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Introduccion

Hoy en dia, el avance tecnologico ha permitido que el sistema
financiero ofrezca a sus clientes servicios bancarios con tecnologia de punta
como es el uso del plastico o la denominada tarjeta de crédito y la Banca en
Linea, que brinda al usuario la posibilidad de realizar transacciones y
consultas a través de la Internet.

Desafortunadamente, también la delincuencia se desarrolla y se
encarga de crear tecnologia para fines inmorales, como lo son el robo y la
estafa. Es por esto que es importante que tanto las instituciones financieras
como sus clientes estén alerta a este tipo de riesgos, que no solo ponen en

peligro informacion financiera y personal sino también sus recursos.

Uno de los fraudes mas conocidos no solo en nuestro pais sino en
otros paises del mundo como Venezuela, Brasil y México son los fraudes

con tarjetas de crédito y débito por clonacion.

De acuerdo a informacion proporcionada por el Grupo Multisistemas de
Seguridad Industrial, la mayoria de operaciones de fraudes con tarjetas de
crédito clonadas en paises como México, estan dirigidas por bandas de
argentinos y venezolanos cuyo monto asciende a unos 70 millones de
dolares anuales. En el 2009 en México se reportaron 720 casos de tarjetas
de crédito clonadas, segun datos de la Condusef 2010 (Comisién Nacional

para la Proteccién y Defensa de los Usuarios de Servicios Financieros).
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En Ecuador de acuerdo a datos proporcionados por la Fiscalia General
del Estado, los casos de fraude electronico se han incrementado de 119
qgue se registraron en el 2009 a 1308 registradas a marzo del 2011 lo que
representa entre y $ 1 y $ 2 millones de dodlares de perjuicio (Diario El
Universo, 2011). Los métodos mas utilizados son el phishing es decir la
suplantacion de la identidad de un sitio web por otro para extraer informacién
de modo fraudulento y el skimming a través del cual el delincuente copia o
escanea la informacion financiera y personal de su tarjeta de crédito o débito
y luego la regraba en una tarjeta falsa, creando asi una réplica que tiene los
mismos alcances y limitaciones que la tarjeta personal original, mas

conocido como clonacion.

Segun el ingeniero Alberto Andrade (2011), socio estratégico de la
empresa ecuatoriana Red Segura, hoy en dia, es facil falsificar y/o clonar las
tarjetas, pues la banda magnética que tienen no es segura, y el PIN con
cuatro digitos con el que cuentan es muy facil de descifrar por informaticos,
él asegura que el riesgo mas grande en estos dos dispositivos es la
clonacioén o una filtracién de informacion en la administracion financiera. Por
ello, propone como Unica solucion la eliminacion de la banda magnética y la
implementacion de tecnologias seguras en una tarjeta inteligente, ya que la

complejidad técnica al elaborar los PICC es alta y limita el ataque.

El experto sefial6 que uno de los mayores riesgos en las tarjetas

actuales no es que la dupliquen, sino que esta no cambia su clave de
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encriptacion nunca, "El riesgo esta dado porque cualquier persona puede

grabar una banda magnética".

Actualmente en Ecuador, las tarjetas de crédito operan con una banda
magneética y un microprocesador integrado en los plasticos; sin embargo, las
tarjetas de débito solo tienen una banda magnética, lo que las deja mas
vulnerables a una clonacion, segun lo manifestado por Dimas Gomez,

director de Marketing para Latinoamérica y vocero de GEMALTO.

El presente trabajo de tesis estd orientado a hacer una investigacion
que determine si la migracion de tarjetas de crédito o débito de banda
magnética a chip en el Ecuador reducira los fraudes por falsificacion
(clonacién) y por consiguiente el perjuicio econdémico que esto genera no
solo a las empresas emisoras de tarjetas de crédito o débito sino también a
sus clientes, considerando la inversion que el banco tiene que efectuar para

implementar este proceso.

Mediante la recopilacion bibliografica de libros, folletos, revistas e
internet, se obtuvo datos relacionados con el tema de fraudes por
falsificacion de tarjetas de crédito y/o débito en el Ecuador, asi como
informacion que permitid conocer en qué consiste el proceso de migracion
de banda magnética a chip en tarjetas de crédito para evitar este tipo de
delitos, la necesidad de que se migre el portafolio a tecnologia chip, tomando
como ejemplo casos de éxito en otros paises en la aplicacion de este
proceso, asi como los beneficios que este cambio generaria tanto para las
Instituciones Financieras como para los usuarios de tarjetas de crédito.
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Para el desarrollo del estudio de investigacion se utilizaron los

siguientes meétodos:

Primero que todo se parte de la percepcion del servicio de tarjetas de
crédito y/o débito en el Ecuador por parte de los usuarios, asi como conocer
si los tarjetahabientes estan siendo afectados por fraudes de falsificacion de
sus tarjetas, para mediante una serie de estudios obtener informacion que
permita conocer si la aplicacion de un proceso de migracion del portafolio a
tarjetas con chip beneficiara tanto a las instituciones financieras como a los

usuarios, utilizando para el efecto el método exploratorio y descriptivo.

Luego se plantean los objetivos, tanto el general como los especificos,
los cuales pudieron alcanzarse utilizando una serie de estudios que

permitieron obtener informacién necesaria para el efecto.

Seguidamente se procedid a la recoleccibn de la informacion
apoyandonos en herramientas como la encuesta, entrevista y la observaciéon

directa.

Una vez obtenidos los resultados se procedié a tabular la informacion
para efectuar un andlisis e interpretacion de los datos de la muestra

aplicada, que presenta y discute los resultados.

El estudio de mercado se lo realiz6 tomando como base los
resultados, obtenidos en la encuesta, demostrando el grado de confianza
gue presentan los usuarios al efectuar sus transacciones con tarjetas de

crédito, se establecié el porcentaje de victimas de fraude por falsificacién y el
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grado de conocimiento de mecanismos de prevencion y deteccion de
fraudes por falsificacion de tarjetas. Es asi, que a un 60.97% de la poblacion
le inspira poca confianza efectuar sus transacciones con tarjetas de crédito,
pese a que el 22% de la poblacion ha sido victima de algun tipo de fraudes
de los cuales el mayor porcentaje corresponde a robo de tarjeta de crédito
mientras el 16% corresponde a falsificacion (clonacion) de tarjetas de

crédito.

La segmentacién del mercado fue realizada en base a la poblacion de
la ciudad de Guayaquil, (INEC, 2010) que son usuarios de tarjetas de crédito
y/o débito, informacion obtenida de la Superintendencia de Bancos y

Seguros (2013).

Adicionalmente, con el fin de obtener informacion atil y necesaria para
el desarrollo del trabajo de investigacion, se efectu6 entrevistas a
especialistas en temas de control y prevencion de fraudes que laboran en
entidades financieras, quienes coincidieron en que la tecnologia chip
reducira la incidencia de fraudes por clonacién al hacer mas dificil la
falsificacion de tarjetas de crédito y/o débito, disminuyendo de esta forma las
pérdidas que por este delito puedan generarse tanto para las Instituciones

Financieras como en el usuario.

En el capitulo V se detalla el proceso de implementacién de tarjetas
con chip y su implicacion tecnoldgica, nos indica la necesidad de migrar a
tarjetas inteligentes en el Ecuador, detalla en qué consiste el proceso de

migracion, los métodos de autenticacion, sistemas operativos,
18



certificaciones, capacitacion del personal de la banca, el tiempo estimado
que duraria la aplicaciéon del mismo, etc. adicionalmente se determinan los
posibles impactos que conllevaria la migracién en cuanto a la emision de las
tarjetas de crédito y/o débito, culminando en la contestacion de la
interrogante que se presenta en el tema de tesis, en cuanto a si los Bancos

de Ecuador estarian listos para salir al mercado con tarjetas EMV Chip.

Toda la informacion previamente mencionada permite llegar a la
conclusiéon de que la implementacién de la tecnologia chip es un proceso en
boga, que a pesar de que su costo podria resultar relativamente alto para
las entidades financieras y emisoras de tarjetas de crédito es una inversion a
largo plazo, que brindara mayor seguridad al usuario al momento de efectuar
sus transacciones, disminuyendo fraudes cuyo origen es la falsificacién de
las tarjeta, ya que es muy probable que los estafadores migren sus
actividades de falsificacion de tarjetas de banda magnética a regiones que
todavia no han implementado esta tecnologia, por lo que es importante estar
protegidos.  Por otro lado significard también un avance tecnolégico de
utilidad para el usuario, generando mayor confianza y estandarizando

procesos vinculados a la banca a nivel mundial.
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CAPITULO I: MARCO REFERENCIAL

1.1 Antecedentes

A lo largo de la historia han ocurrido fraudes que han ocasionado
grandes catastrofes en el ambito econdémico teniendo una implicacion

grande a nivel mundial.

La rapidez con que evoluciona la humanidad no ha sido extrafia al
mundo financiero, que recibe el impacto del enorme desarrollo tecnoldgico,
acelerando los procesos, creando nuevos productos inimaginables hace cien
afos, acercando a los clientes a las operaciones bancarias y relacionando a

los bancos entre si.

Luego de todo este avance tecnolégico se ha determinado que se
pueden realizar fraudes, desfalcos y demas delitos que son temidos por las
empresas a nivel mundial, pero en donde mas repercute es en los paises
desarrollados, ya que el fraude se lo vincula con otros delitos como el

terrorismo, el secuestro, el sabotaje y el hurto.

La modernizacion y globalizacién de las operaciones financieras han
sido positivas para los usuarios o consumidores de los servicios financieros,
sin embargo la tecnologia no so6lo ha sido utilizada para las buenas
practicas, sino también por estafadores, incrementando el riesgo de las

entidades financieras, lo que ha tenido que ser contrarrestado con los

20



propios avances tecnologicos y con supervision interna y externa mas
rigurosa.

Una de las reclamaciones mas frecuentes segun La Asociacion de
Usuarios de Banca AUSBANC y Servired, que es la empresa que lleva el
sistema de pagos de VISA Espafa, esta relacionada con el uso de tarjetas

robadas y de tarjetas copiadas o duplicadas.

Este tipo de delito, también llamado cloning o skimming, consiste en la
duplicacién de tarjetas de crédito sin que éstas sean sustraidas del titular,
razén por la cual el duefio de la tarjeta no hace la denuncia hasta que revisa
su estado de cuenta a fin de mes, lo que da tiempo a los estafadores para
hacer elevadas compras con el duplicado y/o efectuar retiros a través de

cajeros automaticos.

A un nivel global, el reporte Nilson estimé que las pérdidas por fraude
de tarjetas alcanzaron los $6.89 mil millones en $14.6 billones de compras
de bienes y servicios y disposiciones de efectivo en 2009.4 De acuerdo al
reporte Nilson, mientras que la tendencia de fraude global se ha mantenido
constante, las cantidades perdidas por fraude estan aumentando y con las
tasas actuales de crecimiento se estima llegar a los $10 mil millones de
dolares para 2015.5 Mercator Advisory Group reporta que las pérdidas por
fraude se encuentre probablemente draméaticamente reportadas por debajo
de la cantidad real y que podrian ser en realidad tan altas como $16 mil
millones de ddlares, especialmente cuando se consideran todos los costos

asociados como las investigaciones forenses para los compromisos de
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informacion, demandas, fraude no detectado y pérdidas mal clasificadas por
los emisores.6 (Smart Card Alliance América Latina y el Caribe, 2011,
pagina b).

El valor real del fraude, sin embargo, excede la cantidad actual de
pérdidas en dolares. Las compafias de servicios financieros incurren en
dafios a su reputacién, mayores costos de operacion por la necesidad de
mantenerse vigilantes (incluyendo el monitoreo de transacciones), reduccion
en la productividad, y mayores gastos de personal; también corren con los
costos de la reemision de tarjetas después de que se produce un incidente
de fraude. Un costo que con frecuencia no se observa y no se entiende bien
es el impacto que el fraude tiene en el uso de tarjetas y pérdidas de
ingresos, con emisores observando menores tasas de activacion en las
tarjetas re-emitidas y disminucién en los volumenes de transacciones.
(Smart Card Alliance América Latina y el Caribe, 2011, pagina 6).

Es por esto que en América Latina y algunos paises de occidente con
el fin de mitigar los fraudes de falsificacion de tarjetas han implementado la
tecnologia de tarjetas con chips, teniendo una mejora en los sistemas de
seguridad y una reduccion significativa en el nimero de fraudes por

clonacion de tarjetas de crédito (Visa America Latina y el Caribe, 2012).

De acuerdo a un informe emitido en junio del 2012 por Credibanco Co,
estructurador y gestor de negocios en la cadena de valor de instrumentos de
pago y operador de los sistemas Visa en Colombia, manifiesta que no se

reporta ningun caso de falsificacion o clonacién de tarjetas con la tecnologia
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EMV, especificamente desde el afio 2010 cuando comenzd en el pais la
migracion de tarjetas con banda magnética a tecnologia Chip EMV,
dispositivo que genera tranquilidad en la banca que ha adaptado este

novedoso mecanismo.

Como un ejemplo del impacto de EMV, la Asociacion de Tarjetas del
Reino Unido (UK Cards Association) reporta una reduccion dramatica en el
fraude desde la introduccion de las tarjetas EMV. El fraude de tarjetas
robadas y extraviadas se encuentra en el punto mas bajo de las ultimas dos
décadas, y el fraude por falsificacion de tarjetas también se ha reducido
significativamente y se encuentra en el punto mas bajo desde 1999. La
pérdidas en comercios del Reino Unido se han reducido 67 por ciento desde
el 2004, el fraude por tarjetas robadas o extraviadas se ha reducido en 58
por ciento entre 2004 y 2009; y el fraude por tarjetas no recibidas por correo
se ha reducido en 91 por ciento desde el 2004. (Smart Card Alliance
América Latina y el Caribe, 2011, pagina 6)

De acuerdo con informaciéon de la empresa GEMALTO, dedicada a la
fabricacion de los plasticos bancarios en el pais, Ecuador tiene un retraso en
la migracion de tarjetas de débito bancarios con chip frente a paises
latinoamericanos como Venezuela, Colombia y Brasil los cuales en un par

de afios tendran el 100% de su portafolio remplazado.

Ante esta situacién, y la creciente utlizacion de mecanismos
fraudulentos que intentan hacer cada vez mas vulnerable la informacion de

las tarjetas de débito o crédito con banda magnética, los emisores han
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comenzado a migrar hacia otras tecnologias que reduzcan esa posibilidad,
es por eso que en Ecuador, los bancos estan comenzando a desarrollar las
estrategias para cambiar sus tarjetas de banda a chip de acuerdo con la
disposicion emitida por la Superintendencia de Bancos y Seguros con

resolucion JB-2012-2148 de 26 de abril del 2012.

Un punto importante que debe tenerse en cuenta es que los
estafadores son conocidos por explotar siempre el punto mas débil de la
cadena, moviéndose de lugares donde se presentan mecanismos mas
fuertes de autenticacion y trasladandose a aquellos lugares donde no los
hay, o cambiandose de las instituciones financieras y comercios que cuentan
con mecanismos mas sofisticados de deteccion del fraude hacia aquellos
gue cuentan con mecanismos menos sofisticados. Con mas de mil millones
de tarjetas EMV emitidas globalmente y proyecciones que indican un
crecimiento constante en la emisién de tarjetas EMV, es muy probable que
los criminales migren sus actividades de falsificacion de tarjetas de banda
magnética a regiones que todavia no han implementado EMV, lo que
conlleva a un incremento de fraude internacional (cross-border) adquirido en
esos paises. Individualmente, la industria de pagos de cada uno de los
paises de la regidbn de América Latina debera determinar si se encuentra
preparada para el potencial incremento significativo del fraude con tarjetas,
si el fraude migra de paises que ya se encuentran habilitados para EMV a
mercados que aun no lo estan en la region. (Smart Card Alliance América

Latina y el Caribe, 2011, pagina 6).
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1.2 Planteamiento del problema

Mediante este estudio se pretende demostrar la percepcion del servicio
de tarjetas de crédito y de débito en el pais y su nivel de confianza respecto
a estos para posteriormente describir y proponer la implementacion de un
proceso de migracion a tarjetas con chip en la que el sistema de seguridad
tenga menores posibilidades de vulnerabilidad, asi como la facilitaciéon de

uso.

Hasta el 2010 la Policia Judicial recibia 5 denuncias por dia sobre
fraudes electrénicos y robo de tarjetas bancarias por medio de internet. De
esa fecha hasta hoy no existen datos concretos, sin embargo del 2010 al
2013 esta cifra se ha incrementado, por lo que la Superintendencia de
Bancos y Seguros, Organo de Control de las Entidades Financieras y de
Seguros, ha dispuesto un cronograma con plazos para implementar medidas

gue puedan mitigar este tipo de delitos.

Durante los ultimos afios los sistemas de la banca han evolucionado,
sin embargo su crecimiento en comparacion con otros paises de América
Latina no ha sido tan acelerado, lo que podria evidenciar una lenta

adaptacion de nuevas tecnologias.

En la actualidad, la red de servicios financieros permite a los usuarios
efectuar transferencias, giros o pagos en linea, a través del uso de canales
como: la banca mdévil y la banca internet. En América Latina el 25% de

operaciones totales efectuadas fueron realizadas a través de banca internet,
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lo cual deja ver su alta importancia y crecimiento en la regién (Comscore
S.A.). En Ecuador desde el 2001, el total de usuarios de internet respecto a
la poblacion total, medida como densidad o penetracion del servicio, paso de
2% al 48,1% a junio de 2012. (Secretaria Nacional de Telecomunicaciones

[Senatel], 2012)

Estos porcentajes son similares a los registrados en cuanto al uso de
tarjetas inteligentes en la regién. En América Latina, El Caribe y Canada se
han emitido 182,4 millones de tarjetas inteligentes, lo que representa el
26,4% del total de tarjetas que circulan. (Smart Card Alliance América Latina

y el Caribe, 2011, pagina 8)

En la legislacion ecuatoriana no existe una norma sobre la
responsabilidad del usuario de tarjetas de crédito, no obstante hay que
fijarse en las clausulas estipuladas en el contrato que suscriben los clientes
al momento de recibir una tarjeta de crédito. Sin embargo, el titular no
asumird ninguna responsabilidad por los pagos fraudulentos que se
produzcan con la tarjeta después del aviso a la entidad de su pérdida o robo,

salvo que el titular haya incurrido en fraude o negligencia grave.

Si bien no existe una norma que indique el plazo minimo para realizar
una notificacion a la entidad acerca del robo o extravié de una tarjeta de
crédito se recomienda que esta se haga a la brevedad posible.

(Superintendencia de Bancos y Seguros, 2012).
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1.3 Objetivos

1. 3.1 Objetivos Generales

Establecer el costo beneficio que implica la migracion de tarjetas con
banda magnética a chip en el Ecuador, considerando la inversion que tienen
que efectuar los Bancos Emisores de tarjetas para la implementacion de

este proceso.

1.3.2 Objetivos Especificos

Describir en qué consiste el proceso de migracién de las tarjetas de

crédito de banda magnética a tarjetas inteligentes o chip.

= |dentificar las causas y debilidades que originan fraudes de clonacion
en las tarjetas de crédito y débito con banda magnética.

= Determinar las mejores practicas de seguridad para los usuarios con
la implementacién de tarjetas con chip.

= Proponer los mecanismos y estrategias para evitar fraudes en las

tarjetas de crédito, desde el punto de vista del consumidor, de la

emisora de la tarjeta.
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CAPITULO 2. MARCO TEORICO

BANCA Y TARJETAS DE CREDITO

Para analizar el proceso de cambio a tarjetas con chip es importante
delimitar primero los tipos de tarjetas de crédito existente y la funcion de

estas.

Se podria decir que existe una tarjeta de crédito para cada tipo de
usuario. A partir de esto se definen las debilidades de los sistemas que estas

usan.

A este tipo de tarjetas las tarjetas con chip llegan para ofrecer un
cambio al manejo y a las seguridades del sistema hasta ahora usado en

paises como Ecuador.

2.1 Definiciones de Tarjetas de Crédito

Las tarjetas de crédito son medios de pago que se utilizan
principalmente a través de una Terminal Punto de Venta (TPV) o a través de
cajeros automaticos para la extraccion de dinero en efectivo. Su estructura
es principalmente de plastico de dimensiones establecidas y que guardan
una gran cantidad datos en una banda magnética o chip, asi como en su
soporte fisico. Si bien estas tarjetas tienen medidas de seguridad, estas

pueden variar de institucion a institucion.

Una tarjeta de crédito es una tarjeta de plastico con una banda

magnética, y un namero en relieve que sirve para hacer compras y pagar el
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préstamo en fechas posteriores. Entre las mas conocidas del mercado
Nacional estan: Visa, American Express, MasterCard y Diners Club,

Pacificard, entre otras (Las Tarjetas de Crédito, 2013).

Las grandes tiendas y almacenes del mundo también emiten tarjetas

de crédito para sus clientes.

2.1 La Tarjeta de Crédito

Es una tarjeta de plastico con una banda magnética, a veces un
microchip, y un ndmero en relieve que sirve para hacer compras. Por su

capacidad de realizar pagos se las llama también dinero plastico.

La mayor ventaja es la flexibilidad que le da al usuario, quien puede

pagar sus saldos por completo cada mes o puede pagar en parte.

2.1.2 La Tarjeta de Débito

Es una tarjeta bancaria de plastico con una banda magnética, usada
para extraer dinero de un cajero automatico y también para pagar compras

en comercios que tengan un terminal lector de tarjetas bancarias.

Se diferencia de la tarjeta de crédito en que el dinero que se usa nunca

se toma a crédito sino del que se disponga en la cuenta bancaria (débito).

2. 2 Clasificacion de las tarjetas de crédito

Las tarjetas de crédito se han convertido en la forma de transaccion

mas sencilla para el hombre. El hecho de evitar tener dinero en efectivo en
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una operacion de negocios y tener el respaldo de una institucion, ofrece

seguridad para las partes.

Dentro de las tarjetas existentes en el mercado mundial, existe la

siguiente clasificacion:
= Segun el emisor
o Bancarias
o No bancarias
= Segun el pablico
o Personales
o De empresas
= Por su duracion

o Limitadas e llimitadas

2.2.1 Clasificacion de las tarjetas de crédito segun el emisor

Tarjetas Bancarias: Son las emitidas por una Entidad Financiera

Dentro de la clasificacion Tarjetas Bancarias y con sus mismas
caracteristicas generales, hay un tipo de tarjetas denominado Tarjetas de
Marca Compartida. Estas tarjetas estan emitidas por una Entidad Financiera
en colaboracion con un socio comercial. Existen dos modalidades de

Tarjetas de Marca Compartida: Cobranded y Affinity o de Afinidad.
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La diferencia entre ambas viene dada por la existencia 0 no de animo
de lucro en el socio comercial. Un ejemplo de Tarjeta de Marca Compartida
de modalidad Cobranded es la Tarjeta Visa Repsol BBVA y de modalidad
Affinity la Tarjeta Visa Cruz Roja BBVA. En el mercado existen diferentes
marcas de Tarjetas Bancarias: Visa, Mastercard, Diners, Pacificard,

American Express etc.

Tarjetas No Bancarias: Son las emitidas por un emisor privado no

bancario.

Dentro de las Tarjetas no Bancarias podemos encontrar dos grandes
grupos: Tarjetas T&E: Destinadas en general al pago de actividades
relacionadas con viajes y entretenimiento. Algunos ejemplos son American
Express, Diners o JCB. Tarjetas Privadas: Destinadas de forma exclusiva al

pago en los establecimientos propios del emisor de la Tarjeta.

2.2.2 Clasificacion de las tarjetas de crédito segun el pablico

Las Tarjetas Bancarias segun el publico objetivo al que vayan

destinadas pueden ser:

Tarjetas Personales: Son aquellas que estan disefiadas para cubrir las
necesidades de los pagos derivados de la compra de bienes y servicios del
consumo privado. Las tarjetas personales pueden ser en funcion de la forma
de pago de Crédito, de Débito o Pre-pago (monedero o virtuales). O bien,

pueden admitir varias de estas formas de pago en un mismo plastico.
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Tarjetas de Empresa: Son aquellas destinadas a cubrir los gastos de
aprovisionamiento, viajes y representacion de las empresas. Las Tarjetas de
empresa pueden ser, también en funcion de la forma de pago, de Crédito o

Débito, aunque la modalidad mas habitual es la de crédito.

2.2.3 Clasificacion por el crédito concedido y la modalidad de

pago

= Las Tarjetas de Crédito de pago inmediato, que son aquellas que
tienen una determinada fecha de pago previamente establecida.

= Revolting Credit que son aquellas que permiten hacer uso de un
monto total de crédito previamente abonado este en su totalidad o en
determinado porcentaje previamente acordado.

= Las mixtas, qgue combinan e incorporan elementos propios de los dos

tipos antes mencionados.

2.3 Compafiias emisoras de tarjetas de crédito

Son compafiias emisoras o0 administradoras de tarjetas de crédito las
sociedades anonimas que prestan servicios de caracter financiero, mediante
la emisién, administracién, financiamiento o mercadeo de tarjetas de crédito
de pago y de afinidad de circulacidbn general, en moneda nacional o
extranjera; asi como tarjetas de crédito o de pago de circulacion restringida
en moneda nacional, previa autorizacién de la Superintendencia de Bancos y

Seguros.
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Son emisoras de tarjetas de crédito las sociedades autorizadas que
realizan, por propia emisidbn o0 por concesion de marca, las siguientes

actividades (Superintendencia de Bancos y Seguros, 2012):
1. Emitir y promover la tarjeta;

2. Calificar y aprobar las solicitudes de los tarjetahabientes y de afiliacion

de establecimientos;

3. Conceder lineas de crédito, ya por utilizacion de la tarjeta de crédito

en establecimientos comerciales o por entrega de dinero en efectivo;
4. Efectuar cobros a los tarjetahabientes y pagos a los establecimientos;

5. Recibir fondos de sus tarjetahabientes con la finalidad de efectuar

cargos a sus futuros consumos.

6. Otras actividades estrictamente relacionadas con el objeto de las
compariias emisoras o administradoras de tarjetas de crédito, las que
deberan ser reportadas a la Superintendencia de Bancos y Seguros,

guien informara a la Junta Bancaria.

Los emisores de las tarjetas de crédito podran operar por si mismos
dichas tarjetas o contratar su administracion y operacién total o parcial con
una entidad autorizada por la Ley General de Instituciones del Sistema

Financiero.

Son administradores u operadores de las tarjetas de crédito, las

sociedades autorizadas a operar como tales, que convienen con una entidad
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emisora en realizar cualquiera de las actividades detalladas, excepto la

emision.
2.4 El Crédito Corriente y diferido

El buen uso de las tarjetas de crédito permite un mejor manejo de los
ingresos familiares, ya que no hay que esperar a fin de mes para hacer
ciertas compras, principalmente cuando se utiliza crédito corriente, ya que
este debe ser pagado a finales del mes y no representa una carga

financiera.

No obstante, siempre hay la tentacion, o la necesidad, de diferir el pago
mas all4 del crédito corriente, y si bien la transaccién es exactamente la
misma desde el punto de vista practico, los costos del crédito corriente vs el

diferido o el rotativo son diferentes.

Estos costos adicionales, son manejables para los usuarios siempre
que el financiamiento no exceda su capacidad de pago mensual. En otras
palabras son pequefio porcentaje de diferido y rotativo es bueno, pero el
problema se da cuando se van acumulando saldos atrasados y los costos
financieros suben (ahi se entra en un circulo vicioso: se pagan solo los
minimos, se acumula el saldo, sube el interés y cada vez es mas dificil pagar

la deuda).

Como es légico, con mas tarjetas en el mercado el volumen de crédito
ha subido. Eso es perfectamente comprensible en una economia que viene

recuperandose de la crisis econdmica, y que tiende a gastar mas a medida
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gue sube el ingreso real (porque ha caido la inflacion). Pero una lectura mas

cercana a la estructura del endeudamiento puede decirnos algo mas.

El crédito corriente representaba en el afio 2004 el 32% del total y en lo
gue va del afio ha bajado al 21%. Los ecuatorianos estan recurriendo en
forma creciente al crédito diferido y rotativo. El saldo total (es decir, lo que
falta por pagar) registrado hasta el primer trimestre del 2012 era de 1600
millones de ddlares, y todos meses el saldo total va creciendo, lo que
significa que se esta contratando nueva deuda pero que no se esta pagando

la totalidad de la misma. (http://investiga.ide.edu.ec/).

En los actuales momentos, los tarjetahabientes estan cancelando sus
deudas con intereses altos, acogiéndose a la opcion del diferido, no obstante
la morosidad no ha subido en forma anormal. Se mantiene en niveles del 5%
promedio, lo cual es una muestra de que las cuentas se estan pagando por

parte de los consumidores, con un poco de retraso pero se estan pagando.

Tabla 1. Tasas de interés América Latina

Brasil México Chile Peru Colombia

2013 % % % % %

Abr 7,50 4,00 5,00 4,25 3,25
Mar 7,25 4,00 5,00 4,25 3,25
Feb ek kK 5,00 4,25 3,75
Ene 7,25 4,50 5,00 4,25 4,00
2012 % % % % %

Dic 7,25 4,50 5,00 4,25 4,25
Nov 7,25 4,50 5,00 4,25 4,50
Oct 7,25 4,50 5,00 4,25 4,75
Sep ek 4,50 5,00 4,25 4,75
Ago 7,50 ek 5,00 4,25 4,75
Jul 8,00 4,50 5,00 4,25 5,00
Jun Fxxk 4,50 5,00 4,25 5,25
May 8,50 Fxxk 5,00 4,25 5,25
Abr 9,00 4,50 5,00 4,25 5,25
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Mar 9,75 4,50 5,00 4,25 5,25

Feb ek ok 5,00 4,25 5,25

Ene 10,50 4,50 5,00 4,25 5,00
Fuente: (Thomson Reuters, 2013)

2.5 Ventajas y desventajas en el uso de la tarjeta de crédito

En la vida cotidiana el uso de la tarjeta de crédito tiene ventajas y
desventajas claramente identificadas y el conocimiento de éstas, permite el

correcto uso y la toma de acciones preventivas para evitar contratiempos.

2.5.1 Ventajas
Las ventajas importantes que se conocen sobre el uso de la tarjeta de
crédito se describen a continuacion:

e Aceptacion en el &mbito mundial en cualquier comercio que exhiba la

marca a que pertenezca.
e Se puede utilizar en compras o retiros de efectivo.
e Mayor conveniencia de servicios.
e Crédito inmediato.
e Menor riesgo de ser victima de robo de efectivo o cheques.
¢ Uso del financiamiento por los consumos durante el mes.
¢ Financiamiento gratuito en caso de pago de contado.
e Acceso a los cajeros automaticos, los 365 dias del afo, las 24 horas.

e Seguro de viajes.
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e Seguro de autos rentados.
e Seguro contra robo.
e Seguro contra fraude.

e Reemplazo del plastico en caso de emergencia, en cualquier parte del

mundo.
e Transacciones a través del Internet.
e Referencias crediticias para el buen usuario.
e Reduccion de costos administrativos para los establecimientos.
¢ Reduccion de riesgo de manejo de efectivo para el comercio.
e Garantia de pago y evita gestion de cobro al comercio.
e Aumento de volumen de ventas para el comercio.

e Descuentos y promociones especiales por ser poseedor de una tarjeta

de crédito en particular si es buen usuario de la misma.

2.5.2 Desventajas

Las desventajas de la tarjeta de crédito con relacion a las ventajas que
ofrece, son pocas y al igual que las ventajas van tanto para el tarjeta-

habiente como para el comercio:

e Alta tasa de interés por el financiamiento, 1.63 % mensual.

http://investiga.ide.edu.ec
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e Las tasas de interés en el caso de las tarjetas de consumo esta en el

16% anual. http://investiga.ide.edu.ec

e Comisiones por transacciones; (retiros de efectivo, por cheque

rechazado, por pago retrasado).
e Riesgo de robo y fraude.
e Riesgo de extravio y fraude.
e Descontrol en gastos del usuario o tarjeta habiente.
e Por uso del financiamiento, el costo del bien adquirido sube.
¢ Riesgo de caer en mora por los altos pagos que pueda generar.
e Riesgo de caer en cobro juridico por mora.
e Riesgo de malas referencias crediticias.
e Pérdida por transacciones fraudulentas para el establecimiento.

e EIl comercio cae en riesgo de cancelacion de la afiliaciéon, por liquidar

transacciones fraudulentas.

2.6 Definicion de Fraude

El vocablo Fraude se refiere a: Engafio que se hace a uno para
procurarse una ventaja en detrimento de él, de los actos del deudor que
dejan al acreedor sin medios de obrar lo que se debe (Comision Federal de

Comercio, 2008).
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El término fraude se refiere a un acto intencional por parte de uno o
mas individuos de la administracion, empleados o terceras personas, que da

como resultado una representacion errénea de los estados financieros.
El fraude puede implicar:

= Manipulacion, falsificacion o alteracion de registros o documentos.

= Malversacion de activos.

= Supresion u omisidn de los efectos de transacciones en los registros o
documentos.

= Registro de transacciones sin sustancia.

= Mala aplicacién de politicas contables.

El fraude puede ocurrir en todo tipo de ente: publico y privado, de
beneficencia y con fines de lucro, industrial, comercio, de servicio y

financiero.

Las entidades financieras por administrar activos que por su
naturaleza inherente son de facil conversion o por el tipo de actividad que
desemperian, estan expuestas a ser victima de actividades fraudulentas en

forma mas rapida que el resto de empresas.

Los tipos mas frecuentes de actividades de fraude, que usualmente

ocurren podrian incluir pero no limitarse a:

= Utilizar plasticos destruidos parcialmente
= Lavado de dinero con tarjeta crédito

= Robo de estados de cuenta.
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= Consumo Yy retiros de efectivo usando una tarjeta de crédito no
entregada o robada o clonada.

* Robo de base de datos de clientes.

= Operaciones de créditos y pagos a cuentas fraudulentas.

= Activacion de tarjetas inactivas y retiro de fondos de éstas.

2.7 Tipos de fraudes mas comunes
Los fraudes mas conocidos son los siguientes:

e Fraudes relacionados con las claves de banca electronica de los
usuarios. Con estas claves, los delincuentes realizan transferencias de
cuentas de clientes hacia otras personas y luego realizan retiros en
efectivo.

e Ofertas en pagina web de productos o servicios que no existen

e Suplantacién de identidad, es decir que los delincuentes abren
cuentas o realizan transacciones a nombre de las personas a las que

les han robado su cédula o pasaporte.

2.8 Formas como los delincuentes obtienen las claves

Las personas inescrupulosas tienen diferentes formas de engafar a los
usuarios para obtener claves, algunas de estas formas son:

(Superintendencia de Bancos y Seguros, 2011):
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Phishing.- Obtienen informacién confidencial a través de un correo
electronico en el que engafian al usuario haciéndole creer que debe enviar

sus claves o datos para confirmacion o actualizacién de datos.

Otra forma es suplantar la pagina web de la institucion financiera, es

decir, colocar otra pagina en su lugar, que se ve muy parecida.

Phaming.- Similar al anterior, pero en esta modalidad el delincuente
re-direcciona al usuario, es decir, lo manda a una pagina que se ve como la
original de su banco y que recogera las claves confidenciales cuando el

usuario las digite.

Malware.- El malware bancario, los troyanos y keyloggers son todos
programas utilizados para fines delictivos, como por ejemplo aquellos
disefiados para captar y grabar las teclas que el usuario digita cuando

ingresa su clave en una pagina web.

Skimming.- Al momento en que una persona entrega su tarjeta de
crédito en un local comercial, el delincuente la pasa por un aparato llamado
skimmer que graba la informacion de la banda magnética de la tarjeta y

luego la graba en una tarjeta falsa.

Estafa Piramidal.- La estafa piramidal, la carta nigeriana se
distribuyen por correo electronico y tratan de convencer al usuario de que
entregando una suma de dinero o sus claves electronicas, luego obtendra
grandes ganancias a través de una red social en la que aportan muchas

personas.
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Figura 1. Ciberdelitos en el mundo
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2.9 Situacion actual de las tarjetas de créditos

En el Ecuador, la principal tendencia apunta a conformar una especie
de democratizacién del acceso al uso de la tarjeta. El tradicional mercado de
las tarjetas, el de los sectores alto y medio alto, esta copado. Se describe
que, de los ciudadanos urbanos, cada uno de ellos tiene un promedio de por
lo menos dos tarjetas. Significa que si alguien desea lanzar una nueva
tarjeta debe competir con las dos ya existentes en la billetera. Del consumo
final de hogares en el pais, que es de aproximadamente $30,000 millones,
$6,700 millones salen de este sector y $2,200 millones se hacen con

tarjetas. (Asociacién de Bancos Privados, 2012)
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En una economia emergente como la ecuatoriana, el uso de la tarjeta
de crédito permite acceder a bienes y servicios sin necesidad de contar con
el efectivo al momento de comprar; ademas concede un plazo de tiempo
para realizar el pago por medio de cuotas “aparentemente convenientes”; no
obstante, un manejo irresponsable de esta herramienta de crédito, por parte
de los usuarios, asi como una insuficiente reglamentacion que regule el uso
y el abuso de emisores e intermediarios del negocio, pueden ocasionar

inconvenientes a todos los participantes de este sistema de pago.

Actualmente se ha tomado conciencia que la legislacion ecuatoriana ha
sido durante décadas un tanto flexible en el establecimiento de tasas de
interés, comisiones y costos de las Tarjetas de Crédito, intensificandose el
problema a partir del dltimo lustro, con la aparicion masiva de nuevas
Tarjetas dirigidas a consumidores menos solventes y con costos mucho mas

elevados.

El Registro Oficial No. 640 del 23 de julio de 2009 publica la Resolucion
de la Superintendencia de Compafiias No. DSC.Q.09.01, por la cual se
regula la emision de tarjetas de consumo, descuento, crédito de casas
comerciales y otras similares de circulacidn restringida para adquisicion de
bienes o0 servicios en casas comerciales sujetas a control de la

Superintendencia de Compaifiias.

No obstante, La Junta Bancaria (2012), a través de la resolucién JB-
2012-2225, del 5 de julio del 2012 dispuso que los establecimientos
comerciales no podran emitir tarjetas de crédito o también llamadas de
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circulacion restringida, sefialando que solamente las instituciones financieras
y las compafias emisoras o administradoras de tarjetas de crédito pueden

actuar como emisor y operador del plastico.

Esto significaria que las utilizadas por empresas como De Prati,
Etafashion, Créditos Econdmicos o Pycca tendran que salir de circulacion.
La unica excepcion para esta norma son las tarjetas de crédito “emitidas por
compafias que son originarias de procesos de titularizacion de cartera”, es
decir, que han

realizado operaciones en la Bolsa de Valores que

comprometen sus ganancias.

Tabla 2. Tasas de interés activas efectivas vigentes a Mayo 2013

Tasas Referenciales Tasas Maximas
Tasa Activa Efectiva Referencial % anual Tasa Activa Efectiva Maxima % anual

para el segmento: para el segmento:
Productivo Corporative 8.17 Productivo Corporative 933
Productivo Empresaria 953 Productivo Empresaria 1021
Productivo PYMES 11.20 Productivo PYMES 1183
Consumo 1581 Consumo 16.30
Vivienda 10.64 Vivienda 1133
Microcrédito Acumulacion Ampliada 1244 Microcrédito Acumulacion Ampliada 2550
Microcrédito Acumulacion Simple 25.20 Microcrédito Acumulacion Simple 27.50
Microcrédita Minorista 2882 Microcrédito Minarista 3050

2. TASAS DE INTERES PASIVAS EFECTIVAS PROMEDIO POR INSTRUMENTO

Tasas Referenciales % anual Tasas Referenciales % anual
Depositos a plazo 453 Depositos de Aharro 141
Depositos monetarios 0.60 Depositos de Tarjetahahientes 0.63
Operaciones de Reparto 024

3. TASAS DE INTERES PASIVAS EFECTIVAS REFERENCIALES POR PLAZO

Tasas Referenciales % anual Tasas Referenciales % anual
Flazo 30-60 389 Plazo 121-180 511
Plazo 61-90 367 Plazo 181-360 565
Plazo 91-120 493 Plazo 361y mas 535

Fuente: (Banco Central del Ecuador, 2013)
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En este grafico se puede observar las tasas referenciales y maximas

de acuerdo al tipo de crédito.

En el actual gobierno, las Instituciones Financieras emisoras de tarjetas
de crédito ya no estan percibiendo ingresos por concepto de afiliacion y
renovacion, en virtud de que mediante resolucion No. JB-2012-2151 del 26
de abril del 2012, la Junta Bancaria (2012) resolvié que las entidades
financieras no cobraran por ciertos servicios a partir de abril del 2012, entre
los cuales se encuentra la afiliacion y renovacion de tarjetas de crédito
manifestando que no deben considerarse servicios financieros, ni deben
significar ingresos para los prestadores de aquellos servicios, toda vez que
no constituyen el negocio financiero, el cual mas bien esta dado en el crédito
al que se accede gracias al uso de tales tarjetas, y, por tanto la afiliacién y
renovacion no deben cargarse al usuario financiero; ademas, por la
afectaciébn econdémica y social que aquello ha implicado en perjuicio de los

usuarios.

Ademas de los costos de renovacion, también ha existido cambio en
las tasas de interés de los créditos diferidos, es asi que en las compras a
tres, seis y doce meses, antes habia diferenciacion de los intereses.
Mientras mas corto era el plazo, se le daba al cliente una tasa mas baja, sin
embargo ahora las tasas estan reguladas de acuerdo al tipo de crédito,

segun el cuadro expuesto anteriormente.

Como conclusién se puede mencionar que la cultura consumista del
ecuatoriano, este sector ha estado en crecimiento en los ultimos afios. De
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ahi que la meta esté en llegar a otros espacios de la piramide de ingresos,

algo en lo que trabajan esmeradamente las Instituciones Financieras.

Es importante mencionar que bajo las nuevas leyes impuestas a las
tarjetas de crédito las instituciones financieras buscan medidas a tomar, bajo
el supuesto de no suspender el servicio o cerrar las tarjetas de gente que no
tiene mucho volumen de operaciones, por lo tanto, los bancos buscan

compensaciones en las medidas ya mencionadas.

2.10 Tarjetas de crédito autorizadas en Ecuador

Las tarjetas de crédito autorizadas por la Superintendencia de Bancos

y Seguros del Ecuador son:
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Tabla 3. Tarjetas de crédito autorizadas en Ecuador

INSTITUCION TARIETA
BANCO DE GUAYAQUIL AMERICAN EXPRESS
SOCIEDAD FINANCIERA DINERS CLUB DINERS
BANCO AUSTRO S.A. MASTERCARD
BANCO BOLIVARIANO C.A. MASTERCARD
BANCO DE GUAYAQUIL MASTERCARD
BANCO DEL PACIFICO S.A. MASTERCARD
BANCO PRODUBANCO MASTERCARD
BANCO INTERNACIONALS.A. MASTERCARD
BANCO PICHINCHA C.A. MASTERCARD
PACIFICARD S.A. MASTERCARD
PACIFICARD S.A. VISA
BANCO AMAZONAS S.A. VISA
BANCO AUSTRO S.A. VISA
BANCO BOLIVARIANO C.A. VISA
BANCO COMERCIAL DE MANABI S.A. VISA
BANCO DE GUAYAQUILS.A. VISA
BANCO PRODUBANCO VISA
BANCO DEL PICHINCHA VISA
BANCO DE LOJAS.A. VISA
BANCO DE MACHALA S.A. VISA
BANCO GENERAL RUMINAHUI S.A. VISA
BANCO INTERNACIONALS.A. VISA
BANCO PROMERICA S.A. VISA
BANCO TERRITORIALS.A. VISA
BANCO UNIBANCO S.A. VISA
INTERDIN VISA
MUTUALISTA AZUAY VISA
MUTUALISTA PICHINCHA VISA
BANCO SOLIDARIO S.A. MI SOCIA - BCO. SOLIDARIO
BANCO TERRITORIALS.A. CREDITO SI-BCO. TERRITORIAL
BANCO UNIBANCO S.A. CUOTA FACIL - UNIBANCO
BANCO INTERNACIONALS.A. ROSE - BANCO INTERNACIONAL

Fuente: Estructuras integradas de datos / Sistema Operativos de Activos
/Direccién Nacional de Estudios y Estadisticas/ Direccién de Estadisticas/DLS
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CAPITULO 2: FRAUDES Y SU REPERCUSION SOCIAL

Con la implementacion de nuevas tecnologias para la gestion de
transacciones bancarias se han originado una serie de fraudes capaces de

atentar a la sociedad y su seguridad.

2.1 Fraude con Tarjeta de Crédito

Transaccion en la cual el tarjeta habiente no participd, ni autorizé un

consumo o retiro de fondos con su plastico (GFI Software, 2013).

Para ampliar el concepto de fraude con tarjeta de crédito (Iron Port,
2013), se puede decir que: son todas aquellas transacciones realizadas con
un plastico valido o invalido, con el fin premeditado de obtener bienes y
servicios, los cuales serdn cargados al estado de cuenta del titular del
mismo, como transacciones legitimas, que obviamente el tarjeta habiente no
reconocera, lo cual representa pérdida para el banco emisor de la tarjeta;
esto dependerd del tipo de fraude para determinar si los valores son

recuperables o no.

2.2 Causas y Efectos de un Fraude

Es indudable que los fraudes se cometen por causas que en la mayoria
de los casos, la persona que los realiza, justifica este hecho para sentirse

bien de haber cometido el delito.
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Se puede indicar que una de las principales causas internas por las
gue se comete un fraude esta originada por la necesidad de dinero que el
empleado o la persona tenga y generalmente se argumenta que la empresa
tiene mucho dinero y que por tanto, tomar una pequefia cantidad de dinero
no causara ningun dafo. En algunas ocasiones el empleado lo toma con la

intencion de devolverlo.

Una segunda causa interna por la que se comete un fraude es porque
una persona se siente mal remunerada o en condiciones de desventaja en

relacion con otros funcionarios o empleados en el orden econémico

Una tercera causa de fraude es por controles y procedimientos

deficientes en el manejo de las actividades y operaciones de la empresa.

Como cuarta causa aunque esta no es interna podria influir en la
accion de cometer fraude la situacion econdémica del pais, la tasa de

desempleo y la violencia, entre otros.

En lo que se refiere a causas que podrian influir directamente a
cometer fraudes con tarjeta de crédito a continuacion se enumeran las

siguientes:
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2.2.1 Causas Internas

Controles de seguridad deficientes.

Custodia de plasticos virgenes

¢ Quién o quienes tienen acceso a la béveda de plasticos?

¢ Qué empleado es el responsable de la custodia de las tarjetas emitidas,
que aun no han sido entregadas?

¢, Qué procedimiento se tiene para la custodia de los mismos?

Aprobacion de créditos: Antes de aprobar la solicitud, se debe hacer la
verificacion de datos. (No. de teléfono, confirmar la direccion, referencias
bancarias, confirmar ingresos, etc.).

Emision y envio de tarjetas: Es uno de los momentos mas peligrosos en el
ciclo de fraudes, ya que el plastico puede caer en manos de delincuentes.
Autorizacion de transacciones.

Sueldo bajos.

Mala seleccién de personal.

2.2.2 Causas Externas

Situacién econdémica del pais: En diciembre de 2012 las operaciones
de consumo de crédito cerraron en 552,706 cifra superior a las del 2011
durante el mismo periodo que era 545,394. El volumen del crédito de
consumo llegd a $384,4 millones en diciembre de 2012, frente a los $389,4

millones del mismo mes del afio anterior. (Banco Central del Ecuador, 2013)
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Robo de tarjeta o clonacidén de plasticos: Los asaltos y la tecnologia
hacen que para los delincuentes el negocio de la tarjeta de crédito

represente una fuente magnifica para obtener beneficio econémico.

2.2.3 Efectos

Los efectos de un fraude con tarjeta de crédito solo se podran medir
cuantitativamente. Con cifras se demuestra la cantidad con que ha sido
desfalcado un banco emisor de tarjeta de crédito. Estos efectos repercuten

negativamente en los siguientes aspectos:

e Indices negativos de cartera en mora.

e Pérdida de credibilidad.

e Deterioro la imagen.

e Disminucién de total de clientes: Debido a que hay clientes que
prefieren cancelar su tarjeta después de que han sido objeto de

fraude.

2.3 Fraudes mediante clonacion de tarjetas de crédito

Hoy en dia es muy frecuente escuchar hablar sobre la clonacién de
tarjetas de crédito y débito, por lo que se hace importante conocer a qué nos

referimos cuando hablamos de clonacién.

La clonacion es un término usado en nuestros tiempos para indicar que
es una copia exacta de alguna cosa y en el caso de las tarjetas de crédito,

se utiliza el mismo término.
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La clonacién de tarjetas de crédito o débito, también conocido como
skimming, consiste en la duplicacion de tarjetas de crédito o débito sin el
consentimiento del duefio de la tarjeta. En otras palabras es una vulneracion
directa a reglas de seguridad de las entidades financieras y una afectacion

clara al deber de idoneida de los emisores de tarjetas de crédito.

Quienes poseen una tarjeta de crédito pueden ver que éstas presentan
una banda magnética en la parte posterior, la misma que hoy en dia es muy
facil de copiar su contenido en otro plastico con un dispositivo electronico, a

este proceso se le llama clonacién de tarjetas de crédito.

2.4 Causas de la clonacion de tarjetas de crédito

Ademas de los cajeros automaticos, se pueden clonar las tarjetas en
gasolineras, restaurantes y otros negocios donde se entregan las mismas
para efectuar los pagos, una de las principales causas por las que se puede
presentar la clonacion de las tarjetas de crédito o débito es porque el duefio
no esta presente o cerca en el momento en que operan la tarjeta, por lo que
no se dan cuenta del fraude hasta que les llega el estado de cuenta o
cuando van a comprar en una tienda o por internet con su tarjeta y le dicen

gue la misma esta al limite o se la rechazan.

Cualquier persona puede ser una victima con solo facilitar su tarjeta en
una tienda o restaurante y no estar atentos a ella o por introducir la tarjeta en

un cajero ATM especialmente manipulado.
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Segun datos proporcionados por la Policia Judicial de Pichincha
existen bandas de clonadores de tarjetas de crédito que operan dentro y
fuera del pais los cuales reclutan personal de discotecas, restaurantes y
gasolineras, para que suministren datos de tarjeta-habientes nacionales y

extranjeros.

En nuestro pais, los restaurantes y gasolineras serian algunos de los
sitios donde los delincuentes consiguen cémplices que se encargan de
clonar las tarjetas, es por eso que no es muy recomendable pagar con
tarjetas en este tipo de negocios, ya que normalmente las personas que
hacen el trabajo de clonar para los delincuentes reciben una baja

gratificacion.

2.5 Formas como se puede clonar una tarjeta de crédito

Existe una amplia gama de actividades delictivas que se pueden
efectuar a través de una tarjeta de crédito, sin embargo, nos referiremos a
los que se realizan exclusivamente por la clonacion de la misma. A

continuacion mencionaremos las formas de clonacién mas comunes:

a) Clonacién para compras

b) Clonacion para retiros de cajeros

La primera de estas formas: consiste en copiar la informacién
contenida en la banda magnética de una tarjeta de crédito, para luego

transferir la misma a otro plastico y por medio de ese segundo elemento,
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realizar compras con el saldo o el crédito que el tarjeta habiente pudiera

tener disponible en la misma.

La segunda, si bien comienza con la copia de la informacién
contenida, ademas requiere de la obtencion del numero confidencial del
cliente para la realizacion de retiros, ya que como sabemos sin ese humero
(Nip o numero de identificacion personal o Pin por sus siglas en inglés) no es
posible realizar extracciones en los cajeros automaticos que es a lo que se

apunta con esta conducta en particular.

2.6. Fases en la clonacion de tarjetas al efectuar compras

Para la clonacibn de una tarjeta de crédito, las personas
inescrupulosas realizan su actividad en tres etapas claramente identificadas,

estas son:

1. Primera etapa:

La victima que realiza un pago, en un almacén, restaurantes o

gasolineras, pierde contacto visual con su tarjeta de crédito.

La persona que recibe el pago, pasa la banda de la tarjeta en un
dispositivo conocido como skimmer. Este skimmer es un lector de tarjetas de
crédito, que se puede comprar por US$1,200 ddlares aproximadamente, en
sittos como Mercado Libre o de Remate.com. Recuperado
(http://eleconomista.com.mx/finanzas-personales/2011/09/25/proteja-sus-

tarjetas-contra-skimmer)
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Este dispositivo que tiene el tamafio de una cajetilla de cigarrillos,
contiene un chip capaz de leer y almacenar el cédigo de la banda magnética

de las tarjetas para su posterior descarga.

Tiene la capacidad de almacenarla informaciéon de 500 tarjetas de
crédito y cuando es usada licitamente, la maquina permite verificar los
datos del cliente para aprobar una compra por parte del emisor de la tarjeta.
Recuperado de (http://eleconomista.com.mx/finanzas

Personales/2011/09/25/proteja-sus-tarjetas-contra-skimmer).

Esta operacion puede ser realizada por el mesero, por el cajero o por

cualquier otro empleado que tome contacto con el plastico.

2. Segunda etapa:

El que obtiene la informacion se la entrega a una segunda persona,
que es la que descarga la misma en una computadora y desde alli la graba a
otros plasticos en blanco, a los cuales también se les agregaran logotipos

institucionales y se le imprime la apariencia de una verdadera tarjeta.

3. Tercera etapa:

Se entrega ese plastico ya terminado a una persona gue es la que sale
a realizar las compras a los diferentes comercios, preferiblemente de
productos que sean de facil venta como por ejemplo electrénica de punta y
de alto valor de mercado. Una vez obtenida de manera ilegitima la

mercaderia, se comercializa en el mercado negro (adonde también van los
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productos robados) para de esta manera hacer efectivas las ganancias de

todos los que intervienen en el proceso.

1.5.4 La clonacion de tarjetas en cajeros automaticos

En el caso de los cajeros automaticos, la mecanica delictiva varia de la
anterior. Debido a la necesidad de la obtencion del nimero confidencial, no
es tan simple como el primer proceso sino que se desarrolla a través de la
colocaciéon de dispositivos de lectura en los mismos equipos de retiro de
dinero, lo cual puede consistir en la colocacion de un skimmer a un lado de

los lectores reales.

De esta manera se obtienen los datos de la banda magnética y para la
obtencién del nimero de identificacion personal se colocan cAmaras ocultas
que graban en video la digitacion que realiza el tarjeta-habiente o en su caso
se colocan equipos de computacién en lugar de las pantallas de los cajeros
para que al digitar los nimeros estos queden grabados en el equipo que

coloco el sujeto activo y de esa manera completar la informacion necesaria.

Una vez obtenida la informacion, se hace llegar la misma al sujeto que
la grabara a una tarjeta en blanco, pero en este caso no se requiere la
impresion de logotipos ya que nadie llegara a ver la misma y el cajero
automatico no puede leer los datos impresos, sino solo los que se
encuentran en la banda magnética o bien en el chip en algunos casos. La
entrega de esta informacién puede variar, segun la tecnologia que se

aplique al proceso, en algunos casos existen mecanismos de transmision
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automatica por los cuales el clonador puede recibir esta informacién por via
inalambrica o frecuencias de radio. Una vez colocados los datos y obtenido
el nimero de identificacion personal, un tercer sujeto se apersona en los
cajeros y con la tarjeta clonada hace retiros de efectivo haciéndose pasar

por el titular ante los sistemas automatizados de entrega de dinero.

Existen en los dos casos al menos tres sujetos (aunque en casos muy
aislados pueden ser dos o incluso uno, no obstante por cuestiones de tiempo
fisico esto es muy improbable), uno que obtiene la informacion, uno que
duplica la misma y produce o reproduce las tarjetas de originales y el tercero
gue posee las mismas y con ellas realiza las compras o retiros de efectivo

segun el caso.

2.7 Problematica actual en el uso de tarjetas de crédito en el

Ecuador: Pérdidas por clonacion

En Ecuador la clonacion de tarjetas de crédito desde cajeros
automaticos ha causado enormes pérdidas de dinero tanto a sus propietarios
como a las entidades bancarias. Segun datos de la Fiscalia el total de robos
electronicos podria llegar al millon de doélares en el primer semestre del
2011, manifestando que en el 2009 se reportaron 168 casos de este tipo de
fraudes, en el 2010 los casos ascendieron a 1099 y en el primer semestre
(enero a junio) se reportaron 1360 denuncias, lo que nos demuestra que

esta modalidad de fraudes va en aumento (Noticias en Linea, 2011).
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Las pérdidas reales son mucho mayores. Se manejan estadisticas que
el estandar de pérdidas es el 0.4% del total de las compras con tarjetas, por
lo que sin ningun problema el afio pasado los bancos en su conjunto

perdieron cerca de $20 millones.

2.8 Medidas de Seguridad en Canales Electronicos para

prevenir clonacidn de tarjetas

Como consecuencia de diversos reclamos y denuncias de
consumidores de servicios financieros y con el fin de proteger los intereses
del publico y garantizar que las transacciones realizadas a través de canales
electronicos cuenten con los controles, medidas y elementos de seguridad
para evitar el cometimiento de eventos fraudulentos como la clonacion de
tarjetas de débito o de crédito, la Junta Bancaria recientemente promulgo la
Resolucién No. JB-2012-2148 de fecha 26 de abril del 2012, en la que
dispuso que las Instituciones financieras y emisoras de tarjetas de crédito
implementen suficientes medidas de seguridad para mitigar el riesgo de
fraude mediante el uso de informacion y comunicaciones (Superintendencia

de Bancos y Seguros, 2012).

La resolucion reforma varios articulos contenidos en las “Normas
generales para la aplicacion de la Ley General de Instituciones del Sistema
Financiero” de la Codificacion de Resoluciones de la Superintendencia de

Bancos y Seguros y de la Junta Bancaria.
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En esta normativa se dispuso que las instituciones financieras deberan
implementar dispositivos electronicos y/o elementos fisicos que impidan y
detecten de manera efectiva la colocacién de falsas lectoras de tarjetas, con
el fin de evitar la clonacion de tarjetas de débito o de crédito, ademas, de los
correspondientes mecanismos de monitoreo en linea de las alarmas que
generen los dispositivos electrénicos en caso de suscitarse eventos

inusuales.

De acuerdo a la resolucién tendran que disponer de un programa o
sistema de proteccion contra intrusos (Antimalware) que proteja el software
instalado en el cajero automatico y que detecte oportunamente cualquier

alteracion en su cédigo, configuracion o funcionalidad.

Asimismo, dispone que deberan instalar mecanismos capaces de
identificar conexiones no autorizadas a través de los puertos USB,
comunicaciones remotas, cambio de los discos duros y otros componentes
que guarden o procesen informacién, ademas de un mantenimiento
preventivo y correctivo de los cajeros automaticos cuyas claves de acceso

tipo “administrador” deben ser Unicas y reemplazadas peridodicamente.

Adicionalmente, deben disponer de cerraduras de alta tecnologia y

seguridades que garanticen el acceso controlado al interior de los mismos.

Dentro de la misma resolucion No0.JB-2012-2148 la Junta Bancaria
reformé el capitulo V “De La Gestion de riesgo operativo”, en el que se
incluyé cambios que garanticen la efectividad, eficiencia y confiabilidad de la

informacion a través de canales electrénicos.
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La norma dispone que para el uso y manejo de canales electrénicos y
consumos de tarjetas, las entidades financieras deberan adoptar e
implementar los estandares y buenas practicas de seguridad vigentes a nivel

mundial.

Estableciendo procedimientos de monitoreo para controlar la
efectividad de los niveles de seguridad implementados en hardware,
software, redes y comunicaciones, asi como cualquier otro elemento

utilizado.

En cuanto a la emision de tarjetas, la normativa dispone a las
instituciones del sistema financiero emitir tarjetas inteligentes, es decir que
deben contar con microprocesador o chip; debiendo adoptar estandares
internacionales de seguridad y las mejores practicas vigentes sobre su uso y

manejo.

La Junta Bancaria sefiala que el envio de informacion via internet a los
clientes y la relacionada con tarjetas, debe estar sometida a técnicas de
encriptacion evaluando la efectividad y vigencia del mecanismo de

encriptacion utilizado.

Las instituciones controladas ofreceran a los clientes los
mecanismos necesarios para que personalicen las condiciones bajo las
cuales desean realizar sus transacciones a través de los diferentes canales
electrénicos y tarjetas, dentro de las condiciones o limites maximos que

establece cada entidad.
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De igual manera, deben incorporar en los procedimientos
administrativos de seguridad de la informacion la renovacion de por lo
menos una vez al aflo de las claves de acceso a cajeros automaticos, la
misma que debe ser diferente de aquella por la cual se accede a otros

canales electronicos.

Los plazos para la implementacién de esta norma seran de 9, 18 y 36
meses conforme a la primera disposicién transitoria de la resolucion,
debiendo sujetarse al cronograma de implementacion que a continuacion se

detalla:

Tabla 4. Cronograma de implementacion tarjetas inteligentes

FASES PARA LA MIGRACION DE TARJETAS DE BANDA
MAGNETICA A TARJETAS INTELIGENTES
2 TIEMPO
FASE DESCRIPCION (MESES)
Diagnostico inicial de la entidad para
0 implementar Tarjetas con Chip 6
Implementar adecuaciones para operar con
1 . . .
tarjetas inteligentes, en: 12
Cajeros Automaticos
Adquirencias
Tarjetas de Crédito
Tarjetas de Débito
o> |Entrega de Tarjetas con Chip 18
36

Fuente: Superintendencia de Bancos y Seguros

Elaboracién: Autoras
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2.9 Repercusiones sociales

Los ecuatorianos se sorprenden cada dia mas con la capacidad que
tienen los delincuentes para sustraer su dinero en un abrir y cerrar de ojos
sin necesidad de utilizar fuerza. Al tradicional atraco a mano armada, o
bolsiqueo en el transporte publico, los delincuentes ya le han sumado
practicas mas sofisticadas: ahora tienen la posibilidad de robar sin que la

victima se dé cuenta y sin ejercer violencia.

Figura 2. Estadisticas de las victimas que han sufrido fraudes

[ Obardefnos of impacke Humano | 11

SENTIMIENTO DE CULPA

Cuando una persona es Wictima de un ciberdefifo, se “Estos sentimientos son
lo foma como una ofensa personal y puede llegar 2 Y normales y reafistasy son los
auto culparse por algunas de estas actividades. 3 mismos que sentirian en el

3 5 \ mundo real offfine,” comenta
Incluso en el caso de acosos onlineo de ser victimas e h LaBrie. “Pero aqui hay
de am sexual, algunas vicmas pueden cul parse > e e e
de ello {41% y 47% respecivamente). ”‘

Hemas desarrol lado ciertas

G L, expectativas tecnold gicas que

Los aduitos se sienten muy responsables IO PATRET o, dera otras cosas.

por haber sido viclimas de: Loyola Margmount Por esa, cwando nuestro
derecho bésico para utifizar a

temologia se complica por e ciberdelito, nos
0 writamos porque pensamas que asi no es como
O deberia funcionac™

Phishing

/7% _—_—

Estafas onfine

/3%

Ataques de wirus informéticos / cbdigos maliciosas

Fuente: Norton

A diario se escuchan denuncias, como la de un usuario a quien le

aparecieron dos consumos con su tarjeta de crédito, uno en un
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hipermercado al que nunca ha ido y otro en un almacén de zapatos que no
conoce. El problema le costdé dos mil dolares. Aunque el seguro de su tarjeta
cubrié el desfalco, el cliente no tiene ni idea de cémo los ladrones lograron
hacer esas compras, pues manifiesta nunca haber perdido de vista su

tarjeta.

Hace un par de semanas, varios usuarios de diferentes bancos
reportaron haber sufrido la clonacion de sus tarjetas: una de las afectadas
perdié 4 mil dolares en pocos minutos. Lo mismo sucedié a varios clientes
del Banco de Guayaquil, quienes también sufrieron clonaciones de sus

plasticos.

Segun Andrés Otero, de la compafia multinacional Kroll, que asesora
en los procesos de investigacion por este tipo de delito, en Ecuador el nivel
de fraude con tarjetas llega al 0,25 por ciento del total de transacciones
bancarias. Es un nivel de incidencia bajo respecto del volumen total de

operaciones.

Esto no quiere decir que no haya un problema, pues Colombia tiene
registros mas altos que Brasil y México, que son paises mas grandes y con
problematicas delincuenciales similares. Solo en lo que va del afio, la
Direccion de Investigacion Criminal o Interpol de Colombia (Dijin) ha
detectado cinco operaciones por clonacion de tarjetas débito y crédito y ha
capturado a 28 personas. De otra parte, por delitos asociados a hurto

electrénico, transferencias no consentidas de activos, violacion de datos o
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uso de software malicioso, han sido capturadas 87 personas en los ultimos

dos afios.

Muchas de estas bandas son internacionales y la razén de que lo sean
es que la logistica de estas bandas es tecnoldgica: los delincuentes no solo
importan facilmente nuevas practicas de defraudacion sino que pueden

traficar bases de datos sobre eventuales victimas.

La naturaleza del delito también ha cambiado. Estas bandas no estan
concentradas solo en robar dinero, que resulta ser la etapa mas facil del
delito. De hecho, lo primero que roban este tipo de bandas es informacion
valiosa sobre los clientes bancarios. Y para ello utilizan técnicas muy
diversas, mucho mas complejas que la simple clonacién. Hacen llamadas
por celular, envian correos electronicos con virus, logran acceso a redes
sociales como Facebook y Twitter, entre otras. Por esta via, acceden a
datos muy importantes como direcciones de email, nombres de bancos
donde tiene la cuenta la victima, nameros celulares y hasta analizan las
rutinas de las personas. A esto se le ha denominado ‘ingenieria social’, que
es reconstruir el perfil de alguien para saber por donde se puede sacar

informacion clave para hacer el robo.

Adicionalmente este tipo de delincuentes hacen inteligencia, adquieren
mejores tecnologias, conocen del tema. Antes, la clonacién de tarjetas se
daba de una manera rastica y hasta burda, con aparatos y camaras de video
instaladas superficialmente en los mismos cajeros. Pero ahora los
dispositivos de clonacién se han vuelto mas pequefios y hasta utilizan
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tecnologia celular, asi no tienen que ir a retirar sus dispositivos para poder
disponer de la informacion, sino que la puede recibir como mensaje de texto

en su propio celular y empezar a cometer sus fraudes y hurtos.

La pregunta que muchas personas se hacen es a quién se
responsabiliza. Lo problematico es que este tipo de delitos termina

enfrentando a las dos victimas del hecho: los usuarios y los bancos.

Figura 3. Informe de Norton sobre los Ciberdelitos

Un 65% de los adultos
de todo el mundo ha
sido victima de un
ciberdelito

Informe de Norton- sobre los Ciberdelitos: el Impacto Humano

Fuente: Norton

Cualquier estrategia que se aplique debe implicar que autoridades,
usuarios y bancos trabajen en conjunto. Por un lado, los usuarios tienen que

estar mas atentos para impedir que los delincuentes obtengan sus datos.
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Por otro lado las instituciones financieras deben seguir fortaleciendo sus

sistemas para reducir asi el margen de maniobra a los ladrones.

Actualmente el fraude virtual se estad convirtiendo en un problema
reiterado para muchos usuarios y bancos, quienes sin darse cuenta estan

perdiendo parte de su patrimonio en cuestiéon de minutos.

Este problema afecta a los usuarios no solamente en forma
econdmica, sino también en forma laboral y emocional, ya que en muchos
casos el dinero destinado por ellos (que podria ser cualquiera de nosotros o
algun familiar) para cubrir sus necesidades bésicas, gastos médicos y/o
cumplir con sus obligaciones desaparece de sus cuentas en cuestion de
minutos, a esto se suma que en ocasiones los delincuentes efectian
consumos sin su autorizacion, ocasionando contrariedad, estrés, angustia y

hasta problemas laborales y crediticios.
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CAPITULO lll: TARJETAS CON BANDA MAGNETICA Y

TARJETAS CON CHIP

En el plano de las ventajas y las desventajas de las tarjetas con chip y
las magnéticas se introducen algunas variables. Estas van desde el

concepto hasta a la operacion que define su uso.

Segun lo que ofrecen las tarjetas con chip la tecnologia y la seguridad

de su uso podria ser superior a las tarjetas con banda magnética.

Cabe entonces desarrollar una explicacion sobre los distintos factores

que intervienen en este proceso.

3.1 Tarjetas con banda magnética

Tarjeta magnética o electrénica es aquella que cuenta con una banda
magnética que puede ser leida por un dispositivo electronico. En dicha
banda, aparece la informaciéon del usuario. Las tarjetas de crédito y débito se
enmarcan dentro de este tipo de tarjetas, al igual que aquellas que, al ser

pasadas por cierto lector, posibilitan el acceso a determinados lugares.

Las tarjetas de crédito o las tarjetas de débito con banda magnética,
permiten el acceso a los cajeros automaticos, donde es posible obtener
dinero en efectivo y completar distintas operaciones, adicionalmente realizar
compras sin efectivo, en el caso de las tarjetas de débito el dinero para
pagar la adquisicion se descuenta inmediatamente de la cuenta bancaria del

usuario.
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Forrest Perry, ingeniero de IBM, inventé en 1960 la tarjeta de banda
magneética bajo el auspicio del gobierno de los Estados Unidos. Esta tarjeta
tenia como mecanismo de seguridad una “firma” embebida (MagnaPrint,
MagnePrint o BluPrint) en la tarjeta que le permitia al dispositivo lector
validar la identidad de la tarjeta junto con otro factor de autenticacion para

validar al usuario el cual es desde luego una clave personal.

Las primeras tarjetas con banda magnética fueron usadas desde
principios de los sesenta en el transporte publico, London Transit Authority
instal6 un sistema de tarjeta con banda magnética en el sistema de tren

London Underground, en Londres.

A nivel de entidades financieras se empezaron a usar en 1951, a
finales de los sesentas implementaron la tarjeta plastica con banda
magnética.

En 1970 cuando se establecieron los estandares internacionales (1ISO

7811) el uso de la banda magnética se masifico y se extendié su uso a nivel

mundial.

En 1971 The American Banking Association en Estados Unidos aprobo6

el uso de la banda magnética a nivel bancario.

El 16 de Enero de 1973 Robert E. Lawhend y William E. Steele
patentaron una impresora para tarjetas con banda magnética, que fue
asignada a Internacional Business Machines Corp. (IBM) con la patente No.

3711359 en Estados Unidos.
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3.2 Problemas o debilidades que presentan las tarjetas con

bandas magnéticas

La tecnologia que estd mas extendida en la actualidad es la basada en
banda magnética, practicamente todo el mundo dispone de alguna tarjeta,
normalmente de uso financiero, que por su parte posterior incorpora una

banda de color marrén oscuro.

Esta banda magnética es similar a un pedazo de cinta magnética de
una cassette musical. Su mision es almacenar cierta informacion, como el

nombre del titular, el nimero de su cuenta, el tipo de tarjeta y el PIN.

Basicamente se puede decir que identifica al usuario con la maquina
con la que se pone en contacto (ATM, TPV.), y estd maquina o dispositivo,
sola en ciertas operaciones, 0 conectandose on-line con otros dispositivos
en otras, gestiona una serie de operaciones y guarda cierta informaciéon de

cada transaccion.

Hasta el punto mencionado la tecnologia chip aporta practicamente lo
mismo que la banda magnética. Sin embargo hay al menos tres campos en
los que la potencialidad implicita en el chip da a esta ultima tecnologia una
clara ventaja de cara al futuro, por lo que podemos pronosticar, sin mucho
miedo a errar, que el chip sustituira muy préximamente a la banda

magnética:

1. Coste transacciones: La tarjeta de banda magnética es un elemento
fundamentalmente de caracter pasivo en las transacciones, a partir
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del momento de la identificacion, la banda magnética precisa de
ponerse en contacto con un host o una red de hosts para realizar la

operatoria, de modo que son estos los que realmente operan.

Esto implica la necesidad de conexiones on-line, bien sea en el mismo
momento de la operacion, o, en algunas ocasiones perfectamente
predeterminadas, posteriormente. Este Ultimo tipo de operaciones, las
operaciones denominadas off-line, son claramente la excepcion. Ello

acarrea un coste muy importante de comunicaciones.

Seguridad: El contenido de la banda magnética, por la tecnologia que
implica, puede ser leido y, aunque no es sencillo, puede ser

manipulado por personas con conocimiento y medios adecuados.

Capacidad de almacenamiento de informacion: la cantidad de
informacion incorporable a una banda magnética es pequefa v,
fundamentalmente, estatica, por lo que la relacion entre el usuario de
la tarjeta y el emisor es muy unidimensional, Unicamente se actualiza

cuando se interactla a través de hardware sofisticado (ATMs).

Los principales motivos que causan desperfecto en la banda

magnética, ordenados de mayor a menor impacto, son los siguientes:

Causados por campos magnéticos: Estos pueden ser producidos
por teléfonos moviles; cierres de iman de bolsos, monederos,
agendas, cartera, etc.; aparatos electrbnicos como altavoces,
microondas, televisores, aparatos de video, etc., y finalmente imanes

y electroimanes.
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La distancia a que se encuentra la banda magnética de la tarjeta del
campo magneético es determinante a la hora de que se produzca dafio
en la misma, cuanto mas cerca estén, mayor serd el dafo.
Dependiendo del deterioro producido puede inutilizar totalmente la
tarjeta, incluso hasta el punto de que no se pueda introducir en el
lector de tarjetas del cajero automatico, o soOlo afectarle su uso en

cajeros o en tpv’s (datafonos).

Causados por electricidad estatica: La tarjeta es un material
plastico que en determinadas condiciones, por ejemplo frotacion con
lana, puede almacenar electricidad estéatica. Esta electricidad estatica
se descarga de forma violenta, en forma de chispa eléctrica por lo
general inapreciable, cuando el plastico es puesto en contacto con un
material conductor conectado a una toma de tierra. Ocasionalmente
esta chispa puede producirse directamente en la banda magnética

provocando el borrado de una zona de la misma.

Causados por el 16gico deterioro debido al uso: Cualquier objeto
se va deteriorando con su uso y las bandas magnéticas no estan
exentas de este deterioro. Este deterioro esta directamente
relacionado con la intensidad de uso: a medida que mas se usa una
tarjeta mas probable es que se deteriore. En el caso de las tarjetas, y
debido al enorme numero de operaciones que realizan, se ven

afectadas por el deterioro debido al uso continuado.
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3.3 Tarjetas con Chip

El término Tarjeta con Chip ha sido utilizado para referirnos a
dispositivos del tamafio de una tarjeta de crédito, que tienen integrado un
microchip para almacenar informacion del usuario y realizar transacciones

una vez que es insertada en un lector especial.

Lo que hace inteligente a estas tarjetas es el chip que tiene
empotrado. Este chip puede contener memoria para almacenamiento de
datos con cierto nivel de seguridad o puede contener ademas un
microprocesador controlado por un sistema operativo con la capacidad de
procesar datos y ejecutar programas de manera local en la tarjeta. En este
contexto la palabra “inteligente” se relaciona a la capacidad que tiene la

tarjeta para procesar datos.

Ademas de almacenar casi 200 veces mas informacion que las tarjetas
convencionales, es decir, aquéllas que cuentan con banda magnética, las
tarjetas inteligentes poseen inteligencia electronica, tal como lo hace un

ordenador y son capaces de realizar transacciones en la misma tarjeta.

A la tarjeta se le incorpora un microcircuito que posee un
microprocesador y una memoria (variable) en la que se pueden almacenar
aplicaciones y datos, lo cual la hace comparable a una pequefa

computadora.

Entre algunas definiciones de tarjeta inteligente podemos mencionar

las siguientes:

72



Una tarjeta con Chip es un tipo de tarjeta de plastico con una
computadora de circuito integrado (Chip) empotrado que almacena y realiza

transacciones de datos entre usuarios.

Sistema portador de informacion electronico que usa tarjetas de
plastico del tamafio de una tarjeta de crédito con un circuito integrado

incrustado que guarda informacién de los procesos.

Segun MasterCard, esta nueva tecnologia es aplicada en las
soluciones de pago de esa empresa en varios paises de América Latina
(incluyendo Brasil, México, Colombia, Chile y Ecuador), y ya ha llegado a

393 millones de plasticos en todo el mundo.

3.4 Beneficios que ofrece la tarjeta con Chip

Tabla 5. Diferencia entre tipos de tarjetas

DIFERENCIAS ENTRE LAS TARJETAS

TARJETAS BANDA
TARJETAS CON CHIP MAGNETICA

Guardan una identificacion del

Guardan informacion del cliente |
_ cliente para conectarse a una
en el chip
base de datos

Dificultad de falsificar el chip en |Facil de falsificar la informacion

poco tiempo de la banda

o - La Banda Magnética soporta
El chip tiene mayor durabilidad ) _
poca resistencia al uso frecuente

Fuente: Superintendencia de Bancos y Seguros

Elaboracién: Autoras
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Las ventajas mas importantes que ofrece la tarjeta con Chip en relacion

a la tarjeta de Banda Magnética son:

= Cantidad de informacion que se puede grabar en el chip
= Dificultad para falsificar el chip

= Durabilidad en uso frecuente del chip

Otro punto importante de la tarjeta inteligente con chip, es el tiempo de
la transaccion ya que el chip guarda la informacion del cliente y cuando se
desea hacer un pago la informacién del cliente esta disponible, contrario a la
tarjeta de banda magnética que solo guarda una identificacion del cliente
para acceder a una base de datos que necesita conexion en linea. En este
tiempo, se depende de la velocidad de la conexion para que verifique los

datos del cliente.

Gracias a su gran capacidad de memoria y habilidad para procesar
informacion, la tarjeta inteligente ofrece varios usos comparada con la

Tarjeta con Banda Magnética. Por ejemplo:

Se pueden pagar parquimetros y tarifas de transporte publico sin tener

gue cargar billetes o monedas.

Permiten que el titular combine varias tarjetas en una sola. Es decir,
algunas pueden servir como tarjeta de crédito, tarjeta de débito, tarjeta de

tienda e incluso tarjeta de seguro.
e Ofrecen mejores programas de lealtad para los consumidores.

e Permiten su uso como monedero electrénico, entre otras.
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Sin embargo no todos los servicios pueden llegar a implementarse en

los distintos paises.

Mayor seguridad: Las tarjetas inteligentes ofrecen el mas alto grado
de proteccion contra fraude o falsificacion, toda vez que por cada
transaccion que usted realice con ella, se realiza una verificacion de uso y
validez de la misma. La tecnologia Chip es altamente sofisticada, lo cual
hace que la falsificacion de una tarjeta sea costosa y dificil. Para prevenir la
introduccién de informacion no garantizada en los chips de las tarjetas
inteligentes, normalmente se dividen en secciones, haciéndolas mas

privadas y seguras.

Conveniencia: Las tarjetas inteligentes pueden almacenar informacion
acerca de sus mas recientes transacciones, incluyendo la fecha, el nombre
del comercio y la cantidad total de la transaccion. También pueden tomar el
valor real electronico transferido de su cuenta bancaria y almacenarlo en una
aplicacion dentro del microchip; de este modo, usted podrd pagar los

productos y servicios que desee, sin necesidad de cargar efectivo.

3.5 Funcionamiento de las Tarjetas con Chip

Las Tarjetas con chip se caracterizan por tener insertado en el plastico
un microcircuito fuertemente protegido por sistemas de encriptacién lo cual

garantiza un mayor nivel de seguridad para los usuarios.

Las Tarjetas con chip se insertan en un terminal y permanecen alli

durante toda la transaccion, el chip tiene almacenadas las reglas del emisor
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y la forma en que debe comportarse al momento de autorizador una

transaccion.

EMV es acronimo de Europa y Mastercard Visa, las tres compaiiias
que inicialmente colaboraron en el desarrollo del estandar de este sistema

operativo.
Esta tecnologia brinda para su tarjeta:

= Un mayor nivel de seguridad ya que implica una reduccién del fraude.

= Una proteccion extra en el uso de su tarjeta.

= La posibilidad de controlar de forma mas detallada la aprobaciéon de
transacciones con su tarjeta sin conexién (offline).

= Lainversidn de responsabilidades en su uso en comercios, ya que los
comerciantes son responsables de todo fraude resultante de una

transaccion realizada sin EMV en sus sistemas.

Cada tarjeta lleva incorporados los siguientes elementos:

Con Chip

Cada tarjeta lleva un microchip fuertemente protegido por encriptacion,

lo cual hace que resulte dificil defraudar con este tipo de tarjeta.

Con PIN

Personal Identity Number: un nimero de cuatro digitos que sélo conoce
el usuario de la tarjeta. Se introduce en el momento del pago con la tarjeta

en un comercio 0 en extracciones de efectivo en los cajeros.
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3.6 Funcionamiento en comercios y cajeros

Cuando se ha realizado una compra en un comercio, pueden ocurrir

dos cosas:

= Que el comercio disponga de un terminal apto para tarjetas con Chip
= Que el comercio disponga de un terminal que solo lea tarjetas con

banda magnética

Si el comercio dispone de un terminal apto para Tarjetas con Chip, una
vez introducida la tarjeta le solicitaran que teclee su numero PIN (puede
darse el caso de que algunas tarjetas no exijan el poner el pin, si lo tuviere
es importante cuidar siempre que nadie lo observe, ni pueda copiar su
namero) y a continuacion finalizar4 la operacién y se emitira recibo de

compra que no es necesario firmar.

En caso de que por -cualquier circunstancia no funcionase
correctamente el terminal, su tarjeta también puede funcionar con el sistema
de banda magnética en cuyo caso si serd necesario firmar el comprobante

de la operacion.

En caso de que el PIN tecleado sea incorrecto, el terminal lo solicitara
de nuevo hasta 3 veces y si no se introduce el correcto no se autorizara la

operacion y se desactivara automaticamente la tarjeta.

Durante todo el tiempo que dure la operacibn de pago la tarjeta

permanecera insertada en el terminal TPV.
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Si el comercio no dispone de un terminal apto para tarjetas con Chip,
Su tarjeta se encuentra igualmente preparada para funcionar con el sistema
de banda magnética. En este caso se le solicitara la firma en el comprobante

de la operacion.

Cuando se realiza cualquier consulta o extraccion de efectivo en un
cajero automatico, el funcionamiento es similar tanto si la tarjeta funciona
con el sistema de Chip como con banda magnética, ya que siempre sera

solicitado teclear el numero PIN para validar la operacion.

3.7 Evolucion y expansion de las Tarjetas con Chip

A escala global, aproximadamente una de cada cinco tarjetas de la
marca MasterCard llevan ahora un chip y aproximadamente la cuarta parte
de todos los dispositivos de POS (terminales de puntos de venta) han sido

actualizados para aceptar estas tarjetas.

Sin embargo, su implementacion no significa la abolicion de la tarjeta
de banda magnética. Estas continuaran siendo aceptadas en todos los
comercios afiliados MasterCard. Su uso es el méas difundido en el mundo y
por esa razOn permanecera en las tarjetas con el objetivo de que éstas

continden siendo aceptadas en los comercios.

En la expansion de la tecnologia, la region de Ameérica Latina ha
experimentado un aumento significativo en los ultimos dos afios: el numero

de tarjetas con chip se ha mas que duplicado y, en mercados como Brasil,
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se ha logrado la aceptacion en la gran mayoria de los terminales de puntos

de venta.

Segun un estudio publicado con el titulo "EI mercado mundial de
tarjetas bancarias, edicion 2011" por IMS Research en el 2011 (proveedor
de investigaciones de mercados para la industria electronica) se expresa
que en Brasil las tarjetas inteligentes podrian llegar a 450 millones de
unidades al finalizar el 2016. Este es un numero muy interesante y
demuestra la tendencia de la migracion a este tipo de tarjetas en el pais mas

grande de América del sur.

Este crecimiento considerable puede ser atribuido al nUmero de bancos
en Brasil y en paises como México, Chile, Ecuador y Colombia en poco
tiempo comenzara la tendencia hacia la emision de tarjetas con chip. Los
bancos en Venezuela, Costa Rica, Panama y el Caribe ya se encuentran en

varias fases de ejecucion para la migracién a esta nueva tecnologia.

En Ecuador el volumen de tarjetas inteligentes emitidas es minimo, de
hecho hasta enero del 2011 Pacificard era el Unico emisor de tarjetas de
crédito ecuatoriano certificado para ofrecer tarjetas con chip tanto
Mastercard como Visa, por lo que actualmente se encuentran trabajando en
el tema de migracion del portafolio, buscando certificaciones y organizando
sus proyectos de migracion, de tal forma que se ajusten a los plazos
establecidos en la resolucion No0.JB-2012-2148 del 26 de abril del 2012,

emitida por la Junta Bancaria, para su implementacion.
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Estos casos marcan un hito en el cuestionamiento de uso de las

tarjetas con banda magnética, existiendo posibilidades de mejora.

Dentro de una poblacion determinada se evaluaron los aspectos que

ponen en riesgo el uso de tarjetas con banda magnética.

80



CAPITULO IV: METODOLOGIA DE LA INVESTIGACION

Mediante este estudio se pretende demostrar la percepcion del servicio
de tarjetas de crédito y de débito en el pais y su nivel de confianza respecto
a estos para posteriormente describir y proponer la implementacion de un
proceso de migracion a tarjetas con chip en la que el sistema de seguridad
tenga menores posibilidades de vulnerabilidad, asi como la facilitaciéon de

uso.

Los casos de falsificacion (clonacién) de tarjetas son frecuentes en
ciudades urbanas como Guayaquil y la frecuencia con que ocurren y se
denuncian estos casos marcan un hito en el cuestionamiento de uso de las

tarjetas con banda magnética, existiendo posibilidades de mejora.

Dentro de una poblacion determinada se evaluaron los aspectos que

ponen en riesgo el uso de tarjetas con banda magnética.
Posteriormente se llega a distintas conclusiones vinculadas al proceso

de cambio de tecnologia.

4.1 Enfoque

Los resultados del trabajo de investigacion tendran un enfoque mixto, ya
gue responden a una metodologia fundamentada en las técnicas cualitativa
y cuantitativa, a fin de identificar las posibles causas y debilidades que

originan fraudes de falsificacion (clonacién) en las tarjetas de crédito y

81



débito, asi como describir en qué consiste el proceso de migracion de banda

magnética a tarjetas con chip.

Adicionalmente se busca poder determinar mediante la identificacién
de los procesos y el contexto de las tarjetas de crédito y/o débito con chip

sus costos aproximados y beneficios de aplicacion en el Ecuador.

A partir del contexto se pretende analizar si la forma de migracion

propuesta es la adecuada para el mercado ecuatoriano.

4.2. Tipo de Investigacion

El tipo de investigacion utilizado en el presente estudio se baso en la

investigacion exploratoria y descriptiva.

La investigacion exploratoria segun Sellriz (1980) es aquella que se
efectla sobre un tema u objeto desconocido o poco estudiado, por lo que
sus resultados constituyen una vision aproximada de dicho objeto, es decir,

un nivel superficial de conocimiento.

Segun el Manual de técnica de la investigacién educacional de
Deobold B. Van Dalen y Wiliam J. Meyer, la investigacién descriptiva
consiste en llegar a conocer las situaciones, costumbres y actitudes
predominantes a través de la descripcion exacta de las actividades, objetos,
procesos y personas, esta investigacion no solo recoge los datos sobre la
base de una teoria sino que exponen y resumen la informacion de manera
cuidadosa y luego analizan minuciosamente los resultados, a fin de extraer

generalizaciones significativas que contribuyan al conocimiento.
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En la exploracion de los tarjetahabientes ecuatorianos se encontro
algunas de los temores que presentan en el uso de esta tecnologia, como
consecuencia del numero de casos de robos y fraudes por falsificacion de
tarjetas de crédito y débito que se registran en el pais y que son de

conocimiento publico entre los usuarios.

4.3 Herramientas de la Investigacion

Las herramientas que se utilizaron para obtener informacion en el

presente proyecto de investigacion fueron encuestas y entrevistas.

Se entrevistd a expertos en el mercado financiero para mostrar desde
su percepcion los beneficios de la migracion de tarjetas con banda

magnética a tarjetas con chip.

De la misma manera se encuestaron a usuarios de tarjetas de crédito
para analizar su percepcion y conocimiento del uso y los beneficios de las
mismas al momento de efectuar sus transacciones, asi como consultar si

habian sido victima de algun tipo de fraude por falsificacién.

4.4 Segmentacion del Mercado

Para el desarrollo del presente estudio se ha utilizado como
metodologia el muestreo estadistico. Por razones de ubicacién y costos se
determiné como zona de cobertura geografica a la ciudad de Guayaquil,

como marco de muestra se ha tomado personas hombres y mujeres de
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diferentes sectores de la ciudad mayores de 18 afios de edad que sean

usuarios de tarjetas de crédito.

Segun datos del censo de poblacién y vivienda del 2012 la poblacion
del cantén Guayaquil esta bordeando los 2’35 millones de personas (Instituto
Nacional de Estadisticas y Censos [Inec], 2010), correspondiendo un 25%
del total tarjetahabientes bancarios (19 millones) a la ciudad de Guayaquil lo
que representa 475,000 personas aproximadamente (Superintendencia de

Bancos y Seguros, 2013)

4.5 Determinacion de la poblacion y muestra

Segun datos publicados por el Instituto Nacional de Estadisticas y
Censos, INEC (2010), la poblacién del cantén Guayaquil es de 2,350,915

habitantes.

Segun informacion estadistica publicada por la Superintendencia de
Bancos y Seguros (SBS), al mes de junio de 2013 se registra un
namero estimado de 1,9 millones de tarjetahabientes (entre tarjetahabientes
principales y con tarjeta adicional), lo que representa un total de 3 millones
de tarjeta de crédito (3.151.877), de las cuales el 85% (es decir 2°672.880)
son tarjetas principales y la diferencia (479.007) corresponde a tarjetas

adicionales.

Del total del tarjetahabientes aproximadamente el 25% corresponden a
la ciudad de Guayaquil, es decir 475,000 personas en la ciudad tienen al

menos una tarjeta de créedito.
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Por lo expuesto en virtud de que el tamafio de la muestra supera las

100,000 personas, lo que seria demasiado extenso, la poblacion de estudio

se determinara a través de la férmula de poblacién infinita.

Para el efecto se aplicara la siguiente formula para determinar la

muestra aleatoria.

Tabla 6. Determinacién de la muestra

Confianza | 99,0% | 97,0% | 95,0% | 90,0%
Valordez = 258 = 217 196
1,0% 16.641 | 11.772 | 9.604 | 6.724
1,5% 7396 | 5.232 | 4.268 | 2.988
2,0% 4.160 | 2.943 | 2.401 | 1.681
2,5% 2663 | 1.884 | 1.537 | 1.076
3,0% 1849 | 1.308 | 1.067 | 747
3,5% 1.358 | 961 784 | 549
4,0% 1.040 | 736 600 | 420
4,5% 822 581 474 | 332
5,0%
666 471 384 | 269
Formula 7 -
Empleada n=_ep_2(1_'ﬂl

Para este caso se tiene que:

Se espera que p=50% corresponde a la proporciéon de habitantes de

Guayaquil que tiene una tarjeta de crédito y q (1-p) es la proporcién que no

tiene tarjetas de crédito.
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Con un nivel del confianza del 90% se obtiene un valor de variable Z de
+-1,64 que representa el valor dentro de la distribucion normal y un valor

esperado E = 5% que constituye el margen de error.

Esto da un tamafio de la muestra de 269 personas que deben ser

encuestadas.

Por otro lado, segun informacion publicada por la Superintendencia de
Bancos y Seguros en el pais existen 20 entidades financieras Operadoras y
Administradoras de tarjetas de crédito que se encuentran bajo control de la
Superintendencia de Bancos y Seguros, para efectos de realizar las
entrevistas no se utilizé muestra sino que se selecciond a 3 especialistas en
temas de control de fraudes bancarios en representacion de las instituciones
financieras y un representante de las empresas procesadoras de tarjetas de

débito y crédito en el pais.

4.6 Levantamiento de informacion

A efectos de obtener la informacion que sirvié de base para alcanzar
los resultados del presente estudio, se efectuaron entrevistas a especialistas
en temas de control de fraudes bancarios y encuestas a tarjetahabientes de

la banca.
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4.6.1 Entrevistas

Se entrevistaron a tres especialistas de instituciones financieras que
laboran en temas de control de fraudes bancarios y un especialista de
empresas procesadoras de tarjetas de débito y crédito, las mismas que a

continuacion se incluyen.

Como limitacidbn al presente trabajo de investigacion se puede
mencionar, la dificultad de conseguir las entrevistas con expertos de la
banca, como consecuencia de que las Instituciones Financieras son muy
celosas con los datos que proporcionan, manteniendo en reserva cierta
informaciéon por politica interna o por temor a incurrir en dafios de su
reputacion, razon por la cual no pudo presentarse el nimero de entrevistas

sugerido por uno de los revisores.
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4.6.1.1 Entrevista 1

ENTREVISTA: Ing. Jorge A. Armanza - Jefe de Control y Prevencion de
Fraudes Pacificard

FECHA: Viernes, 3 de mayo del 2013

1. ¢Actualmente, considera que la clonacion de tarjetas afecta a un

gran porcentaje de tarjetahabientes en el pais?

Si, el costo hundido del negocio o rubro por falsificacion de banda
magnética podria decirse que del 100% del total de fraudes presentados es

el 90% aproximadamente.

El rango normal o razonable en montos por este rubro se encuentra
entre el 0.3% y 0.7% del total de facturacion anual, el monto no deberia

exceder el 1%, si pasa de ese porcentaje ya es considerado alarmante.
La métrica para medir los fraudes es:
Fraudes = % nivel de fraudes sobre facturacion
Facturacion

Sin embargo, podria considerarse que el fraude por falsificacion de
banda magnética se encuentra controlado en nuestro pais en comparacion

con Latinoamérica.
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2. ¢Sino existiera laresolucidén que obliga a las entidades bancarias a
cambiar el tipo de tarjetas que se emiten actualmente por otras con

chip, cual seria el riesgo a mediano plazo?

Si no existiera la resolucion, Mastercard y Visa Internacional te obligan
a cambiar el tipo de tarjetas de todas formas, de hecho tenian un
cronograma de migracibn progresivo que iba hasta el 2015

aproximadamente.

El riesgo a mediano plazo seria que el fraude de banda magnética
migre es decir que el fraude existente en otros paises migre hacia el nuestro

y que la institucion responda financieramente por esas estafas.

Adicionalmente, el riesgo comercial de que no te acepten las tarjetas

en otros paises.

3. ¢De acuerdo a su experiencia, cuales son los problemas mas
importantes que podrian surgir en el proceso de implementaciéon de

estas nuevas tarjetas inteligentes?

De orden tecnolégico: Interoperabilidad, porque es una tecnologia
nueva que implica aprendizaje, por poner un ejemplo, antes al deslizar la
tarjeta por el POS éste leia los datos de la banda rapidamente, con la nueva
tecnologia podria decirse que el chip conversa con el POS y se toma su

tiempo para reconocer los datos que en él se encuentran.

En resumen uno de los problemas surgiria por el cambio de tecnologia,

la curva de aprendizaje esta en la parte mas baja.

89



Tema de fraude: Que la persona que conozca de fraudes se interese
por otro tipo de fraudes, es decir que evolucione a temas de internet y

fraudes internos.

4. ¢Cudles podrian ser los proveedores de las maquinas o software

necesarios paralaimplementacion?

Por parte del emisor nuestro proveedor autorizado es Gemalto. Los
Pos también deben migrar. Los duefios de Datafast son: Banco Guayaquil,

Pacificard y Banco del Pichincha.

Por el momento las tarjetas con banda magnética y chip trabajaran
conjuntamente en este proceso, pero poco a poco se ira eliminando las

tarjetas con banda magnética.

5. Cudles son los beneficios para el banco y para la sociedad, por la

emision de tarjetas inteligentes?

1. Confianza y seguridad de cara al cliente, que se sienta seguro

siempre gue haga una transaccion.

2. Para el Banco disminucion de pérdidas y falsificacion de banda

magnética.
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4.6.1.2 Entrevista 2

ENTREVISTA: Ing. Carlos Aguirre - Credimatic
FECHA: Miércoles, 24 de julio del 2013
1. ¢Actualmente, considera que la clonacién de tarjetas afecta a un

gran porcentaje de tarjetahabientes en el pais?

Estuvimos involucrados en un tema de skimming el afio pasado y

pudimos constatar lo siguiente:

El porcentaje de afectacion no lo conocemos con exactitud ya que
antes de la resolucion ley que obliga a los bancos a responder ante los
casos de fraude no habia un verdadero esfuerzo de parte de estos para
evitarlo. Actualmente los bancos estan luchando contra este fenémeno y

segun dicen el monto del fraude es bastante significativo.

2. ¢Si no existiera la resolucién que obliga a las entidades bancarias a
cambiar el tipo de tarjetas que se emiten actualmente por otras con

chip, cudl seria el riesgo a mediano plazo?

Si no existieran las resoluciones sobre el tema de fraude y actualmente
las que obligan a los emisores de tarjetas a mejorar la tecnologia y
seguridad, estariamos en la situacién en la cual el usuario del servicio
termina pagando en primera instancia, pero a mediano plazo se restringiria

el uso de medios de pago y afectaria la credibilidad del sistema.
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3. ¢De acuerdo a su experiencia, cuales son los problemas mas
importantes que podrian surgir en el proceso de implementacion de

estas nuevas tarjetas inteligentes?

Como en todo proceso de migracion al principio se presentan muchas
dificultades asociadas a temas técnicos, cambios de infraestructura, nuevos
desarrollos, etc, pero lo que observamos es que aunque EMVco estandariza
las tarjetas chip financieras cada marca esta en la posibilidad de establecer
sus propias condiciones, a esto hay que sumar que existen diferentes tipos
de hardware (chip) para la implementacion y se necesita adaptarse a lo que

ofrece el fabricante.

Esto indica que tendremos que manejar un ecosistema muy variado

de tecnologias conviviendo en el mismo ambiente.

4.;Cudles podrian ser los proveedores de las maquinas o software

necesarios parala implementacion?

Datacard provee el hardware o integra hardware de terceros. Por
ejemplo la 280 tiene un grabador de chip marca Gemplus. También provee
el software ya sea desarrollado por la empresa o producto de la adquisicién
de otras empresas que se dedican al desarrollo de este tipo de soluciones.
Gemalto conocemos que provee mucho del hardware para chip y también
tiene sus propios sistema para la administracion de la personalizacion.
Como proveedores de plasticos con chip tenemos: Gemalto, Oberthur,

Morpho.
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5. ¢Cuales son los beneficios para el banco y para la sociedad, por la

emision de tarjetas inteligentes?

Para el banco, a futuro tendra una disminucion en la demanda de
transacciones en linea cuando empiece a implementarse la tecnologia DDA
y transacciones offline. Para la sociedad la posibilidad de aumento en la
seguridad de sus transacciones aumentara la confianza en el uso de medios
de pago y que vendra acompafiado de nuevas aplicaciones que pueden

integrarse en el futuro en un mismo chip.
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4.6.1.3 Entrevista 3

ENTREVISTA: Especialista que prefiere mantener su nombre e
institucion en reserva

FECHA: Miércoles, 24 de julio del 2013

1. ¢Actualmente, considera que la clonacion de tarjetas afecta a un

gran porcentaje de tarjetahabientes en el pais?

Afecta a la poblacion pero no tendria un porcentaje sobre los clientes

afectados con este tipo de problemas.

2. ¢Si no existiera la resolucién que obliga a las entidades bancarias a
cambiar el tipo de tarjetas que se emiten actualmente por otras con

chip, cudl seria el riesgo a mediano plazo?

El riesgo a mediano plazo estaria primero en que no podriamos realizar
transacciones en el exterior en los paises de Europa ya que ellos manejan
sus transacciones solo con POS que aceptan tarjetas con CHIP, otro de los
inconvenientes que tendriamos es al mantener una tarjeta con banda el

acceso a la informacién es mas facil para realizar clonaciones o fraudes.

3. ¢De acuerdo a su experiencia, cuales son los problemas mas
importantes que podrian surgir en el proceso de implementacion de

estas nuevas tarjetas inteligentes?
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e Costos por la inversion que tendrian que realizar las Instituciones
Financieras (adquisicion de plasticos, programas para configuracion

del Chip y equipos).

e Cambios en el manejo de la seguridad fisica de las instalaciones y los
programas, asi también dentro del manejo de la informacion.

e Tiempo de la migracion de la informacion de los tarjetahabientes.

¢ Implementacion y capacitacion del personal.

¢ Induccién del cliente sobre el nuevo manejo de las tarjetas con chip,

proteccion de datos y claves asignadas para transacciones.

4. ¢Cuales podrian ser los proveedores de las maquinas o software

necesarios paralaimplementacion?

= Vidortec/Datacard (www.vidortec.com.ec)
» Gemalto (www.gemalto.com)
» Medianet

= Datafast

5. ¢Cuéles son los beneficios para el banco y para la sociedad, por

la emision de tarjetas inteligentes?

= Proteccion de la informacién (mayor seguridad en las
transacciones)
» Reconocimiento de tarjetas a nivel mundial para poder realizar

transacciones dentro y fuera del pais.
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4.6.1.4 Entrevista 4

ENTREVISTA: Especialista Banco Guayaquil que prefiere
mantener su nombre en reserva

FECHA: Lunes, 27 de enero del 2014

1.¢.Actualmente, considera que la clonacion de tarjetas afecta a un gran

porcentaje de tarjetahabientes en el pais?

Sl, efectivamente, existe algunas bandas de clonadores que estan operando
en el pais, recientemente hubo una falla de seguridad en uno de los bancos

del pais, mismo que ocasiond que se vean comprometidas muchas tarjetas.

2 ¢Si no existiera la resolucién que obliga a las entidades bancarias a
cambiar el tipo de tarjetas que se emiten actualmente por otras con

chip, cudl seria el riesgo a mediano plazo?

El riesgo ya esta presente, y se comprometeria en mayor proporciéon, debido
a que las mafias de clonadores estarian operando sin ningun tipo de

obstaculos

3. ¢De acuerdo a su experiencia, cuales son los problemas mas
importantes que podrian surgir en el proceso de implementacion de

estas nuevas tarjetas inteligentes?
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Los costos, el tiempo de implementacion, obtener el personal idéneo, la

priorizacion de este tipo de proyectos, sobre otros que mantenga el banco.

4.¢;Cudles podrian ser los proveedores de las maquinas o software

necesarios para laimplementacion?

Los proveedores que tienen certificacion de cumplimiento con las
franquicias, tanto para la generacion de tarjetas, como para la venta de

software de personalizacion, entre otros.

5. ¢Cudles son los beneficios para el banco y para la sociedad, por la

emision de tarjetas inteligentes?

La seguridad de que no clonen la tarjeta, no solo a nivel pais, sino al resto
del mundo; las personas ya no serian victimas de la clonacién, y el banco

dejaria de perder dinero por devolver al cliente lo que se han robado.
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4.6.1.5 Andlisis de las entrevistas

De las entrevistas efectuadas a expertos de diferentes entidades
bancarias, podemos indicar que coinciden en que la tecnologia de chip
reducira la incidencia de fraudes al hacer mas dificil la falsificacion de
tarjetas, ayudando a disminuir el uso indebido de una tarjeta robada o

extraviada.

Manifiestan que esta nueva tecnologia apunta a reducir el fraude por
falsificacion de tarjetas, asi como ofrece una gama de oportunidades

comerciales para los bancos y usuarios finales.

Adicionalmente, afirman que de no existir la resolucion de Junta
Bancaria que los obliga a cambiar su portafolio a tarjetas con chip el riesgo a
mediano plazo seria que el fraude existente en otros paises migre al
Ecuador y que los Bancos respondan financieramente a sus clientes por
esas estafas, lo que afectaria la credibilidad del sistema reduciendo el
consumo de los clientes a través de este medio, adicionalmente existe el
riesgo de que no acepten las tarjetas en otros paises, ya que en algunos
lugares en el exterior, manejan sus transacciones Unicamente con POS que
aceptan tarjetas con CHIP, lo que dificultaria a los usuarios efectuar sus
transacciones con tarjetas con banda magnética en caso de que viajen fuera

del pais.

Dentro de los problemas mas importantes que los expertos indican que
podrian surgir se encuentran la interoperabilidad ya que es una tecnologia
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nueva que implica aprendizaje, que los fraudes evolucionen a temas de
internet o fraudes internos, dificultades asociadas a temas técnicos, cambios
de infraestructura, nuevos desarrollos, costos por la inversion que tendrian
que realizar las Instituciones Financieras para adquisicion de plasticos,
programas para configuracion del chip y equipos, tiempo de migracion de la
informacion de los tarjetahabientes, capacitacion del personal, induccién del

cliente sobre el nuevo manejo de las tarjetas con chip, entre otros.

Por dltimo, coinciden todos los entrevistados en que la emision de
tarjetas con chip generara confianza y seguridad a los clientes, ya que ellos
se sentirhn mas seguros al momento de efectuar sus transacciones y para
las Instituciones Financieras significard disminucién de pérdidas por

falsificacion de tarjetas de crédito.

Por lo expuesto y del analisis de las entrevistas efectuadas se puede
concluir que la implementacién de la tecnologia chip es un proceso en boga,
gue a pesar de gque su costo podria resultar relativamente alto para las
entidades financieras y emisoras de tarjetas de crédito es una inversion a
largo plazo, que brindard mayor seguridad al usuario al momento de efectuar
sus transacciones, disminuyendo fraudes cuyo origen es la falsificacién de
las tarjeta, ya que lo mas probable es que los estafadores migren sus
actividades de falsificacién de tarjetas de banda magnética a regiones que
todavia no han implementado esta tecnologia, por lo que es importante estar

protegidos.
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Por otro lado significara también un avance tecnolégico de utilidad
tantos para las entidades financieras como para el usuario, generando
mayor confianza y estandarizando procesos vinculados a la banca a nivel

mundial.

4.6.2 Encuestas

Se encuestaron a usuarios de tarjetas de crédito y/o débito para
analizar su percepcion y conocimiento del uso y los beneficios de las tarjetas
con chip, asi como para conocer si han sufrido algun tipo de fraude por
clonacion y se procedié a tabular los resultados, los mismos que a

continuacion se incluyen:
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1. ¢Posee usted alguna de las siguientes tarjetas de crédito: Visa,

Mastercard, Diners, American Express, otra?

Tabla 1 Encuesta: Pregunta 1

DETALLE DATOS PORCENTAJE
Si 156 57,99%
No 113 42,01%
TOTAL 269 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Grafico 1 Encuesta: Pregunta 1

mSi mNo

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Andlisis e Interpretacion

El 58% de los encuestados posee una de las tarjetas de crédito

mencionadas, mientras que un 42% no posee ninguna.
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2. ¢Cuanta seguridad y/o confianza le inspira efectuar actualmente

sus transacciones con tarjetas de crédito?

Tabla 2 Encuesta: Pregunta 2

DETALLE DATOS PORCENTAJE
Mucha Confianza 59 21,93%
Poca confianza 164 60,97%
Ninguna confianza 46 17,10%
TOTAL 269 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Grafico 2 Encuesta: Pregunta 2

m MuchaConfianza  mPocaconfianza  m Ningunaconfianza

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Andlisis e Interpretacion

De los encuestados el 60,97% indicd que le inspira poca confianza efectuar
sus transacciones con tarjetas de crédito, mientras el 21,93% manifestoé que
le inspira mucha confianza y el 17,10% indicé que no le inspira ninguna

confianza.
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3. ¢Ha sido usted victima de algun tipo de fraude de tarjeta de
crédito o débito?

Tabla 3 Encuesta: Pregunta 3

DETALLE DATOS PORCENTAJE
No, nunca he sido victima 210 78,07%
Si, he sido victima 59 21,93%
TOTAL 269 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Gréfico 3 Encuesta: Pregunta 3

m No, nunca he sido victima M Si, he sido victima

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Andlisis e Interpretacién

De la poblacién encuestada solo el 22% ha sido victima de algun tipo de
fraude de tarjeta de crédito o débito, mientras que un 78% nunca ha sido
victima de fraude de este tipo. Esto, a pesar de que como se evidencia en la
pregunta anterior el 60,97% de los encuestados muestra poca confianza a

realizar transacciones con tarjetas de crédito.
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4. De los siguientes tipos de fraude ¢En cuales usted ha sido

victima?

Tabla 4 Encuesta Pregunta 4

DETALLE DATOS PORCENTAJE
Falsificacion (Clonacion) de tarjeta 9 15,25%
Robo de tarjeta de crédito 32 54,24%
Fraude por extravio de tarjeta 7 11,86%
Fraude por compras en internet 11 18,64%
TOTAL 59 100%

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Gréfico 4 Encuesta: Pregunta

M Falsificacion (Clonacion) de tarjeta m Robo de tarjeta de crédito

M Fraude por extravio de tarjeta B Fraude por compras en internet

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Andlisis e Interpretacion

De la poblacion que respondié haber sido victima de fraude el 54% sufrié
robo de su tarjeta de crédito, mientras que sélo un 15% atraveso un caso de

falsificacién o clonacion.
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5. ¢Cuantas veces ha sido victima de fraude con tarjetas de crédito

o0 débito?

Tabla 5 Encuesta: Pregunta 6

DETALLE DATOS PORCENTAJE
Una vez 18 30,51%
2 a 3 veces 35 59,32%
Mas de 4 veces 6 10,17%
TOTAL 59 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Gréfico 5 Encuesta: Pregunta

mUnavez m2a3veces mMasdedveces

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Andlisis e Interpretacion

El 59% de la poblacién fue victima de fraude con tarjetas de crédito o
débito presentd de 2 a 3 fraudes, mientras que el 31% fue victima una sola

vez y sélo el 10% mas de 4 veces.
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6. En promedio ¢A cuanto asciende el monto sustraido en el fraude?

Tabla 6 Encuesta: Pregunta 6

DETALLE DATOS PORCENTAJE
Menos de $ 500 17 28,81%
Entre $501 y $1.000 29 49,15%
Mas de $1.000 13 22,03%
TOTAL 59 100%

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Gréfico 6 Encuesta: Pregunta 6

m Menosde $500 mEntre$501y $1.000 m Mds de $1.000

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Andlisis e Interpretacion

Al 49% de la poblacién victima de fraudes le fueron sustraidos entre US$501
y US$1,000, al 29% menos de $500 y al 22% mas de $1,000. En esta
pregunta se podria evidenciar el pre-conocimiento de los actores del fraude

sobre el perfil de sus victimas.
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7. ¢Harecuperado parcial o totalmente el dinero robado?

Tabla 7 Encuesta: Pregunta 6

DETALLE DATOS PORCENTAJE
Totalmente 9 15,25%
Parcialmente 27 45,76%
No lo he recuperado 23 38,98%
TOTAL 59 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Grafico 7 Encuesta: Pregunta 6

H Totalmente  mParcialmente m Nolo he recuperado

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Andlisis e Interpretacién

Sélo un 15% de las victimas de fraude recuperé totalmente el dinero
sustraido mientras que el 46% lo recuper6é de manera parcial y el 39% no lo
recuperd. Esto podria evidenciar las politicas de cobertura de seguro de las
entidades financieras para este tipo de fraudes para las personas que lo
poseen y para las que no lo tienen falta de denuncia a entidades e instancias

correspondientes.
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8. Cudl fue el dafio principal que sufrio producto del fraude?

Tabla 8 Encuesta: Pregunta 8

DETALLE DATOS PORCENTAJE
Econdmico 28 47,31%
Fisico 7 11,83%
Emocional o psicoldgico 9 15,21%
Laboral 10 16,90%
Ninguno 4 6,76%
No sabe/ no responde 1 1,99%
TOTAL 59 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Grafico 8 Encuesta: Pregunta 8

H Economico W Fisico
B Emocional o psicologico B Laboral

E Ninguno ® Nosabe/ no responde

2%

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Andlisis e Interpretacion

Las afectaciones de las victimas de fraude son principalmente
econdmicas, siendo el porcentaje de estas un 47%, 17% laborales, un 15%

tiene efectos emocionales y un 12% consecuencias fisicas.
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9. ¢Estaria dispuesto/a a contratar algun seguro contra fraudes de

tarjeta de crédito?

Tabla 9 Encuesta: Pregunta 9

DETALLE DATOS PORCENTAIJE
Si 40 67,80%
No 8 13,56%
No estoy seguro/a 11 18,64%
TOTAL 59 100%

Fuente: Investigacion del mercado
Elaborado por: Las autoras

Grafico 9 Encuesta: Pregunta 9

mSi mNo mNoestoy seguro/a

Fuente: Investigacidn del mercado
Elaborado por: Las autoras

Andlisis e Interpretacién

La mayor parte de las victimas de fraude estaria dispuesta a contratar
un seguro, representando esta poblacién el 68%, mientras que un 13% no

estaria dispuesto y un 19% se muestra inseguro al respecto.
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4.7 Conclusiones

Los resultados que se obtuvieron producto de las encuestas
efectuadas tienen mdultiples interpretaciones, ya que del total de personas
encuestadas la mayor parte posee al menos una tarjeta de crédito, no
obstante que a la mayoria le inspira poca confianza efectuar sus
transacciones con tarjetas de crédito, pese a que solo el 22% ha sido victima

de algun tipo de fraude en este sentido.

De la poblacion que respondié haber sido victima de fraude el 54%
sufrid robo de su tarjeta de crédito, mientras que sélo un 15% atraveso un
caso de falsificacion o clonacién. La mayoria de las victimas de fraude con
tarjetas de crédito (59%) presentd de 2 a 3 estafas, mientras que el 31% fue
victima una sola vez. Los rangos de pérdida por clonacion ascienden en su
mayor parte entre US$501 y US$1000 ddlares, posiblemente por el cupo
diario maximo permitido para el retiro en cajeros automaticos en el mismo
Banco o en algun Banco de la red, que depende basicamente de la politica

de cada Entidad.

Este tipo de fraudes al que la ciudadania en general esta expuesta,
afecta a las victimas principalmente en forma econdmica, laboral, ya que las
preocupaciones por no poder cubrir sus obligaciones o el destino al que
estaba dirigido el dinero interfiere en el normal desarrollo de sus actividades
laborales y un 15% indica haber tenido efectos emocionales como

depresion, impotencia, ira, etc.
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Por lo expuesto, haciendo un analisis de las encuestas practicadas se
puede concluir que se evidencia la falta de confianza de los tarjetahabientes
al momento de efectuar sus transacciones como producto de la
vulnerabilidad de las tarjetas de crédito con banda magnética, las mismas
gue son facilmente falsificadas. Llama significativamente la atencion que
s6lo una proporcion muy pequefia de los usuarios conocen los mecanismos
de prevencién y deteccion de fraudes, no obstante que el mismo es un ilicito
latente que perturba a la poblacion y que si no se toman medidas, podria ir
en incremento e incluso migrar de otros paises al nuestro, pese a que

aparentemente aun no afecta a un gran porcentaje de los habitantes.
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CAPITULO V: IMPLEMENTACION DE LA SOLUCION EMV Y

SU IMPLICACION TECNOLOGICA

La principal razon para definir la necesidad de migrar a tarjetas
inteligentes en nuestro pais se la puede encontrar en el tema de la
seguridad, debido al alto nivel de riesgo asociado a las tecnologias de
tarjetas con banda magnética (facilidad de falsificacién, copia, etc.), las
franquicias que apoyan el negocio con tarjeta, y los mismos bancos, que son
los que sufren con este tipo de delito, se ven en la necesidad de realizar
alianzas dirigidas a desarrollar una tecnologia que, en palabras sencillas, les
haga mas dificil a los delincuentes tecnologicos poder falsificar y
autenticarse como duefio de una tarjeta de crédito que no le pertenezca,
como todo lo mas importante es ser primero, ya que la curva de aprendizaje
del delincuente es muy rapida y podria suceder que cuando las instituciones
implanten una version X de esta tecnologia, la misma no sea tan efectiva,
como se dice generalmente la facilidad de delinquir se migra inicialmente de

lado del que es mas débil.

En el Ecuador el porcentaje de victimas de fraude por clonacién de
tarjeta de crédito o débito no es muy elevado con relacion al resto de paises
gue han sufrido con este tipo de delitos como Colombia, México, Venezuela,
etc. este ilicito va en incremento, cuyo perjuicio econdémico afecta no solo a

la ciudadania, sino también a las instituciones financieras en general.
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Desde la perspectiva del habito de uso de los comercios, la curva de
adopcion ha sido bastante exitosa. Para los bancos, los elementos de
seguridad de la tecnologia CHIP, han venido motivando el remplazo
sistematico de los plasticos de banda magnética por tarjetas con CHIP.
Algunas de estas mismas entidades han avanzado a la fase de explotacion
de la tecnologia, generando proyectos de multiaplicacion (mas de un
producto sobre el CHIP) y de CHIP con interfaz dual (con contacto y sin
contacto).

Segun Leafio (2012) La migracion a tecnologia EMV garantiza la
disminucién del fraude cuando hay presencia de la tarjeta, especialmente
con el fraude cuyo origen es el copiado de informacién, Skimming con
lectores de la banda magnética, pues si el Banco emisor solo permite hacer
las transacciones con Chip para aquellas tarjetas que tengan esta
tecnologia, y no permite utilizar la banda magnética, entonces se sabe que
quien realiza la transaccion es el cliente con la tarjeta original y en caso de
haber copiado la banda no se podra aprobar la transaccién Leafio. (pagina
15)

En la actualidad, la aceptacién y evolucion de las tarjetas con banda
magnética a los dispositivos Visa con Chip va en aumento en toda la region.
Paises como Brasil, México Colombia y Venezuela son los paises que tienen

mayor porcentaje de migracion nacional a EMV.

En Brasil, la penetracion en la transaccionalidad con tarjetas Chip fue

del 63% en un periodo mayor a tres afios, mientras que en Colombia en
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menos de dos afios se ha logrado una transaccionalidad del 42,72% con
Chip y se espera terminar el afio 2012 con el 60%. (Credibanco,2012)
En Brasil se estima para el 2015 un aumento de cerca de 4 millones
de terminales que tendran la tecnologia EMV y en México se proyecta para
el mismo periodo con 582.000 POS certificados y actualizados para recibir

tarjetas con Chip.
Figura 5. Tarjetas con chip

Infografia: Mary Luz Soroco

s

Fuente: Banco de Bolivia
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5.1 Identificacién del proceso

La migracion de tarjetas de bandas magnéticas a tarjetas con chip es
un proceso en boga en gran parte del mundo que se plantea por razones de
seguridad y para implementar un avance tecnologico que sea de mas
utilidad para los usuarios. Con éste también se estandarizan los procesos
vinculados a la banca a nivel mundial. En el Ecuador la entidad encargada
de ejecutar este proceso es la Asociacion de Bancos Privados del Ecuador

(ABPE).

Los bancos tienen la obligacion de terminar el proceso de migracion
para diciembre del 2015, todo esto implica una serie de procesos vinculados

a toda la plataforma que conforma el sector.

César Robalino, director ejecutivo de la Asociacion de Bancos Privados
ABPE asegura que la migracién tardaria ese periodo por cuanto el impacto
tecnolégico que conlleva en la infraestructura de la banca nacional (El

Comercio, 2012).

La tecnologia con chips funciona de manera que el inserta la tarjeta
con chip en un lector de tarjetas y la deja en la terminal hasta que se
completa la transaccion. El lector de tarjetas identifica si una tarjeta esta
activada con el numero de identificacion personal (NIP). De ser asi, se
indicara al cliente que ingrese su NIP, en lugar de firmar un recibo. Las
transacciones con chip seran similares a las transacciones de banda

magnética en la mayoria de sus caracteristicas (Mastercard, 2011)
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Comprender el proceso y su necesidad es uno de los primeros pasos

para que existan las posibilidades de implementar esta tecnologia.

5.2 Preparacion de emisién de las tarjetas

En la preparacion para la emisidon de tarjetas EMV, los emisores
necesitan considerar las implicaciones de hardware, software y del proceso
de emision. Con la finalidad de mantener el orden y control sobre las
definiciones de negocio y parametros de riesgo que luego son trasladados a
la tarjeta mediante el proceso de personalizacion y especialmente cuando se
tienen varios productos es importante mantener una plantilla sobre las

caracteristicas de cada de cada una de las tarjetas.

Figura 6. Disefio de la emision de tarjetas con Chip
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Fuente: Banred

Los emisores que emiten tarjetas con chip bajo la tecnologia EMV
deben certificar sus tarjetas ya sea a través de las franquicias 6 por medio

de una empresa certificadora. Para el caso de las franquicias ellas le indican
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al emisor las opciones de empresas certificadoras que dan este tipo de

servicio.

5.3 Tecnologia en las tarjetas inteligentes

La tecnologia de tarjetas inteligentes toma un microprocesador de
circuito integrado seguro y lo incorpora dentro de una forma de pago (form
factor). El microcircuito generalmente se alimenta de la energia del

dispositivo lector por lo que requiere del mismo para poder funcionar.

La interface con el lector puede ser de contacto o sin contacto. Las
tarjetas de interface doble (Dual-interface cards) incorporan las dos
interfaces y dependiendo de las opciones disponibles en el punto de
aceptacion, se pueden comunicar ya sea utilizando la interface de contacto o

sin contacto.

Las tarjetas de contacto se comunican con el lector mediante una placa
de contactos. La palca debe entrar en contacto con el terminal,
generalmente mediante un lector de insercion donde se introduce la tarjeta.
Los cajeros automaticos (ATMs) generalmente utilizan lectores motorizados
que llevan la tarjeta dentro del ATM para prevenir su retiro mientras se

ejecuta la transaccion.

Las tarjetas sin contacto contienen una antena y se comunican con el
lector mediante radio frecuencia (RF). Las tarjetas de interface doble

combinan ambas tecnologias.
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Figura 7. Disefio frontal tarjeta inteligente
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Fuente: Mastercard

5.4 EMV y la Seguridad en las tarjetas

EMV es un grupo de especificaciones de estandar Abierto para tarjetas
inteligentes de pagos Yy dispositivos de aceptacion. EMVCo, controlado por
American Expresss, JBC, Mastercard y Visa, administra y mantiene y mejora
las especificaciones de EMV para garantizar la interoperabilidad global de
las tarjetas de pagos basadas en microcircuitos, incluyendo puntos de
ventas y cajeros automaticos ATM.

El propdsito primario se EMV es asegurar que los estandares para las
tarjetas inteligentes de pago sean interoperables globalmente. Estos
estandares se encontraban limitados a la tarjeta de contacto , sin embargo
ahora ya se incluyen algunos estandares a las tarjetas sin contactos.

Las tarjetas de contacto se comunican con el lector mediante una placa
de contactos, la placa debe de entrar en contacto con el terminal,
generalmente mediante un lector de insercién donde se introduce la tarjeta.

Los cajeros automaticos ATM generalmente utilizan lectores motorizados
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que llevan dentro de la tarjeta ATM para prevenir su retiro mientras se
ejecuta la transaccion.

Las tarjetas sin contactos contienen una antena y se comunican con el
lector mediante Radiofrecuencia.

En consecuencia, el almacenamiento e informacion de pago de manera
segura dentro de un microcircuito en lugar de la banda magnética, la
utilizacion de EMV mejora la seguridad de las transacciones de pago al
agregar funcionalidad en tres areas:

1. Autenticacion de la tarjeta, protegiendo contra tarjetas falsificadas.

2. Verificacion del cliente, autenticando al portador de la tarjeta protegiéndolo
contra tarjetas robadas y extraviadas.

3. Autorizacion de la transaccion, utilizando reglas definidas por el emisor

para autorizar transacciones.

5.4.1 Métodos de Autenticacion de la tarjeta

La autenticacion de la tarjeta protege a los medios de pagos contra el
uso de las tarjetas falsificadas. Lo métodos de autenticacion de la tarjeta se
encuentran definidos en las especificaciones EMV y en las especificaciones
de pagos de las principales compairiias de pago con tarjeta.

Los métodos de autenticacion de datos mas comunmente usados por
las tarjetas con chip al momento de procesar una transaccion son: Static
Data Authentication (SDA) y Dynamic Data Authentication (DDA).

SDA.- Este método es el mas simple y mas barato, el proceso de

autenticacion es realizado por el terminal haciendo uso de un esquema de
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firma digital basado en la técnica de claves publicas para confirmar la
legitimidad de los datos criticos residentes en a tarjeta y que previamente
fueron introducidos en la misma durante el proceso de personalizacion.

La palabra estatica es usada para indicar que siempre se usara la
misma firma digital para todas las transacciones que se realicen con la
tarjeta, por lo tanto para que el chip realice esto no se requiere de un
procesador criptografico

DDA.- Este método es el mas sofisticado y seguro de realizar la
autenticacion de la tarjeta y requiere que las tarjetas con chip posean un
procesador criptogréafico y por lo tanto el costo de las mismas es mas alto, de
igual forma que la modalidad SDA este método procede a validar los datos
contenidos en la tarjeta pero con la caracteristica de que pueden detectar si
los datos de la tarjeta han sido copiados o falsificados dado que se genera

un criptograma por cada transaccion.

5. 4.2 Métodos de Verificacion del Cliente

La verificacion del cliente autentica al portador de la tarjeta. El uso de
un numero de identificacion personal es un método comun de verificacién del
cliente que autentica al cliente y evita que el uso de la tarjeta robada o

extraviada.EMV soporta cuatro tipos de CVM:

e Pin fuera de linea (Pin Offline)

e Pin en linea (Pin Online)

e Verificacion de Firma
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e NoVCM

El pin fuera de linea es el Unico método de verificacion del cliente
soportado por EMV que no estad disponible por las tarjetas con banda
magnética. El pin fuera de linea es almacenado de manera segura en la
tarjeta, cuando el cliente introduce su pin durante la transaccion el terminal
POS envia el PIN a la tarjeta EMV para su verificacion, la tarjeta compara el
PIN introducido con el PIN almacenado dentro del microcircuito y envia el
resultado de vuelta al terminal POS, que puede entonces aprobar la
transaccion fuera de linea y enviar la transaccion y el resultado de la

verificacion del PIN al sistema central (host) del emisor para su autorizacion.

El PIN en linea no es almacenado en la tarjeta porque el PIN es
enviado en linea para que sea validado por el emisor. El PIN en linea es
soportado actualmente por las tarjetas de banda magnéticas y ampliamente

soportales en terminales POS y cajeros automaticos en América Latina.

El cliente introduce el PIN en el terminal POS, el mismo es encriptado y
enviado en linea al sistema central (host) del emisor para su validaciéon. La
seguridad de validacion del PIN en linea se encuentra basada en los

estandares de Triple encripcién de datos.

La verificaciéon de la firma requiere que se proceda a firmar en papel en
el POS, tal como sucede actualmente para las transacciones con tarjeta de
banda magnética. La validacién se realice cuando la firma en el recibo es

comparada y coincida con la parte trasera de la tarjeta.
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EMV también soporta transacciones que no requieren de ningiin CVM
(no CVM). La opcibn de No CVM es utlizada tipicamente para
transacciones de bajo valor o para transacciones realizadas en lugares con

terminales POS no atendidos.

5. 4.3 Autorizacion de la Transaccion

Las transacciones EMV pueden ser autorizadas ya sean en linea o
fuera de linea. Las transacciones en linea, procede tal como ocurre hoy en
dia en América Latina para las tarjetas con banda magnética. La informacion
de la transaccién es enviada al emisor junto con un criptograma especifico
para esa transaccion y el emisor puede aprobar o declinar dicha transaccion.

En una transaccion fuera de linea, la tarjeta y la terminal se comunican
y utilizan una serie de parametros de riesgos definidos por el emisor que se
encuentran almacenados en la tarjeta para determinar si la transaccion
puede ser aprobada.

Las transacciones fuera de linea son utilizadas cuando las terminales
no tienen conectividad en linea (por ejemplo un Kiosko para la venta de
boletos), en paises donde el costo de las telecomunicaciones son altos o

durante horarios picos para aumentar la velocidad de las transacciones.

5.5 Certificaciones EMV

La certificacion los esquemas de evaluacion EMV utilizan un enfoque
de estandarizado de la industria y un enfoque de capas es aplicado de forma

escalonada a los circuitos integrados y luego a los sistemas operativos y a la
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aplicacion. Cada pieza de la cadena de valor puede reutilizar la certificacion
del paso previo para alcanzar su propia verificacion.

EMVCo evalla todas las tarjetas inteligentes basadas en chips EMV y
las implementaciones de la solicitud de pago comunes de EMVCO (Common
Payment Application) para garantizar que se ajusten a las directrices de
seguridad de EMVCo, incluyendo actualizaciones de firmware y software
necesarias para acceder a las funciones de seguridad de chip.

CPA (Common payment Application) trata de las especificaciones que
deben cumplir los emisores que desean emitir sus propias tarjetas con chip
bajo la tecnologia y estandar EMV sin tener que estar afiliados a una
franquicia. Este tipo de tarjetas generalmente son emitidas para ser usados
en ambitos privados, domésticos 6 nacionales y por lo tanto para garantizar
la interoperabilidad de las mismas debe existir una fuerte coordinacion entre
los emisores y las redes e instituciones adquirientes.

Todas las instituciones debidamente autorizadas y que actualmente
estan trabajando con tarjetas de banda magnética pueden emitir tarjetas con

chip EMV.

Las marcas de pago individual : American Express, Discover,
MasterCard y Visa, evallan la seguridad de sus aplicaciones de pago. Estas
evaluaciones, que son realizadas por reconocidos laboratorios externos de
seguridad proporcionan un alto nivel de seguridad para que puedan manejar

métodos de ataqgues mas conocidos.
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5.6 Tamaino de la memoria

El tamafio de la memoria de una tarjeta con chip, también conocida con
el nombre de EEPROM (Electrically Erasable Programmable Read Only
Memory) determina la complejidad y el nimero de aplicaciones que pueden
ser usadas en una misma tarjeta. En general entre mas complejo es el set
de aplicaciones a poner en la tarjeta, mayor cantidad de memoria se requi-
ere, también dependiendo de cuan avanzado y complejo sea el método de
autenticacion de la tarjeta el consumo de memoria es mayor.

Se podria decir que una tarjeta con chip que reana al menos las
minimas caracteristicas requiere como minimo 4K de memoria EEPROM
para poder trabajar con una sola aplicacion de pagos, aunque la flexibilidad y

escalabilidad a futuro se vera severamente restringida.

Tabla 7. Certificaciones del software de Chip EMV

Arquitectura con Chip EMV Evaluaciones y Certificaciones
Nivel de datos e Las marcas de pago validan la
e Datos de Personalizacion personalizacion de la tarjeta,

e Parametros de Administracion previo a la emision en
de Riesgo produccién.

¢ Informacion del Cliente
e Certificados y llaves

criptograficas
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Nivel de Aplicacion EMV

American Express
Discovery

MAstercard Mchip, PayPass
Mchip

Visa VSDC, payWare

Las marcas de pago certifican

las aplicaciones

Nivel de Plataformay
Sistemas Operativos
Advantis

Tarjeta Java GlobalPlatform
Multos

Otros sistemas operativos

nativos

EMVCO certifica los sistemas
operativos abiertos de chip
Las marcas de pago certifican
implementaciones de sistema
operativo EMV nativo.

Multos tiene su propio sistema

operativo.

Chip Hardware

EEPROM

ROM Motor Criptografico (DES, PKI)

Logica de proteccion de Memoria

Fuente : Datacard Group, Smart Card Alliance
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Antes de realizar la seleccion del sistema operativo o plataforma, es
importante entender que tipo de beneficios, estandares y soporte que recibe

cada aplicacion.

5.7 Sistemas operativos

La busqueda de sistema operativo con el que trabajara la tarjeta cae en
dos categorias, elegir un sistema operativo propietario 6 un sistema
operativo abierto.

Los sistemas operativos propietarios corresponden a desarrollos
realizados por cierto tipo de empresas en particular en base a practicas 0
definiciones propias que solo son conocidos por ellos, una de las ventaja es
su costo, las desventajas son que aquellas tarjetas no permiten cambiar su
funcionalidad 6 soportar otro tipo de aplicaciones a menos que sean
desarrollados por el mismo proveedor, lo cual se traduce en tiempo y costos
elevados y ademas al ser sistemas propietarios para un tipo de fabricante, al
momento de cambiar de proveedor esto impacta el proceso de
personalizacion de la tarjetas.

La seleccién de una plataforma abierta ofrece una mayor cantidad de
proveedores y aplicaciones para la tarjeta, estos sistemas permiten cargar y
ejecutar aplicaciones de manera estandar sobre las tarjetas con chip de
muchos proveedores lo cual implica a futuro evitar complicaciones y

preocupaciones relacionadas con la interoperabilidad y escalabilidad.
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Es importante anotar que existen proveedores que ya incluyen las

aplicaciones pre-cargadas de acuerdo a

las especificaciones EMV

adoptadas por las principales franquicias tales como Visa (VSDC) 6

Mastercard (M/chip).

Tabla 8.

Descripciéon de Plataforma EMV

Plataforma

Descripcion

Beneficio

Advantis

Especificacion de

personalizacion

Facil implementacion y

personalizacion

GlobalPlatform

Estandar abierto para
administracion de

aplicaciones

Facilidad para agregar

aplicaciones

Multos Especificaciones Simple especificacion
Técnica técnica
Nativa No es estandar, ni Sistema operativo

propietaria

cerrado y dificil

Fuente: Smart Card Alliance Latino America - Scala
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5.8 Personalizacion de la Tarjeta con Chip

La personalizacion de la tarjeta es uno de los pasos finales de la
migracion. En este se incluyen los nombres, perfiles y nUmeros de cuenta
del destinatario final pues a partir de este proceso el uso de la tarjeta podra
realizarse UGnicamente por su propietario. Este proceso se realiza
normalmente de manera gréfica, ya sea por medio de estampado o

trogueleando los datos.

EMV trabaja con tipos de perfiles en los que se fijan el valor de los
pardmetros de la tarjeta de forma que quede establecido el comportamiento
de ésta. Estos perfiles se asignan en funciébn de las siguientes

consideraciones:

Tipo de producto (crédito o débito) al que pertenece la tarjeta

Gestion de Riesgo a llevar a cabo por parte de la tarjeta

Métodos de Verificacion de Usuario que soporte la tarjeta

Autenticacion de Emisor/Tarjeta soportada o no por la tarjeta

Los gestores de esta informacion tienen la opcion de no utilizar los

perfiles recomendados por el sistema internacional y emitir los propios.
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Figura 8. Disefio de tarjeta

CrU
MEMORIA
PROCESADOR CRIFTOGRAFICO

DATOS DE SEGURIDAD

CHIP INCORPORADO

ANTENA INCORPORADA

Fuente: Mastercard

5.9 Implementacion de la tecnologia en POS

Para que el sistema de tarjetas inteligentes pueda ser procesado se
requiere cambiar el hardware y software de todos los puntos en los que se
requiere el uso de las tarjetas de débito y de crédito. A nivel nacional existen
mas de 10 millones de cuentas de ahorro y 850.000 corrientes, cuyos
titulares utilizan  cajeros automéaticos (Superintendencia de Bancos Yy

Compafiias).

Los cajeros automaticos han sido sinébnimos y comodo acceso al
dinero en efectivo. La simplicidad de estos dispositivos también los hace un

objetivo primordial para los defraudadores, las caracteristicas clave de la
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tarjeta EMV es la inclusion de un chip de seguridad, el soporte de las tarjetas

EMV en cajeros automaticos requiere de un cambio generalizado.

Como resultado del esfuerzo en los paises que implementaron EMV,
el fraude en cajeros automaticos esta migrando desde paises que ya
implementaron EMV hacia aquellas aéreas que aun no han activado la

funcionalidad de EMV.

Figura 9. Disefio de Transaccién

TRANSACCION PROCESADA
CON EXITO

Fuente: Mastercard

EL uso de tarjetas con PIN y CHIP EMV ayudaron a reducir el fraude

en cajeros automaticos en un 36% en Europa en 2009 en comparacion con
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2008, de acuerdo con el consejo Europeo de Pagos (European Payments

Council Report), Abril 2010.

Por lo tanto al momento de examinar los cajeros automaticos deberan

tomar en cuenta las siguientes capacidades:
e Capacidades de Hardware
e Capacidades de Software EMV
e Certificaciones de las marcas

e Capacidad de actualizacion del software del Terminal y Planes

5.9.1 Hardware en cajero automatico

El hardware requerido en el cajero automatico incluye varios
componentes. Un cajero automatico necesita un CID de contacto EMV para
leer las tarjetas de contacto EMV. Un lector de chip aprobado es esencial.
Algunos cajeros automaticos pueden haber sido vendidos como EMV listos;
Sin embargo, es esencial asegurarse que el dispositivo instalado ha sido
certificado y que la ultima versiéon de la especificacion esta instalada o puede

actualizarse.

El cajero automatico debera equiparse con un PIN pad de encripcién

aprobado.
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5.9.2 Software del cajero automatico

El software del cajero automatico debe incluir un software para activar
todas las funciones de hardware necesarias. Este debe incluir un firmware o
software especifico para habilitar las aplicaciones especificas sin contacto

apoyadas por las tarjetas o dispositivos NFC usados en el cajero automatico.

Esta es una consideracion importante al evaluar los terminales, y es util
para comprender los requisitos de software y de certificacion de los

terminales.

Los cajeros automaticos deben tener un kernel EMV aprobado y
certificado y deben apoyar todas las extensiones requeridas para el

protocolo de mensajeria.

5.9.3 Certificaciones de las Marcas

Las terminales de contacto y sin contacto EMV requieren de multiples

certificaciones:

e EMVCo Nivel 1: Certificacion de la funcionalidad de la interfaz entre

tarjeta y lector.

e EMVCo Nivel 2: Certificacion de la funcionalidad de la aplicacion de

software del terminal.

e Certificacion de las marcas de pago.
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Figura 10. Requerimiento de certificacion de cajeros automaticos.

Payment Brand
Approvals

EMV Level 2

EMV Level 1

Reader

Issuer
Host

Fuente: EMV

Para lograr las certificaciones de nivel 1 y nivel 2, los terminales
deberan someterse a pruebas de laboratorio para verificar el cumplimiento
de las caracteristicas electromecanica, interfaz logica y requisitos del
protocolo de transmision (nivel 1) y los requerimientos de aplicaciones de

debito y crédito (nivel 2) definidos e3n las especificaciones EMV.

La certificacion EMV garantiza que el terminal cumple con los requisitos
de la especificacién basica EMV. EMVCO proporciona solo certificaciones de

nivel 1y 2.

EMV admite tantas opciones de implementacion, se pueden necesitar
varias implementacion de EMV en un mismo terminal. Cada marca de pago
puede aplicar las normas de EMV en una forma diferente y cada marca

requiere de programacion especifica en el terminal para la aplicacion de esa
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marca. Los terminales de ATM, deben pasar por un conjunto de pruebas
definidas por cada marca de pago para la recibir la certificacion a nivel de

marca.

La certificacion de las aplicaciones del terminal puede ser un proceso
largo para el proveedor de la aplicacion del terminal. Mientras que muchos
de los proveedores de terminales ya tienen terminales que han sido
certificados por las principales marcas de pago, la certificacion es
transferible silo si la aplicacibn se mantiene sin cambio a través de
implementaciones. Si hay cambios para una aplicacion especifica, un nuevo
proceso de aprobacion sera requerido para la aplicacion. Cuando se
adquiere un terminal ATM, asegurese de que tiene un Kernel de software y
gue se han implementado las extensiones necesarias para el protocolo de

mensajeria.

5.9.4 Capacidad de actualizacion del terminal y planes

Los cajeros automaticos instalados en América Latina soportan en la
actualidad chip de contacto EMV vy tarjetas de banda magnética. Todos los
proveedores de ATMs informan haber ofrecido cajeros EMV durante los
altimos 5 afos. Los cajeros automaticos mas nuevos estan equipados para
aceptar tarjetas EMV y la mayoria de las implementaciones de América
Latina ya cuentan con lectores de chip habilitados. El costo de un lector de

chip es casi lo mismo que el costo de un lector no chip, porque los
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proveedores de ATMs atienden paises donde los lectores de chip ya son

estandar.

Los cajeros automaticos han evolucionado en los ultimos 10 afios de
sistemas propietarios cerrados a los equipos que ejecutan los sistemas
operativos estandar. El software de los cajeros automaticos modernos puede
actualizarse facilmente. Para proteger contra la incertidumbre de qué tipo de
instrumento de pago se debe apoyar, los propietarios de los ATMs estan
aprovechando esta capacidad de aplicacion futura para instalar terminales
con el hardware que soporta transacciones EMV de contacto o sin contacto..
Estos terminales estan diseflados para facilitar las actualizaciones y
descargas de aplicaciones remotas y han recibido certificaciones de nivel de

marca con aplicaciones de EMV que pueden ser descargadas en el futuro.

5.10 Cambio de tarjetas

Se debe realizar una comunicacion masiva a los usuarios de tarjetas de

crédito y de débito para que realicen el cambio de tarjetas.

Una de las medidas que se puede adoptar para que el cambio sea
progresivo y los usuarios a los que no lleguen las comunicaciones debidas
sobre la migracion no tengan inconvenientes es el método aplicado en

Bolivia.

En el pais andino se implement6 un sistema que permitia leer tarjetas
de banda magnética y a la vez tarjetas con chip. Sin embargo para los
propésitos de esta migracion se requiere que los usuarios hagan el cambio.
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En el caso de Colombia la implementacion del sistema de tarjetas con
chip se hizo segun el requerimiento de los usuarios. Si uno de éstos perdia

Su tarjeta la que se entregue seria con chip.

5.11 Capacitacion a personal de la banca

La migracion a tecnologia EMV representa un gran desafio para las
instituciones financieras, no solamente las tarjetas y los terminales cambian
drasticamente sino que también son afectados todos los otros componentes

gue son parte integral del proceso.

Esto incluye el proceso de emision y personalizacion de las tarjetas, los
sistemas de criptografia, los sistemas autorizadores, hardware y software de
los terminales, del sistema de administracion de terminales, el manejo de los
parametros de riesgo, procesos de certificacion, educacion y entrenamiento

a clientes y usuarios de esta nueva tecnologia.

Todos estos cambios deben ser cuidadosamente identificados,
planeados y correctamente manejados. Para ayudar a las instituciones
financieras a lograr un proceso de migracion exitoso Banred ofrece los

siguientes servicios ya sea en forma de consultoria y/o acompafiamiento:
» Capacitacion EMV tanto para las areas técnicas como de negocio.
» Gerencia y acompafamiento en los proyectos de migracion.
= Andlisis del impacto operacional.

= Elaboracion de planes de migracion.
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» Pruebas y certificaciones funcionales.

5.12 Costo

Para la implementacion de esta tecnologia no se manejan cifras

exactas ya que mucho depende del tamafio de la institucion, el volumen de

tarjetas que se emitan, la disponibilidad y los rubros destinados dentro del

presupuesto para este fin, sin embargo de las entrevistas realizadas a

funcionarios de emisoras de tarjetas de crédito y entidades financieras se ha

podido establecer costos aproximados que incluirian hardware, software,

servicios profesionales, capacitacion, costos internos, etc. los mismos que a

continuacion se detallan:

Tabla 9. Costo de la Tarjeta con Chip

Costo de Tarjeta con chip $1,70

Mas (Impuestos) () $0,30

Total costo de tarjetas $2,00

Numero aproximado de tarjetas a emitirse X) 400.000,00

Total costo emision de plastico $ 800.000,00
(+)

Adquisicién de software y hardware

$ 1.700.000,00

Costo total aproximado

$ 2.500.000,00

Fuente: Pacificard (Valores aproximados)

Elaborado por: Las autoras
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5.13 Ventajas o beneficio de la aplicaciéon del proceso de

Migracion a tarjetas con Chip

Mejora la seguridad de infraestructura de transacciones de pago,
eliminando al Ecuador como un destino para los criminales que se dedican al

fraude global con tarjetas de banda magnética.

Incrementa la satisfaccion de clientes internacionales cuando utilizan
sus tarjetas EMV en comercios y cajeros automaticos (ATMs) en América

Latina.

Mantiene la relacién con el resto del mundo a medida que se migra a

EMV.

El proceso de migracién a tarjetas con chip o tarjetas inteligentes
requiere de un determinado tiempo y la correcta capacitacion para su
migracion y uso. Sin embargo el factor de mayor jerarquia en su
implementacion es pensarlo como un dispositivo que tiene la capacidad de
autenticarse y actualizarse en funcién de la seguridad que se requiera de

este.

La implementacién de este sistema es un valor agregado para los
proveedores de servicios bancarios, asi como una manera de integrarse a

estandares internacionales.

A pesar de que el costo de adquirir este servicio podria resultar alto es

una inversién que a largo plazo permitira que los usuarios de tarjetas de
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débito y de crédito puedan acceder a mas servicios y cuenten con una serie
de aplicaciones que les facilite sus transacciones comerciales, asi como la

compatibilidad de este sistema con otros a escala mundial.

5.14 Puntos a considerar y posibles impactos en el proceso
de migracion en cuanto a la emision de las tarjetas de crédito

con chip.

Existen varios puntos a considerar y posibles impactos en el proceso
de migracién a tarjetas de crédito con chip, los mismos que a continuacion

Se exponen:

Financiero: Definitivamente esta es una tecnologia mas costosa, al no
estar globalizada, es mas dificil para los proveedores de este tipo de tarjetas
disminuir los precios, aun cuando las franquicias han hecho un gran esfuerzo
para apoyar la disminucién de los mismos, lo que afecta financieramente a

los bancos y administradoras de tarjetas de crédito.

Estratégicos: Esta nueva tecnologia hace que los bancos tengan que
definir procesos de migracién y generacion de plasticos que posiblemente no
tenian planificados, en general la estructura organizativa de los bancos
deben cambiar para apoyar una nueva forma de hacer negocios y definir
productos, y definitivamente la parte de seguridad exige la redefinicion de
NUEevVos procesos internos y externos para el mantenimiento del esquema de

seguridad que esta tecnologia exige.
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Operativos: Los bancos deben adaptar sus tecnologias para poder
emitir plasticos con estas caracteristicas, comprar equipos nuevos, tomar
decisiones como si los emiten ellos o los emiten fuera, y en este ultimo caso,
es esto seguro?, otra de las interrogantes que se hacen las entidades es en
qué tipo de plastico invertir para que su esquema de inventario sea
duradero?, no hay que olvidar que mientras mas se involucran en tecnologia
mas facil es que la misma quede obsoleta, por lo que esta pregunta es muy

importante en los primeros pasos del proceso.

5.15. ¢Los Bancos de Ecuador estarian listos para salir al

mercado con tarjetas EMV Chip?

De las entrevistas efectuadas a expertos en temas control y prevencion
de fraudes podria decirse que existen dos visiones en cuanto a si los Bancos

ecuatorianos estarian listos para salir al mercado con tarjetas inteligentes.

Por una parte si hablamos de si estan tecnolégicamente preparados
para salir al mercado con EMV CHIP, podria decirse que dado que en abril
del 2012 se emiti6 la resolucion JB-2012-2148 por parte de la
Superintendencia de Bancos y Seguros que obliga a las entidades a migrar
su portafolio de tarjetas de crédito a tecnologia chip, en los dltimos meses
los bancos nacionales han realizado un gran esfuerzo para prepararse para
esta salida. Algunos en la dualidad emisor-adquirente, otros en una de las
dos, ademas de que existen procesos de apoyo a los bancos que han

ideado las franquicias que ayudan a aquellos que no cuentan con el tema
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financiero y logistico para salir con esta tecnologia, sin embargo como en
todo proceso de migracion al principio se presentaran muchas dificultades
asociadas a temas técnicos, cambios de infraestructura, nuevos desarrollos,
curva de aprendizaje etc, no obstante lo que se observa es que aunque
EMVco estandariza las tarjetas chip financieras cada marca esta en la
posibilidad de establecer sus propias condiciones, a esto hay que sumar que
existen diferentes tipos de hardware (chip) para la implementacién y se

necesita adaptarse a lo que ofrece el fabricante.

Por otro lado si se refiere al negocio externo de los bancos, podria
decirse que el mercado ecuatoriano no esta tan preparado como otros
paises que ya han implementado algun tipo de esquema de negocio basado

en EMV, como es el caso de México o Venezuela.

Para que esta experiencia de implantacion haciendo negocio sea
exitosa, es necesario un plan muy fuerte de educacion tanto a nivel de los
comercios como de los Tarjeta Habientes, ademas de que los bancos tienen

gue pensar su nueva forma de hacer negocios basado en esta tecnologia.
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Conclusiones

Las tarjetas inteligentes son un vinculo vital en la cadena de confianza
de un sistema de identificacion seguro. Ellos actian como el agente de
confianza del emisor y brindan la capacidad Unica de asegurar y verificar con
precision la identidad de los portadores de tarjetas, autenticar la credencial
del documento de identidad y presentar la credencial al sistema de
Identificacion.

Las tarjetas inteligentes brindan una plataforma tecnolégica 6ptima
para sistemas de identificacibn seguros que pueden responder a las
necesidades de las empresas y negocios para una verificacion segura y
exacta de la identificacion.

Muchos fraudes se podrian evitar con la planeacion y sistemas de
control adecuados. El disefio e implementaciébn de politicas claras de
prevencion, deteccion e informacién dentro de la misma compainiia.

En forma global la estrategia principal para el tarjetahabiente, es dar un
amplio conocimiento al cliente de los parametros de utilizacién de las tarjetas
de crédito y conocimiento de los posibles fraudes que se pueden dar, tener
actualizado al cliente con el debido uso de claves y pines que tienen las
mismas.

Para afrontar tales vulnerabilidades e implementar un sistema de
identificacion seguro, las organizaciones deben definir una cadena de
confianza que abarque todos los procesos y componentes de un sistema de

identificacion seguro. La cadena de confianza empieza con la definicién del
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modelo, las politicas de seguridad, los acuerdos de negocio entre las
organizaciones envueltas en los sistemas de Identificacion seguro e incluye
todos los componentes del sistema de Identificacion desde los procesos y
documentos que son utilizados para la verificacion inicial y el registro del

mismo.

La eficiencia, consolidacion de programas y las caracteristicas de
seguridad brindadas a través del uso de tarjetas de identificacion inteligentes,
permiten a instituciones y negocios aumentar la seguridad mientras mejoran

los servicios y reducen los costos operativos.

Finalmente, se debe informar a los clientes que deben destruir toda

tarjeta caducada, que tenga banda magnética, para de esta manera evitar se

realice una clonacién de la misma.
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Recomendaciones

El proceso de migracion debe estar sujeto a cada uno de los
estandares internacionales planteados de manera que en el futuro este

sistema pueda ser usado de forma global.

Este sistema debe tener las correctas regulaciones de forma que se
establezcan mecanismos claros y transparentes que permitan establecer
responsabilidades ante la ocurrencia de un hecho de fraude en un entorno

CHIP y PIN.

La banca debe asumir tanto los costos de la implementacién como las
formas de regulacion. Se registra que en varios paises debido al costo que
implica esta migracion se han desestimado los gastos de seguridad de

manera que en su incurrencia se asume como culpable al tarjetahabiente.

La correcta capacitacion tanto a los usuarios como a los proveedores
es vital para que el sistema pueda funcionar desde el principio y para que los
usuarios se familiaricen de forma inmediata con este, dado que si no lo
comprenden desde un inicio puede complicar tanto su uso como su

efectividad haciendo que las transacciones se alarguen.

Con esto se descarta la posibilidad de que el staff o personal del banco

pueda estar vinculado con algun tipo de fraude.
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Anexo 1

Modelo de Encuestas

El objetivo de esta encuesta es conocer sus inquietudes y sugerencias con respecto
al fraude con tarjetas de crédito. La informacion recopilada serd totalmente
confidencial y utilizada exclusivamente para evaluacion global de la efectividad del
proyecto.

Informacién del Encuestado

Sexo: Hombre  Mujer___

Edad: 18a25  26a35  36a45__  46a65_
Ocupacioén: Trabajo  Negocio propio_ Estudiante Ama de
casa____

1. ¢(Posee usted alguna de las siguientes tarjetas de crédito: Visa,
Mastercard, Diners, American Express?
Sl No

Si la respuesta es no, puede abandonar la encuesta.

2. ¢Cuanta seguridad y/o confianza le inspira efectuar actualmente sus
transacciones con tarjeta de crédito?

Mucha confianza Poca confianza Ninguna confianza

3. ¢Ha sido usted victima de algun tipo de fraude de tarjeta de crédito o
débito?

No, nunca he sido victima

Si, he sido victima de algun tipo de fraude

Si la respuesta es no, pase a la pregunta 7.
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De los siguientes tipos de fraude ¢ En cuales usted ha sido victima?

Falsificacion (Clonacién) de tarjeta
Robo de tarjeta de crédito
Fraude por extravio de tarjeta de crédito__

Fraude por compras en internet

¢ Cuantas veces ha sido victima de fraude con tarjetas de crédito o
débito?

Una vez 2 a3veces Mas de 4 veces

En promedio ¢A cuanto asciende el monto sustraido en el fraude?
Menos de $500__ Entre $501y $1.000____ Mas de $1.000

¢Harecuperado parcial o totalmente el dinero robado?

Totalmente Parcialmente No lo he recuperado

Cudl fue el dafio principal que sufrié producto del fraude?

Econdmico Fisico Emocional o psicolégico Laboral
Ninguno No sabe / no responde

¢ Estaria dispuesto/a a contratar algin seguro contra fraudes de tarjeta
de crédito?

Si No Noestoy seguro/a____
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Anexo 2

Modelo de Entrevistas

1. ¢Actualmente, considera que la clonacion de tarjetas afecta a un gran
porcentaje de tarjetahabientes en el pais?

2 ¢Si no existiera la resolucion que obliga a las entidades bancarias a
cambiar el tipo de tarjetas que se emiten actualmente por otras con chip,
cudl seria el riesgo a mediano plazo?

3. ¢ De acuerdo a su experiencia, cuales son los problemas mas importantes
qgue podrian surgir en el proceso de implementacion de estas nuevas tarjetas
inteligentes?

4.;Cuales podrian ser los proveedores de las maquinas o software
necesarios para la implementacion?

5. ¢Cudles son los beneficios para el banco y para la sociedad, por la

emision de tarjetas inteligentes?
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Anexo 3

Resultado y/o Tabulacion de Entrevistas

PREGUNTAS

Pacificard
Jorge Armanza

Credimatic
Carlos Aguirre

En Reserva nombre de
Experto e Institucion
Financiera

Banco de Guayaquil
Nombre Reserva

1. Actualmente considera
gue la clonacion de tarjetas
afecta a un gran porcentaje
de tarjetahabientes en el
pais.

Si, el costo hundido del negocio o rubro
por falsificacion de banda magnética
podria decirse que del 100% del total de
fraudes presentados es el 90%
aproximadamente.

El rango normal o razonable en montos
por este rubro se encuentra entre el 0.3%
y 0.7% del total de facturaciéon anual, el
monto no deberia exceder el 1%, si pasa
de ese porcentaje ya es considerado
alarmante.

La métrica para medir los fraudes es:
Fraudes = % nivel de fraudes sobre
facturacion

Sin embargo, podria considerarse que el
fraude por falsificacion de banda
magnética se encuentra controlado en
nuestro pais en comparacion con
Latinoamérica

Estuvimos involucrados en un tema
de skimming el afio pasado y
pudimos constatar lo siguiente:
El porcentaje de afectacion no lo
conocemos con exactitud ya que
antes de la resolucién ley que
obliga a los bancos a responder
ante los casos de fraude no habia
un verdadero esfuerzo de parte de
estos para evitarlo. Actualmente los
bancos estan luchando contra este
fendbmeno y segun dicen el monto
del fraude es bastante significativo.

Afecta a la poblacion pero no
tendria un porcentaje sobre
los clientes afectados con
este tipo de problemas.

SI, efectivamente, existe algunas
bandas de clonadores que estan
operando en el pais,
recientemente hubo una falla de
seguridad en uno de los bancos
del pais, mismo que ocasiond que
se vean comprometidas muchas
tarjetas.

2. ¢Si no  existiera la
resolucion que obliga a las
entidades bancarias a
cambiar el tipo de tarjetas

Si no existiera la resolucion, Mastercard y
Visa Internacional te obligan a cambiar el
tipo de tarjetas de todas formas, de hecho
tenian un cronograma de migracion

Si no existieran las resoluciones
sobre el tema de fraude vy
actualmente las que obligan a los
emisores de tarjetas a mejorar la

El riesgo a mediano plazo
estaria primero en que no
podriamos realizar
transacciones en el exterior

El riesgo ya esta presente, y se
comprometeria en mayor
proporcion, debido a que las
mafias de clonadores estarian
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gue se emiten actualmente | progresivo que iba hasta el 2015 | tecnologia y seguridad, estariamos | en los paises de Europa ya | operando sin ninguin tipo de
por otras con chip, cudl | aproximadamente. en la situacion en la cual el usuario | que ellos manejan sus | obstaculos
seria el riesgo a mediano | El riesgo a mediano plazo seria que el | del servicio termina pagando en | transacciones solo con POS
plazo? fraude de banda magnética migre es decir | primera instancia, pero a mediano | que aceptan tarjetas con
que el fraude existente en otros paises | plazo se restringiria el uso de | CHIP, otro de los
migre hacia el nuestro y que la institucion | medios de pago y afectaria la | inconvenientes que
responda financieramente por esas | credibilidad del sistema. tendriamos es al mantener
estafas. una tarjeta con banda el
Adicionalmente, el riesgo comercial de acceso a la informacién es
que no te acepten las tarjetas en otros més facil para realizar
paises. clonaciones o fraudes
3. ¢De acuerdo a su | De orden tecnoldgico: Interoperabilidad, | Como en todo proceso de |« Costos por la inversion que | Los costos, el tiempo de

experiencia, cudles son los
problemas mas importantes
gue podrian surgir en el
proceso de implementacion
de estas nuevas tarjetas
inteligentes?

porque es una tecnologia nueva que
implica aprendizaje, por poner un ejemplo,
antes al deslizar la tarjeta por el POS éste
leia los datos de la banda rapidamente,
con la nueva tecnologia podria decirse
que el chip conversa con el POS y se
toma su tiempo para reconocer los datos
que en él se encuentran.
En resumen uno de los problemas surgiria
por el cambio de tecnologia, la curva de
aprendizaje esta en la parte mas baja.
Tema de fraude: Que la persona que
conozca de fraudes se interese por otro
tipo de fraudes, es decir que evolucione a
temas de internet y fraudes internos.

migracion al principio se presentan
muchas dificultades asociadas a
temas técnicos, cambios de
infraestructura, nuevos desarrollos,
etc, pero lo que observamos es
gue aunque EMVco estandariza las
tarjetas chip financieras cada
marca esta en la posibilidad de
establecer sus propias condiciones,
a esto hay que sumar que existen
diferentes tipos de hardware (chip)
para la implementacién y se
necesita adaptarse a lo que ofrece
el fabricante.

Esto indica que tendremos que
manejar un ecosistema muy
variado de tecnologias conviviendo
en el mismo ambiente.

tendrian que realizar las
Instituciones Financieras
(adquisicion  de  pléasticos,

programas para configuracion
del Chip 'y  equipos).
» Cambios en el manejo de la
seguridad fisica de las
instalaciones y los programas,
asi también dentro del manejo
de la informacion.
 Tiempo de la migracién de la

informacién de los
tarjetahabientes.

. Implementacién y
capacitacion del personal.

* Induccion del cliente sobre el
nuevo manejo de las tarjetas
con chip, proteccion de datos
y claves asignadas para

implementacion, obtener el
personal idoneo, la priorizaciéon de
este tipo de proyectos, sobre otros
gue mantenga el banco.
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transacciones

4. ;Cuéles podrian ser los

Por parte del emisor nuestro proveedor

Datacard provee el hardware o

Vidortec/Datacard

Los proveedores que tienen

proveedores de las | autorizado es Gemalto. Los Pos también | integra hardware de terceros. Por | (www.vidortec.com.ec) certificacion de cumplimiento con
maquinas o] software | deben migrar. Los duefios de Datafast | ejemplo la 280 tiene un grabador | Gemalto (www.gemalto.com) | las franquicias, tanto para la
necesarios para la | son: Banco Guayaquil, Pacificard y Banco | de chip marca Gemplus. También | Medianet generacion de tarjetas, como para
implementacion? del Pichincha. | provee el software ya sea | Datafast la venta de software de
Por el momento las tarjetas con banda | desarrollado por la empresa o personalizacion, entre otros.
magnética y chip trabajaran | producto de la adquisicion de otras
conjuntamente en este proceso, pero poco | empresas que se dedican al
a poco se ir4 eliminando las tarjetas con | desarrollo de este tipo de
banda magnética. soluciones.
Gemalto conocemos que provee
mucho del hardware para chip y
también tiene sus propios sistema
para la administracion de la
personalizacion.
5. Cuéles son los | 1. Confianza y seguridad de cara al | Para el banco, a futuro tendra una | Proteccion de la informacion

beneficios para el banco y
para la sociedad, por la
emision de tarjetas
inteligentes?

cliente, que se sienta seguro siempre que
haga una transaccion.
2. Para el Banco disminucion de pérdidas
y falsificacion de banda magnética

disminucion en la demanda de
transacciones en linea cuando
empiece a implementarse la
tecnologia DDA y transacciones
offine. Para la sociedad la
posibilidad de aumento en la
seguridad de sus transacciones
aumentara la confianza en el uso
de medios de pago y que vendra
acompafiado de nuevas
aplicaciones que pueden integrarse
en el futuro en un mismo chip.

(mayor seguridad en las
transacciones)
Reconocimiento de tarjetas a
nivel mundial para poder
realizar transacciones dentro
y fuera del pais.

La seguridad de que no clonen la
tarjeta, no solo a nivel pais, sino al
resto del mundo; las personas ya
no serian victimas de la clonacion,
y el banco dejaria de perder dinero
por devolver al cliente lo que se
han robado.
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Anexo 4

RESOLUCION JB-2014-2745

RESOLUCION JB-2014-2745
LA JUNTA BANCARIA
CONSIDERANDO:

Que en el capitulo V “Riesgo operativo”, titulo X “De la gestion y administracion de riesgos”,
del libro | “Normas generales para la aplicacion de la Ley General de Instituciones del
Sistema Financiero” de la Codificacion de Resoluciones de la Superintendencia de Bancos y
de la Junta Bancaria, constan, en el articulo 4, los numerales 4.3.8, 4.3.9, 4.3.10, que
disponen la implementacion de tarjetas inteligentes;

Que de las inspecciones que han realizado los supervisores de riesgo tecnolégico de la
Superintendencia de Bancos y Seguros en las instituciones del sistema financiero
controlado; y, del analisis técnico realizado respecto del nivel de cumplimiento de los citados
numerales, se ha determinado que la implementacion de las disposiciones normativas ha
demandado grandes esfuerzos humanos, técnicos y econémicos para las entidades
controladas; ademas, se ha observado la dependencia existente respecto de los
proveedores de las tecnologias de la informacion locales e internacionales para la
implementacién de varias disposiciones normativas, asi como la dependencia de las
empresas comerciales para la implementacién de tecnologias que permitan el
procesamiento de tarjetas inteligentes;

Que por lo tanto, es necesario reformar las disposiciones transitorias del citado capitulo V,
con el propdsito de establecer un nuevo plazo para ser consecuentes con la realidad del
sistema financiero, respecto del cumplimiento de la referida normativa: Y,

En uso de la atribucion legal que le otorga la letra b) del articulo 175 de la Ley General de
Instituciones del Sistema Financiero,

RESUELVE:

En el libro | “Normas generales para la aplicacién de la Ley General de Instituciones del
Sistema Financiero”, de la Codificacion de Resoluciones de la Superintendencia de Bancos
y Seguros y de la Junta Bancaria, efectuar el siguiente cambio:

ARTICULO UNICO.- En la primera disposicion transitoria del capitulo V “Riesgo
operativo”, del titulo X “De la gestion y administracion de riesgos”, efectuar las siguientes
reformas:

1. En el numeral 2, eliminar el 4.3.8.1.

2. Sustituir el numeral 4, por lo siguiente:

‘4. Alos n}merales 4.3.8.1, 4.3.9.3, 4.3.10.2, 4.3.10.3, vencen el 19 de diciembre de
2014"
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3. Incluir el siguiente numeral;
“5 Elnumeral 4.3.8.21, vence el 19 de junio de 2015."
COMUNIQUESE Y PUBLIQUESE EN EL REGISTRO OFICIAL.- Dada en la

Superintendencia de Bancos y Seguros, en Quito, Distrito Metropolitano, el diez de enero
del dos mil catorce.

M
Ab. Pedro Solines Chacén

Lcdo. '/:
SECRETARIO [J]
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