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RESUMEN

Este proyecto abarca la problematica de lo necesario que es para una
empresa tener implementada una estructura de centralizacion de logs, para
lograr una mejor visualizacion y administracion de eventos generados por los
equipos y servicios manejados por la organizacion. En la actualidad existen
multiples protocolos y herramientas de visualizacion y administracion de logs
centralizados, es por esta razén que se procedio a investigar antecedentes y
definiciones basicas del tema en general, con el fin de desarrollar un
proyecto de administraciéon y visualizacion de logs enfocandose en las
necesidades del Centro de Computo de la Universidad Catdlica de Santiago
de Guayaquil, ya que es el departamento encargado de gestionar la
plataforma tecnoldgica que soporta los diferentes servicios académicos y
administrativos dentro de la universidad. Como parte de los objetivos de este
proyecto se analizaron los requerimientos y caracteristicas que fueron
solicitados por el Centro de Coémputo para la implementacion de un equipo
centralizado de logs. Para la seleccion de la herramienta utilizada se
compararon las mas conocidas con las caracteristicas requeridas,
implementandose un servidor LogAnalyzer sobre un ambiente operativo
CentOS que capturd informacion de diferentes tipos de equipos y servidores
haciendo uso del protocolo SYSLOG. Con la finalidad de que este proyecto
sea utilizado por el Centro de Computo en un ambiente de produccion, se
presenta un manual de instalacion y configuracion de LogAnalyzer para la
implementacion del servidor centralizado en el Centro de Computo

considerando los diferentes servidores y servicios que posee.

Palabras clave: LOG; SYSLOG; RSYSLOG; LOGANALYZER;
CENTRALIZACION DE LOGS; SOFTWARE LIBRE.
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ABSTRACT

This project covers the problem of how necessary it is for a company to have
a logs centralization structure implemented to achieve a better visualization
and management of events generated by the equipment and services
managed by the organization. Currently there are multiple protocols and tools
for visualization and administration of centralized logs, that is why we
proceeded to investigate background and basic definitions of the topic in
general, in order to develop a project for administration and visualization of
logs focusing on the needs of the Centro de Computo of the Universidad
Catolica de Santiago de Guayaquil, since it is the department in charge of
managing the technological platform that supports the different academic and
administrative services within the university. As part of the objectives of this
project, the requirements and characteristics that were requested by the
Centro de Coémputo for the implementation of a centralized logs team were
analyzed. For the selection of the tool used, the most known ones were
compared with the required characteristics, implementing a LogAnalyzer
server on a CentOS operating environment that captured information on
different types of equipment and servers using the SYSLOG protocol. In
order for this project to be implemented by the Centro de Computo in a
production environment, an installation and configuration manual of
LogAnalyzer for the implementation of the centralized server in the Centro de
Computo is presented considering the different servers and services you
have.

Keywords: LOG; SYSLOG; RYSLOG; LOGANALYZER; CENTRALIZATION
OF LOGS; SOFTWARE OPENSOURCE.
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INTRODUCCION

El Centro de Computo de la Universidad Catolica de Santiago de Guayaquil
(UCSG) se encarga de desarrollar, administrar, supervisar y dar
mantenimiento tecnolégicamente a los multiples servicios que ofrece la
organizacion para cumplir con los objetivos, metas, estandares vy
requerimientos que la organizacidon se ha propuesto. Algunos de los
servicios que administra el Centro de Computo son los del de correo
electronico institucional, internet, intranet, Proxys, VPN, Dominio
institucional, entre otros. En total son alrededor de 110 servidores con
distintos servicios que el Centro de Computo maneja, por lo que seria
complicado para el personal encargado de la administracion de estos
servidores observar cada uno de ellos para poder detectar algun fallo en el
servicio, alteracién de informacion, inicio de sesidon no autorizado o algun

evento critico que se haya presentado.

Un servidor de logs centralizado permitira que los eventos que se muestran
en los logs de los servidores del Centro de Computo de la UCSG se dirijan a
este repositorio centralizado para una mejor y rapida administracion,
complementandolo con una aplicacién web dentro de la red del Centro de
Computo para visualizarlos de una forma mas ordenada, esto facilitaria el
trabajo y ahorra tiempo al personal encargado de estos servidores para

poder identificar problemas y actuar rapidamente a eventos criticos.

Los resultados de esta investigacion orientada a ofrecer una solucién a la
situacion planteada, se presentan en este documento como sigue: en el
capitulo | se hace referencia a la problematica detectada y todos los
elementos necesarios que guian la investigacion tales como los objetivos,
justificacion y alcance. En el capitulo Il se menciona los conceptos y
definiciones que respaldan la importancia de la implementacion de este
proyecto. En el capitulo Ill se hace referencia a los métodos y al disefio
aplicado para la elaboracion de este proyecto, con el fin de recolectar la
informacion suficiente para la correcta implementacion. En el capitulo 1V se
demuestra la solucion tecnoldgica de este problema, para finalmente ofrecer

algunas conclusiones y recomendaciones.
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1.1

CAPITULO 1

EL PROBLEMA

Los resultados de esta investigacion tuvieron como punto de partida la
identificacion de una problematica a resolver y que se relaciona directamente
con el Centro de Computo de la Universidad Catdlica de Santiago de
Guayaquil (UCSG), por lo que toda la informacion relevante con respecto al

problema y la solucion propuesta se describe en este capitulo.

Formulacion del Problema.

Hoy en dia es muy importante estar prevenido de ataques, sesiones sin
autorizacion o manipulacion mal intencionada de la informacion que manejan
los servidores que proporcionan diversos servicios en una organizacion, por
eso es primordial hacer un seguimiento constantemente a los logs que estos
servidores emiten, para asi tener en cuenta si existen vulnerabilidades en el
sistema o servidor, también sirve para identificar qué usuarios han ingresado

al servidor para interactuar con la informacién que estos manejan.

Los logs emiten informacién muy valiosa que puede ser de utilidad al
momento de un inconveniente, pero hacer seguimiento a estos logs se hace
muy complicado cuando la organizacibn ya posee varios servidores y
servicios, y por consecuencia puede generar que se pase por alto identificar
algun evento critico que se haya registrado en el log de un servidor, por lo que

podria existir fallas o caidas en algun servicio.

El Centro de Computo de la UCSG posee mas de 110 servidores puestos en
produccion con diversos servicios, tal cantidad de equipos hace que el
seguimiento o la observacion del detalle de los logs sea un trabajo bastante
complejo de realizar para el personal del area de Produccidon Informatica
encargado de la administracion de estos servidores, por consecuencia se
convierte en una tarea muy compleja el poder identificar y/o prevenir ataques,

detectar vulnerabilidades, identificar sesiones, entre otros.



1.2

Por tanto, se requiere centralizar los logs de los servidores que han sido

seleccionados segun su nivel de importancia.

Justificacion

La centralizacion de los logs ayudara al personal de Produccion Informatica
del Centro de Computo de la UCSG a tener una mejor administracion de los
eventos generados por sus servidores y aplicaciones, ya que se encuentra
necesario que se realice esta implementacion por la cantidad de equipos y
servicios que manejan. Se vuelve muy dificultoso poder revisar y analizar los
logs de cada servidor en su respectivo formato, por esa razon también se
implementara una aplicacion web con una herramienta OpenSource, para
poder visualizar de una manera mas ordenada y en un solo formato los logs
que se han centralizado. Esta implementacion mejorara la prevencion y
deteccién de ataque, vulnerabilidades, fallos de aplicaciones, entre otros

registros.

Para resolver la problematica de la visualizaciéon y seguimiento de los logs
que presenta el Centro de Cémputo de la UCSG, se implementara un servidor
que actuara como repositorio centralizado para los logs que generen los
servidores clientes escogidos por el personal del area de Produccion
Informatica del Centro de Computo, esto con el fin de obtener un mejor control
sobre los eventos que se generan diariamente en los logs de los servidores,
ya que si eventos criticos como el fallo de alguna aplicacion, el mal
funcionamiento del hardware de un servidor, el inicio de sesién no autorizado,
entre otros, no se detectan a tiempo y no se toman medidas de prevencion,
sobre todo en servidores que son indispensables para el Centro de Cémputo,
puede generar pérdida de informacién o mal funcionamiento de los diversos
servicios en produccién que ofrece el Centro de Computo a la comunidad

universitaria.

Este trabajo de titulacion se enmarca en la linea uso de software libre,
establecida en el quehacer de la carrera Ingenieria en Sistemas

Computacionales de la UCSG.
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1.3 Delimitacion del Tema

El proyecto pretende cubrir los siguientes puntos:

Instalar un servidor con sistema operativo CentOS 6.2 que sirva de
repositorio central para los servidores clientes.

Centralizar por medio del protocolo Syslog los eventos generados de los logs
de los 5 servidores del Centro de Computo escogidos por el personal del
area de Produccion Informatica de la UCSG.

Instalar la base de datos MySQL Server para almacenar los logs de los
servidores escogidos en el repositorio central por un periodo minimo de un
mes.

Implementar un ambiente web dentro de la red interna del Centro de
Computo para Instalar la herramienta OpenSource LogAnalyzer que
permitira la visualizacién de la informacion generada a partir de los logs
centralizados de una manera estructurada.

Establecer un usuario y contrasefia administrador para la autorizacion y
autenticacion del inicio de sesion de la aplicacion web.

Realizar busquedas de logs filtrado por tipo de evento, fecha, servidores.
Generar reportes basicos con la herramienta LogAnalyzer de acuerdo a lo

solicitado por el personal del area de Produccion Informatica.

Objetivos

Los objetivos que guiaron esta investigacion y permitieron establecer los

parametros para solucionar la problematica planteada, fueron:

General

Implementar un repositorio centralizado para los logs generados por los
servidores del Centro de Cdémputo de la UCSG, con funciones
indispensables para los servicios que ofrece la universidad, a través de
herramienta OpenSource, con visualizacion por medio de una aplicacién web

en la red interna.



1.4.2 Especificos

Analizar con el personal del area de Produccion Informatica del Centro de
Computo de la UCSG la seleccidn de los servidores que se utilizaran para la

recoleccion de la informacion de los logs.

Realizar el disefio e instalacién de un servidor con las herramientas

OpenSource necesarias para elaborar el proceso de centralizacion.

Implementar un ambiente web para la visualizacidén y generacion de reportes
basicos de todos los logs centralizados elaborados por los servidores

clientes escogidos.

Para el cumplimiento de los objetivos establecidos y disefiar la solucion al
problema planteado, se procedié a realizar un levantamiento de informacion
relativa a situaciones similares y a analizar opiniones de expertos en este

ambito de aplicacion.
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CAPITULO 2
MARCO TEORICO

En este capitulo se pretende abarcar los elementos tedricos y conceptuales
que sustentan el uso de los logs como alternativa de solucion a posibles
intervenciones exteriores en la informacion de una institucion. Se incluye

también algunos elementos legales.

2.1 Fundamentacién Teoérica y Conceptual

La teoria con la cual se desarrolla este proyecto se basa principalmente en
las definiciones claves para la implementacién de un repositorio de logs
centralizados. Esto cubre los temas que se relacionan con el Big Data, Data
machine, los logs, método para el transporte de logs (Protocolo Syslog),
métodos para asegurar el transporte de logs (Rsyslog), herramientas de
analisis y administracion que ayuda a la visualizacién y organizacion de los

logs que han sido centralizados.

Big Data & Machine Data

Para hacer referencia al Big Data & Machine Data, es necesario reconocer
que en la actualidad las medianas y grandes empresas se enfrentan
diariamente a situaciones particulares en sus sistemas y/o servidores, la
informacion que éstas manejan van creciendo conforme la empresa vaya
ampliandose o manteniéndose en el tiempo, por lo que en estos dias el
poder analizar, descubrir y entender los reportes de la informacién que los
equipos y los sistemas manejan de manera estandar se ha vuelto un poco
complicado por el gran volumen de registros que hay que observar en cada

uno de los servidores o sistemas que las empresas manejan.

Lo primero que hay que tener en cuenta para entender mas sobre el manejo

de gran volumen de datos es: ;Qué es Big Data? Y ¢ Qué es Machine Data?

Big Data abarca “La gestion y analisis de grandes volumenes de datos que
no pueden ser analizados de manera convencional, ya que superan los

limites y capacidades de las herramientas de software habitualmente



utilizadas para la captura, gestion y procesamiento de datos”(Barranco
Ricardo & IBM, 2012).

Big data cubre la necesidad de consolidar la gran cantidad de informacién
que se presenta en una organizacién para ayudar en la toma de decisiones
(Begofia & Diez, 2016).

Por otro lado, Machine Data tiene relacion con “La informacion digital creada
por la actividad de computadoras, teléfonos moviles, sistemas integrados y
otros dispositivos en red. Dichos datos se hicieron mas frecuentes a medida

que avanzaban tecnologias como la identificacion por radiofrecuencia (RFID)
y la telematica. Mas recientemente, los datos de la maquina han ganado
mas atencion a medida que ha ido creciendo el uso de Internet y otras

tecnologias de gestién de Big Data”(Rouse, 2014).

Existen diferentes tipos de datos que se generan de distintas formas como
los de audio, video, imagenes, datos generado por sensores o alarmas como
los de los automaviles, temperatura, movimiento, entre otras, que nos sirven
para analizar y poder tomar medidas sea de prevencion o simplemente para
tener un control sobre nuestros dispositivos o sistemas, es importante tener
en cuenta que ademas del gran volumen de datos que se generan en
distintos equipos, existe una gran variedad de tipos de datos por lo que el
procesamiento de estos registros debe tener una gran velocidad, caso
contrario se puede pasar por alto una falla, vulnerabilidad o alteracion del

servicio que el sistema o equipo ofrece.

Cada organizacién maneja diversos tipos de datos segun al entorno en el
que estén dedicados, por lo que es necesario establecer por medio de
politicas y procedimientos qué datos son los mas importantes o criticos para
la empresa, de esta manera se puede enfocar en prevenir posibles
problemas o pérdidas de informacion en los sistemas o equipos principales

que utiliza el personal de la organizacion.
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Figura 1: Tipos de datos de Big Data. Adaptado de “Not Your Type? Big Data Matchmaker
On Five Data Types You Need To Explore Today”, Por (Soares, 2012).

1.- Web and Social Media: Este tipo de datos incluye todo contenido que se
genera en el internet e informacion que se obtiene por medio de las redes
sociales como lo son Twitter, Facebook, LinkedIn, entre otros. Nos sirve para
crear pautas en las cookies, sobre todo en cookies de terceras personas que
visitan a nuestra web o redes sociales y rastrear sus usuarios e

interacciones realizadas.

2.- Machine-to-Machine (M2M): M2M Son las tecnologias que permiten
conectar a los sistemas de una organizacion con otros dispositivos en
diferentes lugares por medio de una red cableada o inalambrica. M2M utiliza
diferentes herramientas que capturan algun evento generado por el sistema
y lo transporta a otras aplicaciones que traducen estos eventos en

informacion significativa.

3.-Big Transaction Data: Incluye registros de facturacion, reclamos,
registros detallados de las llamadas realizadas o recibidas, etc. Estos datos
son enfocados a ser transaccionales y estan elaborados principalmente en
formatos como lo son el semi-estructurado y el no estructurado. También se
puede aplicar cuando se habla de metadatos, calidad de datos, privacidad y

administracion del ciclo de vida de la informacion.



4.- Biometrics: Es la Informacién biométrica generada por equipos en la que
estan incluidas las huellas digitales, escaneo de la retina, reconocimiento
facial, etc. Estos datos son usados principalmente por el area de seguridad,

para identificar usuarios.

5.- Human Generated: Diariamente las personas generamos multiples
cantidades de datos como grabaciones de voz, mensajes de texto, correos
electrénicos, encuestas, entre otras, las cuales pueden ser informacion

importante para una organizacion.

En la actualidad los datos de maquina son uno de los activos mas
importantes que posee cualquier organizacion, por lo cual son los mas
utilizados al momento de realizar algun tipo de levantamiento de informacion,
auditoria o simplemente para determinar el correcto funcionamiento de un
equipo o sistema. Cabe mencionar que gran parte de la informacién mas
importante que puede conseguir la organizacion se encuentra escondida en
estos datos: El ;Ddénde se produjeron fallos?, como optimizar y garantizar la
experiencia del usuario e identificar manipulaciones indebidas de la
informacion de la empresa. Toda esta informacion la cual es muy importante
para toda empresa, se las puede capturar en los Data Machine que son

generados por las operaciones diarias que se realizan en una empresa.

Otras fuentes

Infraestructura T Conexion con usuario final
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‘TN 1° [
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teeee—— | ——

Nube b1 Virtual . Fizlco

Figura 2: La informaciéon empresarial es machine data. Adaptado de “Presentacion de la
herramienta Splunk”, por (Splunk, 2013).
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Los Data Machine son muy importantes para una organizacién porque
contienen un registro definitivo de todos los eventos donde se detalla la
actividad y el comportamiento de los clientes, los wusuarios, las
transacciones, las aplicaciones, los servidores, las redes entre otras.
Incluyen configuraciones, datos de API, colas de mensajes, eventos de
cambio, resultados de comandos de diagndstico, registros de detalles de

llamadas, datos de sensores de sistemas industriales, etc.(Splunk, s/f-a)

Un evento es una notificacion creada por algun equipo o sistema informatico
que contiene informaciéon de una actividad o situacién que haya ocurrido.
Estos eventos pueden contener informacion critica sobre alguna actividad en
especifico que no debe pasar por alto, pero la mayoria de veces pasa

desapercibida por el personal de la organizacion.

Fuentes ID Cliente No Orden ID Producto
Procese Ordenes y 21 14:04:12.996 wi-01.acme Oirder 5652517 34 falled for custe
Middleware : - ) - :
J. 05/21 15:37-11.242 [SCREENPOP
Sistaims IV USTII:; ;_Dﬁ?&mlﬂlete :
{actor: {displayName:"Go Boys!!® followersCaint- 1366 friendsCount: 789, link - )
“hittp://dallascowboys.com/” location: {dis TWitter 1D pailas, Tx* objectType TWeet del cliente
m objectType:"person”, preferredUsername: "Blys " statusesCount 6072, body: "Just bought
this POS device from @ACME. Doesn't work! Called, gave up on waiting for them to answer! RT if
Twitter you hate @ACME!"objectType: "activity”,postedTime: "2012-05-21T16:39:40.647-06007)

Twitter Compafiia !

Figura 3: Informacién critica en los datos de maquina. Adaptado de “Presentacion de la
herramienta Splunk”, por (Splunk, 2013).

Si las informaciones de estos eventos no se analizan constantemente puede
ocasionar un incidente (conjunto de eventos de seguridad no planificados)
en los equipos o sistemas, lo que puede ocasionar perdida de informacién o
mal funcionamiento de aplicaciones. Por esta razén se debe establecer
politicas o algun método para analizar lo eventos que son generados por los

logs que emite cada servidor o sistema.
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21.2

Logs

Los logs son registros de los eventos que se generan en los servidores,
aplicaciones, redes y sistemas de una organizacién. Cada uno de estos
archivos contiene informacion relacionada a un evento especifico que ocurrid

dentro de un equipo, sistema o red.(Vieda, 2013)

Hay que tener en claro ciertas definiciones y conceptos para entender un
poco mas sobre los logs:

La palabra “Log” significa “bitacora” en espafiol.

El log es un registro oficial de eventos que se guardan en un equipo por un
periodo de tiempo establecido.

Cuando un evento ocurre el log generado debe responde las siguientes
preguntas: ¢ Quién?, ; Qué?, ; Cuando?, ;Ddénde? y Por qué?

Los logs también son considerados como ficheros de texto donde se guarda
informacion o datos importantes como inicios de sesion, conexiones remotas

0 eventos generados por el servidor o sistema.

Administracion de log: Es el proceso en el cual se efectua la generacion,

transporte, almacenamiento, el estudio, monitoreo y reportes de los logs.

Analisis de log: Es el analisis que se le realizan a los logs para identificar
los eventos que interesan al administrador o descartar eventos de menos

importancia.

Retencién y reduccion de logs: Los logs generados por los equipos y
sistemas son almacenados por un periodo de tiempo establecidos en las
politicas de la empresa, esto con el fin de archivar los eventos para el

posterior analisis.
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2.1.2.1

Rotacién de log: Cerrar un log registrado y abrir otro nuevo generado por el
equipo o sistema de acuerdo al tiempo establecido en las politicas y el

espacio de almacenamiento del repositorio centralizado.

Una gran cantidad de los logs son almacenados o desplegados en un
formato estandar, el cual es un conjunto de caracteres para dispositivos y
aplicaciones comunes. De esta forma cada uno de los logs generados por un
dispositivo en particular puede ser interpretado y almacenado en otro equipo
diferente (Gomez, 2014).

Los logs eran utilizados anteriormente para ayudar en la busqueda y
solucion de errores en los sistemas, hoy en dia con el aumento de la
cantidad de informacion y procesos que maneja cada organizacion los logs
poseen varias funcionalidades que ayudan al personal encargado de la
seguridad de Tl de la organizacion como lo son los procesos de optimizacion
en los sistemas, registro de las actividades de los usuarios, deteccién de

vulnerabilidades en equipos o en la red, entre otras.

Administracién de logs

Toda organizacién debe manejar sus politicas y proceso sobre los logs,
dependiendo de las necesidades y objetivos de la empresa. Se tiene que
priorizar el tipo de informacion que le interesa revisar contantemente al
personal encargado de los servidores o servicios para que esta informacién
este integra y disponible por un periodo de tiempo establecido en las

politicas.

Existen algunas formas de poder administrar los logs de los servidores,

equipos, sistemas, pero son 2 los mas importantes o los mas significativos:

Un solo servidor central que sirva como repositorio para la administracion de
Logs que sean importantes o que deban ser analizados constantemente. Al
tener solamente un servidor de logs puede ser blanco facil a un atacante, por
lo que se podria poner en duda la integridad de la informacién, para evitar
esto se deben tomar medidas de proteccion, como la creacidén de roles de
usuario para el analisis y la administracion de los logs, bloquear puertos que
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2.1.2.2

estén abiertos innecesariamente, colocar una proteccion de antivirus de ser
necesario, entre otras cosas que aumenten la seguridad de este servidor

que actuara como unico repositorio de logs.

Otro de los métodos para administrar los logs es implementar diferentes
servidores actuando de repositorios que almacenan los logs de acuerdo a

una clasificacion establecida por la organizacion.

Esta forma de administrar los logs, tendra una inversion mas fuerte para la
organizacion, ya que se manejan varios equipos repositorios dependiendo
de cdmo se establecio la clasificacion y la distribucién de los logs, también
se tiene en cuenta por medida de seguridad que cada equipo repositorio
tenga un clon en una red diferente en caso de falla o alteracién de la

informacion en uno de los servidores de logs.

Analisis de logs

La fase del analisis de logs, quizas sea el proceso mas complejo para el
personal encargado de los servidores de una organizacion, ya que, si no se
tiene establecido un método para administrar los logs, esta tarea se puede
volver dificil de realizar y mas aun si la organizacion maneja multiples

servidores con distintos servicios.
Existen 3 conceptos importantes cuando hablamos del analisis de los logs:

Correlacion de eventos: Se enfoca en encontrar la relacion entre dos o
mas entradas que posea un log. Por lo general la correlacion consiste en
reglas establecidas que determinan que eventos estan relacionados, incluso
si tienen diferentes fuentes. Un ejemplo puede ser las peticiones a un
servidor web desde una misma direccién IP, generando entradas en los logs
del Firewall, Balanceador de Carga, SO del servidor web y la propia

aplicacion web. (Vieda Manuel, 2013)

Visualizacidén: Los logs tienen distintos formatos dependiendo del sistema,
equipo o servidor que se esté analizando, en la mayoria de veces la
informacion de estos logs no es tan amigable (Ver figura 4) para el usuario

que se encargara de revisar los eventos, por lo que puede pasar por alto
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informacion valiosa en muchos casos. Es necesario tener una visualizacion
ordenada y clara de todos los eventos que han generados nuestros logs de
los servidores que han sido centralizados, para asi evitar que se pase por
alto un detalle importante que pueda comprometer el correcto

funcionamiento de los servicios de la organizacion.
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Figura 4: The 3CX Server Activity Log. Adaptado de “Using the 3CX Server Activity Log to
Troubleshoot Issues”, Por (Psyllos Andeas, 2012).
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Reportes: Los reportes permite visualizar al administrador la informacion de
los logs que ha sido generado por el analisis que realizo el repositorio
centralizado de logs. En la mayoria de ocasiones los reportes se realizan a
partir de un rango de fechas, un evento en particular que se quieran
identificar o por servidor administrado. ElI administrador debe elaborar o
visualizar un reporte a partir de eventos (Informacién, Noticia, Advertencias

estados criticos).
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2.1.2.3
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Figura 5: Recent syslog messages. Adaptado de “Instalando Rsyslog y web log analyzer en
debian Wheezy - Monitoreo Centralizado de LOG”, por ( MikrotikPeru, 2016).

Retencion y reduccion de logs

En la mayoria de casos el gobierno de cada ciudad o pais obliga a las
organizaciones a respaldar la informacion generada por los logs por un
periodo de tiempo establecido, en medios de almacenamientos removibles
(discos duros, cintas) o en servidores de respaldo esto con el fin de que la
informacion manejada por la empresa esté disponible en caso de
presentarse algun tipo de investigacion.

Existen varios métodos para realizar el almacenamiento de logs, pero
principalmente hay un procedimiento para archivar la mayor cantidad de logs
de cierta forma en que se aproveche todo el espacio disponible en los

medios de almacenamiento.

La retencion de logs consiste en guardar los tipos de logs que han sido
establecidos por algun procedimiento operativo de la empresa. Esto con el
fin de preservar la informacibn que ya debe ser descartada de la
organizacion y que puede servir para una situacion en particular como un

tipo de investigacion o el manejo de incidentes dentro de la empresa.

Si se retiene los logs en un medio de almacenamiento hay que tener en
cuenta el espacio que estos necesitan, por lo que es necesario llevar a cabo

un proceso de compresion de archivos, esto con el fin de minimizar el
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2.1.2.4

2.1.3

espacio que requieren los logs y mejorar el volumen de informacion que se

maneja.

Después de un periodo es necesario ir descartando logs antiguos para dar
entrada a nuevos logs, por lo que es necesario el método de la “Reduccion
de logs” que consiste en eliminar eventos que ya no son necesarios para la
empresa, eliminando las entradas de logs que son ya innecesarios al

momento de que se crean nuevos logs.

Rotacion de logs

La rotacion es un proceso que consiste en crear nuevos logs cuando se
determina que el archivo ya esta completo. Particularmente este proceso se
realiza en un periodo determinado (Cada hora, dia, semana, mes.) o cuando
el archivo ha alcanzado un tamafo determinado. Es muy importante que las
organizaciones establezcan el método de rotacion ya que tiene algunas
ventajas, como lo es la preservacion de la informacion en caso de que un
archivo se dane. Los archivos también se vuelven facilmente manejables por
el sistema operativo y las aplicaciones que administran los logs. Una ventaja
mas es poder realizar un analisis en los archivos que tienen un menor

tamafo y menos informacion.

Para realizar una administracion y un analisis eficiente de los logs que se
van a centralizar en un repositorio, es necesario implementar un protocolo
para el envio de los registros de cada servidor o maquina hacia el o los
equipos que seran utilizados como repositorios, el protocolo mas conocido

para realizar el proceso de centralizacion es el Syslog.

Syslog

Syslog es un estandar utilizado para la captura, el procesamiento y el
trasporte de mensajes de registro del sistema, es decir los logs del sistema.
Es tanto un protocolo de red como a la aplicacién o biblioteca compartida
que sirve para procesar y mensajes de registro del sistema.(Gomez, 2014)

Syslog es una herramienta que se cred principalmente para sistemas

operativos Linux, pero también existen versiones para diferentes sistemas
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2.1.3.1

operativos como lo son Microsoft o Solaris por medio de herramientas que
simulan un protocolo syslog, con el fin de poder centralizar los logs de

diferentes equipos sin importar el sistema que tengan instalado.

Los servidores que soportan el protocolo Syslog para el envio de sus
eventos hacia un repositorio centralizado, tienen la capacidad de transmitir
cualquier tipo de mensaje, por lo general los mensajes que se envian
contienen eventos relacionados a la seguridad de los equipos o aplicaciones,

errores, advertencias, entre otros.

Configuracion de un repositorio centralizado Syslog

El protocolo Syslog como se ha mencionado, ayuda en la centralizacion y
consolidacion de los archivos logs generados por equipos y aplicaciones.

La configuracion del Syslog no es muy compleja, se necesita configurar un
servidor Syslog que es identificado como Syslogd que es el Daemon de
Syslog, el equipo cliente debe enviar un mensaje de texto que tenga un
tamano menor a 1024 Bytes. Una vez establecido el servidor Syslog, se
provee una interfaz API para aplicaciones y mensajes, es los que estaran
establecidos diferentes niveles de seguridad y se crea grupos de mensajes

que estaran seccionados por diferentes tipos ( Begofia & Diez, 2016).

Este protocolo puede ser configurado en servidores con sistemas operativos

Windows, Linux o también en equipos de red como Switches y Routers.

En los servidores tanto clientes como el central el puerto UDP 514 debe
estar abierto ya que, por este medio, los mensajes saldran de los servidores

clientes y entraran del servidor centralizado.
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Figura 6: Servidor de log central. Adaptado de “Gestion de Logs”, por (Begona & Diez,
2016)

Rsyslog

El protocolo Syslog es sencillo de implementar por lo que su seguridad no es
tan elevada. Syslog se puede complementar con una herramienta llamada
Rsyslog, que implementa el protocolo Syslog y le agrega filtros, con una
configuracion que es facil administrar. Este complemento aumenta la
seguridad que el protocolo Syslog no lo ofrece, por lo que se vuelve

necesario de implementar al momento de activar el protocolo.

Sysklog y Syslog eran los predecesores de Rsyslog, las anteriores versiones
de Rsyslog no eran tan completas como ésta, ya que no permitian el ingreso
de los datos desde diferentes fuentes, no transformaban los datos y tampoco
se podia enviar los resultados a varios destinos. Rsyslog es versatil, facil de
usar y completo que puede ser utilizado tanto en grandes, como pequefas

organizaciones.

El Rsyslog permite guardar los archivos de log tanto en formato de texto
como un mensaje o algo mas administrable como una base de datos
MySQL, también se puede elegir una ruta alternativa en caso de que se
presente alguna falla en la ruta normal de los logs desde los clientes hacia el

servidor centralizado.

Para realizar la configuracién del Rsyslog se debe trabajar con ciertos

comandos en el archivo /etc/rsyslog.conf. Para realizar la conversién del
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dominio Rsyslog en un repositorio de logs remoto se debe implementar un
plugin imudp ya que para realizar este proyecto utilizaremos puertos UDP -
514.

Los mensajes y los niveles de los logs que han sido centralizados por medio
de los protocolos Syslog y Rsyslog muestran un nombre que hace referencia
al tipo de evento que se ha generado esto con el fin de identificar
rapidamente qué situacion o que evento se debe analizar primero en caso de
que se deban revisar los logs generados por los servidores y aplicaciones de
la organizacion. Adicionalmente al mensaje que emite un Syslog, también se
envian dos atributos incluidos en dichos mensajes que son: Facilidad y nivel.

En las figuras 7 y 8 se menciona algunos mensajes Syslog diferenciados por

su atributo.
LOG_AUTH Mensajes de seguridad/autenticacion (descontinuado)
LOG_AUTHPRIV Mensajes de seguridad/autenticacion (privado)
LOG_CRON Servicio CRON
LOG_DAEMON Daemons del sistema
LOG_FTP Daemon FTP
LOG_KERN Mensajes del Kernel
LOG_LOCAL[0-7] Reservados para uso local
LOG_LPR Sub-sistema de impresion
LOG_MAIL Sub-sistema de cormreo
LOG_NEWS Sub-sistema de noticias USENET
LOG_SYSLOG Mensajes generados internamente por Syslogd
LOG_USER (default) Mensajes de nivel de usuario genéricos
LOG_UUCP Sub-sisterna UUCP

Figura 7: Grupos Syslogs (Facilidades). Adaptado de “Gestion de Logs”, por (Begofia &
Diez, 2016)

LOG_EMERG Sistema en estado inubl
LOG_ALERT Se requiere accién inmediata
LOG_CRIT Condiciones criticas

LOG _ERR Condiciones de Error

LOG WARNING Condiciones de precaucion
LOG_NOTICE Condicidn normal, pero significativa
LOG_INFO Mensaje informativo

LOG_DEBUG Mensaje de depuracion

Figura 8: Grupos Syslogs (Niveles). Adaptado de “Gestion de Logs”, por (Begona & Diez,
2016)
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214

2.1.4.1

En la mayoria de casos el protocolo Syslog debe ir acompafado de una
herramienta que permita la administracién y visualizacion de los logs que
han sido centralizado, con el fin de identificar y realizar las busquedas de los

logs segun su tipo, servidor, fecha, etc.

Existen varias herramientas pagadas u OpenSource para la administracion

de los logs, las cuales analizaremos a continuacion.

Herramientas de analisis y visualizacién de logs centralizados.

Las herramientas para la visualizacion de los logs que han sido centralizados
por los protocolos Syslog y Rsyslog son necesarias para llevar una
administracion de logs de manera ordenada y facil de interpretar, existen
muchas herramientas que nos ayudan con este propdsito, pero se escogera
3 herramientas para analizarlas y concluir posteriormente en cual sera

implementada en este proyecto.

Herramienta LogAnalyzer

LogAnalyzer es una herramienta de codigo libre que ayuda a analizar las
entradas de “Sterling Configurator Visual Modeler” debs.log. La herramienta
proporciona una vista de indicadores que son claves en el analisis de logs:
Memoria utilizada, solicitudes y sesiones de los servidores, asi como
tiempos de respuesta clasificados por usuario y tipo de solicitud que se han

realizado desde un equipo hacia el servidor.

LogAnalyzer es un interfaz web para el analisis y la administracion de
mensajes syslog y eventos de Linux y Windows mantenido por Adiscon
(también proporciona el mantenimiento de Rsyslog). Utiliza como repositorio
nativo la base de datos MySQL.(Ferrer & Ortega, 2013)

21



[soect tangoge | =

LogAnalyzer T — (v n
ANALYSIS & REPORTING T [ v | vindows sanplta (02 <]
T r—

® (® Search |@ ShowEvents |7 Statistics B  Reports @ Help |

E I Advanced Search
Search (filter): (sample: fadility:locald severity:warning)
[ search | [ rd like to feel sad | [ Reset search | [ ighlight >> |

Recent syslog messages | > Select Exportfc < jl&

Page 1 [setauto reload: | [Auto reload dit[ v |[Records per page: | | figured [+ ][Pager: | 14 44 B D
| Severity | EventlogType | EventSource | EventID | Message
2013-03-14 02:31:56 LOGANALYZER2003LNNEN &y ¢ @ service Control Manager & 7040 T AUTHORITY\SYSTEH g;s;n-e start type of the Background Inteligent
Transfer Servic ...

2013-03-14 02:31:56 LOGANALYZER2003 [ NI ) System D Service Control Manager @ 7040  "NT AUTHORITY\SYSTEM &) The start type of the Background Inteligent

Transfer Servic ...
NT AUTHORITY\SYSTEM m The start type of the Background Inteligent
Transfer Servic ...

2013-03-14 02:27:09 LOGANALVZERZOOB D, i e s Manager D036 MA &l The WinHTTP Web Proxy Auto-Discovery

2013-03-14 02:31:56 LOGANALYZER2003 [ NSRIY D Systera D Sarvica Coatvol Maasger D 7040

Figura 9: Interfaz web LogAnalyzer. Adaptado de “Registro, Centralizacion y Analisis de
Eventos en un entorno Corporativo Multiplataforma”, por (Ferrer & Ortega, 2013)

Las caracteristicas mas indispensables de la herramienta LogAnalyzer son

las siguientes:

Seleccion de analisis

Seleccion de vistas

Categorizacion de los eventos generados

Busqueda avanzada por tipologia de log, severidad de los eventos, servicios
y fuentes.

Busqueda general de mensajes UOC.

Integracidn nativa del protocolo syslog

Exportacion de reportes en formato CSV y XML

Estadisticas de eventos que se han producidos, fuentes de origen, tipologia
y marco temporal

Generacion de informes de eventos producidos, fuentes de origen, tipologia
y marco temporal

Integracion con la base de datos MySQL

Integracién Apache Web Server
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2.1.4.2

Report

Summary

NOTICE
WARNING

Event Summary
Total Events

Computer Summary

XPTEST(1029), W2003R2(980), WZKTESTING(247). MACHINENAME(37),

Events Consolidated per Host

XPTEST
Event
No. |First Event Last Event Process Type D Count
1 2008-09-16 2008-09-16 VMTools INFO 105
15:14:42 15:17:58
Description The service was started.
2 |2008-09-16 2008-09-16 Win Agent INFO 18
15:14:48 15:14:49
Description Installation Ready: The following updates are downloaded and ready

for installation. This computer is currently scheduled to install these
updates on Mittwoch, 16. August 2006 at 03:00: - Security Update
for Windows XP (KB890859) - Security Update for Windows XP
(KB914389) - Security Update for Windows XP (KB920683) -
Security Update for Windows XP (KB908519) - Update for Windows
XP (KB894391) - Cumulative Security Update for Outlook Express
for Windows XP (KB811567) - Security Update for Windows XP
(KB896428) - Security Update for Windows XP (KB913580) -
Securnity Update for Windows XP (KB905749) - Security Update for
Windows XP (KB908531) - Security Update for Windows XP
(KB9047086) - Update for Windows XP (KB916595) - Security
Update for Windows XP (KB912919) - Security Update for Windows
XP (KB900725) - Security Update for Windows XP (KB888302) -
Security Update for Windows XP (KB917422) - Security Update for
Windows XP (KB901214) - Security Update for Windows XP
(KB917953) - Security Update for Windows XP (KB905414) -
Security Update for Windows XP (KB917344) - Security Update for
Windows XP (KB914388) - Security Update for Windows XP
(KB899589) - Security Update

Figura 10: LogAnalyzer, generacion de reportes. Adaptado de “Registro, Centralizacion y
Analisis de Eventos en un entorno Corporativo Multiplataforma”, por (Ferrer & Ortega , 2013)

Herramienta Splunk

Splunk es una de las herramientas mas famosas para la busqueda,
monitorizacion y analisis de logs que son generados por los servidores y
aplicaciones a través de un ambiente web, Splunk actua siempre en tiempo
real, lo que la herramienta encuentra almacenado en su repositorio se puede

visualizar por medio de reportes, graficos, alertas, entre otros tipos de

notificaciones que han sido establecidas por el usuario.
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Splunk tiene diversas aplicaciones adicionales para mejorar aun mas la
administraciéon y analisis de los logs con cualquier formato en el que se

genere, sean de aplicaciones, sistemas, servidores, paginas web, sistemas

Inputs, Apps, mas contenido
Funciones principales

e A @ N

Lenguaje de busqueds

Proceso de indexado
: Coleccion de datos

Figura 11: Cébmo se compone la plataforma de Splunk. Adaptado de “Presentacion de la
herramienta Splunk”, por (Splunk, 2013).

operativos, base de datos, entre otras.

Plataforma de Inteligencia Operacional

Contenido

e -

'l.lierm;l.lleuh-per Interfaces -

Core Engine

La plataforma Splunk Enterprise consta de 2 capas:

Un motor central y una capa de interfaz.
Ademas de una plataforma que puede ejecutar un amplio espectro de

contenido que admita casos de uso.

Los casos de uso van desde la aplicacibn mgmt. y operaciones de TI,
cumplimiento de ES y PCI, analisis web, entre otros.

El motor central administra los servicios que son basicos para la entrada de
datos en tiempo real, indexaciébn y busqueda, asi como alertas,

procesamiento distribuido a gran escala y acceso basado en roles.

La capa de interfaz consiste en la interfaz de usuario basica para la
busqueda, generacion de informes y visualizacion, contiene interfaces de
desarrollador, APl REST y SDK. Los SDK brindan un acceso conveniente a
los servicios basicos del motor en una variedad de entornos de lenguaje de
programacion. Estas interfaces programaticas permiten:
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2.1.4.3

Extender Splunk
Integra Splunk con otras aplicaciones
Crear aplicaciones completamente nuevas desde cero que requieren Ol o

servicios analiticos que Splunk proporciona

Herramienta Loggly

Loggly es otra herramienta muy completa para la administracion y analisis de
logs, este software tiene un enfoque a la simplicidad y la facilidad de uso

orientado a un publico que practica la ingenieria de software (DevOps).

La creacion de Loggly fue con el objetivo de ayudar a los DevOps a
encontrar y resolver los problemas operacionales. Esto hace que la
herramienta sea muy amigable para todo tipo de desarrolladores. Procesos
como la elaboracion de un desempeno personalizado y paneles de

administraciéon DevOps resultan faciles de realizar.

Una de las caracteristicas que diferencia a Loggly de las otras herramientas
es que tiene un servicio de logging en la nube, donde puede centralizar sus

logs, elaborar graficos, entre otras utilidades.

Algunas de las utilidades que tiene la herramienta de administracion de logs

son las siguientes:

Monitoreo proactivo: Visualizar el rendimiento de la aplicacion, el
comportamiento del sistema y la actividad inusual en el equipo. Controlar los
recursos y las métricas claves, y eliminar los problemas antes de que

afecten a los usuarios finales.

Solucién de problemas en registros: Traza los problemas hasta identificar
la causa raiz. Ver como interactuan los componentes, identificar las

correlaciones y compartir los resultados con el equipo.

Integraciones DevOps: Ayuda a trabajar mejor en los equipos usando
datos y andlisis dentro de las herramientas de DevOps. Loggly se integra

con Slack, HipChat, GitHub, Jira, New Relic, PagerDuty, entre otras.
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2.2

Analisis e informes de datos: Analiza y visualiza los datos para responder
preguntas claves, seguir el cumplimiento del SLA 'y detectar

tendencias. Loggly también simplifica la investigacién y los informes de KPI.

Fundamentacion Legal

Ya que este proyecto se realizara utilizando herramientas libres (Software
OpenSources) es importante mencionar la institucion legal que respalda la

utilizacién de estas herramientas con fines de investigacion y conocimiento.

El Instituto Ecuatoriano de la Propiedad Intelectual (IEPI) por medio de la
Direccion Nacional de Derechos de Autor esta fomentando el uso de
politicas de licenciamiento libre para de este modo garantizar el acceso al

conocimiento y la investigacion.

Adicionalmente el IEPI ha establecido una politica institucional que permita
el paso de los equipos de software licenciado a software libre, por medio de
un plan de migracién. Es asi que actualmente un porcentaje de los equipos
de los equipos con los que trabaja la institucién ya estan funcionando con
software libre, esto con el fin de dar el primer paso a que las organizaciones
utilicen software libre para implementar sus proyectos e investigaciones a su

manera, y no regirse por un software de propietarios.

Es necesario apreciar al software libre como una manera o una herramienta
que ayuda a implementar o mejorar una investigacion que nos proporcione
una aportacion para la sociedad y no verlo como si fuera algo gratis que
podemos distribuir sin ningun fin especifico. Como indica Richard Stallman

en su libro Software libre para una sociedad libre:

El software libre (OpenSource) es una cuestion de libertad no de precio.
Para entender mejor el concepto debemos pensar en la acepcién de libre
como ‘“libertad de expresiéon” y no como “barra libre de cerveza’. Con
software libre nos referimos a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, modificar y mejorar el software. Nos referimos a 4
clases de libertad para los usuarios de software. (Stallman & Lessig, 2004,
Pg. 31).
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CAPITULO 3

METODOLOGIA DE LA INVESTIGACION Y ANALISIS DE
RESULTADOS

Este capitulo abarca todo lo referente a las caracteristicas de la
investigacion realizada, metodologia de trabajo, analisis de la informacién

recogida y los resultados logrados.

3.1 Tipo de investigacion

Este proyecto se basara en la implementaciéon de un servidor donde se
instalara un software en ambiente web que permitira la administracién de
logs, por lo que se va a trabajar con los paradigmas de investigaciéon que
tiene la Ingenieria de Software segun como lo mencionan en el paper
académico Research in software engineering: an analysis of the literature
(Glass, Vessey, & Ramesh, 2002), de los cuales cual se elegira y analizara
el paradigma de investigacion descriptivo que estda basado en 3

diferentes supuestos, los cuales seran descritos a continuacion:

Supuesto Ontolégico: El software que se esta estudiando ya existe y lo

que se busca en la investigacion es conocer como funciona.

Supuesto epistemoloégico: La persona que elabora la investigacion debe
ser un observador para asi conseguir el conocimiento suficiente del tema a

investigar.

Supuesto metodolégico: Se basa en la experimentacion, observacion,
analisis y uso de las estadisticas o reportes, con el fin de validar los

resultados que se han obtenido del proyecto desarrollado.

Con el desarrollo de estos paradigmas en la implementacion de este
proyecto, se podra observar los logs generados por los servidores
centralizados en un ambiente y tiempo real, de tal forma que se obtendran
datos verdaderos de los eventos generados por los servidores que han sido
centralizados en el Centro de Computo de la UCSG en el que se observaran
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hora y fecha de los eventos, nombre del servidor, nombres de usuarios, tipo

de eventos, entre otros mensajes.

3.2 Diseno de la investigacion

Para el desarrollo de este proyecto el disefio de la investigacién sera guiado
por el libro Metodologia de la investigacion (Bernal, 2013) , se analizaray se

escogera el disefio no experimental transeccional descriptivo.

La investigacién no experimental se basa en un disefio que se realiza sin
manipular directamente las variables y estd enfocado en la observacion
natural del comportamiento de los fendmenos que tiene la investigacion a

realizar, esto con el fin de analizar dichos acontecimientos.(Dzul, 2013)

Esto servira para recolectar informacién y datos que se necesitaran para la
implementacion del servidor de logs centralizado, la informacién sélo sera
recolectada una vez, en un unico momento y estara centrada en analizar el

nivel o el estado de las variables en un momento dado.(Dzul, 2013)

De esta manera con la informacion ya recolectada mediante técnicas
establecidas se puede seleccionar el software correcto que se va a utilizar
en la implementacion del servidor de logs centralizado, que dependera del
tipo de logs que generan los 5 servidores seleccionados por la unidad de
Producciéon Informatica del Centro de Computo de la UCSG y de las
caracteristicas que ofrecen las distintas herramientas de software,
adicionalmente la informacion que sera recolectada nos ayudara a escoger
las correctas caracteristicas necesitadas para el equipo que actuara como

repositorio centralizado.

3.2.1 Técnicas e instrumentos para obtencién de informacién

Existen diferentes tipos de técnicas que nos ayudan con la recoleccion de
informacion, con el fin de elaborar una investigacion o implementar un

proyecto.

Para la elaboracion de este proyecto se utilizé 2 técnicas las cuales se

explicaran a continuacion:
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3.2.1.1 Entrevista

Los conceptos y definiciones de este método de recoleccién de datos estan
basadas en una investigacion realizada sobre las entrevistas. (Garcia,
Martinez, Naira, & Sanchez, 2009)

La entrevista es una de las técnicas de recoleccion de informacion mas
utilizada por los investigadores, igual que las encuestas y lo que diferencia a
las entrevistas de las encuestas, es que una es cualitativa y la otra

cuantitativa respectivamente.

La entrevista no esta considerada como una conversacién normal entre dos
personas, es mas enfocada a una conversacion formal que tiene una
intencionalidad que lleva implicitamente a los objetivos que estan

englobados a la investigacion que el entrevistador esta realizando.
Las entrevistas tienen diferentes tipos de estructuracion, por ejemplo:

Entrevista no estructurada: Es un tipo de entrevista mas libre, se realiza
con preguntas abiertas y que se van elaborando mediante las respuestas

que da el entrevistado en el desarrollo de la conversacion.

Entrevista semi-estructurada: Es un tipo de entrevista mas elaborada,
donde el entrevistado tiene temas escogidos de los que se va a dialogar en
la entrevista, ademas se utilizan preguntas estructuradas y preguntas que

van saliendo de la conversacion que se esta realizando.

Entrevista estructurada: Es el tipo de entrevista mas rigido que existe, ya
que tiene que seguir una estructura previamente elaborada con el contexto

de los temas en los que se basa la investigacion del entrevistador.

Para la implementacion de este proyecto se escogera la entrevista semi-
estructurada con un propdsito individual, ya que no se elaborara un
cuestionario formal, pero el dialogo se desarrollara bajo preguntas que se

realizaran las cuales estaran enfocadas a los siguientes puntos:

Seleccion de los 5 servidores para la centralizacion

Tipo de servicios de los equipos escogidos para la centralizacion
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Tipos de logs generados por cada servidor

Tiempo de almacenamiento de los logs

Espacio en disco que consumen los logs de los servidores
Sistemas operativos de los servidores escogidos

Software de visualizacion y administracion de logs
Estructura de red de los servidores escogidos.

Protocolo Syslog.

Se escogieron estos temas para realizar la entrevista, ya que se pretende
conocer mejor los requerimientos que se necesitan cubrir en la
implementacion del repositorio de logs centralizado en el Centro de Cémputo
de la UCSG, ya que conociendo el tipo de servicio y logs que generan los
mismos se puede escoger la mejor herramienta para la administracion vy
analisis de los diferentes tipos de logs, ademas de escoger el correcto
espacio en disco del servidor central, que dependera del tamano total que

generen los logs de los cinco servidores seleccionados.

3.2.1.2 Observacion

Los conceptos y definiciones de este método de recoleccién de datos estan

basadas en una investigacion realizada sobre la observacién. (Diaz L., 2010)

La observacion es otra forma de recoleccion de informacién de la
metodologia de la investigacion, este meétodo consiste en observar,
almacenar y aclarar los comportamientos y acciones que realizan

habitualmente personas u objetos.

Existen diferentes maneras de realizar la técnica de la observacion, las

cuales se definiran a continuacion:

Sistematizacion

Observacion sistematica: El investigador define previamente todos los
elemento y comportamientos que quiere observar, lleva una estructura
definida. Este método es utilizado cuando se tiene definido con claridad el
problema de la investigacion.
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Observacion natural: El investigador debe supervisar todos los aspectos
relacionados al problema que esta estudiando, sin necesidad de especificar
los detalles antes de realizar la observacién. Este método es utilizado

cuando no se precisa cual es el problema de la investigacion.

Participacion del investigador

No participante: El investigador es no participante cuando recolecta la
informacion desde un lugar distinto a los eventos, sin la necesidad de

intervenir en los hechos del problema investigado.

Participante: El investigador es participante cuando obtiene los datos
interviniendo presencialmente en los fendmenos o hechos del problema

investigado.

Presencia del investigador

Indirecta: El investigador observa los eventos o hechos sin tener contacto
directo con ello, sino a través de informes de otras personas que han

observado el mismo acontecimiento anteriormente, libros, etc.

Directa: El investigador tiene contacto directo con las caracteristicas o

eventos de los que se quiere investigar.

Para el desarrollo de esta investigacion se realizO una recopilaciéon de
informacion por medio de la técnica de observacién sistematica ya que se
tiene una estructura definida de los eventos y caracteristicas de lo que se va
a observar en los servidores escogidos y del software que se podria utilizar
para la implementacion del repositorio centralizado, por lo tanto, la

observacion sistematica que se realizara sera directa e indirectamente.

Se hizo una revision directa a los servidores que han sido seleccionados por
la unidad de Produccién Informatica del Centro de Cémputo de la UCSG con
el fin de identificar las caracteristicas que tienen cada uno de ellos, para asi

tomar en cuenta la forma en que seran centralizados.

Para la observacion de los detalles que se han especificado anteriormente,

se recolecto la informacion con el siguiente formato:
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Tabla 1: Formato de Caracteristicas de servidores a centralizar

Servidor Virtual/fisico S.0. Version Syslog
S.0. Activo/lnactivo

También se procedié a realizar una revision indirecta a 3 programas de
visualizacion y analisis de logs, con el fin de escoger el mejor software que
se ajuste a los requerimientos necesitados para el analisis de los logs en el
Centro de Coémputo de la UCSG.

Para la observacion de los detalles que se han especificado anteriormente,
se recolecto la informacion con el siguiente formato que fue elaborado segun
los requerimientos necesarios que solicita el Centro de Computo de la UCSG
para la correcta administracion y analisis de logs, adicionalmente se escogi6
tres herramientas de analisis de logs, basandose en la popularidad y buenas
referencias que estas tienen, con el fin de escoger la mejor herramienta que

contenga los requerimientos solicitados del Centro de Coémputo.
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Tabla 2: Formato de Caracteristicas de programas a evaluar

3.3 Analisis de resultados

El resultado de la entrevista que se realizd en el Centro de Cémputo de la
UCSG, ayuda al desarrollo e implementacién de este proyecto, ya que se da
a conocer el tipo de caracteristicas y requerimientos que se necesitan para
la implementacion del servidor que actuara como repositorio central para los
logs que son generados por los servicios que fueron escogidos en la

entrevista realizada.

Se procedié a realizar una observacion remota a los servidores que fueron

seleccionados, con el fin de analizar sus caracteristicas e identificar si tienen
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activado el protocolo Syslog, que es la herramienta fundamental que se debe

utilizar para proceder con la centralizacion de logs.

En la tabla 3 se presentan los detalles que fueron encontrados durante la

observacion.

Tabla 3: Caracteristicas de servidores a centralizar

Versién Syslog

Servidor Virtual/fisico S.O. S.0. Activo/lnactivo

Intranet Virtual Red Hat 71 Inactivo
Dominio de . Windows 2012 R2 .
) Virtual Inactivo
usuarios Server  Standard
. . Cisco .
Firewall Fisico ASA 5515 71 Activo
Proxy Fisico CentOS 7.1 Activo
principal 1
_Prgxy Virtual CentOS 7.2 Activo
principal 2

Se identificd que tres servidores poseen un SO basado en Linux, uno en
Windows y un Equipo de firewall marca Cisco, en caso de los servidores
basados en Linux y el equipo Cisco se debera a proceder con la activacion
del protocolo Syslog en sus sistemas en caso de no tenerlo activado, en los
servidores con sistemas operativos Windows se debe instalar herramientas
adicionales que permitan una simulacion de un protocolo Syslog, ya que el
Syslog esta basado en Linux y es necesario para realizar la centralizacion de

logs en un servidor Linux.

En el analisis de la observacidon que se realizO a los programas de
visualizacion y administracién de logs, se pudo identificar las caracteristicas
de cada programa, esto con el fin de escoger la mejor herramienta basada
en los requerimientos que se necesiten para la administracion de logs en el
Centro de Computo de la UCSG.
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Tabla 4: Caracteristicas de programas a evaluar

Caracteristicas a LogAnalyzer Splunk Loggly

evaluar
Software libre X
Visualizacion Web X X X
Generacion de Informes X X X
de estados
Generaciénrdc_a Informes X X X
estadisticos
Visualiza eventos de
Windows X X X
Visualiza_ eventos de X X X
Linux
Visualiza eventos de X X X
Oracle
Base de Datos incluida X X
Identificador de tipo de X X X
logs
Monitoreo en tiempo real X X X
Descarga de reportes X X X

generados

Envio de mensajes via
Email en caso de un X X
evento critico

Resuelve problemas
operacionales

Servicio de logs en la
nube

Analizando los resultados que se dieron durante la observacion de las
caracteristicas de las 3 herramientas seleccionadas y evaluando las
caracteristicas que son indispensables para el analisis de logs, se escogio la
herramienta LogAnalyzer, ya que cumple los requerimientos indispensables
y que son necesarios por el Centro de Computo de la UCSG para la
administracién y analisis de los logs que generan los servidores
seleccionados, adicionalmente esta herramienta se diferencia de las otras
ya que es OpenSource, lo que hace que sea libre de su uso sin costo

adicional.

35



3.4 Software de analisis y visualizacién de logs LogAnalyzer

Como se ha mencionado anteriormente, LogAnalyzer es una herramienta
OpenSource que es utilizada para la administracion, analisis y visualizacién
de logs, la herramienta cuenta con multiples funciones que son utilizadas
para el analisis de los logs que han sido centralizados en el servidor de logs

principal.

Algunas de las funciones que posee esta herramienta son la generacion de
estadisticas, generacion de informes, busqueda de mensajes, integracion
con la base de datos de MySQL, busquedas avanzadas por tipos de logs

fechas, servidores.

Se analiz6 en profundidad algunas caracteristicas y funciones de
LogAnalyzer, con base en la documentacién de su herramienta. (Adiscon,
2013)

- i|| Ilerramientas

Servidor exlernas
LogAnalyzer

==
8 o Seguridad
g die ib'“f Conexion interna
U —_— de Lalos
> 3 =f ¥
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I e - f X
) Windows &-g A

— User DB Visualizacion Reporte

OTRAS
PLATAIORMAS

o
: Motor de busqueda
L Linux ,;

- il

Estadisticas

Figura 12: Estructura LogAnalyzer.
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Configuracion de LogAnalyzer

LogAnalyzer es una herramienta OpenSource que sirve para el analisis y la
administracién de diferentes tipos de logs que son manejados por servidores
con sistemas operativos Linux, Windows, Oracle, Solaris, entre otros y
también dispositivos de red como Routers y Switches

LogAnalyzer tiene una configuracion que se la realiza por medio de un
archivo maestro. Si el servidor donde la herramienta va a ser instalada tiene
habilitado el sistema UserDB, entonces la mayoria de las configuraciones se
las puede realizar por medio de la aplicacion web, sin realizar demasiados

cambios en el archivo de configuracion.

El sistema UserDB

El sistema userDB permite al administrador del servidor a crear diferentes
cuentas de usuario y realizar configuraciones especificas dependiendo del
rol asignado a cada usuario. Esta funcion es una gran ayuda si varias

personas interactuan con la herramienta LogAnalyzer.

El sistema userDB se encuentra deshabilitado por defecto. Esto se debe a
que LogAnalyzer necesita una base de datos para que el sistema userDB
funcione, ya que los perfiles o roles de usuario se almacenan dentro de
dicha base de datos. La configuracion de las tablas de la base de datos
requiere que el administrador intervenga en su elaboracion, dependiendo de

los datos que se desean tener por usuario.

Basicamente LogAnalyzer tiene dos tipos de usuarios en el sistema UserDB:
administradores y no administradores. Los administradores pueden modificar
cualquier cosa dentro de la herramienta, los usuarios que no son

administradores solo pueden cambiar sus preferencias personales.

El sistema userDB aun no es una herramienta que posea una seguridad
sélida, pero si ayuda mucho con necesidades basicas de seguridad. Se

pueden crear grupos de usuarios y las fuentes de datos se pueden asignar a
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un grupo de usuarios especifico. Entonces, solo los usuarios de este grupo
pueden acceder a la fuente de datos en cuestion.

Esto es util si se posee en la organizacién un grupo de personas que se
encargan de manejar los registros del firewall y otro grupo que se encarga
de manejar los registros del correo. También se puede definir dos grupos
diferentes y asignar una misma fuente de datos en consecuencia, luego se
puede asignar al usuario al grupo en que deberia pertenecer. Esto se realiza
con el fin de que cada usuario que interactue con la herramienta
LogAnalyzer solo pueda observar y modificar lo que tiene permitido

dependiendo el rol que posea.
Base de datos de LogAnalyzer.

La herramienta puede funcionar y almacenar los logs sin la necesidad de
una base de datos. LogAnalyzer solo necesita la instalacion y configuracion
de una base de datos si se planea usar el sistema userDB o usar fuentes de
datos de bases de datos. Si no se planea utilizar el sistema UserDB, no se
necesita la instalacién de una base de datos adicional. Un escenario tipico,
por ejemplo, es la revision privada de los archivos syslog basados en el
servidor, para este caso de uso, no se requiere base de datos.

Seguridad de LogAnalyzer

Los datos que poseen los logs son muy valiosos para un atacante que
intenta ingresar o robar informacion en una empresa. Por lo tanto, es
recomendable asegurar el acceso de cualquier manera al servidor central de
logs donde esté instalado LogAnalyzer, especialmente si se posee datos de
registro en tiempo real. Es recomendable instalar LogAnalyzer unicamente
en servidores locales en la organizacion, que no sean accesibles a través de
Internet. Si por casos especiales es necesario colocarlo en un servidor
accesible a través de Internet, el acceso debe protegerse en la capa http al
menos. En cualquier caso, se sugiere el uso de https para evitar la pérdida

accidental de la confidencialidad.
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El sistema userDB se puede utilizar como una herramienta para ajustar la
capacidad del usuario para ver las fuentes de datos (los usuarios solo
pueden ver las fuentes que pertenecen a uno de sus grupos). Sin embargo,
esto se considera actualmente un mecanismo de control de acceso
secundario. Si LogAnalyzer es accesible en Internet, se debe implementar

otras fuentes de proteccion.
Fuentes de datos LogAnalyzer

La fuente de datos de LogAnalyzer es un conjunto de datos Syslog (y otros
tipos de datos) que son recopilados. Las fuentes de datos pueden ser
almacenados en archivos de texto o en una base de datos. Se debe tener en
cuenta que los registros pueden ser generados en un solo archivo y no en
multiples, esto dependera de la aplicacion o equipo que genere los logs. En
las bases de datos, LogAnalyzer admite tablas en formato MonitorWare o en

el formato utilizado por php-syslog-ng.

Al realizar la configuracion inicial de LogAnalyzer desde, se debe asegurar
de utilizar el esquema de MonitorWare. Si se utiliza Rsyslog para crear la
base de datos, se debe tener en cuenta que Rsyslog también trabaja con el
esquema de MonitorWare por defecto. Entonces el administrador no debe

realizar configuraciones especiales en caso de que se implemente Rsyslog.

Busquedas en LogAnalyzer

La herramienta puede realizar busquedas de cualquier fuente de datos para
una variedad de propiedades. Por defecto, el texto se busca dentro del
mensaje. Sin  embargo, se puede realizar busquedas mucho mas
complejas. Esto se lo debe realizar por medio del boton de "busqueda

avanzada" para construir estas busquedas especializadas.

Hay que tener en cuenta que las busquedas en LogAnalyzer se las realizan
por medio de solicitudes de obtencidn del protocolo http. Lo que significaria
que se puede copiar y pegar una URL, la cual contendra una fuente

completa. Esta podria ser una manera eficiente de enviar busquedas
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especializadas de logs a un compariero de trabajo o tener algun proceso

automatizado para extraer datos especificos en un horario periodico.

La seccion de busqueda de LogAnalyzer se la utiliza de forma muy parecida
a cualquier motor de busqueda importante, ya que es bastante intuitiva. Se
debe tener en cuenta que una busqueda en la herramienta es limitada a una

Unica fuente de datos.

Datos de registro de eventos de Windows

LogAnalyzer tiene incorporado un soporte automatico para mostrar los datos
del registro de eventos de Windows en un formato especifico, siempre y
cuando los datos son generados por EventReporter o por los agentes
de reenvio del Agente de MonitorWare . Esta herramienta incluye la
deteccion adecuada y la capacidad de filtrar en propiedades especificas del

registro de eventos (como el Id del evento).
Integracion con herramientas externa

Como ya se ha mencionado anteriormente, LogAnalyzer puede acceder a
herramientas externas, y lo mas importante, a la base de conocimientos de
MonitorWare para ayudar en el analisis de logs. El objetivo de trabajar con
una herramienta externa es proporcionar informacion util que ayude a

realizar un mejor analisis y una identificacion mas rapida.
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CAPITULO 4
PROPUESTA TECNOLOGICA

Este capitulo abarca la propuesta tecnolégica que se utiliz6 para la
implementacion del servidor de logs centralizado en el Centro de Cémputo
de la UCSG, cumpliendo los requerimientos solicitados por el personal de

Produccion Informatica.

4.1 Instalacion y configuracion de la herramienta
LogAnalyzer para la centralizaciéon de logs

4.1.1 Pre Requisitos

La version de LogAnalyzer que se utilizd en este proyecto es la 4.1.6, la cual
se instalé en una plataforma Linux, y ya que se utiliz6 un ambiente web para
la visualizacion y administracion de los logs se necesitd del uso de PHP y
apache para tener una conexion web. En este proyecto se realizé la
instalacion de LogAnalyzer con un gestor de base de datos (MySQL) que es

donde se va a tener almacenado todos los logs que han sido centralizados.
Hardware:

Memoria RAM 8GB
Disco duro de 700 GB

Procesador Intel Core I7
Software:

Sistema operativo de ambiente Linux. (CentOS 6.2).
Apache 2.2.3

MySQL 5.1.73

PHP 5.3.3

Rsyslog 5.8.10

4.2 Instalacién de LogAnalyzer
Antes de comenzar con la instalaciéon de la herramienta LogAnalyzer se

debe instalar los siguientes pre-requisitos que seran descargados via
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comandos en el terminal de la maquina virtual (CentOS 6.2) que se ha

creado.
[root@syslog ~]# yum install httpd mysql mysgl-server php php-mysgql php-gd rsysl

Una vez finalizadas las instalaciones de los pre-requisitos se procede a
poner el siguiente comando: '/ usr / bin / updatedb' que se encarga de
actualizar el indice de los archivos para que los comandos 'find' y 'locate’

funcionen correctamente.

Complete!
[root@syslog ~]# /usr/bin/updatedb

Después de esto se procedio a inicializar el servicio de MySQL.

[root@syslog ~]# /sbin/chkconfig --levels 235 mysqld on
[root@syslog ~]# fetc/init.d/mysqgld start
Al finalizar el segundo comando se debe esperar hasta que el servicio sea

inicializado.

Starting mysqld: [ 0K ]

Una vez inicializada la base de datos se procedié a configurar la seguridad
basica, como contrasefa, quitar usuarios anonimos, impedir conexiones
remotas a la base de datos y cargar las tablas de privilegios, por lo que se

debe colocar “Y” a todas las preguntas que se generen.

[root@syslog ~]# /usr/bin/mysql_secure_installation

Set root password? [Y/n] ¥
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

. Success!
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Remove anonymous users? [Yen] y
vee SUCCESS!

Hormally, root should only be allowed to connect from ‘localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] v
vaa Success|

By default, MySOL comes with a database named “test® that amyone can
access, This is also intended only for testing, and should be resoved
before moving inte & production environment,
Remove test database and access to it? [Y/n] y
- Dropping test database...
. Succezs!
- Removing privileges on fest database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Yen] y
. Success!

Establecida la seguridad basica, se procedioé a configurar la base de datos y

sus tablas.

Primero ingresando a la base de datos con el usuario root y colocando la

contrasena definida en el servidor.

[root@syslog ~]# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 12

Server version: 5.1.73 Source distribution

Copyright (c) 2868, 2813, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation andfor its

affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or "\h' for help. Type '\c¢' to clear the current input statement.

mysgl> ]

Se procedié a crear un usuario en la base de datos y designarle una

contrasena.

mysql> CREATE USER rsyslog;
Query OK, 8 rows affected (0.00 sec)

mysgl> SET PASSWORD FOR rsyslog= PASSWORD('password heref]);

Luego se procedio a crear la base de datos designada para el Rsyslog y se

la selecciona.
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mysql> CREATE DATABASE rsyslogdb;
Query OK, 1 row affected (8.80 sec)

mysql> USE rsyslogdb;
Database changed
mysql> JJ

Manualmente, se tiene que crear dos tablas en la base de datos rsyslogdb:
“SystemEvents” que serviran de repositorio de almacenamiento de los logs
recibidos de los servidores clientes y el localhost. La otra tabla que se creé
es “SystemEventsProperties” donde se guardaran el nombre e identificador
de todos los logs guardados en la base de datos. El esquema de las tablas
de la base de datos fue estructurado en base a un post de esta

instalacion.(Scobles, 2012)

mysql> CREATE TABLE SystemEvents
-»

ID int unsigned not null auto increment primary key,
CustomerID bigint

Receivedat datetime WULL,

DeviceReportedTime datetime NULL,

Facility smallint NULL,

Priority smallint WULL,

FromHost warchar(88) MULL,

Message text, I
HTSeverity imt WULL,

Importance imt WULL,

EventSource varchar(6d),

EventUser varchar(68) MULL,

EventCategory int MWULL,

EventID imt NULL,

EventBinaryData text NULL,

MaxAvailable int WULL,

Currlsage int HULL,

MinUsage int NULL

MaxlUsage int NULL,

InfolnitID inmt WULL ,

SysLogTag varchar(68),

EventLogType varchar(éa),

GenericFileName VarChar(6@),

SystenlD int NULL

N H
Query 0K, 8 rows affected (8.82 sec)

.,.,.,.,.,.,..,..,,.,.,.
VWY WY NWY N WYY WYYV WYYV VYV YWY YWY YV

mysql> CREATE TABLE SystemEventsProperties
=

ID int wnsigned not null auto increment primary key,
SystemEventID int HULL ,

Paramlame varchar(255) WULL ,

Paramvalue text WULL

£ H

Query 0K, 8 rows affected [8.81 seqj

v ow Yoo

mysql> [

Una vez creadas las tablas se debe dar privilegios a la cuenta de usuario
Rsyslog que se cre6 anteriormente.

mysql> GRANT ALL PRIVILEGES ON "rsyslogdb’.* TO 'rsyslog'@'%' IDENTIFIED BY 'password here';|
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mysql=> flush privileges;
Query OK, © rows affected (0.00 sec)

mysql>

Terminado esto, se procedio a salir de la base de datos para continuar con la

configuracion del archivo Rsyslog.

mysql= exit
Bye
[root@syslog ~)# I 1

Se debe editar en 3 pasos el archivo principal del Rsyslog (rsyslog.conf), con
el fin de permitir el paso de los mensajes syslog que se envien desde los
servidores clientes al central, también se debera configurar las redes o sub
redes de las cuales seran permitidas enviar mensajes syslog hacia el
servidor central, y por ultimo se debe dar paso a que los mensajes syslog
que lleguen de los clientes al central sean guardados en la base de datos de

Rsyslog.

Paso 1: En la seccion “Modules” se debe habilitar el puerto 514 en TCP y

UDP para recibir mensajes Syslog.
[root@syslog ~1# vi fetc/rsyslog.conf]]

g rsyslog v5 configuration file

# For more information see Jusr/sharefdoc/rsyslog-*/rsyslog conf.himl
# If you experience problems, see http://www.rsyslog.com/doc/troubleshoot. himl

S48 MODULES #ass

$ModLoad ommysgl # provides support for MySOL

odload 1muxsoc provides support tor Local system logging (e.g. via logger comm:
tHodload imklog # provides kernel logging support (previously done by rklogd)
#5Modload immark # provides --MARK-- message capability

0g reception

sHodLoad imudp.so
LUDPServerRun 514

# Provides TCP syslog reception
sHodLoad imtcp.so
sInputTCPServerRun 51

Paso 2: Antes de llegar a la seccion ### begin forwarding rule ### Se debe

configurar las direcciones IP o las subredes a las que el servidor debera
aceptar mensajes Syslog via UDP y TCP, en este proyecto se utilizaron 2
sub-redes (172.16.100.0/24 y 172.16.1.0/24) mas la IP local 127.0.0.1
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Al lowedSender TCP, 127.

a. 172.16.1.68/24, 172.16.100.8/24
Al lowedSender UDP, 127.0.

'
.1, 172.16.1.8/24, 172.16.168.6/24

o o

# ###% begin forwarding rule ###

# The statement between the begin ... end define a SINGLE forwarding

# rule. They belong together, do MOT split them. If you create multiple
# forwarding rules, duplicate the whole block!

# Remote Logging (we use TCP for reliable delivery)

Paso 3: En la seccion ### begin forwarding rule ### del archivo rsyslog.conf
se debe agregar la siguiente linea, para que los mensajes Syslogs sean
guardados en la base de datos Rsyslog:

r.» :ummﬁsql:12?.&.&.1,rsyﬁlngdb,rsyslug.cpasswnrd hereH |
' end o e Torwarding rule ###

-- INSERT --

Terminada estas configuraciones, se debe guardar y salir del archivo para

reiniciar el servicio de Rsyslog.

[root@syslog ~]# service rsyslog restart

Shutting down system logger: [ oKk 1]
Starting system logger: [ ok ]
[root@systog ~1# [

Una vez reestablecido el servicio de Rsyslog, se debe realizar una prueba
para verificar que los logs se estan enviando a la base de datos de Rsyslog

creada anteriormente.

Primero se ejecutd el comando: “tail -f / var / log / messages” para visualizar

los logs generados por el propio servidor Syslog.

[iuut@syﬂlug Desktop)# tail -f Jvarflog/messages
Jan 1B 15:45:87 syslog rsyslogd: db error (1845): Access denied for user "rsyslc
using password: YES)

Jan 18 15:48:25 syslog kernel: Kernel logging (proc) stopped.

Jan 18 15:48:25 syslog rsyslogd: [origin software="rsyslogd" swVersion="5_8. 18"
nfo="http://www.rsyslog.com®] exiting on signal 15.

Jan 18 15:48:25 syslog kernel: imklog 5.8.18% log source = /proc/kmsg started.
Jan 18 15:48:25 syslog rsyslogd: [origin software=“rsyslogd” swVersion="5.8. 16"
nfo="http://www.rsyslog.com™] start

Jan 18 15:55:49 syslog kernel: Kernel logging (proc) stopped.

Jan 18 15:55:49 syslog rsyslogd: [origin software="rsyslogd" swVersion="5.8.18"
nfo="http://ww.rsyslog.com™] exiting on signal 15.

Jan 18 15:55:49 syslog kernel: imklog 5.8.18, log source = fproc/kmsg started.
Jan 18 15:55:49 syslog rsyslogd: [origin software="rsyslogd" swVersion="5.8.18"
2fu='http:ffuww.rsyslng.tnm'] start

Luego se accedio6 al motor de base de datos MySQL.
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[root@syslog Desktop)# mysgql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySOL conmection id is 44

Server version: 5.1.73 Source distribution

Copyright (c) 2008, 2813, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

OWners.,

Type 'help;' or '"\h' for help. Type '\c¢' to clear the current input statement.

Se selecciond la base de datos de Rsyslog.

mysql> use rsyslogdb;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed T

Se realizé una consulta a la tabla SystemEvents creada anteriormente, si el
resultado de la busqueda es algo diferente a “empty set” significa que la
base de datos esta guardando los logs generados localmente, por lo que se
determina que las instalaciones y configuraciones hasta ahora estan

correctas.

mysgql> select = from SystemEvents;

il el i el At P e e e e e e i e
--------------------- T e e e T TR
=wad = = = = = + = - - Lt TR LE A - - L AR =
e s e LT LT

| ID | CustomerID | ReceivedAt | DeviceReportedTime | Facility | Priority | FromHost |
Hessage

| WTSeverity | Importamce | EventSource | EventUser | EventCategory | Event
10 | EventBinaryData | MaxAvailable | Currlsage | MinUsage | MaxUsage | InfoUnitID | SysLogTag
| EventLogType | GenericFileName | SystemID |

o e  rada b e oL Lt b | et L L et ST 3 Gl il ot ) b ok L , ol b ER bt +
--------------------- T T S Y T T
Sty s o ket ok e Tnfeda s ot ) Tt e T it Rt i o e FrawsHsEniy ! Rordahra i TS e SR R v e Rkl o Foln
------------------------ Ly L TS 2
| 1] NULL | 20818-61-18 15:48:25 | 2018-81-18 15:48:25 | 8| 6| syslog |
imklog 5.8.18, log source = fproc/kmsg started.
| HULL | NULL | NULL | MULL | NULL | MU
LL | WULL | NULL | HULL | NULL | HULL | 1| kernel:
| NuLL | NULL | HULL |
| 2| HULL | 2618-81-18 15:48:25 | 2018-81-18 15:48:25 | 5] 6 | syslog |
[origin software="rsyslogd™ swVersion="5.8.18" x-pid="2993" x-info="http://www.rsyslog.com”] s
tart | HULL | HULL | MULL | MULL | MULL | MU

Ahora se debe configurar el sistema operativo para iniciar el servidor web en

el arranque y también se debe dar inicio manualmente al servicio httpd:
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[root@syslog Desktop]# chkconfig --levels 235 httpd on
[root@syslog Desktopl]# service httpd start
Starting httpd: httpd: apr sockaddr info get() failed for syslog
httpd: Could not reliably determine the server's fully qualified domain name, us
ing 127.9.08.1 for ServerName

[ ok ]
[root@syslog Desktop]# Jj

Una vez levantado el servicio, se debe modificar dos lineas del archivo

httpd.conf en la ruta /etc/httpd/conf/httpd.conf

[root@syslog Desktopl# vi Jetc/httpd/conf/httpd.conf
[root@syslog Desktopl# |}

Primero se debe cambiar la linea de “Listen:80” a “Listen: IP-servidor:80”

# Listen: Allows you to bind Apache to specific IP addresses and/or
# ports, in addition to the default. See also the <VirtualHost>

# directive,

#

# Change this to Listen on specific IP addresses as shown below to
# prevent Apache from glomming onto all bound IP addresses (0.9.0.8)
#

#listen 12.34.56.78:80

Listen 172.16.106.8:80

Después se debe modificar la linea de “#ServerName www.example.com:80”

a “ ServerName nombre-servidor: 80"

ServerName gives the name and port that the server uses to identify itself.
This can often be determined automatically, but we recommend you specify
it explicitly to prevent problems during startup.

#

#

#

#

#

# If this is not set to valid DNS name for your host, server-generated
# redirections will not work. See also the UseCanonicalName directive.
#
#
#
#
¥
5

If your host doesn't have a registered DNS name, enter its IP address here.
You will have to access it by its address anyway, and this will make
redirections work in a sensible way.

|servername Syslngzﬂa::]

Una vez modificada estas dos lineas, se procede a guardar los cambios en

el archivo y reiniciar el servicio.

[root@syslog confl# Jetc/init.d/httpd restart

Stopping httpd: [ ok ]
Starting httpd: [ oK ]
[root@syslog confl# ] 1

Terminado el reinicio del servicio, se procedié a modificar el archivo IPtables
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root@syslog confl# villsetc/sysconfig/iptables
Se debe agregar al final del archivo, antes del COMMIT lo siguiente:

INPUT -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j ACCEPT
OUTPUT -p tcp --sport 80 -m state --state ESTABLISHED -j ACCEPT

Y a continuacion de estas lineas se deben agregar las redes de las cuales
estan permitidas el paso de mensajes Syslog, para este proyecto el archivo

quedaria de la siguiente manera:

# Firewall configuration written by system-config-firewall
# Manual customization of this file is not recommended.
“filter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:8]

:OUTPUT ACCEPT [0:8)]

A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

-A INPUT -p icmp -j ACCEPT

INPUT -i lo -j ACCEPT

INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
INPUT -j REJECT --reject-with icmp-host-prohibited
FORWARD -j REJECT --reject-with icmp-host-prohibited

OUTPUT -p tcp --sport 80 -m state --state ESTABLISHED -j ACCEPT
172.16.100.8/24 -j ACCEPT
172.16.166.8/24 -j ACCEPT
172.16.1.6/24 -j AClEPT
172.16.1.6/24 -] ACCEPT .

i) T

INPUT -p tcp --dport 514 -
INPUT -p udp --dport 514
INPUT -p tcp --dport 514
INPUT -p udp --dport 514

A
A
A
A
-1 INPUT -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j ACCEPT
-1
I
1
I
1

W W AN

Terminando de modificar el archivo, se debe guardar y reiniciar los servicios

de red y las de |Ptables

[rooti@syslog confl# Jfetc/init.d/network restart
Shutting down interface eth®: Device state: 3 (disconnected)

[ oK ]
Shutting down loopback interface: [ OK ]
Bringing up loopback interface: [ oK 1]

Bringing up interface eth®: Active connection state: activated
Active connection path: forg/freedesktop/NetworkManager/ActiveConnection/2

[ ok ]
[root@syslog confl# /etc/init]d/iptables restart
iptables: Flushing firewall rules: [ oK 1]
iptables: Setting chains to policy ACCEPT: filter [ oK 1]
iptables: Unloading modules: [ oK ]
iptables: Applying firewall rules: [ oK ]

[root@syslog confl# |

Si todas estas configuraciones han sido correctamente instaladas y
modificadas, se debe proceder a descargar el programa LogAnalyzer, que
para la elaboracién de este proyecto se utilizara la version mas reciente
(4.1.6)
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[root@syslog Desktopl# cd /tmp

[root@syslog tmp]# wget http://download.adiscon.com/loganalyzer/loganalyzer-4.1.
6.tar.gz

--2818-81-22 14:52:42-- http://download.adiscon.com/loganalyzer/loganalyzer-4.1
.B.tar.gz

Resolving download.adiscon.com... 138.201.116.127, 2aBl:4f8:c17:44a6::2
Connecting to download.adiscon.com|138.281.116.127|:808... connected.

HTTP request sent, awaiting response... 200 QK

Length: 2852868 (2.7M) [application/x-gzip]

Saving to: "logamalyzer-4.1.6.tar.gz"

108% [====== = =====] 2,852,860 136Kss  1in 32s

2018-81-22 14:53:14 (87.9 KBfs) - “loganalyzer-4.1.6.tar.gz" saved [2852868/2852
860

[root@syslog tmpl# ||

Una vez descargado el LogAnalyzer, se procedio a descomprimir la carpeta

que lo contiene.
[root@syslog tmpl# tar -xvzf loganalyzer-4.1.6.tar.gz]}

Cuando se haya terminado de descomprimir la carpeta, se debe copiar el
directorio de origen en el directorio HTML de apache y proceder a crear el

archivo config.php

[root@syslog tmp]# cd loganalyzer-4.1.6/src
[root@syslog src]# rm -R - /var/wew/himl
[root@syslog srcl# mkdir /var/www/html

[root@syslog srcl# cp -R * /var/www/html

[root@syslog srcl# cd /tmp/loganalyzer-4.1.6/contrib/
[root@syslog contribl# cp * /var/www/html
[root@syslog contrib]# cd /var/www/html

[root@syslog html]# chmod +x configure.sh secure.sh
[root@syslog html]# ./configure.sh

Finalizada esta configuracion se debe realizar un “Is” para observar si el

archivo config.php se ha creado.

[root@syslog himl]# 1s

ndmin g favicon.ico lang statistics.php
asktheoracle.php convert.php  images Llogin.php templates
BitstreamVeraFonts cron include reportgengrator.php theses
chartgenerator.php css index.php reports.php userchange . php
clazses details.php install.php search.php

config.php export.php i
Tootasysiog himl]# |

Se debe realizar un ultimo paso para finalizar correctamente la instalacion de
LogAnalyzer. Se cre6 una base de datos LogAnalyzer MySQL y su usuario

correspondiente.

[root@syslog Desktopl# mysql -u root -pfj
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mysql> create database loganalyzerdb;]]

mysql> CREATE USER loganalyzer;[}

mysql= SET PASSWORD FOR loganalyzer= PASSWﬂHD#'5etpas;w&rdherel];

mysql> GRANT ALL PRIVILEGES OM loganalyzerdb .®* TO 'loganalyzer'@'%' IDENTIFIED
BY '5Etnai5wurdherel:

mysql= flush privileges;]J}

Terminada la configuracion de la base de datos de LogAnalyzer, se puede
incluir un médulo Ommail dentro del archivo Rsyslog.conf el cual enviara una
notificacion de algun log generado por correo electrénico, por medio de un

servidor SMTP. En esta configuracion se establecié que se envié un correo

electronico cuando el servicio Rsyslog sea reiniciado.

Una vez configurado el modulo Ommail, ha concluido la instalacién de la
herramienta, ahora se debe proceder con la configuracion respectiva via

web.
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4.3 Configuracién de LogAnalyzer

Para realizar el primer paso de la configuracién de LogAnalyzer se necesita
ir a un equipo cliente dentro de la red y acceder por via web apuntando a la
direccion IP establecida en el servidor. Debe aparecer un mensaje de error
critico que indica que “Falta el archivo de configuracion principal”’, para

comenzar la configuracién se debera dar click en “Here”.

Critleal Error stourd

Erver, masn coaliguranon s b mnilag’

Click heew in Inatall Adivcon LagAnalreer!

Luego se debe dar dos veces click en “Next” en las proximas dos pantallas
que apareceran que seran la de prerrequisitos y la verificaciéon de permisos

establecidos al archivo config.php.

- o o Yy B o

LogAnalyzeryg,
[ i i

e TS

Step 1 - Prerequisites

Bt o IS CHITY Loy I, T ST O R TS (T e T e
e

5 o | | et e

I = e, - I

RN Te LESSS e CaN P o N S TRY] v Saied R

c Er TR T | T A

I_L, 0g A n aul.}_'_;c; Elg,

irtalling Laghastyaer Varsien 4.0.4 - Sven 1

Step 2 - Verify File Permissions

Trom b T T8 I il T (T Sy T T S
T M i T gy, G T T G P [ b T i, B pae

Bt ey b [t ST ot - e avr v d 14 Farrrnn. By b

La configuracién del paso 3 para este proyecto quedara de la siguiente

manera:
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Frontend Dptions

User Database Options

s “fs:.‘,_u. databazs Sarver iz requirad for this :‘H.ure Other database engines are not supparted far the
LFser ilatauase System. However for logsources, there is support for other database systems,

Esta configuracién es muy importante para el correcto funcionamiento de la
aplicacion web, ya que se debe selecciona la base de datos donde se
almacenan los logs del host y clientes, se debe establecer el numero de logs

por pagina en la aplicacion web, entre otras configuraciones elementales.

En el cuarto paso se debe dar click en “Next”

yzerg,
SEALTALY @ EEFTIHT iR
rvtaitreg Logarserzer verpan 4 1 8 - o0 4 |
Stop 4 - Create Tables
i e i o e bt ot i
TR e et e e s i e L o L T e
——" S o S - oot o e ot o el i, S s =8 i 4 o, o s s e iy B
et i s e
| - - - -+~ Lo
s . e b 984 e i U fa— by

En el quinto paso también se debe dar click en “Next”

.mu'-ku. FET Hlulll-n..:': oy
" bing Lnphaahioes Termn 410 Ut

Step § - Check SOL Results
[T A —— .

4 e g e 18

 Thind i
P —

i B el |
ey e e et S R R Lk remey TR

En el paso 6 se procedio a crear un usuario administrador para la aplicacion
web de LogAnalyzer, con el fin de visualizar, administrar y configurar los
reportes de los logs generados por los servidores.
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Create User Account
llogs_cc_2018 |

[ |

El paso 7 es el ultimo de la configuracion inicial de LogAnalyzer, en este
paso se debe especificar en donde se va a buscar los mensajes Syslog que
tenga el servidor central de logs, y se debe configurar la base de datos

Rsyslog creado en los pasos de instalacion de LogAnalyzer

First Sysiog Source

El paso 8 solo indica que todo ha sido configurado correctamente, se debe
dar click en “Finalizar”’ y se procedio a colocar el usuario y la contrasena de

administrador establecido para la aplicacién web.

P T

F Irapiiag Laghnadyper varsien 414 - Saeg ]
Stop & - Done

Cme—— e sy e | g

L g R —

Username foga cc 2018 |
oL TET i M— |
[Login |

£on LogAnalyzer Version 4.1 6 Partners: Rsysiog | WinSyslog Page rerdered in 00000 secondy | DB 5
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Si toda la instalacién y configuracion ha sido realizada correctamente, se
abrira el visualizador de logs, en este caso se podra observar los logs que

son generados por el propio servidor centralizado.
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4.4 Reportes y estadisticas de LogAnalyzer

Una de las caracteristicas principales de LogAnalyzer es la elaboracion libre
de reportes y estadisticas personalizadas, de acuerdo a las necesidades o
requerimientos de las personas encargadas de la administracién y analisis

de los logs.

4.4.1 Reportes
Para elaborar un reporte se debe ingresar a la aplicacion web como un

usuario con privilegios altos y dar click en “Admin Center” lo cual habilita

opciones avanzadas de administrador.

T —
LogAnalyzer,

fiocd Souren

ANALYSIS & REFORTING hl-?'

(8 (3, Search |[ € Shorw Evnts || ] Saatisacs | [ Reporns | [ § alo | | Seasch in *Mﬂ'ﬂﬂr*“-_mm 49 Lot ) Conped n s egn_cc_onr |
TR bl S R Y

(@ Advmnged Search
Soarch {fikery —— - > e [aarmpif, Bty looat) prewly wameg)
1 | & Search || & M!l.ltﬂlilll.ld: Foued wearch || Highlight 2= |
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Luego se debe dar click en la opcion “Report Modules”

ANAL 'ﬁ”’«l‘i & REPORTING m«ﬁm‘-m.m

LogAnaly zer@ “%‘“"‘*

Cma

Este proyecto esta basado en el protocolo syslog, por lo que los reportes que

se deben elaborar son “Syslog Summary”.
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Para elaborar un reporte nuevo se debe dar click en la opcion “Add

Savedreport and save changes

A Tarrederport meed save change: “Syakog Sartmsany Bepor?
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Los datos para el siguiente ejemplo fueron llenados de acuerdo a un reporte
solicitado por el personal del Centro de Cémputo de la UCSG en el cual se
quieren identificar cuales son las peticiones de nombres mas solicitadas por

los usuarios por medio del DNS.
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Los datos que se establecieron para este ejemplo fueron:

Dos filtros, el Host que en este caso es el firewall (172.16.1.147) que envia
los logs al repositorio centralizado y el contenido del mensaje que es el
servidor DNS (172.16.1.253).

En este caso el campo “Max Host” es irrelevante ya que solo se trabaja con

un host en este reporte.

En el campo “Max Syslogmessages per host” se establecié que sea 4000, ya

gue son varios mensajes Syslog que se ven en este reporte.

En el campo “Counter Threshold” se colocé 80, lo que identificara con un

color rojo las nombres que hayan sido pedidas mas de 80 veces.

En los dos ultimos campos se establece si el reporte sera generado en
formato PDF o HTML vy si sera descargado o visualizado primero en web en

caso de que se haya elegido PDF.

El reporte final se vera de la siguiente manera en formato HTML.:
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En formato PDF sera de la siguiente manera:

{Strrg contine 172.16.1.2381°
{Numbar Massagotypo == 1

|
173161 1A737524H). 1

Syslogmessages consolidated par Host

172.16,1.147

2018-01-26 14304

LOCALE |
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b g

BCraGTaryl e
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4.4.2 Estadisticas
Para elaborar una estadistica, al igual que para generar un reporte se debe
ingresar a la aplicacién web como un usuario con privilegios altos y dar click

en “Admin Center” lo cual habilita opciones avanzadas de administrador.
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Luego se debe dar click en la opcion “Charts”

LogAnalyzerg,
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Satisfied with Adiscon LopAnatyzer?

En la herramienta vienen Pre-configurada algunas estadisticas basicas como
la cantidad de logs de cada servidor cliente que este enviando los reportes al
servidor centralizado, la cantidad de logs con severidad “Error”, entre otros.

Para configurar una nueva estadistica se debe dar click en “Add new Chart”.
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Los datos en los campos deben ser llenado de acuerdo al tipo de estadistica

que se realiza.
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Los datos para el siguiente ejemplo fueron llenados de acuerdo a una
estadistica solicitada por el personal del Centro de Cémputo de la UCSG en
el cual se quieren identificar por medio de un grafico cuales son las diez

peticiones de nombres mas solicitadas por los usuarios por medio del DNS.
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Los campos fueron llenados de la siguiente manera:

En el campo “Chart Type” se escogié que el grafico sea generado en barras
verticales, LogAnalyzer posee 3 tipos de gréaficos: Barras verticales,

horizontales y tipo pastel.

En el campo “Chart Field” se escoge el tipo de busqueda para generar el

grafico, para el ejemplo se escogié tipo “Message”.

Se escogid 10 el numero total de barras que se mostraran, ya que el
requerimiento del Centro de Cémputo es que se muestre el top 10 de

peticiones al servidor DNS.

En el campo “Custom Filter” es donde se debe filtrar la busqueda para
generar el grafico de la estadistica. En este ejemplo se filtré6 por medio de la

direccion IP del DNS que se encuentra en el servidor de Firewall.

Una vez configurada la estadistica se debe dar click en “Edit Chart” para

guardarlo.

Para visualizar la estadistica elaborada se debe dar click en la opcidn
“Stadistics” en la aplicacion web.
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Esta opcion muestra las estadisticas que se fueron elaboradas y las

predeterminadas.
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Lo que se busco en el desarrollo de esta propuesta tecnologica es
centralizar los logs que generan los multiples servicios que maneja el Centro
de Computo de la UCSG y por medio de la instalacion y configuracion de la
herramienta LogAnalyzer poder tener un mejor orden, busqueda vy

visualizacion de los logs.
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Figura 13: Disefio de implementacion.



Conclusiones y recomendaciones

Conclusiones

Para el respectivo proyecto se logro realizar un analisis junto con el personal
de Producciéon Informatica del Centro de Coémputo con el fin de centralizar

los logs de 5 equipos que ofrecen servicios a la UCSG.

Se procedio a realizar por medio de una observacion directa, caracteristicas

de los equipos escogidos, como lo fueron:

Servicio prestado

Virtual o fisico

Sistema operativo

Version del sistema operativo

Syslog activo o inactivo

Analizando estas caracteristicas, se logré disefiar un ambiente éptimo para
la centralizacién de logs con los servidores escogidos, ya que se determiné
el sistema operativo y recursos de hardware que fueron necesarios para

implementar un servidor centralizado.

Se realizd una observacion y analisis a las herramientas de administracion
de logs centralizados mas utilizadas y que cumplieran con los requerimientos

necesitados por el Centro de Computo de la UCSG

Se seleccion6 la herramienta LogAnalyzer ya que cumplia parametros
establecidos por el personal de Produccion Informatica y ademas es una
herramienta OpenSource gratuita, donde adicionalmente se pueden elaborar
reportes y estadisticas de acuerdo a las necesidades que se vayan
presentando en el Centro de Computo, incluso se puede establecer para que
la herramienta trabaje con otros protocolos diferentes al Syslog.

Por medio de la herramienta escogida se implement6 una configuracién para
establecer un ambiente web dentro de la red de la UCSG, con el fin de
visualizar los logs que han sido centralizados, de una manera ordenada,
fitrando la busqueda de logs especificos que dependera de lo que se

requiere observar en el momento.
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Se elaboraron reportes y estadisticas especializados, cumpliendo con los
requerimientos que necesitaba cubrir el personal de Produccion Informatica

del Centro de Computo.

Se puede determinar que los objetivos de la investigacion fueron cumplidos
de acuerdo al requerimiento suscitado en la problematica que posee el

Centro de Computo de la UCSG con la administracion de logs.

Recomendaciones

El servicio de logs centralizado deberia implementarse en un servidor de
produccion sea fisico o virtual, ya que cuando se desarroll6 este proyecto, se
lo implementd en un equipo de pruebas. Se recomienda implementarlo en un
servidor con el fin de una vez que el servicio vaya a ser puesto en
produccion, se debe buscar las caracteristicas adecuadas, dependiendo de
cuantos servidores mas direccionaran sus logs al servidor centralizado y asi
también poder realizar los diferentes tipos de respaldo que se manejan

dentro del departamento del Centro de Cémputo.

LogAnalyzer no tiene una configuracion para emitir una alerta en caso de
que se genere un log con severidad 0, lo que significaria que un servicio ha
dejado de funcionar correctamente en algun equipo que este enviado los
logs al repositorio centralizado. Es recomendable adicionar configuraciones
al modulo “Ommail” del archivo de configuracion Rsyslog para enviar un
Email por medio de un servidor SMTP en caso de que se genere un log de
emergencia o algun log importante para el personal de Produccion
Informatica del Centro de Cémputo. Para configurar el médulo Ommail se
debe ingresar a archivo Rsyslog.conf y modificarlo dependiendo del tipo de

log que se desee recibir una notificacion.
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UCSG ALERTA DE LOG SERVIDOR: syslog

o rramirep@ucsg.edu.ec
Today, 224 PM

You =

This message was identified as spam. We'll delete it after 10 days. It's not spam

HSYSLOG Alert

Mensaje="imklog 5.8.10, log source = /proc/kmsg started.’

Figura 14: Alerta de mensaje Syslog

El ambiente web del servidor centralizado puede ser visualizado dentro de la

red interna de la UCSG, por lo que se recomienda instalar un médulo en la

aplicacion moévil de herramientas administrativas para el personal de

produccioén informatica que esta en proyecto en el Centro de Coémputo, con

el fin de visualizar los logs, reportes o estadisticas en un teléfono

Smartphone que esté conectado en alguna red

Universidad.

Syslog Centralizado

interna dentro de

Figura 15. Aplicacién movil — Modulo Loganalyzer
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En el caso de la seguridad de la base de datos, se recomienda instalar un
protocolo de encriptacion tipo AES de la base utilizada en la implementacién
de este proyecto (MySQL), con el fin de encriptar por bloques los datos de

las tablas configuradas en la base de datos.

MySQL es parte de Oracle lo que permite complementarse o trasladar
informacion de una base a otra sin complicaciones. ElI Centro de Coémputo
por politicas de empresa trabaja con base de datos Oracle en la mayoria de
Sus servicios, ya que se maneja una intranet con los diferentes médulos que
se desarrollan dependiendo de los requerimientos que le solicitan los
diferentes departamentos de la UCSG al Centro de Cdmputo. Se
recomienda establecer un mddulo en el sistema universitario (SIU) que

permita la elaboracion de reportes mas institucionales en caso de requerirlo.

LNIWERS]T AL CATCHICA
DE SANTIAGD DE GLAYALRFIL

s 1 et - . g Ege
A

[T

Figura 16. Intranet — SIU
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Agartado 09-01-8671
Teliforo 1 206F51
Guryagudl - Ecusdor

ANEXO 1

Yo, el Mgs. Vicente Adolfo Gallardo Posligua con numero de cedula: 1202433817
autorizo 3l estudiante Luls Fernando Fiallos Romero con documento de identidad
0950904722 a que realice ¢l tema de titulacion “Servicio de logs centralirado para los
servicios del Centro De Computo de lo UCSG, visualizodo por medio de ung aplicocidn
web" dentro del centro de computo usando los equipos disponibles del mismo para
lograr un mejor desemnpefio del centro de computo.

Agradeico de antemant su amable atencidn a la presente.
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Apartado 09-01-4671
Telélono 2206951

ANEXO 2

Guayaquil, 20 de febrero de 2017

Ing.

Beatriz Guerrero, M.5.
Directora de carrera
Ingenieria en sistemas
En su despacho

Aceptacion:

Yo, el Mgs. Vicente Adolfo Gallardo Posligua con numero de cedula: 1202433817
constato que el estudiante Luis Fernando Fiallos Romero con documento de identidad
0950904722 ha realizado el desarrolio @ implementacion propuesta en el tema de
titulacién “Servicio de logs centralizado pora los servicios del Centro De Computo de lo
UCSG, visualizado por medio de una aplicacidn web™ cumpliendo los requerimientos y
objetivos planteados por el Centro de Cémputo.

Particular que informo para los fines pertinentes.

Atentamente,

IC.C: Archivo
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Apsrtado (F-01-0671
Tedddors J20693 1

ANEXO 3

Yo, el estudiante Luis Fernando Fiallos Romero con documento de identidad
0950904712 que ha realirado ¢l dessrrolio e implementaciin propuesta en el terma de
titulacion “Servicio de logs centralirado paro los servicios del Centro De Computo de lo
UCSG, visuolizodo por medio de uno oplicocidn web® cumplo en informarie las
credenciales necesarias para acceder deide la red intemna al senicio que fue
implementado en ¢l Centro de Computo de la LCSG:

Direccidn IP privada: *********
Usuario administrador: logs_cc_2018
m aEsRERERS

Cabe mancionar que, al wer un servicio privado y oritico para el Centro de Computo, las

C.C: Archivo

O,
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1l Presidencia . Plan Nacional
de la Republica ;* de Ciencia. Tecnologia => SENESCYT

del Ecuador e Secretaria Nacional de Educacion Superior,
\ ) Ciencia, Tecnologi

ia e Innovacion

DECLARACION Y AUTORIZACION

Yo, Fiallos Romero Luis Fernando con C.C: # 0950904722 autor/a del
trabajo de titulacion: Servicio de logs centralizado para los servidores del
Centro de Cémputo de la UCSG, visualizado por medio de una
aplicacion web dentro de la red interna previo a la obtencion del titulo de
Ingeniero en Sistemas Computacionales en la Universidad Catédlica de

Santiago de Guayaquil.

1.- Declaro tener pleno conocimiento de la obligacion que tienen las
instituciones de educacion superior, de conformidad con el Articulo 144 de la
Ley Organica de Educacién Superior, de entregar a la SENESCYT en
formato digital una copia del referido trabajo de titulacién para que sea
integrado al Sistema Nacional de Informacion de la Educacion Superior del
Ecuador para su difusion publica respetando los derechos de autor.

2.- Autorizo a la SENESCYT a tener una copia del referido trabajo de
titulacidén, con el propdsito de generar un repositorio que democratice la
informacion, respetando las politicas de propiedad intelectual vigentes.

Guayaquil, 15 de febrero de 2018

Nombre: Fiallos Romero Luis Fernando

C.C: 0950904722
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