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RESUMEN

El siguiente trabajo de titulacién describe la Auditoria Informética que se le
realizard al Sistema Core Bancario Cobis en BanEcuador B.P, a su Gerencia
Financiera, utilizando los estandares internacionales, 1ISO 27001 el cual sirve
para especificar los requisitos necesarios para establecer, implantar,
mantener y mejorar un sistema de gestion de la seguridad de la informacién
(SGSI) basado en el ciclo de mejora continua en conjunto con COBIT que es
una herramienta desarrollada para auditar la gestion y control de los sistemas
de informacion.

Primero se definirdn los principales conceptos de la auditoria informética, 1ISO
27001, COBIT y del area financiera, posterior y en conjunto con la
identificacion de la metodologia a plantear y pasos a seguir, mediante el
analisis de la informacién y ejecucion de las técnicas de investigacion se
desprenderan los resultados de cuales son los principales procesos criticos y
la conexion de estos con el area de TI, evaluando su nivel de madurez,
logrando identificar las debilidades que se corren en la organizacion por no

tener mejores controles que permitan minimizar los riesgos.

Finalmente se emitiran conclusiones y recomendaciones para ser tomadas en

consideracion por BanEcuador B.P.

Palabras Claves: Auditoria de Sistemas, Integracion, Riesgos,
Vulnerabilidades, Procesos.

XVIII


https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n

ABSTRACT

The following titration work describes the Computer Audit that will be done to
the Banking Core Cobis System in BanEcuador BP, to its Financial
Management, using international standards, 1ISO 27001, which serves to
specify the requirements necessary to establish, implement, maintain and
improve an information security management system (ISMS) based on the
continuous improvement cycle in conjunction with COBIT, which is a tool
developed to audit the management and control of information systems.

First, the main concepts of computer audit, ISO 27001, COBIT and the
financial area will be defined, later and in conjunction with the identification of
the methodology to be proposed and steps to follow, through the analysis of
information and the execution of research techniques the results of what are
the main critical processes and the connection of these with the IT area will be
revealed, evaluating their level of maturity, managing to identify the
weaknesses that are run in the organization because they do not have better

controls to minimize the risks.

Finally, conclusions and recommendations will be issued to be taken into

consideration by BanEcuador B.P.

Key words: Systems Audit, Integration, Risks, Vulnerabilities, Processes
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INTRODUCCION

El presente trabajo de titulacion describe la Auditoria Informéatica
realizada a BanEcuador B.P, en conjunto a los estandares de las normas
internacionales COBIT e ISO 27001 a sus Sistemas de Tecnologia e
Informacion en el programa interno llamado Sistema Core Bancario Cobis.

La Auditoria Informatica es el proceso de recoger, agrupar y evaluar
evidencias para determinar si un sistema informatizado salvaguarda los
activos, manteniendo seguros los datos para poder alcanzar con eficacia los
fines de la organizacion y tener la certeza para poder maximizar los recursos.
(Romero S. C., Auditoria Informatica)

Los sistemas informaticos se han convertido en piezas fundamentales
en el desarrollo del dia a dia en todo tipo de organizacion y de cualquier
tamafo. Conocer los riesgos que se enfrentan las instituciones por medios de
sus sistemas informaticos son beneficios que se tiene para dar controles
adecuados y necesarios en el manejo de la empresa.

La naturaleza propia de la auditoria de los sistemas informaticos y sus
habilidades necesarias para llevar a cabo las mismas requieren el soporte de
Normas Generales para la auditoria de los Sistemas de Informacion.Dos
normas internacionales reconocidas para la evaluacién de los sistemas de
informacion que se pueden utilizar para todo tipo de empresa y con las cuales
vamos a desarrollar esta tesis son:

e Objetivos de Control para Informacion y Tecnologias
Relacionadas (COBIT, en inglés: Control Objectives for Information
and related Technology).

e ISO 27001 Sistemas de gestion de la seguridad de la informacion
(SGSI)

La implementacion COBIT permite que las tecnologias de la
informacion se gobiernen y administren de una manera holistica a nivel

organizacional manteniendo el alcance completo de las é&reas de



responsabilidad funcional y negocios de las empresas considerando los
intereses relacionados con la Tl de las partes interesadas internas y externas.

La informacion y los procesos que la utilizan hacen parte de los activos
mas importantes de una organizacion. Definir, lograr, mantener y mejorar la
seguridad de la informacidn es esencial para mantener una ventaja
competitiva que permita alcanzar el éxito y lograr continuidad en un mercado
globalizado.

Para una organizacion competitiva es necesario implantar un sistema
para la gestiéon de la seguridad de la informacion, que permita tener unos
objetivos claros de seguridad y una evaluacion de los riesgos posibles a los
que esté expuesta su informacion, asegurando asi la continuidad del negocio,
minimizando el riesgo comercial y maximizando el retorno de las inversiones
y las oportunidades comerciales.

La International Organization for Standardization e International
Electrotechnical Commission ISO/IEC son los encargados de los estandares
que proporcionan un marco de la gestién de la seguridad de la informacion
utilizable para cualquier tipo de organizacion, privada o publica, pequefia o
grande.

Especifica los requisitos necesarios para establecer, implantar,
mantener y mejorar un sistema de gestion de la seguridad de la
informacion (SGSI) segun el conocido como “Ciclo de Deming”: PDCA -
acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar).
(27001, s.f.)

Al reconocer que la tecnologia crece a pasos agigantados, los sistemas
informaticos se les deberia realizar una evaluacion técnica basada con las
mejores normas internacionales para lograr identificar posibles debilidades y

emitir recomendaciones para minimizar los riesgos.


https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n
https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n
https://es.wikipedia.org/wiki/Deming
https://es.wikipedia.org/wiki/PDCA

Formulacion del problema

En la actualidad los sistemas informéaticos, se han convertido en parte
importante de la gestion empresarial en la toma de decisiones ; por ello, se
deberian ajustar a las normas y estandares internaciones debidamente
calificados, para estas evaluaciones tomando en cuenta que previo debe existir
un analisis y aprobacion del departamento de sistemas de la organizacion, el
mismo que se encargara de la implementacion de controles de accesos a la
informacion, que se maneja en cada uno de los procesos de la empresa.

La comunidad cientifica ha investigado e implementado mecanismos
que permitan disminuir y mitigar estos ataques de seguridad, empleando
tecnologias de virtualizacién, cuya aplicacién permite disminuir el riesgo a
equipos y redes en produccion, precautelando la informacién y servicios de
las organizaciones. (Walter, 2011, pag. 39)

El término seguridad informatica ha sido objeto de estudio por algunos
autores, lo que permite tener una definicibn mas exacta; por lo tanto, es un
conjunto de medidas y procedimientos, tanto humanos como técnicos, que
permiten proteger la integridad, la confidencialidad y disponibilidad de la
informacion (Escriva et al., 2013). Por otra parte, consiste en asegurar que los
recursos del sistema de informacién de una organizacién sean utilizados de
la manera que se decidié y que el acceso a la informacion, su respectiva
modificacion, so6lo sea posible a las personas que se encuentren autorizadas
y dentro de los limites de su autorizacion (Costas, 2014)

Estas definiciones complementan el concepto de seguridad informatica
como una serie de medias y procedimientos con el Unico fin de que los datos
siempre estén disponibles y asegurar la informacion, por lo tanto, los procesos
deben cumplir con los estandares de seguridad de la informacion.

Debido a los cambios que ha sufrido en los ultimos afios el sector
bancario con la incorporacion de tecnologias informaticas que faciliten el
manejo de los datos y a su vez la seguridad informatica, ofrecer mejoras en la
toma de decisiones, cabe destacar, que los sistemas de informacion ofrecen
una importante y notable satisfaccion en los usuarios que lo operan, debido al

facil uso y acceso.



Por ello, las empresas estan implementando normativas para asegurar
gue la informacién de la institucion sea uso exclusivo del personal autorizado,
existe la norma ISO 27001 que es de certificacion a los sistemas de
informacion junto con el COBIT, la aplicacion de ambos permitird reforzar las
partes del sistema que tengan debilidades.

COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestion de las TI
corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear el
valor o6ptimo desde IT manteniendo el equilibrio entre la generacion de
beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.

COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo
holistico para toda la empresa, abarcando al negocio completo de principio a
fin y las éareas funcionales de responsabilidad de TI, considerando los
intereses relacionados con Tl de las partes interesadas internas y externas.
COBIT 5 es genérico y util para empresas de todos los tamafios, tanto
comerciales, como sin animo de lucro o del sector publico. (ISACA, 2012)

El estudio de esta temédtica intentara aportar argumentos tanto
conceptuales como practicos, con la intencion de aportar informacién sobre los
estandares referidos a la seguridad de la informacion ya que como sabemos
toda la informacién es un activo invaluable, por lo tanto al evaluar los procesos
mas criticos de una area especifica podemos tomar como referencia como esta
estructurado el sistema que se esta utilizando y revelar las debilidades y asi
poder mitigar los riesgos para mejorar la calidad de la informacion y por ende
mejorar la toma de decisiones dentro de la organizacion.

Las interrogantes que seran resueltas son:

¢, Qué procesos criticos dependen de TI?

¢, Cual es el beneficio de Implementar COBIT como marco de trabajo de
gobierno de TI?

¢, Son suficientes los recursos y la infraestructura de Tl disponibles para
conseguir los objetivos estratégicos de empresa requeridos?

,Se maneja adecuadamente la confidencialidad, integridad vy
disponibilidad de los sistemas TI?



Objetivos de la investigacion.
Objetivo General
Realizar una auditoria informatica al Sistema Core Bancario Cobis de
BanEcuador B.P en la Gerencia Financiera a los principales procesos,
utilizando los estandares internacionales como el COBIT E ISO 27001 a fin de
identificar las debilidades, desvios a la norma y emitir recomendaciones que
permitan minimizar los riesgos.
Objetivos Especificos
e Planificar una auditoria informética al sistema de BanEcuador B.P
e Aplicar el estandar COBIT 5 e ISO 270001 en la evaluacién de
riesgos hasta determinar el nivel de madurez de los procesos
seleccionados.
¢ |dentificar posibles debilidades, que se posean realizando un analisis
de riesgos.
e Emitir recomendaciones para minimizar los riesgos y obtener mayor

confidencialidad e integridad de la informacion.

Justificacion

La informacién de una institucion financiera es una de las partes mas
vulnerables, que conlleva a tener varias debilidades. La institucion necesita
estandares internacionales de calidad, para que no existan alteraciones en los
estados financieros y que siempre estén disponibles.

Para el desarrollo de lo anterior mencionado existen normas que nos
proporcionan estandares de calidad en cuanto a seguridad de la informacion
se trata, este proyecto tendra como guia a las norma integradora COBIT 5
compuesta a la ISO 27001 como marco referencial internacional , las que
ayuda a comprender el tratamiento que se debe desarrollar con la unificacién
de las metas corporativas relacional a las Tl para lograr minimizar los riesgos
que pudieren tener dentro del sistema Core Bancario Cobis.

Considerando los estandares que tomaremos como base y el area en

la que se desarrollard esta investigacion que es la gerencia financiera, se



planifica las etapas respectivamente, empezando con el levantamiento de
informacion sobre BanEcuador B.P, posteriormente entrevistas y encuestas
respectivas para luego aplicar las matrices de desarrollo y asi reconocer el
nivel de riesgo que posee los sistemas de Tl relacionados con el area en
estudio.

Para BanEcuador B.P reconocer los riesgos que presenta una de las
areas mas relevantes de su organizacion como es la Gerencia Financiera la
misma que esta integrad por tres subgerencias Tesoreria, Contabilidad y
Control Financiero y Presupuesto, relacionado con controles que se pueden
minimizar con procesos estandarizados, regulatorios y simples se convertira
en un gran aporte para mejorar sustancialmente logrando maximizar su
rendimiento en busca de alcanzar su mision y vision.

BanEcuador B.P pudiera tener mas controles dentro del Sistema Core
Bancario Cobis, con esto puede asegurar de que solo el personal con los roles

respectivos y autorizados puedan tener acceso al sistema.

Hipotesis
Una Institucion publica deberia cumplir con el estandar internacional
COBIT 5 e 1ISO27001 para asegurar la optimizacion de los niveles de riesgos

y mantener un equilibrio, beneficios, riesgo y recurso.



CAPITULO 1
MARCO TEORICO

Generalidades de Auditoria e Auditoria Informatica

Auditoria

Auditoria, en su sentido mas general, se puede entender como la
investigacion, consulta, revision, verificacion, comprobacion y obtencion de
evidencia, desde una posicion de independencia, sobre la documentacion
e informacion de una organizacion, realizadas por un profesional, el auditor,

designado para desempeifiar tales funciones. (Melo, 2014)

Auditoria Informéatica

Segun Piattini, et al, (2008) dice que la auditoria en informatica se
desarrolla en funcion de normas, procedimientos y técnicas definidas por
institutos establecidos a nivel nacional e internacional; por lo tanto, nada mas
se seflalaran algunos aspectos basicos para su entendimiento. (BRAVO,
2015)

Es el conjunto de técnicas, actividades y procedimientos destinados a
analizar, evaluar, verificar y recomendar en asuntos relativos a la planificacion,
control, eficacia, seguridad y adecuacion del servicio informético de la
empresa, ... con vistas a mejorar en rentabilidad, seguridad y eficacia.”
(RIVAS, 1989)

Conjunto de Procedimientos y Técnicas para evaluar y controlar total o
parcialmente un Sistema Informatico, con el fin de proteger sus activos y
recursos, verificar si sus actividades se desarrollan eficientemente y de
acuerdo con la normativa informatica y general existente en cada empresa, y
para conseguir la eficacia exigida en el marco de la organizacion
correspondiente.” (ACHA ITURMENDI J. J., 1996)

La importancia de este tipo de auditoria radica en que permite
determinar las fortalezas y debilidades en la gestion de proyectos, el nivel de
funcionalidad de los sistemas de informacion automatizados, la adecuacion

de la configuracion de la plataforma informatica, el nivel de calidad de los



servicios prestados por la unidad encargada y la situacion de los contratos con
proveedores de productos y servicios, entre otros aspectos, todo ello en el
ambito del uso y aplicacién de las TIC's en la organizacion. Esto con la
finalidad de brindar recomendaciones y propuestas de solucion para lograr
gue las mismas brinden un apoyo optimo a los procesos de negocio y, por
ende, ayuden a alcanzar los objetivos establecidos.

Los objetivos de la auditoria de sistemas son los siguientes:

e Realizar una evaluacion con personal multidisciplinario y capacitado en
el &rea de sistemas, con el fin de emitir un dictamen independiente
sobre la razonabilidad de las operaciones del sistema y la gestion
administrativa del area de informatica.

e Hacer una evaluacion sobre el uso de los recursos financieros en las
areas del centro de informacion, asi como del aprovechamiento del
sistema computacional, sus equipos periféricos e instalaciones.

e Evaluar el uso y aprovechamiento de los equipos de computo, sus
periféricos, las instalaciones y mobiliario del centro de computo, asi
como el uso de sus recursos técnicos y materiales para el
procesamiento de informacion.

e Evaluar el aprovechamiento de los sistemas de procesamiento, sus
sistemas operativos, los lenguajes, programas y pagueterias de
aplicacion y desarrollo, asi como el desarrollo e instalacion de nuevos
sistemas.

e Evaluar el cumplimiento de planes, programas, estandares, politicas,
normas y lineamientos que regulan las funciones y actividades de las
areas y de los sistemas de procesamiento de informacién, asi como de
su personal y de los usuarios del centro de informacion.

e Realizar la evaluacion de las areas, actividades y funciones de una
empresa, contando con el apoyo de los sistemas computacionales, de
los programas especiales para auditoria y de la paqueteria que sirve de
soporte para el desarrollo de auditorias por medio del computador.
(Razo, 2002)



Planificacion de Auditoria Informatica

En esta etapa se crean los vinculos y las relaciones entre los auditores
y personal que va a colaborar de la organizacién con el objetivo de determinar
el alcance y objetivo de la auditoria.

Junto con el personal se realiza un bosquejo de la situacion actual de
la institucion, de como se encuentra el sistema contable, los controles
internos, seguridad de la informacion y otros elementos que le ayude y permita
al auditor pueda elaborar el programa de auditoria que se va a realizar.

Elementos Principales de esta Fase:

e Conocimiento y Enfoque de la institucién

e Obijetivos y Alcance de la auditoria

e Andlisis Preliminar del Control Interno

e Analisis de los Riesgos

e Planeacion de la auditoria

e Elaboracién de programas de auditoria

Conocimiento y Enfoque de la institucion.

Como primer punto antes de realizar la planificacion de auditoria, el
equipo auditor debe indagar, investigar y analizar el enfoque de la institucion
a auditar, para con estas bases poder asi elaborar el plan de auditoria de una
forma objetiva y precisa.

En este analisis que se realiza a la institucion se debe conocer: su
naturaleza operativa, giro del negocio, su estructura organizacional, estatutos
y reglamentos vigentes, disposiciones legales que la rigen, sistema
informatico contable que utiliza, volumen de sus procesos y, en si todo lo que
sirva como base para poder comprender con exactitud el funcionamiento de
la institucion.

Para comprender y tener un enfoque adecuado de la institucion, el
auditor debera establecer diferentes técnicas y mecanismos que debera

dominar y poner en practica.
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Analisis Preliminar del Control Interno

La funcion del andlisis preliminar es muy importante ya que de su

efectividad depende que la firma auditora obtenga la informacién precisa para

poder evaluar y seleccionar la naturaleza y la extensién del plan de auditoria,

y analizar los procedimientos a utilizar durante el proceso.

Es por ello que el auditor evalia los controles internos con

anterioridad, para tener conocimiento de las falencias existentes que

indican que los controles no estan operando efectivamente.

Andlisis de los Riesgos

Al analizar los riesgos en la auditoria, se tiene la posibilidad de que el

auditor presente una opinidon errénea en su informe, esto se debe a que la

informacion entregada al equipo esté afectada por una desviacion material o

desviacion de alguna normativa especifica.

La posibilidad de que exista algun tipo de error puede presentarse en

distintos niveles, es por ello que se debe analizar de la manera mas apropiada

para asi poder observar la implicacion dentro de cada nivel o subproceso.

Y es asi que se ha determinado tres tipos de riesgos existentes dentro

de una auditoria, los cuales son:

El riesgo inherente, Este tipo de riesgo tiene ver exclusivamente con
la actividad econdmica o negocio de la empresa, independientemente
de los sistemas de control interno que alli se estén aplicando. Si se
trata de una auditoria financiera es la susceptibilidad de los estados
financieros a la existencia de errores significativos; este tipo de riesgo
esta fuera del control de un auditor por lo que dificilmente se puede
determinar o tomar decisiones para desaparecer el riesgo ya que es
algo innato de la actividad realizada por la empresa. Entre los factores
gue llevan a la existencia de este tipo de riesgos esta la naturaleza de
las actividades econdmicas, como también la naturaleza de volumen
tanto de transacciones como de productos y/o servicios, ademas tiene
relevancia la parte gerencial y la calidad de recurso humano con que

cuenta la entidad. (Gerencie.com, 2017)
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Riesgo de control: Aqui influye de manera muy importante los
sistemas de control interno que estén implementados en la empresa y
gue en circunstancias lleguen a ser insuficientes o inadecuados para la
aplicacion y deteccion oportuna de irregularidades. Es por esto la
necesidad y relevancia que una administracion tenga en constante
revision, verificacion y ajustes los procesos de control interno. Cuando
existen bajos niveles de riesgos de control es porque se estan
efectuando o estan implementados excelentes procedimientos para el
buen desarrollo de los procesos de la organizacion. Entre los factores
relevantes que determina este tipo de riesgo son los sistemas de
informacion, contabilidad y control. (Gerencie.com, 2017)

Riesgo de deteccion: Este tipo de riesgo estda directamente
relacionado con los procedimientos de auditoria por lo que se trata de
la no deteccidn de la existencia de errores en el proceso realizado. La
Responsabilidad de llevar a cabo una auditoria con procedimientos
adecuados es total responsabilidad del grupo auditor, es tan importante
este riesgo que bien trabajado contribuye a debilitar el riesgo de control
y el riesgo inherente de la compafia. Es por esto que un proceso de
auditoria que contenga problemas de deteccibn muy seguramente en
el momento en que no se analice la informacion de la forma adecuada
no va a contribuir a la deteccion de riesgos inherentes y de control a
gue esta expuesta la informacién del ente y ademas se podria estar
dando un dictamen incorrecto. (Gerencie.com, 2017)

La informacion que es presentada en los estados financieros tiene

importancia relativa, si existe el riesgo de una presentacion errénea afecte con
la toma de decisiones, por lo cual el auditor determina la materialidad para los
estados financieros y los procesos que conlleva, con el propdsito de

determinar la naturaleza y el alcance de los procedimientos.

Ejecucion de Auditoria Informatica

La ejecucion de la auditoria informatica constituye la recopilacion de la

mayor cantidad de informacién necesaria, como son documentos y evidencias
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que permitan al auditor fundamentar sus comentarios, sugerencias y
recomendaciones, con respecto al manejo y administracion de TI.

Para la recoleccién de informacion, se pueden aplicar las siguientes
técnicas:

e Entrevistas

e Simulacion

e Cuestionarios

e Analisis de la informacion documental entregada por el auditado
e Revision y Analisis de Estandares

e Reuvision y Andlisis de la informacion de auditorias anteriores

Toda la informacion entra luego en un proceso de andlisis, el cual debe
ser realizado utilizando un criterio profesional por parte de los auditores y el
equipo a cargo del proceso de Auditoria, toda la informacion recopilada debe
ser clasificada de manera que nos permita ubicarla facilmente y ademas
permita, luego del andlisis respectivo, justificar de manera correcta las
recomendaciones.

La evidencia se clasifica de la siguiente manera:

e Evidencia documental.
e Evidencia fisica.

e Evidencia analitica.

e Evidencia testimonial.

Una vez que tenemos informacion real y confiable, procedemos a
evaluar y probar la manera en la que han sido disefiados los controles en la
organizacion, para el mejoramiento continuo de la misma, para esto el equipo
de Auditoria utilizara medios informéticos y electrénicos que permitan obtener
resultados reales. El equipo de auditores, para poder dar una opinion sobre
un sistema o proceso informético, debe comprobar el funcionamiento de los
sistemas de aplicacién y efectuar una revisibn completa de los equipos de

computo
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Control Interno

Los controles internos son métodos implementados por una empresa
para garantizar la integridad de la informacion financiera y contable, cumplir
los objetivos operativos y de rentabilidad y transmitir las politicas de gestién
en toda la organizacion. Los controles internos funcionan mejor cuando se
aplican a multiples divisiones y se ocupan de las interacciones entre los
distintos departamentos comerciales. No hay dos sistemas de controles
internos idénticos, pero muchas filosofias centrales con respecto a la
integridad financiera y las practicas contables se han convertido en practicas
de gestion estandar. (Investopedia)

Clasificacion de controles de TI

Al momento de realizar un proyecto de auditoria, se desarrollan una
gran variedad de actividades de control para verificar la exactitud, integridad
y autorizacion de las transacciones. Estas actividades pueden agruparse en
dos grandes conjuntos de controles de los sistemas de informacion, los cuales
son: controles de aplicacién y los controles generales de la computadora. Sin
embargo, estos dos conjuntos de controles se encuentran estrechamente
relacionados, puesto que, los controles generales de la computadora son
normalmente necesarios para soportar el funcionamiento de los controles de
aplicacion, ademas de la efectividad de ambos depende el aseguramiento del
procesamiento completo y preciso de la informacion.

Controles de aplicaciéon

Los controles de aplicacion son procedimientos manuales o
automatizados que operan tipicamente a nivel de los procesos de la
organizacién. Los controles de aplicacion pueden ser de naturaleza preventiva
o de deteccidn y estan disefiados para asegurar la integridad de la informacion
que se procesa en ellos. Debido a lo cual, los controles de aplicacion se
relacionan con los procedimientos utilizados para iniciar, registrar, procesar e
informar las transacciones de la organizacién. Estas actividades de control
ayudan a asegurar que las transacciones ocurridas, estén autorizadas y

completamente registradas y procesadas con exactitud.
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Debido al tamafio y complejidad de varios sistemas, no siempre se los
podra revisar a todos, por lo que es necesario evaluar los sistemas de
aplicacion para considerar en el plan de auditoria los sistemas de aplicacion
que tienen un efecto significativo en el desarrollo de las operaciones de la
organizacion, con el fin de realizar un analisis mas profundo de estos
sistemas. Existen varios parametros que se deben considerar para calificar
los sistemas de aplicacion, siendo los siguientes:

e Importancia de las transacciones procesadas.

e Potencial para el riesgo de error incrementado debido a fraude.

e Si el sistema solo realiza funciones sencillas, como acumular o
resumir informacion o funciones mas complejas, como la
iniciacién y ejecucion de transacciones.

e Tamafio y complejidad de los sistemas de aplicacion

Se debe incluir los controles implantados, para verificar la validez del
ingreso de datos dentro de los sistemas, controles que podemos evaluar
mediante el seguimiento manual de los informes de excepcidn o la correccion
en el punto de entrada de datos. Debido al tamafio y complejidad de varios
sistemas, no siempre se los podra revisar a todos, por lo que es necesario
evaluar los sistemas de aplicacion para considerar en el plan de auditoria
aguellos que tienen un efecto significativo en el desarrollo de las operaciones
de la organizacion, con el fin de realizar un analisis mas profundo de estos
sistemas.

Controles Generales

Los controles generales son politicas y procedimientos que se
relacionan con muchos sistemas de aplicacion y, soportan el funcionamiento
eficaz de los controles de aplicacion, ayudando a asegurar la operacion
continua y apropiada de los sistemas de informacioén. Los controles generales
mantienen la integridad de la informacién y la seguridad de los datos. Es por
esto que antes de realizar una evaluacion de los controles de aplicacion,

normalmente se actualiza la comprension general de los controles del
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ambiente de procesamiento de la computadora y se emite una conclusion

acerca de la eficacia de estos controles.

Las actividades que se llevan a cabo para la evaluacion de estos

controles inician con entrevistas a la administracion, luego de las cuales se

tendra una mejor capacidad para comprender y definir la estrategia y las

pruebas que realizaremos sobre los controles. Posteriormente, se debe

determinar si los controles generales de la computadora se disefian e

implementan para soportar el procesamiento confiable de la informacion,

respecto a los controles que se han identificado, para lo cual se debe realizar

lo siguiente:

Evaluacion del disefio de los controles, en la que se determinara que
los controles evitan los riesgos para los que fueron disefiados.

Determinar si los controles se han implementado, lo cual consiste en
evaluar si los controles que se han disefiado y, se estan utilizando

durante el tiempo de funcionamiento de la organizacion.

Entorno de Control

El entorno de control marca la pauta del comportamiento en una

organizaciéon, siendo la base de todos los demas elementos del control

interno:

Disciplina,

Valores éticos,

Capacidad,

Estructura,

Segregacion de funciones y

La filosofia como la Direccion distribuye la autoridad y la
responsabilidad para organizar y desarrollar profesionalmente a las
personas que integran la organizacion.

El control interno, consiste en un proceso multidireccional repetitivo y

permanente, en el cual mas de un componente influye en los otros y

conforman un sistema integrado que reacciona dinamicamente a las

condiciones cambiantes. (Romero J. , 2012)
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Niveles de Efectividad

Los sistemas de control interno operan con distintos niveles de

efectividad; puede ser juzgado efectivo en cada uno de los tres grupos,

respectivamente, si el consejo de administracién o junta y la gerencia tienen

una razonable seguridad de que:

Entienden el grado en que se alcanzan los objetivos de las operaciones
de las entidades.

Los informes financieros sean preparados en forma confiable.

Se observen las leyes y los reglamentos aplicables.

Ambiente de Control

Consiste en el establecimiento de un entorno que se estimule e

influencie la actividad del personal con respecto al control de sus actividades.

Es la base de los demas componentes de control a proveer disciplina y

estructura para el control e incidir en la manera como: (Romero J. , 2012)

Se estructuran las actividades del negocio.

Se asigna autoridad y responsabilidad.
Se organiza y desarrolla la gente.
Se comparten y comunican los valores y creencias.

La personal toma conciencia de la importancia del control.

Factores del Ambiente de Control:

La integridad y los valores éticos.

El compromiso a ser competente.

Las actividades de la junta directiva y el comité de auditoria.
La mentalidad y estilo de operacion de la gerencia.

La estructura de la organizacion.

La asignacion de autoridad y responsabilidades.

Las politicas y practicas de recursos humanos.

El ambiente de control se determina por el conjunto de circunstancias

gue en marcan el accionar de una entidad, organizacion o empresa, desde

una perspectiva de control interno y que son determinantes para el
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cumplimiento de las metas y objetivos de la organizacion en que los principios
y politicas actuan, sobre las conductas y los procedimientos organizacionales.

El sistema de control interno esta relacionado directamente con las
actividades operativas y de procedimiento dentro de la organizacion y, existen
por razones empresariales fundamentales y, a que estos fomentan la
eficiencia, reducen el riesgo de pérdida de valor de los activos y, ayudan a
garantizar la fiabilidad de los estados financieros y el cumplimiento de las
leyes y normas vigentes.

El ambiente de control se puede definir como un proceso, efectuado
por el personal de una organizacion, disefiado para conseguir objetivos
especificos. La definicion es amplia y cubre todos los aspectos de control de
un negocio, pero al mismo tiempo, permite centrarse en objetivos especificos.

Evaluacion de Riesgos

Es la identificacion y analisis de riesgos relevantes para el logro de los
objetivos y la base para determinar la forma en que tales riesgos deben ser
mejorados. Asi mismo, se refiere al mecanismo necesario para identificar y
manejar riesgos especificos asociados con los cambios, tanto los que influyen
en el entorno de la organizacion como en su interior.

En toda entidad, es indispensable el establecimiento de objetivos tanto
globales de la organizacion como de actividades relevantes, obteniendo con
ello una base sobre la cual sean identificados y analizados los factores de
riesgo que amenazan su oportuno cumplimiento.

La evolucién de riesgos debe ser una responsabilidad ineludible para
todos los niveles que estan involucrados en el logro de los objetivos. Esta
actividad de autoevaluacion debe ser revisada por los auditores internos para
asegurar que tanto el objetivo, enfoque, alcance y procedimiento han sido
apropiadamente llevados a cabo.

Toda entidad enfrenta una variedad de riesgos provenientes de fuentes
externas e internas que deben ser evaluados por la gerencia quien, a su vez,
establece objetivos generales y especificos e identifica y analiza los riesgos
de que dichos objetivos no se logren o afecten su capacidad para

salvaguardar sus bienes y recursos, mantener ventaja ante la competencia.
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Construir y conservar su imagen, incrementar y mantener su solidez

financiera, crecer, etc.

Objetivos

Su importancia es evidente en cualquier organizacion, ya que

representa la orientacion basica de todos los recursos y esfuerzos y

proporciona una base solida para un control interno efectivo. La fijacion de

objetivos es el camino adecuado para identificar factores criticos de éxito.
(Romero J., 2012)

Las categorias de los objetivos son las siguientes:

Objetivos de Cumplimiento. Estan dirigidos a la adherencia a leyes y
reglamentos, asi como también a las politicas emitidas por la
administracion.

Objetivos de Operacion. Son aquellos relacionados con la efectividad y
eficacia de las operaciones de la organizacion.

Obijetivos de la Informacién Financiera. Se refieren a la obtencion de

informacion financiera confiable.

El logro de los objetivos antes mencionados esta sujeto a los siguientes

eventos:

Los controles internos efectivos proporcionan una garantia razonable
de que los objetivos de informacion financiera y de cumplimiento seran
logrados, debido a que estan dentro del alcance de la administracion.

En relaciébn a los objetivos de operacion, la situacion difiere de la
anterior debido a que existen eventos fuera de control del ente o
controles externos. Sin embargo, el propdsito de los controles en esta
categoria estéa dirigido a evaluar la consistencia e interrelacion entre los
objetivos y metas en los distintos niveles, la identificacion de factores
criticos de éxito y la manera en que se reporta el avance de los
resultados y se implementan las acciones indispensables para corregir

desviaciones.
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Los riesgos de actividades también deben ser identificados, ayudando
con ello a administrar los riesgos en las areas o funciones mas importantes;
las causas en este nivel pertenecen a un rango amplio que va desde lo obvio
hasta lo complejo y con distintos grados de significacion, deben incluir entre
otros aspectos los siguientes: (Romero J. , 2012)

La estimacion de la importancia del riesgo y sus efectos.

e La evaluacion de la probabilidad de ocurrencia.
e El establecimiento de acciones y controles necesarios.
e La evaluacién periodica del proceso anterior.

Actividades de Control

Son aquellas que realiza la gerencia y demas personal de la
organizacién para cumplir diariamente con las actividades asignadas. Estas
actividades estan expresadas en las politicas, sistemas y procedimientos. Las
actividades de control tienen distintas caracteristicas. Pueden ser manuales o
computarizadas, administrativas u operacionales, generales o especificas,
preventivas. Sin embargo, lo trascendente es que, sin importar su categoria
o tipo, todas ellas estan apuntando hacia los riesgos (reales o potenciales) en
beneficio de la organizacion, su misidn y objetivos, asi como la proteccion de
los recursos propios o de terceros en su poder. (Romero J. , 2012)

Las actividades de control son importantes no solo porque en si mismas
implican la forma correcta de hacer las cosas, sino debido a que son el medio
idoneo de asegurar en mayor grado el logro de objetivos. (Romero J. , 2012)

Informacién y Comunicacion

Estan diseminados en todo el ente y todos ellos atienden a uno 0 mas
objetivos e control. De manera amplia, se considera que existen controles
generales y controles de aplicacion sobre los sistemas de informacion.

e Controles Generales: Tienen como propdésito asegurar una operacion

y continuidad adecuada, e incluyen al control sobre el centro de

procesamiento de datos y su seguridad fisica, contratacion y

mantenimiento del hardware y software, asi como la operacion

propiamente dicha. También se relacionan con las funciones de
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desarrollo y mantenimiento de sistemas, soporte técnico Yy

administracion de base de datos.

e Controles de Aplicacion: Estan dirigidos hacia el interior de cada
sistema y funcionan para lograr el procesamiento, integridad y
confiabilidad, mediante la autorizacion y validacion correspondiente.
Desde luego estos controles cubren las aplicaciones destinadas a las
interfases con otros sistemas de los que se reciben o entregan
informacion.

Los sistemas de informacién y tecnologia son y seran sin duda un
medio para incrementar la productividad y competitividad. Ciertos hallazgos
sugieren que la integracion de la estrategia, la estructura organizacional y la
tecnologia de informacion es un concepto clave para el nuevo siglo. (Romero
J.,2012)

Con frecuencia se pretende evaluar la situacion actual y predecir la
situacion futura sdélo con base en la informacién contable. Este enfoque es
simplista, por su parcialidad, s6lo puede conducir a juicios equivocados.

Para todos los efectos, es preciso estar consciente de que la
contabilidad nos dice, en parte, lo que ocurri, pero no lo que va a suceder en
el futuro. Los sistemas producen reportes que contienen informacion
operacional, financiera y de cumplimiento que hace posible conducir y
controlar la organizacion.

La informacién generada internamente, asi como aquella que se refiere
a eventos acontecidos en el exterior, es parte esencial de la toma de
decisiones, asi como en el seguimiento de las operaciones. La informacion
cumple con distintos propdésitos a diferentes niveles. (Romero J. , 2012)

Supervision y Seguimiento

En general, los sistemas de control estan disefiados para operar en
determinadas circunstancias. Claro estd que para ello se tomaron en
consideracion los objetivos, riesgos y las limitaciones inherentes al control; sin
embargo, las condiciones evolucionan debido tanto a factores externos como

internos, provocando con ello que los controles pierdan su eficiencia.
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Como resultado de todo ello, la gerencia debe llevar a cabo la revision
y evaluacién sistematica de los componentes y elementos que forman parte
de los sistemas de control. Lo anterior no significa que tenga que revisarse
todos los componentes y elementos, como tampoco que deba hacerse al
mismo tiempo.

La evaluacion debe conducir a la identificacion de los controles débiles,
insuficientes o innecesarios, para promover con el apoyo decidido de la
gerencia, su robustecimiento e implantacion. Esta evaluacion puede llevarse
a cabo de tres formas: durante la realizacion de las actividades diarias en los
distintos niveles de la organizacion; de manera separada por personal que no
es el responsable directo de la ejecucion de las actividades (incluidas las de
control) y mediante la combinacion de las dos formas anteriores. Para un
adecuado seguimiento (monitoreo) se deben tener en cuenta las siguientes
reglas:

e EIl personal debe obtener evidencia de que el control interno esta
funcionando.

e Si las comunicaciones externas corroboran la informacion generada
internamente.

e Se deben efectuar comparaciones periddicas de las cantidades
registradas en el sistema de informacién contable con el fisico de los
activos.

e Revisar si se han implementado controles recomendados por los
auditores internos y externos; o por el contrario no se ha hecho nada o
poco.

e Si son adecuadas, efectivas y confiables las actividades del

departamento de la auditoria interna.

Estandares y Normas Internaciones para Seguridad de la Informacion
El uso de estandares puede ofrecer un conjunto de potentes
herramientas comerciales y de marketing para organizaciones de todos los

tamafios. Puede usarlos para ajustar su rendimiento y administrar los riesgos

22



gue enfrentan mientras opera de manera mas eficiente y sostenible te ayudan
a ver como se podrian incorporar las mejores practicas en la organizacion
para la toma de decisiones.

A nivel internacional se toman como referencias para ser aplicadas en
sus organizaciones las normas: COBIT 5, ISO 27001, Itil, Coso, Magerit,
1ISO3100.

Para el desarrollo de este proyecto se tomardn como marco referencias
las normas ISO 27001 y COBIT 5 las cuales se presenta en detalle a

continuacion:

ISO 27001-2013

Contenido de la ISO 27001- 2013

El SGSI es un proceso sistematico, organizado y documentado para
implementar y gestionar la seguridad de la informacién en una organizacion
buscando mantener la confidencialidad, integridad y disponibilidad.

ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacién (ISO) y describe como gestionar la seguridad
de la informacion en una empresa. (27001Academy, s.f.)

Es un estandar certificable, es decir, cualquier organizacién que tenga
implantado un SGSI segun este modelo puede solicitar una auditoria externa
por parte de una entidad acreditada y, tras superar con éxito la misma, recibir
la certificacion en 1ISO 27001. (27001Academy, s.f.)

Trabaja en funcién a 8 principios de gestion:

e Orientacion al cliente.

e Liderazgo.

e Participacion del personal.

e Enfoque de procesos.

e Enfoque de sistemas de gestion.
e Mejora Continua.

¢ Enfoque de mejora continua.

e Relacidon mutuamente beneficiosa con el proveedor
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Confidencialidad de los datos

Es cuando un usuario o empleado de la empresa garantice seguridad
al momento de ingresar a la informacion no divulgando dicha informacion a
personas ajenas a la empresa con ellos se busca conseguir una seguridad
donde los que puedan acceder a los datos son los administradores del sistema
o la misma gerencia.

Disponibilidad de Datos

La disponibilidad de datos es el acceder a la informacion de la empresa
a tiempo o la hora que sea con el fin que los usuarios alteren, actualicen,
respalden los datos utiles y no tener pérdidas financieras o de personal.

Integridad de Datos

La integridad de datos hace referencia a que los datos no pueden ser
alterados por ningun tipo de personal, solo por alta direccion, para ello deben
de tener un tipo de seguridad que ayude al manejo debido de los datos para
beneficio propio de la empresa. (27001Academy, s.f.)

Beneficios de la ISO 27001 - 2013

Demuestra la garantia independiente de los controles internos y cumple
los requisitos de gestion corporativa y de continuidad de la actividad
comercial. Demuestra independientemente que se respetan las leyes y
normativas que sean de aplicacion

Proporciona una ventaja competitiva al cumplir los requisitos
contractuales y demostrar a los clientes que la seguridad de la informacion es
primordial verifica independientemente que los riesgos de la organizacién
estén correctamente identificados evaluados y gestionados al tiempo que
formaliza uno procesos, procedimientos y documentacién de proteccion de la
informacion.

Generalidades de la ISO 27001 — 2013

El eje central de ISO 27001 es proteger la confidencialidad, integridad
y disponibilidad de la informacion en una empresa.

Esto lo hace investigando cuales son los potenciales problemas que
podrian afectar la informacion (es decir, la evaluacion de riesgos) y luego

definiendo lo que es necesario hacer para evitar que estos problemas se

24



produzcan (es decir, mitigaciéon o tratamiento del riesgo). (27001Academy,
s.f.)

Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la
gestion de riesgos: investigar donde estan los riesgos y luego tratarlos
sistematicamente para lograr que se cumplan objetivos de las organizaciones
y tener un regulador que ayude en todo momento a la deteccién de los

problemas que se pueden suscitar y mitigarlos.

llustracion 1 Estructura de ISO 27001

Estructura de [SO 27001

Evaluacion y Implementacion

tratamiento de de medidas de
riesgos seguridad

Fuente: 27001 Academy

Las medidas de seguridad (o controles) que se van a implementar se
presentan, por lo general, bajo la forma de politicas, procedimientos e
implementacion técnica (por ejemplo, software y equipos). Sin embargo, en la
mayoria de los casos, las empresas ya tienen todo el hardware y software,
pero utilizan de una forma no segura; por lo tanto, la mayor parte de la

implementacion de ISO 27001 estard relacionada con determinar las reglas
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organizacionales (por ejemplo, redaccion de documentos) necesarias para
prevenir violaciones de la seguridad.

Como este tipo de implementacion demandara la gestion de multiples
politicas, procedimientos, personas, bienes, etc., ISO 27001 ha detallado
como amalgamar todos estos elementos dentro del sistema de gestién de
seguridad de la informacion (SGSI). (27001Academy, s.f.)

Por eso, la gestion de la seguridad de la informacién no se acota
solamente a la seguridad de TI (por ejemplo, cortafuegos, anti-virus, etc.), sino
gue también tiene que ver con la gestion de procesos, de los recursos
humanos, con la proteccion juridica, la proteccion fisica, etc.

Ventajas de Implantacion de la norma

Hay 4 ventajas comerciales esenciales que una empresa puede
obtener con la implementacion de esta norma para la seguridad de la
informacion:

e Cumplir con los requerimientos legales: cada vez hay mas y mas
leyes, normativas y requerimientos contractuales relacionados con la
seguridad de la informacion. La buena noticia es que la mayoria de
ellos se pueden resolver implementando ISO 27001 ya que ésta norma
le proporciona una metodologia perfecta para cumplir con todos ellos.
(27001Academy, s.f.)

e Obtener unaventaja comercial: si su empresa obtiene la certificacion
y sus competidores no, es posible que usted obtenga una ventaja sobre
ellos ante los ojos de los clientes a los que les interesa mantener en
forma segura su informacion. (27001Academy, s.f.)

e Menores costos: la filosofia principal de 1ISO 27001 es evitar que se
produzcan incidentes de seguridad, y cada incidente, ya sea grande o
pequefio, cuesta dinero; por lo tanto, evitandolos su empresa va a
ahorrar mucho dinero. Por tanto, la inversion en 1ISO 27001 es mucho
menor que el ahorro que obtendra. (27001Academy, s.f.)

e Una mejor organizacion: en general, las empresas de rapido

crecimiento no tienen tiempo para hacer una pausa y definir sus
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procesos y procedimientos; como consecuencia, muchas veces los
empleados no saben qué hay que hacer, cuando y quién debe hacerlo.
La implementacion de 1SO 27001 ayuda a resolver este tipo de
situaciones ya que alienta a las empresas a escribir sus principales
procesos, lo que les permite reducir el tiempo perdido de sus
empleados. (27001Academy, s.f.)
¢Dbnde Interviene la gestion de Seguridad de la Informacién en una
empresa?
Basicamente, la seguridad de la informacion es parte de la gestién
global del riesgo en una empresa, hay aspectos que se superponen con la
ciberseguridad, con la gestion de la continuidad del negocio y con la

tecnologia de la informacién: (27001Academy, s.f.)

llustracion 2 Gestion de Seguridad de la Informacién en una empresa

Fuente: 27001 Academy
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Implementacion de ISO 27001

Para implementar la norma ISO 27001 en una empresa, se tiene que

seguir estos 16 pasos:

Obtener el apoyo de la direccion

Utilizar una metodologia para gestion de proyectos

Definir el alcance del SGSI

Redactar una politica de alto nivel sobre seguridad de la informacién
Definir la metodologia de evaluacion de riesgos

Realizar la evaluacion y el tratamiento de riesgos

Redactar el Plan de tratamiento de riesgos

Definir la forma de medir la efectividad de sus controles y de su SGSI
Implementar todos los controles y procedimientos necesarios
Implementar programas de capacitacion y concienciacion

Realizar todas las operaciones diarias establecidas en la
documentacion de su SGSI

Monitorear y medir su SGSI

Realizar la auditoria interna

Realizar la revision por parte de la direccion

Implementar medidas correctivas

Ciclo Deming

CICLO PHVA ISO 27001:2013 El ciclo PHVA significa actuar sobre el

proceso, resolviendo continuamente las desviaciones a los resultados

esperados. El mantenimiento y la mejora continua de la capacidad del proceso

pueden lograrse aplicando este ciclo en cualquier nivel de la organizacion y

en cualquier tipo de proceso, ya que se encuentra asociado con la

planificacion, implementacién, control y mejora del desempefio de los

procesos. (27001Academy, s.f.)

Planear: establecer los objetivos para obtener resultados.
Hacer: implementar procesos para alcanzar resultados.
Verificar: realizar seguimiento y medir los procesos.

Actuar: realizar acciones para promover la mejora del desempefio.
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llustracién 3 Ciclo Deming

+ Definir alcance del 5GS1

+ Dafinir politica de seguridad
*Metodologia de evaluacion de riesgos
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+ Anilisis y evaluacion de ricsgos
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Fuente: www.1ISO27001.es

Planificar

Definir el alcance del SGSI en términos del negocio, la organizacion, su
localizacion, activos y tecnologias, incluyendo detalles y justificacion de
cualquier exclusion. Es importante que defina los limites del SGSI ya que no
tiene por qué abarcar toda la organizacion; de hecho, es recomendable
empezar por un alcance limitado). (27001Academy, s.f.)

Es importante disponer de un mapa de procesos de negocio, definir
claramente los interfaces con el exterior del alcance, determinar las terceras
partes (proveedores, clientes...) que tienen influencia sobre la seguridad de la
informacion del alcance, crear mapas de alto nivel de redes y sistemas, definir
las ubicaciones fisicas, disponer de organigramas organizativos, definir
claramente los requisitos legales y contractuales relacionados con seguridad
de la informacion, etc. (27001Academy, s.f.)

La politica del SGSI es normalmente un documento muy general, una
especie de "declaracién de intenciones" de la Direccion pero que:
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Incluya el marco general y los objetivos de seguridad de la informacion

de la organizacion;

Tenga en cuenta los requisitos de negocio ademas de considerar los
requerimientos legales o contractuales relativos a la seguridad de la
informacion;

Esté alineada con el contexto estratégico de gestion de riesgos de la
organizacion en el que se establecera y mantendra el SGSI;
Establezca los criterios con los que se va a evaluar el riesgo;

Esté aprobada por la direccion

Hacer

Definir un plan de tratamiento de riesgos que identifique las acciones,

recursos, responsabilidades y prioridades en la gestion de los riesgos de

seguridad de la informacion.

Implantar el plan de tratamiento de riesgos, con el fin de alcanzar los
objetivos de control identificados, incluyendo la asignacion de recursos,
responsabilidades y prioridades.

Implementar los controles anteriormente seleccionados que lleven a los
objetivos de control.

Definir un sistema de métricas que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles o
grupos de controles.

Procurar programas de formacion y concienciaciéon en relacion a la

seguridad de la informacion a todo el personal.

Gestionar las operaciones del SGSI.

Gestionar los recursos necesarios asignados al SGSI para el
mantenimiento de la seguridad de la informacion.

Implantar procedimientos y controles que permitan una rapida
deteccidn y respuesta a los incidentes de seguridad.

Desarrollo del marco normativo necesario: normas, manuales,

procedimientos e instrucciones.
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Verificar
La organizacion deberé:
Ejecutar procedimientos de monitorizacion y revision para:

o Detectar a tiempo los errores en los resultados generados por el
procesamiento de la informacion;

o ldentificar brechas e incidentes de seguridad;

o Ayudar a la direccion a determinar si las actividades
desarrolladas por las personas y dispositivos tecnologicos para
garantizar la seguridad de la informacién se desarrollan en
relacion a lo previsto;

o Detectar y prevenir eventos e incidentes de seguridad mediante
el uso de indicadores;

o Determinar si las acciones realizadas para resolver brechas de
seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI, atendiendo al
cumplimiento de la politica y objetivos del SGSI, los resultados de
auditorias de seguridad, incidentes, resultados de las mediciones de
eficacia, sugerencias y observaciones de todas las partes implicadas.

Medir la efectividad de los controles para verificar que se cumple con
los requisitos de seguridad.

Revisar regularmente en intervalos planificados las evaluaciones de
riesgo, los riesgos residuales y sus niveles aceptables, teniendo en
cuenta los posibles cambios que hayan podido producirse en la
organizacién, la tecnologia, los objetivos y procesos de negocio, las
amenazas identificadas, la efectividad de los controles implementados
y el entorno exterior -requerimientos legales, obligaciones
contractuales, etc.-.

Realizar periodicamente auditorias internas del SGSI en intervalos
planificados para determinar si los controles, procesos Yy
procedimientos del SGSI mantienen la conformidad con los requisitos

de ISO 27001:2005, el entorno legal y los requisitos y objetivos de
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seguridad de la organizacién, estan implementados y mantenidos con
eficacia y tienen el rendimiento esperado. Revisar el SGSI por parte de
la direccion periédicamente para garantizar que el alcance definido
sigue siendo el adecuado y posibles mejoras en el proceso del SGSI,
a la politica de seguridad o a los objetivos de seguridad de la
informacion.

o Actualizar los planes de seguridad en funcion de las
conclusiones y nuevos hallazgos encontrados durante las
actividades de monitorizacion y revision.

o Registrar acciones y eventos que puedan haber impactado
sobre la efectividad o el rendimiento del SGSI.

Actuar

La organizacién debera regularmente:

Implantar en el SGSI las mejoras identificadas.

Realizar las acciones preventivas y correctivas adecuadas para
prevenir potenciales no conformidades antes de que se produzcan y
solucionar no conformidades detectadas y materializadas

Comunicar las acciones y mejoras a todas las partes interesadas con
el nivel de detalle adecuado y acordar, si es pertinente, la forma de
proceder.

Asegurarse que las mejoras introducidas alcanzan los objetivos
previstos: la eficacia de cualquier accién, medida o cambio debe
comprobarse siempre. PDCA es un ciclo de vida continuo, lo cual
quiere decir que la fase de actuar lleva de nuevo a la fase de planear
para iniciar un nuevo ciclo de las cuatro fases. Téngase en cuenta que
no tiene que haber una secuencia estricta de las fases, sino que, p. €j.,
puede haber actividades de implantacion que ya se lleven a cabo
cuando otras de planificacibn ain no han finalizado; o que se

monitorizan controles que aun no estan implantados en su totalidad.
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llustracion 4 Ciclo PDCA en ISO 27001: 2013

PLA

N

DO CHECK

9 Evaluacion
de desempeiio

ACT
| Monitoreo,
medicidn,
analisis y
evaluacion
|| Auditoria
=~ .

Revisidn por
= la Alta
Direccion

Fuente https://trabajoscun.wordpress.com/category/auditoria-de-

sistemas/

COBIT5

Conocimiento del COBIT

COBIT 5 es un marco de trabajo que permite comprender el gobierno y
la gestion de las tecnologias de informacién (TI) de una organizacién, asi
como evaluar el estado en que se encuentran las Tl en la empresa.

Control Objectives for Information and related Technology o COBIT 5
también se puede definir como un conjunto de herramientas de soporte
empleadas por los gerentes para reducir la brecha entre los requerimientos de

control, los temas técnicos y los riesgos del negocio. (ISACA, 2012)



Mediante COBIT 5 se puede desarrollar una politica clara que permite
el control de las Tl en la organizacion. La aplicacion de este marco incide
especialmente en el cumplimiento regulatorio y ayuda a incrementar el valor
asociado al area de Tl de la organizacion. (ISACA, 2012)

COBIT permite el desarrollo de politicas claras y mejores practicas para
la administraciéon de TI. También ayuda a las organizaciones a gestionar los
riesgos relacionados con Tl y a asegurar el cumplimiento, la continuidad,
seguridad y privacidad.

Para el desarrollo de la presente tesis de auditoria informatica se estan
optando dos modelos internacionales siendo uno de ellos el COBIT del cual
se realiza el analisis con la versién 5 ya que nos permite dar un enfoque
integral, no solo abarca el area de Tecnologia de la informacion, sino mas bien
abarca de principio a fin toda la empresa es un gobierno corporativo a
diferencia del gobierno de TI.

Se adopté el Modelo COBIT 5, ya que previamente se hizo una revision
a las otras versiones de COBIT en la cual se identificaron las siguientes
caracteristicas de cada version anterior. (ISACA, 2012)

llustracion 5 Evolucion del COBIT

Administracion .

CoBIT CoBIT2 Cosl T4.0M.@
1996 1998 2000 2005/7 2012

Fuente //www.isaca.org/COBIT/Documents/COBIT5-Introduction-Spanish.ppt
Version 1.0: La primera edicion del COBIT fue publicada en 1996 esta

incluia la coleccion y analisis de fuentes internacionales reconocidas, con la
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investigacion y mejores practicas llevaron al desarrollo de Objetivos del
control.

Version 2.0: En 1998 la segunda edicion su cambio principal fue la
adicion de las guias de gestion. EIl control de los elementos de arquitectura
de sistemas de desarrollo de mismo personal.

Version 3.0: Fue posterior al 2003 que el marco de referencia de
COBIT fue revisado y mejorado para soportar el incremento del control
gerencial, introducir el manejo del desempefio y mayor desarrollo del
Gobierno de TI.

Version 4.0: Esquema de Gobernabilidad especifica como se debe
utilizar los recursos, los proceso las politicas mas la auditoria y la
administracion, recalca el cumplimiento ayudando a las organizaciones para
aumentar los logros de Tl considerando que posee un enfoque un poco mas
gerencial el cual ayuda con las alineaciones para simplificar las partidas
emitidas del modelo COBIT.

Version 5: Permite ayudar a las empresas a guiar la toma de decisiones
basadas en las necesidades de todos los grupos de interés, la oferta de
servicios disponibles, asi como los costos y riesgos involucrados en la
adopcién de esta tecnologia en la empresa. Un ejemplo claro, es que COBIT
5 puede guiar a las empresas a tomar decisiones sobre el gobierno del
computo en la nube

Luego de este andlisis se concluy6é que la version 5, provee de un
marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos
para el gobierno y la gestién de las Tl corporativas. Ayuda a las empresas a
crear el valor 6ptimo desde Tl manteniendo el equilibrio entre la generacién
de beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.
(ISACA, 2012)

Generalidades del COBIT

COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo
holistico para toda la empresa, abarcando al negocio completo de principio a
fin y las areas funcionales de responsabilidad de TI, considerando los
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intereses relacionados con Tl de las partes interesadas internas y externas.
COBIT 5 es genérico y util para empresas de todos los tamarfios, tanto

comerciales, como sin animo de lucro o del sector publico.

Principios Basicos del Cobit

Del COBIT 5 se desprenden 5 principios basicos que son

llustracion 6 Principios basicos del COBIT

de las Partes
Interesadas

2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

4. Hacer posible
un Enfoque
Holistico

un Marco de
_ Referencia
Unico Integrado

Fuente: COBIT® 5, Figura 2. © 2012 ISACA

Principio 1. Satisfacer las Necesidades de las Partes Interesadas:

Las empresas existen para crear valor para sus partes interesadas
manteniendo el equilibrio entre la realizacion de beneficios y la optimizacion
de los riesgos y el uso de recursos. COBIT 5 provee todos los procesos
necesarios y otros catalizadores para permitir la creacion de valor del negocio
mediante el uso de TI.

Dado que toda empresa tiene objetivos diferentes, una empresa puede
personalizar COBIT 5 para adaptarlo a su propio contexto mediante la
cascada de metas, traduciendo metas corporativas de alto nivel en otras
metas mas manejables, especificas, relacionadas con Tl y mapeandolas con

procesos y practicas especificos.
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llustracion 7 Objetivos de Gobierno Creacion de Valor

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

Fuente: COBIT® 5, Figura 3. © 2012 ISACA

Principio 2: Cubrir la Empresa Extremo-a-Extremo:
COBIT 5 integra el gobierno y la gestion de Tl en el gobierno
corporativo:

e Cubre todas las funciones y procesos dentro de la empresa; COBIT 5
no se enfoca solo en la “funcién de TI”, sino que trata la informacion y
las tecnologias relacionadas como activos que deben ser tratados
como cualquier otro activo por todos en la empresa.

e Considera que los catalizadores relacionados con Tl para el gobierno y
la gestién deben ser a nivel de toda la empresa y de principio a fin, es
decir, incluyendo a todo y todos — internos y externos — los que sean
relevantes para el gobierno y la gestion de la informacién de la empresa
y Tl relacionadas.

Ademas del objetivo de gobierno, el otro elemento principal del enfoque
de gobierno incluye catalizadores, alcance y roles, actividades y relaciones.
(ISACA, 2012)
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llustracion 8 Gobierno y Gestiéon en COBIT 5

Objetivo de Gobierno: Creacidon de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Fuente COBIT® 5, Figura 8. © 2012 ISACA

Principio 3: Aplicar un Marco de Referencia Unico integrado:

Hay muchos estandares y buenas practicas relativos a Tl, ofreciendo
cada uno ayuda para un subgrupo de actividades de Tl. COBIT 5 se alinea a
alto nivel con otros estandares y marcos de trabajo relevantes, y de este modo
puede hacer la funcién de marco de trabajo principal para el gobierno y la
gestiéon de las Ti de la empresa. (ISACA, 2012)

Principio 4: Hacer Posible un Enfoque Holistico:

Un gobierno y gestion de las Tl de la empresa efectivo y eficiente
requiere de un enfoque holistico que tenga en cuenta varios componentes
interactivos.

COBIT 5 define un conjunto de catalizadores (enablers) para apoyar la
implementacion de un sistema de gobierno y gestién global para las Tl de la
empresa.

Los catalizadores se definen en lineas generales como cualquier cosa

gue puede ayudar a conseguir las metas de la empresa. (ISACA, 2012)
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actividades,

El marco de trabajo COBIT 5 define siete categorias de catalizadores:

Principios, Politicas y Marcos de Trabajo

Procesos

Estructuras Organizativas

Cultura, Etica y Comportamiento

Informacién — Servicios, Infraestructuras y Aplicacion

Personas, Habilidades y Competencias

llustracién 9 Catalizadores Corporativos COBIT 5

3. Estructuras
Organizativas

t

1. Principios, Politicas y Marcos de Referencia

[ J i )
™~ d J

[
=

6. Servicios,
Infraestructura
y Aplicaciones

Habilidades
y Competencias

Recursos

Fuente COBIT® Figura 12 . © 2012 ISACA

Los catalizadores pueden ser identificados como recursos corporativos

en algunas organizaciones pueden ayudar en algunos aspectos como en la
informacion (ISACA, 2012)

Principio 5: Separar el Gobierno de la Gestién:

El marco de trabajo COBIT 5 establece una clara distincion entre

gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de
requieren diferentes estructuras organizativas y sirven a
diferentes propdsitos. La vision de COBIT 5 en esta distinciéon clave entre
gobierno y gestién es:
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Gobierno: asegura que se evalian las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las metas
corporativas equilibradas y acordadas; estableciendo la direccion a traves de
la priorizacion y la toma de decisiones; y midiendo el rendimiento y el
cumplimiento respecto a la direccion y metas acordadas.

En muchas corporaciones, el gobierno global es responsabilidad del
comité de direccion bajo el liderazgo del presidente. Algunas
responsabilidades de gobierno especificas se pueden delegar en estructuras
organizativas especiales al nivel apropiado, particularmente en las
corporaciones mas grandes y complejas. (ISACA, 2012)

Gestidn: Planifica, construye, ejecuta y controla actividades alineadas
con la direccién establecida por el cuerpo de gobierno para alcanzar las metas
empresariales.

COBIT 5 no es prescriptivo, pero si defiende que las empresas
implementen procesos de gobierno y de gestion de manera que las areas

fundamentales estén cubiertas, tal y como se muestra en la grafica siguiente:

llustracién 10 Las areas clave de Gobierno y Gestién COBIT 5

|
Necesidades de negocio

{

Gobierno
Evaluar
Orientar Retroalimentacion de gestion
A
Gestion
Planificar Construir Ejecutar Supervisar
(APO) (BAI) (DSS) (MEA)

Fuente COBIT® Figura 15 . © 2012 ISACA
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El modelo de referencia de procesos de COBIT 5 divide los procesos

de gobierno y de gestion de la Tl empresarial en dos dominios principales de

procesos:

e Gobierno Contiene cinco procesos de gobierno; dentro de cada

proceso se definen practicas de evaluacion, orientacion y supervision

(EDM)

e Gestion Contiene cuatro dominios, en consonancia con las areas de

responsabilidad de planificar, construir, ejecutar y supervisar (Plan,

Build, Run and Monitor - PBRM), y proporciona cobertura extrema a

extremo de las TI.

Los nombres de estos dominios han sido elegidos de acuerdo con estas

designaciones de areas principales, pero contienen mas verbos para

describirlos:

o

o

Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

Construir, Adquirir e Implementar (Build, Acquire and Implement,
BAI)

Entregar, dar Servicio y Soporte (Deliver, Service and Support,
DSS)

Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess,
(ISACA, COBIT 5 FRAMEWORK, 2012 ISACA)

Procesos de Gobierno y Gestién

COBIT presenta un conjunto de treinta y siete procesos de gobierno y

gestion que pueden ser identificados cada uno de ellos los cuales se

comprenden de cinco dominios:

Evaluar Orienta y Supervisar
Alinear planificar y organizar
Construir adquirir e implementar
Entregar dar servicio y soporte

Supervisar evaluar y valorar
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llustracion 11 Modelo de Referencia de procesos de COBIT

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

APOO1 GesSoner of APO0O02 Gestionar APOO04 Gestionar APG)SGestwnx APOO7 Gestionar los
ia Estrategia '“mm la Inpovacion Racursos Humanos
Empresarial
APOO9 Gestonar los APO10 Gestionar APOHGesuonar APO12 Gestionar APO‘Iaﬁesnumr
las Flehunnes Acuerdos de Sarvicio los Proveedores el Riesgo

Construir, Adquirir e implementar

- BAN3 Gestonar la - BAMS Gestonar BAIO7 Gestionar
nmmm identificacion y & g@:& h;smc:dm anlnseassgmf hd:.eepbzén
i Construccion . mibios los Cambios Cambio
de Requisitos de Soluciones yh ad Organizativas y de &a Transscion
BAIO8 Gestionar BAI09O Gestionar BAIO10 Gestionar
el Conocimeento los Activos la Configuracion

Entregar, dar Servicio y Soporte

. DSSO2 Gestionar
DSS01 Gestionar las Peticiones
las Operaciones y los Incidentas
del Sarvicio

Procesos para la Gestion de Ia Tl Empresarial

Fuente COBIT® Figura 16 . © 2012 ISACA
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Cascada de metas de COBIT 5

Las necesidades de las partes interesadas deben transformarse en una
estrategia corporativa factible. La cascada de metas transforma las metas
individuales requeridas por los partes interesados con la Ti. Esta traduccion
permite establecer metas especificas en todos los niveles y en todas las areas
de la empresa en apoyo de los objetivos generales y requisitos de las partes
interesadas y asi, efectivamente, soportar la alineacion entre las necesidades

de la empresa y las soluciones y servicios de TI.

llustracion 12 Vision de la Cascada de metas de COBIT 5

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Optimizacion Dptimizacion
de Riesgos de Recursos

Metas Corporativas

Metas relacionadas con las T1

Metas de los Gatalizadores

Fuente COBIT® Figura 4 . © 2012 ISACA
Se presenta en la ilustracién 13 los objetivos del gobierno en relacién
con las metas corporativas financieras.
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llustracion 13 Metas corporativas del COBIT 5 con relacion a los
objetivos de gobierno

Relacion con los Objetivos de Gobierno

Dimensiones Meta Corporativa Realizacion de Optimizacion Optimizacion
de CM Beneficios de Riesgos  de Recursos

1. Valor paralas Partes
interesadas de las Inversiones de P S
Negocio

2. Cartera de productos y servicios

Financiera |competitivos
3. Riesgos de negocio gestionados

( Salvaguarda de activos )
4, Cumplimiento de leyes
regulaciones externas

5. Transparencia Financiera P S S

Fuente COBIT® Figura 5 . © 2012 ISACA

Para un mejor entendimiento de la ilustracién es factible mencionar que
las metas han sido analizadas por COBIT determinando la P(prioritaria ) y S
(secundaria) por ende podemos identificar que una mayor cantidad de metas
corporativas son sensibles a una optimizacién de los riesgo.

Las dimensiones de metas de informacion y tecnologia en correlaciéon
con las metas de la gerencia financiera son las que se presentan en la

ilustracion 14

llustracion 14 Metas Relacionadas con el TI COBIT 5

Dimension del
CMITI

Meta de Informacion y Tecnologia Relacionada

01 |Alineamiento de Ti y estrategia de negocio

Cumplimiento y soporte de la Ti al cumplimiento del

02 |negocio de las leyes y regulaciones externas
|

Compromiso de la direccion ejecutiva para tomar
03 |decisiones relacionadas con Ti

Financiera Riesgos de negocio relacionados con las Ti

04 |gestionados
V

Realizacion de beneficios del portafolio de
05 |inversiones y servicios relacionados con las Ti

Transparencia de los costos, beneficios y riesgos de
06 |laTi

Fuente COBIT® Figura 6. © 2012 ISACA
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Para una mejor comprension se emitela relacion que poseen entre

metas corporativas y metas de Ti.

llustracién 15 Conexion metas corporativas y relacion de metas con
TI

Valor para las partes interesadas de las

inversiones de Negocio
Cumplimiento de leyes y regulaciones

Riesgos de negocio gestionados

Cartera de productos y servicios
(salvaguarda de activo)

Transparencia financiera

3
Meta relacionada con las Ti

Financiera
Alineamiento de Ti y estrategia de
negocio
Cumplimiento y soporte de Ti al
cumplimiento del negocio de las
leyes y regulaciones externas

© Compromiso de la direccion

-g ejecutiva para tomar decisiones S
[« relacionas con Ti

B Riesgo de negocio relacionados S
e con Ti gestionados

Realizacion de beneficios del
portafolio de inversiones y
servicios relacionados con las Ti
Trasparencia de los costos,
beneficios y riesgos de Ti

Fuente COBIT® Figura 22. © 2012 ISACA

Modelo de Capacidad de los procesos

Segun (ISACA, 2012, pag. 41) el modelo alcanzara los mismos
objetivos generales de evaluacion de procesos y apoyo a la mejora de
procesos, es decir, que proporcionara un medio para medir el desempefio de
cualquiera de los procesos de gobierno o de gestion y permitira identificar

areas de mejora.

45



llustracién 16 Resumen de Modelo de Capacidad de procesos de
COBIT 5

Atributos Genéricos de Capacidad de Procesos

Fm’l""tl'ﬁ PAZ1 | PA22  PA31 .+ PA32  PAAI
Gestion del  Gestion del - Definician de: D Gestion de
(PA)1.1 Rendimiento  Rendimiento! Resultado ﬁm:de%mm Procesos
del Proceso 'delehqu

|
i PA42  PAST
Control de hnwmhn.l]pﬂnimhn
Procesos  deProcesos, de Procesos

Proceso Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 2 3 4 9

5 THEE
Modelo de Evaluacion Modelo de Evaluacion de Procesos de COBIT 5
de Procesos de COBIT 5 - Indicadores de Capacidad

- Indicadores de Rendimiento

( Resultados de Proceso )

Resultados de Trabajo
Genéricos

Pricticas || Resultados Practicas Genéricas Recursos Genéricos
de Base de Trabajo
(Gestion/ || (Entradas/

(Gobierno) Salidas)
\ J

Fuente COBIT® Figura 19. © 2012 ISACA

Integracion de Normas COBIT 5 e ISO 27000

COBIT 5 es un marco integrador de normas comunmente aceptados
por las organizaciones, para logar la integracion de las necesidades a nivel
corporativo o de gobierno con las necesidades relacionadas con TI.

En la ilustracion siguiente se representa la relativa coincidencia entre

COBIT 5y los estandares y marcos de referencias.
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llustracion 17 Integracion del COBIT 5 con otros Estandares y
Marcos de Trabajo

Evaluar, Orientar y Supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar
1SO/IEC 31000

SO/IEC 27000
PRINCE2/PMBOK
I

N . Construir, Adquirir ¢ Implementar

[TIL V32011 ¢ ISO/IEC 20000

Supervisar,
B Evaluar
Entregar, dar Servicio y Soporte y Valorar

Fuente COBIT® Figura 25. © 2012 ISACA

Podemos identificar que en la ilustracion 18 se presenta los procesos
que segun la norma COBIT se poseen de riesgos basado en los 5 dominios
del COBIT 5 y que se encuentran relacionas con la 1ISO27001 que hace
guardar relacion con la gestion corporativa.

e Evaluar, orientar supervisar (EDM) (ISACA, 2012)
e Alinear, planificar y organizar (APO) (ISACA, 2012)

COBIT 5 incluye objetivos de riesgos, pero podemos integrarla con la

ISO 270001 para gestionar de una forma efectiva y eficiente los riesgos de TI.
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llustracién 18 Acoplamiento de COBIT e ISO 27001
Cobit 5

Evaluar,Orientar,

1SO 27001

Evaluacion de riesgos de

Alinear, Planificar,

: APO
organizar

Gobierno - I EDM “ seguridad de informacion

Tratamiento de riesgos de
seguridad de lainformacion

Construir, adquirir,

. BAI
implementar

Entregar, dar servicio
y soporte

DSS

Fuente Elaboracion de las autoras

Area Financiera en la Empresa

La gestion financiera es el proceso de andlisis y toma de decisiones
sobre las insuficiencias financieras de una organizacion, tratando de utilizar
los recursos financieros, asegurando que sean suficientes contribuyendo de
esta manera al cumplimiento de los objetivos propuestos.

Una buena organizacién financieraes la base para que nuestro
negocio tenga beneficios. Si queremos que nuestra empresa crezca es
imprescindible conocer todas las posibilidades que nos ofrece. A continuacion,
realizaremos un breve andlisis para saber en qué consiste el departamento
financiero. (Ramos, 2017)

La gestion financiera es la destinacion apropiada del capital de trabajo
dentro de un equilibrio de los criterios de riesgo y rentabilidad, gracias a sus
aportes, a la minimizacion de costos, al empleo efectivo de los recursos
colocados a la disposicion de la gerencia y la generacion de fondos para el
desempefio empresarial. La gestion financiera es la que se encarga de

convertir a la vision y misidn en operaciones monetarias (ORTIZ, 2005)
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Planificacion Financiera

Gitman (2007) expone que la planificacion financiera es una parte
importante en las operaciones de la organizacién, debido a que proporciona
esquemas para guiar, coordinar y controlar las actividades de esta con el fin
de lograr sus objetivos. Ademas, sefiala que el proceso de planificacion
financiera comienza con planes financieros a largo plazo, o estratégicos, que
a su vez conducen a la formulacion de planes y presupuestos a corto plazo u
operativos. (Giltman, 2007)

La planificacién financiera se piensa en todas las actividades que
pueden realizarse en el futuro, se integran las politicas y decisiones que los
directivos pueden adoptar ante determinadas situaciones, se fijan estandares
en cuanto a la actuacion futura, se concretan las actividades, se compromete
al personal con las ventas. El presupuesto es una herramienta de planificacion
financiera, en él se determina si los recursos estan disponibles para ejecutar
las actividades. (Burbano)

Se establece en si, que la planificacién financiera plantea la manera en
la cual se van a alcanzar metas financieras. Por ende, un plan financiero son
las acciones que se realizaran en un futuro. La mayoria de las decisiones
tienen tiempos de ejecucién largos, lo que significa que la implementacién
debe lleva mucho tiempo.

Organizacion Financiera

De segun Chavez (2003) la organizacién financiera plantea un analisis de la
parte operacional de las finanzas, al considerar los fines que persiguen las
cifras; al encasillar en fondo de una forma adecuada, instrumentamos la
plataforma que guia la actividad financiera. Al hablar de organizacion
financiera se hace referencia a la formacién de los departamentos o unidades
(departamentalizacion), la asignacion de autoridad y responsabilidad (linea de
autoridad) las caracteristicas que conforman el personal de la organizacion
(cultura organizacional) y el objetivo que se persigue al disefar la estructura
(propdsito de la organiza. (Chavez, 2003)

La organizacion financiera como la asignacion eficaz de los recursos

humanos, econdmicos y financieros para el logro pleno de los propésitos
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empresariales. Para asignar la elaboracion del presupuesto en el tiempo
establecido y garantizar la participacion de los diferentes niveles
organizacionales, deben definirse las actividades para asignar a los
participantes, asi como precisar normas aplicables al flujo de informacién,
secuencia a seguir y coordinacion. (Burbano)

Responsabilidades del area

Gestion de los costes

Una vez que tenemos definidos y controlados los costes, hay que
gestionarlos. Para ello se suelen emplear los ingresos y los costes
diferenciales a través del margen de contribucién para tomar decisiones
relacionadas con seguir fabricando un producto, cerrar una fabrica, etc.
(Fajardo, 2010)

Presupuestos

Otra de las funciones relevantes es la de elaborar el presupuesto. En
primer lugar, debe decidir si el presupuesto va a ser base cero o no.

Una vez decidido, este departamento controlara los presupuestos de
ventas, de produccion, de compras, de mano de obra directa, de gastos de
estructura, etc. Con esto ya se pueden reelaborar los presupuestos de
tesoreria, la cuenta de resultados y el balance, comprobar desviaciones para
sus posibles correcciones. (Fajardo, 2010)
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CAPITULO II

METODOLOGIA

Metodologia

Actualmente la tecnologia en las empresas constituye un recurso clave
para resguardar la informacion que se genera logrando constituirse en un
proceso integrador ente la organizacion y las TI.

Las metodologias para la seguridad de sistemas buscan establecer y
mejorar para el reconocimiento de las amenazas sean visibles y se
materialicen en hechos que se logren reducir de una forma razonable
beneficiando a la empresa.

En este capitulo se expone los aspectos metodolégicos de la
investigacion seleccionada, se llevara a cabo el estudio y se definira el
enfoque y el disefio de este proceso de investigacion, considerando las
caracteristicas que posee nuestro proyecto de estudio de manera ordenada y
eficaz para alcanzar a definir el objetivo de la investigacion planteada.

Disefio de la investigacion

En el presente proyecto desarrollado a BanEcuador, utilizaremos el
disefio no experimental ya que se busca analizar en el ambiente natural el
fendbmeno a investigar y no se busca cambiar ni manipular la informacion, para
poder definir riesgos que se puedan estar suscitando en la empresa y poder
emitir recomendaciones para minimizar los riesgos o desaparecerlos.

El disefio no experimental, el cual tiene como propdésito, realizar una
observacion del evento tal cual como ocurre, para en lo posterior, efectuar un
analisis de este, de acuerdo con (Hernandez, Fernanfez, & Baptista, 2004)

Cuando el investigador se limita a observar los acontecimientos sin
intervenir en los mismos entonces se desarrolla una investigacion no
experimental (Grajales, 2000)

En este tipo de disefios no experimentales, nos indica que la
informacion obtenida es de primera mano, por consiguiente, mediante la

técnica cualitativa de la observacion evidenciaremos las situaciones posibles
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de debilidades en su sistema Core Bancario Cobis para posteriormente
analizarlo.

En la presente investigacion, la informacion reunida pertenece a un solo
fendmeno de estudio que se desarrollara en BanEcuador B.P en un solo
periodo en el afio.

En base a las mejores practicas, en cuanto a gestion tecnoldgica, los
procesos, asi como su definicién, administracion y ejecucién, forman parte de
un conjunto de fortalezas que permiten que una empresa se desarrolle y
evolucione, proporcionalmente, conforme su estado de madurez, dinamismo
y adaptabilidad se encuentren mejor enriquecidos, desarrollados e
implementados.

En cuanto a la infraestructura tecnolégica que administra y mantiene.
La Gestion de tecnologia de la informacion de BanEcuador B.P , cuenta con
varios procesos tecnoldgicos ejecutados por la direccion y las cuatro areas
que la conforman, gestion de desarrollo y mantenimiento de aplicaciones,
gestidon de gestion y control, gestion de produccién y operaciones, gestion de
infraestructura tecnologia.

Tipo de investigacion

Para esta investigacion, se utilizé como tipo de investigacion, el estudio
de caso el cual nos permitird identificar como se estd desarrollando en la
empresa el manejo de los riesgos presentados en sus sistemas y como esto
afecta en la toma de decisiones enfocados en un area de estudio como es la
Gerencia Financiera.

Robert K.Yin, uno de los autores tomados como referencia
principal en la utilizacion del Método de Estudio de Casos, indica que
este método es empleado para el estudio de un fenbmeno en su
entorno natural, se analiza e interpreta un caso en particular, con la
finalidad de obtener un conocimiento profundo del mismo.

(Bernal , 2010) sefiala que el Estudio de Casos se centra en
describir y explicar el fenbmeno estudiado y considera a esta
metodologia como un tipo de investigacion que puede ser empleada

con buenos resultados en diferentes ramas de estudio.
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En el disefio de este estudio de caso realizaremos un levantamiento de
informacion donde se conocera como inicio la empresa, su organigrama, la
Gerencia Financiera, Gerencia de Tecnologia, Sistema Core Bancario.

Para el desarrollo de la recoleccion de informacion realizaremos
entrevista estructurados puntuales para determinar cuales son los procesos
criticos de la Gerencia Financiera, se determinaran en conjunto con el gerente
amenazas riesgos presentados en relacion de las TI.

Se realiza una relacion de las metas como lo presenta el marco
integrador del COBIT entre Gerencia Financiera y TI . Posterior se
determinaran por separado los procesos que se consideran criticos de cada
area regidos por los 37 procesos presentados en el marco COBIT.

Una vez identificados los procesos se les medira su nivel de madurez
para que en el momento de analizar los riesgos a los que estan los procesos
criticos encontrados en el area guardar la relacion de importancia entre los
procesos financiera como las Ti para la toma de decisiones.

Enfoque de investigacion

Para este proyecto de investigacion se ha definido el método de
investigacion cualitativa debido a que se estudia la realidad en su contexto
natural.

Este enfoque ha sido también referido como investigacion naturalista e
interpretativa, en el cual incluye una variedad de concepciones, visiones,
técnicas y estudios no cuantitativos, existen diversos marcos interpretativos,
como el interaccionismo, el constructivismo, la psicologia, la teoria critica, etc.
(Grinnell Jr., 2005, pag. 45)

Entre las caracteristicas de este enfoque cualitativo se menciona en el
libro Metodologia de la Investigacion que se pueden desarrollar preguntas e
hipdtesis antes, durante y después que se recolectan y analizan datos.
(Hernandez, Fernanfez, & Baptista, 2004)

Método de investigacién cualitativa

Los Métodos y técnicas en la investigacion cualitativa son diversos y

cuentan con varios procedimientos para la obtencidén de informacion, la misma
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que sera utilizada para en lo posterior emitir criterios, interpretar datos,

explicar, dar una conclusion y recomendacion final. (MUNARRIZ)

Los estudios cualitativos pueden desarrollar preguntas e hipotesis

antes, durante o después de la recoleccién y el analisis de los datos. Con

frecuencia, estas actividades sirven, primero, para descubrir cuales son las

preguntas de investigacion mas importantes, y después, para refinarlas y

responderlas. La accion indagatoria se mueve de manera dinamica en ambos

sentidos: entre los hechos y su interpretacion, y resulta un proceso mas bien

“circular” y no siempre la secuencia es la misma, varia de acuerdo con cada

estudio en particular. (Hernandez, Fernanfez, & Baptista, 2004)

En el caso del proceso cualitativo, la muestra, la recoleccion y el

analisis son fases que se realizan practicamente de manera simultanea.

Caracteristicas adicionales del enfoque cualitativo

El investigador o investigadora plantea un problema, pero no sigue
un proceso claramente definido. Sus planteamientos no son tan
especificos como en el enfoque cuantitativo y las preguntas de
investigacion no siempre se han conceptualizado ni definido por
completo.

Bajo la busqueda cualitativa, en lugar de iniciar con una teoria
particular y luego “voltear” al mundo empirico para confirmar si ésta
es apoyada por los hechos, el investigador comienza examinando
el mundo social y en este proceso desarrolla una teoria coherente
con los datos, de acuerdo con lo que observa, frecuentemente
denominada teoria fundamentada (Esterberg, 2002), con la cual
observa qué ocurre. Dicho de otra forma, las investigaciones
cualitativas se basan mas en una légica y proceso inductivo
(explorar y describir, y luego generar perspectivas teoricas). Van de
lo particular a lo general. Es decir, procede caso por caso, dato por

dato, hasta llegar a una perspectiva mas general.
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En la mayoria de los estudios cualitativos no se prueban hipotesis,
éstas se generan durante el proceso y van refinandose conforme se
recaban mas datos o son un resultado del estudio.

El enfoque se basa en métodos de recoleccion de datos no
estandarizados ni completamente predeterminados. No se efectia
una medicion numeérica, por lo cual el andlisis no es estadistico. La
recoleccion de los datos consiste en obtener las perspectivas y
puntos de vista de los participantes (sus emociones, prioridades,
experiencias, significados y otros aspectos subjetivos). También
resultan de interés las interacciones entre individuos, grupos y
colectividades. El investigador pregunta cuestiones abiertas, recaba
datos expresados a través del lenguaje escrito, verbal y no verbal,
asi como visual, los cuales describe y analiza y los convierte en
temas que vincula, y reconoce sus tendencias personales (Todd,
2005).

Por lo expresado en los parrafos anteriores, el investigador
cualitativo utiliza técnicas para recolectar datos, como la
observacion no estructurada, entrevistas abiertas, revision de
documentos, discusion en grupo, evaluacion de experiencias
personales, registro de historias de vida, e interaccion e
introspeccion con grupos o comunidades.

El proceso de indagacion es mas flexible y se mueve entre las
respuestas y el desarrollo de la teoria. Su propoésito consiste en
“reconstruir’ la realidad, tal como la observan los actores de un
sistema social previamente definido. A menudo se llama holistico,
porque se precia de considerar el “todo” sin reducirlo al estudio de
Sus partes.

El enfoque cualitativo evalta el desarrollo natural de los sucesos,
es decir, no hay manipulacion ni estimulacion con respecto a la
realidad (Corbetta, 2003).
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La investigacion cualitativa se fundamenta en una perspectiva
interpretativa centrada en el entendimiento del significado de las
acciones de seres vivos, sobre todo de los humanos y sus
instituciones (busca interpretar lo que va captando activamente).
Postula que la “realidad” se define a través de las interpretaciones
de los participantes en la investigacion respecto de sus propias
realidades. De este modo convergen varias “realidades”, por lo
menos la de los participantes, la del investigador y la que se produce
mediante la interaccibn de todos los actores. Ademas, son
realidades que van modificandose conforme transcurre el estudio y
son las fuentes de datos.

Por lo anterior, el investigador se introduce en las experiencias de
los participantes y construye el conocimiento, siempre consciente
de que es parte del fendbmeno estudiado.

Las indagaciones cualitativas no pretenden generalizar de manera
probabilistica los resultados a poblaciones mas amplias ni
necesariamente obtener muestras representativas; incluso,
regularmente no buscan que sus estudios lleguen a replicarse.

El enfoque cualitativo puede concebirse como un conjunto de
practicas interpretativas que hacen al mundo “visible”, lo
transforman y convierten en una serie de representaciones en forma
de observaciones, anotaciones, grabaciones y documentos. Es
naturalista e interpretativo (Hernandez, Fernanfez, & Baptista, 2004,

pags. 9-10)
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Diferencias entre Enfoque Cuantitativo y Cualitativo

Tabla 1 Diferencia entre enfoque Cuantitativo y Cualitativo Parte 1

Definicién

Enfoque

Cuantitativo

Enfoque

Cualitativo

Punto de partid

Realidad a estudiar

Naturaleza
realidad

Objetividad

Metas de

investigacion

Légica

a

de

la

Hay una realidad que

conoce.
Existe una realidad
objetiva  Unica. El

mundo es concebido
como externo al

investigador.

La realidad no cambia
por las observaciones y
mediciones realizadas.
Busca ser objetivo.

Describir, explicar vy
predecir los fenébmenos
(causalidad). Generar y

probar teorias.

Se

l6gica deductiva. De lo

aplica la

general a lo particular.

Hay una realidad que

descubrir, construir e
interpretar.

Existen varias
realidades subjetivas
construidas en la
investigacion, las

cuales varian en su
formay contenido entre

grupos 'y
culturas. En mundo es

individuos,
construido por el
investigador
La realidad si cambia
por las observaciones y
la recoleccion de datos
Admite subjetividad.
Describir, comprender
e interpretar los
fendmenos, a traves de
las percepciones 'y
significados producidos
por las experiencias de
los participantes.

Se

l6gica inductiva. De lo

aplica la

particular a lo general.
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Tabla 2 Diferencia entre enfoque Cuantitativo y Cualitativo Parte 2

Definicion Enfoque Enfoque
Cuantitativo Cualitativo
Posicion personal del Neutral. El investigador Explicita. El

investigador

Planteamiento del

problema

Poblaciéon-muestra

Muestra

Naturaleza de los datos

“‘hace a un lado sus

propios  valores vy

creencias. La posicion

de investigador es
“‘imparcial” intenta
asegurar

procedimientos
rigurosos y “objetivos”
de

analisis de los datos.

recoleccion y
Delimitado, acotado
especifico. Poco flexible
El objetivo es
generalizar los datos de
una muestra a una
poblacién (de un grupo

pequefio a uno mayor).

Se involucra a muchos
sujetos en la
investigacion porque se
pretende  generalizar
los resultados.

Datos numéricos.

investigador reconoce
sus propios valores y
creencias, incluso son

parte del estudio.

Abierto, libre, no es
delimitado o acotado.
Muy flexible.

Regularmente no se
pretende  generalizar
los resultados
obtenidos en la
muestra a una
poblacion.

Se

cuantos sujetos porque

involucra a unos

no se pretende

generalizar los
resultados del estudio.
Textos, narraciones,

significados, etcétera.
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Tabla 3 Diferencia entre enfoque Cuantitativo y Cualitativo Parte 3

Definicién

Enfoque

Cuantitativo

Enfoque

Cualitativo

Tipo de datos

Recoleccion de datos

Finalidad del anéalisis

de los datos

Reporte de resultados

Datos confiables 'y
duros.
Se

instrumentos

basa en

estandarizados.

Describir las variables y
explicar sus cambios y
movimientos

Utilizan un tono
objetivo impersonal, no

emotivo.

Datos profundos vy
enriquecedores.

Estd orientada a
de

entendimiento de

proveer mayor
los
significados y
experiencias de las
personas.
Comprender a
las personas y sus
contextos.
tono

Utilizan un

personal y emotivo

Fuente: Metodologia de la investigacién 5ta Edicion. Hernandez, Fernandez

& Baptista. Tabla 1.1

Una vez definido disefo, tipo y enfoque de la investigacion, podemos

identificar que el método de estudio de caso es el mas idéneo para este tipo

de proyecto, ya que permite obtener una comprensién e interpretacion

profunda de los acontecimientos ocurridos dentro de BanEcuador.

Método de Estudio de caso

(Bernal , 2010), sefiala que el Estudio de Casos se centra en describir

y explicar el fendmeno estudiado y considera a esta metodologia como un tipo

de investigacion que puede ser empleada con buenos resultados en diferentes

ramas de estudio.

En la siguiente table se presenta la clasificacion de estudio de caso.
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Tabla 4 Clasificacion de Estudio de Caso

Concepto Clasificacion
Segun el objetivo de la Descriptivos
estrategia Exploratorios
llustrativos
Explicativos
Con respecto al numero de Un caso unico
casos gque conforman un estudio Multiples o comparativos

Fuente: Robert K. Yin, 1994
Caracteristicas y ventajas de estudio de caso
Se define 4 caracteristicas que posee el Método de Estudio de Casos
gue son consideradas las principales.

Tabla 5 Caracteristicas y ventajas de estudio de caso

Caracteristicas Descripcion

Particularista Se basa en la comprension del caso
como caracteristica  util  para
descubrir 'y analizar situaciones
dnicas.

Descriptivo Se consideran variables para la
descripcion de una situacidbn o
fendmeno.

Heuristico Su finalidad es la de aclarar o
confirmas algo que ya es conocido.
Se considera para la toma de
decisiones y propuestas iniciales de
accion.

Inductivo Se obtiene conclusiones generales a
partir de premisas que contiene

establecer una hipétesis

Fuente: Pérez Serrano, 1994
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En la tabla 5 se presentan las caracteristicas que posee esta
metodologia segun la autora Pérez Serrano, permiten obtener un
conocimiento mas claro de la misma.

Las caracteristicas particularistas y descriptivas son las mas idéneas
para el estudio de este proyecto, ya que, mediante la comprension de un caso
en particular, descubriremos y analizaremos hechos o eventos ocurridos en el
BanEcuador, para posteriormente proceder a la descripcion de las situaciones
mas relevantes que se identifiquen.

Alcance de la investigacion

De acuerdo a (Hernandez Sampieri, Fernandez Collado, & Baptista
Lucio, 1997, p4g. 69) afirman que existen 4 tipos de investigaciones que son
la “Exploratoria, descriptiva, correlacional o explicativa”

Mediante el analisis previo hemos seleccionado el tipo de investigacion
descriptiva, “El propdsito del investigador es describir situaciones y eventos.
Una investigacion descriptiva busca especificar las propiedades importantes
de personas, grupos, comunidades o cualquier otro fenbmeno que sea
sometido a analisis”. de acuerdo con (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 1997, pag. 71)

Una vez efectuada la descripcion de los procesos de la Gerencia
Financiera procederemos a conocer los principales procesos que definen
como criticos segun la perspectiva del area.

También hemos identificado que serd necesario aplicar el tipo de
investigacion explicativa, (Hernandez Sampieri, Ferndndez Collado, &
Baptista Lucio, 1997) menciona que en este tipo de investigacion se procede
a explicar de manera detallada los eventos tal cual como se observan y
ocurren.

Nuestro trabajo de investigacion se usara el tipo de estudio descriptivo
con lo cual podremos tener de primera mano un analisis de como se estan
manifestando el fendbmeno a tratar y las caracteristicas que presenta en la
empresa BanEcuador B.P a su Sistema Core Bancario Cobis en los procesos
que se seleccionaran de la Gerencia Financiera con el cual podremos conocer

sobre sus seguridades , caracteristicas propias de este sistema , al conocer
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esta parte del fendmeno se procedera a realizar un analisis explicativo
determinando los amenazas y lo que esta ocasional al buen desempefio de la
empresa.

Utilizar este tipo de metodologia en nuestro proyecto, permitira que
obtengamos evidencia de la realidad de la empresa, utilizando las diferentes
herramientas cualitativas, tales como entrevistas, observacion y analisis de
riesgos, con la finalidad de dar respuesta a posibles eventualidades que se
presenten.

Poblacién y muestra

El muestreo es el procedimiento por el cual, de un conjunto de unidades
que formar el objeto de estudio (La poblacion), se elige un nimero reducido
de unidades (muestra) aplicando unos criterios tales que permitan generalizar
los resultados obtenidos del estudio de la muestra a toda la poblacion.
(Corbetta, 2007, pag. 272)

En esta investigacion la poblacion es todas las areas que comprenden
la Gerencia Financiera de BanEcuador B.P la misma que esta conformada
por Subgerencia de Tesoreria, Subgerencia de Contabilidad, Subgerencia de
Control Financiero y por ende a cada uno de los analistas que integran la
Gerencia en conjunto con la Gerencia de Tecnologia de la Informacién y sus
Subgerencias.

La muestra que se utilizara al gerente financiero, subgerentes del area
y a cuatro analistas al azar de esta para en andlisis poder determinar los

procesos criticos de la gerencia Financiera.

Técnicas de recoleccion de informacion
Para el desarrollo de este proyecto de estudio utilizaremos las
siguientes técnicas de recoleccion de informacion.
Dankhe (1986) define dos tipos de fuentes de informacion:
v Primarias
v Secundarias
Las fuentes primarias son aquellas obtenidas a través de la revision,

informacion de primera mano.
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Se ha determinado que en este proyecto de investigacion la técnica
cualitativa a utilizar sera la recoleccién de informacion primaria mediante
entrevistas cualitativas, debido a que permite realizar un intercambio de
informacion valiosa, entre el entrevistador y entrevistado.

Para lo cual se desarrollan preguntas puntuales dirigidas en primera
instancia al Gerente Financiero como cabeza principal y como conocedor del
desarrollo de todo el proceso de su area y posteriormente a los subgerentes
que integran el &rea y a cuatro analistas claves del area a analizar.

Las fuentes secundarias consisten en una recopilacion de informacion
bajo los parametros de COBIT 5 de los procesos criticos.

Por consiguiente, emplearemos informacién proporcionada en las
entrevistas y documentacion entregada por el BanEcuador B.P para el
estudio de proyecto, acerca de los procesos de control (si los hubiere) del area
Financiera que es la analizar.

Entrevista Cualitativa

Es empleada para obtener la informacion, a través, de una
comunicacion directa, intima y abierta que mantiene el investigador con el
entrevistado.

La recoleccion de informacion tiene como objetivo entender y analizar
un fendbmeno, evento o problema con la finalidad de responder a las preguntas
del problema de investigacion y proveer en lo posterior conocimiento a través
del entendimiento del origen de dichas situaciones. (Hernandez, Fernanfez, &
Baptista, 2004)

Taylor y Bogdan (1987) consideran que en las investigaciones donde
la entrevista es utilizada como la principal técnica para la obtencién de la
informacion, sera necesaria una entrevista a profundidad efectuando
reuniones frecuentes con los investigados, en este con las autoridades de las
areas en andlisis de BanEcuador B.P.

Para el desarrollo de este proyecto la entrevista cualitativa se basara
en un conversatorio entre el entrevistado y el entrevistador con el objetivo de
entender, por medio de palabras sencillas del sujeto entrevistado, situaciones

o problemas de un caso en particular.
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Etapas de entrevista cualitativa

Blusqueda de informacion general, cuyo andlisis de datos nos ira
centrando los campos a explorar. Es decir, antes de comenzar la
observacion. Es el caso de la entrevista abierta, semejante a una
conversacion cara a cara con los informantes seleccionados, donde se
requiere informacion general sobre el tema de estudio.

Indagacion de datos que nos ayuden a comprender situaciones
producidas durante la observacion. Se trata de la entrevista semi-
estructurada, donde se recoge informacion a partir de las preguntas
planteadas en el andlisis de los datos, de las notas de campos,
documentos, etc.

Recabar informacion, quizda mas comprometida, que pudiera crear
algun conflicto si se realizara en el proceso de observacion. En esta
situacion se plantean las contradicciones aparecidas en los datos. Se
corresponde con la entrevista semiestructurada. (MUNARRIZ)
Caracteristicas principales de la entrevista cualitativas

Las entrevistas son efectuadas en diferentes fases o etapas
dependiendo de la necesidad del investigador.

El guion de preguntas para realizar la entrevista es adaptado al sujeto
entrevistado.

Los datos recolectados a través de la entrevista cualitativa son tomados
de la realidad, experiencia y opinion expresada por los entrevistados.
Tanto el entrevistador como el entrevistado intervienen en la
coordinacién y manejo de la conversacion.

Tipos de entrevistas cualitativas

(Corbetta, 2007) sefiala que la clasificacién de la entrevista depende

de la recoleccién de informacion que se espera realizar, es decir, si no se

desea profundizar sobre un tema se debe efectuar un cuestionario con

preguntas de tipo cerrada; por otro lado, si se desea conocer profundamente

sobre una situacion o hecho especifico, lo mas apropiado es efectuar una

entrevista cualitativa, la misma que permite al entrevistado explicar con
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libertad su percepcion sobre las cosas ya que la entrevista es una

conversacion abierta y flexible.

llustracion 19 Tipos de Entrevistas Cualitativas

Entrevista no
Estructurada.

Entrevista
Semiestructurada.

Entrevista
Estructurada.

Fuente: Metodologia y Técnica de Investigacion (Corbetta, 2007).

Entrevista Estructurada: el entrevistador mantiene un guion de
preguntas, las mismas que seran abordadas de una manera secuencial
a cada uno de los entrevistados, con la finalidad de obtener informacion
acerca de algun hecho en particular. En la mayoria de las ocasiones
las posibles respuestas a estas preguntas planificadas seran de tipo
cerrado; es decir, podran ser afirmativas, negativas o de una respuesta
muy concreta y exacta. (Corbetta, 2007)

Entrevista Semiestructurada: se llevan a cabo a través de un guion
de preguntas que pueden ser sujetas a cambio en el transcurso de la
conversacion con el entrevistado, con la finalidad de abordar el tema o
temas que se consideren importantes.

Para este tipo de entrevistas, las posibles respuestas son de caracter

abierto; por esta razon el entrevistador puede plantear las preguntas como él

considere oportuno y en los términos en que le parezca conveniente para

recabar todo tipo de informacién valiosa, garantizando de esta manera una

65



libertad tanto para el entrevistado como el entrevistador de poder abordar los
temas principales y de relevancia que consideren. (Corbetta, 2007)

Entrevista no estructurada: Como hemos mencionado tanto para las
entrevistas estructuradas o semiestructuradas el entrevistador prepara de
antemano preguntas o temas que seran abordados durante el tiempo de la
entrevista.

Por otro lado las entrevistas no estructuradas no mantienen un guion o
planeacién sobre preguntas o temas especificos a tratar, mas bien el
entrevistador planteara los temas que necesita conocer durante el lapso que
dure la platica con el entrevistado, dejando que éste se sienta comodo
tomando siempre la iniciativa durante la entrevista e intervendra Unicamente
cuando algun tema en particular desee que se profundice. (Corbetta, 2007)

Para nuestro proyecto se utilizara las entrevistas estructuradas para
conocer con peguntas puntuales las necesidades de la Gerencia Financiera.

Observacion de campo

Este tipo de investigacién es también conocida como investigacién in
situ ya que se realiza en el propio sitio donde se encuentra el objeto de
estudio. Ello permite el conocimiento mas a fondo del investigador, puede
manejar los datos con mas seguridad y podra soportarse en disefios
exploratorios, descriptivos y experimentales, creando una situacion de control
en la cual manipula sobre una o mas variables dependientes (efectos).

Encuesta

La encuesta es un instrumento de la investigacion de mercados que
consiste en obtener informacion de las personas encuestadas mediante el uso
de cuestionarios disefiados en forma previa para la obtencién de informacién
especifica. (Marta Aleld Hernandez)

Es una técnica de investigacion que consiste en una interrogacion
verbal o escrita que se le realiza a las personas con el fin de obtener
determinada informacién necesaria para una investigacion. (Marta Aleld
Hernandez)Cuando la encuesta es verbal se suele hacer uso del método de
la entrevista; y cuando la encuesta es escrita se suele hacer uso del

instrumento del cuestionario, el cual consiste en un documento con un listado
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de preguntas, las cuales se les hacen a las personas a encuestar. (Marta Alela
Hernandez)
Caracteristicas principales de las encuestas

e Las encuestas son una de las escasas técnicas de que se dispone para
el estudio de las actitudes, valores, creencias y motivos. (Marta Alelu
Hernandez)

e Las técnicas de encuesta se adaptan a todo tipo de informacion y a
cualquier poblacién. (Marta Alell Hernandez)

e Las encuestas permiten recuperar informacion sobre sucesos
acontecidos a los entrevistados. (Marta Aleli Hernandez)

e Las encuestas permiten estandarizar los datos para un analisis
posterior, obteniendo gran cantidad de datos a un precio bajo y en un
periodo de tiempo corto. (Marta Aleld Hernandez)

Analisis de Datos

Entrevista

Las entrevistas seran utilizadas para los gerentes subgerentes y los
analistas en primera instancia para determinar los procesos criticos del area
financiera en este andlisis se usuraran entrevistas de tipo estructuradas. Y
como valla surgiendo el desarrollo de la investigacion seran entrevistas con el
Gerente Financiero o Gerente de Ti que se llevaran a cabo con las matrices
que se presentan en el COBIT para el levantamiento de informacién

Observacion de Campo

Se realizaran las visitas in situ para poder verificar el desenvolvimiento
de las areas en analisis y recolectar informacién relevante a la empresa y sus
manuales de procesos.

Encuestas

Se determinan segun la etapa en que se vallan desarrollando el andlisis
del caso con estdndares de copulacion de informacion para medir metas
analisis de procesos y evaluacion de riesgo.

Una vez determinadas las principales caracteristicas, ventajas del

Método de Estudio de Casos y habiendo seleccionado y determinado la
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técnica de entrevista cualitativa, para recoleccion de informacion,
procederemos a realizar una estructura que utilizaremos para el estudio de

este proyecto.

llustracion 20 Desarrollo de etapas de Estudio de caso en
BanEcuador B.P

' Giro del Negocio
» Gerencia Financiera
1. Levantamiento Inicial < Gerencia de Tecnologia de la
de Informacion Informaicion
» Sistema Core Bancario Cobis

.

' Entrevista para seleccion de
proceso critico

* Proceso de Elaboracion de

2.Seleccion del Pruebas departamentales
Proceso Critico

)

+ Identificacion de Riesgo
3.Relacion del area  ° Unificacion de Metas
financiera en funcion ° ldentificacion de Procesos
de recursos de Ti » Coincidencias de procesos
* Modelo de Madurez

&

D

'» Analisis del Riesgo

* Relacion proceso critico
4.Evaluacion del financiero y proceso de Ti
Riesgo Financiero relacionado

Seleccionado

A8 4

Fuente: Elaboracion de las autoras
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Como se puede evidenciar en la ilustracion 20 en nuestro proyecto de
investigacion se realizara entrevistas al Gerente Financiero, los subgerentes
y analistas de area como expertos de las dificultades que se presentan para
evaluarlas mediante el marco integrador de COBIT e 1SO27001 con la
finalidad de reconocer la relacion que se pose entre la gerencia financiera que
guardan relacion con las Ti para dar una mayor importancia a la estrategia de

esta en la empresa.
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CAPITULO Il
DESARROLLO

Podemos definir qué gestion de seguridad de informacion es el
compendio de politicas, proceso, controles soportados en marcos de
referencias y normativas comiunmente aceptadas.

Para desarrollar con mejor eficiencia la metodologia de estudio que se
busca aplicar en BanEcuador B.P es necesario conocer el entorno actual del
mismo: organizacion, area financiera, area de Tl y Sistema Core Bancario
Cobis que se detallara a continuacion.

Levantamiento Inicial de Informacion

Organizacion

La creacion de BanEcuador B.P fue anunciada por el presidente de la
Republica, economista Rafael Correa, el 9 de mayo de 2015, en el Enlace
Ciudadano 423, en lluman, cantén Otavalo. Lo present6 como un banco
publico, articulado a la institucionalidad y a los objetivos nacionales; con un
enfoque inclusivo, créditos adaptados a las condiciones de los sectores
productivos y, con horarios adecuados a las actividades de los productores,
comerciantes y campesinos.

Cuatro dias después, el 13 de mayo de 2015, con el Decreto Ejecutivo
677, BanEcuador B.P se incorpora a la vida econémica del Ecuador. El 11 de
marzo de 2016, el presidente Correa emite un nuevo Decreto Ejecutivo, que
establecia la forma y plazo en que el BNF transferiria los activos, pasivos y
patrimonio a BanEcuador. En cumplimiento de ese compromiso, el viernes 6
de mayo de 2016, el BNF hizo una pausa en su atencion, y realizé los ajustes
finales.

iAsi, el 9 de mayo de 2016, BanEcuador B.P , con su enfoque de
desarrollo integral, abrié sus puertas al mundo! Se marca un hito en la Historia:
la economia popular, rural y urbana, que produce, comercializa y presta
servicios, es atendida por BanEcuador, que detecta sus prioridades en

territorio, para interactuar con ellos, y articularse a politicas y programas
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complementarios a los servicios financieros. Siempre con atencidn oportuna,

sentido de compromiso y la calidez que merecen todos los ecuatorianos.

BanEcuador B.P esta integrado por la matriz en Quito, 7

Coordinaciones zonales y 168 agencias a nivel nacional. Ver Anexo 1

Mision: Brindar productos y servicios financieros innovadores, eficaces y

sostenibles social y financieramente, aportando en la inclusion y mejora de la

calidad de vida de los pequeiios y medianos productores urbanos y rurales,

fortaleciendo la asociatividad.

Vision: Ser un banco lider y referente regional en servicios financieros

inclusivos que aportan al desarrollo productivo rural y urbano.

Para el cumplimiento de la mision y el logro del a visibn BanEcuador

B.P ha establecido como guias de conducta de todos quienes hacen la

institucion los siguientes principios y valores:

Responsabilidad Cumplir de manera oportuna con todas las funciones
y obligaciones a fin de optimizar los tiempos de respuesta frente a las
diversas exigencias, alcanzar las metas planteadas y contribuir al
crecimiento institucional.

Compromiso: Identificarse con la institucion y los ciudadanos a fin de
contribuir al crecimiento y posicionamiento del Banco y apoyar las
iniciativas productivas de los ciudadanos, mediante el trabajo y el
esfuerzo continuo, para fomentar la inclusion y el desarrollo integral del
pais.

Honestidad: Actuar con integridad, ética y transparencia, sin ocultar
informacioén, ni incurrir en acciones indebidas que afecten a la
ciudadania y a la institucion.

Respeto: Aceptar la diversidad étnica y cultural, sus manifestaciones,
asi como las opiniones de los miembros de la entidad, ciudadanos y
demas grupos de interés, a fin de crear relaciones que permitan
mantener un buen ambiente de trabajo y la consecucion de objetivos

en todos los ambitos.
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e Vocacién de servicio: Servir al pais, especialmente al sector rural y
urbano marginal, de forma eficiente y oportuna, mediante la entrega de
servicios financieros incluyentes, que contribuyan a mejorar la calidad
de vida y a disminuir la pobreza.

Estructura Organizacional

Por ser una estructura amplia de dificil visualizacion se presentara
como adjunto en el Anexo 2

BanEcuador B.P cuenta con 3 Gerencias, 3 Subgerencias Generales
con la misma jerarquia que responde a la gerencia general. Dentro de la
Subgerencia general de servicios corporativos se encuentra la gerencia
financiera la cual busca administrar de manera eficiente y efectiva los recursos
financieros instituciones en funcion de la normativa vigente y de conformidad
con los lineamientos del directorio y la gerencia general de BanEcuador B.P
Gerencia Financiera

La gerencia financiera se encarga de administrar de manera eficiente y
efectiva los recursos financieros institucionales, en funcion de la normativa
vigente. Consta de las siguientes subgerencias que son las responsables de
estos procesos en el banco:

e Subgerencia de Tesoreria

e Subgerencia de Contabilidad

e Subgerencia de Control Financiero y Presupuesto
Responsable; Gerente Financiero
Atribuciones y responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de su
competencia,

e Supervisar el cumplimiento de las politicas financieras emanadas por
la autoridad de conformidad con lo dispuesto en las leyes, normas y
reglamentos pertinentes;

e Dirigir los mecanismos, instrumentos y procedimientos especificos de
control interno previo y posterios, de conformidad con los lineamientos

legales y técnicos vigentes;
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Ejecutar los procesos relacionados con los ingresos y egresos
institucionales;

Presentar informes de pagos y de gastos previstos en el presupuesto;
Validar y ejecutar el proceso de pagos de la nébmina institucional;
Realizar la programacion, formulacion, aprobacion, ejecucion,
seguimiento, evaluacion y liquidacion del presupuesto institucional, asi
como las modificaciones presupuestarias aprobadas por la maxima
autoridad, en coordinacién con la Subgerencia de Planificacion y
Monitoreo;

Realizar oportunamente las solicitudes de pago de las obligaciones
econémicas de la institucion de conformidad a las aprobadas
respectivamente;

Administrar y delegar la custodia, registro, renovacion y ejecucién, de
ser el caso, de valores y documento en garantia;

Dirigir, revisar, validar y aprobar los estados financieros, analisis de
cuentas, informes contables, conciliaciones bancarias. Informes
iImpositivos, entre otros;

Observar y ejercer las atribuciones y obligaciones especificas
determinadas en los articulos 76 y 77, numeral 3 de la Ley Orgénica de
la Contraloria General del Estado Proponer la aprobacién de
constitucién de depdsitos e inversiones en entidades financieras del
pais y del exterior en base a la normativa vigente,

Identificar y negociar lineas de préstamos y créditos de entidades
financieras del pais y del exterior; Negociar documentos resultantes de
operaciones de comercio exterior,

Proponer la aprobacion para la adquisicion, conservacién o
enajenacion de contratos a término, opciones de compra venta y
futuras;

Administrar los préstamos y aceptar los créditos de entidades

financieras del pais y del exterior;
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e Formular, dirigir y proponer la titularizacién con respaldo de la cartera
de crédito;

e Aprobar alianzas con entidades publicas y privadas para la
implantacion de procesos financieros relativos a la operacion de la
entidad, v,

e Las demas que le asigne la autoridad competente.

Gestion de Tesoreria

Mision:

Gestionar los recursos financieros de la Institucién para garantizar un
optimo nivel de liquidez de conformidad con el direccionamiento estratégico y
las politicas del directorio y la Gerencia General.

Responsable: Subgerencia de Tesoreria

Atribuciones y Responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de su
competencia,

e Gestionar y controlar los recursos financieros de la Instituciébn de
acuerdo a normativa legal vigente;

e Proponer politicas, procesos y procedimientos para la adecuada
gestién de recursos financieros de la entidad;

e Mantener un adecuado portafolio de inversiones en la institucién,
controlando los excedentes temporales de liquidez, atendiendo las
conveniencias institucionales de acuerdo a las leyes pertinentes;

e Presentar el flujo de caja institucional como herramienta de liquidez;

e Controlar la posicion de encaje y liquidez de la institucion a nivel
nacional;

e Controlar el capital operativo del Banco a nivel nacional,

e Establecer estrategias y politicas para el manejo diario de la liquidez
institucional;

e Gestionar los proyectos de crédito o fondeo para obtener recursos,

redescuentos, desembolsos y anticipos de fondos; y, controlar el
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servicio de la deuda de organismos financieros nacionales e
internacionales;

Presentar informes financieros periédicos de los programas de crédito
financiados con recursos externos, internos y administracion, son la
utilizacion y disponibilidad de los recursos;

Controlar la emision y negociacién de titulos valores;

Constituir depdsitos en entidades financieras del pais y del exterior;
Establecer el calculo para el pago del costo financiero, diferencial
cambiario (cuando aplique) y alicuotas de capital, que se deban
cancelar por recursos utilizados;

Establecer el plan de Fondeo Institucional, en su &mbito de accion, a
través de obligaciones financieras o titulacion de cartera, en base a
requerimientos de la Institucidon, politicas de la Administracién y
movimiento de mercado financiero; y controlar su ejecucion conforme
la asignacién presupuestaria a nivel territorial;

Controlar y administrar el presupuesto de captaciones asignado a cada
area, zonal. Sucursal, agencia;

Establecer estrategias basado en los reportes de captaciones (del
publico y obligaciones financieras) a nivel nacional,

Coordinar con el area correspondiente la programacion y entrega del
stock de efectivo que cada sucursal y/o agencia mantiene en las
bovedas;

Coordinar con las demas Gerencias la entrega de informacién a los
organismos externos de control y/o proveedores de recursos
financieros;

Efectuar la gestion de inversién de los excedentes de liquidez y la
intermediacién de recursos financieros e los mercados bursatiles y
extra bursatiles de conformidad con la politica institucional, calce la
liquidez y las autorizaciones de las instancias competentes;

Suscribir conjuntamente con los funcionarios autorizados, toda clase

de documentos en las operaciones que se realicen entre BanEcuador
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B.P. y el Banco Central del Ecuador y la Corporacién Financiera
Nacional u otras entidades financieras de redescuentos;
Establecer informes y reporte relacionados con el area para
conocimiento de las autoridades interna y entidades de control;
Administrar y controlar los ingresos y desembolsos de los programas
gue el gobierno Nacional establezca;
Adquirir, conservar 0 enajena contratos a términos, opciones de
compra venta y futuros;
Dar cumplimiento obligatorio a las Normas de control interno; vy,
Las demas que le asigne la autoridad competente.

Productos y servicios:
Reporte diario a tesoreria de la institucion.
Reporte de tases pasivas (nominal y TEA) Banco Central del Ecuador.
Manual de tesoreria.
Reporte consolidado de pool de fondos.
Registro de garantias y valores
Reporte de asignacién de recursos financieros.
Reporte mensual del cumplimiento de metas de captaciones de
depdsitos monetarios, ahorros y a plazo a nivel nacional.
Estructuras de informacion para Superintendencia de Bancos.
Reporte diario de cupos de permanencia de valores a nivel
Reporte mensual consolidado de comisiones por convenios
Reporte mensual de cancelacion y/o renovacién de invenciones bajo
los lineamientos respectivos.
Reporte de Flujo de Caja
Reporte de pagos generales y a proveedores.
Reporte de reposicion de fondos por servicios bancarios, saldos
deudores y acreedores.
Reporte de fondos en administracion de terceros.
Informe de proceso de contratacion a través de crédito externo u otros

mecanismos de similar naturaleza;
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¢ Informe del proceso de emision de titulos valores y cumplimento de
normativa interna y externa previa a la colocacion en el mercado
burséatil;

e Reporte de utilizacion, compromiso y pago de obligaciones financieras
(crédito externo y fondos de administracion);

e Reporte de venta, redencion y saldo por colocar de las emisiones de
titulos y valores del Banco;

e Reporte de Inversién: compra de titulos valores sector publico o
privado.

e Reporte de Conciliacion Bono de Desarrollo Humano.

¢ Informe de costo financiero para las sucursales y agencias.

e Reporte de préstamos de entidades financieras del pais y del exterior,
y de colocacion de titulos valores;

e Pdlizas de acumulacion y/o depdsitos a largo plazo

e Plan Anual de fondeo de Recursos a través de otras operaciones
diferentes a la captacion del publico.

Gestion de Contabilidad

Misién:

Generar informacién contable actualizada, confiable y oportuna para la
toma de decisiones de los niveles directivos; bajo criterios técnicos y legales.

Responsable: Subgerencia de Contabilidad

Atribuciones y responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de su
competencia,

e Generar, ajustar y validar los Estados Financieros Consolidados para
ser presentados intensamente o a los organismos de control y demas
entidades autorizadas, conforme la periodicidad requerida;

e Controlar y propender la trasparencia, consistencia, confiabilidad,
razonamiento y suficiencia de las cifras contenidas en los estados

financieros y de sus notas;
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Suscribir y refrendar con su firma los Estado Financieros vy
Comprobantes contables que asi corresponda dentro de la entidad, asi
como para la presentacion de estos a los organismos de control;
Generar, controlar y presentar la informacion consolidada de tipo fiscal
del Banecuador B.P. hacia los organismos pertinentes;

Elaborar y dar seguimiento a las declaraciones fiscales;

Vélidas las plantilas contables para los diferentes moddulos y
administrar el sistema contable en lo que al ambito de su competencia
corresponde;

Supervisar y vigilar el cumplimento de la normativa legal emitida por las
entidades de control;

Revisar y supervisar diariamente que las transacciones contables
generadas a nivel nacional cumplan con las disposiciones legales
emitidas por los organismos competentes,

Dirigir, disponer y controlar la elaboracion de las conciliaciones con el
Banco Central del Ecuador, Cuenta Corriente Unica y otros;
Supervisar el cumplimento del catalogo de cuentas emitido por el
organo de control, asi como el establecimiento de cuentas analiticas
para todos los hechos economicos del Banco, ademas de los
procedimientos que respalden el registro contable, con el adecuado
seguimiento de su correcta aplicacion,

Verificar el correcto registro y sustento de las cuentas por cobrar y por
pagar;

Analizar y validar la parametrizacion contable en el core bancario;
Elaborar instructivos del sistema contable (cierre semestral, cierre del
ejercicio anual, registro de asientos manuales y de ajustes, entre otros),
Ys

Las demas que le asigne la autoridad competente.

Productos y servicios:

Estados Financieros Consolidados.

Estructuras Superintendencia de Bancos.
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e Declaraciones fiscales

e Comprobantes, anexos y auxiliares contables.

e Registros de roles de pago del personal.

e Registro de liquidacién de haberes

e Retenciones y declaraciones fiscales

e Informes de asesoria técnico contable-financiera a las unidades del
banco a nivel nacional.

e Reglamentos, manuales, procedimientos instructivos contables.

e Informe sobre el Estado de saldos diarios de depésitos y encaje
bancario.

e Catalogos de cuentas de la institucion

e Archivos y expedientes contables fisicos y electrénicos

¢ Informe de validacion de informacién consolidada de tipo fiscal de
BanEcuador B.P.

e Reporte de parametrizacion de modelos contables aplicados al core
bancario.

e Conciliaciones bancarias.

¢ Reporte de seguimiento y depuracion de cuentas.

Gestion de Control Financiero y Presupuestario

Mision:

Establecer, controlar, actualizar el proceso del sistema contable a nivel
nacional, asi como ejecutar y liquidar el presupuesto del BanEcuador B. P.
procurando la utilizaciéon 6ptima de los recursos financieros, con sujecién a la
normativa legal vigente.

Responsable: Subgerencia de Control Financiero y Presupuestario

Atribuciones y Responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de su

competencia,
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Dirigir la emision y aplicacion de directrices y procedimientos
necesarios para el establecimiento de controles presupuestarios a nivel
nacional;

Informar el cumplimiento y aplicacion de disposiciones relacionadas
con el control presupuestario impartido por la Administracién Central,
la Ley General de Instituciones del sistema Financiero y los
Organismos de Control,

Elaborar y presentar a la instancia correspondiente estrategias para
reducir costos financieros, operativos y de inversion, y en general, para
maximizar la gestion financiera de la institucion;

Analizar y evaluar permanentemente la situacion de la Institucion y
establecer estrategias viables de accién a ser consideradas por las
autoridades del Banco para su implementacion;

Establecer modelos de evaluacion de rentabilidad de productos y
servicios de BanEcuador B.P.

Evaluar el cumplimento y aplicaciones de disposiciones relacionadas
con el presupuesto que sean de caracter financiero, impartidas por la
Administracién Central, la ley General de Instituciones del Sistema
Financiero y de los Organismos de Control;

Disefar y establecer el modelo de rentabilidad que permita determinar
la eficiencia de las areas, agencias o sucursales

Resolver las consultas de las zonales, sucursales y agencia
relacionadas con el sistema contable, presupuesto y la ejecucién
presupuestaria;

Desarrollar modelos de simulacro presupuestaria de acuerdo a los
requerimientos y normativa de la Institucion;

Supervisar las actividades técnicas y operativas del sistema de
contabilidad,

Realizar el costeo de productos, proceso, con el fin de entregar a la

Gerencia de Tesoreria el insumo para fijacién del tarifario;
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Formular la normativa para el control y administracion del presupuesto
de inversion y operativo;

Analizar y proponer negociaciones de documentos restantes de
operaciones de comercio exterior;

Definir e implementar el esquema de aplicacion de tasas de interés y
comisiones por servicios de la institucion tomando como insumo el
andlisis de costo de Control financiero, coordinando su aplicacion a
nivel nacional con la Gerencia de operaciones y Gerencias
Comerciales;

Elaborar los informes que contengan informacion correspondiente para
el desarrollo del Comité de Activos y Pasivos (ALCO); vy,

Las demas que le asigne la autoridad competente.

Productos y servicios:

Oficios con anexos para Banco Central y Superintendencia de Bancos
Matriz de costeo de comisiones y servicios bancarios y financieros.
Estructuras a entidades de control y anexos.

Informe de ejecucion y liquidaciones presupuestaria

Informe de andlisis y control del presupuesto de operacién e
investigacion.

Certificados presupuestarios.

Proyecto de manual de presupuesto

Instructivo del gasto actualizado

Modelo de fijacion de tasas y tarifas para productos y servicios.
Infirmes técnicas de control financiero y presupuestario de acuerdo a
los requerimientos de las areas del Banco y de los diferentes
organismos de control.

Manual de operacion del sistema contable y presupuestario.
Documentos de operaciones de comercio exterior negociados
Registros de depdsito en entidades financieras del pais y del exterior.
Informe semanal para el comité de Activos y Pasivos (ALCO).

Contratos a término, opciones de compra venta y futuros.
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Gerencia de Tecnologia de la Informacion

La gerencia de la Tecnologia de la Informacion provee y administra

soluciones tecnoldgicas con herramientas de vanguardia y altos estandares

de calidad que soporten permanentemente la actividad del banco en

operaciones activas y pasivas, asi como la continuidad de dichos servicios.

Consta de las siguientes subgerencias que son las responsables de estos

procesos en el banco:

Subgerencia de Desarrollo y Mantenimiento de aplicaciones
Subgerente de Gestion Y Control
Subgerente de Produccion y Operaciones

Subgerente de Infraestructura Tecnoldgica

Responsable: Gerente de tecnologia de la Informacion vy

Comunicacion

Atribuciones y Responsabilidades:

Asesorar a las autoridades, funcionarios y servidores en temas de su
competencia,

Proveer y administrar los servicios informaticos que la Instituciones
requiera;

Definir los estandares y arquitectura para los servicios informaticos;
Definir y ejecutar los procesos y proyectos de tecnologia que
contribuyan a la presentacion de los servicios informaticos;

Definir lineamientos para control de los proyectos y procesos de
tecnologia de informacion

Administrar funcionalmente a las unidades de tecnologia ubicadas en
las oficinas zonales del Banco;

Validar los modelos de solucién para el desarrollo y mantenimiento de
aplicaciones, mantenimiento evolutivo y correctivo de los sistemas
actuales;

Supervisar las actividades de desarrollo, implementacion y migracion

de datos;
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e Validar la implementacion y disefio de scripts;

e Validar propuestas de mejora y seguimiento de politicas internas,
procesos y procedimientos de gestion de las subgerencias a su cargo;

e Aprobar la salida a produccion de las soluciones o aplicaciones
informaticas;

e Emitirlos lineamientos para la administracion de proyectos tecnolégicos
y de infraestructura de Tics;

e Proponer cambios a la infraestructura, aplicaciones y bases de datos
de Tics;

e Supervisar y validar los procedimientos e integridad de los respaldos
de datos almacenados;

e Aprobar los manuales de usuario para los sistemas del Banco;

e Monitorear y controlar las actividades de soporte técnico a los usuarios
en los servicios informativos, vy,

e Las demas que le asigne la autoridad competente.

Gestion de Desarrollo y Mantenimiento de Aplicaciones

Mision:

Desarrollar nuevos sistemas y aplicativos que soporten y permitan
hacer uso de la informacion tecnoldgica que el Banco produce en forma
diaria y que agreguen valor a los proseos de negocios del Banco, ademas
de realizar el mantenimiento correctivo y evolutivo a los aplicativos
existente, para que cumplan con los requerimientos institucionales.

Responsable: subgerencia de Desarrollo y Mantenimiento de
Aplicaciones

Atribuciones y Responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de

Su competencia,

e Generar informes de factibilidad técnicos para la adquisicion o para
el desarrollo de nuevos sistemas informéaticos;
e Analizar, disefiar y establece modelos de solucion para el desarrollo

y mantenimiento de aplicaciones y/o mantenimiento evolutivo y
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correctivo de los sistemas actuales, de acuerdo a las
especificaciones dadas dentro de las diferentes plataformas
tecnologicas del banco;

Planificar y ejecutar las actividades de desarrollo, implementacion y
migracion de datos enmarcados en un concepto de calidad y
conforme a la prioridad establecida por las distintas areas de
negocio del Banco,

Entregar el cédigo fuente de las soluciones informativas nuevas o
mantenimiento de las existentes a la Subgerencia de Gestion y
Control, para que se ejecute el control de calidad y pruebas de
aceptacion;

Disefiar e implementar scripts de migracion de datos;

Brindar soporte técnico al area de Mesa de Ayuda, Produccion y
Operaciones, en las actividades de resolucién de incidentes;
Disefiar y proponer mejoras a las Politicas y Metodologia
relacionada con el ciclo de vida de software, de manera conjunta
con la subgerencia de gestion y Control;

Mantener actualizada la documentacion técnica de los sistemas
productivos; vy,

Las demas que asigne la autoridad competente.

Productos y Servicios:

General informe de factibilidad para adquisicion o construccion in-
house de soluciones informéticas.
Politicas y metodologia del ciclo de vida del software.
Generar y actualizar Manuales técnicos de los sistemas del Banco;
a. Sistema core Bancario Cobis — 25 mddulos y componentes
(médulos de activas, moédulo de pasivas, modulos
financieros, modos de canales, médulos de seguridades y
modulos de integracion),
b. Interoperacion con el sistema Core de servicios Cash

management (Transaccionalidad on line),
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c. Sistemas satélites provistos por el Banco Central del
Ecuador, sistemas de inteligencia de negocios (sistemas de
lavado de activos, sistema de originacion de los créditos con
dispositivos moviles, entre otros).

e Desarrollo de nuevos sistemas informéaticos.

e Mantenimiento correctivo y evolutivo de los sistemas actuales, que

automatizan los procesos operaticos del Banco:

d. Sistema Core bancario Cobis — 25 modulos y componentes
(médulo de activas, modulos de pasivas, mobdulos
financieros, modulos de canales electronicos, modulos de
seguridad y médulos de integracion),

e. Interoperacion con el sistema Core de Servicios Cash
Management (Transaccionalidad on line),

f. Sistemas satélites provistos por el Banco Central del
Ecuador, sistemas de créditos con dispositivos moviles, otros
sistemas satélites.

e Informe perioddico de medicion y evaluacién de desempefio del Core

Bancario.

Gestion de Gestiéon y control

Misién:

Establecer y mantener un Sistema de Gestién y Control con un enfoque
estandar, formal y continuo para los procesos de: administracion de proyectos
y procesos informaticos, gestion de cambios, aseguramiento de la calidad,
seguimiento y control, de las disposiciones de organismos de control y
normativas de regulacién relacionadas con tecnologias de informacion.

Responsable: Subgerencia de Gestion y Control

Atribuciones y Responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de su
competencia,
e Analizar, definir e implementar los procesos de gestion de Tecnologia

de Informacion;
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Realizar el seguimiento, control de procesos, normas y politicas
internas y las impartidas los Organismos Externos y de control;
Administrar el proceso para la implementacion de los cambios que
incluya comunicar el estado de los cambios implantados en produccién
a los interesados;

Gestionar la salida a produccién de las soluciones o aplicaciones
informéticas;

Presentar procesos para la aprobacién de salidas a produccion de las
soluciones o aplicaciones informéaticas;

Coordinar la prueba funcional con los usuarios, a fin realizar la
certificacién de un cambio, previo a su paso a produccion;

Administrar el proceso de gestion de proyectos tecnoldgicos;

Evaluar el levantamiento de informacion de los requerimientos

funcionales previo al desarrollo de estos;

Productos y Servicios:

Procesos operativos de Tecnologia

Informe de seguimiento de proyectos.

Informe sobre observaciones impartidas por los organismos internos y
externos de control.

Informacién actualizada sobre el proceso de gestion de proyectos de
Tecnologia de Informacion.

Informe sobre requerimiento certificados en calidad.

Manuales de Usuario de los sistemas del Banco e Informe de
aplicacion:

a. Sistema Core Bancario Cobis — 25 mddulos y componentes
(médulos de activas, modulos de pasivas, médulos financieros,
modulos de canales, modulos de seguridad y modulos de
integracion),

b. Interoperacion con el sistema Core de Servicios Cash

Management,
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c. Sistemas satélites provistos por el Banco central del Ecuador,
sistemas de inteligencia de negocios (sistema de lavado de
activos, sistema de originacion de créditos con dispositivos
moviles, otros sistemas satélites.

Gestion de Produccion y Operaciones

Mision:

Administrar, operar y monitorear los ambientes productivos de los
Centros de Procesamiento y levantamiento de datos de la Institucion para
garantizar la continuidad de los servicios informaticos. Desplegar los sistemas
informaticos, realizar la Gestidon de configuracién, monitorear las cartas de

servicios, gestionar versionamientos, administrar las bases de datos.

Responsable: Subgerencia de Produccion y Operaciones.
Atribuciones y Responsabilidades:

e Asesoramiento a las autoridades, funcionarios y servidores en tenas de
Su competencia;

e Definir y gestionar las politicas, procesos y procedimientos de gestion,
operacion y monitoreo de los Centros de computos de la Institucion, el
control de acceso a los mismos y la ejecucién de mantenimientos
preventivos y correctivos de las facilidades de infraestructura fisica;

e Definir y gestionar las politicas, procesos y procedimientos para la
ejecucion de procesos batch;

e Registrar la ejecucion de los cambios autorizados a la infraestructura,
aplicaciones y bases de datos de tecnologia de la informacion;

e Definir y gestionar las politicas, procesos y procedimientos del
repositorio y control de versiones de software autorizado en produccion
y otros ambientes controlados;

e Definir y gestionar las politicas, procesos y procedimientos de
planificacion, gestion, capacidad y desempefio de las bases de datos;

e Definir y gestionar las politicas, procesos y procedimientos para

monitorear el desempefio de los recursos de tecnologia y bases de
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datos, con la finalidad de poner a punto las necesidades actuales de
procesamiento, contingencia, carga de trabajos actuales vy
proyectados;

Definir y gestionar las politicas, procesos de los procedimientos de
respaldo y su almacenamiento;

Definir y gestionar las politicas, procesos y procedimientos de
despliegue y liberacion de aplicaciones;

Identificar, registra y clasificar los problemas, dentro de su ambito de
accion, que provoquen la degradacion o interrupcion en los servicios
informaticos, determinando la causa raiz de su ocurrencia y coordinar
su solucion definitiva; y,

Las demas que le asigne la autoridad competente.

Productos y Servicios

Manuales para el procesamiento batch.

Manuales del repositorio y control de versiones de software autorizado
en produccion y otros ambientes controlados.

Manuales de monitoreo del desempefio de los recursos de tecnologia
y bases de datos.

Manuales de administracion de la configuracion de recursos
tecnoldgicos de los Centros de Computo.

Manuales de los procesos de respaldo y su almacenamiento.
Manuales de despliegue y liberacion de aplicaciones.

Informe semestral de ejecucién de procesos batch.

Informe semestral de cambios aplicados a produccion.

Informe semestral de cambios aplicados a produccion, de
versionamiento y despliegue.

Informe semestral de seguimiento a SLA y cartas de servicio, y
cumplimiento de proveedores.

Informe semestral de gestion de configuracion.

Informe semestral de respaldos realizados, numero de cintas utilizadas,

y pruebas de recuperacion realizadas.
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Gestion de Infraestructura Tecnoldgica

Mision:

Proporcionar y garantizar la disponibilidad de la infraestructura
tecnologica y de telecomunicaciones, y gestionar la mesa de servicios de
Tecnologia.

Responsable: Subgerencia de Infraestructura Tecnolégica

Atribuciones y Responsabilidades:

e Asesorar a las autoridades, funcionarios y servidores en temas de su
competencia,

e Disefiary ejecutar el plan de mantenimientos preventivo y correctivo de
infraestructura tecnolégica;

e Dimensionar y gestionar la infraestructura para ambientes de
produccion, pruebas, desarrollo y otros, de acuerdo a las necesidades
del Banco;

e Administrar y ejecutar la seguridad para la infraestructura tecnologica
conforme a las politicas emitidas por la Gerencia de Riesgos;

¢ ldentificar, monitorear, corregir y reportar vulnerabilidades e incidentes
de seguridad sobre la infraestructura  tecnolégica 'y
telecomunicaciones;

e Colaborar en la implementacion del Plan de Contingencia tecnoldgica
con base al Plan de Continuidad del Negocio, garantizando la
continuidad de los servicios criticos identificados y definidos por la
Gerencia de Riesgos;

e Gestionar la Mesa de Servicios Tecnologia; v,

e Las demas que le asigne la autoridad competente.

Productos y Servicios

e Manuales para instalacion, configuracion y mantenimiento de
infraestructura tecnolégica y telecomunicaciones.

e Informe disponibilidad de Ila infraestructura tecnoldgica vy

telecomunicaciones.
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e Procedimientos de seguridad tecnolégica, en concordancia con las
politicas de seguridad de la informacion emitidas por la Gerencia de
Riesgos.

e Informe de monitoreo, deteccién y soluciébn de vulnerabilidades e
incidentes de seguridad de tecnologia de la Informacién.

e Reporte de satisfaccion de usuarios sobre requerimientos e incidentes
tecnoldgicos.

¢ Informe de gestion de capacidad.

Pardmetros de Calidad

Los parametros de calidad que busca la gerencia de tecnologia de la
informacion para los requerimientos de la informacion en la toma de
decisiones son:

e Oportuna

e Confiable

e Utilizable

Politica interna de Seguridad de Informacion

Esta politica se implementé desde la creaciéon del banco en conjunto
con los analistas de cada area basados a parametros minimos aplicados:

e Gestion de riesgos

e Seguridad fisica y ambiental

e Gestion de la continuidad de los servicios

e Control de acceso

e Gestion de incidentes de seguridad

Actualmente BanEcuador B.P no posee una certificacién internacional
gue norme las seguridades en la empresa.

Sistema Core Bancario Cobis

Cobis provee a las instituciones financieras las herramientas que
permiten realizar de una manera eficiente su operacion diaria. Bajo una
plataforma tecnolégica abierta y software avanzado que cubren los diferentes
requerimientos en el complejo mundo de las instituciones financieras, el cual

comprende todo el manejo operativo de mision critica y de estrategia de
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negocios de los bancos requieren para el manejo y control total de las

operaciones de la institucion. (COBIS)

Desde la creacion de BanEcuador B.P se ha implementado el sistema

Core Bancario Cobis hasta la actualidad.

Los modulos de Cobis son:

Cobis core

Cobis clientes

Cobis contabilidad

Cobis cuentas corrientes

Cobis camara y remesas

Cobis cuentas de ahorros

Cobis firmas electronicas

Cobis servicios bancarios

Cobis ip (procesamiento de documentos)
Cobis if (image félder)

Cobis credito

Cobis cartera

Cobis garantias

Cobis depdsitos a plazo

Cobis mesa de dinero y cambios

Cobis comercio exterior

Cobis work flow

Cobis branch

Cobis branch explorer

Cobis (reportes a las entidades de control) rec

Cobis (sistema de administracion contable) sidac

En la Gerencia Financiera se Utilizan los médulos de Cobis contabilidad

y Cobis (sistema de administracion contable) Sidac.
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Seleccién de Proceso Critico

Entrevista para seleccion de procesos criticos

Se nos fue proporcionado por BanEcuador B.P los manuales de
procesos de la Gerencia Financiera, y de cada una de su subgerencia para
poseer un mejor entendimiento de cada uno de los procesos que maneja el
area.

Posterior como herramienta de levantamiento de informacion se realizo
una entrevista estructura al Gerente Financiero, Subgerentes de Tesoreria,
Contabilidad, Control Financiero y Presupuesto al igual que a cuatro analistas

de las areas para poder determinar cuales son los procesos criticos.

Preguntas Realizadas

Tabla 6 Preguntas para definir procesos criticos

Preguntas

¢, Cuantos procesos maneja su area?
¢, Qué proceso considera mas facil o
dificil?

¢,Qué proceso considera mas

a A W N B

sensible?

¢, Qué proceso considera critico en la
actualidad?

¢ Tiene conocimiento que poseen un

manual de procesos?

Fuente Elaboracién de las autoras
El resultado de la entrevista realizada arrojo tres procesos en la

Gerencia Financiera que se consideran criticos:
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Tabla 7 Procesos criticos Financieros

Proceso Definicion
Elaboracion de Generar informacion confiable,
Pruebas oportuna y adecuada que finalmente
Departamentales se vera reflejada en los Estados

financieros de BanEcuador B.P.

Gestion de Viaticos Atender los requerimientos de
acreditacion de valores a los
servidores publicos del banco por
concepto de viaticos en comision de
servicios hasta el registro contable de
los gastos por este concepto.

Control de Pago Cumplir con las normas de control

Proveedores interno establecidas por la Contraloria

Fuente: Elaboracion de las autoras

A continuacién, se presenta un detalle de los procesos criticos
encontrados en la Gerencia Financiera

Elaboracion de Pruebas Departamentales

En términos generales, se realiza una evaluaciéon de este proceso a los
principales actores involucrados, esto es, Area requirente, Subgerente de
Contabilidad, Responsable de Ejecutar Prueba Departamental, Analista
Financiero Zonal, Analista de contabilidad Matriz y Especialista de
Contabilidad.

El resultado de esta revision arroja las principales dificultades del
proceso en varios aspectos; generar el estado de cuentas mensual,
regularizar las transacciones inconsistentes, consolidar las pruebas
departamentales a nivel zonal y después a nivel nacional, realizar el informe
de pruebas departamentales.

En dicho informe se hace referencia a debilidades de seguridad por la
diversa manipulacion de dicho informe final. Es una preocupacion de la

Gerencia Financiera contar con la seguridad de la informacion de su area, el
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cumplimiento de los procedimientos formales para reducir las vulnerabilidades
a los procesos internos en union a su herramienta tecnologica.

Gestion de Viaticos

Como segundo proceso critico se identificé la gestion de viéticos,
dentro de la misma entrevista a los Analistas del Area Financiero con el
Analista de Contabilidad. Indico que al revisar la documentacion este completa
y con sus respectivos sustentos, no se estaria cumpliendo con este
procedimiento ya que la informacion como sustento se la recibe de forma
escaneada para poder agilitar el pago, la documentacion original llega dias
posteriores lo que no permite tomar correctivos a tiempo.

Control de Pago Proveedores

Al analizar el tercer proceso critico, expuesto dentro de la entrevista
con los involucrados en este proceso, se indico que, al revisar la certificacion
de fondos, el formulario de desglose de utilizacién de fondos y verificacion de
la disponibilidad presupuestaria. Carece de sustento fisico que garantices la
autenticidad de la utilizacion de fondos.

Por la importancia de proceso con BanEcuador B.P para la toma de
decisiones, el Gerente Financiero, selecciona el proceso de Elaboracion de
Pruebas departamentales para realizar un andlisis detallado de identificacién
de vulnerabilidades, gestidon de riesgos y procesos que guarden relaciéon con
las Tl segun la norma COBIT la cual esta asociada con la ISO 27001.

Proceso de Elaboracién de Pruebas Departamentales

La Elaboracion de Pruebas Departamentales se define como un
proceso que inicia con el resultado de la conciliacion de las cuentas contables
y termina con la entrega de las pruebas departamentales a la Subgerencia de
Contabilidad en los tiempos establecidos.

Las actividades principales de la Elaboracion de Pruebas
Departamentales son:

e Generar estado de cuenta

e Analizar y conciliar partidas

e Regularizar la transaccion inconsistente
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Elaborar la prueba departamental

Revisar prueba departamental

Realizar analisis de consistencia, confiabilidad, soporte y variacion
de saldos

Validad informe de pruebas departamentales

Las reglas de este subproceso son:

Se debera realizar el cuadre diario de las cuentas bajo
responsabilidad de cada una de las Gerencias del Banco,
Los saldos de las partidas que no se regularizaron dentro del mismo
mes, se trasladaran a la prueba departamental que sera cargada en
el repositorio correspondiente.
Las partidas pendientes que se registren en la prueba
departamental deberan ser regularizadas hasta el 15 del siguiente
mes.
Las pruebas departamentales de fin de mes tendran dos fechas de
corte:

o Al 26 o el dia anterior laborable de cada mes; y sera

entregado el siguiente dia laborable

La fecha de entrega de pruebas departamentales a la Subgerencia
de Contabilidad sera:

o Primer corte. - Hasta el 28 de cada mes.

o Segundo Corte. - Hasta el tercer dia habil del siguiente mes,

posterior al cierre del balance definitivo.

Las pruebas departamentales se presentaran debidamente
conciliadas con los saldos del balance.
Las partidas que se depuren cada mes deberan contener el
respaldo y sustento de los cruces y/o registro contable de la
regularizacion realizada, en caso de evidenciarse inconsistencias,
se aplicara sanciones estipuladas de acuerdo a lo establecido en el

reglamento interno.
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e Lalinea de supervision del responsable de cuenta debe asegurar la
veracidad de la informacion que conste en la prueba departamental.

e EI envid de pruebas departamentales a la Subgerencia de
Contabilidad, por parte de la linea de supervision de la Gerencia
responsable de las cuentas, implica aceptacion de que la
informacion presentada, asi como también de su regularizacion.

e Una vez entregada las pruebas departamentales, cada responsable
de las cuentas, debe realizar un seguimiento minucioso de la partida
pendiente hasta su regularizacion o depuracién en un tiempo
méximo de dos dias héabiles

e Las partidas que fueron depuradas en un mes no deberan aparecer
en meses posteriores, en caso de evidenciarse informacion
inconsistente en la prueba departamental, se aplicara sanciones
estipuladas de acuerdo con lo establecido en el reglamento interno.

En diagrama de flujo corresponde para un mejor entendimiento de cada

uno de los pasos y probabilidades que podrian darse en el transcurso del
proceso identificando cada una de las areas y personal involucrado en el

mismo.
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llustracién 21 Diagrama de Flujo de Elaboracion de Pruebas Departamentales Parte 1

Elaboracién de Pruebas Departamentales

Area Requirente

1 Solictar
creacidn de
cuentas

Si

_—

3. Ingresar
requerimiento

Mesa de Ayuda

-

Subgerente de Contabilidad

2. Evaluarla
dindmica
contable

4, Notificar |3 cuenia
existente donde se
puede regisrar

<

Autoriza creadon
de cuenta
contable?

Responsable de Ejecutar Prueba Departamental

5. Generar estado S.An_a)uar y
dectenia conciliar de
partidas

~

Existen
Inconsistendas de
registros?

7. Regularizar la
transaccidén
inconsistente

8, Elaborar Ia
prueba
departamental

Fuente: Manual de Proceso de Gestion Contable BanEcuador
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llustracién 22 Diagrama de Flujo de Elaboracién de Pruebas Departamentales Parte 2

Responsable de Ejecutar

10, Corregir
observaciones a
I3 prueba
departamental

Zonal ! Nivel Jerarquico su.  Prueba Departamental

Si

.

Flaboradidon de Pruebas Departamentales

Tiene
observaciones?

e
£
i 3. Corregir
: 13.
é 9, Revisar la 11. Consobdar obsenaclonesa
& prueba pruebas Is prusba
§ departamental departamentales departamental
P Tiene
obsenaciones?
~
g si
o y
i
2 ; 14, Consoldar 16. Realizar Tbyfeslizak’y
3 12. R::;av pruebas informe de carga del archivo
‘é d p:r' antal departamentales pruebas raehas
] epartame S R At departamentales departamentales
¥
g
2

Si

Especialista de
Contabilidad

15. Reallzar analsts de
consistenoa,
confiabidady
wvatlacién de sados,
partida

No

Tiene
observaciones?

Contabilidad

Subgerendia de

17, Walidar

informe de
pruebas

departamentales

Fuente: Manual de Proceso de Gestiéon Contable BanEcuador
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En el diagrama anterior se puede determinar que en el proceso de
Elaboracion de pruebas departamentales se considera como accion inicial
solicitar creacion de cuentas que después de ser analizado es evaluado la
dinamica contable si no est4 creada se ingresa el requerimiento a mesa de
ayuda.

Para poder entender posteriormente el nivel de riesgo del proceso
seleccionado es importante analizar los riesgos del &rea en funcién a la
Gerencia de TT. Por ser parte importante de este analisis se realiz6 una
entrevista también con el area de Gerencia de Tl para conocer su experiencia
en los riesgos que se presentan en la organizacion a nivel general y

especificando el interés en el area de Gerencia Financiera.

Relacion del Area Financiera en Funcion de Recursos Ti

Identificacion de Riesgos en Funcién de Recursos Ti

Se debe reconocer que para la Gerencia de Tl |la existencia de eventos
que involucren el desempefio éptimo de los servicios computarizados e
informaticos es una preocupacion.

Actualmente BanEcuador B.P tiene la Gerencia de Riesgo, con la cual
deberia existir un mejor entendimiento entre la Gerencia de Tl para obtener
una adecuada administracion de los riesgos encontrados.

Al poseer identificados los procesos criticos que fueron considerados
por las partes interesadas del area en estudio, podemos determinar en
conjunto con el Gerente Financiero mediante un esquema cuales son las
principales amenazas encontradas que guarden relaciéon con los recursos de
TI.
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Tabla 8 Riesgos Financiero en Funcion de recursos de Ti

Gerencia Financiera

Amenazas Vulnerabilidad Riesgos financieros
en funcién de Ti
Acceso a Divulgacion de
usuarios no informacién Acceso no controlado a la
autorizados confidencial. informacion confidencial.

Manipulacion de
Informacién  sin

un control regido.

Falta de
codificacion a los
archivos

encriptados.

Acceso a informacion
permitiendo actos

maliciosos.

Falta de aplicacion de
politica de encriptado de

informacion.

Perdida de confiabilidad en
informacion para la toma de

decisiones

Fuente Elaboracion de las autoras

COBIT presenta en su marco integrador las metas corporativas y metas

relacionadas con la Tl buscando que la empresa reconozca que en la

actualidad la informacién como un activo vital para el desarrollo 6ptimo de las

actividades de la organizacion.

Para seguir con el analisis se debe definir metas con el area de

Gerencia Financiera relacionadas con mas metas determinadas como

corporativas en el COBIT.

Después de haber definido los riesgos y amenazas que se detectaron

en la tabla anterior, se le solicita al gerente financiero previo al conocimiento

de que son las metas corporativas de COBIT definir 5 metas las cuales seran

relacionadas entre si, las misma que se presentan a continuacion:
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e Unificaciéon de Informacién de la Gerencia Financiera

e Maximizacion de la Eficiencia de la Gerencia Financiera

e Aseguramiento de controles en la Gerencia Financiera

e Optimizacion de la productividad de la Gerencia Financiera

e Seguridad de la informacion de la Gerencia financiera

llustracion 23 Metas Corporativas con Enfoque Financiero

Metas Corporativas
Valor para las partes
interesadas de las
inversiones de Negocio

Cartera de productos
Servicios Competitivos

Metas de Gerencia Financiera

Unificacion de Informacion de la
Gerencia Financiera

Riesgo de Negocio
Gestionados

Maximizacion de la eficiencia de la
Gerencia Financiera

Cumplimientos de leyes y
regulaciones externas

Aseguramiento de controles de la
Gerencia Financiera

Transparencia Financiera

Optimizacion de la productividad de
la Gerencia Financiera

11111

Seguridad de la informacion de la
Gerencia financiera

Fuente Elaboracion de las autoras

Al conocer las metas de la Gerencia Financiera es momento de que se

analisis propuesto en el modelo.

Unificacion de Metas

integren con las metas relacionadas con Tl que presenta COBIT para

identificar cuales son las metas que guardan relacion entre si, se realizara el

En la siguiente ilustracién se podra observar la integracion de las metas

relaciones P (principales) y S (secundarias).
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llustracion 24 Meta relacionadas con Ti

Meta relacionada con las Ti

Seguridad de la informacién de la
Gerencia financiera

Aseguramiento de controles de la

Maximizacion de la eficiencia de la
Gerencia Financiera

Gerencia Financiera

Optimizacién de la productividad

Unificacion de Informacion de la
de la Gerencia Financiera

Gerencia Financiera

Alineamiento de Ti y estrategia de negocio

Cumplimiento y soporte de Ti al
cumplimiento del negocio de las leyes y
regulaciones externas

Compromiso de la direccion ejecutiva
para tomar decisiones relacionas con Ti

Riesgo de negocio relacionados con Ti
gestionados

Realizacion de beneficios del portafolio de
inversiones y servicios relacionados con
las Ti

Trasparencia de los costos, beneficios y
riesgos de Ti

Fuente Elaboracion de las autoras

En la ilustracion podemos identificar las metas de Tl con mayor
incidencia con la Gerencia Financiera es decir las detectadas como
principales.

Las metas de la Gerencia Financiera unificacién de la informacién de
la Gerencia Financiera y Maximizacion de la eficiencia de la Gerencia
Financiera guardan relacion con la meta Tl Alineamiento de ti y estrategia de
negocio.

La meta de la Gerencia Financiera Optimizacion de la productividad de
la Gerencia Financiera guarda relacion con la meta TI Cumplimiento y soporte

de Ti al cumplimiento del negocio de las leyes y regulaciones externas.
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La meta de la Gerencia Financiera Unificacion de Informacion de la
Gerencia Financiera guarda relacion con la meta TI Compromiso de la
direccion ejecutiva para tomar decisiones

La meta de la Gerencia Financiera Maximizacion de la eficiencia de la
Gerencia Financiera guarda relacion con la meta Tl Riesgo de negocio
relacionados con Ti gestionados

Las metas unificaciéon de la informacién de la Gerencia Financiera y
Maximizacion de la eficiencia de la Gerencia Financiera guardan relacion con
la meta de Ti realizacion de beneficios del portafolio de inversiones y servicios
relacionados con las TI.

Podemos darnos cuenta de que las necesidades de la Gerencia
Financiera integra o se califican como principales con las metas de Ti esto nos
da entender que para un esencial desenvolvimiento de la organizacion en el
area financiera es relevante un correcto manejo de sus sistemas ya que son
los que emiten la realidad monetaria que presenta las organizaciones y esto
ayuda en la toma de decisiones en la misma.

Nuestros marcos referenciales para el andlisis de los riesgos
presentados en la organizaciéon de la Gerencia Financiera integrados y
relaciones con la gerencia de Ti son el COBIT e ISO 27001 que previo a un
andlisis inicial en el marco teorico definimos en la ilustracion 19.

La integracion de estas normas internacionales basados en la
informacion que COBIT nos presenta en donde se pude definir que de los 37
procesos integrados en 5 dominios estas dos normas se interrelacionan en los
dominios de:

Evaluar Orientar y supervisar ( EDM )

Alinear Planificar y Organizar (APO).

Para seguir con nuestro estudio debemos realizar una observacion de
campo en conjunto con el Gerente financiero para determinar de los 37
procesos gue nos presenta el COBIT cuales son los considerados principales

basados a los riesgos y amenazas conocidos.
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Identificacion de Procesos

Identificacién de procesos de la Gerencia Financiera en relacion

con Tl

Al conocer los procesos criticos, la amenazas y las metas relacionadas
es hora de definir cuales son los procesos que se van a evaluar. Se
determinara mediante las metas de la Gerencia financiera y los 37 procesos
del COBIT el analisis para identificar los procesos que a consideracion del
area son los principales. El detalle del andlisis se presenta en el Anexo 2.

En la ilustracion siguiente se presentan los procesos ya seleccionados
relacionados con la evaluacion de las metas de la gerencia financiera y el
acoplamiento de la ISO 27001. Los procesos de COBIT seran analizados
desde la perspectiva del riesgo mediante evaluacion.

llustracion 25 Procesos seleccionados

Organizacion

Dominios Procesos 1SO 27001
deTl
Evaluar,Orientar, DM EDMO3. Asegurar la optimizacion
Gobierno  |Supervisar del riesgo
, " APQ11 Gestionar la Calidad
Alinear, Planificar . ,
oranizar APO  |APO12 Gestionar el Riesgo evaluaci
» 018 APO13 Gestionar la seguridad Evaluacion de
riesgos de seguridad
Construir, . de informacion
o BAIO1 GEStionar los programas y ,
adquirir, BAI *Tratamiento de
Gestion . proyectos . .
implementar riesgos de seguridad
de lainformacion
DSS05. Gestionar los servicios de
Entregar, dar DSS seguridad
servicio y soporte DSS06 Gestionar los controles de
los procesos de negocios

Fuente Elaboracion de las autoras
De igual manera se deben identificar los procesos que en consideracion
con las Ti se encuentran en mayor criticidad. Estas fueron definidas mediante
la matriz management awareness diagnostic y la matriz Raci que detalla la

metodologia del COBIT 5. Se establecio dar un peso al componente de
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desemperio e importancia del 70% para encontrar los procesos mas criticos,
y siendo el 30% el peso otorgado al total de las preguntas. Donde 30 es el
méximo valor y 6 el minimo. Se considera en cada pregunta que la
ponderacion es de 5 el cual representa de mayor riesgo y el 1 de menor riesgo.
Se considerara el nivel de criticidad mediante:
e 6-9 bien ejecutado
e 10-20 Medianamente ejecutado
e 21-30 Atencién por Mejorar
Procesos Criticos de TI
Mediante el analisis de la informacion y ejecucion de las preguntas al
Gerente de Ti se puede desprender los resultados de lo proceso que para el

area son ms criticos se presentan los resultados:

llustracién 26 Procesos criticos segun Tl parte 1

PROCESOS CRITICIDAD

EDMO1 Asegurar el Establecimiento y
1 |mantenimiento del Marco de Gobiemo
2 |EDMO2 Asegurar la Entrega de Beneficios
3 |EDMO03 Asegurar la Optimizaciondel Riesgo
4 EDMO04 Asegurar la Optimizacionde los

Recursos 19
5 EDMO§ Asegurar la Transparenciahacia las

partes interesadas 18
6 |APO1 Gestion de Marco de Gestion de Ti _
7 |APOO02 Gestionar la Estrategia 16
8 |APOO03 Gestionar la Arquitectura Empresarial 20
9 |APOO04 Gestionar la Innovacion 17
10 |APOO05 Gestionar el portafolio 16
11 |APOO06 Gestionar el Presupuesto ylos Costes 15
12 |APOQ7 Gestionar los Recursos Humanos 18
13 |APOOQ8 Gestionar las Relaciones 19
14 |APOO09 Gestionar los Acuerdos de Senicio 16
15 |APO10 Gestionar los Proveedores 17

Fuente: Elaboracion de las autora
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llustracién 27 Procesos criticos segun Ti parte 2

PROCESOS CRITICIDAD

16 |APO11 Gestionar la Calidad 18
17 |APO12 Gestionar el Riesgo 20
18 [APO13 Gestionar la Seguridad _
19 |BAI01 Gestionar los Programas y Proyectos 16
20 |BAI02 Gestionar la Definicion de requisitos 14
71 BAIO3 Gestionar la Identificacion y la

Construccion de Soluciones 14
5 BAI04 Gestionar la Disponibilidad y la

capacidad 13
23 BAIO5 Gestionar la introduccion de cambios

organizativos 13
24 |BAI06 Gestionar los Cambios 16
% BAIO7 Gestionar la Aceptacion del cambio y de

la transicion 12
26  |BAI08 Gestionar el Conocimiento 15
27 | BAIO9 Gestionar los Activos 12
28 [BAI10 Gestionar la Configuracion 13
29 |DSSO01 Gestionar las Operaciones 15
20 DSS02 Gestionar las Peticiones ny los

incidentes del senicio 17
31 |DSS03 Gestionar los Problemas 18
32 |DSS04 Gestionar la Continuidad 18
33 | DSS05 Gestionar los Senicios de Seguridad 20
1 DSS06 Gestionar los Controles de lo

sprocesos del negocio 20
3 MEAOQL Supenisar, Evaluar y Valorar

Rendimientoy conformidad 19
% MEAOQ2 Supenvisar, Evaluar y Valorar el sistema

de control interno 18

MEAOQ3 Supervsar, Evaluar y Valorar la
37 conformidad con los requerimientos externos 19

Fuente: Elaboracién de las autoras
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Como podemos identificar para el area de Tl surgen 5 procesos con

mayores riesgos criticos que se presenta a continuacion, pero las demas

evaluaciones realizadas a cada uno de los 37 procesos pueden ser

visualizados en el anexo 3

llustracion 28 Diagnostico de criticidad al proceso EDMO01

PROCESU | 0 0 00 0 de Gonlerno
0 (] 050 g00e U 0 dlIE 0 010
DESCRIPCIU es0s Y p 0e haoilitacio on clariaaa ae responsanitioades y autoridad para lograr 1a misio
00 0SQe 0
0 D A AlLOR I
En cuanto influye para
1 el éxitode laempresael No esimportante Se puede Obviar  [Facilitalas cosas | Muy significativo  {Critico
roCeso
Algunas cosas a
El proceso se , _ , Algunos aspectos - [Algunos aspectos
2 . 3 {Todose hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien ben algunasveces  [raramente
Esta claro quien debe , Alguien que sabe |
, Alguien que sabe y lo Alguienloasume  No estatotalmente
3 |responder porlos Si, todo el mundolo sabe pErono toma ,
, acepta , i daro
resultados finales accion
las mediciones existeny | .. .. .
tan integradas y ligad senid efdenday Algunas medidas  [Algunas medidas
. estan integradasy ligadas | , . |Algu i U i
4 |Elproceso es medido g ' efectividad no se liga g . .g , No del Todo
alos objetivos de Tl y del - de efectividad  [financieras
‘ con objetivo
negocio
El proceso tiene , Continuamente , Hay concienciade [No'se sabe acerca
- Continuamente , Reconocidas pero .
5 |debilidades de contro ‘ . |monitoreadasy que hay que hacer |de las debilidades
, monitoreadas y mitigadas | aunno tratadas
conocida mitigadas algoalrespecto ~ {de control
. . , no del todo
6 |Quien lorealiza I Otro interno tercero N No sabe
definido

Fuente: Elaboracion de las autoras
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llustracion 29 Diagnostico de criticada al proceso EDM02

En cuanto influye para

el éxito de laempresa el No es importante Se puede Obviar Facilitalas cosas  |Muy significativo |Critico

proceso

El proceso se Algunas cosas a Algunos aspectos  [Algunos aspectos
o Todo se hace siempre bien[En parte se hace bien |veces se hacen

desempefia bien algunas veces raramente

bien

Esta claro quien debe
responder por los

Si, todo el mundo lo sabe

Alguien que sabe y lo

Alguien que sabe
pero no toma

Alguien lo asume

No esta totalmente

acepta asi claro
resultados finales P accion
Las mediciones existeny . L
estan integradas y ligadas Se mide eficienciay Algunas medidas  [Algunas medidas
El proceso es medido 8 Y% efectividad no se liga g g No del Todo

alos objetivos de Tl y del
negocio

con objetivo

de efectividad

financieras

El proceso tiene
debilidades de contro

Continuamente
monitoreadas y mitigadas

Continuamente
monitoreadas y

Reconocidas pero
aun no tratadas

Hay conciencia de
que hay que hacer

No se sabe acerca
de las debilidades

conocida mitigadas algoal respecto  |de control
) . ) no del todo
Quien lorealiza IT Otrointerno tercero o No sabe
definido

Fuente: Elaboracion de las autoras

llustracién 30 Diagnostico de criticidad al Proceso EDM03 Fuente:

En cuanto influye para
el éxito de laempresael

proceso

No es importante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

El proceso se
desempefia bien

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Esta claro quien debe
responder por los
resultados finales

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

El proceso es medido

Las mediciones existen y
estan integradas y ligadas
alos objetivos de Tl y del
negocio

Se mide eficienciay
efectividad no se liga
con objetivo

Algunas medidas
de efectividad

Algunas medidas
financieras

No del Todo

El proceso tiene
debilidades de contro

Continuamente
monitoreadas y mitigadas

Continuamente
monitoreadas y

Reconocidas pero
aun no tratadas

Hay conciencia de
que hay que hacer

No se sabe acerca
de las debilidades

conocida mitigadas algo al respecto de control
no del todo

Quien lorealiza IT Otro interno tercero . No sabe
definido

Fuente: Elaboracién de las autoras
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llustracion 31 Diagnostico de Criticada al Proceso APOO01

DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

1 |el éxitode laempresael

APOO01 Gestionar el Marco de Gestion de Tl

Aclare y mantenga el gobierno de la mision y vision de Tl de la empresa. Implementar y mantener mecanismos y

autoridades para administrar lainformacion y el uso de Tl en la empresa en apoyo de los objetivos de gobernabilidad en
linea con los principios rectores y las politicas

VALOR i

No esimportante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

El proceso se
desempefia bien

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Esta claro quien debe
3 |responder por los
resultados finales

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

5 |debilidades de contro

monitoreadas y mitigadas

monitoreadas y

aun no tratadas

4 |El proceso es medido efectividad no se liga No del Todo
P alos objetivos de Tl y del L 8 de efectividad financieras
. con objetivo
negocio
El proceso tiene X Continuamente i Hay concienciade |No se sabe acerca
Continuamente Reconocidas pero

que hay que hacer

de las debilidades

conocida mitigadas algoal respecto  |de control
no del todo

Quien lorealiza Otro interno tercero - No sabe
definido

Fuente: Elaboracion de las autoras

llustracion 32 Diagnostico de criticidad del proceso APO13

PROCESO

DESCRIPCION

PREGUNTA

proceso

En cuanto influye para
1 [el éxitode laempresael

APO13 Gestionar la Seguridad

Definir, operar y monitorear un sistema para la gestion de la seguridad de la informacion.

VALOR

No esimportante

El proceso se
desempefia bien

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Esta claro quien debe
3 |responder porlos
resultados finales

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Si, todo el mundo lo sabe

4 |El proceso es medido

Alguien que sabe y lo

Alguien que sabe
pero no toma

Alguien lo asume

No esta totalmente

alos objetivos de Tl y del
negocio

El proceso tiene
5 |debilidades de contro
conocida

con objetivo

de efectividad

acepta . asi claro
accion
Las mediciones existeny . L
estan integradas y ligadas Se mide eficienciay Algunas medidas  |Algunas medidas
8 v efectividad no se liga & & No del Todo

financieras

Continuamente
monitoreadas y mitigadas

Quien lorealiza

Continuamente
monitoreadas y

Reconocidas pero
aun no tratadas

Hay conciencia de
que hay que hacer

No se sabe acerca
de las debilidades

mitigadas algo al respecto  |de control
no del todo

Otrointerno tercero . No sabe
definido

Fuente: Elaboracion de las autoras
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Coincidencias de procesos entre Gerencia Financiera y Gerencia de Tl
Una vez identificados los proceso tanto de la gerencia financiera y la
gerencia de Tl se puede identificar que coinciden en dos procesos entre si:
e EDMO3 Asegurar la optimizacion del riesgo (ISACA, 2012)
e APO13 Definir, operar y supervisar un sistema para la gestion de la
seguridad de la informacion (ISACA, 2012)
Si profundizamos el analisis a cada uno de estos procesos podemos indicar
que:
En el proceso EDM03 Asegurar la optimizacion del riesgo es del primer
domino de Evaluar, Orientar y Supervisar, constituye a la consecuciéon de
metas relacionadas con Ti aportadas por COBIT:
e 04 riesgo de negocios relacionados con las Tl gestionados (ISACA,
2012)
e 06 transparencia de los costes beneficios y riesgos de Tl
En el proceso APO13 Definir, operar y supervisar un sistema para la
gestion de la seguridad de la informacion es del segundo dominio Alinear,
Planificar y Organizar, constituye a la consecucion de metas relacionadas con
Tl por COBIT:
e 04 riesgo de negocios relacionados con las Tl gestionados
e 06 transparencia de los costes beneficios y riesgos de Ti
e 10 seguridad de la Informacioén infraestructura para el procesamiento y
aplicaciones
Comprobamos la relacion entre el proceso critico y su aportacion en las
metas de TI, nos confirma que la gerencia de Ti esta vinculada con los riesgos
del negocio, como lo habia definido anteriormente. La Gerencia de Ti debe
enfocarse al cumplimiento de propésitos relacionados:
Salvaguardar los riesgos relacionados de Ti no excedan la tolerancia
del riesgo, reduciendo al minimo en caso de existir posibles eventualidades.
Mantener el nUmero de acontecimientos de incidentes de la seguridad

de la informacion en niveles de riesgos tolerables para la organizacion
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Modelo de madurez

El propdsito del modelo del modelo de madurez de las capacidades es
orientar a las empresas en la seleccion de estrategias luego de conocer el
estado actual del mismo e identificando los puntos importantes que se deben
evaluar para mejorar el proceso basados inicialmente en los riesgos
detectados.

Para hacer la evaluacion del estado de madurez se tom6 como
referencia el documento Self Assessment Guide Using COBIT 5 la cual nos

indica los niveles de medicion:

llustracion 33 Modelo De Madurez COBIT 51

Modelo de Madurez Cobit 5
Modelo de Capacidad

El proceso no se haimplementado o no ha logrado conseguir su proposito

0. Proceso Incompleto
1. Proceso Desarrollado El proeso alcanza su proposito
El proceso estaimplementado y gestionado y sus productos estan

2. Proceso Gestionado adecuadamente establecidos, controlados y mantenidos

El proceso estaimplementado y se usa un proceso definido que permite
3. Proceso Establecido obtener los resultados deseados

El proceso opera dentro de los limites establecidos y alcana resultados
4. Proceso Predecible deseados

El proceso es predecible y se mejora continuamente para contribuir con
5. Proceso en optimizacion {las metas del negocio

Escala
N: 0% al 15% N: No se Alcanzo
P: >15% al 50% P: Se alcanzo parcialmente
L: >50% al 85% L: Alcanzado en gran Medida
F: >85% al 100% F: Totalmente Alcanzado

Fuente Self Assessment Guide Using COBIT 5
Se le realizo el andlisis de madurez a los dos procesos identificados

por las areas como criticos en comun con el apoyo Gerente de Tl con los

siguientes resultados:
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llustracion 34 Evaluacion de Madurez al Proceso EDMO03 Parte 1

Proceso
EDMO03

PA1.1

Nivel 0 Nivel 1

Nivel 5
PA5.1 [PA5.2

Nivel 4
PA4.1 [PA4.2

Nivel 3
PA3.1 [PA3.2

Nivel 2
PA2.1 |PA2.2

Puntuacion de los proterios

L (77.5%)

P(35%) [P (16%)

Nivel de Madurez Conseguido

Asegurese de que el apetito y la tolerancia al riesgo de |la empresa se entiendan, articulen y comuniquen, y que

EDMO3 Proposito

Evaluar si se consiguen los
siguientes resultados

Criterios

El proceso no se ha
implementado, o no ha
logrado conseguir su
proposito

Nivel O
Imcompleto

se identifique y gestione el riesgo para el valor empresarial relacionado con el uso de la TI.

Alcanzados
en Gran
Medida
(50% - 85%)

Cumple
con los
Criterios
S/N

Totalmente
Alcanzados (85
% -100%)

No
alcanzados
(0-15%)

Parcialmente
Alcanzados

Comentarios (15% -50%)

Los resultados del
proceso estan siendo
logrados

Nivel 1

Ejecutado PA 1.1 El proceso

alcanza su proposito

EDMO3-01. Los riesgos
que guardan relacion
con Tl son reconocidos,

La gerenciade Ti
conoce los riesgos
que se encuentran

definidos y comunicados S expuestos 70%
EDMO3-2. EL Apetito del

riesgo relacionado con

empresaylasTi es Se posee un control

identificado y del riesgo cada vez

gestionado. S que surge 85%

Fuente: Elaboracion de las autoras
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llustracion 35 Evaluacion de Madurez al Proceso EDMO03 Parte 2

Asegurese de que el apetito y la tolerancia al riesgo de la empresa se entiendan, articulen y comuniquen, y que
se identifique y gestione el riesgo para el valor empresarial relacionado con el uso de la TI.

Proposito

Nivel 2
Gestionado

Evaluar si se consiguen los
siguientes resultados

PA 2.1 Gestion del
desempeiio

Criterios

Como resultado de la
plena consecucion de
esre atributo

Cumple

con los

Criterios

S/N Comentarios

Parcialmente

(15% -50%)

a. Se identifican Tos

La gerenciade TI

objetivos parala S conoce los objetivos
realizacion del proceso de este proceso 35%
b. Se planificay .
. N tiene
supervisa el desempefio N

del proceso

responsabilidad

c. El desemperfio del
proceso se ajusta para
cumplir los planes

compartida con la
GR, pero se necesita
una mejore relacion

d. Se definen, asignany
comunicanlas
responsabilidadesy
autoridades para realizar
el proceso

de como minimizary
afrontar los
problemas.

e. Se identifican ponen a
disposicion asignany
utilizan los recursos e
informacion necesarios
para llevar a cabo el
proceso

Fuente: Elaboracion de las autoras
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llustracion 36 Evaluacion de Madurez al Proceso EDMO03 Parte 3

EDMO3 Proposito

Evaluar si se consiguen los
siguientes resultados

Nivel 2
Gestionado

PA 2.2 Gestion del
Producto del trabajo

Asegurese de que el apetito y la tolerancia al riesgo de la empresa se entiendan, articulen y comuniquen, y que

se identifique y gestione el riesgo para el valor empresarial relacionado con el uso de la TI.

Cumple

con los No
Criterios alcanzados
S/N (0-15%)

Criterios Comentarios

Como resultado de la
plena consecucion de
este atributo

Parcialmente
Alcanzados
(15% -50%)

Alcanzados
en Gran
Medida
(50% - 85%)

Totalmente
Alcanzados (85
% -100%)

a.Se definenTos
requisitos para los
productos de trabajodel
proceso

Se posee una guia de
los requisitos para
verificar.

16%

b. se definenTos
requisitos parala
documentacion y control S
de los productos de
trabajo.

c. los productos de
trabajo se identican,
documentan y controlan
adecuadamente.

d. Los productos de
trabajo se revisan de
acuerdo con los arreglos
planificados y justados N
seguln sea necesario para
cumplir con los
requisitos

Fuente: Elaboracion de las autoras
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llustracion 37 Evaluacion de Madurez al Proceso APO13 Parte 1

Proceso
APO13

Puntuacion de los proterios
Nivel de Madurez Conseguido

APO13

Proposito

Evaluar si se consiguen los
siguientes resultados

El proceso no se ha
implementado o no ha

Nivel 0 Nivel 1
PAl.1

PA 2.1

Nivel 2

PA 2.2

Nivel 4

L (93%)

P(50%)

P (15%)

Definir, operar y monitorear un sistema para la gestion de la seguridad de la informacion.

Criterios
En este nivel, hay poco
0 ninguna evidencia del

Cumple
con los
Criterios
S/N

Comentarios

No
alcanzados
(0-15%)

Parcialmente

Alcanzados
(15% -50%)

Alcanzados
en Gran
Medida
(50% - 85%)

Totalmente

Alcanzados (85

% -100%)

Nivel O logrado conseguir su cumplimiento del

Incompleto |proposito proposito del proceso
Los siguientes

Nivel 1 PA 1.1 El proceso resultados del proceso

Ejecutado |alcanza su proposito se estan cumpliendo

APO13--01Se a
cominucado en la
empresa el plan de

Se posee con un
manual de
encriptamiento de

seguridad y S informacion

encriptamiento de difundido en toda la

lainformacion empresa 95%
APO13-02 Se Cada vez que surge

implementa las S son implementado

soluciones de seguridad las soluciones 91%

Fuente: Elaboracion de las autoras
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llustracién 38 Evaluacion de Madurez al Proceso APO13 Parte 2

PI’OpOSitO Definir, operar y monitorear un sistema para la gestidn de la seguridad de la informacion.

APO13 Cumple Alcanzados

con los No Parcialmente en Gran Totalmente
Evaluar si se consiguen los Criterios alcanzados Alcanzados Medida Alcanzados (85
siguientes resultados Criterios S/N Comentarios (0-15%) (15% -50%) (50% - 85%) % -100%)

Como resultado de la

Nivel 2 PA 2.1 Gestion del plena consecucion de
Gestionado |desempefio este atributo
Se posee el
conocimiento de
a. Se identifican los S que se debe realizar
objetivos parala para el cumpliento
realizacion del proceso de los objetivos 50%
b. Se planificay
supervisa el desemperfio N

del proceso
c. El desempeiio del
proceso se ajusta para N

cumplir los planes
d. Se definen, asignany
comunican las

responsabilidadesy S
autoridades para realizar
el proceso

e. Se identifican ponen a
disposicion asighany
utilizan los recursos e
informacion necesarios
para llevar a cabo el
proceso

Fuente: Elaboracion de las autoras
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llustracion 39 Evaluacion de Madurez al Proceso APO13 Parte 3

PrOpOSitO Definir, operar y monitorear un sistema para la gestién de la seguridad de la informacidén.

Cumple Alcanzados

con los No Parcialmente en Gran Totalmente
Evaluar si se consiguen los Criterios alcanzados Alcanzados Medida Alcanzados (85
siguientes resultados Criterios S/N Comentarios (0-15%) (15% -50%) (50%-85%) % -100%)
Como resultado de la
Nivel 2 PA 2.2 Gestion del plena consecucion de
Gestionado |Producto del trabajo este atributo
a.Se definen los
requisitos para los Se conoce los
productos de trabajo del requisitos pero no
proceso siempre se ejecutan 15%
b. Se definen los
requisitos parala
documentacion y control N

de los productos de
trabajo.

c. Los productos de
trabajo se identican,
documentan y controlan

adecuadamente.

d. Los productos de
trabajo se revisan de
acuerdo con los arreglos
planificados y justados N
segln sea necesario para
cumplir con los
requisitos

Fuente: Elaboracion de las autoras

117



Como resultado a el analisis realizado a los procesos EDM3 Asegura
la optimizacion del riesgo (ISACA, 2012) posee un nivel de madurez de 77.5%
que se define como nivel 1 y APO13 definir, operar y supervisar un sistema
para la gestion de la seguridad de la informacion (ISACA, 2012) posee un nivel
de madurez de 93% que se define como nivel 1 es decir los dos procesos se
encuentran en ejecucion.

Evaluacion del Riesgo Financiero Seleccionado

El proceso de elaboracion de pruebas departamentales consolida
mucha informacién de las diferentes areas no solo de zona, sino que también
a nivel de matriz.

La informacion es ingresada en el Sistema Core Bancario Cobis, el area
requirente solicita al subgerente de contabilidad la creacion de la cuenta
contable y se ingresa x el sistema posterior se notifica la existencia de la
cuenta al solicitante, se regulariza la transaccion inconsistente el analista
financiero zonal revisa y emite recomendaciones en caso de existir, Si no se
consolidad todas las pruebas departamentales y se remiten al area contable
a nivel de matriz la cual la revisa y remite a analista financiero zonal posterior
un especialista contable realiza analisis de consistencias confiabilidad y
variacion de saldos , partidas y se envia una vez mas al analista contable de
matriz para la realizacién de informe de pruebas departamentales el cual se
remite a la subgerencia de contabilidad para la validacién del informe y se
solicita que se carguen en el archivo compartido finalmente se realiza la carga
del archivo en las carpetas compartidas.

Andlisis de Riesgos

Se procede a realizar el andlisis de los riesgos detectados en el proceso
de elaboracion de pruebas departamentales, sus principales causas y efectos

a traveés de informacion previamente identificada.
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llustracidn 40 Analisis de Riesgo Financiero Institucional Causa

Efecto

Elaboracién de Pruebas departamentales

Riesgo Financiero Institucional

Financiero

Estados de cuenta

Informacion de cuentas incorrectas

facilmente manipulables

Fuente: Elaboracion de las autoras

Podemos identificar que en el riesgo financiero se desprende que los
estados de cuenta son vulnerables a la manipulacién de los usuarios que
descarguen, permite modificaciones al momento de realizar el informe
consolidado eleva el riesgo financiero de la institucion y puede ocasionar tener
informacion equivocada sobre los estados de las cuentas.

La probabilidad de que este riesgo ocurra es mensual

llustracién 41 Andlisis de Riesgo Falta de acciones preventivas y

correctivas en la consolidacion de pruebas departamentales

Elaboracién de Pruebas departamentales

Falta de acciones preventivas y correctivas en la

consolidacién de pruebas departamentales

Cumplimiento

Falta de Calidad de

Informacion financiera Informe consolidado deficiente

Fuente: Elaboracion de las autoras

De la tabla anterior se desprende que la falta de supervision adecuada
para consolidar la informacion que es enviada por las agencias eleva el riesgo
de no poder ejecutar acciones preventivas y correctivas y no tener el estado

exacto de las cuentas para asi poder tomar las acciones correctas.
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La probabilidad de que este riesgo ocurra es mensual

llustracion 42 Analisis de Riesgo Perdida de Informacion para la
toma de decisiones

Elaboracién de Pruebas departamentales

Perdida de Informacion para la toma de

decisiones

Tecnologico

Registro incompleto al

La informacion carece de calidad

descargar el estado de cuenta

Fuente: Elaboracion de las autoras

De la tabla anterior se desprende que la falta de control al momento de
descargar las transacciones por dia de una cuenta en especifico dentro del
sistema eleva el riesgo de perder datos para toma de decisiones y esto puede
ocasionar principalmente que la calidad de la informacion La probabilidad de
que este riesgo ocurra es mensual

Podemos llegar a la consideracién que para evitar los riesgos de
perdida de informacion para la toma de decisiones en la empresa se deben
mejorar los controles, asegurar que el tratamiento de la informacién sea el
correcto, evitar la manipulacion de la informacion fuera del sistema, calidad de
registro de informacion, accesos controlados de las gerencias financiera y de
TI.

En el desarrollo de la evaluacién al proceso seleccionado de la gerencia
financiera se ha podido constatar que existe un riesgo que guarda relacion
con Tl y es de alto impacto.

e Perdida de informacion para la toma de decisiones

Relacion proceso critico financiero y proceso de Tl relacionado

A continuacion, se presenta la relacion de los riesgos de tipo
tecnolégico del proceso de elaboracion de pruebas departamentales contra

procesos de ti relacionadas con la gestion gerencia financiera.
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llustracidon 43 Relacion procesos critico financiero y proceso de Tl

relacionado

Elaboracién de pruebas

departamentales

EDMO3- Asegura la

optimizacion del riesgo

APO-13 Gestion de la
Seguridad

1 de riesgo

Alcanza parcial ente el nivel

Alcanza totalmente el nivel 1 de riesgo

la toma de decisiones

Gerencia Financiera

Gerencia de la
Tecnologia de la

Informacion

Perdida de Informacién para

*Subgerencia de
Tesoreria

*Subgerencia de
Contabilidad
*Subgerencia de Control
*Financiero

Presupuestario

*Subgerente de
desarrollo y
mantenimiento de
aplicaciones
*Subgerencia de Gestién
y Control
*Subgerencia de
Produccién y
Operaciones
*Subgerencia de
Infraestructura

Tecnologica

Claramente podemos identificar que el proceso seleccionado de la

gerencia financiera elaboracion de pruebas departamentales guarda relacion

con los procesos de la gerencia de Tl. Sin embargo, los niveles de riesgo que

determino el analisis son buenos con respecto al resultado. A pesar de que se

alcanza el nivel 1 en riesgo es recomendable que todos los procesos de

gobierno posean este nivel.

Se proponen acciones de mejora para la empresa:

121




e Maximizar los controles en las areas con mayor incidencia de riesgo.

e Concientizacion de que los riesgos relacionados con la Tl son de suma
importancia para los actuales y futuros proyectos de la institucion.

e Controles mas recurrentes para verificar la encriptacion de la
informacion.

e Crear médulos para evitar descargar la informacién para trabajar fuera
del sistema y controlar evitando la manipulacion de informacion.

e Crear un plan de seguridad integral

e Verificaciébn de manuales procesos para evitar el desconocimiento de
debido control de los procesos.

Resumen de Investigacion

Luego de llevar a cabo como primera instancia la revision de
documentos que facilito la empresa como organigrama , estatuto organico
gestiébn organizacional por procesos, manual de procesos que son de
conocimiento en las gerencias evaluadas como Financiera y de Tecnologia de
la Informacion de BanEcuador B.P se realiza el analisis respectivo , de
acuerdo a la guia del marco de trabajo de COBIT 5 en conjunto a la
ISO27001, las cuales buscan que las organizaciones puedan obtener un valor
Optimo de sus Tl manteniendo un equilibrio de beneficios, recursos y riesgos
asumidos, considerando que la Tl sea gobernada y gestionada de forma
holistica tomando en consideracion la organizacidén y areas de punta a punta.

El objetivo de la investigacion es conocer los principales procesos
criticos que se presentan en la Gerencia Financiera reconociendo que un area
de mayor interés en la toma de decisiones ya que la misma emite informes
financieros que son necesarios para verificar el cumplimiento de la meta de la
organizacion.

Esta investigacion se realizé en funcion de entrevistas, observacion de
campo Yy analisis facilitados por la norma COBIT 5 a las gerencias financiera
y de tecnologia de la informacién y a sus analistas.

La gerencia financiera en investigacion expuso cuales son los

principales procesos que a su consideracion son los mas sensibles en su area
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y del el mismos presento un interés mayor en un proceso definido para ser
analizado y conocer los riesgos que presenta.

Una vez analizado la situacién actual de BanEcuador B.P y definido del
tratamiento en la auditoria, asi como las gerencias involucradas se detalla el
trabajo realizado.

Mediante entrevista a la gerencia financiera en conjunto a su
subgerencias y analistas se toma a conocimiento de los procesos que son
considerados mas criticos para comenzar.

Una vez identificado el proceso en interés, se identifica las riesgos y
vulnerabilidades que presenta el mismo en funcion a la necesidad de la
organizacion y de la TI.

Con el conocimiento detallado y para comenzar en la integracion del
COBIT se presenta al gerente financiero el conocimiento de la norma con la
cual se considera evaluar el proceso y se solicita su participacion para
desarrollar metas basados en la necesidad de este proceso en analisis
basados en TI.

Al ser el marco integrador del COBIT nuestra referencia de analisis este
en primera instancia busca la unificacion de las metas entre la organizacion y
las TI, una vez determinadas las metas de la gerencia financiera se las
relaciona con metas de Tl para conocer las relaciones que guardan y asi
determinar su conexion.

El COBIT presenta 37 procesos a los cuales cada area se los
relacionara con la meta que poseen y se distinguir los procesos que se
presentan con mayor relevancia y necesarios para el analisis.

A los procesos identificados como relevantes en el proceso de andlisis
en las areas se les hara una prueba evaluando su madurez es decir qué nivel
de ejecucion poseen.

Continuando con el analisis comenzamos a determinar con el gerente
financiero y el analisis de observacién de campo cuales son los riesgos en
causa y efecto que provocan gue el proceso seleccionado en el area siendo

de interés presente dificultades en su ejecucion.
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Una vez determinamos realizamos una comparacion entre los niveles
de madurez de los procesos y los riesgos en causa efecto para lograr
comprender las necesidades que posee el area financiera que necesita que
Ti cubra para lograr minimizar los riesgos encontrados y poder maximizar las

metas de la organizacion como partes integradoras.
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CONCLUSION

Conclusiones y recomendaciones

Conclusiones

En el proceso de esta investigacion se reconocer que las Tl ayudan a
las empresas a mantener un equilibrio entre la generacion de beneficios y la
optimizacion de los grados de riesgos creando un valor optimo, para
convertirlo en parte importante en la toma de decisiones.

Al culminar esta investigacion de evaluacion de los procesos criticos de
la gerencia financiera con la integracion los sistemas tecnolégicos de
informacion, de BanEcuador B.P, se han cumplido con los objetivos
propuestos en el presente trabajo, por lo tanto, se exponen a continuacion las
siguientes conclusiones y recomendaciones en torno a la realizacion del
proyecto.

e Planificar una auditoria informatica al sistema de BanEcuador B.P.

Para el desarrollo de una Auditoria Informética de los Sistemas de
Informacién de BanEcuador B.P es de vital importancia contar con la guia
de un marco de referencia. Para esta investigacion se ha escogido el
modelo COBIT desarrollado por ISACA en conjunto con la ISO 27001, el
cual a través de sus unificaciones de metas entre gobierno y Ti,
evaluacion de riesgos, modelo de madurez de los procesos formaron la

estructura para evaluar el proceso critico de la gerencia financiera.

e Aplicar el estdndar COBIT e ISO 27001 en la evaluacion de riesgos
hasta determinar el nivel de madurez de los procesos seleccionados.
La determinacion de los procesos criticos en el area financiera de
BanEcuador B.P., se la desarrollo en el capitulo 3 seleccion de procesos
criticos. Con la facilitacion de los manuales de procesos, entrevista
realizadas, observacibn de campo y en conjunto con técnicas
complementarias basadas con la norma integradora del COBIT unificado
con lalSO 27001 se determinaron las metas relacionadas entre la gerencia

financiera y Tl para unificar los procesos por su nivel de criticidad y medir
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sus niveles de madurez dando un valor para definir la importancia de tomar
decisiones para corregir los mismos y que no surjan proximas dificultades.
¢ |dentificacion de posibles debilidades que se posean realizando un
analisis de riesgo.
La identificacion de las vulnerabilidades en el sistema Core Bancario
Cobis, las mismas que sirvieron de ante sala para la determinacion de los
riegos de mas importancia para el area financiera en funcion de los
recursos de Tl en funcién al control propuestos por COBIT se logro
identificar y valorar los riesgos dentro de BanEcuador B.P para tomar las
medidas pertinentes y minimizar la materializacion de los riesgos
identificados.
e Emitir recomendaciones para minimizar los riesgos y obtener mayor
confidencialidad e integridad de la informacion
Se define mediante la informacion realizado y documentado se pudo
determinar que en la actualidad BanEcuador B.P posee niveles de
madurez inferiores lo cual podria llegar a un problema mayor si no se
proceden a elevar el nivel de integridad de la informacion en la

organizacion.

Tal como se determiné en la hipotesis una institucion publica deberia
contar con un estandar internacional como COBIT 5 e ISO 27001 para poder
medir sus riesgos y mantener el equilibrio entre beneficio, riesgo y recursos.
Se puede identificar que esto se cumple ya que es recomendado en una
empresa se pueda medir el nivel de riesgo que poseen y asi poder mejorar
los mismos para aumentar sus niveles de seguridad de la informacién
logrando estar en niveles internacionales y poder maximizar sus beneficios
como organizacion.

En esta investigacion podemos descartar:

e En el levantamiento de informacion pudimos ver de primera mano que
la relaciébn que se da entre la gerencia de riesgo y la gerencia de

tecnologia no es la mas idonea al momento de detectar una dificultad
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ya que se debe realizar un proceso un poco engorroso para poder
buscar una posible solucion al mismo.

La gerencia financiera pese a existir un manual de encripta miento de
informacion y por volumen de transacciones y ejecuciones diarias no
realiza este control a toda la informacion o lo realiza dias posteriores al
mismo.

La gerencia financiera cambio su criterio entorno a la gerencia de

tecnologia y le dio un peso mayor para alcanzar las metas del area.

Los hallazgos mas importantes en esta investigacion:

Los analistas de finanzas no tienen el conocimiento pleno de todos los
procesos gue manejan y cada uno de sus pasos a seguir en ocasiones
existe manipulacion de informacién evitan pasar por los controles
determinados ya que el sistema les permite trabajar descanso
informacion y luego subirla en los mismo.

En la unificacion de metas se logra desprender varios componentes
que sorprendieron a las gerencias por darse cuenta de que su
integracion surge de la necesidad el area y son necesarias para el
alcance de objetivos corporativos.

La identificacion de procesos vulnerables sirvio para determinar los
riesgos mas importantes en funcion del recurso de Ti siendo asi el
principio de la identificacion del grado de riesgos que presenta la
empresa para la toma de decisiones y de cambio oportunos.

El levantamiento de informacién pudo determinar que no existe un
proceso documentado que sirva para la seguridad informatica
financiera.

El control de permiso segun jerarquia y responsabilidades no siempre
es cumplido.

El trabajo de investigacion cumplié con lo establecido determinar los

procesos criticos financieros de la empresa cubriendo una de sus areas con

mayor nivel de importancia, y poder darles a conocer como con las normas
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internacionales establecidas se puede obtener un mejor desarrollo para
optimizar los riesgos que poseen logrando integrar a las Tl en las estrategias
fundamentales para la toma de decisiones de la organizacion , buscando
llegar alcanzar la vision de BanEcuador B.P que son Ser un banco lider y
referente regional en servicios financieros inclusivos que aportan al desarrollo

productivo rural y urbano.

Recomendacion
Se ponen a consideracion recomendaciones que se consideran de
importancia en BanEcuador B.P tomando como referencia la investigacion

realizada:

e La gestion financiera se sustenta en sistemas eficaces de informacion
gue hagan posible que los procesos se lleven con calidad y veracidad
a la instancia final que lo requiera. La incorporacion de un modelo de
gestion de seguridad informacion financiera permitira controlar las
actividades relacionadas de la banca publica en relacion con la
seguridad requerida.

e A pesar de que se identificaron el proceso critico es recomendable que
se analices esos procesos que en la investigacion que por diferencias
de un solo porcentaje no fueron calificadas como criticas pero que
estdn a muy poco de convertirse y asi lograr evitar posibles riesgos
futuros.

e Aumentar el nivel de madurez que actualmente se encuentran los
controles en la gerencia financiera.

e Se debe realizar controles mas seguidos de los permisos que se posee
en los programas para cada analista del area ya que en oportunidades
se promueven a los analistas y no se les desactiva los anteriores
permisos pudiendo convertirse en riesgos de exceso de manipulacion

de informacion.
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e La gerencia de riesgo debe crear procesos menos complejos para un
entendimiento mas amplio de como mitigar riesgos encontrados.

e Altener que ser el area de riesgo quien emita como mitigar el riesgo en
las &reas deberia contarse con un especialista de cada area para que
se emitan mejores criterios de como mitigar estas dificultadas ya que
en el caso de tecnologias no todo son procedimientos manuales si
controles destacados en softwares.

e Se debe capacitar a cada una de las areas para que se tome conciencia
de la importancia que posee las Tl en la organizacién y puedan en

conjunto minimizar los riesgos.
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ANEXOS
Anexo 1 Estructura Organizacional BANECUADOR B.P
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ANEXO 2 Procesos Criticos Gerencia Financiera Parte 1

EDMO1 Asegurar el
Establecimiento y Mantenimiento
Evaluar, Orientar del Marco de Gobierno

y Super visar

Unificacion de
Informacion de la
Gerencia Financiera

Maximizacion de la

eficiencia de la
Gerencia Financiera

Aseguramiento de

controles de la
Gerencia Financiera

Optimizacion de la

productividad de la
Gerencia Financiera

Seguridad de la

informacion de la
Gerencia financiera

EDMO02 Asegurar la Entrega de
Beneficios

EDMO03 Asegurar la
Optimizacidndel Riesgo

EDMO04 Asegurar la
Optimizacidnde los Recursos

EDMO5 Asegurar la
Transparenciahacia las partes
interesadas

APOO1 Gestionar el Marco de
Gestion de Tl

APOQ2 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura
Empresarial

APOO04 Gestionar la Innovacion

APQO05 Gestionar el portafolio

APQO06 Gestionar el Presupuesto
ylos Costes

Alinear,
Planificary

APOOQ7 Gestionar los Recursos

Organizar

APOO8 Gestionar las Relaciones

APOO09 Gestionar los Acuerdos de
Servicio

APO10 Gestionar los Proveedores

APO11 Gestionar la Calidad

APQ12 Gestionar el Riesgo

APO13 Gestionar la Seguridad

136




ANEXO 2 Procesos Criticos Gerencia Financiera Parte 2

BAIO1 Gestionar los Programas y
Proyectos

BAI02 Gestionar la Definicién de
requisitos
BAIO3 Gestionar la Identificacion y S
BAIO4 Gestionar la Disponibilidad
Construccion, y la capacidad
LUCITEEIIEN pA |05 Gestionar |a introduccién
LEEERTLN e cambios organizativos
BAIO6 Gestionar los Cambios
BAIO7 Gestionar la Aceptacion del
cambio y de la transicion
BAIO8 Gestionar el Conocimiento S
BAIO9 Gestionar los Activos S

BAI10 Gestionar la Configuracion

DSS01 Gestionar las Operaciones
DSS02 Gestionar las Peticiones ny
los incidentes del servicio

Entregar, dar Ser
L ART T DSS03 Gestionar los Problemas

DSS04 Gestionar la Continuidad
DSS05 Gestionar los Servicios de

Seguridad
DSS06 Gestionar los Controles de

lo sprocesos del negocio

MEAOQ1 Supervisar, Evaluary
Valorar Rendimientoy S
conformidad

MEAOQ2 Supervisar, Evaluary
Valorar el sistema de control S
interno

Super vision,
Evaluaciony V
erificacion

MEAOQ3 Supervisar, Evaluary
Valorar la conformidad con los S S

requerimientos externos
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ANEXO 3 Procesos Criticos de la Gerencia Tl

PROCESO

DESCRIPCION

EDMO04 Asegurar la Optimizacionde los Recursos

Asegurar que las capacidades adecuadas y suficientes relacionadas con Tl (personas, procesos y tecnologia) estén

disponibles para apoyar los objetivos de la empresa de manera efectiva a un costo 6ptimo.

PREGUNTA

En cuanto influye para
el éxito de laempresael
proceso

VALOR 1

No esimportante

2

Se puede Obviar

3

Facilita las cosas

4

Muy significativo

Critico

El proceso se

L 3 Todo se hace siempre bien
desempefia bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Esta claro quien debe
responder por los 3
resultados finales

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny

estan integradas y ligadas
El proceso es medido 3 8 v e

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso tiene
debilidades de contro
conocida

efectividad no se liga No del Todo
alos objetivos de Tl y del L & de efectividad financieras
. con objetivo
negocio
. Continuamente . Hay concienciade |No se sabe acerca
Continuamente K Reconocidas pero N
) » monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . aun no tratadas
mitigadas algoal respecto  |de control
. no del todo
Otrointerno tercero . No sabe
definido

Quienlorealiza

Criticidad

19

PROCESO

DESCRIPCION

EDMO5 Asegurar la Transparencia hacia las partes interesadas

las partes interesadas aprueben los objetivos, las métricas y las medidas correctivas necesarias

PREGUNTA
En cuanto influye para

VALOR 1

2

3

4

Aseglrese de que el rendimiento de Tl de la empresay la medicion e informe de conformidad sean transparentes, y que

el éxito de laempresaeel No esimportante Se puede Obviar Facilitalas cosas  [Muy significativo  |Critico
proceso
Algunas cosas a

El proceso se ) ) ) Algunos aspectos  |Algunos aspectos

L 3 |Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien bien algunas veces raramente
Esta claro quien debe Alguien que sabe

9 ) Alguien que sabe y lo gueng Alguienloasume |No esta totalmente
responder por los 2 [Si, todo el mundo lo sabe pero no toma ;

) acepta ) asi claro

resultados finales accion

Las mediciones existeny

estan integradas y ligadas
El proceso es medido 2 gracasy g

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso tiene
debilidades de contro
conocida

Quien lorealiza

efectividad no se liga No del Todo
alos objetivos de Tl y del o 8 de efectividad financieras
A con objetivo
negocio
. Continuamente ) Hay concienciade |No se sabe acerca
Continuamente ) Reconocidas pero .
) » monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . aun no tratadas
mitigadas algoal respecto  |de control
) no del todo
Otrointerno tercero . No sabe
definido

Criticidad

18

13

8



DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

el éxito de laempresa el

APO02 Gestionar |a Estrategia

Proporcione una vision holistica del entorno empresarial y de Tl actual, la direccion futura y las iniciativas
necesarias para migrar al entorno futuro deseado. Aproveche los componentes y componentes basicos de
la arquitectura empresarial, incluidos los senvicios proporcionados externamente y las capacidades
relacionadas para permitir una respuesta agil, confiable y eficiente a los objetivos estratégicos.

VALOR

No esimportante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Algunas cosas a

Criticidad

DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

el éxito de laempresa el

El proceso se . : : Algunos aspectos |Algunos aspectos
2 P o 2 Todo se hace siempre bien|En parte se hace bien |veces se hacen € P & P
desempefia bien bi algunas veces raramente
ien
Esta claro quien debe Alguien que sabe
g ) Alguien que sabe y lo & 9 Alguien loasume [No esta totalmente
3 |responder porlos 3 Si, todo el mundo lo sabe pero no toma )
) acepta A asi claro
resultados finales accion
Las mediciones existeny X .
. ) Se mide eficienciay . )
. estan integradas y ligadas . " |Algunas medidas [Algunas medidas
4 |El proceso es medido 2 o efectividad no se liga . X R No del Todo
alos objetivos de Tl y del L de efectividad financieras
. con objetivo
negocio
El proceso tiene i Continuamente . Hay concienciade [No se sabe acerca
. Continuamente . Reconocidas pero L
5 |debilidades de contro ) . monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algo al respecto  |de control
) . : no del todo
6 |Quienlorealiza Otrointerno tercero . No sabe
definido

16

APOO03 Gestionar la Arquitectura Empresarial

Mejore la alineacion, aumente la agilidad, mejore la calidad de la informacién y genere ahorros de costos
potenciales a través de iniciativas tales como la reutilizacién de componentes de bloques de construccion.

No esimportante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Algunas cosas a

Criticidad

El proceso se ) ) ) Algunos aspectos  [Algunos aspectos
2 o 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien ) algunas veces raramente
bien
Esta claro quien debe Alguien que sabe
d ) Alguien que sabe y lo guienq Alguienloasume [No esta totalmente
3 |responder por los 3 Si, todo el mundo lo sabe pero no toma )
. acepta . asi claro
resultados finales accion
Las mediciones existeny . L
) i Se mide eficienciay ) )
) estan integradas y ligadas . " |Algunas medidas  [Algunas medidas
4 |El proceso es medido 3 L efectividad no se liga » o No del Todo
alos objetivos de Tl y del o de efectividad financieras
. con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade |[No se sabe acerca
. Continuamente ) Reconocidas pero -
5 |debilidades de contro ) . monitoreadas y que hay que hacer [de las debilidades
. monitoreadas y mitigadas | . . aun no tratadas
conocida mitigadas algoal respecto  |de control
) ) ) no del todo
6 |Quienlorealiza Otrointerno tercero . No sabe
definido

20
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DESCRIPCION

PREGUNTA

En cuanto influye para
el éxito de laempresael
proceso

APO04 Gestionar la Innovacion

Mantener un conocimiento de la tecnologia de la informacion y las tendencias de los servicios relacionados,
identificar oportunidades de innovacién y planificar como beneficiarse de la innovacion en relacion con las
necesidades del negocio

VALOR

1

No es importante

Se puede Obviar

Facilitalas cosas  |Muy significativo

Critico

Algunas cosas a

El proceso se Algunos aspectos  |Algunos aspectos
P o 2 Todo se hace siempre bien|En parte se hace bien |veces se hacen € P € P
desempefia bien bien algunas veces raramente
Esta claro quien debe . Alguien que sabe )
4 . Alguien que sabe y lo guieng Alguienloasume |No esta totalmente
responder por los 3 Si, todo el mundo lo sabe pero no toma )
) acepta ) asi claro
resultados finales accion
Las mediciones existeny . o
. ) Se mide eficienciay . .
. estan integradas y ligadas . . |Algunas medidas |Algunas medidas
El proceso es medido 3 L efectividad no se liga » o No del Todo
alos objetivos de Tl y del . de efectividad financieras
K con objetivo
negocio
El proceso tiene X Continuamente i Hay concienciade |No se sabe acerca
. Continuamente K Reconocidas pero o
debilidades de contro ) » monitoreadas y que hay que hacer |de las debilidades
X monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algo al respecto  |de control
no del todo
Quienlorealiza Otro interno tercero L No sabe
definido

Criticidad

DESCRIPCION

PREGUNTA

En cuanto influye para
el éxito de laempresael
proceso

17

APO05 Gestionar el portafolio

Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda dentro de los recursos y las
limitaciones de fondos, en funcion de su alineacion con los objetivos estratégicos, el valor y el riesgo de la

empresa.

VALOR

No esimportante

Se puede Obviar

Facilitalas cosas ~ [Muy significativo

Critico

El proceso se
desempeiia bien

Esta claro quien debe
responder por los
resultados finales

El proceso es medido

El proceso tiene
debilidades de contro
conocida

Quien lorealiza

Criticidad

16

Algunas cosas a

Si, todo el mundo lo sabe

Alguien que sabe ylo
acepta

) ) ) Algunos aspectos  |Algunos aspectos
Todo se hace siempre bien|En parte se hace bien |veces se hacen
) algunas veces raramente
bien
Alguien que sabe

Alguien lo asume

pero no toma ;
asi

accion

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas ~ [Algunas medidas

efectividad no se liga No del Todo
alos objetivos de Tl y del o 8 de efectividad financieras
A con objetivo
negocio
. Continuamente . Hay concienciade [No se sabe acerca
Continuamente ) Reconocidas pero i
) N monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . aun no tratadas
mitigadas algoal respecto  |de control
) no del todo
Otrointerno tercero - No sabe
definido
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DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

el éxito de laempresa el

El proceso se
desempefia bien

Esta claro quien debe
responder por los
resultados finales

APO06 Gestionar el Presupuesto y los Costes

Consulte a las partes interesadas para identificar y controlar los costos y beneficios totales dentro del
contexto de los planes estratégicos y tacticos de Tl, e inicie acciones correctivas cuando sea necesario.

VALOR

No es importante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

3 Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 2 efectividad no se liga No del Todo

p alos objetivos de Tl y del L g de efectividad financieras

. con objetivo
negocio
El proceso tiene X Continuamente i Hay concienciade [No se sabe acerca
o Continuamente K Reconocidas pero .
debilidades de contro 3 ) ” monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | . . aun no tratadas

conocida mitigadas algo al respecto  |de control

) ) ) no del todo
Quien lo realiza Otrointerno tercero L No sabe

definido

Criticidad

DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

el éxito de laempresael

El proceso se
desempeiia bien

Esta claro quien debe
responder por los
resultados finales

APQ07 Gestionar los Recursos Humanos

Proporcionar un enfoque estructurado para garantizar una estructuracion 6ptima, colocacion, derechos de
decision y habilidades de recursos humanos. Esto incluye comunicar las funciones y responsabilidades
definidas, los planes de aprendizaje y crecimiento y las expectativas de rendimiento, respaldados por
personas competentes y motivadas.

VALOR 1

No esimportante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

3 Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
perono toma
accion

Alguien lo asume
asi

No esta totalmente
claro

El proceso es medido

El proceso tiene
debilidades de contro
conocida

Quien lorealiza

Criticidad

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

efectividad no se liga No del Todo
alos objetivos de Tl y del o § de efectividad financieras
. con objetivo
negocio
. Continuamente . Hay concienciade |No se sabe acerca
Continuamente ) Reconocidas pero -
) " monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . aun no tratadas
mitigadas algoal respecto  |de control
) no del todo
Otrointerno tercero . No sabe
definido

18
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APOO8 Gestionar las Relaciones

Administre la relacion entre el negocio y las Tl de una manera formal y transparente que asegure un enfogue
DESCRIPCION enlograr un objetivo com(n y compartido de resultados empresariales exitosos en apoyo de los objetivos

estratégicos y dentro de la restriccion de presupuestos y tolerancia al riesgo

PREGUNTA VALOR
En cuanto influye para
el éxito de laempresael
proceso

No esimportante Se puede Obviar Facilitalas cosas  |Muy significativo  |Critico

Algunas cosas a
El proceso se

Algunos aspectos  [Algunos aspectos
2 Todo se hace siempre bien|En parte se hace bien |veces se hacen & P § P

desempefia bien ) algunas veces raramente
bien
Esta claro quien debe ) Alguien que sabe )
. Alguien que sabe y lo Alguien loasume |No esta totalmente
3 |responder porlos 3 Si, todo el mundo lo sabe pero no toma .
) acepta ) asi claro
resultados finales accion

Las mediciones existeny

) ) Se mide eficienciay
estan integradas y ligadas

Algunas medidas  [Algunas medidas

4 |El proceso es medido 2 efectividad no se liga No del Todo
P alos objetivos de Tl y del o § de efectividad financieras
. con objetivo
negocio
El proceso tiene Continuamente Hay concienciade |No se sabe acerca

Continuamente Reconocidas pero

5 |debilidades de contro . . monitoreadas y que hay que hacer |de las debilidades
. monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algo al respecto  |de control
no del todo
6 |Quienlorealiza Otrointerno tercero . No sabe
definido

Criticidad 19

APQ09 Gestionar los Acuerdos de Servicio

Alinee los sevicios y niveles de senvicio habilitados por Tlcon las necesidades y expectativas de la

DESCRIPCION empresa, incluida la identificacion, especificacion, disefio, publicacion, acuerdo y supenvision de senicios
de TI, niveles de servicio e indicadores de rendimiento

PREGUNTA VALOR
En cuantoinfluye para
1 |el éxitode laempresael 2 No esimportante Se puede Obviar Facilitalas cosas ~ [Muy significativo  [Critico
proceso
El proceso se Algunas cosas Algunos aspectos  |Algunos aspectos
2 P o 2 Todo se hace siempre bien|En parte se hace bien |veces se hacen 8 P § P
desempeiia bien bien algunas veces raramente
Esta claro quien debe ) Alguien que sabe )
) Alguien que sabe y lo Alguienloasume |No estatotalmente
3 |responder por los 3 Si, todo el mundo lo sabe pero no toma .
) acepta ) asi claro
resultados finales accion
Las mediciones existeny ) L
] i Se mide eficienciay ) )
) estan integradas y ligadas . . |Algunas medidas  |Algunas medidas
4 |El proceso es medido 2 o efectividad no se liga . o No del Todo
alos objetivos de Tl y del o de efectividad financieras
. con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade [No se sabe acerca
. Continuamente ) Reconocidas pero -
5 |debilidades de contro ) . monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | . . aun no tratadas
conocida mitigadas algoal respecto  |de control
no del todo
6 |Quienlorealiza IT Otrointerno tercero . No sabe
definido

Criticidad 16
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APO10 Gestionar los Proveedores

Administre los senvicios relacionados con Tl proporcionados por todo tipo de proveedores para cumplir con
los requisitos de la empresa, incluida la seleccion de proveedores, la gestion de relaciones, la

DESCRIPCION L. ., .., ) o L
administracion de contratos y la revision y el monitoreo del desempefio del proveedor para su efectividad y
cumplimiento.

PREGUNTA VALOR

En cuanto influye para

1 |el éxitode laempresael 3 No es importante Se puede Obviar Facilitalas cosas  |Muy significativo |Critico
proceso
Algunas cosas a
El proceso se . . . Algunos aspectos  |Algunos aspectos
2 . 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien algunas veces raramente

bien
Alguien que sabe

Esta claro quien debe

Alguien que sabe y lo Alguienloasume [No esta totalmente

3 [responder porlos 3 Si, todo el mundo lo sabe pero no toma )
) acepta ) asi claro
resultados finales accion
Las mediciones existeny R
) i Se mide eficienciay ) )
) estan integradas y ligadas - . |Algunas medidas  [Algunas medidas
4 [El proceso es medido 3 o efectividad no se liga . o No del Todo
alos objetivos de Tl y del L de efectividad financieras
: con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade |No se sabe acerca
. Continuamente ) Reconocidas pero -
debilidades de contro ) ” monitoreadas y que hay que hacer |de las debilidades
. monitoreadas y mitigadas | . . aun no tratadas
conocida mitigadas algoal respecto  |de control
. . . no del todo
Quienlorealiza IT Otrointerno tercero o No sabe
definido

Criticidad

17

143

PROCESO APO11 Gestionar la Calidad
Definiry comunicar los requisitos de calidad en todos los procesos, procedimientos y los resultados
DESCRIPCION empresariales relacionados, incluidos los controles, el monitoreo continuo y el uso de précticas y estandares
comprobados en esfuerzos de mejora continua y eficiencia.
PREGUNTA VALOR 1 2
En cuanto influye para
1 |el éxitode laempresael 3 No esimportante Se puede Obviar Facilitalas cosas ~ [Muy significativo |Critico
proceso
Algunas cosas a
El proceso se ) ) ) Algunos aspectos  |Algunos aspectos
L 3 [Todo se hace siempre bien|En parte se hace bien [veces se hacen
desempefia bien ) algunas veces raramente
bien
Esta claro quien debe Alguien que sabe
q ) Alguien que sabe y lo gueng Alguienloasume |No estatotalmente
responder por los 3 [Si, todo el mundo lo sabe pero no toma .
) acepta ) asi claro
resultados finales accion
Las mediciones existeny e
) ) Se mide eficienciay ) )
) estan integradas y ligadas o |Algunas medidas  |Algunas medidas
El proceso es medido 3 o efectividad no se liga N o No del Todo
alos objetivos de Tl y del o de efectividad financieras
i con objetivo
negocio
El proceso tiene . Continuamente ) Hay concienciade |No se sabe acerca
o Continuamente ) Reconocidas pero .
debilidades de contro 3 ) N monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algoal respecto  |de control
no del todo
Quien lorealiza 3 T Otrointerno tercero . No sabe
definido
Criticidad 18




PROCESO

DESCRIPCION

PREGUNTA
En cuanto influye para

APO12 Gestionar el Riesgo

ldentifique, evallie y reduzca continuamente el riesgo relacionado con Tl dentro de los niveles de tolerancia
establecidos por la gerencia ejecutiva de la empresa.

VALOR

1

2

el éxito de laempresael 3 No esimportante Se puede Obviar Facilitalas cosas  |Muy significativo |Critico
proceso
Algunas cosas a

El proceso se ) ) ) Algunos aspectos  [Algunos aspectos

. 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempeiia bien bien algunas veces raramente
Esta claro quien debe ) Alguien que sabe )

) Alguien que sabe y lo Alguienloasume [No esta totalmente
responder por los 3 Si, todo el mundo lo sabe pero no toma )
. acepta . asi claro

resultados finales accion

El proceso es medido

El proceso tiene
debilidades de contro
conocida

Quien lo realiza

Las mediciones existeny

estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

efectividad no se liga No del Todo
alos objetivos de Tl y del o & de efectividad financieras
. con objetivo
negocio
. Continuamente . Hay concienciade |No se sabe acerca
Continuamente ) Reconocidas pero .
) ” monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . . aun no tratadas
mitigadas algoal respecto  |de control
. no del todo
Otro interno tercero . No sabe
definido

Criticidad

DESCRIPCION

PREGUNTA
En cuanto influye para

20

BAIO1 Gestionar los Programas y Proyectos

Administre todos los programas y proyectos de la cartera de inversiones en alingacion con la estrategia

empresarial y de forma coordinada. Iniciar, planificar, controlar y ejecutar programas y proyectos, y cerrar
€on una revision posterior a la implementacion

VALOR

el éxito de laempresael 3 [Noesimportante Se puede Obviar Facilitalas cosas ~ |Muy significativo  |Critico
proceso
El proceso se Algunas cosas a Algunos aspectos ~ |Algunos aspectos
u
b L 3 |Todo se hace siempre bien|En parte se hace bien |veces se hacen g P 8 P
desempefia bien bien algunas veces raramente
Esta claro quien debe ) Alguien que sabe )
) Alguien que sabe ylo Alguienloasume [No esta totalmente
responder por los 3 [Si, todo el mundo lo sabe pero no toma )
) acepta ) asi claro
resultados finales accion
Las mediciones existeny e
] i Se mide eficienciay ) )
, estan integradas y ligadas ) |Algunas medidas  |Algunas medidas
El proceso es medido 3 o efectividad no se liga - o No del Todo
alos objetivos de Tl y del o de efectividad financieras
i con objetivo
negocio
El proceso tiene . Continuamente ) Hay concienciade |No se sabe acerca
N Continuamente . Reconocidas pero o
debilidades de contro 3 ) N monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algoal respecto  |de control
no del todo
Quien lo realiza IT Otrointerno tercero . No sabe
definido

Criticidad

16

144




BAI02 Gestionar la Definicion de requisitos

Coordinar con las partes interesadas afectadas la revision de las opciones factibles, incluidos los costos y

DESCRIPCION " . o ; o .. .
beneficios relativos, el analisis de riesgos y la aprobacion de los requisitos y las soluciones propuestas.

PREGUNTA VALOR
En cuanto influye para

1 [el éxito de laempresael 2 No es importante Se puede Obviar Facilitalas cosas  |Muy significativo  |Critico
proceso

Algunas cosas a
El proceso se . . .
2 . 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien )
bien
Esta claro quien debe ) Alguien que sabe .
) Alguien que sabe y lo Alguienloasume [No esta totalmente
3 |responder por los 3 Si, todo el mundo lo sabe pero notoma .
) acepta . asi claro
resultados finales accion
Las mediciones existeny

estan integradas y ligadas

Algunos aspectos  |Algunos aspectos
algunas veces raramente

Se mide eficiencia
y Algunas medidas  |Algunas medidas

4 |El proceso es medido 2 efectividad no se liga No del Todo
P alos objetivos de Tl y del L & de efectividad financieras
. con objetivo
negocio
El proceso tiene Continuamente Continuamente Reconocidas pero Hay concienciade |No se sabe acerca
inu i
5 |debilidades de contro 3 . ” monitoreadas y P que hay que hacer |de las debilidades
. monitoreadas y mitigadas | aun no tratadas
conocida mitigadas algo al respecto  |de control
no del todo
6 |Quienlorealiza Otro interno tercero o No sabe
definido

Criticidad 14

BAI03 Gestionar la Identificacion y la Construccion de Soluciones

Administre la configuracion, la preparacion de pruebas, las pruebas, la administracion de requisitos y el
mantenimiento de procesos

DESCRIPCION

PREGUNTA VALOR
En cuanto influye para

1 |el éxitode laempresael 3 No es importante Se puede Obviar Facilitalas cosas  |Muy significativo |Critico
proceso

Algunas cosas a
El proceso se

Algunos aspectos  [Algunos aspectos
2 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen § P ¢ P

desempefia bien ) algunas veces raramente
bien
Esta claro quien debe ) Alguien que sabe )
) Alguien que sabe y lo Alguienloasume [No esta totalmente
3 [responder porlos 3 Si, todo el mundo lo sabe pero no toma )
. acepta . asi claro
resultados finales accion

Las mediciones existeny Se mide eficienci
e mide eficiencia
estan integradas y ligadas / Algunas medidas  [Algunas medidas

4 [El proceso es medido 2 efectividad no se liga No del Todo
P alos objetivos de Tl y del L § de efectividad financieras
: con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade |No se sabe acerca
. Continuamente ) Reconocidas pero -
5 [debilidades de contro 2 monitoreadas y que hay que hacer |de las debilidades

. monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algoal respecto  |de control

no del todo
6 [Quienlorealiza IT Otrointerno tercero L No sabe
definido

Criticidad 14

145



DESCRIPCION

PREGUNTA

BAI04 Gestionar la Disponibilidad y la capacidad

Equilibre las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una prestacion
de senvicios rentable. Incluya la evaluacion de las capacidades actuales, la prevision de las necesidades

futuras en funcion de los requisitos del negocio, el analisis de los impactos del negocio y la evaluacion del

riesgo para planificar e implementar acciones para cumplir con los requisitos identificados.

VALOR

1

2

3

4

En cuanto influye para
el éxito de laempresa el 2 No es importante Se puede Obviar Facilita las cosas  |Muy significativo |Critico
proceso
Algunas cosas a
El proceso se . . . Algunos aspectos  [Algunos aspectos
L 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien bien algunas veces raramente
Esta claro quien debe Alguien que sabe
g . Alguien que sabe y lo 8 g Alguien loasume [No esta totalmente
responder por los 2 Si, todo el mundo lo sabe pero no toma )
) acepta . asi claro
resultados finales accion
Las mediciones existeny . L
) . Se mide eficienciay . .
. estan integradas y ligadas . _|Algunas medidas [Algunas medidas
El proceso es medido 3 L efectividad no se liga L . . No del Todo
alos objetivos de Tl y del L de efectividad financieras
K con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade [No se sabe acerca
. Continuamente i Reconocidas pero .
debilidades de contro 2 ) . monitoreadas y que hay que hacer |de las debilidades
. monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algoal respecto  |de control
. ) ) no del todo
Quien lo realiza Otro interno tercero - No sabe
definido

Criticidad

DESCRIPCION

PREGUNTA

BAIO5 Gestionar la introduccion de cambios organizativos

Maximice la probabilidad de implementar con éxito cambios organizativos sostenibles en toda la empresa
de forma rapida y con riesgos reducidos, cubriendo el ciclo de vida completo del cambio y todas las partes
interesadas afectadas en el negocio y la Tl.

VALOR

En cuanto influye para
el éxito de laempresael 3 No es importante Se puede Obviar Facilitalas cosas  [Muy significativo |Critico
proceso
El proceso se Algunas cosas a Algunos aspectos  [Algunos aspectos
P o 2 Todo se hace siempre bien|En parte se hace bien |veces se hacen & P & P
desempefia bien bien algunas veces raramente
Esta claro quien debe Alguien que sabe
g . Alguien que sabe y lo & g Alguien loasume [No esta totalmente
responder por los 2 Si, todo el mundo lo sabe pero no toma .
R acepta R asi claro
resultados finales accion
Las mediciones existeny X L
i R Se mide eficienciay X X
) estan integradasy ligadas . " |Algunas medidas |Algunas medidas
El proceso es medido 3 . efectividad no se liga - o No del Todo
alos objetivos de Tl y del L de efectividad financieras
K con objetivo
negocio
El proceso tiene X Continuamente X Hay concienciade [No se sabe acerca
. Continuamente 3 Reconocidas pero -
debilidades de contro 2 A . monitoreadas y que hay que hacer |de las debilidades
. monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algoal respecto  |de control
. ) . no del todo
Quienlorealiza IT Otro interno tercero L. No sabe
definido

Criticidad

13

146




DESCRIPCION

PREGUNTA

BAI06 Gestionar los Cambios

Administre todos los cambios de forma controlada, incluidos los cambios estandar y el mantenimiento de
emergencia relacionados con procesos comerciales, aplicaciones e infraestructura. Esto incluye normas y

procedimientos de cambio, evaluacion de impacto, priorizacion y autorizacion, cambios de emergencia,
seguimiento, informes, cierre y documentacion

VALOR

1

2

En cuanto influye para
el éxito de laempresa el 3 No es importante Se puede Obviar Facilitalas cosas ~ [Muy significativo |Critico
proceso
El proceso se . ) ) R rosad Algunos aspectos |Algunos aspectos
L 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien L algunas veces raramente
Esta claro quien debe Alguien que sabe
g . Alguien que sabe y lo & g Alguien loasume [No esta totalmente
responder por los 3 Si, todo el mundo lo sabe pero no toma )
: acepta R asi claro

resultados finales accion

Las mediciones existeny . L

) ) Se mide eficienciay ) )
. estan integradas y ligadas L . |Algunas medidas |Algunas medidas

El proceso es medido 3 L efectividad no se liga L X R No del Todo

alos objetivos de Tl y del . de efectividad financieras

) con objetivo

negocio

El proceso tiene X Continuamente . Hay concienciade [No se sabe acerca
L Continuamente R Reconocidas pero .
debilidades de contro 3 A " monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | aun no tratadas
conocida mitigadas algo al respecto  |de control
no del todo
Quien lorealiza Otrointerno tercero o No sabe
definido

Criticidad

DESCRIPCION

PREGUNTA

BAIO7 Gestionar la Aceptacion del cambio y de la transicion

Acepte formalmente y haga nuevas soluciones operativas, incluida la planificacién de implementacion,
conversion de datos y sistemas, pruebas de aceptacion, comunicacion, preparacion de versiones,

promocion a produccion de procesos comerciales y servicios de Tl nuevos o modificados, soporte de
produccion inicial y una revision posterior a la implementacion.

VALOR

1

2

3

En cuanto influye para
el éxito de laempresael 2 No esimportante Se puede Obviar Facilita las cosas  [Muy significativo |Critico
proceso
Algunas cosas a
El proceso se . ) ) Algunos aspectos  |Algunos aspectos
L 2 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien bien algunas veces raramente
Esta claro quien debe ) Alguien que sabe )
. Alguien que sabe y lo Alguien loasume |No esta totalmente
responder por los 2 Si, todo el mundo lo sabe pero no toma .
. acepta . asi claro
resultados finales accion
Las mediciones existeny ) L
) ) Se mide eficienciay ) )
) estan integradas y ligadas . . |Algunas medidas |Algunas medidas
El proceso es medido 3 O efectividad no se liga » o No del Todo
alos objetivos de Tl y del L de efectividad financieras
) con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade |No se sabe acerca
. Continuamente K Reconocidas pero L
debilidades de contro 2 . » monitoreadas y que hay que hacer |de las debilidades
X monitoreadas y mitigadas | aun no tratadas
conocida mitigadas algo al respecto  |de control
) ) . no del todo
Quienlorealiza IT Otro interno tercero o No sabe
definido

Criticidad

12

147




DESCRIPCION

PREGUNTA

En cuanto influye para
el éxito de laempresael
proceso

BAI08 Gestionar el Conocimiento

Mantener la disponibilidad de conocimiento relevante, actual, validado y confiable para apoyar todas las

actividades del proceso y facilitar la toma de decisiones. Planifique la identificacién, recopilacié
organizacion, mantenimiento, uso y retiro del conocimiento.

VALOR

3 No es importante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

El proceso se
desempefia bien

2 Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Esta claro quien debe
responder por los
resultados finales

2 Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existen y
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 3 efectividad no se liga No del Todo
P alos objetivos de Tl y del L & de efectividad financieras
) con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade |No se sabe acerca
. Continuamente X Reconocidas pero L
debilidades de contro 2 K " monitoreadas y que hay que hacer |de las debilidades
X monitoreadas y mitigadas | . aun no tratadas
conocida mitigadas algo al respecto de control
no del todo
Quien lo realiza 3 IT Otro interno tercero L No sabe
definido
Criticidad 15

PROCESO

DESCRIPCION

PREGUNTA

En cuanto influye para
el éxito de laempresa el
proceso

BAIO9 Gestionar los Activos

Administre licencias de software para garantizar que el nimero 6ptimo se adquiera, conserve e implemente
enrelacion con el uso comercial requerido, y que el software instalado cumpla con los acuerdos de licencia.

VALOR 1

3 No esimportante

2

Se puede Obviar

3

Facilita las cosas

El proceso se
desempefia bien

2 Todo se hace siempre bien

En parte se hace bien

ATGUTIAS TOSdS d
veces se hacen

4 5
Muy significativo  |Critico
Algunos aspectos  [Algunos aspectos
algunas veces raramente

Esta claro quien debe
responder por los
resultados finales

2 Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

"
Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 2 efectividad no se liga No del Todo
P alos objetivos de Tl y del o & de efectividad financieras
. con objetivo
negocio
El proceso tiene i Continuamente . Hay concienciade [No se sabe acerca
. Continuamente K Reconocidas pero o
debilidades de contro 2 monitoreadas y que hay que hacer |de las debilidades

conocida

monitoreadas y mitigadas

Quien lorealiza

aun no tratadas

Criticidad

mitigadas algo al respecto  |de control
. no del todo
Otro interno tercero . No sabe
definido

12

148




DESCRIPCION

PREGUNTA

En cuanto influye para
el éxito de laempresael
proceso

BAI10 Gestionar la Configuracion

Defina y mantenga descripciones y relaciones entre los recursos clave y las capacidades necesarias para
entregar servicios habilitados por T, incluida la recopilacion de informacién de configuracion, el

establecimiento de lineas de base, la verificacién y auditoria de la informacién de configuraciony la
actualizacion del depésito de configuracion

VALOR

1

No es importante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

El proceso se
desempefia bien

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Esta claro quien debe
responder por los
resultados finales

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

El proceso es medido

Las mediciones existeny

estan integradas y ligadas

alos objetivos de Tl y del
negocio

Se mide eficienciay
efectividad no se liga
con objetivo

Algunas medidas
de efectividad

Algunas medidas
financieras

No del Todo

El proceso tiene
debilidades de contro
conocida

Quien lo realiza

Criticidad

DESCRIPCION

Continuamente

monitoreadas y mitigadas

Continuamente
monitoreadas y

Reconocidas pero
aun no tratadas

Hay conciencia de
que hay que hacer

No se sabe acerca
de las debilidades

mitigadas algo al respecto de control
i no del todo
Otrointerno tercero L No sabe
definido

DSS01 Gestionar las Operaciones

Coordinar y ejecutar las actividades y los procedimientos operativos necesarios para prestar servicios de Tl

internos y externos, incluida la ejecucion de procedimientos operativos estandar predefinidos y las
actividades de supervision requeridas.

PREGUNTA VALOR
En cuanto influye para
el éxito de laempresael 3 No esimportante Se puede Obviar Facilitalas cosas  |Muy significativo |Critico
proceso
Algunas cosas a
El proceso se . ) ) Algunos aspectos |Algunos aspectos
L 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien bien algunas veces raramente
Esta claro quien debe Alguien que sabe
q . Alguien que sabe y lo 8 g Alguien loasume |No esta totalmente
responder por los 3 Si, todo el mundo lo sabe pero no toma .
) acepta ) asi claro
resultados finales accion
Las mediciones existen y ) L
. ) Se mide eficienciay ) )
' estan integradas y ligadas . . |Algunas medidas |Algunas medidas
El proceso es medido 2 L efectividad no se liga » o No del Todo
alos objetivos de Tl y del L de efectividad financieras
: con objetivo
negocio
El proceso tiene . Continuamente ) Hay concienciade |No se sabe acerca
. Continuamente ) Reconocidas pero .
debilidades de contro 3 ) ” monitoreadas y que hay que hacer |de las debilidades
. monitoreadas y mitigadas | . . aun no tratadas
conocida mitigadas algo al respecto  |de control
. . . no del todo
Quien lo realiza IT Otrointerno tercero . No sabe
definido

Criticidad

15

149




DESCRIPCION

PREGUNTA

En cuanto influye para
el éxito de laempresael

proceso

DSS02 Gestionar las Peticiones ny los incidentes del servicio

Proporcione una respuesta oportuna y efectiva a las solicitudes de los usuarios y la resolucion de todo tipo
de incidentes. Restaurar el servicio normal; registrarse y cumplir con las solicitudes de los usuarios; y
registrar, investigar, diagnosticar, escalar y resolver incidentes.

VALOR 1

No esimportante

2

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

El proceso se
desempefia bien

Esta claro quien debe
responder por los
resultados finales

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero notoma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 3 efectividad no se liga No del Todo

P alos objetivos de Tl y del L & de efectividad financieras

. con objetivo
negocio
El proceso tiene i Continuamente . Hay concienciade [No se sabe acerca
L Continuamente . Reconocidas pero L
debilidades de contro 3 . . monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | .. aun no tratadas

conocida mitigadas algo al respecto  |de control

) . . no del todo
Quien lorealiza IT Otro interno tercero o No sabe

definido

Criticidad

PROCESO

DESCRIPCION

PREGUNTA
En cuanto influye para

17

DSS03 Gestionar los Problemas

ldentifique y clasifique los problemas y sus causas principales y proporcione una resolucion oportuna para

evitar incidentes recurrentes. Proporcione recomendaciones para mejoras

VALOR 1

2

3

el éxito de laempresael 3 No es importante Se puede Obviar Facilitalas cosas  |Muy significativo |Critico
proceso
Algunas cosas a
El proceso se . ) ) Algunos aspectos  |Algunos aspectos
L 3 Todo se hace siempre bien|En parte se hace bien |veces se hacen
desempefia bien algunas veces raramente

bien

Esta claro quien debe
responder por los
resultados finales

El proceso es medido

El proceso tiene
debilidades de contro
conocida

Quien lorealiza

Criticidad

3 Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

efectividad no se liga No del Todo
alos objetivos de Tl y del . € de efectividad financieras
X con objetivo
negocio
X Continuamente . Hay concienciade [No se sabe acerca
Continuamente . Reconocidas pero L.
3 . " monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . . aun no tratadas
mitigadas algo al respecto  |de control
no del todo
IT Otrointerno tercero . No sabe
definido
18
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DESCRIPCION

PREGUNTA
En cuanto influye para

el éxito de laempresael

proceso

El proceso se
desempefia bien

Esta claro quien debe
responder por los
resultados finales

DSS04 Gestionar la Continuidad

Establecer y mantener un plan para permitir que el negocio y la Tl respondan a incidentes e interrupciones a

fin de continuar la operacion de los procesos comerciales criticos y los servicios de Tl requeridos y mantener

la disponibilidad de la informacién en un nivel aceptable para la empresa

VALOR

3 No es importante

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Todo se hace siempre bien

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

3 Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 3 efectividad no se liga No del Todo
P alos objetivos de Tl y del L & de efectividad financieras
) con objetivo
negocio
El proceso tiene X Continuamente X Hay concienciade [No se sabe acerca
. Continuamente ) Reconocidas pero -
debilidades de contro 3 monitoreadas y que hay que hacer |de las debilidades

conocida

Quienlorealiza

Criticidad

DESCRIPCION

PREGUNTA
En cuanto influye para

el éxito de laempresael

proceso

El proceso se
desempefia bien

Esta claro quien debe
responder por los
resultados finales

El proceso es medido

El proceso tiene
debilidades de contro
conocida

Quien lo realiza

Criticidad

monitoreadas y mitigadas

aun no tratadas

mitigadas algo al respecto  |de control
. no del todo
Otrointerno tercero . No sabe
definido

DSSO05 Gestionar los Servicios de Seguridad

Proteja la informacion de la empresa para mantener el nivel de riesgo de seguridad de la informacion
aceptable para la empresa de acuerdo con la politica de seguridad. Establezca y mantenga roles de
seguridad de informacion y privilegios de acceso y realice monitoreo de seguridad

VALOR 1

2

3

4

bien

No esimportante Se puede Obviar Facilitalas cosas  |Muy significativo  |Critico
Algunas cosas a
) ) ) Algunos aspectos  [Algunos aspectos
Todo se hace siempre bien|En parte se hace bien |veces se hacen
algunas veces raramente

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

efectividad no se liga No del Todo
alos objetivos de Tl y del o § de efectividad financieras
. con objetivo
negocio
. Continuamente . Hay concienciade |No se sabe acerca
Continuamente ) Reconocidas pero i
) ” monitoreadas y que hay que hacer |de las debilidades
monitoreadas y mitigadas | . . aun no tratadas
mitigadas algoal respecto  |de control
. no del todo
IT Otro interno tercero . No sabe
definido
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DESCRIPCION

PREGUNTA
En cuanto influye para

el éxito de laempresael

proceso

DSS06 Gestionar los Controles de lo sprocesos del negocio

Define and maintain appropriate business process controls to ensure that information related to and
processed by in-house or outsourced business processes satisfies all relevant information control

requirements. Identify the relevant information control requirements and manage and operate adequate
controls to ensure that information and information processing satisfy these requirements.

VALOR 1

No es importante

El proceso se
desempefia bien

2

Se puede Obviar

3

Facilita las cosas

4

Muy significativo

Critico

Todo se hace siempre bien

Esta claro quien debe
responder por los
resultados finales

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Si, todo el mundo lo sabe

El proceso es medido

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas
alos objetivos de Tl y del
negocio

El proceso tiene
debilidades de contro
conocida

Se mide eficienciay
efectividad no se liga
con objetivo

Algunas medidas
de efectividad

Algunas medidas
financieras

No del Todo

Continuamente
monitoreadas y mitigadas

Quienlorealiza

Continuamente
monitoreadas y

Reconocidas pero
aun no tratadas

Hay conciencia de
que hay que hacer

No se sabe acerca
de las debilidades

Criticidad

DESCRIPCION

PREGUNTA
En cuanto influye para

el éxito de laempresael

proceso

mitigadas algo al respecto de control
no del todo

Otro interno tercero .. No sabe
definido

20

MEAO1 Supervisar, Evaluar y Valorar Rendimiento y conformidad

Relna, valide y evallie los objetivos y las métricas empresariales, de Tly de procesos. Supenise que los
procesos funcionen segun los objetivos y las metas de cumplimiento y cumplimiento acordados y
proporcione informes que sean sistematicos y oportunos

VALOR 1

El proceso se
desempefia bien

2

Esta claro quien debe
responder por los
resultados finales

No esimportante Se puede Obviar Facilitalas cosas ~ [Muy significativo |Critico

Algunas cosas a Al s Al "

) ) ) unos aspectos unos aspectos
Todo se hace siempre bien|En parte se hace bien |veces se hacen ¢ P 8 P
) algunas veces raramente
bien
. Alguien que sabe .
) Alguien que sabe y lo Alguienloasume |No estatotalmente
Si, todo el mundo lo sabe pero no toma ;
acepta ) asi claro
accion

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 3 efectividad no se liga No del Todo
P alos objetivos de Tl y del e § de efectividad financieras
. con objetivo
negocio
El proceso tiene . Continuamente . Hay concienciade |No se sabe acerca
. Continuamente ) Reconocidas pero .
debilidades de contro 3 i . monitoreadas y que hay que hacer |de las debilidades
. monitoreadas y mitigadas | aun no tratadas
conocida mitigadas algoal respecto  |de control
no del todo
Quien lorealiza IT Otro interno tercero - No sabe
definido

Criticidad
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DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

el éxito de laempresael

MEAO02 Supervisar, Evaluar y Valorar el sistema de control interno

Supervise y evallie continuamente el entorno de control, incluidas autoevaluaciones y revisiones
independientes de seguridad. Permita que la administracion identifique las deficiencias e ineficiencias de
control e inicie acciones de mejora. Planifique, organice y mantenga estandares para evaluaciones de
control interno y actividades de aseguramiento

VALOR 1

No es importante

El proceso se
desempefia bien

2

Se puede Obviar

Facilita las cosas

Muy significativo

Critico

Todo se hace siempre bien

Esta claro quien debe
responder por los
resultados finales

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 3 efectividad no se liga No del Todo

P alos objetivos de Tl y del L & de efectividad financieras

. con objetivo
negocio
El proceso tiene . Continuamente ) Hay concienciade |No se sabe acerca
. Continuamente ) Reconocidas pero .
debilidades de contro 3 ) . monitoreadas y que hay que hacer |de las debilidades
) monitoreadas y mitigadas | . aun no tratadas

conocida mitigadas algo al respecto  |de control

. . . no del todo
Quien lorealiza Otro interno tercero L No sabe

definido

Criticidad

DESCRIPCION

PREGUNTA
En cuanto influye para

proceso

el éxito de laempresael

MEAO03 Supervisar, Evaluar y Valorar la conformidad con los requerimientos externos

Evallie que los procesos de Tly los procesos comerciales respaldados por Tl cumplen con las leyes, las
reglamentaciones y los requisitos contractuales. Obtenga la seguridad de que se han identificado y cumplido
los requisitos e integre el cumplimiento de Tl con el cumplimiento general de la empresa.

VALOR 1

No es importante

El proceso se
desempefa bien

2

Se puede Obviar

3

Facilita las cosas

4

Muy significativo

Critico

3 Todo se hace siempre bien

Esta claro quien debe
responder por los
resultados finales

En parte se hace bien

Algunas cosas a
veces se hacen
bien

Algunos aspectos
algunas veces

Algunos aspectos
raramente

Si, todo el mundo lo sabe

Alguien que sabe y lo
acepta

Alguien que sabe
pero no toma
accion

Alguien lo asume
asi

No esta totalmente
claro

Las mediciones existeny
estan integradas y ligadas

Se mide eficienciay

Algunas medidas

Algunas medidas

El proceso es medido 3 efectividad no se liga No del Todo
P alos objetivos de Tl y del L 8 de efectividad financieras
) con objetivo
negocio
El proceso tiene . Continuamente ) Hay concienciade [No se sabe acerca
. Continuamente K Reconocidas pero .
debilidades de contro 3 monitoreadas y que hay que hacer |de las debilidades

conocida

monitoreadas y mitigadas

Quienlorealiza

aun no tratadas

Criticidad

mitigadas algoal respecto  |de control
no del todo

Otro interno tercero L No sabe
definido
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ANEXO 4 Carta de Autorizacion BanEcuador B.P

' BanEcuador

Guayaquil, 05 de Octubre del 2017

Senores
Universidad Catdlica Santiago de Guayaquil
Facultad de Ciencias Econdmicas y Administrativas

Ciudad.-

Por medio de la presente se autoriza a la Sra. Zambrano Gonzalez Stephanie
Katherine con C.l: 0923676894, el uso de los manuales del Departamento Financiero
y Departamento de Tecnologia y Seguridad de la informacion, de Banecuador B.P.,
los mismos que seran utilizados en el proceso de la elaboracion y sustentacion de la

Tesis:
“Auditoria informatica soportada por COBIT e ISO 27001 en las instituciones

financieras publicas de la ciudad de Guayaquil”

Banecuador B.P. queda a disposicion de solventar cualquier encuesta a realizarse en

base a la tesis mencionada.

A

210 mo al

ficiera Zonal Guayaquil
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§ | Presidencia o Plan Nacional :
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:zlzcnuea;:;:,brllca l* Innovacion y Saberes e ? S EN ESCYT

& Secretacia Nociaal de Edecacitn Supenor
Crencia, Tecnologia @ mnevacsén

DECLARACION Y AUTORIZACION

Yo, Mero Paredes , Geoconda Desire con C.C: # 0927207142 autora del
trabajo de titulacion: “Auditoria Informatica soportada por COBIT e ISO
27001 en las instituciones financieras publicas de la ciudad de
Guayaquil.” previo a la obtencion del titulo de Ingeniero en Contabilidad y

Auditoria, CPA en la Universidad Catolica de Santiago de Guayaquil.

1.- Declaro tener pleno conocimiento de la obligaciébn que tienen las
instituciones de educacion superior, de conformidad con el Articulo 144 de la
Ley Organica de Educacion Superior, de entregar a la SENESCYT en formato
digital una copia del referido trabajo de titulacion para que sea integrado al
Sistema Nacional de Informacion de la Educacion Superior del Ecuador para
su difusién publica respetando los derechos de autor.

2.- Autorizo a la SENESCYT a tener una copia del referido trabajo de
titulacion, con el propédsito de generar un repositorio que democratice la

informacion, respetando las politicas de propiedad intelectual vigentes.

Guayaquil, Marzo del 2018

Mero Paredes, Geoconda Desire
C.C: 0927207142
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® Cretaca Nocinal de EGecacitn Supenor
Crencia, Tecnologia @ mnevacsén

DECLARACION Y AUTORIZACION

Yo, Zambrano Gonzalez Stephanie Katherine, con C.C: # 0923676894
autora del trabajo de titulacion: “Auditoria Informética soportada por
COBIT e ISO 27001 en las instituciones financieras publicas de la ciudad
de Guayaquil” previo a la obtencion del titulo de Ingeniero en Contabilidad y

Auditoria, CPA en la Universidad Catdlica de Santiago de Guayaquil.

1.- Declaro tener pleno conocimiento de la obligacibn que tienen las
instituciones de educacion superior, de conformidad con el Articulo 144 de la
Ley Orgéanica de Educacion Superior, de entregar a la SENESCYT en formato
digital una copia del referido trabajo de titulacion para que sea integrado al
Sistema Nacional de Informacién de la Educacion Superior del Ecuador para

su difusion publica respetando los derechos de autor.
2.- Autorizo a la SENESCYT a tener una copia del referido trabajo de
titulaciéon, con el propésito de generar un repositorio que democratice la

informacion, respetando las politicas de propiedad intelectual vigentes.

Guayaquil, marzo del 2018

Blare b |

Zambrano Gonzalez Stephanie Katherine
C.C: 0923676894
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