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RESUMEN

En el capitulo 1 se detalla las normas y metodologias que se van a
emplear para este trabajo de investigacion como lo son: La norma ISO
27001:2013 y la metodologia del control de las actividades, la informacion y
comunicacion que debe existir en las empresas. Al igual que la informacion
de Conocimiento de pequefias y medianas entidades en Ecuador, aplicaran
la norma internacional de informacién financiera para pequefias y medianas

Entidades, para el registro, preparacion y presentacion de estados financieros.

En el capitulo 2 se detalla la metodologia a utilizar para este trabajo de
investigacién en el que indicaremos que se aplicara el disefio no experimental
porque no se pretende cambiar ni manipular la informacion sino analizarla en
su ambiente natural. Para el desarrollo de esta investigacion, se utilizo el
método de estudio de caso, el cual permite describir y analizar el cumplimiento
de aspectos contables que representan la mecanica contable aplicable en el
paisy las seguridades en los accesos e ingreso de informacion en los médulos

de compra y venta de un software ERP basado en la nube

En el capitulo 3 se presenta el desarrollo completo de los objetivos
alcanzados en este trabajo de investigacion utilizando la metodologia de
estudio de casos realizando los cinco pasos de investigacion para cumplir con
el diagnosticos de cumplimiento de aspectos contables y riesgos en la
seguridad de la informacién usando una entrevista de preguntas semi
estructuradas y encuestas de valoracion en escala de Likert, logrando
identificar las fortalezas, oportunidades, debilidades y amenazas del uso de

estos software con procesamientos en la nube.

Palabras claves

Software ERP, nube, seguridades, acceso, ingreso de informacion,

riesgo.
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ABSTRACT

Chapter 1 details the rules and methodologies that will be used for this
research work, such as: The ISO 27001: 2013 standard and the methodology
for controlling activities, information and communication that should exist in
companies. As well as information on Knowledge of small and medium entities
in Ecuador, they will apply the International Financial Reporting Standard for
Small and Medium Entities, for the registration, preparation and presentation

of financial statements.

Chapter 2 details the methodology to be used for this research work in
which we will indicate that the non-experimental design will be applied because
it is not intended to change or manipulate the information but to analyze it in
its natural environment. For the development of this research, the case study
method was used, which allows to describe and analyze the compliance of
accounting aspects that represent the accounting mechanics applicable in the
country and the assurances in the access and information entry in the modules

of buying and selling an ERP software based on the cloud.

Chapter 3 presents the complete development of the objectives
achieved in this research work using the case study methodology, performing
the five steps of research to comply with the diagnosis of compliance with
accounting aspects and risks in information security using an interview of semi-
structured questions and survey surveys on Likert scale, managing to identify
the strengths, opportunities, weaknesses and threats of the use of these

software with processing in the cloud.
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DEFINICION DE TERMINOS

Pyme: Empresa pequefia 0 mediana en cuanto a volumen de ingresos,

valor del patrimonio y niUmero de trabajadores.

La computacion en la nube: Es un término general para denominar
cualquier cosa que tenga que ver con la provision de servicios de hospedaje
a través de Internet. Estos servicios se dividen en tres grandes categorias:
Infraestructura como servicio (laaS), plataforma como servicio (PaaS) y

software como servicio (SaaS).

Sistematizada: Organizar un conjunto de elementos de manera que

formen un sistema.

Software ERP: (Enterprise Resource Planning — Planificacion de
Recursos Empresariales) es un conjunto de sistemas de informacion que
permite la integracion de ciertas operaciones de una empresa, especialmente

las que tienen que ver con la produccion, la logistica, el inventario y los envios

TIC: Conjunto de técnicas y equipos informaticos que permiten

comunicarse a distancia por via electronica.

TI: La tecnologia de la informacion (T1, o mas conocida como IT por su
significado en inglés: information technology) es la aplicacion de ordenadores
y equipos de telecomunicacion para almacenar, recuperar, transmitir y
manipular datos, con frecuencia utilizado en el contexto de los negocios u

otras empresas.

SGSI: es la abreviatura utilizada para referirse a un Sistema de Gestion
de la Seguridad de la Informacion. ISMS es el concepto equivalente en idioma

inglés, siglas de Information Security Management System.

PHVA: Ciclo de la Calidad que significa Planificar, hacer, verificar y

actuar.
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INTRODUCCION

El mercado con respecto a la contabilidad electronica ha avanzado
considerablemente en esta Ultima década ya que es una herramienta de gran
utilidad muy bien aceptada especialmente por el sector privado donde lo usan
pequefias, medianas y hasta grandes empresas multinacionales de manera
gue puedan avanzar a pasos grandes, los software contables han mejorado y
perfeccionado con el fin de proporcionar mejor informacién para la toma de

decisiones a los pyme.

La computacion en la nube se empez6 a usar cuando se distribuia la
informacion entre varias computadoras por medio de una red y no se dejaba
en una sola computadora de manera que varios usuarios puedan hacer uso
de la informacion y exigiendo menos del sistema ya que todo estd almacenada
en servidores. Esta nube nos permite acceder a nuestra informacion desde
cualquier lugar, computador, o dispositivo con el Unico requisito de tener
conectividad a internet, aunque hay ciertos cuestionamientos sobre la
privacidad que se puede obtener de este tipo de servicios y no siempre se

puede dar la plena confianza.

Aunque unos software sean mas avanzados que otros lo que en
general buscan es registrar y procesar de manera sistematizada la
informacion contable que ha generado una empresa dentro de un periodo
usando modulos como lo son las compras, ventas, inventario, cuentas con
cobrar y pagar entre otras, de los cuales para el desarrollo de la investigacion

se trabajara con dos modulos que son compras y ventas.

El sector que se ha seleccionado para este trabajo de investigacion son
las pymes, su crecimiento econdmico significativo determina la necesidad de
adquirir este tipo de herramienta en la nube, para el registro de sus actividades
diarias operativas de manera que sus procesos sean mas eficientes y

automatizados.

Lo principal que se debe conocer para evaluar un software ERP es que

este cumpla con determinados aspectos contable necesarios como la
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integridad de la informacion, presentar informacion de manera confiable y

oportuna, por medio de los mecanismos contables que cuenta el software.

Existen distintas metodologias encaminadas a la evaluacion del control
que deben cumplir el software que implementan las organizaciones, de

manera que usaremos dos que son:

- Coso tres aspecto cuatro — Calidad de la informacion y
comunicacion.
- I1SO 27001 Sistemas de gestibn de la seguridad de la

informacion (SGSI)

Las TIC se definen como herramientas que las personas usan para
compartir, distribuir y reunir informacién y comunicarse entre si, 0 en grupos,
por medio de las computadoras o las redes de telecomunicaciones como las
tecnologias de la computacion para transmitir informacion (...) (Fernandez
Mufioz, 2005)

En base a esta herramienta podemos decir que un software usado por
el empresario deberia proporcionar la mayor cantidad de informacion para
mantener una buena comunicacién entre sus clientes, proveedores y personal

con el fin de tomar adecuadas decisiones.

Segun la metodologia de coso tres aspecto cuatro - Calidad de la
informacion y comunicacion existen controles generales y controles de

aplicacion sobre los sistemas de informacion:

Controles Generales: Tienen como propoésito asegurar una
operacion y continuidad adecuada, e incluyente al control sobre
el centro de procesamientos de datos y su seguridad fisica,
contratacion 'y mantenimiento de hardware, asi como la
operacion propiamente dicha. También se relaciona con las
funciones de desarrollo y mantenimiento de sistemas, soporte
técnico y administracion de base de datos. (Committee of

Sponsoring Organizations of the treadway Commission, 2013)



Controles de aplicacion: Estan dirigidos hacia el interior de cada
sistema y funcionan para lograr el procesamiento, integridad y
confiabilidad, mediante la autorizacion y validacion
correspondiente. Desde luego estos controles cubren las
aplicaciones destinadas a las interfaces con otros sistemas de
los que se reciben o entregan informacién. (Committee of

Sponsoring Organizations of the treadway Commission, 2013)

La informacion es un recurso que, como el resto de los activos, tiene
valor para una organizacion y por consiguiente debe ser debidamente
protegida. La seguridad de la informacién protege ésta de una amplia gama
de amenazas, a fin de garantizar la continuidad del negocio, minimizar el dafio
al mismo y maximizar el retorno sobre las inversiones y las oportunidades. La
informacion puede existir en muchas formas. Puede estar impresa o escrita
en papel, almacenada electronicamente, transmitida por un medio electrénico,
presentada en imagenes, 0 expuesta en una conversacion. Cualquiera sea la
forma que adquiere la informacion, o los medios por los cuales se distribuye o
almacena, siempre debe ser protegida en forma adecuada. (ISO 27001:2013)

Una de las mayores preocupaciones por los pyme es la seguridad de
la informacion confidencial que ellos tienen y al momento de elegir un software
con servidores en la nube se vuelve un poco dificil de tomar esta decision sin
antes tener la confianza de que dicho software cumpla con las debidas
seguridades de la informacion, por ello es importante evaluar las seguridades

de un software en la web.



Formulacion del problema

En la actualidad a pesar de estar en un siglo donde todo esta
globalizado con la ayuda de la tecnologia, siguen existiendo empresas que
implementan un software muy basico y sin controles, sabiendo que es de gran

importancia tener el control de todo proceso operativo de la empresa.

Implementar un software con servidor en la nube que no cumplan con
las seguridades béasicas como lo indica la norma técnica ISO 27001:2013

podria representar el mayor de los riesgos para los pyme.
Los principales riesgos considerados son:

- Acceso a la informacion confidencial de las empresas por
personas no autorizadas.

- Falta de cumplimiento del manual de politicas para el ingreso de
datos de la informacion contable establecidos por la empresa.

- Falta de control de la informacion ingresada en el sistema.

De acuerdo a la teoria de Pareto con el principio 80-20, se puede hacer
un pequefio analisis de que el 80% de los problemas de los pyme se basa en
el 20% de los controles establecidos.



Objetivos de la investigacion.

Objetivo General

Diagnosticar el cumplimiento de aspectos contables y de riesgos de un

software basado en la nube, sustentado en la metodologia de la norma ISO

27001:2013 y COSO lll, enfocado en la administracion y gestion operativa de

las pequefias y medianas empresas.

Objetivos Especificos

Investigar sobre el estado del arte relacionado con los riesgos
de la integridad de los datos registrados en los modulos de
compra y venta de un software ERP basado en la nube e
identificando los riesgos de acuerdo a las seguridades en los
accesos e ingresos de datos y cumplimiento de mecanica
contables, sustentado en el capitulo uno.

Determinar un método de investigacion adecuado para evaluar
los riesgos identificados en los modulos de compra y venta del
software ERP basado en la nube de acuerdo a la Norma ISO
27001, coso ERM y normas contables, sustentado en el capitulo
dos.

Diagnosticar las fortalezas, oportunidades, debilidades vy
amenazas en los aspectos contables y seguridades en el acceso
e ingreso de datos del software ERP basado en la nube a los
pequefios y medianos empresarios de la ciudad de Guayaquil,

como lo muestra el capitulo tres.



Justificacion

El presente trabajo de investigacion estd focalizado en evaluar el
cumplimiento contable y los riesgos que existen en las seguridades del
ingreso de la informacién y en los accesos a los modulos de compra y venta
de software que cuenta con servidor en la nube que los empresarios de las
pequefias y medianas empresas implementan como una herramienta de
sistematizaciéon para mejorar la toma de decisiones y controles en sus

empresas 0 negocios.

"Los procedimientos representan la empresa de forma ordenada de
proceder a realizar los trabajos administrativos para su mejor funcion en
cuanto a las actividades dentro de la organizacion". (Biegler, 1980, pag. 54)
Es decir, los procedimientos que se alinean al nivel de riesgo de una entidad

suelen proporcionar mayor eficiencia a las empresas, sobre todo a los pyme.

De manera que usando metodologias como Coso tres e ISO 27001
Sistemas de gestion de la seguridad de la informacion (SGSI) es posible dar
un diagnéstico del cumplimiento de los aspectos contables y analisis de

riesgos en el procesamiento de datos de software basados en la nube.

Un adecuado diagnéstico y evaluacion de riesgos dentro del sistema
ayuda a mejorar la eficacia y eficiencia de los procesos modificando
procedimientos y controles segun como los requiera la informacion del

sistema, de manera que se pueda responder a eventos internos o externos.

Hipodtesis

El cumplimiento de aspectos contables y de seguridades basicas en el
acceso e ingreso de la informacion de un software con servidor en la nube
mejora la calidad del servicio que brinda un proveedor de software, dando a
las pequefias y medianas empresas seguridad en la confidencialidad de la
informacion, cumplimiento de normativas contables, regulaciones legales y

vigentes en el pais.



CAPITULO 1

MARCO TEORICO

Conocimiento de pequefias y medianas entidades en Ecuador

El grupo de pequefias y medianas empresas se las establece de
acuerdo a varios pardmetros como lo son:

- El capital social que posee,

- De acuerdo a su volumen de ventas,

- Numero de trabajadores con los que cuenta la empresa,
- El nivel de produccién o activos que presenta la empresa.

Las pequefias y medianas empresas en el Ecuador representan el 42%
de las empresas que serian alrededor de 21922 segun los balances
presentados en la superintendencia de compaiiias hasta el 30 de junio del
2016.

Mediante resoluciéon No. SC.Q.ICI.CPAIFRS.11.01 emitida por la
Superintendencia de compafias el 12 de enero del 2011 en su articulo primero
clasifica como PYMES a las empresas que cumplan las siguientes
condiciones:

- Activos totales inferiores a cuatro millones de délares;

- Registren un valor bruto de ventas anuales inferior a cinco

millones de dodlares; vy,

- Tengan menos de 200 trabajadores (personal ocupado). Para

este calculo se tomara el promedio anual ponderado.

Las pequefias y medianas empresas se consideran la base del
desarrollo de nuestro pais debido a que la mayoria de estas empresas se
dedican a produccién de bienes y servicios, demandando productos o
afiadiendo valor agregado, constituyéndose fundamental en la generacion de
empleo y riquezas para el pais. Estas empresas que existen en nuestro pais
por lo general realizan distintas actividades econdémicas de las cuales se
pueden destacar segun el servicio de rentas internas, las siguientes:

- Comercio al por mayor y al por menor.

- Agricultura, silvicultura y pesca.
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- Industrias manufactureras.

- Construccion.

- Transporte, almacenamiento, y comunicaciones.

- Bienes inmuebles y servicios prestados a las empresas.

- Servicios comunales, sociales y personales.”

Al analizar la distribucién de los ingresos por actividad
econdmica se observa que los principales sectores en los que
se desempefian las empresas medianas estan relacionadas
con actividades de Comercio al por mayor y menor
(39%), Industria Manufacturera (14%), Agricultura, Ganaderia,
Silvicultura y Pesca (11%), Transporte y Almacenamiento
(6%) y Construccion (6%). Mientras que los principales
sectores de actividad para las empresas pequefias
son Comercio al por mayor y menor (29%), Actividades
Profesionales, Cientificas o0 Técnicas (11%), Industria
Manufacturera (10%), Transporte y Almacenamiento (9%),
Agricultura, Ganaderia, Silvicultura y Pesca (7%) vy
Construccioén (7%). (Ekos, 2016, pag. 33)

En la segunda version del Directorio de Empresas y Establecimientos
(DIEE) se menciona que “El motor de crecimiento se destaca en las
provincias del Guayas y Pichincha distribuidas de la siguiente
manera”(Censos, s. f., parr. 3):

Tabla 1: Distribucion de pequefias y medianas empresas.

Pequefias Empresas Medianas Empresas
Guayas 43% 40%
Pichincha 39% 40,80%

Fuente: Revista Ekos ano 2016

De acuerdo con la generacion de empleo, las empresas pequefias
tienen 14 trabajadores en promedio, de los cuales el 83% es fijo y el 17%,

eventual. Las medianas tienen 85 colaboradores; de ellos el 70% es fijo y
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el 30% es eventual. (Diario El Telégrafo, 2017). Es por esto que las Pymes
son consideradas como base en el desarrollo del pais. Es un aporte

econdmico considerable que le hacen al pais.

NIIF para PYMES
Segun resolucion No. SC.Q.ICI.CPAIFRS.11.01 emitida por la
Superintendencia de compaiiias el 12 de enero del 2011 en su articulo quinto

se establece que Aplicaran la Norma Internacional de Informacién
Financiera para Pequefias y Medianas Entidades, para el registro,
preparacion y presentacion de estados financieros, a partir del 1 de enero del
2012, todas aquellas compariias que cumplan las condicionantes sefialadas
en el articulo primero”

La norma internacional de informacion financiera para pequefias y
medianas empresas es una norma independiente que pretende que se aplique
a informacion general e informacion financiera para: Las pequefias y
medianas entidades que son: (a) no tienen obligacion publica de rendir
cuentas; y (b) publican estados financieros con propédsito de informacién
general para usuarios externos (IFRS Foundation, 2015)

Esta norma para pymes tiene modificaciéon de NIIF que se adaptan a
las necesidades de los usuarios considerando su costo-beneficio dentro de
las cuales se encuentra: informacion sobre la situacion financiera, el
rendimiento y flujos de efectivo que son proporcionados por los estados
financieros de la entidad, los mismos que son Util para tomas de decisiones
econdémicas para los usuarios de los estados financieros que no reunen
condiciones de pedir informes. En los estados financieros también se
muestran resultados administrativos procedentes de la gerencia de la entidad.
Se puede medir la responsabilidad de la gestion de los recursos
encomendados a la gerencia.

Esta NIIF para Pymes muestra caracteristicas especificas que debe

cumplir la presentacion de los estados financieros como son:
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- La facil comprension para los usuarios que tienen conocimiento
econémico y contable asi como para los que tienen voluntad de
estudiar la informacion razonable.

- Que la informacién presentada sea relevante de manera que facilite la
evaluacion de sucesos econdémicos del pasado, presente y futuro.

- No es apropiado dejar sin corregir desviaciones no materiales para
poder conseguir la presentacion adecuada de la situacion,
rendimientos financieros y flujos de efectivo de la empresa.

- Los estados financieros deben ser fiables y neutrales es decir que no
traten de influir en una toma de decisiones o formacion de criterio
predeterminado.

- Las transacciones deben registrarse no solo siguiendo su forma legal
sino también su esencia que es muy importante.

- Ser prudente cuando se requiere realizar juicios de estimaciones bajo
condiciones de incertidumbre en los activos, pasivos, o gastos.

- Informacion integra dentro de la importancia relativa y el costo.

- Los usuarios de los estados financieros deben ser competentes para
compararlos con los afios anteriores o alin mas entre otras entidades.

- Lainformacion se debe presentar oportunamente dentro de un periodo
de tiempo adecuado sino se cumple con esto dicha informacion puede
perder relevancia.

- Los beneficios derivados de la informacion deben exceder a los costos
de suministrarla. La evaluacibn de beneficios y costos es,
sustancialmente, un proceso de juicio. Ademas, los costos no son
soportados necesariamente por quienes disfrutan de los beneficios y
con frecuencia disfrutan de los beneficios de la informacion una amplia

gama de usuarios externos. (IFRS Foundation, 2015)

Anexo Transaccional Simplificado (ATS)
El anexo transaccional simplificado es un reporte que detalla cada una
de las transacciones de compra, venta, exportaciones, retenciones de IVA 'y
de impuesto a la renta ya sean emitidas o recibidas. De acuerdo a la
11



Resolucibn NAC-DGERCGC12-00001 publicada el 13 de enero de 2012 en
su articulo 1 establece que los contribuyentes que deben presentar esta
informacion son los siguientes:

- Contribuyentes Especiales,

- Instituciones del Sector Publico,

- Autoimpresores,

- Quienes soliciten devoluciones de IVA, (excepto tercera edad y
discapacitados)

- Instituciones Financieras,

- Emisoras de tarjetas de crédito,

- Administradoras de Fondos y Fideicomisos.

- Quienes posean autorizacibn de emision electréonica de
comprobantes de venta, documentos complementarios y
comprobantes de retencion.

- Las sociedades y personas naturales obligadas a llevar contabilidad.

- Las personas naturales no obligadas a llevar contabilidad, cuyos
ingresos brutos anuales o costos y gastos anuales del ejercicio fiscal
inmediato anterior, hayan sido superiores al doble de los montos
establecidos para que se genere la obligacion de llevar contabilidad.
También se establece en el articulo 3 de la misma resolucién que en

los meses que no haya generado compras o adquisiciones, ventas o
ingresos, exportacion o retenciones no estan obligados a presentar esta
informacion. Aunque cuando existan declaraciones sustitutivas o
rectificaciones en las que se establezcan condiciones distintas de lo
sefialado anteriormente, se debera presentar la informacion y presentar las
multas respectivas generadas por el incumplimiento de la obligacion de
presentar el anexo transaccional simplificado. (SRI, 2012)

La informacion correspondiente a los anexos serd enviada por
internet hasta el dltimo dia del mes subsiguiente al que corresponda la
informacion ya sea 28, 29, 30 o 31 segun corresponda. Caso contrario se
debera presentar en las Direcciones Regionales y demas oficinas segun el

noveno digito del RUC como ya estd establecido por el SRI. Y su
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presentacion tardia, falta de presentacion o presentacion con errores se la

sancionara con las normas legales vigentes.

Tabla 2 Fechas maxima de presentar declaracion

Noveno digito de Fecha maxima de entrega (mes
Ruc subsiguiente que corresponda la

informacion)

10
12
14
16
18
20
22
24
26
28

O © 0 N O O b~ W DN -

Fuete: Servicio de Rentas Internas 2017

La informacion se entrega en medio magnético, a través de un archivo
comprimido en formato xml. (SRI, 2012). En este archivo no se presenta la
informacion respaldada en comprobantes electronicos segun la Resolucion
NAC-DGERCGC16-00000092 emitida por el Servicio de Rentas Internas el 22
de febrero del 2015 la misma que cuenta con una disposicién transitoria que
sefala que los comprobantes de retencion electronicos no se deberan reportar

a través de este médulo ATS a partir de enero del 2018.
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http://www.sri.gob.ec/DocumentosAlfrescoPortlet/descargar/c4ee9aa2-70f5-4525-8399-9efe69cb4feb/NAC-DGERCGC16-00000092.pdf

Emision de comprobantes electrénicos

Un comprobante electrénico es un documento que cumple

requisitos legales necesarios, de manera que se garantice la

autenticidad de su origen e integridad del contenido, esta es la

nueva modalidad dispuesta por el servicio de rentas internas.

Los comprobantes que pueden ser emitidos electronicamente

son las facturas, comprobantes de retencién, guias de remision,
notas de crédito y debido. (SRI, 2012)

Estos comprobantes electronicos tienen la misma validez que los

comprobantes fisicos ademas que le ahorran a los usuarios el gasto en

papeleria o en archivar gran cantidad de documentos que ahora se los puede

guardas en un sistema y de esta manera se contribuye también al medio

ambiente ahorrando papel y tintas para impresion. Otros beneficios

importantes es que existe menor probabilidad de que se emitan comprobantes

falsos y no declarados de manera que los procesos administrativos dentro de

la empresa pueden ser mas rapidos y eficientes.

Tabla 3 Emisién de comprobantes electrénicos - Sector Privado

Grupo Fecha de Inicio

Sujeto Pasivo

1

A partir del 1 de agosto del
2014

A partir del 1 de octubre del
2014

Sociedades emisoras y
administradoras de tarjetas de
crédito.

Instituciones financieras bajo el
control de Superintendencia de
Bancos y Seguros, excepto
mutualistas de ahorro y crédito
para la vivienda y sociedades
emisoras y administradoras de
tarjetas de crédito.

Contribuyentes especiales que

realicen segun sus inscripciones en

14



A partir del 01 de enero del
2015

el RUC, actividades econdmicas
correspondientes al sector vy
subsector: telecomunicaciones y
television pagada.

Exportadores calificados por el SRI
como contribuyentes especiales.
Los demas contribuyentes
especiales no sefialados en los
grupos anteriores.

Contribuyentes que posean
autorizacion de impresion de
comprobantes de venta, retencion
y documentos complementarios, a
través de sistemas computarizados

(autoimpresores)

Fuente: Resolucion NAC-DGERCGC14-00366, Registro Oficial 257 de 30 de mayo

de 2014

Esta metodologia de emisién de comprobantes electrénicos se empez6

adoptar en el pais poco a poco a partir de agosto del 2014 en el sector privado

y enero del 2015 en el sector publico de acuerdo a los tipos de contribuyentes

como se detalla a continuacion:

Tabla 4 Emision de comprobantes electrénicos - Sector Publico

Grupo

Fecha de Inicio

Sujeto Pasivo

1

A partir del 01 de enero del
2015

Empresas publicas y empresas de
servicios publicos.

Entidades del sector publico
financiero.

Empresas de economia mixta.
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2 A partir del 01 de abril del
2015
3 A partir del 01 de julio del 2015

Organismos y entidades de la
Funcioén Ejecutiva.

La Asamblea Nacional.
Organismos y entidades del sector
judicial; con excepciones de sus
organismos auxiliares
mencionados en el Art. 178 de la
Constitucion de la Republica del
Ecuador.

Organismos y entidades de la

Funcién Electoral.

Los organismos y entidades de los
Gobiernos Auténomos Descentralizados
incluidas las mancomunidades
conformadas por los mismos.

Los Organismos Yy entidades publicas no
descritas en ninguno de los grupos

seflalados anteriormente.

Fuente: Resolucion NAC-DGERCGC14-00157, Registro Oficial 215 de 31 de

marzo de 2014.

Tabla 5 Emision de comprobantes electrénicos - Notarios

Grupo Fecha de Inicio

Sujeto Pasivo

1 A partir del 01 de febrero del
2015

Notarios

Fuente: Resoluciéon NAC-DGERCGC15-0000004 Registro Oficial 414 del 12 de

enero del 2015

Pese a que esta medida de emisién de comprobantes electronicos se

iba incrementando obligatoriamente segun el sujeto pasivo también quienes

no estuvieran dentro de esta seleccion podia acogerse a este sistema de

manera voluntaria con la finalidad de automatizar los procesos dentro de las
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empresas. Para la adopcidn de este sistema se debe presentar la solicitud a
través del portal del Servicio de Rentas Internas.

A pesar que los contribuyentes se han acogido poco a poco a este
sistema para enero del 2018 todos sin excepciones ya deberan contar con
este sistema de manera que facilitara el cumplimiento de las obligaciones
tributarias evitando presentaciones tardias.

Entre los requisitos necesarios para poder emitir un comprobante
electronico esta el contar con una firma electronica el mismo que debera
permanecer valido y vigente para su uso, un software que pueda generar
comprobantes electrénicos ya sea uno propio 0 uno de uso gratuito, tener
acceso a internet y clave de acceso al servicio en linea.

Los esquemas de emision de comprobantes electronicos
pueden ser en linea que es el momento en el que se genera el
comprobante el mismo se envia a la base del SRI para su
autorizacion, y el esquema complementario o de contingencia
gue es cuando existe alguna eventualidad con el sistema en
linea y una vez que se restablezca el servicio, el emisor enviara
el total de comprobantes electronicos al SRI para su

autorizacion. (Servicio de Rentas Internas, 2016)

Notas de crédito

Las notas de crédito son titulos valor emitidos como un mecanismo de
reintegro de impuestos. Ademas, estos documentos son emitidos en
reemplazo de certificados de abono tributario con el objeto de facilitar el pago
de impuestos administrados por el Servicio de Rentas Internas. (Servicio de
Rentas Internas, 2013) Debido a que las facturas de ventas una vez emitidas
no se pueden anular, este comprobante es el adecuado para realizar una
devolucion de mercaderia y de la misma manera que dicho valor sea usado

para descontar en la proOxima compra.
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Norma internacional de contabilidad 2

Una de las cosas importantes en una empresa dedicada a la compra y
venta es conocer el valor del costo que se debe reconocer como inventario,
incluso valor de rebaja por deterioro. La norma internacional de contabilidad 2
referente a existencias menciona que el costo del inventario son los valores
procedentes de la adquisicion o transformacion del mismo o costos que se
hayan incurrido para darle su condicion o ubicacion actual. Como se menciona

a continuacion:
Costo de adquisicion

El costo de adquisicion de las existencias comprendera el precio
de compra, los aranceles de importacion y otros impuestos (que
no sean recuperables posteriormente de las autoridades
fiscales), los transportes, el almacenamiento y otros costes
directamente atribuibles a la adquisicién de las mercaderias, los
materiales o los servicios. Los descuentos comerciales, las
rebajas y otras partidas similares se deduciran para determinar
el coste de adquisicion. (International Accounting Standards
Board, 2005)

Costo de transformacion

Los costos de transformacion de las existencias comprenderan
aquellos costes directamente relacionados con las unidades
producidas, tales como la mano de obra directa. También
comprenderan una parte, calculada de forma sistematica, de los
costes indirectos, variables o fijos, en los que se haya incurrido
para transformar las materias primas en productos terminados.

(International Accounting Standards Board, 2005)

Costos indirectos fijjos son los que permanecen relativamente
constantes, independientemente del volumen de produccion, como la
amortizaciéon, mantenimiento y equipos de la fabrica, asi como el costo de

gestion y administracion de la planta. Los costos indirectos variables son los
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que varian directamente con el volumen de la produccion, tales como los

materiales indirectos y la mano de obra indirecta.
Otros costos

Son otros costos que no estén derivados de la produccion u otros

costos de disefio para productos de disefios especificos.

Es importante que un software basado en la nube permita a sus clientes
registrar un valor correcto de costo del inventario identificando correctamente
gue valores forman parte del costo de manera que las pymes puedan conocer

los costos reales de sus existencias.

NIIF 15 Ingresos procedentes de contratos con clientes

Segun la NIIF 15 “Los ingresos ordinarios son ingresos que se obtiene
procedentes de ventas de bienes, prestacién de servicios y uso de activo de
las empresas por parte de terceros que produzcan intereses, regalias y
dividendos.” Son productos aquellos que se producen por la empresa para ser
vendidos, asi como los que son adquiridos para la reventa, tales como las
mercaderias de los comercios al por menor o propiedades que se tienen para

revenderlas a terceros.

La Norma internacional de informacion financiera 15 tiene como
principio fundamental que se deben reconocer los ingresos
ordinarios de forma que los ingresos ordinarios de bienes o
servicios comprometidos con los clientes se registre por un
importe que refleje la contraprestacion que la entidad espera que
le corresponda a cambio de dicho bien o servicio. (International
Accounting Standards Board, 2017)

Lo que busca esta norma es que si se vende un bien o servicio y se
entrega con algo adicional aparentemente gratis, se valore cada una de las

cosas que se esta vendiendo y se registren de manera correcta.

Esta norma se estructura en 5 pasos que deben seguirse:
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- Identificar el contrato con el cliente.

- Identificar las obligaciones separadas del contrato.

- Determinar el precio de la transaccion.

- Distribuir el precio de la transaccion entre las obligaciones del
contrato.

- Contabilizar los ingresos cuando (o a medida que) la entidad

satisface las obligacion.
Identificar el contrato con el cliente

Para que una entidad considere un contrato debera cumplir con los

siguientes criterios:

- EI contrato puede ser por escrito, oral o segun las practicas
tradicionales del negocio y se comprometen a cumplir con sus
obligaciones;

- La entidad puede identificar los derechos de cada parte sobre
los bienes o servicios a transferir;

- La entidad puede identificar las condiciones de pago de los
bienes o servicios a transferir;

- El contrato tiene fundamento comercial (es decir, se espera que
el riesgo, calendario o importe de los flujos de efectivo futuros
de la entidad cambien como resultado del contrato); y

- Es probable que la entidad cobre la contraprestacion a la que
tendr4 derecho a cambio de los bienes o servicios que se
transferiran al cliente. (NIIF 15 Ingresos procedentes de

contratos con clientes, 2017)
Identificar las obligaciones separadas del contrato

Para poder identificar las obligaciones del contrato hay que segregar el
contrato desde el inicio. Las obligaciones diferenciadas son bienes o servicios
comprometidos en virtud de un contrato y deben ser registrados

independientemente si cumple con ambas condiciones:
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- El cliente puede beneficiarse del bien o servicio por si solo o
conjuntamente con otros recursos que ya estan a disposicion.

- El compromiso de la entidad de transferir el bien o servicio al
cliente se puede identificar separadamente de otros

compromisos asumidos en virtud del contrato.

llustracién 1 Como identificar bienes y servicios comprometidos en
el contrato.

Identificar todos los bienes y servicios comprometidos en el contrato

{0 conjuntamente
con otros recursos
facilmente disponibles?

¢{Existen multiples ¢(Puede el cliente ¢El bien o servicio

bienes o servicios —_—p beneficiarse de un bien —_— es separable de otros
comprometidos Si 0 servicio Si compromisos

en el contrato? en particular? contractuales?

No Combinar obligaciones hasta que, SV

Obligacion diferenciada

de forma conjunta queden
diferenciadas

Obligacion diferenciada

Fuente: Deloitte. Resumen NIIF 15 Ingresos procedentes de

contratos con cliente.

Determinar el precio de la transaccién

La entidad debe determinar el importe de la contraprestacion que
espera que le corresponda en virtud del contrato a cambio de los
bienes o servicios comprometidos a fin de registrar el ingreso. El
precio de la transaccién puede ser un importe fijo o variable por
conceptos tales como descuentos, reembolsos, abonos,

incentivos, bonificaciones por cumplimiento de objetivos y otros
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conceptos similares. La entidad debe estimar el precio de la
transaccion teniendo en cuenta el efecto de contraprestaciones
variables, el valor temporal del dinero, contraprestaciones no
monetarias y otras contraprestaciones a pagar al cliente.
(Deloitte, 2014)

Distribuir el precio de la transaccién entre las obligaciones del

contrato

Cuando un contrato incluye mas de una obligacion diferenciada, la
entidad debe distribuir el precio de la transaccion de forma proporcional a los
precios de venta independientes correspondientes. (International Accounting
Standards Board, 2017)

La mejor evidencia de un precio de venta independiente es el precio al
gue la entidad vende el bien o servicio por separado. Cuando no se disponga
de dicho precio la empresa deber hacer una estimacion del precio de venta
mediante un enfoque que haga el maximo uso de datos observables. (Deloitte,
2014)

En caso de que el precio de la transaccion incluya un importe variable,
es necesario considerar si dicho importe variable corresponde a todas o solo
a algunas de las obligaciones del contrato. La norma dispone que la mejor
evidencia de un precio de venta independiente es el precio que la entidad

vende el bien o servicio por separado.

Contabilizar los ingresos cuando (0o a medida que) la entidad

satisface las obligacion

Se considera una obligacién satisfecha cuando el control de los bienes
0 servicios sobrentendidos en la obligacion en cuestion se transfieren al

cliente.
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Ingresos reconocidos alo largo del tiempo

Una obligacion se cumple a lo largo del tiempo, y en este caso,
asi mismo deberia reconocerse los ingresos, si se satisface al
menos una de las siguientes condiciones:

e Elcliente recibe y consume los beneficios de la prestacion
de la entidad a medida que la entidad lleva a cabo tal
prestacion.

e La entidad, mediante su prestacion, crea 0 mejora un
activo que esta bajo el control del cliente durante su
ceracion.

e Con su prestacion, la entidad no crea un activo que tenga
una aplicacién alternativa para si misma pero tiene
derecho al pago de la prestacién realizada hasta la fecha.
(Deloitte, 2014)

Si se cumple alguna de las condiciones anteriores la entidad debera

reconocer los ingresos a lo largo del tiempo de la forma que mejor refleje la

transferencia de bien o servicio al cliente.

Ingresos reconocidos en un momento del tiempo
Si una obligacién no retne las condiciones para que se cumpla
a lo largo de tiempo, se consideran los siguientes indicadores al
evaluar el momento en que el control del activo se ha transferido
al cliente:
¢ La entidad ha transferido la posesion fisica del activo.
e La entidad tiene actualmente derechos a exigir un pago
por el activo.
e El cliente tiene los riesgos y beneficios significativos
inherentes a la titularidad del activo.
e El cliente de la titularidad legal del activo. (Deloitte,
2014)
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Control Interno

Concepto

Control interno es un proceso, ejecutado por la junta directiva o consejo

de administracion de una entidad, por su grupo directivo (gerencial) y por el

resto del personal, disefiado especificamente para proporcionarles seguridad

razonable de conseguir en la empresa las tres siguientes categorias de

objetivos:

Efectividad y eficiencia de las operaciones

Suficiencia y confiabilidad de la informacion financiera
Cumplimiento de las leyes y regulaciones aplicables. (Estupifian
Gaitan, 2006, pag. 25)

De acuerdo a la definicion anterior, el control interno es indispensable

para la estructura organizacional ya que debe existir una comunicacion de

toda la informaciéon que genera una empresa pero no solo debe haber una

comunicacién sino una buena comunicacion en el que exista confianza de que

la informacién que se recibe sea real y veridica, por lo que los empresarios

buscan de una plataforma que cumpla con ciertas caracteristicas como:

Reducir costos dentro de la empresa como equipos informaticos
no necesarios, mejoren los procesos operativos de acuerdo a la
actividad econémica.

Aumentar los ingresos de la empresa debido a la agilidad de
obtener la informacién requerida para el andlisis y la toma de
decisiones de la alta gerencia.

Cumplir con las normativas que estan vigente en el pais para

obtener informacion fiable.

Importancia

El control interno es de importancia para la estructura
administrativa contable de una empresa. Esto asegura que tan

confiable es su informacion financiera, frente a los fraudes,
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eficiencia y eficacia operativa. En todas las empresas es
necesario tener un adecuado control interno, pues gracias a este
se evitan riesgos, y fraudes, se protegen y cuidan los activos y
los intereses de las empresas, asi como también se logra
evaluar la eficiencia de la misma en cuanto a su organizacion.

(Instituto Tencologico de Sonora, 2012, pag. 2)

Los sistemas implementados por las empresas son una gran forma de
empezar a mejorar la forma de trabajar dentro de la organizacion con la
finalidad de mantener controlado los procesos, los trabajadores, las
decisiones en fin toda gestion operativa del ente. Los empresarios que
pertenecen a la categoria de las pequefias y medianas empresas van
entrando a estas implementaciones de sistemas para obtener nuevas
herramientas de control que poco a poco van aumentando, la forma de control
tecnoldgica va creciendo, ya que la forma de trabajar en la actualidad va
siendo globalizado, aumentan los empresarios a consumir el servicio de
software y es muy bueno por lo que se van regularizando y empiezan a
trabajar de manera formal y legal dentro de las obligaciones que exigen en

nuestro pais.

Un sistema de control interno efectivo requiere algo mas que un
riguroso cumplimiento de las politicas y procedimientos: requiere el juicio y del
criterio profesional. La direccidén y el consejo de administracion deben utilizar
su criterio profesional para determinar el nivel de control que es necesario
aplicar. La direccion y el resto del personal deben utilizar su criterio profesional
para seleccionar, desarrollar y desplegar controles en toda la organizacion. La
direccidén y los auditores internos, entre otros profesionales de la entidad,
deben aplicar su criterio profesional a la hora de supervisar y evaluar la
efectividad del sistema del control interno. (Committee of Sponsoring
Organizations of the treadway Commission, 2013, pag. 1)
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Objetivo del Control Interno

“El control interno comprende el plan de organizacion y el conjunto de
meétodos y procedimientos que aseguren que los activos estan debidamente
protegidos, que los registros contables son fidedignos y que la actividad de la
entidad se desarrolla eficazmente segun las directrices marcadas por la

administracidon”. De acuerdo a lo anterior, los objetivos basicos son:

- Proteger los activos y salvaguardar los bienes de la institucion.

- Verificar la razonabilidad y confiabilidad de los informes
contables y administrativos.

- Promover la adhesion a las politicas administrativas
establecidas

- Lograr el cumplimiento de las metas y objetivos programados.
(Estupifian Gaitan, 2006, pag. 19)

Elementos de Control Interno
Segun lo leido de COSO lll indica que los elementos de Control Interno

son:

- Ambiente de Control

- Evaluacion de Riesgos

- Actividades de Control

- Informacién y Comunicacion

- Monitoreo.

Componentes del Control Interno

Entorno de control

El entorno de control es el conjunto de normas, procesos y estructuras
gue constituyen la base sobre la que desarrollar sobre el control interno de la
organizacion. El consejo y la alta direccion son quienes marcan el “Tone at

the Top” con respecto a la importancia del control interno y los estandares de
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conducta esperados dentro de la identidad. La direccién refuerza las
expectativas sobre el control interno en los distintos niveles de la organizacion.
El entorno de control incluye la integridad y controles éticos de la organizacion;
los parametros que permiten al consejo llevar a cabo sus responsabilidades
de supervisién del gobierno corporativo; la estructura organizacional y la
asignacion de autoridad y responsabilidad; el proceso de atraer, desarrollar y
retener a profesionales competentes; y el rigor aplicado a las medidas de
evaluacion de desempernio, los esquemas de compensacion para incentivar la
responsabilidad por los resultados del desempefio El entorno de control de
una organizacion tiene una influencia muy relevante en el resto de
componentes del sistema de control interno. (Committee of Sponsoring

Organizations of the treadway Commission, 2013, pag. 4)

Este componente es la base de la estructura organizacional, en relacion
a los valores, la filosofia, la politica, las responsabilidades, las funciones que
cologue la entidad, esto nos indica de qué manera esta trabajando para llegar

a los objetivos establecidos por el gobierno corporativo de la organizacion.

El entorno es como el ambiente que crea la empresa o todo el gobierno
administrativo para que realicen las actividades operativas el personal
contratado, toda empresa independientemente de la actividad econémica
siempre tendran riesgos, sin embargo la forma de controlar estas actividades
operativas que se realizan al diario en la empresa es la manera de mitigar
dichos riesgos identificados ya sea por la empresa o mediante un informe de
Auditoria.

Ademas, el entorno interno es el que indica el comportamiento
organizacional o gobierno corporativo, para llegar a influir en todo el personal
que administra y concientizar el buen comportamiento a traves, de varias
herramientas que implemente, todo lo que se genera en el entorno interno
debe seguirse, aplicarse y divulgarse en toda la organizacion con la finalidad

de que se conozca la identidad de la empresa.
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Evaluacion de Riesgos

Cada entidad se enfrenta a una gama diferente de riesgos procedentes
de fuentes internas y externas. El riesgo se define como la posibilidad de que
un acontecimiento acurra y afecte negativamente a la consecucion de los
objetivos. La evaluacién de los riesgos implica un proceso dinamico e iterativo
para identificar y evaluar los riesgos de cara a la consecucion de los objetivos.
Dichos riesgos deben evaluarse en relacion a unos niveles preestablecidos de
tolerancia. De este modo, la evaluacion de riesgos constituye la base para
determinar como se gestionaran. (Committee of Sponsoring Organizations of

the treadway Commission, 2013, pag. 4)

Cuando la empresa realiza una evaluacion de riesgos debe tomar
decisiones con el fin de mejorar sus resultados, dentro de lo que se conoce
de Calidad nos indica que una empresa para ser competitiva en el mercado
debe siempre mejorar constantemente, es decir luego de evaluar los riesgos
debe mitigarlos. Es importante indicar que la entidad debe conocer cuales son

los riesgos mas que tienen menor control y fortalecer esa area.

Si los riesgos no son identificados 0 mucho peor si son identificados
pero no son controlados, puede ocasionar mucho dafio con el objetivo de la
organizacién, ocasionando grandes pérdidas en la empresa, Si a una
organizacién se le detectan demasiadas debilidades es muy probable que la
vida organizacional de la empresa sea muy corta. La gerencia debe tomar las

mejores decisiones para poder cumplir con los objetivos.

Actividades de Control

Las actividades de control son las acciones establecidas a través
de politicas y procedimientos que contribuyen a garantizar que
se lleve a cabo las instrucciones de la direccion para mitigar los
riesgos con impacto potencial en los objetivos. Las actividades

de control se ejecutan en todos los niveles de la entidad, en las
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diferentes etapas de los procesos de negocio, y en el entorno
tecnoldgico. Segun su naturaleza, pueden ser preventivas o de
deteccion y pueden abarcar una amplia gama de actividades
manuales y automatizadas, tales como autorizaciones,
verificaciones, conciliaciones y revisiones del desempefio
empresarial. (Committee of Sponsoring Organizations of the

treadway Commission, 2013, pag. 4)

Las actividades de control como indica en el parrafo anterior son
acciones, politicas y procedimientos que las empresas establecen en toda la
infraestructura organizacional para que sean cumplidas por todo el equipo

contratado, y asi tener informacion de manera confiable.

Ejecutar estas actividades de control no indica que los riesgos
desapareceran pero si puede dar una tranquilidad a la alta gerencia de
mantener los riesgos mitigados y que los procedimientos son ejecutados de
la forma que se requiere y con esto obtener informacién confiable y segura de

acuerdo a los eventos que se presenten en la organizacion.

Una de las formas de realizar estas actividades o procedimientos de
control es implementar un software, en la actualidad se usan mucho los
software como servicio con servidores en la nube que entrega una informacién
en linea, dando reportes reales sin esperar que un asistente administrativo
actualice al sistema, estos controles dan una informacién que aseguran
exactitud en la ejecucion ya que para editar alguna informacion se necesita
un tipo de autorizacion para la ejecucion y registro, siendo esto un control en

el sistema contable.

Informacién y Comunicacion

La informacién es necesaria para que la entidad pueda llevar a
cabo sus responsabilidades de control interno y soportar el logro

de sus objetivos. La direccion necesita informacion relevante y
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de calidad, tanto de fuentes internas como externas, para apoyar
el funcionamiento de los otros componentes del control interno.
La comunicacibn es el proceso continuo e iterativo de
proporcionar, compartir y obtener la informacion necesaria. La
comunicacion es el medio por el cual la informacion se difunde a
través de toda la organizacion, que fluye en sentido ascendente
y descendente y a todos los niveles de la entidad. (Committee of

Sponsoring Organizations of the treadway Commission, 2013,
pag. 5)

Dentro de las actividades establecidas por la organizacion debe existir
la informacion del cumplimiento de las actividades determinadas en cada de
una de las funciones para todo el equipo organizacional, de esta manera se
podra visualizar el cumplimiento de las actividades que fueron dispuestas para
la mejor ejecucidn de las operaciones de la empresa. La informacion es
indispensable dentro del giro del negocio, ya que es asi que se tiene evidencia

para la toma de decisiones.

La comunicacion debe darse en toda la organizacion una buena
comunicacién es lo principal para la buena marcha de la empresa, el giro del
negocio depende mucho de la comunicacion ya sea interna dentro de la
empresa con todo el personal sepa todas decisiones que se han tomado con
la finalidad de que se marche bajo un mismo objetivo, con ayuda de la
informaciéon la comunicacién interna funciona de la mejor forma y la
comunicacién externa también es de suma importancia debe existir una buena

comunicacién con clientes y proveedores entre otros.

Actividades de Supervisiéon

Las evaluaciones continuas, las evaluaciones independientes o0 una
combinacion de ambas se utilizan para determinar si cada uno de los cinco
componentes del control interno, incluidos los controles para cumplir los

principios de cada componente, esta presente y funciona adecuadamente.
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(Committee of Sponsoring Organizations of the treadway Commission, 2013,
pag. 5)

Toda actividad de supervision es esencial para identificar las acciones
que representan una debilidad dentro de la entidad, de esta manera se podra
detectar si se cumplen las funciones de acuerdo a las politicas establecidas

por la entidad.

Estos componentes del control interno nos ayudan a conocer si las
pymes cumplen requisitos basicos de control, si se identifican y se controlan
correctamente los riesgos, si existe informacion y comunicacion en las
politicas en el ingreso y acceso al software de las pymes y la supervision

dentro de las organizaciones.

La tecnologia de informacion y comunicacién

Computacion en la nube

Lo que hace de los sistemas de informacion gerencial el tema
mas emocionante en los negocios es el cambio continuo en la
tecnologia, su uso administrativo y el impacto en el éxito de los
negocios. Aparecen nuevos negocios e industrias, los anteriores
desaparecen y las empresas exitosas son las que aprenden
cdémo usar las nuevas tecnologias. En el area de tecnologia hay
tres cambios interrelacionados: (Laudon & Laudon, 2012, pag.
38)

- La plataforma digital movil emergente,

- El crecimiento del software en linea como un servicio y

- El crecimiento de la “computacion en nube”.

Actualmente todos los empresarios manejan dispositivos méviles para
estar informados con su empresa, ya sea por reportes enviados en digital,
acceso a la pagina web, acceso a aplicaciones y a muchas formas que cada
dia se innova en el mercado de la tecnologia, es a esto que se llama una

plataforma digital mévil emergente y es la forma mas utilizada puesto que no
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necesita estar en un sitio sentado o preso del escritorio estos dispositivos
permiten que el empresario pueda estar en movimiento todo el tiempo y al dia
con la informacién y comunicacion con su empresa, con sus empleados y
tomar decisiones en el momento que se presente o0 se necesite.
La solidez de la computacion en la nube y el crecimiento de la
plataforma digital mévil permiten a las organizaciones confiar
mas en el teletrabajo, el trabajo remoto y la toma de decisiones
distribuida. Esta misma plataforma significa que las empresas
pueden subcontratar mas trabajo y depender de los mercados
(en vez de los empleados) para generar valor. También quiere
decir que las empresas pueden colaborar con los proveedores y
clientes para crear nuevos productos, o productos existentes de
una manera mas eficiente. (Laudon & Laudon, 2012, pag. 40)
Es decir, que las empresas ya no tienen que depender de los
empleados para que actualicen la informacién y recién poder visualizar en los
reportes entregados, la informacién llega de forma mas réapida y eficiente
dando al empresario tiempo para crear formas de mejorar productos, servicio
al cliente, coordinacion con el proveedor y muchas otras cosas mas que antes
no se podia lograr.
Aungue en nuestro pais del total de la inversién en tecnologia en
software alcanza un 8% y el 8.2% para el servicio de IT, la diferencia de la

inversién es para hardware (Lideres, 2014) segun la revista Lideres parrafo 6.

Tabla 6 Novedades en los sistemas de informacién administrativa -
Tecnologia

CAMBIO IMPACTO EN LOS NEGOCIOS

La plataforma de computacion en la nube Una coleccion flexible de computadoras en

emerge como una importante area de Internet empieza a llevar a cabo tareas que

innovacion en los negocios antes se realizaban en computadoras
corporativas.

Crecimiento del software como un servicio Ahora las principales aplicaciones de

(SaaS) Software as a Service negocios se ofrecen en linea como un

servicio de Internet, en vez de como
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Emerge una plataforma digital mévil para
competir con la PC como un sistema de

negocios

software instalado localmente en la

computadora 0 como sistemas
personalizados.

Apple presenta su software de iPhone a los
desarrolladores, y después abre una tienda
Applications Store en iTunes, en donde los
usuarios de negocios pueden descargar
cientos de aplicaciones para apoyar la
colaboracién, los servicios basados en la
los

ubicacion y la comunicacién con

colegas. Las microcomputadoras como
computadoras portatiles pequefias, ligeras,
de bajo costo y centradas en la red son un
importante segmento del mercado de los
equipos laptop. El iPad es el primer
dispositivo de computo exitoso tipo tableta,
con  herramientas tanto para el
entretenimiento como para la productividad

en los negocios.

Fuente: Libro Sistemas de informacion gerencial Laudon, Kenneth C.;

Laudon, Jane P

Tabla 7 Novedades en los sistemas de informacién administrativa -

Administracion

IMPACTO EN LOS NEGOCIOS

CAMBIOS

Los gerentes adoptan el software de
colaboracion en linea y redes
sociales para mejorar la

coordinacion, la colaboracion y la

comparticion del conocimiento.

de 100 de

profesionales de negocios en todo el

Mas millones
mundo utilizan Google Apps, Google
Sites, Microsoft Windows SharePoint
Services y Lotus Connections de
IBM para ofrecer soporte a los blogs,
la administracion de proyectos, las
reuniones en

linea, los perfiles

personales, los sitios sociales

favoritos y las comunidades en linea.
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Se aceleran las aplicaciones de Los andlisis de datos mas poderosos

inteligencia de negocios

Las reuniones virtuales

incrementan

y los tableros de control interactivos
ofrecen informacion sobre el
desempefio en tiempo real a los
gerentes, para que mejoren Sus

procesos de toma de decisiones

se Los gerentes adoptan las

tecnologias de conferencias de
video con tele-presencia vy
conferencias Web para reducir el
tiempo y el costo de viajar, al tiempo
gue se mejoran la colaboracién y el

proceso de toma de decisiones.

Fuente: Libro Sistemas de informacién gerencial Laudon, Kenneth

C.; Laudon, Jane P

Tabla 8 Novedades en los sistemas de informacioén administrativa -

Organizaciones

CAMBIOS

IMPACTO EN LOS NEGOCIOS

Muchas empresas empiezan a

adoptar las aplicaciones Web 2.0

El trabajo a distancia a través de
Internet adquiere impulso en el

entorno de trabajo

Los servicios basados en Web permiten
a los empleados interactuar como
comunidades en linea mediante el uso
de blogs, wikis, correo electronico y
servicios de mensajeria instantanea.
Facebook y MySpace crean nuevas
oportunidades para que los negocios
colaboren con los  clientes vy
distribuidores.

Internet, las netbooks, los dispositivos
moviles hacen posible que cada vez mas
personas trabajen lejos de la oficina

tradicional; el 55 por ciento de los
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Co-creacion del valor comercial

negocios en Ecuador tiene cierta forma

de programa de trabajo remoto.

Las fuentes de valor comercial cambian
de productos a soluciones vy
experiencias, y de fuentes internas a
redes de proveedores y colaboracién
con los clientes. Las cadenas de
suministro y el desarrollo de productos
son mas globales y colaborativos que en
el pasado; los clientes ayudan a las
empresas a definir nuevos productos y

servicios.

Fuente: Libro Sistemas de informacién gerencial Laudon, Kenneth

C.: Laudon, Jane P.

Es muy visible que el cambio en los empresarios es significado de ser

mejor para la competencia ya que estar dentro de la tecnologia con cada

innovacion hace a los pyme mejorar sus procesos para lograr la satisfaccion

de sus clientes.

Informacién organizacional en linea

Tener reporteria en linea ya no es nada nuevo, ahora se esta

trabajando con software como servicio donde se mantiene actualizada toda la

informacion en los sistemas de acuerdo a como se vaya trabajando, la palabra

en linea indica que el sistema se va a mantener actualizado todo el tiempo ya

qgue la informacion que es ingresada, es en tiempo real y por eso se puede

decir que es un modelo eficiente y eficaz para los pyme.

En general, las grandes empresas no se sienten seguras al

utilizar servicios populares de software en linea para sus

aplicaciones “estratégicas” debido a los aspectos implicitos de
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seguridad. Sin embargo, la mayoria de los expertos creen que
estos aspectos disminuiran a medida que aumente la
experiencia con las herramientas en linea, y la sofisticacion de
los proveedores de servicios de software en linea para proteger

la seguridad y reducir la vulnerabilidad. (Laudon & Laudon, 2012,
pag. 8pm)

La informacion que se desee ingresar en un sistema de estas
caracteristicas debe ser analizado con anterioridad para que el empresario
pueda tener la capacitacion y debida confianza del servicio que esta dispuesto
a adquirir, es importante tener un diagnostico por parte de un experto acerca
de las seguridades del sistema que cumpla con las politicas que van de
acuerdo a la actividad econ6mica y la normativa 1ISO 27001:2013, de esta
forma las empresas tendran mayor aceptabilidad para implementar los nuevos

sistemas.

Las compafiias que pueden costear esta tecnologia reportan
grandes ahorros. Por ejemplo, la firma Accenture de consultoria
sobre tecnologia reporta que elimind los gastos de 240 viajes
internacionales y 120 vuelos nacionales en un solo mes. La
habilidad de llegar a los clientes y socios también aumenta en
forma dramatica. Otros viajeros de negocios reportan aumentos
de hasta 10 veces el numero de clientes y socios que pueden
contactar por una fraccion del precio anterior por persona.
MetLife, que instalé el sistema Cisco Telepresence en tres
salones dedicados de conferencias en Chicago, Nueva York y
Nueva Jersey, afirma que la tecnologia no sélo ahorré tiempo y
gastos, sino que también ayudé a la compafiia a cumplir con sus
objetivos ambientales “verdes” de reducir las emisiones de
carbono en un 20 por ciento en 2010. (Laudon & Laudon, 2012,

pag. 62)
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Dentro de las ventajas de tener la informacion en linea es que se tendra
cualquier tipo de informacion consultada a la hora que desee, en el dispositivo
que disponga el empresario, cabe indicar que estos dispositivos moviles
deben cumplir con un minimo de requisitos como lo es que pueda acceder a
un navegador. La ventaja mas importante es la optimizacion del tiempo debido

a gque el objetivo sea que el empresario pueda tomar mejores decisiones.

Los sistemas de informacion se han convertido en herramientas
integrales en linea e interactivas, muy involucradas en las operaciones minuto
a minuto y en el proceso de toma de decisiones de las grandes

organizaciones.

Durante la ultima década, los sistemas de informacion han
alterado de manera fundamental la economia de las
organizaciones, ademas de aumentar en forma considerable las
posibilidades de ordenar el trabajo. Las teorias y conceptos de
la economia y la sociologia nos ayudan a comprender los
cambios provocados por la Tl. (Laudon & Laudon, 2012, pag.
121)

La tecnologia de la informacion, en especial el uso de las redes, puede
ayudar a las empresas a reducir el costo de participacion en el mercado
(costos de transaccion), lo cual hace que valga la pena para las empresas
realizar contratos con proveedores externos en vez de usar recursos internos.
Como resultado, las empresas pueden reducir su tamafio (nimero de
empleados) debido a que es mucho menos costoso externalizar el trabajo
hacia un mercado competitivo en vez de contratar empleados. Por ejemplo,
mediante el uso de vinculos de computadora a proveedores externos, la
empresa Chrysler Corporation puede economizar al obtener mas del 70 por
ciento de sus piezas del exterior. Los sistemas de informacién hacen posible
gue empresas como Cisco Systems y Dell Inc. externalicen su produccién
para contratar fabricantes tales como Flextronics, en vez de manufacturar

ellos mismos sus productos. (Laudon & Laudon, 2012, pag. 122:123)
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Esto nos quiere decir que antes que tenia una empresa los costos
elevados o mayores costos 0 gastos se entendia que la empresa sea grande
y se necesite de una infraestructura grande y mayor niumero de empleados,
pero con la investigacion realizada de los software como servicio se reducen
ciertos costos y gastos. Esto significa que las empresas pueden externalizar
el trabajo mediante el uso del mercado, reducir su nimero de empleados y
seguir aumentando sus ingresos, al confiar mas en las empresas de

outsourcing y los contratistas externos.

Infraestructura de TI

La infraestructura de Tl consiste en un conjunto de dispositivos fisicos
y aplicaciones de software requeridas para operar toda la empresa. Sin
embargo, esta infraestructura también es un conjunto de servicios a nivel
empresarial presupuestado por la gerencia, que abarca las capacidades tanto

humanas como técnicas. Estos servicios abarcan:

- Plataformas computacionales que se utilizan para proveer servicios
gue conectan a los empleados, clientes y proveedores en un entorno
digital coherente, entre ellos las grandes mainframes, las
computadoras medianas, las computadoras de escritorio, las laptop
y los dispositivos maviles portatiles.

- Servicios de telecomunicaciones que proporcionan conectividad de
datos, voz y video a los empleados, clientes y proveedores.

- Servicios de gestion de datos que almacenan y gestionan los datos
corporativos, ademas de proveer herramientas para analizarlos.

- Servicios de software de aplicacion que ofrece herramientas a nivel
empresarial, como la planificacion de recursos empresariales, la
administracion de relaciones con el cliente, la gestion de la cadena
de suministro y los sistemas de administracion del conocimiento que

comparten todas las unidades de negocios.
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- Servicios de administracion de instalaciones fisicas que desarrollen
y gestionen las instalaciones fisicas requeridas para los servicios de
computo, telecomunicaciones y administracion de datos.

- Servicios de gestion de TI que planeen y desarrollen la
infraestructura, se coordinen con las unidades de negocios para los
servicios de TI, administren la contabilidad para los gastos de Tl y
proporcionen servicios de gestion de proyectos.

- Servicios de estandares de Tl que proporcionen a la empresa y sus
unidades de negocios, politicas que determinen qué tecnologia de
informacion se utilizara, cuando y como.

- Servicios de educaciéon de Tl que provean capacitacion en cuanto al
uso del sistema para los empleados y que ofrezcan a los gerentes
instruccion en cuanto a la forma de planear y gestionar las
inversiones en TI.

- Servicios de investigacion y desarrollo de Tl que proporcionen a la
empresa investigacion sobre futuros proyectos e inversiones de TI
que podrian ayudar a la empresa a sobresalir en el mercado.
(Laudon & Laudon, 2012, pag. 197;198)

llustracion 2 Infraestructuras en Tl

it

= 2
_E % 7

Fuente: Libro Sistemas de informacion gerencial Laudon, Kenneth C.;
Laudon, Jane P.
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Hace varios afios atras los pyme si deseaban implementar controles
dentro de su empresa en el momento del crecimiento de ventas, compras,
sueldos, gastos, etc tenia que invertir mucho dinero para equipar la
infraestructura tecnolégica como es el Hardware y eso requiere de mucho
espacio con las computadoras de escritorios y sobre todo tener una
computadora bien equipada para guardar toda la informacién que se registre
todas las operaciones diarias de la empresa, sin embargo gracias a las
innovaciones de los sistemas y la tecnologia no es necesario realizar estas
inversiones de altos costos cada dispositivo movil tiene la capacidad y
memoria que una computadora y por su tamafio no es necesario la
infraestructura para tener estos dispositivos, con los sistemas en linea no
importa que computadora o dispositivo se desee utilizar ya que solo debe ser
utilizado el navegador, es por ello que el empresario tiene muchas ventajas al
entrar en el tema tecnolédgico para la empresa y lo mas importante es bajar

costos y mejorar la calidad.

Hay miles, o incluso cientos de miles de computadoras ubicadas
en centros de datos en la nube, y podemos acceder a ellas
mediante computadoras de escritorio, laptops, netbooks, centros
de entretenimiento, dispositivos moviles y otras maquinas cliente
enlazadas a Internet, en donde una parte cada vez mayor de la
computacion personal y corporativa estd cambiando a las
plataformas moviles. IBM, HP, Dell y Amazon operan enormes
centros de computacion en la nube escalables que proveen
poder de computo, almacenamiento de datos y conexiones a
Internet de alta velocidad para empresas que desean mantener
sus infraestructuras de Tl en forma remota. (Laudon & Laudon,
2012, pag. 170)

Es importante identificar la cantidad de proveedores en tecnologia que
se necesita para tomar la mejor decision en cualquier sistema que se desee

adquirir y los diferentes tipos de proveedores que se van a necesitar de
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acuerdo a la actividad economica del empresario y las obligaciones que son
establecidas ya sea por el SRI y la Superintendencia de Compaiiias.

La tecnologia en informacion y comunicacion nos da una vision de las
caracteristicas con las que debe contar un software en la nube, las ventajas
de usarlo, la disponibilidad de la informacion que las pymes pueden tener y la

facilidad de acceder a esta informacion.

Sistema de Gestidn de Seguridad de la Informacion

La informacion que dispone una organizacion
independientemente del medio en que se encuentre almacenada
es considerada por la ISO 27000 con uno de los activos mas
importante con los que se cuenta pues le dan valor a la
misma. La confidencialidad, integridad y disponibilidad de
informacion sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr
los objetivos de la organizacion y asegurar beneficios
econOmicos. (International Organization for Standardization,
2016)

Es por esto que se crean normas técnicas como la ISO 27000 que de
una u otra manera ayudan a proteger la informacion que dispone una
organizacion, los procesos y el sistema en el que se maneja la informacion,
identificando y evaluando riesgos para lograr mitigarlos para que de esta
manera no se interrumpan los objetivos que requieren ser alcanzados por la
organizacion.

Esta norma esta disefiada y puede ser usada en todo tipo de
organizaciones tales como comerciales, gubernamentales,
agencias, sin animos de lucro entre otras, sean grandes 0
pequefias. Especifica los requisitos para establecer,
implementar, operar, hacer seguimiento, revisar, mantener y

mejorar un SGSI documentado dentro del contexto de los
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riesgos globales del negocio de la organizacién. (INCONTEC,
2013).

La norma adopta la metodologia (PHVA) que se refiere a
“Planificar-Hacer-Verificar-Actuar” y se lo aplica para estructura
en todos los procesos del SGSI, en la figura que se muestra a
continuacion se ilustra como el SGSI toma como elementos de
entrada los requisitos de seguridad de la informacion y las
expectativas de las partes interesadas, y a través de las
acciones y procesos nhecesarios produce resultados de
seguridad de la informacion que cumplen estos requisitos y

expectativas. (INCONTEC, 2013)

llustracién 3 llustracion 3 Metodologia PHVA aplicado a los procesos

de SGSI

Fuente: ISO/IEC 27001:2013

El Planificar hace referencia a establecer los objetivos y procesos y
procesamientos para mejorar las seguridades de la informacion con el fin de
cumplir con las politicas y objetivos de las organizaciones, el Hacer se refiere
a que se va a implementar y poner en marcha el sistema, en la etapa de

Verificar se hace seguimiento; se evalla y se reportan los resultados,
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finalmente Actuar se emprenden acciones correctivas y preventiva en base a
los resultados obtenidos anteriormente.

Para adoptar esta norma se debe cumplir con los requisitos para
implementar controles de seguridad y estos requisitos estan adaptados a las
necesidades de las empresas o a parte de ellas. En caso de excluir alguno de
los controles que son considerados necesarios para aceptacion de riesgos es
necesario que se justifigue y se muestre evidencia de que aquellos riesgos

han sido aceptados adecuadamente por personas responsables.

Establecimiento del SGSI

Para establecer un sistema de gestion de la seguridad de la informacién
la organizacién es la responsable de gran parte de esto definiendo el alcance
y el limite del sistema que requiere de acuerdo a las caracteristicas de la
empresa, la tecnologia que requieran, y en caso de que la empresa requiera
no cumplir con alguno de los controles por razones independientes, en este
momento de establecer el sistema de gestién de seguridad se debe precisar
y fundamentar.

Las politicas que se requieren en esta etapa también son establecidas
en base a los objetivos que la organizacién requiere, son el inicio para la
accion de seguridad de la informacién; los requisitos legales o reglamentarios
incluyendo obligaciones de seguridad estipuladas, gestién de riesgo para el
establecimiento y mantenimiento del sistema.

Para preservar la seguridad de la informacién de una organizacion no
es necesario invertir grandes cantidades en software sofisticados que ayuden
a reducir de manera representativa los riesgos. Esta norma establece que es
necesario definir una metodologia de valoracidbn de riesgos que los
propietarios consideren adecuada para el sistema de gestion de seguridad de
la informacidén junto con los niveles en que estos riesgos pueden ser
aceptados. La metodologia seleccionada corresponde a los resultados que se
guieren lograr.

En el numeral 4.2.1 literal d de esta norma hace énfasis en que
la correcta identificacion de los de los riesgos es una de las
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cosas importantes que debe hacer la organizacion para llevar a
cabo la gestion de seguridad de la informacion. Identificar los
activos que estan al alcance del SGSI, las amenazas,
vulnerabilidades e impactos de pérdidas de confidencialidad,
integridad, y disponibilidad que pueden tener estos activos o
propietarios de los activos que son los individuos o la entidad.
(INCONTEC, 2013)

Analizar y evaluar los riesgos valorando el impacto que estos puedan
tener en la organizacién por causa de una falla de seguridad es lo siguiente
para que se pueda establecer los controles adecuados.

Los controles seleccionados y aprobados por la direccion para que
sean implementados en el sistema de seguridad de la informacién se deben
elaborar una declaracion de aplicabilidad donde se evidencie las razones para
seleccionar esos controles, las razones vy justificacion para excluir alguno de

estos objetivos de control.

Implementacion y operacién del SGSI

En esta etapa del sistema de gestion de seguridad de la
informacion es necesario elaborar un plan de tratamiento para
los riesgos donde se establezcan los recursos para su ejecucion,
las prioridades para tratar cada uno de los riesgos de seguridad
de la informacién, considerando el costo que esto representa, y
establecer las funciones y responsabilidades. (INCONTEC,
2013)

Se implementan los controles y la manera de medir su eficacia
especificando como se van a llevar acabo todos estos controles que quedaron
definidos anteriormente, es necesario también definir los procedimientos para
dar una solucion adecuada y a tiempo en caso de existir algin contratiempo

con las seguridades.
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Seguimiento y revision del SGSI

En el seguimiento y revisidbn que se le da al sistema de gestion de
seguridad de la informacion se llevan a cabo los procedimientos en que se
puedan detectar inmediatamente los errores en el procesamiento, intentos de
violacion de seguridad todos tomando en cuenta aquellos que tuvieron éxito y
aquellos que no lo lograron; ademas se debe dar la facilidad de que la
direccidn tenga en cuenta si los objetivos de seguridad se estan cumpliendo
en la medida en que estos se requieren.

Finalmente la revisién para conocer si las acciones tomadas para
solucionar un problema de seguridad son las adecuadas para ser

consideradas eficaces.

Mantenimiento y mejora del SGSI

Después que se conocen las debilidades del sistema solo queda
mejorarlas corrigiendo o previniendo las acciones que lo causaron, las
mejoras se las comunica apropiadamente donde se considera adecuado.
Asegurando que asi se lleguen a cumplir los objetivos previstos por los que la

organizacioén trabaja.

Objetivos de control y controles

Forman parte del proceso de sistema de gestion de la seguridad de la
informacioén los objetivos de control y controles tomados desde la ISO/IEC
17799:2005 numerales del 5 al 15 que sirven de guia para que la organizacién
pueda medir los controles de seguridad en la informacion que es principal
activo de estas. La correcta seleccion de controles dentro de una evaluacion
de riesgos es el punto clave para que estos puedan contar con la seguridad
necesaria. Los controles que muestra la norma estan enfocados en las

siguientes areas:

- Politicas de seguridad,
- Organizacion de la seguridad de la informacion (interna y

externa),

45



- Gestion de Activos,

- Seguridad de los recursos humanos,

- Seguridad fisica y del entorno,

- Gestidn de comunicaciones y operaciones,

- Control de acceso,

- Adquisicion, desarrollo, y mantenimiento de sistemas de
informacion,

- Gestion de los incidentes de la seguridad de la informacion,

- Gestién de la continuidad del negocio,

- Cumplimiento.

Esta guia de controles proporcionada por la norma puede variar
aumentando o disminuyendo controles segun lo requiera el tipo de
organizaciéon que se evalua.

Esta norma de sistema de gestién de seguridad de la informacion nos
permite conocer las seguridades con las que debe contar la informacién en un

software, ayudandonos a evaluar los elementos a mejorar.

Auditoria de gestion

La auditoria de gestién es el examen que se efectia a una
entidad por un profesional externo e independiente, con el
propdésito de evaluar la eficacia de la gestion en relacion con los
objetivos generales; su eficiencia como organizacion y su
actuacion y posicionamiento desde el punto de vista
competitivo, con el propésito de emitir un informe sobre la
situacion global de la misma y la actuacién de la direccién. (Luna
0. F., 2013)

Segun el concepto antes expuesto la Auditoria de Gestion busca medir
la eficiencia y eficacia en los procesos, reuniendo informacion y evaluando la
informacion con la finalidad de conocer el cumplimiento de los objetivos de la
entidad, es decir se puede analizar el logro de los objetivos con la éptima

utilizacién de los recursos.

46



Con una auditoria de gestibn es posible determinar si se ha
desarrollado algun crecimiento con politicas defectuosas que no contribuyen
con el desarrollo organizacional de la empresa. Es una manera de reducir
costos e incrementar utilidad.

Segun Yanel Blanco Luna los objetivos de la auditoria de gestion son:

“‘Determinar lo adecuado de la entidad,

- Verificar la existencia de objetivos y planes coherentes y
realistas.

- Vigilar la existencia de politicas adecuadas y el cumplimiento de
las mismas” (Luna Y. B., 2012, pag. 233)

Riesgos de auditoria de gestion

Es la posibilidad de que existan errores o irregularidades de que la
informacion o la actividad sujeta a revision contengan errores o irregularidades
significativas y no sean detectados en la ejecucion estos riesgos de auditoria

pueden ser:

- Riesgo inherente que es el que tiene que ver especificamente
con aquellos riesgos propios del negocio, que provienen de la
actividad econdmica 0 naturaleza del mismo,
independientemente de los controles con los que cuente. No se
los puede evitar pero puede trabajar con medidas para poder
disminuirlos.

- Riesgos de control donde influye de manera significativa los
sistemas de control interno implementados en la empresa y que
en circunstancias lleguen a ser insuficientes o inadecuados para
la aplicacién y deteccion oportuna de irregularidades. (Luna O.
F., 2013)

- Riesgo de deteccién es el tipo de riesgo que no se lo detecta en
una auditoria y por lo tanto no se lo menciona en el informe y es

responsabilidad del auditor pues tiene que ves directamente con
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los procedimientos aplicados en una auditoria. (Luna O. F.,
2013)

Informe de auditoria
Es el resultado de la informacién, estudios, investigacion y
analisis efectuados por los auditores durante la realizacion de
una auditoria, que de forma normalizada expresa por escrito su
opinidn sobre el area o actividad auditada en relacién con los
objetivos fijados, sefalan las debilidades de control interno, si
las ha habido, y formula recomendaciones pertinentes para
eliminar las causas de tales deficiencias y establecer las
medidas correctoras adecuadas. (Contabilidad.com.py, 2017,

pag. 1)

El informe de auditoria busca exponer las conclusiones vy
recomendaciones que ayudan a corregir deficiencias detectadas en la
empresa proponiendo de la misma manera; actividades preventivas y
correctivas que ayuden alcanzar los objetivos propuestos por la entidad.
(Diego Ibarra Navarrete, 2014, pag. 38) Este informe debe incluir puntos clave
como las cifras de las areas auditadas, debilidades y fortalezas detectadas,
ademas de considerar las situaciones que dificultaron el trabajo del auditor de

manera que se note un trabajo eficaz.

Auditoria de sistemas
Es la revision técnica, especializada y exhaustiva que se realiza
a los sistemas computacionales, software e informacién
utilizados en una compaiiia, sean individuales, compartidos y/o
redes, asi como a sus instalaciones, telecomunicaciones,
mobiliarios, equipos periféricos y demas componentes. Dicha
revision se realiza de igual manera a la gestion informatica, el

aprovechamiento de sus recursos, las medidas de seguridad y
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los bienes de consumo necesarios para el funcionamiento del
centro de cdmputo. El propédsito fundamental es evaluar el uso
adecuado de los sistemas para el correcto ingreso de los datos,
el procesamiento adecuado de la informacion y la emision
oportuna de sus resultados en la institucion, incluyendo la
evaluacion en el cumplimiento de las funciones, actividades y
operaciones de funcionarios, empleados y usuarios involucrados
con los servicios que proporcionan los sistemas

computacionales a la compafiia. (Mufioz, 2002, pag. 23)

De acuerdo con el concepto anterior una auditoria de sistemas no solo
evalla un equipo informatico, un procedimiento o un software sino que
encierra una evaluacion de los sistemas de informacion en general desde sus

entradas, procedimientos, seguridades, hasta la obtencién de informacién.

De la Auditoria de Sistemas se derivan diferentes tipos de
auditorias, como son la Auditoria de base de datos, la misma
gue trata de los controles de acceso, de integridad y sus
actualizaciones; Auditoria de la seguridad se refiere a datos e
informaciéon verificando su disponibilidad, integridad vy
confidencialidad; finalmente tenemos la Auditoria de la
seguridad légica que comprende los métodos de autentificacion

de los sistemas de informacién. (Coronel Castro, 2012, pag. 11)

En la auditoria de sistemas se debe elaborar una matriz de riesgo en la
gue se consideren los riesgos en las aplicaciones con sus controles para que
asi se pueda determinar que aplicacion es la que necesita ser evaluada. Con
respecto al riesgo en el departamento de sistemas se evallan los riesgos de
acceso fisico, procedimientos y politicas enfocadas en la estructura del

departamento.

49



CAPITULO I

METODOLOGIA

Disefio de la investigacion
En el presente estudio de caso de los Pyme de la ciudad de Guayaquil,
dedicados a la actividad de compra-venta, se aplicard el disefio no
experimental porque no se pretende cambiar ni manipular la informacion sino
analizarla en su ambiente natural después que haya sucedido con el fin
identificar las debilidades y recomendar mejoras en los procesos

operacionales sisteméticos de cada pyme.
Investigacion no experimental
(Agudelo, Aigneren, & Ruiz , 2008) Afirma que:

La investigacion no experimental es aquella que se realiza sin
manipular deliberadamente variables. Es decir, es investigacion
donde no hacemos variar intencionalmente las variables
independientes. Lo que hacemos en la investigacion no
experimental es observar fenémenos tal y como se dan en su
contexto natural, para después analizarlos .En la investigacion
no experimental las variables independientes ya han ocurrido y
no pueden ser manipuladas, el investigador no tiene control
directo sobre dichas variables, no puede influir sobre ellas

porque ya sucedieron, al igual que sus efectos. (p. 39)

De acuerdo con (Escamilla Dzul, 2013), la investigacion no experimental
esta basada en conceptos, variables, sucesos 0 contextos que ya ocurrieron

o se dieron sin la intervencion directa de la persona que investiga.

Tipo de investigacion
De acuerdo con (Villarreal Larrinaga & Landeta Rodriguez,

2010), el estudio de caso se trata de una metodologia con gran
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validez cientifica siempre y cuando se aplique con rigor y
seriedad en el cual se pretende comprender un fenémeno real
considerando todas y cada una de las variables que tienen
relevancia en él y cuando se busca explorar o evaluar

situaciones o fendmenos complejos.
También (Bernal , 2010) menciona que,

“Las principales fuentes para la obtencion de la informacion, en
el estudio de caso, son las personas directamente relacionadas
con el caso o la unidad de analisis y documentos de toda indole

validos que contengan informacion sobre el caso” (p.116).

Para el desarrollo de esta investigacion, se utilizo el método de estudio de
caso, el cual permite describir y analizar el cumplimiento de aspectos
contables que representan la mecanica contable aplicable en el pais y las
seguridades en los accesos e ingreso de informaciéon en los médulos de
compra y venta de un software ERP basado en la nube con diferentes pyme
gue han adquirido este servicio, de los cuales tomaremos como muestra a tres

pymes.

En la elaboracion del desarrollo de este trabajo de investigacion se utilizé

los pasos que comprende el método de estudio de casos, que son:

- Paso 1: Disefio del estudio del caso

- Paso 2: Recopilacion de la informacion

- Paso 3: Andlisis de la informacion

- Paso 4: Redaccién del diagnostico

- Paso 5: Diseminacion (Inter-American Development Bank, 2011)

Disefo del estudio del caso

En el desarrollo del disefio del estudio de casos conoceremos los
antecedentes de las tres pyme seleccionadas que corresponden a los

organigramas estructurales, cuadro de funciones de cada uno de los
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trabajadores y flujo gramas de los procesos de compra y venta para asi poder
analizar los riesgos de la integridad de los datos registrados en un software

ERP basado en la nube cumpliendo el primer objetivo especifico.
Recopilacion de la informacion
Para el desarrollo de la recopilacion de la informacion se elaboraron:

- Ocho preguntas abiertas semi-estructuradas dirigidas al
proveedor de Software

- Una encuesta de valoracion en escala de Likert que consta de
cuarenta y cinco preguntas cerradas dirigidas a los clientes
Pymes que se visualizaran en un cuadro realizado por las

autoras.

Con esta informacion se logré identificar los riesgos en los médulos
de compra y venta del Software ERP en la nube de acuerdo a las
seguridades en los accesos e ingresos de datos y cumplimiento de

aspectos contables, cumpliendo con el segundo objetivo especifico.

Andlisis de la informacién

Mediante los resultados obtenidos en la tabulacion y ponderacion de
los resultados en la encuesta que se realizd a los pyme se logré evaluar los
riesgos identificados en los médulos de compra y venta del software ERP
basado en la nube de acuerdo a la Norma ISO 27001 “Sistemas de Gestion
de la Seguridad de la Informacion (SGSI)” cumpliendo con el tercer objetivo

especifico.

Redaccién del diagnéstico

Se realiz6 una matriz de impacto con los factores internos y externos
del FODA y una matriz de aprovechabilidad y vulnerabilidad para determinar

un diagnaostico con las fortalezas, oportunidades, debilidades y amenazas en
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los aspectos contable y seguridades en el acceso e ingreso de datos del
software ERP basado en la nube a los pequeiios y medianos empresarios de

la ciudad de Guayaquil, cumpliendo con el cuarto objetivo especifico.

Diseminacion
Este dltimo paso de la investigacion que se trata de la publicacion de
los resultados de la investigacion la concluimos con la presentacion de

nuestras recomendaciones que estan al final de este trabajos al proveedor de

software que se eligio6.

Enfoque de la investigacion

El enfoque en el que basamos nuestro proyecto de investigacion es el
cualitativo debido a que no se requieren datos numeéricos para interpretar el
tema de investigacion.

Este enfoque ha sido también referido como investigacién naturalista e
interpretativa, en el cual incluye una variedad de concepciones, visiones,
técnicas y estudios no cuantitativos, existen diversos marcos interpretativos,
como el interaccionismo, el constructivismo, la psicologia, la teoria critica, etc.
(Grinnell Jr., 2005, péag. 45)

Entre las caracteristicas de este enfoque cualitativo se menciona en el
libro Metodologia de la Investigacion que se pueden desarrollar preguntas e
hipotesis antes, durante y después que se recolectan y analizan datos.
(Hernandez, Fernandez, & Baptista, 2004) Este enfoque es Util especialmente
porque la investigacion se mueve de manera dinAmica entre los hechos y su
interpretacion de manera que el estudio investigado puede ir variando el
marco de referencia, planteamiento del problema y hasta los resultados
independientemente en la etapa de investigacién que se encuentren.

Asimismo, al analizar los datos, podemos advertir que necesitamos un
namero mayor de participantes u otras personas que al principio no estaban

contempladas, lo cual modifica la muestra concebida originalmente.
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(Hernandez, Ferndndez, & Baptista, 2004) O bien, que debemos analizar otra
clase de datos no considerados al inicio del estudio. De acuerdo a este analisis
se pude decir que en este enfoque cualitativo las fases de muestra,

recoleccion y andlisis se las realiza simultaneamente.

Caracteristicas adicionales del enfoque cualitativo:

- Elinvestigador o investigadora plantea un problema, pero no sigue un
proceso claramente definido;

- Bajo la busqueda cualitativa, en lugar de iniciar con una teoria
particular y luego “voltear” al mundo empirico para confirmar si ésta es
apoyada por los hechos, el investigador comienza examinando el
mundo social y en este proceso desarrolla una teoria coherente con
los datos, de acuerdo con lo que observa, frecuentemente denominada
teoria fundamentada (Esterberg, 2002), con la cual observa qué
ocurre. Dicho de otra forma, las investigaciones cualitativas se basan
mas en una logica y proceso inductivo (explorar y describir, y luego
generar perspectivas tedricas). Van de lo particular a lo general. Por
ejemplo, en un tipico estudio cualitativo, el investigador entrevista a
una persona, analiza los datos que obtuvo y saca algunas
conclusiones; posteriormente, entrevista a otra persona, analiza esta
nueva informacion y revisa sus resultados y conclusiones; del mismo
modo, efectla y analiza mas entrevistas para comprender lo que
busca. Es decir, procede caso por caso, dato por dato, hasta llegar a
una perspectiva mas general;

- No se prueban hipétesis, éstas se generan durante el proceso y van
refinandose conforme se recaban méas datos o son un resultado del
estudio;

- El enfoque se basa en métodos de recoleccion de datos no
estandarizados ni completamente predeterminados. No se efectia una
medicion numeérica, por lo cual el analisis no es estadistico. La
recoleccion de los datos consiste en obtener las perspectivas y puntos

de vista de los participantes;
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El investigador cualitativo utiliza técnicas para recolectar datos, como
la observacion no estructurada, entrevistas abiertas, revision de
documentos, discusion en grupo, evaluacion de experiencias
personales, registro de historias de vida, e interaccion e introspeccion
con grupos o comunidades;

El proceso de indagacion es mas flexible y se mueve entre las
respuestas y el desarrollo de la teoria. Su propdsito consiste en
“reconstruir” la realidad, tal como la observan los actores de un sistema
social previamente definido;

Postula que la “realidad” se define a través de las interpretaciones de
los participantes en la investigacion respecto de sus propias
realidades. De este modo convergen varias “realidades”, por lo menos
la de los participantes, la del investigador y la que se produce mediante
la interaccion de todos los actores. Ademas son realidades que van
modificandose conforme transcurre el estudio y son las fuentes de
datos;

Las indagaciones cualitativas no pretenden generalizar de manera
probabilistica los resultados a poblaciones mas amplias ni
necesariamente obtener muestras representativas; incluso,
regularmente no buscan que sus estudios lleguen a replicarse;

El enfoque cualitativo puede concebirse como un conjunto de practicas
interpretativas que hacen al mundo ‘“visible”, lo transforman y
convierten en una serie de representaciones en forma de
observaciones, anotaciones, grabaciones y documentos. (Hernandez,
Fernandez, & Baptista, 2004)
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Tabla 9 Diferencia entre enfoque Cuantitativo y Cualitativo

Definicion

Enfoque Cuantitativo

Enfoque Cualitativo

Realidad a estudiar

Admite subjetividad.

Objetividad

Metas de la investigacion

Légica
Posicién  personal
investigador

del

Existe una realidad
objetiva Unica. EI mundo
concebido

es como

externo al investigador.

La realidad no cambia por
las  observaciones vy
mediciones realizadas.
Busca ser objetivo.
Describir,  explicar vy
predecir los fendmenos
(causalidad). Generar y

probar teorias.

Se aplica la lbgica
deductiva. De lo general a
lo particular

Neutral. El investigador
‘hace a un lado” sus
propios valores y
creencias.

Existen varias realidades
subjetivas construidas en
la investigacion, las

cuales varian en su forma

y contenido entre
individuos, grupos vy
culturas.

La realidad si cambia por
las observaciones y la
recoleccion de datos.
Admite subjetividad.
Describir, comprender e
interpretar los
fendbmenos, a través de
las percepciones vy
significados  producidos
por las experiencias de
los participantes.

Se

inductiva. De lo particular

aplica la logica
a lo general.

Explicita. El investigador
reconoce

sus propios

valores 'y creencias,
incluso son parte del

estudio.

Fuente: Metodologia de la investigacion. Hernandez, Robert; Fernandez,
Carlos; Baptista, Pilar 2004.
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Tabla 10 Diferencia entre enfoque Cuantitativo y Cualitativo -

Continuacion

Definiciéon

Enfoque Cuantitativo

Enfoque Cualitativo

Posicion personal del

investigador

Poblacion-muestra

Muestra

Naturaleza de los datos

La posicion del
investigador es
“‘imparcial”, intenta
asegurar

procedimientos
rigurosos y “objetivos”
de

analisis de los datos,

recoleccion y

asi como evitar que sus

sesgos Yy tendencias
influyan en los
resultados.

El objetivo es

generalizar los datos de
una muestra a una
poblacién (de un grupo

pequefio a uno mayor).

Se involucra a muchos
sujetos en la

investigacion porque se

pretende  generalizar
los resultados del
estudio.

Datos numeéricos.

Regularmente no se

pretende  generalizar
los resultados
obtenidos en la
muestra a una
poblacion.

Se involucra a unos

cuantos sujetos porque

no se pretende
necesariamente
generalizar los
resultados del estudio.

Textos, narraciones,

significados, etcétera.

Fuente:

Metodologia de Ia

Fernandez, Carlos; Baptista, Pilar 2004.
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Independientemente del enfoque que se use con cualquiera de los dos

es posible regresar a una etapa previa, el planteamiento del problema siempre

es susceptible de cambio y las técnicas de recoleccién de datos pueden ser

multiples.

La investigacion cualitativa proporciona profundidad a los datos,
dispersion, riqueza interpretativa, contextualizacion del ambiente
0 entorno, detalles y experiencias unicas. También aporta un
punto de vista “fresco, natural y holistico” de los fenbmenos, asi
como la flexibilidad. Desde luego, el método cuantitativo ha sido
el mas usado por ciencias como la fisica, quimica y biologia. Por
ende, es mas propio para las ciencias llamadas “exactas o
naturales”. El método cualitativo se ha empleado méas bien en
disciplinas humanisticas como la antropologia, la etnografia y la
psicologia social. (Hernandez, Fernandez, & Baptista, 2004,

pag. 17)

Alcance de la investigacion

Un estudio de investigacion puede tomar varios alcances como lo son

el exploratorio, descriptivo, correlacional y explicativo dependiendo lo que se

busque, y una Unica investigacion puede necesitar varios alcances inicia

siendo exploratorio, después descriptivo y finalmente explicativo, de la misma

manera puede variar segun la investigacion.

Como se mencion6 anteriormente, son dos los principales factores que

influyen para que una investigacion se inicie como exploratoria, descriptiva,

correlacional o explicativa:

El conocimiento actual del tema de investigacion que nos revele
la revision de la literatura;

La perspectiva que el investigador pretenda dar a su estudio.
(Hernandez, Fernandez, & Baptista, 2004)

58



El tipo de estudio que realizaremos en esta investigacion es
inicialmente descriptivo que nos sirve para analizar como es y como se

manifiesta un fenbmeno y sus componentes.

En nuestro caso analizaremos los modulos de compra y venta de un
software ERP en la nube para pymes en la ciudad de Guayaquil y como
funciona el sistema con los clientes, las seguridades en el acceso y en el
ingreso de informacién, ademas de cumplimento y uso adecuado de la
mecénica contable en estos dos modulos, finalmente el estudio se tornara
explicativo ya que este tipo de estudio busca encontrar las razones o causas

gue provocan ciertos fenémenos.

Con el conocimiento de un marco tedrico basado en la tecnologia de la
informacion en la nube, leyes tributarias y mecénica contable aplicada en el
pais se podra diagnosticar el cumplimiento de aspectos contables y riesgos
en el procesamiento de datos en las pequefias y medianas empresas con un

software basado en la nube.

Tabla 11 Tipos de alcance en una investigacion.

Propdésito de la

Alcance investigacion Valor
Exploratorio Se realiza cuando el objetivo Ayuda a familiarizarse con
es examinar un tema fenémenos desconocidos,

o problema de investigacion obtener informacién para
poco estudiado, del realizar una  investigacion
cual se tienen muchas dudas 0 mas completa de un contexto

no se ha abordado particular,

antes. investigar nuevos problemas,
identificar conceptos
o] variables promisorias,
establecer prioridades

para investigaciones futuras, o
sugerir afirmaciones

y postulados.
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Descriptivo

Correlacional

Busca especificar las
propiedades, las
caracteristicas

y los perfiles de personas,
grupos, comunidades,
procesos, objetos o cualquier
otro fenédmeno

que se someta a un andlisis.

Su finalidad es conocer la
relacion o] grado de
asociacion que exista entre
dos o0 mas conceptos,
categorias o variables en un

contexto en particular

Es til para mostrar con

precision los  angulos o
dimensiones de un fenémeno,
suceso, comunidad,

contexto o situacion.

En cierta medida tiene un valor
explicativo,

aunque parcial, ya que el hecho
dos

de saber que

conceptos o variables se

relacionan aporta cierta

informacion explicativa.

Explicativo Esta dirigido a responder por Se encuentra mas estructurado
las causas de los que las demas
eventos y fendbmenos fisicos o investigaciones; ademas de que
sociales. Se enfoca proporciona un sentido
en explicar por qué ocurre un de entendimiento del fendmeno
fendmeno y en qué a que hacen
condiciones se manifiesta, o referencia.
por qué se relacionan
dos o més variables.

Fuente: Metodologia de la investigacion. Hernandez, Robert;

Fernandez, Carlos; Baptista, Pilar 2004.

Poblacién y muestra

La poblacion define a la totalidad de individuos que conforman un todo,
puede ser un continente, pais, ciudad, institucién, sector, etc. los mismos que
son los elementos a evaluarse dentro de un estudio. (Manterola, 2017, pag.

3) En esta investigacion la poblacion son todas las Pymes que forman parte
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de la cartera de clientes del proveedor de Software ERP en la nube llamado
“‘SmartPyme” que debido a que es una empresa en emprendimiento con diez

clientes, los cuales seran nuestra poblacion.

La muestra es un subconjunto fielmente representativo de la poblacion.
(Manterola, 2017, pag. 4) En nuestro caso tomaremos como muestra tres
clientes del proveedor a analizar que seran seleccionados de manera aleatoria

al azar.

Técnicas de investigacion
Las técnicas de investigacion utilizadas seran de tres tipos:

Entrevista

La entrevista es una de las técnicas de investigacion mas antiguas pues
ha contribuido en campos como la psicologia, sociologia, y educacion, de

manera que ain es muy usada.

Es una técnica para obtener datos que consisten en un diadlogo
entre dos personas: El entrevistador “investigador" y el
entrevistado; se realiza con el fin de obtener informacion de parte
de este, que es, por lo general, una persona entendida en la

materia de la investigacion. (Sabino, 2008, pag. 85)
Los tipos de entrevistas mas usuales segun revista Scielo:

- Entrevistas estructuradas o enfocadas: las preguntas se fijan de
antemano, con un determinado orden y contiene un conjunto de
categorias u opciones para que el sujeto elija. Se aplica en forma
rigida a todos los sujetos del estudio. Tiene la ventaja de la
sistematizacién, la cual facilita la clasificacion y analisis,
asimismo, presenta una alta objetividad y confiabilidad. Su
desventaja es la falta de flexibilidad que conlleva la falta de
adaptacion al sujeto que se entrevista y una menor profundidad
en el analisis.
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- Entrevistas semi-estructuradas: presentan un grado mayor de
flexibilidad que las estructuradas, debido a que parten de
preguntas planeadas, que pueden ajustarse a los entrevistados.
Su ventaja es la posibilidad de adaptarse a los sujetos con
enormes posibilidades para motivar al interlocutor, aclarar
términos, identificar ambigledades y reducir formalismos.

- Entrevistas no estructuradas: son mas informales, mas flexibles
y se planean de manera tal, que pueden adaptarse a los sujetos
y a las condiciones. Los sujetos tienen la libertad de ir mas alla
de las preguntas y pueden desviarse del plan original. Su
desventaja es que puede presentar lagunas de la informacion

necesaria en la investigacion. (Diaz & Varela, 20113, pag. 8)
Encuesta

La encuesta es una técnica destinada a obtener datos de varias
personas cuyas opiniones impersonales interesan al
investigador. Para ello, a diferencia de la entrevista, se utiliza un
listado de preguntas escritas que se entregan a los sujetos, a fin
de que las contesten igualmente por escrito. Ese listado se
denomina cuestionario. Es impersonal porque el cuestionario no
lleve el nombre ni otra identificacion de la persona que lo
responde, ya que no interesan esos datos. Es una técnica que
se puede aplicar a sectores mas amplios del universo, de
manera mucho mas econdmica que mediante entrevistas.
(Sabino, 2008, pag. 71)

Analisis de datos

Entrevista

Las entrevistas seran usadas tanto como para el proveedor del
software a analizar, como para el cliente que hace uso de ese software en la
nube para tener conocimientos generales. El tipo de entrevista que usamos

es la semi-estructurada debido a que se considera que es la mas flexible y el
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entrevistado puede expresar de una manera mas abierta su punto de vista en
base a una guia de preguntas ya estructuradas con la que ya cuenta el

entrevistador de manera que se pueda obtener mejor y mayor informacion.
Encuesta

La encuesta sera aplicada unicamente los clientes que hace uso del
software ERP en la nube para poder verificar seguridades en los accesos e
ingreso de informacion, ademas de cumplimientos en aspectos contables,

entre otras caracteristicas necesarias de conocer.

La encuesta sera realizada en escala de Likert de manera que se
puedan valorar las respuestas de los clientes en un rango entre 1y 5 teniendo

la siguiente valoracion:
1 = Muy en desacuerdo
2 = En desacuerdo
3 = Indeciso
4 = De acuerdo

5 = Muy de acuerdo.
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CAPITULO Il

DESARROLLO

En la actualidad la sociedad econdmica del pais va aumentando
significativamente y el Servicio de Rentas Internas actualiza sus sistemas
constantemente con la finalidad de tener la mayor informacion de cada una
de estas empresas, es por ello que es indispensable que gran parte de los
pyme entren a la actualizacién de los sistemas, pero es importante que este
sistema que ha sido seleccionado para los pyme de la ciudad de Guayaquil
cumpla con los aspectos contables necesarios como son integridad en la
informacion ingresada, con los requisitos principales de seguridad en el
acceso Yy el ingreso de informacion que de acuerdo a los parametros de la

Norma ISO 27001:2013 son el activo mas importante de las empresas.

De esta manera los pyme pueden utilizar una metodologia del control
interno para el crecimiento continuo en sus empresas, porque es de
conocimiento de todos que el sector de las pequefias y medias empresas es

uno de los sectores que contribuye en gran parte a la economia del pais.

Uno de los beneficios de los sistemas en la nube para pequefias y
medianas empresas es que ahorran recursos y espacio fisico ya que no se
necesita de un departamento de sistemas y mucho menos personal para
administrar ese departamento, entre sus pocos requisitos estan que tengan
un proveedor confiable de un software que se adapte a sus necesidades y
tener acceso a internet es por esto que muchas pymes lo encuentran

accesible y pasan de un sistema tradicional a un sistema en la nube.

En el desarrollo de este capitulo se muestra las seguridades en el
acceso e ingreso de la informacion, mecanismos o0 aspectos contables que
deberian cumplir los modulos de compra y venta de un software ERP en la

nube las tres pymes seleccionadas para este trabajo de investigacion.
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Analizar los riesgos de la integridad de los datos registrados en
un software ERP basado en la nube.

Para el desarrollo de este primer objetivo se ha utilizado el primer paso
de la metodologia que es el disefio del estudio de caso en el que conoceremos
los antecedentes de cada pequeiila y mediana empresa que se ha
seleccionado.

Al hablar de la integridad de los datos registrados, se trata de tener
confianza con el software cuando se tiene que registrar datos como obtener
informacion correcta y completa, cuando existe una opcion de modificar o
eliminar en un sistema se puede decir que ya se expone a un riesgo alto en la

integridad de la informacion registrada.

Para poder identificar los riesgos en el software que se ha elegido para
esta investigacion se ha solicitado un usuario y contrasefia de cada uno de
los clientes que se ha seleccionado para este caso de investigacion, se ha
decidido trabajar con tres clientes de este proveedor de software y con dos

modulos de este software que son el de ventas y compras.

Para el desarrollo de este primer objetivo se ha solicitado informacién
sobre los cargos que tiene cada uno del personal con que cuenta cada una
de las empresas, mediante un organigrama estructural se podra observar de
forma gréafica, si existe segregacion de funciones y que responsabilidades
tiene cada uno, con esta informacion ya podemos tener una idea de que
permisos y accesos debe tener cada cargo de acuerdo al departamento que
esté ubicado en el organigrama, asi se podra identificar cual es la persona con
mayor carga de funciones y que personal se encarga del administrar los
usuarios permisos para registrar los ingresos de datos en el software ERP

dentro de los médulos de compras y ventas.

A continuacion se mostrara los organigramas de las tres pequefas y

medianas empresas segun sus actividades comerciales.
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Organigramas estructurales

Organigrama de pyme 1

Esta pequefia empresa es una persona natural obligada a llevar
contabilidad pero no presenta estados financieros a la superintendencia de
compaifiia ni otro tipo de regulaciones, pero si debe presentar mas formularios
y anexos en el servicio de rentas internas dedicada a la venta de suministros

de coOmputo.

llustracion 4 Organigrama Pyme 1

GERENTE
PROPIETARIO

CONTADOR

JEFE SUPERVISOR

ADMINISTRATIVO VENTAS LOGISTICA

Elaborado por: Las autoras.
Fuente: Pyme 1. Venta de suministros de computo.

Cuenta con mayor personal en su empresa y con un jefe al que le
delega las mayores de las responsabilidades, el gerente propietario se
encarga de revisar los reportes emitidos por el jefe supervisor, también cuenta
con un contador que realiza las declaraciones de acuerdo a la informacion que
le envia el jefe, este cargo de jefe supervisor es el que asigna los usuarios y
permisos que tendran acceso el resto del personal al software ERP, el usuario

y permisos del gerente propietario es asignado por el proveedor de software.
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Organigrama de pyme 2

Esta pequeila empresa es una persona no obligada a llevar

contabilidad, dedicada a la compra y venta de neumaticos y aros de vehiculos,

solo cuenta con 3 personas laborando para €l sin embargo considera que

debe tener todas las operaciones registradas con la finalidad de poder saber

su utilidad bruta.

llustracion 5 Organigrama Pyme 2

GERENTE
PROPIETARIO

-

CONTADOR

!
N\

ADMINISTRACION

Elaborado por: Las autoras.

VENTAS

Fuente: Pyme 2. Venta de neumaticos y aros de vehiculos.

En este organigrama se puede observar que es el gerente propietario

quien asigna los usuarios y permisos que tendran acceso cada uno del

personal que labora para él, este gerente no lee reportes realizados para él,

se basa a los reportes que genera el software de acuerdo a la informacién que

ingrese la parte administrativa, el gerente propietario es el que aprueba las

ventas que solicita el vendedor mediante un pedido.
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Organigrama de pyme 3
Esta es una pequefia empresa que no es obligada a llevar contabilidad
sin embargo tiene un fuerte movimiento en las ventas ya que es un proveedor

grande para algunas tiendas o servicios de externalizacién de alimentos.

llustracién 6 Organigrama Pyme 3

GERENTE E
PROPIETARIO

—

CONTADOR

CATERA VENTAS

Elaborado por: Las autoras.

Fuente: Pyme 3. Venta de productos de abastos

Este pyme de acuerdo a lo que se puede observar con este
organigrama no tiene una persona administrativa por lo que se asume que el
gerente propietario es el que ingresa al sistema las facturas de compras,
creacion de articulos, colocacion de precios entre otros campos gue solicita el

sistema en estos modulos de compras y ventas.

En la asignacion de usuarios y permisos para el acceso al sistema
también lo realiza el gerente propietario se puede observar que en esta

empresa existe una segregacion de funciones en el personal.
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Funciones del personal de acuerdo a la estructura organizacional
gue se ha presentado de las tres pymes elegidas.

Se ha realizado cierta investigacion para poder determinar las
funciones y responsabilidades que tiene el personal de cada empresa que se
ha sido elegida para este trabajo de investigacion de acuerdo al organigrama
de las empresa se ha realizado cuadros para determinar en el médulo de
seguridad los perfiles de usuario segun su cargo y los permisos que se

determinaran segun sus funciones para el acceso al sistema.

PERSONAL DE LA EMPRESA # 1 QUE POSEEN USUARIO EN EL SOFTWARE
CARGO: Gerente propietario

ESFUERZO FISICO
REPORTA A: Ninguno Si ‘ ‘ No
SUPERVISA A: Jefe Supervisor PRESION DE TIEMPO
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES

Toma de decisiones con la reportaria que brindan los médulos del software

Crear nuevas formas de obtener incrementos en ventas

Innovar las medidas de seguridad y control en las areas criticas de la empresa

En base a la experiencia buscar nuevas formas de comprar

Negociar de la mejor forma con los proveedores

Contratar el personal mas 6éptimo para las funciones operativas diarias

Investigar situacion actual del mercado en precios/descuentos/contratos

Observar y analizar la situacién econémica para mantener una empresa en marcha

RESPONSABILIDADES:

Solicitar reportes diarios de la informacién operativa del negocio

En base a documentos tener la informacion adecuada de sus trabajadores
Firmas y autorizar los desembolsos de dinero

No mantener obligaciones patronales

Dar una rotacion en su inventario

Comunicar a su personal las funciones y politicas de la empresa
Seleccionar al personal que se va a contratar
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PERSONAL DE LA EMPRESA # 1 QUE POSEEN USUARIO EN EL SOFTWARE
CARGO: Jefe supervisor

Esfuerzo fisico
REPORTA A: Gerente Propietario Si ‘ | No |
SUPERVISA A: Administracion Presién de tiempo
Ventas
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES

Ingresar al personal al software

Creacion de usuarios y clave para los usuarios a utilizar la App y web
Estipular los permisos del acceso que se desea que utilicen

Evaluar las cotizaciones para realizar la compra solicitada al proveedor
Revisar los valores ingresados para la publicacion del catdlogo en linea de
La aplicacion del software

Atencién de clientes distribuidores para realizar la venta

Autorizacion de descuentos en ventas

Programar los pagos al proveedor

Autorizar crédito de dias a ciertos clientes

RESPONSABILIDADES

Gestionar el cumplimientos de los objetivos de ventas fijado por el gerente
Verificar los vencimientos de las facturas de proveedores informar y
Presentar en reportes

Controlar el inventario

Realizar las conciliaciones bancarias

Gestionar el cobro de los clientes distribuidores

Revisar facturas ingresadas al sistema

Gestionar todos los pagos que se deben realizar en el mes
Autorizar 6rdenes de compra

Controlar la rotacion del inventario para no quedarse sin stock
Ademas las actividades y responsabilidades que sean delegadas por
El gerente propietario
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PERSONAL DE LA EMPRESA # 1 QUE POSEEN USUARIO EN EL SOFTWARE

CARGO: Asistente Administrativo
Esfuerzo fisico
REPORTA A: Jefe Supervisor Si | ‘ No
SUPERVISA A: Mensajero Presion de tiempo
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES

Ingreso de las facturas de compras.

Ingreso de los pedidos de ventas.

Ingreso de las notas de créditos en compras.

Registro de las devoluciones en ventas.

Ingreso de informacion para articulos nuevos.

Ingreso de informacion para proveedores nuevos.

Realizar y entregar retenciones a proveedores.

Solicitar cotizaciones al proveedor para articulos de interés.

RESPONSABILIDADES

Realizar el conteo fisico del total de la mercaderia mensual.
Registro de cheques que envian los clientes para cubrir los saldos.
Realizar informes de la informacién ingresada al sistema diaria.
Realizar informes del efectivo ingresado por ventas al contado.
Realizar las ventas que se atiende diariamente.

Atencién al cliente.

Presentar la informacion financiera de la empresa.

Revisar que se mantenga actualizado todos los registros operativos.

Entregar oportunamente la informacién administrativa.
Ademas las actividades y responsabilidades que sean delegadas por el jefe
supervisor 0 gerente propietario.
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PERSONAL DE LA EMPRESA # 1 QUE POSEEN USUARIO EN EL SOFTWARE
CARGO: Vendedora

Esfuerzo fisico
REPORTA A: Jefe Supervisor Si | ‘ No
SUPERVISA A: Presion de tiempo
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES

Ingreso de las facturas de compras

Ingreso de los pedidos de ventas

Ingreso de las notas de créditos en compras

Registro de las devoluciones en ventas

Ingreso de informacion para articulos nuevos

Ingreso de informacion para proveedores nuevos

Solicitar cotizaciones al proveedor para articulos de interés
Realizar todas las actividades necesarias para cumplir con las
Ventas en el sistemas de compras publicas

RESPONSABILIDADES

Revisar plataforma del SERCOP para realizar las ventas

Ingresar informacion al programa ushay para participar en

La subasta inversa

Solicitar informacién que se requiera para participar

Ingresar toda la informacion a la plataforma

Participar en la subasta inversa en la plataforma de la SERCOP

Una vez ganado el contrato realizar la orden de compra

Ademas las actividades y responsabilidades que sean delegadas por
El jefe supervisor o gerente propietario
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PERSONAL DE LA EMPRESA # 2 QUE POSEEN USUARIO EN EL SOFTWARE
CARGO: Gerente Propietario

Esfuerzo fisico
REPORTA A: Ninguno Si \ | No \
SUPERVISA A:  Vendedores Presion de tiempo
Asistente Adm. Ciclico | | Permanente |

NIVEL DE EDUCACION:

FUNCIONES:

Contratar el personal mas 6ptimo para las funciones operativas diarias
Crear nuevas formas de obtener incrementos en ventas

Innovar las medidas de seguridad y control en las &reas criticas de la empresa
Investigar situacion actual del mercado en precios/descuentos/contratos
Negociar de la mejor forma con los proveedores

Ingresar al personal al software

Creacion de usuarios y clave para los usuarios a utilizar la app y web
Estipular los permisos del acceso que se desea que utilicen

Evaluar las cotizaciones para realizar la compra solicitada al proveedor
Realizar los pagos al proveedor

Autorizar crédito de dias a ciertos clientes

Solicitar pedidos a los proveedores

RESPONSABILIDADES:

Controlar el inventario

Revisar facturas ingresadas al sistema

Gestionar todos los pagos que se deben realizar en el mes

En base a documentos tener la informacién adecuada de sus trabajadores
Firmas y autorizar los desembolsos de dinero

No mantener obligaciones patronales

Dar una rotacién en su inventario

Comunicar a su personal las funciones y politicas de la empresa
Seleccionar al personal que se va a contratar
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PERSONAL DE LA EMPRESA # 2 QUE POSEEN USUARIO EN EL SOFTWARE

Asistente
CARGO: administrativo
Esfuerzo fisico
REPORTA A: Gerente propietario Si | | No
SUPERVISA A: Presion de tiempo
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES:

Ingreso de las facturas de compras

Ingreso de los pedidos de ventas

Ingreso de las notas de créditos en compras
Registro de las devoluciones en ventas

Ingreso de informacion para articulos nuevos
Ingreso de informacién para proveedores nuevos

RESPONSABILIDADES:

Realizar el conteo fisico del total de la mercaderia mensual

Realizar el cobro por tarjeta de crédito

Apertura caja

Aprobar los pedidos de las ventas para poder registrar el pago
Registrar dinero que sale por solicitud de propietario

Entregar oportunamente la informacién administrativa

Ademas las actividades y responsabilidades que sean delegadas por
El gerente propietario
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PERSONAL DE LA EMPRESA # 2 QUE POSEEN USUARIO EN EL SOFTWARE
CARGO: Vendedor

Esfuerzo fisico

REPORTA A:  Gerente Propietario Si | ‘ No
SUPERVISA A: Presion de tiempo
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES:

Revisar stock del inventario en el catalogo de la App
Realizar pedido de ventas por medio de la App

RESPONSABILIDADES:
Despachar articulos vendidos luego de tener la autorizacién
Realizar el enllataje
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PERSONAL DE LA EMPRESA # 3 QUE POSEEN USUARIO EN EL SOFTWARE
CARGO: Gerente Propietario

Esfuerzo fisico

REPORTA A:  Ninguno si | | No
SUPERVISA A: Vendedores Presion de tiempo
Cajera L
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES:

Contratar el personal mas 6ptimo para las funciones operativas diarias
Crear nuevas formas de obtener incrementos en ventas

Innovar las medidas de seguridad y control en las &reas criticas de la empresa
Investigar situacion actual del mercado en precios/descuentos/contratos
Negociar de la mejor forma con los proveedores

Ingresar al personal al software

Creacion de usuarios y clave para los usuarios a utilizar la App y web
Estipular los permisos del acceso que se desea que utilicen

Evaluar las cotizaciones para realizar la compra solicitada al proveedor
Realizar los pagos al proveedor

Autorizar crédito de dias a ciertos clientes

Solicitar pedidos a los proveedores

Ingreso de las facturas de compras

Ingreso de los pedidos de ventas

Ingreso de las notas de créditos en compras

Registro de las devoluciones en ventas

Ingreso de informacion para articulos nuevos

Ingreso de informacion para proveedores nuevos

RESPONSABILIDADES:

Controlar el inventario

Revisar facturas ingresadas al sistema

Gestionar todos los pagos que se deben realizar en el mes

En base a documentos tener la informacion adecuada de sus trabajadores
Firmas y autorizar los desembolsos de dinero

No mantener obligaciones patronales

Dar una rotacién en su inventario

Comunicar a su personal las funciones y politicas de la empresa
Seleccionar al personal que se va a contratar
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PERSONAL DE LA EMPRESA # 3 QUE POSEEN USUARIO EN EL

SOFTWARE
CARGO: Cajera
Esfuerzo fisico
REPORTA A: Gerente Propietario Si ‘ ‘ No
SUPERVISA A: Presion de tiempo
Ciclico Permanente

NIVEL DE EDUCACION:

FUNCIONES:

Apertura caja

Aprobar los pedidos de las ventas para poder registrar el pago
Realizar el cobro por tarjeta de crédito

Registrar dinero que sale por solicitud de propietario

Cerrar caja

RESPONSABILIDADES:

Realizar el conteo fisico del total de la mercaderia mensual

Entregar oportunamente la informacién administrativa

Cuadrar caja

Depositar los saldos diarios de la empresa

Ademas las actividades y responsabilidades que sean delegadas por
El gerente propietario
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PERSONAL DE LA EMPRESA # 3 QUE POSEEN USUARIO EN EL

SOFTWARE
CARGO: Vendedor
Esfuerzo fisico

Gerente
REPORTA A: Propietario Si No
SUPERVISA
A: Presion de tiempo

Ciclico Permanente

NIVEL DE EDUCACION:
FUNCIONES:
Revisar stock del inventario en el catalogo de la
App
Realizar pedido de ventas por medio de la
App

Atencion al cliente

RESPONSABILIDADES:
Despachar articulos vendidos luego de tener la
autorizacion

Mantener limpio el lugar
Ademas las actividades y responsabilidades que sean delegadas por
El gerente propietario
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Flujo grama del proceso de compra

Luego de haber presentado la estructura organizacional de cada de las
empresas se ha podido observar con cuanto personal cuenta cada uno y los
cargos que desempefia cada personal segun las funciones 'y
responsabilidades que le asigna cada gerente propietario segun su criterio y

forma de trabajar que determinan.

Se ha observado la parte operativa de cada empresa se ha elegido solo
dos departamentos que son el de ventas y compras, segun lo que se ha
observado en cada una de las tres empresas elegidas se realizaron flujo
gramas del proceso de compra conforme a los estilos de trabajo de cada
empresario, que fueron muy distintos esto hizo que se elaboraran tres flujo
gramas y asi se puede observar e forma grafica las aprobaciones
autorizaciones de cada cargo, las funciones, cargas y responsabilidades que

tiene cada personal de cada empresario de estas pequefias empresas.

Estos graficos son de gran ayuda para observar a que deberian tener

acceso cada uno de los trabajadores segun el cargo que desempefian.
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PROCESO DE COMPRA

EMPRESA #1 SUMINISTROS DE COMPUTO

CLIENTE VENDEDOR JEFE SUPERVISOR PROVEEDOR
INICIO
y
SOLICITUD DE
PEDIDO
A 4
CORREO /
CON RECEPTALA ENTREGA
SOLICITUD DEL
CARACTERIS COTIZACION
TICAS PEDIDO

SOLCITA
COTIZACION A

EVALUA

COTIZACION

CREAR ORDEN DE
COMPRA

I

LIBERAR ORDEN DE
COMPRA

|

IMPRIMIR ORDEN

DECOMPRA

y

ENVIAR ORDEN DE
COMPRA VIA
CORREO
ELECTRONICO AL
PROVEEDOR

ACUERDO DE
FORMADE
PAGO

A

ENVIO DE
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Observacion

En la mediana empresa #1 con una actividad econémica de servicios
de mantenimiento y reparacion de impresoras laser e inyeccion, se ha
observado que no poseen una politica de compras antes de agotar su stock
de inventario, en el software ERP solo interactia el vendedor y el jefe
supervisor, para realizar la compra parte de la solicitud de un cliente y el
vendedor debe en el software emitir un pedido para que el jefe supervisor lo
pueda visualizar y autorizar la venta, en caso que no tuviese el stock, el jefe
evalla realizar la compra en base a tres cotizacion que debe presentar el
vendedor, una vez elegido la mejor cotizacion segun el jefe, el vendedor
deberé realizar una orden de compra en el software ERP, luego de realizar la
orden de compra el jefe supervisor se encarga de enviar la orden de compra
via correo electronico al proveedor y realiza acuerdo de pago con el proveedor
una vez aceptado el acuerdo de pago el proveedor despacha la mercaderia 'y
emite la factura para que se realice la retencidén y los cheques de compromiso

de pago firmados y autorizados por el gerente propietario.

El ingreso de las facturas de compras la realiza la secretaria del
departamento de administracion pero los cheques de pago a proveedores los
registra el jefe supervisor y son autorizados por el gerente propietario.

Riesgo en la integridad de los datos registrados

En la mediana empresa #1 al momento de no poseer una politica con

el stock de inventario minimo para realizar una compra, existe el riesgo de:

e No ingresar factura de compras que se venden en el mismo
momento. (sobre todo si la compra y la venta se realiza al

contado)

81



PROCESO DE COMPRA

EMPRESA #2 VENTA DE NEUMATICOS Y AROS

CLIENTE VENDEDOR PROPIETARIO PROVEEDOR
( INCio )
Y
REALIZA PEDIDO »{ RECEPTAEL PEDIDO
Sl REALIZA PEDIDO AL
ERIFICA EL STOC PROVEEDOR
EXISTENTE
A
Y
ACEPTAPEDIDO
DESPACHAY
REALIZA
ENLLANTAJE
Y A\
COMUNICA A
PROPIETARIO PARA DESPACHA
SOLICITAR MERCADERI
COTIZACION
Y
FIN
Y
FIN




Observacion

En la pyme #2 con una actividad econémica de venta al por menor de
todo tipo de partes, componentes, suministros, herramientas y accesorios
para vehiculos automotores como: neumaticos (llantas). Cuenta con un solo
proveedor que tiene un convenio de pagos dandole crédito de 7 dias, por lo
tanto el Unico que puede solicitar las compras es el gerente propietario, es por
ello que si cuenta con una politica de un minimo en el stock de inventario para

realizar la compra.

Las pocas veces gue vende pasando su stock de inventario cuenta con
el despacho inmediato de mercaderia por parte de su proveedor para realizar

sSus ventas.

En el ingreso de las facturas de compras y los registros de cheques

para pagos a proveedor los realiza el gerente propietario.

Riesgo en laintegridad de los datos registrados

Como en esta pequefia empresa el propietario tiene un plazo de siete
dias para pedir mercaderia, le emiten las facturas cada semana pero recibe
la mercaderia antes y el Unico que ingresa las facturas de compras y los

pagos a proveedor es el propietario, existen los riesgos de:

e Ingresar articulos diferentes al que se ha comprado.
e Ingresar cantidades diferentes al que se ha recibido.
e Ingresar Facturas no existentes.

e No registrar los pagos que se ha realizado a los proveedores.
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PROCESO DE COMPRA

BODEGA PROPIETARIO PROVEEDOR

( INICIO )

A

VERIFICACION DE ESTABLECE VISITASEMANALDE

< CANTIDADES A
EXISTENCIA REAL COMPRAR LOS VENDEDORES

A

A 4
ELABORA INFORME LABORAL
DESALDOS EN > ORDEN DE > RECEPTA LA ORDEN

DE COMPRA

BODEGA COMPRA

REVISA QUE LA
ORDEN RECIBIDA
CUMPLA CON LOS
REQUERIMIENTOS
ESTABLECIDOS EN

ORDEN DE COMPRA

& ORDEN RECIBIDA

SATISFACTORIA

DESPACHA LA ORDEN
DECOMPRA

A

<
<

NO
INFORMA AL DEVUELVE EL
PROPIETARIO PEDIDO
FIN

EMPRESA #3 VENTA DE PRODUCTOS DE ABASTOS

Observacion

En la pyme #3 con una actividad econdmica de venta al por menor de
alimentos, bebidas y tabaco en tiendas de abarrotes se ha observado que no

posee politica de minimo de stock de inventario, compra dos veces por
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semana para mantener siempre disponible mercaderia para la venta el no
pierde cliente por falta de mercaderia todas las semanas los vendedores de
sus proveedores lo visitan para que realice compras no cuenta con un stock
real de su mercaderia se puede observar un exceso de mercaderia en sus

bodegas posee tres bodegas llenas de mercaderias del piso al techo.

El gerente propietario es el que realiza los ingresos de las facturas de
compras no posee secretaria ni departamento administrativo el desea realizar
todos los ingresos y las autorizaciones y los pagos todos los realiza en efectivo
por lo tanto tampoco registra los pagos a proveedores, las compras son todas

al contado y algunos proveedores le emiten facturas y otros no.

Riesgo en la integridad de los datos registrados

En esta pyme se pudo observar que posee el propietario demasiada
mercaderia y no tiene las cantidades exactas de la existencia real de sus
productos, todas las operaciones las realiza el propietario y los vendedores y
cajera deben hacer sus actividades a la vista del propietario y lo que les
permite hacer, los riesgos que se ha podido identificar son:

- Contar con una existencia de productos caducados.

- Tener facturas acumuladas por ingresar.

- Ingresar articulos diferentes al que se ha comprado.

- Ingresar cantidades diferentes al que se ha recibido.

- Ingresar Facturas no existentes.

- No registrar los pagos que se ha realizado a los proveedores.

- No ingresar factura de compras que se venden en el mismo
momento. (sobre todo si la compra y la venta se realiza al

contado)
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Flujo grama del proceso de Venta

PROCESO DE VENTA

CLIENTE

VENDEDOR

PROPIETARIO

PROVEEDOR

INICIO

A 4

REALIZA PEDIDO

»{ RECEPTAEL PEDIDO

NI

ERIFICA EL STOC
EXISTENTE

REALIZA PEDIDO AL

PROVEEDOR

A

A

ACEPTAPEDIDO

RECIBE EL PEDIDO
SOLICITADO

DESPACHA

A

A

-

COMUNICA A
PROPIETARIO PARA
FIN SOLICITAR
COTIZACION

DESPACHA
MERCADERIA

RECIBE EL PEDIDO |
SOLICITADO

MICROEMPRESARIOS

Observacion

En el modulo de ventas los tres pyme trabajan de la misma manera
confirman la existencia del producto o articulo que desean vender, todos
poseen vendedores y todos tienen acceso a vender que en el caso también

sucede los propietarios también venden y ellos son los que aprueban los
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pedidos, debido a que los vendedores solo realizan los pedido y el jefe
supervisor o gerente propietarios son los que aprueban los pedidos para poder
realizar la facturas en esta plataforma todos los pyme emiten facturacion

electronica y es por ello que existe la autorizacion para la venta y la factura.

Sin embargo en este modulo no contiene politicas de seguridad en las
claves y podria existir una vulnerabilidad en las claves de los usuarios
administradores que son lo que aprueban o autorizan, otra de las
vulnerabilidades del software en la nube es que depende de que los
dispositivos moviles tengan un inconveniente con los datos de internet y al
momento de guardar un pedido no se guarde y ya luego se olvide de volver a

realizar el pedido.

En vista de que los propietarios tienen el acceso a vender y ellos

mismos son los que aprueban hemos detectado los siguientes riesgos:

- Autorizar ventas con articulos equivocados.

- Dar un crédito a clientes sin revisar historial crediticio.

- Dar descuentos muy por debajo de las politicas.

- Ingresar cantidades de ventas que no son entregadas.

- Anular un comprobante electrénico en venta en lugar de emitir

una nota de crédito.

Que no se ingrese una factura de venta por falta de internet.

Riesgos identificados de la integridad de los datos registrados en

los médulos de compray venta de software basado en la nube.
Modulo de Compra

- Contar con una existencia de productos caducados.
- Tener facturas acumuladas por ingresar.
- Ingresar articulos diferentes al que se ha comprado.
- Ingresar cantidades diferentes al que se ha recibido.
- Ingresar Facturas no existentes.

87



- No registrar los pagos que se ha realizado a los proveedores.
- No ingresar factura de compras que se venden en el mismo
momento. (sobre todo si la compra y la venta se realiza al

contado)
Moédulo de Venta

- Autorizar ventas con articulos equivocados.

- Dar un crédito a clientes sin revisar historial crediticio.

- Dar descuentos muy por debajo de las politicas.

- Ingresar cantidades de ventas que no son entregadas.

- Anular un comprobante electrénico en venta en lugar de emitir
una nota de crédito.

- Que no se ingrese una factura de venta por falta de internet.

Estos riesgos pueden ser mitigados con segregacion de funciones
dando menos accesos a los propietarios como por ejemplo las ventas con la
finalidad de que ellos sepan que deben cumplir con las politicas de las
seguridades que la plataforma brinda para la seguridad de la integridad de la

informacion se registra.

Identificar los riesgos del Software ERP en linea de acuerdo a las
seguridades en los accesos e ingresos de datos.

Para el desarrollo de este segundo objetivo se ha utilizado el segundo
paso de la metodologia que es la recopilacién de datos en el que utilizaremos
una entrevista dirigida al proveedor y una encuesta dirigida a las pequefas y
medianas empresas que se ha seleccionado.

Para identificar los riesgos en las seguridades de accesos e ingresos
de datos en un sistema y cumplimiento de aspectos contables en las pymes,
se han elaborado ocho preguntas abiertas semi-estructuradas para entrevistar
al proveedor de un software ERP con la finalidad de entender mejor como

funciona y las medidas que se consideran necesarias para evitar riesgos.
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A continuacion se muestran las preguntas hechas al proveedor y las
respuestas obtenidas:

¢, Cuéles son los beneficios que tiene el software en la nube vs

sistema tradicional?

Proveedor de software: “Nosotros no somos un software en la nube
nuestra actividad es SaaS que significa que damos el software como un
servicio, contamos con una plataforma web y una aplicacién para dispositivos
moviles android, toda esta informacion esta almacenada en un servidor en la
nube que es compartido con todos los clientes es por esto que los costos son
bajos en la implementacién pero no menos confiable, te evitas de adquirir una
super computadora para tener el software que pesa mucho en la memoria y
disco duro, tampoco dependes de los respaldos que debes realizar a diario,
ni mucho menos tendras que pagar un valor adicional por soporte técnico o
actualizaciones o cuando quieres cambiar de version debes migrar la
informacion al nuevo software, en la actualidad ya no se trabaja asi, y es por
ellos que con todo un equipo de profesionales de diferentes ramas decidimos
emprender este proyecto con una plataforma que satisface cualquier tipo de
negocio y las actualizaciones se realizan sin tener el miedo de perder la
informacion ingresada o tener una sola computadora, puesto que al ser web

tienes acceso desde cualquier dispositivo movil o computador.”

¢,Como capacita a las empresas que adquieren su software?

Proveedor de software: “Bueno, lo primero que nosotros hacemos es
levantamiento de informacion de cada negocio, con la finalidad de reunirnos
todo el equipo y empezar hacer un analisis de los procesos para luego realizar
el disefio que se va a desarrollar una vez terminado el disefio se lo
presentamos al gerente propietario que esta interesado en adquirir nuestro
servicio y planificamos la capacitacion de acuerdo al personal que va a utilizar
el software tratamos de agrupar en equipos pequefios para que haya mejor

captaciéon de los usuarios, disponemos de instructores certificados que
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realizan las capacitaciones presenciales con talleres practicos en las oficinas
de nuestros clientes, entregamos manuales de usuarios pero en la actualidad
estamos desarrollando manual en la web que se publique en la plataforma
pero que se vaya actualizando desde la base de datos segun las nuevas

versiones que saquemos.”

¢,Con qué tipo de seguridades cuenta su software para

precautelar la informacion de sus clientes?

Proveedor de software: “Al firmar contrato con nuestros clientes
elaboramos un contrato de confidencialidad de la informacion, nos
consideramos una empresa seria que no estara divulgando la informacion de
nuestros clientes, sin embargo al preguntarme de seguridades es un tema
bastante amplio y de términos muy complejos que no sabria si poderte
explicar, las seguridades son por niveles y uno de los primeros niveles en
seguridad es que cada cliente pueda visualizar solo la informacion de cada
uno de ellos y la plataforma no permita ver informacion de otra empresa,
puesto que como todos estan bajo un mismo servidor existe ese riesgo y mi
plataforma esta cubierto en ese tema de seguridad, también podria hablarte
del tema de firewall que son los muros de seguridad en que desarrollamos
para proteger la informacién de cualquier tipo de ataques ya sean hackers o
mayor niveles de vulnerabilidades como el DDoS que hacen que el servidor
colapse y otros niveles de seguridad que son mas complejos de explicar, para
proteger la plataforma de estos riesgos se trabaja con un buen servidor en la

nube y se revisa contantemente el servidor.”

¢,De qué manera su software logra adaptarse a las necesidades

de los diferentes tipos de negocios?

Proveedor de software: “Nosotros hemos trabajado una plataforma

completa que se puede trabajar sobre ella para ir activando modulos o permiso
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o incrementando politicas segun la informacion que se ha levantado de las
empresas, muchas veces los pyme desean unos reportes o médulos no
necesarios y tratamos de analizar los procesos de cada empresa para asi
guedar de acuerdo con el disefio que se les va a entregar cumpliendo las
necesidades y satisfaciendo a nuestros clientes, en el momento que solicitan
algo que no estd desarrollado, nos apoyamos con la metodologia de
desarrollo agil como scrum que es una estrategia de desarrollo incremental,
es decir se entrega el software con los modulos desarrollados y se planifica

en que tiempo se ejecutaran los médulos o desarrollos por completar.”

¢,Con qué politicas de seguridades cuenta el software para el

ingreso de la informacion?

Proveedor de software: “Cuando me preguntas de politicas de
seguridades te refieres a las obligaciones basicas que se solicitan en los
campos para poder guardar la informacion registradas, y pues solo contamos
con las béasicas porque como te explicaba tratamos de adaptar los modulos a
lo que solicita el empresario de las pequefias y medianas empresas, entre las
politicas mas comunes son que en los campos donde se debe ingresar RUC
0 numeros de cedulas sea un campo numérico es decir que solo permita
ingresar numeros, y estos campos a su vez cuenta con el algoritmo de digito
verificador para reconocer numeros de cédulas validos, que ciertos campos
sean obligatorios llenarlos para poder guardar informacion como datos de los
clientes o proveedores, también existen las autorizaciones, como por ejemplo
gue para emitir una factura de venta debe ser autorizado por un supervisor o
un cargo mayor segun la estructura organizacional que cuente cada empresa
y entre otras mas que son lo basico, en el momento que cada empresario

solicite mas politicas se las agrega.”
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¢ Qué requerimientos tienen para las claves de los usuarios?

Proveedor de software: “Nosotros no somos exigentes con las claves
en realidad, de pronto estamos un poco equivocados pero al momento de
elegir nuestro mercado que fueron las pequefias y medianas empresas,
decidimos que nuestro software sea accesible y facil de usar, es por ello que
no colocamos ningun tipo de requerimientos para estas claves, este mercado
desea que todo sea rapido mientras menos se demore mejor, imaginate
usualmente este mercado no registras sus operaciones y al adquirir un
software desean que trabaje como ellos rapido y sin complicaciones, entonces
no colocamos exigencias en las claves solo las creamos y se las entregamos,
pero ellos si pueden solicitar cambiar la clave a una que ellos deseen, ya sea
mas compleja o no, algo que debe estar claro es que nosotros solo asignamos
un usuario y contrasefia que es la del propietario, son ellos los que tienen
acceso y permiso a todo en sus modulos y entre esos modulos esta el de
seguridades y es alli donde crean los usuarios para su personal y son ellos

los que asignaran las claves que deseen para su personal.”

¢El software detecta errores cometidos en el ingreso de

informacion?

Proveedor de software: “El software puede detectar que te falta un
namero al registrar un nimero de cédula, o que estas vendiendo una cantidad
gue no esta en el stock, o que no te permite realizar un pedido si no ingresas
la cantidad primero, o este tipo de informacion que solicita el software para
registrar un ingreso de datos, como te decia contamos con las politicas
basicas, pero una de las politicas que tenemos que no la cambiamos por nada
es que una vez que ingresaste la informacion la autorizaste y la guardaste no
la puedes ni modificar ni eliminar por ejemplo si ingresaste una venta con
articulos equivocados o datos de los clientes equivocados no podras eliminar
ni modificar, se debe solicitar al proveedor del software que realice ese cambio

o anulacién, con el fin de reducir la cantidad de errores de los usuarios.”

92



¢El software con que aspectos contables cumple?

Proveedor de software: “El software no es un software contable, es un
software que automatiza los procesos, por lo tanto el software cumple con
mecanismos contables, también contamos con una profesional de la rama de
contabilidad y es ella la que revisa y nos aprueba antes de publicar nuevos
modulos pero solo es el mecanismos contable por ahora, muy pronto
tendremos una nueva version en el que se presentaran los estados financieros

cumpliendo con las normas NIIF.”

Resumen de la entrevista

En esta entrevista hemos podido conocer ciertos temas de
seguridades, exigencias en las politicas de los ingresos de la informacion,
también hemos conocido nuevos temas de investigacidn, con esta informacion
gue ha sido brindadas tendremos un mejor criterio para realizar las preguntas

a los clientes que utilizan el software ERP basado en la nube.

Con esta informacion podemos decir que el proveedor de este software
ha trabajado en base a su mercado, como ha elegido un mercado poco
exigente cuenta con los modulos basicos y seguridades que segun el mercado
son solicitadas, esto no quiere decir que sea menos confiable, pero si nos
indica que no se arriesga con nuevos mercados por ahora, existen riesgos

gue por ahora pueden ser manejados y controlados con este mercado.

Estos software son de gran ayuda a las pequefias y medianas
empresas, por lo general este mercado no le gusta formalizarse o teme a
ingresar al mundo virtual es una puerta abierta para este mercado a entrar a
las nuevas formas de trabajar y los prepara para las nuevas exigencias que
vendran en los proximos afos por parte del servicio de rentas internas es una
plataforma que los ayudara a crecer y mejorar la presentacion con el registro

diario de sus actividades operacionales.
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También se puede decir que los obliga a formalizarse y acostumbrarse
de tener todas las cuentas ingresadas y realizar el conteo fisico de sus
inventarios y con los registros de compras y ventas declarar las ventas reales
gue realizan mensualmente y tener un personal mas dedicado a ingresar la

informacioén sin errores.

Con la utilizacion de una encuesta tipo Likert aplicada a Pymes que
implementaron un software ERP en la nube, se valoraron los riesgos en las
seguridades en el acceso e ingreso de datos y cumplimiento de aspectos

contables en un rango entre 1y 5 teniendo la siguiente valoracion:
1 = Muy en desacuerdo
2 = En desacuerdo
3 = Indeciso
4 = De acuerdo
5 = Muy de acuerdo.

La valoracion mas baja es cuando la pyme cree que su proveedor de
software no estd cumpliendo o no esta entregando esa parte del servicio, y
asi pudieron seleccionar las demas valoraciones hasta considerar las
preguntas que si cumplen su proveedor valorandolas con que estan muy de

acuerdo.

El siguiente modelo de cuestionario ha sido respondido por los tres
clientes de este software ERP en la nube, debido a que los tres clientes forman
parte del mismo sistema las respuestas son las mismas en cuanto a las
seguridades en el acceso, seguridades en el ingreso de informacién, y
cumplimiento de aspectos contables, motivo por el cual a continuacion

colocamos solo un modelo de encuesta.
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Tabla 12 Cuestionario de identificacion de riesgos en un software
ERP en la nube

Cuestionario de identificacion de riesgos en un software ERP

Empresas

La informacion que nos proporcione sera
utilizada para evaluar las seguridades en el
acceso e ingreso de informacion y
cumplimiento de aspectos contables.

Indeciso
De acuerdo

Muy en
desacuerdo
En
desacuerdo

Muy de
acuerdo

=
N
w
N

Identificacién de riesgos

62

=
o
=
N

Seguridades en los accesos al software

w

El proveedor de software no cuenta
con un acuerdo de confidencialidad
1 para la seguridad de su informacion| X
*Acuerdos sobre la confidencialidad
Iso 27001 A6.1.5

El sistema permite que se pueda
definir el acceso a ciertos modulos
1 dependiendo el usuario. *Restricciéon X
de acceso a la informacion Iso 27001
A.11.6.1

El sistema de acuerdo a las
funciones de los usuarios determina
1 los permisos de acceso.
Coordinacion de la seguridad
de la informacion. Iso 27001 A.6.1.2

Los perfiles de usuarios del sistema
son asignados por el gerente
propietario. Distribucién de funciones
Iso 27001 A.10.1.3

El sistema permite que los usuarios
1 puedan acceder al sistema en dias y X
horarios no laborables.

No se ha perdido acceso al software
por incumplimiento del proveedor.

Esta de acuerdo con la seguridad
1 que tiene en las claves de acceso al X
sistema

Fuente: Elaborado por los autores
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Tabla 13 Continuacion del cuestionario de identificacion de riesgos
en un software ERP en la nube

Cuestionario de identificacion de riesgos en un software ERP

Empresas

La informacion que nos proporcione sera
utilizada para evaluar las seguridades en el
acceso e ingreso de informacion y
cumplimiento de aspectos contables.

Muy en
desacuerdo
En
desacuerdo
Indeciso
Muy de
acuerdo

=
N
w
(6

Identificacién de riesgos

N || De acuerdo

(@)
IS
(@)
[EEY

Seguridades en los accesos al software

Considera apropiada la seguridad en
1 los accesos a la informacién con la
gue cuenta el software.

X

Las claves de acceso de los usuarios
no tienen requerimientos de
complejidad. *Sistema de gestion de
contrasefas. Iso 27001 A.11.5.3

Las claves de acceso de los usuarios
no obligan a tener un minimo de
caracteres. *Sistema de gestion de
contrasefas. Iso 27001 A.11.5.3

Las claves de acceso no tienen una
periodicidad de caducidad. *Sistema
de gestibn de contrasefias. Iso
27001 A.11.5.3

No se bloquea el acceso al software
a un usuario por tener algunos
1 intentos fallidos en la clave. *Sistema X
de gestibn de contrasefias. 1so
27001 A.11.5.3

El usuario pierde acceso al sistema
después de unos minutos de
inactividad. *Tiempo de inactividad
de la sesion. I1so 27001 A.11.5.5

En la creacion del usuario soélo
permite ingresar un numero de
1 cedula. *|dentificacion y X
autenticacion de usuarios. Iso 27001
A.115.2

Fuente: Elaborado por los autores
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Tabla 14 Continuacion del cuestionario de identificacion de riesgos

en un software ERP en la nube

Cuestionario de identificacion de riesgos en un software ERP

Empresas

La informacion que nos proporcione sera
utilizada para evaluar las seguridades en el
acceso e ingreso de informacion y
cumplimiento de aspectos contables.

Muy en
desacuerdo
En
desacuerdo
Indeciso

Muy de
acuerdo

=
N

Identificacidon de riesgos

a1

O |~ | De acuerdo

o
o
o|lw

Seguridades en los accesos al software

|

El software detecta la ubicacion
geografica desde donde se esta
1 usando la aplicacién. Identificacion
de los equipos en las redes. Iso
27001 A.11.4.3

Seguridades en el ingreso de datos 0 0 0 1

No requiere autorizacion del usuario
administrador para el ingreso de
compras. Monitoreo del uso del
sistema. I1so 27001 A.10.10.2

Se requiere autorizacion del usuario
administrador para la aprobacion de
las ventas. Validacion de los datos
de salida. Iso 27001 A.12.2.4

El sistema cuenta con campos
faltantes para alertar al usuario a
2 detectar oportunamente informacién
incompleta. *Validacion de los datos
de entrada. Iso 27001 A.12.2.1

El sistema cuenta con el algoritmo de
digito verificador para alertar al
usuario en detectar oportunamente
informacion incorrecta.
*VValidacion de los datos de entrada.
Iso 27001 A.12.2.1

El sistema alerta el reingreso de
informacion existente. *Validacion de
los datos de entrada. Iso 27001
Al12.2.1

Fuente: Elaborado por los autores
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Tabla 15 Continuacion del cuestionario de identificacion de riesgos
en un software ERP en la nube.

Cuestionario de identificacion de riesgos en un software ERP

Empresas
La informacion que nos proporcione sera c3l 8l o | 8|0
utilizada para evaluar las seguridades en el o ol .9 2 o gg
acceso e ingreso de informacion y sg|ve § 8 |23
cumplimiento de aspectos contables. i) L = A ©
Identificacidon de riesgos 1 2 3 4 5
Seguridades en el ingreso de datos 0 0 2 1 3
El software no permite modificar o
eliminar las facturas ya ingresadas al
2 sistema. Identificacion de los riesgos X
relacionados con las partes
externas. Iso 27001 A.6.2.1
Cuenta con migraciobn de la
5 informacion del sistema tradicional al X

actual sistema en la nube. Gestion
del cambio. Iso 27001 A.10.1.2

Existe riesgo en la integridad de la
informacion al momento de la
migracibn masiva del sistema
2 tradicional al sistema actual en la X
nube. Identificacién de los riesgos
relacionados con las partes
externas. Iso 27001 A.6.2.1

El proveedor de software en la
migraciéon masiva de la informacion
solicita un periodo prudencial para la
verificacion  meticulosa de la
informacion trasladada. Proceso de
autorizacion para los servicios de
procesamiento de informacion. Iso
27001 A6.1.4

En el ingreso de informacion al
sistema existe un control de
formato. (numérico, alfabético,

2 fecha, alfanumérico, booleano)
Revision de la politica de seguridad
de la informacion. Iso 27001 A.5.1.2
5 Existen campos que requieren X

informacion obligatoria.

Fuente: Elaborado por los autores
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Tabla 16 Continuacion del cuestionario de identificacion de riesgos
en un software ERP en la nube.

Cuestionario de identificaciéon de riesgos en un software ERP

ahora el sistema lo imprime lleno.
*Guia béasica de comprobantes
electronicos. SRI

Empresas
La informacion que nos proporcione sera c3l 8l o | 8|0
utilizada para evaluar las seguridades en el o ol .9 2 o gg
acceso e ingreso de informacion y sg|ve § 8 |23
cumplimiento de aspectos contables. i) L = A ©
Identificacidn de riesgos 1 2 3 4 5
Seguridades en el ingreso de datos 0 0 0 0 4
El software no cuenta con un limite
2 de caracteres para los campos que X
requieren informacion.
Existe una verificacion de otro
usuario para ingresar valores a
2 pagar. Proceso de autorizacion para X
los servicios de procesamiento de
informacion. Iso 27001 A.6.1.4
Se pueden madificar los precios de
5 venta solo por el usuario X
administrado. Contacto con las
autoridades Iso 27001 A.6.1.6
Las compras necesitan aprobarse
por el usuario administrador del
2 sistema. Asignacién de X
responsabilidades para la seguridad
de la informacién. Iso 27001 A.6.1.3
Cumplimiento de aspectos contables 0 0 0 1 0
Es eficaz la forma de emitir un
comprobante electrénico de venta.
3 *Antes se llenaba manualmente, X

Fuente: Elaborado por los autores
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Tabla 17 Continuacién del cuestionario de identificacién de riesgos
en un software ERP en la nube.

Cuestionario de identificacion de riesgos en un software ERP

Empresas

La informacion que nos proporcione sera S S S
utilizada para evaluar las seguridades en el ) o 2 &les
acceso e ingreso de informacion y 2R & 3l 21325

B . 5 (%] (%] o 5 >
cumplimiento de aspectos contables. 2elge 2 gl23
Identificacidon de riesgos 1 2 3 4 5
Cumplimiento de aspectos contables 3 0 0 1 2

Los errores se han disminuido en el
3 llenado de los comprobantes de "

venta. *Guia basica de
comprobantes electronicos. SRI

Facil de actualizar en caso de
cambios en los porcentajes en la
3 legislacion ecuatoriana sin provocar X
dafios. *Cumplimiento de los
cambios en reforma tributaria SRI.

Solicita ingresar la devolucion en
3 compra solo con nota de crédito.| X
*Decreto 430 art. 15

Para hacer efectiva la devoluciéon en
3 venta, no debe generar una nota de| X
crédito. *Decreto 430 art. 15

No se requiere la aprobacion de otro
usuario del sistema para la emision

3 de notas de crédito.*cOsSO 3| *
Actividades de control.
El software emite reportes oportunos
3 sobre registros de transacciones X

diarias de compras y ventas. *COSO
3 Informacion y comunicacion.

Fuente: Elaborado por los autores
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Tabla 18 Continuacion del cuestionario de identificacion de riesgos

en un software ERP en la nube.

Cuestionario de identificacién de riesgos en

un software ERP

Empresas

La informacion que nos proporcione sera
utilizada para evaluar las seguridades en el
acceso e ingreso de informacion y
cumplimiento de aspectos contables.

desacuerdo

desacuerdo

Indeciso

De acuerdo

acuerdo

Identificacidon de riesgos

N

ol Muy en

Cumplimiento de aspectos contables

oNEn

|

o | o Muy de

En compras a largo plazo el software
no diferencia el valor del costo del
inventario con el gasto por interés.
*NIC 2 p.10

w
X

Se ha mejorado el control en cuanto
a mantener actualizado el stock de
inventario. *COSO 3 Ambiente de
control.

Considera adecuado que el software
verifigue el stock en el inventario
antes de que proceda a facturar.
*COSO 3 Actividades de monitoreo.

El software permite modificar el stock
del inventario sin necesidad de
ingresar o emitir una factura. *NIC 2
P.25

En las ventas que tengan ingresos
combinados de un bien y servicio el
software no mantiene diferenciado
los ingresos. -NIIF 15 P.

El software solo utiliza el método
3 promedio control de inventario.| X
*COSO 3 Actividades de control.

El software facilita la presentacién de
las declaraciones en el SRI. *Guia
basica de comprobantes
electrénicos. SRI

Existen mas procesos contables que
3 estan sistematizados. COSO 3
Evaluacion de riesgos.

Fuente: Elaborado por los autores
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Tabla 19 Resultados de cuestionario de identificacion de riesgos.

Resultados del cuestionario de cumplimiento de aspectos contables,
evaluacion de seguridades y accesos al sistema.

-
(@] o
5 E c § g 5 |5 -g
1 >
Riesgo Componente >3(ug o | 8|33
=0 0 < o =g
(] Q)| -
© o (@]
1 Seguridades en los accesos al software| 1 | 4 | 1 5 5

Resultados del cuestionario de cumplimiento de aspectos contables,
evaluacion de seguridades y accesos al sistema.

sl 2 S
o o
S E c E g 5 | g
1 >
Riesgo Componente >o|ug o g ;%
= v 0 c o = g
[} Q] -
© 5= &)
2 Seguridades en el ingreso de datos 0O | 0| 1 2 | 11

Resultados del cuestionario de cumplimiento de aspectos contables,
evaluacion de seguridades y accesos al sistema.

gl 3 :
o ©
5 E c E g 5 |5 -g
I >
Riesgo Componente >o|wg 2 s |2 o
= v 0 < o =g
[} Q] -
© o (@]
3 Cumplimiento de aspectos contables 7 10| 1 3 4

Fuente: Elaborado por los autores

En los graficos a continuacién se puede apreciar resultados obtenidos
en la encuesta por separado en los tres niveles de riesgos que consideramos

deben ser tomados en cuenta en un software ERP en la nube.
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10

llustracién 7 Resumen de las seguridades en los acceso al software

Seguridades en los accesos al software

Muy en En desacuerdo Indeciso De acuerdo  Muy de acuerdo
desacuerdo

Fuente: Elaborado por los autores

llustracién 8 Resumen de las seguridades en el ingreso de datos.

Seguridades en el ingreso de datos

Muy en En desacuerdo Indeciso De acuerdo  Muy de acuerdo
desacuerdo

Fuente: Elaborado por los autores
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llustracion 9 Resumen del cumplimiento de los aspectos contables

Cumplimiento de aspectos contables

1 ]
0
Muy en En desacuerdo Indeciso De acuerdo Muy de acuerdo
desacuerdo

Fuente: Elaborado por los autores

Identificacién de los riesgos
A continuacién se encuentran

- R1. El proveedor de software no cuenta con un acuerdo de
confidencialidad para la seguridad de su informacion.

- R2. El sistema no permite que los usuarios puedan acceder al sistema
en dias y horarios no laborables.

- RaS. Las claves de acceso de los usuarios no tienen requerimientos de
complejidad.

- RA4. Las claves de acceso de los usuarios no obligan a tener un minimo
de caracteres.

- R5. Las claves de acceso no tienen una periodicidad de caducidad.

- R6. No se bloquea el acceso al software a un usuario por tener algunos
intentos fallidos en la clave.

- RY. Existe riesgo en la integridad de la informacion al momento de la

migracion masiva del sistema tradicional al sistema actual en la nube.
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- R8. El proveedor puede tomarse mucho tiempo para revisar toda la
informacion que fue migrada para verificar su integridad.

- R9. El software no solicita ingresar la devolucién en compra solo con
nota de crédito.

- R10. No se requiere la aprobacion de otro usuario del sistema para la
emision de notas de crédito.

- R11. En compras a largo plazo el software no diferencia el valor del
costo del inventario con el gasto por interés.

- R12. EIl stock del inventario se puede modificar sin necesidad de
ingresar o emitir una factura.

- R13. En las ventas que tengan ingresos combinados de un bien y
servicio el software no mantiene diferenciado los ingresos.

- R14. El software solo utiliza el método promedio para valorar el
inventario.

- RI15. Los procesos contables no estan completamente sistematizados.

Evaluar los riesgos identificados en los médulos de compray
venta del software ERP basado en la nube.

Para el desarrollo de este tercer objetivo se ha utilizado el tercer paso
de la metodologia que es analisis de la informacion, mediante los resultados
obtenidos en la tabulacién y ponderacion de los resultados en la encuesta

que se realizé a los pyme.

Riesgo 1. El proveedor de software no cuenta con un acuerdo de

confidencialidad para la seguridad de su informacién.
Observacion:

Mediante la recoleccion de informacién en esta investigacidon hemos
identificado que no existe un acuerdo de confidencialidad por escrito por parte
del proveedor de software para asegurar a sus clientes la seguridad de que la
informacion que ellos entregan no serd compartida ni divulgada con otras

personas.
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Evaluacion del impacto de la observacion:

Los acuerdos de confidencialidad se los desarrolla en base a las
necesidades de las empresas para proteger su informacién debido a que el
principal activo de las empresas es la informacion que poseen, sin un acuerdo
de confidencialidad la informacién de las pequefias y medianas empresas
corre un alto riesgo debido a que en caso que se exponga o divulgue esta
informacion los clientes no tendran una manera de exigir respuestas a su
proveedor de software. La norma técnica Iso 27001 establece los acuerdos
sobre la confidencialidad como organizacion de la seguridad de la

informacion.

Consideramos que esto puede tener un impacto alto en la seguridad de

los accesos al software.

Riesgo 2. El sistema no permite que los usuarios puedan acceder al

sistema en dias y horarios no laborables.
Observacion:

Una de las debilidades que genera un alto riesgo en un software en la
nube es que sus usuarios tienen acceso a la informacion de la empresa todo
el tiempo con el Unico requisito de tener acceso a internet, se puede
considerar con una ventaja debido a que los usuarios se pueden desempefar
de manera mas eficiente desde cualquier parte sin necesidad de estar en su
oficina. En la encuesta realizada a las pequefias y medianas empresas sobre

el acceso a la informacion en dias y horarios no laborales.
Evaluacion del impacto de la observacion:

El software deberia permitir que la persona encargada de recursos
humanos o de la asignaciéon de los usuarios y contrasefias tenga también la
posibilidad de restringir los horarios y dias en que los pueden acceder a la
informacion porque este es una manera en la que se puede filtrar o hacer mal
uso de informacion que solo personal de la empresa puede conocer.
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Una medida de seguridad de la informacion que se considera en la
norma técnica Iso 27001 es en los contratos laborales de los empleados, que
ademas de establecer sus responsabilidades también se debe establecer la

relacion y con la seguridad de la informacion.

Consideramos que esto puede tener un impacto alto en la seguridad de

los accesos al software.

Riesgo 3. Las claves de acceso de los usuarios no tienen

requerimientos de complejidad.
Observacion:

Segun la informacion recolectada para esta investigacion nos podemos
dar cuenta que las claves de acceso al software que poseen los usuarios no
necesitan requerimientos que se consideren complejos, ademas que no se
asigna de manera interactiva indicando a los usuarios los requisitos que debe

tener.
Evaluacion del impacto de la observacion:

El sistema de gestion de contrasefias debe anunciar al usuario todas
las caracteristicas que debe poseer su contrasefia para que pueda ser
generada correctamente, asegurando asi la calidad de esta contrasefia. Una
contrasefia con un cierto nivel de complejidad contribuye también con la

seguridad de la informacion que se encuentra disponible en este software.

Consideramos que esto puede tener un impacto alto en la seguridad de

los accesos al software.

Riesgo 4. Las claves de acceso de los usuarios no obligan a tener un

minimo de caracteres.

Observacion:

107



Asi como no se requieren complejidades en las contrasefias tampoco
se requieren un minimo de caracteres para la generacion de una contrasefia
lo que genera un alto riesgo para la informacion de las pequefas y medianas

empresas.
Evaluacion del impacto de la observacion:

Si el sistema no cuenta con un adecuado sistema de gestion de
contrasefias hace susceptible la informacion que se encuentra disponible en

el software en la nube.

Consideramos que esto puede tener un impacto alto en la seguridad de

los accesos al software.

Riesgo 5. Las claves de acceso no tienen una periodicidad de

caducidad.
Observacion:

Observando las politicas de seguridad con las que cuenta el software
y las respuestas de los clientes coincidieron en que las claves para el acceso
no caducan, ni deben ser cambiadas después de un cierto tiempo.

Evaluacion del impacto de la observacion:

Son requisitos de seguridad para muchas plataformas virtuales que
contengan informacion importante para su usuario que las claves de acceso
sean cambiadas cada cierto tiempo para mantener un nivel de seguridad y

este software no cumple como este importante requerimiento de seguridad.

Consideramos que esto puede tener un impacto alto en la seguridad de

los accesos al software.

Riesgo 6. No se bloquea el acceso al software a un usuario por tener

algunos intentos fallidos en la clave.
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Observacion:

Ademas de las preguntas hechas a los clientes tuvimos de oportunidad
de hacer algunas pruebas de acceso y una de esas fue intentar ingresar al
software con una contrasefia incorrecta y nos pudimos dar cuenta que no
importa la cantidad de intentos fallidos que se tenga en el ingreso de la

contrasefa el sistema no se le bloquea al usuario.
Evaluacion del impacto de la observacion:

La seguridad de los datos con los que cuenta el sistema también
depende de las politicas de seguridad con las cuenta y como el sistema no se
bloguea por intentos fallidos en las claves de acceso se puede decir que

posee un nivel de seguridad bajo.

Consideramos que esto puede tener un impacto alto en la seguridad de

los accesos al software.

Riesgo 7. Existe riesgo en la integridad de la informacion al momento

de la migracion masiva del sistema tradicional al sistema actual en la nube.
Observacion:

La adecuada migracion de informacion se puede notar cuando la
informaciéon migrada es integra es decir se trasladé de manera completa y
correcta lo que no se pudo verificar que este software en la nube garantizara

segun las respuesta de los clientes.
Evaluacion del impacto de la observacion:

A pesar de gue estos errores no suceden siempre con el software son
debilidades que afectan el ingreso de informacion ya que la informacion que
se muestra o se tiene disponible en el sistema debe real por lo que se exige
gue se ingrese informacion integra. EI hecho de que la migracion de

informacion parte de esa informacion no se traslade completamente o que en
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la informacion trasladada existan errores en valores o escritura significa que

la informacidn no se traslad6 de manera integra.

Consideramos que esto puede tener un impacto medio en la seguridad

del ingreso de informacién al software.

Riesgo 8. El proveedor puede tomarse mucho tiempo para revisar toda

la informacién que fue migrada para verificar su integridad.
Observacion:

El proveedor de software requiere que sus clientes revisen la
informacion que se migro de manera muy detallada en caso de que exista un
error en la informacion se pueda corregir antes de empezar a usar el sistema
para que después no se presenten problemas mayores con la informacién que

se tiene disponible en el sistema.
Evaluacion del impacto de la observacion:

Esta es una debilidad en el software que se deberia corregir debido a
gue algunos clientes no cuentan con el tiempo para dedicar a la revision de
informacion que ellos ya entregaron correctamente al proveedor encargado

de la migracion.

Consideramos que esto puede tener un impacto medio en la seguridad

del ingreso de informacion al software.

Riesgo 9. El software no solicita ingresar la devolucion en compra solo
con nota de crédito.

Observacion:

No existe un mecanismo adecuado en el sistema para tratar las
devoluciones en compra y venta, dentro de un médulo del sistema se puede

disminuir o aumentar el inventario pero se deja un registro adecuado de
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porque se hace esa modificacion sin necesidad de solicitar una nota de
crédito.

Evaluacion del impacto de la observacion:

El sistema deberia registrar una nota de crédito valida para que se
pueda hacer efectivo en el inventario una disminuciébn o aumento de las
existencias para que exista el control adecuado del inventario ya que esto
puede provocar que los vendedores descuenten inventario sin que se haya

realizado una devolucidn en venta.

Consideramos que esto puede tener un impacto bajo en el
cumplimiento de los aspectos contables.

Riesgo 10. No se requiere la aprobacion de otro usuario del sistema

para la emisién de notas de crédito.
Observacion:

El sistema no cuenta con un mecanismo para emitir notas de crédito
por lo que estas pequefias y medianas empresas deber realizarlas
manualmente y por ende el sistema no puede solicitar aprobacion de otro

usuario para emitir la nota de crédito que se requiere.
Evaluacion del impacto de la observacion:

La accion de solicitar aprobacion de otro usuario es una actividad de
control para devoluciones de ventas, descuentos, cambios de productos entre
otras cosas que puede solicitar un vendedor y necesitan un control porque

puede afectar la integridad de informacion en el sistema.

Consideramos que esto puede tener un impacto bajo en el

cumplimiento de los aspectos contables.
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Riesgo 11. En compras a largo plazo el software no diferencia el valor
del costo del inventario con el gasto por interés.

Observacion:

Los clientes de un software en la nube nos pudieron comprobar que
este sistema no cuenta con una debida separacion del costo del inventario y
el gasto de interés cuanto este inventario es adquirido a plazo y se paga un

valor mas alto que el valor normal de ese inventario.
Evaluacion del impacto de la observacion:

La manera mas adecuada de llevar este mecanismo contable es que el
costo del inventario se lo registre separado de cualquier otro valor que se

incurra al momento de adquirirlo pero que no forme parte del costo.

Consideramos que esto puede tener un impacto bajo en el

cumplimiento de los aspectos contables.

Riesgo 12. El stock del inventario se puede modificar sin necesidad de

ingresar o emitir una factura.
Observacion:

En caso que el stock del inventario no coincida con el stock que muestra
el sistema, uno de los modulos permite la modificacion del inventario, permite

gue se aumenten o disminuyan las cantidades.
Evaluacion del impacto de la observacion:

Una gran debilidad es esta parte del sistema, que si bien es cierto no
todos los usuarios tienen acceso a este modulo del sistema pero el hecho de
que se pueda modificar el stock del inventario afecta la integridad de la
informacion que se puede encontrar en el sistema haciéndolo vulnerable en

el cumplimiento de este mecanismo contable.
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Consideramos que esto puede tener un impacto bajo en el
cumplimiento de los aspectos contables.

Riesgo 13. En las ventas que tengan ingresos combinados de un bien

y servicio el software no mantiene diferenciado los ingresos.
Observacion:

Hay pymes que por su propio giro del negocio al momento de vender
no solo tienen que vender un bien sino también el servicio porque son cosas
qgue vienen juntas y deberian ser registradas por separado para diferenciar
correctamente los ingresos por un bien e ingresos por un servicio, pero las
empresas ya estan acostumbradas a registrar un solo valor como ingreso por
ambas ventas, es por esto que los software ERP en la nube los han disefiado

para cumplir esta funcion.
Evaluacion del impacto de la observacion:

Una mala diferenciacién entre ingresos no reflejara la situacion real de
los ingresos de una empresa, es por esto que la norma internacional de
informacion financiera establece que el registro de ingresos entre un bien y un

servicio que se venden juntos se registre por separado.

Consideramos que esto puede tener un impacto bajo en el

cumplimiento de los aspectos contables.

Riesgo 14. El software solo utiliza el método promedio para valorar el

inventario.
Observacion:

El software ERP en la nube solo cuenta con el método promedio para
valorar las existencias, pero este mecanismo deberia adecuarse dependiendo

el tipo de actividad economica que tiene cada empresa.
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Evaluacion del impacto de la observacion:

El software ERP en la nube deberia tener la posibilidad de adecuarse
a diferentes tipos de valoracion de inventario porque dependiendo el tipo de
actividad econémica que tengan las empresas necesitan saber los costos
reales de su existencia para de la misma manera establecer precios de ventas,
por otra parte tener diferentes tipos de valoracion de inventario también ayuda
a saber que existencias deben venderse primero por motivo de fechas de

expiracion.

Consideramos que esto puede tener un impacto bajo en el

cumplimiento de los aspectos contables.

Riesgo 15. Los procesos contables no estan completamente

sistematizados.
Observacion:

Debido a que el proveedor de software aun esta haciendo mejoras en
su sistema aun no estan todos los procesos contables automatizados de
manera que faciliten o reduzcan trabajo al personal humano como nos
pudimos dar cuenta que algunos mecanismos se llevan de forma manual en

los modulos de compras y ventas como lo son el registro de notas de crédito.
Evaluacion del impacto de la observacion:

El sistema deberia contar con todos los procesos contables
automatizados porque esta es una caracteristica propia de los software en la
nube, porque esta supuesto a que las pymes aprovechen mejor los recursos

gue estos software ofrecen.

Consideramos que esto puede tener un impacto bajo en el

cumplimiento de los aspectos contables.

En base al criterio obtenido en la investigacibn consideramos como

riesgos de alto impacto son todos los riesgos que provienen de la seguridad
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en el acceso al software debido a que antes que un usuario pueda ingresar
informacion no integra o incumplir en mecanismos contables establecidos

debe de acceder al sistema.

Dar un diagndstico con las fortalezas, oportunidades, debilidades
y amenazas.
Para el desarrollo de este cuarto objetivo se ha utilizado el cuarto

paso de la metodologia que es redaccion del diagndstico.

El diagnéstico se dio en base a las fortalezas, oportunidades,
debilidades y amenazas que se conoce que puede tener un software ERP en
la nube es cuanto a los aspectos contable y seguridades en el acceso e
ingreso de datos para los pequefios y medianos empresarios de la ciudad de

Guayaquil.

Para este desarrollo preparamos una matriz de oportunidades y
amenazas Y otra de fortalezas y debilidades en las que se considera un nivel
de riesgo e impacto alto, medio, o bajo de acuerdo a lo que en nuestro criterio
consideramos representa mayores 0 menores riesgos para la seguridad en la
informacion y cumplimiento de aspectos contables en una pequefia o

mediana empresa.

Como ya se mencion6 anteriormente los riesgos lo categorizamos de

la siguiente manera:
Alto: Seguridades en el acceso al software.
Medio: Seguridades en el ingreso de datos.
Bajo: Cumplimiento de aspectos contables.

En base al nivel de riesgo analizamos también se analizo el nivel de

impacto entre alto, medio o bajo como se muestra a continuacion:
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Tabla 20 Matriz de oportunidades y amenazas

OPORTUNIDA | AMENAZ
N'B/EEL DES AS IMPACTO
RIES FACTORES o Ol o|lo|Q|o
GO <| 3 FI2gE|lr|w|a
m s <o s | <
Seguridades en los accesos al
software
Acuerdos sobre la A
1 |confidencialidad Iso 27001 A X 5
6.1.5
1 Restriccidon de acceso a la X O
informacion Iso 27001 A.11.6.1 5
Andlisis y especificacion de los 0
1 |requisitos de seguridad Iso X 5
27001 A.12.1.1
1 Identificacion y autenticacion « O
de usuarios. Iso 27001 A.11.5.2 5
Seguridades en el ingreso de
datos
5 Monitoreo del uso del « O
sistema. I1so 27001 A.10.10.2 3
5 Registro de fallas. Iso 27001 « 0]
A.10.10.5 3
Cumplimiento de aspectos
contables
3 Guia béasica de comprobantes X O
electrénicos. SRI 1
3 |Decreto 430 art. 15 X 'i‘
3 |COSO 3 Evaluacién de riesgos. X 'i‘
3 |NIC2P.25 X A
A
3 NIIF 15 P. X 1

Fuente: Elaborado por los autores.
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Tabla 21 Matriz de fortalezas y debilidades.

FORTALEZA | DEBILIDAD | IMPACTO
©) O
N'B/EEL FACTORES 5 5 8 5 5 8 el o
RIESGO o | <0 5| <
Seguridades en los
accesos al software.
Coordinacion de la
1 [seguridad X F5
de la informacion. Iso
27001 A.6.1.2
Distribucién de funciones
! Iso 27001 A.10.1.3 X FS
Términos y condiciones
1 laborales. Iso 27001 X D5
A.8.1.3
Responsabilidades del
1 proveedor en el servidor en X F5
la nube
Sistema de gestion de
1 contrasefas. Iso 27001 X D5
A.11.5.3
1 Tiempo de inactividad de la X F5
sesion. Iso 27001 A.11.5.5
Identificacion de los
1 equipos en las redes. Iso X F5
27001 A.11.4.3

Fuente: Elaborado por los autores.
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Tabla 22 Continuacién de matriz de fortalezas y debilidades.

NIVEL
DE
RIESGO

FACTORES

FORTALEZA

DEBILIDAD

IMPACTO

O O
4

<
o0

MEDIO
ALT

O O
4

<
o0

MEDIO
ALT

Seguridades en el
ingreso de datos

Validacion de los datos
de salida. Iso 27001
A.12.2.4

F3

Validacion de los datos de
entrada. Iso 27001
A.12.2.1

F3

Gestion del cambio. Iso
27001 A.10.1.2

F3

Identificacion de los riesgos
relacionados con las partes
externas. Iso 27001 A.6.2.1

D3

Proceso de autorizacion
para

los servicios de
procesamiento

de informacion. Iso 27001
A.6.1.4

D3

Revision de la politica
deseguridad de la
informacion. Iso 27001
A5.1.2

F3

Proceso de autorizacion
para

los servicios de
procesamiento

de informacion. Iso 27001
A.6.1.4

F3

Contacto con las
autoridades Iso 27001
A.6.1.6

F3

Asignacion de
responsabilidades para la
seguridad de la
informacion. Iso 27001
A.6.1.3

F3

Fuente: Elaborado por los autores.
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Tabla 23 Continuacién de matriz de fortalezas y debilidades.

FACTORES FORTgLEZA DEBI;IDAD IMPACTO
Nivel Ol /00| 2|0
de 2 85285~ |w|w
riesgo mls|<mz| <«
Cumplimiento de aspectos
contables
Cumplimiento de los cambios F
3 en reforma tributaria SRI. X 1
D
3 COSO 3 Actividades de control. X 1
COSO 3 Informacion y F
3 comunicacion. X 1
D
3 NIC 2 p.10 X 1
F
3 COSO 3 Ambiente de control. X 1
COSO 3 Actividades de F
3 monitoreo. X 1

Fuente: Elaborado por los autores.
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Tabla 24 Fortalezas Vs. Oportunidades

Ponderacion:
Alto 5

N
Lg c‘; — S N $
Medio 3 S| SGled &4 S| gE
R = | 84| Ol C « | O &
Bajo 1 Z| o4l ogl 8< AN
] © < 8 e g 8 N o
El23|25|Egle< g s
Xl oo| 53| e2|o ELIS
O|logr | T8|5K| a8l 4 o
|l gYN| O | ® o ul 8l g o T
©lgd|gs 2238|589
cC| 02 QuvulT2la 8y
c9|3o| g8l T8l »
88|les|2g 58§85 2
55|23 55528285
€| 283303 =
FORTALEZAS
Coordinacion de la seguridad
de la informacion. Iso 27001 A.6.1.2 3 |3 -
Distribucion de funciones Iso 27001 A.10.1.3 5 22
Responsabilidades del proveedor en el servidor 1
en la nube 10
Tiempo de inactividad de la 1
sesion. Iso 27001 A.11.5.5 16
Identificacion de los equipos en las redes. Iso
27001 A.11.4.3 S -
Validacion de los datos
de salida. Iso 27001 A.12.2.4 3 0
Validacion de los datos de
entrada. Iso 27001 A.12.2.1 3 20
Gestidn del cambio. Iso 27001 A.10.1.2 1
10
Revision de la politica de seguridad de la
informacion. Iso 27001 A.5.1.2 5 "
Proceso de autorizacion para los servicios de
procesamiento 5
de informacion. Iso 27001 A.6.1.4 20
Contacto con las autoridades Iso 27001 A.6.1.6 5 18
Asignacién de responsabilidades para la
seguridad de la informacién. Iso 27001 A.6.1.3 5 20
Cumplimiento de los cambios en reforma
tributaria SRI. 1 |3 15
COSO 3 Informacion y comunicacion. 5 |5 20
COSO 3 Ambiente de control. 5 |5 20
COSO 3 Actividades de monitoreo. 5 |3 16
4 26
TOTALES 58| 8 2

Fuente: Elaborado por los autores

120




Valor de la matriz
Ponderacion alta* N de filas* nimero de

columna
262 100 51%
5 17 6

El software ERP basado en la nube aprovecha en un 51% las fortalezas

en base a las oportunidades se les presentan, se debe incrementar el

aprovechamiento de las fortalezas en un 49%.

Tabla 25 Debilidades Vs. Amenazas

Ponderacion:

Alto 5 S
Medio 3 o c
Bajo 1 < g Q -§
o f
S| 8 2
218528 & |
N| oo®e U ol @
<8532 24|a|nl 2
Z cod|l o000 H| <
Ww| Q9| =l un D w!l
S 3521980932 =]|o0
<o AOE=E | 2|2
DEBILIDADES
Términos y condiciones laborales. Iso 5 11 1 1111
27001 A.8.1.3 9
Sistema de gestidén de contrasefas. Iso 5 3l 5 [ 111
27001 A.11.5.3 15
Identificacion de los riesgos relacionados
con las partes externas. Iso 27001 3 1| 5 |1]1
A.6.2.1 11
Proceso de autorizacién para
los servicios de procesamiento 3 1] 5 |11
de informacion. Iso 27001 A.6.1.4 11
COSO 3 Actividades de control. 1 1| 5 |5|2]|14
NIC 2 p.10 1 1] 1 |[5]3 |11
71
TOTALES 18 8| 22 1149 |71

Fuente: Elaborado por los autores.
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Valor de la matriz
Ponderacion alta* N de filas* nimero de
columna

71 100 47,3
5 6 5

Las debilidades y amenazas del software afectan en un 47,3% afecta
en la automatizacién de la administracion y gestion operativa de las pequefas

y medianas empresas en la ciudad de Guayaquil.

Resumen de FODA
Fortalezas

- Los perfiles de usuario deben ser asignados por el propietario
quien es responsable de determinan las funciones y los
permisos de acceso que deben tener cada usuario.

- Los proveedores de software son responsables debido a que sus
clientes no pierden acceso por descuidos.

- El software cuenta con la seguridad de deshabilitarse después
de un tiempo de inactividad.

- El software tiene la seguridad de detectar la ubicacion desde
donde se utiliza la aplicacion.

- El software requiere autorizacion y validacion de otro usuario
cuando se trata de informacion de entrada o salida como
programacion de pagos y ventas.

- El software alerta el reingreso de informacién, o campos
faltantes.

- El software permite migrar informacion de un sistema tradicional
al sistema en la nube.

- En elingreso de informacién el sistema tiene seguridades como
control de formatos e informacion obligatoria.

- E software de adapta a los cambios en reformas tributaria.
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- El software facilita reportes de transacciones segun requiera el
cliente.

- Mejora el control de inventarios en pymes.

Oportunidades

- Las seguridades en el acceso al sistema se pueden reforzar para
brindar mayor seguridad a los usuarios, asi como en los
requerimientos para la autenticacién de los usuarios.

- Para el ingreso de las compras se puede solicitar aprobacion de
un usuario superior para asegurar conformidad con la misma.

- Existe la posibilidad de mejorar la eficacia en la emision de
comprobantes electronicos disminuyendo errores.

- El software facilitando las declaraciones de impuestos ahorrara

tiempo a los clientes.

Debilidades

- Los accesos que un usuario pueda tener al sistema dependen
de los términos laborales que se hayan establecido con cada
trabajador y dependen del administrador.

- Por ayudar a que los usuarios no tengan problemas de acceso
al sistema las claves no tienen requerimientos de complejidad ni
caducidad.

- No se bloguea un usuario y contrasefia en caso de intentos
fallidos para evitar interrupciones en las funciones que se deben
desempeiiar por cada usuario.

- La migracion de informacion requiere ser revisada por el cliente
antes de usar el software debido a que no depende de la
migracion que cierta informacion se transfiera incompleta o

incorrecta.
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- Hay mayor cantidad de procesos contables que se han
sistematizaos pero debido a que se trata de un software en el
mercado no se han terminado de desarrollar todas las

funcionalidades.

Amenazas

- El no contar con acuerdos de confidencialidad de la informacion
no da seguridad al cliente.

- No se puede restringir el acceso a un modulo por lo que no existe
seguridad en informacién confidencial.

- El software necesita que se ingresen notas de crédito para
mejorar el control de las existencias al momento de realizar
devoluciones.

- El Ingreso del costo de las existencias deberia hacerse por
separado en caso de incurrir en otros valores a pagar ajenos al
costo.

- El registro de los ingresos obtenidos debe ser por separado en
caso que se vendan bienes y servicios juntos.

- Para mejorar el conocimiento sobre la valoracion del inventario
se deben manejar varios métodos que seran utiles dependiendo

el tipo de negocio.
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CONCLUSIONES

Una herramienta como un software ERP basado en la nube permite al
empresario proporcionar la mayor cantidad de informacion entre sus clientes,
proveedores y personal con la finalidad de tomar buenas decisiones, con esta
investigacion se ha observado las mejoras de la comunicacion e informacion

gue existe entre las pyme que han implementado un software en la nube.

Un software en la nube ha dejado atrds al software tradicional por

muchas razones entre ellas ha sido posible detectar los siguientes beneficios:

- Accesible

- No necesita tener una infraestructura acondicionada

- No necesita ningun tipo de equipos especificos para asegurar la
informacion.

- Cuenta con soporte técnico

- Desarrollo continuo de nuevas versiones (actualizaciones)

Segun la norma de sistema de gestion de la seguridad de la
informacion, deberian los software cumplir con estas seguridades para el
ingreso y acceso de la informacion, sin embargo en este caso de investigacion
se identificaron debilidades en el acceso, debido a que no cumple con

complejidades en las claves de los usuarios.

En el analisis de los riesgos de la integridad de los datos registrados en
un software ERP basado en la nube, se pudo observar que el software cuenta
con las politicas de seguridad necesarias para que la informacion sea
ingresada de forma completa y correcta, también se pudo observar que este
riesgo no solo depende del proveedor de software, los gerentes tienen una
gran responsabilidad para que la informacion ingresada sea integra y es
teniendo una adecuada estructura organizacional, es decir que exista
segregacion de funciones, para que puedan aprovechar por completo las

politicas seguridad.

Al identificar los riesgos en los modulos de compra y venta del Software
ERP en la nube de acuerdo a las seguridades en los accesos e ingresos de
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datos y cumplimiento de aspectos contables, se recopil6 informacion del
proveedor del software y de los clientes pyme, el proveedor de este software
ha trabajado en base a este mercado, cuenta con los mdédulos basicos y
seguridades que segun el mercado son solicitadas, esto no quiere decir que
sea menos confiable, pero si nos indica que no se arriesga con grandes
empresas, existen riesgos que por ahora pueden ser manejados Yy

controlados.

Se logro evaluar los riesgos identificados en los médulos de compra y
venta del software ERP basado en la nube de acuerdo a la Norma ISO 27001

“Sistemas de Gestion de la Seguridad de la Informacién (SGSI)”,

El software cumple con requerimientos bésico de las restricciones en
el acceso a la informacién en el software, pero no cuenta con requerimientos
indispensables en la generacion de claves, no es exigente en esta medida de
seguridad, debido que sus clientes no desea tener tantas complicaciones en
el acceso, tampoco cuenta con politicas de horarios laborales o fechas
festivas o periodo de vacaciones para evitar el acceso en esos periodos que

no son recomendados el acceso.

El software cumple en su mayoria con politicas de seguridad en el
ingreso de la informacion basica, pero no cumple con las politicas como por
ejemplo al momento de la migracién de informacion no toda la informacion se

ingresa de forma completa o correcta, o lo realiza tomando mucho tiempo.

El software cumple con mecanismos contables basicos como generar
una deuda cuando se ingresan compras, hacer ventas y generar cuentas por
cobrar, pero no cuenta con mecanismos contables en una devolucién en venta
o devolucién en compras, con notas de créditos para un adecuado control de

inventario, con normas de contabilidad como lo son la NIC 2 y NIIF 15.

Para determinar un diagnostico con las fortalezas, oportunidades,
debilidades y amenazas en los aspectos contable y seguridades en el acceso
e ingreso de datos del software ERP basado en la nube a los pequefios y

medianos empresarios de la ciudad de Guayaquil, se realiz6 una matriz de
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aprovechabilidad nos indic6 que el software ERP basado en la nube
aprovecha en gran parte las fortalezas en base a las oportunidades se le
presentan, pero puede incrementar este aprovechamiento aun mas y en la
matriz de vulnerabilidad nos indicé que las debilidades y amenazas del
software afectan una parte de la automatizacion de la administracion y gestion

operativa de las pequefias y medianas empresas en la ciudad de Guayaquil.

El final de este trabajo de investigacion nos indica que toda herramienta
sistematizada es de mucha ayuda para este mercado, asi les permite tener un
registro constante de las actividades operativas y tener el reporte de la
existencia real de su inventario, saldos reales de sus clientes, valor correctos
a pagar a sus proveedores, les permite conocer, informar y comunicar mejor

los resultados de su empresa en el tiempo adecuado.

Una de las mayores preocupaciones por los pyme es la seguridad de
la informacion confidencial que ellos tienen y al momento de elegir un software
con servidores en la nube se vuelve un poco dificil de tomar esta decision sin
antes tener la confianza de que dicho software cumpla con las debidas
seguridades de la informacion, por ello es importante evaluar las seguridades

de un software en la web.

Un software basado en la nube disminuye costos de infraestructura
fisica y mejora la accesibilidad a la informacion de manera eficiente y eficaz,
dando a las empresas seguridad de su informacion confidencial cumpliendo

regulaciones legales y vigentes en el pais.
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RECOMENDACIONES

- Un software ERP en la nube deberia contar con acuerdos de
confidencialidad de la informacién que sus clientes les entregan,
haciéndole sentir seguridad a sus clientes, ademas de que esto es una

forma de generar confianza y atraer nuevos posibles clientes.

- A pesar de que un software ERP tenga a disponibilidad la informacion
en la nube todo el tiempo para sus usuarios deberia tener también la
posibilidad de restringir el acceso en los horarios y dias que el personal

no labora, preservando asi la seguridad de la informacion.

- Una de las principales formas de contribuir con las seguridad de la
informacién que posee el software son las claves de acceso es por esto
gue el sistema deberia contar un grado de complejidad medio alto como
solicitar un minimo de caracteres para poder generar una clave, de esta
manera disminuira la posibilidad de que personas ajenas a los usuarios

permitidos accedan a informacién confidencial de la pyme.

- Para mayor seguridad en la informacién de las pyme las claves de
acceso deberian ser cambiadas cada determinado tiempo aunque
resulte tedioso para los usuarios pero una manera de proteger la

informacion.

- El sistema deberia bloquearse cuando un usuario tenga una cierta
cantidad de intentos fallidos en el ingreso de su contrasefia, porque en
caso que otra persona esté intentando acceder sin autorizacion al
sistema no tendra indefinidas oportunidades para acertar en la

contrasefa.
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Una migracién de informacion no deberia presentar fallas de integridad
de la informacion para que no requiera la revision de los datos por parte
del cliente esto ayudaria a que desde que el cliente hace uso del

software sienta la seguridad con su proveedor.

Un software ERP debe ser completo teniendo un mecanismo adecuado
control de inventario por devoluciones usando notas de crédito y que
de la misma manera al momento de ser emitidas sean aprobadas por
otra usuario del sistema que verifigue la devolucion, siendo asi de

entera utilidad para las pymes.

El software ERP en la nube deberia tener un mecanismo adecuado de
diferenciar los costos del inventario cuando se lo adquiere a largo plazo
y Se carga a ese mismo costo un valor por interés, esto ayuda a que

las pymes conozcan exactamente el costo de su inventario.

Para que sea adecuado el control del inventario en las pymes sistema
no debe permitir que se modifique el stock sin necesidad de una factura

de compra, venta o una nota de crédito por devolucién.

El sistema deberia permitir que el ingreso combinado por un bien y
servicio se diferencie para que las pymes se acostumbren a reconocer

los de manera adecuada y puedan mostrar una situacion real.

El sistema ERP debe contar con distintos métodos de valoracion de
inventario debido a que existe gran variedad actividades econémicas
en la cartera de clientes de un software y no todas requieren un mismo

tipo de valoracién de inventario.

Un software ERP en la nube deberia tener todos sus procesos
sistematizados para evitar errores que se pueden cometer por el

personal humano al momento de llevar un proceso manualmente.
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