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ACL:

ARP:

Backbone:

Bridge:

GLOSARIO DE TERMINOS

(Access Control List), es una listalds servicios disponibles, cada uno con
una lista de los host que permitieron usar el segrvi

(Address Resolution Protocol), profoc de resolucion de direccion.
Protocolo usado por una computadora para correlacimna direccion IP con
una direccion de hardware. Las computadoras queatiael ARP difunden
una solicitud a la que responde la computadordivbje

Linea de transmision de informacion tta selocidad o una serie de
conexiones gue juntas forman una via con gran agetlianda. Un backbone
conecta dos puntos o redes distanciados geogrditara altas velocidades.
Dispositivo que conecta dos o médesefisicas y sirve para transmitir
paquetes entre ellas. Puede utilizarse también fijlea los paquetes que

entran o salen, selectivamente. (Similar al router)

Cortafuegos: Mecanismo de seguridad en Interneitdrea accesos no autorizados.

DHCP:

Basicamente consiste en un filtro que mira la idewt de los paquetes y
rechaza todos aquellos que no estén autorizadosectamente identificados
Son las siglas en inglés de Protoceleahfiguracion dinamica de servidores.

Es un protocolo de red en el que un servidor prdeseparametros de

XV



DNS:

FTP:

Gateway:

GNU:

Host:

configuracién a las computadoras conectadas adlanfermatica que los
requieran (mascara, puerta de enlace y otros) biéamincluye un

mecanismo de asignacion de direcciones de IP.

(Domain Name System), es un conjurggubtocolos y servicios (base de
datos distribuida) que permite a los usuarioszatiinombres en vez de tener
que recordar direcciones IP numéricas.

Uno de los diversos protocolos aleed Internet, concretamente significa
File Transfer Protocol (Protocolo de Transferem®aArchivos) y es el ideal
para transferir datos por la red.

Dispositivo que permite interconectatesecon protocolos y arquitecturas
diferentes a todos los niveles de comunicacionp®posito es traducir la
informacion del protocolo utilizado en una red @dtpcolo usado en la red de
destino.

Licencia Publica General. Software deskdo para distribucion sin fines de
lucro. El proyecto GNU (GNU es un acronimo recusspara "Gnu No es
Unix") comenzd en 1984 para desarrollar un sistepearativo tipo Unix
completo, que fuera Software Libre.

Computador que permite a los usuariasiunicarse con otros sistemas
centrales de una red. Los usuarios se comunicéimantdo programas de

aplicacion, tales como correo electronico, TelnET.

XVI



HSSI:

HTTP:

ISP:

Kernel:

LAN:

MAC:

MAN:

NAP:

Interface serial que soporta una tesaransmision a 52 Mbps, se usa para
conectar routers en redes de area local con redésed ancha (WAN).
(HyperText Transmission Protocol), protocgara transferir archivos o
documentos hipertexto a través de la red. Se basaaarquitectura cliente /
servidor.

(Internet  Protocol), el protocolo encamaddel direccionamiento
(identificacion del origen y destino).

(Proveedor de Servicios de Internat)presa u organizaciéon que brinda el
servicio de conexion a internet.

En Linux parte principal del sistemaemivo. Codigo fuente del propio
sistema.

(Local Area Network). Red de Areadab. Red de datos para dar servicio a
un area geografica maxima de unos pocos kilbmetwsdrados con
velocidades de transmision de hasta 100 Mbps (kifabits por segundo).

En redes de computadoras Media AcCssrol address, es un identificador
fisico; un nimero, Unico en el mundo, de 48 bitsagenado
(Metropolitan Area Network), que en espafsignifica Red de Area
Metropolitana. Es una red de distribucion de dasra un area geografica en
el entorno de una ciudad.

(Network Access Point) Punto de AccesoaaRled. Es una facilidad de

intercambio publico de red donde los proveedoregcdeso a internet (ISP’s,

XV



OSl:

OSPF:

Router:

SSH:

Internet Service Providers) pueden conectarse eaitreos NAP’s son un
componente clave del backbone de Internet porqgiedaexiones dentro de
ellos determinan cuanto trafico puede rutearse.bl@mson los puntos de
mayor congestionamiento de internet.

Modelo para la interconexibn de sistemdsiertos (Open Systems
Interconnection). Es un modelo tedrico de conexi@rsistemas, estructurado
en 7 capas (fisica, enlace, red, transporte, sgsiésentacion y aplicacion).

Protocolo de enrutamiento basadd algeritmo Enlace Estado (LSA - Link
State Algorithm), el cual proporciona ciertas ve@gafrente a RIP. Las
caracteristicas de OSPF incluyen ruteo a menomcosteo multiruta y
balanceo de carga.

Dispositivo hardware o software dercvnexion de redes de ordenadores /
computadoras que opera en la capa 3 (nivel dedeldinodelo OSI. Este
dispositivo interconecta segmentos de red o redesras. Hacen pasar
paquetes de datos entre redes tomando como badertaacion de la capa
de red.

Nombre de un protocolo y del prograjue lo implementa. Este protocolo
sirve para acceder a maquinas a través de undeddyrma similar a como se
hacia con telnet. La diferencia principal es quél $Sa técnicas de cifrado
para que ningun atacante pueda descubrir el usyadontrasefia de la

conexion ni lo que se escribe durante toda la Besid

XV



Switch:

TCP:

Trama:

VLAN:

WAN:

Es un dispositivo de interconexiénrddes de computadoras que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI.

(Transmission Control Protocol), es unoagefdrotocolos de comunicaciones
sobre los que se basa Internet. Posibilita una naracion libre de errores
entre computadores en internet.

Conjunto de bits que forman un blodeealatos basico. Generalmente, una
trama contiene su propia informacién de control,l&mue se incluye la
direccion del dispositivo al que esta siendo enviad
Virtual Local Area Network o Virtual LA. Grupo de dispositivos en una o
mas LANs que son configurados (utilizando softwaeeadministracion) de
tal manera que se pueden comunicar como si eltosiesan conectados al
mismo cable, cuando en realidad estan localizadamesegmento diferente
de LAN. Esto es porgue VLAN's estan basadas endasxiones logicas en
lugar de las fisicas y es por eso que son extremenia flexibles.

Wide Area Network o Red de Area Ampliss una red de computadoras que

puede estar localizada en un &rea geografica mignsx y puede contener
varios miles de computadoras interconectadas padionde canales de

comunicacion de alta velocidad. Utilizadas por aig@ciones muy grandes.
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RESUMEN

El trabajo presente esta compuesto por 4 capitelosl primer capitulo se describe el
disefio de la investigacion, aunque no es cientésta trabajo es mas bien de aplicacion,
se especificd el problema, la justificacion y atmardel trabajo, habia necesidad de
comunicar la UCSG y la unidad educativa Freire iS¢alle Playas, se definen los

objetivos especificos que llevan a conocer la quioedizacion de las VPN's.

El capitulo dos, trata el marco tedrico de las \&)Ne estudia a las redes privadas
virtuales, sus tipos, sus componentes, el procesctudelizacion para el posterior
encriptado de la informacién, esto ultimo es uocpso fundamental para la ejecucion o

implementacion de una VPN.

Se describe las seguridades que deben poseer Mis \$& estudian a los protocolos de
seguridad y se considera al software Debian verSigue es, de los llamados software
libre, este es un programa para servidores bajoxLiBl programa para la VPN entre la

UCSG y la unidad educativa Freire Stabille es OtV

El capitulo 3 se describe una breve resefa higtieria institucion ademas de la situacion

actual de la UEF donde se va a llevar a cabo léemmgntacion del proyecto, se describe

XX



las necesidades tecnolégicas asi como tambiémjléteatura y topologia de la Red LAN

de la UEF existente.

El capitulo 4 es la parte que propone la implenwdtade la red VPN, con ello se podran
comunicar de manera directa y virtual la unidadcativa Freirestabile, accediendo de esta
forma a la informacion administrativa, financierdre otros datos mas que genera el portal

de la UCSG, que es conocida como el sistema irdegraico (SIU).
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ABSTRACT

The graduation work is the proposal to implemen¥idual Private Network between
UCSG and Freire Stabille educational unit, locate@anton Playas, province of Guayas.
The first chapter introduces the problem statempistjfication, and proposed specific
objectives. In chapter two, is the theoretical feavork of the VPN's, we study virtual
private networks, their types, their components, timneling process for the subsequent
encryption of information, the latter is a fundaranprocess for implementing or

implementing a VPN.

Assurances described must have the VPN's, stucdgngrity protocols and is considered
the Debian software is version 6, so-called freBwswe; this is a program for Linux
servers. The program for the VPN between the UCSdFaeire Stabille educational unit

is OpenVPN.

Chapter 3 is the part that proposes the implementaf the VPN, they can communicate
it directly and virtual with Freire Stabille edumatal unit, thus access to administrative
information, financial and other data generatedthy portal over the UCSG, which is

known as the single integrated system (SIU).
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CAPITULO |
DISENO DEL PROYECTO

1.1Introduccion:

Desde el principio de los tiempos, la humanidademido la necesidad de
comunicarse. Paralelamente también ha existided¢asidad de hacerlo de manera

privada, es decir que el mensaje solo le llegueterchinados receptores.

En las redes de comunicaciones pasa exactamemésioo, en especial el
sector corporativo siempre ha requerido la implega®@én de enlaces privados para
transportar de forma segura toda su informaciofigdencial. En el canton Playas de
la provincia del Guayas se halla situada la Uniddcativa Freirestabile “UEF” con
quien se desea disefiar e implementar bajo sergidiongx un enlace virtual o una
Red Privada Virtual “WVPN” con el objetivo de podener una conexion segura para
la transmisién de datos, actualmente en la unidadagiva laboran funcionarios de
la Universidad Catdlica de Santiago de GuayaquiB@C El marco teérico se
orienta al estudio de las diferentes tecnologiatasle/PN que los soportan desde
plataforma Windows y bajo Linux, y ademas el sofav@®penVPN que es un enlace
punto-a-punto, el cual nos permite manejar nivehely altos de confidencialidad,

seguridad y escalabilidad en dicha transmisiénadgigtes.



En la implementacion el alcance de este proyectstblecer una conexion
directa entre Unidad Educativa con el Sistema hategniversitario “S.1.U”, este
sistema se basa en integrar la informacién queeserg en la parte académica y
administrativa de la UCSG, utilizandola para tondacisiones de una manera

oportuna y eficaz.

1.2 Antecedentes:

La Unidad Educativa Freirestabile es una institu@éadémica perteneciente
a la Universidad Catodlica de Santiago de Guayagsié ubicada en la calle Merced

y callején s/n barrio la planta del canton Gen¥itémil-Playas.

El personal de la UEF de las &reas administratiugancieras y académicas
actualmente no pueden acceder al SIU desde laraxfide dicho establecimiento y
esta obligado a viajar desde Playas de Villamileh&uayaquil, donde esta ubicado
el centro de computo de la “UCSG” para tener ateéSIU y de esta manera poder

realizar sus labores pertinentes.

El colegio mantiene un servicio de internet perema® con un ancho de
banda de 1Mbps con la empresa TELCONET. Constandgetvidor el cual esta

conectado a una LAN interna de la UEF.



Tanto el software como el hardware del servidadresesactualizados por lo
que para la implementacion del proyecto es necesagimplazarlo por un servidor

nuevo.

1.3Planteamiento del problema:

El motivo que llevo a realizar la presente tesiglo es la dificultad que
poseen los funcionarios de la UEF en acceder ad8lld UCSG, desde en el cantdon

de General Villamil-Playas.

El problema afecta las areas administrativas, awmdé y financieras de la
Unidad Educativa ya que el personal respectivoigmetacceso directo al S.1.U

dondeesta integrada la informacion que genera la UCSG.

El personal de las areas antes mencionadas deHadd$Ea obligado a viajar

hacia Guayaquil para poder realizar sus laborespauias.

Hay que tener presente que el personal que tiem@igjar queda expuesto a
tener retrasos en sus labores cotidianas dentréa ddEF, asi como también

infortunios como robos e inclusive accidentesrdedito.



1.4 Justificacion:

Actualmente las organizaciones e instituciones aleseobtener
sistematicamente ventajas comparativas que le f@rricanzar, sostener y mejorar

una determinada posicion en el entorno socioeca@mi

La implementacion de una VPN basada en software entJCSG y la UEF
es de suma importancia y relevancia para estasndtigiciones educativas ya que
permitira al personal de las areas administratiseadémicas y financieras de la
Unidad Educativa tener acceso directo al SIU nmeeiaonexion en linea desde sus
oficinas sin tener que dirigirse hacia la ciudad @eayaquil para ingresar la

informacion en la base de datos del sistema.

Tenemos que tener en cuenta que la informaciorguerviaja el personal de
la unidad educativa es de suma importancia y pde em debe seguir siendo

expuesta a problemas de seguridad.

1.5Alcance:

El presente proyecto esta estudiado, disefiado arrddado para establecer
una conexién virtual, econdmica de forma seguraeetd UCSG y la UEF,

utilizando el internet como medio de comunicaciérservidores VPN con el



software OpenVPN, con la cual se podra accederltpied servicios que facilitaran

la comunicacion en linea.

Con la VPN se brindara servicios en linea con acdescto a nuestras bases
de datos SIU, y sobre todo el portal permitiragrde las distintas soluciones tanto

administrativas y financieras de forma segura t@aresperativa la VPN.

1.6 Objetivos:

1.6.1 Objetivo General:

Disefiar e implementar una Red Privada Virtual elatigniversidad Catdlica
de Santiago de Guayaquil y la Unidad Educativar€®abille del canton Playas,

provincia del Guayas.

1.6.2 Objetivos Especificos:

a. Estudiar y comparar las formas y tipos de VPN

b. Conocer las distribuciones de software con y sgenicia para
implementar redes virtuales privadas.

c. Disefiar la Red Virtual Privada (VPN) bajo softwhibee

d. Implementar una red privada virtual entre la Unidaducativa
FreireStabille y la UCSG para acceder en lineaSdl desde sus

oficinas en Playas.



1.7Hipatesis:

Por medio de la implementacion de la VPN, se pteliér intercomunicadas
a las dos instituciones educativas, esto pernatimgliar sus objetivos estratégicos y
sus metas de calidad, con una gestion eficazeefeeiy dinamica, que contribuya a
la adaptacion e innovacion educativa que incluigemmas de informacién, base de
datos (repositorio de informacién) y un conjuntduatizado de herramientas y
equipos informéticos de comunicaciones; que ofrezamguridad, confiabilidad y
escalabilidad. Los cuales son la base fundameatal @l éxito del proyecto y las

necesidades de la Unidad educativa y la Universidad

1.8 Metodologia de la Investigacion:

Se comenzarad haciendo una introduccion al desarddl tema, y se
describira en forma detallada las especificaciome®sarias que se han considerado
en el desarrollo del proyecto. Es mas bien unadoétgia documental, y por ello es
un trabajo de titulacion aplicada, que es la quapsga en la solucion de problemas

especificos para mejor la calidad de vida de lardades.

Serd adjuntada una pequefia resefia histérica sabreretles privadas
virtuales, y sus tipos de conexiéon. A demas skiirdcuna investigacién ampliada

sobre las seguridades y protocolos necesarioggraauna VPN segura.



Disefio de la VPN con la propuesta de todo el equgrao que se necesite

cambiar o anexar al ya existente, mas los senddique se utilizaran.

Implementacion de la Red Virtual Privada (VPN) llsan la aplicacion de

servidores con Debian version 6 utilizando el safsxOpenVPN.

Se presentaran las conclusiones y recomendacionesesf necesarias

obtenidas a la finalizacion del proyecto.

Finalmente se adjuntaran algunos anexos que caatema configuracion y

los comandos del software liado al proyecto destesi

No es un trabajo de orden cientifico, no se utifiZa experimentacion, es
decir no habra grupos de control equivalente y quaiv@lente, no se procederd a
validar el método, se limita a resultado de aplgHtware libre para solucionar una
necesidad de acceso directo al SIU por parte deittad educativa Freire Stabile de

Playas.



CAPITULO Il
FUNDAMENTOS DE REDES PRIVADAS VIRTUALES

2.1  Introduccion:

Una VPN o red privada virtual es una tecnologiare que permite una
extensiéon de la red local sobre una red publica controlada, como por ejemplo

internet.

Internet es una red de acceso publico en todo etlmulebido a que utiliza
IP (Protocolo de internet) su masificacion, setavertido en una manera atractiva
de interconectar sitios remotos. Sin embargo, ehtiele que sea una infraestructura
publica conlleva riesgos de seguridad para las esapry sus redes internas.
Favorablemente, la tecnologia VPN permite que l@mrozaciones creen redes
privadas en la infraestructura de Internet paliiea mantienen la confidencialidad y

la seguridad.

2.2 Conceptualizacion de una VPN:

Es un servicio que ofrece conectividad segura \bldiasobre una

infraestructura de la red publica compartida, camernet (Mason, 2002).



Una VPN es un tipo de red que permite utilizar ke WAN' como si fuera
una red local LAN, es decir, se puede considerar una red que estanfiente

extendida en una regién, como si todas las comprdgadntegrantes se encontraran

en una red local.

El objetivo de crear una VPN es que toda la redigaibea vista desde dentro

de la red privada como una conexion légica que lasedos o mas subredes que

pertenecen a la red privada.

Con una red privada virtual pueden enviarse datt® €os computadoras a
través de redes publicas o compartidas de formasipuela las propiedades de un

enlace punto a punto privado.

Las organizaciones usan las redes privadas vigyzdea proporcionar una
infraestructura WAN virtual que conecta sucursaddisinas domésticas, oficinas de
socios comerciales y trabajadores a distancia @ leded corporativa o a parte de
ella. Para que permanezca privado, el trafico estdiptado, en vez de usar una
conexién de Capa 2 (modelo OSI) exclusiva, comolimea dedicada punto a punto,

la VPN usa conexiones virtuales que se enrutaavadrde internet.

wide Area NetworkRed de area metropolitana

2 Local Area NetworkRed de area local.



Dentro de una VPN cada miembro remoto de la redigg@emunicarse de
manera segura y confiable a través de internet ¢coptio para conectarse a la LAN
privada. La VPN puede desarrollarse para alojar mssarios y ubicaciones

diferentes de manera mucho mas facil que una tiedeada.

Como se menciond, la escalabilidad es una ventajaipal que tienen las
VPN sobre las lineas dedicadas comunes. A difeaetheiéstas, donde aumenta el
costo en proporcion a las distancias en cuest@dnubicaciones geogréaficas de cada
oficina tienen poca importancia en la implementaalé una red privada virtual. Ver

figura 2.1.

-~
-~
~
-~
-~

Socio comercial con router

~
~
~
~

Trabajador mévil con ciente VPN Empresarial
SOHO con router ISDN/DSL en una com putadora portatl

* Virtual i informacidn dentro de una red privada se transporta por una red pablica
« Privada: el tréfico estd encriptado para que los datos sean confidenciales.

Figura 2.1 Infraestructura general de una red privala virtual
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Las organizaciones que usan las VPN se benefioanet aumento en la
flexibilidad y la productividad, los sitios remotgs los trabajadores a distancia
pueden conectarse de manera segura a la red dorpatasde casi cualquier lugar.
Los datos de la VPN estan encriptados y ningunaoper que no esté autorizada

puede descifrarlos.

Las redes privadas virtuales transfieren a las atadoras o hosts remotos
dentro del firewafl y les brindan casi los mismos niveles de accdes dispositivos

de red como si estuvieran en una oficina corpaativ

El firewall puede ser implementado en hardware @wsoe, o0 una
combinacion de ambos, estos se utilizan con fretagrara evitar que los usuarios
de internet no autorizados tengan acceso a retkesla@s conectadas a internet, todos
los mensajes que entren o salgan de la intranenpadravés del cortafuego, que
examina cada mensaje y bloquea aquellos que nolenrgs criterios de seguridad

especificados, véase un esquema de un firewalitafaegos en la figura 2.2.

% Llamado también “Cortafuegos” es una parte deistarsa o una red que esté disefiada para

bloquear el acceso no autorizado, permitiendo afmaitiempo comunicaciones autorizadas

11



o>

Figura 2.2 Esquema de red que utiliza firewall o atafuego

Un firewall es un sistema encargado de separarntorre® seguro de uno

inseguro. Resumiendo su trabajo se separa erateastprincipales:

1. Analizar la informacion que entra o sale dertgnizacion.

2. Decidir, segun unas reglas que nosotros estahles; si dicha informacion

se elimina, se retiene o si se permite el paso.

3. Informar de lo sucedido, ya sea rellenando gisti®, enviando un email o

activando una alarma.

2.2.1 Beneficios de las VPN

Si se los compara con la opcion de lineas dedicéammasentajas de la VPN,
son ahorro en costos, mas seguridad y mayor efiziddb se puede analizar la

figura 2.3.
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Figura 2.3 Beneficios de la VPN

Para poder realizar una VPN se necesita un seryaldrost) que espera
conexiones entrantes, y uno o varios clientes sgusnectan al servidor para formar

la red privada.

Una VPN permite establecer conexiones seguras eitos equipos Yy
acceder a los recursos del otro equipo de formaraey confidencial, como

impresoras, documentos, servidores de base de datisaciones especificas, etc.

Aparte realiza las siguientes opciones:

Extiende la conectividad geogréfica:Una red privada virtual conecta a

usuarios remotos a los recursos centrales.
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Seguridad Mejorada: Reduce riesgos externos como la falsedad de IP, la
pérdida de confidencialidad y la inyecciébn de pa&egieen procesos, como por

ejemplo, en la transferencia de informacion.

Crecimiento en productividad de usuariosUna solucion de VPN permite a
los usuarios remotos aumentar su productividacehdoi que el tiempo se aproveche

al maximo.

Consolidacion de recursos escaso£l hecho de tener varias oficinas
significa contar con recursos dispersos. Una VPNnesétodo facil para consolidar

dichos recursos, lo que, en un momento, puede iregllosto total de propiedad.

Transparencia para los usuarios:Los usuarios no necesitan saber mas que

una direccion IP asignada por el administradoaded para poder usar la VPN

Costo reducido:Como las VPN se implementan usando una simple a@mex
a internet, eliminando la necesidad de lineas dddi, de software adicional y de

infraestructura de marcacion interna.

Mayor seguridad en la conexion:En una conexion de banda ancha a
internet existe vulnerabilidad por ataques extermoachas soluciones de VPN

incluyen medidas de seguridad adicional, tales cahspositivos de seguridad
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("firewall") y antivirus de chequeo para contrataeslos diferentes tipos de

amenazas a la seguridad de la red.

2.2.2 Desventajas de la VPN

Entre los inconvenientes o desventajas se puedetaci

Mayor carga en el cliente VPN Puesto que debe realizar la tarea adicional
de encapsular los paquetes de datos una vez mési&@h que se agrava cuando
ademas se realiza encriptacion de los datos quiigpeouna menor velocidad en la
mayoria de las conexiones, sin embargo con prooesadapidos este problema se

puede resolver.

La implementacion puede consumir mucho tiempolLa planificacion de la
configuracién, la administraciéon de las claves ysd¢ducién de problemas puede

convertir facilmente lo que a simple vista es dfmen semanas de trabajo.

Disponibilidad de Internet: Aun con todas las ventajas de la VPN, una cosa
gue no se puede asegurar es la alta disponibil@awho las VPN usan internet para
el transporte, un servicio VPN puede interrumpirseces durante caidas de internet

(Kolesnikov & Hatch, 2002)
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2.3 Componentes de una VPN

Incluye los siguientes componentes: Conexion VP&yi8or VPN, Cliente
VPN, Tunel y Red de transito (infraestructura deerimet) como se muestra en la

figura 2.4.

TUNEL

CONEXION VPN
INTERNET

SERVIDOR VPN

CLIENTE VPN

RED DE TRANSITO

Figura 2.4 Componentes de una red privada virtual

a) Conexiéon VPN

Es la parte en la cual los datos son encriptadasa Bonexiones VPN
seguras, los datos son encriptados y encapsulatdds enisma seccién de la

conexion.

Existen dos tipos de conexiones VPN, las cuales Isoconexion VPN de

acceso remoto y la conexion VPN de enrutador aaeon
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b) Conexion de acceso remoto:

Una conexion VPN de acceso remoto la hace un eligamoto, una
computadora personal se conecta con una red prieadarvidor VPN proporciona
acceso a los recursos del servidor VPN o a la oedpteta. Los paquetes enviados
desde el cliente remoto a través de la conexion ¥®Nriginan en la computadora

cliente de acceso remoto.

El cliente de acceso remoto (el cliente VPN) semtifica a si mismo ante el
servidor de acceso remoto (el servidor VPN) y pawgentificacibon mutua, el

servidor se autentifica a si mismo ante el cliente.

c) Conexion de enrutador a enrutador:

Una conexibn VPN de enrutador a enrutador se llavaabo por un
dispositivo electronico llamado ruteador que comedds porciones de una red
privada. El servidor VPN proporciona una conexitmueada a la red a la cual el
servidor VPN esta conectado. En una conexion VPNrdatador a enrutador, los
paguetes enviados desde cualquier enrutador astrdeé la conexion VPN

generalmente no se origina en los ruteadores.

17



El enrutador que llama (el cliente VPN) se autergifa si mismo ante el
enrutador que responde (el servidor VPN), y patarsificacion mutua, el enrutador

gue responde se autentifica a si mismo ante efastouque llama.

d) Servidor VPN

Es una computadora que acepta conexiones VPN etadi VPN la cual
debe estar configurada con el software necesaria pealizar el tunel, la
encriptacion, etc. Un servidor VPN puede proporaionna conexion de acceso

remoto VPN o una conexién de enrutador a enrutador.

e) Cliente VPN

Es una computadora que inicia una conexion VPNuwogervidor VPN, un
cliente VPN o un enrutador tiene una conexion deutador a enrutador. La
computadora debe estar correctamente configuradat@aer comunicacion con el

servidor VPN.

f) Red de transito (infraestructura de internet)

Es la red publica o compartida que es cruzadagsodatos encapsulados. La

red de transito puede ser internet o una intrdhetivada.

g) Datos del tunel
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Son los datos enviados a través de un enlace pyniato

h) Tanel

Los tuneles son métodos utilizados para la traestéa de los datos desde
una red a otra, los datos que se transfieren sgediven paquetes. Un protocolo de
tunel encapsula cada paquete con una cabecergyrgperciona informacion de
enrutamiento y permite al paquete viajar a travedadred, cuando los paquetes
encapsulados llegan a su destino o extremo del fanaformacién se desencapsula

y se envia a su destino final.

Todo el proceso de encapsulado, enrutamiento yndagsulado se denomina

tinel (Sanchez, 2002).

Ciertos autores llaman tunneling, en espafiol tmaeibn a la
conceptualizacién anterior, para realizar el endapsiento, enrutamiento y
desencapsulamiento existen los protocolos adecuadoacademia CiscaC(sco
Systens Networki ng Acadeny Seri es), brinda informaciéon fundamental

sobre las VPN y es la referencia esencial de estajb.
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Los protocolos de tunnelifigcriptograficos son para brindar proteccion
contra detectores de paquetes, autenticacion demmie integracion de mensajes.
El protocolo del paquete que hace de envoltorio sslentendido por el emisor y por

el receptor, en concreto, por el gateway que léeeypor el gateway que lo recibe.

Para los usuarios que utilizan esos routers ekgmes transparente ya que el
empaquetamiento y el des-empaquetamiento se realizeel gateway y no,

normalmente en el computador.

Oficina )
remota -

\&:7/“
|

hub

router

router

/l | o4
. W oOficina
~du local

Figura 2.5 Tunelizacién esquema envio de paquetesceiptados

4 Es el proceso de colocacién de cada paquete demia€ion que se envia dentro de otro
paquete que hace de "envoltorio”.
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2.4  Tipos de VPN

Se distinguen dos tipos de redes privadas virtudeesitio a sitio y de acceso

remoto (Amato, 2000).

2.4.1 VPN sitio a sitio.- Las organizaciones usan las redes privadas
virtuales de sitio a sitio para conectar ubicacsomamotas, tal como se usa una
linea dedicada o conexion Frame Relay5. Hoy la amay de las

organizaciones, tiene acceso a internet, es I@pcovechar los beneficios de

VPN de sitio a sitio.

® Consiste en una forma simplificada de tecnologéa cdnmutacién de paquetes que
transmite una variedad de tamafios de tramas o mdfframes) para datos, perfecto para la
transmision de grandes cantidades de dato
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VPN sitio a sitio Sitio contral

Sitio remoto Puede ubhzar una ASA para
hacer ia terminacion de VPN,

Intrane! Extranet

40 OMRrosa 0 OMOI0s3

Fig. 2.6 VPN Sitio a Sitio usando ASA

La VPN de sitio a sitio es una extension de unaording WAN clasica, las
VPN de sitio a sitio conectan redes enteras elite. €or ejemplo, pueden conectar

la red de una sucursal a la red de la sede ceon@drativa.

En una VPN de sitio a sitio, los hosts envian yoettrafico TCP/IP a través
de un gateway VPN, el cual podria ser un routea, aplicacion firewall PIX o una

aplicacion de seguridad adaptable (ABA

® Private Internet Exchangees un modelo de equipos cortafuegos de Ciscandsewall
completamente hardware: a diferencia de otros nséstecortafuegos, PIX no se ejecuta en una
maquina Unix, sino que incluye un sistema operatugpotrado denominado Finesse, que desde
espacio de usuario se asemeja mas a un routerugusistema Unix clasico.
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2.4.1.1Funcionamiento de asa

La filosofia de funcionamiento del Adaptive Seguiigorithm, se basa en

estas reglas:
Ningun paquete puede atravesar el corta fuegdsrsar conexion y estado.

Cualquier conexion cuyo origen tiene un nivel dguselad mayor que el
destino (outbourfty es permitida si no se prohibe explicitamente amdilistas de

acceso.

Cualquier conexion que tiene como origen una iater red de menor
seguridad que su destino (inbotineés denegada, si no se permite explicitamente

mediante listas de acceso.

Los paquetes ICM® son detenidos a no ser que se habilite su trafico

explicitamente.

 Adaptive Security AlgorithmE| cortafuegos PIX utiliza un algoritmo de prot@cASA.

8 En la operacién de un call center se define caractividad de realizacién de llamadas de
salida

° En la operacién de un call center se define camactividad de atencién de llamadas
recibidas

9 Internet Control Message Protocals el sub protocolo de control y notificaciénetiores
del Protocolo de Internet (IP).
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Cualquier intento de violacion de las reglas aates es detenido, y un

mensaje de alerta es enviado a syslog

Cuando a una interfaz del cortafuegos llega un g@agproveniente de una
red con menor nivel de seguridad que su destintiresall le aplica elAdaptive
Security Algorithnpara verificar que se trata de una trama validay gaso de que lo
sea comprobar si del host origen se ha establecidaonexion con anterioridad; si
no habia una conexién previa, el firewall PIX cug@a nueva entrada en su tabla de

estados en la que se incluyen los datos necegatiasdentificar a la conexion.

El cortafuego PIX puede resultar muy complejo d&tigear, especialmente a
los que provienen del Unlk ya que se asemeja mas a un router que a unaervid
El gateway VPN es responsable de la encapsulaci@mcyiptacion del trafico
saliente para todo el trafico desde un sitio paldicy de su envio a través de un

tinel VPN por internet a un gateway VPN par eritil ebjetivo.

11 Estandar de facto para el envio de mensajes dgtroegn una red informatica IP. Por
syslog se conoce tanto al protocolo de red conacaplicacion o biblioteca que envia los mensajes de
registro.

12 Sistema operativo portable, multitarea y multiusyale caracteristica abierta, compatible

con distintos tipos de hardware; posee algunos ndosasimilares al DOS.
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Sitio Central

Fig. 2.7 VPN Sitio a Sitio con terminaciomouter y firewall

Al recibirlo, el gateway VPN par elimina los encahdos, descifra el
contenido y retransmite el paquete hacia el hogtigb dentro de su red privada.
Como se aprecia en la figura 2.7 la terminacionrtered privada virtual, puede ser

mediante router y firewall.

2.4.2 VPN de acceso remotoPermiten a un usuario conectado a
internet desde algun punto remoto acceder a uneorpdrativa y sus servicios

asociados. Ver la figura 2.8 un ejemplo de VPNa®s0 remoto.
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Fig. 2.8 Concepcion de VPN con Acceso Remoto

Empleados que realizan su actividad desde su pigsa, pero necesitan
acceso a la red de su empresa, y con su propixiéareinternet establecen una red

privada virtual que les permite trabajar como singesen fisicamente dentro de la

red privada.

Entonces usuarios moviles y trabajadores a distamsan considerablemente

las VPN de acceso remoto. En el pasado, las enspaesaitian usuarios remotos con
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redes dial-up’, esto implicaba una llamada de larga distanciaoy tostos

correspondientes para lograr el acceso a la empresa

La mayoria de los trabajadores a distancia ahergeri acceso a internet
desde sus hogares y pueden establecer VPN renwtasegio de las conexiones de
banda ancha. De manera similar, un trabajador nphadlde realizar una llamada

local a un ISE* local para lograr el acceso a la empresa a tdeésternet.

De hecho, esto marca un avance de evolucién eedas dial-up. Las VPN
de acceso remoto pueden admitir las necesidadies deabajadores a distancia, los
usuarios moviles, ademas de las extranets de cahsas a empresas. Ver figura
2.9.En una VPN de acceso remoto, cada host enaerene software cliente de

VPN.

13 Conexién por linea conmutada, es una forma baegcceso a internet en la que el cliente

utiliza un médem para llamar a través de la Redféalca Conmutada al nodo del ISP.

% Internet Service Provideempresa que brinda conexién a Internet a sus efiektn ISP
conecta a sus usuarios a Internet a través deediés tecnologias como DSL, Cable-mddem, GSM,

Dial-up, Wifi
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Fig. 2.9 VPN de Acceso Remoto

Cuando el host intenta enviar trafico, el softwarente de VPN encapsula y
encripta ese trafico antes del envio a través t@eniet hacia el gateway VPN en el
borde de la red objetivo. Al recibirlo, el gatewdyN maneja los datos de la misma

manera en que lo haria con los datos de una VRitidex sitio.

2.4.2.1 Caracteristicas de VPN segura

Las VPN utilizan técnicas de encriptacion avanzatlmneling para permitir
gue las conexiones de red privadas de extremo r@next que establezcan las

organizaciones a traves de Internet sean seguras.

Las bases de una VPN segura son la confidencialid&stegridad de datos y

la autenticacion, se conceptualiza los aspectosesites:
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Confidencialidad de datos una cuestion de seguridad que suele despertar
preocupacion es la proteccion de datos contra passque puedan ver o escuchar
subrepticiamente informacién confidencial. La cdeficialidad de datos, que es una
funcién de disefio, tiene el objetivo de protegsrdontenidos de los mensajes contra
la intercepcién de fuentes no autenticadas o noriaatlas. Las VPN logran esta

confidencialidad mediante mecanismos de encapsulgogncriptacion.

Integridad de datos los receptores no tienen control sobre la rutdgque
han viajado los datos y, por lo tanto, no sabeaggiien ha visto o ha manejado los
datos mientras viajaban por internet. Siempre exsstposibilidad de que los datos
hayan sido modificados. La integridad de datosrgera que no se realicen cambios
indebidos ni alteraciones en los datos mientragvidesde el origen al destino,
generalmente, las VPN utilizan hashes para gaganazintegridad de los datos. El
hasH® es como una checksum o un sello (pero méas robgseoyarantiza que nadie

haya leido el contenido.

Autenticacion: la autenticacion garantiza que el mensaje provets un

origen auténtico y se dirija a un destino auténtica identificacion de usuarios

15 Se refiere a una funcién o método para genersesla llaves que representen de manera

casi univoca a un documento, registro, archivo, etc
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brinda al usuario la seguridad de que la personajo@n se comunica es quien cree
que es. Las VPN pueden utlizar contraseias, icadibs digitales, tarjetas
inteligentes y biométricas para establecer la idadtde las partes ubicadas en el

otro extremo de la red.

2.5 Tunneling VPN

La incorporacion de capacidades de confidencialiadlatos adecuadas en
una VPN garantiza que solo los origenes y los mestindicados sean capaces de

interpretar los contenidos del mensaje original.

El tunneling permite el uso de redes publicas camternet para transportar
datos para usuarios, siempre que los usuarios riemgeeso a una red privada. El
tunneling encapsula un paquete entero dentro depafjuete y envia por una red el
nuevo paquete compuesto. La figura 2.10 contigree lista de las tres clases de

protocolos que utiliza el tunneling.
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Figura 2.10 Paquetes de encapsulacion

Para ilustrar el concepto de tunneling y las claseprotocolos de tunneling,
veamos un ejemplo de un envio de una tarjeta poea@dradicional la tarjeta tiene
un mensaje adentro. La tarjeta es el protocoloj@asael emisor coloca la tarjeta
dentro de un sobre (protocolo de encapsulaciorscyil® las direcciones correctas.

Luego, deposita el sobre en el buzén de correoqueeaea entregado.

El sistema postal (protocolo portador) busca yegyatrel sobre en el buzén
del receptor. Los dos extremos del sistema portsgiodas "interfaces del tanel”, el

receptor quita la tarjeta (extrae el protocolo jasay lee el mensaje.
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La figura 2.10, muestra un mensaje de correo éleict que viaja por
internet a través de una conexién VPN. BPRansmite el mensaje al dispositivo
VPN, donde el mensaje se encapsula dentro de wefgade encapsulamiento de

enrutamiento genérico (GRE)

El GRE es un protocolo de tunneling desarrollado@isco Systermg que
puede encapsular una amplia variedad de tipos gepes de protocolo dentro de
tuneles IP, lo que crea un enlace virtual puntauat@ con los routers Cisco en

puntos remotos, a través de una internetwork IP.

En la figura 2.10, el direccionamiento del paqu#georigen y de destino
externo se asigna a "interfaces del tinel" y se leacutable a través de la red, una
vez que el paquete compuesto llega a la interfazidel de destino, se extrae el

paquete interno.

18 point-to-Point Tunneling ProtocpProtocolo de Tunelado Punto a Punto

1" Generic Routing Encapsulatioas un protocolo para el establecimiento de tlretesvés
de Internet

8 Empresa norteamericana, disefia y vende tecnolofjée servicios de red como routers

(enrutadores), switches (conmutadores), hubs, faedas, productos de telefonia IP, software de
gestion de red como CiscoWorks, equipos para Régldgea de Almacenamiento.
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2.6 Integridad de los datos de la VPN

Como se usa internet es necesario poner muchaditemdas cuestiones de
seguridad, por esta razon se consideran los esgugnencriptacion. Si por internet

publica se transporta texto sin formato, puedénserceptado y leido.

Para mantener la privacidad de los datos, es namesacriptarlos, la
encriptacion VPN encripta los datos y los vuehagitbles para los receptores no
autorizados. Para que la encriptacién funcionetotah emisor como el receptor
deben conocer las reglas que se utilizan paraftranar el mensaje original en la
version codificada, las reglas de encriptacionadéRN incluyen un algoritmo y una

clave.

Un algoritmo es una funcién matematica que combirasaje, texto, digitos
o los tres con una clave, el resultado es una eaderifrado ilegible. El descifrado

es extremadamente dificil o imposible sin la clewgecta.

El grado de seguridad que proporciona un algordimencriptacion depende
de la longitud de la clave, para cualquier longitiedclave, el tiempo que lleva el
procesamiento de todas las posibilidades de dastéxto cifrado es una funcion de
la potencia de cémputo del equipo, por lo tant@néo mas corta sea la clave, mas
facil sera romperla; pero, a su vez, mas facil patanensaje. Ver ilustracion de

VPN con encriptacion.
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Figura 2. 11 Encriptacion de la VPN

En el ejemplo de la figura 2.11, Gail desea enwadocumento de finanzas a
Jeremy por internet. Gail y Jeremy han acordadeigmente una clave secreta
compartida. En el extremo de Gail, el software liente de la red privada virtual
combina el documento con la clave secreta compaytid pasa por un algoritmo de

encriptacién, el resultado es un texto cifrado scifeable. El texto cifrado se envia

mediante un tunel de la VPN o por internet.

En el otro extremo, el mensaje se vuelve a comhioarla misma clave
secreta compartida y se lo procesa con el mismorititgp de encriptacion, el

resultado es el documento de finanzas original adpeea es legible para Jeremy.

34




Algunos de los algoritmos de encriptacion mas casuy la longitud de

claves que se utilizan son los siguientes:

Algoritmo Estandar de cifrado de datos (DES'®).- Este algoritmo es
desarrollado por IBKP, utiliza una clave de 56 bits para garantizar emeriptacion
de alto rendimiento. EI DES es un sistema de etamifin de clave simétrica. Las

claves simétricas y asimétricas se explican masaiaige

Algoritmo Triple DES (3DES).- Una variante mas reciente del DES que
realiza la encriptacion con una clave, descifraata clave y realiza la encriptacion
por ultima vez con otra clave también diferenteESDe proporciona mucha mas

fuerza al proceso de encriptacion.

Estandar de encriptacion avanzada (AES).- El Instituto Nacional de
Normas y Tecnologia (NIST) adopt6 el AES para rdapgy la encriptacion DES en
los dispositivos criptograficos, AES proporcionasnsguridad que DES y es méas
eficaz en cuanto a su calculo que 3DES. AES oftez® tipos de longitudes de

clave: claves de 128, 192 y 256 bits.

19 Data Encryption Standardilgoritmo de Encriptacién Estandar, desarrollado |BM

Dinternational Business Machinedabrica y comercializa herramientas, programas y
servicios relacionados con la informatica

2 Advanced Encryption Standaréligoritmos de cifrado simétrico. Longitud de lawe 128,
192 6 256 bits
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Rivest, Shamir y Adleman (RSA)- Sistema de encriptaciéon de clave

asimétrica. Las claves utilizan una longitud de & 512, 768, 1024 o superior.

2.6.1 Encriptacion simétrica

Los algoritmos de encriptacion como DES y 3DES iexg@n que una clave
secreta compartida realice la encriptacion y ekiffeslo, los dos equipos deben
conocer la clave para decodificar la informaciormanQa encriptacion de clave
simétrica, también llamada encriptacion de clavareta, cada equipo encripta la
informacion antes de enviarla por la red al otraigo, La encriptacion de clave
simétrica requiere el conocimiento de los equipoes ge comunicaran para poder

configurar la misma clave en cada uno.

Por ejemplo, un emisor crea un mensaje codificadelecual cada letra se
sustituye con la letra que se encuentra dos posisiadelante en el alfabeto; "A" se
convierte en "C" y "B" se convierte en "D" y astcssivamente. En este caso, la

palabra SECRETO se convierte en UGETGVQ.

El emisor le ha informado al receptor que la claeereta es "saltear 2".
Cuando el receptor recibe el mensaje UGETGVQ, sipedglecodifica el mensaje al
calcular las dos letras anteriores a las del mengdjega al cédigo SECRETO.
Cualquier otra persona que vea el mensaje soOloelaréensaje cifrado, que parece

una frase sin sentido a menos que la persona cateetave secreta.
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Se puede utilizar el correo electronico, un memsapeun correo de 24 horas
para enviar las claves secretas compartidas allosmetradores de los dispositivos.

Otro método mas facil y mas seguro es la encrifaasimétrica.

2.6.2 Encriptacion asimétrica

La encriptacion asimétrica utiliza diferentes ckayara la encriptaciéon y el
descifrado. El conocimiento de una de las clavesssuficiente para que un pirata
informatico deduzca la segunda clave y decodifitmeanformacion. Una clave
realiza la encriptacion del mensaje y otra, el flesto, no es posible realizar ambos

con la misma clave. En la figura 2.12. Hay un esgude encriptaciéon VPN

Algoritmo siméirco:
+ Criptografia de claves Texto sin cifrar Texto cifrado
secrglas — k> Ew‘cmo
* Laencriptaciony el
desdifrado utilizen ls misma — ” +
clave * -
* Seutliza generaimente para {

encriptar ol contonido de un -
mensaje Descifrado()

» Ejemplos: DES, 30€S, AES

Algoritmo birk
+ Criplogratia de claves Texto sin cifrar Texta cifrado
prvacas

+ L encriptacién y ol
desdfrado utilizan diferontes
claves

+ Se uliliza generalmente en la
certificacion digital y la
administracion de claves

+ Ejpmplo: RSA

Figura 2.12 Algoritmos de Encriptacién de las VPN
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La encriptacion de clave publica es una varianti@mcriptacion asimétrica
que utiliza una combinacion de una clave privadaa publica, el receptor le da una
clave publica a cualquier emisor con quien desesuoicarse el receptor, el emisor
utiliza una clave privada junto con la clave publitel receptor para encriptar el

mensaje.

Ademas, el emisor debe compartir la clave publica el receptor, para
descifrar un mensaje, el receptor utiliza la clptblica del emisor y su propia clave

privada.

Los hashes contribuyen a la autenticacion y layitdad de los datos, ya que
garantizan que personas no autorizadas no alteseemeénsajes transmitidos. Un
hash, también denominado message digest, es unra@aeerado a partir de una

cadena de texto. Véase la figura 2.13
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Figura 2. 13 Hashes para integridad de datos

El hash es menor que el texto, se genera mediaatédumula, de forma tal
gue es extremadamente improbable que otro texttupca el mismo valor de hash,
el emisor original genera un hash del mensajegnida junto con el mensaje mismo.
El receptor descifra el mensaje y el hash, proditoe hash a partir del mensaje

recibido y compara los dos hashes, si son iguplesde estar seguro de que la

integridad del mensaje no ha sido afectada.

En la figura 2.13, alguien esta intentando enviarlderemy un cheque por
100 délares. En el extremo remoto, Alex Jones &dndh) esta intentando cobrar el
cheque en efectivo por 1000 dolares, el chequalteeado a medida que avanzaba

mediante internet. Se cambiaron el receptor y eltmen délares, en este caso, si se
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hubiera utilizado el algoritmo de integridad de odatlos hashes no habrian

coincidido y la transaccién no habria tenido valide

Los datos de la VPN se transportan por interneligajital como se mostrg,
hay posibilidades de que estos datos sean intadmpty modificados, como
proteccion frente a esta amenaza, los hosts pusgtegarle un hash al mensaje, si el
hash transmitido coincide con el recibido, sigmifique se ha preservado la

integridad del mensaje. Sin embargo, si no coim;idemensaje ha sido alterado.

Las VPN utilizan un cddigo de autenticacion de ra@ss para verificar la
integridad y la autenticidad de un mensaje, silizatimecanismos adicionales. Un
codigo de autenticacion de mensajes de hash (H¥) clave es un algoritmo de

integridad de datos que garantiza la integridadreisaje.

El HMAC tiene dos parametros: un mensaje de entyadaa clave secreta
que so6lo conocen el creador del mensaje y los t@epadecuados. El emisor del

mensaje utiliza una funcion HMAC para producir ualov (el codigo de

22 Hash-based Message Authentication Cotiznica de autenticacion de mensajes que
incluye una clave secreta. De esta forma se del&etmnipulacion del contenido al tiempo que se

chequea una clave de autenticacion.
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autenticacion del mensaje) que se forma al condémstave secreta y el mensaje de

entrada.

El codigo de autenticacion del mensaje se envito joon el mensaje, el
receptor calcula el codigo de autenticacion delsagnen el mensaje recibido con la
misma clave y la misma funcibon HMAC que utilizé emisor y compara los
resultados calculados con el cédigo de autentinad@é mensaje. Si los dos valores
coinciden, el mensaje se ha recibido correctameateeceptor esta seguro de que el

emisor es un miembro de la comunidad de usuariesguonparten la clave.

La fuerza criptografica de HMAC depende de la faecrptogréfica de la
funcion hash subyacente en cuanto al tamafio ycalidad de la clave, y en el

tamafio de la longitud del resultado de hash en bits

Hay dos algoritmos HMAC comunes:

Message Digest 5 (MD5).utiliza una clave secreta compartida de 128 bits.
El mensaje de longitud variable y la clave secrmtenpartida de 128 bits se
combinan y se ejecutan mediante el algoritmo da RAMAC-MD5. El resultado es
un hash de 128 bits. El hash se agrega al mensggjaaby se envia al extremo

remoto.
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Algoritmo de hash seguro 1 (SHA-1).Utiliza una clave secreta de 160 bits.
El mensaje de longitud variable y la clave secrstanpartida de 160 bits se
combinan y se ejecutan mediante el algoritmo dé RMAC-SHA-1. El resultado
es un hash de 160 bits. El hash se agrega al memsginal y se envia al extremo

remoto.

Cuando se realizan negocios a larga distanciagessario saber quién esta
del otro lado del teléfono, correo electrénico », fim mismo sucede con las redes
VPN. Se debe autenticar el dispositivo ubicadolarire extremo del tunel de la red
privada virtual antes de que la ruta de comuniecas&considere segura. En la figura

2.14 se muestra un esquema de seguridad en VPNanteedutenticacion.
Hay dos métodos pares de autenticacion:

Clave compartida previamente (PSK®).- Una clave secreta compartida
entre dos partes que utilizan un canal seguro aetegie deba ser utilizado, las PSK
utilizan algoritmos criptograficos de clave simédri Una PSK se especifica en cada
par manualmente y se utiliza para autenticar al Barcada extremo, la PSK se

combina con otra informacién para formar la clageadtenticacion.

% pre-Shared Keyclave de acceso de una longitud entre 8 y 6tsms, que es la clave

compartida
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Firma RSA.- Utiliza el intercambio de certificados digitalpara autenticar
los pares, el dispositivo local deriva un hash eharipta con su clave privada. El
hash encriptado (firma digital) se adjunta al mgngae envia al extremo remoto, en
el extremo remoto, el hash encriptado se descifediante la clave publica del

extremo local. Si el hash descifrado coincide cbhash recalculado, la firma es

verdadera.
Oficina remota - Oficing corporativa
M s / s &

iniemet
Servidores HR

«—— Autenticacion de peers — s

Mélodes de aulenticacion de psers

+ Firmas RSA
+ PSK

Autenticacion de VPN

Figura 2.14 Seguridad de las VPN
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2.7  Protocolo de seguridad IPSEC

El IPseé* es un conjunto de protocolos para la seguridad lade

comunicaciones IP que proporciona encriptacioegindad y autenticacion.

IPsec ingresa el mensaje necesario para protegerolaunicaciones VPN,

pero se basa en algoritmos existentes.
Existen dos protocolos de estructura IPsec:

Encabezado de autenticacion (AH) Se utiliza cuando no se requiere o no
se permite la confidencialidad, el encabezado denticacién proporciona la
autenticacion y la integridad de datos para paquieintercambiados entre dos
sistemas. Verifica que cualquier mensaje intercadibide R1 a R3 no haya sido
modificado en el camino. También verifica que éfy@n de los datos sea R1 o R2.
AH no proporciona la confidencialidad de datos (grtacion) de los paquetes. Si se
lo utiliza solo, el protocolo AH proporciona poceofeccion, por lo tanto, se lo
utiliza junto con el protocolo ESP para brindar fasciones de seguridad de la

encriptacion de los datos y el alerta contra atierees.

2 Es un conjunto de protocolos cuya funcién es aseglas comunicaciones sobre el

Protocolo de Internet (IP) autenticando y/o cifraedda paquete IP en un flujo de datos.
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Contenido de seguridad encapsulado (ESPproporciona confidencialidad
y autenticacion mediante la encriptacion del pagliet la encriptacién del paquete
IP oculta los datos y las identidades de origee gektino. ESP autentica el paquete

IP interno y el encabezado ESP.

La autenticacion proporciona autenticacion delarigle datos e integridad
de datos. Aunque tanto la encriptacion como landigtecion son opcionales en ESP,

debe seleccionar una como minimo.

Estructura IPsec

g
j

Protocolo IPsec

4
i
i'

Encriptacién

MD5

g

Autenticacion

DH

cren

o
&
-
o
m@
A
%
o
-

a
a

Figura 2.15 Estructura IPsec
IPsec se basa en algoritmos existentes para imptamk encriptacion, la
autenticacion y el intercambio de claves.

Algunos de los algoritmos estandar que utiliza ¢PRsm:
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DES.- Encripta y descifra los datos del paquete.

3DES.- Proporciona una fuerza de encriptacion importanggerior al DES

de 56 bits.

AES.- Proporciona un rendimiento mas rapido y una etamipn mas fuerte

segun la longitud de la clave utilizada.

MD5.- Autentica datos de paquetes con una clave sewetpartida de 128

bits.

SHA-1.- Autentica datos de paquetes con una clave secoetpartida de

160 bits.

DH.- Permite que dos partes establezcan una clave &ecoebpartida
mediante la encriptacion y los algoritmos de hasimo DES y MD5, sobre un canal

de comunicaciones no seguro.

La figura 2.16, muestra cdmo se configura IPseseliuridad proporciona la
estructura y el administrador elige los algoritmugizados para implementar los
servicios de seguridad dentro de esa estructuisteaxuatro apartados de estructura
IPsec que deben completarse. Cuando configura uewgg de IPsec para

proporcionar servicios de seguridad se puede edtiz siguientes pasos:
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Primero se elige un protocolo IPsec.

Las opciones son ESP o ESP con AH.

El segundo apartado es un algoritmo de encriptasioiPsec se
implementa con ESP.

Se selecciona el algoritmo de encriptacién adecyada el nivel de
seguridad deseado: DES, 3DES o AES.

El tercer apartado es la autenticacion.

Se selecciona un algoritmo de autenticacion pacgpagpcionar la
integridad de los datos: MD5 o SHA.

El Gltimo apartado es el grupo de algoritmos Diffiellman (DH).
Establece que los pares compartan la informacidiade. Seleccione

el grupo que desea utilizar: DH1 o DH2.

Encabezado de
autenticacion

Contenido de seguridad
encapsulado

Protocolos IPsec Estructura 1Psec

Todos los dalos en texto sin cifrar
R, R?
AH proporciona lo sigulente

‘ *  Autenticacdn ‘
*  Integridad

Los datos de carga estan encriptados
R RRRRRRROBOSOBDDDR™»;»~., /
il ESP proporciona lo sigulente |

*  Encriptadion
* Autenticacdn
+ Intcgridad
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Figura 2.16 Protocolo de seguridad IPSec

En conclusion se pueden distinguir dos modos deidnamiento de IPSec:

*Modo transporte: La encriptacion se realiza extseanextremo, es decir del
host de origen al host de destino. Para la imptadnade IPSec en modo transporte
es necesario que todos los hosts de las redesoyigestino dispongan de una

implementacion de IPSec.

*Modo tunel: La encriptacion se efectia Unicamesére los routers de

acceso a los hosts y la informacién viaja no etexig en la parte de la red local.

Segun (Pellejero, Andreu, & Lesta, 2006), el funaimiento de IPSec en
modo tunel permite integrar IPSec en una VPN ya eusmismo dispositivo que
realiza el tinel VPN puede realizar las laboresespondientes al tdnel IPSec. Ver

cabeceras IPSec en la figura 2.17.
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Next header Payload Ln. Reservado

Autenticado

Security Parameter Index (SPI)

Numero de secuencia

Datos de Autenticacion (variable)

Figura 2.17 Cabeceras para IPSec tanto en modo tldnsomo modo
transporte

El modo transporte es mas fiable puesto que ofrecminicacion segura host
a host. Sin embargo, el modo tunel tiene la ventBapermitir incorporar la
seguridad sin necesidad de incorporar IPSec emdsis; aunque la seguridad que se
obtiene en este caso no sea tan alta, la senddl@mplantacién es mucho mayor y se
consiguen la mayor parte de los beneficios ya guprstege la parte mas expuesta

del trayecto que es la infraestructura publicaogerador.

En funcion de las circunstancias que rodeen caslas®debera optar por una
u otra, incluso se pueden dar situaciones hibratas que determinado tipo de

informacion baste protegerla con el modo tunel tésnque para algun host
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concreto, que maneje informacion de mayor impoigarse deba utilizar el modo

transporte.

Uno de los problemas que plantea la encriptacidl esnsumo intensivo de
CPU que puede limitar el rendimiento de las comamanes. Esto suele ser un
problema especialmente en los routers y servidideegineles que atienden tuneles

IPSec con la funcién ESP activada ya que la fun8iémo requiere encriptacion.

Para evitar este problema muchos servidores ddegiyerouters permiten

incorporar modulos que realizan los algoritmosmieiptacion por hardware.

2.7.1 OSPF

Open Shortest Path FirgOSPF), es un protocolo no propietario de routing

de estado del enlace basado en un estandar abierto.

OSPF ha sido descrito en varios RFC’s, pero ehéstade OSPF v.2 esta

descrito en el RFC2328

Los autores (Gil, Pomares, & Candelas, 2010), dipen existen diferentes
protocolos de encaminamiento abiertos, pero patasrde tamafio medio-grande el

preferible es OSPF ya que, por ejemplo, no tieq@adlema de la limitacion de los

% Request for Comment®8328. Especifica protocolos de normas para inteemeespecial la
2° version del protocolo de enrutamiento de es@8BF.
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15 saltos de R, los tiempos de convergencia de OSPF son muchisiejores en
todos los casos y, ademas, para el calculo descgsigtas Optimas tiene en cuenta
factores tales como el ancho de banda lo que permiégir un camino,

supuestamente mas lento pero con mayor ancho de.ban

Con OSPF no se entrega la tabla de rutas comgleia,el estado de los
enlaces para que los routers procesen esta infairmaageneren la base de datos de
estado del enlace la cual es esencial para poldejadiun esquema de quién esta

conectado con quién.

Todos los routers en una misma area tienen que te@ebase de datos del
enlace idéntica. Cada router ejecuta independieitanel algoritmo SPF22,
también conocido como algoritmo de Dijk$traen la base de datos del enlace con

tal de determinar las mejores rutas a los destinos.

%6 Routing Information ProtocoProtocolo de Informacién de Routing.

27 E| algoritmo de ruteo SPF (Primero la Trayectdias Corta) es la base de la operacion
del OSPF. Cuando un ruteador SPF se enciendelinicisus estructuras de datos para el protocolo
de ruteo y posteriormente las sefiales de los plo®ale las capas inferiores que indican que sus
interfaces estan funcionando correctamente.

2 Edsger Wybe Dijkstra. Es un algoritmo de caminagimmos, en 1959 describié un

algoritmo para la determinacion del camino masocatado un vértice origen al resto de vértices en
un grafo con pesos en cada arista.

51



El algoritmo SPF afiade el costo (el cual esté nionerete basado en el ancho
de banda) a cada uno de los enlaces entre el raugen y el destino. Entonces el
router escoge el camino con coste mas bajo y akadmmino a su tabla de

encaminamiento, también conocida como base de datfiswarding’.

Para simplificar el intercambio de informacion decaminamiento sobre
varios vecinos en la misma red, los routers queut OSPF tienen que escoger el
Router Designado (DR) y el Router Designado de BadBDR) para servir de

punto central para la actualizacién de rutas.

Ya que la proximidad es necesaria para que loemwue utilizan OSPF
puedan compartir su informacion de encaminamiento,router tiene que ser

adyacente con al menos otro router en la red #Rgae esté conectado.

Para iniciar esta adyacencia, cuando un routern@areel proceso de
encaminamiento OSPF en una de sus interfaces, emvipaquete ‘hello’ a la
direccion multicast 224.0.0.5, a todos los rout@ama asegurar el estado de las

adyacencias lo seguira mandando a intervalos negula

29 Proceso por el cual un puente o conmutador ethézees! contenido de un paquete y lo
transmite al segmento apropiado. La velocidad desién es el tiempo que precisa el dispositivo para
ejecutar todos estos pasos.
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OSPF utiliza el protocolo Hello para realizar uternambio inicial con el que
se pretende conocer a los vecinos de red; posterige, se averiguan las rutas
existentes para, por ultimo, elegir las rutas y tewer la informacion de

encaminamiento.

OSPF por defecto segun la RFC2328 permite hastda8 con igual costo

hacia un Unico destino, esto permitiria balancecadga en caso que sea necesario.
Capa de transporte

El objetivo de esta capa del modelo OSI, dentradejunto de protocolos de
TCP/IP, es el de encargarse de la entrega de psefes de informacion que se
realiza en texto claro, sin comprobaciones de rittad, sin confidencialidad y no

repudio.

Para introducir estas caracteristicas, se diseflasgorotocolos SSL/TLE8 y
SSH! que se introducen entre la capa de transportedy kaplicacion de tal forma
gue los paquetes se encripta para su transmiss@ndgsencripta en la recepcién de

manera transparente para las aplicaciones.

% secure Sockets LayérTransport Layer SecurifyAmbos son sistemas de cifrado que
permite una interaccién segura entre un navegadarsgrvidor web.

31 Secure Shell Handletn protocolo de red que permite a un usuario pangctarse a una
maguina remota de forma segura
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2.7.2 SSL

SSL se introduce en la pila de protocolos de TCBdfo un protocolo de
proposito general que permita al flujo de datogseenha aplicacion y el nivel de

transporte confiable:

Autenticacién y no repudio en el lado del servidoediante certificados

digitales (X.509)

Autenticaciéon y no repudio en el lado del clientedmante certificados

digitales (X.509)
Integridad de los datos
Confidencialidad de los datos
Para establecer una comunicacion segura utiliz&®lose debe realizar:
Solicitud de seguridad.

Establecer los parametros que se utilizardn pata BSa parte se conoce

como SSL Handshake.

% Es un estandar de la UIT para infraestructurascldees publicas (Public Key
Infrastructure o PKI). X.509 especifica, entre otras cosas, foomastandar para certificados de
claves publicas y un algoritmo de validacién deuta de certificacion.
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Verificaciones periodicas para garantizar que lawacacion sigue siendo

segura a medida que se transmiten datos.

Tras completar la transaccion, se termina SSL.

Durante el handshakese cumplen varios propoésitos, por un lado sezzali
la autenticacién del servidor y, opcionalmente,di cliente; se determina qué
algoritmos de criptografia seran utilizados y seege una llave secreta que se
utilizara durante el intercambio de mensajes suimiges durante la comunicacion

SSL.

2.7.3 SSH

SSH constituye un conjunto de protocolos para ieidnde sesion remota
segura y otros servicios de red como transmisidiictieros, esta compuesto por los

siguientes protocolos:

Transporte. Proporciona autenticacion del servidoonpfidencialidad e

integridad de los datos

Autenticacion del usuario

33 Es el protocolo de comienzo de comunicacion efieemaquinas o sistemas
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Conexién. Proporciona multiples canales de datwav@s de un unico tunel

cifrado mediante un codigo de autenticacion de ajeegMAC)

2.8 Disefio de una VPN

A continuacion se describen algunas situacionedoede se usan los tuneles
y con ello las VPN, utilizando el protocolo IPSear [ger el que mas seguridad y
funcionalidad ofrecen en la implementacion de |aBNV(Corrales, Beltran, &

Guzman, 2006).

a) De subred a subred

La figura 2.18, muestra el modelo de subred a subteual cuenta con 2
redes LAN con conexion a internet por medio deuteador para lograr la conexion
a internet utilizando una pared de fuego (firewgltle esta forma proveer seguridad,

con direccion de internet (IP) estatica.

56



SERVIDOR

207.151.222.2

INTERNET

SERVIDOR

IPSEC
&= (GATEWAY GATEWAY

<192.168.1.2/24> 207.151.222.1 172.35.55.1 <192.168.2.0/124>

Figura 2.18 Subred a subred
b) Subred a subred utilizando NAT

Es el primer disefio de configuracion en donde krtaude enlace (gateway)
esta detras del ruteador/firewall que utiliza NATel NAT convierte una direccion
IP publica en una privada de tal forma que dichecdidén se puede considerar como

una IP local.

El NAT también realiza el proceso inverso al deésanteriormente.

34 Network Address Translatiofiraduccién de Direccion de Red, es un mecanisitipasto
por routers IP para intercambiar paquetes entrereldss que se asignan mutuamente direcciones

incompatibles.
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El proceso de conversion se lleva a cabo con aldicomunicar a todos los
equipos de cdmputo de las dos redes y de esta an&war la transferencia de

informacion entre cada una de las computadoragntggran la red.

207.151.222.2 g INTERNEB} 172.35.95.8

SERVIDOR
== T T SERVIDOR
NAT/

] FIREWALL =

B

GATEWAY
<192.168.1.2/24>

104 951 172.3555.1 <192.168.2.0/24>

IP

210.31.254

Figura 2.19 Subred a subred aplicando NAT

c) De IPSec a IPSec

Se usa en usuarios con estaciones moviles comopkmue requieren

conexién a una red central usando el protocolodP&mase la figura 2.20.
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—
172.35.55.8
SERVIDOR
= INTERNET ==
i Foes

ODEM

<
)

IPSEC -
GATEWAY / R
Y
WORKSTATION 735,557 GATEWAY
0.0.0.0 (DHCP) <192.168.2.0/24>

Figura 2.20 Red de IPSec a IPSec

Las dificultades del modelo descrito en la figur202 se generan por la razén
de que el tunel esta configurado con DHORnamic Host Configuracion Protogol
Protocolo de configuracion de host dinamico) ell agigna direcciones IP a las
computadoras que se encuentran en una red de thndaica, lo que hace que no

se tenga un control completo en las conexiones.

Estos son algunos de los disefios posibles para en@aVPN, ya que cada
empresa que requiere de VPN normalmente disefiaopiapred de acuerdo a sus

requerimientos.

Lo que hace que una VPN funcione correctamente garasolucion a los

problemas de comunicacion es disefar la configbma@ptima.
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2.9 Software para el disefio y configuracion de la VPN

Como parte del diseiio se debe contar con el satespecializado para la
VPN a implementar, en el caso de esta tesis sart bajo licencia libre. Aunque
hay soporte en diferentes sistemas operativod)Vasdows, Macintosh o Linux en la

mayoria de sus distribuciones.

A continuacion se describen algunas de las cafstites de Linux, por ser el
sistema operativo seleccionado para el desarrelkste proyecto, una de las razones
es que la licencia es gratuita se necesita pocaoneem®n el los servidores y ofrece

Estabilidad entre otras cosas.

2.10 Definicion de LINUX

Linux es un sistema operativo gratuito, de cédidperdo, desarrollado
mediante cooperacion de cientos de programadosperdos por todo el mundo,
parecido a Unix y disponible para casi todas lasapbrmas de hardware, ofrece un
amplio soporte a redes, muchas caracteristicapei@@dn con otros sistemas y un

gran namero de aplicaciones nativas e implementéiliastin, 2001)).

Es uno de los sistemas operativos mas seguros astualidad, las ventajas

gue ofrece son:

+ Calidad
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« Estabilidad

» Personalizacion

* Flexibilidad

» Consume pocos recursos

+ Ahorro en licencias

Los lugares en los que el sistema operativo Lirautehido mayor aceptacion

son los siguientes:

* Universidades
* Proveedores de servicios de Internet

e Empresas en general

Linux nacio en internet y desde entonces se halgatesarrollando en la red
mundial, Linux es realmente el nucleo del sisterparativo completo. El sistema
operativo al que se suele llamar Linux es en radlidn conjunto de muchos

programas, incluido el nucleo Linux llamado KefR€¢Pons, 2009)

% Es un software que constituye la parte mas imptartdel sistema operativo Es el principal
responsable de facilitar a los distintos prograa@®so seguro al hardware de la computadora o en

forma mas basica, es el encargado de gestionasos;a través de servicios de llamada al sistema
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Sélo es necesario encontrar un software de creae®iPN compatible con

la distribucion utilizada y con la versién del Kekn

Los sitios en internet en los que se pueden demcatgunas distribuciones

de Linux se muestran en la tabla 2.1.

DISTRIBUCION SITIO WEB
REDHAT, FEDORA CORE http://www.redhat es/
SUSE http://www.novell.com/es-es/linux/suse/
VECTOR http://vectorlinux.com/
TURBOLINUX http://www.turbolinux.com/
LUNAR-LINUX http://www lunar-linux.org/
OTROS http:// www_linux.org

Tabla 2.1 Sitios web para descarga de algunas digiuciones Linux

2.11 Distribuciones de LINUX

Bajo este concepto de libertad surgen las difesentersiones que
comunidades de programadores y empresas de seftv@aeen del sistema operativo

GNU/Linux que se denominan Distribuciones, o ala@amente Diestros.

Para empresas o particulares, para cualquier tgpasb, surgen en este
mundo cientos de distribuciones que al recién tlegaepresentan una enorme

cantidad de opciones a elegir. Se debe elegir lagaeke se adapte mejor a las
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necesidades presentadas, las hay optimizadas smaim@o, para servidor, para uso

empresarial, etc. hay cientos, pero siempre seepeiedir la que mejor convenga.

Las tres primeras Distribuciones GRlLinux que aparecieron en el mundo
del software libre fueron tres: Slackw#reDebiari® y Red Hat’, todas las demas
distribuciones posteriores derivan de estas 3, pemwo se dijo hoy existen cientos

de ellas (Alegre, 2010)
2.12 Software para crear VPN

Los programas que se describen a continuacionyiecltodos los elementos
necesarios en cuanto a software se refiere, paliaaeuna conexion VPN, algunos
de los elementos méas importantes son: protocotartd, archivos de configuracion
para el servidor y clientes VPN, algoritmos de gitacion y autentificacion, entre

otros (instalacién de Debian GNU/Linux).

% significa “No es Unix” Fue un proyecto iniciadorpRichard Stallman en 1984 con el
objetivo de crear un sistema operativo tipo Unimptetamente libre.

37 Slackware Linux es la distribucion Linux mas antigque tiene vigencia, incluye la
version del ndcleo Linux 2.6.33.4 y Glibc 2.11.1

% Proyecto Debian, es una comunidad conformada peartblladores y usuarios, que
mantiene un sistema operativo GNU basado en sadtiiae.

39 Compafifa responsable de la creacién y mantenimig@tuna distribucién del sistema
operativo GNU/Linux que lleva el mismo nombre: Réat Enterprise Linux, y de otra mas, Fedora.
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Actualmente el crecimiento en el uso de redes gasavirtuales como medio
de comunicacién entre computadoras remotas, pequégrogramadores de todo el
mundo pongan su atencibn en desarrollar programas permitan tener

comunicacién entre computadoras por medio de VPN.

En internet existe una gran cantidad de softwaee ayuda a realizar esta
tarea y se puede obtener de forma gratuita asi armpoopio codigo fuente para

Linux. Algunos ejemplos de estos programas son:

VTUN (VTUN VIRTUAL TUNNEL).- El virtual tanel soporta una variedad
de métodos de establecimiento de un enlace y valgmsitmos y como es software

libre se puede conseguir gratuitamente en internet

VPND (VIRTUAL PRIVATE NETWORK DAEMON).- EI demonio de red
privada virtual permite la conexion entre dos redes virtual utilizan TCPE/IP.
Todos los datos transmitidos entre las dos redegscriptados usando un algoritmo

de encriptacion

4% Transmission Control ProtocoProtocolo de Control de Transmision

64



TINC: Es un paquete ligero que ofrece funcionalidad VP&kida.
Actualmente, esta disponible para Linux, FreeB8pSolari4? (Ania & Gomez de

Silva, 2008).

OpenVPN: El proyecto OpenVPN para mejorar el protocolo S&neg
algunas caracteristicas como: proveer el tinel gnelapsulamiento de paquetes
necesarios para crear en enlace virtual, utilizpacdad de encriptacion y
autentificaciéon de las bibliotecas Open SSL paraséguridad del tanel, las
comunicaciones ocurren por un solo puerto TCP o ‘9DtPabaja bajo el modelo

cliente servidor y es software libre.

CIPE: Crypto IP Encapsulation. El objetivo de este sofénas proporcionar
una facilidad para la interconexion segura de slgs@ lo largo de una red insegura
como internet. CIPE encripta los datos a nivelete es decir, los paquetes que se
envian entre hosts ya estan encriptados, estegmagse utiliza para hacer taneles,
con el fin de hacer VPN, la implementacion es seampbr consiguiente no muy

segura, es software libre (Mathon, 2004).

“ Sistema operativo libre para computadoras basadseCPU de arquitectura Intel.
“2 Sistema operativo desarrollado por Sun Microsysteasado y certificado en Unix.
43 User Datagram Protocoles un protocolo del nivel de transporte basadel émtercambio

de datagramas.
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FreesWAN (LINUX FREESWAN).- Es un paquete que incluye como
protocolo para hacer tineles a IPSec. En la adadlse puede considerar como la

mejor opcion puesto que es el que promete mayamipérabilidad con IPSec.
2.13 Software DEBIAN version 6

Para el presente tema de tesis se manejard sewidmn un sistema
operativo libre, se utilizara el Debian 6, se salmta este software, porque es
sostenida por una comunidad de usuarios de tochmetio, es decir hay soporte por
parte de los desarrolladores, es confiable e inubeste de los propdsitos de
mercado que puedan tener empresas patrocinades€émonicaf, o Red Hat), es
verdaderamente el Sistema Operativo Universal y @stio que la diferencia de las

demas.

Esta nueva version de Debian es multiplataformepatiible en: x86, ARM,
32y 64 bits, MIPS y otros més, lo que més distngebian de otras distribuciones
GNU/Linux es su sistema de gestibn de paquetessHstrramientas otorgan al
administrador de un sistema Debian, total contaiires los paquetes operativos

instalados, incluyendo la capacidad de instalesdlo paguete o actualizar el sistema

4 Empresa sudafricana para la promocién de proyeetasionados con software libre.
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por completo. También es posible proteger paquatigidualmente de forma que

no se actualicen.
A continuacién se enumeras otros aspectos:

1- Es el sistema que soporta mayor tipo de arquites de hardware, por
ejemplo procesadores de familia Intel, AMD64, lrtanium o I1A-64, MIPS y
MIPSEL, S-390 y Z-Series, también los procesadars!, Power PC de IBM y los

antiguos Macintosh, procesadores SPARC de Sun Matems, hoy Oracle

2- Aunque el ndcleo mayoritariamente usado es elendLinux (Debian
GNUI/Linux), se tiene diferentes versiones de Debian nicleos diferentes como el
Hurd® de GNU (Debian GNU/Hurd) y el ndcleo de FreeBSDelfan

GNU/KfreeBSD), por lo tanto no es Unicamente ursridbucion Linux

% Sistema de gestion de base de datos relaciondROBMS Relational Data Base
Management System), desarrollado por Oracle Cotipara

“¢ Conjunto de programas servidores que simulan efealnix que establece la base del
sistema operativo GNU.
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3- En los ultimos afios, las sucesivas versione®el@an van generando
sistemas cada vez més faciles de manejar, Deb8quéeZE, es un claro ejemplo

de ello.

4- Es mas estable y tiene més de 29.000 paquetpsodeamas mantenidos

por la comunidad.

5- El compromiso de la comunidad Debian con elvsnde libre es mucho
mayor que en otras Distribuciones comerciales, sscatga con software
completamente libre, pero se pueden afadir aptinasiy librerias propietarias si el

usuario lo desea.

6- No hay diferentes ramas de Debian que incomatl@isuario, al instalar
una Debian, se elige el tipo de escritorio que essed utilizar, Gnonig, KDE*,
Xfce®, LXDE®?, Enlightenment, Fluxbox®, pero siempre englobados en la misma

Distribucion.

47 Debian 6.0 incluye los entornos de escritorio KBEIOME, Xfce y LXDE, asi como todo
tipo de aplicaciones de servidor.

“8 Entorno de escritorio e infraestructura de deflarmpara sistemas operativos Unix y
derivados Unix como GNU/Linux, BSD o Solaris.

*9 Proyecto de software libre para la creacién dentorno de escritorio e infraestructura de
desarrollo para diversos sistemas operativos colld/Gnux, Mac OS X, Windows, etc.

%0 Entorno de escritorio ligero para sistemas tipixldomo Linux, Solaris y derivados.
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7- No requiere estar migrando cada poco tiempoaanueva version cada 6

meses o cada afio, tiene tres versiones:

Stable: Para entornos criticos y de trabajo, mtabés renueva version cada
3 afios como media, siempre equipada con libreriggogramas ampliamente

probados y donde prima la seguridad y la estakiilicente a lo mas nuevo.

Testing: O entorno de pruebas de Stable, ideal paraputadores de
escritorio, tiene programas mas nuevos y se artuaonstantemente (concepto

Rolling Releas¥), se instala una vez y se actualiza siempre.

Unstable: Entorno de Desarrollo, lleva instaladonkas nuevo, lo dltimo que
te puedas encontrar en el mundo de Software L#s®@,si, no se garantiza nada en

lo referente a fallos de funcionamiento, ésta iSarse recomienda a los méas

® Lightweight X11 Desktop Environment, entorno dergerio libre para Unix y otras
plataformas POSIX, como Linux o BSD.

2 Es un gestor de ventanas ligero para UNIX y GNulki
%3 Es un gestor de ventanas para el Sistema X Witdmado en Blackbox 0.61.1
¥ Una distribucion que actualice la paqueteria @omsmente sin necesidad de instalar o

reinstalar la distro para pasarse a una nuevadversi
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valientes y amigos de trastear, en todo caso irmicque muchos paquetes de las

dltimas versiones de Ubuntuo Linux Mint, salen de esta rama.
8- Debian tiene tres tipos de repositorios ofigaMain, Contrib y Non-Free:

Main: Repositorios creados y mantenidos por la @udad de Debian,

totalmente libres
Contrib: Resto de Repositorios Libres

Non-Free: No libres, repositorios de codigo praiet adaptados a Debian

(por ejemplo: librerias para mp3, Wav, Zip, Adolesk Player)

Repositorios no oficiales como el de Debian-multimae para reproduccion

multimedia

9- Tiene una enorme documentacién a tu disposicipara que puedas
aprender todo lo necesario para poderla utilizparta de blogs, paginas web vy

foros, su gestor de paquetes ARTes de gran eficiencia y su formato de archivo

% Distribucién Linux basada en Debian GNU/Linux queporciona un sistema operativo
actualizado y estable para el usuario medio, corfuente enfoque en la facilidad de uso y de
instalacion del sistema

0 Advanced Packaging TooHerramienta Avanzada de Empaquetado, es un sistim

gestion de paquetes creado por el proyecto Debian
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.deb, uno de los més usados en el software liseglaien multitud de Distribuciones

gue derivan de ella.

2.14 OPENVPN

Este software se utilizar4 para realizar la VPNreetd unidad educativa
Freirestabile con la UCSG y se justifica porque &N provee seguridad,
estabilidad y comprobados mecanismos de cifradsidiir la complejidad de otras
soluciones VPN, en centro de coémputo de la UCSGitamrecomienda que se haga

con este software.

Se detallan sus principales caracteristicas:

Tunel de cualquier subred IP virtual o adaptadbeBtet en un Unico puerto

UDP o TCP.

Configuran una solucion escalable, con equilibeadrga de servidores VPN
usando una 0 mas maquinas que pueden manejarduailesnexiones dinamicas de

los clientes VPN entrantes.

Redes tunneling sobre NAT.

Control de OpenVPN usando GUI en Windows o Mac OS X

71



Redes tunneling cuyos extremos sean de red plislicadinAmicos como

DHCP o de marcacion de los clientes.

Eleccion entre la estatica clave de cifrado basadoonvencional o cifrado

basado en certificados de clave publica.

Uso estatico, claves pre-compartidas o TLS basadelantercambio de

claves dinamicas.

Uso de compresiéon en tiempo real vinculo de adaptac de transito para

gestionar la configuracién de la utilizacion deleee de ancho de banda.

Redes de tuneles publica cuyos extremos son dindntgieamo DHCP o de

marcacion de los clientes.

Este también destaca del resto de software por:

Incluye la portabilidad entre plataformas en la araparte del universo
informatico conocido, una excelente estabilidadakbilidad a cientos o miles de
clientes, de instalacion relativamente facil, y@tg para direcciones IP dinamicas y

NAT.

OpenVPN ofrece una extensible marco de VPN queida disefiado para

facilitar especifica del sitio de personalizacitales como proporcionar la capacidad

72



de distribuir un paquete de instalacion persondtizalos clientes, o el apoyo a otros
métodos de autenticacion a traves de la interfa@uEnVPN plugin de médulo (por
ejemplo el openvpn-auth-pam modulo permite OpenMfi¥Ma autenticar a los

clientes utilizando cualquier método de autentimadAM.

En Windows, OpenVPN puede leer los certificadodayes privadas de las

tarjetas inteligentes que soportan el Windows @rydRI.

OpenVPN se construy6 para la portabilidad. En ehnerto de escribir estas
lineas, OpenVPN se ejecuta en Linux, Solaris, OfEhB-reeBSD, NetBSD, Mac
OS X y Windows (2000/XP y versiones posterioregbido a que OpenVPN esta
escrito como un demonio en espacio de usuariogar lde un modulo del kernel o
una compleja modificacion a la capa IP, los esherze portar son

considerablemente méas simples.

OpenVPN es facil de usar. En general, un tunel @user creado y
configurado con un Unico comando (y sin ningun tigoarchivos de configuracion

necesarios).

OpenVPN ofrece muchas opciones para controlardo@npetros de seguridad
del tanel VPN, sino que también proporciona opcopera proteger la seguridad del
propio servidor, por ejemplo - chroot para resirithg parte del sistema de archivos

del demonio OpenVPN tiene acceso a, - grupo deatifsacion de privilegios tras
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el inicio del demonio, y - - usuario y mlock pasegurar que el material y los datos
clave del tdnel nunca se péagina en el disco enuel més tarde podrian ser

recuperados.

2.14.1 Ventajas y Desventajas de OPENVPN

Ventajas

Ademas ofrece ventajas que van mas alla que cealqtra solucibn como

son:

Posibilidad de implementar dos modos basicos, pa 2a capa 3, con lo que
se logran tuneles capaces de enviar informacidtres protocolos no-IP como IPX

0 broadcast (NETBIOS).

Proteccion de los usuarios remotos. Una vez que\Zipid ha establecido un
tinel el firewall de la organizacion protegerdagitbp remoto aun cuando no es un
equipo de la red local. Por otra parte, solo urtpude red podré ser abierto hacia la

red local por el remoto asegurando proteccion dmarsentidos.

Conexiones OpenVPN pueden ser realizadas a tragésasi cualquier
firewall. Si se posee acceso a Internet y se paededer a sitios HTTPS, entonces

un tinel OpenVPN deberia funcionar sin ningin polal.
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Soporte para proxy. Funciona a través de proxyedetser configurado para
ejecutar como un servicio TCP o UDP y ademas cosmgidor (simplemente

esperando conexiones entrantes) o como client@aio conexiones).

Solo un puerto en el firewall debe ser abierto pemanitir conexiones, dado
gue desde OpenVPN 2.0 se permiten multiples conegien el mismo puerto TCP

o UDP.

Las interfaces virtuales (tunO, tunl, etc.) permite implementacion de

reglas de firewall muy especificas.

Todos los conceptos de reglas, restricciones, fegn\NAT10 pueden ser

usados en tuneles OpenVPN.

Alta flexibilidad y posibilidades de extensién memdlie scripting. OpenVPN

ofrece numerosos puntos para ejecutar scriptsithdiles durante su arranque.

Soporte transparente para IP’s dinamicas. Se elitaimecesidad de usar

direcciones IP estaticas en ambos lados del tunel.

Ningun problema con NAT. Tanto los clientes comgeglidor pueden estar

en la red usando solamente IP’s privadas.
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Disefio modular. Se basa en un excelente disefiolaranhn un alto grado de

simplicidad tanto en seguridad como red.

Desventajas

No tiene compatibilidad con IPsec que justamentel estandar actual para

soluciones VPN.

Todavia existe poca gente que conoce como usanN®den

Al dia de hoy sélo se puede conectar a otras cadptds. Pero ya existen

companiias desarrollando dispositivos con clienfgsn®PN integrados.

2.14.2 comparacion entre OPENVPN y IPSEC VPN

IPsec OpenVPN
Estandar de la tecnologia V | No compatible con IPs

[

Plataformas de hardware Solo en computadoras, pero en todo
(dispositivos, aparatos) los sistemas operativos disponibles, ya
comienzan a encontrarse dispositivo
que cuentan con OpenVPN

[2)

Tecnologia conocida y probada  Probada y sigueesingiento

Muchas interfaces gricas Sin interfaces gréaficas profesional

disponibles aunque ya existen algunos proyectos
prometedores

Modificacion compleja del Tecnologia sencilla

stack IP
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Necesidad de modificaciones
criticas al kernel

Interfaces de red y paquetes
estandarizados

Necesidad de permisos
administrador

Ejecuta en el espacio del usuari
puede ser chroot-ed

Diferentes implementaciones ¢
distintos proveedores pueden
ser incompatibles entre si

jd ecnologias de cifrado estandarizad

Configuracion compleja y
tecnologia compleja

Facilidad, buena estructuracion,
tecnologia modular y facilidad de
configuracion

Curva de aprendizaje muy
pronunciada

Facil de aprender y éxito rapido para
principiantes

Necesidad de uso de muchos
puertos y protocolos en el
firewall

Utiliza solo un puerto del firewall

Problemas con direcciones
dindmicas en ambas puntas

Trabaja con servidores de nombres
dindmicos como DynDNS o No-IP cq
reconexiones rapidas y transparente

n

Problemas de seguridad de la:
tecnologias IPsec

5 SSL/TLS como estandar de
criptografia

Control de trafico (Traffic shaping)

Velocidad (méas de 20 Mbps en
maquinas de 1Ghz)

Compatibilidad con firewall y proxies

Tabla 2.2 Comparacion de IPsec vs OpenVPN
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En el capitulo siguiente se realiza el proceso pamaementar una red
privada virtual entre la Unidad Educativa Freiralfite y la UCSG para acceder
directamente al S.l.U. (Sistema Integrado Univarsi) desde sus oficinas en

Playas.

2.15 [Ptablesy Firewall

2.15.1 Firewall

Un firewall es un dispositivo que filtra el trafientre redes, como minimo
dos. El firewall puede ser un dispositivo fisicoun software sobre un sistema
operativo. En general debemos verlo como una cajd>d©S o mas interfaces de red
en la que se establecen una reglas de filtraddasoque se decide si una conexion
determinada puede establecerse o0 no. Incluso piredeas allad y realizar
modificaciones sobre las comunicaciones, como el NBsa seria la definicion
genérica, hoy en dia un firewall es un hardwarea$§po con un sistema operativo
gue filtra el trafico TCP/UDP/ICMP/../IP y decideus paquete pasa, se modifica, se
convierte o se descarta. Para que un firewall eattes funcione como tal debe tener

al menos dos tarjetas de red. Esta seria la tifoldgsica de un firewall:

FIREWALL




Figura 2.21: Esquema de firewall tipico entre reddcal e internet

Dependiendo de las necesidades de cada red, pus@dgs@ uno o Mas
firewalls para establecer distintos perimetrosatgisdad en torno a un sistema. Es
frecuente también que se necesite exponer algiiidger internet y en esos casos
obviamente en principio se debe aceptar cualgueexién a ellos. Lo que se
recomienda en esa situacion es situar ese sermidtugar aparte de la red, el que

denominamos DMZ o zona desmilitarizada.

El firewall tiene entonces tres entradas:

FIREWALL

Figura 2.22: esquema de firewall entre red local mternet con zona DMZ
para servidores expuestos

> DMZ Es una red local que se ubica entre la reertiast de una organizacién y una red

externa, generalmente Internet
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En la zona desmilitarizada se pueden poner tandéogdsres como se
necesiten. Con esta arquitectura, permitimos qusemnlidor sea accesible desde
internet de tal forma que si es atacado y se gaoesa a €l, la red local sigue

protegida por el firewall.

Los firewalls se pueden usar en cualquier red. &stimal tenerlos como
proteccion de internet en las empresas, aunquéeaattién suelen tener una doble
funcidn: controlar los accesos externos hacia dentambién los internos hacia el
exterior; esto Ultimo se hace con el firewall ocfrentemente con un proxy (que

también utilizan reglas, aunque de mas alto nivel).

Sea el tipo de firewall que sea, generalmente mdréemas que un conjunto
de reglas en las que se examina el origen y ded#@nlos paquetes del protocolo
tcp/ip. En cuanto a protocolos es probable que sapaces de filtrar muchos tipos
de ellos, no solo los tcp, también los udp, lospicynotros protocolos vinculados a

vpns.
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Todo lo que venga de la red local al firewg ACEPTAR
Todo lo que venga de la ip de mi CasaA%EPTAR
puerto tcp 22

Todo lo que venga de la ip de casa del je ACEPTAR
puerto tcp 1723

Todo lo que venga de hora.rediris.es AaéEPTAR
puerto udp 123

Todo lo que venga de la red local y vay: ENMASCARAR
exterior

Todo lo que venga del exterior al puerto IB%NEGAR
1 al 1024

Todo lo que venga del exterior al puerto DENEGAR
3389

Todo lo que venga del exterior al puerto y

1al 1024 BeNEGAR

Tabla 2.3 Politicas de Firewall

En definitiva lo que se hace es:

Habilita el acceso a puertos de administracion aeroenadas IPs

privilegiadas
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Enmascara el trafico de la red local hacia el ®t¢NAT®®, una peticion de

un PC de la LAN sale al exterior con la ip publigggra poder salir a internet

Deniega el acceso desde el exterior a puertos ménistiracion y a todo lo

gue este entre 1y 1024.

2.15.2 Iptables

Iptables es el componente mas popular construido sobreltseff es una
herramienta de cortafuegos que permite no solaniétnée paquetes, sino también
realizar traduccion de direcciones de red (NAT)apdev4, permite configurar las
tablas proporcionadas porlernel Linux firewall ademas de las cadenas y

reglas que almacena.

%8 Network Address Translation es un mecanismo utilizado por enrutadores IP para

intercambiar paquetes entre dos redes que se amsigntaamente direcciones incompatibles

%% Nombre gue recibe el proyecto que se encarga d=esfrherramientas libres para
cortafuegos basados en Linux.
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Los diferentes modulos del kernel y los programasitiiizan actualmente
para los diferentes protocolos, iptables se apdiicéPv4, IPv6 para ip6tables,

arptable$°de ARP, y ebtabl85 de tramas Ethernet.

2.15.2.1 Caracteristicas de iptables

Una mejor integracion con el kernel de Linux corcégacidad de carga de
iptables moédulos especificos del nucleo disefiadwa mejorar la velocidad y la

fiabilidad.

Incorpora (SPP?. Esto significa que el servidor de seguridad zealin
seguimiento de cada conexion que pasa por €l jeelo€ casos sera ver el contenido
de los flujos de datos en un intento de anticigarsiguiente accion de ciertos
protocolos. Esta es una caracteristica importamtel @poyo de FTP activo y DNS,

asi como muchos otros servicios de red.

0 Herramienta de administrador de la red para eltemémiento del Address Resolution

Protocol (ARP)

®1 El programa ebtables es una herramienta de filtdedun firewall basado en Linux puente.

%2 Stateful Packet Inspection o la inspeccién dedejtaes un firewall que realiza un
seguimiento del estado de las conexiones de rado(CECP arroyos, UDP de comunicacion) que

viajan a través de ella.
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El filtrado de paquetes basado en una direccion MAGs valores de las
banderas en la cabecera TCP. Esto es Util enVenm®n de ataques con paquetes
mal formados y en restringir el acceso de los deres conectados localmente a

otras redes, a pesar de sus direcciones IP.

Sistema de registro que proporciona la opcion dstaj el nivel de detalle de

la presentacién de informes.

Mejor traduccién de direcciones de red.

Apoyo a la integracion transparente con tales pimogs proxy web como

Squid®.

Una caracteristica de limitacion de velocidad queda a iptables bloquear

ciertos tipos de denegacioén de servicio (DoS).

Considerado como una alternativa mas rapida y aegipchains, iptables se
ha convertido en el paquete de servidor de seguiitkialado por defecto en Red

Hat Linux, Fedora y Debian.

% Es un servidor proxy de alto rendimiento para clientes web
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Todos los paquetes inspeccionados por iptablesnpasdéravées de una
secuencia de una funcién de las tablas para siegamiento. Cada una de estas
tablas se dedica a un tipo particular de actividiaghaquetes y es controlado por una

transformacion de paquetes asociados / cadenbtrdddi

Hay tres tablas en total.

Tabla mangle, que es responsable de la alteraeida calidad de los bits de

servicio en la cabecera TCP. Esto no se utilizareentorno doméstico.

Tabla de filtro que se encarga del filtrado de péemt Cuenta con tres
cadenas incorporadas en la que puede colocargas de politica de firewall. Estos

son:

INPUT -> paquetes entrantes con destino al firewall

FORWARD -> paquetes enrutados con destino a otéagimas

OUTPUT -> paquetes generados por procesos localekfieewall

Tabla NAT que es responsable de la traduccion eaones de red. Tiene

dos cadenas internas, que son:
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Pre-routing de la cadena: los paquetes NAT o DRfAciando la direccion

de destino del paquete tiene que ser cambiado.

Post-routing de la cadena: los paquetes SNAduando la direccion de

origen del paquete tiene que ser cambiado.

Paquete de la
cadena de

Tipo de Funcién de transformacion en
TABLA la tabla la tabla Funcion de la cadena

Filtros de paquetes a los servidores de
FORWARD acceso de oftra tarjeta de red en el

firewall.

El filtrado de

filtro paquetes INPUT Filtra paquetes destinados al servidor
de seguridad.
OUTPUT Filtros de paquetes originados en el

firewall

54 traduccion de direcciones de red de destino

% traduccién de direcciones de red de origen
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NAT

Traductor
de
direcclones
de red

PREROUTING

Traduccién de direcciones se produce
antes de enrutamiento. Facilita la
transformacién de la direccion IP de
destino para que sea compatible con
la tabla de enrutamiento del servidor
de seguridad. Se utiliza con NAT de
la direcaon IP de destino, también
conocido como destno NAT o
DNAT.

POSTROUTING

Traduccién de direcciones se produce
después de enrutamiento. Esto
mmplica que no hubo necesidad de
modificar la direccién IP de destino
del paquete como en el pre-
enrutamiento. Se utiliza con NAT de
la direccion IP de origen utilizando de
uno a uno o muchos-a-uno, NAT.

Esto se conoce como fuente de NAT,
o SNAT.

ouTruT

Traduccion de direcciones de red
para los paquetes generados por el
firewall. (Rara vez utillizada en

entornos SOHO)

Mangle

Modificacion
de la
cabecera

TCP

PREROUTING

POSTROUTING

Modificacion  de la calidad de
paquetes TCP de bits de servicio

ouTrUT

antes de enrutamiento se produce.
(Rara vez utilizada en entornos

INPUT

SOHO)

FORWARD

Tabla 2.4 De procesamiento de paquetes encaminadgus el firewall
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Es necesario especificar la tabla y la cadena qada regla de firewall que
usted cree. Hay una excepcion: la mayoria de noestEn relacionadas con el
filtrado, por lo que iptables asume que cualquagtena que se define sin una tabla
asociada a formar parte de la tabla de filtrostdbda de filtros por lo tanto el valor

por defecto.

Las reglas de firewall estan a nivel de kernel lpotanto lo que hace es
dependiendo si el paquete es para la propia magupsa otra maquina, consultar

las reglas de firewall y decidir qué hacer conagjyete segin mande el firewall.

Basicamente se mira si el paquete esta destinkdprapia maquina o si va a
otra. Para los paquetes (o datagramas, segun ®&lcplm) que van a la propia
maquina se aplican las reglas INPUT y OUTPUT, yaddirar paguetes que van a

otras redes o0 maquinas se aplican simplementesrEGIR WARD.

En la figura 2.23 un paquete TCP de Internet lleda interfaz del firewall

®en una red para crear una conexion de datos.

% Una interfaz para la red protegida (red internahg interfaz para la red externa.
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Packet In

nat Table mangle Table
POSTROUTING Chain PREROUTING Chain
mangle Table nat Table
POSTROUTING Chain PREROUTING Chain
filter Table Routi
OUTPUT Chain S

Data for
the firewall?

nat Table mangle Table mangle Table
OUTPUT Chain INPUT Chain FORWARD Chain
mangle Table filter Table
OUTPUT Chain FORWARD Chain
Routin, mangle Table
9 POSTROUTING Chain
Firewall Reply nat Table
POSTROUTING Chain
A 4
Local Processing | filter Table Packet Out
of Data < INPUT Chain
Network B

Figura 2.23: Diagrama de flujo de paquetes Iptables
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El paquete esta en primer lugar por sus reglaa eadena PREROUTING de
la tabla mangle, si lo hubiera. Es entonces inspeado por las reglas en la cadena
PREROUTING de la tabla NAT para ver si el paquetguiere DNAT. Que se

encamina.

Si el paquete esta destinado a una red protegicantanuacion, se filtra por
las reglas de la cadena FORWARD de la tabla de fjit si es necesario, el paquete
se somete a SNAT en la cadena POSTROUTING antdsgde a la red B. Cuando
el servidor de destino decide respuesta, el pageetemete a la misma secuencia de
pasos. Tanto el FORWARD y POSTROUTING cadenas selgnuconfigurar para

implementar la calidad de servicio (Q0S) en sulasatle mangle.

Si el paquete esta destinado para el cortafuegtsnaes pasa a través de la
tabla mangle de la cadena INPUT, si se configuresade ser filtrada por las reglas
de la cadena INPUT de la tabla de filtros antesupera con éxito estas pruebas,

entonces es procesada por la aplicacién previsthfeewall.

En algin momento, el firewall tiene que responfsta respuesta se dirige e
inspeccionado por las reglas de la cadena de sidida tabla mangle, en su caso. A
continuacion, las reglas en la cadena de salidéadabla nat determinar si se
requiere DNAT vy las reglas en la cadena de salidaladtabla de filtro son

inspeccionados para ayudar a restringir los pagueteutorizados. Por ultimo, antes
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de que el paquete se envie de nuevo a la Intgrlaeichado de SNAT vy calidad de

servicio es realizado por la cadena POSTROUTING
2.16 Squid

Squid es un programa de software libre que impléanen servidor proXy/ y
un dominio para caché de paginas web, publicado bajo liceB&&®, consta de
varias utilidades desde acelerar un servidor welydando en caché peticiones
repetidas a DNS y otras blsquedas para un grugerde que comparte recursos de
la red, hasta caché de web, ademas de afadir degjiitrando el trafico. Esta

especialmente disefiado para ejecutarse bajo esttpooUnix.

Squid ha sido desarrollado durante muchos afos ie ssnsidera muy
completo y robusto. Aunque orientado principalment€T TPy FTP es compatible
con otros protocolos como Intern@ppher . Implementa varias modalidades de

cifrado comaTLS®, SSL™, yHTTPS

7 Es un programa o dispositivo que realiza una tace®so a Internet en lugar de otro

ordenador.

®8 La Licencia Publica General GNU (GNU GPL o simpéerte GPL) es el mas utilizado

% Protocolo de seguridad de la capa de transporte
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2.16.1 Caracteristicas

Squid posee las siguientes caracteristicas:

Proxy y Caché de HTTP, FTP, y otras URL

Squid proporciona un servicio de Proxy que sopgeticiones http, HTTPS y
FTP a equipos que necesitan acceder a Internstiywaz provee la funcionalidad de
caché especializado en el cual almacena de foreal las paginas consultadas
recientemente por los usuarios. De esta formaeinenta la rapidez de acceso a los

servidores de informacion Web y FTP que se encadngra de la red interna.

Proxy para SSL

Squid también es compatible con SSL con lo que ixmlacelera las
transacciones cifradas, y es capaz de ser configu@n amplios controles de acceso

sobre las peticiones de usuarios.

Jerarquias de caché

Squid puede formar parte de una jerarquia de cadDe®rsos proxys

trabajan conjuntamente sirviendo las peticionelasi@aginas. Un navegador solicita

"OSecure Sockets Layer (SSL; protocolo de capa dexo@m segura)
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siempre las paginas a un sélo proxy, si este m®tla pagina en la caché hace
peticiones a sus hermanos, que si tampoco lasitiasehacen a su/s padre/s... Estas

peticiones se pueden hacer mediante dos protoddIoER e ICMP?.
ICP"2, HTCP"®, CARP’*, caché digests

Squid sigue los protocolokCP, HTCR CARPy caché digests que tienen
como objetivo permitir a un proxy "preguntarle” #os proxys caché si poseen

almacenado un recurso determinado.

Caché transparente

2(internet Control Message Protocol) es el sub préwode control y notificacion de errores

del Protocolo de Internet (IP)
2 Internet Cache Protocol). HTCP es el sucesor &e IC

S HTCP (Hyper Text Caching Protocol) es un protoquea la consulta, administracion y de

servidores de caché HTTP

™ El comin de Direccién del protocolo de redundarwita carpa es un protocolo que

permite a varios hosts en la misma red local pangpartir un conjunto de direcciones IP

'S La caché Digest consulta el contenido de la cdehiés pares y para la recuperacion de los

pares.
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Squid puede ser configurado para ser usado conwy gransparente de
manera que las conexiones son enrutadas dentrprabef sin configuracién por
parte del cliente, y habitualmente sin que el grabiente conozca de su existencia.
De modo predefinido Squid utiliza el puerto 312&apatender peticiones, sin
embargo se puede especificar que lo haga en carlomo puerto disponible o bien

gue lo haga en varios puertos disponibles a la vez.

WCCP

A partir de la version 2.3 Squid implementaCCP(Web Cache Control
Protoco). Permite interceptar y redirigir el trafico quexibe unrouter hacia uno
0 mas proxys caché, haciendo control de la conidativde los mismos. Ademas
permite que uno de los proxys caché designado pietgaminar como distribuir el

tréfico redirigido a lo largo de todo el array dexys caché.

Control de acceso

Ofrece la posibilidad de establecer reglas de obd& acceso. Esto permite
establecer politicas de acceso en forma centraljzchplificando la administracion

de una red.

Aceleracion de servidores HTTP
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Cuando un usuario hace peticion hacia un objetolré@rnet, este es
almacenado en el caché, si otro usuario hace @eti@cia el mismo objeto, y este
no ha sufrido modificacién alguna desde que lo diécel usuario anterior, Squid
mostrard el que ya se encuentra en el caché endegeolver a descargarlo desde
Internet. Esta funcién permite navegar rapidamenéndo los objetos ya estan en el

caché y ademas optimiza enormemente la utilizasgdancho de banda

SNMP

Squid permite activar el protocoB®NMP este proporciona un método simple
de administracion de red, que permite supervisalizar y comunicar informacion
de estado entre una gran variedad de maquinasenuaidetectar problemas vy

proporcionar mensajes de estados.

Caché de resolucion DNS

Squid esta compuesto también por el progrdnmsserverque se encarga de
la busqueda de nombres de dominio. Cuando Squijesata, produce un nimero
configurable de procesamsservery cada uno de ellos realiza su propia busqueda
enDNS De este modo, se reduce la cantidad de tiempdagc&ché debe esperar a

estas busquedas DNS.

Proxy Web
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El proxy caché es una manera de guardar los obgelastados de Internet
(por ejemplo, paginas web) disponibles via protwediTTP, FTP y Gopher en un
sistema mas cercano al lugar donde se pidenndwesgadores web  pueden usar
la caché local Squid como un servidor proxy HTeluciendo el tiempo de acceso
asi como el consumo de ancho de banda. Esto esamuetes util para los
proveedores de servicios de Internet para incrementar la velocidad
de sus consumidores y para l&sles de area local que comparten la

conexion a Internet.

Debido a que también es un proxy (es decir, se cgmgomo un cliente en
lugar del cliente real), puede proporcionar untcigrado de anonimato y seguridad.
Sin embargo, también puede introducir problemasifaigtivos de privacidad ya que
puede registrar mucha informacion, incluyendo & Wolicitadas junto con otra
informacion adicional como la fecha de la peticigersion del navegador y del

sistema operativo, etc.

Un programacliente (por ejemplo, umavegador ) o bien tiene que
especificar explicitamente el servidor proxy queiem utilizar (tipico para
consumidores de ISP) o bien podria estar usangwaxy sin ninguna configuracion
extra. A este hecho se le denomina caché trangparmel cual todas las peticiones

HTTP son interceptadas por squid y todas las respsigguardadas en caché. Esto
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tltimo es tipico en redes corporativas dentro da wed de acceso local y

normalmente incluye los problemas de privacidadaiesados previamente.

Squid tiene algunas caracteristicas que puedelitdéaeistablecer conexiones
andnimas. Caracteristicas tales como eliminar oiffnad campos determinados de
la cabecera de peticiones HTTP de los clientesa Bstitica de eliminacion y
alteracion de cabeceras se establece en la cadigarde Squid. El usuario que
solicita paginas a través de una red que utilizaidSgle forma transparente,
normalmente no es consciente de este proceso aedeatro de informacion

relacionada con el proceso.
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CAPITULO 1l
DESCRIPCION DE LA UNIDAD EDUCATIVA FREIRESTABILE

3.1 Resefa histoérica

La unidad tomada para la realizacion de temasgie &s aquella que a partir
del 2 de marzo del afio 2005, gracias a la donagpiérhizo el Rvdo. Padre Manuel
Freire Heras, la Universidad Catoélica de Santiag@dayaquil, es propietaria de la

Unidad Educativa FREIRESTABILE ubicada en Geneiilamil - Playas.

La Unidad cuenta con Pre-primaria, primaria y ®€amia, esta ultima con

las especializaciones Fisico Matematicas y QuirBiotbgicas.

En este complejo educacional también funciona se8ia de Educacion a

Distancia de la UCSG Campus Playas.

La Universidad consciente de su responsabilidadlspacon el objetivo de
brindar un servicio a los amantes de la naturaldeeidié crear en la parte posterior
de la edificaciones, el PARQUE ECOLOGICO Y DEPORDIVSENDEROS DE
LA ARMONIA", como un sitio de sana recreacion ptwdos los turistas nacionales

y extranjeros que visitan General Villamil - Playas
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Sistema de Educacion a Distancia

de la UCSG (Campus Playas)

CARRERAS TITULACION

Derecho Abogado de los Tribunales 'y
juzgados de la Republica

Administracién Ingeniero Comerci

Ingenieria en Marketing Ingeniero en Marketing

Ingenieria en Contabilidad y Ingeniero en Contabilidad vy
Auditoria Auditoria

Ingenieria en Administracion Ingeniero en Administracion de
de Empresas Turisticas y Empresas Turisticas y Hoteleras

Hoteleras
Licenciatura en Educacion Licenciado en Educacién Basi
Béasica Bilingue Bilingue

TABLA 3.1 Sistema de Educacion a Distancia de la USG (Campus Playas)

3.2 Infraestructura de la red

3.2.1. Red LAN

Local Area Network (LAN), es la red de comunicaeismle la UEF instalada
dentro del campus, lo cual permite a los usuarwspartir informacién y recursos
como: acceder al correo y acceso al internet. Rarar un mejor panorama se

describe a continuacioén los elementos de la red.LAN
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3.2.1.1. Arquitectura

La arquitectura de la red LAN de la UEF o tambiénarida como |IEEE
802.2, en este caso la computadora escucha el dable red y espera hasta un
periodo de silencio para poder mandar un mensaechoca con el transito con
otros mensajes. Si se pasa del 1% de colision&%wode utilizacion de cable, se dice

gue la red esta saturada. La Ethernet vigente Bikaes de 802.3 a 100Mbps.

3.2.1.2. Topologia de la Red

La topologia de la red LAN de la UEF es de tipoetist en este caso todos
los mensajes pasan a traves de un dispositivoateotmo concentrador de cableado,

que es un SWITCH el cual controla el flujo d datos.

3.2.1.3. Diagrama de la red LAN existente en la UEF

En la figura 3.1 se muestra la red LAN en la matiande se puede apreciar
las conexiones entre el SWITCH Central y el SWIT@el Laboratorio de

computacion.
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Figura 3.1 Diagrama de la red LAN existente en la BF

3.2.1.4. Estaciones de trabajo

Cada computadora conectada a la red conserva ézidad de funcionar de
manera independiente, realizando sus propios precé&eneralmente se la utiliza
para acceder al correo electrénico e internetié®ern 15 estaciones de trabajo en la

UEF.
3.2.1.5. Servidor

EL servidor dentro de la red de la UEF sirve pavmmartir recursos de
internet a todos los usuarios. Existe solo 1 sendéntro de la institucion.
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3.3 Infraestructura de telecomunicaciones

Para poder interconectar los host con el serval@BF cuenta con medios de
transmision de tecnologia que utiliza la UEF parget una comunicacion global y

oportuna.

3.3.1 Conexioén a internet

Para acceder al servicio de internet, la instituaidantiene una conexién

permanente de banda ancha de 1/0,5 Mbps con laesanpELCONET.

Esta conexion es aprovechada por todas las maqoorestadas a la red

LAN

3.4 Plataforma de software y hardware

3.4.1 Sistema operativo de red

Es el sistema (SOFTWARE) que se encarga de admainigtcontrolar en

forma general la red, para esto tiene que serstensa operativo multiusuario.

El sistema operativo d red que utiliza la UEF esrbBoft Windows, el
esquema de la red Microsoft trabaja e modo de dopsoporta el protocolo TCP/IP

y proporciona una interfaz amigable al administratiola red.
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3.4.2 Estaciones de trabajo

Para las estaciones de trabajo se emplea el sisigenativo de Windows XP,
ademas de presentar una interfaz de facil mankjs asuarios, proporciona a estos
el soporte para ejecutar el conjunto de aplicasiomgge cumplen con los

requerimientos de informacion y trabajos que segjaaren la UEF.

3.4.3 Hardware de la red

Son aquellos dispositivos que se utilizan paradoteectar a los componentes
de la red, serian basicamente las tarjetas y éda@dd entre servidores y estaciones

de trabajo, asi como los cables para conectaelifgpcos.

3.4.3.1Tarjeta de interfaz de la red

Para pertenecer a la red Ethernet, cada computadoeainstalada una tarjeta
de interfaz de red (network interface card,NIC)l pa&ftware adecuado para que la

tarjeta funcione. Normalmente las tarjetas deberaey recibir las tramas.

Los controladores de 10Mbps en poca cantidad yOfdMbps en su gran

mayoria.
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3.4.3.2Cableado

La institucién dispone de cableado estructuradpazale interconectar los
equipos que forman la red, para interconectardtec®nes de trabajo con el switch
central se tiene cable de par trenzado UTP cdte§er

3.5Requerimientos y necesidades de la UEF

A continuacién las principales necesidades de la& UWfge actualmente

presenta y se deberian ser atendidas oportunamente.

3.5.1 Renovacion Tecnologica.

La evolucion de la tecnologia, particularmentealeléctronica, los sistemas
informéticos y las telecomunicaciones ha obligatiis@&mpresas a estar actualizadas

constantemente, en la UEF se podria tomar en cleesiguiente:

 Es necesario actualizar el servidor que cuentan matesador
Pentium I, por la escases de repuestos no resuieeniente
mantenerlos, ademas sus caracteristicas han pdetiéoo frente al
avance de los sistemas operativos y aplicaciones.

* Reemplazar el switch 3com de 8 puertos por uno agras puertos
ya que asi permitiria una ampliacién de la red LAN.

* Incremento de firewall en el servidor para brinoeyor seguridad a
la informacion, debido a que tienen datos igualirdportantes y
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ademas pueden ser utilizados como pasarela hamallAN en caso
de un ataque informético.
» Estudiar nuevas tecnologias de conectividad comoefmmplo las
VPN que signifiquen un ahorro significativo paraJaF
3.5.2 Intranet
La UEF al ser parte de la UCSG vy al carecer deagesa directo al SIU,
surge la necesidad de implementar una tecnologigpgtmita una conexion

segura y de costos econémicos.
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CAPITULO IV
DISENO E IMPLEMENTACION DE LA VPN
4.1. Planeacion
El objetivo de este capitulo es disefiar e implearamba red privada virtual

entre la UEF con la UCSG, de tal manera que perastablecer una conexién

directa y segura entre ambas instituciones.

Para el disefio e implementacién de la red VPN sasideraron los
requerimientos tecnoldgicos de la UEF descritoslarapitulo anterior, tomando en

cuenta factores de legitimacién, seguridad, ecoodgsnifactibilidad.

Partiendo de la infraestructura tecnolégica y &isie la UEF, el escenario a
implementar es unRed Privada Virtual (VPN) punto a punto (servidor Linux-
servidor Linux) con el software OPENVPN, el cuabicon las necesidades de

seguridad de la red VPN, ademas ya es facil dalarst configurar.

A continuacién el detalle del escenario a ser imgletado.
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4.1.1Descripcion del Escenario a implementar (Red VPN Ruo a Punto)

La VPN de punto a punto es una extension de uneoridihg WAN clasica,
las VPN de punto a punto conectan redes enteras elfas. Por ejemplo, pueden

conectar la red de una sucursal a la red de lacgadeal corporativa.

UGcsG UEF

@ | SERVIDOR VPN SERVIDOR VPN

@
1@

OPENVPN

Figura 4.1 Diagrama de una conexién VPN Punto a Pun

4.1.2 Requerimientos

% Lared VPN estara formada por los siguientes compias:
% Topologia: LAN-to-LAN

% Tecnologia de tunelPPTP

% Plataforma: por software , usando servidores linux y el pasjukt

OPEN VPN 2.2.1

% Equipos utilizados:
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e Un computador Dell inter Core Duo 2,5 GHz,2 MB RAKIQ
GB, actuando como Servidor y Gateway , con Debi®2 6
Squezee estable.
* Un computador Dell inter Core Duo 2,5 GHz,2 MB RAKIQ
GB, actuando como Servidor y Gateway , con Debi®2 6
Squezee estable.
% Conexion a internet

4.1.3 Escenario de la red VPN montada entre la UCSG y lHEF

Se disefia en software Packet Tracer un esqueneldsiconexion de una

red privada virtual entre la UCSG y la UEF del téarPlayas.

RED COLEGIO
FREIRE STABILE

m

INTERNET F'—/

P 4 ~ /
FIREWALL / — /
- /

——— E-——-'[ > ~/~|. __ﬁ
\i '.I Rcuter-‘PT l 11 2950-84 T -;!

INTRANET UCSG

Router-PT
SERVIDOR - Router3 Routerd Switch
SERVIDOR

VPN UCSG VPN UEFS

L]
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Figura 4.2 Topologia de la red VPN en la Unidad Edtativa Freirestabile

Segun el esquema de la figura 4.2 se aprecia lax@mn VPN entre el
servidor de la UCSG vy el servidor de UEF, permd®rel acceso al SUI a las
estaciones de trabajo de la UEF de forma segueampta, el punto intermedio se
conoce como el proveedor de internet o ISP, encaste es Telconet, y la velocidad
gue ofrece a la unidad educativa es de 1 megabgggundo, en otras palabras se

tiene un considerable ancho de banda en la unigadionada.

Los servidores son colocados uno en cada institdo® mismos que también hacen

las veces de routers, Gateway's y firewall.

Se remplazd el switch existente por uno de 48 psemarca TP Link

administrable, al cual se interconectan tres estasi de trabajo:

» Secretaria
e Colecturia
* Educacion a distancia.
Por el momento solo 3 maquinas podran acceder @l Séro si las

autoridades de la unidad educativa desean podgdandx aun mas la red de la

VPN. Solo se debera hacer las configuraciones d¢ H&, Gateway, proxy e instalar
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J2RE® a las maquinas que se encuentran conectadas &Nade la Unidad

Educativa.
4.2 Instalacion y Configuracion de la red VPN

Los pasos de Instalaciéon y configuracion de logideres VPN de la UCSG

y la UEFS son:

+ Instalacion Debian 6.02 Squezee

®
%

Configuracion de tarjetas de red

®
%

Levantar tarjetas de red y servicios del sistema

®
%

Instalar OpenVPN 2.2.1

+« Configurar tanel VPN con red 10.10.10.0/30

% Instalar cbq 0.7

« Inicializar cbq con politicas

% Configurar firewall

+ Configurar squid

% Configuracion de las estaciones de trabajo conastadLAN

de la UEF

% Java Runtime Environment es un conjunto de utilidades que permite ejeclasr

aplicaciones desarrolladas en lenguaje Java
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+ Pruebas de funcionamiento y resultados

4.2.1 instalaciéon de DEBIAN 6 en los servidores VPN de IBICSG y la

UEF

El proceso de instalacion comienza con la desadegde internet, podemos
descargar las imagenes de CD en formatos isos dekdstio web oficial

(http://www.debian.org/distrib/index.en.h{mEl asistente de instalaciéon de Debian

nos ofrece opciones que ningun otro instaladorbmivgla de forma sencilla, como
por ejemplo instalar un entorno de escritorio ovigeres con diferentes tipos de
servicios. Pero ademés, Debian soporta diversos tip arquitectura y plataformas

(1386, 1686, PowerPC, Mips, kFreeBSD..etc).

En resumen, si Ud quiere tener control de su sstenstalar solo lo que
necesita haciendo uso de una potente herramienta dpkg y apt, Debian es su

mejor opcion.

En el subcapitulo 2.13 se describi este softwame gl Anexo 2 muestra los
pasos de instalacion completa de Debian en logdeees que estaran en cada una de

las instituciones.
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Figura 4.3 Instalando Debian version 6.0 el serviddJEF

4.2.2 Configuracion de tarjetas de red

Aqui se detalla los siguientes pasos: Conexionepudgto, asignacion de

direccién IP asignados por centro de coémputo (UCSIayes, estatus.

Antes de procedes a configurar las interfaces atk instaladas en los
servidores vamos a asignar las direcciones IP gada uno de los servidores. Las

direcciones IP fueron dadas por el centro de céongeiia UCSG
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4.2.2.1 Asignaciéon de direcciones IP en los seroigs

Servidor UCSG

IP Publica (eth0)
192.188.52.170/24
GW ->192.188.52.1
DNS -> 200.93.192.148
DNS -> 200.93.192.1161

IP privada (ethl)
172.16.1.170/24

VPN

10.10.10.2/32 (tun0)

Servidor Playas UEF

PUBLICA (eth0)
186.3.39.130 /30
GW - 186.3.39.129

PRIVADA (eth1)
192.17.1.1/24
GW ->192.17.1.1

VPN

10.10.10.1/32 (tun0)
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4.2.2.2 Configuracion de las interfaces de red en servidor VPN de la

UCSG.

Para realizar la configuracion de las interfazetkftsicas de cada uno de los

servidores se realiza los siguientes pasos:

% Primero conectamos y definimos los puertos del idervUCSG,
como ethO (publica) ethl (privada)

 Entrar al terminal (Ctrl+Alt+F1) de Debian como sfysuario

% comando: cd /etc/network/,

% comando: etc/network/nano interfaces , sirve pditarelos valores en
las tarjetas de red existentes en el servidor

% configuramos las tarjetas con las direcciones asigs anteriormente
por el centro de cédmputo.

% comando: ifconfig, para ver las configuracionesadetarjetas de red

% comando: : etc/network/ service networking startjespara levantar

las interfaces de red existentes en el servidor.

Ahora desde Centro Computo (UCSG) en Guayaquil, regliza la
configuracién de las tarjetas de red Ver fig4.2,ub&ka en el rak de cémputo el

switch que tenga el puerto asignado por ellos.
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GNU nano 2.2.4 Fichero: interfaces Modificado

Figura 4.4 Configuracion de las tarjetas de red erl servidor UCSG

4.2.2.3 Configuraciones de las interfaces de red ehservidor VPN de la

UEF.

Ahora se realiza la configuracion de las tarjetasretl del servidor UEF
desde la unidad educativa Freire Stabille, tomag@uenta puerto, direccion IP

dado por centro computo, velocidad, clave. Verrggd5
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Figura 4.5 Configuracion de las tarjetas de red eerl servidor UEF

4.2.3 Configuracién de OPEN VPN

Como el wusuario root, desde una terminal, crear el fichero
/etc/openvpn/tun0.conf utilizando cualquier editor de texto. En el senie ejemplo

se utilizanano.

Procedimientos.

s Commando para descargar open vpn : Apt-get ingpaihvpn
s Commando para rear fichero :touch /etc/openvpn/aom®

% Comando para editar fichero : nano /etc/openvp@/aamf
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Cambiarse al directorio, desde la terminal, ejecigtasiguiente para cambiarse al directorio
letc/openvpn

cd /etc/openvpn/

NOTA: Todos los procedimientos necesarios para configuraervidor con
OpenVPN se realizan sin salir déetc/openvpn/ Por favor, evite cambiar de

directorio hasta haber finalizado los procedimientos descatoeste documento.

A fin de facilitar los procedimientos, se copiardantro del directorio
/etc/openvpn/los ficherosopenssl.cnf whichopensslcnf pkitool y vars, que se

localizan enetc/openvpn/easy-rsa/2.0/

cp lusr/share/openvpn/easy-rsa/2.0/openssl.cnf A
cp lusr/share/openvpn/easy-rsa/2.0/whichopensslcnf A
cp /usr/share/openvpn/easy-rsa/2.0/pkitool A

cp /usr/share/openvpn/easy-rsa/2.0/vars ./

Utilizar el editor de texto y abrir el fichefetc/openvpn/vars

nano /etc/openvpn/vars

De este fichero, solamente editar las Ultimas tingae corresponden a lo siguiente:

export KEY_COUNTRY="US"
export KEY_PROVINCE="XX"
export KEY_CITY="XXXXXX"
export KEY_ORG="XXXXX"

export KEY_EMAIL="XX@XXX.com"
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Reemplazar por valores reales, como los del sitpiigiemplo:

export KEY_COUNTRY="EC"
export KEY_PROVINCE="GY"
export KEY_CITY="GYQ"
export KEY_ORG="servidor.mi-dominio.con "

export KEY_EMAIL=""

Se requiere ejecutar del siguiente modo el fichet@openvpn/varsa fin de

que carguen las variables de entorno que se adabeonfigurar.

source /etc/openvpn/./vars

Cada vez que se vayan a generar nuevos certificalddie ejecutarse el

mandato anterior a fin de que carguen las variatdesntorno definidas.

Se ejecuta el ficherdusr/share/openvpn/easy-rsa/2.0/clean-ald fin de

limpiar cualquier firma digital que accidentalmerstuviera presente.

sh /usr/share/openvpn/easy-rsa/2.0/clean-all

Lo anterior realiza urrm -fr (eliminacion recursiva) sobre el directorio
/etc/openvpn/keys por lo que se eliminaran todas los certificaddsmas digitales

gue hubieran existido con anterioridad.

A fin de crear el certificado del servidor, se co@acertificado:
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sh /usr/share/openvpn/easy-rsa/2.0/build-ca

Se crea el fichero dh1024.pem, el cual contendrpdodmetros del protocolo

Diffie-Hellman, de 1024 bits:

sh /usr/share/openvpn/easy-rsa/2.0/build-dh

El protocoloDiffie-Hellman permite el intercambio secreto de claveseent
dos partes que sin que éstas hayan tenido conpametgo, utilizando un canal
inseguro, y de manera andénima (sin autenticar)ei@plea generalmente como
medio para acordar claves simétricas que seraneangs para el cifrado de una

sesion, como es el caso de una conexion VPN.

Para generar la firma digital, se utilizan el sggte mandato:

sh /usr/share/openvpn/easy-rsa/2.0/build-key-sesmerer

Finalmente se crean los certificados para los wgnEn el siguiente3

ejemplo se crean los certificados pealiantel, cliente2 cliente3 cliente4, cliente5,

y cliente6
sh /usr/share/openvpn/easy-rsa/2.0/build-key dik it
sh lusr/share/openvpn/easy-rsa/2.0/build-key a1t
sh lusr/share/openvpn/easy-rsa/2.0/build-key ai@ it
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sh lusr/share/openvpn/easy-rsa/2.0/build-key dig 1t
sh lusr/share/openvpn/easy-rsa/2.0/build-key die it
sh /usr/share/openvpn/easy-rsa/2.0/build-key @@nt

A fin de utilizar los certificados y que se configiel sistema, se crea con el
editor de texto el fichero/etc/openvpn/servidorvpn-udp-1194.conf donde

servidorvpnse reemplaza por el nombre de anfitrion del siatem

Vi /etc/openvpn/servidorvpn-udp-1194.conf

Para lavPN se recomienda utilizar una red privada que sea peual, a fin

de poder permitir a los clientes conectarse siflicays de red.

4.2.3.1 Configuracion del tunel VPN de UCSG y la UE

Figura 4.6 Configuracion del tinel en el servidor &EF
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Figura 4.7 Configuracion del tunel en el servidor €SG

Ahora necesitamos insertar el moédulo [tun0O] para controlar los interfaces
/dev/net/tunX gue se necesiten en le sistema para el servicio OpenVPN:

Se crean los ficherdpp.txt y openvpn-status-servidorvpn-udp-1194.log

cd /etc/openvpn
touch ipp.txt
touch openvpn-status-servidorvpn-udp-1194.log

Para iniciar el servicio, se utiliza el mandagéovicedel siguiente modo:

service openvpn start
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Figura 4.8 Instalacion de tunel en Playas, servidor

4.2.4 Configuracién del FIREWALL

Este proceso es para la seguridad y encriptaciéta deformacion que
tendran los dos puntos, en el subcapitulo 2.2 ejuéorespecta a conceptualizaciéon
de una VPN, se describié el concepto de firewalloadafuegos, disponer de un
firewall nos asegura tener un determinado contsladcesos. Es algo similar al

control de entrada y salida de la informacién sstraeed.

Es como el cerramiento perimetral, mas la barreraactesos, mas el servicio
de vigilancia, todo en uno. Se procede a ponersigsientes comandos: , Yy
direcciones aceptadas a la red; la configuracidnpbeta del firewall lo podran ver

en el anexo 3.
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root@tesisplayasUEF:~# cd /etc/init.d/
root@tesisplayasUEF: /etc/init.d# nano firewall.sh

¥ squid server IP # Interface connected to Internet
SQUID_SERVER="192.17.1.1" iptables -A INPUT -i tun+ -j ACCEPT INTERNET="eth0"

HRED iptables -A FORWARD -i tun+ -j ACCEPT # Interface connected to LAN
PRIVATE="192.17.1.1" iptables -A INPUT -i tap+ -j ACCEPT LAN_IN="ethl"
PUBLIC="186.3.39.130" iptables -A FORWARD -1 tap+ -j ACCEPT # Squid port

LOOP="127.0.0.1" SQUID_PORT="3128"|

# Permitir pings entrantes (pueden desabilitarse)
iptables -A INPUT -p icmp --lcmp-type echo-request -j ACCEPT

l## Establecemos politica por defecto
# Permitir servicios tales como www y ssh (pueden desabilitarse) iptables -P INPUT ACCEPT
iptables -A INPUT -p tcp --dport http -j ACCEPT iptables -P OUTPUT ACCEPT
iptables -A INPUT -p tcp --dport ssh -j ACCEPT iptables -P FORWARD ACCEPT

iptables -P INPUT DROP
I# Puertos abiertos 80(web), 3128(proxy), 22 (SSH) iptables -P FORWARD DROP
iptables -A INPUT -p tcp --dport 80 -j ACCEPT iptables -t nat -P PREROUTING ACCEPT
iptables -A INPUT -p tcp --dport 3128 -j ACCEPT iptables -t nat -P POSTROUTING ACCEPT
iptables -A INPUT -p tcp --dport 22 -j ACCEPT

iptables -A INPUT -p tcp --dport 20:21 -j ACCEPT

B Abriendo el localhost (ejemplo conexiones locales a mysql)
Lptables -A INPUT -1 lo -j ACCEPT
fiptables -A OUTPUT -0 lo -j ACCEPT

¥ Evitar que los paquetes externos usen la direccién de loopback
1ptables -A INPUT -1 $INTERNET -s $LOOP -3 DROP
iptables -A FORWARD -i $INTERNET -s $L00P -j DROP

>

hptables i 100
fiptables -A INPUT -1 $INTERNET -d $LOOP -j DROP
liptables -A FORWARD -1 $INTERNET -d $LOOP -j DROP

> > >

B A nuestra IP le dejamos todo
Lptables -A INPUT -s $SQUID_SERVER -j ACCEPT

¥ Allow UDP, DNS and Passive FTP
hptables -A INPUT -1 $INTERNET -m state --state ESTABLISHED,RELATED -j ACCEPT|

Figura4.9 Politicas de seguridad firewall en el seidor UEF

4.2.5 Instalacion de Squid
Squid puede ser descargar como una fuenteldmaadel archivo historico en
forma de bolas de alquitran gzip (eg.squid-*- aragz) disponible en
http://www.squid-cache.org/ o de ftp://www.squiccha. org / pub calamares
también se puede descargar como un archivo bindeio http://www.squid-

cache.org/binaries.html
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comandos:

root@tesisplayasUEF:~# cd /etc/squid/
root@tesisplayasUEF: /etc/squid# 1s

squid.conf

root@tesisplayasUEF: /etc/squid# nano squid.conf I

Luego de abrir el fichero se procede a insertarréagas para definir el proxy.

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

acl mired src 172.16.8.0/24
acl playas src 172.17.1.0/24
acl vpnn src 10.10.10.0/30

# Example rule allowing access from your local networks.
# Adapt localnet i1in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

#http_access allow localnet
http_access allow localhost
http_access allow mired
http_access allow vpnn
http_access allow playas

Figura 4.10 configuracion del proxy

4.2.6 Configuracién del CBQ

El uso de este limitador de ancho de banda, pedaite un limite de uso de
conexién a cada computadora en la VPN, segun gumedsa. Si se necesita navegar
y descargar archivos multimedia en los laboratodieda unidad educativa o mas
probable es que se necesite unos 512KB de velodeladnexidn. Mientras que otra

computadora ejecuta una aplicacion o un buscadbr(firefox) solo necesitaria de
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unos 128KB o menos para funcionar bien. De estadgodremos tener operativa la

red sin saltos de latencia.

Para la configuracién del CBQ se utilizan la sigtedinea de comandos:

Archivo Editar Ver Terminal Ayuda

root@tesisplayasUEF:~# cd /etc/sysconfig/
coot@tesisnlavasUFF: zetc/sysconfio# s
cba cba-0002.subidas cba-0003.descaraas
root@tesisplayasUEF: /etc/sysconfig#

REGLAS DE SUBIDA

DEVI CE=et h1, 1Mbi t
RATE=1024Kbi t

V\EI GHT=100Kbi t
RULE=192. 17. 1. 2,
RULE=192. 17. 1. 3,
RULE=192. 17. 1. 4,

REGLAS DE BAJADA

DEVICE=eth2,1Mbit
RATE=1024Kbit
WEIGHT=100Kbit
RULE=,192.17.1.2
RULE=,192.17.1.3
RULE=,192.17.1.4

4.2.7 Configuracion de la red LAN de la UEF.

Para configurar las estaciones de trabajo primayogue conectarlas a la red

LAN de la UEF los detalles en la figura 4.12, 4.13
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Figura 4.11 Convertidor Optico/eléctrico conectad@l switch

Figura 4.12 Conexion del switch a las computadoras

Segun la figura 4.14 se muestra la conexién inicial puertos son 3
computadoras que estaran conectadas al SIU y aws&jgenecte 4 computadoras
solo las 3 tendran acceso al SIU de la UCSG, dsspeéhard el adecuado

ordenamiento y fijacién de un lugar seguro paanatch.
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Maquinas conectadas al
SiIU —

192.127.1.4

192.127.1.2 192.127.1.3
J ] g bl PUBLICA(eth0
RED LAN UEFS =, =, 7 10.10.10.1/32 (tun0) (8Eh0)
. ) _ 186.3.39.130 /30
secretaria Colectora Educacion a Digtancia SERVIDOR VPN
PRIVADA(eth1) i
| | e 192.17.1.1/24 =
unel vpi
A )
o 3
Switch-PT N o
GW 192.17.1.1 GW 186.3.39.129
 ryid P 7] 2z
PC-PT PC-PT PC-PT
PC3 PC4 PCS

Maquinas conectadas a la LAN.——

Figura 4.13Topologia de la red VPN en la UEF
4.2.7.1Configuraciones de las estaciones de trabajo

Para configurar las estaciones de trabajo que vagresar a la intranet (SI1U)

se realiza los siguientes pasos:

% Configuracion de las direcciones IP

% Configuracion de la red LAN ( proxy)

% Se afiaden las nuevas rutas en el HOST

% Se descarga el J2RE y se lo ejecuta como admutasira

% Se inicia el SIU con el nombre de usuario y passwor
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(7) Obtener una direccion IP automaticamente
@) Usar la siguiente direccion IP:
Direccion IP: Me. 3 . & . 2

Mascara de subred: 255 .255 .255. O

Puerta de enlace predeterminada: 122 .17 .1 1

Figura 4.14 configuracion de las direcciones IP aghadas a las estaciones
de trabajo

Configuracion de la red ge 6Lea local (LAN)

Configuracén automatica

La configuracon automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracién automatica.

| Detectar la configuracén automaticamente
[ Usar scripts de configuracién automatica

Servidor proxy

UsarmservadorproxyparalaLAN(estaconﬁgl.raoénnose
aobcaréaconemdeacoeso telefdénico ni VPN).

Puerto: 3120 [[Avrgeades |

[¥] No usar servidor proxy para direccones locales

Direccdon: 192.17.1.1

Figura 4.15 Configuracion de la estacion de trabaja la LAN
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Configuraciéon del proxy =
Servidores
.-l_ Tipo Direccién del proxy que va a usar Puerto
G 8
HTTP: proxy_ing.ucsg : 3128
Seguro: proxy_ing.ucsg : | 3128
FTP: proxy_ing.ucsg : | 3128
Socks:
| Usar el mismo servidor proxy para todos los protocolos
: ——
._, No usar un servidor proxy para las direccones que
i] comiencen con:
N = - . :
intranet;ucsgias.ucsg;ucsgiasS52.ucsg -
Use puntos y coma ( ; ) para separar entradas.

| . « Discolocal (C) » wmoows» System32 » d b etc N M
Archivo Edicin Ver Herramientas Ayuda

‘ Organizar'
e Nombre Fecha modificacion  Tipo Tamario
n X | hosts 18/09/200616:37  Archivo 1KB

Figura 4.17 ruta para abrir el archivo HOSTS
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##xuca

firoute -p add 172.16.1.0 mask 255.255.255.0 10.10.10.1

£ I

# Copyright (c) 1993-2006 Microsoft Corxp.

$

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host
name.

# The IP address and the host name should be separated by at least one
# space.

$

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

$

# For example:

$

# 102.54.94.97 rhino.acme.com # source server

$ 38.25.63.10 X.acme.com # x client host

# route -p add 172.16.1.0 mask 255.255.255.0 10.10.10.1

127.0.0.1 localhost

172.16.1.18 intranet

172.16.1.130 ucsgiasl.ucsg

172.16.1.128 ucsgias2.ucsg

HH localhost

Figura 4.20 configuracion de la ruta de encaminamigo.

Figura 4.10 Instalaciéon de Intranet UCSG en la UEF
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£ SIU LOGIN - Mozilla Firefox

‘I’ http:{fucsgias1.ucsq:7778/portal/page?_pageid=33,6033&_dad=portal&_schema=PORTAL

Sistema Integrado Universitario

[ Login
Introduzca el nombre de usuario y la contrasefia para la conexion.

Usuario

Contraseiia

Sequir conectado al SIU
[ Definir Idioma

English * Espaiiol

Recuerde que usted tiene maximo 5 intentos
para ingresar al sistema.
£0lvido su contrasefia, su cuenta esta bloqueada o ha
expirado?
* Presione Aqui *

TECNOLOGIA INFORMATICA
TODDS LOS DERECHOS RESERVADOS ©2004 - S1U. EN LINEA V.1.1

Tecnologia Informatica

Figura 4.20 pagina de inicio para acceder al SIU

Figura 4.21 Instalacion del SIU en computador de Seetaria- UEF
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CONCLUSIONES:

Existen dos formas tipicas de implementar una rizdgba virtual, basadas en
hardwae y en software respectivamente. En el fondo amblasisnes implementan
los mismos protocolos y soluciones tipicas parasttoim redes privadas virtuales,

aunqgue en distintos niveles.

Una solucién practica para comunicar directamenté@SG y Freire Stabille
en Playas fue utilizando una VPN, ya que la infaridma administrativa y financiera
es competencia solo de, los empleados de la UC$f@s @oluciones serian de
proveer de un enlace de internet sea satelitainideoondas, via fibra 6ptica desde
la UCSG y Freire Stabille y eso es muy costosorgatdela estudios de propagacion

amplios.

Una vez establecida la conexion de la red privadaal entre la UCSG y
Freire Stabille los datos viajan encriptados denfoque soélo el emisor y el receptor

son capaces de leerlos.

La velocidad de comunicacién entre la UCSG y Fr8iabille es éptima y
confiable gracias a la robustez de OpenVPN y emtoual ancho de banda por
medio de la aplicacion sharper se puede asignaredifes velocidades a las

computadoras de la unidad educativa Freire Stabille
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RECOMENDACIONES

La operatividad de la conexion al S.l.U desde 1aSGC hasta la unidad
educativa Freire Stabille debe ser monitoreadaedesctcentro de computo de la
UCSG, para asi garantizar el servicio permaneintee Ide suspensiones en el

servicio.

La red privada virtual debe ser supervisada poofegionales idéneos con
formacion telecomunicaciones, analistas de sistemasprogramacion; de ellos
depende que la implementacion siempre brinde laatowidad del SIU en la unidad

educativa Freire Stabille.

Esta plataforma tecnolégica incluye: sistemas émrnmacion, base de datos
relacional (repositorio de informacion) y un corjunactualizado de equipos
informéticos; que solo debe ser operado por patpetsonal administrativo de la

UCSG que labore en la unidad educativa.

Es posible instalar mas computadoras al SIU desdeitlad educativa Freire
Stabille, siempre y cuando deben hacerlo sabenttocde cémputo de la UCSG,

guienes tienen la autoridad para realizarlo.
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ANEXO 2: Instalacién completa Debian 6

&
debian

’ /::

The Universal Operating System

Installer boot menu

Graphical install
Advanced options
Help

Aqui podemos escoger entre varias opciones:

Install (Inicia el asistente de instalaciéon sinfigiis, digamos que a modo de
consola).

Graphical install (Es el que vamos a utilizar, imie!| asistente de instalacion
con gréfico).

Advanced Options (Para realizar instalaciones aadas).

Help (Ayuda sobre el asistente de instalacién gsotpciones).
Escogemos la opcién Graphical install como les ahjeriormente y nos disponemos
a instalar nuestro sistema. Si nuestro equipo esedéarsos limitados, podemos
utilizar la opcién Install que es lo mismo, perodamga grafico alguno, ni tampoco el
cursor.
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Seleccionando el idioma.

El primer paso es seleccionar nuestro idioma ya ppredefecto se instalara en
inglés. En este proceso no hay mucho que aclamyr.avrealizar la instalacion en
Espaiiol para que el asistente muestre su ayudprgp@b asistente en este idioma.
Seleccionamos Spanish y hacemos clic en Continue.

f" debian

The Universal Operating Systenm

Select a language

Choose the language to be used for the installation process. The selected language will also be the default language
for the installed system.

Language:

Persian - b (=
Polish - Polski

Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - U

Romanian - Romana

Russian - Pycckuin

Serbian (Cyrillic) - Cpnckn

Sinhala - B

Slovak - Slovenéina

Slovenian - Slovenscina

Swedish - Svenska

Tagalog - Tagalog

Tamil - gk f:i

| Screenshot | GoBack | Continue l

Las siguientes diapositivas nos pide seleccionar el area o regién donde vivimos.
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’.‘ debian . ' s

The Universal Operating System

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacién de su sistema, Esta generalmente deberia ser el pais donde vd, vive,

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su ubicacién no
esta en |a lista.

Pais, territorio o area:

Estados Unidos =
Guatemala

Honduras

México

Nicaragua

Panama

Paraguay

Peru

Puerto Rico
Repulblica Dominicana
Uruguay

Venezuela

[ Capturar la pantalla \ Retroceder | Continuar ‘

Luego el asistente nos pide que seleccionemosaaadizacion para el idioma. En

este caso como la instalacion es en espafiol, smlecEspafia. Esto es para los
locales es ES.utf8 del sistema.

Seleccionamos la configuracion de nuestro tecladani caso el mio esta en Inglés.
Aunque el instalador no nos brinda escoger unantaide teclado :( Por ejemplo,

yo uso el teclado en Inglés con teclas muertagjeaskta forma puedo tener la letra
N con el atajo de teclado Alt Gr + N.
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2

The Universal Operating System

Configure el teclado

Mapa de teclado a usar:

Inglés estadounidense -

Bielorruso

Belga

Brasilefio (variante ABNT2)
Brasilefio (variante EUA)
Inglés britanico

Bulgaro

Bulgaro (variante phonetic)
Francés canadiense
Canadiense multilingle
Croata

Checo

Danés

Holandés

Dvorak

Estonio

Finlandés v

| Capturar la pantalla Retroceder | Continuar

Luego nos toca configurar la red. Con VirtualBox pefecto nos toma nuestra PC

(anfitrion) como servidor DHCP. Como es légico esde puede establecer

manualmente, aunque por lo general, este procesesneecesario en las demas

partes del mundo.

Si cancelamos esta parte y establecemos los daosiatmente, tendremos que

poner nuestra IP, la mascara de red, el gatewal sergidor DNS de nuestra

preferencia.

Terminando este proceso lo que nos toca es coafigirnombre de nuestra PC

(Host), la contrasefia de root, nuestro nombre derissy el dominio al

pertenecemos (en caso de estar dentro de uno).
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El asistente explica bastante bien para que es aaslg de ahi mi criterio de que
Debian es muy facil de instalar. Pueden tomar cejemplo la imagen posterior,
donde se explica muy bien que cosa es el nomhbeerdéquina (host).

Establecemos el nombre de nuestra PC y el domlinjoeapertenecemos.

f“ debian

The Universal Operating System

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red si no
sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse este nombre.
Nombre de la maquina:

[wheezy

Capturar la pantalla Retroceder Continuar
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The Universal Operating System

Configurar la red

El nombre de dominio es la parte de su direccién de Internet a la derecha del nombre de sistema. Habitualmente es
algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando una red doméstica, pero
asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.

Nombre de dominio:

midominio.com|

Capturar la pantalla Retroceder Continuar

Ahora nos toca poner la clave de root. Es impagtgoe esta clave sea segura y que
no la olvidemos ya que sin ella no podremos realimaguna tarea administrativa,
ademas por cuestiones de seguridad debe ser uma fularte, por lo que es
recomendable hacer uso de simbolos, espaciosag Etrmayulsculas y minusculas.
También, como indica la ayuda del asistente, tesdmopcion de dejarla en blanco,

por lo que usaremos nuestro usuario con privilegidministrativos como en
Ubuntu, usando "sudo".
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Configurar usuarios y contrasenas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracion del sistema, Un usuario
malicioso o sin |a debida calificacion con acceso a la cuenta de administracion puede acarrear unos resultados
desastrosos, asi que debe tener cuidado para que la contrasefia del superusuario no sea facil de adivinar. No debe
ser una palabra de diccionario, o una palabra que pueda asociarse faciimente con usted,

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe cambiarse
regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en blanco, entonces
se deshabilitara la cuenta de root creard una cuenta de usuario a la que se le darén permisos para convertirse en
usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasefia mientras |a introduce.

Clave del superusuario:

[ l

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo correctamente,
Vuelva a introducir la contrasena para su verificacion:

1

[ Capturar la pantalla \ Retroceder | Continuar

Posteriormente introducimos nuestro nombre real completo, el cual usara el
sistema como nombre predeterminado a la hora de configurar nuestras cuentas de
correo o de mensajeria.. El nombre completo nada tiene que ver con el usuario.

El nombre de usuario, sera el nombre de nuestra carpeta en nuestro /home. En este
caso mi usuario tendré mis configuraciones en /home/elav/. Si alguna vez tenemos
que formatear nuestro PC, a la hora de configurar nuestro usuario, si queremos
tener las mismas configuraciones, debemos poner el mismo usuario aunque el

nombre completo sea diferente.
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% debian

The Universal Operating Sys

Configurar usuarios y contrasenas

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que no sean
administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por ejemplo, como el origen

predeterminado para los correos enviados por el usuario o como fuente de informacion para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccion razonable.
Nombre completo para el nuevo usuario:

Ernesto Acosta|

Capturar la pantalla

Retroceder Continuar |

% debian

The Universal Operatin

Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una eleccién
razonable. El nombre de usuario debe empezar con una letra mindscula, seguida de cualquier combinacién de
numeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

[ela\d

| capturar la pantalla |

Retroceder | Continuar
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(“‘ debian

Configurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe cambiarse
regularmente.

Elja una contrasefa para el nuevo usuario:
000000

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
VWuelva a introducir la contrasefa para su verificacion:

‘ Capturar la pantalla \ Retroceder Continuar |

Establecemos nuestra contrasefia de usuario. Si no establecemos un password para
root, entonces esta contrasefia sera la misma que utilizaremos para administrar
nuestro sistema, recordando siempre hacer uso del "sudo”, aunque en Debian esto
no es muy coman.

Terminado esta parte nos toca ahora particionar nuestro disco duro. Para este
ejemplo como es loégico usé VirtualBox, donde cree un disco de 8Gb para la
instalacion del sistema completo. La particién se puede realizar de diversas formas.

Yo siempre creo 3 particiones:
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# de Particion Punto de Montaje [Tipo de Particion Orden de Particion
1 / Primaria Principio

2 /home Logica Principio

3 swap Logica Principio o Final

Asi lo hago yo. Pero puede hacerlo como desee, dejando de separar la particion
/home o incluso no estableciendo swap, pero siempre tiene que declarar la

particién /. También seria bueno leer_estas recomendaciones para tener una mejor

idea del proceso de particionado.
Llegamos al proceso de particionado y veremos algo como en la imagen posterior.
Si hacemos una instalacion sobre otra instalacién, ya tendremos nuestras

particiones creadas, pero en el caso de VirtualBox como instalo desde cero, tengo

que crearlas manualmente.

£

The Universal Operating System

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo desea,

puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad mas adelante de
revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Meétodo de particionado:

Guiado - utilizar todo el disco
Guiado - utilizar el disco completo y configurar LVvM
Guiado - utilizar todo el disco y configurar LWM cifrado

Capturar la pantalla Retroceder Continuar
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Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para anadir una
particion nueva o un dispositivo para inicializar Ia tabla de particiones.

Particionado guiado

SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

| capturar la pantalla | Ayuda | Retroceder | Continuar

Seleccionamos la opcion Manual. Seria més facd parusuario normal utilizar el
Particionamiento Guiado, el cual le creara autaraéiente sus particiones, incluso
les separa la particion /home para que no pierdadsiios, pero hay que tener
cuidado con esa opcién, porgue si no estamos segerto que hacemos, podemos
borrar otras particiones creadas.

Si se fijan en la imagen anterior, como nuestroaliss virgen no tiene creada una
tabla de particiones valida, por lo que tenemoshgquerla. Es muy sencillo, solo nos
paramos (en mi caso) sobre:

SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDI SK

Y le damos al botén de continuar.
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The Universal Oper

Particionado de discos

Ha seleccionado particionar el dispositivo completo. Si continta creara una tabla de particiones en el dispositivo y se
eliminaran todas las particiones que existian previamente.

Observe que podra deshacer esta operacion mas adelante si lo desea.
ZCrear una nueva tabla de particiones vacia en este dispositivo?
No

| Capturar la pantalla | Retroceder |

Continuar ‘

No pregunta si queremos crear una nueva tabla deipaes en el dispositivo
seleccionado y seleccionamos la opcion "Si".

Le damos clic al boton de Continuar y nos debe raost disco de la siguiente
forma:

% debian _— | -

=

The Universal Operating System

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para anadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Légicos (LVM)

Configurar los volumenes cifrados

2oL

0) (sda) - 8.6 GB ATA VBOX HARDDISK
> priflég 8.6 GB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

[ Capturar la pantalla || Ayuda Retroceder | Continuar




Ahora la primera particién la crearemos sobre el ESPACIO LIBRE.

l’"‘ debian

The Universal Operat

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para anadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado
Configurar RAID por software

Configurar el Gestor de Volumenes Logicos (LVM)
Configurar los volumenes cifrados

~ SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK
> priflég 8.6 GB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

\ Capturar la pantalla || Ayuda [ Retroceder \ [ Continuar

)
Ahora un paso importante. Por defecto Debian nos crea la particién en Ext3, pero
podemos hacer uso de Ext4 que es mucho mejor. Sencillamente seleccionamos la
opcién Utilizar como y hacemos clic en Continuar para escoger Ext4.

Particionado de discos

Esta editando la particién #1 de SCSI1 (0.0.0) (sda). No se ha detectado ningun sistema de ficheros en esta particién.
Conhguracion de la particion:

Utilizar como: sistema de ficheros ext3 transaccional
Punto de montaje: /

Opciones de montaje: defaults

Etiqueta: ninguno
Blogues reservados: 5%

Uso habitual: estandar
Marca de arranque: desactivada

Copiar los datos de otra particién
Borrar la particién

Se ha terminado de definir la particion

‘ Capturar la pantalla ' Ayuda Retroceder Continuar



Particionado de discos

Como usar esta particion:

sistema de ficheros ext3 transaccional
sistema de ficheros Ext2

sistema de ficheros btrfs transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional XFS
sistema de ficheros FAT16

sistema de ficheros FAT32

area de intercambio

wvolumen fisico para cifrado

volumen fisico para RAID

volumen fisico para LVM

no usar la particién

| Capturar la pantalla | Ayuda | Retroceder Continuar

La primera particion es la /. Hacemos clic en Qigté y seguimos los pasos

como se muestran en las imagenes a continuaci@miOse

The Universal Operating System

Particionado de discos

Como usar éste espacio libre:

Crear una particién nueva

Particionar de forma automatica el espacio libre
Mostrar informacién de Cilindros/Cabezas/Sectores

Capturar la pantalla | | Ayuda [ [ Retroceder [ Continuar



Creamos una particion automatica.

El instalador de Debian nos permite mover las @artes por el disco mientras las

vamos creando.

Ud puede, por ejemplo, crear la particibn /homeswusr o /var y ponerla al

final del disco (final) o a continuacion de la Gi# particion creada (principio).

Esto es bueno saberlo sobre todo a la hora débdistla capacidad de cada
particion. Yo por ejemplo, si tengo duda en el egpgue me quedard para la Swap
o la particiobn /home después de creada la participrimero creo la Swap con 1Gb
digamos, y la muevo al final, asi el espacio restgneda para el /home y se coloca

a continuacion de la /.

Esto es algo que con el tiempo van aprendiendauesos usuarios. Asi que

no es necesario entenderlo a la primera.
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Particionado de discos

Espere por favor...

Calculando el nueveo estado de ia tabia de particion...

Nos quedaria de la siguiente forma:

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para ahadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Légicos (LVM)

Configurar los volumenes cifrados

=~ SCSI (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK
> #1 primaria 5.0 GB f  exta /
> priflég 3.6 GB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

| capturar la pantalla

|| Ayuda | [ Retroceder | Continuar ]

En el momento que aceptamos, el instalador formatedisco duro con nuestras

preferencias y comienza a preparar el sistemalpanatalacion. Luego nos pregunta
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si queremos instalar desde otro CD o DVD (en ea$e ©0) y Si queremos usar una
réplica de red (en este caso no). También podrezsosger si queremos enviar
estadisticas semanales sobre los paquetes quesarassu

Todo esto (que mostraré en las imagenes a contim)alcasta llegar a la

opcién de lo que queremos instalar ya sea una RGaliorio o un servidor.

2

The Universal Operating System

Configurar el gestor de paquetes

Se ha analizado su CD o DVD de instalacion, su etiqueta es:
Debian GNU/Linux 6.0.0 _Squeeze_ - Official i386 CD Binary-1 20110205-17:27

Ahora tiene la opcion de analizar CDs o DVDs adicionales para que los utilice el gestor de paquetes («apt»).

Generalmente estos deberian ser del mismo conjunto que el CD/DVD de instalacion. Puede omitir este paso si no
dispone de mas CDs o DVDs.

Inserte ahora otro CD o DVD si desea analizarlo.
¢Desea analizar otro CD o DVD?

Capturar la pantalla |

Retroceder ‘ Continuar

Ahora llegaremos a esta pantalla:
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The Universal Operating System

Seleccion de programas

De momento sélo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes colecciones
predefinidas de programas para adaptar mas la instalacion a sus necesidades.

Elegir los programas a instalar:

Entorno de escritorio grafico

[[] Servidor de web

["] Servidor de impresoras

[] servidor de DNS

[[] servidor de correo

[[] Base de datos SQL

[7] servidor SSH

["] ordenador portatil

[v] Utilidades estandar del sistema

‘ Capturar la pantalla ‘

Cpptinuar |

Por defecto Debian instalara el entorno de escritorio Gnome (en este caso) con
algunas utilidades estandart del sistema. Si tenemos experiencia con la instalacion de
Debian podemos desmarcar la primera opcién, para posteriormente instalar lo que

guerramos. Si eres nuevo, es recomendable que lo dejes por defecto.

También podemos apreciar las opciones para instalar servidores con diferentes
servicios e incluso, los paquetes necesarios si nuestro equipo es un portatil. Hacemos

clic en Continuar y el sistema se empieza a instalar. Esto toma un poco de tiempo, asi
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qgue le recomiendo que aproveche para tomarse un café, ir al bafio o responder los

mensajes del movil

£

The Universal Operating System

Seleccionar e instalar programas

Seleccionar e instalar programas

Limpiando...

Una vez que termine de instalar nos pedira instalar GRUB y de esta forma

terminard la instalacion.
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The Universal Operating System

Configuracion de man-db

Parece que esta instalacién es el Gnico sistema operativo en el ordenador. Si esto es asi, puede instalar sin riesgos el
cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion del registro

principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo, podra configurar GRUB
manualmente mas adelante para arrancarlo.

¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?
O No

| Capturar la pantalla | \

Retroceder ‘ Continuar

Reiniciamos la PC y si todo sale bien nos saldra algo como esto:
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GNU GRUB wversion 1.98+20100804-14

with Lin
with Linux

e g to edit the commands
for a command-line.

d entry will be executed automatically in 3s.

P debia

The Univer

Luego nos aparecerd nuestra pantalla de Login y finalmente usando nuestro
usuario y contrasefia, accedemos a Gnome. De por si, solo instalamos un sistema
béasico con programas para realizar tareas basicas como navegar por Internet o revisar

el correo.
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ANEXO 3

Configuracion de firewall

#!/bin/sh

# SCRIPT de IPTABLES

# MICRO Firewall

echo FIREWALL-INITIALIZER
#VARS

# squid server IP
SQUID_SERVER="192.17.1.1"
#RED

PRIVATE="192.17.1.1"
PUBLIC="186.3.39.130"
LOOP="127.0.0.1"

# Interface connected to Internet
INTERNET="eth0"

# Interface connected to LAN
LAN_IN="eth2"

# Squid port
SQUID_PORT="3128"

## Borrado de reglas
Iptables -F

Iptables -X

Iptables -Z

iptables -t nat -F
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iptables -t nat -X
iptables -t mangle -F

iptables -t mangle -X

# Load IPTABLES modules for NAT and IP conntrackort
modprobe ip_conntrack

modprobe tun

modprobe ip_conntrack_ftp

#modprobe ip_nat_ftp

echo 1 > /proc/sys/net/ipv4/ip_forward

## Establecemos politica por defecto
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

#iptables -P INPUT DROP

#iptables -P FORWARD DROP

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

## Empezamos a filtrar
# Abriendo el local host (ejemplo conexiones losaenysql)
iptables -A INPUT -i lo -} ACCEPT

iptables -A OUTPUT -o lo -j ACCEPT

# Evitar que los paquetes externos usen la dinea®doopback
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iptables -A INPUT -i SINTERNET -s $LOOP -j DROP
iptables -A FORWARD -i $INTERNET -s $LOOP -j DROP
iptables -A INPUT -i SINTERNET -d $LOOP -j DROP
iptables -A FORWARD -i $INTERNET -d $LOOP -j DROP

# A nuestra IP le dejamos todo
iptables -A INPUT -s $SQUID_SERVER -j ACCEPT

# Allow UDP, DNS and Passive FTP
iptables -A INPUT -i SINTERNET -m state --state
ESTABLISHED,RELATED -j ACCEPT

# DNAT port 80 request comming from LAN systemsauid 3128
($SQUID_PORT) aka transparent proxy

iptables -t nat -A PREROUTING -i $LAN_IN -p tcp pdrt 80 -j DNAT --to
$SQUID_SERVER:$SQUID_PORT

# if it is same system

iptables -t nat -A PREROUTING -i SINTERNET -p tcqlport 80 -j
REDIRECT --to-port $SQUID_PORT

# Permitir pings entrantes (pueden desabilitarse)

iptables -A INPUT -p icmp --icmp-type echo-requg#ACCEPT

#Permitir la VPN

iptables -A INPUT -s 10.10.10.0/24 -p tcp --dpdiphj ACCEPT
iptables -A FORWARD -s 10.10.10.0/24 -p tcp --ddutp -j ACCEPT
iptables -A INPUT -s 172.16.1.0/24 -p tcp --dpdtphj ACCEPT
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iptables -A FORWARD -s 172.16.1.0/24 -p tcp --ddutp -j ACCEPT
iptables -A INPUT -s 192.17.1.0/24 -p tcp --dpdtphj ACCEPT
iptables -A FORWARD -s 192.17.1.0/24 -p tcp --ddutp -j ACCEPT

# Permitir servicios tales como www y ssh (puedesadiilitarse)
iptables -A INPUT -p tcp --dport 80 -] ACCEPT

iptables -A INPUT -p tcp --dport 8080 -j ACCEPT

iptables -A INPUT -p tcp --dport ssh -j ACCEPT

# Puertos abiertos 80(web), 3128(proxy), 22 (SSH)
iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --dport 3128 -j ACCEPT
iptables -A FORWARD -p tcp --dport 3128 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --dport 20:21 -j ACCEPT

# unlimited access to LAN
iptables -A INPUT -i 3LAN_IN -j ACCEPT
iptables -A OUTPUT -0 $LAN_IN -j ACCEPT

# Permitir paquetes entrantes a OpenVPN

# Duplicar la linea inferior por cada

# tinel OpenVPN, cambiando --dport n

# para que encaje con el puerto UDP de OpenVPN.
# En OpenVPN, el nimero de puerto se

# control con la opcién --port n.

# Si pone esta opcion en el fichero de configurgcio

162



# puede eliminar los caracteres iniciales '--'

# Si esta usando el firewall con estado

# (consulte el OpenVPN COMO),

# entonces comente la linea de abajo.

iptables -A INPUT -p udp --dport 1194 -j ACCEPT

# Permitir paquete del dispositivo TUN/TAP.

# Cuando OpenVPN estéa ejecutando en modo seguro,

# autenticara los paquetes previos a

# su llegada en el interfaz

# tun o tap. Por lo tanto, no es

# necesario afiadir ningun filtro aqui,

# a menos que quiera restringir el

# tipo de paquete que puedan circular por

# el tinel.

iptables -A INPUT -i tun+ -j ACCEPT

iptables -A FORWARD -i tun+ -j ACCEPT

iptables -A INPUT -i tap+ -j ACCEPT

iptables -A FORWARD -i tap+ -j ACCEPT

# Permitir paquetes de subredes privadas

iptables -A INPUT -i SLAN_IN -j ACCEPT

iptables -A FORWARD -i $LAN_IN -j ACCEPT

# Mantener el estado de las conexiones locales sulbredes privadas

iptables -A OUTPUT -m state --state NEW -0 SINTERNEACCEPT

iptables -A INPUT -m state --state ESTABLISHED,RELED -j ACCEPT

iptables -A FORWARD -m state --state NEW -0 $INTHRN-j ACCEPT

iptables -A FORWARD -m state --state ESTABLISHEDIRHED -
ACCEPT
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# Enmascarar la subred local

#iptables -t nat -A POSTROUTING -s $PRIVATE -o $IKRNET -j
MASQUERADE

# Cualquer cosa que venga de Internet deberiau@aedireccion de Internet
real

#iptables -A FORWARD -i $INTERNET -s 192.168.0.04.®ROP

#iptables -A FORWARD -i $INTERNET -s 172.16.0.04DROP

#iptables -A FORWARD -i SINTERNET -s 10.0.0.0/82ROP

#iptables -A INPUT -i SINTERNET -s 192.168.0.0/§®®ROP

#iptables -A INPUT -i SINTERNET -s 172.16.0.0/12DROP

#iptables -A INPUT -i SINTERNET -s 10.0.0.0/8 -j O

# Bloguear paquetes NetBios salientes (si tieneuimag windows en

# la subred privada). Esto no afecta al trafictBies

# que circula por el tinel VPN, pero detendréa arlaguinas

# windows locales de mandar mensajes de broadcast

# a Internet.

#iptables -A FORWARD -p tcp --sport 137:139 -0 $SBERNET -j DROP

#iptables -A FORWARD -p udp --sport 137:139 -0 $SBRNET -j DROP

#iptables -A OUTPUT -p tcp --sport 137:139 -0 $INRRET -j DROP

#iptables -A OUTPUT -p udp --sport 137:139 -0 $SINREET -j DROP

# Politicas por defecto

## Y ahora cerramos los accesos indeseados debexte

# Nota: 0.0.0.0/0 significa: cualquier red

# Cerramos el rango de puerto bien conocido

#iptables -A INPUT -p tcp --dport 20:21 -] DROP

#iptables -A INPUT -p tcp --dport 22 -j DROP

iptables -A INPUT -p tcp --dport 3306 -j DROP
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# Cerramos el rango de puerto bien conocido

iptables -A INPUT -s 0.0.0.0/0 -i SINTERNET -p teqiport 1:1024 -j DROP

iptables -A INPUT -s 0.0.0.0/0 -i SINTERNET -p uelplport 1:1024 -j
DROP

#iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 1220j DROP

#iptables -A INPUT -s 0.0.0.0/0 -p udp --dport 240j DROP

# Cerramos un puerto de gestién: webmin

iptables -A INPUT -s 0.0.0.0/0 -i SINTERNET -p teqlport 10000 -j DROP

#iptables -A INPUT -p tcp --dport 10000 -j DROP

iptables -A INPUT -j LOG

echo "FIREWALL-ON"
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ANEXO 4. Diagrama de conexion de las unidades instalad#es ©nidad Educativa

FreireStabile.
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ANEXO 1 CRONOGRAMA DE TRABAJO

Actividades

Recopilacion de informacion sobre
Redes Virtuales Privadas

Analisis y Estudio de la red del
centro de computo de la UCSG.

9 al 15 de Mayo

16 al 22 de Mayo

23 al 29 de Mayo
30 de Mayo al 5

de Junio

6 al 12 de Junio

13 al 19 de Junio

20 al 26 de Junio

27 de Junio al 3 de

Julio

4 al 10 de Julio

11 al 17 de Julio

18 al 24 de Julio

25 al 31 de Julio

1 al 7 de Agosto

22al 27 de agosto

29 al 2 de octubre

5 al 9 de octubre

Anélisis y Estudio de la red de la
Unidad Educativa Freirestabile

Adecuacion de la red y los equipos
del centro de computo, para la
instalacion de la VPN.

Instalacion de los servidores VPN
con el respectivo software y las
pruebas de funcionamiento dentro
de la UCSG.

Segunda prueba de los servidores
VPN dentro de la UCSG.

Instalacion definitiva del primer
servidor VPN con su respectivo
software en el centro de computo.

Seleccion del punto para ubicar la
VPN, Analisis, estudio de la red
existente en la Unidad Educativa
Freirestabile.

Adecuacion de la red y los equipos
del punto elegido en la Unidad
Educativa Freirestabile.

Instalacion del segundo servidor
VPN con su respectivo software
en la Unidad Educativa
Freirestabile.

Primeras pruebas del software y
sistema completo en la Unidad
Educativa Freirestabile.

Pruebas finales del sistema
completo en la Unidad Educativa
Freirestabile.

Prueba general del sistema
completo en el centro de computo

de la UCSG
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