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=" LM BIOMETRICSA.

1. MISION DE LA EMPRESA

La empresa “LM BIOMETRICS S.A.” trabgara con eficiencia, ética y disciplina
motivando y capacitando a nuestros colaboradores para cubrir todas las expectativas de
nuestros clientes en la implementacion de |a tecnologia biométrica dactilar que, como fin,
tiene satisfacer la necesidad de control de asistencia de personal y aumnado a los centros
educativos, para esto ha puesto a su disposicion el producto de aulainteligente; es decir llevar
un registro total de asistencias para luego obtener una informacion eficaz para efecto de roles

depago delos catedréticos eingreso del alumnado.
2. VISION DE LA EMPRESA

Mantener satisfechos a nuestros clientes en cuanto a producto que le ofrecemos conservando
nuestra éticaen e trabgjo.

Facilitar la comunicacion entre proveedores y la empresa, mediante la implementacion de
una intranet y extranet.

Poner adisposicion delos clientes o los que aln no nos conocen, nuestra pagina web.

Nos hemos trazado un plazo de dos afios para cumplir nuestravision.
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3. PLANTEAMIENTO DEL PROBLEMA
Te invitamos a que formes parte de nuestros primeros clientes en una de las empresas que
pondra la diferencia @ brindar los servicios de implementacién de aulas inteligente con
sistemas biométricos dactilares, empresa que llevara a cabo | as soluciones a |los problemas que
se suscitan en los centros educativos, escuelas ingtitutos colegios y universidades
especia mente laboratorios de computacion., en el mercado encontramos que se implementan
aulas automatizada de tal forma que si no tienen implementado tecnologia en redes (cableado
estructurado), su servicio se enfocard entonces en colocar en redes todas esas maquinas,
colocar aplicaciones que se puedan compartir entre el alumnado para su pedagogia, un

proyector , unavideo camaray sorpresal ya esta su aulainteligente.

Nosotros abarcaremos més. Nos enfocaremos a lo inteligente de verdad, automatizado
realmente, vamos a degjar las carpetas de asistencias a un lado, indirectamente se formara un
ambiente agradable entre el aulay el alumno, se tendra control de asistencias y sobre todo se

alineard més la responsabilidad y puntualidad tanto para el profesor como paralos estudiantes.

Aclaremos que en laimplementacion, empezaremos por realizarla con instituciones pequefias,
gue necesitaran de este tipo de control pero que no tiene presupuesto para gastar de seis mil a

diez mil dolares por aula.

Ademas que no podran adquirir dispositivos caros para encendido/apagado de luces, PC, etc.
Nuestra empresa se enfocara a este tipo de instituciones educativas con poco presupuesto ya
gue la gran parte de lo que vamos a implementar son disefios (controlador On/Off) y software

(sistemas de interfaz del scanner dactilar) ni comerciales, ni industriales sino para realizar

tareas especificas a pequeiia escala.
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4. JUSTIFICACION DEL TEMA
Laidea de implementar una aula inteligente con sistema biométrico dactilar y un controlador
de encendido y apagado de equipos de computacion, surgié puesto que en € mercado ofrecen
automatizar una casa, 1o que conocemos como Domaticay que es de muy ato costo por los
cuales no podemos acceder facilmente. Podriamos decir que segiin un pequefiismo estudio de
mercado realizado a un grupo de personas, nos dariamos cuenta que la gente de clase socid
media prefiere lo antiguo a gastar grandes cantidades de dinero. Pero ese no es nuestro punto;
nos preguntamos ¢Por qué no, un aula inteigente, un aula automatizada? NO nos
conformemos con las méaquinas en red. La tecnologia es tan variada en este tiempo que seria
un desperdicio no hacer que abarque mas situaciones o lugares, facilitando asi la interaccién

del hombre con la computadora.

Es hora de que toda ésta tecnologia, este a acance de la clase media, de instituciones
educativas que manejan laboratorios de computacion o aulas sencillas en las que por aguna u
otra manera necesitan controlar € acceso a ésta e indirectamente obligar a su entrada a la hora
gue es, olvidémonos de |as tarjetas de marcar, de entrada de estudiantes o trabajadores que no
pertenecen a esa clase 0 area, implantemos la puntualidad que ya se esté perdiendo, ya que no
debe ser una obligacion sino mas bien una virtud, nos han de preguntar ¢Por qué la
puntualidad? Porque €l sistema tendra de manera configurable una flexibilidad de minutos de

entrada y salida, éste tiempo dependera de las politicas de lainstitucion.

En redlidad la tecnologia ha cambiado durante y desde mucho tiempo atras, o que nosotros
ofrecemos en realidad es un sistemas de acceso, por una parte el mismo que se controlaba
mediante firmas, tarjetas y que con €l tiempo, surgié 1o que ahora conocemos como biometria,
sin necesidad de que en alguna ocasion se olvide dicha identificacion, porque no diran que

se les olvido la mano, ya que se olvidala cédula, € pasaporte, e carnet pero no e dedo. Con

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




LM BIOMETRICS SA. Aula Inteligente con biometria dactilar

este sistema no van a tener que revisar asistencia de aumnos y profesores ya que
obligatoriamente para acceder a su clase tendran que identificarse en € escaner dactilar, tanto
aumno como maestro y brindandole detalles de aula, materia, hora de entrada/salida y
duracién de la clase, igual los alumnos tendran tiempo para entrar seguin lo configurado por €l
sistema caso contrario tendra que esperar a la hora siguiente, esto evitara interrupciones entre
clases. Ademéas desde donde se encuentre e servidor o e controlador de dispositivos,
podremos acceder a encendido automético u apagado automético de los equipos que se

encuentren conectados a él.

El proyecto puede ampliarse mediante cambios de dispositivos y programacion, ya que puede
ser utilizado a nivel masivo, registrando las entradas de persona de oficina, de obreros
conserjes, en un parqueadero de vehiculos, pero en este caso solo va a ser implementado de

manera educativa.

Cabe recalcar, que la empresa instalara y configurara los dispositivos que hemos detallado
segun lo establecido y cualquier cambio y requerimiento que se necesite por parte de la

institucion, se hara de manera adicional, asi como su costo.

También es importante mencionar que a principio, como todo cambio, afectara segun el areao
institucion en la que se implemente, por ende dependerd de € entorno en e que e sistema

trabgjara.

Con la administracion de estos dispositivos usted podra actuar sobre ellos desde sus propios

pulsadores.

En la vida todo es costumbre, acostumbrémonos y aceptemos la idea de que este proyecto

atraerd mejorastanto en €l area de control educativo como empresarial.
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5. OBJETIVOSDEL ESTUDIO
5.1. OBJETIVO GENERAL
Asociar conocimientos adquiridos en las diversas materias recibidas a lo largo de la Carrera,
ofreciendo asi un servicio excelente para que compita en el mercado. Prestando una ayuda al
campo de control educativo y dando asesoria y poniendo a decision de nuestros clientes, €l

uso de latecnologia que se ve atan largo a cance en muchas instituciones educativas.

Integrar de tal manera a todo € entorno, para una buena organizacion, control, inspeccion y
seguridad. La implementacion de este sistema, dard como resultado que la persona

encargada pueda realizar otras actividades que sean acorde asu &rea.

5.2. OBJETIVOSESPECIFICOS

5.2.1. Control deasistenciasde alumnos
La implementacion de esta aula inteligente permitira que cuando € alumno se identifique para
ingresar a aula, lo guarde en la base de datos como asistencia, siempre y cuando no se haya
retirado antes de la primerahora, si fuese asi le haravaler € tiempo que estuvo en clase haya
sido continuo o intercalado. Estas configuraciones son por default; si existe posibilidad a ser

cambiadas.

5.2.2. Ayudadeadministracion alosjefesde piso
Ellos tendran un login para el acceso ala configuracion de encendido y apagado de equipos, s
la clase necesita de la utilizacion de un televisor para mostrar alguin video, este encendido se

podra configurar aqui. En cuanto a su tiempo de On/Off dependiendo de | os requerimientos.
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5.2.3. Control de horasdictadas por los maestros
Los profesores para ingresar a un aula obviaran la accion de recoger la carpeta ya que iran
directamente al curso correspondiente, se identificaran con su huelladactilar. Y para ayuda del
profesor este sistema podra cruzar con la aplicacion de pagos de sus horas para que haga €

calculo correspondiente.

5.2.4. Seguridad en cuanto al personal queingrese
Como es un sistema de acceso ingresara solamente el personal registrado a la hora autorizada,
guedando grabado en la base de datos € dia y la hora que ingresd, ya que éste como todo

sistema presentara opcion de reportes 'y print.

5.2.5. Informacion deaulasy horarios
Las confusiones y atrasos que se presentaban los primeros dias de clases cuando no hay pleno
conocimiento ¢donde? y ¢en que aula?, eslaclase, con esto sera solucionado; ya que se podra
acercar a cualquier scanner biométrico y consultar s pertenece aesaaula, s es asi, indicara

mediante mensgjes, en que aula tocarecibir laclase.

Por tal razdn es muy importante la completa organizacion; ya que esta configuracion se la

realizard previamente y estara sujeta a cambios en cual quier momento.

Cabe indicar que todo tiene opciones a redlizar cambios, pero solo la persona a cargo de este
sistemaen lainstitucion educativa, decidirasi desea cambiar sus configuraciones, cada cierto
tiempo, lo cual no recomendamos que se haga muy seguido, si no perderemos la linea de
organizacion, para pasar por esos cambios muy continuos no va a vaer de nada la
organizacion del sistema, tengamos en claro que toda la implementacion debe ayudar al

personal, no darle problemas, si el caso se da, esta siendo mal administrado.
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6. METODOLOGIA
La empresa se encargard de dar servicios de implementacion, configuracion y asesoria de
¢Como?, (Cuanto?, ¢Ddénde? y que requisitos necesitard para tener en su ingtituciéon un aula
inteligente. Cuando € cliente nos pida informacidn o asesoria por primeravez, sera de manera
gratuita. Nosotros visitaremos el lugar, haremos un estudio a nivel de instalaciones eléctricas y
de cableado, con previo conocimiento de los requerimientos que nos hace € cliente. Si €
desea € aula inteligente tal y como nosotros la instalamos sin cambios de software la
instalacion de los dispositivos y configuracion de éstos tomara menos tiempo, pero en el caso
de que en los requerimientos haya que hacer cambios completamente en e software

necesitaremos mas tiempo.

El tiempo que nos tardemos en dgjar implementada € aula inteligente, dependera del nUmero
y de los cambios que desee 0 necesite que se le haga a software por e cual trabajaremos por

default. Necesitaremos conocer |os dispositivos que desee conectar a la tarjeta controladora de
equipos.

Necesitaremos también conocer un plano detallado de |os puntos de corriente que existen en el

lugar aimplementarse.

Ademés necesitaremos saber si tiene 0 no un servidor disponible para € proyecto, esto
también dependerd de la informacion gue se tenga que mangjar, S €s poco y es una sola aula,
le recomendariamos que utilice uno que ya este siendo utilizado con alguna aplicacion

pequefia 0 una méguina destinarla para ello.

Daremos mantenimiento gratuito durante los primeros tres meses, luego si se presenta dafo a
nivel de software eso no cubrirala garantia, los equipos instalados si. Se trabajara con €l 50%

de adelanto, € saldo cuando € aula este funcionando. Todo movimiento que se realice sera

respaldo con documentos sellados.
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7. AULA INTELIGENTE CON SISTEMA BIOMETRICO
7.1. INTRODUCCION
Las aulas inteligentes ya han sido implementada en paises como Argentina, Brasil y entre

otros, pero ¢Qué tienen estas aulas inteligentes? ¢Qué es un aulainteligente? (ver anexo 1)

7.1.1. Concepto de aula inteligente

Generamente hablando y haciendo una analogia con e ser humano, es un sitio fisico o
virtualmente creado que mediante hardware y software simulan la participacion de una o
varias personas, haciendo asi que sus aplicaciones sean aprovechadas a nivel empresarial,
industrial, grandes y pequefias empresas, y porque no aplicarla en las casas (ese concepto entra
en otro tema denominado Dom¢tica “casa inteligente”). Teniendo en cuenta ésta premisa,
entonces un aula inteligente, en este caso de tesis, es un lugar fisico que smula la
participacion de otros empleados, que ayuda en la mejor organizacion y control de efectividad.
En una aula comln y corriente y ya con otra clase de tecnologia que no es la biométrica, los
profesores |legan a la institucion recoge su carpeta, se dirige a curso correspondiente, |legan
los estudiantes a la hora que se les da la gana, entran interrumpen la clase, e profesor es
interrumpido, se pierde e hilo de la clase, asi desencadenando una serie de eventos para
algunos desagradables para otros no, pero estos eventos desagradables especialmente, ¢Le
convienen ala institucion? La respuesta es una sola No, con un sistema de Aula Inteligente se
evitan muchas situaciones de estas.

Para nuestro proyecto de Tesis abarcaremos la tecnologia biométrica como principal
contenido parala asesoria de Aula Inteligente con sistema biométrico.

Hoy en dia, los sistemas de autentificacion convencionales, no dan abastos para la creciente

demanda de usuarios. De ahi la necesidad por implementar sistemas que empleen la biometria
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como método de autentificacion y/o identificacion. Cuando se habla de autentificacion, se
alude a un sistema en que €l usuario anuncia su identidad y e mecanismo comprueba la
veracidad de ésta. Cuando se refiere a identificacion, es un sistema capaz de indicar de qué
usuario se trata con sdlo alguno de sus datos biométricos. Los datos biométricos de un
individuo son aguellos rasgos fisicos innatos que 1o hacen Unico y permiten una eficiente

identificacion.

7.2. CARACTERISTICAS

Se caracteriza por ser un sistema rpido, confiable, y que va a eliminar errores finales en las
actas de asistencias evitando asi problemas futuros entre alumnos y maestros, dejando un
registro claro, con la posibilidad de ser revisado y confiando en que no habra el error humano,
desapareciendo los contratiempos, la puntualidad de alumnos y maestros, sera necesaria para
dar comienzo a la hora, lo que dara mayor fluidez a la clase y se cumplira con la duracion

exacta delamisma.

7.3. FUNCIONALIDAD

La funcionalidad se va a ver presente cuando el director de la carrera con un clic entre a
sistema e identifique de manera rapidas mediante la base de datos implementada |a asistencia
del profesor y e tema dictado, e alumno podra adquirir mas importancia por las asistencias a
clases ya que € ingreso sera registrado también mediante su huella dactilar.

El sistema indicaré las sdlidas y entradas de cada dumno a aula para evitar falsas entradas.

Entre otras funcionalidades como arranque/parada remota de equipos, control de accesos, etc.
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7.4. REQUISITOS

Se lo podra utilizar con un servidor compartido; ya que no son muchos los profesores y €l
alumnado, s es factible de mangar mediante una potente maguina sin necesidad de ser
especialmente un servidor dedicado.

Lo que se recomendaria hasta como plan de contingencia es tener instalado otro disco duro
para seguridad, poderlo configurar como espego de capacidad menor o igual a principal para
evitar algln desastre en perdida de informacion. Que e aula tenga una buena instalacion
eléctrica y con algunos puntos de entrada de 120v -220v reguladas para hacer posible la

conexién de los dispositivos esenciales que integrarén e Aula Inteligente.

7.5. VENTAJAS

El implementar un aula inteligente como es nuestro objetivo ofrecer, ahorrara tiempo; ya que
el ingreso manual de asistencias en carpetas se obviara, ademas controlara las horas y clases
dictadas por € profesor y éstas mediante la base de datos se podran relacionar con la del
control de pagos y evitara equivocaciones a la hora de contabilizar € total de horas de cada
profesor. Todo esto es lo que € sistema llevara de manera automética mostrando su huella

dactilar, de igual manera paralos estudiantes.
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8. LABIOMETRIA
8.1. ¢(QUE ESLA BIOMETRIA?
Histéricamente la biometria se ha utilizado ya desde tiempo con tarjetas inteligentes como
forma de identificacion personal, las llaves, sefid de entrada para algun sitio, todos se
pretenden ser Unicos y se emplean para verificar la actividad de su portador. Aunque dichos
instrumento de utilizacion suelen se violados debidos a su facilidad de ser copiados. Todos
estos inconvenientes pueden ser solucionados con € uso de la biometria ya que e ser humano
por e momento no ha sido clonado de forma veridica; ya gue no ha sido aprobada su accién y
para cuando llegue esto los sistemas de biometria también serdn mejorados.
Entonces:
La Biometria se define como la identificacion automatizada de una persona viva, basada en las
caracteristicas fisiol0gicas o de comportamiento. Hay muchos tipos de tecnol ogias biométricas
en e mercado que procesan las siguientes variables: reconocimiento de rostro, huellas
dactilares, geometria manual, sistema venoso de la reting, iris y reconocimiento de firmay

VOZ.

8.2. FUNCIONAMIENTO

Los sistemas biométricos se componen de un hardware y un software; el primero captura la
caracteristica concreta del individuo y € segundo interpreta la informacion y determina su
aceptabilidad o rechazo, todo en funcion de los datos que han sido amacenados por medio de
un registro inicial de la caracteristica biométrica que mida e dispositivo en cuestion. Ese
registro inicial o toma de muestra es |o que determina la eficacia del sistema. En €l caso de las
huellas dactilares, un usuario coloca € dedo en un sensor que hace la lectura digital de su

huella, después, € programa guardara lainformacién como un model o; la préxima vez que ese
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usuario intente acceder a sistema deberd repetir la operacion y el software verificara que los
datos correspondan con e modelo. EI mismo principio rige para la identificacion por €
irig/reting, con ayuda de videocamara, €l rostro, la mano completa, etc. Las tasas de exactitud
en la verificacion dependen en gran medida de dos factores: el cambio que se puede producir
en las personas, debido a accidentes 0 a envejecimiento, y las condiciones ambientales, como
humedad en €l aire, suciedad y sudor, en especial en la lectura que implique € uso de las
manos.

En cuanto a qué partes del cuerpo son las mas adecuadas para su utilizacion en identificacion
biométrica, aunque en principio cualquiera seria susceptible de ser usada, para su eleccion se
atiende a criterios practicos concretos. Lo ideal es que se trate de una caracteristica fisica
robusta, es decir, no sujeta a grandes cambios; que sea lo més distintiva posible en relacién
con €l resto de la poblacion, que sea una zona accesible, disponibley, por supuesto, aceptable
por € usuario que, en ocasiones, puede llegar a percibir algunos dispositivos biométricos
COMO excesivamente intrusivos.

Por ultimo, hay que hacer una distincion entre aguellos dispositivos que miden €
comportamiento y los que miden una caracteristica fisiolégica. Entre los primeros se
encuentran €l andlisis de la dinamica de lafirmay € de golpe en € teclado; los segundos
incluyen la huella dactilar, la geometria de la mano y el dedo, la termografia facia y la
exploracion del iris o laretina. El reconocimiento de lavoz es un pardmetro biomeétrico basado
en ambos andlisis, € fisiolégico que determina la zona vocal y € de comportamiento del
lenguaje y las palabras usadas. Evidentemente aguellos dispositivos que se basen en €
comportamiento requieren de la cooperacion del usuario, mientras que se puede identificar
fisiol6gicamente a cualquiera sin su cooperacion e incluso sin su conocimiento, como en €l

caso de laimagen captada por una videocamara.

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




LM BIOMETRICS SA. Aula Inteligente con biometria dactilar

83. METODOS DE IDENTIFICACION BIOMETRICA vs. METODOS
CLASICOSDE IDENTIFICACION

A pesar de la importancia de la criptologia en cualquiera de los sistemas de identificacion de
usuarios vistos, existen otra clase de sistemas en los que no se aplica esta ciencia, 0 a menos
su aplicacion es secundaria. Es més, actuamente estos son los sistemas que se estan
imponiendo en la mayoria de situaciones en las que se haga necesario autenticar un usuario:
“son mas amigables”.

Las principales razones por la que no se han impuesto en su totalidad son por la falta de
conocimiento de la gente, piensan en su elevado precio, fuera del alcance de muchas
organizaciones, y su dificultad de mantenimiento. Todo sistema dependiendode lo que
implique su dafio tiene un grado de dificultad menor o mayor.

Los métodos de identificacion biométrica se prefieren alos métodos clasicos de identificacion
por varias razones:

. Es necesaria la presencia fisica del individuo que va a ser identificado.

. Con la identificacion basada en técnicas biométricas no es necesario recordar

Una contrasefia o llevar una tarjeta de identificacion.

La revolucion en latecnologia de la informacion ha producido un répido incremento en el uso
de PINS'y contrasefias. Por esto es necesario restringir €l acceso a datos personal es.

Para conocimiento general acerca de con que partes del cuerpo podemos hacer nosotros un

reconoci miento biométrico, presentamos a continuacion unalista de opciones:
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8.4. COMPARACION DE METODOSBIOMETRICOS

QOjo-Iris Ojo- Retina |[Huellas Geometria de| Escritura —|Voz
dactilares la mano Firma
Fiabilidad Muy dta Muy alta Alta Alta Alta Alta
Facilidad de|Media Baja Alta Alta Alta Alta
uso
Prevencién de|Muy Alta Muy alta Alta Alta Media Media
ataques
Aceptacion Media Media Media Alta Muy dta Alta
Estabilidad Alta Alta Alta Media Media Media
Identificacién || Ambas Ambas Ambas Autenticacion || Ambas Autenticacion
y
autenticacion
Estandares - - ANSI/NIST, |- - SVAPI
FBI
Interferencias || Gafas Irritaciones Suciedad, Artritis, Firmas Ruido,
heridas, reumatismo ... | faciles o resfriados ...
asperezas ... cambiantes
Utilizacion Instalaciones || Instalaciones || Policia, General Industrial Accesos
nucleares, nucleares, industrial remotos en
servicios servicios bancos o]
médicos, médicos, bases de datos
centros centros
penitenciarios | penitenciarios
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Aungue la autenticacion de usuarios mediante métodos biométricos es posible utilizando
cualquier caracteristica tinicay mesurable del individuo (esto incluye desde laforma de teclear
ante un ordenador hasta los patrones de ciertas venas, pasando por € olor corporal),

tradicionalmente ha estado basada en cinco grandes grupos.

Los dispositivos biométricos tienen tres partes principales; por un lado, disponen de un
mecanismo automatico que lee y captura una imagen digital o analogica de la caracteristica a
andizar. Ademas disponen de una entidad para mangar aspectos como la compresion,
almacenamiento o comparaciéon de los datos capturados con los guardados en una base de
datos (que son considerados validos), y también ofrecen una interfaz para las aplicaciones que

los utilizan.

El proceso genera de autenticacion sigue unos pasos comunes a todos los modelos de
autenticacion biométrica: captura o lectura de los datos que € usuario a validar presenta,
extraccion de ciertas caracteristicas de la muestra (por gemplo, las minucias de una huella
dactilar), comparacion de tales caracteristicas con las guardadas en una base de datos, y
decisiéon de si e usuario es valido o no. Es en esta decision donde principal mente entran en
juego las dos caracteristicas béasicas de lafiabilidad de todo sistera biométrico (en general, de
todo sistema de autenticacion): las tasas de falso rechazo y de falsa aceptacion. Por tasa de
falso rechazo (False Rejection Rate, FRR) se entiende la probabilidad de que el sistema de
autenticacion rechazo a un usuario legitimo porque no es capaz de identificarlo correctamente,
y por tasa de falsa aceptacion (False Acceptance Rate, FAR) la probabilidad de que €l sistema
autentique correctamente a un usuario ilegitimo; evidentemente, una FRR alta provoca
descontento entre los usuarios del sistema, pero una FAR elevada genera un grave problema

de seguridad: estamos proporcionando acceso a un recurso a personal no autorizado a acceder

ad.
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8.5. TIPOSDE METODOSBIOMETRICOS

Cada sisterna biométrico utiliza una cierta clase de interfaz, un sensor o mecanismo de captura
determinado y un software especifico. La identificacion por geometria de la mano o huellas
digitales, lamas extendida, crea unaimagen digital tridimensional, que es capturada, calibrada
y guardada en un archivo. Para laidentificacion por € 0jo existen dos sistemas: topografia del
iris, identificando en pocos segundos mas de 4.000 puntos, y topografia de la retina, midiendo

con luz infrarroja de bgja intensidad 320 puntos predefinidos en & diagrama de las venas.

El reconocimiento facial compara las caracteristicas faciales con una imagen previamente
escaneada, |o mismo que la identificacion por voz con un patron pregrabado, que andiza la
presiéon del aire y las vibraciones sobre la laringe. La identificacién por firma mide e tiempo,
la presion, la velocidad, € angulo de colocacion del |4piz y la velocidad de las curvas, todo a
través de un lapiz Optico con e que la persona firma en un soporte especifico o pad. Por
ultimo, los sensores de olor, alin en desarrollo, utilizan un proceso quimico similar al que se
produce entre la nariz y e cerebro, sin que los perfumes sean capaces de enmascarar €l olor

particular de cada uno.

La identificacion biométrica experimenta una aceptacion creciente debido a la reduccion de los
costos de los dispositivos y a su dta confiabilidad. Por ello, no se restringe su uso a
aplicaciones de ata seguridad, como bancos e instalaciones gubernamentales, sino que
también se extiende a las empresas, para € control de clientes y empleados y en el acceso a
oficinas y plantas comerciales e industriales. Aunqgue la lista seria interminable, algunas de las
aplicaciones de la identificacion mediante sistemas biométricos serian los servicios publicos,

servicios policiaes, penitenciarios, instituciones de salud, permisos de conducir, inmigracion,
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registro de armas, controles de acceso, tiempo y asistencia, seguridad de redes informaticas,

comercio € ectrénico, educacion, etc.

85.1.  Verificacion de huellas

Tipicamente la huella dactilar de un individuo ha sido un patrén bastante bueno para
determinar su identidad de forma inequivoca, ya que esta aceptado que dos dedos nunca
poseen huellas similares, ni siquiera entre gemelos o entre dedos de la misma persona. Por
tanto, parece obvio que las huellas se convertirian antes o después en un modelo de
autenticacion biométrico, desde el siglo pasado hasta nuestros dias se vienen realizando con
éxito clasificaciones sistematicas de huellas dactilares en entornos policiales, y el uso de estos
patrones fue uno de |os primeros en establ ecerse como model o de autenticacion biomeétrica.

Cuando un usuario desea autenticarse ante el sistema sitta su dedo en un &rea determinada
(éreade lectura, no se necesita en ningln momento una impresion en tinta). Aqui se toma una
imagen que posteriormente se normaliza mediante un sistema de finos espejos para corregir
angulos, y es de esta imagen normalizada de la que € sistema extrae las minucias (ciertos
arcos, bucles o remolinos de la huelld) que va a comparar contra las que tiene en su base de
datos; es importante resaltar que 1o que @ sistema es capaz de analizar no es la huella en si
Sino que son estas minucias, concretamente la posicion relativa de cada una de ellas. Esta
demostrado que dos dedos nunca pueden poseer méas de ocho minucias comunes, y cada uno
tiene a menos 30 o0 40 de éstas. Si la comparacion de las posiciones relativas de las minucias
leidas con las dmacenadas en la base de datos es correcta, se permite el acceso a usuario,

denegandosel e obviamente en caso contrario. (Ver anexo 2)

L os sistemas basados en reconocimiento de huellas son rel ativamente baratos (en comparacion

con otros biométricos, como los basados en patrones retinales) sin embargo, tienen en su
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contra la incapacidad temporal de autenticar usuarios que se hayan podido herir en €l dedo a
reconocer (un peguefio corte o una quemadura gue afecte a varias minucias pueden hacer indtil
al sistema). También elementos como la suciedad del dedo, la presién gjercida sobre € lector
o0 €l estado de la piel pueden ocasionar lecturas erréneas. Otro factor a tener muy en cuenta
contra estos sistemas es psicoldgico, no técnico: hemos dicho en la introduccion que un
sistema de autenticacion de usuarios ha de ser aceptable por los mismos, y generamente el
reconocimiento de huellas se asocia a los criminales, por o que muchos usuarios recelan del
reconocedor y de su uso.

Laidentificacion por huella dactilar se puede dividir en dos grandes grupos.

. Especifica- basada en los puntos de discontinuidad de terminaciones bifurcaciones,
denominados puntos de minucia.

. General- aproximacion macroscopica. Setienen en consideracion el sentido de las
Crestas pupilares, por gemplo arcos, curvasy espirales.

Podemos decir que la identificacion dactilar es muy precisa ya que € indice de error es muy
bajo. El precio de estos sistemas comparados con otros sistemas biomeétricos es muy bajo y su
aceptacion por € usuario muy ata. La base del éxito de este sistema es su aplicacion en
diferentes campos. Es una tecnologia comprobada y su capacidad de registrar la diversidad de

huellas aumenta su exactitud y flexibilidad drasticamente. (Ver anexo 3)

Técnicas de reconocimiento de huellas

Entre todas las técnicas biométricas, la identificacion basada en las huellas dactilares es el
método més vigjo, € cua ha sido usado en numerosas aplicaciones. Una huella esta formada
por una serie de crestas y surcos localizados en la superficie del dedo. La singularidad de una

huella puede ser determinada por dos tipos de patrones: el patron de crestas y surcos, asi como

el de detalles.
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Existen dos técnicas pararealizar la verificacion de las huellas:

1. Basada en Detdles. Esta técnica elabora un mapa con la ubicacion relativa de
“detalles” sobre la huella, los cuales permiten ubicar con certeza a un individuo. Sin
embargo, existen algunas dificultades cuando se utiliza estd4 aproximacion. Es muy
dificil ubicar los detalles con precision cuando la huella suministrada es de baga
calidad. También este método no toma en cuenta el patron global de las crestas y los
surcos. Entre algunos detalles que podemos encontrar en una huella, tenemos: (Ver
anexo 4)

2. Cadaindividuo posee uno y solo uno, arreglo de detalles.

3. El mismo puede ser descrito por un model o de probabilidad:

4. Basadas en correlacion: Este método viene a mejorar algunas dificultades presentadas
por la aproximacion creada por los e patron de detalles, pero inclusive @ mismo
presenta sus propias fallas, esta técnica requiere de lalocalizacion precisa de un punto
deregistro € cual se ve afectado por larotacion y traslacion de laimagen.

Una vez obtenida la huella digital es necesario clasificarla. Este proceso consiste en ubicar
dicha huella dentro de los varios tipos existentes, los cuales proveen un mecanismo de
indexado; esto con la finalidad de reducir e tiempo de busgueda. Los algoritmos existentes

permiten clasificar la huellaen cinco clases:

Anillo de Crestas.
 Lazo Derecho.
e Lazo lzquierdo.

e Arco.

e Arco de Carpa
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Estos algoritmos separan el nimero de crestas presentes en cuatro direcciones (0°, 45°, 90° y

135°) mediante un proceso de filtrado de la parte central de la huella

Dentro del proceso de reconocimiento es necesario emplear técnicas muy robustas que no se
vean afectadas por agun ruido obtenido en la imagen ademas de incrementar la precision en
tiempo real. Un sistema comercial empleado para la identificacion de huellas dactilares
requiere de un muy bajo promedio de rechazos falsos (FRR)1 para un promedio de aceptacion

falso (FAR)2. Como por gjemplo:

Un dedo (FRR y FAR): 1:1000

e Dos Dedos (FRR y FAR): 1:1000000
El siguiente es un diagrama de blogues de un sistema utilizado para la verificacion de huellas
dactilares. En & mismo se describen en forma general |as operaciones |0gicas necesarias para

[levar a cabo laidentificacion: (Ver anexo 5)

8.5.1.1. LaHuella Genética Posteriormente

Ademés de los diversos proyectos de muchos paises para la construccion de bases de datos de
huellas digitales, para control de la inmigracion, por gemplo, en EE.UU. tienen planes para
hacer 1o mismo aplicado a la identificacion de pacientes hospitalarios. Por otro lado, ya existe
la tecnologia para incorporar diminutos dispositivos de reconocimiento biométrico a objetos
de uso cotidiano, tales como teléfonos moviles, ordenadores portétiles, teclados, tarjetas
bancarias, armas de fuego, € volante del coche, etc.

Con toda seguridad, la tecnologia también llegara a desarrollar un sistema de identificacion
automética por e ADN vy, de hecho, la viabilidad de sistemas basados en € andlisis del ADN

es unade las lineas de investigacion abiertas en la actualidad.
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Por otro lado, muchos estados americanos ya disponen de la base legal paratomar muestras de
ADN de los criminales convictos y € propio Departamento de Defensa estadounidense se
propone crear un registro de ADN, un banco de datos, con millones de muestras de los
miembros de las fuerzas armadas. De ahi a su extension ala poblacion en genera tal vez haya
un paso. Solo fataria € dispositivo capaz de reconocer en pocos segundos la estructura
molecular de un individuo simplemente con tenerlo enfrente. Como toda nueva tecnologia, la
identificacion biométrica plantea ventgjas evidentes, pero también riesgos, muchas veces
encubiertos, derivados de su mala utilizacion, como lainvasién de la privacidad y € control y
la vigilancia exhaustivos que permitiria gjercer sobre los ciudadanos, a mas puro estilo

orwelliano.

8.5.2. Verificacion devoz.
En los sistemas de reconocimiento de voz no se intenta, como mucha gente piensa, reconocer
lo que & usuario dice, sino identificar una serie de sonidos y sus caracteristicas para decidir s
el usuario es quien dice ser. Para autenticar a un usuario utilizando un reconocedor de voz se
debe disponer de ciertas condiciones para €l correcto registro de los datos, como ausencia de
ruidos, reverberaciones o ecos; idealmente, estas condiciones han de ser las mismas siempre

gue se necesite la autenticacion.

Cuando un usuario desea acceder a sistema pronunciara unas frases en las cuales reside gran
parte de la seguridad del protocolo; en agunos modelos, los denominados de texto
dependiente, el sistema tiene almacenadas un conjunto muy limitado de frases que es capaz de
reconocer; por g emplo, imaginemos que & usuario se limitaa pronunciar su nombre, de forma
gue € reconocedor 1o entienda y lo autentique. Como veremos, estos modelos proporcionan

poca seguridad en comparacion con los de texto independiente, donde €l sistema va
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‘proponiendo’ a la persona la pronunciacion de ciertas palabras extraidas de un conjunto
bastante grande.

De cualquier forma, sea cual sea el modelo, lo habitual es que las frases o palabras sean
caracteristicas para maximizar la cantidad de datos que se pueden analizar (por gemplo, frases
con una cierta entonacion, pronunciacion de los diptongos, palabras con muchas vocales...).
Conforme va hablando €l usuario, el sistemaregistratodalainformacion que le es Util; cuando
terminalafrase, ya hade estar en disposicion de facilitar o denegar €l acceso, en funcion de la
informacion analizada y contrastada con la de la base de datos.

El principal problema del reconocimiento de voz es la inmunidad frente a replay attacks, un
model o de atagues de simulacion en los que un atacante reproduce (por gemplo, por medio de
un magnetofono) las frases o palabras que € usuario legitimo pronuncia para acceder al
sistema. Este problema es especialmente grave en los sistemas que se basan en textos
preestablecidos: volviendo a gemplo anterior, el del nombre de cada usuario, un atacante no
tendria mas que grabar a una persona que pronuncia su nombre ante el autenticado y luego
reproducir ese sonido para conseguir €l acceso; casi la Unica solucion consiste en utilizar otro
sistema de autenticacion junto al reconocimiento de voz.

Por contra, en modelos de texto independiente, méas interactivos, este ataque no es tan sencillo
porque la autenticacion se produce realmente por una especie de desafio-respuesta entre el
usuario y la méquina, de forma gque la cantidad de texto grabado habria de ser mucho mayor y
lavelocidad paralocalizar la parte del texto que € sistema propone habria de ser elevada.

Otro grave problema de los sistemas basados en reconocimiento de voz es €l tiempo que €
usuario emplea hablando delante del analizador, a que se afiade € que éste necesita para
extraer la informacién y contrastarla con la de su base de datos, aunque actualmente en la
mayoria de sistemas basta con una sola frase, es habitual que €l usuario se vea obligado a

repetirla porque € sistema le deniega el acceso (una simple congestion hace variar € tono de
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voz, aungue sea levemente, y € sistema no es capaz de decidir s @ acceso ha de ser
autorizado o no; incluso e estado animico de una persona varia su timbre...). A su favor, €
reconocimiento de voz posee la cualidad de una excelente acogida entre |os usuarios, siempre
y cuando su funcionamiento sea correcto y éstos no se vean obligados a repetir 1o mismo

varias veces, 0 se les niegue un acceso porque no se les reconoce correctamente.(Ver anexo 6)

8.5.2.1. SensoresPara El Reconocimiento De Voz.
En algunos sistemas podemos encontrar los micréfonos opticos unidireccionales, los cuaes
operan de la siguiente forma:
Laluz de un diodo es emitida sobre una membrana reflectora a través de fibra Optica. Cuando
las ondas de sonido golpean ala membrana, ésta vibra; cambiando asi |as caracteristicas de la
luz reflgjada.
Un foto-detector registra la luz reflgada que en conjunto con una electronica de

procesamiento obtiene una representaci on precisa de las ondas de sonido.

8.5.3. Verificacion de escritura
Aunque la escritura (generalmente la firma) no es una caracteristica estrictamente biométrica,
como hemos comentado en la introduccion se suele agrupar dentro de esta categoria; de la
misma forma que sucedia en la verificacion de la voz, € objetivo aqui no es interpretar o
entender 1o que e usuario escribe en @ lector, sino autenticarlo basdndose en ciertos rasgos

tanto de lafirma como de su rdbrica. (Ver anexo 7)

La verificacion en base a firmas es ago que todos utilizamos y aceptamos dia a dia en
documentos o cheques, no obstante, existe una diferencia fundamental entre € uso de las

firmas que hacemos en nuestra vida cotidiana y los sistemas biométricos;, mientras que
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habitualmente la verificacion de la firma consiste en un simple andlisis visua sobre una
impresion en papel, estética, en los sistemas automaticos no es posible autenticar usuarios en
base a la representaciéon de los trazos de su firma. En los modelos biométricos se utiliza
ademas la forma de firmar, las caracteristicas dindmicas (por eso se les suele denominar
Dynamic Sgnature Verification, DSV): e tiempo utilizado para rubricar, las veces que se

separa € boligrafo del papel, € angulo con que se realiza cada trazo...

Para utilizar un sistema de autenticaciéon basado en firmas se solicita en primer lugar a los
futuros usuarios un nimero determinado de firmas gjemplo, de las cuales € sistema extrae y
amacena ciertas caracteristicas, esta etapa se denomina de aprendizaje, y e principal
obstaculo a su correcta g ecucion son |os usuarios que no suelen firmar uniformemente.

Contra este problema la Unica solucién (aparte de una concienciaciéon de tales usuarios) es
relgar las restricciones del sistemaalahorade aprender firmas, con lo que tiene deceso en su
seguridad. Una vez que € sistema conoce las firmas de sus usuarios, cuando estos desean
acceder a @ se les solicita tal firma, con un nimero limitado de intentos (generalmente méas
gue los sistemas que autentican mediante contrasefias, ya que la firma puede variar en un
individuo por multiples factores). La firma introducida es capturada por un lapiz dptico o por
unalectora sensible (o por ambos), y el acceso a sistema se produce unavez que el usuario ha

introducido unafirmaque @ verificador es capaz de distinguir como auténtica.

8.5.4. Verificacion de patrones oculares
Los modelos de autenticacion biométrica basados en patrones oculares se dividen en dos
tecnologias diferentes o bien analizan patrones retinales, o bien analizan € iris. Estos métodos
se suelen considerar los més efectivos para una poblacion de 200 millones de potenciaes

usuarios la probabilidad de coincidencia es casi 0, y ademas una vez muerto el individuo los

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




LM BIOMETRICS SA. Aula Inteligente con biometria dactilar

tgjidos oculares degeneran rdpidamente, 1o que dificulta la falsa aceptacion de atacantes que
puedan robar este érgano de un cadaver. La principa desventgja de los métodos basados en €
andlisis de patrones oculares es su escasa aceptacion; € hecho de mirar a través de un
binocular (0 monocular), necesario en ambos modelos, no es comodo para los usuarios, ni
aceptable para muchos de ellos por un lado, los usuarios no se fian de un haz de rayos
analizando su ojo, y por otro un examen de este Organo puede revelar enfermedades o
caracteristicas médicas que a muchas personas les puede interesar mantener en secreto, como
el consumo de alcohol o de ciertas drogas. Aungue los fabricantes de dispositivos lectores
aseguran gue sblo se analiza € 0jo para obtener patrones relacionados con la autenticacion, y
en ningun caso se violala privacidad de los usuarios, mucha gente no cree esta postura oficial
(aparte del hecho de que la informacion es procesada via software, o que facilita introducir
maodificaciones sobre o que nos han vendido para que un lector realice otras tareas de forma
enmascarada). Por si esto fuera poco, se trata de sistemas demasiado caros para la mayoria de
organizaciones y e proceso de autenticacion no es todo lo rgpido que debiera en poblaciones
de usuarios elevadas. De esta forma, su uso se ve reducido casi solo a la identificacion en

sistemas de alta seguridad, como € control de acceso ainstalaciones militares.

8.5.4.1. Retina
La vasculatura retinal (forma de los vasos sanguineos de la retina humana) es un el emento
caracteristico de cada individuo, por lo que numerosos estudios en & campo de la
autenticacion de usuarios se basan en e reconoci miento de esta vascul atura. (Ver anexo 8)
En los sistemas de autenticacion basados en patrones retinales el usuario a identificar ha de
mirar a través de unos binoculares, gjustar la distancia inter ocular y el movimiento de la
cabeza, mirar a un punto determinado y por ultimo pulsar un botén paraindicar a dispositivo

gue se encuentra listo para €l andlisis. En ese momento se escanea la retina con una radiacion
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infrarroja de bgja intensidad en forma de espiral, detectando |os nodos y ramas del &rearetina
para compararlos con los amacenados en una base de datos; si la muestra coincide con la

almacenada para el usuario que el individuo dice ser, se permite el acceso.

8.5.4.2. Iris
El iris humano (el anillo que rodea la pupila, que a simple vista diferencia el color de ojos de
cada persona) esigual que lavasculatura retinal una estructura Unica por individuo que forma
un sistema muy complegjo - de hasta 266 grados de libertad - , inalterable durante toda la vida
de la persona. El uso por parte de un atacante de 6rganos replicados o simulados para
conseguir una falsa aceptacion es casi imposible con andlisis infrarrojo, capaz de detectar con
una ata probabilidad si € iris es natural o no. La identificacion basada en e reconocimiento
de iris es més moderna que la basada en patrones retinales; desde hace unos afios € iris
humano se viene utilizando para la autenticacion de usuarios. Para ello, se captura una imagen
del iris en blanco y negro, en un entorno correctamente iluminado; esta imagen se somete a
deformaciones pupilares (el tamafio de la pupila varia enormemente en funcién de factores
externos, como la luz) y de ella se extraen patrones, que a su vez son sometidos a
transformaciones matematicas hasta obtener una cantidad de datos (tipicamente 256 KBytes)
suficiente para los propositos de autenticacion. Esa muestra, denominada iriscode es
comparada con otra tomada con anterioridad y almacenada en la base de datos del sistema, de
forma que si ambas coinciden € usuario se considera autenticado con éxito; la probabilidad de

una falsa aceptacion es la menor de todos |os model os biométricos. (Ver anexo 9)
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Sensores Para Reconocimiento Del Iris.
En sistemas para el reconocimiento del iris es coman encontrar cAmaras de video detipo CCD.
En lafigura 9 se puede apreciar un diagrama de bloques de la cdmara es un circuito integrado

tipo CCD (Dispositivo de Carga Acoplada).

Este dispositivo consiste de varios cientos de miles de elementos individuales (pixeles)

localizados en la superficie de un diminuto CI.

Cada pixel se ve estimulado con la luz que incide sobre @ (la misma que pasa a traves de los
lentes y filtros de la camera), almacenando una pequefia carga de electricidad. Los pixeles se
encuentran dispuestos en forma de malla con registros de transferencia horizontales y
verticales que transportan las sefidles a los circuitos de procesamiento de la camara
(convertidor analégico-digital y circuitos adicionales). Esta transferencia de sefides ocurre 6

Veces por segundo.

En la, podemos apreciar un arreglo comercial de este tipo de Cl. En e campo de
procesamiento de imégenes, este integrado ha revolucionado todo lo establecido, siendo e

componente principa de las llamadas Camaras Fotogréficas Digitales.

8.6. SENSORESUTILIZADOSEN TECNOLOGIA BIOMETRICA DACTILAR
Citamos algunos, pero entraremos en detalle con € gue utilizaremos en mayor cantidad para
nuestros servicios de la empresa:

Sensor es termoel éctricos

Sensores Opticos

Sensores Capacitivos

Sensores E-Field (de Campo Eléctrico)
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Sensores sin contacto

Surface Pressure Sensor

8.6.1. Sensores Ter moel éctricos

El méodo termoeléctrico es menos comin. Por gemplo el Fingerchip™ utiliza un sistema
Unico para reproducir el dedo completo “arrastrandolo” a traves del sensor. Durante este
movimiento se realizan tomas sucesivas (slices) y se pone en marcha un software especial que
reconstruye la imagen del dedo. Este método permite a Fingerchip™, obtener una gran
cualidad, 500 puntos por imagen impresa de |la huella dactilar con 256 escalas de gris. El
sensor mide la temperatura diferencial entre las crestas pupilares y € aire retenido en los
surcos. Este método proporciona una imagen de gran cualidad incluso cuando las huellas
dactilares presentan alguna anomalia como sequedad o desgaste con pequefias cavidades entre
las cimas y los surcos de la huella. La tecnologia terma permite también su uso bgo
condiciones mediocambientales extremas, como temperaturas muy altas, humedad, suciedad o
contaminacion de aceite y agua.

Ademas, también cuenta con la ventaja de autolimpiador del sensor, con lo que se evitan las
huellas latentes. Se denomina asi a las huellas gue permanecen en el sensor una vez utilizado,
lo cua puede ocasionar problemas no sélo en las lecturas posteriores sino que permite que se
copie lahuella para fasificarlay acceder asi a sistema. De hecho, este método de arrastre que
utiliza la tecnologia basada en e calor hace que e Fingerchip esté por encima de otras
tecnologias. EI Fingerchip™ funciona con bagjas temperaturas, ato porcentgje de humedad,
etc. (Ver anexo 10)

Otra ventgja es la reproduccion de una imagen grande de ata cuaidad y siempre un sensor

l[impio. La desventaja es que la cualidad de la imagen depende un poco de la habilidad del
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usuario que utiliza €l escaner. La segunda desventgja es € caentamiento del sensor que
aumenta el consumo de energia considerablemente.

Este calentamiento es necesario para evitar la posibilidad de un equilibrio térmico entre €l
sensor y la superficie de la yema dactilar. El elevado volumen de disefio del escaner permite

gue su precio sea bajo ya que en el proceso de manufacturacion se necesita menos silicona.

8.6.2. Sensores E-Field (de Campo Eléctrico)

El sensor de campo eléctrico funciona con una antena que mide el campo eléctrico formado
entre dos capas conductoras (la més profunda situada por debajo de la piel del dedo). La
tecnol ogia basada en los campos el éctricos afirma ser Util para cualquieray poder trabgjar bgjo
cualquier condicion, por dura que ésta sea, del “mundo real”, como por ejemplo piel himeda,
seca o dafiada. (Ver anexo 11)

Esta tecnologia origina un campo entre el dedo y e semiconductor adyacente que simula la
forma de los surcos y crestas de la superficie epidérmica. Se utiliza un amplificador under-
pixel para medir la sefia. Los sensores reproducen una imagen clara que se corresponde con
mucha exactitud a la huella dactilar y que es mucho més nitida que la producida por sensores
Opticos o capacitivos. Esto permite a la tecnologia de campo e éctrico lalectura de huellas que
otras tecnologias no podrian. En la tecnologia de campo eléctrico, la antena mide las
caracteristicas de la capa subcutanea de la piel generando y detectando campos lineales
geométricos que se originan en la capa de células de la piel situada bgjo la superficie de la
misma. (Ver anexo 12)

Esto contrasta con los campos geomeétricos esféricos o tubulares generados por € sensor
capacitivo que solo lee la superficie de la piel. Como resultado, huellas que con sensores

capacitivos son casi imposibles de leer, se pueden reproducir con éxito por sensores de

tecnologia de campo el éctrico.
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Una desventaja es |la baja resolucion de laimagen y e érea pequefia de imagen o que produce

un indice de error ato (EER).

8.6.3. Sensor es Capacitivos
El méodo capacitivo es uno de los mas populares. Al igual que otros escaner, genera una
imagen de las cresta y valles. En la superficie de un circuito integrado de silicona se dispone
un arreglo de platos sensores capacitivos conductores cubiertos por una capa aislante. La
capacitancia en cada plato sensor es medida individualmente depositando una carga fija sobre

ese plato. (Ver anexo 13)

La mayor ventgja es que se requiere una huella real pero se pueden presentar problemas si la

yemadel dedo esta himeda o muy seca. En este caso se obtendran imagenes negras o pélidas.

Entre las empresas lideres en este sector se encuentran: Infineon, Verdicom, Sony y ST

Microelectronics.
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9. METODOSA EMPLEARSE

Entre los métodos tenemos variedad pero vamos a considerar |10s siguientes:

9.1. METODO FINGER-SCAN DE IDENTIFICACION
9.1.1. Conocimientos a tener en cuenta para la interpretacion de una
huellaen el sistema
Como conocimiento previo una huella dactilar es la representacion morfol 6gica superficial de
la epidermis de un dedo. Posee un conjunto de lineas que se encuentran dispuestas en forma
paraela (colinas o ridge lines y furrows). Sin embargo estas lineas se interceptan y a veces
terminan en forma abrupta. Los puntos donde las colinas se abrupta se conocen como detalles.
Otros puntos singulares de una huela dactilar son aquellos donde la curvatura de la columna es
maxima. Esos puntos recibe € nombre de centros y detales. Las caracteristicas mas
interesantes que presentan tanto los puntos singulares centros y deltas son Unicos para cada
individuo y permanecen inalterados através de su vida.
A pesar de esta variedad de detalles, las mas importantes de 18 son las bifurcaciones y
terminaciones de colinas. Esto se debe a que las terminaciones de colinas representan
aproximadamente el 60.6% del porcentaje de todas las huellay las bifurcaciones e 17.9%.
Ademas varios de los detalles menos tipicos pueden ser representados en funcién de las dos
sefiales; ya que sumando estas dos dan un porcentgje mas delante de la cuarta parte la cua no
[legaa cien por ciento, pero con este porcentaje es factible el reconocimiento real de lahuella

sin tener la posibilidad que exista otra huella similar, €l porcentgje fatante lo ocupan los 16

detall es restantes.
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9.2. TRANSFORMADA DE HOUGH

Solucién de interpretacion que se utilizo para la interpretacion en el sistema biométrico fue
basada en Hough.

Consideremos que para una imagen de n puntos de interés se desea encontrar subconjuntos de
€s0s puntos que residan sobre lineas compleas. Este problema que ha simple vista parece ser
sencillo, presenta una complegjidad computacional elevada a utilizar una técnica de fuerza
bruta. Una de estas soluciones consiste en encintrar todas las lineas determinadas por cada par
de puntos en la imagen y luego encontrar todos los subconjuntos de puntos que se encuentra
cerca de estas lineas. La complgjidad de este algoritmo es alta, 10 que representa un costo
elevado.

Los detales de esta transformacién ya lo vemos en solucion del sistema biométrico e cual
estaimplementado en Visua Basic 6.0, y estabasado en formulas mateméticas y coordenadas
mediante detalles de maximo y minimo pero en este caso como nuestra empresa va ha dar €
servicio con este sistemas ya implementado, la programacion en si es un poco abstracto,
nosotros vamos a dar € servicio de instalacion del dispositivo implementdndolo ya en s y

como producto final sera el Aula Inteligente.

9.3. TRANSFORMADA DE HOUGH GENERALIZADA

Generdizando la transformada que hace posible la interaccién del scanner de huella digital
con nosotros esta asociada a la creacién de un método que permita € reconocimiento de
formas geométricas mas compleas que la de una linea por gemplo de una circunferencia y
elipse. El procedimiento anterior se generaliza mejor con e objeto de encontrar
transformaciones generales entre conjunto de puntos. Para tener unaidea més amplia del tema

tenemos luego de esta aclamacion que hacer transformacion de vectores (Query y Template).
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Esta transformacién debe considerar incluso que para dos vectores de caracteristicas de una
misma huella dactilar puede existir diferencia entre esas, como la desaparicion de algunos
detalles, la variacion de la posicion y orientacién local de algunas de estas debido al ruido que

introduce el sensor y las deformaciones el sticas que presentala piel.

9.4. HERRAMIENTASNECESARIAS DE SOFTWARE
9.4.1. M ddulo detratamiento dela huella
Almacenamiento de la huella: El formato de BITMAP de Windows se utiliza como formato de
entrada de las iméagenes (huellas), por su facilidad y compatibilidad en intercambiar imagenes
entre aplicaciones. El origen delaBITMAP esindiferente (scanner, camara, archivo).
Filtrado de la imagen:
Evaluacion de la calidad de la huella
Adelgazamiento de la huella

Extraccion de detalles

9.4.2. Mddulo de comparacién de huellas
Esta basado en dos grupos de detalles, correspondientes a las dos huellas a comparar. Para
determinar que estas dos iméagenes diferentes pertenecen al mismo dedo del individuo, es
necesario adoptar un sistema sensible, 1o cual es posible que de una similitud alamisma. (Ver

anexo 14)

9.4.3. Rendimiento
El objetivo de todo sistema de identificacion es € establecer un método automético para

determinar si laimagen de dos huellas son equival entes o no.
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9.4.4. TasasdeError
Nos podemos encontrar con las siguientes después de |a etapa de rendimiento:
Falsa aceptacion
Falso Rechazo

Entre estas dos tenemos @ 21.5% deerror

9.4.5. Exactitud en la identificacion: medidas de desempefio

Lainformacién provista por los templates permite particionar su base de datos de acuerdo ala
presencia o no de ciertos patrones particulares para cada indicador biométrico. Las “clases” asi
generadas permiten reducir € rango de busqueda de agun témplate en la base de datos.
Sin embargo, los templates pertenecientes a una misma clase también presentaran diferencias
conocidas como variaciones intraclase. Las variaciones intraclase implican que la identidad
de una persona puede ser establecida solo con un cierto nivel de confianza. Una decision
tomada por un sistema biométrico distingue “personal autorizado” o “impostor”. Para cada
tipo de decision, existen dos posibles salidas, verdadero o falso. Por o tanto existe un total de
cuatro posibles respuestas del sistema:

* Una persona autorizada es aceptada,

e Una persona autorizada es rechazada,

e Unimpostor es rechazado,

e Unimpostor es aceptado.
Las salidas numeros 1 y 3 son correctas, mientras que las nimeros 2 y 4 no lo son. El grado de
confidencia asociado a las diferentes decisiones puede ser caracterizado por la distribucion
estadistica del nUmero de personas autorizadas e impostores. En efecto, las estadisticas

anteriores se utilizan para establecer dos tasas de errores [9]:
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Tasa de falsa aceptacion (FAR: False Acceptance Rate), que se define como la frecuencia
relativa con que un impostor es aceptado como un individuo autorizado,

Tasa de falso rechazo (FRR: False Rejection Rate), definida como la frecuencia relativa con
que un individuo autorizado es rechazado como un impostor.

La FAR y la FRR son funciones del grado de seguridad deseado. En efecto, usualmente €l
resultado del proceso de identificacion o verificacion sera un nimero real normalizado en €
intervalo [0, 1], que indicard @ “grado de parentesco” o correlacion entre la caracteristica
biométrica proporcionada por € usuario y la(s) amacenada(s) en la base de datos. Si, por
giemplo, para € ingreso a un recinto se exige un vaor ato para € grado de parentesco (un
valor cercano a 1), entonces pocos impostores serédn aceptados como persona autorizado y
muchas personas autorizadas seran rechazadas. Por otro lado, s e grado de parentesco
requerido para permitir €l acceso a recinto es pequefio, una fraccién pequefia del personal
autorizado sera rechazada, mientras que un nimero mayor de impostores sera aceptado. El
giemplo anterior muestra que la FAR y la FRR estan intimamente relacionadas, de hecho son
duales una de la otra: una FRR pequefia usualmente entrega una FAR alta, y viceversa, como
muestra la . El grado de seguridad deseado se define mediante el umbral de aceptacion u, un
nimero real perteneciente al intervalo [0,1] que indica € minimo grado de parentesco

permitido para autorizar €l acceso del individuo.

9.5. ¢COMO FUNCIONA?

Cada usuario debe registrarse ya sea alumno o profesor mediante un procedimiento muy
sencillo y répido creandose una caracteristica matematica de la huella digital, [lamada patron
biométrico digital (témplate). Este patron se ailmacena por cada uno de los usuarios en un

servidor, para ser consultado y comparado cada vez que el usuario intente acceder a sistema

protegido. (Ver anexo 15)

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




LM BIOMETRICS SA. Aula Inteligente con biometria dactilar

Durante la verificacion que se produce ante la solicitud del acceso €l usuario debe presentar
su identificacion en este caso la huella dactilar para ser comparada durante la almacenada en €

proceso de registro, si estaregistrada su huella debe coincidir con dicho patron.
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10. DISPOSITIVO A UTILIZAR PARA ESCANEO DE HUELLA
10.1. STAFFON TIME PRO
Staff on time Pro es una solucion de control de presencia y acceso, basada en tecnologia
biométrica que utiliza las huellas dactilares de los empleados en este proyecto seran
estudiantes y alumnos para identificarlos, evitando asi otros métodos como las cartulinas y las
tarjetas de proximidad que permiten e uso indebido de éstos. Con Staff on time Pro ademas de
controlar la presencia de los empleados se puede también controlar el acceso, a determinadas
areas de la empresa, siendo configurables distintos niveles de seguridad independientes por
cada empleado. El software Staff on time esta compuesto de dos médulos:
Staff on time Admin y Staff on time ID EI médulo admin., es en € que se centra la gestion de
las bases de datos de Staff on time. Podra gestionar €l organigrama de su empresa, horario,
festivo, consultar diferentes tipos de listados, etc. EI médulo ID recoge los fichges de los
empleados. Cada escaneo de la huella dactilar (cada fichgje) queda registrado en la base de
datos Staff on time, la cua podra consultar mediante el modulo Staff on time Admin.
También con Staff on time se incluye la aplicacion Staff on time Info que le permite saber en
tiempo real si cada trabajador estd en la empresa, si ya se ha marchado o si ha salido a hacer

alguna gestion u otro tipo de salida. (Ver anexo 16)

10.2. POSIBILIDADESDE CONFIGURACION
Acceso
Presencia

Presencia'y acceso (con un solo terminal).

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




LM BIOMETRICS SA. Aula Inteligente con biometria dactilar

10.3. CARACTERISTICAS

Hasta 360 empleados, configurable para multiples compafiias y departamentos, permite €l
registro de 2 huellas para cada empleado, asignacion de diferentes tipos de permisos de acceso
a areas restringidas independientes por cada empl eado:

Configurable para multiples tipos de horarios, posibilidad de asignar festivos, impresion del
calendario laboral por meses, listados de presenciay acceso.

Editables y configurables mediante filtros, listados de incidencias de presencia (fichgjes sin
completar, realizados...), listados de incidencias de acceso (acceso no permitido por permisos,
acceso por usuario no registrado).

Listados de informes de presencia con: Comentario/salida especial, puntualidad en cada
entrada y salida, horas trabajadas por dia, medias de puntualidad (totales o por turno), media
de horas trabgjadas, total de horas trabgjadas y por turno del periodo seleccionado, listado de
informes de acceso con: &rea ala que se hatenido acceso, fechay hora.

Permisos de accesos a moédulo admin. individualizados, disponible en: Espafiol, Francés,
Inglés, Itaiano y Portugués, posibilidad de configurar salidas especiales por gestiones
personales, sdlida a médico, saida comercia mediante fichgjes con codigos especiales,
exportacion a formato CSV (formato estandar compatible con Excel, Access...) de empleados,
fichgjes y codigos especiales. Esta caracteristica permite la integracion de los datos obtenidos
con Staff on time con otras aplicaciones o sistemas externos de gestion y/o control propios de
cada empresa, puede operar con multiples puntos de entrada/salida, facilidad de colocacion de
la huella que permite evitar errores tanto en el registro como en & uso habitual del dispositivo
ofreciendo mas libertad en la pulsacién y colocacion del dedo en € escaner dactilar, cuidado y

resistente disefio del terminal que permite su colocacion en pared o sobremesa.
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10.4. REQUISITOSMINIMOS
PC compatible 586 o compatible, 128 MB de memoria RAM, lector de CD-ROM, puerto

USB, puerto Serie RS-232, 20 MB de espacio libre en & disco duro, pantalla de 800x600 a 16

bits, Windows XP, 2000, Me o 98.

10.5. CONTENIDO.- PRECIO.- ¢POR QUE LA ELECCION?
Software y manua (CD-ROM), Terminal dactilar con alimentador de corriente, peana de

sobremesa para €l terminal y guia de instalacién rapida

Nombre Precio Garantia

Staff on time Pro, $340 2 anos

Se pudo haber escogido cualquier otro dispositivo de escaneo, € porqué de la eleccion del
Time Pro es debido a que este soporta otro tipo de sistema u aplicacion para trabagjar en
conjunto y asi puede cumplir nuestras expectativas en cuanto a lo que deseamos ofrecer en
servicios para que se diferencie de los deméas compafiias y dispositivos ya que afiadiremos €l
dispositivo la aplicacion expuesta desarrollada en Visua Basic 6.0 con una Base de Datos

Realizada en Access. También con otra configuracion podemos utilizar SQL.
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11. DISPOSITIVO CONTROLADOR PARA ENCENDIDO/APAGADO

INTELIGENTE DE EQUIPOS DE COMPUTACION

Hay variedad de dispositivos en e mercado pero no hay megor que la ampliacién de un
dispositivo construido en clases, que con ayuda de programacion assembler y unos cuantos

dispositivos afiadidos se podra utilizar paralafuncionalidad de nuestro objetivo.

11.1. DESCRIPCION DEL CONTROLADOR

El dispositivo eectronico es una interfaz que, conectada a la linea telefonica, es capaz de
recibir y atender Ilamadas entrantes, con €l fin de controlar uno o més artefactos conectados a
mismo, desde un aparato telefonico remoto. El microcontrolador utilizado es un AT89S8252
fabricado por ATMEL. También fue necesario incorporar al circuito un conversor a binario y

un controlador para comunicacion serie RS-232, ambos genéricos.

11.2. FUNCIONES

Nuestro dispositivo es capaz de recibir e interpretar tonos a través de la linea telefénica, y
posteriormente tomar determinadas acciones relacionadas con e control de otros dispositivos
el ectronicos (como podrian ser |os el ectrodomésticos hogarefios). Esto permite a usuario tener
control en forma remota de determinados equipos, utilizando un aparato telefénico
convencional, mediante € teclado del mismo, segin e siguiente protocolo:

Esperar x rings antes de atender € teléfono (configurable).
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Una vez atendido e teléfono, solicitar una contrasefia para dar e servicio a quien esta

[lamando. Luego de vaidada la contrasefia, se pasa a mend de opciones.

Se usarén casi todos los digitos ddl teléfono (salvo 6, 7, # y *). En nuestro trabajo préctico

pretendemos mangjar 9 relés, aunque en principio se ha implementado uno solo (en €

proyecto de tutoria grupal en la asignatura de materiales y circuitos), relacionando cada uno

con cada digito numeral del teclado. Una vez atendida la llamada, € menu de opciones es €

siguiente:

(1)Encendido: Unavez marcada esta opcion, el sistema queda ala espera de otro digito (este
segundo digito ingresado indica el nimero de relé a encender).

(2) Apagado: Una vez marcada esta opcion, € sistema queda a la espera de otro digito (este

segundo digito ingresado indica el nimero de relé a apagar).

(3) Consulta: Una vez marcada esta opcion, € sistema queda a la espera de otro digito (este

segundo digito ingresado indica el nimero de relé a consultar). Si € relé esta encendido,

entonces se emite un beep largo através de la linea telefénica, y si esté apagado se emite un

beep corto.

(4) Cambio de contraseiia: Se utiliza para cambiar la contraseiia de acceso. Una vez marcada

esta opcién, e sistema queda a la espera de los 4 digitos para la nueva contrasefia.

(5) Cambio de la cantidad de rings de espera: se utiliza para cambiar € pardmetro que indica

la cantidad de rings a esperar antes de atender la llamada entrante. Unavez marcada esta

opcion, € sistema queda a la espera de un digito que indica la nueva cantidad de rings.

(6-7) Disponibles.

(8) Reinicio: El sistema se reinicia pero sin desbloquear a usuario. Esto es particularmente

atil cuando e usuario, luego de seleccionar algunas opciones, no sabe en qué situacion esta.

(9) Slir: Cortalallamada.
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11.3. GENERACION DE LAS SENALES DE RESPUESTA

Luego de la seleccién de cuaquiera de las opciones, e sistema emite un beep largo para
indicar “si”. En algunos casos, €l sistema emite un beep corto para indicar “no”; esto sucede
cuando la contrasefia ingresada es invdlida, o para indicar que un relé se encuentra apagado.

Ambos beeps se emiten por el pin 0 del puerto 1 (P1.0).

11.4. ADMINISTRACION DE CONTRASENA Y DE RINGS
11.4.1.  Administracion de Contrasefia

Antes de poder utilizar cualquiera de las opciones, € usuario deberd identificarse (es decir,
ingresar la contrasefia, y que ésta sea validada por el sistema). Una vez validada la contrasefia,
el sistema emite una melodia para indicar a usuario que ya puede comenzar a utilizar €
dispositivo. La contrasefia es Unica (no se permiten multiples usuarios), y estad compuesta de 4
caracteres afanuméricos (0-9, # 0 *). La primera vez que se utiliza € sistema, o cuando €
sistema es reseteado externamente (a través de un pulsador a efecto), se espera € ingreso de
la contrasefia por defecto (1111). Posteriormente, € usuario puede modificarla mediante la

opcién 4.

11.4.2.  Administracion de la cantidad derings de espera

El sistema espera una cierta cantidad de rings antes de atender |a Ilamada (andlogamente a
funcionamiento de un contestador automético). Esa cantidad es configurable mediante la

opcion 5, aungue por defecto se toma el valor 3. Solo acepta un digito, con lo cual se podra

configurar hasta 9 rings de espera.
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11.5. INTERFAZ PC CON DISPOSITIVOS QUE INTERFIEREN

11.5.1. Interrupciones
Interrupcion externa O (1EO).
Disparada cuando €l circuito integrado conversor de DTMF a binario pone en ato e pin 12
(INTO) del microcontrolador, notificando la presencia de un digito valido en sus 4 salidas.
Interrupcion externa 1 (IEL).
Disparada por €l circuito detector de rings, con cada deteccion efectuada.
Interrupcion del puerto serie (RI/TI).
Disparada por software (T1) cuando se tiene un carécter para enviar por comunicacion serie
RS232, o por hardware (RI) cuando se harecibido un caracter por lamismavia.
Interrupcion del timer O (TFO).
Disparada por € timer O cuando transcurre una cantidad determinada de segundos sin que €
usuario haya seleccionado alguna opcion. Permite administrar un time-out, impidiendo que €
programa quede en un bucle de espera infinito en caso de que se corte la comunicacion

telefonica sin un desbloqueo explicito con laopcién 9.

11.5.2. Descripcion de puertos
Puerto P1 (0): Sdlida de la sefid. Por este pin € sistema emite la sefid con diferentes
duraciones para representar “si” 0 “no”.
(1): Encendido y apagado del relé. El sistema pone en alto este pin paraencender € relé, olo

pone en bajo para apagarlo.

(2): Comunicacion establecida. Cuando €l sistema “atiende” 1a llamada entrante, pone en bajo

este pin, y o mantiene en ese nivel mientras dure la comunicacion telefénica.
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(3) - (7): No utilizados.

Puerto P2 (0): Entrada del bit 4 desde &l conversor DTMF abinario.
(2): Entrada del bit 3 desde & conversor DTMF abinario.
(2): Entrada del bit 2 desde & conversor DTMF abinario.
(3): Entrada del bit 1 desde €l conversor DTMF abinario.

(4) - (7): No utilizados.

Puerto P3 (0): Entrada de caracteres desde e controlador de comunicacion serie (HIN232).
(1): Sdida de caracteres hacia € controlador de comunicacion serie (HIN232).
(2): Interrupcion externa 0, disparada por € conversor DTMF a binario, cuando se ha recibido
un caracter valido.

(3): Interrupcion externa 1, disparada por €l circuito detector de rings, cuando se recibe un ring
por lalineatelefonica.

(4) - (7): No utilizados.

11.6. LISTADO DE COMPONENTES
A continuacién se detallan los componentes utilizados en la implementacion del proyecto:

(Ver anexo 18)

Resistencias
56 ohms 1W 1 unidad

100 ohms 1lu.
820 ohms 1lu.
1K 2u.
2K?2 2u.
10K 2U.
47K 2u.
56K 1u.
68K 1lu.
220K 3u.
270K 1u.
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Circuitosintegrados

AT89S8252 1 unidad
HIN232 1lu.
ULN2003 lu
CMm8870 lu
Optoacoplador 1u
AN27 '
Optoaislador 14
LCA110 '
Puente de 1u
diodos W04 '
Transistor 1u
MPSA42 NPN '
Transistor 1u
MJIE340 NPN '
Diodo 1IN5250 2u.
Diodo 1N4148 2u.
Capacitores

33 pF 2 unidades
10 nF 100V 2u.
100 nF 2 U.
120 nF lu.
470 nF 1lu.
1uF 4 u.
1 uF 63V 2U.
4,7 uF lu
10 uF lu.

Cualquier microcontrolador basado en e 8051 esvélido para el proyecto, pero en particular, €
AT89S8252 permite la programacion “en sistema’ (ISP). Cualquier controlador para
comunicacion RS-232 es vélido para el proyecto. Se recomend6 e MAX232, y se opto por €
HIN232 por ser més econdmico. El ULN2003 es un controlador para poder conectar diferentes
cargas al circuito (relés, LEDs, displays, etc.). En nuestro caso |o utilizamos para controlar el

relé, y parala generacion de la onda acUstica gue emitimos a través de lalineatelefonica.
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El L7805 es un regulador de tension continua, que establece a su salida 5 volts. (Ver anexo 17)

Otros

Relé TDS-0502 (o similar) 1 unidad
Cristal 12 Mhz 1lu.
Cristal 3.5795 Mhz 1lu.
L7805 lu
Varistor lu
Jack telefonico 1lu.
Pulsador 1lu.
Conector DB9 1lu
Conector DB25 lu
Jumper 2 u.
Zocao de 16 pines 2 u.
Zébca o de 18 pines lu
Zocalo de 40 pines 1lu.
Plaqueta univ. BK-06 1lu.

11.7. PRODUCTO DESARROLLADO
11.7.1. CODIGO ASSAMBLER

; *** CODIGO ASSAMBLER ***

TIMEOUT_H_LIMIT EQU 0x02

; TIMEOUT_H_LIMIT EQU OxFF

RINGS ANSWER EQU 0X03 ; cant. Rings de espera antes de contestar la
[lamada

EEMEN EQU 00001000b ; EEPROM access enable bit

EEMWE EQU 00010000b ; EEPROM write enable bit

WDTRST EQU 00000010b ; EEPROM RDY/BSY bit

WMCON DATA 96h ; watchdog and memory control register
RELAY 1 STATUS EQU 0x0001 . direccion en EEPROM en donde se amacena

el estado del relé 1
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Q_RINGS X EQU Ox0A ; direccion en EEPROM en donde se amacena la
cantidad de rings (se reservan los 10 primeros bytes para el estado de |os rel és)

Q_RINGS DEFAULT EQU 0x03 ; cantidad de rings “por defecto”, si ain €
usuario no setéo alguna cantidad

UNDEFINED EQU OxFF ; significado que le asignamos a lo “indefinido” (para

cualquier uso que lo requiera)

SWITCHED_OFFEQU 0x00 ; valor almacenado en EEPROM paraindicar que €l relé
esta apagado
SWITCHED_ON EQU 0x01 ; valor dmacenado en EEPROM paraindicar que el relé

esta encendido
RING_TIME WAIT EQU 0x10 ; cantidad de iteraciones de espera hasta que
transcurra el ring completo
SETTINGS_SERIAL EQU OxF3 ; valor con el cua se carga € timer 1 parala
generacion de baudios para 2400 bps

;  dependiendo del valor del Xtal (0xF3=12 Mhz vy

O0xF4=11.0592 Mhz)

; *** SEGMENTO DE DATOS ***

DSEG AT 0x30

R _CHAR: DS1 ; caracter recibido por € puerto serie

T_CHAR: DS1 ;caracter atransmitir por € puerto serie

DIGIT: DS1 ; digito recibido por € conversor DTMF->Binario, en P2.0 P2.1
P2.2P2.3

PASSWORD: DS4 ; amacenalapassword (ver como darle persistencia)
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PASS LOADED: DS 4 ; amacena la password cargada por € usuario para luego
comparar contra PASSWORD

BYTES PASS. DS1 ; variable utilizada por la rutina GET_PASS en e proceso de

logueo
AUX: DS1 ;variableauxiliar que puede ser utilizada por cualquier subrutina
Q _RINGS: DS1 ; variable en donde se almacena la cantidad de rings que espera el

circuito antes de atender lallamada entrante

Q RINGS AUX: DS1 ; variable en donde se van “contando” |os rings detectados
TIMEOUT _H: DS1 ; byte més significativo del contador de timeout

TIMEOUT _L: DS1 ; bytemenossignificativo del contador de timeout

FREQUENCY _H:DS1 ; pardmetro “frecuencia” recibido por larutina SOUND (byte mas
significativo)

FREQUENCY L:DS1 ; parametro “frecuencia’ recibido por la rutina SOUND (byte
menos significativo)

LENGTH: DS1 ; pardmetro “duracion” recibido por larutina SOUND

; *** SEGMENTO DE MEMORIA DIRECCIONABLE DE A BIT ***

BSEG AT 0x00

LOGUED: DBIT 1 ;indicas € usuario estalogueado

SWITCH_ON: DBIT 1 ;indicaque se haseleccionado la opcion de encender relay
SWITCH_OFF. DBIT 1; indica que se ha seleccionado |a opcion de apagar relay
CHECK_RELAY::DBIT 1; indica que se ha seleccionado |a opcion de consultar relay
CHANGE_PASS: DBIT 1; indica que se ha seleccionado |a opcion de cambiar la contrasefia

CHANGE_RINGS: DBIT 1; indica que se ha seleccionado la opcion de cambiar la

cantidad de rings
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EXIT: DBIT 1 ; indica que se haseleccionado la opcién de salir (desloguearse)
DIG PRESSED: DBIT 1 ;indicas sehapresionado un digito en €l teléfono remoto
SEND_CHAR: DBIT1 ;indicas sequieretransmitir por RS-232 el byte almacenado en
T_CHAR

COMP_RESULT: DBIT 1 ; indica € resultado de la rutina COMPARE_PASS (O=distintas,
1=iguales)

NO_FIRST: DBIT 1 ; permite ignorar e primer caracter debido al encendido del

circuito, y que molesta

:*%* SEGMENTO DE CODIGO ***

CSEG AT 0x00

; *** \ector de interrupciones *** ;

ORG 0x00
INIT: LIMP SET_PASSWORD
ORG 0x03
LIMP EIO_HANDLER ;  EIO_HANDLER = Externd

Interrupt O Handler

ORG 0x0B

LIMP TO_HANDLER ; TO_HANDLER = Timer O
Handler

ORG 0x13

LIMPEI1 HANDLER ;11 HANDLER = Externa Interrupt 1 Handler

ORG 0x1B

RETI
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ORG 0x23

LIMP SI_HANDLER ; SI_HANDLER = Seria Interrupt Handler
ORG 0x2B

RETI

; *** Fin vector deinterrupciones *** ;

; *** Se setéa la contrasefia por defecto (1111) ***
SET_PASSWORD: MOV RO#PASSWORD

MOV @RO0,#0x01

INC RO

MOV @RO,#0x01

INC RO

MOV @RO0,#0x01

INC RO

MOV @RO,#0x01

; *** Se setéa la cantidad de rings de espera por defecto (3 rings) ***

MOV RO#Q RINGS

MOV @RO#RINGS ANSWER

CLR NO_FIRST

JMP MAIN

ORG 0x50
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; *** Acceso a EEPROM pararecuperar configuraciones ***

MAIN: ORL WMCON,#EEMEN ; se habilita el acceso a EEPROM
MOV DPTR#RELAY_1 STATUS
MOVX A,@DPTR ; selee el estado del relé desde EEPROM
CINE A #SWITCHED_ON,RELAY _OFF2
SETB P1.1 ; seenciende €l relé

JMP RELAY_ON2

RELAY OFF2: CLRP1.1 ; seapagad relé
RELAY_ON2: SETBP1.2 ; paraindicar “desatendido”
ANL P1,#000001108 ; “AND ldgico” parainiciaizar P1 (

P1.0=BEEP ; P1.1=CONTROL RELE ; P1.2=CONTROL CIRCUITO ATENDIDO)
MOV P2#0xFF ; P2 vaamanegjar I/0 con €l teléfono remoto

MOVX A,@DPTR

MOV A#Q RINGS DEFAULT ; seasignalacantidad “por defecto”
DEFINED: MOV Q_RINGSA
XRL WMCON #EEMEN ; se deshabilita el acceso a EEPROM

; *** Fin acceso a EEPROM ***
CLR LOGUED

CLR SWITCH_ON

CLR SWITCH_OFF

CLR CHECK_RELAY

CLR CHANGE_PASS

CLR CHANGE_RINGS
CLREXIT

CLR DIG_PRESSED
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CLR SEND_CHAR

SETBITO ; interrupcion externa INTO por
flanco descendente

SETBIT1 ; interrupcion externa INT1 por

flanco descendente

MOV BYTES_PASS#0x00
MOV Q_RINGS_AUX,#0x00
MOV AUX #0x00

MOV TIMEOUT_L #0x00

MOV TIMEOUT_H,#0x00

MOV TLO,#0x00 ; inicializacion del timer O paraque
MOV THO,#0x00 ; cuente 65536 cuentas
CLRTFO ; selimpia€ flag de overflow

: *** |nicializacion de la comunicacion SERIE RS-232 ***
MOV A,PCON ;enlas3 primeraslineas se pone en 0
CLRACC.7 ; €l bit SMOD (bit 7 de PCON). Asi, paracalcular
MOV PCON,A  ; € “baud rate” se divide por 32 (sino habria que
dividir por 16)
MOV SCON,#0x52 ; setéa el puerto serieen MODO 1, REN=1, TI=0y RI=0
MOV TMOD,#0x21 ; setéa e timer 0 en MODO 1 (16 bits auto-reload) y € timer 1 en

MODO 2 (8 bits auto-rel oad)

MOV TH1LASETTINGS_SERIAL
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CLRTRO
SETB TR1 ; arrancadl timer 1
MOV IE#0x96 ; habilitalainterrupcién paralacomunicacion serie,
; lainterrupcion externa 1, y lainterrupcién del timer O
JMPWAIT
ORG 0x0100
WAIT: JNB DIG_PRESSED,WAIT ; espera hasta que se presione algun digito

JB LOGUED,USER_LOGUED
CALL GET_PASS
IMP WAIT

USER_LOGUED: JNB SWITCH_ON,NEXT2
CALL RELAY_ON
IMP WAIT

NEXT2: INB SWITCH_OFF,NEXT3
CALL RELAY_OFF
IMP WAIT

NEXT3: INB CHECK_RELAY ,NEXT4
CALL GET_RELAY
IMP WAIT

NEXT4: INB CHANGE_PASS,NEXT5
CALL CH_PASS
IMP WAIT

NEXTS: JNB CHANGE_RINGSNEXT9

CALL CH_RINGS
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JMP WAIT
NEXTO: JNB EXIT,CALL_BACK
CALL EXIT_PROGR
JMP WAIT
CALL_BACK: CALL DIG_HANDLER

JMP WAIT

; EXTERNAL INTERRUPT O HANDLER
; Mangjalainterrupcion externa O, la cua se dispara cuando un nuevo digito fué presionado
; en el aparato telefénico remoto.
; El digito, en binario, entrapor P2.0 P2.1 P2.2 P2.3 (Q4 Q3 Q2 Q1), seloleg y selo
; coloca en DIGIT. Lo importante de esta subrutina es que REBATE € digito recibido (dado
que
; lorecibe a revés). También setéa DIG_PRESSED para que € programa principal actie.
EIO_ HANDLER: PUSH ACC
PUSH B
CLRTRO
MOV A,P2
MOV B,#0x00
BIT_O: IJNB ACC.0BIT_1
SETB B.3
BIT 1: JNB ACC.1,BIT 2
SETB B.2

BIT 2: INB ACC.2,BIT_3

SETBB.1
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BIT_3: JINB ACC.3,SWAP_END
SETB B.O

SWAP_END: MOV DIGIT,B
MOV A,DIGIT
CINE A #0x08,NO_RST
POP B
POP ACC
DEC SP
MOV RO,SP
MOV @RO0,#0x00
INC SP
MOV RO,SP
MOV @RO,#0x01
CLR SWITCH_ON
CLR SWITCH_OFF
CLR CHECK_RELAY
CLR CHANGE_PASS
CLR CHANGE_RINGS
CLREXIT
CLR DIG_PRESSED
MOV TIMEOUT _L ,#0x00 ; seresetéa el contador de time-out,

MOV TIMEOUT_H,#0x00 ; debido aque el usuario presiond unatecla

MOV TLO,#0x00 ; inicializacion del timer O para que
MOV THO,#0x00 ; cuente 65536 cuentas
SETB TRO
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RETI
NO_RST: POPB
POP ACC
JINB NO_FIRST,IGNORE
SETB DIG_PRESSED
IGNORE: SETB NO_FIRST
MOV T_CHAR,DIGIT ; para debugging
SETB SEND_CHAR ; para debugging
MOV TIMEOUT L ,#0x00 ; seresetéad contador de time-out,

MOV TIMEOUT_H,#0x00 ; debido aque el usuario presiond unatecla

MOV TLO,#0x00 ; inicializacion del timer O para que
MOV THO,#0x00 ; cuente 65536 cuentas

SETB TRO

RETI

; TIMER O HANDLER
; Mangjalainterrupcion asociada al overflow del timer O.
; Es utilizada para administrar un time-out en caso de que un usuario corte la comunicacion
telefonica
; sin desloguearse (cuando se produce € time-out, se limpian todos los flags, y por
consiguiente,
; €l sistema queda en condiciones de poder ser utilizado nuevamente.
TO_ HANDLER: PUSH ACC
CLRTRO
MOV A, TIMEOUT_H

CINE AA#TIMEOUT_H_LIMIT,NO_TIMEOUT
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DEC SP
MOV RO,SP
MOV @RO,#0x50
INC SP
MOV RO,SP
MOV @RO,#0x00
RETI

NO_TIMEOUT: MOV A, TIMEOUT L
CLRC
ADD A #0x01
MOV TIMEOUT _L,A
INC NO_OVERFLOW
MOV A, TIMEOUT_H
ADD A #0x01

MOV TIMEOUT_H,A

NO_OVERFLOW: MOV TLO,#0x00 ; inicializacion del timer O para que
MOV THO,#0x00 ; cuente 65536 cuentas
CLRTFO ; selimpiael flag de overflow
POP ACC
SETB TRO
RETI

; EXTERNAL INTERRUPT 1 HANDLER
; Mangjalainterrupcion externa 1, lacual se dispara con cada “ring” de unallamada entrante.

; Si atiende la llamada entrante, entonces habilita lainterrupcion 1EO pararecibir los digitos.

El1_ HANDLER: PUSH ACC
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CLR EX1; se deshabilita la interrupcion para gue ignore todas las

interrupciones siguientes en e mismo ring
; significando asi unainterrupcion por ring.

CLRTFO

SETB TRO ; arranca el timer O

MOV A#RING_TIME_WAIT
NEXT_STEP: DECA

JNB TFO,$

CLRTFO

INZ NEXT_STEP

CLRTFO

CLRTRO

INC Q RINGS AUX
MOV A,Q_RINGS AUX
MOV 0x4C,A
CINE A,Q RINGSNO ANSWER
SETB EXO
MOV TIMEOUT L ,#0x00 ; seresetéae contador de time-out,
MOV TIMEOUT_H,#0x00 ; debido aque €l usuario presioné unatecla
SETB TRO ; arranca el timer O
NO_ANSWER: SETB EX1
POP ACC

RETI

; SERIAL INTERRUPT HANDLER
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; Mangja la interrupcion provocada por los flags Rl y Tl cuando se recibe un byte por
comunicacion
; serie RS-232, o cuando se termind de transmitir el Ultimo byte, respectivamente.
; Pone en R_CHAR € caracter recibido, y transmite el caracter ailmacenado en T_CHAR,
siempre y cuando
; esté seteado el bit SEND_CHAR.
SI_HANDLER: JNB RI,SEND
MOV R_CHAR,SBUF
CLRRI
SEND: INB TI,LEND_SI HANDLER
JNB SEND_CHAR,END_SI HANDLER
CLRTI
CLR SEND_CHAR
MOV SBUF,T_CHAR
END_SI_HANDLER: RETI
; GET PASSWORD
GET_PASS: PUSH ACC
MOV A #PASS LOADED
ADD A,BYTES PASS
MOV RO,A
MOV @RO,DIGIT
INC BYTES_PASS
MOV R1,BYTES PASS
CINE R1,#0x04,NOT_LOADED

LOADED: CALL COMPARE_PASS
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MOV BYTES _PASS#0x00
IJNB COMP_RESULT,NOT_LOADED
SETB LOGUED
NOT_LOADED: CLR DIG_PRESSED
POP ACC
RET
; SWITCH RELAY ON
; Setéa un bit en e puerto 1 (P1) para encender € relay solicitado. Por ejemplo, SETB P1.1
enciende
; el relay 1. Para€llo, consultael valor en DIGIT.
; Limpialos bits DIG_PRESSED y SWITCH_ON.
RELAY_ON: PUSH ACC
MOV RO,DIGIT
CINE RO,#0x01,RELAY_ON_END

SETB P1.1

; se escribe en EEPROM €l estado del relé (para darle persistencia)
ORL WMCON,#EEMEN ; se habilitael acceso a EEPROM
MOV DPTR#RELAY_1 STATUS

MOV A #0x01 ; 0x01 significa “encendido”

MOVX @DPTR,A ; escribe la EEPROM con e contenido del acumulador

; Loop de espera hasta que concluya la escrituraa EEPROM
LOOP_RELAY_ ON: MOV A,WMCON ; selee el estado de escritura de la EEPROM

ANL A #WDTRST ; secrequéa RDY/BSY

JZ LOOP_RELAY _ON ; vuelve aloopear si esta seteado BSY (“busy”)
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XRL WMCON,#EEMEN ; Se deshabilita el acceso a EEPROM
CALL LONG_BEEP
RELAY_ON_END: CLR DIG_PRESSED
CLR SWITCH_ON
POP ACC
RET
; SWITCH RELAY OFF
; Limpia un bit en € puerto 1 (P1) para apagar € relay solicitado. Por gjemplo, CLR P1.1
apaga el
; relay 1. Paraello, consultael valor en DIGIT.
; Limpialos bits DIG_PRESSED y SWITCH_OFF.
RELAY_OFF: MOV RO,DIGIT
CINE RO,#0x01,RELAY_OFF_END

CLR P11

; se escribe en EEPROM €l estado del relé (para darle persistencia)

ORL WMCON#EEMEN ; se habilitael acceso a EEPROM

MOV DPTR#RELAY_1 STATUS

MOV A #0x00 ; 000 significa “apagado”

MOV X @DPTR,A : escribe la EEPROM con € contenido del acumulador

; Loop de espera hasta que concluya la escrituraa EEPROM

LOOP_RELAY OFF. MOV AWMCON ; seleed estado de escritura de la EEPROM

ANL A #WDTRST ; secrequéa RDY/BSY

JZ LOOP_RELAY_OFF ; vuelve aloopear si esta seteado BSY (“busy”)

XRL WMCON, #EEMEN ; Se deshabilita el acceso a EEPROM
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CALL LONG_BEEP
RELAY_OFF_END: CLR DIG_PRESSED
CLR SWITCH_OFF

RET

; GET RELAY STATUS
; Consultasi un relay esta encendido o apagado, paralo cua accede a bit correspondiente
; en el puerto 1 (P1).
; Limpialosbits DIG_PRESSED y CHECK_RELAY.
GET_RELAY: MOV RODIGIT
CJINE RO,#0x01,GET_RELAY_END
JINB P1.1,RELAY _IS OFF
CALL LONG_BEEP
JMP GET_RELAY_END
RELAY_IS OFF: CALL SHORT_BEEP
GET_RELAY_END: CLR DIG_PRESSED

CLR CHECK_RELAY

RET
; CHANGE PASSWORD
CH_PASS: PUSH ACC

MOV RO#PASSWORD
MOV R1,#0x00
NEXT: MOV @RO,DIGIT

INCRO

INC R1
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CLR DIG_PRESSED
CINE R1,#0x04,WAIT_BYTE
JMPEND_CH_PASS
WAIT_BYTE: JINB DIG_PRESSED,WAIT_BYTE
JMP NEXT
END_CH_PASS: CALL LONG_BEEP
CLR CHANGE_PASS
CLR LOGUED ; le obligo a usuario que se vuelva aloguear
POP ACC
RET
; CHANGE RINGS
CH_RINGS: PUSH ACC
MOV Q_RINGSDIGIT

CLR DIG_PRESSED

ORL WMCON, #EEMEN ; se habilita el acceso a EEPROM

MOV DPTR#Q RINGS X

MOV A,Q RINGS

MOV X @DPTR,A; escribe la EEPROM con € contenido del acumulador

; Loop de espera hasta que concluya la escrituraa EEPROM
LOOP_CH_RINGS: MOV A,WMCON © se lee e estado
de escritura de la EEPROM

ANL A #WDTRST ; secrequéa RDY/BSY

JZ LOOP_CH_RINGS ;vuelve aloopear si esta seteado BSY (“busy”)

L WMCON #EEMWE ;se deshabilita el acceso a EEPROM para escritura
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XRL WMCON,#EEMEN ; Se deshabilita el acceso a EEPROM
CALL LONG_BEEP
CLR CHANGE_RINGS
POP ACC
RET
; EXIT PROGRAM
; Desloguéa & usuario, y arranca todo nuevamente.
EXIT_PROGR: CALL LONG_BEEP
DEC SP
MOV RO,SP
MOV @RO0,#0x50
INC SP
MOV RO,SP
MOV @RO0,#0x00
RET
; COMPARE PASSWORDS
; Comparala password ingresada por € usuario contrala password almacenada en memoria.
; Setéael CARRY s soniguales.
COMPARE_PASS: PUSH ACC
MOV RO#PASSWORD
MOV R1#PASS LOADED
MOV R2,#0x00
NEXT BYTE: MOV A,@RO
MOV AUX,@R1

CINE A, AUX,BAD_PASS
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INCRO
INCR1
INC R2
CINE R2,#0x04,NEXT_BYTE
CORRECT_PASS: SETB COMP_RESULT
CALL INTRO
JMP END_CMP
BAD_PASS: CLR COMP_RESULT
CALL SHORT_BEEP
END_CMP: POP ACC
RET
; SHORT BEEP
; Emite un beep corto.
SHORT_BEEP: PUSH ACC
CLRTRO ; separael timer
CLRTFO
MOV RO#0OxFF
LOOP2_SB: MOV A #OXFF
LOOP1_SB: MOV THO#OxFC
MOV TLO,#0x18
SETB TRO
JNB TFO,$
CLRTRO

CLRTFO

CPL P1.0
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INCA
CINE A #OxFF,LOOP1_SB
INCRO
CINE RO,#0x00,LOOP2_SB
MOV THO,#0x00
MOV TLO,#0x00
SETB ETO
SETB TRO
POP ACC
RET
; LONG BEEP
; Emite un beep largo.

LONG_BEEP. PUSHACC

CLRTRO

CLRTFO

MOV RO#OxFF
LOOP2_LB: MOV A #OxFF
LOOP1_LB: MOV THO,#O0xFE

MOV TLO,#0x0C
SETB TRO

JNB TFO,$
CLRTRO
CLRTFO

CPL P1.0

INCA
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CINE A #OxFF,LOOP1_LB

INCRO

CINE RO,#0x02,LOOP2_LB

MQV THO,#0x00

MOV TLO,#0x00

SETB ETO

SETB TRO

POP ACC

RET
; SOUND
; Dados los parametros FREQUENCY _H, FREQUENCY _L y LENGTH, emite un sonido.
SOUND: PUSH ACC

CLRTRO

CLRTFO

MOV A #OxFF
LOOP2_SOUND: MOV RO,#0xFF
LOOPL_SOUND: MOV THO,FREQUENCY _H

MOV TLO,FREQUENCY _L

SETB TRO

JNB TFO,$

CLRTRO

CLRTFO

CPL P1.0

INC RO

CINE RO,#0xFF,LOOP1_SOUND
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INCA
CINE A,LENGTH,LOOP2_SOUND
MQV THO,#0x00
MOV TLO,#0x00
SETB ETO
SETB TRO
POP ACC
RET
; DELAY
; Espera una cierta cantidad de tiempo, especificadaen LENGTH
DELAY: PUSH ACC
CLRTRO
CLRTFO
MOV A #OxFF
LOOPZ2_DELAY: MOV RO#0xFF
LOOP1 _DELAY: MOV THO#OxFF
MOV TLO#0xCE
SETB TRO
JNB TFO,$
CLRTRO
CLRTFO
INCRO
CINE RO#0xFF,LOOP1 DELAY
INCA

CINE A,LENGTH,LOOP2_DELAY
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MOV THO,#0x00
MOV TLO,#0x00
SETB ETO
SETB TRO
POP ACC
RET
; INTRO
; Genera una mel odia para introduccion
INTRO: MOV FREQUENCY _H, #0xFE
MOV FREQUENCY _L #0x0C
MOV LENGTH,#0x02
CALL SOUND
CALL DELAY
CALL SOUND
CALL DELAY
CALL SOUND
MOV LENGTH,#0x04
CALL DELAY
MOV LENGTH,#0x02
CALL SOUND
CALL DELAY
CALL SOUND

CALL DELAY

CALL SOUND
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MOV LENGTH,#0x04
CALL DELAY
MOV FREQUENCY _H #OXFE
MOV FREQUENCY _L ,#0x0C
MOV LENGTH,#0x02
CALL SOUND
CALL DELAY
MOV FREQUENCY _H #OXFE
MOV FREQUENCY _L #OX5F
CALL SOUND
CALL DELAY
MOV FREQUENCY _H #OxFD
MOV FREQUENCY _L #OX8F
CALL SOUND
CALL DELAY
MOV FREQUENCY _H #OxFD
MOV FREQUENCY _L #0xD4
CALL SOUND
CALL DELAY
MOV FREQUENCY _H #OXFE
MOV FREQUENCY _L ,#0x0C
CALL SOUND
RET

: DIGIT HANDLER

; Subrutina de “callback”. De acuerdo a digito presionado (opcion seleccionada), setéa el bit
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DIG_HANDLER: MOV RO,DIGIT
OPTION_1: CINE RO,#0x01,0PTION_2
SETB SWITCH_ON
JMP DIG_HAN_END
OPTION_2: CJINE RO,#0x02,0PTION_3
SETB SWITCH_OFF
JMPDIG_HAN_END
OPTION_3: CINE RO,#0x03,0PTION_4
SETB CHECK_RELAY
JMP DIG_HAN_END
OPTION_4: CJINE RO,#0x04,0PTION_5
SETB CHANGE_PASS
JMPDIG_HAN_END
OPTION_5: CINE RO,#0x05,0PTION_9
SETB CHANGE_RINGS
JMPDIG_HAN_END
OPTION_9: CJINE RO,#0x09,DIG_HAN_END
SETB EXIT
SETB DIG_PRESSED ; se setéa DIG_PRESSED, porgue €l exit es una
operacion unaria, y debe ingresar directamente ala subrutina EXIT_PROGR
RETI
DIG_HAN_END: CLR DIG_PRESSED
CALL LONG_BEEP

RET

END
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11.7.2. CODIGO VISUAL BASIC

Private Sub Form_Load()
ShockwaveFlash1l.Movie = App.Path + " \huella.swf"
End Sub
Private Sub Image3 Click()
Decision =2
Captura.Show 1
End Sub

Private Sub Image4 Click()

Decision =1
I mpresora.Show 1
End Sub

Private Sub Image5_Click()
Close All
Unload Me
End Sub
Private Sub ShockwaveFlashl OnReadyStateChange(newState As Long)
End Sub
Private Sub Combol Click()
Cadena =" Nombre="" & Trim(Combol.Text) & """
With Tarjeta
FindFirst Cadena
If .NoMatch Then
Else
On Error GoTo 0' Desactiva la deteccion de errores.
On Error Resume Next ' Retarda deteccion de errores.
Cadena2 = App.Path +"\" + Trim(.Fields(0)) + " .jpg"
I magel.Picture = LoadPicture(Cadena?)
If Err.Number =53 Then

End If
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Resume
EndIf
End With
End Sub

Private Sub Commandl_Click()

[f Combol.Text="" Then
Label8.Caption =" Introduce e NOMBRE"

Else
Lector_Huella.TerminaVerificacion
Lector Huella.CrearUsuario

EndIf

End Sub

Private Sub Command2_Click()
Lector Huella.TerminaVerificacion
Lector_Huella.Desconecta
Unload Me
End Sub

Private Sub Form_Activate()
Set db = OpenDatabase(App.Path + " \Lector3.mdb" )
Set Tarjeta = db.OpenRecordset(" Registro” , dbOpenDynaset)
Set Tarjeta2 = db.OpenRecordset(" ENT_SAL", dbOpenDynaset)
Datal.RecordsetType=1
Textl.Text=""
Lector_Huella.Conecta
If Decision =1 Then
Commandl.Enabled = False
Command4.Enabled = False
Command3.Enabled = False
Text2.Enabled = False
Text3.Enabled = False
ext4.Enabled = False
Text5.Enabled = False
Text6.Enabled = True
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Text7.Enabled = True
Text8.Enabled = True
Text9.Enabled = True
Combol.Enabled = True
Combo2.Enabled = False
Combo3.Enabled = False
Lector_Huella.Verifica
If Decision =2 Then
Commandl.Enabled = True
" Lector_Huella.CrearUsuario
EndIf
With Tarjeta
cuantos=0
.MoveFirst
Do While Not .EOF
Combol.AddItem .Fields(1), cuantos
MoveNext
cuantos = cuantos + 1
Loop
End With
Shapel.FillColor = & H8000&
Shape2.FillColor = & H8000&
Shape3.FillColor = & H8000&
Shaped.FillColor = & H8000&
End Sub

Private Sub Lector Huella ImagenMuyBorrosa()
Shape2.FillColor = &HFF&
End Sub

Private Sub Lector Huella_ImagenMuyBrillante()
Shape3.FillColor = &HFF&
End Sub

Private Sub Lector_Huella_ImagenMuyObscura()
Shaped.FillColor = & HFF&
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End Sub

Private Sub Lector_ Huella NoCentrado()
Shapel.FillColor = & HFF&
End Sub

Private Sub Lector_Huella PreRegistro(ByVal aNumHuellas As I nteger)
Shapel.FillColor = & H8000&
Shape2.FillColor = & H8000&
Shape3.FillColor = & H8000&
Shaped.FillColor = & H8000&
Label3.Caption = Str(aNumHuellas)
End Sub

Private Sub Lector Huella Registered(ByVal aValue As String)
Dim codigo As Variant
Dim cad As String
codigo = aValue
Textl.Text = aValue
cad =" Nombre="" & Combol.Text + """
With Tarjeta
.FindFirst cad
If .NoMatch Then
AddNew
Fields(0) = Text2. Text
.Fields(1) = Combol.Text
Fields(2) = Combo2.Text
Fields(3) = Text3.Text
Fields(4) = Combo3.Text
Fields(5) = Text4.Text
Fields(6) = Text5.Text
Fields(7) = Text7.Text
Fields(8) = Text6.Text
.Fields(9) = Mid(codigo, 1, 300)
Fields(10) = Mid(codigo, 301, 600)
Fields(11) = Mid(codigo, 601, 900)
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Else
Edit
.Fields(9) = Mid(codigo, 1, 300)
.Fields(10) = Mid(codigo, 301, 600)
Fields(11) = Mid(codigo, 601, 900)
EndIf
.Update
End With
End Sub

Private Sub Lector_ Huella RegistroFallo()
Print " REGISTRO FALLO"
End Sub

Private Sub Lector Huella TerminaVerificacion()
Label8.Caption =" Siguiente Registro"
End Sub

If Datal.Recordset. EOF Then
Exit Do
End If
If Lector_ Huella.Concuerdan(Textl.Text, aValue) Then
Label8.Caption =" Registro Encontrado"
If IsNull(Datal.Recordset(1)) Then
Combol.Text=""
Else
Combol.Text = Datal.Recordset(1)
EndIf
If IsNull(Datal.Recordset(0)) Then
Text2.Text=""
Else
Text2.Text = Datal.Recordset(0)
EndIf
If IsNull(Datal.Recordset(3)) Then
Text3.Text=""
Else

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




LM BIOMETRICS SA. Aula Inteligente con biometria dactilar

Text3.Text = Datal.Recordset(3)
EndIf
If IsNull(Datal.Recordset(5)) Then
Text4.Text=""
Else
Text4.Text = Datal.Recordset(5)
EndIf
If IsNull(Datal.Recordset(6)) Then
TextS5.Text=""
Else
Text5.Text = Datal.Recordset(6)
EndIf

If insole(Datal.Recordset(2)) Then
Combo2.Text=""
Else
Combo2.Text = Datal.Recordset(2)
End If
If IsNull(Datal.Recordset(4)) Then
Combo3.Text=""
Else
Combo3.Text = Datal.Recordset(4)
End If
If IsNull(Datal.Recordset(7)) Then
Text/. Text=""
Else
Text7.Text = Datal.Recordset(7)
EndIf
If IsNull(Datal.Recordset(8)) Then
Text6. Text=""
Else
Text6.Text = Datal.Recordset(8)
EndIf
Text8. Text = Time()
On Error GoTo 0' Desactiva la deteccion de errores.
On Error Resume Next ' Retarda deteccion de errores.
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cadena3 = App.Path +"\" + Trim(Datal.Recordset(0)) +" .jpg"
ClaveT = Datal.Recordset(0)
Hora Ent = Datal.Recordset(7)
Hora Sal = Datal.Recordset(8)
I magel.Picture = LoadPicture(cadena3l)
[f Err.Number =53 Then
Imagel.Picture = LoadPicture(” c:\Delegacion\mientras.jpg”)

EndIf
Resume
Datal.Recordset.Movel ast
Exit Do
End If
Datal.Recordset.MoveNext
Loop
If Lector Huella.Concuerdan(Textl.Text, avValue) = False Then
Label8.Caption =" Registro I ncorrecto | ntente de Nuevo"
MsgBox (" Registro No Encontrado™)
Combol.Text=""
End If
If Lector_Huella.Concuerdan(Text1.Text, aValue) = True Then
With Tarjeta2
If Time() >= Hora_Sal Then
Cadena6=""

Cadena6 ="Clave Maestro="" & Trim(ClaveT) & "'
and Fecha="" &

Format(Date, " Long Date" ) & """
FindFirst Cadena6
If .NoMatch Then
. AddNew
Fields(0) = ClaveT
Fields(1) = Format(Date, " Long Date")
Fieds(2) = Time()
Fields(3) = Time()
Fields(4) =" FALTA"
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Fields(5) =" FALTA"
.Update

Else
If .Fields(4) =" FALTA" Then

Edit
Fields(3) = Time()
Fields(5) =" FALTA"
.Update

Else
Edit
Fields(3) = Time()
.Update

EndIf

EndIf
Else

Cadena6 =" Clave_Maestro="" & Trim(ClaveT) & "' and Fecha=""
& Format(Date,

"Long Date") & """

FindFirst Cadena6
If .NoMatch Then

AddNew
Fields(0) = ClaveT
Fields(1) = Format(Date, " Long Date")
Fields(2) = Time()
Hora =Hour(Hora_Ent)
Minutos = Minute(Hora_Ent)
Segundos = Second(Hora Ent)
Horal = Hour(.Fields(2))
Minutosl = Minute(.Fields(2))
Segundosl = Second(.Fields(2))
Horal =Horal - Hora
Minutosl = Minutosl - Minutos
Segundosl = Segundosl - Segundos
If Horal < 1 Then

If Minutosl > 30 Then
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Cadenad =" FALTA"
Else

Cadenad = Str(Horal) +":" + Str(Minutosl) +":" +
Str(Segundosl)

EndIf
Else
Cadenad =" FALTA"
End If
Fields(4) = Cadena4d
Update
Else
Label8.Caption =" ENTRADA REGI STRADA"
MsgBox (* CONTINUAR")
Label8.Caption =" "
EndIf
EndIf
End With
EndIf
Lector_Huella.Verifica
End Sub

Private Function BuscarEnBase(Optional ByVal sBusqueda As String="") AsLong
Dim sSQL As String

Dim| AsInteger

On Local Error Resume Next

If Len(sBusgueda) Then
sSQL =" SELECT * FROM ENT_SAL WHERE " & sBusqueda
Print sSQL
Set db = OpenDatabase(App.Path + " \Lector3.mdb" )
Set RsBuscar = db.OpenRecordset(sSQL, dbOpenSnapshot)
Datal.RecordsetType=1
Datal.Refresh

EndIf

RsBuscar.Movel ast

| = RsBuscar.RecordCount

RsBuscar.MoveFirst

If RsBuscar.EOF Then
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Print " Hola"
EndIf
End Function

Private Sub Commandl_Click()
Dimi AsInteger
If Checkl.Value=1Then
If List2.ListCount = 1 Then
MsgBox (" No se puede Agregar mas de un Registro”)
Else
List2.AddItem Listl.List(List1l.ListIndex)

EndIf

EndIf

If Check2.Value=1Then
Fori=0To Listl.ListCount - 1

List2.AddItem List1.List(i), i
Next i
End If

If Check3.Value=1 Then
List2.AddItem Listl.List(Listl.Listlndex)

EndIf

End Sub

Private Sub Command2_Click()
If List2.ListCount >=1 Then
List2.Removel tem (List2.Listl ndex)
EndIf

End Sub

Private Sub Command3_Click()
Dim SQL_Busgueda As String
Dim Fechal, Fecha2 As Date
Dimi AsInteger
SQL_Busgueda=""
CadAnd=""
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If Textl<>"" Then

SQL _Busgueda="Fecha =" + Format(Textl.Text, " Long Date")
EndIf
If Text2<>"" Then

SQL_Busqueda = SQL_Busgueda + " and Fecha <=" + Text2.Text
EndIf

If (Textl<>"" Or Text2.Text <>"") And List2.ListCount() >0 Then
SQL_Busqueda = SQL_Busgueda +" and "
EndIf
Fori=0ToList2.ListCount - 1

SQL_Busqueda = SQL_Busqueda + " CLAVE_MAESTRO =" +""" +
List2.List(i) +" "

Ifi<>List2.ListCount - 1 Then
SQL_Busqueda= SQL_Busqueda +" or "
End If
Next i
BuscarEnBase (SQL_Busgueda)
End Sub

Private Sub Command4_Click()
Unload Me
End Sub

Private Sub Form_Activate()
Dim Entrada, SQLCadl, SQLCad2 As String
Set db = OpenDatabase(App.Path + " \Lector3.mdb" )

Set Tarjeta = db.OpenRecordset(" Registro” , dbOpenDynaset)

Datal.RecordsetType=1
Text2.Enabled = False
Label2.Enabled = False

Tarjeta.Movel ast
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With Tarjeta
cuantos=0
.MoveFirst

Do While Not .EOF
If IsNull(.Fields(0)) Then
Entrada =" xxxxxx"

Else
Entrada = .Fields(0)
EndIf
Listl.Addltem Entrada, cuantos

MoveNext
cuantos = cuantos+ 1

Loop
End With
End Sub
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12. PROBLEMASENCONTRADOSDURANTE DESARROLLO DEL
PROYECTO
Para culminar € proyecto vamos a necesitar un pequefio scanner que no esta a nuestro alcance

econdmico; ya que necesitariamos probar € pequefio programarealizado en visual Basic.

En el desarrollo de la tarjeta controladora tuvimos problemas en encontrar asesoramiento para

realizar estalabor.

13. PRODUCTO ESPERADO
13.1. LIMITACIONES
Utilizado a nivel de Instituciones educativas con € fin de registrar entradas y salidas de
profesorado y alumnos.
No se podréa conectar mas de seis dispositivos en latarjeta controladora.

Simultdneamente no podran trabajar més de tres lectores biomeétricos.

13.2. RECOMENDACIONES
Darles mantenimiento alos equipos (lector) para que no existan fallas.
Evitar cambios muy continuos en la configuracion de |os equipos.

Capacitar alos aumnos, profesores y administradores para el correcto uso de |0s equipos.

13.3. VALOR AGREGADO QUE BENEFICIEN AL CLIENTE
Asesoria gratuitalos primeros 3 meses.
Capacitacion sin costo para€l personal.

A los equipos vendidos servicio técnico los tres primeros meses sin valor alguno.
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Garantia de los equipos.

Manualesy discos instaladores.

13.4. ANALISIS DE LA COMPETENCIA

Cabe recalcar que ya existen empresas que ofrecen éste servicio, pero a nivel de grandes
empresas y con costos elevados, 10 que nos va a diferenciar de los demés serd € uso de la
controladora de dispositivo, laimplementacién a nivel educativo a pequefia escalay €l costo

ya que este oscilara entre los $ 1400

14. DISENO DE LA EMPRESA
14.1. IDENTIDAD CORPORATIVA

e

il
\—I" LM BIOMETRICS S.A.
“Biometria a su alcance”

142. LEMA

“Biometria a su alcance”
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16. LIDERAZGO Y MOTIVACION

= Por conseguir cliente a cada empleado se le incentivara con un 3% del costo del
proyecto.

e Serén reconocidas | as horas extras.

e Seran reconocido los sdbados y feriados

e Al cumpleafiero (a) perteneciente a grupo de trabgjo sele dara el dialibre o en caso
de trabgjo se le dara doble remuneracion por dicho dia

e Exidtiran las prestaciones segun laley.

e Serespetaran a cabalidad los derechos de | os trabajadores.
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17. PRESUPUESTO DE ESTUDIO

APROXIMACIONESDE ACTIVOS

Local propio
Auto propio
Por mes
24Dias laborables
Unidades /dias Descripcion \Valor/unidad [Costo Total
1 Desarrollador $ 500,00 |$ 500,00
2 Técnicos $ 320,00 |$ 640,00
2 IAuxiliares técnicos $ 120,00 |$ 240,00
1 Recepcionista $ 120,00 |$ 120,00
96 IAlmuerzos $ 150 |$ 144,00
24 M ovilizacién-gasolina $ 500 |$ 120,00
Planillade varios $ 60,00 |$ 60,00
Planilla de Teléfono $ 80,00 |$ 80,00
Diptica $ 300,00 |$ 300,00
TOTAL $ 2.204,00
*Nota: area de 8m*6m
COSTO PRODUCTO
Por unidad
Tarjeta Controladora $ 100,00
Dispositivo Biométrico $ 340,00
Monitor $ 100,00
* Cableado + varios $ 80,00
Costo total producto $ 620,00
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COSTO PRODUCTO Mensual

20Unidades

Por 20 empresas, unidades educativas

Tarjeta Controladora $ 2.000,00
Dispositivo Biométrico $ 6.800,00
* Cableado $ 2.000,00
Chapa eléctrica $ 1.600,00
Costo total producto mensual $ 12.400,00

PRECIO VENTA PUBLICO

Por Unidad $ 1.400,00
Por Mes $ 28.000,00

DESGLOSE PRECIO VENTA AL PUBLICO
1400/ PVP
800 Empresa cobra de lainstalacion
600| Costo total producto

COSTO DE VENTA

Por Mes

COSTO PRODUCTO $ 12.400,00
GASTOS GENERALES+ MANO DE OBRA $ 2.204,00
COSTOSTOTALESDE VENTA $ 14.604,00
GANANCIA MENSUAL NETA $ 13.396,00
PRECIO VENTA PUBLICO $ 28.000,00
COSTOS TOTALESDE VENTA $ 14.604,00
GASTOSFIJOS $ 2.204,00
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GASTOSVARIABLES x* 600

INGRESOS x* 1400

0=(X* 1400)-(2404+(X*600))

X="?

0 = X(1400,00+600,00) - 2204,00
X $ 1,10

X $ 2,00
Pérdida / Ganancia $ 1.796,00
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18. BITACORA

23 de octubre
Seleccion de tema para el proyecto detesis
Visitaalabiblioteca de la universidad Catélica paraverificar la originaidad del tema.
28 de octubre
Visita a la subintendencia de compafiia para presupuestar la conformacion de la
misma.
4 de noviembre
Recopilacion de Informacion

Vialnternet Pagina de la Universidad Auténoma de México www.unam.mx/

VisitaalaBiblioteca Municipal de Guayaquil
Entrevista con alumnos de pregrado de Telecomunicaciones acerca de programacion
en Assembler multicontrolador.
12 de Noviembre
Ayudantias por parte de profesionales:
Ing. Francisco Hsieh
Ing. Mario Celleri
Ing. Fabricio Reyes
15 de Noviembre
Seleccion de lamejor informacion parala entrega de la propuesta.
Redaccion de lainformacion tomada.

22 de Noviembre

Entrega de propuesta
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25 de Noviembre

Correccién de presupuesto

11 de Diciembre

Segunda correccion de presupuesto

4 de Enero

Exposicion de lapropuestadetesis en presenciade laLcda AnaUlloa
6 de Enero

Ampliacion de los temas investigados

10 de Enero

Seintegro las nuevas investigaciones a proyecto detesis

20 deEnero

Asesoramiento con Técnicos especializados

25 deEnero

Se consiguié la programacion 'y codificacion en programa assambler
4 de Febrero

Setrabgjo organizando la estructurade latesis

9 deFebrero

Se arreglo los Ultimos detalles de latesis y dgjo lista paraimpresion
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19. CONCLUSIONES

Nos damos cuenta que si este proyecto se llegara aimplementar completamente se convertiria
en una herramienta muy Util para el control, seguridad y facilidad en éreas de conferencia.

Durante todo € desarrollo hemos logrado integrar conocimientos adquiridos durante estos dos
anos de estudio, contando de igual manera con ayuda de nuestros catedraticos como también

de profesional es externos ala Universidad.
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Anexo 3
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Tipos de formas de huellas dactilares

Anexo 4

il

Estructura de una huella dactilar
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Anexo 8

Pupila

Anexo 9

Anexo 10

Authentec AS2500
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Anexo 11

Infineon Finger Tip

Anexo 12

Veridicom 5" Sense

Anexo 13

Authentec AES4000
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Anexo 14

Proceso de comparacion.

Anexo 15
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Anexo 16

Scanner Biométrico

Anexo 17

Entregay capacitacion

Configuracion y pruebas

I mplementacion
delos mismos

Adquisicion de dispositivos ]

Desarrollo de software

Preparacion de area

Estudiodeareay
especificaciones

Visita al Cliente ]

12 3 45 6 7 8 910111213 14 1516 17 1819 20 21 22

Cronograma de implementacion
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Anexo 20

a Registro del personal

UNIVERSIDAD CATOLICA
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Anexo 21
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GLOSARIO
Controladora: Dispositivo de interfase entre el computador y otros dispositivos.
Domdtica: Casa Inteligente.
Assambler:  Lenguae de maquinade bajo nivel.
Biometria: Cienciaque estudialavariabilidad de los caracteres de herencia de |os seres
como laalturalas huellas, etc.
FRR: Falso rechazo
FAR: Falsa aceptacion
Anillo de crestas: Algoritmo que permite clasificar lahuella dactilar.
ADN: Siglas del acido desoxirribonucleico depositario de las caracteristicas genéticas.
Diodo: Componente que consiste en dos el ectrodos de polaridad opuesta.

Fibra optica: Cuerpo sintético flexible por cuyo interior se propagan |os rayos |uminosos.

DSV: Verificacion de asignatura dinamica.
CCD: Dispositivo de carga acoplada de miles de elementos individual es (pixeles).
Cl: Circuito integrado.

Sensores: Dispositivo capaz de recibir una sefia mecanica, aclstica, luminosa, calorifica,
eléctrica o electronica
Termoeléctrico: Fendmeno que tiene como efecto transformar la energiatérmicaen

eléctrica o viceversa.

Capacitivo: Impedancia en un circuito.

Hough: Algoritmo de interpretacion para un sistema biométrico.
Bitmap: Mapa de bits.

CSV: Formato estandar compatible con Excel, Access, etc.

. q L (Po7] To remove this message, purchase the
This document was created using gc":'N';}ERTER PDFE L 7 product at www.SolidPDF.com




