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Resumen

El presente trabajo del componente practico fue desarrollado como
aporte practico del aprendizaje obtenido durante los Ultimos semestres de la
Carrera de Ingenieria en Telecomunicaciones. El propdsito del componente
practico del examen complexivo fue estudiar como las modernas herramientas
y los métodos de monitoreo de redes inalambricas de &rea local podrian
usarse para mejorar el monitoreo y la funcionalidad de una WLAN establecida
por el autor. La investigacibn para este componente practico se realizd
principalmente mediante el estudio de articulos de investigacion. La
investigacion se concentro en diferentes métodos de monitoreo para redes
inalambricas de area local y también en las caracteristicas del software de
monitoreo seleccionado y el entorno de red disefiada. El proyecto de
demostracion practica se llevo a cabo para probar el monitoreo inteligente de
la red inalambrica en condiciones realistas utilizando equipos de la empresa

Mikrotik y también la herramienta de monitoreo SNMP del mismo fabricante.

Palabras claves: REDES, INALAMBRICO, MONITOREO, WLAN, SNMP,
TELEGRAM.
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CAPITULO 1: DESCRIPCION DEL COMPONENTE PRACTICO

1.1. Introduccion.

El monitoreo mediante el protocolo simple de administracion de red
(Simple Network Management Protocol, SNMP) se utiliza para administrar
agentes en una red mediante la recopilacion de parametros relacionados con
la red. El desarrollo del monitoreo es capaz de extraer parametros validos de
un agente SNMP. (Wang, 2018)

SNMP se derivaba de su antecesor, el protocolo simple de
administracion de puerta de enlace (Simple Gateway Management Protocol,
SGMP), y planeaba intercambiarse por una solucién basada en la arquitectura
del servicio/protocolo de informacibn de gestion comdn (Common
Management Service Information/Protocol, CMIS/CMIP). Sin embargo, esta

solucion a largo plazo nunca recibi6 la aceptacién general de SNMP.

Tradicionalmente, Internet se gestionaba a través de SNMP conectando
todos los dispositivos basados en direcciones IP. Una red doméstica que
contenga muchos dispositivos que no sean IP se debe administrar con una
variedad de elementos que no estan gestionados por SNMP existente. (Han
& Oh, 2018).

Segun, lo ya indicado (SNMP) que es un protocolo popular para la
administracion de redes. Se utiliza para recopilar informacién y configurar
dispositivos de red, como servidores, impresoras, concentradores,
conmutadores y enrutadores en una red de Protocolo de Internet. Este
protocolo se ha utilizado para desarrollar visualizaciones simples que se

centran en el seguimiento del trafico que pasa a través de un enrutador.
1.2. Objetivo General.

Realizar la implementacion de un sistema de monitoreo basado en el

protocolo SNMP para una red inalambrica.
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1.3. Objetivos Especificos.
a. Describir los fundamentos teoricos de redes inalambricas y del
sistema de gestion de redes
b. Implementar el sistema de monitoreo basado en el protocolo SNMP

en una red inalambrica.
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CAPITULO 2: Fundamentacion teérica.

2.1. Estandares IEEE.

El estandar de redes inalambricas es comun entre el fabricante y el
usuario de la red, y es tan importante como el dinero en efectivo comun entre
el vendedor y comprador. No se puede utilizar un dispositivo 802.11a en una
red 802.11b, es como utilizar euros en China. Lo que es peor, ni siquiera se
menciond el estandar 802.11a/b al elegir entre los tipos de redes y los tipos
de dispositivos hasta los estandares IEEE para WLAN. Estos estandares se
conocen hoy como miembros del Grupo de Trabajo IEEE 802.11 (WG), y Wi-

Fi es su marca comercial en el mercado.

Como se muestra en latabla 2.1, la velocidad méxima de datos de WLAN
es de hasta 150 Mbps en el estandar 802.11n, que es mucho mas que la
velocidad de datos de 3G. Como tecnologia complementaria de MWLAN, los
estandares 802.11a/b/g son los estandares inaldmbricos implementados més
populares. Varios tipos de dispositivos terminales inalambricos estan
disponibles en el mercado para diferentes usuarios. La creacion de WLAN y
el desarrollo de aplicaciones sobre la red inalambrica se esta volviendo
relativamente facil y rentable tanto para las personas como para las empresas.

Tabla 2. 1: Cuadro comparativo entre los estdndares inalambricos IEEE.

Estandares 802.11a | 802.11b | 802.11g 802.11n

Banda de

. 5 GHz 2.4 GHz 2.4 GHz 2.4 a5 GHz
frecuencias

Tasa de datos 54 Mbps | 11 Mbps | 54 Mbps 150 Mbps

Tipo de
modulacién

64 QAM DQPSK OFDM OFMD

Elaborado por: Autor

2.2. Arquitectura de redes.

Una red inalambrica incluye al menos dos nodos que son dos
dispositivos con adaptador WLAN. La figura 2.1 muestra un adaptador WLAN
incorporado, mientras que la figura 2.2 muestra un complemento de adaptador

inalambrico USB. Estos dos nodos pueden ser tanto una estacion de trabajo
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de escritorio como una computadora portatil. Siempre que estén equipados
con adaptadores inalambricos, son pares de esta red privada de igual a igual.
En este entorno de red, cada dispositivo puede ser el servidor o el cliente,
pero el rendimiento y la seguridad de esta conexién de red son relativamente
bajos. Otro defecto técnico es que los adaptadores WLAN de diferentes

fabricantes a menudo son incompatibles entre si.

Figura 2. 1: Adaptor de escritorio WLAN tipo G.
Fuente: (D-Link, 2005)

"

Figura 2. 2: Adaptador USB inalambrico TP-Link TL-WN322G 54M.
Fuente: (TP-Link, 2007)

En la figura 2.3 se muestra un punto de acceso (Access Point, AP) se
conecta a una LAN cableada a través de una linea fija, proporcionando
conectividad a una LAN cableada y acceso a Internet. El AP esta conectado
con antenas (véase la figura 2.4) que se utilizan para recibir y transmitir
sefales de radio. Estas sefales de radio cubrirAdn un rango de area, y esta
area en particular se llama celda. Esta celda de WLAN actta de forma similar
a la celda de la red de telefonia movil, pero estd compuesta por puntos de

acceso en lugar de estaciones base.

Figura 2. 3: Equipo de punto de acceso Aironet 1200.
Fuente: (Cisco, 2006)
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Por lo general, el tamafio de la celda puede oscilar entre 91.4y 152.4 m,
dependiendo del tamafio y la ganancia del AP, asi como la condicidn
geografica y la construccion arquitectonica de la ubicacién donde se instala el
AP. Una gran red inalambrica formada por APs compatible con la itinerancia
gue es similar a los servicios en la red de telefonia mévil. Cada uno de estos
APs se puede establecer dentro de un cierto rango de cobertura de su WLAN
respectiva. Los dispositivos inalambricos (como portatil, netbook y teléfonos
inteligentes con Wi-Fi) pueden disfrutar de itinerancia sin interrupciones a

través de estas WLAN superpuestas (consulte la figura 2.5).

Option 1 Option 2 Option 3
Switch
(without inline power)
Switch
(without inline power)

Switch with ‘WW

inline power

Inline Power
Patch Panel

Universal L
power supply L
J

Acoess Point Option 4
Figura 2. 4: Ejemplo de conectividad de un AP Aironet 1200 con antenas.
Fuente: (Cisco, 2018)
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Figura 2. 5: Configuracion de roaming en una red inalambrica.
Fuente: (Sysmaster, 2018)
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Sin embargo, vale la pena sefialar que la tasa de superposicion WLAN
de itinerancia sin interrupciones jugara un papel clave. Ademas, debido a este
problema de velocidad superpuesta, la cobertura de la red inalambrica se ve
superada por la cobertura de la red de telefonia mévil. El siguiente capitulo

examinard este tema en detalle.

2.3. Tipos de WLAN.
En general, hay dos tipos de WLAN: red punto a punto y red de

infraestructura.

2.3.1. Red punto a punto (Peer-To-Peer, P2P).

Consiste en un grupo de computadoras que estdn equipadas con
adaptadores de red inalambricos. Estas computadoras estan conectadas
directamente entre si dentro del mismo nombre de grupo de trabajo, SSID y
WEP, y pueden comunicarse entre si sin necesidad de un AP central. La red
Ad Hoc (véase la figura 2.6) es un tipo tipico de red punto a punto. (Alrkiyan,
2016)

¥
——
——
4 |
V4

Figura 2. 6: Configuracion de una red Ad-hoc inaldmbrica.
Fuente: (Stallings, 2014)

2.3.2. Red de infraestructura.
Red de infraestructura: la conectividad entre dispositivos inalambricos y

WLAN diversa y compleja se establece entre puentes inalambricos, puertas
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de enlace inalambricas, controladores de acceso inalambrico y servidores de
acceso inalambrico, basandose en un AP como el centro de la red. La red de
infraestructura es la topologia de WLAN desplegada principalmente, tal como

se muestra en la figura 2.7.

MNomadic
station

Figura 2. 7: Configuracién de una red de infraestructura inalambrica.
Fuente: (Stallings, 2014)
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Capitulo 3: Implementacion de un sistema de monitoreo basado en el

protocolo SNMP para una red inalambrica.

Actualmente es importante tener un sistema para monitorear una red de
datos inalambrica y el estado de estos equipos, para ello se utiliza en los
equipos Mikrotik un servidor dude el cual ayuda a obtener datos como son
estado de red, velocidad de carga y descarga, estado de protocolos de
comunicacion de capa 7, entre otros. En este capitulo se desarrollara la
técnica de implementacion y se adicionard un sistema de alerta mediante un
mensaje de texto en la plataforma Telegram, esto ayudara a que las alarmas
de dicha red puedan ser alertados a los técnicos o ingenieros a cargo de la

red para una pronta solucion.

3.1. Elementos utilizados para el montaje del servidor de monitoreo
dude.
En esta seccién se detalla el procedimiento y elementos a utilizar para
este proyecto de monitoreo.

3.1.1. Equipo RB3011UIAS-RM

El Rb 3011 es un equipo de marca Mikrotik (véase la figura 3.1), el cual
es configurable y puede proporcionar varios tipos de servicios segun su
configuraciéon. En la red que se desea monitorear este cumple las funciones
de administrador de usuarios para la red, ademas de firewall y ahora con el

sistema dude tendréa funciones de monitoreo SNMP.

Figura 3. 1: Router RB3011.
Elaborado por: Autor.

Este dispositivo cuenta con importantes caracteristicas, como son la
memoria RAM gue oscila segun el modelo entre 1 GB a 2 GB, un procesador

dual core con 1.4 GHZ, sistema operativo RouterOS nativo para equipos de
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la marca Mikrotik, puertos gigabit, puerto serial, almacenamiento de 128MB,

puerto SFT, puerto usb, entre otros.

El costo de este equipo que se utilizara como nucleo del sistema de
monitoreo es alrededor de 250 délares americanos, su bajo precio en relaciéon
con sus aplicaciones resulta ser muy accesible. Inicialmente se encuentra una
red ya configurada en el router, ya que este proyecto se implementa sobre
una red de datos inalambrica, su configuracion se puede ver en la figura 3.2,
donde se describen los puertos utilizados. Hay que tomar muy en cuenta esta
configuracion, ya que el sistema de monitoreo debera cumplir con las
caracteristicas de la red.

Router Mikrotik RB3011

Enlace RF Switch. Servidor Servidor
Datos Red edificio Administracion Http, GPS, Plex
ETH 2 ETH 3 ETH 4 ETH7

Figura 3. 2: Configuracion inicial de router.
Elaborado por: Autor.

Es necesario conocer también la otra parte de la red que esta detras del
backhaul de datos que se muestra en el puerto ethernet 2, ya que es
fundamental tener una clara idea de toda la estructura de la red que se

realizara a monitoreatr.

Como se muestra en la figura 3.3, la red detrds del backhaul esta
conformada por un switch y 3 sectoriales de la misma marca, y cada una
irradia datos proporcionando datos para distintos servicios que se encuentra
proporcionando como camaras de seguridad, datos para sensores, entre
otros.
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Enlace RF Sectorial Sectorial Sectorial
Datos mANTBox mANTBox mANTBox
ETH 2 3] ETH 4

Figura 3. 3: Segunda parte de la red de datos.
Elaborado por: Autor.

3.1.2. Utilidad The Dude proporcionado por Mikrotik.

Mikrotik es una marca que esta posicionandose en el mercado de los
routers, y este también desarrolla varios servicios para sus equipos, Como son
software para ingreso a configuracion como Winbox, ademas de herramientas

como Netinstall y dude, tal como se muestra en la figura 3.3.

.
MJ’\R!’OI-”( Home  About Buy Jobs  Hardware  Software  Support  Training  Account
SOﬂ:Wa = Downloads Changelogs Download archive  RouterOS  The Dude

Upgrading RouterQS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

Figura 3. 4: Herramientas Mikrotik.
Elaborado por: Autor.

Es necesario proceder a la descarga del archivo que se instalara en el
router Mikrotik para posteriormente proceder a configurar los enlaces que se

van a monitorear en tiempo real.
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Previa a la descarga se explicara mas adelante el proceso de
actualizacion del sistema operativo RouterOS (ROS) que posee el router de
administracion del nodo principal para que el servicio de monitoreo SNMP The

Dude pueda funcionar correctamente.

La forma de funcionar de la aplicacion The Dude es de manera cliente
servidor, es decir, el router por tener la capacidad de hardware suficiente
servird como servidor y cualquier computador que este fuera de la red se

instalara el cliente para monitoreo de la red, tal como se muestra la figura 3.5.

RB750r2 Mikrotik
Servidor The Dude

PC Cliente
The Dude
Monitoreo

Figura 3. 5: Funcionamiento de aplicaciéon The Dude.
Elaborado por: Autor.

3.1.3. Mensajeria Telegram.

La mensajeria Telegram no es mas que una aplicacion multiplataforma
(véase la figura 3.6) que funciona de forma similar a la famosa App WhatsApp,
pero con muchas mas ventajas en las que incluyen API, transferencias de
archivos, seguridad de encriptacion de mensajes, canales de difusion, chats
secretos, entre otras. Esta mensajeria instantanea fue desarrollada en el afio
2013, el cual se ha sabido aprovechar de manera independiente por varias
empresas e industrias para monitoreo, alertas, utilizacion de bots para chats

comerciales.

Gracias a que esta aplicacion tiene su API, es posible utilizarla para

envio de alertas desde un servidor a nuestros teléfonos méviles con internet,
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este servicio puede ayudar mucho en el campo de las telecomunicaciones ya

gue nos proporciona un estado del enlace cuando asi se lo requiera.

Figura 3. 6: Icono de App Telegram.
Elaborado por: Autor.

3.2. Instalacion de sistema de monitoreo The Dude.
En esta seccion se describira la instalacion y configuracion del servidor
The Dude en el router Mikrotik que se utiliza como administracion de una red

inalambrica que provee servicios como internet, almacenamiento para
oficinas, streaming, seguridad electrénica, entre otros.

3.2.1. Actualizacién del sistema operativo ROUTEROS (ROS)

El router Mikrotik 3011 previo a la instalacion de la aplicacion The Dude
es necesario realizar la actualizacién del sistema operativo para que este no
tenga fallas en su funcionamiento, ya que ciertas caracteristicas que posee
este RB son necesarias que estén actualizadas. Para ello se necesita
descargar el archivo actualizador del sistema operativo RouterOS (ROS) de
acuerdo con las caracteristicas del router, como se trata de un RB3011 se
puede descargar el archivo correspondiente a procesadores ARM en la pagina

oficial de Mikrotik, tal como se muestra en la figura 3.7.

ARM CAP ac, hAP ac®, LDF ac, LHG ac, 5XTsq (ac series), Wireless Wire, CRS3:xx, RE3011, RB1100AHx4

Main package = = =
Extra packages = = =
The Dude server =

Figura 3. 7: Descarga de actualizacion del sistema operativo ROS.
Elaborado por: Autor.

Finalmente, al obtener el archivo que ayudara a actualizar el sistema se
procedera a subirlo al sistema de archivos que posee el router con ayuda de

la herramienta WInbox. Para ello se ingresa con al router RB 3011, utilizando
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el usuario y contrasefia que el administrador de red provee para realizar los

trabajos, tal como se puede ver en la figura 3.7.

© WinBox v3.11 (Addresses) - m] >
File Tools
Connect To: |[EEPRRERF v| Keep Password
Login: [admin Open In New Window

Password

Add//Set Connect To RoMON

Managed | Neighbors

T | | Set Master Password al |+
Address User hd
186.42.113.22 admin
Titem

Figura 3. 8: Ingreso a RB3011 por Winbox.
Elaborado por: Autor.

Una vez que se pueda ingresar al sistema del router RB3011, es
necesario abrir la carpeta de archivos que se encuentra en el apartado del
menu de lado izquierdo para subir el archivo correspondiente al actualizador

del ROS, tal como se muestra en la figura 3.9.

File: List
|E| | Backup || Restore | | Uplaad... |
|File Marne i |T5J|:|e |Size |Eleation Timne hd
[5 archivosrespaldol rsc sCripk 31208 Oct/26/2017 15:21:59
[5 autc-beforereset backup backup 167 KB Jan/01/1597019.02:25
[= backup_esme backup backup 248K Jan/12/20017 23:12:49
[E radiotenaza. sre.rsc sCripk 35108 Jun/04/201515:03:29
[E redTenazal.isc seriph 3510B Jun/04/201814:52:23
[ sking directomn

Figura 3. 9: Contenedor de archivos del sistema ROS.
Elaborado por: Autor.

Al copiar el archivo actualizador del sistema es necesario reiniciar el

mismo para que pueda proceder a la instalacion, posteriormente se puede

27



confirmar si tuvo éxito observando la version del sistema mediante el comando

system routerboard print en la terminal, tal como muestra en la figura 3.10.

[adminf 1864211322 ] > svstem routerboard print
routerboard: ves
model: RouterBOARD 3011UiAS

serial-number: T1S9F0658BEET
firmware-type: ipg20&0

factory-firmware: 3.27

current-firmware: 3.27

upgrade-firmware: 3.392

Figura 3. 10: Contenedor de archivos del sistema ROS.
Elaborado por: Autor.

3.2.2. Instalacion sistema The Dude en ROS

La instalacion del paquete The Dude en el sistema operativo de Mikrotik
es muy sencillo, se aplica el mismo procedimiento que se realizd
anteriormente con la actualizacion del sistema operativo ROS en el equipo

principal de la red.

Se copia el archivo instalador The Dude en el contenedor y se procede
con el reinicio para que inicialice con la instalacion, una vez concluido este
proceso se puede observar en el menu principal de las opciones del sistema
el apartado Dude con sus servicios disponibles, tal como se puede apreciar

en la figura 3.11.

=0 |

@ Dude I Chars

#% Partion Devices

| o Make Supout rif Functions

& Manual Links

& Mew WinBox Mibs

@ Exit Metwork Maps
Networks
Notifications
Probes
RouterQS Info
SNMP Profiles
Server Config
Services
Settings
Syslog Rules
Tools

R

Figura 3. 11: Menu principal con la opcion de sistema DUDE habilitado en el ROS.
Elaborado por: Autor.

28



Esto determinara el correcto funcionamiento del sistema a través de
dude, con ello ya es necesario instalar el aplicativo client en un servidor o pc
que se utilizara para monitorear la red, sus estados y tener alertas en posibles
caidas de servicios. A continuacion, se procede a describir el proceso
realizado para la instalacion del servicio dude client en un computador que
servira para monitorear la red por los operadores de la empresa. Como
cualquier otro software se inicializa el instalador en el PC con sistema
operativo Windows 7, tal como se puede apreciar en la figura 3.12 y 3.13, se

acepta los términos de la licencia y se continua.

# The Dude Setup ==l
License Agreement P
Please review the license terms before instaling The Dude, l 9 ’

Press Page Down to see the rest of the agreement,

| MIKROTIKLS MIKROTIK SOFTWARE END-USER LICENCE AGREEMENT 3
THE DUDE SOFTWARE

This End-User License Agresment {"License Agreement™) is a binding

agreement between you (either an individual or a single entity) and

rMikroTikls 514 ("MikroTikls" or "MikroTik"), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT" or "SOFTWARE") identified

above, HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is associated with a separate end-user License Agreement is LI

If wou accept the terms of the agreement, click I Agree to continue. You must accept the
agreement ta inskall The Dude.

fullsaft Install System w22-Ock-2015, cvs

1 Agree I Cancel

Figura 3. 12: Instalacién The Dude.
Elaborado por: Autor.

# The Dude Setup o o] 4|
Installation Complete e
Setup was completed successfully. R_J }
Completed

|

Show details |

Tullsaft Install Syvstem vE22-Ock-2015, cws

< Back: I Clase I Cance

Figura 3. 13: Instalacién The Dude.
Elaborado por: Autor.
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Una vez instalado el cliente, se procede a inicializar el servicio desde el
icono principal del escritorio, abierto se puede minimizar y automaticamente
el programa se alojard en la parte del reloj de Windows para recibir
notificaciones en tiempo real del estatus de cada enlace de radio que se ha

configurado.

3.3. Configuracion de sistema de monitoreo de red THE DUDE.

En la presente seccién se describe la configuracién del sistema de
monitoreo THE DUDE en un PC cliente que servir4 de monitor del estatus de
la red. En la figura 3.14 se puede observar la ventana de acceso, este acceso
sera el mismo que se utilizd en el software de WInbox ya que por ser un
software de la misma compafiia de Mikrotik utiliza los mismos protocolos y

puertos para acceso.

=0l x|
Server: [186.4211322
Mode: © plain @ secure
Save
- E— -
Remove
User Name: [admin

¥ Remember Password

Comment:

Addiess + | User Name | Comment

Client: < 0 bps / b 0 bps [ |connect failed: 10061:No se puede establecer una cone

Figura 3. 14: Acceso The Dude.
Elaborado por: Autor.

Una vez que se pueda acceder exitosamente se puede observar que el
sistema posee algunas opciones para personalizar el servicio deseado de
monitoreo de los enlaces, para ello es necesario configurar un mapa de red

nuevo y poder agregar los dispositivos que se desea monitorear.

En la figura 3.15 se presenta la manera en la que se agregan los
dispositivos necesarios, para ello en el nuevo mapa de red constituido en el
software se despliega el submenu con clic derecho del mouse del PC, y se

agregan los dispositivos.

30



P. admin@186.42.113.22 - The Dude 6.38.1

B &= [
:
[

Contents

||| = ||| ] ][ m | sstings | | Discover | ~Teok | @] ||

[ Chans
[ Deviees
= Fies
[ Functions
] History Actions
] Links
[f Log
[ Mib Nodes
1 B Metwork Maps
B Backbone
EIE&?Q?"‘ Map o Add Network
B Motfications ok Add Submap
=1 Parels o Add Static
[ admin ffft186.3 & add Link
= daniel :ffff 186.3....
[ Probes
= Fiool
& Services
= Todls

ok Add Device

Figura 3. 15: Proceso para adjuntar dispositivos de la red en el mapa.
Elaborado por: Autor.

A continuacién, al agregar un dispositivo nuevo en el sistema de
monitoreo nos pedira ciertos requisitos que este debera cumplir, tal como se
muestra en la figura 3.16. Importantes es tener la direccion ip ya que es

indispensable para poder identificarlo.

& Add Device

Enter [P address or DMNS name

Address: |1SE.42.113.22

Lagin for fast ac to device with Telhet \Winbox

zer Mame: |admin

xxxxxxxxxx

Pagswond: I

¥ Secure Mode
¥ FRouter 05

| Back || R || Eancel|

Figura 3. 16: Identificacion del dispositivo a ser monitoreado.
Elaborado por: Autor.

Este proceso es un poco largo ya que la red si cuenta con varios enlaces
principales o de clientes finales se tendria que ingresarlos manualmente cada
uno ya que, si se desea que este software lo haga autométicamente por medio
la opcion Discovery, pues en cierta forma falla y no es posible hacerlo
correctamente. Cuando se identifica el dispositivo a través de su IP, se tiene
la opcidn de confirmar si este posee ROS, y poder ingresar con su usuario y

contrasefia tal como se observo en la figura 3.16.
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Al continuar con este proceso el sistema pedira que se descubran los
servicios disponibles determinado con ciertos protocolos de acuerdo con las
necesidades del administrador. En la figura 3.17 se puede apreciar que este

dispositivo se descubrié manualmente y muestra el sistema RouterOS.

1= add Device x|
ant to monitor . iz host
EEEIE CIEIE staus: [ o171
|T_I,J|:|e 4 |F'rob|em |N|:utes
= routerns manage...
4 I | »
| Back || Finizh | | Cancel |

|
Figura 3. 17: Descubrimiento de servicios del dispositivo en cuestion.
Elaborado por: Autor.

Se finaliza el proceso y automaticamente en el mapa de red del sistema
se puede observar que se agregd un icono (véase la figura 3.18) que
representa a dicho dispositivo, este aun le hace falta configurar ciertos

parametros de notificaciones y personalizacion. A continuacién, se describe

como es el proceso.

Figura 3. 18: Dispositivo agregado en el mapa de red del sistema DUDE.
Elaborado por: Autor.

Entre los parametros a configurar del dispositivo que se agreg6 al mapa
estan, nombre, agente, nombre de dominio, direccion MAC, tipo, Servicios,
Status, ROS Status, y diferentes pestafias, tal como se muestra en la figura

3.19 como son General, Polling, Services, Outages, SNMP, entre otros.
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® 186.42.113.22 - Device i [ =
General | Paling | Services | Outages | Snmp | Routei0S | History | Tooks
HE.42115. Agent: |detault | B
Addresses: [185.4217322 o] % Srmp Profil: [cefaul | | Apply
DS Marnes: [22113 42186 static. arycast ort-gims ec s+ User Name: [admin Motes |
DNS Lockup: ¢ none ' addiesstaname ¢ name to address . [
P Password: | Remove
DNS Lookup Intervak [50 MmN [F Secue Mode
MAL Addresses: [04.CA:6D:7913.EB & ¥ Router 03
MAC Lockup: ¢ none & iptamac ( mac taip I Dude Server
Type: [Routerns e | |
Parents: | - Services: @ up-1
Custorn Fisid 1: |
Reboot
Custorn Field 2: | Status: |up
Fecannect
Custom Field 3: [ RlouterDS Status: | not connected, next attempt at 06:31:30

Figura 3. 19: Configuracion de dispositivo agregado en mapa de red.
Elaborado por: Autor.

Adicionalmente, cuando se tienen los dispositivos reconocidos por el
sistema se puede agregar un enlace virtual para representar el estado de cada
uno de ellos, tal como se puede apreciar en la figura 3.20, con esto es posible

ver el trafico en tiempo real.

L. |
WSERMIDORVIDED)
gk Add Device
g Add Metwork
g Add Submap
4 Add Static
gk Add Link

RE PRINCIPAL

L

Figura 3. 20: Configuracién de dispositivo agregado en mapa de red.
Elaborado por: Autor.

Cuando se agregue el enlace virtual es necesario saber de qué puerto a
gue puerto de cada dispositivo estan enlazados para obtener mediante
protocolo SNMP la descripcion y estado de este. En la figura 3.21 se presenta

la configuracion adoptada para este en particular.
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@ Add Link X

Links can be static things on map, or they can show

set how link should be managed
Devce: -
Mastering Type: |snmp -]
interface: |ether7 (3) |
Speed: V[0
Type: [fast ethemet =1l ]l
| Frish || Cancel |

Figura 3. 21: Configuracion de enlace de los dispositivos en red por SNMP.
Elaborado por: Autor.

Asi mismo se haran con todos los dispositivos que conforman la red que
se desea monitorear y tener un mapa de red en el que cualquier operador
nuevo pueda tener una idea de la estructura de esta, con ello se contribuye a
la eficiencia en tiempo de respuesta de los datos obtenidos directamente del

punto que tenga averia o fallas de enlaces.

1.3 kbps
2.28 kbps

|c. |c. |ﬁ

10.0.22

Figura 3. 22: Mapa de red de dispositivos agregados al sistema The Dude.
Elaborado por: Autor.
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Para activar las notificaciones y personalizarlas con colores y tipos de

alertas por posibles caidas y faltas de servicios se debe configurar en el menu

Settings del sistema el Polling general de todos, para establecer intervalos de

tiempos, colores para fallas, entre otros, tal como se observa en la figura 3.23.

® Server Configuration

SNMP | Foling  Agent:  Swslog Map Chart |Hep0rt Dizcover Router0S  Misc

RawYalue Keep Time: Im 'I I T T

T T T T T T T
1= 155 5m 1h 6h 2d 7d 30d 2y
2d

T T T T T T
6h 2d 7d 20d 90d 2y 10y

30d
J

T T T T T T T T
2h Bh 1d 3d 7d 1ad 60d 365d Sy

2 Hour Value Keep Time: (K AIFEIEN

1 Day Yalue Keep Time: |EiSsRIF N

T T T T T T
3d 7d 14d 30d 90d 2y Sy

Approvimate Storage Size: |‘I22.9 kB

Default chart appearanc

Background: | |
Grid: | |

Text:

I Bitztream Vera Sans ;l ﬂ l?

Fant:
Sample Text

Line Colars:

¢ 0 0 0 0 O

=l

Figura 3. 23: Polling.
Elaborado por: Autor.

También se requiere la activacion de notificaciones por beep y correo

electrénico configurando una cuenta del cual este pueda enviar las

notificaciones a los clientes o al supervisor, en la figura 3.24 se observa estos

tipos de notificaciones con la posibilidad de agregar de otros tipos como se

redactara mas adelante en este documento, permitiendo enviar mensajes de

texto al Telegram al operador.

EIE @ @ Type: |l

Figura 3. 24: Configuracion de notificaciones.

Elaborado por: Autor.
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Al término de la construccion de la red virtual en el sistema DUDE es
posible hacer pruebas en caliente para supervisar el tiempo de respuesta de
esta, con esto se comprueba que el monitoreo SNMP esta en total
funcionamiento y con respuestas muy rapidas. En la figura 3.25 se puede
apreciar la estructura de la red completa que se tiene en la empresa, entre
clientes finales para conectividad de camaras de seguridad, sensores, entre

otros, y enlaces primordiales con servidores y el exterior.

- 2 = 2

ERuer L e )

'

o @

e |

. §

Figura 3. 25: Mapa de red de dispositivos a ser monitoreados por el sistema The
Dude.
Elaborado por: Autor.

El mapa de red puede describir mediante colores el estado de cada
dispositivo (ver figura 3.25) con el color verde esta representado todos los
servicios activos, con color naranja se representa para varios enlaces caidos,

y rojo un enlace totalmente caido en ese punto.

3.4. Implementacion y configuracidon de alertas mediante Telegram.
Para que el sistema de monitoreo sea eficiente es necesario implementar
un servicio que permita notificar mediante un teléfono celular con la aplicacién
Telegram al operador los enlaces o servicios caidos de la red. Para esto fue
necesario configurar el APl de Telegram estudiando la documentacion
suministrada por esta entidad de forma gratuita. A continuacion, se describe
el proceso realizado para habilitar las notificaciones con el servidor The Dude
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al celular del supervisor con la ayuda de un bot que no es mas que un robot

virtual que realiza las ordenes que se le instruya en el codigo de notificacion.

En el celular del operador una vez instalada la aplicacion Telegram, y
configurado con su cuenta creada en esta, se inicializa un servicio llamado
BOTFATHER (véase la figura 3.26), el cual permitira crear un bot para el

objetivo planteado.

& botfathe

BUSQUEDA GLOBAL

% @ BotFather @

i bot
+( Capka3mbl Ha 3106y 4...
@botfather2, 632 suscript...

ol iy lasl
@ @botfathery, 102 suscripto...

Figura 3. 26: Habilitacion del servicio Botfather en Telegram.
Elaborado por: Autor.

Se inicializa el servicio con el comando /start para dar paso a la creacién
del bot, tal como se muestra en la figura 3.27, al desplegar este comando la

cuenta de Telegram sera la administradora del bot creado.

[l BB B .=217:30

752\ BotFather
e @ bot

2

¢Qué puede hacer este bot?

BotFather is the one bot to rule
them all. Use it to create new
bot accounts and manage
your existing bots.

About Telegram bots:
https://core.telegram.org/bots
Bot API manual:
https://core.telegram.org/

bots/api

Contact @BotSupport if you
have questions about the Bot
API.

/start 1741

3|

Figura 3. 27: Inicializacion de Botfather de Telegram.
Elaborado por: Autor.
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Si se escribe el caracter, se desplegara las opciones que tiene el
aplicativo (véase la figura 3.28,) segun las necesidades que se posea, en el
caso de esta implementacién se requiere crear un bot que permita recibir los

mensajes de notificacion de la red en tiempo real.

¢Qué puede hacer este bot?

BotFather is the one bot to rule
them all. Use it to create new
bot accounts and manage
your existing bots.

About Telegram bots:
https://core.telegram.org/bots
Bot APl manual:
https://core.telegram.org/

bots/api
(j& /newbot create a new bot
ﬁ /mybots edit your bots [beta]

@ /mygames edit your games [beta]
;%

| 4

Figura 3. 28: Opciones presentadas por Botfather en Telegram.
Elaborado por: Autor.

Se procede a la creacion del bot con el nombre de
NotificacionesRed_bot, (véase la figura 3.29), todo robot creado debe tener la
terminacién “bot” en su nombre para que la base de datos de Telegram pueda
identificarlo y no confunda usuarios reales con estos.

<A .

7,52\ BotFather

< \l" bot

going to call it? Please
choose a name for your bot.

NofiticacionesRedBot |, ,,

Good. Now let's choose a
username for your bot. It must
end in "bot’. Like this, for
example: TetrisBot or
tetris_bot.

( ' NotificacionesRed_bot =

Figura 3. 29: Creacion del bot para notificaciones de la red.
Elaborado por: Autor.
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Con la creacion de este automaticamente Botfather proporciona el token
de dicho bot el cual es Unico para cada uno que sea creado, con esto ayuda
al acceso mediante http del API (véase figura 3.30), y con cédigo es posible
identificar en cualquier medio a quien sera referido el mensaje de notificacion.

< =Rl ME@) 7 B

752\ BotFather
< 17 bo

Done! Congratulations on
your new bot. You will find it at
t.me/NotificacionesRed bot.
You can now add a
description, about section
and profile picture for your
bot, see /help for a list of
commands. By the way, when
you've finished creating your
cool bot, ping our Bot Support
if you want a better username
for it. Just make sure the bot
is fully operational before you
do this.

Use this token to access the
HTTP API:

605950879 : AAEttao5FW3wf
fnlg54X1ZRO_YLBC84Gy2k

For a description of the Bot
@

Figura 3. 30: Detalles del bot creado incluyendo el token.
Elaborado por: Autor.

Una vez creado el robot, que nos ayudara a las funciones descritas,
cualquier usuario que tenga Telegram puede buscarlos con el nombre que se
proporcioné anteriormente, tal como se observa en la figura 3.31, este
aparecera a cualquier persona sin embargo este no notifica a todo aquel que
acceda a este chat, para ello es necesario configurar el sistema The Dude
para que pueda enviar notificaciones solo a supervisores y operadores de la
red.
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R . 17:49

NotiﬁcacionesRed_boﬂ X

BUSQUEDA GLOBAL
@ NofiticacionesRedBot
@NotificacionesRed_bot
MENSAJES
( '@ BotFather @ 17:48
i Done! Congratulations on yo...

& '@ BotFather @ W 17:48

Figura 3. 31: Busqueda del bot creado.
Elaborado por: Autor.

Ahora, el usuario que se designara para las tareas de supervision de la
red tiene que acceder a este bot e inicializar como se hizo con Botfather (ver
figura 3.32) para que este, mediante el token se pueda identificar con el http

api el codigo de usuario que sera necesario mas adelante.

< Wl fME@) B 1749

NofiticacionesRe... .
< N bot -

/start 17.49
O] 2
Figura 3. 32: Inicializacion del bot creado.

Elaborado por: Autor.

A continuacion, se requiere ingresar mediante un navegador web al http
api del bot creado para identificar al operador u operadores y supervisores

gue inicializan NotificacionesRed_bot, con ello se puede llevar una lista de

40



usuarios que recibiran las alertas de los servicios de la red, este proceso se

presenta en la figura 3.33.

[0 httpsi//apitelegramorg’ X W §

= C N ‘ 8 Seguro | https://api.telegram.org/bot60595087%:AAEttao5FW3wfinlg54... BR v PIC)

| {"ok":true,"result™: [{"update_id":787488632,

| "message":{"message_id":2,"from":

| {"id":628372@72,"is_bot":false,"first_name"”:"David","language_code”:"es"},"chat™:
{"id":628372@72,"first_name”:"David"”, "type":"private”},"date"”:1532848652, "text" : "Pruebal™}}]}

Figura 3. 33: Identificacion de cédigo de usuario que inicializa el bot mediante api
http de Telegram.
Elaborado por: Autor.

El codigo de dicho usuario que inicializo el chat del bot es en este caso
id:628372072, con este ya solo falta configurar el servidor dude para que las
notificaciones sean enviadas a esta persona en particular. En la figura 3.34 se
puede observar como en el apartado de notificaciones se requiere crear un

tipo de alerta que se llama notif-TelegramDavid de tipo Execute on Server.

& Notification had [m| X
General | Schedule Advanced
WEUEHE MNotif-Telegram David

¥ Enabled Apply
Type: |exec|.rte on server ﬂ

* Insett Variable Copy

Service [Probe.Namel on [Device.Name] is now Remove
[Service.Status] ([Service.ProblemDescription])

Command:

Figura 3. 34: Creacién de notificacion para este usuario de Telegram.
Elaborado por: Autor.

En el apartado de comando se describird las ordenes necesarias para
que el bot pueda cumplir con la tarea de enviar mensajes al operador o
supervisor de la red, dentro de la lista de ordenes no se debe olvidar el cédigo
del usuario que se pudo observar anteriormente ya que un error en este
proceso automaticamente se denegara el servicio. El cédigo asignado para el

usuario es presentado en la figura 3.35, donde se utiliza el http api del bot
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creado. Se envia el mensaje al chat con el identificador, contenido de la hora

y fecha, nombre de dispositivo, servicio up o down de acuerdo del estado.

Notes

¥ Insert Yariable Coy

ftool fetch Remove
url="https:/ /api.telegram.org/bot38039cc6S:ARH1 s
b0SSun3VIEIM-DFyZ£fP7geineenl/ sendMessage’ ?
chat_id:€28372072&text=[TimeAndDate] Service

[Probe Name] en [Device Name] ([Dewvice.CustomFieldl] -
[Device.CustomFieldZ]) esta ahora [Service.Status]
{[Service.ProblemDescription] )™ keep-result=no}

& Motif-Telegram David - Notification i O *
General | Schedule Advanced
W EL ol Notif- Telegram David
¥ Enabled m
Type: |e:<ecute on server j
[ Remove |

Test

Figura 3. 35: Comando http api de Telegram.
Elaborado por: Autor.

Los resultados de este proceso son inmediatos, en la aplicacion
Telegram se pueden obtener alertas tipo mensajes de texto en el chat de
NotificacionesRed_bot, con esto es posible optimizar el tiempo de respuesta
de los operadores como del supervisor en las caidas de enlaces, ademas de
mejorar el servicio al cliente final en los servicios de seguridad electronica,
sensores, video streaming, entre otros. En la figura 3.36 se muestra los
mensajes obtenidos mediante el bot alertando el estado de cada uno de los
enlaces y dispositivos que integran esta red de servicios al cliente ayudando

a mejorar eficientemente las decisiones tomadas para solucionar problemas.

ahora up ()

Aug/01/2018 04:01:10 Service ping
en JOSE VEGA OFIC ( - ) esta
ahora up ()

Aug/01/2018 04:01:19 Service
mikrotik en JOSE VEGA OFIC ( -)
esta ahora up ()

Aug/01/2018 04:01:24 Service
routeros management en JOSE
VEGA OFIC ( - ) esta ahora up ()

Aug/01/2018 04:01:26 Service http
en JOSE VEGA OFIC ( - ) esta
ahora up ()

Aug/01/2018 04:01:33 Service ftp
en JOSE VEGA OFIC ( - ) esta
ahora up ()

Aug/01/2018 04:04:38 Service cpu
en JOSE VEGA OFIC ( - ) esta
ahora up ()

@ ©
Figura 3. 36: Resultado de notificaciones por Telegram del sistema dude.
Elaborado por: Autor.
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Conclusiones

Con el sistema implementado en la red de servicios de la empresa en
cuestion es posible monitorear el estado de los enlaces en tiempo real,

ademas de tener alarmas de fallas en los diferentes terminales.

El componente practico del examen complexivo se demuestra que es
posible la implementacién de distintos tipos de alertas para los operadores de
una red, en este caso fue utilizando Telegram con la ayuda de un bot creado
para esta finalidad, mejorando el tiempo de respuesta para resolver los

problemas en los abonados finales.
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Recomendaciones.

Implementar la administracion de una LAN utilizando SNMP sobre

Microsoft Windows.

Realizar la investigacion sobre la gestion de recursos de adquisicion de
datos basada en SNMP.
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