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Resumen

El presente trabajo corresponde al disefio de una red de
videoconferencia con recepcidbn mixta unicast/multicast en la sala de
computo de la FETD con fines académicos. El trabajo consta de 4 capitulos
en los cuales se logro explicar todos los datos obtenidos del trafico de la red,
y él envié de paquete de datos. Se debe mencionar que el lugar escogido no
posee un sistema de videoconferencia, la Universidad Catolica Santiago de
Guayaquil tiene un sistema de Educacién a distancia, asi mismo todas las
carreras cuentan con una plataforma virtual, en la cual pueden interactuar el
docente con sus alumnos, compartir informacién, subir deberes, etc. El
disefio de red fue desarrollado en el programa Cisco Packet Tracer y en este
se realizo la simulacion, para analizar el correcto funcionamiento. Se empleé
Wireshark para analizar el trafico de paquetes y los protocolos que
intervienen en tiempo real, para obtener todos los resultados

correspondientes y llegar a diversas conclusiones y recomendaciones.

Palabras claves: UNICAST, MULTICAST, VIDEOCONFERENC IA,
PAQUETES, PROTOCOLOS, PERDIDAS.
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Abstract

The present work corresponds to the design of a videoconference network
with mixed unicast / multicast reception in the computer room of the FETD for
academic purposes. The work consists of 4 chapters in explain all the data
obtained from the analysis of the network, and the data package sent. It
should be mentioned that the chosen place doesn’t have a videoconference
system; the Catholic University Santiago de Guayaquil has a distance
education system, likewise all the courses have a virtual platform, in which
the teacher can interact with their students, share information, upload
homework, etc. The network design was developed in the Cisco Packet
Tracer program and the simulation was carried out to analyze the correct
operation. Wireshark was used to analyze the packet traffic and the protocols
that intervene in real time, to obtain all the corresponding results and reach

different conclusions and recommendations.

Keywords: UNICAST, MULTICAST, VIDEOCONFERENCE, PACK AGES,
PROTOCOLS, LOSS.
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Capitulo 1: Descripcion General

1.1. Introduccion.

Hoy en dia el rapido desarrollo de las tecnologias ha facilitado la
creacion de nuevas formas de comunicarse, mas que una moda se ha vuelto
una necesidad de primer orden. Debido que muchas veces se las usan para

interactuar con una o varias personas.

Es importante recalcar que la aparicion de dichas tecnologias ha
ayudado de muchas maneras no tan solo en la vida cotidiana de las
personas, sino que también se ha vuelto una herramienta clave en la etapa
académica en la actualidad, se puede recibir clases a distancia cuando el

docente por alguna razén no pueda dar clase de manera presencial.

Esta tecnologia utiliza generalmente el método multicast, este ofrece
buena calidad de video y audio a multiples receptores interesados, estan
conectados por una red de ordenadores a lo contrario del unicast que es
dirigido a un equipo de la red exclusivo.

Por lo que podemos asumir que el disefio de una red mixta dara una
series de ventajas no tan solo en el campo de la comunicacion sino también
evitara que la red llegue a saturarse, y optimizara el ancho de banda
utilizando de buena manera los protocolos que existen en la actualidad, esto

dara a los usuarios una mayores facilidades al momento de utilizarla.

1.2. Antecedentes.

En la actualidad la UCSG (Universidad Catélica De Santiago De
Guayaquil) cuenta con un sistema de educacion a distancia, en el cual el
docente y los estudiantes interactian por medio de la plataforma virtual
enviando sus tareas, talleres, foros, lecciones, envié de informacion de la
materia y en caso que lo amerite se realizard una videoconferencia entre

todos con el sistema que se encuentra en la plataforma.



En la sala de computo de la FETD (Facultad de Educacion Técnica
para el desarrollo) no existe un sistema de video conferencia que facilite dar
clases a docentes que no se encuentran en la Universidad ya sea por
eventos o viajes que surgen de improvisto en medio del semestre, lo cual ha

llevado a buscar alguna solucion para esta problematica.

Antiguamente no era tan viable, debido a su costo y su mala calidad no
podia ser utilizada en aplicaciones ya sea como las reuniones de negocios,

telemedicina y educacion.

Con el pasar de los afos y la transformacion que ha tenido esta
tecnologia ha cambiado su viabilidad lo cual permite que se pueda utilizar de
muchas maneras debido a su bajo costo y su alta calidad de comunicacién
que ostenta hoy en dia.

1.3. Planteamiento del Problema.
La falta de una red de comunicacion de video conferencia en la sala de
computo de la FETD para que los estudiantes y el docente puedan tener

clases a distancia de una manera rapida y sencilla.

1.4. Objetivos del Problema de Investigacion.
1.4.1. Objetivo General.
Disefiar una red de video con recepcion mixta unicast/multicast en la

sala de computo de la FETD.

1.4.2. Objetivos Especificos.

» Analizar la infraestructura que posee la sala de computo.

> Realizar el disefio de la red mixta unicast/multicast.

» Emular una red WAN para acceso remoto, para analizar el
comportamiento del envio de paquetes en Cisco Packet Tracer.

» Analizar los paquetes de datos y protocolos de red al realizar una
videoconferencia entre una red externa y la red de la UCSG en
Wireshark.



1.5. Hipdtesis.
Con la implementacién de la red disefiada se lograra tener una
plataforma para videoconferencia que permita una comunicacion efectiva

entre docentes y estudiantes.

1.6. Metodologia de Investigacion.

En este trabajo de titulacion se utilizaran las metodologias descriptivas,
analiticas y empiricas. La metodologia analitica, porque se realizara un
previo analisis de la arquitectura antes de disefiar la red, y descriptiva

porque se simulard la red para demostrar el desempefio de la misma.



2.1.

Capitulo 2: Fundamentacion Tedrica

Red.

Una red informatica es el conjunto de equipos conectados por medios

de sefiales, cables o cualquier tipo de método para transportar datos, que

comparten informacion y servicios.

El nivel de red proporciona los medios necesarios para la transferencia

de informacidn entre sistemas finales a través de algun tipo de red de datos.

El nivel de red es el encargado de que, por ejemplo, cuando hacemos una

peticion al servidor web.(Barbancho Concejero, 2014)

2.1.1.

Direccionamiento: Permite identificar a cada ordenador de forma
Gnica en toda la red.(Barbancho Concejero, 2014)

Encaminamiento o enrutamiento: Es una de las tareas mas
importantes del nivel de red. Permite que las peticiones que hacen los
ordenadores lleguen a su destino.(Barbancho Concejero, 2014)
Interconexion de redes: Es el nivel de red que permite interconectar
distintas LAN.(Barbancho Concejero, 2014)

Tarificacion: Permite saber cuanto trafico ha generado o recibido un
nodo de la red.(Barbancho Concejero, 2014)

Otras tareas: Control de la congestidon (exceso de trafico que satura
la red), gestion de prioridades, etc.(Barbancho Concejero, 2014)

Topologias de redes

Las distintas formas en que se conectan los nodos de una red entre si

dependiendo de las necesidades o de los requerimientos de algunos equipos

han llevado a conectar de distintas maneras los nodos.

a) Bus.-En este tipo de topologia solo existe un Unico canal de
comunicacién gque comparten todos los dispositivos conectados

a esta red, es de facil instalacion, tiene un limite de equipos para



conectar, también la longitud del cable es una desventaja en
este tipo de conexion.

b) Estrella.- Este tipo de conexion de red se caracteriza porque
todos los equipos estén conectados a un punto central, lo cual
hard que todo la comunicacién pase por este punto centro. Esta
topologia se la usa bastante en las mayoria de redes que tienen
a un enrutador, tiene un medio para solucionar problemas, una
gran desventaja es que si el nodo central falla todo la red
colapsa.

c) Anillo.- Esta topologia esta conectada una a una, es decir que
la primera se conecta con la ultima y asi cierran la red la cual
forma un anillo. Todos los nodos tienen un receptor y un
transmisor que cumple la funcién de repetidor en el equipo.

d) Arbol.- Esta red tiene una estructura jerarquica, lo cual si un
nodo falla produce que un grupo de terminales se queden fuera
de linea, se la usa generalmente en centrales telefénicas.

e) Malla.- Los nodos se conectas entre si con algunas conexiones
a otros equipos, es tipo de red es muy cara cablearla pero
soporta muchos fallos.

f) lIrregular.- Todos los equipos deben estar al menos conectado
algin moédem.

g) Mixta.- No es un tipo de topologia porque es combinacién de
dos o mas topologias, dependiendo la exigencia de la red

disenada.

2.1.2 Segun su alcance
a) Red inaldmbrica.- Las redes inaldmbricas permiten el uso de
dispositivos con conexion de red en cualquier parte, en una oficina, en
una casa e incluso, al aire libre. Fuera de la casa o la oficina, la red
inalambrica esta disponible en zonas publicas como cafés, empresas,
habitaciones de hoteles y aeropuertos.(Berral Montero, 2014)
Se conectan por medios de ondas que son emitidas por un equipo

emisor y son recibida de manera inalambrica por el equipo receptor.



b) Red fisica.- Una red de area local se puede definir como un conjunto
de elementos fisicos y logicos que proporcionan conexién a una
variedad importante de dispositivos en un area privada restringida,
como un edificio, un campus, etc. (Berral Montero, 2014)

* Red de area local (LAN).
* Red de &rea amplia (WAN).

* Red de area metropolitana (MAN).

Todas estas redes necesitan un elemento fundamental: el medio de
transmision ya sea por cableados e inalambricos.(Berral Montero,
2014)

c) Red de area local.- En contraste, una red de area local (LAN, local
area network) cubre un area limitada. Sin embargo, esta distincion
estd cambiando a medida que el alcance de cobertura de las LAN
aumenta. Una LAN tipica conecta hasta aproximadamente cien
microcomputadoras situadas en una area relativamente pequefia,
como un edificio o varios edificios adyacentes. Las LAN han sido
atractivas para las compafiias porque permiten a multiples usuarios
compartir software, datos y dispositivos.(McLeod, 1999)

d) Red de area amplia.- Una red de area amplia (WAN, wide area
network) cubre un area geogréafica grande con diversas instalaciones
de comunicacion, como servicio telefénico de larga distancia,
transmision por satélite, y cables submarinos. La WAN por lo regular
emplea computadoras anfitrionas y muchos tipos diferentes de
hardware y software de comunicaciones.(McLeod, 1999)

e) Red de area metropolitana.- Es comun escuchar el término red de
area metropolitana (MAN, metropolitan area network). Se trata de una

red que abarca toda una ciudad.(McLeod, 1999)

2.2. Medios de transmision.
Los medios de transmision se encargan de distribuir la informacion por
la red, ya sea a través de un cable o ya sea a través del aire, como en el

caso de los medios inalambricos. (Barbancho Concejero, 2014)



En forma de energia eléctrica , cuando lo que usamos como medio
de transmision es un material conductor (cobre, por
ejemplo).(Barbancho Concejero, 2014)

En forma de energia luminica , cuando lo que usamos como medio
de transmision es un material que conduce a la luz (la fibra Optica, por
ejemplo).(Barbancho Concejero, 2014)

En forma de energia electromagnética , no guiada, cuando lo que
usamos como medio de transmision es el aire (es el caso de todos los
medios de transmisién inalambricos que utilizan ondas de radio, por

ejemplo).(Barbancho Concejero, 2014)

Malla conductora Funda aislants

Conductor B
central [

Cakde
con cualrs S
pares 3
tranzados

Funda
alslents

Aislante Funda conductora

&) o
Revestimiente
4 Coneclar de antena
Mucken Funda {sobre esta =

lunda lleva ofra proteclora)

e) a)

Figura 2. 1: Tipos de medios de transmision. a) Cable de par trenzado. b) cable
coaxial. ¢) Cable de fibra optica. d) Por radiofrecuencia, que utiliza una antena.

2.2.1.

a)

b)

Fuente: (Berral Montero, 2014)

Cableado.

Cable de par trenzado.- Cada circuito esta formado por un par de
hilos de cobre aislados, trenzados o retorcidos entre si un
determinado numero de vueltas por metro de longitud al cable, para
disminuir las interferencias. En un cable se utilizan varios de estos
pares, siendo el mas tipico el de cuatro pares. Se utiliza mucho en
redes LAN y en instalaciones de telefonia.(Berral Montero, 2014)
Cable coaxial.- Consta de dos conductores de cobre (también
pueden ser de aluminio), formando un cilindro en el que uno de los
conductores va por el interior del mismo y otro por el exterior del
cilindro, que suele ser en forma de malla. Entre los mismos se coloca

un aislante. El conjunto se protege con una cubierta aislante. Tiene
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d)

mayor ancho de banda y, por tanto, mayor velocidad que el cable de
par trenzado, pero también es caro.(Berral Montero, 2014)

Fibra 6ptica.- Es el medio de transmision que se esta implantando de
forma amplia actualmente. Es de forma cilindrica, cuyo nucleo esta
formado por un hilo fino de vidrio o plastico transparente en cuyo
interior circula un rayo optico. La luz procedente de un laser entra en
Su interior y se propaga a través del hasta llegar a su destino, donde
es captada por un elemento que transforma el rayo optico en tension,
pasando ya a un sistema de cable normal. Esta recubierto por un
revestimiento que no deja pasar el rayo 6ptico y una cubierta para
protegerlo de las condiciones atmosféricas.(Berral Montero, 2014)
Cable Ethernet.- Es un estandar que también es como conocido
como IEEE 802.3, el cual tiene particularidades fisicas y eléctricas
gue posee una red en un sistema.

Su funcionamiento consiste en que si una PC conecta a la red quiere
enviar algun paquete de datos a otra, debera ser empaquetado, se
debe recalcar que este paguete se enviara a todos los PC que
integren la red.

Una red Ethernet transmite datos a 10 Gbps sobre un solo canal
base, habitualmente usa una estructura ramificada o también un bus
coaxial. Las longitudes de los cables estan limitadas hasta un maximo
de 500 m, la cantidad maxima de DTEs (Data Terminal Equipment),
que son los equipos conectados a una Ethernet es maximo de 1024,
generalmente se usan repetidores para aumentar su longitud en la red

conectando en varios segmentos. Cumple los siguientes estandares:

*» 10Base2: Se lo conoce como Ethernet de cable fino,
comercialmente se lo conoce como RG-58, con una banda
de 10 Mbps, su distancia maxima por segmento es 185 my
utiliza cable coaxial de 50 ohmios.

* 10Baseb5: Es conocido como Ethernet de cable grueso, con

una banda de 10 Mbps, usa cable coaxial grueso y se lo



2.2.2.

a)

b)

reconoce por ser amarillo, viene de 5 longitud maxima que
es 500 m.

* 10Base-T: Esta linea es mas econdémica que las anteriores
de cable coaxial, se la puede poner encima de los cables
telefonicos UTP(Unshielded Twister Paris), un ancho de
banda de 10 Mbps banda base, su distancia maxima por
segmento no debe exceder de 100 m.

* 10Base-F: 10 Mbps banda base utiliza cable de fibra 6ptica
con una longitud maxima por segmento de 1000 m.

* 100Base-T4: Fast Ethernet con banda base y velocidad de
100 Mbps, utiliza 4 pares de categorias 3,4 0 5, su distancia
maxima por segmento es 100 m.

e 100Base-TX: Fast Ethernet de banda base y velocidad de
100 Mbps usa 2 pares trenzado cuya categoria es 5,
distancia maxima por segmento es 100 m.

* 100Base-FX: Fast Ethernet de 100 Mbps utiliza fibra Optica,
longitud maxima por segmento es de 2000 m.

* 10GBaseT: Su nombre viene porgque usa conexiones de 10
Gb por segundo (10000 Mbps), longitud maxima por

segmento entre repartidores es de 100 m.

Inalambrico.

Radiofrecuencia.- Se propaga las ondas electromagnéticas a través
del aire. Para su transmision y recepcion se necesitan antenas
sintonizadas a la frecuencia de trabajo. Tienen un alcance
determinado y fuera del mismo se pierde la cobertura. Para aumentar
el alcance hay que aumentar la potencia o poner repetidores en el

trayecto.(Berral Montero, 2014)

Infrarrojo.- Este sistema es como el que utlizan los mandos a
distancia que habitualmente usamos. Consiste en un diodo emisor de
infrarrojos que envia la sefial y es recibida por un fotodiodo o

fototransistor, que capta la sefial y la decodifica. El problema es que
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el alcance de este sistema es pequeiio y han de estar visibles el
emisor y el receptor. Ademés, no pueden atravesar paredes ni otros
obstaculos, por lo que practicamente no se utiliza en redes
LAN.(Berral Montero, 2014)

c) Laser.-Son ondas direccionales, que necesitan que el emisor y el
receptor estar perfectamente alineados y exista vision directa entre
ellos. En este caso, cualquier elemento que se interponga en el
camino del haz de laser interrumpe la comunicacion, estas ondas no
atraviesan objetos, por lo que casi no se usan en redes LAN.(Berral
Montero, 2014)

2.3. Tipos de transmision
2.3.1. Unicast

Unicast se refiere a la comunicacion uno a uno y, en general, se realiza
al remitente después de una solicitud del receptor.(Ciubotaru, 2013)

Unicast es trafico uno a uno, como un cliente que navega por la
web.(Conrad, Misenar, & Feldman, 2012)

2.3.2. Multicast

Multicast implica de una a muchas comunicaciones entre un emisor y
un conjunto de receptores. Estos receptores deben pertenecer a un grupo de
multicast, que debe establecerse antes de cualquier comunicacién de
datos.(Ciubotaru, 2013)

El trafico de multicast usa direcciones de Clase D cuando se usa sobre

IPv4. Los nodos se colocan en grupos de multicast.(Conrad et al., 2012)

2.3.3. Broadcast

La comunicacion de difusion se produce cuando una sola transmision
de datos a todos los dispositivos conectados a la red tiene una direccion IP
en un cierto rango. Esta transmision puede apuntar a todos los dispositivos

de subred locales, a todos los nodos de la red local, etc.(Ciubotaru, 2013)
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2.4. Arquitectura de red
2.4.1. Modelo OSI

El modelo OSI fue creado por la ISO (Organizacion Internacional de
Estandares), como una propuesta hacia la estandarizacion a nivel
internacional de los protocolos existentes, que son empleados en las capas
del modelo, lleva su nombre OSI (Interconexién de Sistemas Abiertos)
porque abarca la conexion de los sistemas abiertos, o que quiere decir que
son sistemas que se encuentran abiertos a la comunicacion con otros

sistemas.

El modelo de referencia OSI es un modelo de red de capas. EI modelo
es abstracto. No se ejecuta directamente el modelo OSI en el sistema (la
mayoria ahora usa el modelo TCP / IP); en cambio, lo usan como punto de
referencia. La capa 1 (fisica) se entiende universalmente, ya sea que esté
ejecutando Ethernet o el modo de transferencia asincrona
(ATM/Asynchronous Transfer Mode).(Conrad et al., 2012)

LA PILA OSI

Nivel de Aplicacion
Servicioe de red & aplicasonss

Mivel de Presentacidn
Rapresemtacion de (os datos

Nivel de Sesion
Comistcaeitn enine disposiives
de g rad

Nivel de Transporte
Conexian axtremo-a-extramao
y fiabilidad de los dates

Mivel de Red
Direcsionamians kgl
¥ determineciin oe 1 s

Mivel de Enlace de Datos
Dirpccionamionio fisico (MAC y LLC)

Mivel Fisica
Saftal y ransnisidn binaria

Figura 2. 2: Capas de modelo OSI
Fuente: (Barbancho Concejero, 2014).

Capa Fisica.- En esta capa se lleva a cabo la transmision de bits puros
a través de un canal de comunicacion. Los aspectos del disefio implican
asegurarse de que cuando un lado envia un bit 1, este se reciba en el otro
lado como tal, no como bit 0. Los aspectos de disefio tienen que ver mucho
con interfaces mecanicas, eléctricas y de temporizacién, ademas del medio

fisico de transmision, que esta bajo la capa fisica.(Tanenbaum, 2003)
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Capa de enlace.- La principal tarea de esta capa es transformar un
medio de transmision puro en una linea de comunicacion que, al llegar a la
capa de la red, aparezca libre de errores de transmision. Logra esta tarea
haciendo que el emisor fragmente los datos de entrada en tramas de datos
(tipicamente, de algunos cientos o miles de bytes) y transmitiendo las tramas
de manera secuencial. Si el servicio es confiable, el receptor confirma la
recepcion correcta de cada trama devolviendo una trama de confirmacion de

recepcion.(Tanenbaum, 2003)

Capa de red.- Esta capa controla las operaciones de la subred. Un
aspecto clave del disefio es determinar como se en ruta los paquetes de
desde su origen a su destino. Las rutas pueden estar basadas en tablas
estaticas (enrutamiento estético) codificadas en la red y que rara vez
cambian.(Tanenbaum, 2003)

Capa de transporte.- Representa las funciones que proporcionan una
transferencia transparente de datos entre puntos finales, ofreciendo
mecanismos de seguridad, recuperacion de errores y control de flujo de

extremo a extremo.(Barbancho Concejero, 2014)

Capa de sesion.- Representa las funciones que controlan la
comunicacién entre las aplicaciones, estableciendo la conversacion, los
turnos de palabra, los asentimientos, controlando el intercambio de datos,

etc.(Barbancho Concejero, 2014)

Capa de presentacion.- Representa las funciones que traducen entre
diferentes representaciones de la informacibn empeladas por las
aplicaciones.(Barbancho Concejero, 2014)

Capa de aplicacion.- Representa las funciones que proporcionar

acceso al entorno OSI.(Barbancho Concejero, 2014).

2.4.2. Modelo TCP/IP
La arquitectura TCP/IP (Transmission Control Protocol/Internet

Protocol, Protocolo de Control de la Transmision/Protocolo de Internet) es la
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arquitectura mas adoptada para la interconexién de sistemas.(Barbancho
Concejero, 2014)

Es una de las mas empleadas debido a su gran utilidad y facilidades en
los sistemas que se emplean hoy en dia, al igual que las OSI tienen sus
protocolos.

A diferencia del modelo OSI, TCP/IP es una realidad una pila de
protocolos. En términos comparativos, IP cumpliria la funcionalidad
requerida por la Capa de Red de OSI, en tanto que TCP se corresponderia
con la capa de transporte, aunque la pila consta de mas de un par de

protocolos.(Liberatori, 2016).

|
7| Protocolos de allo nivel utiizades pof el usuano de la maguina:

Telnel, FTP. SMTP, POP, IMAPR, DNS. HTTP. etc.

I ."l_ | Admintslra corversaciones de extremno a extrema

/I Dos protocalos:
Aplicacion i ;, — TCPF. Protocolo confiable v onentado & la conexion
/ Se encarga de controar el flujo.
- LUOF. Protocolo no confiable v no onentado & la conexidn
,.". Sin control del h|||(1 ni de la secuencia, Predomina la rapidez
Transparte frente a fa eficiencia {aplicaciones en tiempo real)
(Host a host)
P Red de conmutacicn de paguetes basada én un nivel no
Internet P onientado a la conexion,
(Red) La ordenacion se realiza en capas superiones.
Control da |a t‘ﬂhgﬂﬁ[iﬁn di 3 red.
Acceso a la red Define un formato de paquela y el protocalo 1P
{Hosta red, \ pafa el encartinamiento ¥ la enhaga de paqueles.
o Enlaca da datos)

También conocida ooma interfaz de rad.

Driver del dispositive {30 y de la tarjeta de red

Se encarga de lns detalles hardware de la interfaz fisica
oon el medio de fransmision

Figura 2. 3: Capas de la arquitectura TCP/IP
Fuente: (Barbancho Concejero, 2014).

Capa de acceso a la red.- Define las caracteristicas del medio de
transmision y las caracteristicas fisicas de la transmisién. Se encarga de la

comunicacion entre el sistema final y la red.(Barbancho Concejero, 2014)

Capa de internet.- Establece las herramientas necesarias para definir
el camino seguido por los datos desde el origen hacia el destino a través de
una o mas redes conectadas mediante dispositivos de encaminamiento (0

routers).(Barbancho Concejero, 2014)
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Capa de transporte.- También denominada extremo a extremo (host a
host). Proporciona un servicio de transferencia de datos entre sistemas
finales, ocultando detalles de la red o redes subyacentes.(Barbancho
Concejero, 2014)

Capa de aplicacion.- El modelo TCP/IP no tiene capas de sesion ni de
presentacion. No se ha necesitado, por lo que no se incluyen. La experiencia
con el modelo OSI ha probado que este punto de vista es correcto: son de

poco uso para la mayoria de las aplicaciones.(Tanenbaum, 2003)

2.4.3. Comparaciéon entre modelos de referencia.

Los modelos de los cuales se ha hablado son muy similares, estos dos
se centran independientemente en una pila en donde se encuentra todos sus
protocolos. También se puede analizar que la funcién que cumple cada una

de sus capas es casi la misma.

En los dos modelos las capas que estan arriba son la capa de
transporte, que como lo dice su propio nombre se encarga del servicio de

transporte de punto a punto de los procesos que se quieren comunicar.

Estas capas forman el proveedor de transporté. De nuevo, en ambos
modelos, las capas que estan arriba de la transporte son usuarias orientadas

a la aplicacion del servicio de transporte.(Tanenbaum, 2003)

2.4.4. Entidades.

Una entidad es cualquier elemento activo del sistema perteneciente a
alguna de las capas del modelo. En nuestro ejemplo, cada uno de los
departamentos sera una entidad distinta, el personal de gestion interna
representara otra entidad y finalmente, el personal de recepcion es otra

entidad.(Barbancho Concejero, 2014)

Cada una de las entidades usa un protocolo para comunicarse con su
entidad homénima en el otro extremo de la comunicacion, Asi, en nuestro

ejemplo, las entidades de gestion interna de todos los edificios comparten un
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protocolo comun que consiste en escribir en el sobre del nombre del
departamento al que va dirigido el contenido del sobre. (Barbancho
Concejero, 2014)

A esas entidades que comparten el mismo protocolo, pero que estan
ubicadas en distintos ordenadores, (o edificios, en nuestro ejemplo), se les
llama entidades pares, mientras que el protocolo que comparten se llama

protocolo par.(Barbancho Concejero, 2014)

En pocas palabras gracias a los protocolos existentes cada una de los
datos se dirigird de manera correcta a cada una de las capas hasta llegar al
receptor. Los servicios deberan ser o no confirmados. Cuando un servicio se
confirma utiliza 4 primitivas que son: Request, Indication, Response,
Confirm. El establecimiento de una conexion siempre sera un tipo de servicio
confirmado, mientras que las transferencias de datos pueden ser sin

confirmar o no.

Entidad Entldiad
Capa M+1 Capa N+1
oo
b
| T
o i LTy L
Entidad Enilidad
Capa N Ciapa M
A
L J J'..
Entidad Enficacd
Capa M1 Capa N1

Figura 2. 4: Las entidades utilizan los servicios de las entidades situadas por
debajo, y los ofrecen a las situadas por encima.
Fuente: (Barbancho Concejero, 2014)

2.4.5. Protocolos de red.
A nivel de red el protocolo que hoy se utiliza en las redes locales y en

internet, es el IP. Este nivel se ocupa del control de la subred y su principal
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mision es la del encaminamiento de los paquetes (datagramas), siguiendo la
ruta mas adecuada para que el bloque de datos (PDU/Packet Data Unit)
llegue a su destino, identificando Unicamente en la subred por una

direccion.(Huidobro Moya, Blanco Solsona, & Calero, 2006)

Otra funcién que realiza este nivel es la del tratamiento de la
congestion, para evitar que esta se produzca cuando circulan muchos
paquetes, al mismo tiempo, por la red y esta no sea capaz de manejarlos,
generandose cuellos de botella. Con un sistema adecuado de gestion del
trafico y del encaminamiento estos problemas desaparecen o se ven muy

reducidos.(Huidobro Moya, Blanco Solsona, & Calero, 2006)

2.5. Videoconferencia

La videoconferencia es una forma de comunicarse con otra persona
que se encuentra a distancia por medio de un dispositivo fijo o movil
ayudado por una aplicacion, la cual sera el acceso remoto entre ambos
usuarios, en este tipo de comunicacion se podré tener audio y una imagen,
lo cual servira para que las personas que lo utilicen puedan observarse e

interactuar en tiempo real.

Se puede decir que es una comunicacion que se da por medio de una
red de telecomunicaciones, la cual transmitirdA de simultaneas a ambos

lados, lo que se conoce como transmision bidireccional.

2.5.1. Historia
La necesidad del hombre para comunicarse de una manera efectiva y
tiempo real con personas que se encontraban a largas distancias, llevo a

cabo la creacion de la videoconferencia.

Laboratorios Bell en Abril del afio de 1964 presento al mundo el
Picturephone en la Feria de Queens, demostraron coémo funcionaba el
equipo y su innovadora manera de comunicarse por medio de una llamada

que duro alrededor de 10 minutos entre Mr. y Mrs. América.

17



Mas tarde en Junio del mismo afio, se realiz6 una llamada en la que
intervino la primera dama de los Estados Unidos, y desde ese momento la

Empresa AT&T ofrecio el servicio de videoconferencia a todas las personas.

Era muy limitado el uso en esa época de la videoconferencia debido
gue el equipo no tuvo mucha acogida por las personas, por muchos factores
y uno de ellos era el del costo, razén que se lo descontinuo, casi fue una

pérdida para la empresa.

Figura 2. 5: Picturephone
Fuente: (Darlin, 2017).

La Nasa en sus primeros viajes espaciales utilizo dos enlaces de
radiofrecuencia cada uno se dirigia en diferente direccion, este método
innovar también era utilizados por los canales, al momento que necesitaban
transmitir de lugares distantes, la sefial en cuestion era fuerte y llegaba a su
destino por la videoconferencia.

Luego con el paso de los afios y la busqueda de mejores forma de
comunicarse se crearon los enlaces moéviles satelitales por medios de
grandes camiones que fueron equipados para cumplir dicha funcién, este
método no fue factible para aplicaciones como la educacién, medicina o

reuniones de empresarios, el costo del mismo era muy alto para esa época.

En 1980 gracias a las redes digitales de transmisioén de telefonia como

el RDSI (Red digital de servicios integrados) con una velocidad minima de
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128kbit/s para transmision de audio y video comprimido, ya en la década de
1990.

En 1995, Intel y Microsoft trabajaron a la par para poder lograr la
primera estandarizacién de sistemas de comunicacion VolP, ese mismo afio
se realiz6 una videoconferencia publica para demostrar su desempefio entre
los continentes de Ameérica del Norte y Africa, comunicando asi a San

Francisco y Ciudad del Cabo.

En el afio 2000 con la llegada de los teléfonos celulares y su
popularidad, aparecio la videotelefonia atras de internet gratuito y programas
de comunicacion integrados en dichos aparatos permitian videoconferencias

casi a todos los lugares que tenian el servicio de internet.

A mediados del 2005 nacieron los primeros sistemas de video
conferencia en alta definicion elaborada por la empresa LifeSize
Communications, transmitia por 30 fotogramas por segundos a una

resolucién de pantalla de 1280 x 720.

MashMeTv lanzé al mercado un nuevo de estilo de videoconferencia: la
video colaboracion este servicio permitia a sus usuarios tener actividades
colaborativas, también se podia compartir documentos o ver videos durante

la videoconferencia entre todos los usuarios.

2.5.2. Tipos
2.5.2.1. Segun su tipo de red
a) Videoconferencia sobre RSDI.- Para su realizacion es necesario
tener lineas de este tipo lo cual no es muy comun. Al ser lineas
dedicadas solo para videoconferencia e ir de forma directa a cada uno
de los usuarios la velocidad de conexion no va a variar, lo cual
garantiza la minima calidad mientras se la esté empleando. Se

recomienda tener como minimo 3 lineas RSDI con un ancho de banda
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de (128Kb > 384Kb), actualmente no se usa mucho este tipo de
videoconferencia debido a su mala calidad y su costo.

b) Videoconferencia sobre redes IP.- Es el sistema mas empleado
desde hace algunos afos debido que el ancho de banda que utiliza es
amplio, lo cual da una calidad de video y audio muy alta, la velocidad
de la videoconferencia IP oscila entre 768Kbs hasta 4MBs.

2.5.2.2.  Segun el protocolo utilizado

a) Videoconferencia de escritorio.- Este tipo de videoconferencia no
usan ni codecs de tipo estandar ni protocolos, la calidad es muy baja
y generalmente es usado en Skype, Adobe connect, Google Talk
entre otros.

b) Videoconferencia con sistemas de tipo profesional.- Son usadas
comunmente por Sony, Polycom, Lifesize, etc. Estos sistemas si usan
protocolos de comunicacién (H323, H320, SIP) y codecs de audio y
video estandar (H263, H264, AAC), estan implementadas
generalmente en Universidades que pueden contar con este tipo de

sistemas, asegura la calidad y operatividad.

2.5.2.3.  Segun el numero de participantes
a) Videoconferencia punto a punto.- En este tipo de videoconferencia
solo participantes dos personas (emisor y receptor), es de suma
importancia que exista un equipo que funcione de unidad central

(MCU), el cual se encargara de la imagen y el audio.

PUNTO A PUNTO.

PERSONA A PERSONA, CADA UNA CON SUORDENADORY
WEBCAM.

Figura 2. 6: Videoconferencia punto a punto
Elaborado por: Autor.
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b) Videoconferencia multipunto.- Es un tipo de videoconferencia en la
gue participan mas de dos personas, es indispensable que un equipo
haga de unidad central (MCU), al cual todos llaman. Este equipo se

encargar de la imagen y el audio.

MULTIPUNTO

VARIAS SALASY VARIAS PERSONAS EN CADA SALA.

Figura 2. 7: Videoconferencia multipunto
Elaborado por: Autor.

2.6. Estandares de transmision de la videoconferenc ia

Para realizar una comunicacion de manera correcta se debe analizar
varios aspectos, como el que deben de hablar un lenguaje comun entre los
participantes, los computadores deben estar integrados a una red similar al

momento de la comunicacion.

Los computadores estan inmersos en una red, la cual debera estar
construida con ciertos estandares, de forma que los programas trabajan a
partir de la red existente y funcione al 100%.

Los principales estandares que han sido propuestos por la ITU (Unién
Internacional de Telecomunicaciones), se observaran la Tabla 2.1.En la cual
se veran los afios en que aparecieron para su debido uso en la

videoconferencia.

El estdndar mas utilizado es el H.323, es el que proporciona
homogeneidad a las plataformas multimedia, desde el principio fue creado
para implementar la Voz en IP y la telefonia IP, y todas las comunicaciones

de datos, la cual implica redes conmutadas por paqueteria, asi también las
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comunicacién de gatekeeper a gatekeeper, es decir que en todo lo que

tenga que ver videoconferencia siempre estara presente este estandar.

Tabla 2. 1: Estandares de la ITU para videoconferencia

Estandar | H.320 H.321 H.322 H.323 vl/v2 | H.324
Fecha 1990 1995 1995 1996/1998 1996
Red RDSI B.|RDSI B.|Red de | Red de | Red
estrecha | ancha conmutacion | conmutacion | telefénica
ATM de paquetes | de paquetes | conmutada
LAN de BW | de BW no
garantizado | garantizado
Video H.261 H.261 H.261 H.261 H.261
H.263 H.263 H.263 H.263 H.263
Audio G.711 G.711 G.711 G.711 G.723
G.722 G.722 G.722 G.722
G.728 G.728 G.728 G.728
G.723
G.729
Fuente: (Faundez Zanuy, 2000).
2.7. Esquema.

El codificador es un esquema hibrido que realiza la prediccidon entre
imagenes consecutivas para eliminar la redundancia temporal (usualmente
existe poca variacion entre imagenes consecutivas) o, lo que es lo mismo,
una gran redundancia por lo que no resulta necesario codificar la imagen en
su totalidad, sino Unicamente la informacién nueva respecto a la imagen

anterior.(Faundez Zanuy, 2000)

Para reducir la tasa de bits, existe la posibilidad de escoger 0, 1, 2,0 3

imagenes no transmitidas entre dos imagenes consecutivas Si

transmitidas.(Faundez Zanuy, 2000)
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Por otra parte, el esquema de codificacion incorpora la posibilidad de
usar compensacion de movimientos entre imagenes, de manera que se
mejora la prediccion y, por tanto, disminuye el error de prediccion.(Faundez
Zanuy, 2000)

Imagen 4 1
actual

Lt

Decision modo
INTER/INTRA

L_| Fitro |q] Compensacidn || Memoria de
mavimienta imagen

+ 3

+

Estimacian de
*  movimiento ¥

Figura 2. 8: Esquema de codificador H.261
Fuente: (Faundez Zanuy, 2000).

2.8. Componentes

El conjunto de elementos de un sistema de videoconferencia tantos
elementos (hardware, software, redes de comunicacion) como no técnicos
(recursos humanos implicados, administradores, participantes,
caracteristicas de las ubicaciones, objetivo de la sesion, etc.).(Luque
Ordoniez, 2008)

Los elementos técnicos de un sistema de videoconferencia se pueden
clasificar en los siguientes grupos:(Lugue Ordéfiez, 2008)
* Red de comunicaciones soporte.(Luque Ordéfiez, 2008)
* Terminales de videoconferencia.(Lugue Orddériez, 2008)
* Hardware de control del sistema.(Lugue Ord6fiez, 2008)
e Software de administracion del sistema.(Luque Ordéfiez, 2008)

» Periféricos del sistema.(Lugue Orddfiez, 2008)
2.8.1. Camara principal.

En cuestidén para realizar cualquier tipo de videoconferencia se debe

tener por lo menos una camara de video para la transmision de la imagen a
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la otra persona, sin importar la calidad de la camara y la sefal que enviara al
momento de comunicarse.

Ya al momento de dicha transmisién el usuario decidira si la calidad de
la comunicacion es adecuada, porque en ocasiones la nitidez de la imagen
gue recibe el otro participante va a la mano de la velocidad de internet si es
el caso de video streaming, pero si es video IP ahi afectara el tipo de camara
que se esta utilizando, el lente es el que proveera una buena imagen o en su

defecto una mala.

2.8.2. Dispositivo de video.

En una videoconferencia se debera tener presente el dispositivo del
video, en el cual podremos ver a la otra persona ya sea por un monitor
desde un escritorio hasta un dispositivo movil ya sea un celular o una Tablet,
los cuales tendran aplicaciones para realizar video llamadas con otras

personas.

Al momento de hablar de resolucién de video la mas utilizada por el
estandar h.323 de las videoconferencias es el CIF (352x288 pixeles) y QCIF
(176x144 pixeles), los cuales son muy limitados y basicos porque en la
actualidad hay mejores resoluciones como la 1024x768 pero debido que la

imagen se debe adaptar al tipo de monitor suele variar.

2.8.3. Componentes de audio

El audio es considerado parte fundamental de la videoconferencia en la
actualidad, generalmente no tiene retraso, a comparacion del video que si al
tener una mala calidad se podra observar de manera desencajada a los
pixeles y en ocasiones la pantalla se congelara lo que producird que se

caiga la transmision.

Si llegara a ser este el caso se podria convertir en una teleconferencia,
al contrario del caso de que el audio sea pobre y de mala calidad la
videoconferencia se deberd de cancelar, la transmisibn se escucha
entrecortado o el audio no llegara de manera completa, en estos casos se

pueden seguir por medio de una llama Voz IP.
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2.8.4. Cbdec

El cédec lleva su nombre por (Compressor/Decompressor) se lo
considera como la parte fundamental de la videoconferencia, tiene una seria
de algoritmos para la compresion y descompresion del audio y video, esta
compresion ha sido necesaria para la transmision de los datos de audio y
video de manera muy pequefa para que puedan ser enviados por medio de

las redes.

Como resultado existen muchos codecs que son utilizados como
estandares en la videoconferencia, estos se pueden encontrar ya sean en el
software y el hardware de los cuales dependera el existo de la
videoconferencia, a razén de que los datos usados en la actualidad suelen

ser muy grandes para las redes que se emplean.

2.8.5. Acceso remoto

Es cualquier tipo de software que estara instalado en los ordenadores
gue se usaran en la videoconferencia y permitira conectarse al momento que
se esté realizando una videoconferencia, es de suma importancia, por
ejemplo si la persona que va a dar la conferencia se encuentra desde su
ordenador tendra que tener el mismo acceso remoto que los participantes

sino, no se podra tener una conexién a la red.

En la actualidad existen muchas aplicaciones que son gratis con la que
se pueden contar para poder integrarla a la red, asi mismo se podra dar la
posibilidad que los participantes la adquieran para su uso, debido a que no
siempre se podra estar en las instalaciones y solo con abrir la aplicacién, se

puede acceder a la red.

2.9. Red de comunicacién de soporte.
La red de comunicaciones soporte es el componente fundamental que
permite que los flujos multimedia de audio/video/datos lleguen a todos los

participantes. Por ellos es necesario disponer de una red adecuada, si es
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posible con caudal de trafico reservado para videoconferencia y en todo
caso manteniendo una calidad de servicio adecuada para tiempo real.(Luque
Ordoniez, 2008)
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Figura 2. 9: Calidad de servicio en la red
Fuente: (Luque Ordodiiez, 2008).

2.10. H.323

Es un estandar que fue desarrollado por la UIT (Unién Internacional de
Telecomunicaciones) se lo considera un documento paraguas, fue disefiado
con el objetivo de permitir transmisiones multimedia LANs en base a IP. De
manera inmediata las empresas fabricantes de aparatos para transmitir voz y

videoconferencia en IP lo adoptaron.

H.323 basada en redes VolP al por mayor ha sido la arquitectura Volp
dominante implementada por los proveedores de servicios durante los
altimos afios. Las redes H.323 Volp también han sido la arquitectura
dominante para los servicios prepagos. Las redes de tarjetas telefénicas
prepagas procesan la autentificacion del usuario en la puerta del enlace y

luego llevar la voz a traves de la red Ip.(Durkin, 2003)

) Teletonos IF

Telefonos
tradicionales

Red
- lelefénica

Figura 2. 10: Modelo H.323
Fuente: (Carballar, 2007)
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2.10.1. Arquitectura
a) Terminal
Vendria a ser el terminal telefonico que generalmente el usuario utiliza
para poder tener la comunicacion de audio o video, en otros términos se lo
conoceria como el teléfono en una red telefénica habitual, en estos casos el

estandar H.323 puede venir instalado en la computadora.

b) Gateway
Por pura definicion, una puerta de enlace es un dispositivo que conecta
dos redes diferentes. Por ejemplo, podria traducirse entre una red IP y una
red no H.323, como la PSTN. Un interés creciente en los ultimos afios en el
mundo de Voz Ip ha sido la capacidad de interconectar la red SS7 del

proveedor de servicios con redes privadas H.323.(Cisco Systems, Inc, 2004)

c) Unidad de Control Multipunto (MCU)

El propdsito de la MCU es el de proporcionar la capacidad de
conferencia de tres o mas dispositivos H.323. La conferencia multipunto
tiene dos modos basicos de operacién, centralizada y descentralizada.

En las conferencias multipunto centralizadas todos los dispositivos
H.323 se comunican directamente con la MCU de forma punto a punto, y la

MCU gestiona directamente la conferencia.(Cisco Systems, Inc, 2004)

Conferencia centralizada

Figura 2. 11: Conferencia centralizada
Fuente: (Carballar, 2007)

En este caso el MCU solo realiza el control de la comunicacion por
medio de la tecnologia multicast se produce el intercambio de datos

multimedia.
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Figura 2. 12: Conferencia descentralizada
Fuente: (Carballar, 2007).

En algunos casos se usa una configuracion mixta, en esta
configuracion algunos participantes utilizan la modalidad centralizada
(unicast) mientras que otros lo hacen de forma descentralizada
(multicast).(Carballar, 2007)

Aunque la modalidad descentralizada supone un ahorro de ancho de
banda al utilizar multicast, tiene el inconveniente de requerir terminales con
mayor capacidad de proceso al tener que descodificar, mezclar y conmutar

los distintos flujos de informacion multimedia que reciben. (Carballar, 2007)

Por otro lado, los routers y switches de la red tienen que poder manejar
la modalidad multicast; cosa que no ocurre en todos los casos. La modalidad
centralizada no requiere ninguna capacidad de red especial y admite todo
tipo de terminales. Una alternativa intermedia seria que el MCU recibiera la
informacion multimedio punto a punto y transmitiera un flujo multicast.
(Carballar, 2007)

H.323 define que todos tienen que admitir como minimo, el formato de
voz con el cédec en comun G.711. De esta forma , en el caso de que no
tengan ningun otro cdédec en comun, al menos, podran intercomunicarse
utiizando G.711, aunque sea a base de utilizar mucho ancho de
banda.(Carballar, 2007)
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En pocas palabras nunca dejaran de interactuar sin importar el codec,
el MCU no dejara que la comunicacion deje de fluir para poder obtener un

buen envio de datos.

Aplicac Aplicac

audio video Gestor de llamadas en el terminal

G.711 H.261
G.729 H.253
G.723.1 etc

ete. T.120
datos

RTCP
H.225.0
RAS
H 245
Parametros

RTP

H.225.0
Sefalizacion de llamada

Protacolos de transporte y de red

Figura 2. 13: Conjuntos de protocolos H.323 desde el punto de vista del terminal
Fuente: (Carballar, 2007)

d) Multicasting
El multicasting o IP multicast es unas de las mejores formas de enviar
datos de voz y video, a varios usuarios por medio de un solo envio, lo que
quiere decir que los destinos seleccionados recibirdn esa misma informacion
sin necesidad de enviarles a cada uno, lo que hace que la red trabaje de

mejor manera.

Como no se dirige a solo una computadora, los paquetes de
informacion del multicast son direccionados y enviados a unas direcciones

IP, que son conocidas como direcciones IP de clase D.

2.10.2. Proceso de sefializacion
En este proceso de sefializacion del estdndar H.323 abarca su
sefalizacion la cual es necesaria para que el gatekeeper pueda controlar los
equipos que se encuentran en su rango, es como el puente del proceso para
lograr el intercambio de datos de equipos de distintos fabricantes.
a) Gestion del gatekeeper. En este proceso se utiliza el protocolo
H.255.0 para que todos los equipos finales conectados a la red H.323

puedan conectarse en el gatekeeper y lograr comunicacion.
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b)

d)

2.11.

Estableciendo la conexion . Cuando los equipos finales necesitan
comunicarse con cualquier otro, primero es necesario lograr un
contacto directo, y esto se produce por el protocolo que se conoce

como senalizacion de llamada.

Negociaciéon de los pardmetros. Al momento que todos los
participantes se hayan puesto en contacto, se debe a proceder a la
negociacion de los intercambios de informacion multimedia, este
mismo proceso se lleva a cabo en el protocolo H.245. En este paso se
establece que tipo trama se va a utilizar o establecimiento del cédec

que usara la red.

Conversacion. Después de haber encontrados las formas, se da
inicio a la conversacion, el H.323 tiene como predeterminado que el
intercambio de informacidon multimedia se dé por medio de los
protocolos RTP/RTCP.

Finalizacion. Ya por ultimo cuando el usuario haya terminado la
conversacion, otra vez el protocolo H.255.0 es utilizado para liberar

todos los recursos que fueron utilizados por la red.

Interoperabilidad con otros terminales de tra  nsmision de datos
audio y/o video.

Los terminales H.323 pueden comunicarse con terminales de otras

normativas conectados a la misma u otra red.(Faundez Zanuy, 2000). La

Figura 2.11 describe los casos mas relevantes e indica como debe

establecerse la conexion.(Faundez Zanuy, 2000)

Es decir que es un proceso que va a transcurrir las veces que se utilice

la red, al tener un ancho de banda amplio va a proveer de muchas

facilidades.
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Figura 2. 14: Interoperabilidad de otros terminales con terminales H.323
Fuente: (Faundez Zanuy, 2000)

Las pasarelas son elementos que generalmente se usan en la red
H.323 para tener una interoperabilidad con otras redes, la pasarela tienes

dos elementos en su arquitectura interna.

« MGC (Media Gateway Controller), tiene como funcién la gestion y
traduccion de los elementos de la comunicacion, que estan en ambos
extremos, y asi controla el mas alto de los niveles de comunicaciéon de
la pasarela.

« MG (Media Gateway), traduce y maneja todos los formatos de audio,
video o datos, de las distintas interfaces, controlando la mas baja los

niveles de la pasarela.

La comunicacion que existe entre MGC y los MGs se lleva gracias a
una especiacion que esta separada, la H.248, la cual se la conoce como
MEGACO (Media Gateway Control).

Los elementos de borde suponen un nivel de jerarquia mas alta de
direccionamiento H.323, consta de mayor flexibilidad y potencia la gestion de
rutas, su funcionamiento es igual a cualquier Gatekeeper, también

participando en la autorizacion de llamada entre cada uno de los dominios,
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uno dominio administrativo no es mas que el conjuntos de zonas bajo el

control del elemento de borde.

En la siguiente tabla se podra observar los equipos que pueden

establecer una comunicacién con terminales H.323.

Tabla 2. 2: Equipos que puedan establecer una comunicacion con terminales

H.323.

Terminal Caracteristicas

V.70 Son equipos para la transmision simultanea de voz y datos sobre la
Red Telefénica Conmutada (RTC).

De voz Son los teléfonos convencionales conectados a la RTC o los teléfonos
digitales conectados a una RDSI.

H.310 Terminales y sistemas de comunicaciones audiovisuales conectados a
RDSI de banda ancha.

H.320 Sistemas de videoteléfono sobre RDSI de banda estrecha.

H.321 Adaptacion de los videoteléfonos a entornos de RDSI de banda
ancha.

H.322 Videoteléfonos por las LAN de calidad de servicio garantizada (ancho
de banda garantizado).

H.324 Terminales para comunicaciones multimedia a bajas velocidades.

Autor: (Faundez Zanuy, 2000)

2.12. Uso generales de la videoconferencia
La videoconferencia se ha convertido en un medio para realizar
reuniones a distancia y asi mismo también se la utiliza en otros trabajos mas

especializados en la actualidad

2.12.1. Organizacion
Para poder realizar de manera exitosa una videoconferencia se deben

de analizar muchos aspectos, no solo se necesita un buen equipo sino
seguir de otras condiciones como:

* Las lineas RSDI o punto de voz.

* El punto de voz.

* Puntos eléctricos trifasicos.

* Una gran velocidad de internet para tener una gran calidad de

video y audio.
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* El lugar en el que se realizara tenga un control de temperatura,

para que los equipos no sufran ningun dafo.

a) Reuniones

En este caso se la usa para ayudar a los usuarios que participaran en
la reunion, porque generalmente son reuniones con personas que se
encuentran en diferentes paises o lugares lejanos al sitio donde se la

realizara.

Esto implicara un menor gasto a los integrantes, lo Unico que
necesitaran es estar integrado a la red, asi mismo tener acceso al internet y
el software que usaran para dicha reunion. Estas reuniones van de una

persona a persona, hasta de una persona a un grupo de personas.

b) Saldn de clases
Para conocimientos de todas las clases mayormente se realizan en un
salon, donde el profesor da la catedra de manera presencial y los
estudiantes reciben toda la informaciéon. Existen algunas formas de

videoconferencia conectadas con la aparte académica.

La primera se imparte la catedra a un grupo de estudiantes que no se
encuentran en el salon, asi mismo hay otra parte de estudiantes atendiendo
al profesor en el aula. La segunda es que un estudiante escucha y ve la
clase impartida como sus comparfieros y pierde nada como que estuviera
presenta en el aula, y como ultimo es cuando el profesor por medio de un
acceso remoto va clases desde otro lugar que no es el aula y los estudiantes
reciben las clases ya sean en el aula o desde su comodidad.

c) Reunidn de colaboracion

Como se ha venido diciendo la videoconferencia ha facilitado de
muchas maneras las reuniones, se sabe que las videoconferencia cuentan

con un software que tienen un chat el cual ayuda a transferir archivos y
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datos el cual de manera conjunta, esto usualmente se usa cuando el audio
es muy baja, se las usas en investigaciones cientificas cuando ingenieros,

cientificos deben colaborar entre ellos a distancia.

d) Telemedicina
Gracias a su alta calidad de audio y asi mismo de video, les provee a
los doctores una manera factible discutir sobre las sintomatologias de un
paciente, en este caso se requiere una buena planeacion de la red porque
para poder tener una alta calidad de videoconferencia se necesita una gran
velocidad de banda y un buen disefio lo cual hace un objetivo fundamental.

e) Servicios al consumidor
La necesidad de captar nuevos clientes ha llevado a muchas empresas
usar esta tecnologia, para dar asistencia a sus consumidores que hayan
adquirido sus servicios, asi mismo sirve para la venta a personas comunes 0
empresas, como por ejemplo ventas de un camion o de maquinaria de
construccion, elimina la necesidad del comprador de visitar a dicha empresa
para la adquisicion y se obtiene ventas a distancia sin necesidad de ser

presencial.

f) Servicios de empleos
Las empresas multinacionales y otros tipos de empresas de menor
tamafo al contar en muchas ocasiones con cronogramas muy apretados y
presupuestos no tan altos, le ocasionaron la necesidad de usar la
videoconferencia, puede tener una reunién con el postulante al empleo si
necesidad de tiempo de espera que en el campo laboral el tiempo es
considerado dinero.

g) Justicia a distancia
Como es de conocimiento en asuntos legales siempre se lleva juico a
todas las personas el acusado, el acusado y el testigo, en muchos casos se
ve comprometida la integridad de los dos ultimos, lo cual ha llevado a los
juzgados a utilizar las videoconferencia y asi ellos pueden dar su version sin

correr el riesgo de que su identidad se vea comprometida.
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h) Virtual Meeting

Como lo dice su nombre es una reunion virtual, en el cual todos lo que
vayan a participar no estan presente de manera fisica en el mismo lugar
donde se llevara a cabo la reunion, pero pueden interactuar en ella, al mismo

tiempo ya sea solo por audio o por audio y video.

2.13. Funcionalidad de la videoconferencia

Después de analizar su composicion y sus distintos usos podra ver las

distintas funcionalidades que otorga esta tecnologia.

» Estos sistemas permiten intercambiar y compartir un centenar de
informacion, también proyectar videos, graficos, imagenes,
archivos, etc.

* Los sistemas de videoconferencia ayuda en la transmision de
congresos y seminarios de personas que no sSe encuentran

presentes.

2.13.1. Videoconferencia educativa

Este tipo de funcionalidad con el pasar de los afios se ha convertido en
una parte fundamental en las Universidades del primer mundo, como es de
conocimiento y por costumbre habitualmente recibir clases se asocia con el
profesor en el aula, escribiendo en una pizarra todo lo respectivo a la
catedra.

Si se deseara implementar esta tecnologia se deberian analizar
muchos aspectos que no solo es el de adquirir los equipos, se debe instruir
al profesor, ensefarle como funciona el sistema, las ventajas que le

proveera en el momento que lo use.
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CAPITULO 3: DISENO Y SIMULACION

3.1. Estado de arte de la sala de cOmputo
Un levantamiento de informacién realizado en la sala computo sobre el

hardware y software, de todos los equipos existentes en la actualidad
evidencio:

La sala estd compuesta por 22 computadoras de las cuales 20 son
para el uso de los estudiantes, 1 para el docente y 1 del encargado de la
sala de computo.

Figura 3. 1: Sala de computo
Elaborado por: Autor.

Estan todas conectadas por una red local Ethernet con un switch, como
se puede observar en la Figura 3.1.

Figura 3. 2: Sala de computo
Elaborado por: Autor.

También se cuenta con un proyector en el cual se puede mostrar

cualquier tipo de contenido. Reciben internet por via Ethernet con una

36



velocidad de 15 Mbps, todas las computadoras estan en excelente estado y

usan el sistema operativo Windows 10.

3.2. Disefio de la red de la sala de computo.

Para realizar el disefio de la sala de computo, se optd por emplear el
programa Cisco Packet Tracer el cual tiene muchas herramientas para
comprobar si la red esta bien conectada y todos sus paquetes llegan a su

destinatario.

3.2.1. Cisco Packet Tracer

Cisco Packet Tracer es un programa que fue creado para estudiantes y
profesionales con el fin de crear y simular redes, este programa permite
observar al usuario el comportamiento que va a tener la red, sirve de
complemento en la practica de manera fisica no se puede ver como
reaccionara a ciertos estandares la red y esto ayuda a ver ese
comportamiento. También ayuda a los profesores a explicar de manera

sencilla tema técnicos que son complejos.

3.2.2. Disefio
Primero se realizara el disefio de la red actual en el programa Cisco
Packet Tracer, para esto se debera tener en cuenta el concepto de algunos

elementos que se utilizaran en la construccion de la correspondiente red.

Host se le conoce en la informatica al computador que esta conectado
a la red o a su vez cualquier dispositivo, este mismo funcionaria como punto
de inicio en las transferencias de datos y punto final del mismo, asi mismo el

host tiene una direccion IP que lo identifica del resto.

Direccion IP es el nimero que identifica a cualquier aparato ya sea
computador, laptop, smartphones, tablets, etc. Los cuales esté conectado a
la red este mismo permitir4 identificar de manera especifica, se le podria
considera como una huella digital informatica, no habra una similar en la red.

Direccion IP estética es la que viene ya asignada por predeterminacion

a un equipo, y nunca podra ser cambiada ni variara al conectarse a la red,
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caso contrario de lo que sucede con una direccion IP dinamica que es
generalmente es usada de manera global en la mayoria de equipos, es
asignada por la red y de manera temporal, la misma puede cambiar en el

transcurso del tiempo.

Mascara de red es una serie de combinaciones de bits la cual sirve
para determinar y asignar un ambito de una red de ordenadores, esta misma
tiene la funcion de indicar a los equipos conectados en la red que parte de
su direccion IP es su numero de red, su subred y cual parte sera

correspondiente al host.

Subred es el rango determinado de las direcciones légicas, esta se usa
cuando una red de computadoras tienen muchos equipos o la red se vuelve
muy grande, la cual se dividira en subredes para que el tamafio del

broadcast se vuelva mas manejable y tener una buena administracion.

Switch o conmutador es el dispositivo que se usa para la interconexiéon
de varios equipos a una red, la cual se formara una red que se conocera
como red de area local (LAN) y este mismo trabaja en la capa 2 del modelo

OSI o nivel de enlaces de datos.

Router o enrutador es un dispositivo que generalmente se lo usa para
compartir internet de manera inalambrica o informacion, lo cual se puede
considera como encaminamiento de paquetes de datos de una red a otra,

este mismo trabaja en la capa 3 del modelo OSI o nivel de red.

Como podemos observar en la Figura 3. 3 como es el disefio actual de
la red de la sala computo, todas las computadoras estan conectadas por via
Ethernet hacia el switch, todos los enlaces deben tener el color verde lo que

quiere decir que la red tiene un buen funcionamiento.

Toda la red estara controlada por el administrador, el mismo sera el

encargado del mantenimiento de la red para que no sufra ninguna saturacion
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en el caso que la usen varios usuarios y tenga una alta demanda la misma

red en un tiempo determinado.

Asi mismo de manera fisica se debera verificar si el ambiente de la sala
es propicio para todas las computadoras, esta mismas necesitan un clima
calido para que su procesadores no tengan ningun problema de

calentamiento, lo que ocasionaria que estos sufran algun dafio.
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Figura 3. 3: Simulacion de la red de la sala de computo en FET
Elaborado por: Autor.

Ahora se procedera a configurar cada uno de los host manualmente, en
la Figura 3.4 se observara el proceso de dicha asignacion, se le dara una
direccion IP estética y la mascara saldra por defecto como es una red todas
las computadoras tendran la misma mascara, el switch no necesitara
configuracion porque ya tiene una predeterminada y se usara un switch

Cisco 2950-24 que es el mas utilizado en la actualidad.
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Figura 3. 4: Asignacion de IP a cada computador
Elaborado por: Autor.
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Luego que estén configurados todos los computadores, se procedera a
la simulacién del envié de paquete del Pc22 al PC11, se puede ver en la
Figura 3.5 que el mensaje llego a su destinatario sin ningun problema, paso
siguiente el paquete se lo envia al resto de computadores para completar la

simulacién del buen funcionamiento de la red.

Si no hubiera conexion entre las computadoras con el switch, el
mensaje no llegaria y esto se veria reflejado en la simulacién de Cisco al

aparecer “Failed” en el envi6 del paquete.

# Cisco Packet Trac

aaaaaaaaaaa

Figura? 5: Envi6 de paquéte delPC22al 11
Elaborado por: Autor.

Para el disefio de la nueva red se procedera a colocar dos routers, un
servidor y una nube que simulara el internet, se procedera a la conexién de
cada uno de los nuevos elementos agregados un Router tendra el nombre
UCSG, este se conectara con el servidor que se encuentra en la sala de

computo.

El otro Router tendra el nombre de Red Externa sera la “PC EXT” se
conecte por medio del servidor para poder tener internet y poder conectarse
a la red, y este mismo ira conectado directo a la nube que simulara al
internet. Por ultimo habra un servidor en el cual la “PC EXT” se conectara y

realizara el proceso ya detallado.

La “PC EXT” se conecta directo al servidor, este establecerd una
conexion con el “Router Red Ext” que le proveera internet para poder

interactuar con la nube, la nube se procedera a conectar con el “Router
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UCSG” el cuando se contactara con el switch que se encuentra en la sala de
computo y se establecera la conexion en toda la red o las computadoras

que participaran en la videoconferencia.

Esta red usara la topologia estrella, tiene un equipo central (MCU) que
conectara con los demas equipos, el switch vendra a cumplir esta funcién,
trabajara con el modelo TCP/IP debido que sus equipos deberan trabajar en
algunas capas y la videoconferencia se realizara con el estandar H.323 que

es el estdndar basico que usan para este tipo de comunicacion

Se debera configurar los routers y switch agregados para las WAN, asi
mismo la nube que hara de internet y la PC EXT. Se ingresara a la
configuracion del Router UCSG, y por medio de la configuracién le
asignamos un nombre para que se pueda identificar de mejor manera, asi
mismo si se desea se le puede asignar una clave en este caso no sera

necesario, el router debe de ser de libre acceso.
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Figura 3. 6: Asignacion del nombre al router.
Elaborado por: Autor

Luego de asignar el nombre, se debera ir a la configuracion de IP para
asignarle una direccién esto sera fundamental para que el router se pueda
comunicar con el switch de la sala de computo, si no se realiza esto la
aplicacion reflejara un error. A los dos puertos Ethernet se les debera
asignar una IP diferente
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Figura 3. 7: Asignacion del IP al Router.
Elaborado por: Autor.
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Ahora se procedera de asignar una IP al puerto serial, este puerto es
esencial, este estard conectado a la nube que es el internet, por
consiguiente se debera poner una diferente, luego de esto se pone visto en
ON para que el aparato se encienda y pueda transmitir.
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Figura 3.8: Asignacion de IP al puerto serial.
Elaborado por: Autor.

Se inicia la configuracion del Router Red Externa se le procedera a
poner el nombre de Router Red Externa, para que no exista ninguna
confusion al momento de la interaccion. Esta red simulara, donde se

conectara la persona que no se encuentra en la sala de computo.
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Asi mismo se realiza el paso de dar asignacién de IP a los dos puertos
Ethernet y el puerto serial para que se pueda conectar con la laptop ajena a
la red, y este mismo pueda conectarse con el router y a su vez al internet
para poder realizar la videoconferencia.
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Elaborado por: Autor.



Ahora se configurar4 al switch, este si deberd configurarse, se le
cambiara el nombre a Switch Externo para que no exista ninguna confusion,
este sera el puente de comunicacion entre la PC EXT y el Router Red
Externa, si aqui hay algun fallo el usuario no podra conectarse a la nube que

es el internet.
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Figura 3. 11: Configuracion del Switch.
Elaborado por: Autor.

Luego se verificard que todos los puertos estén encendidos para que
puedan enviar los datos procedentes de la PC EXT, como solo son dos
equipos que van a estar conectados, se revisara los dos puertos primeros,
en caso que se vaya agregar otro equipos se deberan habilitar los puertos

gue sean necesarios.

Esta configuracion también se puede realizar de manera automatica al
ingresa un comando en la interfaz del equipo, pero para esta simulacion se

opto por realizarla manualmente.

Para no tener ningun problema se realizO manualmente Ia
configuracion, esto ayudara que se conozca la interfaz del equipo y en caso
de algun problema, se lo pueda detectar manera rapida y asi evitar la

congestion de los equipos.
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Figura 3. 12: Verificacién de puertos.
Elaborado por: Autor.

Se debe configurar la PC EXT, asignandole una IP diferente a las que
ya estan configuradas a las otras PC que forman la red, en esta ocasion se
usara una laptop debido que es un equipo que tiene las facilidades de

conectarse en cualquier lugar siempre y cuando tenga internet.

También se pudo haber agregado un teléfono movil o una tablets pero

se decidié por una laptop por ser mas completa y tener una mejor calidad de
servicio.
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Figura 3. 13: Asignacion de IP al PC EXT.
Elaborado por: Autor.

<

Por ultimo se configurara la nube, a la cual se le pondra de nombre
internet, a esta estaran conectados los dos Routers, el que se conecta a la
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red de la UCSG y el de la Red Externa para que toda la red tenga buena

comunicacion y pueda enviar paquetes.
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Figura 3. 14: Configuracion de la nube.
Elaborado por: Autor.

Después de que se configura todos los elementos nuevos en la red se
procedera a verificar si tienen conexion, se observa todos los puntos verdes

lo que indica la que conexidn y ningun equipo esta mal configurado.

Si un equipo esta mal configurado no se reflejara en las conexiones,
solo al momento de realizar la simulacion, esta no enviara el mensaje a su
destinario, generalmente en estos caso se debe revisar el router, en la cual
comunmente se cometen errores de comandos y esto produce que no se

procese la simulacién.

Para finalizar se puede observar que el disefio de la red, es la
consecuencia de la unién de dos redes LAN, la cual al unirse formaran una
red WAN, estas redes son la Red LAN de la sala de computo y la Red LAN
Externa, estas dos redes para comunicarse necesitaran internet, en caso
que la computadora del docente tenga el acceso remoto instalado esta no

necesitara del internet, solo de la cuenta del usuario.
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Figura 3. 15: Verificacion de la red
Elaborado por: Autor.

3.2.3. Team Viewer

Es un programa en el cual se puede realizar videoconferencias entre
muchos participantes, tiene un chat en el cual se puede escribir y compartir
cual tipo de informacién, documento que sea necesario al momento de
realizar la comunicaciéon, se lo puede descargar de manera gratuita en el

internet.

Este programa serviria de acceso remoto para poder realizar la
videoconferencia, se lo podra instalar en la computadora externa y las que
se encuentran en la sala de computo, también sirve para controlar una
computadora a distancia, tiene una opcién de acceso remoto lo cual se
asemejaria a que se puede hacer las veces de administrado en una red de

computadoras.

n David Mendez

Notificaciones

o s
Figura 3. 16: Ventana principal TeamViewer.
Elaborado por: Autor.
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3.3. Emulacion de una red WAN

Se procederd a emular una red WAN para observar su arquitectura y el
funcionamiento del mismo al momento del envio de paquetes de lado. Una
simulaciéon a menor escala de lo que veremos mas adelante, en el analisis

del trafico de paquetes de datos en la red de videoconferencia.

En la figura 3. 7, se puede ver como es la arquitectura de la red, la
cual esta conformada por 4 PC, lo que quiere decir que dos son para cada

LAN con su respectivo switch los mismos que se conectaran por medio de

un router y al cerrar el enlace se creara la red WAN.
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FigCDLTra 3. 17: Simulacion de una red WAN.
Elaborado por: Autor.

Ahora se inicia el procedimiento del envio de paquetes del PC1 al PC3,
se deberéa seleccionar el icono de mensaje y se debera poner encima de la
PCl y su destino PC3, luego se podra ver todo el recorrido que hace
paquete hasta llegar a su destino, lado derecho se vera todo el tiempo
transcurrido desde que se envié el paquete hasta llegar a su destinatario, y

los protocolos que intervinieron.

Es decir que el paquete va desde el PC1 pasa por el Switch 1 luego
llega al router, este luego pasa por el switch hasta llegar al PC3 de manera

completa sin pérdida.
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Figura 3. 18: Envi6 de paquete de PC1 a PC3
Elaborado por: Autor.

3.4. Andlisis la red
3.4.1. Wireshark.

Wireshark es un programa en el cual se pueden analizar los protocolos
de una red, se lo puede descargar de manera gratuita en internet. Este
programa puede resolver problemas en redes de telecomunicacion debido
que su funcionalidad lo permite al filtrar la informacion que se esta
requiriendo o se desea conocer. Permite analizar los datos de una red en
tiempo real cudl es su tréfico, las pérdidas que tiene, si esta trabajando a su
maxima capacidad, etc.
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Figura 3. 19: Pantalla de inicio de Wireshark
Elaborado por: Autor.
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3.4.2. Andlisis en tiempo real de la red

Se procedié a realizar una videoconferencia de prueba desde dos
laptop con el programa TeamViewer para analizar el trafico y ver el
funcionamiento del mismo antes de realizar el dicho analisis en la red
disefiada, para poder analizar de mejor manera con datos generales que se

podran apreciar.

En la Figura 3.10, se analizo la capa de enlace en la cual se puede
observar las IP de las dos laptop. La remitente que tendra la IP
192.168.0.102 y el destinario de con su IP 192.168.0.107, se utiliza el
protocolo de UDP porque esta orientado a la conexion esto lo hace mas

eficiente y mas rapido a lo contrario del TCP.

También se puede observar que existe una buena conexion entre
ambos usuarios, tiene una velocidad de internet estable, lo que provoca que

haya él envio de datagramas de manera exitosa con poca pérdida

M wiFi - X
File Edit View Go Capture Anahze Statistics Telephony \Wireless Tools Help

AdmJo [ MRE e2=F IS IEQQQE

] Expression . +

No. Time Source N Destination Frotocol  Length Info
38 0.124884 192.165.0.102 192.168.0.107 uop 114 10799 > 30666 Len-72
36 .103264 192.163.0.102 192.168.2.107 uop 119 10799 ~ 30666 Len=77
35 0.102718 192.165.0.102 192.168.0.187 uop 1146 10799 > 30666 Len=1104
34 .102581 192.168.0.102 192.168.2.107 uop 1127 10799 ~ 30666 Len=1085
33 0.697293 192.165.0.102 192.168.0.167 uop 1130 10799 » 30666 Len=1055
32 0.097211 192.168.0.102 192.168.2.107 uop 1130 10799 - 30666 Len=1088
31 8.697122 192.165.0.102 192.168.0.167 uop 1130 10799 » 30666 Len=1055
30 0.896880 192.168.0.102 192.168.8.167 uop 1130 10799 - 30666 Len=1088
28 8.687859 192.165.0.102 192.168.0.167 uop 109 10799 » 30666 Len=67
24 8.064877 192.168.0.102 192.168.8.167 uop 115 16799 ~ 38666 Len=73
23 6.660599 192.165.0.102 192.168.0.167 uop 941 10799 » 30666 Len=839
18 8.044268 192.168.0.102 192.168.8.167 uop 114 16799 ~ 38666 Len=72
13 0.635065 192.165.0.102 192.165.0.167 uop 936 10799 > 30666 Len=594
12 8.832430 192.168.0.102 192.168.8.167 uop 920 16799 » 30666 Len=878
11 8.632403 192.165.0.102 192.165.0.167 uop 920 10799 > 30666 Len=875
10 0.032376 192.168.0.102 192.168.0.107 uop 920 10799 » 30666 Len=878
9 0.632343 192.165.0.102 192.168.0.167 uop 920 10799 > 36666 Len=578
8 0.032263 192.165.0.102 192.168.9.187 uop 928 10799 > 30666 Len=856
7 6022056 192.165.0.102 192.168.0.187 uop 115 10799 + 30666 Len=74 L

; 1 0.000000 192.168.0.102 102.168.8.107 uop 105 10799 + 38666 Len-63

v User Datagram Protocol, Src Port: 10799, Dst Port: 38666
Port: 18799
don Port: 38656

Checksum: @x522b [unverified]
[checksun Status: Unverified]
[Strean index: 8]

v Data (72 bytes)

0610 00 64 [IPE 00 00 80 11 8b 44 cO aB 00 66 <0 a8 ' dby D f
© 80 6b 2a 2f 77 ca 80 50 52 2b 90 68 48 2f 1553 -k*/w--P R+ hH/S
40 5158 2c 5 07 be de 0@ @1 12 95 80 24 16 1f  @QX, H
38 d5ecblbfds6aar bcBOfbddde3edba 8 - e
67 d4 bo 73 B2 5f 78 cc 69 13 @6 df 25 €8 b4 €9 spi®
Se 75 a7 cf ea 2119 Ge S ff d3 7b 22 6e 54 T2 _u---ln "ot

sum (ip.checksum), 2 bytes

Packets: 1448 " Displayed: 1446 (100.0%) * Dropped: 0 (0.0%)

Profile; Defalt

Figura 3. 20: Andlisis de la capa de enlace
Elaborado por: Autor.

Luego se procede analizar el protocolo DCE/RPC el cual permite
encontrar mas facilmente recursos distribuidos en el trafico de paquetes,
también ayuda a organizar usuarios dispersos. Este analizara las llamadas

que entran, es decir el cliente llamard de manera especifica y pedira un
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cliente en general al que se conectara por una conexion diferente a la que se

uso y luego de esto se podra comunicar con el servidor.

Este protocolo mas se usa para el intercambio de informacion o
solicitud de recursos, es una manera rapida de identificar a los usuarios de

cada equipo y para que no se produzca ningun error.

M “Conesion de red inalambrica - x
File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
am:® BRE Qes=F LIS [ QaaaH
(W [oe0 2 gy <o ] =
N Tme  Sowee  Destnaon Protocd 1 Lengtn 1o ~
463 5.670930 192.165.0.102 192.168.6.107 uop 206 52626 > 50392 Len=164
464 5671244 192.165.0.107 192.165.0.102 DCERPC 221 Request: seq: 298647552 op 1 9~ doaot
465 5.671433 192.165.0.107 192.168.6.102 uop 221 50392 + 52626 Len=
465 5.672286 192.165.0.107 192.165.0.102 uop 115 56392 52626
467 5.674297 192.165.0.107 192.168.0.102 uop 93 50392 - 52626
468 5.676093 192.168.0.107 192.168.0.102 uop
469 5.678636 192.165.0.107 192.165.0.102 WP 66 50392 - 52626
192 02 uop
192.165.0.107 uop
192.168.6.107 uop
65 bits), 221 bytes captured (1768 bits) on interface @
2:07:d3 (64:27:37:33:97:d3), Dst: IntelCor 53:87:01 (d4:25:8b:53:07:91)
07:91 (d4:25:3b:53:07:9
97:d3 (64:27:37:a2:97:d3)
Src: 192.168..107, Dst: 192.168.0.162
Port: 58392, Dst Port: 52626
nment / Remote Procedure Call (DCE/RPC) Request, Seq: 2986475520, Serial: 51, Frag: @, Fraglen: 32896
quest (@)
1
d4 25 8b 53 87 91 64 27 E
00 cf @7 67 0@ 0 80 11 k-
o0 c4 de 2 bb
00 0@ 5 c4 ob 17 24 70 H
39 9a @0 00 59 3w
89 of @1 82 o8
coso 00 00 @0 00 03 00 [T 2 02 00 00 00 oe =
80 00 @0 32 80 80 00 00 4@ 33 00 80 00 @0 00 33 2 @3 3
80 80 60 00 00 34 52 00 00 00 00 50 60 €0 35 00 4 B
80 0@ 00 G0 35 54 00 B0 08 0O 50 0 62 00 B0 00 s
00 36 50 50 00 00 00 33 0B 50 00 00 00 75 G0 G0 x
00 00 @0 T9 82 80 00 G0 0L 00 80 00 7d 02 00 00 }
00 12 93 cd 1c fe @2 @@ @@ @0 1f f9 33 ec 7e 82 3 v
@ 7 vireshark_6192C5EC-0068-40DD-6F 10+ _203060.pcapng Packets: 57665 * Displayed: 57665 (100.0%) - Dropped: 0 (0.0%) Profie: Default

Figura 3. 21: Andlisis Protocolo DCE/RPC
Elaborado por: Autor.

De los 221 bytes todos han sido capturados por Wireshark lo que
quiere decir que no existe pérdida al momento de la llamada remota a la
espera del servidor para poder comunicarse con el otro cliente, trabaja en la
IPV4 entre ambos usuarios, este esta en la capa de transporte, es el puente

entre el host y la red.

Ahora se analizara el protocolo Pathport, este es un protocolo el cual
muestra paquetes y datagramas malformados debido a una caida de la
velocidad del internet en el cual se estan realizando la videoconferencia,
entre ambos usuarios. Lo que variaria es la calidad de video y sonido, puede
aparecer pixelado el video o escucharse un audio entrecortado, lo que

producira una bajada en la calidad de la videoconferencia.

En algunos casos se pierde la comunicacion entre los usuarios y se
debera restablecerla o verificar la velocidad del internet, generalmente es el

problema cuando se realiza la videoconferencia.
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M *Conexion de red inalambrica - X
Fie Edt View Go Capture Analyze Stafistics Telephony
——

7 Packets: 57665 - Displayed: 57665 (100.0%) - Dropped: 0 (0.0%) Profie: Default

7 Figura 3. 22: Protocolo Pathport.
Elaborado por: Autor.

En el siguiente grafico se observara las pérdidas TCP en intervalos de
1 segundo y todos los paguetes enviados hasta ese momento, se puede
apreciar que al comienzo no hay tantas variaciones debido que en esos
momentos se estaba haciendo la conexion entre ambos usuarios, al llegar la
comunicacion se puede ver como varia debido a la calidad del internet, se
pierden datagramas al momento de enviarlos lo que produce que no sea

estable el servicio.

El tope de paquetes de datos enviados por segundos es de 480, no
siempre llegaran todos, eso se debe porque solo fue una videoconferencia
en la que no participaron muchas personas, y no hubo envié de contenido
multimedia, al ser mas usuario aumentaria el nimero de paquetes por

segundo y lo cual llevaria si es el caso a una mayor pérdida de ellos.

Dependiendo del tipo de videoconferencia se debera ver los requisitos
gue se necesita, porque se puede establecer el tipo de calidad del video en
la aplicacion, asi mismo esta podra configurar la calidad de manera
automatica si no hay una buena velocidad de internet, pero en esto caso se

uso de referencia el video estandar.
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M Wireshark .10 Graphs . Wi-Fi
Amo [ IBRERe
= Wireshark I0 Graphs: Wi-Fi =

(W cerpe - | B -] bpresson.. | +

i 80

No. Time. Saurce
| 1169 33.500761

1757 34.844320 .168.0.10 / N
2289 36.143559 - 2w V/ \
Sens ¥
3481 38.715069  192,168.0.102 \

4043 39.995809
4521 41260038
ses2 42.464632
5563 43.716535
6100 44.961521  192.168,6.102
6597 46.174213  192.158.8.183
7071 47.423007  192.168..102
©032.027235  192.166.0.167

£

 Frane 1169: 1066 bytes on wire (8| Time 5)
Interface id: 0 (\Device\NPF_{:

fon type: Ethernet (

Arrival Time: Aug 26, 2018 19:] | Ensbled GraphName  DisplayFilter ~ Color Style ¥ A ¥ Fisld SVA Period
[Time shift for this packet: o) All packets
Epoch Time: 1535336136, 24936400 TP ermors
[Tine delta from previous capt
[Time delta from previous disp

ekt selecepacke 269 (25 = 1131

Line Packets None
tepanalysicfiags [l Bar Packets None

manueyan ,

@ 7 wireshark_4B04D065-CSAG~4FF 1-677D-F 1AEBCABICRC_J0180826 133504 a01736.peapng

= ® Motse © drags O zoms Iterval (12 ¥ [ Tmof day [ togscale Reset Al

Packets: 7523 Displayed: 13 (0.2%) * Dropped: 0 (0.0%) Profie: Default

Figura 3. 23: Grafico de pérdida de paquetes por segundo
Elaborado por: Autor.

En la Figura 3. 13, se puede apreciar €l envio de paquetes de datos, el
porcentaje de llegaba que tiene los datagramas, desde O hasta el 5120 se
analiza en el cuadro, también su maximo y minimo de interacciones que
tienen. Al principio va a tener un 100% pero luego va variando con el
transcurso de la videoconferencia hasta llegar a 0%, se puede también que

no pasa del 20% hasta el momento que tiene mayor interaccion la video

It Eaaanm

-] Expression.. | +
No. Tine Source ~
‘ T s 192.165.0.102 | M Wireshark. Packet Lengths . Conesién de red inalimbrica o x
1545 5.334631 192.168.0.102
| 1546 8.33a632 192.165.0.102 Topic /item Count Average Minval Maxval Rate (ms) Percent Burstrate Burststart
1547 8.33545% 192.168.0.167 V' Packet Lengths 57665 56520 42 1514 0.0901 126.410
1548 §.341642 192.168.0.102 0-19 ¢ - = , 00000 :
1549 5.342002 192.163.0.107 203 o = = = 00000 A
SRR 2 The e 4078 0780 6498 &2 7 00169 154988
AT (AR 80-159 8119 9850 80 159 007 128,04
‘ AT T RSN 160-319 10259 18567 160 319 00160 1761
SRR ot e 320-639 1875 44084 320 639 00029 241833 Lo
640-1279 007 105507 60 167 00407 126411
Frame 1367 70 bytes onidie (1360, 1280-2559 625 14430 1293 1514 00010 154989
v Ethernet II, Src: IntelCor 53:07:91 ( 2560-5119 0 - - = 00000 -
Destination: HonHaiPr_aa:97:d3 (54 s0andgreater 0 - . . o
Source: IntelCor_53:07:91 (d4:25:
Type: IPva (0x8800)
Internet Protocol Version 4, Src: 19:
User Datagram Protocol, Src Port: 52§
Data (129 bytes)
4 27 37 aa 97 d3 44 25 &b 53 €7
82 8d 6c 25 00 80 50 11 4c 06 cO
@620 08 Bb cd 92 4 d8 60 89 c2 a5 @@ Display fiter: Enter s ci 1 [ ooy ]
6930 60 @0 fe 3a ©f 17 24 6b 71 60 6C
040 08 90 0a 00 00 00 da 97 el 62 3a Copy Saveas. Cerrar.
Gose dc d3 7d ea @d 1c 12 a8 3c 7c 2d
060 ab 68 df 15 al 77 a7 be 59 af 56 05 &7 dd 45 22 R
0970 6 21 dd 27 8b 20 36 ae 58 db 3e e4 @ b 0b 32 e
@080 of 0959 Be 67 70 <3 aa 3c da B9 10 e3 bb B a5  ++Y-g)r+ < .
990 e 5 52 6b 41 54 31 39 ee d1 42 6 97 36 6c 96 KA‘19 -5+
0020 B Bc a4 FF b6 ee 41 7c dS ae aa coeea]
@ 7 User Datagram Protocol (udp), S bytes Packets: 57665 * Displayedt: 57665 (100.0%) * Dropped: 0 (0.0%) Frofie: Defauit

Figura 3. 24: Cuadro de interaccion de los paquetes.
Elaborado por: Autor.

Ahora en la siguiente imagen veremos como es la pérdida de paquetes
en 20 segundos de intervalos, se puede analizar que la pérdida ha variado y

ha bajado a comparacion de los intervalos de 1 segundo, se debe que al
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comienzo la aplicacion realiza los ajustes para poder hacer rodar de mejor
manera la videoconferencia y que los dos usuarios tenga una buena

experiencia.

M Wirshark. [0 Graphs . Conexion de red nalsmbrica

Wireshark I0 Graphs: Conexion de red inalambrica

56 232466
56555 323.546850
56559 325.080436
56560 326.547733

56561 327.128417 Samsur 320 1
e et | N
seses sas.smsom 19216, & |
£ 20 |
e E]
v Ethernet II &
-

User Datagram

data G5 bytes) ‘\/A

N SOT RN S

0 0 20 30 %0 500 &0
Tme (5)
FFFE TF FF T FF 28 39 5¢ € Hover over the raph for et
00 3f 51 6c 40 00 40 11 65
0020 B0 Ff 28 99 3c fo 00 2b 4f | | Enabled GraphNeme  DisplayFiter  Color Style ¥ Avis Field SMA Period

26 42 53 44 50 2f 38 2¢ 31 Al packets ] Line Packets None
3 3853 43052 SR W 43 TCP errors tep.analysis.fiags [l Bar Packets None

+| = . Mouse @ drags O zooms Interval |10sec v [ Time of day [ tog scale Reset

| o

@ 7 user Datagram Protoco (ud), 8 bytes || ackets: 57665 - Displayed: 57665 (100.0%) - Dropped: 0 (3.0%) Profie: Default

Figura 3. 25: Pérdidas de paquetes en 20 segundos de intervalo.
Elaborado por: Autor.

Ahora veremos el trafico de la red Wifi de la FETD, se puede observar
que el programa detecta al Servidor, esto se debe a que se encuentra
conectado de manera Ethernet con la red, este mismo esta conectado punto
a punto hacia la red y luego este se conecta hacia el switch de la sala de

computo, la cual esta conectada con las computadoras de forma multicast.

En la figura 3.26 del andlisis de wireshark, se puede observar que en la
red wifi estdn conectados muchos usuarios, este analisis se lo hizo en la
noche de existe menos flujo de usuarios a comparacion de la mafiana que

hay mas tréfico.

M Tisfico de la red wifi peapng - X
File Edt Vew Go Copture Anshe Stsstis Telephony Virelss Took Help
4m 2@ RE R o= SEeaa
(W [icp o gepoy e 3 ] Boresson.. +
o e Frowcd Length info
1 0.000000 aap 60 o has 10.1.96.65? Tell 10.1.96.1
2 0.423085 aap 60 tiho has 10.1.96.1297 Tell 10.1.96.1
3 0729247 3w 60 tiho has 10.1.96.1887 Tell 10.1.96.1
4075502 5.62.46.72 10.1.96.67 TiSvi.2 85 Encrypted Alert
se7s755  5.62.46.72 10.1.96.67 e 50 443+ 2213 [FIN, ACK] Seq32 Ackel Win=237 Lens0
60.7557%  10.1.%.67 5.62.45.72 Tcp 54 2213 » 443 [ACK] Seq-1 Ack=33 Win-256 Len-0 L
70816107 Fortinet_beifaisc  HonwaiPr_saio7ids  ARP 60 ho has 10.1.95.
se.82170  10.1.96.131 224.0.0.251 vons =
9052429  feso::1052:6798:2¢6. 70 oS
100.905535  fort isc aap
11 0.995744 s =
12 1.267859 rons _sub._googlecast._tep.local, QU question PTR _googlecsst. tp. local. ==
13 1361469 0300 72 thern =
141 01618 e 60 o has 10.1.95.1299 Tell 10.1.95.1
15 1422861 axp 60 bho has 10.1.96.12 Tell 10.1.96.125
16 1557339 ois00 68 Ethernet 1T =
Frame 13: 72 bytes bits) on interface 0
© Ethernet 11, 5 e d (64:27:37:03:97:43)
ue sddress (factory default)
cast)
v s
ue oddress (factory default)
@ 7 specesif 3bytes Packets: 2783 " Displayed: 2783 (100.0%) Profie: Default

Figura 3. 26: Anélisis de Red Wifi FETD.
Elaborado por: Autor.
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Antes de iniciar la videoconferencia, se realizara un test de velocidad
del internet que llega a la sala, accedemos a la pagina web Speedtest y se
inicia el test, que da como resultado una velocidad de descarga de 1,68
Mbps y una velocidad de carga de 7.95 Mbps y Ping 4ms del servidor mas
cercano de Telconet ubicado en Guayaquil del proveedor Movistar.

(?) Resultados | Speedtestr- X \(?) Resultados | Speeditestr X \| | e - X

& C | @ Noseguro | www.speedtestnet/as/results

HISTORICO DE RESULTADOS

RESULTADOS INDIVIDUALES

FECHA / HORA -

5 [CTEVEL T Movistar

Figura 3. 27: Prueba de velocidad antes de la simulacion.
Elaborado por: Autor.

En el momento que se realiza la videoconferencia se procedidé a
ejecutar otro test en Speedtest para analizar como influye el efectuar dicha
simulacién, y dio como resultado que la velocidad de descarga bajo de gran
manera a 0.32 Mbps y la velocidad descarga también descendi6 a 1.32
Mbps asi mismo el Ping subié a 10ms, aparece dos host debido que

reconoce a los dos equipos que estan desarrollando la videoconferencia.

(7) Resultados | Speedtesto X ) (7) Resultados | Speedtestr X\ ] = X

& C | ® Noseguro | www.speedtestnet/es/results * B2 & ¢

HISTORICO DE RESULTADOS

Lo Mejores

2 hosts
Flltrar resultados D 8/27/2018 resultados

© Download

Figura 3. 28: Prueba de velocidad en simulacion.
Elaborado por: Autor.
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En la Figura 3.18, podremos ver los dos test que se efectuaron para
apreciar las diferencias de velocidades que existieron en el momento de la
simulacion, se entiende que hubo una baja velocidad debido que era una
hora critica en donde hay clases y los estudiantes usan la red lo cual la
satura de gran manera y por consiguiente la videoconferencia se cortaba por

momentos el video y el audio habia mucha latencia.

RESULTADOS INDIVIDUALES Export Resuts

FECHA / HORA ~ HPING (HDESCARGA () CARGA  DISTANCIA UBICACION / SERVIDOR PROVEEDOR

0.32 162 50  Guayaquil Movistar
Claro Fijo

50  Guayaquil Movistar
Telconet

Figura 3. 29: Comparacion de la velocidad del internet.
Elaborado por: Autor.

Se inicia Wireshark al momento que se esta desarrollando la
videoconferencia para que comience a capturar todos los datos de la
simulacion, la simulacién tuvo una duracion de casi 5 minutos los cuales son
suficientes para analizar los paquetes enviados y el trafico de la red al

momento de la simulacion.

M simulacion Sala.pcapng - X
Fle Edt View Go Captwre Analyze Statisics Telephony Wireless Tools Help
Am @ RERe=s=F IS EHaqaan
(WTgoly = display fiter .. <Co ] Expression +
o, Tine Source Destration Protocol  Length Info —
1 0.600000 200.24.195.190 192.168.0.162 uop 694 15784 » 1943 Len=652
2 0.000001 200.24.195.190 192.165.0.102 uop 896 15784 + 1943 Len=554
3 0.600001 260.24.195.190 192.168.0.102 uop 896 15754 + 1943 Len=554
40.017726 200.24.195.190 192.168.0.102 uop 167 15784 + 1943 Len=125
5 0.017727 260.24.195.190 192.168.0.102 ST 114 Binding Success Response XOR-MAPPED-ADDRESS: 186.70.225.79:1943
6 0.017727 200.24.195.190 192.168.0.102 B 138 Binding Request user: 1MR7:DALN
7 0.021662 260.24.195.190 192.168.0.102 uop 154 15784 » 1943 Len=112
5 0.629362 192.168.6.102 200.24.195.190 uop 196 1943 » 15764 Len=148
9 0.031920 192.165.6.102 200.24.195.190 uop 236 1943 » 15784 Len=194
10 0.032304 192.168.0.102 200.24.195.190 uoP 196 1943 ~ 15784 Len=154
11 0.038174 200.24.195.190 192.165.0.102 uop 151 15784 + 1943 Len=109
12 0.6841627 260.24.195.190 192.168.0.102 uop 163 15784 + 1943 Len=51
13 0.041629 200.24.195.190 192.168.0.102 uop 953 15784 + 1943 Len=011
14 0.0841630 260.24.195.190 192.168.0.102 uop 459 15784 » 1943 Len=417
15 0.044780 200.24.195.190 192.168.0.102 uop 450 15784 5 1043 Len=417
16 0.044782 260.24.195.190 192.168.6.102 uop 459 15784 > 1943 Len=417
Frame 8: 198 bytes on wire (1520 bits), 196 bytes captured (1520 bits) on interfac

)
Cor_53:07:01 (d4:25:8b:53:07:01), Dst: Tp-LinkT d0:89:22 (c0:4a:00:d0:89:22)
Internet Proto on 4, Src: 192.168.0.162, Dst: 200.24.195.190

User Datagram Protocol, Src Port: 1943, Dst Port: 15784

Data (145 bytes)

<@ 4a @0 d 89 22 d4 25 8b 53 @7 91 08 00 45 00 1% s E
00 bo 26 5d 08 00 50 11 c6 fa co a8 00 66 B 18 - -&] £

€3 be @7 97 3d 58 60 9c 1 57 9 61 54 9b @3 4d = aT-m
€509 5120 20 63 be de 00 0112 5 43 1821 0d - Q- ¢ 3
9 91 5f 2¢ 0= 8d bd 6 9 4a a5 26 78 42 19 3b - _. 39355
9c db d3 cb 44 ed be 85 27 6b 69 95 68 66 ab a5 -+ 'ki-hf

12 70 30 8b 5 7a 1d d3 70 e= €2 d3 2f f9bS 70 Bz p---/p
bb 8 d2 9 ca 69 ae 1b 60 9a 24 Of 19 ec 3f 8f EERIN S

Figura 3. 30: Andlisis de paquetes Wireshark.
Elaborado por: Autor.

Como se puede ver en la Figura 3.20 Wireshark analiza los paquetes
de datos desde inicio en el tiempo 0.000000 segundos, en que los dos
equipos con IP 200.24.195.190 y 192.168.0.102 tratan de establecer una
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conexiéon por medio de la capa de transporte usando el protocolo UDP, como
ya se dijo anteriormente este protocolo es usado comunmente debido que es
mucho mas rapido que el TCP. Este mismo provee una pequefa interfaz
entre los niveles de aplicacion y el nivel de red, el cual les permite €l envid

de datagramas con su respectivo direccionamiento en la cabecera.

También se puede observar que en ese pequefio lapso de tiempo se
enviaron 694 bytes los cuales todos fueron capturados y enviados a su
destino, el equipo que hizo la solicitud de comunicacién es el de la IP
200.24.195.190 y la encapsulacién fue de tipo Ethernet.

M simulacion Sala peapng - x
File Edit View Go Copture Analze Statistics Telephony Wireless Tools Help
4 ® REIe=>2EFTI T =aqaafm
(R ool = Bl ler  <Ct ) Expression +
Tme  Swe  Destraton Protocol | Length Info
1 0.000000 200.24.195.190 192.168.0.102 uop 694 15784 >
2 0000001 260.24.195.190 192.168.0.102 uop 895 15784 -
3 0.000001 200.24.195.190 192.168.0.162 uop 896 15784 »
4 0.017726 260.24.195.190 192.168.0.102 uop 167 15784 >
5 0.017727 200.24.195.190 192.165.0.102 TN 124 Bindi
6 0.017727 200.24.195.190 192.168.0.102 ST e
7 0.021662 200.24.195.190 192.165.0.102 uop 154 15784 »
5 0.029362 192.168.0.102 200.24.195.190 uop 190 1943 +
9 0.031920 192.168.0.162 200.24.195.190 uop 236 1943 +
10 0.032394 192.165.0.102 260.24.195.190 uop 196 1243 »

11 0.038174 200.24.195.190 192.168.0.102 uop 151 15784 »
200.24.195.190 192.165.0.102

12 0.041627 e 103 15784 » 1943 Len=61
13 0.041629 200.24.195.190 192.168.0.102 uop 953 15784 + 1943 Len=011
14 0.041630 200.24.195.190 192.168.0.102 uop 459 15784 > 1943 Len=417
15 6.944780 208.24.195.198 192.168.0.102 uop 459 15784 > 1043 Len=417
16 0.044782 200.24.195.198 192.168.0.162 uop 459 15784 > 1943 Len=417

(5552 bits), 694 bytes captured (5552 bits) on interface 8
F _{4604D065 -CSA9-4FF1-BF7D-FAEBCAB3CFC})
1

803524008 Hora est. Pacifico, Sudamérica
ds,

.000000006 secon ds]
yed 0.000000000 seconds]
rame: ©.000060060 secon ds]
d4 25 8b 53 67 91 B 42 00 b 89 22 05 60 45 08 K-S ) - " E
02 aB 31 df 60 00 78 11 1 86 <8 18 €3 be <@ a8 -1 'x
00 66 3d a5 67 97 02 94 ec €690 7a 43 a4 12 1d  f= =
e 60 73 b4 e4 2e be de ©0 01 12 20 65 b3 33 59 s ey
d9 b9 1f b 00 b2 ce m
eb 58 197 53 ac 3d 97 €9 98 fa 6 14 f4 @3 (7 X-'S'=
2 85 b0 0c 59 bo dd €8 67 b4 S 40 a3 cd 03 55 g @ U
62 607343 7 ¢522 <7 2 6177394 85 d3 fe  blsC-" |5
@ 2 "oy mioodor copize Packets: 22515 - Displayed: 22915 (10 Profie: Default

Figura 3. 31: Andlisis del protocolo UDP en Wireshark.
Elaborado por: Autor.

En la figura 3.31, se puede observar la solicitud de comunicacion fue
satisfactoria en el tiempo 0.017727 segundos, esta misma es dirigida por el
protocolo STUN este es un protocolo de red cliente/servidor el cual permite
encontrar a usuarios NAT (Network Address Translation/Traduccion de

direcciones IP) su IP publica, es usado generalmente en software de VolIP.

Lo que quiere decir que la IP 200.24.195.190 realiz6 una peticion de
servicio, este mismo protocolo informa al otro equipo cuya IP es publica
192.168.0.102, y que puerto NAT utilizara el puerto 15784, y para el
destinario el puerto 1943, esto permitira el trafico entrante en la red del
cliente. Esto ayudara que el usuario no espere demasiado por su solicitud,

debido que el puerto NAT se encuentra habilitado.
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M Simulacion Sala.pcapng

File Edt Viev Go Captwe Anahze Statiscs Telephony Wireless Tools Help
AN 1@ RERex>e? 35 Qaaam
c -] Bpression... +
Sowce Destnation Protocol  Length Info A
- 10.00008  200.24.195.190 192.165.0.102 uop 694 15784 1043 Len=652
2 0.000001 200.24.195.190 192.165.0.102 uop 895 15784 - 1943 L
3 0.000001 260.24.195.190 192.165.6.102 uop 896 15784 > 1943 Len=354
40.017726 200.24.195.190 192.165.0.102 uop 167 15784 > 1043 Le
50.017727  200.24.195.1%0 192.168.0.102 ST 114 Binding Success Response XOR-MAPPED-ADDRESS: 186.70.225.7
60.017727  200.24.195.190 192.168.6.102 ST 138 Binding Request user: 1R7:D41H
7 0.021662 200.24.195.190 192.165.0.102 uop 154 15784 > 1043 Le
5 0.020852 192.165.0.102 200.24.195.190 uop 100 1943
90.631920  192.165.6.102 260.24.195.190 uop 236 1943
100.032304  192.165.0.102 200.24.195.190 uop 105 1943
110.038174  200.24.195.190 192.165.0.102 uop 151 15784
12 0.041627 260.24.195.190 192.165.6.102 uop 103 15784
13 0.041620 200.24.195.190 192.165.0.102 uop 953 15784 1043 Len=011
140.041630  200.24.195.190 192.165.0.102 uop 450 15784 » 1943 Le
150.044780  200.24.195.190 192.165.6.102 uop 459 15784 > 1943 Le
16 0.044782 200.24.195.190 192.165.0.102 uop 450 15784 > 1943 Le v
Frane 5: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface @ a
Ethernet II, Src: Tp-LinkT_de:89:22 (cg:4a:00:0:89:22), Dst: IntelCor_53:7:91 (d4:25:8b:53:07:91)
Internet Protocol Version 4, Src: 200.24.195.199, Dst: 192.168.0.102
~ User Datagram Protocol, Src Port: 15784, Dst Port: 1943
Source Port: 15784
Destination Port: 1043
Length: 80
Checksum: @xfcae [unverified]
[Checksum Status: Unverified]
[strean index: 8] v
da 2585 53 07 91 cb 4a 00 db B9 22 08 00 45 00 XS ] T E
00 64 31 e300 00 78 11 c3 @ <8 18 c3 be @ a8 -dl. - x
00 65 3 a8 07 97 00 50 fc 4e 01 01 00 34 21 12 = N4l
a4 420 72 6106 ce 1d 82 4250 f5 46 89 00 20 Bora - BPF
20 05 60 o1 26 85 ob 54 45 od 50 70 00 €4 00 00 &TEp
a0 03 60 08 60 14 11 5¢ ds 7d 89 27 c3 2c 61 3e Al
3e 49 bs 66 fd 6c Sa ed of f230 28 00 04 4 85 I 1z - (
ab 18

Figura 3. 32: Andlisis del protocolo STUN en Wireshark.
Elaborado por: Autor.

En la figura 3.32, se puede ver la respuesta del otro equipo a la

solicitud de servicio, que el otro usuario realiz0, esto se puede analizar en el

tiempo 0.980641 segundos se puede apreciar aun no ha transcurrido ni 1

segundo entra la solicitud y la repuesta de servicio entre ambos usuarios.

En esta ocasién el remitente es el de la IP 192.168.0.102, este le envia
la respuesta por medio del puerto 1943 y esta informacion es recibida por el

destinatario por medio de su puerto 15784, en todo esto interviene el

protocolo STUN es la comunicacion entre el clientes y servidor.

A Simutscon Stz pespng

Fle Eat View Go Coptie Anale Satsics Teephony Wireless Took Help
amcoe BB < FaEEaa
R it iy  rsion. | +
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106 0093758 20020105106 1921660402 P

17 L0210 eo2eassase  12ame.es e

18 2eas  lmissede  weaeisise e s

109 1025285 aiosae  132.168.0.4 SN 136 Binding Reauest usens J7:0ALN

016wl I92188.0.402  20.20.195.15 ST 114 Binding Success Response XORMPPED-ADORESS: 200.24,195.100:15754

Jeniewes  eceissase  iemede  we 104 15788 + 1993 Leneios

Je2iimeis  sssaseies 1o Tisd 409 Aplication Date

e 54 52367 - 443 [ACK] Seqe1 Ack=356 Win=1022 Len=0
200 1943 15784 Len-158

208113783 200.24.195.199 192.165.9.102 840 15784 - 1943 L

138 bytes on wire (1164 bits), 138 bytes captured (1104 bits) on interface 0
IntelCor_53:07:91 (d4:25:8b:53:07:91), Dst: Tp-LinkT_d0:89:22 (c0:42:00:00:89:22)

.6.102, Dst: 200.24.195.19

1983, Dst Port: 15784

Frase 155

, sr port:
Destination port: 15784
oxfags [unverified]

[Checksun Status: UnveriFied]
[Strean index: o]

0 3a 00 do 89 22 04 25 5 53 67 91 03 00 45 00
00 7c 26 70 00 60 80 11 <7 1b c0 a8

€3 be @7 97 3d a5 A 45 38 00 01 0 4c 21 12
a4 424d o b2 do 18 <& cf 63 de 46

00 09 44 34 6c 4d 3a 6c 4d 52 37 00 00
00 04 Ge F e £F 50 29 00 06 00 00
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) 7 Ready whadorcpure Packet: 22915 - Dl 2915 (100.0%)

Profie: Defat

Figura 3. 33: Andlisis de la respuesta del destinatario.
Elaborado por: Autor.

Luego de esto se establecié la videoconferencia, entre ambos usuarios,

en la cual el protocolo UDP interviene en toda la simulacion, es el encargado

del transporte de toda la informacioén, este tipo de informacion es enviada en
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forma de datagramas, esto se debe a que en ese nivel de capa es la mejor

manera de enviar informacion para evitar la menor pérdida posible.

a
dmJo [IBREBRe==FI5EaqaH
(NTpply a display fiter . <Ctl/ ] Expression +
Mo Tine Source Destiation Protocol Length Info ~
190 0.953560 200.24.195.190 192.168.0.102 P 126 15784 » 1943 Len=54
191 0.964029 200.24.195.190 192.168.0.202 wop 384 15784 » 1943 Len=342
192 6.564034 266.24.155.190 162.168.0.102 e 726 15784 » 1843 Len=
193 0.971463 200.24.195.190 102.168.0.102 o 129 15784 » 1043
194 0.978579 200.24.195.190 192.168.0.102 P 807 15784 » 1943
195 0.980641 192.168.0.102 200.24.195.190 sTun 138 Binding Reque: DALH:IMR7
196 0.993759 200.24.195.190 192.168.0.102 3 130 15784 » 1943
197 1.007210 200.24.195.190 192.168.0.202 we 13215784 - 1943
198 1.021775 102.168.0.102 200.24.195.190 e 217 1043 - 15784
199 1.025283 200.24.195.190 102.168.0.102 sTun 138 Binding Request user: 14R7:D41
200 1.034030 192.168.0.102 200.24.195.190 sTun 114 Binding Success Response XOR-MAPPED-ADDRESS: 200.24.195.199:15784
201 1.635875 200.24.195.190 192.168.0.102 P 144 15784 » 1943 Len=102
202 1.129612 65.55.252.169 192.168.0.202 Tisvi.2 489 Application Data
| 2031120812 102.168.0.102 65.55.252.160 Tep 54 52367 > 443 [ACK] Seqe1 Ack=356 Win=1022 Len-o
Use m Protocel, Src Port: 1943, Dst Port: 15784
v e 1 Utilities fo
pe: Bx0001 (Binding Request)
7%
21120432
ction ID: 4dcIb2delBcBerEIdcaBI6ce Skype S
04200 0 892244325 B0 5307010808 4500 1 "& 5 E
G10 00 7c 26 70 00 00 80 11 c7 1b <0 a8 00 66 cB 18 - |8p 7
<3 be 07 57 3d a8 00 68 8 83 00 01 60 4c 21 12 -h
a4 42 4 c3 b2 @ 18 CB cf 63 dc 46 36 cc 00 86 B cF
8609 44 34 6c 4d 3a 6c 4d 52 37 60 00 00 00 24 - DALM:1 MR7- - -§
90 04 Ge Ff fe £f 3029 00 05 00 00 00 00 22 €2 - 'n'-.) : ‘
<0 56 50 70 00 03 00 00 00 03 00 05 00 13 o 30 V-p
74 24 89 20 1c 98 6b 40 10 16 c7 bd b6 OF 24 3t
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Packets: 22315 * Displayed: 22915 (100.0%) * Dropped: 0 (0.0%) Profie: Default

"TEXE

wi §

o ® £
Figura 3. 34: Establecimiento de la Videoconferencia.
Elaborado por: Autor.

Debido a la baja velocidad de internet que hubo al momento de realizar
la simulacion, ocasiond varias veces que el video se congelara y solo
hubiera sonido o al contrario solo habia video pero no sonido, esto se puede
notar cuando por momentos intervenia el protocolo STUN y el protocolo
UDP, se perdia la comunicacion y se debia tratar de conectar de inmediata

con el otro usuario.

En la figura 3.35, se puede apreciar en el tiempo 48.350253 segundos,
el momento en que interviene el protocolo STUN para enviar la repuesta a la
IP 200.24.195.190, esta misma respuesta es enviada por el protocolo UDP
en el lapso 48.359190 segundos hacia la IP 192.168.0.102 y asi es como
los dos protocolos intervienen cuando la calidad de la videoconferencia este

baja y tiene pérdidas de datagramas.
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File Edit View Go Capture Analyze ~Statstics

Tekphony  Wiireless  Tools  Help

Am 1 ©® B Resd aaan
e <ct ] Bpresson.. +
Source Destnation Frotocd  Length Info ~
9277 48.347881  200.24.195.190 192.168.0.102 we 655 15784 » 1943 Len=613
9278 48.349421  200.24.195.190 192.163.0.102 we 653 15734 > 1943 Le
9279 48.349423  200.24.195.190 192.168.0.102 we 1015 15784 » 1943 Len=973
9280 45350253 192.163.0.162 200.24.195.19% sTn 114 Binding Success Response XOR-MAPPED-ADIRESS: 200.24.195.190:15784
9251 45.35919  192.163.0.162 200.24.195.19% Lop 236 1943 > 1 en=102
9282 45.364222  192.165.0.162 200.24.195.19% we
9283 45.363633  200.24.195.190 192.168.0.102 we
9284 45.369149  200.24.195.190 192.168.0.102 we
9285 45.386027  200.24.195.190 192.163.0.102 we
9286 45.392053  200.24.195.190 192.163.0.102 we
9257 45.204463  192.165.0.162 200.24.195.19% sTun 138 Binding Request user: DAIM:1HR7
9285 45.419094  208.24.195.190 192.168.0.102 we 124 15784 > 1943 Len
9289 45427185  200.24.195.190 192.163.0.102 we 103 15784 » 1943 Len=61
9290 45.429602  200.24.195.190 192.163.0.102 we 863 15784 » 1943 Len-326
9291 45.429666  200.24.195.190 192.163.0.102 we 863 15734 » 1943 Le
9292 45.429610  200.24.195.190 192.168.0.102 wp 563 15784 + 1943 Len-326 v

ort
Destination Port: 1943
Length: 80

Checksun: 6x4614 [unverified]
[Checksum Status: Unverified]
[Stream index: 6]

Frame 22654: 114 bytes on wire (312 bits), 114 bytes captured (312 bits) on interface
Ethernet I, Src: Tp-LinkT_d0:89:22 (c0:4a:00:d0:89:22), Dst: IntelCor_53:07:91 (d4:25:3b:53:07:91)
Internet Protocol Version 4, Src: 200.24.195.199, Dst: 192.165.9.102
v User Datagram Protecol, Src Port: 15764, Dst Port: 1943
Source Port: 15754

d4 25 3b 53 07 91 c0 4a 00 do 8F 22 23 00 45 00
06 64 20 27 00 20 78 11 5 7c c& 18 <3 be <O aB

6k 18 <7 7d b2 76 ab 85 54 49 86 28 20 04 85 fc k- Jv-- TI(

O 7 zeadytoloador copture

Packets: 22915 - Dispayed: 22915 (100.0%)

Profe: Default

Figura 3. 35: Intervencion de ambos protocolos STUN y UDP.

Elaborado por: Autor.

Como podemos ver en la Figura 3.25, muestra la fase final del envio de

paquetes de datos, en el cual ya solo interviene el protocolo UDP debido que

envia los datagramas finales entre usuarios, asi mismo se ve que hay una

disminucién de bytes comparado con los que se enviaban en el transcurso

de toda la simulacién, se puede ver que también estos dos equipos utilizan

IPV4 la cual fue usada en todo el proceso.

Debido que en la fase final la velocidad del internet mejor6 un poco

hubo menos pérdida de datagramas, mayormente se perdia 40 datagramas

entre el envio del remitente y el destinatario, pero siempre habra pérdida, el

protocolo UDP no controla el orden de los datagramas al momento de

enviarlos.

-] Expresdon... +

2302 116.717500  206.24.195.199
22307 116.719136  206.24.195.19
22304 116.719157  206.24.195.190
22305 12672 192.158.0.102
22306 116.727676  206.24.195.190
2307 116.747563  206.24.195.199
2308 116.767564  206.24.195.199

22308 11676765

22311 116.768640
2312 11676914
22313 11676915
2314 116769620
235 =

206.24.195.199
6 200.24.195.19
206.24.195.190
206.24.195.19
206.22.195.190
206.24.195.19
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Legth o
Len=728
Len=918
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Sthernet T, Src: To-Link_do:89:22 (c2:4a:00:d0:89:22), Dst: IntelCor_53:07:91 (d4:25:8b:53:07:91)

Internet Protocol Va
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Figura 3. 36: Paquetes enviados antes de la finalizacion.

Elaborado por: Autor.
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Si se analiza el penultimo en la figura3.37, envio de paquetes de datos
con sus datagramas, se puede observar que en el tiempo 116.769620
segundos la cantidad de datos enviados del equipo fue de 118 bytes, esto se

debe que en ese momento se procedio a culminar la videoconferencia.

No existia ningun tipo de comunicacién entre los usuarios, pero entre
los protocolos de red aun se enviaban datagramas para poder terminar la
simulacion, asi mismo el protocolo STUN debia de enviar la solicitud de
cancelacion entre ambos usuarios, también se puede observar que la

cabecera del IPV4 esté constituida por 20 bytes.

Esto sucede en milésimas de segunda y esto se puede apreciar porque
Wireshark captura cada milésima de segundo desde que se inicio el servicio
hasta que finalizo este mismo.

M Vireshark . Packst 22914 . Wi-Fi - o X

7 1790¢
22903 116.71913¢
22964 116.71913;

<

22910 136.76796
22911 116.76864q | ¥ Data (76 bytes)
22912 116.76961 Data: 986857151e12046173b4e42cbede@@@11273804a7bd8Bb6C. . .
22913 116.76961 [Length: 76]

9080 d4 25 8b 53 07 91 c@ 40 00 do 89 22 B 45 00 %5 I - HME
@0 68 0117 00 66 78 11 4 83 c8 18 <3 be cA a8 -h - 'x
00 66 3d a8 67 97 00 5¢ 60 5d 90 68 57 15 le 12 -f=---T "]hi
046173 b4 ct 2cbede 00011273 804a b d8 a5, 53
8b6c 02291 @9 caly 561479 a2 b3 7253 28 -1 Vy-rs.
2¢1a5ad2b3caloby bo6d 4377 fd T 89 ab .Z nc
51dbf27c 3b 25 b2 fa €7 b6 2¢ ff deas 9d b1 Q- [5k - °§
do 93 1d d b1 76 v

950 2e 1a 5a d2
50 51 db 2 7c

0670 do 93 1d fd Aida

(O 7 wirechark_4B04D06B-C5AS-4F 1-877D-F 1AEBCABSCFC_20180827110139_510200.pcapng Packets: 22915 - Displayed: 22915 (100.0%) - Dropped: 0 (0.0%) Profie: Defalt

BB oconE@®@Mse L vaag

Figura 3. 37: Andlisis del penultimo datagrama.
Elaborado por: Autor.

Luego de analizar los protocolos, se procedera analizar mediante
graficas las pérdidas de todos los TCP en distintos intervalos de tiempos. En
1lms se puede apreciar la caida y subida que se produjeron, se puede
observar cada milisegundo de la simulacién, es decir se puede analizar toda

la simulacion en este intervalo muestra todas las pérdidas.

Toda la gréafica son de subida y bajada esto se debe a la calidad de

servicio de internet, esta misma no es estable lo que ocasiona que los
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datagramas se pierdan y no lleguen al destinatario, lo que produce que los
usuarios al momento de estar en la videoconferencia no tengan la mejor
experiencia del mismo, porque se tiene un servicio entre cortado ya sea en

la parte del video y del audio.

Pero de igual manera se puede realizar la videoconferencia, debido
que la calidad del video es ajustada automaticamente por TeamViewer para

contrarrestar la pérdida que se produce

_ | M Wireshark - 10 Graphs - Simulacion Salapcapn: = o X
4= 1@ RE ] &y “ s

Wireshark IO Graphs: Simulacion Sala.pcapng
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22984 116.719137  200.24.195.1)
22905 116.720348  192.168.0. 1
22986 116.727678  200.24.195.1) s
22987 116.747503  260.24.195.1)
20908 116.767964  206.24.195.1
22089 116.767965  200.24.195.1 °
22010 116.767966  200.24.185.1  §
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- 22915 116.773301  200.24.195.1)

Frame 22914: 115 bytes on wire (

s vl (33455
ons exe117 (279) | 0P (3.85

Enabled Gaph Neme  Display Filter  Color Style ¥ Adis ¥ Field SMA Period
s All packets [ | Line Packets None
d4 25 8b 53 07 O1 @ 4a 80 TCP errors tepanalysisfiags [l Bar Packets None
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51 db f2 7c 3b 25 b2 fa e7

do 93 14 fd b1 76 Save 4 Copy Avaca

© 7 user batagrem Protoco up), 8 bytes | Packets: 22915 - Displayed: 22915 (100.0%) Profil; Default

Figura 3. 38: Pérdida de datagramas en intervalo de 1ms.
Elaborado por: Autor.

Luego de analizar los protocolos, se procedera analizar mediante
graficas las pérdidas de todos los TCP en distintos intervalos de tiempos. En
1s se puede apreciar la caida y subida que se produjeron, se puede
observar cada segundo de la simulacion, al inicio no hay tanta variacion esto

se debe que no se estaba enviando tanta informacién.

Al momento que comenzdé a ver una mayor fluidez de envios se puede
apreciar que el grafico en ciertas partes cambia de manera radical esto se
debe a la variacion del internet y la pérdidas de datagramas que se producia
en tiempo real, por eso en ocasiones el video se quedaba congelado la que

los datagramas se perdian y luego se saltaban a los nuevos que llegaban.
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Con la ayuda del protocolo UDP se controla de mejor manera las
pérdidas, por como se sabe el protocolo UDP es mas rapido para el

transporte de datagramas.
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Figura 3. 39: Pérdida de datagramas en intervalo de 1s.
Elaborado por: Autor.

Si analizamos la pérdida en intervalo en 10s el grafico varié6 de manera
considerable, debido que se analiza cada 10s se ve como reacciono el flujo
de datos entre los usuarios, la linea se vuelve mas recta con pocas subidas

y bajadas.

Entre los segundos 90 y 105 la gréafica tiene un ascenso y un descenso
considerable, esto fue cuando hubo pérdida de sonido en la simulacion
debido a la saturacion del internet, a partir del segundo 105 se estabiliza la
linea porque el sonido volvio, la pérdida de este fue de unos cuantos

segundos.

Afecto en la simulacion porque se cortd la comunicacion entre ambos
usuarios y en ocasiones el video se quedd congelado, con ambas partes
incomunicadas la videoconferencia se volvidé nula hasta que se restablecid,

por los ajustes que realiza Wireshark.
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Figura 3. 40: Pérdida de datagramas en intervalo de 10s.
Elaborado por: Autor.

Luego de haber analizado y completado correctamente los objetivos
especificos propuestos, se pueden observar todos los datos obtenidos, los

cuales reflejan una deficiencia del servicio de internet.

Hubo pérdidas de datagramas lo que ocasiono que la calidad del audio
y video fuera baja, en partes de la simulacidon no se contaba con video pero
si con sonido o viceversa, esto se puede visualizar los gréaficos de pérdidas

por intervalo de tiempo.

Es asi que se procederd a dar las siguientes conclusiones en base a

los resultados obtenidos.
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES.

4.1. Conclusiones.

El laboratorio de computo de la Facultad Técnica mostrado en la
seccion 3.1 del presente trabajo esta dotado con 22 computadoras, las
cuales se encuentran conectadas a los diferentes equipos que les permiten
comunicarse entre si y a su vez le permiten tener acceso a la red. Se
determind que la conexion de acceso remoto debe ser entre la computadora

principal para uso del docente y con ayuda del proyector se muestra la clase.

Para poder realizar el acceso remoto a la universidad fue necesario
conocer, estudiar la arquitectura de las redes WAN. Al realizar la emulacion
de la misma en Cisco Packet Tracer se analizd su funcionamiento y se pudo

constatar que el envio y recepcion de paquetes era exitoso.

Mediante el andlisis realizado en Wireshark se pudo observar que los
protocolos que participan en el video streaming son UDP, STUN. El
protocolo UDP como se mencioné anteriormente es mas rapido que TCP, lo
que lo hace ideal para este tipo de aplicaciones. Aunque se presentaron
retrasos minimos la transmision realizada es considerada como exitosa para

el uso que se quiere presentar.

4.2. Recomendaciones.
Se recomendaria el aumento de la velocidad del internet esto
ayudara para que la videoconferencia funcione de la mejor manera, y no

tenga ningun tipo de pérdida.

Realizar una inspeccion periddica a todos los equipos y observar el
rendimiento de la red, esto permitira detectar cualquier tipo de

improvisto, y evitara que los equipos sufran algun tipo de dafio.

Una red mixta es una opcién rentable al momento de controlar una red,

el administrador puede tener un mejor manejo del ancho de banda €l se
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optimizara, asi mismo esto ayudaria en el momento de la comunicacion,

solo los equipos deseados recibiran las informacion que amerite.
Si se llega a implementar este disefio se recomienda la adquisicion

de nuevos equipos y analizar como sera implementada la red, para que

los usuarios puedan tener las mayores facilidades al usarla.
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