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RESUMEN

El trabajo de titulacion consiste en el disefio de una red de sensores para el
sistema de deteccion de Rogué o Fake Ap en la red WIFI del area
administrativa del “Colegio fiscal mixto Patria Ecuatoriana”. Primero se
hablara sobre la problemética actual y la importancia de la seguridad en las
redes inalambricas, luego definiremos los sistemas que nos van a permitir la
localizacion de los Rogue o Fake Ap. En el siguiente capitulo se explica por
qué el uso de CISCO Aironet para disefar la red, luego modelos de
optimizacién para la red de sensores, también expondremos la manera en
que se manejara la informacion para desarrollar los algoritmos, a
continuacién, se mostrara la estructura de la programacioén con la cual se
puede disefiar la red de sensores para evitar los Rogue o Fake Ap.
Explicaremos la circunstancia y parametros en el cual basamos los
algoritmos generados, luego mostraremos el resultado final y el grado de
cobertura obtenido. Por Ultimo, anunciaremos las conclusiones vy
recomendaciones a las que hemos llegado en el presente trabajo de

titulacion.

Palabras claves: SENSORES, ROGUE, DISENO, RED, SEGU RIDAD,
INALAMBRICA; WIFI.

X1V



ABSTRACT

This titling work is about the design of a wireless sensor network system that
will provide help to detect Rogue or Fake AP's in the wireless network of the
Patria Ecuatoriana Public School. First, this work will show the current
problems at the school in terms of security networks and the importance of
setting up one for all the sensitive data that is used in this educational facility,
then we will define the systems that will allow users to detect Rogue or Fake
AP's. After showing the proper terms that are used in this work, the
importance of the CISCO Aironet design will be explained and all the
possibilities of optimization models for the wireless sensor network. One topic
that is showed is how the information can be managed and how this will also
help to develop an algorithm, and its code structure to detect Rogue or Fake
AP's. All the circumstances and parameters that helped the development of
the algorithm will be presented along with the result and the degree of
coverage. finally, all the conclusions and recommendations after the

implementation of this work will be exposed.

Keywords: SENSORS, ROGUE, DESIGN, NETWORK, SECURITY ,
WIRELESS; WIFI.
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CAPITULO 1: INTRODUCCION

1.1. Introduccién.

En los sistemas de comunicacion inalambrica, un Rogue o Fake APS
es un punto de acceso que se conecta sin permiso o0 autorizacion a la red fija
o realiza un cambio de identidad en un AP de una red privada, como la red
del Colegio Fiscal Mixto Patria Ecuatoriana.

Un Rogue o Fake APS es una amenaza constante para la seguridad
de la red, debido a que provee de un acceso alternativo logrando evitar las
medidas de seguridad en las redes fijas como son los conocidos corta
fuegos o firewalls y de igual modo, los Rogue o Fake up son utilizados para
atrapar y hurtar informacion privada y valiosa, como son las credenciales de

acceso a los usuarios desapercibido en su categoria de cobertura.

Para no permitir estos problemas o amenazas existen los sistemas de
prevencion de intrusos inalambricos (WIPS), estos sistemas de prevencion
permiten un control de la red inalambrica por medio del espectro
radioeléctrico en su caza de Rogue o Fake APS o alguna otra advertencia.
Los WIPS estan aptos para detectar y sitiar, generar alertas e incluso ubicar
la localizacion de un Rogue APS, por este motivo se requiere del uso de

sensores inalambricos Cisco 2700 series calificados para el monitoreo.

Los sensores compatibles con los puntos de acceso de la red
“WLAN1” son los modulos WSSI de CISCO este médulo se colocara junto
con el punto de acceso AIRONET 3700 de Cisco que van a formar parte de
la red inalambrica “WLAN1".

1.2. Antecedentes

Actualmente en el “Colegio fiscal mixto Patria Ecuatoriana” no existe un
sistema de deteccion de Rogue o Fake AP que de seguridad a las diferentes
areas del colegio y de brinde seguridad a los docentes como a todo el
personal de area administrativa, lo cual ha llevado a buscar algunas

soluciones para esta problemética.



Antiguamente no era tan viable debido a su costo y su mala cobertura,
pero con el pasar de los afos los costos fueron disminuyendo y ahora es
mucho mas factible tener un sistema de seguridad inalambrica y necesario,
la mayoria de las empresas e instituciones lo usan hoy en dia por la cantidad
de robos cibernéticos que se han presentado y lo ven mas como una

inversion.

1.3. Planteamiento del Problema.
La falta de una red de seguridad inaldmbrica para que los docentes
como personal administrativo y el colegio tengan mayor seguridad en todo lo

que tiene que ver con seguridad informatica.

1.4. Objetivos del Problema de Investigacion.

1.4.1 Objetivo General.

El objetivo del trabajo de titulacion es disefiar una red de sensores para
detectar Rogue o Fake Ap en la red wifi del area administrativa del “Colegio
Fiscal Mixto Patria Ecuatoriana”.

1.4.2 Objetivos Especificos.
» Analizar la infraestructura que posee el area administrativa del
“Colegio fiscal mixto patria ecuatoriana”.
> Realizar el disefio de la red.

» Realizar pruebas del disefio y alcance del proyecto.

1.5. Hipotesis.
Con la implementacion de la red disefiada se lograra la seguridad
inalambrica de toda el area administrativa que permita el trabajo efectivo de

docentes y personal administrativo.

1.6. Metodologia de Investigacion.
Para este trabajo de investigacion se utilizaran las metodologias

cientificas, descriptivas y analiticas. La metodologia analitica ya que se



realizara un previo analisis de la arquitectura antes del realizar el debido
disefio de dicha red y descriptiva porque se simulara la red para demostrar el
desempeiio de esta.



CAPITULO 2: MARCO TEORICO

2.1 Historia de la comunicacion inalambrica

La historia de las comunicaciones inalambricas comenz6 con el
entendimiento con respecto al comportamiento de las propiedades
magneéticas y eléctricas de los elementos inicialmente estudiados por
cientificos de la China, Grecia e Italia. El uso de la luz para las
comunicaciones inalambricas fueron una de las primeras etapas de
experimentacion para la comunicacion inalambrica. Inicialmente se utilizaban
luces y banderas para simular un tipo de comunicacion. De acuerdo con los
avances tecnoldgicos respectivos al uso de este tipo de tecnologia, y su
desarrollo evolutivo como podemos ver en la figura 2.1. El estudio para la
evolucion de los equipos necesarios para la comunicacion evoluciona

favorablemente para las empresas como Bell. (Hindle, 2015)

16 36 46

* Basic voice service * Designed for voice * Designed for voice * Designed primarily
* Analog-based * Improved coverage with some data for data
protocols and capacity consideration * |P-based protocols
« First digital (multimedia, text, (LTE)
standards (GSM, infernef) * True mobile
CDMA) * First mobile broadband
broadband .

T AR F

Q8w bhoe 2000 100,000

Figura 2. 1 Evolucién de las comunicaciones inalambricas por
generacién. Fuente: (Electronics for you, 2017)




Las comunicaciones alambricas empezaron con la primera linea
comercial de telégrafos entre Washington y Baltimore en 1843 y la invencion
del teléfono por Alexander Graham Bell. El estudio basicamente abarco
todos los sistemas de transmision opticos de alta frecuencia del transmisor
de luz. Cada vez que se intentaba comunicarse cualquier tipo de
perturbacién opacaba el intento de comunicacion. Durante estas pruebas no
era posible enfocar la luz de manera eficiente como en la actualidad se lo
puede hacer con un laser. Las comunicaciones inalambricas no tuvieron un
desarrollo marcado hasta que se estudi6 acerca de las ondas
electromagnéticas y equipos con la capacidad de modularlos. (Hindle, 2015).
Después de varios afos los sistemas de comunicacion inalambrica se
desarrollan de tal forma que aparte que nos permite comunicarnos de
cualquier parte, el avance de los equipos emisores y receptores como de los

amplificadores de sefial movil son muy importantes.

Cell Digital Techinolagy

First Trial of

w cellular aystern
lU* K 19774

Cellular Technofogy
demonstreted

1962

1980

Cell Analeg Techmlogy

1980

Firat Commercial radio
telephone servdce

1946

1860

History of

S i Wireless Communication

demongtration

Figura 2. 2 Linea de tiempo de desarrollo tecnol6gico en comunicaciones
inalambricas.
Fuente: (Winters, Mielenz, & Hellestrand, 2014)



Como primera instancia podemos mencionar los estudios realizados
por Heinrich Rudolf Hertz, quien logré un importante descubrimiento al poder
transmitir electricidad en forma de ondas electromagnéticas. Como podemos
ver en la figura 2.2, aunque no se poseia los equipos necesarios para poder
tener mucho mas alcance y poder comercializarlo, este descubrimiento no
destaca, se lo conoce como una contribuciébn importante para
descubrimientos y aplicaciones posteriores. Otros de los personajes
importantes que contribuyeron de gran forma fueron Calzecchi Onesti, Oliver
Lodge o August Righi quienes hicieron importantes contribuciones en la
recepcion de las ondas electromagnéticas, aun asi, las distancias seguian
siendo un problema. El ruso Alexander Popov logré por medio de varios
experimentos crear una antena que ayudaria a detectar sefales
electromagnéticas, teniendo como resultado una comunicacion inaldmbrica a
250 metros de distancia. En este experimento se utilizaron un oscilador, un
detector y una antena. Teniendo en cuenta este tipo de experimento,
Guillermo Marconi patenta en 1897 la primera conexion inalambrica que
origin6 lo que hoy se conoce como comunicaciones por radio. A partir de
estos experimentos, el avance tecnoldgico siguié su curso dando como
resultado comunicaciones entre Canada y Gran Bretafia y este fue el inicio
de las comunicaciones inalambricas analdgicas. (Seymour & Shaheen,
2011)

Las comunicaciones se segunda generacion o 2G, aparece a con la
telefonia movil en 1990 en la que se produce la sustitucion de protocolos
analdgicos por digitales y de este modo mejorar la comunicacion en su
cobertura, como podemos ver en la figura 2.3. Un hecho importante a partir
de estas nuevas implementaciones es la aparicion de los SMS (Servicio de
Mensaje de Texto). Las comunicaciones de tercera generacion o 3G tiene
como novedad el mejoramiento significativo de transmision de voz y el flujo
de datos de una manera mas rapida. La segunda generacion de
comunicacién inaldmbricas que partié desde la implementacién de dominios
para la conservacion de datos en cada uno de los dispositivos telefonicos,

haciéndolos aptos para el intercambio de data mucho mas efectivo. Esta



generacion también se la conoce como 2.5G, el cual da cabida al desarrollo

de sistemas de comunicaciones de tercera generacion. (Seymour &
Shaheen, 2011)
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Figura 2. 3 Comunicaciones inalambricas 2g.
Fuente: (GL Communications Inc., 2016)

La tercera generacion de comunicaciones inalambricas o también
conocidas como el International Mobile Telecommunications-2000 (IMT-
2000), es la que obedece a los estandares propuestos por la Unidn
Internacional de Telecomunicaciones como podemos ver en la figura 2.4. El
uso de este tipo de tecnologia permite transmitir paquetes de data
eficientemente con un ancho de banda mucho mas amplio. En el uso de este
tipo de tecnologia los celulares mejorar su capacidad de enviar paquetes de
data entre dispositivos, llamadas son mucho més y las comunicaciones con
respecto a internet, video y servicios de mensajeria se desarrollan de
manera rapida. (Seymour & Shaheen, 2011)

N
@ analog
< N ;
E “\*@d 2 1SUP htProbe™
51 lucs MVIAPS ™ FXO FXS with tProbe™
. L. =
U L. PSTN ' io: v st £1 Hrchware 240
E co /
MASI MAPS™ RNC = @5“ | E \f‘“ . -
kS NS
\}“ Eg

luPs \]V/‘x \-7/1/

Figura 2. 4 Comunicaciones inalambricas 3g.
Fuente: (GL Communications Inc., 2016)



La cuarta generacion de comunicaciones inalambricas se desarrolla
mucho mas en el &mbito de estdndares. Ahora en este tipo de tecnologia no
solamente se amplifica el ancho de banda, pero también se agrega
informacion con respecto a la posicion del dispositivo movil para que sea de
uso para aplicaciones relevantes. Entre las aplicaciones que podemos
nombrar tenemos Television Movil, Video Conferencia, Telemedicina, entre
otras aplicaciones mas. (Seymour & Shaheen, 2011). Actualmente se
encuentra en desarrollo la quinta generacibn de comunicaciones
inalambricas teniendo en cuenta que la nueva generacion de dispositivos
moviles esta al alcance de la nueva fase de comunicacion y de aplicaciones
entre las que se destaca domdtica, transportacion inteligente, seguridad y e-
books. (Seymour & Shaheen, 2011).
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Figura 2. 5 Comunicaciones inalambricas 4g.
Fuente: (GL Communications Inc., 2016)

En la figura 2.5, podemos ver la evolucion de las comunicaciones
inalambricas dentro de los lapsos de tiempos pertinentes. Estos desarrollos
se han mostrado con més frecuencia en la uUltima década como podemos ver
en la imagen. Entre las aplicaciones mas importantes dentro de las
comunicaciones inalambricas, podemos destacar algunos usos dentro de la
ingenieria, que, ademas estan en constantes desarrollo para mejores y mas
eficientes métodos de comunicacion. Primero se debe nombrar el satélite. La
comunicacion satelital es una de las tecnologias inalambricas que es de
mayor uso en casi todas las naciones del mundo, el cual ayuda a mantener
conectado sin importar en que parte te encuentres. Los satélites usan este
método de comunicacién por medio de sefiales de radio. Con el desarrollo
tecnoldgico ahora se puede portar dispositivos moviles satelitales y médems

que tienen habilidades mucho mas desarrolladas las cuales incrementan el



rango de uso de las sefales sin importar el costo. Wireless Networking o
redes inaldmbricas es la capacidad de conectar computadores, sistemas y
dispositivos moviles sin el requerimiento de cables. WIFI es una forma de
conexion inalambrica que requiere de baja capacidad y es utilizada por
muchos dispositivos como teléfonos moviles, laptops, sistemas, etc. cuando
se configura este tipo de sistema unos enrutadores sirven como medio de
comunicacién entre el servidor y el usuario. El bluetooth es un tipo de
comunicacion inaldmbrica el cual su tecnologia permite conectar cualquier
aparato electronico a un sistema para la transferencia data. Por ultimo,
también tenemos el ZigBee el cual es un tipo de comunicacion inalambrica
standard disefiado para relacionar las necesidades de redes de control,
sensores inalambricos de baja gama, etc. Es importante mencionar que,
aunque estas aplicaciones estan formalmente asentadas en el mundo
comercial e las telecomunicaciones, en la actualidad hay muchas mas
aplicaciones de las tecnologias aplicadas, y otras tecnologias innovadoras a
punto de emerger. (Seymour & Shaheen, 2011)
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Figura 2. 6 Evolucién de las comunicaciones inalambricas.
Fuente: (Pedro Pavia, Alexandre Lopes, & Cristovao, 2017)
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2.2 Estandares de las comunicaciones inalambricas

Los estadndares para las comunicaciones inalambricas son el conjunto
de reglas, condiciones o requerimientos que atafien a las definiciones de los
términos. Existen dos tipos de estandares en la actualidad. Esta por un lado
el estandar abierto, el cual esta disponible al publico, mientras el cerrado no
lo estd. Estos estandares obedecen a las exigencias emitidas por el
fabricante o vendedor. El estandar abierto optimiza los recursos para poder
mejorar comunicaciones entre hardware y software, aunque esto no
necesariamente exime de cualquier tipo de pago de rubro. Entre las
entidades de estandarizacion internacionales como son la UIT, ISO vy la
IEEE, tienen como propadsito la regularizacion de estos estandares, asi como
las regalias del caso por posesion de patentes. Como podemos ver en la
tabla 2.1, los diferentes estandares aparte que son de caracter internacional,
estos también promueven de modo eficiente la competencia entre
fabricantes para que los productos sean mucho mas efectivos y baratos.
(Escudero Pascual, 2016)

Tabla 2. 1 Normas para comunicaciones inaldmbricas.

Norma Bandas de frecuencia Velocidad | Alcance | Potencia
Maxima [m] [mw]
[Mbits/s]
IEEE 802.15.4 868 — 870 MHz (Europa) 20Kbit/s | 10a75 | 1min.
Zigbee 902 — 928 MHz (USA) 40 Kbit/s 100 tip.
2,400 — 2,4835 GHz (Todos) 250 Kbit/s
IEEE 802.11a 5,15 — 5,35 GHz (Europa, USA) 54 20 800
WI-FI 5,47 — 5,725 GHz (Europa)
5,725 — 5,850 GHz (USA)
IEEE 802.11b 2,4000 — 2,4835 GHz 11 30 100
WI-FI
IEEE 802.11g 2,4000 - 2,485 GHz 54 30 200
WI-FI
IEEE 802.11n 2,4000 - 2,485 GHz 108 50 100
WI-FI 5,15 -5,35 GHz
IEEE 802.15.1 2,4000 - 2,4835 Ghz 2,1 50 100
BLUETOOTH
IEEE 802.16 5.x GHz 75 50 km 150
WIMAX
GPS 1575,43 MHz 50 bits/s 100
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GSM/CDMA 900 MHz y 1800 MHz (Europa) 9,6 kbits/s swW
850 MHz y 1900 MHz (USA)

Fuente: (Pallds Areny & Casas Piedrafita, 2014)

El estandar IEEE 802.11 fue creado especificamente para la
regularizacién y control de sistemas inaldmbricos. Estos estandares para
redes LAN inaldmbricas poseen varias enmiendas que necesitan ser
respetadas. Entre los temas mas importantes de las enmiendas que puede
haber tenemos lo que respecta a la modulacion, frecuencia, calidad. Es
importante mencionar que este estandar del IEEE cubre las dos primeras
capas del modelo regular OSI (Open System Interconnection). (Escudero
Pascual, 2016)

2.2.1 IEEE 802.11a

Dentro de la normativa que embarca el estandar IEEE 802.11a
podemos mencionar que se crees esta enmienda que contempla en
funcionamiento en la banda de los 5GHz, es decir una técnica que permite
transmisiones de 54 Mbits por segundo. Ademas, esto contempla 12 canales
sin solapamiento, cuyas 8 conexiones son para uso interior y las otras cuatro

para en laces en el exterior. (Escudero Pascual, 2016)

2.2.2 |EEE 802.11b

Dentro de la normativa IEEE 801.11 la enmienda b se concentra en
las mejores continuas que el sistema deba. Las posibles tasas de
transmision pueden llevar de 5,5 a 11 Mbits por segundo, usando el método

sefalado anteriormente y la misma técnica. (Escudero Pascual, 2016)

2.3 Red de sensores

Las redes de sensores inalambricos son un grupo de dispositivos o
sensores especializados que se utilizan para monitorear diferentes

condiciones ambientales y para recopilar y organizar esos datos en cierta
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Figura 2. 7 Evolucién de estandares de la IEEE junto con la evolucion de las
comunicaciones inalambricas.
Fuente: (AisLab, 2016)

ubicacion central. Detecta y mide una serie de condiciones fisicas como
humedad, temperatura, sonido, presién, velocidad vy direccion,
concentraciones quimicas, vibraciones, niveles de contaminantes y muchas
otras condiciones. La red de sensores establecida para este trabajo sera un
conjunto de dispositivos que sirve para poder adquirir datos necesarios para
el sistema de control que se necesite desempefiar. Este tipo de dispositivos
tienen la capacidad de no solamente estar conectados con un servidor que
recopila los datos, pero también puede interactuar entre los dispositivos
empleados para el sistema de control. Para esto debemos tener en cuenta la
gran gama de dispositivos, marcas y disposiciones técnicas para poder
armar el proyecto deseado. Como podemos ver en la figura 2.8, la
arquitectura de una red de sensores es particularment sencilla, dependiendo
de las aplicaciones y el alcance que se requiera tener en el proyecto, pero

en su mayoria poseen caracteristicas similares.

Como podemos ver en la figura 2.9, tenemos una red de wifi, que
comprende desde interfaces de gestion de acceso con conexion entre los
diferentes sensores que monitorean los diferentes puntos de acceso de la

red.
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Figura 2. 8 Arquitectura cognitiva de una red de sensores.
Fuente: (Akbari & Falahati, 2011)

Tenemos también en el ejemplo dispositivos encargados de la gestion de
variables fisiolégicas las cuales se encarga de recibir cualquier tipo de
actualizacion que corresponda a las variables del cliente que requiera una
operacion fisica. También se tiene como parte importante de este sistema un
dispositivo de gestion de perfil de usuario encargado para administrar las
jerarquias de gestion que se estipule para el control de datos adquiridos en
el sistema. Ademas de estos dispositivos, también se tiene uno encargado
de la gestion de comunicaciones que se trata de un controlador que permite
el acceso del usuario desde cualquier plataforma configurada con el sistema.
Por dltimo, se tiene el gestor de informacién, el cual es el dispositivo
encargado del acceso a la informacion recolectada, el cual sera visible por el
usuario. Todas estas disposiciones, son basadas en el alcance que se haya
establecido dentro de los requerimientos de privasen de wifi. (Pedro Pavia,

Alexandre Lopes, & Cristovao, 2017)
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2.3.1 Red de sensores inalambricos (WSN)
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Figura 2. 9. Ejemplo de una red de sensores.
Fuente: (Solarte, Pena, & Almario, 2014)

Una red de sensores inalambricos son un tipo de tecnologia popular
empleada en las telecomunicaciones de diferentes formas. Una de las
arquitecturas mas utilizadas es el modelo OSI. Este tipo de modelo
basicamente responde a 7 capas las cuales son: aplicacion, transporte, red,
data, data enlace y fisico. Es importante entender que las arquitecturas para
este tipo de redes deben ser evaluadas dependiendo del tipo de aplicacion
gue se requiera implementar. También es importante tener en cuenta que la
red de sensores inaldmbricos tiene como propodsito no solamente la
deteccion de intrusos, sino también crear una serie de procesos para poder
contrarrestar el uso indebido de la red y proteger a usuarias y clientes de
estos ataques. Para alcanzar una implementacién de seguridad robusta es
necesario también tener en cuenta los diferentes tipos de protocolos que

existen dentro de una red de sensores. Como podemos ver en la figura 2.10,
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el modelo OSI, es el conjunto de las 7 capas antes mencionadas con un
disefio de manejo paralelo. Las capas que se pueden apreciar en esta figura

corresponden al manejo de la red que se quiere administrar.

The 7 Layers of OSI

Transmit ..-; Receive
Data Data

User
A

[ Application (Layer 7) ]

| Presentation (Layer§) |

|. Session (Layer 5) ]

|. Transport {Layer 4) l

[ Network (Layer 3) ]

|' Data Link (Layer 2) ]

[_ Physical (Layer 1) ]

Y

- Plhiysical Link s—)]ie.-

Figura 2. 10 Arquitectura modelo OSI.
Fuente: (Alhameed Alkhatib & Singh Baicher, 2012)

El manejo de las redes consta de tres capas, las cuales son: plano de
gestion de energia, plano de gestién de movilidad y plano de gestion de
tareas. Este tipo de capas son utilizadas para optimizar la eficiencia de la red
en uso con respecto a los diferentes tipos de usuarios que este pueda
administrar. (Alhameed Alkhatib & Singh Baicher, 2012)

Para poder entender un poco mejor las diferentes arquitecturas que
existen con respecto a la ciberseguridad de servidores y clientes, primero
debemos dar un breve concepto de cada una de las capas mencionadas en
el modelo OSI, y el alcance de estos en diferentes sus diferentes fases.
Como podemos ver en la tabla 2.2, los protocolos son los que van a
direccionar de mejor manera la seguridad en la red consta de cinco capas

gue se menciona a continuacion:
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Tabla 2. 2 Diferencias en las arquitecturas de los modelos OSI, WLAN y WSN.

RED DE SENSORES INALAMBRICOS | WLAN MODELO OSlI
(WSN)
Aplicacion WSN Programa de Capa de aplicacion
aplicaciones
WSN Middleware Middleware Capa de
presentacion
Enchufe API Capa de sesion
Protocolos de transporte WSN TC{/UDP Capa de transporte
Protocolos de enrutamiento WSN IP Capa de red
Control de errores Adaptador WLAN y | Capa de enlace de
Protocolos MAC WSN controlador de datos
dispositivo
Transceptor Transceptor Capa fisica

Fuente: (Alhameed Alkhatib & Singh Baicher, 2012)

2.3.1.1 Capa de transporte (Transport Layer)

La funcion de esta capa es proporcionar confiabilidad y evitar la
congestion donde muchos protocolos disefiados para proporcionar esta
funcién se aplican tanto en sentido ascendente (de usuario a receptor, por
ejemplo: ESRT, STCP y DSTN) como en sentido descendente (receptor a
usuario, por ejemplo: PSFQ y GARUDA). Estos protocolos utilizan diferentes
mecanismos para la deteccion de pérdidas ((ACK, NACK y numero de
secuencia)) y la recuperacion de pérdidas ((End-to-End o Hop-by-Hop)).
Esta capa es especificamente necesaria cuando un sistema esta organizado
para acceder a otras redes. Proporcionar un salto a salto confiable es mas
eficiente en términos de energia que extremo a extremo y esa es una de las
razones por las que TCP no es adecuado para WSN. Por lo general, el
enlace desde el receptor al nodo se considera como enlace descendente
para la transmision de multidifusion y el trafico UDP debido a la memoria
limitada y la evitacion de gastos generales. Por otro lado, USER-TO-SINK se
considera como enlace ascendente para la transmision mono-cast y el trafico
TCP o UDP. Como podemos ver en la figura 2.11, se muestra un ejemplo de
cOmo actua esta primera instancia de seguridad. Los datos que provienen de

las capas superiores tienen direcciones de punto de servicio (puerto) jy K (j
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es la direccion de la aplicacion emisora, y es la direccién de la aplicacion
receptora). Dado que el tamafo de los datos es mayor que el que puede
soportar la capa de red, los datos se dividen en dos paquetes, cada paquete
conserva las direcciones del punto de servicio (j y k). Luego, en la capa de
red, las direcciones de red (A y P) se agregan a cada paquete. Los paquetes
pueden viajar por caminos diferentes y llegar al destino en orden o fuera de
servicio. Los dos paquetes se entregan a la capa de transporte de destino,
que se encarga de eliminar los encabezados de la capa de red y combinar
los dos datos para enviarlos a las capas superiores. (Alhameed Alkhatib &
Singh Baicher, 2012)
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Figura 2. 11 Interaccion de la capa de transporte con el resto de las capas o
dominios de seguridad.
Fuente: (KULLABS, 2015)

2.3.1.2 Capa de red (Network Layer

La funcién principal de esta capa es el enrutamiento. Esta capa tiene
muchos desafios dependiendo de la aplicacién, pero aparentemente, los
principales desafios radican en el ahorro de energia, la memoria limitada y
los buferes, el sensor no tiene una ID global y debe organizarse por si
mismo. Esto es diferente a las redes de computadoras con direccion IP y

dispositivo central para controlar.
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La idea béasica del protocolo de enrutamiento es definir una ruta
confiable y rutas redundantes de acuerdo con una determinada escala
llamada métrica, que difiere de un protocolo a otro. Hay muchos protocolos
de enrutamiento disponibles para esta capa, se pueden dividir en; el
enrutamiento plano (por ejemplo, difusion directa) y el enrutamiento
jerarquico (por ejemplo, LEACH) o se puede dividir en tiempo impulsado,
consulta impulsada y evento impulsado. En el protocolo de tiempo continuo,
los datos se envian peridodicamente y se controlan con el tiempo para
aplicaciones que necesitan un monitoreo periédico. En los protocolos
impulsados por consultas y por eventos, el sensor responde de acuerdo con
la accién o la consulta del usuario. (Alhameed Alkhatib & Singh Baicher,
2012)

Network Layer

From transparl Tayer l'o iramsport layer

i f
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Nara 113 | Packet Data : 113 1 Packet

Network l I Newmwork
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To data link layer From dala Tink layer

Figura 2. 12 Capa de red de acuerdo con el modelo OSI.
Fuente: (KULLABS, 2015)

Los controles de seguridad de la capa de red se han utilizado con
frecuencia para proteger las comunicaciones, especialmente en redes
compartidas como Internet, ya que pueden proporcionar proteccion para
muchas aplicaciones a la vez sin modificarlas. Muchos protocolos de
seguridad en tiempo real han evolucionado para la seguridad de la red
asegurando principios basicos de seguridad tales como privacidad,
autenticacion de origen, integridad de mensajes y no repudio. La mayoria de
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estos protocolos se mantuvo enfocado en las capas superiores de la pila de
protocolos OSI, para compensar la inherente falta de seguridad en el
protocolo de Internet estandar. Aunque valioso, estos métodos no se pueden
generalizar facilmente para su uso con cualquier aplicacion. Por ejemplo,
SSL estd desarrollado especificamente para aplicaciones seguras como
HTTP o FTP. Pero hay varias otras aplicaciones que también necesitan
comunicaciones seguras. Esta necesidad dio lugar al desarrollo de una
solucion de seguridad en la capa IP para que todos los protocolos de capa
superior pudieran aprovecharla. En 1992, el Grupo de Trabajo de Ingenieria
de Internet (IETF) comenzd a definir un estdndar conocido como IPSEC.
(TutorialsPoint, 2017)

Tabla 2. 3 Protocolos de seguridad para la capa de red.

Layer Communication Protocols Security Protocols
Application Layer HTTP FTP SMTP PGP. S/MIME, HTTPS
Transport Layer TCP /UDP SSL, TLS, SSH

Network Layer 1P IPsec

Fuente: (TutorialsPoint, 2017)

2.3.1.3 Capa de enlace de datos (Data Link Layer)

Responsable de la multiplexacion de flujos de datos, deteccion de marcos de
datos, MAC y control de errores, asegura la confiabilidad de punto-punto o
punto-multipunto. Los errores o falta de fiabilidad provienen de Interferencia
de canal en la capa MAC y este problema se resuelve mediante protocolos
MAC.

El desvanecimiento y sombreado multi trayecto en la capa fisica y
este problema se resuelve mediante la correccion de errores hacia adelante
(FEC) y la solicitud de repeticién automatica (ARQ). ARQ no es popular en la
red de sensores inalambricas (WSN) debido a costos adicionales de
retransmision y gastos generales. ARQ no es eficiente para enmarcar la
deteccidn de errores, por lo que todo el cuadro debe retransmitirse si hay un

solo error de bit. FEC disminuye el nUmero de retransmision al agregar datos
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redundantes en cada mensaje para que el receptor pueda detectar y corregir
los errores. Por eso podemos evitar la retransmision y esperar el ACK.
(Alhameed Alkhatib & Singh Baicher, 2012).
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Figura 2. 13 Capa de enlace de datos y sus protocolos de seguridad.
Fuente: (Computer Networking Demystified, 2017)

La capa de enlace de datos se coloca justo encima de la capa fisica
en todos los modelos de capas. Para que los datos viajen desde una
computadora de origen a una computadora de destino remota, es posible
que deba viajar a través de una variedad de enlaces de capa fisica cableada
/ inalambrica en la ruta. Aunque la identificacion de una ruta de extremo a
extremo se realiza en la capa de red, los protocolos en la capa de red son
independientes de los diferentes enlaces de telecomunicaciones
subyacentes y, por lo tanto, no pueden interactuar directamente con los
protocolos de capa fisica. Es aqui donde la capa de enlace de datos entra en
escena. Como podemos ver en la figura 2.13, la capa de enlaces de datos
actia como una barrera protectora cuando entre en una interaccion
constante con diferentes enrutadores. (Computer Networking Demystified,
2017)

La ruta del datagrama IP desde la computadora de origen a la

computadora de destino consiste en tres saltos, con el primer y tercer salto

como enlaces de Ethernet y el salto intermedio como un enlace de SONET
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Optico. En consecuencia, puede ver que el encuadre varia en cada uno de
estos saltos. Mientras que el datagrama IP se encapsula dentro de los
encabezados vy trailer de trama especificos del protocolo de Ethernet en el
primer y tercer salto, se encapsula dentro del encabezado de trama
especifico del protocolo SONET y el remolque en el segundo salto. Por lo
tanto, a partir de este ejemplo, debe quedar claro que la estructura de trama
y el protocolo de capa de enlace de datos varian en funcion del enlace fisico

subyacente. (Computer Networking Demystified, 2017)

En el contexto de la comunicacion informatica de extremo a extremo,
la funcionalidad principal de la capa de enlace de datos es comprender los
diferentes enlaces fisicos en la ruta y trabajar de acuerdo con estos
protocolos de enlace para transportar los datos en consecuencia. Mas
especificamente, la funcion de la capa de enlace de datos es facilitar la
comunicaciéon salto a salto a través de diferentes enlaces de capa fisica,
llevando paquetes de datos (IP) dentro de unidades I6gicas conocidas como

marcos. (Computer Networking Demystified, 2017)

Cada cuadro contiene exactamente un datagrama de IP. El diagrama
que se muestra a continuacion ilustra el rol tipico de una capa de enlace de
datos, donde los paquetes se encapsulan dentro de los marcos de la capa
de enlace de datos y se envian al siguiente salto a través de un enlace
fisico. (Computer Networking Demystified, 2017)
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Figura 2. 14 Comportamiento de las capas de enlace de datos y la capa fisica.
Fuente: (Computer Networking Demystified, 2017)

2314 Capa fisica (Physical Layer)

Puede proporcionar una interfaz para transmitir un flujo de bits en un
medio fisico. Responsable de la seleccion de frecuencia, generacion de
frecuencia portadora, deteccidon de sefal, modulacion y encriptacion de
datos. IEEE 802.15.4 propone como estandar para area personal de baja
velocidad y WSN con bajo costo, complejidad, consumo de energia, rango
de comunicacion para maximizar la duracion de la bateria. CSMA / CA usa
topologia de estrella de apoyo y peer-to-peer. Hay muchas versiones de
IEEE 802.15.4 (Alhameed Alkhatib & Singh Baicher, 2012)

La capa fisica maneja reglas de bajo nivel para transmitir bits. Esta capa
codifica o decodifica bits y envia o recibe la secuencia de datos. Este es el

pavimento de la superautopista de la informacién. La capa fisica define:

* Propiedades electricas
* Medios de transmision

» Dispositivos de transmision
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* Topologia fisica
* Senfalizaciéon de datos
* Sincronizacién de datos

« Ancho de banda de datos

Las propiedades eléctricas definen las reglas de como viaja el mensaje a
través de los medios de transmision, que luego crean rutas vinculadas o no
vinculadas para la transmision de bits. Una vez mas, estos medios
componen el hormigbn de la superautopista de la informacion. Los
dispositivos de transmision proporcionan puntos medios y funcionalidad a los

medios de transmision. Son las herramientas de implementacion en bruto.

Physical Layer

From data link layer To data link layer

} i

1010T0000000T01T1 11001 LOTOT000000010T 111001

Physical Physical
leyer ﬁ# layer
Transmission medium
Figura 2. 15 Capa fisica de acuerdo con el Modelo OSI.
Fuente: (KULLABS, 2015)
2.3.1.5 Capa de aplicacion (Application Layer)

Esta capa es responsable de la gestion del trafico y proporcionar
software para diferentes aplicaciones que traducen los datos de forma
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comprensible o envian consultas para obtener cierta informacion. Las redes
de sensores implementadas en diversas aplicaciones en diferentes campos,
por ejemplo; campos militares, médicos, ambientales, agricolas, etc.
(Alhameed Alkhatib & Singh Baicher, 2012). La capa de aplicacion se
encuentra en la parte superior del modelo OSI. Es el objetivo final de la red,
es decir, la prestacion de servicios. La capa de aplicacion hace la tarea de
servicios como:
* Anuncio de servicio

» Servicio disponible

La capa de aplicacion utiliza protocolos de red especiales para
proporcionar servicios de archivos, impresion, mensajes, aplicaciones y
bases de datos. La publicidad de servicio permite a otros sistemas y
usuarios saber qué servicios estan disponibles. Los proveedores usan
técnicas activas o pasivas para definir el alcance de sus servicios de red.
(KULLABS, 2015)

Application Layer

|

=
Data H5 | Message Dala i H5 1 Message
| . |
[ I | I
Application l Application I
layer ) layer .
To Presentation Layer From Presentation Layer

Figura 2. 16 Capa de aplicacion segun el modelo OSI.
Fuente: (KULLABS, 2015)

2.3.1.6 Capa de presentacion
La meta principal de esta capa es de cuidar la sintaxis y la semantica
de la informacion que se esta intercambiando entre los dos sistemas de

comunicacién. La capa de presentacion también tiene como propdsito cuidar
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la informacion que es enviada de tal manera que el receptor puede entender
la informacion que va a estar disponible. Los lenguajes de programaciéon
implementados en los sistemas de configuracion de seguridad en redes
inalambricas pueden ser diferente si la comunicacion esta establecida en
mas de dos sistemas. Si los sistemas provienen de dos fabricantes
diferentes, y por consecuencia, posee dos lenguajes de programacion
diferentes, este tipo de capa se encargaria de poder establecer el puente
necesario para la comunicacion de estos sistemas. Bajo esta condicion esta
capa cumple el rol de traductor o interprete. Para que esta funcion sea
posible los computadores con diferentes tipos de representacién de
informacion, las estructuras que van a formar parte del intercambio pueden
ser definidos como abstractos. La capa de presentacion maneja estas
estructuras de informacion abstractas y permite la definicion y el intercambio
de estructuras mucho mas complejas. Las funciones principales de esta
capa, definidas bajo la estructura OSI son basicamente tres. La primera
funcidbn es la de traduccion. La traduccién consiste en el cambio de
informacion que existe justo antes de que la informacién sea transmitida
entre equipos. La informacidon que esta presentada en forma de caracteres y
nameros deben ser cambiadas a cadenas de bits. En esta operacién la capa
es responsable de la interoperabilidad entre codificar los métodos como
diferentes tupos de métodos de codificacion son empleados en
computadoras. Traduce datos entre los formatos requeridos entre los
equipos encargados de esta operaciéon. La segunda funcion de esta capa es
la de encriptacion. En esta operacion solamente se establece la fase de
cifrado que sale de un equipo a la parte de descifrado cuando llega al equipo
receptor. La tercera fase se la conoce como compresiéon. En esta fase y
altima funcién de la capa de presentacion, los datos son comprimidos de tal
forma que el ancho de banda no sufra un desgaste importante al transmitir
estos datos entre los equipos. El rol principal de la compresion de datos es
reducir el nimero de bits que van a ser transmitidos, y es importante por los
diferentes tipos de datos que existen en el contexto multimedia. (Shekhar,
2016)
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Figura 2. 17 Modelo OSI de la capa de presentacion.
Fuente: (Shekhar, 2016)

2.3.1.7 Capa de sesiéon

La capa de sesion del modelo osi controla los didlogos (conexiones)
entre computadoras. Establece, administra y termina las conexiones entre la
aplicacion local y remota. Proporciona operacion duaplex completo,
semiduplex o simplex, y establece procedimientos de punto de control,
interrupcion, terminacion y reinicio. El modelo OSI hizo que esta capa fuera
responsable del cierre de las sesiones, que es una propiedad del protocolo
de control de transmisién, y también para el punto de control y la
recuperacion de la sesion, que generalmente no se usa en Internet Protocol
Suite. La capa de sesion se implementa comunmente de forma explicita en

entornos de aplicaciones que usan llamadas a procedimientos remotos.

(Shekhar, 2016)

From presentation layer To presentation layer

syn b_',m

|
Session Session
layer layer

To transport layer From transport layer

Figura 2. 18 Capa de sesion segun el modelo OSI.
Fuente: (Shekhar, 2016)
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2.3.2 Aplicaciones de red de sensores inaldambricos

Para poder establecer las diferentes aplicaciones dentro de la red de
sensores inaldmbricos, primero debemos saber cuales son nuestras posibles
amenazas y como podemos protegernos de una mejor manera. Como
primera caracteristica de la red de sensores inalambricas o0 WSN y su
aplicacion, Defense in Depth es una de las estrategias que se utiliza
bastante en el area de la tecnologia de la informacion o IT. Uno de los
principios basicos de esta estrategia es que los componentes que integran
una red de sensores no deben confiar el uno al otro, queriendo decir que
cada componente supone que otros componentes de una organizacion o
grupo tecnolégico se han visto comprometidos. No es practico tener todos
los componentes en un sistema grande que no confie en nada. Como tal, se

establecen capas que no confian entre si. (Spacey, 2016)

Firewall
Spam filter

Anti-virus
Upgrades
Updates
cess managem

Encryption
Monitoring
ser traini

Figura 2. 19 Caracteristicas de un sistema DID.
Fuente: (Bigldea Technology, 2017)

Como podemos ver en la figura 2.19, el uso de varias capas de
controles de seguridad aumenta la seguridad general de su empresa, ya
que, si un mecanismo falla, otros mecanismos pueden ofrecer proteccion

contra el ataque. En el caso de que un programa o aplicacién intrusa logre

28



superar sus capas de defensa y encripte sus archivos, tener una copia de
seguridad recuperable es esencial para la recuperacion del ataque. Si bien
una copia de seguridad de datos por si sola puede ser satisfactoria para su
hogar, una copia de seguridad de los sistemas operativos, configuraciones y
datos es esencial para empresa o domicilio que lo necesite. Una copia de
seguridad basada en imagenes toma una instantanea de su sistema en
puntos especificos en el tiempo. Esto le permite a su proveedor de internet o
compafia que provee seguridad cibernética retroceder a una imagen de
respaldo antes del incidente del intruso, lo que permite que sus sistemas se
respalden en horas, en lugar de dias. Su proveedor de internet o seguridad
cibernética debe probar su copia de seguridad antes de un incidente para
asegurarse de que la copia de seguridad sea recuperable. (Bigldea
Technology, 2017)

En general, las aplicaciones de red de sensores pueden ser de gran
ayuda con respecto a la seguridad y otras aplicaciones mas. Como podemos
ver en la figura 2.5, las diferentes aplicaciones dentro de la seguridad de
redes pueden variar dependiendo de la industria donde se la aplica, y a partir
de eso se crea diferentes tipos de aplicaciones extras tratan de ser versatil
en su uso. A partir de esta nocion, podemos decir que para la deteccion de
intrusos dentro del area donde se piensa implementar una red de sensores,
pueden variar de diferentes formas. Si se informa que un area ha sido
afectada por algun tipo de calamidad, como un incendio forestal, y se sueltan
los nodos de los sensores en el fuego desde un avién el control de los datos
de cada nodo y la construccion de un mapa de temperatura para idear
formas y técnicas adecuadas para superar el incendio es una forma de

aplicacién de red de sensores. (Microcontrollers Lab, 2015)

En una red de area local inalambrica (WLAN), un punto de acceso
inalambrico (802.11 g) es un dispositivo que permite que dispositivos
inalambricos como una computadora portatil, tableta, movil, etc. se conecten
a una red cableada usando Wi-Fi, Bluetooth o estandar relacionado. El punto
de acceso es una columna vertebral de una red inalambrica para

proporcionar diferentes servicios en el entorno inalambrico. El punto de
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acceso es muy popular debido a caracteristicas como proporciona movilidad;
es escalable, rentable y facil de instalar. La falta de conocimiento sobre la
red inalambrica segura causa una serie de amenazas a la seguridad. Rogue
0 Malicious AP es una de las amenazas de seguridad en una red
inalambrica. También muestra que, del total de puntos de acceso disponibles
en la red, casi el 20% de los puntos de acceso son maliciosos. Las
aplicaciones para poder contrarrestar este tipo de eventos, es una de las
aplicaciones mas importantes de un sistema de redes inalambricas, aunque
también se considera otros tipos de aplicaciones. (Microcontrollers Lab,
2015)

" mrronaen

Figura 2. 20 Aplicaciones varias de una red de sensores.
Fuente: (Rashid & Husain, 2016)

Otro ejemplo de los WSN y su aplicacion puede ser el uso de estos
dispositivos y su capacidad de desplegarse rapidamente y auto organizarse,
por lo tanto, son muy utiles en operaciones militares para detectar y
monitorear movimientos amistosos y hostiles. La vigilancia en el campo de
batalla se puede hacer a través de los nodos de los sensores para controlar
todo en caso de que se necesiten mas equipos, fuerzas o municiones en el

campo de batalla. Los ataques quimicos, nucleares y biolégicos también se
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pueden detectar a través de los nodos del sensor. Estas redes de sensores
tienen una gran cantidad de aplicaciones en el medio ambiente. Se pueden
usar para rastrear el movimiento de animales y aves y registrarlos. El
monitoreo de la tierra, el suelo, el contexto atmosférico, el riego y la
agricultura de precision se puede hacer a través de estos sensores. También
se pueden usar para la deteccion de incendios, inundaciones, terremotos y
brotes quimicos / bioldgicos, etc. En aplicaciones de salud, la monitorizacién
integrada de un paciente se puede realizar utilizando WSN. Los procesos y
movimientos internos de los animales pueden ser monitoreados. El
diagndéstico se puede hacer. También ayudan a controlar la administracion
de medicamentos en los hospitales y a controlar tanto a los pacientes como

a los meédicos. (Microcontrollers Lab, 2015)

En lo que respecta a la seguridad cibernética, una red de sensores
puede ser aplicada para que pueda asistir de forma correcta a los puntos de
acceso de internet inalambrico. Esto debe estar acompafiado no solamente
de un tipo de software que pueda estar establecido en manera de capas en
la red local de un establecimiento, pero también puede ser de gran ayuda los
usos de equipos para que la deteccion sea mucho mas rapida Como se va
en la tabla 2.4 existen varios tipos de ataques que perjudican a la red y
equipos que estén conectados a esta red. Existen equipos ayudan a detectar
a aplicaciones fraudulentas cuyos propdsitos pueden variar desde obtener
informacion relevante y personal de los usuarios, hasta suplantacion de
identidades para poder tener acceso a bienes, y con este trabajo se
pretender tener un conocimiento mucho mas generalizado para que haya
una adecuada identificacion de los ataques. (Kaschel, Mardones, &
Quezada, 2013)

Tabla 2. 4 Ataques cibernéticos y sus caracteristicas.

Ataques Caracteristicas

DoS (Denial of Producido por la accién no intencional de los nodos o
Service) la accion de un atacante

Ataques a la Alteran, falsifican y repiten la informacion en transito a
informacion en la fuente. Toman el control de un nodo y son capaces
transito de fabricar nuevos paquetes falsificados. Su alcance
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Ataque de Sybil

Agujero de fondo /
hundimiento

Ataques de
inundacion con
Hello

Ataque de agujero
de gusano

puede estar sobre varios nodos de sensor al mismo
tiempo

Un atacante toma las mismas caracteristicas de otro
nodo para involucrarse en la red. Este ataque intenta
degradar la integridad de los datos, la seguridad y el
uso de los recursos a los que se puede acceder
mediante el sensor robado. Ataca el almacenamiento
distribuido, los mecanismos de enrutamiento y la
agregacion de datos. Cuando se ataca, la red puede
luchar con protocolos fuertes.

Un nodo actda como un agujero negro para atraer a
todo el grupo de nodos de sensor. Cuando el nodo
malicioso intercepta los nodos de comunicacion,
puede hacer cualquier cosa con ellos

El atacante usa paquetes de saludos para atraery
convencer a los nodos. Los nodos estan convencidos
de que el atacante es su vecino. Una vez que los
nodos envian el paquete al receptor, deben pasar por
el atacante, interceptando los paquetes y haciendo lo
qgue quieren que haga.

En este ataque critico, el atacante guarda los
paquetes en una direccién de red y los tlneles en otro.
Es una amenaza importante, porque puede ocurrir al
principio, cuando los nodos del sensor solo estan
averiguando sobre los sensores vecinos

Fuente: (Kaschel, Mardones, & Quezada, 2013)

Ante los posibles ataques que pueden existir en una red de wifi, también

existen varios tipos de tacticas y métodos para poder combatir estos

ataques. Como podemos ver en la tabla 2.5, existe ya componentes y

protocolos que ayudan a combatir cualquier tipo de amenaza contra una red

0 equipo.

Tabla 2. 5 Lista de diferentes ataques y métodos de seguridad para WSN.

Método de Ataque Arquitectura de Caracteristica
seguridad red
JAM Ataque DoS Redes de Utiliza nodos
sensores vecinos vinculados
inalambricos para evitar que se
tradicionales. evite la region
atascada.
Agujero de Ataque DoS Red de sensores | Utiliza agujero de
gusano hibridos gusanos para
evitar atascos.
Pre-distribucion Ataque Sybil | Gran cantidad de | Utiliza recursos de
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de clave aleatoria

prueba de
recursos de radio,
etc.

Verificacion
bidireccional,
enrutamiento de
estaciones de
multiples bases,
multirrutas

Basado en
comunicaciones
de seguridad

TIK

Pre-distribucion
de llave

ESCHENAUER &

Ataque
inundacion
HELLO

Informacion o
spoofing de
datos.

Ataque de
agujero de
gusano,
informacion o
falsificacion
de datos.

Datos e
informacion
suplantando.
Ataque a la
informacion
en transito

Informacién o

sensores Red de
sensores
inalambricos
altamente
densos

Redes de
sensores
inalambricos
tradicionales.

Redes de
sensores
inalambricos
tradicionales.

Redes de
sensores
inalambricos
tradicionales.

Redes de
sensores
inalambricos
tradicionales.

Red de sensores
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radio, pre-
distribucion de
clave aleatoria,
procedimiento de
registro,
verificacion de
posicion y pruebas
de cddigo para
detectar la entidad
Sybil.

Adopta un
compartimiento
secreto,
probabilistico y
compartido.
También utiliza la
verificacion
bidireccional y el
enrutamiento y
multirrutamiento
de estaciones
base multiples.
Uso eficiente de
los recursos.
Protege la red
incluso si parte de
la red esta en
peligro.

Basado en
criptografia
simétrica, requiere
sincronizacion
entre todas las
partes que se
comunican,
implementa
correas
temporales.
Proporciona
resistencia en la
red, protege la red,
incluso si parte de
la red esta
comprometida,
proporciona
medidas de
autenticacion para
los nodos del
sensor.

Permitido para una



GLIGOR spoofing de distribuidos, gran | gran cantidad de
datos. escala de red de | sensores
sensores inalambricos que
inalambricos con | hacen posible
una naturaleza agregar y elimina
dinamica.
REWARD Ataques Redes de Utiliza
agujero negro | sensores enrutamiento
inalambricos geografico,
tradicionales. aprovecha el
hecho de ser el
remitente para ver
la transmision del
vecino y detectar
ataques de
agujero negro.
TINYSEC Informacion o | Redes de Centrado en
spoofing de sensores proporcionar
datos. inalambricos mensajes
tradicionales. autenticidad,
integridad y
mensajes de
confidencialidad:
funciona en la
capa de enlace.
SNEP y TESLA Datos e Redes de Proteccion de
informacion sensores repeticion,
falsos, los inalambricos seguridad
mensajes tradicionales. semantica,
repiten los autenticacion de
ataques datos, baja

sobrecarga de
comunicacion

Fuente: (Kaschel, Mardones, & Quezada, 2013)

2.4Métodos de seguridad para redes wifi

Los algoritmos de seguridad Wifi han pasado por muchos cambios y
mejoras desde la década de 1990 para volverse mas seguros y efectivos. Se
desarrollaron diferentes tipos de protocolos de seguridad inalambricos para
la proteccién de redes inaldmbricas domésticas. Los protocolos de seguridad
inalambricos son WEP, WPA y WPA2, que cumplen el mismo propdsito,
pero son diferentes al mismo tiempo. Los protocolos no solo impiden que las
partes no deseadas se conecten a su red inaldmbrica, sino que también los

protocolos de seguridad inalambricos cifran sus datos privados enviados a
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través de las ondas. No importa cuan protegidas y encriptadas, las redes
inalambricas no puedan mantenerse al dia con seguridad en las redes
cableadas. Estos ultimos, en su nivel mas béasico, transmiten datos entre dos
puntos, A y B, conectados por un cable de red. Para enviar datos de A hacia
B, las redes inalambricas lo transmiten dentro de su rango en todas las
direcciones a cada dispositivo conectado que esté escuchando. Entre los
métodos mas utilizados se mencionard algunos de los cuales se los
considera comercial y otros que son mas adecuados para usos
gubernamentales y empresarial. Para muchas de estos protocoles, su
creacion ha pasado por bastantes fases de aprobacion por entidades
competentes como lo es la IEEE, pero estos también han desarrollado un
mayor rango de desarrollo en las telecomunicaciones como parte
organizadora y fiscalizadora de mejora continua de estos procesos. (Pastor,
2017)

2.4.1 WEP (WIRED EQUIVALENT PRIVACY)

WEP fue desarrollado para redes inalambricas y aprobado como un
estdndar de seguridad Wi-Fi en septiembre de 1999. WEP tenia como
objetivo ofrecer el mismo nivel de seguridad que las redes cableadas, sin
embargo, hay un monton de problemas de seguridad conocidos en WEP,
gue también es facil de comprender y configurar. A pesar de todo el trabajo
gue se ha hecho para mejorar el sistema WEP, sigue siendo una solucién
altamente vulnerable. Los sistemas que dependen de este protocolo
deberian actualizarse o reemplazarse en caso de que no sea posible la
actualizacion de seguridad. WEP fue oficialmente abandonado por la Wi-Fi
Alliance en 2004. (Pastor, 2017)

2.4.2 WPA (WI-FI PROTECTED ACCESS)

En el momento en que el estdndar de seguridad inalambrica 802.11i
estaba en desarrollo, se utilizé WPA como una mejora de seguridad
temporal para WEP. Un afo antes de que WEP fuera oficialmente

abandonado, WPA fue formalmente adoptado. La mayoria de las
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aplicaciones WPA modernas utilizan una clave previamente compartida
(PSK), mas comunmente conocida como WPA Personal, y el Protocolo de
integridad de clave temporal o TKIP para el cifrado. WPA Enterprise utiliza
un servidor de autenticacion para la generacion de claves y certificados.
WPA fue una mejora significativa con respecto a WEP, pero como los
componentes principales se crearon para que pudieran implementarse a
través de actualizaciones de firmware en dispositivos habilitados para WEP,
aun confiaban en elementos explotados. WPA, al igual que WEP, después
de someterse a una prueba de concepto y las demostraciones publicas
aplicadas resultaron ser bastante vulnerables a la intrusion. Sin embargo, los
ataques que representaron la mayor amenaza para el protocolo no fueron
los directos, sino los que se realizaron en Wi-Fi Protected Setup (WPS):
sistema auxiliar desarrollado para simplificar la conexion de dispositivos a

puntos de acceso modernos. (Pastor, 2017)

2.4.3 WPA2 (WI-FI PROTECTED ACCESS VERSION 2)

El protocolo basado en el estandar de seguridad inaldmbrica 802.11i
se introdujo en 2004. La mejora mas importante de WPA2 sobre WPA fue el
uso del Estandar de cifrado avanzado (AES) para el cifrado. AES esta
aprobado por el gobierno de EE. UU. Para cifrar la informacion clasificada
como de alto secreto, por lo que debe ser lo suficientemente buena como
para proteger las redes domésticas. En este momento, la principal
vulnerabilidad para un sistema WPA2 es cuando el atacante ya tiene acceso
a una red Wifi segura y puede obtener acceso a ciertas claves para realizar
un ataque a otros dispositivos en la red. Dicho esto, las sugerencias de
seguridad para las vulnerabilidades conocidas de WPA2 son en su mayoria
significativas para las redes de niveles empresariales, y no son realmente
relevantes para redes domésticas pequefias. Desafortunadamente, la
posibilidad de ataques a través de Wi-Fi Protected Setup (WPS) sigue
siendo alta en los puntos de acceso actuales compatibles con WPA2, que
también es el problema con WPA. Y aunque entrar en una red segura WPA /
WPAZ2 a través de este agujero tardara entre 2 y 14 horas, sigue siendo un

problema de seguridad real y WPS deberia deshabilitarse y seria bueno si el
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firmware del punto de acceso se pudiera restablecer a una distribucion no es
compatible con WPS para excluir por completo este vector de ataque.
(Pastor, 2017)

2.4.4 TKIP (TEMPORAL KEY INTEGRITY PROTOCOL)

Es un protocolo de cifrado incluido como parte del estdndar IEEE
802.11i para LAN inalambricas (WLAN). Fue disefiado para proporcionar un
cifrado mas seguro que el conocido Wired Equivalent Privacy (WEP), el
protocolo de seguridad WLAN original. TKIP es el método de encriptaciéon
utilizado en Wi-Fi Protected Access (WPA), que reemplaz6 a WEP en
productos WLAN. TKIP es un "envoltorio” que gira alrededor del cifrado WEP
existente. TKIP comprende el mismo motor de cifrado y el algoritmo RC4
definido para WEP. Sin embargo, la clave utilizada para el cifrado en TKIP
es de 128 bits de longitud. Esto resuelve el primer problema de WEP: una

longitud de clave demasiado corta. (Navas, 2016)

245 AES

Es un cifrado de bloques simétrico elegido por el gobierno de EE. UU.
para proteger la informacioén clasificada y se implementa en software y
hardware en todo el mundo para cifrar datos confidenciales. (Kak, 2018)

24.6 CCMP

Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol (CCMP) es un protocolo de cifrado que forma parte del estandar
802.11i para redes inalambricas de area local (WLAN), especialmente las
que utilizan la tecnologia WiMax. El algoritmo CCMP se basa en el Estandar
de Encriptacion Avanzada (AES) del gobierno federal de EE. UU. (Kak,
2018)
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2.5 Rogue AP

Un Rogue Access Point (AP deshonesto) es cualquier punto de
acceso inalambrico que se haya instalado en la infraestructura cableada de
una red sin el consentimiento del administrador o propietario de la red,
proporcionando acceso inaldambrico no autorizado a la infraestructura
cableada de la red. La mayoria de las veces, los Rogue AP son configurados
por empleados que desean acceso inalambrico cuando ninguno esta
disponible. Otro ejemplo, quizas mas comun, de un punto de acceso
deshonesto 0 Rogue AP es lo que a veces se conoce como un "gemelo
malvado". Esto, en ningdn momento, implica conexiones Ethernet no
autorizadas como en el ejemplo anterior. Mas bien, esto implica un
dispositivo inalambrico que se encuentra justo afuera de una organizacion
gue recibe balizas transmitidas por puntos de acceso legitimos dentro de la
organizaciéon. El gemelo malvado luego comienza a transmitir balizas
idénticas con la intencion de que los usuarios finales de la organizacion se
conecten con él. Una vez conectado, el gemelo malvado puede ser utilizado
por personas nefastas como una avenida en la red de la organizacion. Un
requisito fundamental del sistema de prevencion de intrusiones inalambricas
(WIPS) es que debe ofrecer una proteccion solida contra los puntos de
acceso inaldmbrico deshonestos. La proteccion debe incluir deteccion
instantanea seguida de bloqueo automético (prevencion). La deteccién
Rogue AP debe estar libre de falsas alarmas, tanto en los lados positivos

como negativos. (Juniper Networks, 2016)
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1. Evil Twin AP Is set
up on attackers lapiop

Figura 2. 21 Funcionamiento de un Rogue Access Point.
Fuente: (Simek, 2012)
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Los puntos de acceso deshonestos o Rogue AP, y sus clientes
socavan la seguridad de una red empresarial al permitir potencialmente el
acceso no cuestionado a la red por parte de cualquier usuario o cliente
inalambrico en las cercanias fisicas. Los puntos de acceso no autorizados
también pueden interferir con el funcionamiento de su red empresarial. Los

puntos de acceso no autorizados pueden hacer el siguiente dafo:

* Permita que un pirata informatico realice un ataque de hombre en el
medio. El atacante establece conexiones independientes con las
victimas y transmite mensajes entre ellas, haciéndoles creer que
estan hablando directamente entre si a través de una conexion
privada, cuando en realidad toda la conversacion esta controlada por
el atacante.

* Inunde la red con datos inutiles, creando una denegacién de servicio.

« Envie SSID falsos que anuncien caracteristicas atractivas, como
conectividad gratuita a Internet. Una vez que un usuario se conecta, el
SSID falso se agrega a la configuracion inalambrica del cliente y el
cliente comienza a transmitir el falso SSID, infectando asi a otros
clientes.

» Proporcione un conducto para el robo de informacion de la compafia.

2.5.1 Tipos de Rogue AP

Los tipos de Rogue AP, pueden clasificarse de muchas maneras.
Como podemos ver en la tabla 2.6, el Rogue AP, puede tener diferentes
acciones dentro de una red wifi, pero se los clasifica de acuerdo con lo que

se llegue a ejecutar dentro del sistema.

Tabla 2. 6 Clasificacién de los ROGUE AP.

Rogue AP Descripcion

Miembro El punto de acceso esta en este dominio de movilidad. La
huella digital del punto de acceso (también conocida como
firma) se usa para identificar de manera segura los puntos de
acceso de los miembros.

Vecino El dispositivo de confianza (buen vecino) figura en la lista de
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SSID de terceros permitidos. Generalmente, este punto de
acceso es parte de una red inalambrica vecina o dominio de
movilidad.

Sospechoso | No hay suficiente informacién para clasificar este punto de
acceso como vecino o picaro. Puede decidir agregarlo a la
lista deshonesta, la lista SSID o la lista de vecinos.

Rogue Dispositivo ROGUE en el aire. Por ejemplo, punto de acceso
no autorizado en una red empresarial.

Fuente: (Juniper Networks, 2016)

Cualquier AP que no sea AP autorizado es de tipo Rogue AP. La
conectividad de red de AP a la red empresarial no es un criterio para la
deteccién fraudulenta. ElI administrador tendra que separar minuciosamente
manualmente los AP vecino. La inspeccion manual debe realizarse de forma
continua a medida que aparecen nuevos AP dentro del rango donde se
pretenda realizar el control y se reconfiguran los antiguos. Si la inspeccion
manual no se realiza de manera rapida y regular, este crea un agujero de
seguridad. La prevencién automatica de AP maliciosos no se puede activar
ya que el administrador tendra que decidir primero si un AP recientemente

detectado esta en la red o solo un AP de donde se esta realizando el control.

Las reglas de clasificacion son incorporadas o seleccionadas a partir
de un conjunto de reglas predefinidas. Las reglas incorporadas son
constantes y no se pueden cambiar. Las reglas de usuario son las reglas
que le permiten configurar ciertos comportamientos de clasificacién. Se
tiene en cuenta que la primera regla de clasificacion elimina los puntos de
acceso en la lista de Rogue AP y no se puede modificar. Dos reglas
configurables predeterminadas para la clasificacion deshonesta y puede
establecer un tercero para clasificar la condicion predeterminada como
deshonesto, como podemos ver en la figura 2.7. (Juniper Networks, 2016)

La conectividad de AP a la red empresarial monitoreada todavia no es
un criterio para la deteccién de un Rogue AP, pero es posible filtrar los AP
vecinos gracias a las propiedades inalambricas reconfiguradas de AP como
red, SSID, OUI del proveedor MAC y RSSI. Esta ldgica solo parece mejor

que la primera.
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list *

Default

041285

Figura 2. 22 Tipos de Rogue AP.
Fuente: (Juniper Networks, 2016)

De hecho, sin embargo, solo da una falsa sensacion de sofisticacion
por diferentes razones. No hay nada que requiera que las propiedades solo
inalambricas sean diferentes entre el AP picaro aldmbrico y el AP vecino
amistoso. Uno podria traer facilmente AP cuyo SSID y proveedor coinciden
con uno de sus AP vecinos, ponerlo en baja potencia de transmision para
que parezca distante y conectarlo a la red de su empresa. Esta situacion
puede ocurrir incluso en casos no maliciosos, si el empleado ingresa un AP
basico de baja potencia con SSID predeterminado. El sistema lo clasificara
incorrectamente como un vecino amigable, ya que su SSID y proveedor
coinciden con su plantilla pre configurada para el vecino amigable y su RSSI
es lo suficientemente bajo. Si los AP vecino legitimos cambian su
configuracion de lado inalambrico o si se implementan nuevos AP vecinos
amigos, no se ajustaran a la plantilla pre configurada para vecinos
amigables. Por lo tanto, activar la prevencion automatica es un riesgo y se

requerird una inspeccion manual frecuente. (Juniper Networks, 2016)

41



La conectividad de AP a la red empresarial monitoreada es un criterio
esencial en la clasificacion de AP como los mandatos de definicion de
amenaza Rogue AP; por supuesto, ademas de eso, el AP no esta en la lista
AP autorizada. La conectividad de red por cable de todos los puntos de
acceso visibles en el aire es determinada de forma instantanea, automatica y
precisa por el sistema. Si no esta en la lista de AP autorizados y esta
conectado a la red supervisada, es un punto de acceso no autorizado. Si no
estd en la lista AP autorizada y no esta conectado a la red empresarial
supervisada, es AP externo o vecino. La prevencion automatica se puede
activar de forma segura y no hay una interrupcion de seguridad. No se
requiere ningun esfuerzo manual al principio para configurar las plantillas de
propiedades de AP del vecindario o en forma permanente a medida que
surgen nuevos AP Yy los antiguos cambian sus propiedades. (Juniper
Networks, 2016)

2.5.2 CISCO AIRONET 3600

Como podemos ver en la figura 3.4, CISCO AIRONET 3600 es un
dispositivo que puede proveer internet a todos los dispositivos en el rango de
los 802.11n y 802.11%/g, incluyendo hasta 3 clientes espaciales. Estos
puntos de acceso también pueden escanear los 26 canales en el espectro
de Wi-Fi a través del CleanAir de Cisco. La serie 3600 esta disefiada para
permitir a los usuarios conectarse a la red sin problemas desde cualquier
dispositivo inalambrico, incluso aquellos con una sefial inalambrica débil,
como tabletas, con un rendimiento mas rapido que cualquier otro punto de
acceso. (CISCO, 2014)

Figura 2. 23 CISCO Aironet.
Fuente: (CISCO. 2014)
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2.5.3 Modulo WSSI

El mdédulo actualizable en campo de WSSI es una radio dedicada que
descarga todos los servicios de monitoreo y seguridad de las radios de
servicio del cliente / datos al modulo del monitor de seguridad. Esto permite
un mejor rendimiento y ademas reduce los costos al eliminar la necesidad de
puntos de acceso del modo de monitor dedicado y la infraestructura Ethernet
requerida para conectar esos dispositivos a su red. Juntos, los puntos de
acceso de la serie 3600 y el modulo WSSI permiten funciones avanzadas de
andlisis de espectro y seguridad para clientes Wi-Fi en todos los canales,
tanto en la banda de 2,4 como en la de 5 GHz. (CISCO, 2014)

/
.y
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— /

Figura 2. 24 Modulo WSSI.
Fuente: (CISCO, 2014)
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CAPITULO 3: DISENO DE LA RED DE SENSORES

3.1Colegio Mixto Fiscal Patria Ecuatoriana

El Colegio Fiscal Patria Ecuatoriana se encuentra ubicada en el
cantén de Guayaquil, en la provincia del Guayas, en la interseccion de las
calles 40 y avenida Portete. Entre algunos datos interesantes del
establecimiento donde se esta haciendo el estudio para la construccion de
una red de sensores para deteccion de ROGUE AP, podemos decir que esta
institucion fue creada por un grupo de estudiantes de la Universidad Catélica
de Santiago de la carrera de psicologia, de Guayaquil el 22 de noviembre
del971, por sus reconocidos fundadores Lcda. Mérida Lopez Vera y Lcdo.
César Noboa Bohoérquez. (Wikimapia, 2013)

Figura 3. 1 Colegio Fiscal Mixto Patria Ecuatoriana - Zona Administrativa.
Fuente: Autor

La zona administrativa consta de dos plantas en las cuales se va a
distribuir el servidor de internet, los puntos de acceso fijo y los puntos de
acceso inalambrico. De esta manera podemos tener una mejor perspectiva

de como colocar los equipos y como calcular la zona de distribucion de



internet. La parte de oficinas administrativas de la planta alta consta de la
parte de rectorado y sala de reuniones. La planta baja consta de oficinas
cuyo rol es netamente administrativo. Como dato extra la distribucién de la
parte administrativa donde se quiere contemplar CISCO Aironet 3600, sera
en la parte superior del establecimiento, el cual se encuentra distribuido

como se puede ver en la figura 3.2.
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Figura 3. 2 Planta alta de las oficinas administrativas del Colegio Patria
Ecuatoriana.

Fuente: Autor

3.2 Instalacion del equipo

El equipo estara colocado en la entrada principal de la planta alta del
establecimiento, donde se requiere mas la implementacion de esta
tecnologia. Debemos recordar que el equipo que se utilizara en este trabajo
tiene especificaciones técnicas especificas para poder configurarlos junto
con los médulos WSSI. La deteccibn no autorizada le permite al
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administrador de red monitorear y eliminar este problema de seguridad.
Cisco Unified Network Architecture proporciona métodos de deteccidon
fraudulenta que permiten una solucion completa de identificacion vy
contencion sin la necesidad de herramientas y redes superpuestas costosas
y dificiles de justificar. A continuacion, se presenta los procesos respectivos

para la deteccion y ejecucién de una secuencia para evitar Rogue AP.

3.2.1 Asignacion de un IP estatico

C Cinco 105 Series AP - Hor X
« X 192.168.0.100 L0 =
3% Apps & Bookmarks G Google [y Google Transiste Yahoo! Ux [l KEGS | Home (C English dictionary & King Edward VI Gra. 2% Cisco Unified CME 9. = (2] Other bookmarks

M m
SEARS Cisco Aironet 1240AG Series Access Point 0.3

HOME Hostname ap ap uptime is 2 minutes

Figura 3. 3 Asignacion de un IP estatico.
Fuente: Autor

Uno de los primeros pasos para comenzar con la configuracion de la
red, es asignar un IP estatico donde se va a encontrar nuestra red y nuestro
sistema de control contra Rogue AP. Esto lo conseguimos entrando a la
interface de los dispositivos CISCO. Podemos ingresar a esta interfaz
ingresando el IP local de nuestro servidor en un navegador de internet. Una
vez ingresado nuestro IP en el navegador una ventana como la que vemos
en la figura 3.3, y en la cual procedemos a ingresar los datos
correspondientes en la pestaiia de EXPRESS SETUP. Dentro de esta
pestafia tenemos que configurar el HOST NAME, el cual es la opcion que
tenemos para definir nuestro punto de acceso, el cual para este proyecto lo

llamaremos AP1 (Access Point 1).
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Una vez ingresado el HOST NAME procedemos a dar clic en STATIC
IP dentro de la opcibn de CONFIGURATION SERVER PROTOCOL, o
protocolo de configuracion dinamica de HOST. En la opcién de puerta de
enlace predeterminada o DEFAULT GATEWAY procedemos a escribir
nuestro IP para poder lograr el enlace correspondiente de nuestra
computadora con el acceso fijo a internet y que controlara de manera directa
el trafico de datos en la red. Como podemos ver en la figura 3.4, ademas de
la configuracion mencionada nosotros también debemos dar nombre a

nuestro anillo de seguridad que va con el nombre de SNMP Community.

Esta opcion es como una identificacion de usuario o contrasefia que
permite el acceso a las estadisticas de un enrutador u otro dispositivo. De
este modo, estableceremos una mejor manera la localizacion de Rogue AP
en nuestra red. IPCheck Server Monitor envia la cadena de la comunidad
junto con todas las solicitudes de SNMP. Si la cadena de la comunidad es
correcta, el dispositivo responde con la informacion solicitada. Si la cadena
de la comunidad es incorrecta, el dispositivo simplemente descarta la

solicitud y no responde.
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Default Gateway: 192 168.0.1
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Optimize Radio Network for:

Aironet Extensions:
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Figura 3. 4 Configuracion de la puerta de enlace.

Fuente: Autor

47



3.2.2 Crear un nombre para el SSID del WLAN1

Una vez realizado estos cambios, damos clic en el botdén APPLY para
que se guarden los cambios, y pasamos al siguiente paso el cual es el de
definir el SSID (Service Set Identifier), el cual es un identificador de paquetes
de servicios e identifica a cualquier red dentro del rango de los equipos. Este
tipo de identificador consta de 32 caracteres ASCIl (American Standard
Code for Information Interchange), y la cual lo mas comun es de realizar una
combinacion de estos caracteres entre numeros y letras. En la opcidén de
EXPRESS SECURITY, como podemos ver en la figura 3.5, nos muestra una
interfaz en la que nos permita configurar nuestra red que estard a
disposicion de todos los que se encuentran conectados. Para este proyecto
se llamaré a la red WLANL, y sera la Unica opcidn que vayamos a usar en
este paso dentro de la opcidén de esta interfaz. Bajo la segunda opcion
dentro de este esquema tenemos la configuracion del VLAN o Red de Area
Local Virtual, el cual nos permite crear un grupo de equipos para mejorar la
seguridad de ellos. En este caso, nosotros dariamos clic en NO VLAN para
gue de este modo podamos trabajar con la capa de seguridad que nos
proporciona CISCO Aironet.

— CcC N 192.168.0.100, O =
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3. Security
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RADIUS Server Secret

RADIUS Server (Hostname or IP Address.

RADIUS Server Secret

Apply || Cancel

SSID Table

Delete SsID VLAN Encryption Authentication Key Management Native VLAN Broadcast SSID

Figura 3. 5 Configuracion del SSID.

Fuente: Autor
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3.2.3 Difundir el SSID

Una vez aplicado los cambios en la opcion de EXPRESS SECURITY,
procedemos a dar clic en APPLY para poder configurar el siguiente paso de
nuestra red de seguridad. Este siguiente paso como lo podemos ver en la
figura 3.6, nosotros debemos ir a la pestafia de NETWORK INTERFACES y
una vez establecido en esta opcion, se nos abrird una interfaz donde se nos
dara la opcion de configurar de RADIO 802.11g. Esta opcidén nos sirve no
solamente para configurar la velocidad de banda de nuestra red. Como este
esta configurado para trabajar en un rango de frecuencia de 2.4 GHz, este
es compatible con cualquier dispositivo de la familia de los 802.11b
codificados en OFDM (Orthogonal Frequency-Division Multiple Access), o

acceso multiple por division d frecuencia octogonales.
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NETWORK Configuration } : :
INTERFACES 5 3 "
P = Software Status Disabled ¥ | Hardware Status Down
FasEmhemnet Operational Rates 10,20.55.110,60,90, 120, | Basic Rate 10.20.55,11.0 Mbisec
I Redos 902116 180,240,360, 480,540 Mbisec
| Radio1-80211A Aironet Extensions Enabled | Camier Set Americas
Configured Radio Channel 0 MHz Channel 0 | Transmitter Power CCK/OFDM 0dBm (1,010 54.0
Role in Network Access Point
Interface Statistics
Interface Resets 0
Receive / Transmit Statistics
Receive Transmit
5 Min Input Rate (bits/sec) 05 Min Output Rate (bits/sec) 0
5 Min Input Rate (packets/sec) 0|5 Min Output Rate (packets/sec) [}
Time Since Last Input never | Time Since Last Output aver
Total Packets Input 0| Total Packets Output 0
Total Bytes Input 0| Total Bytes Output ]
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Receive Transmit
Total Input Errors 0| Total Output Errors 0
Theottles 0| Last Output Hang never
[ Retsh |
Close Window Copyright (¢) 1992-2010 by Cisco Systems. Inc.
192.168.0,100/ap_network-#_802-11_cshtmi

Figura 3. 6 Configuracion del interfaz de red.
Fuente: Autor

Dentro de la opcion de SETTINGS, nosotros verificamos que la opcion
de ENABLE RADIO esté activa, dando clic en la opcién de ENABLE y una

vez que damos click en APPLY, nosotros inmediatamente podemos verificar
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gue nuestra red pueda ser verificada dentro del rango de los equipos que
estén en la zona administrativa del colegio. Como podemos ver en la figura
3.7, esta interfaz nos permite ver la habilitacion de nuestra RADIO 802.11g,
ademas de tener otras opciones para poder mejorar nuestra seguridad en la
red. Una vez que terminamos con este paso, podemos verificar en nuestra
red que nuestro punto de acceso WLANL1 se encuentre disponible. Esta es
una de las ideas principales de seguridad que se puede ofrecer en el area
administrativa, aunque aun asi se puede tener ROGUE AP, y para este

necesitariamos otro tipo de seguridad mucho mas complejo.
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Figura 3. 7 Configuracion del 802.11g.

Fuente: Autor

Como método de comprobacion de que nuestra red estd segura
podemos dirigirnos a nuestra red en el explorador de redes wifi de nuestra
computadora, dar clic derecho y verificar si efectivamente nuestra red esta
configurada apropiadamente como lo pudimos hacer en la interfaz de
CISCO. Como podemos ver en la figura 3.8, nuestra red WLANL1 esta activa
y disponible para la conexion de cualquiera de los equipos y dispositivos

moviles que se encuentren dentro del rango. Las autenticaciones
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proporcionan una unidifusion de manera dinamica para cualquier dispositivo,
pero es importante mencionar que las claves estaticas juego un rol
importante. Si se da una rotacion de claves WEP o multidifusion se puede
configurar la red con la activacién de un MIC. Esta opcidon permite que el
cliente se proteja de ataques a paquetes cifrados o ataques de volcado de
bits. Ese ataque lo que hace es interceptar un mensaje cifrado, y una vez
obtenida la informacion este es retransmitido como legitimo. Si se activa un
MIC lo que se obtendra es un aumento de bytes a cada paquete para que
este no se pueda modificar y entrar en peligro el cliente.
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Figura 3. 8 Comprobacion de seguridad de red.
Fuente: Autor

Una vez que configuramos la red, comprobamos que nuestro
protocolo y nuestro SSID sean los que se habian definidos desde un
principio, como podemos ver en la figura 3.9, y ademéas este tipo de
informacion de ser vulnerada ante la falsificacion de identidad, se debe
considerar un ultimo paso dentro de nuestra configuracion para proteger
nuestra red de Rogue AP. Dentro de este paso se contempla el uso de una

herramienta encriptadora cipher. Este tipo de herramienta usa un algoritmo
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de cifrado utilizado en el protocolo de seguridad 802.11i. Utiliza el cifrado de
bloques AES, pero restringe la longitud de la clave a 128 bits. AES-CCMP
incorpora dos técnicas criptogréaficas sofisticadas (modo contador y CBC-
MAC) y las adapta a tramas Ethernet para proporcionar un protocolo de
seguridad robusto entre el cliente movil y el punto de acceso. AES en si es
un cifrado muy fuerte, pero el modo contador hace que sea dificil para un
espia detectar patrones, y el método de integridad del mensaje CBC-MAC

asegura que los mensajes no se hayan manipulado.
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Figura 3. 9 Verificacion de red con nueva configuracion.
Fuente: Autor

El siguiente paso tiene como objetivo reconocer las maquinas tienen
acceso a otro punto de internet que no sea el definido para este proyecto
como WLAN1. Para esto podemos verificar dentro de la configuracion de
redes wifi para nuestra maquina si estd habilitada e incluso correr pruebas

para chequear si nuestra red en realidad esta protegida.
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3.2.4 Configurar AP con el WPA2 PSK de autenticaci6 n.

Para el ultimo paso de nuestra configuracion, se procede con la
configuracion de un punto de accesos 0 AP (Access Point) para que se corra
el WPA2 PSK de autenticacion. Como podemos ver en la figura 3.10, esta
opcion la encontramos en la seccion de SECURITY, dando clic en
ENCRIPTION MANAGER y este nos dirige a una interfaz para poder
configurar aspectos de la conexion como lo es el cipher y el SSID. El cipher
nos ayuda a la conectividad de nuestra red y ademas los cifrados no
implican significado. En cambio, son operaciones mecanicas, conocidas

como algoritmos, que se realizan en trozos individuales o pequefios de
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Figura 3. 10 Uso de cipher para proteccion de la red inalambrica.

Fuente: Autor

Una vez dentro del programa podemos configurar las diferentes
opciones que nos permite asegurar la fluidez de nuestro punto de acceso.
Como podemos ver en la figura 3.11 nuestro siguiente paso consiste en la
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configuracion de RADIO 802.11G, la cual debemos configurarla con la
opcion de Cipher, y dentro del menu de opciones procedemos a definirlo con
el AES CCMP. Esta opcién fue creada para reemplazar el TKIP el cual es
obligatorio para protocolos como el WPA y el WEP. La integridad que se
requiere para esta red se tiene en cuenta que la clave de la administracion y
mensaje serd mejorada unos 128 bits en bloque y con 10 rondas de

codificacion bajo el estandar FIPS 197.

En el sistema, habiendo configurado la primera opcion del cipher,
procedemos a ir a la pestafia de SSID manager y verificamos la opcion de
CURRENT SSID LIST, en la cual debemos seleccionar nuestra red de
seguridad que lleva por nombre para este proyecto WLAN1. Cuando hemos
terminado con esta parte, también procedemos a definir cual sera nuestra

clave de red. Dentro de esta opcién, tendremos que verificar nuestro manejo de
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Figura 3. 11 Configurando cipher a AES CCMP.

Fuente: Autor

Cuando se haya terminado con las opciones mencionadas
anteriormente, también deberiamos definir nuestro Client Authorized Key
Management. Dentro de esta opcién como lo vemos en la figura 3.12, este

se debe cambiar la opcion a MANDATORY. Una vez establecida esa opcion,
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procedemos a configurar la contrasefia en la opcion de WPE — Pre Shared.
Establecemos la clave en la cual todos los equipos deberan acceder.
También debemos definir el acceso a este punto de seguridad. Tenemos
que también habilitar la opcion de WPA2. Una vez hecho esta opcion,
procedemos a aplicar todos los cambios. Con esto se terminar el proceso de
configuracion del equipo. Una vez que todos los cambios se hayan realizado,
debemos comprobar si la red no presenta dificultades de conexion con otros
equipos. Una vez confirmada el punto de acceso y la conectividad entre el
router y demas clientes, se puede conectar de manera libre. Para poder
comprobar si la red no esta blogueada por un Rogue podemos ir al cuadro
de comando y revisar si las claves de acceso sean gratis. Como podemos
ver en la figura 3.12, se comprueba todo el proyecto mediante el cuadro de

dialogo de C+.

IPv6 DNS Servers:

1Pv4 address:

1Pv4 DNS Servers:
Manufacturer:

Description:

Figura 3. 12 Comprobacién del sistema wifi en la computadora.
Fuente: Autor

Como ultima parte de este proyecto se procede a hacer la instalacion

del punto de acceso protegido con la consola CISCO Aironet 2600 para

poder finalizar con la instalacion el puesto en marcha del proyecto.
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Figura 3. 13 Instalacion de dispositivo CISCO Aironet 3600.
Fuente: Autor
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Capitulo 4: Conclusiones y recomendaciones

4.1 Conclusiones

El proposito de este trabajo es el de establecer una medida de
seguridad contra Rogue Access Point eficaz para el Colegio Fiscal Mixto
Patria Ecuatoriana. Como parte del trabajo se considera la instalacion de
equipos CISCO Aironet 3600 con su respectivo modulo para un mejor control
del trafico de usuarios en una red que se encuentra ubicada en el area
administrativa del colegio. En particular, en lugar de enviar paquetes de
prueba desde el lado inalambrico, nuestra solucion tiene un verificador en la
red cableada que envia la prueba paquetes hacia el lado inalambrico. Los
paquetes especiales mandados por el programa garantizan efectivamente
gue el AP sospechoso que retransmite estos paquetes es de hecho en la red
interna y por lo tanto es un Rogue AP. El enfoque debe abordar dos
cuestiones para la robustez usando el equipo necesario y creando una
tercera capa de accion para la proteccion contra Rogue AP y esto logra que
la seguridad de la informacion que corre entre las redes del plantel no sea
vulnerada de forma inteligente. El bloqueo automatico se logréo de forma
exitosa y las maquinas que se encuentran dentro de la zona administrativa
fueron protegidos sin ningun tipo de problema de conectividad. En la
actualidad, el detector implementado trabaja de forma exitosa en la oficina
administrativa. Ya que este tipo de método usa paquetes de verificacion en
la red de modo secuencial, este mismo paquete se encarga de verificar si
todas las maquinas y dispositivos conectados pasan la prueba de

verificacion que se implementa.

4.2 Recomendaciones

La configuracion de los equipos tiende a ser complejas, por lo que se
recomienda tener cuidado con la configuracion del WLAN y los Access Point
para los dispositivos moéviles. También debemos tener precaucion en el
momento de hacer las pruebas, para que cuando se lance el programa y la

configuracion determinada para que suelten los paquetes de prueba a las
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diferentes maquinas conectadas, estos puedan desempefiar una funcion
mas idonea, cuando se encuentren Rogue AP verificables. Si se va a llevar
este proyecto a una escala mas grande, se debe tener en cuenta que las
conexiones no deben ser redundantes para que el tiempo de respuesta del

programa sea mucho mas corto y acertada.
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