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Resumen

Las empresas de telecomunicaciones estan en constante evolucion de
sus servicios y de su infraestructura, creando asi competitividad en el mercado
presentando nuevos y mejores servicios a sus clientes. El desarrollo y
aumento de tecnologias es evidente en los ultimos afios dentro del pais, pero
este va de la mano con el aumento de sistemas de red y de la exigencia de la
calidad de los servicios ofrecidos. La infraestructura de las redes de
telecomunicaciones es monitoreada constantemente por un area llamada
NOC que poseen la tarea de monitorear la operabilidad de la red como
también informar y dar soporte en las incidencias que ocurren sobre la misma,
entre las incidencias se encuentran fallas en equipos, saturacion de servicios,
status de equipos, congestion de las redes, fallas de autenticacion, etc. Que
son visualizadas dentro de los Sistemas Gestores de cada proveedor. Sin
embargo, el uso de diversas herramientas que poseen distinto proveedor,
servicio, modelo, etc. implica que se debe ingresar a varias plataformas para
poder medir el rendimiento de la red como también incrementar cantidad de
empleados. Un administrador de gestores es capaz de consolidar varios tipos
de redes y de tecnologias en una sola interfaz, de tal modo que el personal
del NOC vy directores de la empresa pueden realizar mediciones de
desemperio de las redes y monitorear en tiempo real toda su infraestructura
con una sola herramienta. Esto permite la toma de decisiones en un menor
periodo de tiempo para solucionar o prevenir afectaciones dentro de la red,
asegurando la calidad de los servicios. Esta solucion facilita la optimizacion

de recursos, tiempo y de personal en una empresa de telecomunicaciones.

XV



En el presente trabajo de titulacion se mostrara la implementacion de una red
de telecomunicaciones en un Administrador de gestores, dando a conocer los
beneficios de estandarizar los procesos de control de redes moviles.

Palabras claves: Red movil, Elementos de red, SNMP, Celdas remotas.
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Capitulo 1: Descripcion General

1.1. Introduccion

Un MoM (Management of Management) es un administrador de
Gestores que recolecta informacion de multiples Gestores de diferentes
marcas Yy estructuras. Satisface necesidades de control y monitoreo
especialmente sobre redes de Telecomunicaciones. De tal modo que facilita
la operacion y mantenimiento sobre los servicios y aplicaciones que estas
redes proveen, asegurando una alta disponibilidad de su uso para el cliente.

Dentro del contexto de MoM, se refiere a la integracion de un conjunto
de sistemas de transmisiones, sistemas de conmutacion, multiplexores,
terminales de sefalizacion, bases de datos, aplicaciones, equipos, procesos
y demas complementos que permiten el intercambio y procesamiento de
informacion (digital y analégica) a través de diferentes sistemas que
proporcionan una gama de capacidades a los clientes.

El objetivo principal de un MoM es proporcionar una arquitectura
organizada y estandarizada, para tener un control incidencias y anomalias
sobre la misma de tal modo que el area encargada de monitorear pueda
identificar el problema causa raiz y derivar el problema para su solucién

inmediata.

1.2. Antecedentes
Las demandas de nuevos e innovadores servicios en las
telecomunicaciones como VoIP, Servicios en la Nube, Video Streaming,

navegaciones de alta velocidades, etc. implican un crecimiento de los



componentes y elementos que comprenden las diferentes redes. Debido a la
gama de equipos que se encuentran en la infraestructura, los multiples
sistemas gestores de cada proveedor son controlados y monitoreados por
areas especificas a quienes se le responsabiliza por la operabilidad y
disponibilidad de los equipos. Sin embargo, la cantidad de servicios y de
equipos estéa directamente relacionado con los sistemas gestores. Esto causa
que la cantidad de recursos y de empleados también aumenten. Lo que
implica una complejidad al momento de solucionar falencias en cada uno de

ellos y la visualizacion de problemas a nivel de toda la infraestructura.

1.3. Definicién del Problema

Las operadoras moviles poseen una infraestructura muy amplia en
donde existen varios elementos de las redes moéviles 2G, 3G, y 4G. Asi como
también servidores, switches, firewalls corporativos entre otros equipos, en
donde cada uno de ellos cumple una funcién para proveer servicios de voz,
mensajeria y datos a los clientes. Cada uno de estos elementos se encuentran
interconectados a través de estandares y protocolos que son los encargados
del traspaso de la informaciéon de un nodo a otro. La gestion de estos
componentes consiste fundamentalmente en supervisar y controlar la
operabilidad de cada uno de ellos. Sin embargo, el creciente uso de las
comunicaciones moviles, fijas, computacionales, etc. van de la mano con el
crecimiento de las redes y con el uso de multiples herramientas de control, por
lo que la gestion de la red se vuelve cada vez mas compleja. Las empresas
de telecomunicaciones tienen la obligacién de asegurar la disponibilidad de la

operabilidad de todos los equipos para satisfacer las expectativas de fiabilidad



y calidad de servicio de los usuarios, esto implica que sea necesario el uso de
una sola herramienta para realizar el control de toda una infraestructura,

manteniendo la operabilidad de estos equipos al 100%.

1.4. Justificacion del Problema

Debido al desarrollo de nuevas tecnologias que prometen servicios
innovadores en cuanto a comunicaciones moviles, internet y telefonia fija al
usuario, el crecimiento de las infraestructuras de telecomunicaciones es
constante. En donde nuevos sistemas de redes son agregados. Cada uno de
estos sistemas cumple con una funcién especifica y son controlados por su
sistema gestor. Existen multiples gestores dentro de las distintas areas de
telecomunicaciones, que tienen ademas de controlar la operabilidad, permite
el monitoreo del rendimiento de todos los equipos utilizados. Sin embargo, la
gran cantidad de gestores exige el acceso y el uso de muchas herramientas,
diferenciadas cada una de ellas; incrementando el personal encargado para
el uso de la misma. Usando un MoM que integra diferentes sistemas de red
celular, es posible tener una vision general del rendimiento de todos los
equipos, servicios y aplicaciones que se estan ofreciendo a los usuarios. En
caso de que se presenten afectaciones, un MoM es capaz de identificar la
causa probable antes de que el cliente informe el problema. Priorizando los

eventos que envian todos los dispositivos monitoreados.



1.5. Objetivos del Problema de Investigacion
1.5.1. Objetivo General
Implementacion de una infraestructura de telecomunicaciones en un sistema

de control de incidencias para facilitar el monitoreo de todos los servicios.

1.5.2. Objetivos Especificos
» Integrar de varios tipos de sistemas de redes y grupos de equipos sobre
un Administrador de Gestores para una alta disponibilidad de la
informacion referente a cada componente.
» Priorizar incidencias de toda una infraestructura de telecomunicaciones
para la prevencion de afectaciones en los servicios.
» Consolidar varios tipos de tecnologias y sistemas de redes en una sola

interfaz estandarizada para su monitoreo general.

1.6. Hipotesis

Mediante el uso de MoM se puede tener un control y una vista total de
las incidencias que tiene una infraestructura completa de telecomunicaciones
esto incluye Redes fijas, méviles, switches, enlaces, firewalls, servidores,
elementos de red, etc. Lo que permitird realizar andlisis y control del
rendimiento como también de la operabilidad de los multiples equipos que son
responsables de brindar los servicios, aplicaciones y comunicaciones en una
operadora mavil. Y de proporcionar funciones de gestion en una vista general,
consiguiendo interconexion entre los multiples tipos de sistemas de redes y

equipos de telecomunicaciones, utilizando una arquitectura estandar.



1.7. Metodologia de Investigacion

El paradigma a usarse sera el empirico-analitico, debido a que, mediante
la implementacion de una infraestructura de redes de telecomunicaciones, se
verificara de forma practica la capacidad de un administrador de gestores,
integrando diversos sistemas de redes celulares y redes informaticas para su
consolidacion en una sola interfaz. Posee un alcance descriptivo, porque
explica la necesidad actual de contar con instrumentos factibles para mostrar
las capacidades de los administradores de gestores. Ademas, el método sera
hipotético-deductivo, ya que mediante la hipotesis indicada con antelacion se

procura establecer una practica generalizada.



Capitulo 2: Redes de una Infraestructura de Telecom  unicaciones

Las redes de telecomunicaciones son sistemas de comunicacion de
difusion que disponen de activos de cOmputo y telecomunicaciones
especificamente, un grupo de nodos y enlaces que son capaces de llevar
comunicaciones de audio, visuales y de datos. La funcién primordial de
cualquier red de telecomunicaciones es proporcionar una transmision eficiente
de la informacion desde un punto de origen hasta un punto de terminacion.

Las tecnologias de la informaciéon y de la comunicacion (TIC) son las
bases de las transformaciones en la industria de las telecomunicaciones. Las
necesidades del ser humano han hecho viable la evolucion constante de las
formas en que la gente se comunica, entretiene, trabaja, socializa, negocia,

etc. (Salé Dobarganes & Rivero Pons, 2015).

2.1. Tipos de Redes de Telecomunicaciones

Las redes de telecomunicaciones comprenden una variedad de
componentes como: sistemas de acceso, sistemas de transporte, sistemas
BSS (Sistemas de soporte a operaciones), sistemas electronicos de enlaces
y switches, sistemas de energia eléctrica y los controles que rigen su
funcionamiento. La consolidacion de todos los sistemas de redes permite la
transferencia de datos y el intercambio entre multiples usuarios.

Cuando varios usuarios de medios de telecomunicaciones desean
comunicarse entre si, deben ser organizados por medio de algun tipo de red.
En teoria a cada usuario se le puede dar un enlace directo punto a punto a

todos los demas usuarios, a esto se lo conoce como una topologia conectada



completamente. Pero en la practica, esta técnica es poco practica y muy
costosa por la cantidad de conexiones internas que se deben realizar para el
traspaso de la informacion especialmente para una red grande y dispersa.
Las redes de telecomunicaciones modernas evitan problemas de
latencias y pérdidas de informacion estableciendo una red vinculada de
switches o nodos, de forma que cada usuario esta conectado a uno de los
nodos. Cada enlace de dicha red se le denomina canal de comunicaciones.
Para lograr la comunicacion entre un punto a otro se utilizan cables coaxiales,
cables de fibra oOpticas, enlaces satelitales y ondas de radio para diferentes

canales de comunicaciones.

2.1.2. Redes 3G

La tercera generacion de redes moviles 3G surgio a inicios del afio 2000
e hizo obsoleto los sistemas de generaciones antecesoras ya que el desarrollo
de esta tecnologia se centré6 en la mejora de los servicios de voz con
capacidades de datos, mayores anchos de banda y el apoyo de servicios
multimedia, con el fin de proporcionar mayores capacidades en la red debido
al aumento de suscriptores y varios avances tecnoldgicos (Giotopoulou,
2015).

Esta generacién cumple con las especificaciones del estandar global
de las Telecomunicaciones Mdviles Internacionales 2000 (IMT-2000), en
donde se requiere un sistema capaz de soportar rangos de datos de velocidad
de 144 kpbs hasta 4 Mbps (Agrawal, Rakesh, Mor, Dubey, & keller, 2015).

Opera en la banda de frecuencia 2100 Mhz y tiene un ancho de banda 15-20



Mhz que se utiliza para el servicio de internet, video chat, mensajeria, etc.
(Vora, 2015).
Las principales caracteristicas de la red 3G son:
* Velocidades hasta 4 Mbps
* Llamadas celulares.
* Aumento de ancho de banda y velocidades de transferencia de datos
para acomodar aplicaciones basadas en web y archivos de audio y
video (Criollo & Javier, 2016).
» Proporciona comunicaciones con menor latencia en comparacién con
generaciones antecesoras gracias a la evolucién de sus elementos de
red (Giotopoulou, 2015).
* Mensajeria entre multiples proveedores de correo electronico como
Outlook, Gmail, Yahoo, etc.
* Aumento de seguridad en conexiones web, videoconferencias, juegos
3D, transferencias de archivos, mensajeria y llamadas, aplicaciones,
etc. (Agrawal et al., 2015).
* Mayor cobertura de celdas celulares, gracias a su clasificacion de
acuerdo a las zonas (macro celda, micro celda y pico celda). (Vora,

2015)



2.1.2.1. Infraestructura de red 3G
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Figura 2. 1: Arquitectura de red 3G
Fuente: (Giotopoulou, 2015).

La red 3G consiste de 3 partes: ME (Equipo movil), UTRAN (Red de

Acceso Radio Terrestre UMTS) y el core de la red (CN).
ME (Equipo movil) o UE (Equipo de usuario) se basa en el teléfono movil y la
tarjeta SIM (Modulo de identidad del suscriptor) llamada USIM (Universal SIM)
que contiene datos especificos de los usuarios y permite la entrada
autenticada del suscriptor en la red (Vora, 2015).
ME es capaz de trabajar en tres modos:

* Modo CS (Conmutacion por circuito)

* Modo PS (Conmutacién por paquetes)

= Modo CS/PS

En el modo CS, el equipo solo esta conectado a la red central mientras

que en el modo PS el equipo solo esta conectado al dominio PS. El modo
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CS/PS permite trabajar simultaneamente para ofrecer servicios tanto CS

como PS (Agrawal et al., 2015).

2.1.2.2. UTRAN
Los componentes de la red de acceso de radio (RAN) son:
- Estaciones bases o nodos B, tienen como funciones controlar la
potencia de bucle cerrado, codificacion de canales fisicos, modulacion
y demodulacion, transmisiones de interfaz de aire y manejo de
recepcion y error (Giotopoulou, 2015).
- Controlador de red de radio o RNC el cual tiene las funciones de control
de recursos de radio y gestion, control de energia, asignacion de canal,
control de admisién, cifrado, segmentacion y reensamblaje (Criollo &

Javier, 2016).

2.1.2.3. Core de la red o red troncal (CN)

La principal funcion de la red troncal es proporcionar conmutacion,
enrutamiento y transito para el trafico de usuarios. El CN también contiene las
bases de datos y las funciones de administracion de la red. La arquitectura
CN basica para la red 3G se basa en la red GSM con GPRS. Todos los
equipos deben ser modificados para la operacion y los servicios de red 3G.
Se divide en los dominios CS y PS (Giotopoulou, 2015).

Los componentes de la red troncal son:

GMSC (Centro de conmutacion de servicios moéviles) o Gateway, que

es un elemento conmutado por circuitos, se utiliza para enrutar llamadas fuera

de la red mévil. En particular cuando un usuario mévil que proviene fuera de
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la red movil quiere realizar una llamada o el suscriptor quiere hacer una
llamada a un usuario fuera de la red movil la llamada se enruta a traves de la
GMSC (Giotopoulou, 2015).

VLR (Registro de localizacion del visitante) es también un elemento
conmutado por circuitos, contiene la informacion sobre los suscriptores que
vagan dentro del area de la localizacion del centro mévil de la conmutacion
(MSC). La funcion principal de VLR es minimizar el nimero de consultas que
MSCS debe realizar al registro de ubicacion de inicio (ELO), que contiene
datos permanentes sobre los suscriptores de la red celular (Agrawal et al.,
2015).

SGSN (Nodo de servicio GPRS) es un elemento de conmutacion de
paquetes que remite el acceso a los recursos de red en nombre de los
suscriptores moviles e implementa la directiva de programacion de paquetes
entre diferentes clases de QoS (Calidad e servicio). Es responsable de
establecer el contexto de protocolo de datos (PDP) con el GGSN (Nodo de
soporte GPRS Gateway) al activarse.

GGSN (Nodo de soporte GPRS Gateway) elemento de conmutacion de
paquetes que es responsable de la interoperabilidad entre la red GPRS y las
redes de conmutacion de paquetes externas. Desde el punto de vista de las
redes externas GGSN es un router a una sub-red porque recibe los datos
dirigidos a un usuario especifico y comprueba si el usuario esta activo. GGSN
reenvia los datos al SGSN que requiera el usuario maovil, pero si el usuario
movil esta inactivo los datos se descartan. Asigna direcciones IP a usuarios
moviles y es responsable de la facturacion de los servicios ofrecidos (Criollo

& Javier, 2016).
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2.1.3. Redes 4G

4G LTE es completamente un sistema basado en el protocolo IP
(Internet Protocol) y en conmutacion de paquetes. Lo que hace posible que
ademas de soportar voz, datos y otros servicios de la red 3G, proporcione
acceso a internet de banda ancha maovil permitiendo el desarrollo de nuevas
aplicaciones basadas en IP y en internet como VoIP (Voice over IP)
(Giotopoulou, 2015).

Esta tecnologia nacié comercialmente en los afios 2010 y 2011 debido
al aumento de dispositivos y de la demanda de mayores servicios con altas
tasas de velocidad en comparacion con las redes 2G y 3G. Dado que existen
disposiciones en LTE para la interoperabilidad con los sistemas existentes,
existen varias rutas disponibles para conectarse a la red, es decir un operador
con generaciones anteriores es capaz de conectarse a la actual red 4G LTE

(Cardenas Lino, 2016).

Plataformas de servicio
(MS) y acceso a otras
redes (e.g., Internet)

I SGi Accesos alternativos a la EPC
Elementos comunes Redes no3GPP
de unared troncal | «—» + > {e.g., COMA2000
3GPP, HSS, EIR, —» + > Mobile, WIMAX,
PCRF, OFCS, OCS. etc.)

Interfaces con redes de
I s1 acceso alternativas Redes de acceso
3GPP UTRAN/GERAN

E-UTRAN

Interfaces radio

E-UTRAN U, alternativos

% EU (Equipment User)

Figura 2. 2: Arquitectura de los sistemas de redes 4G LTE
Fuente: (Santacruz & Garcia, 2017)
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2.1.3.1. Arquitectura de la Red 4G LTE

La arquitectura de la red 4G LTE consta de 3 partes:
1.- E-UTRAN o la red de acceso de radio terrestre UMTS evolucionada, que
es la interfaz de aire del sistema de red y es la sustitucion de la tecnologia
UMTS que se especificaron en las redes 3GPP. Consiste en UE (Equipment
User) que son los dispositivos a traves de los cuales el usuario se conecta a
la red y los EnodeBS que son las versiones evolucionadas de NodeBS
(Elemento de la red 3G) (Santacruz & Garcia, 2017).
2.- EPC o0 el nucleo de paquetes evolucionado que tiene como funcion
proporcionar conectividad “Always on”, soporte de traspaso y el transporte de
los paquetes de voz (Gonzéalez Espinoza & Morocho Lovato, 2017).
3.- Plataformas de servicios que tiene como funcién proporcionar los multiples

servicios de internet al usuario.

EPC
Evolucion de Packet Core

E-UTRAN

Sarvici
Evolucién de UTRAN ervicios

PDN

Figura 2. 3: Arquitectura de elementos de red 4G
Fuente: (Giotopoulou, 2015)
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2.1.3.2. Funciones de los elementos de red

E-NodoB es una evolucion del nodoB de la red 3G. La combinacion con
funcionalidad de controlador de radio. La combinacion de estos dos
componentes reduce la latencia a medida que la sefalizacion entre el eNodoB
u la red de acceso de radio se elimina. Contiene los transmisores y receptores
de radio que generan: la modulacion y demodulacién de sefiales de radio,
codificacion delantera de la correccion de errores y todo el proceso requerido
al crear y recibir la sefial de radio. En particular gestiona los recursos de radio
para determinar qué sefiales de radio deben ser asignadas y que
configuracion debe ser aplicada para soportar el servicio deseado (Cruz
Fabian & Flores Galindo, 2017).

MME (Entidad de gestion de la movilidad) es el nodo de control que
procesa la sefializacion entre UE y el CN. Los protocolos que se ejecutan entre
la UE y el CN se conocen como protocolos de estrato sin acceso (NAS). Entre
sus funciones se encuentran: funciones relacionadas con la gestion del
portador que incluye el establecimiento, mantenimiento y liberacion de los
portadores y es manejado por la capa de administracion de sesiones en el
protocolo NAS; funciones relacionadas con la administracion de conexiones
gue incluye el establecimiento de la conexién y la seguridad entre la red y el
equipo del usuario UE, es manejada por la capa de conexién o administracion
de movilidad en la capa de protocolo NAS (Cruz Fabian & Flores Galindo,
2017).

EIR (Funcionalidad del registro de identidad del equipo) es una base

de datos que contiene el IMEI de todos los teléfonos marcados como lista
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negra. Esto permite a los operadores moviles evitar el uso de teléfonos
robados en su red (Santacruz & Garcia, 2017).

HSS (Servidor de suscriptor de inicio) es una base de datos central
manejada desde GSM y UMTS (antes llamado HLR) que contiene informacion
acerca de todos los suscriptores de la operadora de red. También contiene
informacion sobre la PDNs (Red de paquetes de datos) a la que el usuario
puede conectarse, esto puede tomarse como un nombre de punto de acceso
(APN) que es una etiqueta de acuerdo con las convenciones de nomenclatura
de DNS (describen el punto de acceso a la PDN) o una direccion PDN que
indica las direcciones de IP suscrita. El HSS puede integrar el centro de
autenticacion (AUC), el cual genera los vectores para las claves de
autenticacion y seguridad (Cardenas Lino, 2016).

S-GW (Servicio de Gateway) actual como un enrutador y remite datos
entre la estacion base y la puerta de enlace PDN (PDN-GW). Realiza el filtrado
de paquetes para los datos del usuario y marca los paquetes en el enlace
ascendente y descendente introduciendo el punto de cdédigo de servicio
diferenciado correcto de modo que esos paquetes puedan ser dados el
tratamiento apropiado para garantizar la calidad del servicio (Giotopoulou,
2015).

PDN-GW (Gateway de la red de paquetes de datos) proporciona
acceso de la entrada a PDN (puerta de enlace hacia el internet) y consulta el
HSS para encontrar la ubicacién real del usuario, porque en caso de gque se
encuentre en una red diferente, el PDN-GW tendra que reenviar los paquetes
hacia otro lugar. Es responsable de la asignacion de IP al equipo del usuario.

Se conecta a PCRF (Funcién de politicas y reglas de cobros) donde obtiene
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informacion sobre la calidad del servicio y los servicios generales que se
aprueban para un usuario en particular. Esta informacion se utiliza junto con
el filtrado de paquetes y la inspeccion de paquetes profundos para que el
PDN-GW pueda realmente hacer cumplir esas reglas y recopilar los datos
necesarios para cobrar los servicios prestados (Giotopoulou, 2015).

PCRF (Funcién de control de politicas y reglas de cobros) es un
componente responsable de la toma de decisiones de la aplicacién de carga
hacia un usuario especifico. Proporciona control de politicas y decisiones de
control de carga basadas en flujo. Soporta deteccién de flujo de datos de
servicio y administra politicas para la gestion y control de la calidad del servicio

(Gonzalez Espinoza & Morocho Lovato, 2017).

2.1.4. Red de comunicaciones conmutadas

Una red de comunicaciones conmutada transfiere datos del origen del
destino a través de una serie de nodos de red. El cambio se puede hacer de
una o dos maneras. En una red de conmutacion de circuitos, se establece una
ruta fisica dedicada a través de la red y se mantiene durante el tiempo que
sea necesaria la comunicacion (Larsson, 2017). Un ejemplo de este tipo de
red es el sistema telefonico tradicional analégico. Por otro lado, una red
conmutada por paquetes encamina los datos digitales en pequefios trozos
llamados paquetes, cada uno de los cuales procede de forma independiente
a través de la red. En un proceso denominado almacenar y reenviar, cada
paquete se almacena temporalmente en cada nodo intermedio y, a
continuacion, se reenvia cuando el siguiente vinculo esta disponible (Criollo &

Javier, 2016).

17



_ T | I e

= Nodos | ET I @, - ET
— = Enlaces Enlace dedicado
ET = Equipo O ET |

terminal

7] (2]

m
-

E

Ny S

|

Enlaces compartidos
Figura 2. 4: Red conmutada

Fuente: (Criollo & Javier, 2016)

En un esquema de transmision orientado a la conexion, cada paquete
toma la misma ruta a través de la red, y por lo tanto todos los paquetes suelen
llegar al destino en el orden en que se enviaron, por lo contrario, cada paquete
puede tomar un camino diferente a través de la red en un esquema de
datagramas o conexion. Dato que los datagramas no pueden llegar al destino
en el orden en que fueron enviados, estan numerados para que puedan ser

correctamente reensamblados.

Nodo 1 Nodo 2 Modo 3
'
Y
Paquetes
Mensaje consistente an tres paquetes
Pajrz] Pt origen = nodo 1, destino = nodo 3

Mensaje Destino

Figura 2. 5: Conmutacién de paquetes
Fuente: (Criollo & Javier, 2016)
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2.1.5. Redes de difusion

Una red de difusibn evita los complejos procedimientos de
enrutamiento de una red conmutada asegurandose de que todos los demas
nodos de la red reciban las transmisiones de cada nodo. Por lo tanto, una red
de radiodifusion solo tiene un canal de comunicaciones unico (Larsson, 2017).

Por ejemplo, una red de area local cableada se puede configurar como
una red de difusion, con un usuario conectado a cada nodo y los nodos
normalmente dispuestos en una topologia de bus, estrella o anillo, como se
muestra en la siguiente figura. Los nodos conectados entre si en una LAN
inalambrica pueden emitirse mediante enlaces radiofonicos u 6pticos. En una
escala mas grande, muchos sistemas de radio por satélite son redes de
difusién, ya que cada estacion de tierra dentro del sistema puede
normalmente escuchar todos los mensajes transmitidos por un satélite

(Agubor, Chukwudebe, & Nosiri, 2015)

2.1.6. Tipos de topologia de redes

Los equipos, switches y terminales interconectados por enlaces de red
se denominan como nodos colectivos. El propdsito del control de red es
proporcionar una conexion entre los nodos que necesitan comunicarse. La
disposicion de los nodos y enlaces en una red se denomina topologia. Una
variedad de arreglos es posible, cada uno aplicado de acuerdo al ambiente en
el que represente mayores beneficios. La topologia de red tiene que adaptarse
a la estructura de la unidad organizativa que utilizara la red (Alarcon, Javier

Zorzano Mier, Jevti¢, & Andina, 2008).
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Figura 2. 6: Tipos de topologias de red
Fuente: (Alarcon et al., 2008)
2.2. Tipos de comunicacién para el control de Eleme  ntos de Red
Existen varios tipos de comunicacién entre los elementos que
complementan una red entre ellos los mas usados para su control y gestiéon

son el protocolo SNMP y el estdndar Corba.

2.2.1. Comunicacion SNMP

El protocolo de administracion SNMP fue propuesto por Internet
Engineering Task Force (IETF) en 1998 para administrar redes IP. Sus siglas
SNMP significan Protocolo simple de administracion de redes y a simple se
refiere a que funciona silenciosamente de manera eficiente sobre las redes
tipicamente encima de UPD (NSW, 2017).

Es un protocolo de capa de aplicacion utilizado para administrar y
supervisar dispositivos de diversos tipos de redes y sus funciones. SNMP

proporciona un lenguaje comun para que los dispositivos de red retransmitan
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informacion de administracion dentro de entornos de un Unico multiproveedor
en una red de area local (LAN) o en una red de area amplia (WAN) (Kona &
Xu, 2002).

Considerado uno de los protocolos mas ampliamente utilizados, SNMP
es apoyado en una amplia gama de hardware, desde equipos de red
convencionales y moviles como Elementos de redes moviles, routers,
switches, firewalls fisicos, sondas, puntos de accesos inalambricos, etc. a
terminales como impresoras, escaneres, UPS, Aires, Power Plants y
dispositivos 10T (Internet of things). Ademas de hardware SNMP puede
utilizarse para supervisar servicios como el protocolo de configuracion
dinamica de host (DHCP) (NSW, 2017).

Los agentes de software de estos dispositivos y servicios se comunican
con un sistema de administracion de red (NMS), también conocido como un
administrador de SNMP, a través de SNMP para retransmitir informacion de
estado, niveles de umbrales, cambios de configuracion, etc (Abdelwahab
Saleh, 2017).

El uso de SNMP sobre un Gestor o NMS permite a un administrador de
red gestionar y superar todos los nodos desde unica interfaz, que
normalmente puede soportar comandos por lotes y alertas automaticas.
SNMP es descrita en el estandar de solicitud de comentario (RFC) establecido

por la IEFT (Internet Engineering Task Force) (NSW, 2017).

2.2.1.1. Componentes de SNMP
El Agente SNMP, este componente se ejecuta en el hardware o servicio

gue se esta monitoreando, recopilando datos sobre varias métricas como el
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uso de ancho de banda, capacidad de celdas moviles, status de nodos,
falencias de hardware y/o software, almacenamiento, etc. Cuando el
administrador de SNMP lo consulta, el agente devuelve esta informacion al
sistema de administracion. Un agente también puede notificar proactivamente
a los sistemas gestores si se produce un error. La mayoria de los dispositivos
vienen con un agente SNMP preinstalado; normalmente solo necesita ser
activada y configurada (Abdelwahab Saleh, 2017).

Recursos y dispositivos: Estos son los nodos en los que se ejecuta un agente.

El administrador SNMP (Gestor o NMS), es una plataforma de software
que funciona como una consola centralizada alimentada de la informacion
enviada por los agentes. El envio de la informacion puede ser constantemente
0 con solicitudes de intervalos regulares. Lo que el administrador de gestores
puede hacer con esa informacién depende de su capacidad, interpretacion y
configuracion (Abdelwahab Saleh, 2017).

La base de informacion gestionada (MIB), es una pequefia base de
datos que contiene un archivo de texto con extension (.MIB), detalla y describe
todos los objetos utilizados por un dispositivo determinado que se puede
controlar o consultar mediante SNMP. Esta base de datos debe ser publicada
y cargada en cada uno de los sistemas gestores, para que pueda identificar y
supervisar el estado de estas propiedades. A cada elemento MIB se le asigna
un identificador de objeto (OID) (Abdelwahab Saleh, 2017).

Los identificadores de objetos (OIDs) son nada mas que una etiqueta
numeérica que identifica un objeto especifico. Un objeto es cualquier elemento

de red (Autor, 2018).
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2.2.1.2. Funcionamiento de SNMP

SNMP realiza una multitud de funciones, basandose en una
combinacion de comunicaciones “push and pull” entre los dispositivos de red
y el sistema de gestion. La variedad de informacién que retransmite SNMP
dependera directamente de la red, dispositivo, servidor, aplicacion, base de
datos y de los sistemas que se estén monitoreando. Es posible la interaccion
del protocolo SMTP para la transferencia de correos electronicos o mensajes
de texto de alertas si se excede un umbral definido o si se detecta la pérdida
de conexion con el dispositivo (Abdelwahab Saleh, 2017).

La mayoria de veces SNMP opera bajo un modelo sincrénico, con
comunicacion iniciada por el administrador de SNMP y el agente que envia
una respuesta. Estos comandos y mensajes son tipicamente transportados
sobre el protocolo de datagramas de usuario (UDP) o el protocolo de control
de transmision/Protocolo de internet (TCP/IP), se conoce como unidades de
datos de protocolo (PDUs) (Huawei, 2014).

Tabla 2. 1: Funciones de SNMP

Generado por el administrador de SNMP y enviado a un agente
GET para obtener el valor de una variable, identificada por su OID en un
MIB.

Enviado por el agente a el administrador de SNMP, emitido en
RESPONSE |respuesta a una solicitud GET. Contiene los valores de las variables
solicitadas.

Enviado por el administrador de SNMP al agente para recuperar los

GETNEXT valores del OID siguiente en la jerarquia de MIB.

GETBULK Enviado por el administrador de SNMP al agente para obtener
tablas grandes de datos realizando varios cmandos GETNET.

SET Enviado por el administrador de SNMP al agente para emitir

configuraciones o comandos.

Se ha producido una alerta asincrénica enviada por el agente al
TRAP administrador de SNMP para indicar un evento significativo, como
un error o un fallo.

Fuente: (NSW, 2017).
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2.2.2. Comunicacion por estandar CORBA

CORBA (Common Object Request Broker Architecture) es una
arquitectura y especificacion para crear, distribuir y administrar objetos de
programas distribuidos en una red. CORBA es permitido en sistemas gestores
y componentes de diferentes ubicaciones y desarrollados por diferentes
proveedores para comunicarse en una red a través de un intermediario de
interfaces, incluso en multiples lenguajes de programacion. De tal modo que
facilita la comunicacion y la convergencia de tecnologias distribuidas en
entornos heretogéneos. Fue desarrollada por el grupo de gestion de objetos
en la década de 1990 (Aleksy, Korthaus, & Schader, 2007).

El concepto esencial en CORBA es el ORB (Object Request Broker).
El soportar ORB en una red de clientes y servidores en diferentes equipos
facilita la comunicacion y significa que un programa cliente (que puede ser un
objeto) pueda solicitar servicios desde un programa o un objeto de servidor
sin tener que conocer la ubicacion en una red distribuida o cuél es la interfaz.
En otras palabras, es el encargado en enviar peticiones hacia los objetos y
devolver las respuestas al usuario que haya requerido sin tomar en cuenta la
localizacion, el lenguaje de programacion, estado de ejecucién y mecanismo
de comunicacion entre los objetos (Zhen, Qixin, Lo, & Lei, 2009).

ORB es considerado un software que implementa las especificaciones de
CORBA. Es el corazon del estandar y es responsable de todos los
mecanismos necesarios para realizar las siguientes tareas (NSW, 2017):

* Busca la implementacion del objeto para la solicitud.

» Prepara la implementacion del objeto para recibir la solicitud.

» Comunicar los datos que realizan la solicitud.
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2.3. Sistemas de alarmas

Los modernos y actuales equipos son capaces de emitir alarmas cada
qgue han sufrido un cambio en su configuracién o alguna afectaciéon. Cuando
el equipo supera el inconveniente de igual manera emite una alarma de
cancelacion. Estas alarmas son enviadas hacia las herramientas que controla
su operacioén, funcion, status y disponibilidad. Un MoM recopila informacién
de diferentes elementos que pertenecen a diversos sistemas de red para
detectar anomalias, cambios o fallas. De tal manera que facilita el analisis de

la infraestructura remotamente (Autor, 2018).
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Capitulo 3: Administrador de Gestores (MoM)

3.1. Definicibn de MoM

Mom es una plataforma completa y unificada que optimiza al mismo

tiempo los costos de TI (Tecnologia de la informacion), demuestra

transparencia, aumenta el valor del negocio, controla el riego y asegura la

calidad del servicio. Simplifica, estandariza y controla todos los componentes

de una red de telecomunicaciones de manera eficiente. (Armijos Farez, 2017)

3.2. Ventajas de la implementacion de MoM

Las ventajas de la implementacion de MoM sobre una infraestructura

de telecomunicaciones garantiza la calidad y la alta disponibilidad de los

servicios que se ofrece al cliente. Al tener un control total de las incidencias

es posible prevenir y solucionar afectaciones en tiempo real.

Tabla 3. 1: Capacidad de un MoM

Servicios

Gestion de impacto de eventos Yy | Analitica de datos

= Monitorear, procesar y mantener
eventos que se producen en
recursos de telecomunicaciones.

= Proporciona soluciones en tiempo
real para la deteccion y la resolucion
proactiva de  problemas de
telecomunicaciones.

Utilizar los datos recolectados de la
infraestructura para detectar
anomalias y predecir interrupciones.
Proporcionar un  centro de
investigacion para comprender
mejor, sintonizar y abordar las
anomalias de las
telecomunicaciones.

Fuente: (Armijos Farez, 2017)

3.3. BMC

BMC Software Inc. es una empresa de reconocimiento mundial que

provee soluciones de tecnologias de la informacidén y comunicacion ofreciendo

velocidad, agilidad y eficiencia desde un mainframe hasta redes maviles, fijas,
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redes en Cloud y mucho mas. Entre sus diversas soluciones proporciona
herramientas en cuanto a Administradores de Servicios, Automatizacion,
Operacion y Mainframe (BMC, 2018).

92 de 100 Global Forbes confian en BMC para acelerar sus iniciativas
digitales. Con mas de 35 afios siendo lideres en soluciones de administracion

de redes y equipos Tl (BMC, Wilson, & West, 2016).

3.4. ProactiveNet

Se define como una plataforma integrada que combina administracion
de eventos y analisis de datos en una Unica solucion de uso practico que
permite el control de afectaciones dentro de una red de Telecomunicaciones.
La alta capacidad de la herramienta permite la integracion de la mayoria de
gestores, equipos de Telecomunicaciones, elementos de red, etc. Que
pertenecen a una red corporativa. ProactiveNet es un administrador de
gestores que consolida varios tipos de redes en una sola interfaz web lo que
facilita el monitoreo de manera completa de los servicios brindadas al cliente
(BMC et al., 2016).

Esta herramienta administra eventos generados de los servidores que
forman parte de su infraestructura y de eventos externos que provienen de
integraciones de otros fabricantes que se comunican a través del protocolo
SNMP, estandar Corba, estandar ASCII (BMC et al., 2016).

Es necesario el uso de agentes y adaptadores en todos los dispositivos
y servidores que brinden servicios para la comunicacion con el Servidor
principal ProactiveNet. Los eventos son recibidos en el servidor ProactiveNet

para el andlisis de los datos con el fin de detectar anomalias y desviaciones
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de los patrones normales de comportamiento definidas con umbrales. Estos
eventos pueden presentar afectaciones o posibles afectaciones de los

servicios (Autor, 2018).

3.4.1. Requerimientos de Hardware

La siguiente tabla menciona los requerimientos de hardware que deben
ser considerados cuando se determine el tamafio del ambiente de la
infraestructura a monitorear. Valido para todos los servidores que
conformaran la infraestructura de ProactiveNet (Servidor principal, Servidor de
celdas remotas y Base de datos).

Tabla 3. 2: Requerimientos de Hardware

item de Administrador de eventos de datos y

Ambiente i ., . .
configuracién administrador de eventos con impacto

 Windows Server 2008 R2, Windows Server 2012,
Windows Server 2016, Procesador Intel Core i7.
CPU: 4 vCPUs, Frecuencia: 2.2 GHz y Threads:
16

* Red Hat Enterprise Linux 6.0, 7.0, Procesador:

Plataforma x86-64: AMD64, Intel EM64T.

CPU: 4 vCPUs de, Frecuencia: 2.2 GHz y
threads: 16

» SPARC Enterprise T-Series or M-Series Servers.
CPU: 4 CPUs de 3 GHz, UltraSPARC T2y = 32
threads.

Pequefio

RAM  8GB

* 200 GB (30 GB para el servidor + 170 GB para la
Configuracién de base de datos)

Almacenamiento [ 15000 RPM drive o un tier 1 SAN storage (2-4
GBps SAN con canal dedicado)

Windows Server 2008 R2, Windows Server
2012, Windows Server 2016, (64-bit), Procesador
Intel Core i7.

Mediano | Plataforma CPU: 4 vCPUs, Frecuencia: 2.2 GHz y Threads:
16

* Red Hat Enterprise Linux 6.0, 7.0, Procesador:
x86-64: AMD64, Intel EM64T.
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CPU: 4 vCPUs de, Frecuencia: 2.2 GHz y
threads: 16

SPARC Enterprise T-Series or M-Series Servers.
CPU: 4 CPUs de 3 GHz, UltraSPARC T2y = 32
threads.

RAM

16 GB + 4 GB adicionales requeridos para la
visualizacién de informacion.

Configuracion de
Almacenamiento

300 GB (50 GB para el servidor + 250 GB para la
Base de Datos)

15000 RPM drive o un tier 1 SAN storage (2-4
GBps SAN con canal dedicado)

Plataforma

Largo

Windows Server 2008 R2, Windows Server
2012, Windows Server 2016, (64-bit), Procesador
Intel Core i7.

CPU: 8 vCPUs, Frecuencia: 2.2 GHz y Threads:
16

Red Hat Enterprise Linux 6.0, 7.0, Procesador:
x86-64: AMD64, Intel EM64T.

CPU: 8 vCPUs de, Frecuencia: 2.2 GHz y
threads: 16

SPARC Enterprise T-Series or M-Series Servers.
CPU: 8 CPUs de 3 GHz, UltraSPARC T2y = 32
threads.

RAM

32 GB + 8 GB adicionales requeridos para la
visualizacién de informacion.

Configuracion de
Almacenamiento

1 TB (250 GB para el servidor + 750 GB para la
base de datos.

15000 RPM drive o un tier 1 SAN storage (2-4
GBps SAN con canal dedicado)

Fuente: (BMC et al., 2016)

3.4.2. Diagrama para integracion de Infrastructuras

El siguiente diagrama de solucion puede ser aplicado para

infraestructuras de Tl y/o de Telecomunicaciones en donde determinado

Gestor realiza el envio de eventos a través de SNMP o CORBA hacia el

servidor de celda remota y son escuchados por un determinado puerto. Dicho

servidor es monitoreado constantemente por medio del agente Patrol que

mide a nivel de sistema operativo el rendimiento, CPU, status, filesystems

(Particiones de discos), Memoria, entre otros, para garantizar su alta
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disponibilidad. Esto es como parte del auto monitoreo que realiza el MoM
sobre su misma infraestructura y las infraestructuras que se integraran (Autor,
2018).

El servidor de celda remota contiene varias celdas, en donde cada una
de ellas puede representar un gestor o determinados grupos de equipos. Para
cada celda se le asigna un puerto especifico. El gestor o equipo que se
requiera integrar debera apuntar el envio de eventos hacia la IP del servidor
de celda remota y el puerto determinado (Autor, 2018).

La celda es la encargada de la interpretacion de la informacion
mediante una base de conocimiento denominada KB. En ella se configuraran
las reglas de generacion de alarmas, cancelacion de alarmas, deduplicacion,
correlaciones, politicas, propagacion, etc. Después de que el evento haya sido
procesado en la celda, es propagado hacia un colector que se encargara de
consolidar varias celdas (Incluso celdas de otros servidores) para una vision
general de toda una infraestructura (Autor, 2018).

En la consola de operacion (Interfaz Web) el usuario podra visualizar
todas las alarmas de las celdas y de los colectores. En ella se puede tener
control de las incidencias como también la realizacion de reportes, analisis de
causa raiz, busqueda de anomalias por filtros y la visualizacion completa del

status de toda la infraestructura integrada (Autor, 2018).
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COMUNICACIONES SNMP - CORBA

‘ Gestor
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‘ Gestor

‘ Gestor ‘ Gestor
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CONSOLA DE
ADMINISTRACION
DE MONITOREO

Figura 3. 1: Diagrama de solucién para la infraestructura de una empresa de

Telecomunicaciones
Fuente: Elaborado por el autor.

3.5. Arquitectura de ProactiveNet

La herramienta ProactiveNet tiene varios componentes esenciales

para su operabilidad, como lo son (BMC et al., 2016):

Servidor ProactiveNet
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= Consola de Administracion central de monitoreo.
= Servicio de integracion

= Celdas

= Modelamiento de servicio

= Base de datos

= Consolas de Administracién

= Consola de Operacién

‘8 A ®

Publishing Server Sell Monitoring Service Admindstration Cell

PATROL Agent

Euvents and Data
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Figura 3. 2: Arquitectura y componentes ProactiveNet
Fuente: (BMC et al., 2016)
3.5.1. Servidor ProactiveNet
Es el componente principal de ProactiveNet que recibe eventos y datos
de varias fuentes, que son procesados utilizando un potente motor analitico e
instrucciones adicionales de procesamiento de eventos almacenados en una

base de conocimientos (KB — Knowledge Base). Utiliza un modelo de servicio
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para poner monitores y eventos en un contexto de servicio empresarial (BMC

et al., 2016).

Entre sus funciones se tiene:

- Configura y controla los agentes de ProactiveNet para la recoleccion de
datos de diferentes fuentes externas (BMC, 2018).

- Almacena y presenta datos recolectados en forma de gréficos, informes,

vistas y eventos en la consola de operacién (BMC et al., 2016).

Recibe eventos y datos de:
- Agentes PATROL
- Celdas remotas

- Eventos y datos de fuentes Third-party (Desarrollados por terceros)

Los componentes que comprenden el servidor de ProactiveNet son (BMC
et al., 2016):

- Servidor de celdas

- Administracion de celdas

- Consola de operacién

- Consola de administracion

- Base de Datos

- Servicio de Automonitoreo

- Publishing Server

3.5.2. Consola de Administracion Central de Monitor  eo

Se utiliza la Administracion central de monitoreo para administrar la
configuracion de los Agentes Patrol en uno o mas servidores secundarios del
servidor ProactiveNet. Presenta los diagramas de arquitectura para
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implementaciones de servidor Unico y de varios servidores que incluyen la

administracion total del monitoreo (BMC et al., 2016).

3.5.2.1. Agente Patrol

Patrol es un sistema, aplicaciones y una herramienta de gestion de
eventos. Propociona un entorno en el que se puede supervisar el estado de
cada recurso virtal en el entorno distribuido que se esté administrando, como
equipos host, servidores fisicos o virtuales, bases de datos, servicios y
aplicativos de Windows y Unix. (BMC, 2018)

El siguiente grafico muestra la implementacion del servidor desde una
perspectiva de administracion central de supervision. En donde el Servidor
Central de ProativeNet sera el encargado de recolectar toda la informacion de
los servidores que estan siendo monitoreados por el Agente Patrol que estan

integrados por medio del servicio de integracion.

Central Monitoring
Administration Console

— TP
é =1l BMC ProactiveNet
Central Server

Datos del Rendimiento «f = = = = <
Configuracion del Agente s =g \
Configuracién del Servidor iy -
& N\
) N
7 \ .
& E
>
g
®.
/ o
w, \
/ o ¢ : I
o B 277 5. @
lod Servidor o Servidor <.
/ N Y oy % 4
Integration "' Integration " Integration
Service Service Service
4 A
2 A S
J(TcP:3183) (TCP:3183) ! (TCP:3182)
L
L]

<-
<«

>y v |
j Agente PATROL Agente PATROL Agente PATROL

Figura 3. 3: Consola de Administracién Central de Monitoreo
Fuente: (BMC, 2018)
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3.5.3. Servicio de Integracion

El servicio de integracion permite que el servidor ProactiveNet recopile
de forma remota datos estadisticos de todos los sistemas operativos
soportados. El servicio de integracion obtiene estos datos de Agentes Patrol,
Productos HP, Microsoft, IBM y demas productos de terceros para su
monitoreo (BMC et al., 2016).
Su instalacion incluye los siguientes componentes:
- Adaptadores de eventos

- Administrador de eventos

3.5.3.1. Adaptadores de eventos

Los adaptadores de eventos preparan los datos del evento que son
enviados de la fuente origen hasta la consola de operacién para el proceso de
interpretacion mediante un procesador de eventos establecido para cada
celda. Estos adaptadores son instalados mediante la implementacion de un
componente llamado BMC ProactiveNet Integration Service. Que tiene la
funcionalidad de permitir la instalacion y configuracion de los adaptadores en
los distintos servidores remotos (BMC et al., 2016).

Los adaptadores de eventos leen, monitorean e interpretan eventos de
equipos, servidores, aplicaciones, servicios y demas componentes de fuentes
externas que pertenecen a la infraestructura de telecomunicaciones (Autor,
2018).

Proporciona los siguientes grupos de adaptadores:
= Adaptador de eventos log, que recolectan registros provenientes de

eventos logs de Windows, Unix
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» Adaptadores de eventos
- Adaptador de archivos logs en sistemas Windows, UNIX
- Adaptador SNMP
- Adaptadores IP
Los adaptadores se ejecutan como procesos de fondo y generan
eventos de supervision automatica que se pueden visualizar desde la consola

de operacion. (BMC et al., 2016)

3.5.3.2. Componentes del adaptador de eventos

Cada adaptador, independientemente del tipo, consta de los siguientes
componentes:

Parser (Analizador) — el analizador sintactico separa la secuencia de
datos (eventos de origen) en registros y campos mediante expresiones
regulares, es decir da formato a los datos recopilados y los convierte en
campos para luego pasar por el proceso de asignacion de celda remota
correspondiente. Cada uno de los adaptadores incluye un dedicado analizador
configurado por default (BMC et al., 2016).

Map file — el archivo de mapa distingue como se asignan los datos
analizados a los atributos de los eventos (Campos de un registro de eventos)
y es quien administra la traduccidn entre un evento especifico procedente de
una fuente externa y un evento de la celda remota. Los archivos map también
se utilizan para filtrar eventos no deseados y para cambiar o agregar datos en
el evento de origen. Todos los adaptadores requieren de uno a diferencia de

Adaptador de archivos logs de Windows y Unix (BMC et al., 2016).
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Tabla 3. 3: Archivos Map predefinidos para cada Adaptador

Adaptador Archivo map por default
Eventos logs Perl para Windows mceventlog.map
Archivos Logs mclogfile.map
SNMP Trap mcsnmptrapd.map
Archivos de logs Apache mcapache.map
Syslog de UNIX mcsyslogd.map
Clientes TCP mctcpclt.map
Servidores TCP mctcpsrv.map
Telnet mctelnet.map
Clientes UDP mcudpclt.map
Servidores UDP mcudpsrv.map

Fuente: (BMC et al., 2016)

Definiciones de clases de eventos: los eventos asignados deben
traducirse dentro de estructuras de lenguaje C con extension BAROC. Los
datos del evento traducido se convierten en una instancia de evento de una
celda.

Configuracion — la configuracion del adaptador define: una instancia de
un tipo de adaptador, el analizador parser a utilizar, los parametros especificos
de un tipo de adaptador y la celda a la que el adaptador reenvia los eventos

(BMC et al., 2016).

3.5.3.3. Caracteristicas de los adaptadores de even tos
Los adaptadores de eventos pueden recopilar eventos, informacion de
origen desde (BMC et al., 2016):
a) Adaptador de eventos/registros Perl para Windows
b) Adaptador de archivos logs
c) SNMP V1, V2y V3 (Traps)
Todos los adaptadores vienen preconfigurados, para el registro de
pardmetros y establecimientos de puertos. Sin embargo, es posible modificar
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los adaptadores predefinidos y las clases de eventos para implementar
nuevos adaptadores de eventos (BMC et al., 2016).
Los adaptadores tienen las siguientes caracteristicas:

Varias instancias del mismo tipo de adaptador pueden ejecutarse al
mismo tiempo (BMC et al.,, 2016). Por ejemplo, dos adaptadores SNMP
pueden configurarse para escuchar en varios puertos diferentes de manera
similar. De este modo es posible la integracion de varios gestores o grupos de
equipos en una celda remota. Del mismo modo multiples adaptadores de
archivos Logs pueden monitorear simultdneamente variedad de registros con
ajustes completamente diferentes (Autor, 2018).

Cada instancia de un adaptador esta relacionada con un archivo map y
dat, quienes son los encargados de la traduccion de los eventos que llegan
hacia un evento de celda remota. Consiste en un conjunto de enunciados,
condiciones y asignaciones (BMC et al., 2016).

Todos los adaptadores de eventos almacenan sus configuraciones en
el mismo archivo de configuracion denominado mcxa.conf que pueden ser
modificados en cuanto a parametros y configuraciones predefinidas. El
proceso mcxa.conf se ejecuta como un proceso en sistemas Unix y como un

servicio en sistemas Windows (BMC et al., 2016).

a) Adaptador de eventos/registros Perl para Windows
Este adaptador disponible dnicamente para sistemas Windows
desarrollado en Perl y ejecutado en el proceso mcxa. Tiene la funcién de

supervisar los eventos y registros del sistema, seguridad y aplicacion
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generados por el sistema operativo. De modo que traduce la informacién y la
remite en forma de eventos hacia una celda (BMC et al., 2016).

BMC software recomienda utilizar el agente Patrol para una supervision
de eventos y registros mas amplia ya que es compatible para sistemas

Windows y Unix (BMC, 2018).

b) Adaptador de archivos logs

El adaptador de archivos logs es un lector de archivos que se puede
utilizar con cualquier archivo de texto que contenga registros a nivel de
sistemas operativos, redes, aplicaciones y seguridad que puedan ser
reconocidos por librerias de C de expresiones regulares definidas por Perl. El
adaptador puede descubrir automaticamente archivos logs alojados dentro de
servidores y bases de datos. (BMC et al., 2016)

A pesar de que el adaptador de archivos logs esta destinado a ser un
adaptador genérico para cualquier archivo log basado en texto, se suministran
configuraciones de adaptadores especiales y archivos de mapa para
supervisar registros de logs en sistemas UNIX mas conocido como procesos
syslog como también los procesos de Apache. Cada una de estas funciones

viene incluida por default en el archivo mxca.conf.

c) Adaptador SNMP

Este adaptador consiste en un servidor UDP SNMP que escucha todo
tipo de trafico que utliza como método de envio SNMP. Incluye el
administrador de configuracion del adaptador SNMP que convierte la

informacion de los archivos de la base de informacion gestionada (MIBs) en
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las clases de la celda remota y los archivos de configuracion de mapas y
enumeracion utilizados para formatear las capturas en eventos que se
propagan hacia las celdas remotas (BMC et al., 2016).

Los archivos MIBs deben ser publicados para el adaptador SNMP antes
de empezar a direccionar traps hacia la celda remota. Cuando se recibe la
captura SNMP, el adaptador intenta coincidir con el OID de los traps con
clases definidas en el archivo map y publica campos en el evento basados en
esa definicion (BMC et al., 2016).

El proceso de publicacion utiliza los MIBs suministrados por default y
los MIBs proporcionados por el proveedor. Estos son procesados de acuerdo
a la configuracion que se le establezca al adaptador para luego ser compilados
por mib2map. De este modo cada MIB es procesado y cada tipo de trap dentro
de la MIB se convierte en los archivos map, dat y las clases que incorporan a

los archivos BAROC (Autor, 2018).

MIBs por MIBs del
default proveedor

Administrador de
configuracion del
Adaptador SHNMP

Compilador

[ A
‘ ! !

Archivo Archivo Archivo Archivo
map dat Baroc Baroc

Figura 3. 4: Publicacion de Bases de informacion gestionadas (MIBs)
Fuente: Elaborado por el autor.

40



3.5.4. Celdas

Las celdas de ProactiveNet son motores de procesamiento de eventos

gue almacenan todos los eventos y datos en la memoria, asi como en el disco

en tiempo real. Una celda se ejecuta como un servicio de Windows y como un

proceso en UNIX, LINUX, SunOS y demas plataformas soportadas (BMC

et al., 2016).

El comportamiento de una celda se rige por su base de conocimientos (KB)

Tiene las siguientes funciones:

a)

b)

d)

f)

9)

Recibe datos de eventos de origen de un adaptador, integracion, otra
celda, API, procesador de tasas o la interfaz de linea de comandos
(CLI) (BMC et al., 2016).

Analiza y procesa eventos segun las reglas y politicas de gestion de
eventos definidas en su base de conocimientos (KB).

Responde a los eventos ejecutando acciones, tal como se definen en
scripts o programas en su base de conocimientos (KB).

Propaga eventos seleccionados a destinos especificados
(Normalmente colectores) y actualiza los eventos propagados cuando
estos se cambian en el origen del evento o en el destino de eventos
(BMC et al., 2016).

Registra las operaciones de eventos realizadas en un evento.
Relaciona un evento con el componente de modelo de servicio
apropiado.

Calcula el estado de los componentes del modelo de servicio y propaga
su estado a los componentes relacionados mediante los modelos de

calculo de estado designados (BMC et al., 2016).
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Tipos de Celdas

Existen diferentes tipos de celdas que son aplicados de acuerdo al
ambiente de la infraestructura a integrar. Por ejemplo, en un Banco las celdas
pueden representar la consolidacion de servicios integrados en la misma, que
monitorean el status y cambios que sufran en determinados periodos de
tiempo. Pero en una red movil o fija pueden representar celdas en la que se
integran sistemas gestores para el control de incidencias sobre la red y sus

componentes (Autor, 2018).

3.5.4.1. Servidor de Celda

Funciona como parte del servidor ProactiveNet para proporcionar
administracion de impactos de eventos y servicios locales. La celda del
servidor ProactiveNet también asocia eventos con componentes del modelo

de servicio y calcula los estados de los componentes (BMC et al., 2016).

3.5.4.2. Celda de administracion

Una celda que se instala automaticamente como parte del servidor
ProactiveNet y se mantiene por si mismo. Su nombre de instancia de celda
por default es Admin y contiene una base de conocimientos (KB)
especializada (BMC et al., 2016). Esta celda acepta registro, configuracién y
otros eventos de componentes y aplicaciones de productos BMC.

Esta celda crea las definiciones de los componentes basandose en la
informacion del evento. También utiliza estos eventos para mantener un

modelo de servicio de la infraestructura de ProactiveNet, que se puede ver
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desde la consola de administracion, completa con la configuracion y la

informacion de estado real (BMC et al., 2016).

3.5.4.3. Celdas Remotas

Instaladas por separado del servidor ProactiveNet, la celda remota
funciona como parte de una red distribuida mas grande de celdas que
propagan eventos a la celda del servidor ProactiveNet (BMC et al., 2016). Si
se implementa la administracion de impacto de servicio, la celda remota
también asocia eventos con componentes de modelo de servicio y calcula
estados de los componentes. Por otro lado, si no se implementa la
administracion de impacto de servicio, la celda es simplemente una celda de
administracion de eventos (Autor, 2018).

Las redes de celdas remotas se pueden organizar para servir a
cualquier jerarquia empresarial o configurarse para resolver problemas
técnicos como limitaciones de red o del sistema (BMC et al., 2016). Se puede
configurar una celda remota para alta disponibilidad configurando un servidor
de celda primario y un servidor de celda secundario que se usara para fallas

0 sobrecargas si el servidor de celda primerio sufre afectaciones.

3.5.5. Knowledge Base

Una base de conocimientos o KB define el comportamiento de una
instancia de ProactiveNet (También denominada celda). Las clases KB
definen que informacioén se contiene en cada evento. Las reglas de KB definen

como se procesan los eventos. Se puede modificar la KB para personalizar
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Su comportamiento en su entorno. Es similar a un script y la celda es el motor
que ejecuta el script (BMC et al., 2016).

La KB es una coleccion compilada de archivos, como reglas de
procesamiento de eventos, definiciones de clases y ejecutables, organizadas
en una estructura de directorios. Se instalan con cada celda de ProactiveNet.
Los archivos KB son cargados por una celda en la hora de inicio. Esta base
de conocimientos indica a la celda como formatear datos de eventos
entrantes, eventos recibidos de procesos y eventos de visualizacion en la
consola de operaciones. Aunque muchas KBs pueden existir dentro de un
entorno de celdas remotos distribuido, cada celda puede asociarse con solo
una KB a la vez (BMC et al., 2016).

Durante la instalacion de una celda remota, una KB es creada
automaticamente para su configuracion y proporciona definiciones de datos,
instancia de datos, definiciones de recopiladores y reglas para un entorno
completamente funcional en el que se procesan eventos y servicios de

componentes (Autor, 2018).

{optfbmc!BPPMAgent ipw/server febciGESTOR _OPTIC kbyfclasses!

2 kb -
..... hin
----- classes
----- collectors
..... daka
..... lib
----- records
----- rules LI

Figura 3. 5: Directorios pertenecientes a la KB de cada celda remota
Fuente: Elaborada por el autor.
3.5.5.1 Componentes de una KB
- Clases de eventos: define los tipos de eventos para aceptar y clasificar los
datos del evento de origen para el procesamiento.
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- Clases de datos: define las clases y las ranuras de las instancias de datos
dinamicos y de los componentes del modelo del servicio.

- Datos dindmicos: funcionan como variables contextuales que pueden
proporcionar valores de datos a reglas y politicas durante el procesamiento de
eventos (BMC et al., 2016).

- Registros globales: variables globales estructuradas persistentes que
mantienen los valores de datos en todas las fases del procesamiento de
eventos.

- Reglas de gestion de eventos: instrucciones de procesamiento de eventos
que utilizan los datos asociados con un evento, instancias de datos o registros
para determinar si, cuando y como responder a nuevos eventos o
modificaciones de eventos (BMC et al., 2016).

- Politicas de gestion de eventos: uno de varios tipos de reglas genéricas que
realizan acciones contra eventos que cumplen los criterios de seleccion
especificados en un selecto de eventos asociados (BMC et al., 2016). Una
politica de gestion de eventos selecciona los eventos que desea procesar,
define los procesos necesarios para administrar esos eventos y programarlos
para cuando se procesen los eventos.

- Colectores de eventos: filtros que consultan el repositorio de eventos y
muestran los resultados en una lista de eventos de las celdas remotas de una
manera organizada (BMC et al., 2016).

- Acciones ejecutables: programas o scripts ejecutables que realizan una tarea

automatizada en un evento particular.
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3.5.6. Base de Datos
ProactiveNet suporta las siguientes bases de datos para la recopilacion
de informacion:

- Sybase ASA: es la base de datos establecida por defecto, proporcionada
como complemento en la instalacion del servidor ProactiveNet. No es
necesario una configuracion adicional (BMC et al., 2016).

- Oracle: una base de datos muy conocida y confiable, que puede ser usada
en remplazo de la predeterminada. Se debe definir una instancia de base

de datos dedicada para ProactiveNet (BMC et al., 2016).

Las bases de datos actian como repositorio central para toda la
configuracion del monitor y los datos estadisticos en el servidor ProactiveNet,
como también las siguientes funciones (BMC et al., 2016):

- Informacién de configuraciones, como usuarios, dispositivos, agentes Patrol
y soluciones de monitor.

- Reportes/informes realizados a partir de la recopilacion de alarmas.

- Datos de rendimiento como status de fylesystems, procesos, picos de CPUs,
memoria Ram, etc.

- Informacién analizada y procesada como datos de indice y de referencia.

3.5.7 Consola de Administracion

La consola de administracion permite modificar el servidor
ProactiveNet, los servidores de celdas remota y las areas de administracion
de la red de servicios de integracion mediante la adicion o eliminacién de

usuarios, grupos, dispositivos monitoreados, aplicaciones y servicios, 0 el
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cambio de notificaciones de eventos y umbrales. También puede administrar
los componentes de infraestructura y modelos de servicios soportados. La
consola de administracion proporciona acceso a las directivas de
administracion de eventos, al editor de tablas dinamicas y al editor de servicios
(BMC et al., 2016).

Es posible el uso de la consola de operacion en equipos remotos. Lo
que facilita la administracion de la herramienta desde cualquier sitio.
La consola de operacion consta de dos pestafas principales:

Administration: Se utiliza esta pestafia para la administracion general
de las cuentas de usuarios y otras tareas de administracion de la herramienta,
trabajando con las directivas de administracion de eventos, trabajando con
tablas dinamicos utilizando el editor de datos y la administracion de la
infraestructura de la herramienta, como los servicios de integracion y las

celdas (BMC et al., 2016).

> admin@srypnet - BMC ProactiveNet Administration Console = o -
‘ File Edit View Tools Server Help I ‘
[=h-_Br=

Administration | Services Editor |

LN = NN

= Root

£ Device

3 Monitars

£ Adapters

{73 Aggregate Monitors
3 Group

{3 User

3 Advanced Options

8/18/18 5:25 AM: Auto login to login server was successful, ‘

Figura 3. 6: Pestafia Administration
Fuente: Elaborado por el autor.
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ﬁ Administracion General

Politicas de Administracion de eventos
E' Editor de Tablas y datos dindmicos
Administrador de Infraestructura

Figura 3. 7: Pestafias de Administracion
Fuente: Elaborado por el autor.

Services Editor: es la vista que utilizan los administradores de servicios,
supervisores de servicios y personal de operaciones de Tl para ver los
modelos de servicios. Los administradores de servicios pueden ver los
modelos de servicios que representan los servicios empresariales de una
empresa de telecomunicaciones. Son creados organizando componentes de
modelo de servicio en relaciones jerarquicas que los operadores y
administradores de servicios puede navegar (BMC et al., 2016).

Desde esta pestafia un administrador u operador puede identificar si un
componente del modelo de servicio consume los servicios de otro
componente del modelo de servicio (consumidor) o si proporciona servicio a
otro componente (proveedor).

> admin@srvpnet - BMC ProactiveNet Administration Console \;li-

|Ei|e Edit View Tools Server Help | |

EFEE o % 9848

Administration  Services Editor |

_l
=3 |
=g My Services
Eﬁ Global Services
&b search
In Impack Manager:
[PrRUEBASY ~|
Class!
|Base Element - |
Name contains:
|:| Propagates Priority Find
Results:
|S||‘18,|‘18 5:25 AM: Auto login ko login server was successful. |

Figura 3. 8: Pestafia Editor de Servicios
Fuente: Elaborado por el autor.
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3.5.8. Consola de operacion

Es una aplicacion basada en servicios web que proporciona opciones
para navegar y ver toda la informacion recopilada y calculada por el servidor
ProactiveNet relacionando eventos, rendimiento, servicios y aplicaciones. Las
operaciones del dia a dia de ProativeNet se realizan mediante la consola de
operacion (BMC et al., 2016).

En la siguiente figura se puede observar la consola de operaciéon, que
es la consola que utiliza el usuario final para el monitoreo de sus redes. Esta

constituida por tres paneles:

CONSOLE @ 192,168.0.250 Welcome, Jaime Tejada ~ Change Console = Options  About  LogOut  Help

[O] Event Collectors > [ O] Devices

= = 1 i . = N
|~av'aamn 8 | Devices Panel de Herramientas @&
\__!’ Status: ‘A\IOpen v‘ Sewvetity: ilnfnrmatmnandahnve v‘ Time: | Mo Filker j Event Type: ‘NnFi\tar vi | Filter | ?)

= (g Global
oI Anormalties e Groups | || Owner Events
(O] Devices @@59 & By Iﬁ E %Q& 2 m] ?)
® [G] €} Event Collectors i L el S e e v
i ﬂa Groups
(] Mornitors
1_-D'_|‘0; Services

(@l My Folders

I 1| [ ] -
Panel de #13 Dotal Panel de Detalles St 4 L)
N a Ve ga C i 6 n Summary iz 2  Logs & Notes i= % Dbject iz 2 Others 3

% i_ﬂ,) 2 Class : 5l et |
Overview Historical Attributes =} Object Monitored | 4] | Moritoring Event L
Status: Repeat Ca,., 0 E! Object: Class : Event = |
QWnet! Artived: =l Object Class: | (lass: Core i

"Other Cells o | Severiy: Logs and Notes Cbject URI: = | Event

Reports Fiority: S5 Host of Object IT5M Category

i ¢ Graphs Class: - Host: ITSM Company

Bookmarks Manitar Cat BladeEvent - BMCServert,., | |

T ~ | Parameter w | | ITSM Item v

Find CT - .

Figura 3. 9: Consola de operacion vista modo eventos
Fuente: Elaborada por el autor.
3.5.8.1. Panel de navegacion
En este panel se puede seleccionar y acceder a la informacion
respectiva de cada celda remota o colector, que contienen los sistemas o
grupos de equipos integrados. Para su visualizacion se requiere de habilitar

las celdas a monitorear. (BMC et al., 2016).
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Tabla 3. 4: Elementos del arbol de navegacion

Elemento de

. Descripcion
navegacion

Proporciona acceso a listas de eventos y muestra
Main informacion de eventos y estado en base a la infraestructura
de ProactiveNet.

Enumera las celdas remotas disponibles conectadas al

Other cells . . . .
servidor ProactiveNet y monitoreadas por ProactiveNet.
Permite generar y administrar informes basados en datos
Reports . .
recopilados por ProactiveNet.
Views and - , e .
Administra vistas y graficas en la consola de operacion.
Graphs
Permite ver, cambiar el nombre y eliminar marcadores de
objetos o elementos y sus vistas relacionadas que se crean
Bookmarks

en el arbol de navegacion. Las modificaciones que se
realicen solo son visibles para el usuario.

Proporciona un mecanismo de busqueda para que pueda
Find ClI encontrar Cls (Items de configuracion) que cumplan con los
criterios de busqueda especificados.

Fuente: (BMC et al., 2016)

3.5.8.2. Blogue Main

En esta pestafia se visualiza el auto-monitoreo de la herramienta y de
su infraestructura. Constituida por dos nodos denominadas Global y My
folders.

Global: Al crear carpetas bajo este nodo, todos los usuarios de
ProactiveNet podran visualizarlas y acceder a ellas. Por default vienen las
siguientes carpetas creadas:

- Abnormalities: Muestra todos los eventos de anormalidad. Son alarmas
informativas sobre cambios repentinos en cuanto al rendimiento de SO,
CPU y memoria de los equipos. Como también el alcance de umbrales

establecidos.
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192.168.0.250 Welcome, Jaime Tejada  Change Console - Dptions About Log Out Help
(0] Event Collethars > O] Devices > '_‘: Wiews > [o] Abnormalities

Navigation «“ ‘ Abnormalities ("‘]:;’ ('\-6. L’Q) J) 3)
T status: | W Fiker v | Severity: |Nn Filter w | Time: MoFiter [ = pe | Abnormall v | Fiker
S (g shbal
, T Device:
& Aﬁnprl‘hﬁlﬁé& Groups || Owner Events
(5] pevees S by B L %Q e
- (o] €Y Event Collectors i “ " . Message
® [k Grows ®. 5% Ial il orresizois 1z03a sypet
(@) Menitors 00, & I8 B vrizrzoieizonam Memory Used Mernory, 1470640 MB is above all Baselines sl TUK_Memary
(o] Services ), 72 I8l Bl 07/25/2012 11:59 4M  Swap Swap Space Used, 2.400 % is above All Basslines stv2 dm-1
ol My Folders
m 4 [ L
¥ [d Details Evanti
Summary iz % Logs & Notes oy Object iz % Others
% \ﬂ LD.J \ﬂ * Class
Overview |*| Historical Attributes .=/ Object Monitored = Abpormalty
Status: Closed Repeat Cao,,, O E: Object: Linuz TCP Class ; Inteligent
Cwner: Artived: 07282018 12:03 41 | v | Object Class: Linu: TCP =f | Bt
Severity: Information Logs and Notes Ohject URT: Class : Evert
Priority: 5 - Lowest Host of Object || Class : Core
Class: Abnormalic: : Event
i i RATE_CLOSED: Clased. M... £1] Mo SEREEG !
Bookmarks J Monitor Ca... Systsm ! — ITSH Categary |
“Find CI <] i ., I+

Figura 3. 10: Eventos con anormalidad de los componentes que conforman la
arquitectura ProactiveNet
Fuente: Elaborado por el autor.

- Devices: Muestra todos los dispositivos y servidores integrados.

Basandose en permisos, los usuarios pueden crear carpetas de eventos y

componentes bajo este nodo para organizar la vista de eventos.

LE : 192.168.0.250 Welcome, Jaime Tejada ~ Change Console Options About Log Out Help

(@] Evertt Collactrs > [[] Devices

Navigation Devices (:\!T’ 6; .Q 3 3)

- T status: iA\IOpen v | Severty: IInFormat\onand shoe 'ri Time: MoFiter (8] Event Type: iNanter v | Fiter | 2
= g Global

oIl Abnomaties Deee! oo il PR trent I

(1) Devices. oMY

& [B]€) Event Collectors R - v

® [mEd croups
(gl Monitoes
Eﬁﬂ.DA Services O,*;E 0 0

o My Folders vavi ﬁ 0

Mernory Memory Used By User Processes and Kernel (Ezcludes Buffers-Cache) = 80% ...  srv4
Alarm #1 of global parameter MountStatus triggered on NUK_FileSystem.root-.gufs, syl

Patroldgent Connected to Integration Service SRV3 on port 3153 SH3

"l 4] i T [+~
¥ [ Details Bvent(s)i4 | iE).2)
Summary i= & Logs & Notes i= &  Object i= & Others =i A

Sy o] &= Class : Self
Dverview Historical Attributes | ~! Object Monitored ek | Menitering Event
Status: Open Repeat Co.., 0 = Object: CELLisrvzi 1629 Class 1 Event
Qwner: Artived: 07(27j2016 0429 .., |L| Object Class: PROACTIVENET_C... | | Class: Core
"Other Cells ' Severity: Critical Logs and Notes Object LRI = | Event
5 Pricrity: 1 - Highest 5 Host of Object || ITSM Categary
Class: Seff Monitoring Event e Hust: sz || 1T5M Company
i BladeEvent - BMCServera... || ]

Monitor Cat... Other | | Parameter S —

Figura 3. 11: Alarmas de dispositivos integrados en modo de vista de eventos
Fuente: Elaborado por el autor.
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Como podemos visualizar en la figura 17 se encuentran activas 4
alarmas distintas respecto a los servidores de celdas remotas, que son parte
de la infraestructura de la herramienta. Dentro de estos servidores se
encuentra el almacenamiento de cada una de las celdas remotas a la que se
les asignan y se integra un gestor o varios equipos en particular (Autor, 2018).
Estas alarmas muestran el rendimiento de estos servidores a nivel de Sistema
operativo, Filesystems (particiones de disco), CPU, memoria RAM y SWAP,

status de: agentes, componentes y celdas implementadas. En pocas palabras

se monitorea todo el funcionamiento de cada uno de ellos (BMC et al., 2016).

LE : 192.168.0.250 Welcome, Jaime Tejada ~ Change Console = Options Ahout Log Ouk Help

(o] Evenit Collectors > |.0] Devices

: - - =
E—— B, « | [atDevess Modos de visualizacion [z
Al
3 (5 okl status: [NoFiter  v| Severity: [No Fiter =] © hsolute Time Range & Relative Time: [Ho Fiter ] Filter
al W’ Abnormalities Groups Mo Fiter Device Nama:i_ ‘
() Hide Hierarchy.
o g
i "E]J ?ﬂnf::ps svl ~EB-;  Server 1 a 0 0 0 0 &R
EEG] services stz . &8 Server i ] ] i 0 a2
£ vy Folders a3 8B Server 0 0 0 0 0 o
a4 &8> Server a 1 0 0 0 0 &
I s ~E B Sever i 0 ] o il i
srupnet =88  server il ] ] ] 0 i -
srvbd =B  Saver il il [i] o 0 0
sryconsale -“-2_ Server i} a a a ] [} ﬂ
=

Figura 3. 12: Dispositivos que conforman la arquitectura ProactiveNet en modo de
vista Grid
Fuente: Elaborado por el autor.

Tabla 3. 5: Opciones de la pestafia Main en Panel de navegacion

Opcién Definicion
Event Collectors Muestra toda la jerarquia de recopiladores de eventos.
Groups Muestra todos los grupos.

Muestra una lista de eventos para monitores creados en los
dispositivos monitoreados por ProactiveNet.

Services Muestra todos los servicios monitoreados.

Monitors
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Cuando se crean carpetas bajo este nodo, solo el usuario
gue las creo podra visualizarlas y acceder a las mismas.

Fuente: (BMC et al., 2016)

My Folders

3.5.8.3. Bloque Other Cells

En este bloque vamos a visualizar todas las celdas remotas que
representan cada uno de los Sistemas Gestores o grupo de equipos que han
sido integrados. De acuerdo al rol y el grupo que se le asigne a un usuario,
podra realizar modificaciones en cuanto a las celdas que se deseen visualizar
y poder ocultar aquellas que no sean necesarias en el momento (Autor, 2018).

Tal y como se muestra a continuacion:

MNavigation Pane Options

¥4 Main
"7 Other Cells

# V| @ COLECTORL

m _'1 ¥

1+ |v| @@ COLECTORZ

# [] 4 COLECTORS

# | 4 GESTOR_AIRES
® [v| @ GESTOR_CE

[ | {4 GESTOR_CORBA
| 4 GESTOR_FIREWALLS
[ | 4 GESTOR_FO
| 4 GESTOR_IP
| @ GESTOR_MBE

[ | 4 GESTOR_CPTIC
= | 4 GESTOR_PROEES

+| -
¥ Reports
¥/ Yiews & Graphs
4 Bookmarks

¥/ Find C1

Faont size for drawers (except Find CIt 19 ‘j

Figura 3. 13: Modificaciones en la visualizacion de celdas remotas
Fuente: Elaborado por el autor.

3.5.8.4. Panel de Herramientas
En este panel se muestran todas las incidencias respecto a lo
seleccionado en el panel de navegacion. Este panel da la comodidad de

realizar filtrados de acuerdo a la manera de visualizacién que se requiera, por
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ejemplo: en relacion a su prioridad, severidad, impacto, etc. También se puede
tener control sobre todas las incidencias, permitiendo el cambio de estado
(Abierto, Reconocido, Asignado y Cerrado). Se puede realizar busquedas de
incidencias en base a fechas, elementos, componentes, host, etc. (BMC et al.,

2016).

3.5.8.5. Modos de visualizacion de la informacion

La siguiente tabla describe las vistas proporcionadas por la consola de
operacion. Existe diferentes vistas disponibles, dependiendo del objeto
seleccionado en el panel de navegacion. Se accede a cada vista en el botén
asociado de la barra de herramientas de la consola de operacion (BMC et al.,
2016). Si una vista no esta disponible para el objeto seleccionado,
simplemente el boton no se mostrara en la barra de herramientas.

Tabla 3. 6: Modos de visualizaciéon de la informacion

Muestra todos los eventos en forma detallada en una lista.
Predeterminada por default para todos los objetos. Una de sus
utilidades es permitir comprobar los detalles de las incidencias y
tratar aquellos que no se estdn formando correctamente.
Vista de | También puede hacer frente a la condicidn incorrecta de una E
eventos |incidencia, invocando acciones remotas y acciones locales. Esta

vista ayuda a comprobar el servicio de impacto. Disponible para
los siguientes objetos: Colectores de eventos, Anormalidades,
Servicios, Grupos, Dispositivos, monitores y celdas remotas en
donde se integran sistemas de redes externas.

Muestra una vista encapsulada de las métricas de eventos para
los componentes que se estan monitoreando para los

Vista de , : oo |
Mosaico componentes que se estan monitoreando en su entorno. Se la| g=a—
utiliza para obtener un resumen del panel de actividades de|
eventos.
El modo de vista Canvas permite crear una representacion
gréfica de los componentes que se estan monitoreando en su
entorno. En donde los componentes estan representados por| /"=
Canvas =

objetos que son colocados en una imagen de fondo. Los objetos
pueden ser graficos, como imagenes o0 conectores, 0
informacién de métricas representadas en un mosaico.
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Muestra la informacion de un objeto seleccionado como un arbol
Vista de | que representa la jerarquia del objeto. Esta disponible para
arbol/ grupos y servicios. Este modo de vista se puede utilizar para
grafico | obtener una visualizacién interactiva en tiempo real del estado
del evento y otros detalles del grupo/servicio seleccionado.

- w

Muestra informacion para el objeto seleccionado en formato
tabular. Esta vista cuadricula se puede utilizar para ver el estado
del evento y otros detalles del objeto seleccionado, ya que la E
representacion tabular de los objetos tendra vinculos de
desglose con detalles a través de gréficos, visitas y asi
sucesivamente.

Grid

Fuente: (BMC et al., 2016).

3.5.8.6. Columnas de informacion de eventos
La informacion se muestra de acuerdo a los ajustes y a los campos que

se elijan. Para la presentaciéon de alarmas se tienen los siguientes campos de

informacion:

GESTOR_MBB Filtros de bisqueda T E

1__\ Status: | 4l Open ¥ | Severityr Critical ¥ | Time: MoFiker (8] Event Type: iNoF\Iter vl || Filter || save | ?) ATd

Device: || Crwner Events

;O, ol i) m 07j2 53 AM GESTOR_MBE 407 Performance Result Loss =CHAMBOWOE Cause=Faled ta read the ohject type and the ..,
wO, &l 0 MUHza;zms 11:01 AM GESTOR_MBE 65064  PWRFALLA AC BROMELIAS HESOZ2  Cahingt Mo,=0; Subrack Mo,=40, Slot No.=0; ...
\O, j’v E Q M 07)28/2015 10:53 &M GESTCOR_MBB 407 Performance Result Loss =CHAMBOWOE Cause=Falled to read the object type and the ... |
;Ov }’v E 0 MDHZEIZMB 10:15 &M GESTOR_MBE 40947 TCH Congestionrate G5M HESH1 ObjectName="HBSH1/LABEL=JUNCOZ, Cellind... |=

| A : i) B Usage of 0cal adadress pool excesns alarm tnre. .. =} omain )=l , Ip pool=internetl, Al..
| 3 [ 1172512015 10:00 AM GESTOR_MBB 825 Th F local addh | exceeds alarm thre... LGWD2 The ARN(D: NLILL, Tp pool=internet1, &l
‘O, & 5 © E3 07/28/2015 07:44 AM GESTOR_MEE 22214 ALM-22214 NodeB Unavaiable SMALLMILOTEX, .. Subrack Mo.=0, Slot Mo.=9, Subsystem No.=6..,

Figura 3. 14: Campo de informacion de eventos
Fuente: Elaborado por el autor.
a) Status de los eventos
Proporciona informacion basica acerca de la actividad de repuesta del
evento, muestra el estado actual del evento. Los estados de un evento pueden
ser los siguientes:

Tabla 3. 7: Status de eventos
Status Definicion

Cuando se presenta una incidencia, el equipo genera una alarma

Open .
P gue se encuentra en estado abierto.
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Aquellas alarmas que ya fueron reconocidas y asignadas al
personal correspondiente para su solucion.
Aquellas alarmas que ya fueron reconocidas por el personal de
monitoreo.
Este status se presenta cuando el dispositivo, componente,
servidor, servicio o aplicacion se encuentra apagado.
Se coloca el estado Cerrado a aquellas alarmas que el equipo
Closed envia como confirmacion de que el incidente ha sido
solucionado.

Fuente: Elaborado por el autor

Assigned

Acknowledge

Blackout

lcono Status Evento

O Open

) Closed
) Acknowledged

@ Assigned
) Blackout

Figura 3. 15: Status de un evento
Fuente: (BMC et al., 2016)

En la siguiente figura se muestra cOmo un evento de cualquier estado
se ve afectado por las operaciones de los empleados que monitorean. Los
circulos representan los estados del acontecimiento. Cada flecha representa
una accion, con la direcciéon de la flecha que indica el flujo de la accion. Por
ejemplo, se sufre una incidencia y se genera una alarma, el personal de
monitoreo establecera a quién asignarle dicha incidencia. La persona a la que
se le asigna, debe tomar posesion o declinar la incidencia. Si toma posesion
de ella, se le debe dar seguimiento hasta que la incidencia haya sido
solucionada y se cerrara la alarma. En el caso de que no se tome posesion,
la alarma se mantendra abierta y se cerrara en caso de que la incidencia haya

sido solucionada o por ser descartada por politicas de cerrados.
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Black

Decartar (Politicas)

Tomar posesidén/asignar a

ed / Declinar posesion

Asignar a

Figura 3. 16: Acciones a tomar frente a una incidencia
Fuente: Elaborado por el autor.
b) Herramientas
Permite realizar operaciones en un evento, ejecutar acciones remotas,
realizar el andlisis de la causa probable del incidente, recuperar el historial del

dispositivo y exportar el evento (BMC et al., 2016).

Ovﬁ‘_F Cr Wlr AFFRIPOIR 1700 BM AFSTOR MER 407
Cperations k Take Ownership

Q. & pesian T 07
ssign To... |
O' ﬁ' Rerobe Actions — # palod
O‘ ﬁ" Local Actions ] Acknowledge Event 7
Ov ﬁ - 10947
Dv ;.v Expaort,.. Close Event 325
Ov }', Add Maotes 22214
Q. & Set Priority. .. 22214

Figura 73. 17: Icono de herramientas para toma de acciones sobre los eventos
Fuente: Elaborado por el autor.

c) Prioridad del evento
Determina qué evento requiere de mayor accion de su resolucion frente

a los demas. Asi se prioriza las incidencias (Autor, 2018).
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Prioridad de
evento

Bl Prioridad 1 (Alta)

lcono

El Prioridad 2
Prioridad 3
[¢]  Prioridad 4
B  Prioridad 5 (Baja)

Figura 3. 18: Prioridad de un evento
Fuente: Elaborado por el autor.
d) Severidad del evento
Determina qué evento requiere de mayor accion de su resolucion frente
a los deméas. De acuerdo al filtrado de visualizaciébn, podemos darles
seguimiento a aquellas alarmas con una severidad Critica consideradas
esenciales para el funcionamiento de las redes moviles (Autor, 2018).

Icono enlalista Niveles de

LI de eventos Severidad
Rojo (%] Critical
MNaranja Oscura X Major
Naranja Claro x Minor
Amarillo ! Warning
Azul T Infarmation
Verde k4 Ok

Gris 2] Unknown
Gris Claro o Mo event

Figura 3. 19: Niveles de severidad de un evento
Fuente: Elaborado por el autor.

e) Impacto
Muestra el impacto de cada una de las incidencias, de acuerdo a la

recomendacion del proveedor. Tienen los siguientes niveles:
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Tabla 3. 8: Niveles de Impacto

Impacto |Descripcion

NO Aquellas incidencias que no representan impacto ni afectacion en los
servicios.

P AFE Aquellas incidencias que tienen una probabilidad de impacto y de
' afectacion en caso de que no se los solucione a tiempo.

AEE Aquellas incidencias que representan afectacion en los servicios y
requieren de solucion inmediata.

Fuente: Elaborado por el autor.

f) Ocurred

Muestra la fecha y hora cuando una alarma que presenta una
incidencia ha sido generada como también el cambio de cada uno de los
estados de la alarma: Abierta, Cerrada, Acknowledge y Assigned (BMC et al.,
2016).
g) Host

Muestra el host name de la incidencia, que en otras palabras es el
gestor que administra los equipos que emiten las alarmas. De este modo en
la vista general se todos los eventos es posible distinguir el origen de cada
una de las incidencias que se presentan.
h) Probable Cause

Muestra el ID Alarm, que es un numero Unico que identifica cada
incidencia, para cada gestor se le establece un catalogo de alarmas que lo
proporciona el proveedor. Con el fin de conocer las diversas alarmas que se
pueden generar de acuerdo a la incidencia sufrida.
i) Alarm Text

Muestra el texto de la alarma, especifica mayor informacion de la
incidencia. De esta manera durante una afectacion del servicio, se puede

conocer cual ha sido la falla y cémo solucionarlo.
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j) Elemento
Muestra el elemento o nodo del cual haya sufrido una incidencia
(Nombre de equipo y sector de su ubicacion).
k) Component Affected
Muestra el componente especifico el cual origind la incidencia.
l) Info Additional
Describe con mayor detalle la incidencia y muestra informacion sobre la

ubicacion del componente afectado.

3.5.8.3. Panel de detalles

El panel de detalles es muy usado para identificar informacion que no
se visualiza en los diversos modos de visualizacion de los eventos. Muestra
la cantidad total de los eventos que se encuentran en la celda o colector
seleccionado. Es muy usada para realizar un analisis de posibles causas raiz

(BMC et al., 2016).

En él se encuentra informacion completa respecto a cada incidencia.
Constituido por 4 pestafias: Summary que muestra un resumen en cuanto a
la incidencia, Logs & Notes indica los registros de cada cambio de status o
modificacion que haya sufrido un evento, Object muestra informacion en base
al objeto especifico que ha sufrido una afectaciéon como su host, direccion IP,

parametros, etc (Autor, 2018).
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¥ |g, Details Event(s): 4 =) _?)
Summary i= % Logs & Notes i= %  Object i=/ % Others == (&
% [ ﬁ Class 1 Self -
Overview Historical Attributes * | 0Object Monitored 4 | | Monitoring Event

Status: Open Repeat Co... O = Object: CELL:srv2: 1829 Class : Event

Owiner: Arrived: 072712015 04:29 ... E Object Class: PROACTIVEMET _C... Class : Core

Severity: Critical Logs and Notes Object URT: Event

Priority: 1 - Highest S Host of Object ITSM Category

Class: 5elf Manitoring Even PR —— e Host: stz E IT3M Company

i adeEvent - erverd,.. |
Monitor Cat...  Other Parameter L] | smem =

Figura 3. 20: Panel de detalles
Fuente: Elaborado por el autor.

3.6. Alcance en su implementacion

O Identificar que existe un problema (o problema inminente) con una
aplicacion o servicio antes de que un cliente informe el problema (BMC et al.,
2016). Esto incluye servicios ofrecidos en entornos Cloud.

O Solucionar en tiempo real las incidencias, mediante la identificacion
precisa y rapida de los componentes de red problematicos que afectan al
servicio.

O Identificar la causa probable de la interrupcion de la aplicacion o del
servicio existente o inminente.

O Reducir los costos asociados con el reemplazo innecesario de
componentes en un entorno Cloud (BMC, 2018).

O Asegurar la disponibilidad del servicio en ambientes Cloud y fisicos
previniendo interrupciones.

O Filtrar eventos masivos y aumenta solo la informaciéon mas relevante,
enriquecida con el andlisis de rendimiento y diagndsticos detallados.

O Reducir el costo de la supervision de la infraestructura de
telecomunicaciones mediante la automatizacion de ajustes de umbrales 'y

mantenimiento (BMC et al., 2016).
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O Reducir los recursos desperdiciados en la solucion de problemas de
degradacion del rendimiento resultandote de cambios de infraestructura no
autorizados.

O Tener en cuenta el impacto de aquellos componentes de red que son
claves para la infraestructura de telecomunicaciones, los servicios criticos y

priorizar los esfuerzos en consecuencia.

O Priorizar un incidente automaticamente basado en el impacto al
servicio.
O Crear automaticamente un incidente enriquecido con la solucion del

problema y la informacién relevante para el NOC.

O Medir y reportar niveles de servicio.

Al unificar el monitoreo y la administracion de entornos fisicos,
virtuales y Cloud en una Unica plataforma de operaciones proactivas, da
soluciones como:

O Proporciona una vision consolidada de los datos del rendimiento e
impacto de multiples soluciones de monitoreo y sistemas Silos (Aquellos

sistemas de gestion que no funciona con cualquier otro sistema)

0 Prioriza eventos basados en el analisis de impacto de servicios
predictivos.
0 Ofrece alertas tempranas de problemas inminentes, al tiempo que

elimina la dependencia de los umbrales reactivos.
0 Indica automaticamente la causa raiz proactiva en la infraestructura,
los usuarios, las aplicaciones y los servicios; como también cambios en la

configuracion (BMC et al., 2016).
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O Mapea, monitorea y les da seguimiento a relaciones de afectaciones y
el comportamiento a través de entornos fisicos, virtuales y Cloud.
O Captura continuamente los diagnosticos de aplicaciones criticas para

su inclusion en el analisis proactivo de la causa raiz (BMC et al., 2016).
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Capitulo 4: Integraciones de Redes de Telecomunicac  iones

De acuerdo a la infraestructura que se visualiza en la siguiente figura,
para cada uno de los gestores de distintas marcas de proveedores
corresponden a una celda especifica. Estas celdas son creadas y
almacenadas dentro del servidor celda (srvl, srv2, srv3, srv4), el numero de
celdas que se puede integrar en cada servidor dependera de la carga de
informacion que envie cada gestor (Autor, 2018).

En el primer servidor srvl, posee 5 celdas correspondientes a distintos
gestores pero que se relacionan entré si debido a que sus elementos de red
proveen servicios de voz y datos en redes moviles. Por ese motivo todas son
consolidadas dentro de un Colector, que dispondra toda la informacion en
cuanto a incidencias y rendimientos de todos los equipos pertenecientes a

todos los gestores integrados (Autor, 2018).

Gestor 1 | | Gestor 2 | | Gestor 3 | | Gestor 4 | | Gestor 5 Gestor 6 | | Gestor 7 Gestor 8 | | Gestor 9 Gestor 11| | N Gestores

l Gestor 10]

|
VIR o i Y tj VY H_J,

LT T T

CELDA 4| |CELDA S

pt 165 bt 166

COLECTOR 1

COLECTOR 3

Interfaz
WEB

Figura 4. 1: Diagrama de comunicacion entre gestores implementados en
ProactiveNet
Fuente: Elaborada por el autor.

64



Si determinados equipos no estan siendo administrados mediante alguna
herramienta, ProactiveNet admite que sean integrados en una celda remota, la cual
permitird organizar una estructura que facilite la monitorizacion de todo dispositivo

gue disponga de un cable de red y una tarjeta SNMP (Autor, 2018).

4.1. Integracion con un Sistema Gestor de Red 4.5G

Un sistema gestor tiene la propiedad de controlar el sistema de red y
sus recursos mediante el control de su uso, el acceso a la monitorizacion y
notificacion de su estado actual e histérico. Con su uso se puede realizar
prondsticos, toma de decisiones, analisis de datos y procurar mantener la
calidad del servicio (Huawei, 2014).

El gestor a integrar tiene como nombre genérico Gestor_OPTIC que
hace mencién a un sistema de administradores de elementos de redes
moviles. Especificamente para elementos de la generacion 4.5G el cual
provee operacion centralizada y mantenimiento para la solucién de cualquier
afectacion al servicio en cuanto a Multiplexacion de ancho de banda (WDM),
redes de transporte optico, microondas, routers, switches, redes de transporte
de paquetes, nodos de acceso multiservicio, equipos IP, etc. (Autor, 2018).

Este sistema gestor posee una interfaz externa para la operabilidad con
otros sistemas mediante el uso de varios protocolos como SNMP, Corba
(Huawei, 2014). Motivo por el cual fue elegido para integrarse a la

infraestructura de ProactiveNet.
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4.2. Requerimientos
Antes de realizar la creacion de una celda remota y de la integracion del
gestor en la misma se deben exigir los siguientes repertorios:

a) MIBs: Es la llave que permite la comunicacion entre el gestor y la celda
remota.

b) Manual de las arquitecturas de los OIDs.

c) Catalogo de alarmas.

d) La IP o varias IPs para la recepcion de alarmas.

e) Solicitar la creacion de permisos en el Firewall dependiendo la ubicacién
de los servidores fisicos y en caso de que se encuentra en la Cloud no
es necesario.

f) Solicitar que se configure el enrutamiento, en el caso de grandes
arquitecturas de redes se debe establecer rutas que no hayan estado

definidas para permitir la comunicacion entre el gestor y ProactiveNet.

4.3. Pasos para la creacion de celdas remotas en Se  rvidor de celdas
Se crea la celda en la termina o consola dependiendo del sistema
operativo. Con el siguiente comando:

“mcrtcell -n NombredeCelda -@ servidordeCeldaremota/Puertolnterno”
En donde se establece el nombre de la celda, el servidor de celda remota y el
puerto de comunicacioén interna con el servidor ProactiveNet (Interfaz Web).

Para realizar un analisis profundo ante la caida de las celdas, es
necesario activar los logs, que no son mas que registros de eventos o
acciones que afectan a un proceso en particular. Se lo activa con el siguiente

comando:
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“mcell -n NombredeCelda”
Registrar informacion de la celda en archivo mcell.dir ubicado en el
siguiente directorio, en donde se establecen datos esenciales para la

comunicacion con el servidor ProactiveNet.

Jopt/brmecfBPPMA

=- || BPPMAgent ~
E L pw

E| | SErver
E i ek

E| | celda_test

L kb
o default
[ |, GESTOR_OPTIC -l
Mame I Size | Changed | Rights | Ciwner | -

27062017 15:07:19 rwre-x raak
i ZOM0FIZ0158 14:22:38 rwr-xr-x rook
. celda_test 29007 (2015 141737 rwxr-x--- roak

. locale 27062017 15:07:09 rwsrwE---  rook
| default 270612017 15:07:09 rwrwx---  rook
1KE 110720158 12:22:17 Fin-t-f-- raak
| miczza, conf IBKE  1ZM07I20158 11:2%:48 Fin-t-f-- rook
| mcell. propagate 1KE 27062017 15:07:19 r-ri--w- roak
|| kelnet, conf IKE 22072016 10:44:44 rwy-tw---- ook
" statbld.trace 1KE 22/07/2016 10:44:44  rw-rw--—  rook |

0B of 1,46 MBE in 0 of 59

Figura 4 .2: Directorio para el registro de informacion sobre celdas remotas creadas
en el servidor de celdas
Fuente: Elaborado por el autor.

El registro se lo realiza de la siguiente manera:

192.168.0.251 (=]

B ;opt/bmc/BPPMAgent, pw/server/etc/mcell.dir - rooki@

HEE [a] | =y £R &, =] | Encading ~ [] Color - 454 | @

#

# EMC Impact Manager

# Directory

#

# one Tine per component :

# <Types> <hames <Encryptionkeys <IpaAddress/Ports>

#* <Type> = cell | gateway.portal | gateway.<GwTypes | admin

#

#cell Tocal o] 127.0.0.1/1828

#gateway.portal bip.myserver.domain.com mc myserwver, domain., com/ /3783
#oateway.reportengine bpre.myserver.domain. com me myserver.domair
#admin  Jasl Jasuid/Taspwd fashost,/3084

#admin  jas2 4] iashost /3084

cell COLECTORL mc srvwl/1828

cell GESTOR_MEE me srwl 1829

cell GESTOR_TX me srvl/1830

cell GESTOR_FO i srwl1831

cell GESTOR_QPTIC me srvwl/1832

cell GESTOR_IP i1l srwl/1833

4| | 0
Line: 1521 Colurmn: 1 Encoding: 1252 (AMSI - Latin

Figura 4. 3: Registro de celdas remotas creadas
Fuente: Elaborado por el autor.
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Luego se debe registrar la celda remota en el servidor ProactiveNet
para su visualizacion en la consola de operacion. Se la registra con el
siguiente comando:

“ladmin -ac
name=x:key=x:primaryHost=x:primaryPort=x:secondaryHost=x:secondaryPo
rt=x:environment=x:usergroups=x"

En donde en la variable name se coloca el nombre de la celda, en
primaryHost el nombre del host del servidor principal, en primaryPort se
establece el puerto para la comunicacion interna con el servidor principal,
secondaryHost y secondaryPort se establecen para tener un sistema
redundante, en environment se establece el ambiente (desarrollo o
produccion) y en usergroups se identifican los grupos de usuarios que seran
capaces de visualizar la celda (Autor, 2018).

Es necesario registrar también la informacion de la celda remota creada
en archivo mcell.dir del directorio /etc del servidor principal ProactiveNet
donde se establecen datos esenciales para la comunicacion interna entre
celda remota y servidor ProactiveNet.

Luego se debe reiniciar la celda remota desde el servidor de celda
remota y el servidor ProactiveNet con el siguiente comando:

“mcontrol -n NombredeCelda restart”

Para que el usuario pueda visualizar la nueva celda remota, se la debe
habilitar en la consola de administracion y en la consola de operacion.

En la consola de administracién se debe agregar la celda remota en la pestafia

Impact Manager, a su servidor correspondiente, esto permitird el uso de
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consola de administracion para la creacidon de tablas dinamicas como

complemento para la interpretacion de eventos.

= admin@srvpnet - BMC ProactiveMet Administration Console

‘Eile Edit View Tools Server Help

Add Device Alt-1

Add Group Al-5

Add User Alt-u

Edit Selected Alt-L

Delete Selectad Al-o

Change Device Association, .

UnSelect Al Alt-g

Search... Alt-R

Configure » Administration Settings. ..
User Server Impact Manager Settings...
Ardvanred Ontinns

Figura 4. 4: Impact Manager en Consola de Administracion
Fuente: Elaborado por el autor.

La celda remota es seleccionada dentro del servidor de celda que le

corresponde. En este caso es el srvl.

: T T 5 _ o x
| | Configure Administration Settings -
Fle Edt View Tog | glohal | Login Servers ImpactManagel5| Services View | Graph Views | I
,ﬁ 1. Bl = r Group Configuration 5
= 5 Group | | Add Remove Edit
Administration | Servicd ]
& | & | E—I | Available Impact Managers | -Selected Impact Managers
{= Root " GESTOR_OPTIC L'J—é-s‘ MyProduction
B Device ) GESTOR_FO — 5 MyTest
BE..D Monitors % GESTOR_MEE [ Infrastructure Management
(3 Adapters ¢ GESTOR_CORBA 50 sivl |
- Aggregate Monitof £ GESTOR_Tx B srv2
E;}'-D Group B srv3
B User F-E0 srvd
3 Advanced Options (-3 srvs
=
L
@ & Advanced
7/29/18 2:30 AM: BMC-Bij |_ox J| Apply || Cancel | | a,

Figura 4. 5: Habilitacion de celdas remotas en Impact Manager
Fuente: Elaborado por el autor.
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File E_dit View Tod
(== ~Group Configuration
" G Add R Edit
Administration h Service LR | | ST :
ﬁ [ = | @ | -Available Impact Managers — Selected Impact Managers ——
= Root Q GESTOR_FO []—55 MyProduction b=
(3 Device % GESTOR_MBE £ MyTest
#-C3 Monitors % GESTOR_CORBEA []—Sl‘ Infrastruckure Managemer|
(3 Adapters % GESTOR_TX -8 srvi
+—{] Aggregate Monitol " COLECTOR1
(1 Group —4{  GESTOR_IP
B User || GESTOR_OPTIC |
(1 Advanced Options [ srv2 2
-5 srv3 =
» B0 srvé
- []—k sIvS
B
1 il [ 1]
3 +3
@ & Advanced
rzsze 230 v | Lol [ pesc d coed Y
. = -

Figura 4. 6: Celda Gestor OPTIC habilitada para su visualizacion en la consola de
operacion
Fuente: Elaborado por el autor.

En la consola de operacion se habilita la celda remota creada, para la

visualizacion de incidencias respecto a la misma.

tion Pane Optior

¥/ Other Cells

lﬂm .- COLECTOR1
lﬂm .- COLECTORE
EINE
CINE
CINE
CINE
CINE
EINE
EINE
EINE
= V] 4

M I

COLECTORS
GESTOR_AIRES
GESTOR_CE
GESTOR_COREA
GESTOR_FIREWALLS
GESTOR_FO
GESTOR_IP
GESTOR_MEE

GESTOR_OPTIC |

GESTOR_PROEES

i
¥/ Reports
¥ Yiews & Graphs

¥/ Bookmarks
¥4 Find CI

Font size for drawers (excepk Find CI)

11
Figura 4. 7: Habilitacion de celda remota en panel de navegacion
Fuente: Elaborado por el autor.
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Una vez habilitado, la celda estara activa, pero sin eventos ya que aun no se

ha integrado el gestor.

CONSOLE : 192.168.0.250 Welcome, Jaime Tejada Change Console ~ Options About Log Out Help

[@] Ewent Collschars > @ GESTOR_OPTIC

Navigation £) «| | GEsTOR_oPTIC & ( G
i . T statust |oFilter v | severity: | o Fier v | Tme: Mofiter (3] Event Type: o Fiter v || Arer Sl
fither Cells ¢ g 5

E2) .E COLECTORTI(S)S Device: s | [ Owner Events

= @ colEcTorz( 3 5 o T 2| ¢ M (32

= @2 SESTOR_CPTIC(N

Impacto  Host  ProbableCause  AlarmTest  Element Component Affected | Info Addittional
& faj@ All Active Events (i) fi o i

Dccurred

# [l @ Inteligent Events (0}

# {5l [@ Al Events ()

] f;fig' By User (00

# [5l[@] By status(0)

6l @] M Related_Events (0)
&l @ PaTROL ()

& fo;@ Generated Incidents (0]
©l 2] Mc_smc_Events (0)
16l [@ Capadity Events (0)

- {5 [@] 17 Data Anabytics (3)

® fai|@]| ProactiveNet Heslth (0)

Views & Graphs

aokmarks

Figura 4. 8: Visualizacion de celda remota en consola de operacion
Fuente: Elaborado por el autor.

4.4. Publicacion y validacion de MIBs

Cada proveedor debe proporcionar los MIBs (Base de informacién
gestionada) de sus sistemas gestores y equipos, los cuales son compilados
en la celda remota. En otras palabras, es la llave para permitir la integracion
del sistema en la celda remota. Sin esta, los eventos no llegarian de forma
correcta al ProactiveNet y tampoco se visualizarian.En el peor de los casos,
los MIBs pueden ser descargados de internet, asegurandose de que sean la
version correspondiente (Autor, 2018).

Los MIBs del proveedor deben ser compilados con los MIBs por default
de ProactiveNet y se los coloca en el siguiente directorio del servidor de la

celda remota.

71



COMPLLE ~ [ = - +] (7 () & [, Find Files

I Mew ~ [w]
MIES
BEM
L COMPILE

fame | Size | Changed ~ | Rights | Qipner
+:... MIB proveedor 15/05/2018 16:57,37 rexr-xrex rook

MIE release v2,9 156 KE 16/07/2015 13:27:55 Fi-r=-p=- root
| DISMAN-EXPRESSION-. .. 42KE  11/04/2017 16:45:53 FW=r==r=- roak
L] index SKE 107112015 15:49:23 Fi-p==p=- root
|| UCD-SMMP-MIE, Ext 45 KE 12/04/2011 21:01:56 FW-F=-F-- roak
|| MET-SMMP-TiC, Ext SKE 11/01/2011 16:01:22 FW-F=-F-- roak
|| SMUK-MIE, bk SKE 27072010 11:54:40 FW-F=-F-- roak
|| MET-SMMP-PASS-MIE, bxt 4KE  22/03/2010 16:10:52 FW-F=-F-- roak
|| UCD-DISKIO-MIE, Ext SKE 22/03/2010 15:24:16 FW-F=-F-- roak
|| UCD-IPFILTER-MIB, bxt 7KE  22/03/2010 13:49:00 FW-F=-F-- roak
|| UCD-DLMOD-MIE, Bt 4KE  22/03/2010 13:49:00 FW-F=-F-- roak
| MET-5NMP-EXTEND-MIE... 10KE 17/03f2010 13:41:28 Flab-F--r-- roak
| MET-SNMP-AGEMNT-MIB, txt 16 KB 17/03{2010 13:41:28 Flab-F--r-- roak
|| Makefile.in MIBs 3KE  29/05/2009 10:05:258 Fi-r—t-- ookt
|| SCTP-MIB. txk 45 KB 17/08/2008 22:29:12 Flab-F--r-- roak
|| Makefile.mib default| oyp 1702008 222912 P-r—r-  root
| MET-SNMP-ERAMPLES-... SKE 02/03/2007 14:46:36 Pla-t--f-- roak
| IP¥E-FLOW-LABEL-MIE. ... 2KB 07/02/2007 17:17:28 Pla-t--f-- roak
|| MET-SNMP-YACM-MIEB. Ext SKE 29/08/2006 17:05:48 Pla-t--f-- roak
| TUMMEL-MIB . txk ZBKE  31/07/2006 23:144:54 Pla-t--f-- roak
|| DISMAN-TRACEROUTE-... 63 KB 05/07/2006 15:42:22 Flab-t--f-- roak

DISMAN-PIMNG-MIE, bxE S6KE 05/07/2006 15:42:22 Flab-t--f-- roak

0B of 1,95 ME in O of 90

Figura 4. 9: MIBs necesarios para la publicacion y validacion en celda remota
Fuente: Elaborado por el autor.

El siguiente paso es la compilacion utilizando una herramienta llamada
mib2map.pl que se encarga de extraer la informacion y generar 4 archivos

esenciales para el arribo de eventos a la celda remota.

cting the detail: £ COID= s rorme Time)

irg k map and dat files

Figura 4. 10: Compilacién de MIBs mediante Mib2Map
Fuente: Elaborado por el autor.
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Se generaron los siguientes archivos en el directorio /bin.

- .} <rooks -
L dbus
b
- | boat
..... . cgroup LI
REL | Size | Changed -~ | Rights | Dwner ;l
+ .. 0310502015 9:14:14 [ s rookt —
|| mesnrmpkrapdrmib, dat 135 KB 29007/2018 15:13:48 Fi-F--F-- root
|| mesnmpkr apdmibe, baroc 25 KB 29)07[2018 15:13:47 Fi-F-=t- raak
|| mesnnnpkrapdmib, map S3KE 29/07JZ018 15:13:47 Fi-F--t-- rook
|| rncsnnnpkrapdmib, baroc 46 KB 290072018 15:13:47 [ rook
[#] | traceroutes 1KE 29/11/2016 11:34:38 (TR (e (L T
[2] | rnano 1KE 2901172016 11:33:31 [T Ty (L
@ csh 1KB 29/11)2016 11:33:17 FeEPWEPWE pook
[#] | iptables-xml-1.4.7 1KE 29/11J2016 11:31:14 PPN pook -

0B of 7,88 MBin 0 of 126

Figura 4. 11: Archivos generados producto de la publicacion de MIBs
Fuente: Elaborado por el autor.

Aquellos archivos que tienen una extension .baroc corresponden al
directorio clases de la KB de la celda remota. Y sus nombres deben ser
agregados en el archivo .load quien es el encargado de incluir dichos archivos

cuando se compile la KB de la celda remota.

Jfoptibrmc/BPPMAgentpw

i 1 bin
. tlasses
. collectors
| data
ik | |
| records
| rules :I
Mare | Size | Changed + | Rights | Qwner | -
+ . 29/07/2018 14:22:12 FIEE=XE -3 rook
| mcsnmiptr apdribe, baroc Z5KE 29/07/2018 15:13:47 Fi-p--p-- rook
46 KE 29/07[2018 15:13:47 Fi-F--F-- rook —
Ll i 1 KB 10{06{2018 20:55:28 Fi-p==p == rook
|| state_change.baroc 1KB 15/05/2018 16:46:23 Fi-F--F-- rook
|7 proactive_inteligent_ev... 1KB 15/05/2018 16:46:23 Fi-p==p-- rook
|| proactive_device_upda... 1KB 15/05/2018 16:46:23 Fi-F--F-- rook
7| proactive_config_chang. .. 1KB 15/05/2018 16:46:23 Fi-F==p == rook
| pprn_sm_g . baroc 1KB 150572018 16:46:23 Fi-p--p-- rook
7| ppm_classes.baroc 3KB 15/05/2018 16:46:23 Fi-F--F-- rook
|| patral_partal,baroc 3KE 15/05/2018 16:46:23 Fi-p==p-- rook
7| patrol_enrich.barac 1KB 15/05/2018 16:46:23 Fi-F--F-- rook
|| patral_em.baroc 1KB 15/05/2018 16:46:23 Fi-p==p-- rook
i adrnin, baroc 4 KB 15/05/2018 16:46:23 Fi-f-—f-- rook ll

0B of 263 KB in 0 of 65

Figura 4. 12 - Directorio correspondiente para archivos con extension baroc
Fuente: Elaborado por el autor.
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Aquellos archivos que tiene una extension .dat y .map son colocados
en el siguiente directorio. Y deben ser establecidos para su uso en el
adaptador SNMP gue tiene como nombre mxca.conf y se encuentra en el

mismo directorio /etc.

Jopt/brmeiBPPMAgENE
., BPPMAgent
L e

E| . SErver
E y ekc

El ) celda_test

kb
; | default
EI | GESTOR_OPTIC |
Mame | Sizel hanged | Rights | ner I -

27062017 15:07:19 P roak
i 29/0712015 14:22:38 rwsr-xr-x  roaok
. celda_test 29/07IZ018 1411737 fwr-x--- roak

| locale Z7/06J2017 15:07:09 rre--- roak
. default 27062017 15:07:09 fix--- roak
| mcsnnnptrapdrib, dat 135 KB 29/07/2015 15:13:48 Fi-t-—f-- rook
|| mesnmpkrapdmib, map 3 KB Z9M07 2015 15:13:47 rin-p - -- root
meelldi Adaptador 1KB  11/07f2015 12:22:17 Fi-t-—f-- root
“ SNMP  BKE 12/07(201311:29:48 s root
| mcel. propagate 1 KB Z7M06f2017 15:07:19 r-ti--- roak
|7 tednet, conf IEE  ZZ/07IZ016 104444 r-Fia---- roak
o statbld.trace 1KE 22/07/2016 10:44:44  rw-rw-——-  root =l

0B of 1,46 ME in 0 of 59

Figura 4. 13: Directorio correspondiente para archivos .dat y .map
Fuente: Elaborado por el autor.

El archivo mcxa.conf se lo configura de la siguiente manera:

B /opt/bmc/BPPMAgent,/pw/server/etc,/mcra.conf - root@192. 168.0. 1 = |EI |£|
H @ |::| EINR- ﬁ ﬁ: = | Encoding = [] Color = {-:-!_:‘,' 0

ENQINe = MATIFArseriisv ;I
Fieldseparataor = "\t # Used inside a perl character class, e.g. [&t]
KeepEmptyRecords =

Attt A A A R R A A A A A A
#

# —— COMFIGURATION —-write your configuration below--

#

A e e

[srmp_oPTIC]

Servermams = GESTOR_OPTIC

Engine = MA:ESnmMPTrap

MapFile = mcsrmptrapdmib.map

shmpbatFile = mcsnmptrapdmib. dat

SnmpPort = 1la7?

pollInterval =1

ReadsPerengine = 200

snmpRcvbuf = 262144

snmpTrapLength = 146584 i
-

| | »

Line: 796/815 Column; 30 Encoding: 1252 (AMSI - Latin Modified

Figura 4. 14: Parametros de adaptador SNMP
Fuente: Elaborado por el autor.
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Los parametros son predeterminados para todos los adaptadores
especificos. Deben ser agregados y configurados de acuerdo a la celda
remota que se integren (BMC et al., 2016). Para cada celda se le asigna un
adaptador. En este caso se debe especificar el nombre de la celda remota, el
modulo del motor que en este caso es MA::ESsnmpTRAP ya que permite la
administracion de capturas SNMP, se identifican los archivos .map y .dat
generados en la compilacion de los MIBs, el puerto SNMP por el cual recibira
los eventos y los demas parametros son por default establecidos para la
mayor capacidad en la recepcion de eventos (como el tamafo del buffer y

tamafo de la trama de traps) (Autor, 2018).

4.5. Pruebas de comunicacion

Una vez ya configurado el adaptador es necesario realizar pruebas de
comunicacion utilizando una herramienta llamada wireshark, que se encarga
de hacer capturas del trafico de datos enviados mediante los diversos
protocolos de comunicacion. Wireshark me permite descartar problemas del
adaptador SNMP y problemas de red, en caso de que las vias de enrutamiento
se no encuentren establecidas y/o permisos no habilitados de firewalls
corporativos (solo aplica para servidores fisicos), por lo que los eventos no se

presentarian en la consola de operacion.
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i Capturing from ethd [Wireshark 1.8.10 (S¥N Rev Unknown from unknown}] = |EI il

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals  Help

300 e e & AT EB acqafm -

Filter: [ip.src ==10110.57.102 | v ] Expression.. Clear Save

No. Time Source Destination Protocol  Length  Info :
13980 2018-07-30 04:05:03,433561000 10,110, 57, 182 102,168.0.251  IPwd 536 UDP {17) |
13981 2018-07-30 04:05:63,433586000 10,110, 57, 162 102,168.0,251  IPw4 533 Fragmented IP protocol (proto=U0P 17, off=1480, ID=fd9s) [f
13982 2018-07-30 04:05:03,433618000 10,110, 57, 182 102,168.0.251  IPwd 1514 UDP {17)

27284 2018-07-30 04:05:40,473507000 10,110, 57, 162 102,168.0,251  IPw4 1248 UDP (17)

32508 2018-07-30 04:05:53,449541000 10,110, 57, 162 102.168.0.251  IPwd 1201 UDP {17}

36902 2018-07-30 04:06; 05, 103496000 10,110, 57, 162 102,168.0,251 IPw4 149 UDP {17)

42483 2018-07-30 04:06:20,431240000 10,110, 57, 182 102.168.0.251  IPwd 1248 UDP {17}

64520 2018-07-30 ©4:07:24, 477672000 10,110, 57,162 102,168.0,251 IPw4 1201 UDP (17)

67753 2018-07-30 04:07:33,485143000 10,110, 57, 182 102.168.0.251  IPwd 1248 UDP {17}

72941 2018-07-30 04;07:45,452459000 10,110, 57, 162 102,168.0,251 IPw4 1201 UDP {17) [~]

a m [ )

¥ Frame 13979: 1514 bytes on wire {12112 bits), 1514 bytes captured (12112 bits) on interface @

= Ethernet II, Src: a0 08:6F:cf:Be:f9 (a0: 08:6f: cf:Be:f9), Dst: fa:l6:3e:21:8F:aa (fa:l6:3e:21: 6f: aa)
[ Destination: fa:16:3e:21:8f:aa (fa:16:3e:21:8f:aa)
[ Source: a0:®8:6f:cf:Be: 9 (ab:08: 6F:cf: Be:f9)
Type: IP (OxOBO0)
[ Internet Protocol Version 4, Src: 10,118.57.162 (10.118.57,182), Dst: 192.168.0.251 (192,168.0.251)
=~ Data (1480 bytes)
Data: labaffa3@7be7c5a308207b202010104024 B756177656940, |,
[Length: 1480]

(O Frame (frame), 1514 bytes P...  Profile: Default
Figura 4 .15: Captura de trafico entrante y saliente hacia los servidores de celdas
mediante Wireshark
Fuente: Elaborado por el autor.

En la figura anterior, se puede apreciar que los eventos utilizan SNMP
para la capa de aplicacion, el protocolo UPD para la capa de transporte y toda
la comunicacién es sobre una red IPv4. Asi como también la IP de la fuente y
del destino que es el srvl en donde se encuentra la celda remota.

Una vez ya confirmada la comunicacién entre ProactiveNet y gestores.
Se debe confirmar la visualizacién de los eventos en bruto en la consola de
operacién. Como se muestra en a figura a continuacién, los campos
determinados de los eventos que llegaron se encuentran vacios y con una

severidad OK.
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LE : 192.168.0.250 Welcome, Jaime Tejada  Change Console ~ Dptions About Log Out Help

(@] Evertt Colleckors > @ GESTOR_OPTIC

st S\ (0O 1] %
\ (A8 =] ) =
Navigation « | GESTOR_OPTIC (l]-r B0 (E5 - 8 &892
Main - oo - =
Status: Al Open w | Sewerity: Mo Filker ¥ | Time: MoFiter [78] Ewent Type: |NoFilter ¥ Filker 1N
Other Cells ¥ L B | L = ¥Pe! | | | J | X
&[Gl |2] 17 Data Analytics (0 &= Devire: | F | ©wner Events

® (5l [@] Proactiveniet Health (1)
= @ sestor ormic () 12| Tost  |Probable  AlarmTewt  Flement | Component " Info Addittiold
# (G B A active Events (73) 73 70 07{30/2018 12,19 AM - =]
. 5] |2] Inteligent Events (0}
® (G E AllEvents (7373
® G evusertoio
® BIEd Bystatus (0o
{5l |2 MC_Related_Events (0 O. &4 H E
ol g patrOL (D) O.~AH E
& 5 [@] Genersted Incidents (0] 0.~ B
6l @ MC_SMC_Events (0) O.&£ 8 E

i
07/30/2018 12:19 AM
07/30{2018 12:15 AM
07§30{2016 12:15 AM
(30/2015 12:15 AM
07/30/2018 11:56 AM
07/30/2015 11:56 AM
07/30/2015 1151 AM
07/30/2018 11:50 AM

B8] capacity Events (0) O. &~ B E _ 07/30/2015 1147 AM

#  [5f (@] 17 Data Analytics (0}
#® fof @] Proactivelet Heslth (0)

O.~ 8 E _nwau;zmsn:w am
O. & 18l E [ER 071302016 11:43 Am

B i

O, & H _umwzmsu:ag AM

C?,& I P 1201 n ‘

4 [ T = =
‘Baokmarks :
e | * [ Detais T @

Figura 8 - Validacion del arribo de eventos a la celda remota provenientes del
Gestor OPTIC
Fuente: Elaborado por el autor.

Para poder analizar la estructura de los eventos que llegan, se debe
establecer otros filtros de acuerdo a campos que se utlizan en
comunicaciones SNMP, como Class, SNMP Enterprise, SNMP Comunity
SNMP Values, SNMP OIDs. Una vez establecido un filtro o seleccionado los
campos correctos se debe analizar la informacion para establecer los atributos

a utilizar en las reglas de interpretacion de eventos.

Welcome, Jaime Tei Change Console v Options  About  Log Out

(1G] Event Collzctors > 4 GESTOR_OPTIC

GESTOR_OPTIC

T status: Al open v | Severity: |Information and shove | v | Tme: NeFiker 78] Event Type: |Wo Fiker v Filter @ |5

Device: | | L wner Events

Occurred SNMP Enterprise SNMP Yalues SNMP OIDs

[a2Bot 1 15,1 LME(H1-167)

Enterpriss Trap prusha@123 1,3.6,1.4,1.2011.2,15.1,7,1 [328910617,1,3,6.1.4.1,2011,2,15,1,7,1,0.1 NE(11-167), Opti OSH 8500, sour

(11-167) location=0-subra... [1.3.6.1.2.1,1,3.0,1.3.6.1.6.
Enterprise Trap  prueba@123 1.3.6.1.4.1.2011.2.15.1.7.1 [: 96,1.3.6.1.4.1.2011.2.15.1.7.1.0.1,NE(11-167),0ptiX OSN 8800, source=NE(11-167) location=1-subra... [1.3.6.1.2.1.1.3.0,1.3.6.1.6.3... 1
D Enterprise Trap prueba@123 13.6,1,4.1.2011,2,05.0,7.1 [328885400,1,3.6,1.4,1,2011,.2.15.1,7,1.0,1, NE(11-167), Optix OSH 8800, source=ME(11-167) location==Equip... [1.36.1.2.0,1.3.0,1,3.6.1.63.. 1
Enterprise Trap prueba@123 1.3.6.1.4.1,20011,2,15.1.7.1 [328885401,1,3.6.1.4.1,2011,2,15.1,7,1.0.1,NE(11-167),Optix OSN 8800, source=NE(11-167) lacation=-Securi... [1.3.6.1.2.1.1.3.0,1 3.6.1.6.
Enterprise Trap prusha@123 1,3.6,1,4,1,2011,2,15.1.7.1 [326774657,1,3.6.1.4.1,2011,2,15.1.7.1.0. 1 NE(11-167),0pti¥ OSH 8800, source=NE(11-167) location=Comrmi... [1,3.6.1,2.1,1,3.0,1,3.6,1.6,
Enterptise Trap  prusba@123 1.3.6.1.4.1.2011.2.15.1.7.1 [328774757,1.3.6.1.4.1.2011.2.15.1.7.1.0.1,NE(11-167),0ptiX OSN 8800, source=NE(11-167) location=NE NE(... [1.3.6.1.2,1.1.3.0,1.3.6.1.6. 1
Enterprise Trap prusha@123 1.3.6.1,4.1,2011,2.15.1.7.1 [326743462,1,3.6.1.4.1,2011,2,15,1,7.1.0.1,LATRONCAL,WDIM_OADM, sour ce=L ATRONCAL/LATRONCAL locati... [1.3.6.1.2.1.1.3.0,1 3.6.1.6.3.. 1
Enterprise Trap pruha@123 1.3.6.1.4.1.20011,2.15.1.7.1 [325738462,1,3.6.1.4.1,2011.2,15.1,7.1.0.1,Sarta Rosa,Optix 05N 8800 T16,source=Santa Rosa location=2-E... [1.5.6.1.2.1.1,3.0,1 3.6.1.6.5... 1
Enterprise Trap  prueba@123 1.3.6.1.4.1.2011.2.15.1.7.1 [328722551,1,3.6.1.4.1,2011.2.15.1.7.1.0.1 PASAJE B800,0ptix OSK 8800 T16,50Urce=PASATE 8800 location...  [1.3.6.1.2.1.1,3.0,1.3.6.1.6.3... 1
Enterprise Trap  prueba@123 1.3.6.1.4.1.2011.2.15.1.7.1 [328719398,1.3.6.1.4.1.2011 2.15.1.7.1.0. 1, HUAQUILLAS DWDM1, WDM_OADM,source=HUAQUILLAS DWDM1[... [1.3.6.1.2.1.1.3.0,1.3.6.1.6.3... 1
Enterprise Trap prushs@123 1.3.6.1.4.1.2011,2.15.1.7.1 [328687642,1,3.6.14.1,2011,2,15.1,7.1,0.1, PENRIQUEZ, Optix 05N 8900 T16, source=PENRIQUEZ location=1-.. [1.3.6.1.2.1.1,3.0,13.6.1.6.3... 1
DM Erterprise Trap prusha@iz3 13.6,1,4.1.2011,2,05.0.7.0  [328697442,1.3.6.1.4,1,2011,2.15.1.7.1.0,1, Yunguilla, WDM_OADM, source=YunguilaVunguila location=2-82U... [1,36.1.2.0,1.3.0,1.3.6.1.63.. 1
Enterprise Trop_prueha@123 1.3.6.1.4.1.2011,2.15.1.7.1 [378673031,1.3.6.1.4.1,2011 2.15,1.7.1.0.1,ALAUSL_DWDM1,Opkik O5H 8800 T16,30urce=ALAUST DW/DML la... [13.6.1.2.1.1.3.0,1.3.6.16.3... 1
[ J lx
St Evenit(s): 99 i) ?)

Figura 97: Informacion entrantes en campos de acuerdo a la clase SNMP
Enterprise
Fuente: Elaborado por el autor.
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Para realizar un mejor analisis, se extrae el evento y se lo edita en la

herramienta Notepad++.

[ *new 5 - Notepad++ - O X
Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién Herramientas Macro  Ejecutar  Plugins  Ventana 7 X
cHHB % GE] Dioenip xx|BEI=1 EEERo® © Bl | =

ErEH|
104 snmp_contextName='N/&"; ~
snmp_enterprise='1.3.6.1.4.1.2011.2.15.1.7.1";
somp_enterprise str='enterprises';
snmp_esrror_index=0;
snmp_error_status=0;
somp_oids=['1.3.6.1.2.1.1.3.0","1.3.6.1.6.3.1.1.4.1.0",'1.3.6.1.4.1.2011.2.15.1.7.1.1.0","1.3.6.1.4.1.2011.2.15.1
snmp_oidst=['sysUpTimeInstance', 'snmpTrapOID', 'snterprisss’, 'enterprises’, 'enterprises’, 'enterprises’, 'enterpriss
snmp_request_id=£53447887;
112 snmp_securityEnginsID='N/A";

snmp_securityModsl='N/A';
snmp securityNams='N/A';
snmp_source_addr="10.57.110.102";
snmp_specific=1;|
snmp_time_ticks=334857485;
snmp_trap_type=6;
120 snmp_trap type_str='enterpriseSpecific’;
121 @ snmp_vals=['334857485','1.3.6.1.4.1.2011.2.15.1.7.1.0.1", 'LATACUNGA", 'WDM_OADM', ' source=LATACUNGA/IATACUNGA ELECT!
127 snmp version=1;
123 status=OPEN;
124 END v

snmp_securityLevel='N/A';

Mormal text file length: 4.644 lines: 124 Ln:117 Col:21 Sel: 0|0 Windows (CRLF)  UTF-8 INS

Figura 10. 18 - Atributos de la clase SNMP Enterprise
Fuente: Elaborado por el autor.

En la figura anterior, se visualizan varios atributos de 124 que tiene en
total este trap. Se identifica que el atributo de la posicion 121 contiene la
informacion necesaria para la interpretacion de incidencias.

El atributo snmp_vals contiene varias tramas también denominadas
posiciones, cada una hace mencion a informacion valiosa que envia cada
equipo. A continuacion, se detallan las posiciones a utilizar para el mapeo de

informacion:
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[ *new 1 - Notepad-++ - O X
Archive Editar Buscar Vista Codificacion Lenguaje Cenfiguracion Herramientas Macre  Ejecutar Plugins  Ventana 7 X
o JB'DOOLE:” D‘E’) |ﬂ%ﬁ|‘§ ?‘h"i-‘lf_*‘ FEEA= |E‘ [be] ‘E
Bnew s Enew 1 & I
1 5mnp7vals=['334857485',|
2 "1.3.6.1.4.1.2011.2.15.1.7.1.0.1",
2 'LATACUNGA' ——> Elemento . -
2 'woM oapM' ,——3 Componente afectado —> Informacién adicional
] "source=LATACUNGA/LATACUNGA ELECTRICC location=0-Master Shelf-2-53ND2-1(IN1/0UT1l)-Och:l1-oDUZ:1",
£ 'Communication' =3 Tipo de elemento
7 '2018/07/30 - 1€:51:07 -0S:00[0]",
'"The alarm is declarsd when the ODU SNCP protection switching occurs.',=——3 Causa de laincidencia

‘Major' =3 Severidad

'ODU SNCP protection switching' =3 Descripcién de alarma
e

o
R R -1

*Fault' ,——> Tipo de evento (Falla)
'Communication',———3 Tipo de elemento
*0.0.0.0°,

*£055806",

"40£3323.3145%9%3.2.1.6823.-1.-1.-1",
'opu swce ps' =3 Texto de alarma

r12541°,
Jizoaa > ID Alarm

ris9zv,

s
"Z268374017",
OFE

L T T O T T T B e e i o
Ly o

[0

< >

Mormal text file length: 531 lines: 25 Ln:1 Col:24 Sel: 0|0 Windows (CR LF) UTF-8 INS
Figura 11: Estructura del atributo SNMP Vals de un evento que define una
generacion de alarma
Fuente: Elaborado por el autor.

En la figura 45 de acuerdo a la posicion 12 del atributo snmp_vals, el
trap que se analiza pertenece a una generacion de alarma, ya que contiene
“fault” que se traduce como “falla”. De la misma manera se debe realizar un
analisis de un trap que represente el cerrado de la alarma. De esta manera se

verifica si existen cambios en las posiciones de la trama y se identifica la

variable que diferencie una generacién de un cerrado de alarma.
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[& *new 4 - Motepad-++ - m} X

Archive Editar Buscar Vista Codificacion Lenguaje Cenfiguracién Herramientas Macro  Ejecutar  Plugins Ventana 7 X
cEHE 2 ES&| |2c|itih x%| BEI= fiEpo®| ® (b | o=

Brews ]Ena"l WEI‘IE"Z IEHE"? |jnew4|ﬂ}
1 snmp_vals=["343478265",
'1.2.6.1.4.1.2011.2.15.1.7.1.0.1",
3 rconianoMa' ,——3 Elemento
4  'wpM oaDM' =3 Componente afectado > Informacidn adicional
5  'source=COLLALCMA/COLLALOMA DWDM1 ELECT 2 location=0-UIOCLLWS802-2-52ND2-71 (CDUZLF1/ODUZLEL)-0OTU2:1",
& 'Service'=———3 Tipo de elemento
7 '2018/07/31 - 16:47:55 —05:00[01", > Posibles causas de la incidencia
8 |"1.The input optical power was too high or too low.\\2.The optical connectors are damaged.\\3.The opt

"Minor', =3 Severidad
'Bit errors over threshold before rFEC',——3 Descripcidn de alarma

12  'Recovery',——3 Tipo de evento (Recuperacién)
12 "Service',———23 Tipo de elemento

14  "0.0.0.0",

15 vgl248%96°,

17  '4063237.3145816.2.71.806.-1.-1.-1"',
*BEFFEC_EXC',—» Texto de alarma

r335°,

3351, > ID Alarm

21 rigsze,

22 "LAGO - COLOMBIA-COLLALCMA_DWDM1 ELECT 2-OTUZ-14108°,
2z oY,

o4 "2683740177,

25 '0'1;

Normal text file length: 857 lines: 25 Ln:19 Col:7 Sel:0]|0 Windows (CRLF)  UTF-8 INS
Figura 12: Estructura de Atributo SNMP Vals para un evento que define un cerrado
Fuente: Elaborado por el autor.

De acuerdo a la figura 46, este trap define un cerrado de los eventos
ya que en la posicién 12 del atributo snmp_vals contiene la palabra “Recovery”
gue hace mencion a la recuperacion del componente afectado. Una vez hecho

el analisis se identifican los atributos a utilizar para la configuracion de la KB.

4.6. Configuracion de Base de Conocimiento (kb)

En el directorio Classes, vamos a identificar las clases de atributos a
utilizar para la interpretacion de las alarmas en la consola de operacion. Se
establecieron 2 clases: EVENT y CATALOGO.

En la clase EVENT se establecieron los atributos que van a contener la
informacion que se extraen de los campos del atributo snmp_vals. De este

modo la informacion se muestra de forma ordenada y entendible.
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B /opt/bmc/BPPMAgent,/pw/server/etc/GESTOR_OPTIC kb/classes/EYE - IEI Iil

[ [a | &8 &, = | Encoding + [ Color = 5% @
MC_EW_CLASS @ EVENT
DEFIMES
{
Impacto |2 STRING, default = NO; # Impact Category AFE-P.AFE-NO
probable_cause 1 STRING; # Id de alarma
Element : STRING; # Elemento afectado
Component_affected @ STRING; # Componente Afectado
alarm_Text 1 STRING; # Texto de la alarma
Info_addittional : STRING; # Informacion adicional
Event_Type I STRING; # Tipo de Evento
severidad : STRING; # severidad
Alarmtype t STRING; # Tipo de alarma FAULT/RECOVERY
.
END
Line: 4114 Column: 15 Character: 58 {0x34) Encoding: 1252 ¢ANSI - Latin

Figura 13: Atributos de la Clase EVENT
Fuente: Elaborado por el autor.

La siguiente clase ser& definida como tablas de datos dinamicos que
representardn campos a llenar en la consola de administracion. A la clase
CATALOGO se le establecen atributos con campos que podran ser editados
por el administrador, estos servirdn de complemento para la estructura de las
alarmas. Lo que hace posible realizar configuraciones de acuerdo a las
exigencias de visualizacién, severidad, prioridad, impacto, etc.
sobrescribiendo lo que el sistema o equipo envia por default. También permite

la comparacién de informacion para prevenir campos nulos o incorrectos.

' /opt/bmc/BPPMAgent, pw/server/etc/GEST — IEI I il
|::| EIRR-] ﬁ % ¥=|  Encoding = 25
MC_DATA CLASS: CATALOGD ISA DATA
DEFIMNES
Element : STRIMG; # ELEMEMTO
I0_Alarma : STRING; # ID alarm
Impacto I STRING; # Impacto
severidad : SEVERITY; # severidad
Textohlarma i STRING; # AlarmText
Descripcion T STRING; # pescripcion
H
ENMD
Line: 9711 Encoding: 1252 (ARSI - Lakin

Figura 14: Atributos de la Clase CATALOGO
Fuente: Elaborado por el autor.

La siguiente figura muestra la tabla dinamica que se cre6 con la clase

CATALOGO en el Editor de Datos Dinamicos, que contiene el catalogo de

81



alarmas que proporciona el proveedor. Puede ser cargado manualmente o
importado mediante comandos internos de ProactiveNet.

e admin@srvpnet - BMC ProactiveNet Administration Consale Al _
|Ei|e Edit View Tools Server Help l_‘

EEE 6 4222 @ 2o ‘

Administration ‘ Services Editor |

& | B | # | [E] oC_UzoooiP_oP_CATALOGO@SNMP_UZ000[F_OP
50 srvl - . -
¢ — 8/21/18 10:54 PM
%}- { GESTOR _MBB mﬂ
) GESTOR_TX 4 ID_Alarma 4 1| Impacto | Severidad | TextoAlarma
;&— " GESTOR_CPTIC [1] AFE Warning The mac-address has flap value
/5] Data L NO Critical NE_COMMLU_BREAL
41 [2] Admin Data 1 PAFE  Ciicdl  ROS
(] Match Table 100 No Ma].or L1
E-[S] BMC_st_PaTTERN 100 NG Maraor L1
[ a TATALOCO 10000031 AFE Critical Signal Loss
7 }'EI IBRD Datg 10000111 P.AFE Major The service of the RADIUS proxy server was interrupted
T é A B enUE BN AR 10000178 MO Major The number of online users on the RADIUS proxy server exceeded the upper limit
B= e e 10000703 NO Critical The device connection timed out
—[E] M_SI_PATTERN_DESCR 1100011 AFE Major Kompela PW VC donn
—[=] 1PaHosT
= q] I i ] [»]
——él Access Control List = 3%
LPE Cell Data
—[E] PATROL_ENRICHMENT | Extended Details | Internals |
— (=] PATROL Index -
iJfl\ﬁ Service Modsl Data CATALOGO —
s 52 1I0_Alarma 0 g
2 3 Tmpacto  AFE =
) Severidad Warning 1
s TextoAlarma The mac-addiess has Flap value L
o0 =S Severidad Warning -
= || | @ Extendzdinformation about ths DATA, | Heb |
8/20/18 8:52 PM: BMC-BIX010152I Reconnected to Impact Manager: Admin. {

Figura 15 Catélogo de alarmas como tabla dindmica en la Consola Administrativa
Fuente: Elaborado por el Autor.

4.6.1. Reglas para la interpretacion de incidencias

En el directorio rules de la KB se van a definir las reglas en base a la
generacion de alarmas, cerrado de alarmas, correlaciones de alarmas, filtros,
propagacion y deduplicacion (Autor, 2018).

En siguiente figura se establecen dos reglas: ambas para la generacion
de alarmas, en la primera se realiza un arreglo de atributos para mostrarlos
de acuerdo a la clase “EVENT"” creada anteriormente con el fin de mostrar la
informacion esencial y de forma clara. Para cada atributo se le asigna una
posicion del atributo snmp_vals analizado anteriormente. En la segunda regla
se normalizan todos los eventos comparandolos con una tabla dindmica en
donde se importa el catalogo de alarmas que pone a disposicion cada

proveedor. De este modo es posible hacer configuraciones de acuerdo a las
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consideraciones y requerimientos del NOC en cuanto a ajustes en la

severidad, prioridad, texto de alarma, etc.

B /opt/bmc/BPPMAgent /pw/server/etc/GESTOR_DPTIC /kb/rules/SNMP_EYENTDS - IEI |£|

2 @l | = B &, = | Encoding ~ [ color » 5% | @

#a##  ARREGLO DE ATRIBUTOS PARA SU VISUALIZACION ERN LA CONSOLA DE OPERACION
refine EVENTOS: SMMP_ENTERPRISE ($SMG)

$sME. Probable_Cause
$sMG. Elemant
$sMG. Component_affected
$SMG. Event _Type
$smG. Info_addittional
MG, Alarm_Text

# $sME. severidad
$smE. alarmtype

Tistgetelt($sma. simp_vals,200;
Tistgetelt(fsma, snmp_vals,3);
Tistgetelt($smMa. stmp_vals,4);
Tistgetelt($smMa. stmp_vals,6);
Tistgetelt(fsma, stmp_vals,5);
Tistgetelt($sma. simp_vals,18);
Tistgetelt($smMa. stmp_vals ,9);
Tistgetelt(fsma, stmp_vals,12);

ERID

#dd4E  NORMALIZACION DE EVEMTOS WALIDANCO CON LA TABLA DIMAMICA DEL CATALOGO DE ALARMAS
refine OPTICCATALOGO: SHMP_EMTERFPRISE ($5M3)
using {CATALOGD ($SMGCAT)
where [$SMG.status not_equals CLOSED, $SMG.Probable_cause equals $SMGCAT. ID_Alarma,
§SMG. Alarm_Text equals $SMGCAT. Textoalarma] }

{
§SMG. Alarm_Text = $SMGCAT.TextoAlarma;
$EMG. severity = $EMGCAT. Severidad;
§smG. Impacto = $SMECAT. Impacto;
I
EMD
Line: 25/25 Column: 4 Encoding: 1252 {AMSI - Latin

Figura 4. 24: Reglas de generacion de alarmas
Fuente: Elaborado por el autor.

La siguiente regla define una regla de deduplicacion que no es nada
mas que la comprension de datos para depurar eventos que se identifiquen
como duplicados, para esto se establece una comparacion entre nuevos
eventos y aquellos ya presentes. Aquellos eventos que arriben y ya se

encontraban presentes seran filtrados y depurados automéaticamente.

B /opt/bmc/BPPMAgent/pw/server etc/GESTOR_OPTIC/kb/rules/SNMP_DEDUPLICACION.mrl=roo - |D |ﬂ

E @ E| m @ '9 @ ﬁx =] | Encodng = [] Color ~ {E} 0

##t# | Regla de deduplicaciion

new NoDuplicados: SMMP_ENTERPRISE ($5Mc)
where [$SMG.status not_eguals CLOSED, $sMG.Alarmtype outside [“Recovery"]]

uEdates ALL SMMP_ENTERPRISE ($3mG2)

where [$SMG2.status not_equals CLOSED, $smG.Probable_cause equals $5Mc2.Probable_cause,
$?M§.E1ement equals $sMGZ.Element, $smG.Component_affected equals $sMG2. Component_affected]

rOp_new;

ntadd%$SMGz, 'Ha intentado arribar una alarma con el mismo Problable Cause');

END

Line: 1j10 Column: & Characker: 32 (0x20) Encoding: 1252 (AMSI- Latin Modified

Figura 16: Regla de deduplicacién
Fuente: Elaborado por el autor.
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En la siguiente figura se encuentran dos reglas respecto a la
cancelacion de eventos. En la primera se aplica un filtro para una alarma en
particular que es enviada constantemente con informacion no valiosa, los
nuevos equipos pueden ser configurados para enviar eventos cada cierto
tiempo con el objetivo de confirmar su operabilidad. En la regla se establece
gue no pasen a la consola de operacion aquellos eventos que contengan un
OID en particular en el atributo snmp_enterprise . En la segunda regla se
establece el cerrado de los eventos cuando hayan sido solventados, el equipo
automaticamente envia una alarma de tipo “Recovery” que se traduce al
espafol como recuperacion para cancelar las alarmas presentes. Para validar
de que esa cancelacidn sea para un equipo es particular se establecen

condiciones en donde se compara el Probable Cause, Elemento y

componente afectado.

B /opt/bmc/BPPMAgent/pw/server/ebc/GESTOR_DPTIC kb, rules/SNMP_CANCELACION_EYEN - |E| |£|

|::| @9 ﬂ ﬁc ¥=|  Encoding = [ Color = 1}} e

@‘#‘#‘#‘ FILTRO PARA DESCARTAR EVEWTOS WO DESEADOS
Filter ETiminarSHMPAGENT @ MOPASS
SHMP_ENTERPRISE($SMG)
where [$5Ma. simp_enterprise contains ['1.3.6.1.4.1.2011.2.15.1.7.2'1]

EMD

####  REGLAS PARA EL CIERRE DE EVENTOS
new Cierre0PTICAL:  SHMP_ENTERPRISE ($sMc)
where [§smMG.Alarmtype contains ["Recovery"], $sSMG.status not_equals CLOSED]
uEdates ALL SNMP_ENTERPRISE ($3MG3)
where [$SMG3.status not_eguals CLOSED, $sSMG.Probable_cause equals $smc3.probable_cause,
$SMG.E1em?nt equals $SMG3.Element, $smMc.Component_affected equals $5MG3. Component_affected]

$SMG3. status = CLOSED;
rtadd($sms3, "Cierre de alarma ya que su clareo 1legd’)

triggers
$SMG. status = CLOSED;

END

Line: 1/20 Colurnn: 1 Character: 35 (0x23) Encoding: 1252 (AMSI - Latin

Figura 4. 26: Reglas para la cancelacién de eventos
Fuente: Elaborado por el autor.

Ahora se debe establecer una regla de propagacion que filtrara y
reenviara las alarmas hacia un colector. En la regla se establece que aquellos

eventos que cumplan con la condicion de que tengan una severidad mayor a
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Warning, sera propagados hacia el Colectorl que consolida mas celdas

remotas para la visualizacion general de toda una infraestructura.

B /opt/bmc/BPPMAgent, pw/server,/etc/GESTOR_OPTIC/ - IEI Iil

F [a] | D iR €. =] | Encoding * [] color ~ 453 @)

#### FRegla para reenviar Tlos eventos a la celda de consolidacion

propagate Enviaracolectorl: SMMP_EMTERPRISE ($SMG)
to COLECTORL
when $SMG. severity > WARNING

END|

Line: &) Encoding: 1252 (ANSI - Latin

Figura 4. 177 - Regla de propagacion de eventos hacia COLECTORL1
Fuente: Elaborado por el autor.

4.7. Pruebas Finales

Para culminar con una integracion es necesario realizar pruebas de
alarmas, en donde se generan afectaciones controlables para simular
escenarios parecidos y ver el comportamiento de la herramienta.
Dentro de las areas de una empresa de telecomunicaciones el NOC es el
encargado de realizar el monitoreo de toda la estructura de
Telecomunicaciones. Es esencial su presencia durante las pruebas, en
conjunto con el proveedor quien generara las alarmas.
EI NOC por lo general realiza pruebas como:
- Pruebas de generacidn de alarmas para validar que los campos se visualicen
correctamente y el status sea el correspondiente.
- Pruebas de cancelacion de alarmas, de este modo se valida el cerrado
cuando el recovery de la alarma ha llegado.
- Pruebas de alarmas desde varios equipos de multiples ubicaciones para
validar la comunicacion.
- Pruebas para validar el correcto funcionamiento de todas las reglas

establecidas en la KB.
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4.8. Visualizacion en la consola de operacion

Una vez culminada la integracion se establece un monitoreo en tiempo
real del Sistema Gestor integrado, que administra los elementos de red que
pertenecen al Core de la red movil 4.5G, equipos de multiplexacion DWDM y
componentes de sistemas de fibra 6ptica. Cada anormalidad, afectacion o
cambio en la configuracion de cualquiera de los dispositivos causara una
alarma que se visualizara en la consola de operacion.

En la siguiente figura se observan varias alarmas abiertas que
representan incidencias de acuerdo al servicio o aplicacion que afectan. La
informacion basica que se muestra en cada una de las alarmas contiene los
siguientes campos esenciales: Status, prioridad, severidad, fecha, impacto,
probable cause, texto de alarma, elemento, componente afectado, tipo de
evento e informacion adicional. Esto facilita que la persona encargada de la
operabilidad pueda prevenir y solucionar problemas en un menor tiempo, al
disponer de todos los detalles de la posible causa raiz del problema es posible
mantener una alta disponibilidad de los servicios que cumple cada uno de los

componentes de la red.
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Yelcome, Jaime Tejada  Change Console ~ Dptions About Log Dut Help

(@] Event Collectors > 4 GESTOR_OPTIC

B s e :

GESTOR_OPTIC R Eze @22

T status: |All open v | Severity; ilnfnrmatmnandahnve ¥ | Time: HoFiker | [73] Event Type: | Mo Fiker v | | Fier | 3 2 Y
Device: | || Gwner Events

ml:ompnnent Aff hEvent Typ Jy Info Addittion.;—‘ =
HE4DELYE) ‘source=INT_O1 lacation=BGP Paer P=139, 166.63.213

P.AFE 12545 LOCAL_FAULT ESTEROS WOM_DADM Communication  source=ESTEROS/Esteras 9800 location=0-GYEESTW. ..

" Hlement

Conmurication

P.AFE 63604 REM_SF DURAMN WOM_CADM Communication  source=DURAM{DUran 9800 location=0-GYEDURW9&. ..

LM FP.AFE 32 IN_PwR_LOW DALLE W DM_DADM Equipment. source=DAULEJDAULE_ELECTRICD location=0-subra. ..
N 12541 QDU _SNCP_PS TULCAN DWDM 1 Optix QSN 8800 T32  Communication  source=TULCAN DWDM 1 location=0-CCHTULWESD1-. ..

Event(s) 5 \_E) ?)

Summary = % | Logs & Notes 1z 4 Object = %  Others =R
Overview LUJ £ Class : Enterprise
Status: Open Historical Attributes |4/ Object Monitored Trep
Quner: Repeat Counk: 1 t Object: GESTOR_OPTIC Class : SHMP Trap
Severity: Major Arrived: OEMZj2018 1025 PM [ Object Class:  MA:ESTmpTrap Class : Adapter
Priority: 5- Lowest o st oS Oljoct URT: -
Classt Enterprise Trap 2 _ 5
i Contenk Hoskobiblect Class : Core Event
Monitor Catego... Other Host: GESTOR OPTIC
Ha intentado arribar una alarma ... [4) - ITSM Category
Parameter

Figura 18: Alarmas activas
Fuente: Elaborado por el autor.

Cuando la incidencia ha sido solventada y la operabilidad se encuentra

regularizada, los equipos son capaces de identificar su solucion y envian una

alarma parecida, pero con un campo distinto que contiene la palabra

“Recovery” que hace mencioén a la recuperacion del componente afectado. En

la siguiente figura se pueden observar que las alarmas generas han recibido

Su recovery, por lo que se actualiza el status de ambas a cerrado.

Welcome, Jaime Tejada Change Console ~ Options About Log Out Help

2] Event Callectors > 4 GESTOR_DOPTIC

GESTOR_DPTIC TR E==ae) @3

T status: |MoFiler ¥ | Severty: |NoFiker v | Tme: MoFiter [F] EventType: |aFiler v | | Fiter | ; [

Device: I || Quner Events

0 /M

Prob Alarm Text Element Comp |Event Typ Info Addittional

‘alarm I

0, 2 8] € aprzpznisoes am IN_PWR_HIGH DURAN WOM O, Equipment  source=DURAN[DURAN_LA TRO)
®_ ﬁv i = 0B/12{2016 09:53 AM Recovery P.AFE 335 BEFFEC_EXC COLLALOMA WOM_O... Service source=COLLALOMAICOLLALOM.
@, ﬁv i ) 08/12/201809:52 AM Recovery FP.AFE 1100454 OSPF Neighbor State Changes ATMISOBPLATEADOCSRI ATNSSOE  Communication  source=ATNISOBPLATEADOCSR =
@, l‘v i W 08/12/2015 0949 AM  Recovery P.AFE 1100454 ©SPF Neighbor State Changes ATM9SDBLOJACARIGANCSRL ATMN9S0B  Communication source=ATNISOBLOJACARIGAN
®' ﬁ‘ E () DB/12/201809:47 &AM Fault P.AFE 1100454 OSPF Meighbor State Changes  ATMOSOBLOJACARIGANCSRI ATNSSOE  Communicabion source=ATNISOBLOJACARIGAN .
@_ ﬁv E i;,‘ 08[12/2018 09145 AM  Faul P.AFE 1100454 OSPF Meighbor State Changes ATMOSOBPLATEADOCSRI ATMISOE  Communication source=ATNSSOBPLATEADOCSR
@_ ﬁv i X 08/12/201809:95 4M  Fault P.AFE 335 BEFFEC_EXC COLLALOMA WOM Q... Service source=COLLALOMAJCOLLALOM)
@, ﬁv i Q 0Bf12/2015 09145 AM  Recovery AFE 3 Link Down ACCDZ 59300 Equipment: source=ACCD2 location=If Indes
@, ﬁ, i Q 0Bf12/2018 09:41 &AM Fault AFE 3 Lirk Diown ACCDZ 59300 Equipment source=~ACC02 location=IF Inde:
®. ﬁv i Q) 08(12/2016 09:30 AM  Recovery P.AFE 12350 ODUZ_PM_DEG COLLALOMA WDM_O.,. Communication  source=COLLALOMAJCOLLALOM
®, ﬁv i ) 06/12/201809:28 AM Recovery P.AFE 1100476 BGP Status Changed INT_O2 ME40ECYE) Communication source=INT_OZ location=BGP Pg
@, l‘, i w 08f12/2018 09:27 AM  Recovery P.AFE 1100476 BGP Status Changed INT_D1 ME40E(VE) Communication source=INT_D1 location=BGP Pel
@, f’, E (o) 08122018 09:20 AM  Recovery AFE 3 Link Down ACCEZ 59300 Equipment source=ACCEZ location=If Inde:
Fiva B = 1 1 1oam noACE  1i0naca O Ak b Chaba Ok TRINCADAL A TC AREEEnL Tancoo = TRINCADNL ATE AGEEEn
0! [0 N
2 [d Details Evant(s): 1842

Figura 19: Cancelaciones de alarmas
Fuente: Elaborado por el autor.

87



De acuerdo a las posibles exigencias de visualizacion de la informacion
es posible filtrar las alarmas de acuerdo a cualquiera de los campos que posee
cada evento. Es decir, es posible filtrar de menor a mayor o viceversa de
acuerdo a la severidad, prioridad, fecha, impacto, etc. Para prevalecer la
prioridad de aquellas incidencias que necesiten una rapida solucion y aplazar
aguellas que no.

Las celdas también son consideradas como un histérico del status de
la red y de sus componentes, lo que facilita determinar problemas que se
presentan con mayor ocurrencia o buscar el detalle de las afectaciones que
se tuvieron en determinados periodos de tiempo. Para ello por medio de filtros
podemos realizar una busqueda estableciendo los parametros de la incidencia
qgue se quieran analizar (host, componente afectado, probable cause, etc).

Para la busqueda que se visualiza en la siguiente figura, se cred un
nuevo filtro y se le asigno la clase “Enterprise Trap” ya que es comunicacion
SNMP. Luego se establecieron 3 condiciones de atributos: En Event type se
define “equipment” para mostrar aquellas alarmas que provengan de equipos,

en Status se establece que la alarma esté abierta y por ultimo que el impacto

sea Posible Afectacion o afectacion directa.

COMSOLE : 192.168.0.250 Welcome, Jaime Tejada  Change Console ~ Options About Log Dut Help

[E] Event Collectars > Gl all Active Events > & GESTOR _OPTIC

GESTOR_OPTIC T 6D (
\
¥ N Mame: | Creste Mew Filter > #) L] Make *Globalial users)
Class; |Enterprise Trap x> |k
| v |Ever|t Type | ‘cuntains bl Equiprnent ¥ 't)
|ao v || v | [Status * | == ¥ | |open ¥ v | &=
|AND Sl v | |Impact0 M| ‘within bl AFE, P, AFE v '1') _J‘
| fpply | | startover | | Cancel || save |
@®A I Do EQL 52 WD
| |Impact |  Occurred |Probable | Alarm Tex! |EHlement |Component  Event Type: =
O, & 8l © are 0B/21/2016 0914 FM 3 Link Do AGG_LOJA  NE4OE Equiprent source=AEG_LOJA location=1f Index=35 IF f:
Ov }’_ E 0 AFE 08/21j2018 0348 PM 3 Link Dowun INT D1 ME4DE(WE) Equiprnent source=INT_D1 location=If Index=117 If Marr
i [ T e
w . o] ey
# [d] Details Event(s): 2| i) 2)

Figura 20 Busqueda por incidencias por filtros de atributos
Fuente: Elaborado por el autor.
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4.9. Colectores de celdas

La creacion de un colector es igual que la creacién de una celda remota.
Una vez creada debe ser registrada en el directorio de celdas “mcell.dir” en el
servidor de celda remota y servidor ProactiveNet. La diferencia de las otras
celdas es que esta solo se encargara de consolidar otro tipo de celdas, por lo
gue se debe configurar la KB para crear subcolectores en donde se propaguen
los eventos de cada una de las celdas remotas.

Debe crearse un archivo con extension .mrl en el directorio “collectors”
de la KB de la celda remota creada del Colector creado, en donde se indique
la matriz de los roles de usuarios que tendran acceso a su visualizacién y la
condicion o filtro que debera cumplirse para la propagaciéon de las alarmas al
Colectorl. A continuacién se muestra la ruta del directorio del archivo y su
estructura en la cual se establece que solo se filtraran los eventos que

provengan de la IP fuente del Sistema Gestor integrado:

COLECTOR fkbfcollectors!

Jfoptbmc/EPPMAgent /prs o
| COLECTORL

. bin
) dlasses

) collectors
) data

) lib

| records

) tules

AmF il LI
Mame = | Size | Rights | Qwner :l
|7 GESTOR_OPTIC.mtl 2KB  pa-r--r-- raak
| ibrsd_bemn_colleckars,mrl 10KE  rw-r--r-- rook
| ibrsd_bemn_error_collectors.mrl ZKE  rw-r--r-- rook
B ‘opt/bmc/BPPMAgent,/pw/server/etc/COLECTOR1 fkb/c =|g|5|

ko

E |::] E} @ 9 #=|  Encoding = [ Colar = 13}

B2 &,

collector GESTOR_OFTIC:
{
r['EPPM Model administrators
w['BPPM Model administrators
x['EPPM Model administrators
¥
END
collector

where [ $THIS.snmp_source_addr
END

I —

Line: 10/11

Characker: 119 (0x77)

'GESTOR_CPTIC'. Alarmasactivas:

', 'BPPM Monitoring Administr:
'y 'BPPM Monitoring Administr:
', 'BPPM Monitoring Administr:

SHMP_EMTERPRISE
ip_matches '10.110.57.102"]

I |

Encoding: 1252 (ARSI - Latin

Figura 21: Regla para la aceptacion de la propagacion desde una celda remota

hacia el Colector
Fuente: Elaborado por el autor.
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4.9.1. Colector 1

En la siguiente figura se muestra el Colector 1 quien consolida varios
sistemas de redes moviles. Como redes de transporte, acceso, transmision,
enlace y elementos de red que pertenecen a Comunicaciones moviles de las
generaciones 2G, 3G y 4G. En ella podemos encontrar alarmas que provienen
de celdas compuestas por la operacion de varios elementos de red de las
distintas generaciones moviles. Se puede obtener una vista general del status

y de las anomalias de todas esas infraestructuras al organizarlas de manera

estandarizada.

CONSOLE : 192.168.0.250 welcome, Jaime Tejada ~ Change Console ~  Options  About  LogOut  Help
(G Event Collestars > 4 COLECTORA

Navigation () «| | COLECTORL (WAL = ?

l:;:n - - T | stotus: |4l open ¥ | Ssverity: |Information and cbove | v | Time: MoFiter 78] Event Typei | Fier ¥ | | Fiter | ¥
er Cells -

= @ ) COLECTORI(A35)15418 B Device: || Owner Events

# 5 €) Al Active Events (796) 795

& 5@ AlEvents (835) 15418 Alarm Text " Hement | ComponentAl |

“ 6/ @ GEsTOR MEB(7SE) 13620 = OL 208l = paPE 08{22iz0i8 U447 PM GESTOR_OPTIC 12350  ODU2_PM_DEG QUEGLIAYACAR  WOM_OACM -sam:e’aQUﬁGQﬁM,ﬂC#
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Figura 22: Colector 1 red movil
Fuente: Elaborado por el autor.

4.9.2. Colector 2

La siguiente figura muestra el Colector 2 desde una vista de mosaico.
Este consolida elementos de red movil de GSM y UMTS que utiliza el estandar
Corba como comunicacion entre los nodos, ademas integra una aplicacion
que se encarga del Customer Care a través de meétricas. ProactiveNet
muestra un resumen total de todas las incidencias que actualmente estan

activas y las clasifica de acuerdo a su prioridad y a su severidad. De este
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modo se puede realizar andlisis de factibilidad en cuanto a las diversas

estructuras que tiene una empresa, comprobando su correcta operabilidad en

aguellos que tengan un menor numero de incidencias.
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Figura 23 - Colector 2 estandar Corba sobre elementos de la red GSM y UMTS
Fuente: Elaborado por el autor.

4.9.3. Colector 3

En la siguiente figura se muestra el Colector 3 quien consolida
componentes de hardware y software. Entre ellos Equipos UPS y Aires,
recolectores de trafico mévil y de voz (Probes), Sistemas Firewalls y Equipos
repetidores de radiofrecuencia en zonas indoor. Ademas de realizar la
convergencia de todos estos sistemas, es posible crear subcolectores dentro
de cada Gestor que facilitan la busqueda de incidencias al contar con una

estructura totalmente configurable.
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Fuente: Elaborado por el autor.
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Capitulo 5: Conclusiones

5.1. Soluciones para demas tipos, sistemas y equipo s de red

En el capitulo 4 se menciono el método de integracion para un sistema
de red movil al Administrador de Gestores (MoM), en donde varios tipos de
tecnologias convergen para hacerlo posible. El método para integrar otros
tipos de red, sistemas gestores, elementos de red, equipos de TX y RX, etc.
No es muy distinta a la que se explico, los cambios necesarios se realizan en
la configuracion de la KB (Base de conocimiento) en donde es necesario
realizar un analisis de todos los atributos de los traps que llegan para
establecer los scripts definidos en la KB después de realizar la publicacion de

los MIBs y ajustar las direcciones IPs correspondientes.

Jopt/brnc/BPPMAgent/pmiserver et/ GESTOR_MEE kb

----- . bin
----- | classes
----- , colleckors —
- , data LI
hame = Size I Rights I CIAMEr I
1. _ pwxr-x--- root
b -I—)|55 definen las clases y los atributos a utilizar.] peyrs—  root
| classes Se define unicamente si la celda remota fue FIE - --- rook
1 ED"BEtDI’Sﬁ Creada para consollgar mas celdas PWRE =2 roak
| datdem [ Datos complementarios para los eventos,|  rwxr-x—-  root
/b e P ————— rwr-x---  rook
ﬁl_-.: da y :E_'.'._'=.'. IEHETTIETTLd N IS |
J records I I e e rwxr-x---  rook
y rules_) Tfi_c'._ i ) _'_: "__:_ _c_ o _ f_ff - Paxr-x--- root
___|manifest. kb Lofre’aciones y status de Eventos L KB rwxrw---  rook

0B of 92 Bin0of &

Figura 25: Configuracion de kb para cada integracion
Fuente: Elaborado por el autor.

Por medio del analisis de los traps se establecen los atributos a utilizar
en las reglas de interpretacion de los eventos y poder visualizar las alarmas

en el administrador de gestores de una manera entendible. De este modo es
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posible realizar integraciones de infraestructuras que dispongan de
comunicaciones SNMP, Corba, ASCII. Para el caso de querer monitorear
Sistemas operativos, Bases de datos, Racks, Servidores es posible la
instalacion de un agente dependiendo de las necesidades, uno de ellos el

Agente PATROL capaz de monitorear rendimiento, almacenamiento y status.

5.2. Conclusiones

Es necesario la implementacion de un Sistema MoM sobre toda la
infraestructura de una empresa de Telecomunicaciones para identificar
incidencias en tiempo real y realizar el analisis de su posible causa raiz. Esto
permite la solucion de afectaciones directas sobre los servicios y aplicaciones
que se proporcionan al cliente. Asegurando asi la funcionalidad de los equipos
y de prevenir escenarios criticos en donde se pierden por completo los
servicios de voz y datos.

Una estructura de monitoreo estandarizada reduce costos de pagos al
personal que tiene la funcion de monitorear todas las herramientas que
administran cada uno de los componentes de red. Ademas, la vista general y
organizada de las infraestructuras integradas facilita la asignacion de
incidencias que le corresponden a las areas correspondientes para su
seguimiento y solucion. Por medio de los filtros que provee ProactiveNet se
puede prevalecer aquellas incidencias que tengan un alto nivel de impacto,
severidad y prioridad.

En cuanto a redes moviles, permite la integraciéon de los Gestores de
Elementos de red de las generaciones 2G, 3G y 4G LTE. Esto facilita el

monitoreo de los servicios de Voz y Datos que son proporcionados al cliente.
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Ademas del status de repetidores que se encuentran implementados en zonas
indoor por la alta atenuacion de las ondas de radiofrecuencia. De este modo
es posible determinar cuando una celda movil no se encuentra operativa
ademas de los componentes afectados que causaron la incidencia para su
solucion inmediata.

En cuanto a redes fijas, la integracién de equipos que pertenecen a los
diferentes nodos facilita el conocimiento de anomalias y cambios que sufre la
red. De tal modo que cuando se realiza un cambio no autorizado es posible
identificarlo y reportarlo. Usando la informacién de las alarmas como respaldo,
gue muestra los parametros enviados por el componente alterado.

El uso de Mom permite acceder desde donde sea y cuando sea para
tener conocimiento del status actual de las multiples infraestructuras
consolidadas en la herramienta. Lo que facilita realizar analisis de factibilidad
y operabilidad de los componentes de redes en tiempo real o en determinado
tiempo. La informacion de cada una de las celdas remotas se encuentra
disponible por meses incluso afios de acuerdo a la configuracién del operador.
En caso de que un area de auditoria requiera de razones técnicas por el corte
de servicios, es posible demostrarles técnicamente la causa raiz mediante la
informacion de las alarmas almacenadas.

La implementacibon de un MoM permite la solucion inmediata
remotamente frente a incidencias reflejadas en la herramienta. Ya no es
necesario estar en las centrales o estaciones para evidenciar las falencias de
los equipos. De este modo los técnicos pueden evitar grandes afectaciones
priorizando la solucion de aquellos componentes que representen

dependencia sobre el funcionamiento de otros.
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Glosario
Archivo .mrl:  Es la extension de archivos de cadigo fuente que contienen
multiples lenguajes de programacion.
Atributos: Son campos que componen una trama de un paquete de datos.
Celdas remotas: Agquella celda que integra un sistema gestor o
componentes de la red.
Colectores: Son celdas que se establecieron para consolidar celdas
remotas y organizar una vista general con una arquitectura configurable.
Consola de Administracion:  Consola que se administran usuarios,
politicas, datos dinamicos y celdas.
Consola de Administracion Central de Monitoreo: Consola web que
administra los agentes que monitorean los servidores.
Consola de operacion: Consola web que utiliza el usuario final para la
visualizacion y control de las incidencias.
CORBA: Estandar que permite a operabilidad de multiples componentes con
diferentes lenguajes de comunicacion.
Eventos: Acontecimientos enviados por sistemas y equipos de redes.
KB: Base de conocimiento que contiene parametros y politicas para la
interpretacion de la informacion.
MoM: Administrador de Gestores.
MIBs: Informacion de base gestionada, que contiene las arquitecturas y
nomenclaturas de los identificadores de objetos (OIDs)
OIDs: Identificadores de objetos que contienen una arquitectura numeérica
gue define un objeto especifico.

Servidor de celdas: Servidor en el cual se almacenan celdas remotas.
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Servidor ProactiveNet: Servidor principal que contiene las consolas web,
administrativas y operativa. Recopila toda la informacion

SNMP: Protocolo simple de administracion de red.

Traps: son mensajes de alertas enviadas remotamente desde algun equipo

controlado por SNMP.
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