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RESUMEN

La Industria 4.0 es un paradigma que abarca varias tecnologias y
plataformas de comunicacion digital, de esta manera el objetivo principal del
presente trabajo de titulacion abarca el estudio de dicho paradigma para
contribuir con criterios reflexivos desde el punto de vista normativo y la
convergencia de plataformas tecnologicas. No obstante, las metodologias

escogidas para este trabajo de investigacion corresponden al método:

Descriptivo; consiste en describir y evaluar las caracteristicas de un
fendbmeno determinado para después, analizar los datos recogidos para
descubrir el objeto de estudio. Es decir, estudiar y analizar minuciosamente
el paradigma de la Industria 4.0, la automatizacion de procesos industriales,
la fabricacion conectada al Internet de las cosas (IoT) y las redes eléctricas
inteligentes (Smart Grid). De este Ultimo aspecto se debera caracterizar el

desempeiio y la arquitectura.

Analitico-Sintético, basado en la combinacion de dos maneras de investigar
y gque son usadas para desarrollar un determinado trabajo de investigacion
para lograr los objetivos planteados. Es decir, aplicada a valorar
componentes y plataformas tecnoldgicas del contexto de la Industria 4.0.
Pues, especificamente el método analitico analiza el objeto de estudio para
determinar cdmo el paradigma de la Industria 4.0 se manifiesta en el
contexto actual. En cambio, el método sintético, se basa en la sintesis del
fenébmeno a estudiar, es decir, recopilar informacién aplicada a articulos
cientificos en bases de datos; para la misma, se revisa estudios de
investigadores y expertos en el paradigma Industria 4.0 para finalmente

resumir los datos mencionados.

PALABRAS CLAVES: IOT, M2M, SMART GRID, AUTOMATIZACION,
SENSORES, ROBOTICA
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ABSTRACT

Industry 4.0 is a paradigm that encompasses several technologies and
platforms for digital communication, so the mIAn objective of the present
work covers the study of this paradigm to contribute with reflective criteria
from the regulatory point of view and the convergence of technological
platforms. However, the methodologies chosen for this research work

correspond to the method:

Descriptive; it consists of describing and evaluating the characteristics of a
given phenomenon and then analyzing the collected data to discover the
object of study. That is to say, to study and analyze thoroughly the paradigm
of the industry 4.0, the automation of industrial processes, the manufacture
connected to the Internet of things (IoT) and smart electric networks (Smart
Grid). From this last aspect, performance and architecture should be

characterized.

Analytical-Synthetic, based on the combination of two ways of research and
that are used to develop a specific research work to achieve the objectives.
That is, applied to assess components and technological platforms of the
context of Industry 4.0. Well, specifically the analytical method analyzes the
object of study to determine how the paradigm of industry 4.0 manifests itself
in the current context. On the other hand, the synthetic method is based on
the synthesis of the phenomenon to be studied, that is, to collect information
applied to scientific articles in databases; for it, we review studies of
researchers and experts in the industry 4.0 paradigm to finally summarize the

aforementioned data.

KEYWORDS: I0T, M2M, SMART GRID, AUTOMATION, SENSORS,
ROBOTICS
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Capitulo I:
Generalidades de la

Investigacion

1.1 Introduccién

El presente trabajo de titulacidon pretende aportar con un analisis al
paradigma de la Industria 4.0, el empleo o integracion de varias tecnologias
que parten de generacion de energia con eficiencia hacia mecanismos e
interfaces electrénicos junto con la conectividad al internet permite que la
Industria 4.0 beneficie a fabricantes en la forma de optimizar y acortar su
cadena de suministro, por ejemplo, a través de fabricas flexibles. Una

fabricacion mas digitalizada es un aspecto que enmarca la innovacion.

Para naciones desarrolladas, la Industria 4.0, es un término acufiado
inicialmente en Alemania, para alcanzar la competitividad de fabricacion
entre otras cosas. Esto es particularmente relevante en el caso de Europa
Occidental, que, a diferencia de EE.-UU., Actualmente no disfruta de una

reduccion de los costos de energia.

En cuanto a los mercados emergentes, la Industria 4.0 podria proporcionar
la ruta necesaria para avanzar en la cadena de valor, algo que se ha vuelto
cada vez mas importante de lograr frente a los crecientes costos laborales.
Por ejemplo, el nuevo plan decenal de China, llamado "Made in China
2025", apunta a sectores clave como la robdtica, la tecnologia de la
informacion y la energia, con la esperanza de convertir al pais de un
"gigante manufacturero” en una "potencia manufacturera mundial’; para
lograrlo, China aumentara las inversiones en | + D (Investigacion mas
Desarrollo) al 1,7% de los ingresos de fabricacion para el afio 2025. (BBC
Mundo, 2015).

El desarrollar la Industria 4.0 abriria nuevas oportunidades que ofrecen
tecnologias especializadas tales como sensores, robotica, impresion 3D o
comunicaciones maquina a maquina (M2M), redes eléctricas inteligentes

(Smart Grid) entre otras tecnologias.



1.2 Planteamiento del problema

En la sociedad actual se percibe que hay poco conocimiento y claridad de la
tendencia actual de automatizacion e intercambio de datos en las
tecnologias de fabricacion; como asi también desconocimientos en aspectos
relacionados de plataformas tecnoldgicas que se integran en una fébrica
inteligente o sistema inteligente. Por dicha razén, se ha planteado estudiar
las tecnologias y plataformas de comunicacion digital industrial que conlleva
a la Industria 4.0; describir el desempefio de redes eléctricas inteligentes y
su integracion en la fabrica inteligente y finalmente, lograr la integracion de
plataformas tecnoldgicas de redes eléctricas inteligentes para el Ecuador.

1.3 Justificacion

El crecimiento de la industria es, sin lugar a duda, uno de los pilares
fundamentales del desarrollo nacional. La Industria 4.0 es la tendencia
actual de automatizacién e intercambio de datos en las tecnologias de
fabricacion, tiene su enfoque basico en el proceso de produccion dentro de
una "fabrica inteligente", a través del Internet de las Cosas (loT) y la
utilizacion de dispositivos y productos digitalizados y conectados. El término
“Industria 4.0" muestra la relacion de las diferentes tecnologias y los
procesos generales de transformacion digital, los cambios de la cadena de
valor resultantes y los efectos relacionados con las pequefias y medianas

empresas (PYME).

La innovacion implica tecnologia, en la que estan inmersos los ingenieros,
ésta no existe sin talento especializado; el Internet Industrial requiere
nuevas fuentes de talento, ademas de habilidades técnicas necesarias en
ingenieria mecanica o eléctrica, existe necesidad de funciones técnicas,
analiticas y de liderazgo que son interdisciplinarias (Gonzalez & Del Bosque,
2015).



1.4 Objetivos

1.4.1 Objetivo General

Estudiar el paradigma de la Industria 4.0 y la integracion de plataformas
tecnolégicas para propuesta de redes eléctricas inteligentes para el

Ecuador.
1.4.2 Objetivos especificos

1. Estudiar las tecnologias y plataformas de comunicacién digital

industrial que conlleva a la Industria 4.0.

2. Caracterizar el desempefio de redes eléctricas inteligentes y su
integracion en la fabrica inteligente.

3. Analizar propuesta de red eléctrica inteligente como antesala de
Industria 4.0

1.5 Metodologias de investigacion

Para el presente trabajo de titulacibn se ha escogido las siguientes

metodologias de investigacion:

- Descriptiva; este corresponde al método cualitativo, el cual consiste en
describir y evaluar ciertas caracteristicas de un contexto determinado
para posteriormente, analizar los datos recogidos para descubrir el
objeto de estudio. (Hernandez Sampieri, Fernandez, & et al, 2010). Es
decir, estudiar y analizar exhaustivamente el paradigma de la Industria
4.0, como son la eficiencia energética, la automatizaciéon de procesos
industriales, la fabricacién conectada al Internet de las cosas (IoT) y las
redes eléctricas inteligentes (Smart Grid).

- Analitico-Sintético, esta basada en la combinacion de dos maneras de
investigar (método dualista) y que son utilizadas para desarrollar un
determinado trabajo de investigacion para lograr los objetivos planteados
o para conocer la realidad del fenomeno estudiado. De manera

especifica, el método analitico analiza minuciosamente un fenbmeno



y/o el objeto de estudio para determinar cdmo el paradigma de la
Industria 4.0 se manifiesta en el contexto actual. Por tanto, el método
sintético, se basa en la sintesis del fenomeno a estudiar, es decir,
recopilar informacion aplicada a articulos cientificos en bases de datos,
para la misma, se revisa estudios de investigadores y expertos en el
paradigma Industria 4.0 para finalmente sintetizar los datos

mencionados.



Capitulo Il: Evolucién a la Industria 4.0

2.1 Larevolucion industrial

A lo largo de su historia el ser humano siempre ha buscado mejorar su estilo
de vida, y por consecuencia, mejorar los bienes materiales que lo rodean.
Esto lo ha llevado a través de varias revoluciones industriales, desde la
creacion de la primera maquina mecénica, pasando por la creacién de
lineas completas de produccion hasta la automatizacion de las mismas, en
donde se ha buscado reducir la intervencién del ser humano en el proceso
para obtener mayor precision, repetitividad y la posibilidad de aumentar los

volumenes producidos en el menor tiempo posible (Quiminet, 2016).

La Revolucion Industrial consisti6 en un conjunto de profundas
transformaciones que supusieron el paso de una economia agraria y rural a
otra industrializada y urbana. Estas transformaciones fueron posibles
gracias a la aplicacion de nuevas maquinas y métodos de trabajo. (Blog

Revolucion Industrial, 2007).

Analizando los hechos histéricos desde el Siglo XVIII hasta la actualidad, se
puede notar que el sector industrial ha sufrido muchos cambios a través del
tiempo. Hoy en dia esta pasando por una nueva revolucién que es la

Industria 4.0.

Basicamente se trata de la implementacion a nivel general dentro del sector
industrial la nueva tecnologia llamada “Internet de las Cosas (loT)”, la cual
esta generando una transformacion digital en los procesos. El 10T permite

que los objetos de nuestro entorno se conviertan en participantes activos, es



decir, compartan informacion con otros miembros de la red y sean capaces
de reconocer eventos y cambios de su entorno y de actuar y reaccionar de
forma autonoma adecuadamente; en este contexto, los retos de
investigacion y desarrollo son enormes para crear un mundo donde lo real,
digital y lo virtual estan convergiendo para crear entornos inteligentes en el

transporte, las ciudades, uso de energia (Vermesan, y otros, 2012).

Figura 2. 1 Aspectos de Revolucién Industrial

Fuente: (GEINFOR, 2018)

A través de la historia se ha podido observar “revoluciones” hasta el dia de
hoy. Dichas “revoluciones” han generado cambios industriales, tecnolégicos,

sociales y econémicos.

o Primera Revolucién: Ocurrié a la mitad siglo XVIII en el Reino Unido
con la apariciéon de la maquina de vapor. Este hecho impulso a una
creciente transformacion econdmica, social y tecnolégica, debido a
que la incorporacion de dichas maquinas en los procesos productivos

permitié reducir tiempos y producir en mayor cantidad.



Figura 2. 2. Trabajo de Metalurgia

Fuente: (Portal educativo, 2009)
Segunda Revolucién: Aparicion de las nuevas fuentes de energia
como el gas, petréleo y electricidad, a mitad del siglo XIX. comenzé el
disefio de produccion en cadena y en masa, la introduccion de
nuevos materiales como materia prima. Estos avances causaron un
gran cambio en el ambito econémico y social, ya que se volvia cada

vez mas internacionalizada y globalizada.

Figura 2. 3 Elaboracion de un vehiculo en un proceso en cadena

Fuente: (Portal educativo, 2009)
Tercera Revolucién: Se inicié en el afio 2006 y esta centrada en los

cambios del uso derivado de las energias (renovables), los procesos



en cadena, la implementacion de sistemas automatizados y el uso de

nuevas tecnologias para la comunicacion. (GEINFOR, 2018).

Figura 2. 4 Representacion de la 3° Revolucién

Fuente: (Portal educativo, 2009)
o Cuarta Revolucion: Es la revolucion que se enfoca en “Industria
inteligente, Ciber-industria del futuro, internet de las cosas”, se
entiende que trata de implementacién de nuevas tecnologias a los

procesos industriales, tanto a nivel de maquinaria y produccion.

Figura 2. 5 Representacion de las "Ciber-Industrias"

Fuente: (Quiminet, 2016)

Anteriormente se puede notar que cada una de las etapas de las

revoluciones ha provocado cambios sociales, econémicos y principalmente



tecnolégicos de manera general. Esto da lugar, a la aparicion de nuevos
procesos, nuevos productos y nuevos modelos de negocio. Se puede decir
gue dentro de la Industria 4.0 hay ciertos aspectos que se parecen a las

antiguas revoluciones, que son:

#+ La evolucién de dispositivos fisicos a nivel de campo (sensores,
actuadores), encargados de captar la informacion.

+ La evolucion de dispositivos a nivel de control (PLC, HMI),
encargados de la automatizacibn de procesos electromecanicos.
Véase en la figura 2.6 los niveles para la automatizacion de procesos

industriales.
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Figura 2. 6 Grafica de componentes de cada etapa

Fuente: (GEINFOR, 2018)

+ La evolucion de los sistemas a nivel de supervision (SCADA),

encargados de corregir los procesos y retroalimentarlos.



+ La evolucion de sistemas de tracking y productividad (MES),
encargados de monitorizar la transformacion de las materias primas
en productos terminados para optimizar la produccion.

+ La evolucion de los sistemas de gestion de procesos de
negocio (ERP), encargados de la gestion integral de los procesos de

negocio.

2.2 Principios de la Industria 4.0

Para el autor Kevin Magee (2017) de la organizacion Gigamon lider en
estrategias globales de convergencia de seguridad y operaciones de red,
concuerda que son cuatro los aspectos tecnoldgicos directores de la
Industria 4.0:

1. Interoperabilidad: La capacidad de las maquinas, dispositivos,
sensores y personas para conectarse y comunicarse entre si a traves
de 10T o Internet de las Personas (IoP).

2. Transparencia de la informacién: Capacidad de los sistemas de
informacion para crear una copia virtual del mundo fisico mediante el
enriguecimiento de modelos de plantas digitales con datos de
sensores. Esto requiere la agregacion de datos de sensor sin
procesar a informacién de contexto de valor mas alto.

3. Asistencia técnica: En primer lugar, la capacidad de los sistemas de
asistencia para apoyar a los usuarios mediante la agregacion y
visualizacion de informacién de manera comprensible para tomar

decisiones informadas y resolver problemas urgentes con poca
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antelacion. En segundo lugar, la capacidad de los sistemas fisicos
cibernéticos de apoyar fisicamente a los usuarios llevando a cabo
una serie de tareas que son desagradables, demasiado agotadoras o
inseguras (asistentes roboticos)

4. Decisiones descentralizadas: La capacidad de los sistemas fisicos
cibernéticos de tomar decisiones por si mismos y realizar sus tareas
de la manera mas autonoma posible. Sélo en el caso de
excepciones, interferencias u objetivos conflictivos son tareas

delegadas a un nivel superior. (Magee, 2017).

2.2.1 Caracteristicas de la Industria 4.0

Las principales caracteristicas son:

e Conexion vertical en forma de red: Permite la interconexién entre
maquinas y trabajadores, directivos, desarrolladores, proveedores,

clientes y hasta con el propio producto una vez vendido.

e Virtualizacién: Medicion en tiempo real de la planta lo cual es permitido
por medio de sensores, esto permite crear modelos de simulacion, lo

cual ayuda a futuros analisis.

e Descentralizacion: La toma de decisiones es ejecutada por los
Sistemas Ciberfisicos (CPS), lo cual es ayudada por modelos

Predictivos y aplicaciones para la Toma de Decisiones.

e Reaccién en tiempo real: La captura de la informacién, su procesado y

las decisiones tomadas al respecto se realizan en tiempo real.

11



e Orientacion al cliente: La arquitectura de la Industria 4.0 esta disefiada
para establecer un feedback directo entre el usuario, el producto y el

fabricante del miso.

e Modularidad: En un mercado tan cambiante, las fabricas deben
adaptarse a dichos cambios que se producen en el mercado de forma

rapida y eficiente.

e Analitica avanzada: Mejorar y optimizar programas y procesos de
produccion es una parte vital dentro de cualquier empresa que quiera
mantener un nivel alto de productividad y eficiencia. Estos analisis
permiten una mayor agilidad en la cadena de produccion y evitando de

esta forma los cuellos de botella.

2.3 Industria Inteligente

El término de “Industria 4.0” o también conocida como (Industria Inteligente),
inicio en Alemania el cual fue utilizado para describir la tendencia de la
automatizacion y el intercambio de datos en las tecnologias de fabricacion.
Principalmente el objetivo de esta revolucién es enfatizar de una forma
progresiva y adecuada digitalizacion toda cadena de proceso productivo y

de gestion de relacion “Clientes — Proveedores”.

En esta nueva etapa, los sensores, las maquinas, los componentes y los
sistemas informaticos estan conectados a lo largo de la cadena de valor,
mas alld de los limites de las empresas. Estos sistemas conectados

permiten la interaccion entre ellos usando ciertos protocolos de

12



comunicacion estandar y sistemas para analizar los datos recopilados para

asi poder prever futuros errores.

De este modo se indica que las tecnologias digitales permiten una
vinculacion del mundo fisico (dispositivos, materiales, productos, maquinaria
e instalaciones) con el digital (sistemas), lo cual permite que los dispositivos
y sistemas colaboren entre ellos, y a su vez con otros sistemas para asi

crear la “Industria Inteligente 4.0”.

Para establecer la automatizacion y el intercambio de datos entre las
tecnologias dentro de la Industria 4.0, se debe cumplir tres elementos

principales:

a) El Internet de las Cosas (IOT)
b) Sistemas Cibernéticos Fisicos

¢) Computacion en la nube.

2.3.1 El Internet de las Cosas (loT)

Los investigadores de mercado de IDC estiman que en 2020 alrededor de
30 mil millones de "cosas" en todo el mundo, como maquinas, automoviles,
lavadoras y refrigeradores, se conectaran a través de Internet.
Paralelamente a este desarrollo, se estd produciendo una auténtica
explosién en los volimenes de datos: el volumen de datos en Internet se

duplica cada dos afos. (Telekom 2017).
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Figura 2. 7 Representacion de analisis de datos en la industria

El 10T es la red de objetos inteligentes interconectados que estan integrados
con sensores, software, conectividad de red y la electronica necesaria que
les permite recopilar e intercambiar datos haciéndolos receptivos. Es decir,

permite la integracion y el intercambio de datos entre el mundo fisico y los

Fuente: (GEINFOR, 2018)

sistemas informaticos a través de la infraestructura de red existente.
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Figura 2. 8 Aplicaciones de loT

El 10T no se centra en la produccion, sino en la fase de utilizacién de
dispositivos y productos digitalizados y conectados, lo que permite a los

proveedores comunicarse con sus propios productos mientras los utilizan

Fuente: (Castro, 2017)
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los clientes y proporcionar nuevos servicios de atencion al cliente "digitales”
como mantenimiento predictivo (Vogt, et al., 2016).

El 10T consiente la utilizacidon de redes distribuidas (Mesh Networks) en
contraposicion a redes centralizadas. Aparte debe asegurar compatibilidad
entre distintos dispositivos conectados. Entre sus principales componentes

se destaca:

e Hardware: Permite que los objetos fisicos sean receptivos y brindarles
la capacidad de recuperar datos y responder a las instrucciones

e Software: Accede a la recopilacion de datos, el almacenamiento, el

procesamiento, la manipulacién y la instruccion.

e Infraestructura de comunicacién: Consiste en protocolos y tecnologias

gue permiten a los objetos fisicos intercambiar datos.

Microprocesadores y
microcontroladores

Wearables

&=

Smartphones y otros
disp. inteligentes

1 @

Figura 2. 9 Dispositivos tipicos para loT

Sensores y
actuadores

Fuente: (Castro, 2017)

Los objetos inteligentes estan determinados por
¢ Identificacion del objeto
e Sensores
e Actuadores
e Protocolo de comunicacion

e Memoria
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2.3.1.1 Tipos de aplicaciones
Destacan las siguientes plataformas con sus aplicaciones mas frecuentes:
M2M (Machine-to-Machine)

*Domotica: Mejora de la seguridad, reduccion de los costos de energia y
mantenimiento, monitoreo y control de edificios inteligentes y hogares

inteligentes.

«Inmética: Conjunto de tecnologias aplicadas al control y la automatizacion

inteligente de edificios no destinados a vivienda.
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Figura 2. 10 Dispositivos y tecnologias M2M (domoética)

Fuente: (Castro, 2017)

En la figura 2.10, se muestra hardware y software con protocolos de
comunicaciéon M2M. Para dispositivos de baja potencia, con menos de 64 o
32 Mega Bytes de RAM. El software ‘Brillo’ de Google 1/0 (2015) es un
sistema operativo pensado para la domética y en derivaciébn el hogar
inteligente, basado en Android y a su vez es Open-Source por lo que su
codigo fuente esta disponible para todos los desarrolladores. (EI Androide
Libre, 2015). A su vez es compatible con arquitecturas ARM de la que
disponen la mayoria de smartphones, Intel x86 que es la cual usan los

computadores portatiles.
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El sistema operativo Brillo estd preparado para funcionar con unos
requisitos de hardware minimos como 64 megabytes de almacenamiento,
32 megabytes de memoria RAM, WiFi 802.11n y Bluetooth 4.0+, haciéndolo

perfecto para su labor en pequefios objetos conectados.

Asi también Google Weave es la plataforma/protocolo de comunicacion de
objetos del IoT entre si, con dispositivos como smartphones y con la nube.

Véase la figura 2.11 un esquema con dominios de la plataforma M2M

Service
'-_ Capabliities

Ham
Application

Dominio de Aplicacion Dominio de Red Dominio de dispositivos M2M

Figura 2. 11 Dominios de la plataforma M2M

Fuente: (Castro, 2017)

Asi redes (Bluetooth), WiFi) se comunican con la nube permitiendo que
diferentes objetos del 10T puedan ‘interactuar’ entre ellos como por ejemplo
que la lavadora se active cuando la puerta se cierre o controlar éstos desde

un smartphone estando fuera de casa a través de la nube.

M2P (Machine-to-People)
*Wearables: Aplicaciones en deporte, aplicaciones sanitarias, etc.
*Smartphones, Tablets.

Para el M2P (Machine-to-People) la identificacion de objetos generalmente

se basa en tecnologias de identificaciébn automatica tales como:

e RFID, balizas Bluetooth, etc.
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e Cddigos QR, de barra.

e Reconocimiento de imagen

e Identificacion biométrica

e Huella dactilar

e Reconocimiento de lIris (0jo)

e Reconocimiento facial

e Andlisis de estructuras de superficie

e GPS en combinacion
M2B (Machine-to-Business)

*Sector de la Energia: redes eléctricas inteligentes, contaje inteligente,
aplicaciones de eficiencia energética, energias renovables. Véase en la

figura la representacion de red eléctrica inteligente ‘smart grid’.
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Figura 2. 12 Infraestructura M2B de red eléctrica inteligente ‘Smart Grid’

Fuente: (Castro, 2017)

*Movilidad: Reducciéon de la contaminacidon, consumo eficiente de

combustibles fésiles, etc.
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*Fabricacion (25% de las aplicaciones): Sector gasista y petrolero lideran,

mineria, etc.
*Agricultura: Granja Inteligente.
*Aplicaciones sanitarias (5-15%): Gestion médica

*Otros: Ciudades, PYMES, sector publico, servicios financieros, etc.
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Figura 2. 13 Esquema de aplicaciones para ciudades inteligentes

Fuente: (Castro, 2017)

Basado en varias tecnologias, para el caso de una ciudad inteligente los
sensores son parte vital de la plataforma IoT pues tendran capacidad no
solo de censar, sino de controlar (tomar decisiones) en tiempo real, asi entre

sensores comunes se mediran los siguientes parametros:
e Temperatura,
e Parametros de luz,
e Presion,
e Vibracion
e Deformaciones
e Aceleracion,

e Punto Cardinal,
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e Humedad,

e Acustica, Discurso

e Eventos visuales, Video

e Perfiles personales, por ejemplo, perfiles de comportamiento.

Entre el desempeiio de diversos nodos sensores se podra reducir costos y
consumo de recursos para iluminacion exterior, gestion del trafico,
distribucion de agua, gestién de residuos, monitoreo ambiental, vigilancia,
conectividad inaldmbrica de largo alcance, control de sistema centralizado e

integrado.

El complemento tecnoldgico de un sensor es un actuador, un dispositivo que
convierte una sefial eléctrica en accién, a menudo mediante la conversiéon
de la sefal a energia no eléctrica, como el movimiento. En la figura 2.14 se

muestran ciertos tipos de sensores para la industria, la roboética, entre otros.
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Figura 2. 14 Sensores para la industria

Fuente: el autor

Los actuadores pueden ser independientes (es decir, solo un dispositivo de
salida), o pueden combinarse con un sensor de entrada loT. Un ejemplo
podria ser una lampara inteligente disefiada para iluminacion nocturna en

exteriores, donde el sensor detecta que la luz ambiental ha caido a un nivel
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predeterminado (que puede ser programado externamente). Ademas de
informar estos datos en etapas posteriores del proceso, como asi también

activa directamente el actuador (la lampara misma) para encender.

En muchos casos, un actuador, ademas de actuar sobre los datos enviados
a través de una red loT, informara también con datos adicionales, por lo que

en cierto sentido puede contener tanto un sensor como un actuador.
2.3.1.2 Fabricacion inteligente

A nivel industrial, la fabricacién se puede definir como el proceso de varias
fases de creacidén de un producto a partir de materias primas, la fabricacion
inteligente es un subconjunto que emplea control informatico y altos niveles
de adaptabilidad

La fabricacion inteligente tiene como objetivo aprovechar las tecnologias
avanzadas de informacion y fabricacion para permitir la flexibilidad en los

procesos fisicos para abordar un mercado dindmico y global.
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Términos: (internet \_\l_rlciustna .4_.9_/_. ( \'OI Indus't{i_a’ﬂ/
Entidad/ Industrial lpternet Industrie 4.0
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-~ {Asociaciéon de empresas) Goblerno Aleman)

Pais: USA Alemania Término Global

Aplicaciones:

[ Fabricas ; [ Maquinas (Manmnlmbento
Inteligentes MW l Inteligentes J Inteligente J

*Smart Factory *Disefio y *Maquinaria :
(Alemania) Simulacién Conectada *Monitorizacion
“Smart *Fabricacion *Robots remota
Manufacturing auténomos *Sensores y
Leadership Coalition *Machine actuadores
(USA) Learning conectados, etc.

Figura 2. 15 Aspectos para fabrica inteligente
Fuente: el autor
En la figura 2.15, se indica que el termino fabricacion inteligente nacioé en
Europa en Alemania como concepto ‘Smart Factory’. En Estados Unidos

como "Smart Manufacturing Leadership Coalition (SMLC) ambos proyectos

establecen el modelo de Industria 4.0 que especifica la utilizacién de
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magquinas inteligentes interconectadas y el analisis de datos de los usuarios
en tiempo real para la toma de decisiones. A través de la robotica
inteligente, los sensores establecen comunicaciéon maquina a maquina, con
los sistemas de fabricacion, recursos de procesamiento de Big Data y
tecnologias avanzadas como procesos de impresion 3D, inteligencia
artificial y herramientas de realidad aumentad.

Figura 2. 16 Representacion de realidad aumentada en la industria

Fuente: (Castro, 2017)

2.3.1.3 Sistemas ciberfisicos

En los sistemas ciberfisicos (CPS), los componentes fisicos y de software
estan profundamente interconectados, cada uno operando en diferentes
escalas espaciales y temporales, exhibiendo mdltiples y distintas
modalidades de comportamiento, e interactuando entre si en una miriada de
formas que cambian con el contexto (US National Science Foundation
2010).

En otras palabras, es integracion de dispositivos que se conectan al internet,
de redes y procesos fisicos. Las computadoras y redes integradas
monitorean y controlan los procesos fisicos, con ciclos de retroalimentacion
donde los procesos fisicos afectan los célculos y viceversa (Leisenberg,
2017).

La figura 2.17 muestra un esquema de sistema ciberfisico.
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Figura 2. 17 Esquema de sistema ciberfisico

Fuente: (HSS, 2018)

Los ejemplos de CPS incluyen Industria 4.0 o SME 4.0 en general o red

inteligente, automovil autobnomo, sistemas, monitoreo médico, sistemas de

control de procesos, sistemas de robdtica y avidnica piloto en particular. A

menudo, las CPS se consideran una etapa previa de loT. Comparten la

misma arquitectura basica, sin embargo, las CPS presentan una mayor

combinacion y coordinacion entre los elementos fisicos y computacionales
(Rad, et al., 2015).

Un sistema ciberfisico consta principalmente de tres fases claramente

definidas:

a)

b)

Identificacion: Esencial durante la fabricacion, de tal forma que una
maquina puede comunicar a través de radio frecuencia para

identificar una etiqueta que es a menudo usada por un objeto.

Integracion de sensores y actuador: Necesario para el
funcionamiento de las maquinas, controlando el movimiento de una

maquina pudiendo detectar asi los cambios.

Desarrollo de sensores y actuadores: Este desarrollo permite a las
maquinas almacenar y analizar cambios, permitiendo asi el

intercambio de informacién y el analisis rapido del mismo.
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Las aplicaciones comunes de CPS generalmente caen bajo sistemas
autonomos habilitados para comunicacion basados en sensores. Por
ejemplo, muchas redes de sensores inalambricos monitorean algun aspecto
del entorno y retransmiten la informacién procesada a un nodo central
(Karnouskos 2011).

Con la Industria 4.0 y los sistemas ciberfisicos, los robots pasaran al modo
de espera de forma rutinaria durante cortos descansos de producciéon y se
apagaran durante los descansos mas largos. Los motores con control de
velocidad que reducen la energia requerida para operar maquinas seran
generalizados. Dichos cambios reduciran significativamente el consumo de
energia y se tomaran en cuenta como parte de las practicas de disefio de

Smart Factory.

Robot con Vision artificial

Figura 2. 18 Robots para Industria 4.0

Fuente: (HSS, 2018)

Robots y vehiculos autdbnomos desempefaran papeles clave en
instalaciones de una fabrica inteligente. La tecnologia de Inteligencia
Artificial (IA), que progresa rapidamente, ofrecera robots para el sector
industrial con capacidad de ‘aprender’. Las maquinas inteligentes que son
capaces de realizar tareas repetitivas con precisibn y errores de
autocorreccion serian la solucién perfecta para cualquier fabrica involucrada

en la produccion a gran escala.
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Al mismo tiempo, la tecnologia de Internet de las cosas (loT) puede mejorar
la eficiencia, la escalabilidad y la conectividad de las organizaciones
industriales a la vez que ahorra tiempo y dinero. Las empresas han
comenzado a aplicar la tecnologia de deteccidon para mejorar la seguridad
del lugar de trabajo y la eficiencia operativa, a la vez que reduce el costo del

mantenimiento innecesario.

La implementacion conjunta de IA e loT brindara a las empresas, una
ventaja competitiva y ayudara a construir los negocios impulsados por datos

del mafnana.
2.3.1.4 Cloud Computing o Computacién en la Nube

El Cloud Computing o computaciéon en la nube se encarga que los datos y
los programas ya no se alojan en los computadores de hogares u oficinas,
sino en un centro de computacion en la ‘nube’. El operador del centro es
responsable de la seguridad y las operaciones, haciendo que la capacidad
de calculo necesaria esté siempre disponible y proporcionando los
programas necesarios, la seguridad de datos y las copias de seguridad.
(Hibridos y eléctricos, 2016).
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Figura 2. 19 Integracion de procesos productivos con la nube

Fuente: (Konradin, 2018)

La clave para administrar las cargas de trabajo de manera facil y efectiva en
todo el espectro de dispositivos desarrollados es integrar servicios de

computo con una plataforma en la nube. Dado que la Industria 4.0 produce

25



una cantidad enorme de datos a través de IloT, las tecnologias de la nube

se vuelven importantes para analizar y visualizar.
2.4 Convergencia de tecnologias para la Industria 4.0

La convergencia entre Transformacion digital, Industria 4.0 e Internet de las
cosas: han sido areas de investigaciones de muchos expertos. Al respecto
Manfre Leisebberg (2017) sefala que mas tecnologias como la simulacién,
analisis de grandes voliumenes de datos, la ciber seguridad también aportan

al paradigma Industria 4.0.

Autonomous
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Big Data »

Augmented ;=. @-h) System
Reali X : - Integratio
_— : Industry 4.0 2 i

— =
Additive Internet of
Manufacturing Things
-

Cloud Cybersecurity
Computing

Figura 2. 20. Tecnologias para la Industria 4.0

Fuente: (GEINFOR, 2018)

A continuacion, se detalla brevemente cada tecnologia:

1) Big Data and Analytics: Es el analisis de un conjunto de datos
masivos recopilados de las acciones, los cuales sirven de apoyo para
futuras tomas de decisiones.

2) Robots Autébnomos: Son sistemas mecanicos autonomos los cuales

permiten mejor interaccion con el entorno al realizar ciertas acciones.
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3) Simulacion: Es un software el cual se utiliza en algunas operaciones
dentro de la planta de produccion.

4) Integracion (horizontal-vertical) de Sistemas: Se trata de la
comunicacion entre los fabricantes, proveedores y clientes los cuales
estan enlazados por los sistemas informaticos, para asi facilitar una
mejor cadena de valor verdaderamente automatizadas.

5) Internet de las cosas industrial (I0T): Es una tecnologia que permite
a los dispositivos de campo comunicarse e interactuar entre ellos de
forma remota en tiempo real.

6) Ciberseguridad: Debido al aumento de trafico de datos que
representa la Industria 4.0, esto incrementa dramaticamente la
necesidad de proteger los sistemas industriales y las lineas de
produccion contra amenazas informaticas.

7) Cloud Computing: Cada vez es mayor la informacién para analizar, lo
cual requerird mas intercambio de datos, por esa razén la nube dara
ese beneficio y conseguira el tiempo de reaccion deseado.

8) Fabricacion Aditiva: Facilita la elaboracion de prototipos propios y
componentes individuales. Lo cual permitird reducir las materias
primas, los stocks y las distancias de transporte.

9) Realidad Aumentada: Un operario equipado con gafas de realidad
aumentada puede, por ejemplo, recibir instrucciones de reparacion de

una maquina en el propio puesto de trabajo.
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Teniendo en cuenta, por su parte el World Economic Forum (2016) dice que
la cuarta revolucion industrial esta en la genética, la nanotecnologia y la
biotecnologia, entre otros. Ademas, afirma que los sistemas permitiran
afrontar un amplio abanico de problemas que van desde la gestion de las
cadenas de suministro hasta el cambio climatico. Por esa razén podemos

decir que ciertos beneficios de implementar tecnologia 4.0 es lo mejor:

» La aplicacion de las tecnologias ayuda a que los procesos productivos
sean mas eficientes, ya que permite una mejor optimizacion de

recursos energéticos y/o de materias primas.

» La incorporacién de las tecnologias en los productos ayudard a
mejorar sus funcionalidades y permitira la aparicion de nuevos

productos.
» Posibilita la aparicion de nuevos modelos de negocio.
» Permite una mejor hiperconectividad del cliente.

» Permite una mejor gestion a la hora de la trazabilidad multidimensional
de extremo a extremo, por medio de la coordinacion de ecosistemas

industriales de valor para asi garantizar la sostenibilidad a largo plazo.

» Disefios reducidos y aumento de métodos colaborativos para potenciar

la innovacion.
» Gestion de sistemas en serie y tiempo de respuesta mas cortos.
» Bajos costes de mantenimiento

» Reducir los costes operacionales
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> Clientes mas satisfechos

2.5 Retos de la industria conectada 4.0

Segun Geinfor (2017) en cuanto a retos de Industria 4.0, sefala los

siguientes aspectos:

» Generar redes para integrar verticalmente a todos los actores de la
cadena de valor: La transmision automatica de datos relevantes entre
sistemas de la planta de produccion es esencial hoy en dia. Algunas
claves para generar estas redes de integracion vertical seran:

a) Integracion IT
b) Analitica y gestion de datos (Big Data)
c) Aplicaciones Cloud

» Integracion horizontal para generar sinergias: La transformacion de la
industria no solo ocurrird en sentido vertical, sino también en sentido
horizontal. Estas integraciones horizontales crearan redes flexibles y
con una altisima capacidad de respuesta.

Estas seran algunas de las claves de la futura integracion horizontal:

a) Optimizacién de modelos de negocio
b) Cadenas de valor inteligentes
c) Ciber seguridad
d) Nuevos modelos fiscales
e) Gestion de la Propiedad intelectual
» Integracion de protocolos OT, IT, lloT: Para afrontar los humerosos

retos en las fabricas inteligentes, siempre se esta en la busqueda de
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las soluciones que consigan la integracion sencilla de los protocolos
de las tecnologias operativas (OT), tecnologias de la informacion (IT)

e Industrial Internet of Things (lloT).

2.6 Internet de las Cosas Industrial

[loT es una abreviatura de Industrial Internet of Things y es diferente de IoT
(Internet of Things). 0T permite que un dispositivo inteligente se conecte o
se comunique con otros dispositivos a través de Internet. IoT se trata
principalmente de bienes de consumo, como automdviles o
electrodomésticos, que envian y reciben datos a través de Internet para

brindar beneficios a los usuarios.

En pocas palabras, 10T conecta el mundo fisico con el mundo digital. Con
loT, los electrodomésticos se pueden encender y apagar autométicamente
cuando estds en casa y cuando no estas en casa. Por lo tanto, reduce el
uso innecesario de los electrodomésticos y reduce su factura mensual de

electricidad.

[I0T o Internet industrial de las cosas, por otro lado, es un subsegmento de
loT, utilizado para fines industriales, como la fabricacién, el seguimiento y la
gestién de la cadena de suministro. Las industrias de todo el mundo, como
la industria aeroespacial, el petrdleo y el gas, el transporte, la salud, la
energia y la mineria, estan adoptando cada vez mas el lloT para manejar

magquinas criticas a través de sofisticados sensores.

[loT utiliza sensores mas precisos que el de loT, ya que las fallas del
sistema podrian provocar situaciones de emergencia y otras situaciones de
emergencia. Esa loT estd relacionada con los dispositivos de nivel de
consumidor, el riesgo que se origina de la falla es mucho menor en
comparacion con la falla de lloT. Utilizando dispositivos de vanguardia y

tecnologias que reconocen la ubicacion, lloT lleva la fabricacién a un nivel
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completamente nuevo y garantiza una gestion de cadena de suministro
impecable (Pundir, 2017).

2.6.1 Big Data, Data Mining y Data Analytics

Big Data Analytics no solo ayuda a identificar tendencias y patrones, sino
que también mejora la productividad de la planta ya que permite examinar
las diferencias de tiempo entre los datos transmitidos por diferentes robots.

Se espera que la extraccion o busqueda de grandes volimenes de
informacion se realicen de forma rapida, es decir, en tiempo real. Esto se
puede lograr con algoritmos avanzados en servidores (mineria de datos) y
los analisis con software de calculos cuantitativos; De esa forma, se puede
reducir los costes de operaciones, optimizando la produccién, prediciendo el
mantenimiento para minimizar las interrupciones. Sin embargo, el envio de
datos desde un dispositivo de campo a la nube es una larga tarea para la
mayoria de fabricantes. (GEINFOR, 2018)
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Figura 2. 21 Arquitectura de Big Data, Data Mining y Data Analytics

Fuente: (Pundir, 2017)

La industria manufacturera genera grandes volimenes de datos como
resultado de la comunicacibn maquina a maquina, mundos ciber fisicos,
aplicaciones de software basadas en la nube, realidad aumentada (AR), etc.

Sin embargo, estos datos no seran de utilidad a menos que se aplique el
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andlisis de Big Data para trazar ideas accionables. Esta valiosa informacién

ayuda a encontrar una solucién para mejorar la eficiencia.

Ademas, el andlisis de datos permite identificar fallas en el disefio del
producto en una etapa muy temprana mediante la recopilacion y el examen
de datos de defectos de parte por millon. Por lo tanto, el analisis de datos
proporciona una forma de identificar anomalias o problemas en el disefio de

nuevos productos antes de que los clientes los identifiquen. (Pundir, 2017).

Ademas, el analisis de datos ayuda a calcular el costo de mantenimiento de
la maquinaria, lo que permite planificar y ejecutar el proceso de manera
efectiva. Big Data Analytics desempefiara un papel fundamental en la
obtencion de informacion valiosa para reducir los costos comerciales y

aumentar la productividad.
2.6.2 Inteligencia artificial

La industria manufacturera fue la primera en utilizar la Inteligencia Atrtificial
(IA) para ensamblar y empacar productos. La IA, también, tiene un papel
muy importante que desempefiar en Industria 4.0, ya que facilita el
aprendizaje automatico, permitiendo que las maquinas aprendan y hagan

predicciones basadas en experiencias.

La IA tiene mucho que ver con los datos, ya que los sistemas ciber fisicos
se comunican entre si y con los humanos al enviar y recibir datos en tiempo
real a través de loT. La recopilacion y el analisis de grandes cantidades de
datos optimizan el proceso de fabricacion y revoluciona la produccién en
masa. Ademas, las maquinas impulsadas por la IA son capaces de realizar
tareas las 24 horas del dia, lo que da un impulso significativo a la

productividad.

La General Electric a través de GE Digital desarrolld su plataforma ‘Predix
Edge’ como servicio para permitir que las empresas industriales ejecuten
analisis predictivos en la red, lo mas cerca posible de las fuentes de datos,

ya sean bombas, valvulas, intercambiadores de calor, turbinas o incluso
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maquinas en movimiento. La idea principal, es analizar datos casi en tiempo

real, optimizar el trafico de red y reducir costes.

Vg linaads
naquinasen
N

Figura 2. 22 Robots con inteligencia artificial

Fuente: GE Digital

Las nuevas aplicaciones, que amplian la plataforma ‘Predix Edge’ también
estdn destinadas a conectar sistemas de informacion y tecnologia
operacional (OT e IT) para administrar mejor los activos de toda la empresa,
por ejemplo, aportando datos de la fabrica e instalaciones de inventario en
ERP y sistemas de cadena de suministro que pueden residir en centros de
datos corporativos o en la nube.

2.6.2.1 Proceso de inteligencia artificial

La incorporacién de inteligencia artificial en las aplicaciones se compone de
tres pasos clave, pero en funcién de los requisitos y las funcionalidades, en
el caso del proceso de inteligencia artificial Azure Al (Microsoft) es una
herramienta flexible que posee herramientas precompiladas como servicios
cognitivos (Cognitive Services) para obtener tecnologia de nivel empresarial.
Como Azure Machine Learning que permite llevar sus propios datos para
habilitar mayor control y personalizacion.
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Figura 2. 23 Proceso basico de IA de Azure Maching Learning

Fuente: (Azure Microsoft, 2018)

A través de las herramientas Azure Al, se puede generar escenarios

compilados con:
e Clasificacion de imagenes con redes neuronales convolucionales

e Deteccion de informacion con aprendizaje profundo y procesamiento

del lenguaje natural
e Prevencion de defectos con mantenimiento predictivo
2.6.3 Robots colaborativos o Cobots

La industria manufacturera ha estado utilizando robots durante muchos afos
para reemplazar el trabajo humano, aumentar la productividad y reducir los
costos. Sin embargo, Industria 4.0 trae el concepto de robots colaborativos,
también conocidos como Cobots. Los Cobots se introdujeron en 1994 por
primera vez en el mundo por una iniciativa de General Motors. -en cambio
Universal Robots desarrollé su primer Cobot en 2008 en un intento por

mejorar la produccién de calidad.

A diferencia de los robots que reemplazan a los humanos, los Cobots
trabajan y colaboran con los humanos para producir el resultado deseado,
sin representar una amenaza para la seguridad humana. Los robots
industriales tradicionales generalmente tienen 6 ejes con los Ultimos 3 ejes
cruzados en una mufieca, mientras que los Cobots generalmente tienen 6 y

7 ejes con muchas compensaciones. La mayoria de los robots industriales
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tradicionales no tienen la capacidad de interactuar de forma segura con los
trabajadores sin la instalacion de detectores de movimiento y sensores

adicionales.

La consultora Boston Consulting Group predice que la inversion en robots
industriales crecera un 10% cada afio durante los proximos diez afios en los
25 paises exportadores mas importantes del mundo, cuando los robots
ocuparan mas del 23% de los puestos de trabajo de manufactura. Hasta
ahora, los robots han asumido solo el 10% de los trabajos que se pueden

automatizar.

Figura 2. 24 Robot con inteligencia artificial

Fuente: HCL Technologies

Los Cobots son livianos y estan equipados con sensores para evitar tocar a
los humanos con fuerza o lesionarlos. Estos son equipados con sensores
altamente sensible a la deteccion de cualquier objeto o fuerza ‘inesperada’,
por consiguiente, les otorga la capacidad de detenerse inmediatamente
cuando se encuentran con trabajadores humanos o cualquier objeto

extraviado en su area de operacion.

Muchas industrias que se han equipado con Cobots crean equipos donde el
obrero trabaja con Cobots, esto los convierte en ‘colegas’ altamente
confiables en lo que respecta a la seguridad en el lugar de trabajo, en
comparacioén con los robots industriales estandar. (Kadir, 2017).
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Figura 2. 25 Cobots trabajando con humanos

Fuente: (Calderone, 2016)

En algunos procesos de fabricacion, hay aplicaciones en las que tiene
sentido que los trabajadores realicen una tarea de forma manual. En otras
aplicaciones, la mejor opcién es la automatizacion general. Los Cobots son
practicos para muchas de las tareas que se encuentran en algun punto
intermedio. En estas situaciones, un trabajador necesita ver, sentir y
reaccionar segun sea necesario, pero el Cobot puede manejar ciertos

movimientos fisicamente exigentes.

En el aspecto mas técnico, un Cobot puede detectar actividades no
estandar en su entorno de trabajo y limitar su fuerza, lo que permite una
estrecha cooperacion entre humanos y robots sin ninguna separacion fisica.
Todos los Cobots tienen sensores de fuerza en sus articulaciones que
detienen su movimiento en caso de impacto, permitiendo que el robot opere

a toda velocidad sin la preocupacion de lesiones humanas.

Los Cobots son asistentes de los trabajadores de las fabricas, por lo que la
productividad aumenta. Mientras que los robots realizan los trabajos
repetitivos, los trabajadores de las fabricas pueden ser creativos y mejorar
las formas de llevar a cabo la fabricacion. Esto puede hacer que la

fabricacion sea mas eficiente y rentable (Calderone, 2016).
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2.6.4 Realidad Aumentada (RA)

La Realidad Aumentada asiste a la industria manufacturera a agilizar toda la
cadena de produccién. La RA ayuda a crear modelos de simulacion y
permite ver informacion sobre las tareas que se realizan. “Con la ayuda de
los dispositivos RA, es posible ver o que no se puede ver de otra manera,
como una pantalla virtual que aparece frente a usted para proporcionar

instrucciones sobre como realizar una tarea en particular” (Pundir, 2017).

Figura 2. 26 Realidad Aumentada en industria

Fuente: (Pundir, 2017)

La RA proporciona una manera brillante de cerrar la brecha de conocimiento

en los trabajadores, lo que los hace mas eficientes y productivos.
2.6.5 Computacion en la nube

Computacion en la nube o Cloud Computing se refiere a la practica de usar
una red de servidores remotos alojados en Internet para almacenar,
administrar y procesar datos, en lugar de un servidor local o una
computadora personal. De esta manera se aprovecharia todo el potencial de

la robotica y la inteligencia artificial.

Dado que la Industria 4.0 produce una cantidad enorme de datos a través
de lloT, las tecnologias de la nube se vuelven importantes para analizar y
visualizar (Pundir, 2017).
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2.6.5.1 Caso: Optimizacion de costos en fabrica

La fabrica de autos y motores de avion Rolls Royce se asocio con Microsoft
para utilizar su suite de nube Azure IoT en un intento por hacer aeronaves
mas eficientes y reducir los costos de mantenimiento del motor. Con Azure
loT Suite, Rolls Royce recopila y agrega datos de diferentes fuentes y
diferentes ubicaciones geogréficas.

Después de recopilar datos, Rolls Royce pone en uso Cortana Intelligence
Suite para extraer informacion util sobre la salud del motor, informacién de
control de tréfico aéreo, restricciones de ruta, uso de combustible, etc.
Como resultado, la compafiia ha podido para mejorar el rendimiento

operativo y aumentar la eficiencia del combustible.

En la figura 2.27 muestra un esquema de como datos en la nube servira
para optimizar tiempo de busqueda de estacionamiento, de herramientas
etc., Asi también el monitoreo a través de smartphones de condiciones

propicias para diversos cultivos.
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Figura 2. 27 Algunos escenarios del cloud o computacién en la nube

Fuente: (Hibridos y eléctricos, 2016)
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2.6.5.2 Proteccion de datos en lloT

Muchos proveedores grandes de almacenamiento en nubes son
completamente inadecuados para Industria 4.0 porque no se puede
garantizar la seguridad de los datos. Sin una proteccion de datos adecuada,
no hay Industria 4.0, porque uno de los mayores obstaculos es la seguridad
de los datos corporativos.

La infraestructura de proveedoras de computacion en la nube a menudo no
estd en el pais donde la industria reside. Y si en el pais el marco legal
acerca de proteccion de datos no es estricta, la plataforma industrial puede
ser saboteada generando paralizaciones y pérdidas econdémicas muy

grandes.

El hecho de que como diversos objetos seran parte de un entorno
interconectado, se debe considerar que estos dispositivos han perdido su
proteccion fisica. Los atacantes informaticos podran interceptar, leer o
cambiar datos potencialmente, podran falsificar los sistemas de control y

cambiar funcionalidades, lo que se suma a las situaciones de riesgo.

Los delincuentes informéticos saben que, en la actualidad, los sistemas de
nube son de mision critica para muchas organizaciones. Asimismo,
reconocen que pueden penetrar a los sistemas conectados mas rapido al
violar aquellos que estan en la nube (CISCO, 2017). Cisco ha registrado un
aumento en la actividad de los hackers que atacan plataformas de nube,

con diversos niveles de sofisticacion.

Cisco a través de sus investigadores del departamento Ecosistema Cisco
Collective Security Intelligence (CSI) sorprendié incluso a ciber delincuentes
gue estaban cazando identidades empresariales validas. Usando ataques
de fuerza bruta, los hackers estaban creando una biblioteca de credenciales
de wusuarios corporativos verificadas (User Name y contrasefas)

seguramente, a partir de listas de cuentas expuestas en la web.

El reporte sobre cyber seguridad de Cisco (2017) afirma que el incremento

exponencial de conexiones implica mayores vectores de ataque que los
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ciber delincuentes pueden aprovechar para robar informacién confidencial y
propiedad intelectual o llevar a cabo ciber ataques a grandes instalaciones
industriales. Para lograr el correcto nivel de proteccion en este mundo hiper
conectado, las soluciones fisicas y virtuales deben combinarse en un nuevo

modelo de seguridad centrado en las amenazas tan ubicuo como el IoT.

Este nuevo modelo, capaz de abarcar un amplio abanico de vectores de
ataque durante todas sus etapas (antes, durante y después), esta basado

en tres pilares:
1. Visibilidad en tiempo real de dispositivos, datos y la relacion entre ellos.

2. Consciencia de las amenazas: identificar las amenazas en funcién de

comportamientos normales y anémalos.

3. Integracion y agilidad, reduciendo la complejidad generada por la
adopcién de mudltiples soluciones puntuales mediante una plataforma
unificada con politicas y gestibn comun que abarca la red, los

dispositivos y el Cloud.

En conclusién, se deben invertir en herramientas automatizadas que ayuden
a los equipos de protecciéon informatica a adelantarse a las alertas, tener
visibilidad y gestionar sus redes dinamicas, y detectar y responder
rapidamente a las amenazas reales. Y tienen que dedicar tiempo y recursos
para asegurarse de que siempre sabran exactamente qué hay en su entorno
de TI, y que todo dentro de él se implemente de manera segura y correcta y

se mantenga actualizado (CISCO, 2017)

En el siguiente capitulo se aborda la red eléctrica inteligente "Smart Grid’ y

su convergencia con el paradigma del 10T.
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Capitulo lll:
Redes eléctricas Inteligentes e Internet de las cosas
3.1 Red eléctrica convencional

Se indica que la generacidén de energia eléctrica consiste en transformar
alguna clase de energia (quimica, cinética, térmica, luminica, nuclear, solar
entre otras), en energia eléctrica. Por consiguiente, a través de centrales
eléctricas se puede llevar la generacion de alta tension a través de redes de
transmision hacia distribuidoras que tendran que bajar a media y baja
tension. En la figura 3.1 se muestra un esquema de generacion, transmision

y distribucion de la energia eléctrica.
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Figura 3. 1 Redes eléctricas convencionales

Fuente: Traducido a partir de (Windpower, 2014)
3.2 Red eléctrica inteligente

Uno de los problemas centrales de la ingenieria mecanica y eléctrica en
cuanto a plantas eléctricas, es registrar, monitorear y optimizar el consumo
de energia. En este proceso, la tecnologia de automatizacion desempefia
un papel esencial e indispensable. Solo los sistemas de automatizaciéon
pueden recopilar datos de energia, relacionarlos con la informacion del

proceso e intervenir cuando sea necesario. En la figura 3.2 se muestra una
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representacion de migrar de la red eléctrica tradicional (jerarquica) hacia
una red eléctrica inteligente.

/ \ Red Eléctrica del

Futuro

Red Eléctrica
Modelo
actual

Figura 3. 2 Red eléctrica tradicional hacia red inteligente

Fuente: (ClAcedo, 2017)

Una Smart Grid es una red eléctrica que puede integrar de manera rentable
el comportamiento y las acciones de todos los usuarios conectados a ella
(generadores, consumidores y aquellos que hacen ambas cosas) para
garantizar un sistema de energia sostenible y econémicamente eficiente con
bajas pérdidas y altos niveles de calidad y seguridad del suministro y la
seguridad (FEDIT, 2011).

Las Redes Inteligentes no sélo suministran energia sino también
informacion. La "inteligencia" se manifiesta en una mejor utilizacién de las
tecnologias y soluciones para optimizar la planificacion y funcionamiento de
las redes de electricidad existentes, para controlar de forma inteligente la
generacion y permitir nuevos servicios y para mejorar la eficiencia

energética. (Lorente, 2011).

Este concepto implica un sistema de generacion, transmision y distribucion
de energia eléctrica moderno e inteligente que incorpora elementos
tradicionales y avanzados de la Ingenieria Eléctrica de Potencia, nuevas
tecnologias aplicadas a la medida y supervision del sistema, soporte en las

tecnologias de la Informacién para procesar la gran cantidad de datos y
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convertirlos en informacion y conocimiento, y las Comunicaciones para
proveer un mejor desempefio del sistema para soportar un nuevo conjunto
de servicios adicionales para los usuarios y el negocio de las empresas
(ClAcedo, 2017).

De forma coyuntural, en la tabla 3.1 se sintetiza diferencias entre red

eléctrica convencional y una inteligente.

Tabla 3. 1 Diferencia entre red eléctrica convencional y una red inteligente

Red eléctrica convencional Red eléctrica inteligente
Electromecanica Digital
Comunicacion unidireccional (si existe) Comunicacion bi-direccional

. . Generacion distribuida y renovable - interconecta
Infraestructura para generacién centralizada

sistemas hibridos

. " - . Sistemas de supervision y vigilancia con n-
Sistemas de supervision y vigilancia con = P yvig

sensores a lo largo de la red (alta visibilidad del

limitaciones
comportamiento)
Restablecimiento automatico con apoyo de
Restablecimiento manual sistemas de toma de decisiones (auto-
restablecimiento)
Control restringido en flujos de potencia Sistemas de control dominantes -estimador de

estados

o Sostenibilidad bio climatico -
Sostenibilidad (concepto no prioritario) ostenibiiidad y cambio climatico

caracteristicas inseparables de la red

Informacion de precios y consumos restringida Informacion de precios total y completa al cliente

Nota: (Tapia, 2012)

Smart Grid como tecnologia tiene el antecedente desde dos décadas atras,
a través de intentos por utilizar control de consumo mediante medidores y
sistemas de monitoreo. Y hasta la actualidad la tecnologia combina las
plataformas TIC con nuevas arquitecturas, ejecutando integracion y
modelado de framework (marco regulatorio). (Tapia, 2012).

Para hacerlo, las redes inteligentes coordinan el papel de los interesados en
la cadena de suministro de electricidad, incluidos los generadores, los
operadores de la red y los usuarios finales, teniendo en cuenta sus

necesidades y capacidades.
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Figura 3. 3 Representacion de una Smart Grid

Fuente: (Tapia, 2012)

En el campo de la estandarizacion de interfaces de sistemas, modelos de
datos para la gestion de redes energéticas y la integracion de aplicaciones
en el entorno de Tl de una empresa de suministro de energia, la Comision
Internacional de Electrotecnia (IEC International Electrotechnical
Commission) adopté el Modelo de Informacion Comun (Common
Information Mode, CIM) (Veladzquez, 2010).

Las capacidades de integracion de la arquitectura TICs se basan en la
comunicacién estandarizada, especialmente mediante el uso de IEC
61970/61968 (Modelo de informacién comun, CIM) y un lenguaje de
descripcion de producto de mercado facilmente extensible que también se

realiza con CIM.

En la figura 3.4 se muestra un modelo de proceso para usar CIM en su

integracion.
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Figura 3. 4 Modelo conceptual y solucion CIM
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Fuente: Traducido a partir de (ClAcedo, 2017)

3.2.1 Protocolos de comunicaciones

Est4 regulado por el comité técnico TC57 de la Comision Electrotécnica
Internacional (IEC). Asi, IECTC57 reune varios grupos de trabajo para
estandarizar las comunicaciones en el sistema eléctrico mediante el
desarrollo de modelos de datos e interfaces genéricos y la utilizacion por los
mismos de protocolos de comunicacion ya existentes como TCP/IP o
interfaces serie (FEDIT, 2011).

Cada uno de estos grupos de trabajo se ha encargado de definir y mantener
un estdndar de comunicaciones en funcion de las necesidades de

comunicacién en cada punto de la red eléctrica. Asi, cabe destacar:

+ IEC60870-5 para comunicar maestros SCADA Yy subestaciones
eléctricas para el control y adquisicibn de datos sobre lineas serie 0
TPC/IP (perfiles 101 y 104 respectivamente). Desarrollado por el grupo
de trabajo (Work Group) WG3.

+ IEC60870-6, también conocido como TASE-2 para comunicaciones

entre centros de control sobre redes WAN. Desarrollado por WG7.
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* IEC61970 para interconectar aplicaciones de gestion de energia o
EMSs en el entorno de los centros de control. Desarrollado por el grupo
de trabajo WG13.

IEC61968 para comunicar los centros de control con los sistemas de la

red de distribucion. Desarrollado por el grupo de trabajo WG14.

* |[EC61334 para comunicaciones sobre lineas de distribucion (Power

Line communication, PLC). Desarrollado por el grupo de trabajo WG9.

* IEC62351 para definir perfiles de seguridad a utilizar en todos los
anteriores a nivel TCP/MMS/6185. Desarrollado por el grupo de trabajo
WG15.

+ |[EC61850 para automatizacion en el entorno de subestaciones
eléctricas (buses de estacion y proceso) y comunicacion entre sus IEDs
(Intelligent Electronic Devices). Desarrollado por el grupo de trabajo
WG10.Teniendo como referencia IEC61850 se han desarrollado otras

normativas similares en otros ambitos de aplicacion:

- IEC61400-25 que hereda un subconjunto de servicios de
comunicaciones definidos en IEC61850, aporta un nuevo mapping de
comunicaciones a Servicios Web y extiende el modelo de datos
modelando las funcionalidades, datos y atributos presentes en un

aerogenerador.

- IEC61850-7-420, que extiende el modelo de datos modelando las
funcionalidades, datos y atributos presentes en sistemas de
generacion distribuida tales como sistemas fotovoltlAcos, sistemas de
almacenamiento, generadores diésel y sistemas de intercambio de

calor.

En la figura 3.5 se esquematiza la vision integral de la Smart Grid y en cual
la infraestructura de comunicaciones es vital para comunicar de forma

bidireccional flujos de datos.
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Figura 3. 5 Vision sistémica de Smart Grid

Fuente: (ClAcedo, 2017)
3.3 Principales aplicaciones de Smart Grid

Las aplicaciones principales de la red inteligente son:
e Optimizar del control y la supervision de la red.
e Permitir al consumidor contribuir a la gestién de la red

e Mejorar la capacidad fisica y la flexibilidad de la red.

e Permitir la autogestion de incidencias, tratando los errores producidos

en la red y asegurando el flujo eléctrico en todos los puntos.

e Dotar de resistencia o0 seguridad frente a ataques

desestabilizaciones.

e Potenciar la participacion activa de los consumidores, incentivando la

generacion local de energia y la entrega del exceso energético a la red

en horas pico (FEDIT, 2011).

Desde esta perspectiva se hace imprescindible dotar a la red eléctrica

tradicional con caracteristicas propias de red inteligente, a través de la

integracion de cuatro plataformas tecnoldgicas:
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e Infraestructura de medida avanzada, (Advanced Metering
Infrastructure, AMI).

B Redes de Comunicaciones Recepcion y Gestion de Datos

Transmision de
Datos
(BPL, PLC, RF,
Redes Publicas)

Hardware
Especializado
(Host)

Figura 3. 6 Sistema de Medicién avanzada

Fuente: (ClAcedo, 2017)

e Automatizacion avanzada de red de distribucion (Advanced
Distribution Automation, ADA),

A Wifirefess Wireless Fast = | >
: TL\_—:# Réchosing Transter Trip

Central de control de

datos SONET/SDH
Subestacion de Subestacién de
. distribucion distribucion
Subestacion
de

Transmision

Medicion en hogar
AMI

SoNETISDH

*Sequridad *Video *SCADA

*Alarmas *SCADA *Relés

*Medicién “Proteccion *Medicion
Wireless *Medicion *video

Subestacion de Transmision

Figura 3. 7 Esquema de Automatizacion avanzada de red de distribucion

Fuente: (ClAcedo, 2017)
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¢ Fuentes de energia distribuida (Distributed Energy Resource, DER)
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Figura 3. 8 Generacion distribuida

Fuente: (General Electric, 2017)

e Vehiculos eléctricos, (Electric Vehicle, EV).
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.

Figura 3. 9 Vehiculo eléctrico y sistemas de carga eléctrica

Fuente: (ClAcedo, 2017)

El despliegue del concepto Smart Grid estd impulsado por tres sistemas;
1. Generacion Distribuida (DG)
2. Sistemas de almacenamiento de energia (ESS)

3. Gestion de la demanda (DSM).
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Estos tres sistemas agrupados bajo el nombre de Recursos de energia
distribuidos (Distributed Energy Resource, DER) permiten la integracion de
los recursos descentralizados de energia renovable, asi como los servicios
de recarga de vehiculos eléctricos, son esenciales para garantizar la
seguridad energética, el desarrollo econdémico y la mitigaciéon del cambio
climético. De manera que los DER requieren de una etapa de planeacion,
donde se identifican las zonas geograficas de mayor impacto social y

econdmico, y se determina el modelo y método de instalacion
3.3.1 Generacion distribuida (DG)

La generaciéon distribuida (también conocida como generacion in-situ,
generacion embebida, generacidn descentralizada, generacion dispersa o
energia distribuida), comprende segun Lorente (2011) los siguientes

aspectos:
e Generacion en pequefa escala instalada cerca del lugar de consumao.

e Produccion de electricidad con instalaciones que son suficientemente
pequefias en relacion con las grandes centrales de generacion, de
forma que se puedan conectar casi en cualquier punto de un sistema

eléctrico.

e Es la generacion conectada directamente en las redes de

distribucion.

e Es la generacion de energia eléctrica mediante instalaciones mucho
mas pequefias que las centrales convencionales y situadas en las

proximidades de las cargas.

e Es la produccion de electricidad a través de instalaciones de potencia

reducida, comunmente por debajo de 1,000 kW.

e Son sistemas de generacion eléctrica o de almacenamiento, que

estan situados dentro o cerca de los centros de carga.
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Es la produccion de electricidad por generadores colocados, 0 bien
en el sistema eléctrico de la empresa, en el sitio del cliente, o en

lugares aislados fuera del alcance de la red de distribucion.

Es la generacion de energia eléctrica a pequefa escala cercana a la
carga, mediante el empleo de tecnologias eficientes, destacando a la
cogeneracion, con la cual se maximiza el uso de los combustibles
utilizados. (Lorente, 2011).

En general y teniendo en cuenta aspectos regulatorios para el sector

eléctrico espafiol, se podria decir que en Espafia se entiende por
Generacion Distribuida (CENIT, 2011).

Una “pequena” potencia ubicada en puntos cercanos al consumo.
Conectada a la red de distribucion.

Es frecuente que una parte de dicha generacién sea consumida
(técnicamente) por la misma instalacion y el resto se exporte a una

red de distribucion.

No existe una planificacion centralizada de dicha generacion y no
suele despacharse centralizadamente.

La potencia de los grupos suele ser menor de 50 MW.

A nivel europeo y sobre todo, de Estados Unidos, casi tanto como el

concepto de Generacion Distribuida, se utiliza el concepto DER (Distributed

Energy Resource) que agrupa tanto la GD como el almacenamiento de

Energia (Lorente, 2011). La integracion del componente de produccion vy

consumo de energia a traveés del concepto de red inteligente permite una

mayor respuesta a la demanda y eficiencia energética.

3.3.1.1 Generacion Distribuida y Microrredes

En la planificacion del sistema energético se deben incluir grandes areas

geograficas. Para un buen funcionamiento de las Redes Inteligentes se

necesitan Microrredes en la red de distribucion.
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Una Microrred es una red eléctrica integrada, que utiliza fuentes de energia
distribuidas (en su mayoria renovables) y poseen tecnologias de generacion
y control de energia interconectada que pueden operar dentro o fuera de
una red central, mitigando las perturbaciones y aumentando la confiabilidad
del sistema. Al permitir la integracion de recursos distribuidos como el edlico
y el solar, estos sistemas pueden ser mas flexibles que las redes

tradicionales
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Figura 3. 10 Ejemplo de micro red en sistema de Generacion Distribuida

Fuente: (Power news, 2017)

Desde el punto de vista global se comporta como una entidad controlable
(carga o generador) con capacidad de proveer servicios al sistema. La
Microrred tiene como antecedente las instalaciones eléctricas donde la
pérdida de energia seria catastréfica (hospitales, centros comerciales,
centros de datos, etc.). Al perder el suministro de la red principal en estas

instalaciones, se conecta generacion a base de turbinas de gas o diesel.

La diferencia principal con el concepto de Microrred es que ésta tiene la
capacidad, mediante tecnologias de comunicacién y computo, de operar de

forma autbnoma, ya sea aislada o en coordinacién con la red de la
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compafia eléctrica, asi como la posibilidad de venderle a ésta sus

excedentes de energia (Velazquez, 2010).

Como fuentes de energia para GD, se tiene a las siguientes:

e Cogeneracion.

e Turbina de gas

e Motores de combustion interna.

e Microturbinas.

e Sistemas fotovoltaicos.

e Turbinas eolicas

e Turbina hidraulica

e CHP (Combined Heat and Power)

e Celdas de hidrégeno y de combustible
3.3.1.2 Sistemas de almacenamiento de energia (ESS)
Las principales tecnologias usadas para almacenar energia son:

Baterias. - Alcanzan valores de densidad de 60 a 150 Wh/kg, las de zinc-
aire con valores de 80 a 100 Wh/kg y las de flujo (redox) o pilas de
combustible regenerativas, que son las de zinc-bromocloro y las de bromuro

de sodio-polisulfuro de sodio

Volantes de inercia o volantes motor.- Almacenan energia en forma de
energia cinética. Existen volantes de baja velocidad (7,000 rpm) y de acero
de alta resistencia, que acumulan 55 Wh/kg. Los volantes avanzados son de
fibra de alta resistencia y baja densidad; giran a alta velocidad (méas de
50,000 rpm), llegando a valores de hasta 350 Wh/kg.

Bobinas superconductoras o SMES.- la energia se almacena en forma de
campo electromagnético, el cual es creado por la accién de las bobinas. Los
materiales superconductores pueden ser de baja temperatura, del orden de
los 4K, o de “alta” temperatura, 77K. (Lorente, 2011)
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Super condensadores.- Almacenan energia en forma de campo eléctrico.
Sus ventajas son la rapidez de carga, la gran ciclabilidad, la potencia, y que
no contienen elementos téxicos y no requieren de mantenimiento. Como
principal desventaja se encuentra el alto coste, comparado con las baterias
convencionales. Por ello, solo se han podido comercializar los

supercondensadores basados en carbono, llamados de doble capa.

Almacenamiento con tecnologia V2G.- “Vehicle to grid” (del vehiculo a la
red) se basa en vehiculos eléctricos equipados con baterias que pueden
utilizarse para aumentar la flexibilidad del sistema eléctrico, es decir, pueden
cargarse durante los momentos de superavit de generacion renovable y
descargarse para inyectar electricidad en momentos pico O servicios

complementarios al sistema eléctrico mientras estan estacionados-

CAES (Compressed Air Energy Storage).- Almacenamiento de energia
por aire comprimido. El funcionamiento de estas plantas se basa en
aprovechar la energia eléctrica sobrante fuera de las horas punta, para
comprimir el aire en un almacenamiento subterraneo, y mas tarde utilizarlo
para alimentar una turbina generadora para alimentar a la red eléctrica
durante los periodos de alta demanda energética. Es un método eficiente,
limpio y econémico. (Lorente, 2011).

3.3.2 Gestién de la demanda (DSM).

La Gestion de la demanda generalmente es el proceso hacia la telegestion
ya que la administracion y el operador del sistema han visto en estas
tecnologias una oportunidad inestimable para gestionar la demanda
eléctrica y la eficiencia energética. No incluye cargas interrumpibles
utilizadas, por ejemplo, en una situacion de emergencia para el ajuste del

sistema.

Esto implica el desarrollo de estrategias para la regulacion local de la
demanda y control de cargas mediante medicion electronica y sistemas

automaticos de gestion de medidas
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Figura 3. 11. Esquema de Gestion de demanda eléctrica

(Power news, 2017)

La gestion de la demanda puede ayudar a equilibrar el sistema eléctrico, por
ejemplo, en caso de errores de prevision en la generacién de energia
renovable variable, pero también ofreciendo servicios complementarios
como reserva rodante (conectar y desconectar aparatos eléctricos es la
forma mas rapida de equilibrar el sistema eléctrico en caso de una

desviacion de la frecuencia).

El mayor potencial de control de la demanda se encuentra en las
actividades de calentamiento y refrigeracion en los hogares y la industria.
De hecho, los aparatos pueden operarse como dispositivos de
almacenamiento térmico a corto plazo. Por ejemplo, un congelador o una
instalacibn de almacenamiento industrial de gran volumen pueden
refrigerarse varios grados mas durante la mafiana para evitar su
funcionamiento durante las horas de menor disponibilidad de fuentes de
energia renovables variables (que provocaria un precio de la electricidad

elevado en un sistema eléctrico de mercado).

La gestion de la demanda no puede ser efectiva sin la participacion mas o
menos activa del cliente/usuario. Para ello es imprescindible que éste sea
plenamente consciente de la manera en que se realiza su consumo, el

precio de la energia que consume y de las opciones disponibles para su
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reduccion, influyendo asi en cuanta electricidad se usa y el momento en el

gue se hace.
3.4 Funciones de Smart Grid

Autocuracion de eventos de perturbacion de potencia

El sistema debe automatizarse, porque las velocidades de decision se
vuelven cada vez mas La administracion de la red inteligente requerira
control digital, analisis automatizado de problemas y capacidades de

conmutacion automatica mas familiares para Internet.

Los operadores pueden usar la informacion en tiempo real proveniente de
sensores incorporados y controles automatizados para anticipar, detectar y
responder a los problemas del sistema para evitar o0 mitigar
automaticamente los cortes de energia, el apagon, los problemas de calidad

de energia y la colisién del sistema.

Tal sistema podria usarse para controlar interruptores electrénicos que
estdn vinculados a mdltiples subestaciones con costos variables de

generacion y confiabilidad.

Permitir la participacién activa de los consumidores y operar con

resiliencia contra los ataques

Smart Grid permite a los consumidores cambiar sus comportamientos en
torno a las tarifas eléctricas variables. Incorpora el equipo y el
comportamiento del consumidor en el disefio de la red, la operacion vy el
sistema de comunicacion. Los consumidores pueden controlar los

dispositivos de Smart Grid en hogares o negocios.

La conexion entre los sistemas de gestibn energética permite a los
consumidores gestionar mejor la energia y les ayuda a acceder a los precios
en tiempo real. Las comunicaciones bidireccionales en tiempo real

disponibles en Smart Grid permitirdn compensar a los consumidores por sus
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esfuerzos para ahorrar energia y vender energia a la red a través de la

medicién neta.

La red inteligente puede identificar y responder mejor al ataque de hackers o
a las interrupciones naturales. La informacién en tiempo real permite tanto a
los operadores de la red como a los administradores aislar las éareas
afectadas y redirigir los flujos de energia alrededor de las instalaciones

danadas.

La supervision inteligente de las redes eléctricas puede controlar y gestionar
redes inteligentes para evitar interrupciones del sistema como apagones. El
WLS tradicional monitorea los errores de masa propensos débilmente
(incluidos los errores de topologia, errores de medicion o errores de
pardmetros). Se necesita una nueva tecnologia de monitor de estado para

alcanzar los objetivos de las redes inteligentes.
Proporcionar calidad de energia y optimizar activos

Una energia mas estable proporcionada por las tecnologias de red
inteligente reducira el tiempo de inactividad y evitara un costo tan elevado.
Smart Grid puede optimizar los activos de capital al minimizar las
operaciones y mantener costos mas bajos. La optimizacién de los flujos de
energia puede hacer un uso completo de los recursos de generacion de

menor costo y reducir el desperdicio.
Adaptar y habilitar nuevos productos, servicios y mercados

A medida que las redes inteligentes contindan respaldando las cargas de
energia tradicionales, también interconectan de manera transparente células
de combustible, micro turbinas renovables y otras tecnologias de generacion
distribuida a nivel local y regional. La integracion de la generacion de
energia a pequeia escala, localizada o in situ permite a los clientes
residenciales, comerciales e industriales autogenerarse y vender el exceso
de energia a la red con minimas barreras técnicas o regulatorias. Esto
también mejora la confiabilidad y la calidad de la energia, reduce los costos

de electricidad y ofrece mas opciones para los clientes.
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Los aumentos significativos en la capacidad de transmisibn masiva
requeriran mejoras en el manejo de la red de transmision. Dichas mejoras
tienen como objetivo crear un mercado abierto donde las fuentes de energia
alternativas desde ubicaciones geograficamente distantes puedan venderse

facilmente a los clientes donde quiera que se encuentren.
3.5 Implementacion de Smart Grids en Ecuador

El Instituto Nacional de Estandares y Tecnologia (National Institute of
Standars and Technology NIST) en su documento “NIST Framework and
Roadmap for Smart Grid Interoperability Standars, Release 1.0” (Marco y
Plan para Estdndares e Interoperabilidad de la Red Inteligente, Publicacién
1.0), especifica un modelo conceptual de referencia para facilitar una guia

para el marco de interoperabilidad de los sistemas de Smart Grid.
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Figura 3. 12 Esquema de componentes de la red inteligente
Fuente: (ClAcedo, 2017)
El Ecuador segun el Ministerio de Electricidad y Energia Renovable (MEER)
tiene en marcha varias iniciativas, entre las mas importantes: el cambio y la

diversificacion de la matriz energética a través del desarrollo de las energias

renovables.
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Por consiguiente, los aspectos Generacion Distribuida forma parte de la red
eléctrica inteligente, y debera estar perfectamente definida y documentada

para lograr una robustez en la arquitectura.
Se recomienda los siguientes aspectos:

e Soportar una amplia gama de tecnologias actuales y futuras, siendo
flexibles a evoluciones y compatibles con otras interfaces, dispositivos
y aplicaciones. Con una proyeccion de vida util comprendida desde los

5 a 30 afnos dependiendo del tipo de red

e Implementar herramientas de modelacion de sistemas eléctricos y

técnicas para optimizar la gestion de la informacion.

e Realizar procesos y procedimientos compatibles para realizar
transacciones comerciales, basadas en el marco de la interoperabilidad
de la Smart Grid).

Segun el NIST, la integracion de diversos tipos de dispositivos y usos entre
diversas entidades conectadas a la red: consumidores, vehiculos, edificios e
instalaciones alimentadas por micro redes (fuentes renovables de energia)
sera fundamental aplicar estandares. Asi las compafiias eléctricas lograrian

un retorno de la inversion en tecnologias.

El uso de una red basada en estandares con una arquitectura comudn
permite crear un entorno de ‘red’ en el que los proveedores pueden abordar
diferentes partes de una dificultad sin tener que abordar el sistema de

comunicaciones completo.
3.5.1 Marco y plan de trabajo para la implementacion de la Smart Grid

Actualmente la mayoria de empresas eléctricas y demas partes interesadas
en la Red Inteligente, concuerdan en la necesidad imperiosa de establecer
estandares y protocolos que faciliten la interoperabilidad de los sistemas,
pues si no se toman las decisiones correctas en este tema, existe el riesgo
de que las tecnologias implementadas hasta la actualidad incluyendo varios

sistemas y otros dispositivos de red, queden obsoletos antes de tiempo o
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funcionen sin las medidas de seguridad necesarias, lo cual implicaria
grandes pérdidas econdmicas debido a las fuertes inversiones realizadas

tanto por el sector privado como publico.

También es importante resaltar que el marco de interoperabilidad
implementado debe ser flexible, uniforme e independiente de la tecnologia,
de tal forma que facilite la compatibilidad con nuevos e innovadores

sistemas, equipos y dispositivos de la REI.
3.5.1.1 Areas prioritarias

Entre las principales areas de la red inteligente que necesitan un enfoque

inmediato para ser desarrolladas, tenemos las siguientes:

La respuesta a la demanda (DR) y la eficiencia energética de los

consumidores.
- Medios de transportacion eléctrica.
- Respaldo y almacenamiento de energia.
- Red de comunicaciones.
- Infraestructura de medicion avanzada (AMI).
- Seguridad cibernética.

- Gestion de la red de distribucion.

3.5.1.2 Modelo de informacién comun (CIM)

El “Common Model Information” mas conocido como CIM, dado por la IEC
como modelo estdndar para la gestion de los sistemas eléctricos, se
sustenta en informacion y el apoyo de datos en linea, por lo que la red ya no
debe entenderse como una red fisica con elementos conectados
mecanicamente o respetando las reglas de conectividad que garantizan su
continuidad, sino en la interoperabilidad de los sistemas, la automatizacion

de los procesos y en una plataforma tecnologica adecuada a los nuevos
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conceptos, la IEC define ademas, un formato estandar en XML para el

intercambio de informacién entre las aplicaciones de gestion.

Proteccion,
Minitoreo y Controd
de Sutestaciones

ook

Figura 3. 13 Representacion de CIM para Ecuador

Fuente: el autor

El Sistema Integrado para Distribucion de Energia Eléctrica en Ecuador
SIGDE impulsa la adopcién del modelo CIM dentro del sector eléctrico
ecuatoriano y, sobre la base de ese modelo internacional, pretende: reforzar
procesos, procedimientos, informacion, estructuras organizacionales,
sistemas y tecnologia; potencializar el desarrollo del talento humano, para
que, en el corto, mediano y largo plazo se pueda contar con empresas

eficientes, comprometidas con el ambiente, la eficiencia energética.

La disponibilidad de la informacién la generan sus sistemas de gestion
empresarial y sus sistemas de misién critica como son SIG, SIC, SCADA,
DMS, OMS, HIS, MDM, entre otros; lo que a su vez implica que el modelo
debe orientarse a establecer la estandarizacion de un lenguaje comdn que
integre todos esos sistemas criticos que sirven para mejorar la gestion de
las Empresas Distribuidoras”. (CONELEC, 2011).

En el Ecuador se ha planificado realizar proyectos pilotos con nuevas

tecnologias de medicidn en algunas empresas, con la finalidad de evaluar el

61



impacto y las ventajas. Se plantea como primer paso ejecutar proyectos
enfocados a la reduccion de pérdidas, eficiencia energética y la gestion de
la operacion de la red. Esto permitira revisar la estructura, los procesos y

procedimientos necesarios que den soporte a la gestion.
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Figura 3. 14 Arquitectura AMI

Fuente: IEC D.10

3.6 Contador Inteligente o Smart Meter

Es el equipo terminal de una infraestructura de medicion avanzada (AMI),
que tiene las siguientes caracteristicas: control de energia mediante ICP
programable que establece el limite de consumo, un puerto HAN (Home
Area Network) y servicios de tarificacion bajo demanda. Su estructura
general contiene elementos principales como son el sistema de medida, la
memoria y el dispositivo de informacion principal, que hasta ahora solo era

el sistema de comunicaciones.

Las funcionalidades de los contadores, implica registrar las magnitudes tales
como consumo Yy generacion de energia activa, reactiva, asi como de

potencia, con sus respectivos parametros de calidad (interrupciones y

62



variaciones de tension). Véase en la figura 3.14 un medidor inteligente y

sus caracteristicas técnicas principales.

Médulo RF + Ba-

teria + interruptor

de corte de carga LoRaWAN para rangos mas largos
Software TRM de NSOFT
automatiza funcion de facturacion

Medidor y cobranza.

Aplicacion movil, puede conectar
con el DCU (unidad de control)
Puerto optico para imprimir y distribuir facturas,

Se integra con cualquier producto
Puerto Rj11 y solucion de terceros existente,
redes mesh existentes.

Bloque de termina-
les

Figura 3. 15 Medidor inteligente IS 16444

Fuente: Traducido a partir de (Servicios N-Soft, 2018)

Ya se emplean en nuestro pais un moderno sistema de lectura de
medidores, en el cual la compafila de distribucién eléctrica envia un
vehiculo que circula por un vecindario obteniendo de forma muy rapida las
medidas de todas las viviendas gracias a un sistema de comunicacion
inalambrico.

Posterior a los equipos de medicion AMR, se encuentran los AMI (Advanced
Meter Infraestructure), que pueden considerarse una ampliacién de los
AMR, estos equipos permiten la lectura del consumo “a la carta” de la
energia acumulada o de la potencia instantdnea, admiten opciones de
precios diferenciados y registros de la demanda, o programacion de

intervalos de “carga” previamente acordados con cada cliente.

Un esquema de estructura AMI, se muestra en la figura 3.16 la estructura de
medicién avanzada para la red eléctrica y en la 3.17 la arquitectura y sus

estandares para comunicacion.
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Generacién

Figura 3. 16 Estructura general de Medicion Avanzada de la red eléctrica

Fuente: (ClAcedo, 2017)
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Figura 3. 17 Arquitectura y estandares para comunicacion avanzada

Fuente: (IEC, 2015)

A través del centro de gestion, los medidores inteligentes suministran la
informacion y el control de los parametros de calidad y programacién del
servicio junto con la actualizacion del software de medicion de forma
telematica. Contempla la comunicacién ampliada en red con el gestor y
Home Area Network (HAN) con los equipos locales de consumo.

Inicialmente, la implantacion de sistemas AMR se llevo a cabo con el
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proposito de eliminar la lectura manual, reduciendo asi los costes de mano
de obra en la lectura de los datos energéticos.

Los sistemas AMR facilitan la tarificacion en tiempo real para promover la
eficiencia energética, deteccién inmediata de fallos en el sistema y datos

mas avanzados y precisos del usuario para formar su perfil de consumo.

La tabla 3.2 muestra las empresas eléctricas que tiene instalado el sistema
de medicion AMI/AMR.

Tabla 3. 2 Empresas eléctricas con medidores inteligentes en Ecuador hasta 2014

EMPRESAS

Centrosur

2009

No poses

Quito
CATEG-D

Guayas Los Rios

Milagro

Manabl

No posee NoO posee No posee

No posee No pesee No posee

Esmeraldas
Norte
Sta.Elena

Bolivar
Cotopaxi
Riobamba

| Galdpagos

No poses No posee No posee

NOTA: CONELEC, 2015
Cuando la situacién lo amerite o el servicio asi lo requiera, los sistemas
AMR se sustituyen por AMI. Los sistemas de medida AMI se pueden

implementar mediante tecnologias desde satélites hasta equipos de radio.

65



En la actualidad la radiofrecuencia y PLC (Power Line Carrier) son los
sistemas de comunicacion que destacan sobre el resto. La mayor ventaja de
los sistemas PLC es que las compafias eléctricas ya no tienen que

depender de un proveedor de telecomunicaciones externo.

La automatizacion del hogar juega un papel protagonico en el desarrollo de
la red eléctrica inteligente, se estd promoviendo el uso e instalacion de
sistemas de control y automatizacion en el hogar orientados a aumentar el

rendimiento de la energia, la disminucién de las pérdidas energéticas.
3.6.1 Norma ANSI C12.19

A medida que la red eléctrica inteligente requiere interoperabilidad entre
medidores y muchas otras aplicaciones y servicios, la existencia de formas
especificas de representacion de los datos correspondientes a un solo actor,
es un problema que requiere “Gateways” complejos para traducir esta
representacion en formatos alternativos para el intercambio de informacion.
Para ello la NIST ha determinado la norma ANSI C12.19 como modelo de
dispositivo final (medidor) de datos desde y hacia un formulario comun que
permita la semantica de los modelos de este dispositivo en otras normas

sean mas facilmente armonizadas.
3.6.1.1 Modelos de medidores en Ecuador

Segun avances del Plan de Acciéon Prioritaria (PAP) que tienen los
organismos/instituciones del sector eléctrico ecuatoriano el PAP-06 ejecuta
la norma ANSI C12.19 para constituir un estandar de medicion de datos y
criterios de operacion a ser transportados en forma bidireccional a esos
dispositivos en grupos definidos de informacién denominado "Tablas". Un
gran numero de cuadros se apoyan para permitir la representacion de datos
en numerosos formatos para elementos "estdndar" o comunes, asi como

datos especificos del fabricante.

Los medidores para redes eléctricas inteligentes para el pais cumplen
normas ANSI C12.19, DLMS/COSEM/IEC 62056, IEC 61968 CIM e IEC
61850.
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3.6.1.2 Informacion estandar sobre el uso de energia

El PAP10: sefiala que una informacion normalizada permite tomar mejores
decisiones sobre el uso de energia y la conservacion, favoreciendo a los
clientes con informacién oportuna, por cuanto permite a los clientes y otras
entidades autorizadas para acceder a informacién vital con facilidad y
rapidez, y por lo tanto ser capaces de tomar decisiones sobre la base de

esa informacion.

Este plan de accion deberad dar lugar a estandares de datos para el
intercambio de informacion detallada y oportuna sobre el uso de energia.
Los clientes y entidades autorizadas en terceros proveedores de servicios
utilizaran estas normas para acceder a la informacion de consumo de
energia de la red eléctrica inteligente, a su vez, los consumidores y sistemas
locales basados en estos estandares a utilizar, proporcionaran informacion
en tiempo real sobre el desempefio actual y proyectado. Utilizando la
infraestructura de red inteligente, esta informacion sera compartida con la

instalacion: una casa, un edificio o instalacion industrial.

Dos vias de flujo de la informacion mejoraran la colaboracion y asi la

eficiencia energética.
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Capitulo IV:
Analisis al futuro de la Industria 4.0

La industria inteligente 4.0 tiene un futuro prometedor en el sector de la
industria, cada vez son mas las mejoras aplicadas en este campo, esto
producird cambios importantes en cuanto a los empleos necesarios en las

nuevas fabricas inteligentes, algunos de los mas importantes son:

v Control de calidad y analisis de datos
v Produccion asistida por robots
v Auto-conduccién logistica de vehiculos

v" Mantenimiento predictivo de las maquinas

4.1 Andlisis de tecnologias para Industria 4.0

Las tecnologias involucradas pueden ser muy costosas de implementar para
las empresas, lo que ha creado una barrera para la adopcién de muchas
empresas. Dado que la fabricacion inteligente implica el uso de diversas
tecnologias, a menudo proporcionadas por empresas independientes, estas
soluciones dispares también deben ser capaces de comunicarse e

interoperar entre si de manera ininterrumpida y segura.

Dado que muchos paises del mundo occidental ven una mayor competencia
de fabricantes de bajo costo en mercados emergentes, particularmente India
y China, se han establecido varias iniciativas gubernamentales para ayudar
a desarrollar tecnologias de fabricacion inteligente y facilitar su
implementacion, lo que puede ayudar a las empresas de paises

desarrollados a mejorar su competitividad e innovacion.

En la figura 4.1 se sintetiza las tecnologias o plataformas con sus actores

para la Industria 4.0.
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Figura 4. 1 Esquema Resumido de Industria 4.0

Fuente: (De Val, 2017)
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Cabe indicar que para el despliegue de la Industria 4.0 para un pais como

Ecuador, deberia contar con infraestructura de telecomunicaciones de

avanzada (banda ancha), este aspecto es vital para la digitalizacion de

informacion, procesos, servicios etc.

De la figura 4.1 se representa el uso del almacenamiento de grandes

volumenes de dados apoyado en la ‘nube’ o cloud computing que emplea

centros de datos modernos y avanzados. De esta manera una empresa, 0

fabrica tendra como facilitadores 4.0; sensores diversos y avanzados con

capacidad de decision, la robdtica, comunicaciones M2M, Big Data entre
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otros aspectos mas. Estos elementos e infraestructura colaboran con la
optimizacion de la cadena de suministro (Innovacion tecnologica de la

logistica, uso de vehiculos autbnomos etc.), en otras palabras, implica:

e Insumos: Adquisicién de materias primas y componentes (procesos

de compra y gestion de cadena de aprovisionamiento y logistica).

e Procesamiento: Plataformas y dispositivos para la automatizacion que

emplean la industria.
e Distribucién: Entrega y venta (incluye logistica).

Del lado de la fabricacion 4.0 esta se apoya en control y monitoreo del
proceso en tiempo real mejorando la productividad, asi mismo se apoya en
elementos e infraestructura detallado anteriormente. Pero contando con
edificios y consumos energéticos inteligentes, con este logra reducir costos
y producir de forma flexible, pues con procesos robotizados estos pueden
procesar un producto o trasformacion de materia prima en horas en que la

energia puede tener costo menos por consumo.

El flujo de informacion sigue el mismo camino que en la industria tradicional,
con las plataformas tecnolégicas ahora el flujo de informacion ir4 en todas
direcciones. Esto permite que los datos estén disponibles para cualquier
persona gue lo necesite en cualquier momento manteniendo aspectos de
sostenibilidad 4.0.

El objetivo desde un punto de vista industrial de 10T es alcanzar servicios
interconectados, segun los expertos debe basarse en los siguientes

principios basicos de disefio:

e Interoperabilidad: la Industria 4.0 ofrecerd la capacidad de
interconexién de todos sus elementos, materiales y humanos, mediante

el uso de IoT y sus servicios.

e Virtualizacion: la fabrica inteligente ha de tener una copia virtual
mostrando toda la informacion de sensores y sistemas, ademas de

modelos de simulacion.
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e Descentralizacion: dado que los objetos conectados en las fabricas

inteligentes deberan tener capacidades de decision autbnoma.

e Capacidades de tiempo real: mediante la captura de datos, su andlisis
y toma de decisiones en tiempo real, incorporando la inteligencia de

negocio necesaria.

e Orientacion al servicio: mediante la capacidad de ofrecer un catalogo
de servicios que permita la interaccion y la creacidbn de nuevas

aplicaciones y, por ende, mayor valor afiadido.

e Modularidad: con la flexibilidad maxima en la fabrica inteligente para la

adicién, sustraccion o sustitucion de cualquiera de sus elementos.

El uso de estos principios béasicos permitird a la industria del futuro
personalizar la fabricacion sin dejar atras la produccion en masa,
posibilitando de manera automatica también el diagndstico, el ajuste y la
optimizacién de los procesos, siendo también clave para asistir a los
trabajadores en la mejora de sus condiciones laborales y en la realizacion

de su actividad.

La Industria 4.0 debe abarcar todos los procesos de la cadena de
suministro, desde los proveedores hasta los clientes, y no solo los procesos
de produccion que ejecutamos desde adentro. Entonces, una maquina de
una empresa podria tener un "didlogo" con una persona de uno de sus
proveedores porque una "cosa" de uno de sus clientes ha publicado datos, y
todo esto sucede en un instante. Para lograr esto, sera necesario transmitir

el ‘know-how’ a través del software.

Habr4a que adaptarse a los nuevos requisitos establecidos por los clientes
4.0, que es contar con productos y servicios de la mas alta calidad al menor
costo posible, con un alto grado de personalizacidon que se puede obtener

de inmediato, desde cualquier lugar y con valor adicional.
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4.2 Analisis de metodologia para Industria 4.0

Para una industria u organizacion comercial se pueden optar por algunas
propuestas metodologicas para su implementacion, a continuacion, en la
figura 4.2 metodologias formulada por Roland Berger y Capgemini
(manifestada por Berchot). Ambas metodologias tienen procesos similares y
bien puede utilizarse cualquiera de las metodologias.

[ Aspectos comunes de las Metodologias l [ Metodologias para la transformacion en Industria 4.0 ]

Ciclo Deming Herramientas de Modelo Capgemini Roland Berge
(PDCA) Planificacién estratégica Pg ooz,
Analisk Innmo1

Evaluacion de la
madurez Digital

Andlisis de la
influencia de las
it tecnologias digitales
L en la industria

Idantificar amenazas

y oportunidades | H s
At o - o |
. — » Andlisis de la
Definir vision y 2 madurez digital
: agenda ross
__Industria40 __} v

Vision digital de la |
empresa y su agenda
ol Priorizar los dominios]
de transformacion )

Desarrollo o
........ -3 implamentacién
de la Hoja de ruta

Implementar y s
mantener el cambio

Q///

Figura 4. 2 Metodologia para la Industria 4.0

Fuente: (Martinez, Avila, Lugue, & Aguayo, 2017)

De la figura 4.2 se indica que para cada modelo se recomienda emplear los
4 pasos del ciclo Deming o espiral de mejora continua (estrategia de mejora

continua de la calidad), concepto creado por Walter Shewhart.

Los objetos conectados (lot) van a cambiar los modelos de negocio de las
industrias tradicionales. La innovacion disruptiva precisa de nuevos métodos
para desarrollar innovadores negocios. Se pronostica la aparicion de nuevos
ecosistemas y estos aportaran con:

* Nuevas relaciones entre socios

* Nuevas oportunidades de negocio
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* Nuevos clientes, mercados y fuentes de ingresos
4.2.1 Pilares de la Organizacion 4.0

Los elementos o pilares para la industria, empresa u organizacion 4.0 seran:
La tecnologia, las personas y la organizacion para el ejercicio de
digitalizacion. Este entorno puede envolver cuatro &reas: Innovacion,

Fabricacion, Cadena de suministro y Mercado. Véase la figura 4.3

=5

A

.

Innavacien

Cagena de
Suminbtro
&0

Figura 4. 3 Pilares de la organizacion 4.0

Fuente: el autor

En la tabla 4.2 se resume analisis de estrategias para cada area de la figura
4.3y a su vez se puede establecer criterios de analisis para cada area.

Tabla 4. 1 Analisis de &reas de organizacion 4.0

AREAS DE ANALISIS CRITERIOS DE ANALISIS
¢ Productos

Innovacion 4.0 ¢ Servicios
¢ Procesos

k! * Gestion de operacion
Fabricacion 4.0 £ A
¢ Gestion y utilizacion de activos
Gestion de proveedores

Cadena de suministro 4.0 Gestion de inventarios

Transporte y Distribucién

Informacion hacia el mercado

Mercado 4.0 Informacion desde el mercado

Analisis de la informacion

Nota: el autor
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A continuacion, se muestra un resumen como aportacion de la Industria 4.0

desde lo que comprende dispositivos y aplicaciones (tabla 4.2). En la tabla

4.3 el soporte y arquitectura tecnolégica de la Industria 4.0

Tabla 4. 2 Resumen Industria 4.0 segun dispositivos y aplicaciones

Sistemas con capacidades fisicas y de computo
integradas, que pueden interactuar con humanos
a través de diversos medios; permiten acceder a

Sistemas o . ) "
ciberfisicos los _datos y servicios disponibles en ,Ia' web;
(CPS) monitorean y c.ontrolan los procesos f|S|c_os y
hacen las conexiones entre el mundo real y virtual
con el internet de los servicios y la fabrica
inteligente.
Y
é Nﬁézf A Rec_j de ltrabajo que permi.te agregar
D, % radiofrecuencia y otras “cosas y objetos”, como,
=3 Internet de @,z.@:‘f'.‘-"j'_' sensores, teléfonos maviles, CPS, etc., a través
§ |las cosas <SG de esquemas de direccionamiento para que los
(loT) 8y S5l B¢ € esq . . o para q
L Y - d|sp03|pvos y sistemas interactden y cooperen
5 —— entre si y con otros.
Internet de Infraestructura para la distribucion de las
los actividades de valor agregado, servicios vy
servicios modelos de negocio que son ofrecidos y pueden
(loS) ser accesados por diversos medios via internet.
Maquinas con mecanismos de aprendizaje
Maquinas capaces de interactuar con su medio ambiente de
inteligentes forma auténoma, para aprender de él y ajustarse
al mismo.
Fabricas conscientes del contexto, basadas en
Fabricas CPS y g:l IoI, con altos nﬁveles de automagiza_cién
Lo y optimizacion para asistir a la gente y maquinas
> | inteligentes : o .
o en la ejecucion de las diversas tareas
o relacionadas con la manufactura.
8.
§ Productos integrados con IT en la forma de
Productos microchips, software y sensores capaces de
inteligentes colectar datos, hacer célculos, almacenar datos,
comunicarse e interactuar con su ambiente.
Ciudades que comprenden en su politica de
Ciudades desarrollp economia, movili_dad,_ medio ambiente,
o gente, vida y gobernanza inteligentes apoyados
inteligentes

en el internet, las redes inalambricas y de
telecomunicaciones, los sensores y el loT
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Servicios

= asociados a computadoras que
inteligentes

de procesamiento y almacenamiento.

Servicios integrados en loT que pueden ser
proporcionados por dispositivos inteligentes,

funciones de conveniencia, asi como capacidades

Nota: el autor

Tabla 4. 3 Soporte y arquitectura tecnolégica de la Industria 4.0

Fabricas inteligentes | Productos inteligentes | Servicios inteligentes
Artefactos tecnoldgicos integrados

MO SoYAC N ERILID

& -

Sensores, microchips, sistemas

autbnomos, sistemas
M) EALLDGE 1N 3 A c s e Ciberfisicos maquinas
autbnomas

Caracteristicas

Inteligencia, Flexibilidad,

’ _ Conectividad, Seguridad,

= Confiabilidad, Trazabilidad,

Movilidad, Colaboracion,
Sociabilidad, Sustentabilidad

Principios de disefio

= Integracion, Interoperabilidad,

2\ Virtualizacion, Descentralizacion,

i Capacidades de tiempo real,

— B P Orientacioén al servicio, Modularidad

Arquitectura de Soporte

Identificacion por radiofrecuencia
(RFID), Redes Industriales, Computo
de alto desempefio (HPQ),
Plataformas tecnolégicas (PaaS) y
software (SaaS) como servicio), Big

-~ Datay analitica avanzada
Beneficios

Produccion orientada a demanda, uso mas eficiente de los recursos,
productividad, reduccién de costos, ciclo de desarrollo de productos més cortos,
mayor competitividad, optimizacion de los procesos, autonomia en la toma de
decisiones y cadenas de suministro mas integradas.

Nota: el autor
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En relacion con la energia, la innovacién a su alrededor va a propiciar el
cambio tecnoldégico principalmente a través de las nuevas formas de

generacion y gestion de la demanda.
4.3 Analisis de Smart Grid

En el Sistema Nacional Interconectado a mediano plazo, cuenta con el
ingreso del sistema de transmision El Inga — Tisaleo - Chorrillos de 500 kV,
las centrales hidroeléctricas Minas San Francisco, Delsitanisagua y Toachi
Pilaton, entre otras mas, ademas de la operacion de Coca Codo Sinclair con
1.500 MW vy de la central Sopladora con 487 MW, la topologia y las
condiciones de operacion actuales del Sistema Nacional Interconectado
S.N.I. conlleva que la operacion del Sistema de Proteccion Sistémica — SPS
para el SNI, sea de vital importancia para el Ecuador. Ya que
permanentemente evalla la situacion de operacion de los elementos del
sistema de transmision de ocho contingencias dobles criticas probables en
el anillo troncal de 230 kV, y para cada una de estas, en caso de ocurrencia,
ejecuta acciones de mitigacion previamente definidas, calculadas e

implantadas.

Hoy en dia, el pais avanza gradualmente de acuerdo a necesidades de ruta
por alcanzar la Smart Grid, se implementan etapas de automatizacion que
integran tecnologias GIS y AMI, solamente en la etapa de distribucion que
por afios ha sido el sitio donde concurren mayores dificultades. Asi el
CONELEC disefia reformas (normativas) y procedimientos para establecer
la bidireccionalidad cuando se presente el caso que un usuario genere
energia limpia y pueda revertir el excedente del mismo. Otro desarrollo lo
forja el Centro Nacional de Control de Energia que tiene en estos momentos
su esfuerzo centrado a la implementacion de PMU’s (Sincrono fasores) para
mostrar la tension y corriente en los trayectos precisos con un muestreo de
30 veces por segundo aproximadamente y contribuirdn con informacion

acerca del régimen permanente, estos equipos aportaran datos del régimen

76



transitorio de la red eléctrica, como sobrecargas para tomar decisiones con

un tiempo prudencial y asi evitar apagones.

Sin lugar a dudas. La red inteligente traera muchos beneficios a la economia
de energia de Ecuador, incluidos eficiencia de electricidad y combinacion
del almacenamiento a la vez que se reduce su necesidad, una integracion
natural de los productores descentralizados, en particular de las fuentes de
energia renovables, la planificacion eficiente del consumo de energia para

reducir los costos del consumidor y la seguridad del suministro.

La red permitird la medicion y el monitoreo, la gestion del consumo vy
muchos otros beneficios, el mas importante de los cuales es la reduccion del
consumo total y la explotacion inteligente de los recursos energéticos. Las
aplicaciones y servicios esperados a corto plazo se encuentran
principalmente en el campo de la optimizacion, los recursos y el suministro
de informacién a los consumidores; sin embargo, actualmente es dificil
imaginar toda la gama de innovaciones relacionadas que se desarrollaran,

tal como sucedio después de la creacion de la red de Internet.

La red inteligente no tiene que estar basada en una estructura jerarquica
que caracterice la grilla convencional de "del fabricante al consumidor”. Es
razonable esperar que sea una estructura matricial basada en clusters
interconectados, cada uno en si mismo constituye una red inteligente para
sus propios productores y consumidores, similar a las redes de

comunicacion o Internet.

Por ejemplo, la red inteligente podria estar a nivel de la ciudad, integrada en

una red nacional, o en el nivel de la planta, integrada en la red urbana.

La transferencia, comunicacion y control de datos: requieren un protocolo
universal para la comunicacion y la administracion de la red, el equipo de

comunicaciones, el control de la medicion y el consumo.

Una empresa que vaya a iniciar un proceso de modernizacion con el fin de

alcanzar los estandares internacionales de las Redes Inteligentes, debe
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construir unos lineamientos de desarrollo con base en los siguientes

aspectos:
e Incrementar el uso de tecnologias digitales de control e informacion

e Optimizar los recursos y las operaciones de la red usando seguridad

informatica

e Implementar e integrar sistemas de generacion distribuida, incluyendo

fuentes renovables.

e Incorporar la demanda en la toma de decisiones para incrementar la

eficiencia energética

e Implementar tecnologias “inteligentes” para medicion, control vy
comunicaciones de la red, para la supervision, operacion vy

automatizacion de la distribucion.
e Integrar equipos y dispositivos de consumo “inteligentes”

e Implementar e integrar tecnologias de almacenamiento de electricidad,

integrar las nuevas tecnologias a los usuarios
e Entregar a los usuarios informacién oportuna y opciones de control.

e Desarrollar estandares de comunicacion e interoperabilidad de los

equipos y sistemas conectados a la red eléctrica

El Ecuador muestra un incremento de generacién distribuida pero no a nivel
de usuarios o clientes, sino a través de generadores publicos y privados con
la implementacion de esta red ahora los usuarios no sélo consumen, sino

gue también producen electricidad a través de la misma red.
4.3.1 Barreras para su implementacion

La Ley Organica de Servicio Publico de Energia Eléctrica no define con
claridad los aspectos, para que pequefios emprendimientos de
microgeneracion (personas naturales), conectados a las redes de
distribucion (baja tensién), puedan producir energia para el consumo propio

y los excedentes para la comercializacion a través de la red eléctrica.
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En Ecuador no se dispone de un marco juridico que incentive la
participacion de la mini y micro generacién distribuida con energias
renovables no convencionales. Deberia existir algun tipo de estimulo para

este segmento de micro generacion

Entre los incentivos deber& considerarse la eliminacién de aranceles en la
importacion de los equipos, precios preferenciales en la venta de energia a
las empresas eléctricas distribuidoras y facilidad para la interconexion a las

redes de distribucion.

Ademas existen varias dificultades en la implementacion de las nuevas

tecnologias como son:

* Inexistencia de una planificacion estatal a largo plazo con la asignacion

presupuestaria correspondiente.

* Implementacion del nuevo modelo involucra una planificacion que puede
llevar varios afios con la posibilidad de que aparezcan nuevos modelos

tecnoldgicos de gestidon que obliguen a reorientar los estudios.

* Otro de los problemas a resolver es el cambio del marco regulatorio y
organizacional. La compatibilidad de los sistemas los mismos que
actualmente difieren siendo uno de los obstaculos para la integracion de los

sistemas.

* Escaza modernizacion e inversion en sistemas de monitoreo y

automatizacion del sistema eléctrico.
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Conclusiones

La Industria 4.0 estd en medio de una transformacion digital acelerada,
debido desarrollo actual de tecnologias (Hardware—Software). Por esa razén
la “Transformacién Digital” no solo se trata de las mejoras dentro del area de

produccion sino también fuera de la planta.

Con la Industria 4.0 y los sistemas ciberfisicos, los robots pasaran al modo
de espera de forma rutinaria durante cortos descansos de produccion y se
apagaran durante los descansos mas largos. Los motores con control de
velocidad que reducen la energia requerida para operar maquinas seran
generalizados. Dichos cambios reduciran significativamente el consumo de
energia y se tomaran en cuenta como parte de las practicas de disefio de

Smart Factory.

La combinacion de sistemas integrados y computadoras en el sistema de
produccién se conectara a través de Internet y aplicaciones inteligentes.
Estas computadoras integradas controlaran las maquinas con la ayuda de

varios sensores conectados a los procesos.

Los sensores detectaran los cambios en los parametros del proceso y
enviaran datos a la maquina. La maquina se conectara con otras maquinas,
lo que proporcionara un control de retroalimentacion al sistema de
produccion y los datos se enviardn desde la maquina a las redes

informaticas integradas.

El desarrollo y la implementacion de una red inteligente o Smart Grid para el
suministro de energia es uno de los problemas urgentes en la economia
energética moderna, dada la alta prioridad nacional y las enormes

inversiones, aunque todo el tema todavia esta en su etapa inicial.

La red inteligente suministra electricidad de los productores a los
consumidores que usan tecnologia digital bidireccional y permite el control

de los electrodomésticos en las casas de los consumidores y de las
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maquinas en las fabricas para ahorrar energia, al tiempo que reduce los

costos y aumenta la confiabilidad y transparencia.

Los medidores inteligentes son parte de la red inteligente, pero no
constituyen una red inteligente. Una red inteligente incluye un sistema de
monitoreo inteligente que realiza un seguimiento de toda la electricidad que

fluye en el sistema.

La red inteligente en las horas pico puede, en coordinacion con el cliente,
desactivar la seleccion electrodomésticos y maquinas para reducir la

demanda.

En el futuro, Smart Grid beneficiara a la economia, el medioambiente, la

seguridad nacional y las personas.

La red eléctrica nacional alentara el crecimiento econémico al atraer capital
para apoyar el desarrollo de infraestructura y la inversion en nuevas fabricas

y negocios para clientes de electricidad.
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Recomendaciones

Como parte de la politica, se deben definir los beneficios deseados, y luego
se debe determinar el modelo comercial, asi como los procesos y la
tecnologia de los cuales se derivaran los costos esperados y el valor

agregado esperado.

La implementacion de la red inteligente debe comenzar desde el lado del
consumidor. Esto es util y practico ya que la infraestructura basica es simple

y ya existe.

La medicion inteligente debe instalarse en todo el pais dado que sus
beneficios han sido probados y constituye una infraestructura esencial para

la red inteligente.

Se deben establecer estandares, con coordinacion internacional, para los
componentes de la red inteligente, como los medidores inteligentes. Se
requiere un protocolo de comunicacion universal para comunicaciones y
administracion de redes, equipos de comunicaciones, medicion y control de

consumao.

El personal debe estar capacitado para operar la red inteligente. El perfil
requerido es una combinacibn de ingenieros de energia y

telecomunicaciones.

La red inteligente debe disefiarse con la flexibilidad adecuada para poder
absorber la maxima electricidad producida a partir de la energia solar y

edlica.

Se recomienda actuar principalmente a través de cooperacion internacional,
a fin de maximizar las ventajas relativas de paises en diversos campos, Yy

lograr los maximos beneficios a un bajo costo posible.

Proveer electricidad confiable y disponible, de muy alta calidad y a precios

razonables, se recomienda dar prioridad a estos consumidores industriales.
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Se recomienda desarrollar sistemas seguros contra ataques fisicos vy
cibernéticos, deteccion méas rapida de fallas y sistemas de restauracion

rapida mejorara la seguridad de la red eléctrica.
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método:

Descriptivo; consiste en describir y evaluar las caracteristicas de un fenémeno determinado para después,
analizar los datos recogidos para descubrir el objeto de estudio. Es decir, estudiar y analizar
minuciosamente el paradigma de la Industria 4.0, la automatizacion de procesos industriales, la
fabricacién conectada al Internet de las cosas (loT) y las redes eléctricas inteligentes (Smart Grid). De
este Ultimo aspecto se debera caracterizar el desempefio y la arquitectura.

Analitico-Sintético, basado en la combinacién de dos maneras de investigar y que son usadas para
desarrollar un determinado trabajo de investigacion para lograr los objetivos planteados. Es decir, aplicada
a valorar componentes y plataformas tecnoldgicas del contexto de la Industria 4.0. Pues, especificamente
el método analitico analiza el objeto de estudio para determinar cémo el paradigma de la Industria 4.0 se
manifiesta en el contexto actual. En cambio, el método sintético, se basa en la sintesis del fenébmeno a
estudiar, es decir, recopilar informacién aplicada a articulos cientificos en bases de datos; para la misma,
se revisa estudios de investigadores y expertos en el paradigma Industria 4.0 para finalmente resumir los
datos mencionados.

ADJUNTO PDF: X sl [C1NO

CONTACTO CONAUTOR/ES: | 1q/6f0n0:+593-4-087228230 | EMall
xaviermurillol@hotmlAl.com

CONTACTO CON LA | Nombre: Philco Asqui, Luis Orlando
INSTITUCION (COORDINADOR | Teléfono: +593-980960875
DEL PROCESO UTE):: E-mail: luis.philco@cu.ucsg.edu.ec

SECCION PARA USO DE BIBLIOTECA

N°. DE REGISTRO (en base a datos):

N°. DE CLASIFICACION:

DIRECCION URL (tesis en la web):




