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Resumen

El presente trabajo de titulacion comparte la experiencia de simulacion del Inter
AS opcién C como solucion escalable para la continuidad de servicios VPN

(Virtual Private Network) capa 3 a través de sistemas autbnomos.

Para brindar esta experiencia al lector, es necesario detallar fundamentos teéricos
del Inter AS opcion C tales como: BGP (Border Gateway Protocol), MPLS
(Muliprotocol Label Switching), MP-BGP (Multiprotocol Border Gateway
Protocol ). De igual manera, se dard a conocer el software de simulacion GNS3
que servira para simular dos dominios MPLS en los cuales se levantard un

servicio Inter AS.
Los clientes constantemente buscan mejoras en sus redes de datos y mas aun
optimizar costos de infraestructura. La simulacion del Inter AS le permitira al

lector constatar los beneficios y usos del Inter AS, los cuales servirdn para

aplicarlos a casos reales que permitan monetizar la solucion.

Palabras Claves:

VPN, Inter AS, BGP, MPLS, MP-BGP, GNS3.
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Abstract

The present degree work shares the simulation experience of the Inter AS option
C as a scalable solution for the continuity of VPN (Private Virtual Network)

services layer 3 through autonomous systems.

In order to provide this experience to the reader, it is necessary to detail the
theoretical foundations of the Inter AS option C such as: BGP (Border Gateway
Protocol), MPLS (Muliprotocol Label Switching), MP-BGP (multiprotocol
protocol Border Gateway). In the same way, the GNS3 simulation software will
be announced that will serve to simulate two MPLS domains in which an Inter AS

service will be built.

Customers always seek improvements in their data networks and more without
optimizing infrastructure costs. The simulation of Inter AS will allow the reader to
verify the benefits and uses of Inter AS, which will be used to apply them to real
cases that allow the solution to be monetized.

Key words:

VPN, Inter AS, BGP, MPLS, MP-BGP, GNS3.
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Capitulo 1: Descripcion del Proyecto de Intervencion.

El proyecto de intervencion describe el uso de la funcionalidad INTERAS
Opciéon C (Inter Autonomous System) como alternativa para extension de
servicios VPN (Virtual Private Network) entre dominios MPLS (Multiprotocol
Label Switching).

1.1. Introduccién.

Hoy en dia con el vertiginoso incremento de trafico de aplicaciones de voz y
datos, las empresas de servicio deben imperiosamente invertir en su
infraestructura de redes IP (Internet Protocol) para sostener la continuidad de su

negocio.

Dada la situacion econdémica actual del Ecuador, los altos ejecutivos de las
empresas siempre estudian nuevas formas de minimizar los costos de operacion y
maximizar sus ganancias. Como resultado de estos estudios, muchas veces, la
unién o alianza entre empresas representa un camino prospero para mejorar sus

finanzas.

El presente trabajo investigativo, se enfoca en disefiar y simular la unificacién de
redes MPLS (Multiprotocol Label Switching) para la continuidad de servicios de
VPN extremo a extremo utilizando Inter-AS VPN opcién C, lo cual permite
optimizar el uso de infraestructura de las empresas que forman la alianza

estratégica.

El Inter-AS permite la sinergia entre redes MPLS de distintas empresas con el fin
de brindar un servicio de transmisién de voz y datos con la infraestructura méas
cercana al cliente. Cabe resaltar, de que esta infraestructura puede ser de

cualquiera de las dos empresas que interviene en el Inter-AS.



Para simular el Inter-AS, se utilizara el simulador GNS3 (Graphical Network
Simulator), el cual es un software de codigo abierto bajo GPL (General Public
License) v3. Dicha plataforma permite bosquejar y simular la unificacion de dos
redes MPLS para brindar servicios VPN extremo a extremo.

1.2. Antecedentes.

El desarrollo de las comunicaciones ha sido siempre un motor que impulsa a
grandes empresas a innovar y crear soluciones efectivas para minimizar los

impactos que conlleva el crecimiento de trafico de aplicaciones de voz y datos.

Conforme incrementa la demanda de los servicios de los usuarios, las redes crecen
y se hacen mas y mas complejas. Como consecuencia, el gasto operativo de estas

redes también se ve afectado y por ende la rentabilidad del negocio.

La solucién INTER AS VPN opcién C, fue publicada por primera vez el 2 de
mayo del afio 2005 (Cisco Systems, 2014), publicacion que sirvié para que
muchos ingenieros de networking disefien soluciones propias para su medio, en

base a sus necesidades y las de los usuarios.

1.3. Definicién del problema

En muchos casos las empresas de servicio de comunicaciones en el Ecuador, no
cuentan con puntos de presencia de infraestructura MPLS en todas las localidades
en las que el usuario quisiera acceder a servicios de VPN de datos. Sin embargo,
existen empresas que son filiales y que tienen puntos de presencia MPLS situados
segun su nicho de mercado, lo cual podria brindar el servicio VPN en la localidad
que necesita el cliente, pero que por la falta de la unificacion de redes MPLS entre

empresas, no se puede llegar a brindar el servicio de VPN extremo a extremo.



Justificacion del Problema a Investigar.

Lo més importante para una empresa de servicio es lucrarse de sus ventas y
satisfacer la necesidad de los clientes. La problematica en base a la falta de
unificacion de redes para brindar servicios de VPN extremo a extremo, lleva a
investigar el INTER AS VPN opcién C para disefiar y simular la continuidad de
servicios de VPN entre 2 redes MPLS.

1.4. Objetivos

Los objetivos planteados para el presente trabajo de investigacion son los

siguientes:

1.4.1. Objetivo General:

Implementar en GNS3 un servicio VPN extremo a extremo a través de 2 dominios
MPLS utilizando INTER AS VPN opcién C.

1.4.2. Objetivos especificos:

v" Conocer los elementos que componen un dominio MPLS y entender su
funcionamiento.

v Describir el uso del INTER-AS opcion C en la extension de servicios de
VPN entre dominios MPLS.

v" Simular 2 dominios MPLS como base para el estudio del INTER AS VPN
opcién C.

v Simular servicios VPN extremo a extremo a través de 2 dominios MPLS de
distinto AS usando INTER AS VPN opcién C.

v" Analizar las ventajas que brinda el INTER AS VPN opcién C en la

continuidad de servicios VPN a través de distintos dominios MPLS.



v' Analisis extremo a extremo del plano de control y de forwarding de los
paquetes de datos a través de los 2 dominios MPLS que intervienen en el
INTER AS VPN.

1.5. Hipotesis

Dadas las necesidades de comunicacion de los clientes de hoy en dia en lo que
respecta a servicios VPN y la necesidad de proveer la continuidad de estos
servicios a través de 2 dominios distintos MPLS, impulsan a este trabajo
investigativo a respaldar en base a resultados obtenidos de las simulaciones, el
criterio de que el INTER AS VPN opcion C es el método de conectividad méas

escalable y funcional en lo que respecta a servicios VPN extremo a extremo.

1.6. Metodologia de investigacion.

Este trabajo es de caracter documental, investigativo y experimental, en el cual se
utiliza el conocimiento empirico, el conocimiento tedrico y una simulacion para

expresar al lector las bondades del Inter AS VPN opcion C (Cruz, 2014).

Vale mencionar que el presente trabajo utiliza el método inductivo, el cual es un
procedimiento de sistematizacion que va de lo individual a lo general, es decir que
a partir de los resultados obtenidos en forma particular busca un sustento para una

replicacion general (Gomez, 2012).



Capitulo 2: Fundamentacion Tedrica.

Para fundamentar el estudio, se deben conocer los conceptos que intervienen en el
INTER-AS, razon por la cual este capitulo resumira los fundamentos teoricos de

MPLS y el INTER-AS como método para interconexion de dominios MPLS.

2.1. Fundamentos de MPLS.

MPLS, definido como estandar por la IETF (Internet Engineering Task Force) con
la RFC 3031 (Viswanathan, Callon, & Rosen, 2001), es una tecnologia que se
caracteriza por asignar etiquetas o labels a los paquetes que ingresan a la red
MPLS y que luego son enviados a sus distintos destinos.

MPLS es una tecnologia multiprotocolo, en razén de que para el plano de
forwarding de los paquetes, utiliza intercambio de etiquetas entre los equipos que
componen el dominio MPLS, y para el plano de control se pueden utilizar como
IGP (Interior Gateway Protocol) los protocolos dinamicos OSPF (Open Short Path
First), ISIS (Intermediate System to Intermediate System), BGP (Border Gateway
Protocol), etc.). Como alternativa a utilizar protocolos dinamicos, se puede
considerar el uso de enrutamiento estatico, sin embargo, no es lo mas aconsejable
dada la poca escalabilidad y el incremento en la carga operativa para habilitar

manualmente nuevos enrutamientos.

2.2.  Arquitectura MPLS

Para comprender el funcionamiento de una red MPLS vy los servicios que se
pueden implementar, es necesario conocer los principales componentes que

integran un dominio MPLS.

En la figura 2.1 se observa de manera general los componentes de un dominio
MPLS.
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Figura 2. 1: Estructura del paquete IP con la inclusion de la etiqueta MPLS

Fuente: (Sanchez, 2010, p. 15)

2.2.1. FEC (Forwarding Equivalence Class).

La FEC es un grupo de paquetes que tienen el mismo comportamiento cuando es
transportado a traves de una red MPLS (Cisco Systems, 2016). Es decir, que este
grupo de paquetes tienen un destino o una interface de salida comdn, o en general
cualquier tipo de tratamiento que involucre a que un grupo de paquetes tengan un

fin comun.

2.2.2. Etiquetas/Labels MPLS.

El principio fundamental de MPLS es la transmisién de paquetes por conmutacion
de etiquetas, en la figura 2.2 se muestra la adicion del label MPLS entre las

cabeceras de un paquete.



Formato Etiquetas

r . o g— P o — — —
- ! rk layer | Other layers header
Link layer header ]MPLS shim 1Net\\0 R ioyer | ONer lnyers heeos ]

| header | Data
> ©
{ Label Exp. bits | BS | 77»1
20 3 1 8

Figura 2. 2: Estructura del paquete IP con la inclusion de la etiqueta MPLS

Fuente: (Medina, 2006, p. 6)

Las etiquetas MPLS sirven para identificar una FEC y en la estructura del pagquete
es colocada entre la capa de enlace de datos y la capa de red, haciendo referencia

al modelo OSI (Open System Interconnection).

El formato de etiqueta se compone de la siguiente manera (Cisco Systems
Learning, 2004, p. 30):

20 bits para identificacion de la etiqueta.

3 bits nombrados como bits experimentales EXP, utilizados para DiffServ
(Servicios Diferenciados) /CoS (Clases de Servicio).

1 bit para stack S de etiquetas, lo cual indica que existen mas etiquetas afiadidas
al paquete ip, s=0 existen mas etiquetas S=1 no existen mas etiquetas.

8 bits correspondientes al campo TTL (Time to Live), representa el nimero de

saltos maximo para que el paquete no se descarte.
2.2.3. LSR (Label Switch Router).
La funcién del LSR es conmutar los paquetes que ingresan al dominio MPLS en

base a etiquetas. A su vez, los LSR también pueden conmutar paquetes basado en

IP destino en caso de que el paquete no tenga asignada una etiqueta (dominio IP).



El LSR de acuerdo a los requerimientos de la red, asocia dentro de su estructura
tablas de enrutamiento tanto para el dominio IP llamada FIB (Fordwarding
Information Base) como para el dominio MPLS llamada LFIB (Label
Fordwarding Information Base).

Las funciones principales del LSR son las siguientes (Cisco Systems Learning,
2004, p. 32):

Plano de Control: Intercambiar informacién de protocolos de enrutamiento,
intercambiar informacion de etiquetas.

Plano de Datos: Enviar paquetes basado en etiquetas (Frame Mode) y enviar
paquetes basado en VPI/VCI (Cell mode)

2.2.4. LER (Label Edge Router).

Al lgual que el LSR, el LER puede realizar el enrutamiento de paquetes en base a
IP destino, asi como también en base a etiquetas. Sin embargo, el LER se ubica en
el borde del dominio MPLS (entrada y salida).

El LER tiene funciones especificas dependiendo de la perspectiva de analisis , es
decir, desde el punto de vista en que los paquetes IP ingresan al dominio MPLS,
asi como también de los paquetes IP que salen del dominio MPLS. Estas

funciones se describen a continuacion (Sanchez, 2010, p. 14):

LER de entrada: Analiza el paquete IP que ingresa al dominio MPLS, lo asocia a
un FEC y finalmente el LER asigna una etiqueta MPLS a la FEC para que el

paquete sea transportado en el dominio MPLS.

LER de salida: A la salida ocurre el proceso inverso, el paquete es analizado y el
LER remueve la etiqueta MPLS para luego consultar su FIB y enviar el paquete a

su direccién de destino en el dominio IP.



2.2.5. LSP (Label Switched Path).

El LSP es un camino construido por los LSR del dominio MPLS, este camino
sirve de transito para los paquetes previamente etiquetados por el LER. Como
observacion, pueden existir varios LSP formados por los LSR dentro de un mismo
dominio MPLS. Cabe recalcar que todos los paquetes asociados a una misma FEC

recorreran el mismo LSP.
2.2.6. LDP (Label Distribution Protocol).

El protocolo de distribucion de etiquetas es usado por los LSR del dominio
MPLS, el cual se encarga de mantener las asignaciones de etiquetas a las FEC
(Viswanathan et al., 2001).

El establecimiento de las sesiones LDP entre los LSR es muy importante para
mantener activos los LSP por donde transitaran los paquetes.

2.2.7. Asignacion de etiquetas.

Existen 2 métodos de asignacion de etiquetas en un dominio MPLS:

Downstream-on-demand

Distribucion de etiquetas bajo demanda, el LSR upstream solicita una etiqueta
para una determinada FEC a un LSR de downstream figura 2.3.

Peticion
Asociacién\

LSRu LSRd

Respuesta
Upstream  Acociacion Downstream

Figura 2. 3: Flujo de sefializacién método Downstream-on-demand
Fuente: (Sdnchez 2010:28)
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Unsolicited-downstream

En este método, el LSR de downstream asigna una etiqueta a las FEC sin que los

LSR de upstream la hayan solicitado, figura 2.4.

Asociacion

Asociacion

Figura 2. 4: Flujo de sefializacion método Unsolicited-downstream

Fuente: (Sanchez 2010:28)

2.3.  Fundamentos de BGP y servicios VPN sobre redes MPLS

El protocolo més utilizado y de mayores prestaciones para el enrutamiento de
redes ip, es sin lugar a duda BGP (Border Gateway Protocol). Esta seccion
resumira los fundamentos basicos de BGP, su terminologia y un breve recuento
del uso de una VPN (Virtual Private Network) sobre redes MPLS.

2.3.1. Puntos de referencia en redes MEN.

BGP es un protocolo de enrutamiento avanzado, que permite el enrutamiento
entre ASes (Autonomous Systems). Es decir, que este protocolo brinda la
capacidad de compartir informacion del mapa de rutas entre 2 ASes y a su vez
aplicar mecanismos de filtrado y politicas de enrutamiento para la optimizacion
del flujo de paquetes IPs (Rekhter, 2006).
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Para efectos tedricos, BGP utiliza el puerto TCP (Transport Control Protocol) 179
para escuchar los mensajes de sefializacion entre los routers que establecen la

sesion BGP. A continuacion, los mensajes utilizados en BGP:

Open

Es el mensaje de inicio de sesion, que permite el intercambio y negociacién de los
parametros BGP, entre ellos (AS Local, version, holdtime, entre otros).

Keepalive

Mantiene la sesion BGP abierta ante la ausencia de un mensaje de UPDATE.

(“hans-reyes-tutorial-enrutamiento-bgp.pdf”, s/f, p. 21).

Update

Mediante este mensaje, los speakers de BGP intercambian informacion de rutas
junto con sus atributos. Multiples rutas que tienen el mismo path de atributos,

pueden ser advertidas en un mismo mensaje de update.

Notification

Reporta a los speakers errores en la sesion BGP, una vez notificado el error, la
sesion se cierra hasta que exista un nuevo mensaje de OPEN.

2.3.2. MP-BGP.

Es una extension del protocolo BGP que permite propagar por medio de sus
sesiones, varias familias de direcciones tales como ipv4 Unicast, ipv4 Multicast,
ipv6 unicast, ipv6 multicast, etc. MP-BGP (Multiprotocol-Border Gateway
Protocol), conserva todos los atributos de enrutamiento del protocolo BGP y por

ende todos los mecanismos de seleccién de ruta.
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El uso mas comun del protocolo MP-BGP es intercambiar informacion de una

VPN en una red MPLS como por ejemplo el prefijo, la etiqueta, y demas atributos
(Katz <dkatz@juniper.com>, 2007).

2.3.3. VPN de capa 3 sobre redes MPLS.

Una VPN de capa 3, es un servicio ofrecido por proveedores que tienen un
backbone MPLS, el propdsito es brindar una red virtual a cada usuario sobre la
misma infraestructura fisica de transporte.

Es importante conocer que cada VPN ofrecida, tendra su propio direccionamiento,
enrutamiento y atributos, que permitira total independencia entre los clientes. La
responsabilidad de enlazar los sitios de los clientes por medio de la creacion de

tuneles sera netamente del proveedor del servicio figura 2.5.

T
2 (5)
,____Q_____ S
| Las rutas |P se insertan : |
| en la tabla de rutas VRF | Los RTs indicanaque |
"""""""" ' VRF se importan :
(3) £1RD se elimina .
_____ S
! Las rutas IP se 1
! redistribuyen mediante | @
! MP-BGP. ittt
| Se forma Ia ruta VPNw4, | | Las redes |P se insertan |
| Se afade el RT | en |3 tabla de rutas VRF |
. '
. ‘
) N H
VPN 1 \ O ; VPN 1
Sede 1 ' FRes=Sassa | 3 Sede 2

|
| iBGP anunicalas |

rutas VPNvd con | ;
etiqueta MPLS y RTs :

1
: IGPoeBGP |

|
| IGPoeBGE !
> |
! anuncia rutas [P H | anuncia nutas IPv4 |
|

Figura 2. 5: Servicios VPN capa 3 sobre MPLS
Fuente: (“PFC_Alvaro Gonzalez Carrasco.pdf”, s/f, p. 58)

Para que se pueda crear una VPN de servicio, es necesario que el administrador

del backbone MPLS defina correctamente los siguientes parametros:
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RD (Route Dintinguisher)

Se usa para identificar el origen de una ruta, es un identificador numérico de 64
bits que tiene como objetivo principal asociar un grupo de prefijos a una VPN en

particular.

Prefijo VPNv4

A las rutas transportadas por el protocolo MP-BGP se las conoce como rutas o

prefijos VPNv4. Estas rutas se las representa de la siguiente manera:

RD+ Prefijo ipv4+ Mascara de red= 128 bits
RD= 64 bits

Prefijo Ipv4= 32 bits

Mascara de red= 32 bits

Route Target

Es un identificador numérico que se utiliza para asociar las rutas de una VPN y
compartir dichas rutas entre varias VPNs. Este identificador numérico tiene 64

bits de longitud.

2.3.4. Transmision de paquetes en una red VPN MPLS.

Es claro que en una red MPLS el envio de trafico se lo hace por conmutacién de
etiquetas, que a su vez estan asociadas a paquetes ips. No existe la transmision de
rutas VPNv4 a través de una red ip pura, debido a que se necesita informacion de
las VRF's. Se denomina VRF (Virtual Routing and Forwarding) a una instancia

virtual de ruteo y envio de paquetes.

La transmisién empieza con el intercambio de rutas ipv4 entre el CE (Customer

Edge) y el PE (Provider Edge), en este tramo de conexion, el cliente y el
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proveedor pueden utilizar enrutamiento estatico o enrutamiento dinamico como

BGP, OSP, entre otros, para intercambiar rutas ipv4 figura 2.6.

Sede 1 Sede 2

Etiqueta
' VeN :
\ i | Paguets IP Pé'—‘“e e [P ’-"sc.:e e !P '-"aqx.ete IP

Figura 2. 6: Servicios VPN capa 3 sobre MPLS labels
Fuente: (“PFC_Alvaro_Gonzalez Carrasco.pdf”, s/f, p. 59)

En la red MPLS del proveedor, todo trafico de ingreso es etiquetado para luego
ser transmitido entre los elementos que conforman la red. De esta forma, el PE de
ingreso asigna 2 etiquetas; una etiqueta externa que es la etiqueta IGP, la cual se
distribuye utilizando LDP o RSVP. Es decir, que cada ruta que se encuentra
instalada en la tabla global del IGP y que contiene la informacién de ruteo hacia
los P (Provider), PE de ingreso y PE de Egreso, es etiquetada para formar la tabla
conocida como LFIB (Label Fordward Information Base), de esta manera se
conocen los destinos del paquete etiquetado dentro de la red MPLS.

La otra etiqueta es de tipo interna y es la que asigna el protocolo MP-BGP a la
VPN para anunciar las rutas VPNv4 de PE a PE. Una vez que llega el paquete al
PE de egreso, las etiquetas son retiradas y entregadas al CE en una sesion ipv4
pura. (Rosen and Rekhter n.d.)

2.4. Introduccion al INTER AS

El concepto de INTER-AS se denota en la interconexion de 2 o mas redes con

sistemas autébnomos distintos. Es decir la interconexién de dominios MPLS con la
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finalidad de extender servicios VPNs capa 2 y capa 3 de filiales u operadoras

distintas.

Existen 3 tipos de interconexion INTER-AS, que dependen mucho de las
necesidades y recursos disponibles de cada empresa, a continuacion los tipos de
INTER-AS:

Opcién A

Es la conexion Idgica back to back de las VPNs de servicio entre los ASBRs. Para
lograr esto, se asocia una VPN por interface légica en los ASBRs que estan
conectados directamente y se establece una sesiébn MP-BGP para intercambiar
paquetes sin etiquetas entre los dominios MPLS. Esta es la opcion més segura y
de mayor rapidez de despliegue.

Opcion B

En esta opcidn, los ASBRs tienen la mayor carga de procesamiento de paquetes.
Los ASBRs levantan una sesion MP-BPG con sus PEs internos para aprender las
rutas VPNv4 y posterior a eso intercambian estas rutas con el ASBR del otro
operador por medio de una sesién MP-BGP.

Para finalizar los tipos de INTER-AS, se tiene la opcion C que se describe a

continuacion.

2.4.1. Inter AS Opcidn C.

Una de las opciones méas eficaces y escalables para interconectar distintos

sistemas autonomos es sin lugar a duda INTER-AS Opcidn C.

La utilidad es sumamente importante, debido a que permite optimizar recursos de

infraestructura entre empresas aleadas. Por ejemplo, una empresa de servicio con
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infraestructura MPLS cuya cobertura se limita a brindar servicios de hosting en
una determinada ciudad, puede extender su dominio MPLS a traveés de otra
empresa que tenga presencia de red MPLS en varias localidades. En esta seccion
se resumira la arquitectura y los beneficios de utilizar INTER-AS Opcién C.

2.4.2. Fundamentos del Inter AS Opcion C.

La interconexion INTER-AS opcion C se fundamenta en el RFC 4364 y es la
opcién mas escalable en lo que respecta a tipos de conexion entre dominios
MPLS.

La RFC 4364 indica que las rutas VPNv4 no son advertidas por los ASBRs
(Autonomous System Boundary Routers) sino mas bien, son distribuidas por un
elemento de red dedicado a la replicacion de rutas como lo es el RR (Route
Reflector).

En la formacion del LSP (Label Switch Path) y transporte de los paquetes entre
los ASs se utilizan 3 etiquetas, la etiqueta mas externa es asignada por el PE de
ingreso y corresponde a la ip de la loopback del ASBR (conocida a través del
IGP), la etiqueta del medio hace referencia a la ip del PE de egreso y es asignada
por el ASBR y por dltimo la etiqueta que se encuentra mas abajo en la pila,
corresponde a la ruta VPNv4 y es asignada por el PE de egreso. (Rosen and
Rekhter n.d.:33)

2.4.3. Arquitectura del Inter AS Opcién C.
Para realizar el caso de estudio es importante conocer la arquitectura y el
funcionamiento Idgico del INTER AS, de esta forma se obtendra una conclusion

basada en un hecho demostrativo que serd contrastado con el conocimiento

tedrico.
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En la figura 2.7 se observan los elementos y consideraciones técnicas que se

deben analizar para entender el funcionamiento de la solucion.

Inter-AS Option C
Multihop EBGP 42
VPNv4 3
| CE1 | 4 NH preservation & — oo
N
PE1 RRA1 | ( RR2 —
Y & ) BGP 4 \ \ -
/ “ \ IPv4 + Label ( —r
CE2 (
, VPNv4 4 A VPN, ..»{PES CES
7 ASBR1 bessecsscscscssscase ASBR2 :
( > OSPF 1 interface NOT )
. PE2 Lop ~— assigned to a VRF N IS-IS+LDP _/
oS S——— z ‘ s el g ’ CE6
AS 65001 AS 65002
MPLS {3 , )

Figura 2. 7: Arquitectura de INTER AS opcion C
Fuente: (“Inter-AS Option C - 118339 - The Cisco Learning Network”, s/f)

A continuacion un breve resumen de los elementos que intervienen en la

interconexién de sistemas autdnomos:

CE

Es el dispositivo final de la red MPLS y es colocado en las premisas del cliente,
en esta arquitectura es nombrado Customer Edge.

PE

El Provider Edge es el equipo que dependiendo del sentido del trafico puede ser
de egreso o ingreso. Cuando el flujo de trafico ingresa a la red MPLS el PE asigna
una etiqueta para que los paquetes puedan ser transportados dentro de la red
MPLS y cuando el flujo de trafico sale de la red MPLS, el PE retira la etiqueta y

entrega el paquete en ip puro al equipo destino.
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ASBR

En la arquitectura representa el router de borde de la red MPLS, su acrénimo
significa Autonomous System Boundary Router. La funcién de este equipo es
encaminar los paquetes en funcion de la etiqueta, debe ser lo suficientemente

robusto para procesar, clasificar y conmutar los paquetes sin agregar retardo.

RR

Los Route Reflectors son los encargados de replicar las rutas de las distintas
familias IPv4, IPv6, VPNV4, etc a los PEs de ingreso y egreso de una red MPLS.

2.4.4. Plano de control del INTER-AS opcién C.

El plano de control hace referencia a los mensajes de sefializacion de los equipos
de comunicacion que son necesarios para operar, gestionar y mantener el estado
de la red. A diferencia del plano de control (ambiente 16gico), el plano de datos se
encarga del reenvio de paquetes a nivel de hardware, basado en el establecimiento
de sesiones previamente definidas en el plano de control figura 2.8.

VP pamo | {3
331050010 o~
- G
Py udate Pvé ot
040018 2, | P o 1040016
N PET * PE3 B ui Nit CES
v DEPE o LD Nt ASEA2 ’ 1545 o LU# v
¥ 3 iy 5 > L@ -
L ; \ (s T Al y o
CE2 ~uaPr-4PEY @« | PE3 | ( P | FEX ASBAL seesrees Bl essnnean ASBR2 <« rea| | P |« Ma PE3 »--po~- CES
L& E LSS~ 15 ) 0 3
¥ - <
DOWNSTREAM
Dats Plar
60 > 50 > 40 » 30 >
3305 3308 3208 3305 308 >
P > P 1P P - ] ] P >
[e] > ] Le ] P

MPLS L3 VPN Service Option C AS 65001 0 AS 85002

Figura 2. 8: Arquitectura Plano de Control y de Datos del INTER AS opcion C.
Fuente: (“Inter-AS Option C - 118339 - The Cisco Learning Network”, s/f)

El establecimiento de las sesiones en este caso particular se lo realiza de la

siguiente manera:
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En el grafico se observan 2 dominios MPLS, el uno utiliza OSPF como
IGP mas LDP para distribucion de etiquetas y el otro dominio utiliza ISIS

como IGP mas LDP para distribucion de etiquetas.

El CE5 por medio de una sesion BGPv4 anuncia el prefijo 10.4.0.0/16 al
PE3 que es el PE de ingreso.

El PE3 levanta una sesion MP-BGP VPNv4 para anunciar el prefijo

VPNvV4 con su respectiva etiqueta hacia el PE de egreso.

Entre los ASBR1 y ASBR2, se establece una sesion BGP mas etiquetas
para continuar el LSP entre los dominios MPLS, es imperioso habilitar la
capacidad de procesar etiquetas en esta sesion, de lo contrario el paquete

en ese tramo se descartaria.

Por dltimo, el prefijo es anunciado via BGPv4 desde el PE1 que es el PE

de egreso hacia el CE2, completando de esta forma el LSP.

2.4.5. Plano de datos del INTER-AS opcién C.

El plano de datos se encarga del reenvio de paquetes basado en hardware, es decir

es el dispositivo de red tiene conocimiento de sus interfaces fisicas y en base al

establecimiento previo de las sesiones logicas (Plano de Control), decide que

interfaces utilizara para enviar o recibir trafico tanto de ingreso como de egreso.

El reenvio de paquetes entre los dominios MPLS se lo realiza de la siguiente

manera:

El CE2 hace una busqueda en su tabla de rutas IPv4 y encuentra que el

paquete debe ser enviado hacia el PE1.
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VI.

VII.

El PE1 hace una basqueda en la LFIB y una de sus entradas indica que el
prefijo VPNv4 10.4.0.0/16 es alcanzable a través del PE3 por medio de la
etiqueta 3305. En ese momento, el PE1 hace una blsqueda recursiva en la
LFIB para saber como alcanzar el PE3 y encuentra una entrada que le

indica que debe utilizar la etiqueta 60 que lo lleva al P.

Cuando el paquete llega al P, este realiza una bdsqueda en la LFIB y
encuentra que el paquete debe ser enviado ASBR1 por medio de la

etiqueta 50.

El ASBR1 envia el paquete al ASBR2 basandose en la etiqueta que asigno
BGP (etiqueta 40).

El ASBR2 envia el paquete hacia el P por medio de la etiqueta 30.

EL P recibe una etiqueta 3 que le indica que debe remover la etiqueta mas

externa (IGP) antes de enviar a su ultimo salto PE3.

Finalmente el PE3 remueve la etiqueta de la VPNv4 y entrega el paquete

por medio de la sesién BGPv4 al CE5.
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Capitulo 3: Simulacion de un servicio Inter AS VPN opcion C.

Este capitulo detalla los recursos necesarios para que el lector pueda entender de
manera practica el funcionamiento del Inter AS VPN opcion C y al mismo tiempo
pueda asociar la teoria y la practica al caso de negocio planteado como

problematica para la interconexion de 2 empresas con AS distintos.

3.1.  Descripcion del caso de uso de Inter AS VPN opcién C.

La principal propuesta de este trabajo de titulacion es transmitir al lector el
conocimiento necesario para aplicar el INTER AS en casos de negocios en los que

se requiera un servicio extremo a extremo entre empresas de distinto AS.

Muchas veces se detallan conceptos tedricos muy abstractos que dificultan
entendimiento para el lector. En esta ocasién se explicaran los conceptos
fundamentales del INTER AS basados en un caso practico que expresa la
necesidad de 2 empresas de telecomunicaciones; una de ellas brinda servicios de
conexién a Internet y entretenimiento con servicios de peliculas bajo demanda
para sus clientes, de ahora en adelante nombrada empresa A y la otra que también
brinda servicios de Internet pero que su gran fortaleza es tener cobertura a nivel

Nacional a excepcion de Guayaquil, de ahora en adelante llamada empresa B.

En este caso de negocio la empresa B tiene puntos de presencia o cobertura en la
mayor parte del pais, ademas, esta empresa es parte del mismo grupo empresarial
a la que pertenece la empresa A. La empresa A como se lo expreso en el parrafo
anterior, tuvo la vision de desarrollar un servicio de entretenimiento que era muy
popular, pero que lamentablemente tenia como limitante las zonas de cobertura de

la empresa (Unicamente en la ciudad de Guayaquil).

En vista de esta particularidad y de mejoras de rentabilidad del negocio, se

propone aplicar INTER AS opcion C para brindar servicios de VPN extremo-
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extremo. Lo que se pretende es brindar el servicio de entretenimiento a los
clientes existentes de la empresa B y a su vez extender las zonas de cobertura de

la empresa A para que este servicio sea Nacional.

Afortunadamente la empresa A y la empresa B tienen puntos de presencia en la
ciudad de Guayaquil y cuentan con equipos sumamente robustos para realizar

conexiones de alta capacidad de transmision de datos.

En capitulos anteriores se abordaron conceptos tedricos que contribuyeron con el
enriquecimiento conceptual del lector, ahora se utilizard el método experimental
para consolidar la base de conocimiento mediante la simulacion del INTER AS y
las fases de planeacion y disefio.

3.2. Software de simulacion GNS3.

El software de simulacion GNS3 permite reproducir escenarios de pruebas
controlados que luego serviran para implementar soluciones escalables y libres de

errores en equipos reales.

En la siguiente tabla 3-1 se detallan los principales beneficios que brinda el
software de simulacion:
Tabla 3-1. Beneficios de GNS3

Software de simulacion GNS3

Permite definir las interfaces necesarias e implementar

Conectividad . .
protocolos acordes a las necesidades del disefio.

Brinda la posibilidad de virtualizar dispositivos de red de los
Virtualizacion fabricantes mds empleados en implementaciones de soluciones
tecnoldgicas.

GNS3 es un software de altas prestaciones, cuyos pre-requisitos

Estabilidad . ., . s . .
de instalacion definen la estabilidad de las simulaciones.

Al ser uno de los simuladores mas utilizados en el medio
tecnoldgico, GNS3 se ha convertido en una de las mayores
bases de conocimiento gracias a la contribucion de experiencia
de muchos expertos IT.

Fuente: Autor 2018
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En base a estos beneficios, se resumiran los principales puntos a considerar para la

implementacion de la solucion en el simulador.

La conectividad es un punto muy importante y GNS3 permite simular varios tipos
de interfaces cuando simulas un dispositivo de red, tal como se ilustra en la figura
3.1

&
Network adapters @
Please choose the default network adapters that should be inserted into every new instance of
this router,
slot 0: | Leopard-2FE -
slot 1t | NM-1FE-TX -
slot 20 | NM-4T -
slot 3: -
slot 4: -
slot 5 -
slot & -

< Back | Mext = Cancel

Figura 3. 1: Interfaces de red
Fuente: (GNS3 2018)

En este caso en particular brinda la opcion de escoger ya sea una tarjeta de 2
puertos fastethernet, un modulo de red de 1 puerto fastethernet y finalmente un

maodulo de red de 4 puerto fastethernet.

GNS3 como valor agregado te permite simular ambientes virtuales como se ilustra
en la figura 3.2, lo cual es una gran ventaja con respecto a otros simuladores.
Puedes simular desde una maquina con sistema operativo Windows hasta un

firewall o servidor web.
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[| Fle €ar view M Tots Help < -

FEIW™ TiyCore Local VWheare

input to this VM, dick inside of press CirleG

Figura 3. 2: Virtualizacion de dispositivos de red
Fuente: (GNS3 2018)

En lo que respecta a estabilidad, GNS3 establece parametros minimos para el
correcto funcionamiento de los disefios a implementar. Los requerimientos

basicos se los detalla en la tabla 3-2.

Tabla 3-2. Requisitos minimos de instalacion

Requisitos Minimos

Windows 7 (64 bits) o versiones mas

Sistema Operativo .
recientes.

Procesador 2 0 mas nucleos légicos

La virtualizacidn de extensiones es

Virtualizacion .
requerida.

Memoria 4 GB de memoria RAM

Almacenamiento | 1GB de espacio disponible.

Fuente: (GNS3 2018)
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Las implementaciones en GNS3 se vuelven cada vez mas sencillas gracias a la
contribucion de expertos que exponen sus casos de éxito, estos casos e
informacion especifica del funcionamiento de la plataforma se la puede encontrar

en la seccion de documentacion, tal como se muestra en la figura 3.3.

M A - .

Figura 3. 3: Seccion de documentacion GNS3
Fuente: (GNS3 2018)

3.3. Disefio de la solucion.

Para realizar un buen disefio es importante tener en cuenta las fases o ciclos de
vida que tiene una red de servicios, este ciclo se resume en 6 siglas PPDIOO
(Preparacion, Planeacion, Disefio, Implementacion, Operacién y Optimizacion)
(Wilkins 2011). En razdn de que este trabajo de titulacion busca implementar la
solucion INTERAS opcion C utilizando el simulador GNS3, se profundizara en 3
fases especificas que detallan los principios para alcanzar el objetivo propuesto
del trabajo de titulacion, estas fases son: Planeacion, Disefio e Implementacion.

Preparacion

Es la fase de mayor relevancia debido a que es el inicio de un proyecto sustentado
en un caso de negocio que conlleva el analisis financiero, la estrategia de red y la

propuesta tecnoldgica para su desarrollo. En este caso, la estrategia es la
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unificacion de redes para continuidad de servicios y la propuesta tecnoldgica es

utilizar Inter AS Opcién C como solucion para este caso de negocio.

Planeacion

En esta fase se identifican los requerimientos tecnoldgicos de la solucidn, asi
como también la definicidén de recursos, responsables e hitos del proyecto. Esto
permite evaluar los tiempos de ejecucién de cada etapa del proyecto con
informacién detallada de tareas y responsables que intervienen en el disefio e

implementacién de la solucion.

Disefo

El disefio se basa en los requerimientos previamente definidos en fases anteriores
pero con una notable diferencia, en esta fase se abarcan temas mas especificos
como por ejemplo el diagrama de red de la solucion, el equipamiento a utilizar y

el plan de accion que da paso a la fase de implementacion.

Implementacion

Esta fase abre paso a la instalacion de la solucion y la ejecucién del plan trazado
en fases previas. En caso de que exista algin cambio en el tiempo de ejecucion de
tareas o en la viabilidad del disefio, se debe imperiosamente convocar a reuniones
de control de cambio donde se analicen y resuelvan las situaciones que
obstaculizan el plan de accion previamente definido y adicionalmente se actualice

en plan de trabajo con los nuevos tiempos de implementacion.

Operacion

Se enfoca en las tareas de administracion, monitoreo y mantenimiento de la red.

Esta fase es la prueba final del disefio y arroja resultados que permiten evaluar de
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forma efectiva si el disefio es escalable y si permite adaptarse a las necesidades de

los servicios que quiere brindar la empresa.

Optimizacion

Es la fase donde se buscan mejoras al disefio, esto se da luego de un largo tiempo
de estabilizacion de la operacion de la red. En muchos casos se centra en la

optimizacion de los procesos que intervienen en la operacion.

3.3.1. Planificacién de infraestructura

Una vez validado el modelo de negocio en la fase de preparacion y luego de haber
establecido los acuerdos por las empresas participantes en el INTER AS, se debe
iniciar la planeacion de red. Esta planeacion conlleva la definicién de la topologia
de interconexion, nomenclatura de equipos, interfaces, direccionamiento ip,

protocolos ip y los servicios que se pretenden brindar.

3.3.1.1. Topologia de red.

Las empresas bajo acuerdos de confidencialidad comparten sus topologias de red
para evaluar los puntos de interconexion entre las redes participantes en el INTER
AS y a su vez tener visibilidad de las caracteristicas, funcionalidades, fortalezas y

debilidades en la infraestructura de red de cada empresa.

Luego de las validaciones respectivas, se establecio la topologia de interconexion

fisica que se muestra en la figura 3.4
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INTER AS OPCION C

RRAO01_GYE RRBO1_GYE
ISP A s ISP B
AN
§>@<€“ §>®<{=
— Fo —
ASBRA01_GYE ®$@ @ ®$© ASBRBO1_GYE

E‘
E‘

tHEH
%0@ %0@

PEAO1_GYE PEBO1_UIO

CEBO1_UIO
\
Iy

SERVER DE APLICACION I;l
LEER\

& STREAMING

USER_UIO

EMPRESA A EMPRESA B
Figura 3. 4: Topologia fisica Inter AS Opcion C

Fuente: Autor 2018

En la topologia se detallan los equipos principales que intervienen en el INTER-
AS tanto para la empresa A como para a empresa B. En el desarrollo del caso de
estudio se demostrard la conectividad extremo a extremo entre el usuario de la

empresa B y el servidor de aplicacion de la empresa A.
3.3.1.2.  Nomenclatura de los equipos de red.

Las mejores préacticas dictan que la nomenclatura es uno de los pilares
fundamentales para el administrador de red en lo que respecta al disefio e
implementacion de la topologia de red.

Muchos de los errores en la planeacién de las topologias de red en la que
intervienen una gran cantidad de equipos es precisamente la nomenclatura. Por lo

cual se requiere tener en cuenta parametros de identificacion necesarios, como por

29



ejemplo: el rol del equipo en la red, la localidad en la que esta instalado el equipo

y un numero de identificacion de 2 digitos.

En la tabla 3-3 se detalla el formato de la nomenclatura asignada a los

equipos del ISP A:

Tabla 3-1. Identificadores de red ISP A

ASBR | A | 01 | GYE_|

T 4OdVvII4ILN3dl
¢ 4OdVvII4ILN3dl
€ 40AavoIdILN3al
¥ 40dvII4ILN3al

Fuente: Autor

Identificador 1: Funcionalidad de equipo en la topologia de red.
Identificador 2: Nombre del ISP en este caso A.
Identificador 3: Secuencia humérica de los equipos.

Identificador 4: Localidad en la que se encuentra instalado el equipo.

En base a este formato, se describe en la tabla 3-4 la nomenclatura de los equipos
pertenecientes al ISP A.

Tabla 3-2. Identificadores de red ISP A

Nomenclatura Descripcion

RRAO1_GYE Route Reflector ISP A Guayaquil
ASBRAO1_GYE Autonomous System Router ISP A Guayaquil
PEAO1_GYE Provider Edge ISP A Guayaquil

Fuente: Autor
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En la tabla 3-5 se detalla el formato de los equipos pertenecientes al ISP B:

Tabla 3-3. Identificadores de red ISP B

ASBR | B | 01 | GYE_|

T LN3dl
¢ IN3dl
€ IN3dl
¥ LN3dI

Fuente: Autor

Identificador 1: Funcionalidad de equipo en la topologia de red.
Identificador 2: Nombre del ISP en este caso B.
Identificador 3: Secuencia numérica de los equipos.

Identificador 4: Localidad en la que se encuentra instalado el equipo.

La descripcion de los equipos del ISP B se detallan en la tabla 3-6, la cual es

presentada a continuacion:

Tabla 3-4. Nomenclatura de los equipos red ISP B

Nomenclatura Descripcion

RRBO1_GYE Route Reflector ISP B Guayaquil
ASBRBO1_GYE Autonomous System Router ISP B Guayaquil
PEBO1_UIO Provider Edge ISP B Quito

CEBO1_UIO Customer Edge ISP B Quito

Fuente: Autor

3.3.1.3. Direccionamiento IP

Para asegurar el correcto funcionamiento de la red y brindar escalabilidad a la
hora de incrementar equipamiento, enlaces, interconexiones o nimero de clientes,

es importante hacer una buena planificacion del direccionamiento IP.
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Lo mas importante a la hora de planificar el direccionamiento IP, es conocer el
plan estratégico o de expansion de la empresa a corto y a largo plazo. El
direccionamiento IP es la base de una red de servicios, la mala planificacion
conlleva riesgos futuros en la continuidad de servicios que se ven reflejados en

grandes pérdidas econdmicas para las empresas.

En la figura 3.5 se puede observar la topologia de la interconexion con el
direccionamiento IP asignado a cada enlace de red.

INTER AS OPCION C

AS 65000 L0:10.0.0.131 RRA01_GYE Intercambio de RRBO1_GYE [0:192.168.0.131 AS 65001
ISP A - rutas VPNv4 s ISP B
10000786 & . A AR 191.168.0.0/16
EOS D&
Y @
WAN 3 --------------- WAN 5
. eBGP + Labels |
— Fo . -
ASBRAO1_GYE ) @ N ASBRBO1_GYE
L0:10.0.0.129 E}@«’ =}>®<{= L0:192.168.0.130
WAN 4

OSPFAREA 0 OSPF AREA 0

PROCESS 1 PROCESS 1

WAN 2
WAN 6

CEBO1_UIO

AN AN waN? RIS EEEE
.\\ e Do Do
PEAO1_GYE PEBO1_UIO
LAN B
L0:10.0.0.130 L0:192.168.0.129
SERVER DE APLICACION E
& STREAMING Pz
Net:10.0.1.0/24 Net:192.168.1.0/24 USER_UIO
EMPRESA A EMPRESA B

Figura 3. 5: Topologia Inter AS Opcién C con direccionamiento IP
Fuente: Autor 2018

Se observa que dentro de la planificaciéon de red de la empresa A, se considerd
una red tipo C para una granja de servidores de contenido. La vision de esta
empresa es brindar a sus abonados, servicios de valor agregado como por ejemplo:

video streaming, facturacion electronica o demas servicios de entretenimiento o de
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utilidad al abonado. EI detalle del direccionamiento es presentado en la tabla 3-7 y

muestra el direccionamiento utilizado en la red del ISP A.

Tabla 3-5. Direccionamiento de red del ISP A

LAN 10.0.1.0/24
WAN 2 10.0.0.4/30
WAN 3 10.0.0.8/30
WAN 4 10.0.0.12/30
LoopBack PEA 10.0.0.130
LoopBack PA 10.0.0.129
LoopBack RRA 10.0.0.131

Fuente: Autor

La planificacion de red del ISP B fue hecha para brindar servicios de internet a los
abonados a nivel nacional, la vision es un poco distinta a la primera empresa
debido a que, si bien es cierto que el direccionamiento de red permite la adhesién
de nuevos equipos al backbone IP para expandirse a nivel nacional, a diferencia
de la otra empresa no hay direccionamiento reservado para servidores de

contenido que brinden al abonado servicios de valor agregado.

El direccionamiento del ISP B es detallado en la tabla 3-8, esta tabla refleja el

direccionamiento utilizado en los enlaces de red del ISP B.

Tabla 3-6. Direccionamiento de red del ISP B

LAN 10.0.1.0/24
WAN 2 10.0.0.4/30
WAN 3 10.0.0.8/30
WAN 4 10.0.0.12/30
LoopBack PEA 10.0.0.130
LoopBack PA 10.0.0.129
LoopBack RRA 10.0.0.131

Fuente: Autor
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3.3.2. Definicion de interfaces y enlaces de red.

Como parte de la planificacion de red, es importante definir el tipo de interfaces
que utilizan los equipos para interconectarse entre si. Al igual que el
direccionamiento IP, la planificacion depende de la vision a corto y a largo plazo

de las empresas.

El no planificar correctamente la red de servicio, incurrird en gastos de inversion
relacionados a equipamientos y recursos de red que disminuyen la rentabilidad de
la inversion. Por ejemplo, si una empresa concibe que en 5 afios va a traficar por
su red un estimado de 50 Mbps y al primer afio ya tiene el 80% de ocupacién de
sus enlaces, quiere decir que la planificacién no estuvo acorde con la estrategia de

mercado de la empresa.

Para esta simulacion se consideran interfaces de prueba, las cuales se detallan en
las tablas 3-9 y 3-10, estas tablas describen el tipo de interface y la nomenclatura

utilizada en los equipos del ISP Ay el ISP B respectivamente.

Tabla 3-7. Interfaces de red del ISP A

ISP A

Interface Tasa de transmision Descripcion
RRAO1_GYE Loopback0 Interface Ldgica Loopback_RRA
RRAO1_GYE FastEthernet0/1 100 Mbps TO_ASBRA
ASBRAO1_GYE Loopback0 Interface Ldgica Loopback ASBRA
ASBRAO1_GYE FastEthernet0/0 100 Mbps TO_ASBRB
ASBRAO1_GYE FastEthernet0/1 100 Mbps TO_RRA
ASBRAO1_GYE FastEthernetl1/0 100 Mbps TO_PEA
PEAO1_GYE Loopback0 Interface Ldgica Loopback PEA
PEAO1_GYE FastEthernet1/0 100 Mbps TO_ASBRA
PEAO1_GYE FastEthernet2/0 100 Mbps TO_SERVER

Fuente: Autor
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Equipo
RRBO1_GYE
RRBO1_GYE
ASBRBO1_GYE
ASBRB01_GYE
ASBRBO1_GYE
ASBRB01_GYE
PEBO1_UIO
PEBO1_UIO
PEBO1_UIO
CEBO1_UIO

Tabla 3-8. Interfaces de red del ISP B

Interface
Loopback0
FastEthernet0/1
Loopback0
FastEthernet0/0
FastEthernet0/1
FastEthernet1/0
Loopback0
FastEthernet1/0
FastEthernet2/0
FastEthernet0/0

ISP B

Tasa de transmision

Interface Ldgica
100 Mbps
Interface Ldgica
100 Mbps
100 Mbps
100 Mbps
Interface Ldgica
100 Mbps
100 Mbps
100 Mbps

Fuente: Autor

Descripcion
Loopback_RRB
TO_ASBRB
Loopback_ASBRB
TO_ASBRA
TO_RRB
TO_PEB
Loopback PEB
TO_ASBRB
TO_CEB
TERMINAL_SERVER

De igual manera es importante conocer la correspondencia tanto en la capa de

enlace como en la capa de red de los equipos que intervienen en el INTER AS. La

tabla 3-11 resume la conectividad de los equipos a nivel ldgico.

ORIGEN

Equipo Interface Direccion IP
RRAO1_GYE FastEthernet0/1  10.0.0.10
ASBRAO1_GYE FastEthernet0/0 10.0.0.13
ASBRAO1_GYE FastEthernet1/0 10.0.0.6
PEAO1_GYE FastEthernet2/0 10.0.0.2
RRBO1_GYE FastEthernet0/1 192.168.0.2
ASBRBO1_GYE FastEthernetl/0 192.168.0.5
PEBO1_UIO FastEthernet2/0 192.168.0.9
CEBO1_UIO FastEthernet0/0 192.168.1.1

Tabla 3-9. IPs en los enlaces de red

3.3.3. Configuraciones iniciales

Equipo
ASBRAO1_GYE
ASBRBO1_GYE
PEAO1_GYE
TO_SERVER
ASBRBO1_GYE
PEBO1_UIO
CEBO1_UIO

TERMINAL_SERVER

Fuente: Autor

DESTINO

Interface Direccién IP
FastEthernet0/1 10.0.0.9
FastEthernet0/0  10.0.0.14
FastEthernet1/0 10.0.0.5
FastEthernet2/0  10.0.0.10
FastEthernet0/1 192.168.0.1
FastEthernet1/0 192.168.0.6
FastEthernet2/0 192.168.0.10

eth0 10.0.1.1

En todo proceso es importante establecer el orden de las cosas y para este caso en

particular el ordenamiento de las configuraciones. Dentro de las configuraciones

iniciales se destacan el hostname o nombre del equipo, interfaces con sus
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respectivas

IPs y wusuarios de administrador en caso de existir.

configuraciones se detallan en las tablas 3-12, 3-13, 3-14, 3-15 y en la figura 3.6.

Tabla 3-10. Configuraciones iniciales Route Reflectors

RRAO01_GYE RRBO1_GYE

I

hostname RRA
!
ip cef
!
!
no ip domain lookup
I
!
interface LoopbackO
description Loopback RRA

ip address 10.0.0.131 255.255.255.255
!
!

interface FastEthernet0/1

description TO_ASBRA

ip address 10.0.0.10 255.255.255.252
]
!
no ip http server

no ip http secure-server
!
!
control-plane
!
!
line con0
exec-timeout 00
privilege level 15
logging synchronous
line aux 0
exec-timeout 00
privilege level 15
logging synchronous
linevty 04

login

!

I
hostname RRB
!
ip cef
!
!
no ip domain lookup
I
!
interface LoopbackO
description Loopback RRB
ip address 192.168.0.131
255.255.255.255
!
!
interface FastEthernet0/1
description TO_ASBRB
ip address 192.168.0.2 255.255.255.252
I
!
no ip http server
no ip http secure-server
I
!
control-plane
!
!
linecon0
exec-timeout 0 0
privilege level 15
logging synchronous
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
linevty 04
login
I

Fuente: Autor
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Tabla 3-11. Configuraciones iniciales ASBRs

ASBRAO1_GYE ASBRBO1_GYE

! !
hosthame ASBRA hosthame ASBRB

! !
ip cef ip cef

! !

! !

no ip domain lookup no ip domain lookup

! !

! !

interface LoopbackO interface LoopbackO
description Loopback ASBRA description Loopback ASBRB
ip address 10.0.0.129 ip address 192.168.0.130
255.255.255.255 255.255.255.255

! !

interface FastEthernet0/0 interface FastEthernet0/0
description TO_ASBRB description TO_ASBRA

ip address 10.0.0.13 255.255.255.252 | ip address 10.0.0.14 255.255.255.252
! !
! !

interface FastEthernet0/1 interface FastEthernet0/1

description TO_RRA description TO_RRB

ip address 10.0.0.9 255.255.255.252 | ip address 192.168.0.1 255.255.255.252
! !
[ !

interface FastEthernet1/0 interface FastEthernet1/0
description TO_PEA description TO_PEB

ip address 10.0.0.6 255.255.255.252 ip address 192.168.0.5 255.255.255.252
! !

no ip http server no ip http server

no ip http secure-server no ip http secure-server
! !

! !

linecon0 linecon0
exec-timeout 0 0 exec-timeout 0 0
privilege level 15 privilege level 15
logging synchronous logging synchronous
line aux 0 line aux 0
exec-timeout 00 exec-timeout 00
privilege level 15 privilege level 15
logging synchronous logging synchronous
linevty04 linevty 04

login login
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end end

Fuente: Autor

Tabla 3-12. Configuraciones iniciales PEs

PEAO1_GYE PEB01_UIO

hostname PEA hostname PEB

! !

ip cef ip cef

! !

! !

no ip domain lookup no ip domain lookup

I I

! !

interface LoopbackO interface LoopbackO
description Loopback_PEA description Loopback PEB

ip address 10.0.0.130 255.255.255.255 | ip address 192.168.0.129 255.255.255.255
I |
! !
interface FastEthernet1/0 interface FastEthernet1/0

description TO_ASBRA description TO_ASBRB

ip address 10.0.0.5 255.255.255.252 ip address 192.168.0.6 255.255.255.252
[
[ !

interface FastEthernet2/0 interface FastEthernet2/0
description TO_SERVER description TO_CEB

ip address 10.0.0.2 255.255.255.252 | ip address 192.168.0.9 255.255.255.252
! !

no ip http server no ip http server

no ip http secure-server no ip http secure-server
! !

! !

line con0 line con 1
exec-timeout 00 exec-timeout 0 1
privilege level 15 privilege level 16
logging synchronous logging synchronous
line aux 0 line aux 1
exec-timeout 00 exec-timeout 0 1
privilege level 15 privilege level 16
logging synchronous logging synchronous
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linevty 04
login

!
|

end

linevty 0 5
login

!
|

end

Fuente: Autor

Tabla 3-13. Configuraciones iniciales CEs

CEAO01_GYE CEBO1_UIO

I

hostname CEA
!
ip cef
!
I
no ip domain lookup
!
I

I
!
interface LoopbackO

description SERVER_HTTP

ip address 10.0.1.1 255.255.255.0
I
!

interface FastEthernet2/0
description TO_PEA

ip address 10.0.0.1 255.255.255.252
|

ip route 0.0.0.0 0.0.0.0 10.0.0.2 name
DEFAULT

!
!

ip http server

ip http authentication local
I
line con 0
exec-timeout 00
privilege level 15
logging synchronous

username cisco privilege 15 password 0 cisco

|
hostname CEB
!
ip cef
!
|
no ip domain lookup
!
|

interface FastEthernet0/0

description TERMINAL SERVER

ip address 192.168.1.1 255.255.255.0
!
!

interface FastEthernet2/0

description To_PEB

ip address 192.168.0.10
255.255.255.252

I

ip route 0.0.0.00.0.0.0 192.168.0.9
name DEFAULT

!
!
no ip http server

no ip http secure-server
I
line con0
exec-timeout 00
privilege level 15
logging synchronous
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line aux 0
exec-timeout 00
privilege level 15
logging synchronous

line aux 0
exec-timeout 00
privilege level 15
logging synchronous

linevty 04 linevty 04
login login

! !

! !

end end

Fuente: Autor

Extended Ping - Send extended ping commands.
00S Device Manager - Configure and monitor QoS through the web interface.

Help resources

1. CCO at www.cisco.com - Cisco Connection Online, including the Technical
Assistance Center (TAC).
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Figura 3. 6: Configuracion de red del terminal server

Fuente: Autor

Estas son las configuraciones base con las cuales los equipos tienen conectividad

a nivel de enlace punto a punto. Una vez comprobada la conectividad entre los

equipos, la red esta preparada para realizar las configuraciones de enrutamiento y

servicios.
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3.3.4. Configuracién del IGP, MPLS e Inter AS opcion C

En las redes de los 2 ISPs utilizan como IGP el protocolo de enrutamiento OSPF.

En las tablas 3-16, 3-17 y 3-18 se detallan dichas configuraciones.

Tabla 3-14. Configuracion del IGP en los Route Reflectors

RRAO1_GYE
[
router ospf 1
log-adjacency-changes
network 10.0.0.8 0.0.0.3 area 0
network 10.0.0.131 0.0.0.0 area O

| RRBO1_GYE
!
router ospf 1

log-adjacency-changes

network 192.168.0.0 0.0.0.3 area 0
network 192.168.0.131 0.0.0.0 area 0

Fuente: Autor

Tabla 3-15. Configuracién del IGP en los ASBRs

ASBRAO1_GYE ASBRB01_GYE

I
router ospf 1
log-adjacency-changes
redistribute static subnets
redistribute bgp 65000 subnets
network 10.0.0.4 0.0.0.3 area 0
network 10.0.0.8 0.0.0.3 area 0
network 10.0.0.129 0.0.0.0 area 0

I
router ospf 1

log-adjacency-changes

redistribute static subnets
redistribute bgp 65001 subnets
network 192.168.0.0 0.0.0.3 area 0
network 192.168.0.4 0.0.0.3 area 0
network 192.168.0.130 0.0.0.0 area 0

Fuente: Autor

Tabla 3-16. Configuracién del IGP en los PEs

PEAO1_GYE PEBO1_UIO

I
router ospf 1
log-adjacency-changes

network 10.0.0.0 0.0.0.3 area 0
network 10.0.0.4 0.0.0.3 area 0
network 10.0.0.130 0.0.0.0 area 0

I
router ospf 1

log-adjacency-changes

network 192.168.0.4 0.0.0.3 area 0

network 192.168.0.129 0.0.0.0 area 0
I
I

Fuente: Autor
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Para verificar que las sesiones OSPF estan activas entre los equipos vecinos, se
ingresa el comando “sh ip ospf neighbor” en la consola de administracion de los
equipos, ejemplo:

ASBRA#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
10.0.0.131 1 FULL/DR 00:00:33 10.0.0.10  FastEthernet0/1
10.0.0.130 1 FULL/DR 00:00:32 10.0.0.5 FastEthernet1/0
ASBRB#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.0.129 1 FULL/BDR 00:00:38 192.168.0.6  FastEthernet1/0
192.168.0.131 1 FULL/DR 00:00:39 192.168.0.2 FastEthernet0/1

PEA#sh ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
10.0.0.129 1 FULL/BDR 00:00:32 10.0.0.6 FastEthernet1/0

PEB#sh ip ospf neighbor
Neighbor ID  Pri State Dead Time Address Interface

192.168.0.130 1 FULL/DR 00:00:30 192.168.0.5 FastEthernet1/0

Una vez establecidas las vecindades, se configura MPLS en las redes para
etiquetar lo paquetes y que la conmutacién de paquetes no sea por IP sino por
etiquetas/labels. En las tablas 3-19 y 3-20 se detallan las configuraciones en los

equipos.
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Tabla 3-17. Configuracion del MPLS en los ASBRs

ASBRAO1_GYE ASBRBO1_GYE

I
mpls label protocol Idp
I
!

interface FastEthernet1/0
description TO_PEA

ip address 10.0.0.6
255.255.255.252

duplex auto

speed auto

mpls label protocol Idp
mpls ip

!

mpls label protocol Idp
!
!

interface FastEthernet1/0
description TO_PEB

ip address 192.168.0.5
255.255.255.252

duplex auto

speed auto

mpls label protocol Idp
mpls ip

I

Fuente: Autor

Tabla 3-18. Configuracién del MPLS en los PEs

PEAO1_GYE PEBO1_UIO

[
mpls label protocol Idp
[
|

interface FastEthernet1/0
description TO_ASBRA

ip address 10.0.0.5
255.255.255.252

mpls label protocol Idp
mpls ip
!

!

mpls label protocol Idp
!
|

interface FastEthernet1/0
description TO_ASBRB

ip address 192.168.0.6
255.255.255.252

mpls label protocol Idp
mpls ip
!

Fuente: Autor

Para finalizar la preparacion de la red antes de la configuracién de un servicio, es
necesario realizar las configuraciones del INTER AS Opcion C, esto consiste en
configurar las sesiones BGP+label entre los ASBRs y las sesiones MP-BGP entre

los RRs de los 2 ISPs. Las configuraciones se resumen en las tablas 3-21 y 3-22.
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Tabla 3-19. Configuracion Inter AS opcién C en ASBRs

ASBRAO1_GYE ASBRB01_GYE

I
router bgp 65000

no synchronization

bgp router-id 10.0.0.129

bgp log-neighbor-changes

network 10.0.0.130 mask 255.255.255.255
neighbor 10.0.0.14 remote-as 65001
neighbor 10.0.0.14 send-label

no auto-summary
|

ip route 192.168.0.131 255.255.255.255 10.0.0.14

name TO_RRB
|

I

router bgp 65001

no synchronization

bgp router-id 192.168.0.130

bgp log-neighbor-changes

network 192.168.0.129 mask 255.255.255.255
neighbor 10.0.0.13 remote-as 65000

neighbor 10.0.0.13 send-label

no auto-summary
|

ip route 10.0.0.131 255.255.255.255 10.0.0.13

name TO_RRA
!

Fuente: Autor

Tabla 3-20. Configuracién Inter AS opcion C en Route Reflectors

RRAO1_GYE
!
router bgp 65000
no synchronization
bgp router-id 10.0.0.131
bgp log-neighbor-changes
neighbor 10.0.0.130 remote-as 65000
neighbor 10.0.0.130 update-source LoopbackO
neighbor 10.0.0.130 route-reflector-client

neighbor 10.0.0.130 soft-reconfiguration inbound

neighbor 192.168.0.131 remote-as 65001
neighbor 192.168.0.131 ebgp-multihop 10
neighbor 192.168.0.131 update-source
Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.130 activate
neighbor 10.0.0.130 send-community both
neighbor 10.0.0.130 route-reflector-client
neighbor 192.168.0.131 activate
neighbor 192.168.0.131 send-community both
neighbor 192.168.0.131 next-hop-unchanged

exit-address-family
!

| RRBO1_GYE

!

router bgp 65001

no synchronization

bgp router-id 192.168.0.131

bgp log-neighbor-changes

neighbor 10.0.0.131 remote-as 65000
neighbor 10.0.0.131 ebgp-multihop 10
neighbor 10.0.0.131 update-source Loopback0

neighbor 192.168.0.129 remote-as 65001
neighbor 192.168.0.129 update-source
LoopbackO

neighbor 192.168.0.129 route-reflector-client
neighbor 192.168.0.129 soft-reconfiguration
inbound
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.131 activate
neighbor 10.0.0.131 send-community both
neighbor 10.0.0.131 next-hop-unchanged
neighbor 192.168.0.129 activate
neighbor 192.168.0.129 send-community both
neighbor 192.168.0.129 route-reflector-client

exit-address-family
I

Fuente: Autor
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3.4.  Configuracion de un servicio VPN de capa 3 sobre el Inter AS

La finalidad del Inter As opcién C es establecer servicios extremo a extremo entre
2 dominios IP MPLS, en este caso la comunicacion se establece entre un terminal
server del dominio IP MPLS del ISP A y un HTTP (Hypertext Transfer Protocol)
server del dominio IP MPLS del ISP B.

Para comprobar la continuidad de los servicios en estas redes, se plantea la
configuracién de una VPN de capa 3 llamadas VRF SERVER. La VRF SERVER
se la configura en tanto en el PEAOL_GYE y en el PEB01_UIO respectivamente.
En la tabla 3-23 se detalla la configuracion de la VRF.

Tabla 3-21. Configuracién de VRF SERVER en los PEs

PEAO1_GYE PEBO1_UIO

1 ]
ip vrf SERVER ip vrf SERVER

rd 100:100 rd 100:100

route-target export 100:101 route-target export 100:101

route-target import 100:101 route-target import 100:101
! !
interface FastEthernet2/0 interface FastEthernet2/0

description TO_SERVER description TO_CEB

ip vrf forwarding SERVER ip vrf forwarding SERVER

ip address 10.0.0.2 255.255.255.252 ip address 192.168.0.9 255.255.255.252
! !
router bgp 65000 router bgp 65001

no synchronization no synchronization

bgp router-id 10.0.0.130 bgp router-id 192.168.0.129

bgp log-neighbor-changes bgp log-neighbor-changes

neighbor 10.0.0.131 remote-as 65000 neighbor 192.168.0.131 remote-as 65001
neighbor 10.0.0.131 update-source
Loopback0 neighbor 192.168.0.131 update-source Loopback0
neighbor 10.0.0.131 soft-reconfiguration neighbor 192.168.0.131 soft-reconfiguration
inbound inbound

no auto-summary no auto-summary

! !

address-family vpnv4 address-family vpnv4

neighbor 10.0.0.131 activate neighbor 192.168.0.131 activate

neighbor 10.0.0.131 send-community

both neighbor 192.168.0.131 send-community both
exit-address-family exit-address-family
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address-family ipv4 vrf SERVER address-family ipv4 vrf SERVER

redistribute connected redistribute connected
redistribute static redistribute static

no synchronization no synchronization
exit-address-family exit-address-family

! !
ip route vrf SERVER 10.0.1.0 255.255.255.0 | ip route vrf SERVER 192.168.1.0 255.255.255.0
10.0.0.1 name HTTP_SERVER 192.168.0.10 name TERMINAL_SERVER

Fuente: Autor

Luego de la configuracion del servicio VPN, se comprueba que las rutas VPNv4
tanto del HTTP server del ISP A como del Terminal Server del ISP A pertenezcan
a la misma instancia de ruteo. Esto se lo puede corroborar ingresando el comando

“sh ip route vrf SERVER” en los PEs:

PEA#sh ip route vif SERVER

Routing Table: SERVER

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, 1A - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C 10.0.0.0/30 is directly connected, FastEthernet2/0
S  10.0.1.0/24 [1/0] via 10.0.0.1

192.168.0.0/30 is subnetted, 1 subnets

B  192.168.0.8 [200/0] via 192.168.0.129, 00:25:14
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B 192.168.1.0/24 [200/0] via 192.168.0.129, 00:25:14

PEB#sh ip route vrf SERVER

Routing Table: SERVER

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-1IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
B  10.0.0.0/30 [200/0] via 10.0.0.130, 00:23:30
B  10.0.1.0/24 [200/0] via 10.0.0.130, 00:23:30
192.168.0.0/30 is subnetted, 1 subnets
C  192.168.0.8 is directly connected, FastEthernet2/0
S 192.168.1.0/24 [1/0] via 192.168.0.10

Luego de comprobar que en los PEs de los ISPs se aprenden las rutas VPNv4 de

los equipos que requieren conexion, resta probar conectividad entre ellos. En la

figura 3. 7 se observa la prueba de PING entre el terminal server (usuario final del

ISP B en UIO) y el Web server que es representado por un acceso HTTP en un

router cisco.
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Figura 3. 7: Prueba de PING al Web Server ISP A
Fuente: Autor

Esta prueba valida la conectividad a nivel de capa 3, lo que significa que la
comunicacion esta establecida de forma bidireccional para que los equipos envien

y reciban paquetes ip.
En la figura 3.8 finalmente es presentado el portal HTTP que se fue configurado

en el router cisco para demostrar que la capa de Aplicacion del modelo OSI esta
operando.
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Figura 3. 8: Acceso HTTP al Web Server ISP A

Fuente: Autor
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Conclusiones

= Se detallaron los fundamentos tedricos del Inter As que permiten al lector
desarrollar las destrezas necesarias para implementar este tipo de

soluciones a sus redes de datos.

= Se utilizaron las mejores précticas de disefio para esquematizar y simular
el Inter AS opcién C. Queda demostrado que la metodologia PPDIOO es

la mejor forma de disefiar una solucion.

» Las especificaciones de disefio, los diagramas y planificacion de las redes
simuladas de los ISPs en este trabajo, permiten ejemplificar cualquier
topologia MPLS y maés aun replicar la solucion Inter As en este tipo de

redes.

» El éxito de la simulacion y la constatacion de la continuidad del servicio
VPNL3 a través de los dominios MPLS, validan los objetivos especificos
del proyecto y por ende confirman que se ha cumplido el objetivo general

de este trabajo.
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Recomendaciones

Realizar un estudio que monetice la solucion Inter As aplicado a la

innovacion de redes MPLS.

Dar a conocer esta tecnologia a las empresas del Ecuador por medio de un
integrador tecnoldgico. Cabe recalcar que es importante realizar un estudio
de mercado y un caso de negocio para brindar la solucién como un

producto.

Es importante realizar un estudio adicional que permita medir los ahorros

en infraestructura que el Inter AS opcion C puede llegar a brindar.
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Glosario de Términos

AS (Automous System, Sistema Autonomo)

BGP (Border Gateway Protocol, Protocolo de Puerta de Enlace de Borde)

CE (Client Edge, Equipo del Cliente)

IEEE (Institute of Electrical and Electronics Engineers, Instituto de Ingenieria
Eléctrica y Electronica)

IETF (Internet Engineering Task Force, Grupo de Trabajo de Ingenieria de
Internet)

IGP (Interior Gateway Protocol, Protocolo de Puerta de Enlace Interna)

IP (Internet Protocol, Protocolo de Internet)

L3VPN (Layer 3 Virtual Private Network, Red Privada Virtual de Capa 3)

LAN (Local Area Network, Red de Area Local)

LER (Label Edge Router, Router de Etiquetas de Borde)

LSP (Label Switched Path, Camino de Conmutacion de Etiquetas)

LSR (Label Switch Router, Router de Conmutacion de Etiquetas)

Mbps (Mega bits per second, Mega bits por segundo)

MP-BGP (Multi-Protocol Border Gateway Protocol, Protocolo de Puerta de
Enlace de Borde - Multi Protocolo)

MPLS (Multi-Protocol Label Switching, Conmutacion de Etiquetas Multi-
Protocolo)

OSI (Open System Interconnection, Sistema Abierto de Interconexion)

OSPF (Open Shortest Path First, Primer Camino Mas Corto)

P (Provider, Proveedor)

PC (Personal Computer, Computador Personal)

PE (Provider Edge, Borde del Proveedor)

RD (Route Distinguisher, Distinguidor de Ruta)

RR (Route Reflector, Reflector de Ruta)

RT (Route Target, Objetivo de Ruta)

SLA (Service Level Agreement, Acuerdo de Nivel de Servicio)

VLAN (Virtual Local Area Network, Red de Area Local Virtual)

VPN (Virtual Private Network, Red Privada Virtual)

WAN (Wide Area Network, Red de Area Amplia)
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