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Resumen

En este trabajo de investigacion, se realiza el analisis de diferentes
herramientas de monitoreo tanto de pago como gratuitas, para poder
determinar e implementar un sistema de monitoreo, que brinde los
parametros necesarios para mantener una infraestructura de red operativa
y disponible para los usuarios. Se realiza un analisis y comparacion de las
principales herramientas de pago que existen en el mercado y las de
monitoreo gratuitas que existen en la actualidad, luego se analiza el
protocolo SNMP (Simple Network Management Protocol — Protocolo
Simple de Administracion de Red), el cual es el principal mecanismo de
comunicacién entre el sistema de monitoreo y los equipos a ser
monitoreados, para poder implementar un sistema de monitoreo
adecuado. Luego se procede a realizar la implementacion de las
herramientas elegidas, analizando cada una de ellas.Por ultimo se realiza
la evaluacion y se analizan los beneficios que cada una de las
herramientas de monitoreo implementadas brinda, para poder contar con
un sistema de monitoreo correctamente implementado. En la seccion de
anexos, se explican los pasos que se siguieron, para poder realizar la
implementacion y configuracion de cada una de las herramientas de
monitoreo elegidas, se indican pardmetros importantes como que tipo de
sistema operativo se eligio, caracteristicas de los servidores en los cuales
se alojaran las herramientas de monitoreo y configuracién de cada una de

ellas.

Palabras Clave: Cacti, Nagios, Monitoreo, Tecnologia, SLA, Enlaces.
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Abstract

In this research work, the analysis of different monitoring tools, both
free and paid, is carried out in order to determine and implement a
monitoring system that provides the necessary parameters to maintain a
network infrastructure that is operational and available to users. An
analysis and comparison of the main payment tools that exist in the market
and the free monitoring tools that currently exist are performed, then the
SNMP protocol (Simple Network Management Protocol) is analyzed,
which It is the main communication mechanism between the monitoring
system and the equipment to be monitored, in order to implement an
adequate monitoring system. Then we proceed to implement the chosen
tools, analyzing each of them. Finally, the evaluation is made and the
benefits that each of the monitoring tools implemented are analyzed, in
order to have a properly implemented monitoring system. . In the annexes
section, the steps that were followed are explained, in order to perform the
implementation and configuration of each of the chosen monitoring tools,
important parameters are indicated such as what type of operating system
was chosen, characteristics of the servers in which will be the monitoring

and configuration tools of each of them.

Key Words: Cacti, Nagios, Monitoring, Technology, SLA, Links.
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Capitulo 1: Descripcion del proyecto de intervencion.

En el presente proyecto de intervencion, se realizard la
implementacion de un sistema de monitoreo de equipos de red basado en
el protocolo SNMP, para realizar la captura de datos utilizando
herramientas gratuitas, esto con el fin de cumplir los acuerdos de nivel de
servicio SLA (Service Level Agreement — Acuerdo de Nivel de Servicio),
analizando los pardmetros de disponibilidad, latencia, capacidad y calidad

en los enlaces de ultima milla.

1.1. Introduccién

El crecimiento de una empresa se basa principalmente en la
disponibilidad de los servicios y sistemas que la componen, es por esto
por lo que el monitoreo de los mismos es una tarea fundamental dentro de
la misma, ya que se puede obtener informacién importante como
inestabilidad, lentitud, perdida de servicio, lo cual afecta la imagen y
credibilidad de una institucion.

Debido a ello es importante realizar un monitoreo de la red, con el fin
de tener los servicios siempre activos, 0 poder reaccionar proactivamente
ante un evento que pueda suscitarse, es importante cumplir con los
pardmetros de SLA establecidos entre un proveedor y un cliente, para
esto es necesario contar con herramientas de monitoreo ya sean estas de

pago o gratuitas.

1.2. Antecedentes

Gracias a la informacion actualizada y a los avances que existen en

los diferentes temas de monitoreo, se puede realizar el estudio y analisis



de algunas herramientas ya sean gratuitas o de pago para poder controlar

y optimizar una red.

De igual manera, el avance de las diferentes versiones del protocolo
SNMP permiten realizar el monitoreo y gestion de la red de una manera
mucho mas segura, evitando de esta forma posibles ataques de

seguridad que puedan afectar el funcionamiento de la red.

1.3. Definicién del problema

La existencia de intermitencias o interrupciones del servicio a nivel
de enlaces de ultima milla exige el andlisis de estos con el fin de poder
contrarrestarlos o minimizarlos de forma adecuada, por este motivo es
necesario evitar o erradicar las pérdidas de comunicacion a nivel de red,
mediante un analisis de parametros especificos que afectan los enlaces

de comunicaciones.

1.4. Justificacion del Problema a Investigar.

Los diferentes problemas que se generan dentro de una empresa al
presentarse inconvenientes de comunicaciones, pueden generar pérdidas
econOmicas altas y de credibilidad para una institucion, debido a la
pérdida y desconexion de sus principales sistemas tales como paginas
web, en el caso de ser entidades financieras las cuales son altamente
transaccionales, servicios de correo interno y externo perdiendo
comunicacién con clientes y proveedores, servicios internos como
sistemas de cobro e intranet necesarios para atender las necesidades de
los clientes, para contrarrestar esto se debe contar con un sistema de
monitoreo de red el cual se encuentre correctamente configurado, que
permita atender las alertas que se generen de forma proactiva teniendo

los sistemas siempre activos y operativos para los usuarios y clientes.



1.5. Objetivos
Los objetivos planteados para este trabajo de investigacion son los
siguientes:

1.5.1. Objetivo General:

Implementar un sistema de monitoreo basado en herramientas

gratuitas que permitan garantizar un nivel de servicio adecuado en

enlaces corporativos de ultima milla basados en un SLA prestablecido.

1.5.2. Objetivos especificos:

<N X X

1.6.

Estudiar la necesidad de realizar el monitoreo de la red.

Analizar la conveniencia de una herramienta gratuita o una de pago.
Evaluar las diferentes versiones de SNMP y sus prestaciones.
Evaluar el rendimiento de una red de acuerdo con las herramientas

establecidas.

Hipotesis

La implementacion de un correcto sistema de monitoreo basado en

herramientas gratuitas proporcionara los indicadores necesarios para

garantizar la correcta disponibilidad del servicio de telecomunicaciones
brindado.

1.7.

Metodologia de investigacion.

La metodologia a ser utilizada en el presente trabajo se trata de la

analitica y descriptiva debido a que se realiza un estudio y analisis de

documentos cientificos que analizan los protocolos ICMP (Internet Control

4



Message Protocol) y SNMP como medios de solucién para el monitoreo
de red.

Se trata de una investigacion cuantitativa debido a que se realizara
una interpretacion de los pardmetros obtenidos con las herramientas de
monitoreo implementadas, los cuales seran visualizados en graficas

mostrando los porcentajes y valores para los parametros analizados.



Capitulo 2: Fundamentacion Tedrica

En este capitulo se realizara un analisis de la importancia del
monitoreo de la red, cuales son las herramientas que mejor se ajustan a
cada necesidad dependiendo de la funcion que tenga cada empresa, se
analizara el protocolo SNMP v3 el cual es utilizado para el monitoreo de la

red y elegido debido a la seguridad que le brinda a la misma.

2.1. Introduccién al monitoreo de la red

El monitoreo de la red se vuelve una parte muy esencial dentro de
una empresa 0 institucién, ya que los sistemas deben encontrarse
siempre activos y respondiendo con normalidad, la falla de alguno de los
servicios que proporciona una institucion puede incurrir en millonarias
pérdidas de dinero o en multas impuestas por los organismos o entes de

control.

Es por esto por lo que el monitoreo de la red va mejorando dia a dia,
y continta evolucionando con el pasar del tiempo, debido a que se vuelve
un tema muy critico para la respuesta de los sistemas, cada vez se tienen
nuevas herramientas que ayudan al diagnostico de la red y permiten
evaluar y presentar un estado de esta, permitiendo con esto tomar

acciones correctivas para el mejoramiento de la red.

2.2. Eleccion entre una herramienta de monitoreo gratuita frente a

una de pago.

Se realizara el analisis de algunas de las principales herramientas
utiizadas para el monitoreo de la red, analizando las diferentes

alternativas de pago y gratuitas, se hara un analisis de las caracteristicas



gue brinda cada una de ellas y como llegar a su eleccién y verificar como

aportan al crecimiento de una empresa.

2.2.1. Herramientas de monitoreo gratuitas

Entre las principales aplicaciones de monitoreo gratuitas se tienen
las herramientas del Cacti y Nagios, las cuales son herramientas
versétiles totalmente configurables que permiten la monitorizacion de una

red.

A continuacion, se estudiara cada una de ellas:

2.2.1.1. Cacti

La herramienta Cacti es de libre distribucion, la cual se basa en
gréficas, utiliza RRDTool (Round Robin Database Tool — Bases de datos
circulares) para el manejo de graficas siendo estas bastantes potentes y
atractivas. RRDTool es una herramienta muy extendida para almacenar
series de datos numéricas en escalas de tiempo. Cacti cuenta con una
base de datos relacional la cual es utilizada para almacenar informacién
sobre las graficas, informes y demas detalles, pero en esta no se guarda o

procesa informacidn que se visualiza en las graficas.

Es una herramienta que permite la monitorizacion y visualizacion
de dispositivos conectados a una red y que tengan configurado el
protocolo SNMP, con esta herramienta se logra visualizar el ancho de
banda consumido, detectar congestiones o picos de trafico, monitorear

equipos o puertos de red.

La herramienta permite realizar el monitoreo de cualquier equipo

gue soporte el protocolo SNMP siempre y cuando se conozcan las MIBs
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(Management Information Base - Base de Informacion de Gestion) y OIDs
(Object Identifiers - Identificador de Objeto) de los equipos a ser
monitoreados.

Cacti es una herramienta muy Util que cuenta con templates para
algunos fabricantes, equipos, servicios, ademas de que permite la
elaboracion de templates a medida.

2.2.1.2. Nagios

La herramienta Nagios de igual manera es de libre distribucion, la
cual se basa en estados, generando alertas y alarmas cuando el
comportamiento de los equipos monitoreados no es el esperado, esta

herramienta ayuda monitoreando la disponibilidad de la red.

Proporcionar una alta disponibilidad en los sistemas de
comunicacién, es una de las tareas mas complejas de los administradores
de red, sin embargo, es posible brindar un servicio adecuado, al contar
con una herramienta que permita detectar posibles errores o fallos para

corregirlos en un tiempo prudencial.

Nagios de igual manera realiza el monitoreo de los equipos de red
mediante SNMP, monitoreando parametros como: procesamiento, disco,

memoria, puertos, etc.

La herramienta en su panel frontal permite realizar el monitoreo de
los equipos de red ya sea por estados o por servicios, la seccion de
monitoreo por estados permite verificar si un equipo se encuentra
operando de manera normal, es decir, se tiene respuesta del mismo, si
presenta alguna alarma o si el equipo se encuentra caido ya que no se
tendria respuesta del mismo, con esto se podria analizar la disponibilidad

de los equipos monitoreados.



En la seccién de monitoreo por servicios se puede validar la calidad
del servicio que se brinda o recibe, se pueden monitorear varios servicios
tales como: ICMP, HTTP (Hypertext Transfer Protocol — Protocolo de
Transferencia de Hipertexto), ssh (Secure Shell — Protocolo de
Administracion Remota), etc., verificando si existe alguna degradacion o si

se encuentran funcionando con normalidad.

Mediante el andlisis de los parametros indicados, el administrador
de red puede tomar una decision para solventar los inconvenientes que se

presenten dentro de la infraestructura.

También incluye una seccion de informes de disponibilidad, la cual
es de mucha utilidad cuando se tienen que entregar informes basados en
un SLA establecido, y los pardmetros deben encontrarse dentro un rango

establecido en el mismo.

2.2.2. Herramientas de monitoreo de pago

Entre las principales herramientas de pago se analizaran Pandora

FMS, ManageEngine y Orion de SolarwWinds.

2.2.2.1. Pandora FMS

Figura 2.1: Software de Monitoreo Pandora FMS

Fuente: (PandoraFMS, 2018)



Pandora FMS es una herramienta versatil que cuenta con muchas
caracteristicas adicionales a las que cuentan las herramientas del cacti y
nagios, esta herramienta permite un monitoreo en tiempo real de la red o
conocido como Netflow, adicional permite visualizar graficas y el estado
de la red mediante el monitoreo de equipos con ping, ademas realiza un
mapa y descubrimiento automatico de la red en capa 2 y 3 del modelo
OSI, también permite visualizar graficas de consumo de trafico de una
interfaz mediante SNMP, ver tiempos de latencia o disponibilidad de un

servicio.

2.2.2.2. ManageEngine

43 % 46%
127 B oy Cordi S0V

Caig bty

Figura 2.2: Software de monitoreo OpManager

Fuente: (ManaEngine, 2018)

Es un software popular utilizado por la mayoria de los
administradores de TI, el cual hace uso de licencias freeware la cual
permite evaluar la herramienta para un numero limitado de equipos
permitiendo en lo posterior migrar a una licencia pagada después de

haber probado el producto.

La herramienta permite el monitoreo de red de la gran mayoria de

equipos de red tales como: routers, switch, firewalls, servidores, para
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conocer su estado y disponibilidad enviando alarmas via correo
electrénico o SMS cuando se ha detectado un problema.

La herramienta cuenta también con un set de graficas muy utiles, y
de informes para analizar el rendimiento de los equipos de red en un

periodo de tiempo especifico.

2.2.2.3. Orion — SolarWinds

NPM Summary

All Nodes managed by NPFM Hardware Health Overview

Nedes Count: 37

Te

Wigh Errers & Discards Toduy

Figura 2.3: Software de monitoreo Orion de Solarwinds

Fuente: (Solarwinds, 2018)

Orion, es una herramienta de monitoreo de red de pago, la cual
utiliza el moédulo NPM (Network Performance Monitor — Monitoreo de
Rendimiento de Red) para realizar el monitoreo de red, esta herramienta
permite un periodo de evaluaciéon de 30 dias totalmente funcional, luego

de este periodo se tendra que evaluar si se desea o0 no adquirir la misma.

La herramienta brinda algunas caracteristicas claves de monitoreo

como.

» Monitorear equipos de red de varios proveedores.
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» Monitoreo de flujo de rutas con NetPath.
» Analisis de desempefio mediante un panel.

» Alarmas inteligentes.

Es una herramienta bastante intuitiva y configurable, ademas de
personalizable, la cual permite realizar el monitoreo de fallas, medir el
desemperio y la disponibilidad de los equipos de red de varias marcas de
proveedores mediante la deteccidn, diagnostico y resolucion por parte de
los administradores de red.

La herramienta también permite realizar el andlisis de la sefial wifi,
asi como realizar su mejoramiento mediante la implementacion de un
mapa de cobertura, brinda informes de la red inalambrica tanto de

disponibilidad y puntos de acceso que sean dudosos.

Permite la creacién de una linea base del desempefio de la red,

estableciendo umbrales de acuerdo con parametros histéricos.

2.3. SNMP

El Protocolo Simple de Administracion de Red o SNMP es un
protocolo de la capa de aplicaciéon del modelo OSI/TCP-IP (Open System
Interconnection — Interconexién de sistemas abiertos) / (Transmission
Control Protocol-Internet Protocol - Protocolo de Control de Transmision-
Protocolo de Internet) que utiliza los puertos UDP (User Datagram
Protocol — Protocolo de Datagramas de Usuario) 161 y 162, este protocolo
facilita el intercambio de informacion de administracién entre dispositivos
de red de una manera comun existiendo un Gestor o controlador y un
agente o controlado. Mediante los mensajes SNMP los cuales pueden ser
de monitoreo o lectura (get) y de control o escritura (set) se puede
supervisar el rendimiento y desempefio de la red, solventar

inconvenientes y planificar un crecimiento a futuro.
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El protocolo SNMP trabaja de dos maneras, la primera en la cual
realiza un polling utilizando el puerto UDP 161 y la segunda mediante la
cual recibe traps por el puerto udp 162, el polling consiste en realizar
consultas remotas de forma activa o bajo demanda, lo cual resulta en una
operacion sincrona, mientras que los traps son mensajes enviados por los
equipos monitoreados a una direccidn especifica cuando existen cambios

0 eventos de forma asincrona.

SNMP cuenta con tres versiones SNMPv1l, SNMPv2 y SNMPvV3,
siendo la ultima la que brinda algunas opciones adicionales de seguridad
gue las anteriores dos versiones por lo que se la esta utilizando cada vez

s

mas.

2.3.1. Monitorizacion SNMP por Polling

Este método consiste en enviar un chequeo hacia la ip de un equipo
utilizando para ello la comunidad SNMP previamente configurada, la
comunidad SNMP es una cadena alfanumérica, la cual aflade una barrera
de seguridad cuando se consulta un equipo, se puede realizar una prueba

desde un equipo linux mediante el comando snmpwalk.

A continuacion, se presentan dos ejemplos para consultas de snmp

tanto para la versién dos y tres del protocolo.

En el servidor desde el cual se desea realizar la prueba se debe
ejecutar el siguiente comando para visualizar la informacion que se

necesita:

snmpwalk -v 2¢ -c <comunidad> <ip>

Obteniendo informacion acerca del equipo como fabricante, version

de software, estado de las interfaces, etc.
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Figura 2.4: Consulta SNMP v2 realizada a un router Cisco

Fuente: El autor

La consulta snmp para la versién tres del protocolo se la realiza de la

siguiente manera:

snmpgetnext -v 3 -n " -u <usuario> -a SHA -A <clave> -x AES -X <clave>

-l authPriv <ip> system

SNMPv2-MIB: :sysDescr.0 = STRING: RouterOS RB750

Figura 2.5: MIB obtenida al realizar una consulta SNMP con v3

Fuente: El autor

snmpgetnext -v 3 -n "™ -u <usuario> -a SHA -A <clave> -x AES -X <clave>

-l authPriv <ip> sysUpTime

DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (441100) 1:13:31.00

Figura 2.6: MIB obtenida al realizar una consulta SNMP con v3

Fuente: El autor
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Cada una de las lineas que se visualizan al ejecutar el comando
contiene un OID, el cual brinda informacion importante acerca del
dispositivo que se esta monitoreando, para entender de mejor manera los
OIDs se deben instalar las MIBs de los fabricantes las cuales son librerias

que traducen las cadenas numéricas obtenidas a un formato entendible.

2.3.2. Monitorizaciéon SNMP por Traps

Para trabajar con este método, se deben configurar los equipos que
estan siendo monitoreados para que envien las alertas de acuerdo con
las situaciones que se especifiquen, se debe contar con una herramienta

que recepte los traps enviados por los equipos para su revision.

Los traps se los pueden receptar en un sistema operativo Linux en el

cual se tenga instalado el demonio snmptrapd.

Este demonio se lo puede instalar de la siguiente manera:

yum install net-snmp-utils net-snmp-libs net-snmp

Figura 2.7: Instalacion de snmptrapd

Fuente: El autor
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2.3.3. OIDy MIB

El OID es el principal fragmento de informacioén, el cual identifica
exactamente el valor a leer (get) o a escribir (set). Al conjunto de OID que
dispone un dispositivo se lo llama MIB, el cual se asemeja a un indice en
forma de arbol, en el cual se puede encontrar la informacién que se

busca.

0OID =SYSTEM = .1.3.6.1.2.1.1.1
01D = .iso.0rg. dod.internet.mgmt.mib-2 SYSTEM.sysDecr

Figura 2.8: Estructura de una MIB

Fuente: (INCIBE, 2017)

La MIB se encuentra estructurada en una jerarquia, la cual permite
el correcto orden de cada objeto que este siendo monitoreado, asi como

evitando que estos se dupliquen o que existan incongruencias.

A un objeto se lo puede identificar de dos maneras, la primera
forma es mediante la cadena texto en la cual se indica cada objeto de la
jerarquia, y la segunda mediante la cadena numérica que tiene cada

eslabon del arbol de la MIB.

En la Figura 2.9 se muestra un objeto identificado por su cadena

numérica.
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El MIB nos Indica la jerarquiao el
path completo del OID,

r” et Siguiendo los OBJECT IDENTIFIER
mamnt 1 - 136121112
mib-2
Access == "read-only”
sysDescr OBJECT-TYPE | “read-write™
SYNTAX DisplayString [SIZE {0..255)) g | “writa-only”
ACCESS read-only | "not-accessible”
STATUS mandatory
DESCRIPTION 5
“A textual description of the entity. This value ~  Status o= '":"d'w
"
should include the full name and version | "optional
kg -
identification of the system's hardware type, | "obsolate’

software operating-system, and networking
software, It is mandatory that this only contain
printable ASCII characters.”

= | gystem 1

Figura 2.9: Object identifier de una MIB

Fuente: (INCIBE, 2017)

El PDU (Protocol Data Unit — Unidad de Datos de Protocolo) de un
mensaje SNMP esta conmpuesto de la siguiente manera como se

muestra en la Figura 2.10.

[rams complets

PO SNV

Capas mifenores de ;
Eatractura de

PP Wetvie Caomamdlad o
ey jes SINP
Tampote, 1P %1
| A
C3mpen cxnde;
o | e T Wwiel | e | |
Teo | o 0tw | Etado ow | Wdce e wbel | vawd ‘

Figura 2.10: PDU de un mensaje SNMP

Fuente: (Calvo, 2015)
2.4. Diferencias entre las distintas versiones de SNMP.
A continuacion, se realizara el andlisis de las tres versiones del
protocolo SNMP que existen en la actualidad.

2.4.1. SNMP v1

Esta version contaba unicamente con las funciones de GetRequest,

GetNextRequest, GetResponse, SetRequest y Trap, ademas de presentar
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algunos problemas como la recoleccion de datos, asi como la seguridad
que brindaba el protocolo, por ejemplo, para obtener una tabla MIB se
tenia que realizar en reiteradas ocaciones la funciones GetRequest y

GetNextRequest.

Para el problema de seguridad, se podia implementar una
comunidad la cual viaja en texto plano, es decir sin cifrar y asignar
permisos a los objetos que van a ser leidos dentro de la MIB, brindando

con esto una pequeia barrera de seguridad al protocolo.

2.4.2. SNMP v2

En esta version se modifican algunos campos de la PDU,
permitiendo la implementacion de nuevas funcionalidades como son
GetBulkRequest e InformRequest, asi como el mejoramiento de las

funciones que existian en la versién uno.

La funcionalidad de GetBulkRequest permite obtener grandes
volimenes de informacién, evitando de esta manera tener que realizar

continuamente las funciones GetRequest y GetNextRequest.

La funcionalidad de Inform Request permite enviar un acuse de
recibo entre el NMS (Network Management System - Sistema de
Administracion de Red) por sus siglas en ingles y el agente.

2.4.3. SNMP v3

La version tres del protocolo resuelve de gran manera el problema
de seguridad que existia en las anteriores versiones, afiadiendo
parametros de encriptacion y autenticacion para poder realizar el

monitoreo.
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Se afiade un campo dentro de la PDU del protocolo, al cual se lo conoce
como USM (User-based Security Model — Modelo de Seguridad de

Usuario), el cual permite el acceso a la informacion mediante usuario y

clave, asi como la autenticacion.

La integridad de la informacion se la garantiza mediante huellas
digitales generadas con una funcién de hash, ya sea con MD5 (Message
Digest) o con SHA (Secure Hash Algoritm).

A continuacion, en la Figura 2.11 se muestra la PDU del protocolo
SNMPV3.

PDU SNMP3

‘fr,r'u'u[ ) Puede et

Modelo de

procesamieato de USM | Encabezado

Mensaje SNMP

Campes versises [y |
mefn .1|"

Figura 2.11: PDU del protocolo SNMPv3

Fuente: (Calvo, 2015)

2.5. Tipos de mensajes enviados en SNMP

Los tipos de mensajes que se envian entre el agente y el NMS ya sea
para polling o traps son los siguientes:

Tabla 2.1: Mensajes enviados entre el NMS y el agente

Mensaje Sentido Operacion
GetRequest NMS = Agente Lectura
GetNextRequest NMS =>Agente Lectura

GetResponse Agente = NMS Respuesta
SetRequest NMS =>Agente Escritura
GetBulkRequest NMS = Agente Lectura

Inform Request NMS = NMS Notificacion

Agente 2 NMS
Trap Agente = NMS Notificacion

Fuente: (Calvo, 2015)
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2.6. Criterios para la seleccion adecuada de una solucion de

monitoreo de red

El monitoreo de red es un tema que va mucho mas all4 de verificar
los consumos de ancho de banda, analizar la perdida de paquetes o
comprobar los tiempos de latencia, primero se debe conocer si existe
conectividad de un punto a otro lo cual se lo verifica con el ping (Packet
Internet Groper).

Otras de las bondades con las que debe contar un sistema de
monitoreo es poder tener la capacidad de trabajar con flujos de red
conocido como NetFlow, visualizando de esta manera en tiempo real el

consumo de la red.

Las herramientas deben manejar histéricos de los eventos
generados durante los monitoreos, asi como la capacidad para poder
gestionarlos, ademas de brindar al personal dedicado al monitoreo las
alarmas necesarias para comenzar a identificar un problema que se este

generando.

El manejo de alarmas puede recibirse mediante correo electronico, o
por un mensaje de texto, al contar los sistemas de monitoreo con estas
facilidades permite al personal encargado de monitorear la red enfocarse

en mejoras u otras implementaciones para el bien del negocio.

2.6.1. Eleccion de la mejor alternativa

Existen varias herramientas de monitoreo como las ya
mencionadas, ya sean gratuitas o de pago, depende muchas veces del
presupuesto que una empresa tenga asignado a invertir en el
fortalecimiento de su parte tecnolOgica para elegir cada una de ellas, si lo

gue se desea es una herramienta gratuita que cumpla con la parte de
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monitoreo de red, informes y alarmas se puede trabajar con las
herramientas de Cacti y Nagios, las cuales han sido elegidas para la

implementacion y andlisis de los diferentes indicadores establecidos en

este trabajo de investigacion.

Comparativa entre Cacti, Nagios y Pandora FMS

= Cacti === Nagios == Pandora FMS

Informes y graficos
10

Dependencia de terceros 9 Oréentacion a estados

/
Descentralizacion y manejo ) .
N " , Onentacion a rendimeento
distribuido
Gestion de Configuracion y
ul g Funcionalidades de redes

Funcionalidades de

servidores

Plugins disponibles en la

comunidad

Funcionalidades de

Tamafio de |a comunidac
aplicaciones

Monitorizacion transaccional

de negocio (BAM)

Figura 2.12: Comparativa entre las diferentes herramientas analizadas

Fuente: El Autor
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Capitulo 3: Instalacion y Configuracion de las herramientas de
monitoreo Cacti y Nagios

A continuacioén, se presentaran los requisitos que son necesarios para
la instalacion y configuracion de las herramientas seleccionadas, asi como

su despliegue para entornos empresariales.

3.1. Instalacién y configuraciéon de la herramienta Cacti

La herramienta Cacti es una herramienta de monitoreo web y una
solucion de monitoreo grafica para negocios de Tl (Tecnologia de la
Informacidn). Cacti permite realizar un sondeo de servicios en un intervalo

regular creando graficas mediante la utilizacién de RRDtool.

La instalacion de la herramienta se la ha realizado en la distribucién de
Linux denominada CentOS 7 (Community ENTerprise Operating System),
la cual se la utiliza en entornos empresariales debido a su excelente

rendimiento en servidores.

La instalacion de la herramienta se la realizara utilizando los
repositorios de Linux, es necesario contar con algunos paquetes
adicionales para su correcto funcionamiento, estos paquetes se los

pueden descargar de igual manera utilizando los repositorios de Linux.

La herramienta se basa en un poller (sondeo), el cual realiza un
monitoreo de los equipos ingresados de forma secuencial, este poller
presenta un buen rendimiento para una red pequeia de alrededor 20 a 25
equipos, este rendimiento se lo puede optimizar instalando un plugin
llamado cacti-spine el cual abre mdultiples hilos de conexion por cada
poller que se esté realizando, con esto la carga del sistema mejora de

gran manera sin llegar a saturarlo.
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Los paquetes requeridos por Cacti para su implementacién son los

siguientes:

- Apache — Es un servidor web en el cual se visualizaran los graficos
de red creados por PHP (Hypertext Preprocessor) y RRDTool.

- MySQL - Es un servidor de base de datos en el cual se
almacenara la informacion del cacti.

- PHP — Un script para la creaciéon de graficos usando RRDTool.

- PHP-SNMP - Se trata de una extensiéon de PHP para SNMP con la
cual se accederé a los datos.

- NET-SNMP - EI protocolo SNMP que permitirhd el manejo de los
datos de la red.

- RRDTool — Es una herramienta de base de datos, que permite el
manejo y recuperacion de datos en el tiempo como carga de CPU,

red, ancho de banda, etc.

Los pasos para realizar la instalacion de la herramienta pueden ser

consultados en el Anexo | del presente trabajo de investigacion.

Luego de haber instalado la herramienta de monitoreo, se visualiza la
pantalla principal, la cual consta de los paneles que se muestran en la
siguiente figura:

Figura 3.1: Panel principal de la herramienta instalada

Fuente: El autor
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Las principales ventanas de la herramienta son las que se
muestran a continuacién en la cual se realiza la configuracibon SNMP,

spine, envio de notificaciones.
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3.2. Instalacion y configuracion de Nagios

La herramienta de nagios es un software libre bajo la licencia de GPL2
(General Public License v2.0 — Licencia Publica General v2.0), el cual
permite realizar el monitoreo centralizado de los equipos de red utilizando
protocolos como ICMP y SNMP, etc. con el cual se puede llegar a conocer
el estado de carga de CPU, espacio en disco, memoria, estado de los
puertos de red, generando alarmas cuando se presentan condiciones no

deseadas.

La visualizacion de la herramienta se la realiza via web utilizando un
navegador, en el cual se incluye informacién sobre el estado de los
servicios que se hayan definido, asi como la disponibilidad de los equipos

y una lista en la cual se detallan la lista de host y problemas presentados.

El monitoreo de servicios se lo puede realizar por cualquier de los

siguientes protocolos que se definen a continuacion:
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- SMTP (Simple Mail Transfer Protocol - Protocolo para
Transferencia Simple de Correo)

- HTTP

- FTP (File Transfer Protocol — Protocolo de Transferencia de
Archivos)

- ICMP

De acuerdo con las respuestas obtenidas a cada una de estas
consultas, se puede llegar a conocer el estado de los servicios definidos
para los hosts monitoreados.

La informacion de los equipos se la puede obtener mediante el
protocolo SNMP, para esto es necesario que el equipo a ser monitoreado
cuente con el protocolo activo, y permita la configuracién de este.

También se puede obtener informacién de un equipo utilizando un
agente llamado NRPE (Nagios Remote Plugin Executor), el cual es un
aplicativo de Nagios que debe ser instalado en un servidor con las
plataformas Linux, Windows, Mac y otras distribuciones Linux/Unix. El
agente permite la definicibn de comandos internos, con los cuales se
puede realizar el monitoreo de elementos locales del sistema a través de

la ejecucion de plugins.

Para la instalacion de la herramienta se deben contar con los

siguientes prerrequisitos los cuales se detallan a continuacion:

- Apache

- MySQL

- PHP

- PHP MYSQL

Los pasos para realizar la instalacién de la herramienta pueden ser

consultados en el Anexo Il del presente trabajo de investigacion.
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Luego de haber instalado la herramienta de monitoreo, se visualiza la
pantalla principal la cual consta de los paneles que se muestran en la

siguiente figura:
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Figura 3.5: Pagina principal de nagios

Fuente: El autor
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Figura 3.6: Pestafia de visualizacién para el monitoreo de hosts

Fuente: El autor
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Figura 3.7: Pestafia de visualizacion para el monitoreo de servicios de hosts

Fuente: El autor

Para realizar la configuracion de la herramienta, se debe acceder a

los siguientes directorios lusr/local/nagios/etc y

/usr/local/nagios/etc/objects, en los cuales se encuentran varios archivos

gue desempefian varias funciones para la manipulacion de la

herramienta.

1143128 -rw-rw-r--.
1143158 -rw-rw-r--
1143140 =xweg=s=ge==
1143127 -rw-zw-z--.
1143157 -rw-rw-r--.
1139316 ~pweg-=g-~
34663573 drwxrwxr-x.
1143129 -rw-rw-—--.
1143159 -rw-rw----

el I

34634993 ~rwerw-r--
34663575 -rw-rw-r--.
34634994 ~rw-swer-~,
34663576 ~rwerw-r-~
34634996 -rw-xw-r—-.
34663578 ~rw-xwrre~.
34634998 <rwerw-r-~
34663580 -rw-xrw-r--.
346345999 ~rw-zw-p-~-.
34663581 ~rwerw-gp-~
34634992 -rw-xw-r--.
34663574 ~xw-zwore~.
34634995 <xwegwer«~
34663577 -rw-rw-r--.
346345997 -rw-xw-r--.
34663579 ~rweswere«

B e e R I

nagios nagios
nagics nagios
root roct

nagios nagios
nagios nagios
nagios nagios
nagiocs nagios
nagios nagios
nagios nagios

NAGioE nagios
nagios nagios
nagics npagioca
nagios nagios
nagios nagioa
nagios sagios
nagios nagios
nagios nagios
nagics pagios
NAgios nagios
nagios nagios
nagios sagios
nagios nagios
nagios nagios
nagiocs pagios
nagioz nagios

12999 May 22 23:30 ogi.ofg
12999 May 22 23:27 ogi ofg~

50 May 22 23:41 htpasawd users
4481¢ May 22 23:30 nagilos.cfyg
44816 May 22 23:22 nagios.ofg-~
TI966 May 22 23:38 nzpe. cfyg
409€ May 22 23:30 sbjecta
1312 May 22 23:30 resource.cfy
1312 May 22 23:22 resource. ofg-

TE9E May 22 23:30 cormands cfg
7696 May 22 23:22 cosmands.ofg-
2138 May 22 23:30 contacta. ecfy
2138 May 22 23:22 contacta. cfg-
5379 May 22 23:30 localhost.ofg
5379 May 22 23:22 localhoat cfg~
3062 May 22 23:30 printer.cfyg
3069 May 22 23:22 printer ofg-
3252 May 22 23:30 awitch.cfyg

3252 May 22 23:22 switch . cfg~
10595 May 22 23:30 teoplates.cfg
10555 May 22 23:22 tenmplates. cfg-~
3176 May 22 23:30 timeperiods. cifyg
3170 May 22 23:22 timeperiods.ofg-
3551 May 22 23:30 windows.cfy
3591 May 22 23:22 windows . cfg~

Figura 3.8: Archivos de configuracién para la herramienta nagios

Fuente: El autor
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En la Tabla 3.1, se indican los parametros que se pueden
configurar en los archivos para poder agregar servicios y hosts para ser

monitoreados por la herramienta.

Tabla 3.1: Archivos de configuracion para Nagios

Archivo - Directorio Funcion
lusr/local/nagios/etc/nagios.cfg Archivo para la configuracion
principal de nagios
/usr/local/nagios/etc/cgi.cfg Archivo para la configuracion de la
consola web de nagios
/usr/local/nagios/etc/objects Directorio que contiene una serie

de configuraciones de diversos
objetos base como comandos
(commands.cfg), contactos
(contacts.cfq), dispositivos o
servidores (printer.cfg, switch.cfg)
y otras definiciones de servicios 0

hosts (templates.cfq,
timeperiods.cfq).
lusr/local/nagios/etc/conf.d/ Directorio vacio por defecto en el

cual se realiza la creacion de
archivos .cfg propios para tener los
hosts por separado

Fuente: El autor
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Capitulo 4: Resultados y Andlisis de las herramientas de red utilizadas

4.1. Andélisis y resultados de la herramienta Cacti

Luego de haber implementado la herramienta de monitoreo Cacti,
la cual permite realizar el analisis de la capacidad, y latencia de los
enlaces corporativos, parametros que estan siendo analizados en el

presente trabajo de investigacion, se va a realizar el andlisis de ésta.

El analisis de la capacidad de los enlaces es un parametro muy
importante, ya que, con este parametro, se puede llegar a conocer si un
enlace se encuentra saturado o no, al encontrarse saturado se corre el
riesgo de brindar un mal servicio tanto a los usuarios internos como
externos, ya que existirdn perdidas de paquetes, lo cual ocasionara
intermitencia dentro de la red, lo cual repercutird en que los sistemas no
se conecten y puedan trabajar de una manera adecuada. De igual manera
cuando se presenta saturacion de los enlaces, los tiempos de latencia se
incrementan, y al encontrarse un enlace saturado, debe analizarse la
opcion de realizar un upgrade (incremento) del ancho de banda del enlace

que se encuentre afectado.

El andlisis de la latencia se lo realiza mediante el protocolo ICMP
con el cual se puede saber si un equipo presenta algun problema, o si un

enlace se encuentra saturado.

La herramienta permite realizar la agrupacién de los equipos
monitoreados de la forma en la que se desee, para llevar un control

adecuado de la red.
En la Figura 4.1 se pueden observar dos agrupaciones que se han

realizado a los equipos monitoreados, logrando con esto realizar un mejor

monitoreo de la red y mantener un orden adecuado de la misma.
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Figura 4.1: Agrupacién de equipos monitoreados

Fuente: El Autor

De igual manera se han monitoreado equipos Windows y Linux lo
cual se lo puede observar en la Figura 4.2, creando un template (plantilla)
para cada uno de ellos, con esto pueden ser visualizados de mejor

manera y asi se mantiene un agrupamiento organizado de los equipos.

—
—==0
‘j Dhencios Status Bormaton

| Davica: Cent(05:7

| Status:

P/Mostmame: 192,168 14.11

' Links: toht Device, View Gragns

=[1 Curr/Avy: Ums/1ms
Last Pl 2016-07-16 22:15:00

LY Tire b State:  4d-18h:35m
z‘ Avadablcy 9699 %
| Agent Uptime: 1Bh:1dm
| d . Lmux CemOS. met.ucsg 3.10.0-862.3.2.¢7.x80_064 21 SMP Mon
[ SYS DESOREON: o 21 23:36:96 UTC 2016 x36_64
Locwton: Uoknawn (ede fetc/snmp/soempd, conf)
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Pussdssn to s b
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Device Statuy Mormation
= » Device wio
Status:
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m Last Fael; 2018-07-12 18:00:03
. Time in State:  4d:18h:36m
m Avallabley: 4301 %
| Agent Upteme:  1d:19h:28m
Hardware: Inteltd Famidy 6 Model 78 Steppng 35 AT/AT
Sys Desorpton: COMPATIBLE - Software: Windows Version 6.3 (Boald 17134

wWndows
Mukgrocussor From)
—— ¢ Benoion
Corgact

Figura 4.2: Monitoreo de equipos Windows y Linux

Fuente: El autor
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La herramienta de igual manera permite configurar un plugin
(complemento), para poder observar una grafica en especifico, como se lo

muestra en la Figura 4.3.

Timespan: 30 Seconds | Interval: l 5 Seconds v ’ Synchronize:

3 seconds left.

,
10 M|
E snml
¥ |
& |
. 6 M|
= |
o |
= 4 M
"
hel
A 2m
o
47:35 47: 40 47:45 47:50 47:55
B Inbound Current: 1.82 M Average: 2.46 M Maximum: 3,47 M
M Outbound Current: 3.48 M Average: 5.44 M Maximum: 10.41 M

Figura 4.3: Consumo en tiempo real de una interfaz

Fuente: El autor

Existen tres estados que pueden llegar a presentarse en los hosts
gue estan siendo monitoreados, en la Figura 4.4 se muestra un equipo
gue esta siendo monitoreado el cual se encuentra en color verde lo que

indica que el dispositivo no presenta inconvenientes.

Figura 4.4: Estado normal de un host en la herramienta Cacti

Fuente: El autor

En la Figura 4.5, se muestra el color en el que se pone un host
monitoreado, cuando este esta retornando de un estado alarmado hacia
un estado normal, a este estado se lo conoce como ‘“recovery”
(restablecimiento).
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Figura 4.5: Estado de recovery de un host en la herramienta Cacti

Fuente: El autor

En la Figura 4.6 se muestra un host en estado alarmado, el color que
adopta el host monitoreado es rojo y puede deberse a una o varias de las

siguientes situaciones:

- En enlace se encuentra saturado, por lo que los tiempos de
latencia se elevan provocando que el host pase a un estado

alarmado.

- Se perdié comunicacion con el dispositivo monitoreado por lo que
no se recibe una respuesta de ICMP, en estos casos se debe
verificar si existen problemas eléctricos en el lugar, o sino
reportarlo al proveedor de ultima milla ya que debe existir algun tipo

de inconveniente.

- Otro motivo por el cual un host puede alarmarse, es porque la ip
del dispositivo monitoreado fue cambiada, o las configuraciones
para el protocolo SNMP fueron modificadas, en estos casos se

debe actualizar la ip o configuraciones segun sea el caso.

Od: Oh: 10m

Figura 4.6: Host alarmado dentro de la herramienta cacti

Fuente: El autor



A continuacion, se muestra un ejemplo en el cual se verifica que un
enlace se encuentra saturado, en estos casos se debe analizar si se
realiza el incremento de ancho de banda del canal, o si la saturacion

puede ser controlada mediante algin mecanismo.

En la Figura 4.7, se puede evidenciar que existe una transferencia
de archivos entre dos equipos mediante el protocolo SMB (Server
Message Block — Bloque de Mensajes del Servidor), lo cual esta

ocasionando una saturacion del enlace.

800 (ip) & tep) 445 (=mb) 37914 25.8 kbps I 1238.1 kbps I 54 104
Ee—

Figura 4.7: Saturacion del ancho de banda

Fuente: El autor

Lo cual genera que los tiempos de latencia hacia el equipo

monitoreado se incrementen, como se puede apreciar en la Figura 4.8.

hytes =32

Figura 4.8: Incremento de los tiempos de latencia debido a saturacién

Fuente: El autor

La herramienta, permite visualizar el trafico generado o consumido
por un dispositivo en un periodo de tiempo determinado, segun se desee

analizar.

En la Figura 4.9, se muestra una grafica de monitoreo durante un
periodo de tiempo seleccionado, se puede evidenciar en la gréafica que

existio intermitencia en el servicio, esto se lo nota debido a que la gréafica
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no es continua, lo cual genera una alerta para analizar que sucedié con
ese enlace durante ese periodo de tiempo.

i Tompbne | Aoy Grastes por Pagei | Defn it . Saasche e Oew

Prewste Cuoionm [-—- NBO5-15 K1:3¢ |1 Ve 20180517 24 bo t Oy & Oefiesh  Oew

»
600 k |
500 k |
400 k |
300k;
200|K%
100 k
0

EEXO

bits per second

Wed 00:00 Wed 12: 00 Thu 00: 00 Thu 12;: 00

Fron 2018/05/1S5 20:24:00 To 2018/05/17 20:24:00 I

[l Inbound Current: 292.81 k Average: 97.91 k Maximum: 629.62 k
B Outbound Current: 25.97 k Average: 61.07 k Maximum: 319.67 k

Figura 4.9: Configuracion para la visualizacion de una gréfica en especifico

Fuente: El autor

Es muy importante realizar el andlisis de la red que se esté
monitoreando, ya que muchas de las veces las graficas de monitoreo
presentan patrones muy parecidos para un dispositivo monitoreado, como
se lo puede apreciar en la Figura 4.10 , al verse este patrén afectado se

debe identificar qué tipo de problema se esta presentando en ese equipo.

bits par second
N
©
=

090

T 10 n 0 02 0
From 2018/05/27 20:35:19 To 2018/06/03 20:35:19
@ Inbound Current: 407.54 k  Aversge: 856,53 k Maxamunm: 33 M
B Outbound Qurrent: 3567.28 k Average: S42.39 k Maziwun 3.30M

Figura 4.10: Patron de monitoreo para un host especifico

Fuente: El autor

El envio y configuracién correcto de alarmas de igual manera es
muy necesario para poder identificar que esta sucediendo con la red, esto
permite que el personal que esta a cargo de la administracién de esta no
este Unicamente centrado en el monitoreo, y de esta manera se puedan

realizar mejoras contintas a la infraestructura de red.
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Figura 4.11: Envio de alarmas al personal encargado de la administracién de la red

Fuente: El autor

4.2. Analisis y resultados de la herramienta Nagios

Luego de haber implementado la herramienta de monitoreo nagios,
la cual permite realizar el andlisis de disponibilidad y calidad de los
enlaces corporativos, parametros que estan siendo analizados en el

presente trabajo de investigacion, se va a realizar el andlisis de esta.

Los parametros de disponibilidad o denominados uptime y los de
calidad son muy importantes para la verificacion de los SLA’s, el
pardmetro de disponibilidad que entrega la herramienta, es de mucha
utilidad para verificar si el proveedor o proveedores estan cumpliendo con
el acuerdo establecido, asi como la calidad del enlace, el cual puede ser
analizado en el apartado services de nagios para verificar si existe
intermitencia en los enlaces, pérdidas de paquetes, saturacion y con esto
buscar una solucion a un problema presentado y validar si la incidencia es

atribuida al cliente o al proveedor.
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La herramienta permite organizar los dispositivos monitoreados de
diferentes formas, esto con el fin de mantener un orden adecuado, en la

Figura 4.12 se muestra el monitoreo que realiza nagios.

Figura 4.12: Monitoreo realizado en la herramienta nagios

Fuente: El autor

En el apartado denominado “host” se puede visualizar el estado de
los dispositivos monitoreados, asi como el tltimo chequeo realizado por la
herramienta, y el tiempo de disponibilidad desde la ultima incidencia

presentada.

Host Status Details For All Host Groups

w Seoets | 10D
Host * & Status ¥ & Last Check * ¢ Curason ¢ S

. & YA 2008 B ) ‘ . A
[ WA 2016 %1128 o0 O 2 654 - 826

B = WAT0IN WA N b 1 T 6% PG DK - Pare N RTA ~9 38 e

Figura 4.13: Monitoreo de disponibilidad de un dispositivo

Fuente: El autor

En la seccion denominada “services”, se puede verificar el estado
del servicio que esta siendo monitoreado por la herramienta, validar si
estos se encuentran funcionando correctamente, o si existen pérdidas de
paquetes con el fin de solventar problemas que se presenten con los

enlaces.
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Service Status Details For All Hosts

enas | 100

How *& Service @ Anargt ¥ 0

Figura 4.14: Monitoreo por servicio de un dispositivo

Fuente: El autor

La herramienta permite el ingreso al apartado de disponibilidad
dentro de la seccién “reportes”, para poder analizar cualquier dispositivo
gue se necesite, indicando el rango de fecha que se desee examinar, con
el fin de detectar problemas en caso de presentarse o realizar un

monitoreo rutinario.

Step 3: Select Report Options

wmd  ast 7 Days

Shart Datw (chish) | 30 2018

Era) Date (bearsme) |30 17 2018

Aegort trre Pemod Nute

Assume nia Stxres | Yo
Assume Stige Retenton | Yes
Assume Staes Dunng Program Downeme | Yas
houte Son Stees N
Frst Assumed Host State | Uraspoddfiod

Fast Aasu

Wrspeditied
Backracked fethives (To Scan Foe insal States) |4

Craste Availabiity Report!

Figura 4.15: Reporte de disponibilidad de un dispositivo monitoreado

Fuente: El autor

En la Figura 4.16, se puede visualizar el porcentaje de
disponibilidad que tuvo un dispositivo para los ultimos siete dias, el cual
indica que tuvo un 98.167% de disponibilidad o uptime y un 1.833% de

tiempo fuera o downtime.

De igual manera en la misma Figura 4.16, se muestra el
comportamiento del servicio de ping realizado hacia ese dispositivo,
verificando que respondi6 el equipo con normalidad un 97.872%, mientras
gue estuvo en estado de alerta en un porcentaje de 0.098%, y en estado
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critico o sin respuesta paso un 2.031%, los diferentes estados analizados
se deben a los cambios presentados en los tiempos de respuesta de ping,

validando con esto la calidad del enlace.

05-27-2018 22:58 59 to 06-03-2018 22:58.5¢

Ouration 7d &h tm O

Host State Breakdowns:

HoJ Nt LAl

State Type | Reason  Time % Total Time % Known Time
Unschaduled S0 20 55m 158 S8EM% S0167%

e Echaduled S ohOm s 0.000% 0.000%
Totd 6d 200 55m 152 90 167% 88.167%
Unrechadubed Od I dm 254 1839% 1833%

DOWN Schaduled MWondmis 2 000% ¢ D%
Totad Od I am4ss  1833% 1833%
Unechaduled 0d 36 Gm O 0.000% 0.000%

UNREACHAELE  Scheduled Ud oh dm ds 0000% 0.000%
Totad 0 (n Om 0= 0000% 0 000%
Nagos Not Runang 24 0h Gm 09 0.000%

Undmermned nndcient Dt Od &h om Os 0000%
Total Od Oh Gm O3 0000%

Al Total Td &h ém 9s 100.000% 100.000%

State Breakdowns For Host Services:
Service % Time OK % Time Waming *% Time Unknown *% Time Critical % Time Undetermined
NG STATZN (97 072%) 0 O0S3% (009%%)  0.000% {0.080%) 2031% 2031%)  0.000%
Aveage  ITEIZS(ATAV2%) 005G% (D093%)  0.000% (0 020%) 2031% (2031%)  G00%

Host Log Entries:
Event Start Time  Event End Time Event Duration Event/'Suate Type Event/State Information
05-23-2018 000000 05-24-2010 00:00.00 10 Oh Om 05 HOST UP [HARD)  PING OK - Packet loss = 0%, RTA= 13 78 ms

05.24-2018 000000 05252018 00 00:00 td Oh Om 0= HOST UP {HARD) PING OK - Packet loss = 0% RTA= 1367 ms
05-25-2018 000000 05-25-2018 05'43.53 0d 5h43Im53s  HOST UP [HARD) FING OK - Packet loss = 0%, RTA=13.04 ms
05.25-2018 054353 05252018 06:06:51 0d 0h 22mS8s  HOST DOWN (RARD) PING CRITICAL - Packed loss = 100%

05-25-2018 050651 05-26-2016 00:00.00 0d 1Th53mes  HOST UP (HARD) FING OK - Packet loss = 0% RTA= 1388 ms
05.26.2018 000000 05.-27.2018 00:00.00 1d Ch Om Os HOST UP (HARD) PING OK - Packet los=z = 0% RTA=17.30ms=

Figura 4.16: Andlisis del reporte de disponibilidad de un dispositivo monitoreado

Fuente: El autor

En la Figura 4.17, se puede observar que existe un porcentaje de
disponibilidad del 100% del dispositivo analizado, por lo que no se
presentaron problemas durante los ultimos siete dias que estan siendo

analizados.

En la seccidn “services” de la misma Figura 4.17, se puede verificar
la calidad del enlace del dispositivo, la cual indica que el ping respondio
con normalidad un 99.107%, mientras que estuvo en estado alerta en un

0.893%, lo cual pudo ocurrir debido a que el tiempo de latencia del ping
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se incrementd por momentos, debido a saturacion del enlace o
inestabilidad en el mismo, esto no influyo en una pérdida de servicio como
lo indica el parametro de disponibilidad.

BE:

05-27-2018 23:02 14 10 06-03-2018 23 02: 14
Duratian 7d Oh Dem Dy

Host State Breakdowns:
[ Host State Trrnds

Sate Type / Reason Time % Total Time % Known Time
Unacheduled 7d0nOmOs  100.000% 100 000%

{13 Schosued Géhimbn  0000% 0000%
Total Td0h OmOs 100 000% 100 000
Unscheduied OdohomOy  D000% 0000%

Dovn Schwiimd CiShOmOn  0000% 0000%
Total O OnOmOs 0.000% 0 000%
Unscheduted 0dhdm s 000N 0000%

UNREACHABLE Scheduled GWdohimbds  0000% 0 000%
Total Od 0hOmOs 0.000% 0.000%

Nagies ¥t Runnng GdohdmOs  0000%
Usdetwrrenad  Waicwet Oua 0 ChOmOs  DO0I%
Yatat Odonom s 0.000%
M tets Tathomos  100000% 100.903%

State Breakdowns For Host Services:
Service ‘% Time OK % Time Waming % Time Unknown *% Time Crtical *4 Time Undetermined
0 93 107% (56 107%) 0 B33% QENI%N} G 000% 0.000%) 00005 (0. 000%)  G-000%
Avorage  S3MN (SA107) 0 BIY% (0 HEI%N)  Q.000% (D0MON)  0.002% (0 000%) 0.000%

Host Log Entries:
[ View full log enines |
Event Start Time  EventEnd Time  Event Duration Event/State Type Event/State information
05-23.2018 00:.00:00 05-24-2018 000000 1d Oh Om Os HOST UP (MARD) PING OK - Packet loss = 0%, RTA = 406 s
05-24-2016 00:00:00 05-25-20183 000000 1d Oh Om 05 HOST UP (HARD) PG OK - Packet loss = 0%, RTA =238 ms
05:25.2018 00.00.00 05262018 000000 1d Oh Om 0= HOST UP (MARD) PING OK - Packet loss = 0%, RTA = 2.40 mes
05-26-2018 00:00:00 05-27-2013 000000 14 Oh Om Os HOST UP (HARD) PING OK - Packet loss = 0%, RTA=430 ma
05.27.2018 00.00:00 05282018 000000 1d Oh Om Os HOST UP (HARD) PING OK - Packet loss = 0%, RTA= 4 82 ms
05-26-2018 00:00.00 05-29-2015 000000 14 0h Om Os HOST UP (HARD) PING OK - Packet loss = 0%, RTA =484 ms

Figura 4.17: Andlisis del reporte de disponibilidad de un dispositivo monitoreado

Fuente: El autor

La herramienta permite realizar la configuracién para el envio de
notificaciones cuando se presente una alarma en especifico, y de esta
manera se pueda saber que esta sucediendo para solventar el

inconveniente que se presente.
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(1 ** PROBLEM Host Alert: CentOS-7 is DOWN **

* 1) from [ nagios@nagiosmetucs
s | gvega@metucsg

seves pagiog eeees

Notification Type: FROBLEM

3 : Cenca-7

DOWN

Address; 192.169,.14.11

Infc: CRITICAL - Host Unreachable (192.148.14.11)

Date/Time: Tue Jul 17 20:43:27 -05 201

i3 ** RECOVERY Host Alert: CentOS-7 is UP **

* ) rom (negios@nagiosmetixsg

“ 0| grega@metucsy
mrre, quluﬂ rEwr.
Notification Type: RECOVERY
Host: CentGs-7
State: UP
Address: 192.168.14.11

info: PING OK - Packet losa = 0%, RTA = 0.3€6 m=

Date/Time: Tue Jul 17 20:44:25 -05 2018

Figura 4.18: Envio de notificaciones de la herramienta Nagios

Fuente: El autor
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Conclusiones y Recomendaciones

Conclusiones

1. Se analiz6 la necesidad de realizar el monitoreo de red dentro de
las empresas, y como esta tarea ayuda de gran manera a reducir
las afectaciones que se presentarian al tener enlaces con alarma,
adicional se verificO que gracias al monitoreo de red se puede
evitar caer en grandes multas impuestas por los entes de control al

encontrarse un servicio caido.

2. Se realiz6 el andlisis de las herramientas de monitoreo gratuitas,
frente a las de pago, verificando que las herramientas de pago son
mas intiuitivas, de facil instalacién, y son mas amigables al usuario,
también cuentan con soporte, sus precios varian dependiendo de
la necesidad y tamafio de la red que se va a monitorear; por otro
lado las herramientas de monitoreo gratuitas requieren que el
administrador tenga un conocimiento avanzado de la misma, asi
como manejo del sistema operativo en el cual se instalaron el cual

es Linux para poder implementarlas.

3. Se determin6 que el principal mecanismo para obtener la
informacion necesaria para la herramienta monitoreo es el
protocolo SNMP, con el cual se envian mensajes entre el agente y
el servidor para verificar el estado de los equipos monitoreados, se
analizaron las diferentes versiones del protocolo siendo la mas
segura la version tres del mismo, debido a los algoritmos encripcién
con los que cuenta, también se ha utilizado la version dos del
protocolo debido a que algunos equipos como Windows o Linux

aun no cuentan con la version tres del mismo.
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4. Las herramientas de monitoreo Cacti y Nagios implementadas,
brindan las métricas necesarias para poder realizar el andlisis de
una red y saber que esta ocurriendo con la misma, con la
herramienta Nagios se evalian los parametros de calidad y
disponibilidad, mientras que con la herramienta Cacti se evallan
los pardmetros de latencia y capacidad, logrando con esto el
administrador de red solventar los problemas que se presenten y

de esta manera se pueda mantener una red estable.

5. De acuerdo a un SLA establecido, las herramientas de monitoreo
implementadas permiten corroborar si los enlaces se encuentran
funcionando dentro de lo normal o caso contrario cobrar las multas

del servicio segun sea el caso.
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Recomendaciones

1. Para la administracion de los sistemas de monitoreo, se deben
manejar claves seguras, las cuales deben ser distribuidas

Gnicamente al personal encargado.

2. Pararealizar la actualizacién de version de la herramienta o parche
al sistema operativo, se debe realizar un backup de la herramienta
de monitoreo, o realizar un clon del servidor en el caso de trabajar

en un ambiente virtual.

3. Implementar una herramienta de monitoreo desde cero, en la cual
se conozcan todos sus componentes, y se los puedan manipular
como se desee, para obtener una herramienta propia que luego
pueda ser distribuida.

4. En base a la creacion de la herramienta de monitoreo, se puede
llegar a implementar una empresa la cual brinde servicios de

monitoreo, pudiendo extenderse a largo plazo.
5. Realizar convenios con empresas, que distribuyan o programen

software de monitoreo, con el fin de poder aplicar los

conocimientos adquiridos dentro de las mismas.
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Anexos

Anexo |. Instalacién y Configuraciéon de Cacti

La descarga del sistema operativo CentOS, se la realizara desde la
pagina oficial para esta distribucién de Linux.

La instalacion del sistema operativo se la puede realizar en un
entorno virtual o fisico, siendo el entorno virtual el mas idéneo debido a
sus capacidades de respaldo y seguridad que brinda frente a entornos
fisicos, ya que si el medio fisico en el cual se encuentra instalada la
herramienta sufriera algun tipo de dafio se perderia toda la informacion y

monitoreo.

Para el despliegue de la herramienta se realizara la creacién de
una maquina virtual, en la cual se alojara el sistema operativo en la
plataforma de VMware, para después proceder con la instalacion de la

herramienta de monitoreo.

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Cent0S
64-bit.

The virtual machine will be created with the following settings:

Name: Cacti
Location: C:\Users\guill\Documents\Virtual Machines\Cacti
Version: Workstation 12.x

Operating Systern: CentOS 64-bit

Hard Disk: 512 GB, Split

Memory: 3072 MB

Network Adapter: Bridged (Automatic)

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound C...

Customize Hardware... |

Configuracién de la maquina virtual

Posterior a la configuracion de la maquina virtual, se realiza la
configuracion para la distribucion de CentOS elegida, los principales

pardmetros a elegir son: el tipo de servidor del que se trata, la
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configuracion de la tarjeta de red, creacion y configuracion
para el sistema.

INSTALLATION SUMMARY

2 DATE & TiME

KEYBOARD
nrerane Engish (US

SOFTWARE
DISTALLATION SOURCE SOFTWARE SELECTION
LOCH e i tae Sarw
SYSTEM
° ISTALLATION DESTINATION KDUMP
3 Y Mo diske sebected e

9 NETWORK & HOST NAME a SECURITY POLCY

Wt fa et

Configuracion de CentOS

de usuarios

Despues de haber instalado el sistema operativo, lo primero que se

tiene que realizar es la actualizacion del mismo de la siguiente manera:

CentOS Linux ¥ (Corel
Kernel 3.18.8-862.el7.xB6_64 on an x86_64

cacti login: root

Password:

Last login: 3un May 28 21:88:3Z2 on tiyl
[root@cacti "1# yum -y update_

Actualizacion del sistema operativo

Una vez que el sistema operativo se encuentra actualizado y listo,

se procede a realizar la instalacion de la herramienta cacti, con cada uno

de los componentes necesarios.

- Instalacion de Apache y sus dependencias.
9 roarcact -

login as: root

root192.168 .1 .118's pasaword

Last login: Sun May 20 22:23:20 2018

[rootlcacti ~]# yum -y install httpd httpd-devel]
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Instalacion de MariaDB

- Instalacién de PHP y sus dependencias

[rooticacti ~]# yum install php-mysql php-pear php-common php-gd php-devel php php-mbstring php-oli
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Instalacién de PHP
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- Instalacién de PHP-SNMP y sus dependencias

[rootlcacti ~]# yum install php-snmp

Iupardesiies Sesciree
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- _td 1137 3-30 812,32 ot .
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e L R
wd Sl 3w
In tazs ok (ysam: §

- Instalacion de NET-SNMP y sus dependencias

Instalacién de PHP-SNMP

[rocotlicacti ~]# yum install net-snmp-utils net-snmp-libs
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Instalacién de NET-SNMP
- Instalacién de RRDTool y sus dependencias
[rooticacti ~]# yum install rrdtool
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Instalacién de RRDTool
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Luego de haber instalado todo el software necesario para Cacti, se
los tiene que inicializar uno a uno como se muestra en la siguiente

imagen:

[:o.ot-"clctx ~]# systemctl start httpd.service
[rootfcacti ~]# systemctl start mariadb.service
[rootfcacti ~]§# systemctl start snmpd.service

Inicio de servicios instalados

De igual manera se realiza la configuracion para que estos
servicios se inicien conjuntamente con el sistema operativo al ser este

encendido.

[roosfcactl ~1F aysterctl enable httpd sarvice

Created aynliink from /etc/syatesd/aysten/multi-uzer. targe:. wants/mttpd. sesvice to fusz/lib/syztend/syaten/httpd. assvice
{sooticact: ~)§ zysterctl enable maziedd sacvice

Crented ayniink fxom /eto/systesd/oysten/mulil-user target vanta/mariadh. dervics to fussz/iib/systesd/aysten/mariadh servioe
[roozPcactli ~1F systerotl snable anrgd ssrvioe

Created aynitnk from Jeto/systesd/aysten/multi-user. targe:. wanta/sropd. zervice to fuar/lib/ayztend/syaten/soopd. assvics

Configuracion de servicios al encenderse el servidor

Para la instalacion de cacti se debe habilitar el repositorio EPEL

COmMo se muestra a continuacion:

wewn epm seewd (5HERE/ 33282

Ve Signetere. bap 33 137e€del  MONEY
S804

Configuracion del repositorio EPEL

Luego de realizar la instalacién del repositorio, se procede con su

validacibn como se muestra a continuacion:

Verificacion del repositorio instalado
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Posterior a la instalacién del repositorio se realiza la instalacién de

cacti y cacti spine.

[rooticacti ~]# yum install cacti cacti-spine

Tepeideiiios deasired

Factage hrce Versiee Bepearvory tize
leataiiieg

———_— rease LEE R LR L LR}
Ihetalling Tvd dmpendeciios

Ashacalieny e :WOTLI8 W)Y e AL
Py by ahe e [RET=] s Ty
peg-tatl e 541645 410 tase Ll
Py idm e A e base M

Trasssesiom Juemary
Travail | Backage (48 Degmoeat perhagesi
Teral downlone size T W M

Ieatalled sise I8 W
1o cais ox (yses

Instalacion de cacti y cacti-spine

A continuacion, se realizara la configuracién del servidor MySQL
para la instalacion de Cacti, se realizara la configuracion del password
para MySQL, en la cual se realizara la creacion de una base de datos

llamada cacti con el usuario cacti.

[rootlcacti ~]# mysgladmin -u root password

Configuracion de la clave para MySQL

- Creacion de la base de datos cacti

Welcsme o the Mesialll sesiter, Cowasdy and with | =7 \9

Capyrighy le) J000, J0XAT, Creale, Mezialll Cocpozetizn A and cthesrs
Type “help ' oer 'R Por Malp. Type ‘\e' to clear the Curcent LBput statesest

7 9%, 1 ew attentmd (0 00 wav)

Qu-r, O, © zawn nzn{.a”(é.on auil

Quaizy 0. B rowm attucted (060" Sum

Rye

Configuracion de la base de datos cacti con el usuario cacti
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- Instalacion de las tablas de cacti en MySQL.

[rootfcacti ~1# rpm ~gl cacti | grep cacti sqgl
/usz/ahare/doccf/cacti~1.1.37/cacri gl

[rootfcacti ~]# mysgl -u cacti -p cacti < /usr/share/doc/cacti-1.1.37/cacti.sql
Enter password:

Instalacién de las tablas de cacti dentro de MySQL

La configuracién de MySQL para cacti se la realizara dentro del
siguiente archivo, y se deben configurar los parametros que se indican a

continuacion:

[rootl@cacti ~]1# vim /ete/cacti/db.php

Archivo de configuracion para MySQL

- Quedando el archivo configurado de la siguiente manera:

<?php
/.

Copyright (C) 2004-2018 The Cacti Group

| |
| |
| This program iz free softwarze; you can redistribute it and/or |
| modify it under the terms of the GNU Genesal Public License |
| as published by the Free Software Foundaticn; sither version 2 |
| of the License, or (at your option} any later version |
| |
| |
| |
| |
| |

This program is distributed in the hope that 1t will be useful,
but WITHOUT ANY WARRANTY. without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. Eee the
GNU General Fublic License for more detalls.

| Thia code iz desigoed, written, and maintained by the Cacti Group. Ses |
| about php and/or the AUTHORS file for specific developer information |

e m e ———————— +
| htep-//www cacti net/ |
T s B B, Bt +
./

/* make sure these values reflect your actual database/host/user/password */

base Sy¢ ‘mysql’

Laaw ‘casti';

Laxw ‘localhost’

Lanw ‘cacti';
atabane ‘3306 ;
atabase_ssl false:

/* when the cacti server L5 a remote poller, then these entries point to
* the main cacti gserver. otherwise, these variables have no use
* and nust remain commnted out. v/

fifrdatabase_type = '‘mysql’,
fifrdatabane_default = ‘cacti’;
férdatabase_hostname = 'localhost’;
iSrdl:nblu_uurnm = '‘gactiuser’;
#érdatabase_passvord = 'cactiuser’;
#§rdatabase_porxt - '3306";
#frdatabase_ssl « false)

Configuracion del archivo para MySQL
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Para el acceso a la herramienta cacti, se realizara la configuracion
de la regla de firewall al servidor, para permitir el acceso por el puerto 80,

tal como se muestra a continuacion:

[rootlicacti ~]# firewall-omd --permanent --zone=public --add-service=http

success
[rootficactl ~]§ firewall-cmd --reload
success

Configuracion de la regla de acceso por el puerto 80

La configuracion del servidor apache se la realizara dentro dentro

del siguiente archivo:

[rootfcacti ~]# vim /etc/httpd/conf.d/cacti.conf

Quedando el archivo de configuracion de la siguiente manera,
luego de esto se debe reiniciar el servicio de apache para que los

cambios tomen efecto:

Alias /cacti /usx/share/cacti
Jusr/share/cacti/
mod_authz core.c
# httpa 2.4
Require all granted
!mod_authz core.c
# httpd 2.2
Crder deny,allow
Deny from all
Allow from localhoat

[rooticacti ~]# systemctl restart httpd.service

Configuracion del servidor apache

Se habilita el cron de cacti para que el polling se realice cada cinco

minutos.
[roctlcacti ~]1# vim /ete/cron.d/cacti

Ajustes del Cron de Cacti
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Una vez que se tienen instalados los componentes asi como el
cacti, se debe acceder via http a la ip de nuestro servidor de la siguiente

manera para proceder con la configuracion final de la herramienta:

Acceso a la herramienta via http

Para continuar con la instalacion final de la herramienta, se deben
verificar que todos los parametros que solicita cacti, se encuentren

accesibles y se encuentren dentro de los valores recomendados como se

muestra en la siguiente imagen.

o, hrmnd oot

1ree terme wry an

et e e tubde " oM

« Exretwme 13 gv v#e 10 4w 48 ame gaTRe Sren thay bl oo e

1R01 yoa wll Sy Wl ONSMACION MeTy GACEAd (e e 0 Corment Thie loss Mol ¢

Parametros de configuracion de la herramienta Cacti

Luego de realizar la instalacién final, se deberan ingresar las
credenciales configuradas, para después poder visualizar la pantalla

principal de la herramienta de monitoreo, como se muestra a

continuacion:
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“« C o 192 1681 1 T8 cec i Secden ghip

User Login
Enter your Usarname and Password below
Ussrname

Pasyword
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Version 1.1.37 ) (c) 2004-2018 - Tha Cact! Group

Pantalla para el ingreso de las credenciales de la herramienta

e

Werdes L LI

Pantalla principal de la herramienta cacti
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Anexo Il. Instalacion y Configuracion de Nagios

Para la instalacion de la herramienta de monitoreo nagios, se
realizara el despliegue de una maquina virtual con las siguientes

caracteristicas:

New Virtual Machine Witard
Ready to Create Virtual Machine
Cick Finizh 10 creste the virtugd mechine. Then you tae iestal Cent05

S4-be

e wtusd machne will Be crasted vath the following setings

nts\Virtual Machines\Nagos

Contralier, P, Sound ¢

Custnmize Haroware

< gack Fm'un ! Cancel

Configuracion de la maquina virtual

Se deben realizar las configuraciones de la tarjeta de red para el
servidor, asi como la eleccién del tipo de servidor y demas parametros
solicitados para la instalacién y proceder con la misma.

INSTALLATION SUMMASY INTUS 7 INSTALLA

[
w DATE & TiME g KLYDOARD
A T gl beseiee Frghn (U
LANGUALE S eON T

SOFTWARE
NSTALLATION SOURCE SOFTWARE SILECTON
o mta WWraancase Senwr
SYSTEM

NITALLATION ODSTINATION Kouwp
Q NETWORK A HOST NAME SECURITY POUCY

Configuracion de los parametros de configuracion del sistema operativo
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Luego de la instalacion del sistema operativo, se procede con la

actualizacion de este, asi como los paquetes y dependencias.

Cent0S Linux 7 (Core)
Kernel 3.18.8-86Z.el7.xB6_64 on an xB6_64

nagios login: root
Password:
[rootBnagios ~1# yum -y update

Actualizacién del sistema operativo instalado

Para la instalacion de la herramienta nagios, se deben instalar algunos

componentes previos, los cuales se indican a continuacion:

- Instalacion de apache y sus dependencias.

[roctfnagics ~]# yum install httpd

.....

Instalacion de Apache

- Habilitacién del servicio de apache, y configuraciéon de arranque

conjuntamente con el sistema operativo.

[rootilnagios ~]1# systemctl start httpd. service

[zeotinagios ~)§ systenct]l esable HAtipd service
Czeated synlisk frem feto/systesd/systen/sulti-users. tacget vants/hitpd secsvice to Juse/lib/systesd/systen/hitpd secvice

Habilitacion y opcién de arranque de apache
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- Instalacién de MariaDB y sus dependencias.

[rootinagios ~]IN yum inztall mariadb-server mariadd

FaCeeIET RS Pt vad

Foctign [ [ Bapssbeny [

Ineneiiiey

.- rare ATm

ALL M-t v b "

Tadtaliveg 00 Sepeddmiiing
ey 2
[ EERS
[ e
. -~ .
e O
oy .
[ i1 %
a- "a

Tresssniie memmary

E0matl L Peotages 1o8 Magestent Samagest

Tetal wewiiesd wise I1 W
Zesnalied aiew 133 &
e shis v Crian0. §

Instalacion de MariaDB

- Habilitacién del servicio de MariaDB y configuracion de arranque

conjuntamente con el sistema operativo.

(zo;t@naqiol ~]# systemctl start mariadb

[roosinagios ~18 systerotl esabie mariadd secvios
Created aymitzk from fetc/aystend/syzten/rulti-uses target wants/marisdd. ascyios to fuaz/lib/systend/syaten/marisdd, sexvice

Habilitacion y configuracion de arranque de MariaDB

A continuacion, se muestra la configuracion realizada a MariaDB.

{teotinagice +)§ ryaql secuze tsstallation

NOTE  WAREING ALL PARTE OF YHIE SCRIPT I8 RECOHMMENDED FOR ALL Maxialh
SERVERS IN FRODUCTION USE) PFLEASE DEAD ZACH OTEF CAREFULLY!

In weder tu log iato Marial# %o secure Lt, we il need the curremt

password for the root user. If you'we Just installed Mariall, and
P94 haves't et the reet p d yor. the p d will be Dlask,
o you should juat press snter Seze

Estar ourrent passvord fox xoot lenter fox oonel
ox, fully used , PeVing oo

Setting the zost password snsutes that ccbody oz log Lato She Masial®
root user without the proper actharisatica.

Tet zoot password? [Y/m) Y
Bew pazsword:

Fa-anter new password

™ 11yt

Raloading privilege Tables
Susceas!

By default, a Mariall izstellstice haz az snomgmcus uses, allowing anycas
te log isto Marialf without haviag %0 Zave & Wier Acoouat areatad foy
thar Thisz Lo intended only for tastitg. end to sake the Lnstallation
° = bit aroather You zhould rerave ther beafore moviag into &

Produst ien envirsarent

Rercve ascaymous uaarz? (¥/n] ¥
Huscans !

Bormally. xout should enly be allowed te connest fyes localhost' This
etgures that sorecne cazsct Quess et the root password from the nebtwork

Disellow reot legin remataly? (Y/nl ¥
Suocess!

By defanlt, Marialf comes with & database nesed tast  thal anyone nam
access This 3s aleo intended cely for teating, and atculd de semoved
bafare moving inte o produstion envirooment

Rercve tes: database and access to it7 (¥/n] ¥

= Bropping Sest database
Suoceas !

Configuracién de MariaDB
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Se procede con la instalacion y habilitacion de PHP, asi como de

sus dependencias.

[rootfinagios ~]# yum install php php-mysql

......
------

.....

Instalacién de PHP

Se realiza el reinicio del servicio de apache, para que pueda

interactuar con php luego de haber sido instalado.

[rootinagioa ~]1§ systamctl restart httpd.service

Reinicio del servicio de Apache

Se habilitan los puertos http y https al servidor, para permitir las

conexiones por el puerto 80 y 443.

{rootinagiox ~If firewall-omd «<pearmanant «-zonewpublic «<add-asrviceshttp

succeas
[zootinagios ~If fireswall-cnd «~spermanent ~«zonewpublic «-add-serviceshttps
succeas

[zootfnagios ~IN fizewall-cmd ~~zeload

success

Configuracion del firewall del servidor

Instalacion de paquetes y dependecias necesarios para nagios.

63



{rootinagios ~]f yun install gog glibe glibo-oommon gd gd-devel make net-snnp openssi-devel xinetd unzip

Demtmite Soskired

Instalacion de paguetes necesarios para nagios

Para levantar el servicio de nagios, se realizara la creacion del
usuario nagios, asi como del grupo nagcmd, posterior a esto el usuario

creado serd afiadido al grupo creado.

[rootinagios ~]# useradd nagios
[rootfnagios ~]# groupadd nagomd
[rootinagios ~]# usermod -a -G nagomd nagios

Creacion del usuario y grupo para nagios

Se realiza la descarga de la ultima versién estable de nagios de la

siguiente manera:

|zcoténagics ~J# curl <L <0 httpa://axzets nagics.com/downloads/nagicecore/releassa/nagica«4 3.4 tar gz

b Total % Beceived % Xferd Avectage Spesd Tiom Tizw Tirm Cuzzent
Dlosd Upload Total Bpeant Leafy Bpeed
100 10.3M 160 10.3M ) 0 1iBk 0 Q:00:34 0:00:04 -=i='== 170

[rootinagios naglios-4 32 4]0  Joonfigurs —-with-oommand-groups=nagond

Descarga de nagios

- Instalacién de los plugins de nagios.

[rootdnagionr nagios-4.3 418 ourl ~L -0 Moty //naglos-pluging org/downiosd/nagios-pluging-3. 3. 1 tar g»

% Total % Received \ Xfaxd Avarage Ipeed Tinw Tioe Time Current
Dload Upload Total Apant left Bpeed
100G ¢4k 100 J664k o c Jean 0 0:00:09 0:00:09 -—- ==:-= J26k

|zeotinagios nagilos-plugine~2.2_ 118  Josnfigure - with-segico wsetenagions ~-with-sagios-groupsnsgios ~~with-openssl

Descarga de plugins de nagios
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- Instalacion de NRPE.

{restinagios =18 ouxl =L -0 https J/xasacintfe d) sourosforgs sat/prolsot/negion/nrpe-3 winepa-2 15/nxpe-2 15 tar y»

' Total N Deceived % Xferd Awvezsge OJpeed Tine Time Tize Cuzcent
Dlead Upload Total Syant laft  Apeed
100 409k 100 409k ° @ itk 0 0:00:01 9:00:08 weies 216k

t3ecttangton napa-1 3310  (onfIgese - anabile-COTMARE-KEOE <~ MOEE-RAJLOB-UINIRTARI I VLN DAGITE -STOMIEIO8 ~ oh th- SR Ln HE/RIRAO0e0RE] — LBl Libes it/ ins

Configuracion de NRPE

- Configuracion de Apache.

[zoctinagios ~]4§ Etpazewd ~o fuzs/lcocal/cagics/etc/hipasswd. usess nagiosednin
New pazsword:

Re-type new password

Adding password for user nagiosadsin

Configuracion del acceso a apache

- Habilitacién de servicios para el arranque de nagios.

[xootinagics ~]f{ systemctl dasmon-reload
[rootinagios ~]f systemctl start nagics.service
[rootinagics ~]§ systemctl restart httpd. service
[rootinagios ~]§# chkoonfig nagios on

Habilitacion de servicios para nagios

- Restriccion del acceso a nagios.

vim /ete/httpd/conf.d/nagios.conf

k& Order allow,deny
. Allew from all
Order deny, allow
Deny from all
Allow fraom 127.0.0.1 152.168.1.0/24

Restriccién del acceso a la herramienta nagios

- Reinicio de los servicios para que los cambios tengan efecto.

[rootinagios ~]§ systemctl restart nagios.service
[xootinagios ~]# systemctl restart httpd.service

Reinicio de servicios para iniciar nagios

Finalmente se tiene la herramienta instalada, a continuaciéon, se

muestra su panel principal:
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