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RESUMEN

El presente trabajo de titulacion consiste en el disefio y simulacion de
una alternativa de implementacion de un sistema de
telecomunicaciones de radio, que tiene integrado la tecnologia de voz
sobre IP (VolP), con el fin de proveer al Cuerpo de Bomberos de la
provincia de Manabi de un sistema de comunicacién con muy buena
cobertura y tecnologia, capaz de desarrollar grandes beneficios en la
interaccion de los diferentes destacamentos de esta institucion, todo a
través de una central telefénica IP y estaciones de radio frecuencia,
integrados en una sola red mediante el protocolo SIP. Es importante
destacar el hecho de que el mantener una central telefénica de
software libre permite a su vez, llevar a cabo funcionalidades que con
otro tipo de plataformas serian privativas y no permitirian un sistema
escalable, ya que, durante una implementacion de prueba puede que
se tenga que adicionar ciertas funcionalidades o equipos.
Posteriormente el sistema a desarrollar (RolP) tendra como principal
caracteristica la capacidad de gestionar acciones directamente con el
sistema ECU911, el cual, al ser un sistema de primera respuesta,
permitird un mejor manejo de situaciones de riesgo emergentes, si asi

fuera el caso.

Palabras clave: VolP, RolP, Radiofrecuencia, protocolo SIP, Sistema

de comunicacion, ECU911.
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Abstract

The present titing work consists in the design, simulation and
implementation of a radio telecommunications system, that has
integrated the technology of voice over IP (VolP), in order to
provide to the Fire Department of the province of Manabi, a system
of communication with very good coverage and technology, able to
develop great benefits in the interaction of the different
detachments of this institution, all through an I[P telephone
exchange and radio frequency stations, integrated in a single
network through the SIP protocol. It is important to highlight the fact
that the maintenance of a free software telephone exchange
allows, in turn, to carry out functionalities that with other types of
platforms would be private and would not allow a scalable system,
since, during a test implementation maybe must add certain
functionalities or equipment. Subsequently, the system to be
developed (RolP) will have as its main characteristic the ability to
manage actions directly with the ECU911 system, which, being a
first response system, will allow a better management of emerging

risk situations, if that were the case.

Key Words: VolP, RolP, Radiofrequency, SIP protocol,
Communication System, ECU911.
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CAPITULO 1: DESCRIPCION DEL PROYECTO

En este capitulo se detallaran las directrices introductorias del tema de
investigacion, asi como también, el antecedente del problema a

plantear y los objetivos a trazar para la consecucion del proyecto.

1.1. Introduccion.

El presente trabajo tiene como objetivo principal el analisis de un
sistema de telecomunicaciones RolP (Radio Over IP), orientado a los
cuarteles del Cuerpo de Bomberos de la provincia de Manabi. Este
sistema permitira tener una mejor cobertura de comunicacion entre las
diferentes compafias de bomberos, ya que, en base a esta nueva
tecnologia basada en radio sobre internet se podria alcanzar modelos
de comunicacibn mucho mas efectivos y eficientes para todos los
destacamentos de la entidad antes mencionada, sin importar la
distancia o la zona de cobertura.

Como parte primordial del trabajo a realizar se tiene que analizar los
sistemas de comunicacién via radio como un servicio troncalizado,
esto con la finalidad de poner en una balanza los pros y contras de
este sistema y asi determinar la eficacia de lo que se va a
implementar.

Sistemas de radio como el que se va a realizar, tienen entre sus
ventajas la gran facilidad de integracion en redes de radio frecuencia,
por lo que entre otras cosas se obtendria gran escalabilidad
aminorando costos de implementacion, tanto en infraestructura técnica
e interoperabilidad, independientemente de la marca y el modelo a
usar.

Como parte principal cabe recalcar el objetivo de analizar los sistemas
de comunicacion via radio de operacion critica, es decir, la
operabilidad en situaciones de riesgo a nivel provincial o a nivel de

pais, proveyendo respuesta e informacion en tiempo real.
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1.2. Antecedentes.

La comunicacién en tiempo real es un aditamento esencial para el
buen vivir de las sociedades y las entidades que, de una u otra
manera, realizan sus actividades diarias mediante la interaccion con
otros entes o personas. Si bien es cierto que la tecnologia ha sido una
caracteristica que se ha convertido en un elemento intrinseco para la
sociedad, es en la comunicacion en donde mas se han podido palpar
avances, puesto que, en los ultimos 10 afos la mayoria de
innovaciones tecnolbégicas se basan en la comunicacion como un
elemento principal, tales como, telefonia, internet, enlaces de radio,
enlaces satelitales, entre otros.

Por otra parte, en Ecuador, la tecnologia de radio analdgica estuvo
vigente por casi 4 décadas, pero aproximadamente hace 2 décadas, la
revolucién digital apareci6 para tomar posesion del mercado
ofreciendo técnicas avanzadas de potencia, memoria, ancho de banda,
etc. Es importante destacar que en la actualidad en el pais los
servicios de comunicacion por radio frecuencia para la Policia
Nacional, Ministerio de Salud Publica y la Comision de Transito del
Ecuador, asi como la Agencia de Transito Municipal, son sistemas de
mision critica que permiten una intercomunicacion con las agencias
encargadas de seguridad, tanto externa como internamente, con el
unico fin de poder proveer un mejor servicio en sus diferentes areas.
Por otra parte, y no menos importante, el departamento de bomberos
utiliza la banda de VHF (Very High Frequency), para comunicarse
entre las diferentes comparfias a lo largo de la ciudad, pero al ser
analdgico el sistema de radio tiene muchos inconvenientes y
desventajas durante situaciones criticas, por lo que el objetivo de este

proyecto sera plantear ventajas y desventajas de un sistema digital



RolP, para proporcionar una mejora considerable en la forma en que
esta entidad se comunica entre si.

1.3. Definicién del problema

El Benemérito Cuerpo de Bomberos de la provincia de Manabi en sus
diferentes destacamentos cuenta, ya sea con tecnologia de radio
analdgica o digital en la banda VHF, pero se ve una gran falencia de
este sistema de comunicacién, esto se debe al poco alcance que
ofrece en sus diferentes compafias, ya que, los equipos de radio
tienen una potencia de transmision muy baja y la ganancia de las
antenas no es suficiente para brindar la comunicacion necesaria,
debido a condiciones climaticas o interferencia de sistemas en los
diferentes receptores.

Bajo estas condiciones, el problema de investigacion puede definirse
asi:

El sistema de comunicacion del Benemérito Cuerpo de Bomberos de la
provincia de Manabi presenta una gran falencia, debido a que los
equipos de radio tienen baja potencia de transmision y ganancia de
antenas insuficiente, a causa de condiciones climaticas o interferencia
de sistemas en los diferentes receptores, razén por la cual es
necesaria la implementacion de un sistema de comunicacion con la
capacidad suficiente para cubrir las necesidades de comunicacion de

esta entidad.

1.4. Justificacion del Problema a Investigar.

En base al problema planteado, se presenta como opcion la
implementacion de un sistema de telecomunicaciones RolP, como
método alternativo de comunicacion de contingencia, que tenga como
principal objetivo, repotenciar la forma en que los diferentes

destacamentos del Cuerpo de Bomberos se comunican en la banda
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VHF o UHF (Ultra High Frequency). EI Cuerpo de Bomberos de la
provincia de Manabi tendra asi una herramienta de comunicacion que,
sin importar la ubicacion geografica, permitira mantener contacto
constante con las otras dependencias, ya que, los problemas de
propagacion de radio en las frecuencias VHF y UHF se solucionarian,
todo gracias a la tecnologia digital que permite abarcar mayores

distancias sin problemas de propagacién y alcance.

1.5. Objetivos

Los objetivos planteados para este trabajo de investigacion son los

siguientes:

1.5.1. Objetivo General:

Analizar el disefio de un sistema alternativo de comunicacion de radio
sobre IP (RADIO OVER IP), para dar una solucion a los problemas de
falta de cobertura, saturacién de canales de transmisién y alcance de
los sistemas de comunicacion que tienen con sus bases de radios VHF

y UHF los Cuerpos de Bomberos de la provincia de Manabi.

1.5.2. Objetivos especificos:

» Determinar las ventajas de la tecnologia RolP en la
implementacion del sistema de integracion de servicios
troncalizados.

» Realizar un andlisis de las herramientas de software libre para la

implementacion de RolP, las cuales permitan mejorar



considerablemente la comunicacion entre los destacamentos del
Cuerpo de Bomberos de la provincia de Manabi.

» Realizar las pruebas técnicas del sistema Radio sobre IP
(simulaciones), a través de dispositivos portatiles y de radio para
la comprobacion del correcto funcionamiento del sistema
mencionado.

= Realizar un proceso de identificacion del equipamiento idéneo
para una buena conectividad cliente-servidor en el sistema RoIP,
es decir, escoger los equipos que se ajusten a las caracteristicas
de funcionamiento del sistema a implementar.

= Corroborar la informacién simulada y los datos técnicos del
equipamiento a utilizar para determinar, en base a las pruebas
realizadas, que tan eficiente y util seria la implementacion del

sistema de comunicacion RolP.

1.6. Hipotesis

El sistema de telecomunicaciones RolP sera capaz de integrar
tecnologia analdgica y digital (radio e internet) con la finalidad de
permitir la correcta composicion de las radiobases de diferentes
estandares de comunicacion (VHF y UHF), sin importar modelos y
marcas ya que la informacion se transportara a traves de la red de

forma transparente.

1.7. Metodologia de investigacion.

La investigacion que se realiza en este proyecto es tedrica, ya que
tiene como propdsito el planteamiento de un nuevo método para la
comunicaciéon de la central del Cuerpo de Bomberos de Manabi, bajo
la hipotesis que un disefio basado en RolP permite una comunicacion

mas estable. Durante la investigacion se establecen los distintos



meétodos de investigacion empiricos que guiara el proyecto hacia una

conclusidn con respecto a la hipotesis planteada.

En primer lugar, se realiza una observacion del funcionamiento actual
de la comunicacion del Cuerpo de Bomberos de la provincia de
Manabi, con el fin de realizar un levantamiento y recoleccion de
informacion vélida y confiable con el fin de tener conocimiento tanto en
el equipamiento, como en los resultados de pruebas de transmision,
tiempos de respuesta y problemas de pérdida de informacion y por

ende poder verificar el enlace establecido.

Luego para continuar con la investigacion, se procede con el método
experimental, donde se realizar4 el andlisis del disefio del sistema
RoIP para el Servicio Integrado de Seguridad ECU911 en la provincia
de Manabi, indicando, los elementos que contendria la radio base y las
estaciones de comunicacibn en los puntos ubicados en los
destacamentos del cuerpo de bomberos de la provincia para que se
tenga intercomunicacion entre todos los puntos de la red. En esta
etapa, una vez obtenido el disefio para el nuevo método de
comunicaciéon de dicho Cuerpo de Bomberos, se procede con la
simulaciébn, la misma que posibilita la comprobacion del

funcionamiento del nuevo sistema de comunicacion.

De manera contigua, con el resultado de los métodos cientificos
aplicados, se realiza un andlisis de las ventajas y caracteristicas
principales de un sistema troncalizado de comunicacion basado en el
protocolo IP (Internet Protocol), permitiendo negar o aceptar la
hipotesis referente al nuevo sistema de comunicacion del cuerpo de

bomberos.

Es importante recalcar el hecho de que, durante una investigacion,
normalmente se suele establecer un solo método de investigacién, ya

sea experimental, observacién, exploratorio, deductivo, entre otros. Sin



embargo, el método experimental parte de observaciones, lo cual se
establecio como un método de investigacion independiente con el fin
de acumular la mayor informacién posible del sistema de comunicacién

actual del cuerpo de bomberos de la provincia de Manabi.

Adicional a esto, es importante sefalar que la hipétesis planteada se
basa en las grandes ventajas que ofrece la comunicacion digital con
respecto al alcance y velocidad de transmision, ya que, al ser
manejado a través de internet, permite grandes tasas de transmision

sin importar la ubicacion geografica entre el transmisor y el receptor.

Finalmente, de aceptarse la hipétesis planteada, se realiza un analisis
de como integrar las tecnologias de radio analdgica a un sistema
digital basado en el protocolo IP y como esto beneficiaria a los
sistemas actuales, ya que, al hacer uso de software libre se tiene una
ventaja enorme en lo que respecta a costos de implementaciéon y

diseno de la red de comunicacion.



CAPITULO 2: FUNDAMENTACION TEORICA.

En esta seccion se desplegaran los conocimientos y fundamentos
tedricos basicos que permitiran la elaboracion del presente proyecto.
Se estudiaran los conceptos de sistemas de radiocomunicacion, las
bandas de frecuencias establecidas para situaciones de emergencia,
las caracteristicas de los sistemas RoIP y el respectivo detalle de los
equipos que permitiran la implementacion del sistema de comunicacién

de radio frecuencia con VolP.

2.1. Sistemas de radiocomunicacion.

Los sistemas de comunicacion por radio que se emplean para
proteccion publica, operaciones de socorro o sistemas integrados de
vigilancia en las diferentes areas de seguridad, trabajan en las bandas
HF (High Frequency), VHF y UHF, tanto en Ecuador como en la
mayoria de los paises a nivel mundial.

A lo largo de los afios las bandas de frecuencia ya mencionadas han
sido utilizadas en diferentes ambitos de la comunicacion, pero sin duda
alguna las aplicaciones militares y de entidades de seguridad han
marcado una era de desarrollo constante para estas bandas de
frecuencia. Con la consigna de siempre mantenerse actualizados en
tecnologia, se desarrollaban constantemente nuevos aditamentos a los
sistemas de radio para HF y VHF (Straw, 2009).

Posteriormente en este ambito se incursioné en la banda de UHF, que
por su ubicacion en el espectro permitia comunicaciones mucho mas
robustas, no solo por la tecnologia que permitia usar sino por el
desarrollo continuo de los dispositivos que se empleaban.

De manera particular en Ecuador, los servicios de atencién de
situaciones criticas son los que en caso de fallas tendran un papel

esencial en la comunicacion entre entidades que puedan salvaguardar
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la seguridad nacional o regional en algun punto del pais. En base a
esto se plantean los sistemas via radio para ser utilizados por
entidades publicas ya sea para el manejo y gestion de la seguridad
integral, el control vehicular o la atencién de servicios en situaciones
de emergencia (Segura Briones, 2010).

De acuerdo con la ITU (International Telecommunication Union) en su
resolucion 646 en la Conferencia Mundial de Radiocomunicacion
desarrollada en Génova en el afio 2015, indica que, para la proteccion
publica y socorro en casos de desastre, asi como para para las
organizaciones que protegen la ley y la vida en situaciones de
emergencia, se recomienda hacer uso de las frecuencias detalladas en
la tabla descrita a continuacion (Bhatia, 2015).

Tabla 2.1. Bandas de frecuencia para la PPDR en base ITU 646

Rango de frecuencia [MHZz] Region

380 - 470 1

380 — 385/ 390 — 395 1
746 — 806 2

806 — 869 2

4940 — 4990 2
406.1 - 430 3

440 -470 3

806 — 824/ 851 — 869 3
4940 — 4990 3
5850 — 5925 3

Fuente: (Bhatia, 2015)

En la Tabla 2.1 se aprecia la resolucion para las bandas de
frecuencias destinadas para la proteccion publica y operaciones de
socorro (PPDR, Public Protection and Disaster Relief). El rango de

frecuencia y la utilizacion de la misma estan normadas en funcion del
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pais, o como se indica en la normativa de ITU de la resolucion 646,
dependera de la reglon en donde se vaya a emplear (Prate3| 2001)

M = ' ..IITU Reglnns as descrlbed in RR5.3to RR5.9 E:@im

Figura 2.1. Division de regiones segun la ITU.
Fuente: (Pratesi, 2001)

Tal como se observa en la Figura 2.1, Ecuador pertenece a la region 2,
por lo que se podrian implementar sistemas de comunicacion de
emergencia de radiofrecuencia en la banda de 380 MHz - 470 MHz.

Es importante destacar que en algunos paises de esta region se tienen
identificadas ciertas partes del rango de frecuencia de 694 MHz a 791
MHz para el despliegue de banda ancha de PPDR.

Con respecto a la region 2, las frecuencias mas empleadas en los
paises de la regién ya mencionada son las bandas de 746 a 806 MHz,
de 806 a 869 MHz y de 4940 a 4990 MHz. (Rajani, 2015)

2.2. Bandas de frecuencia HF, VHF, UHF.

Las bandas de frecuencia son intervalos del espectro electromagnético
asignados a diferentes aplicaciones en el mundo de las
comunicaciones via radio. El uso de ellas es completamente regulado
por la ITU la cual divide el espectro en sectores. En las subsecciones
siguientes se detallaran las bandas de interés (Weik, 2001).
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2.2.1. Banda HF.

La banda de alta frecuencia esta situada entre los 3 MHz a 30 MHz
con un rango de longitud de onda de 100 m a 10 m. Esta banda es
comunmente utilizada para radiodifusibn de onda corta, banda
ciudadana, radioaficionados y comunicaciones de aviacion sobre el
horizonte. Afios atras se utilizaba solo esta banda para comunicacion a
grandes distancias, mayoritariamente mediante radios HF. Es
importante acotar que esta banda de frecuencia era bastante
susceptible a ser interceptada, por lo que hacia que la calidad de
transmision sea baja y propensa a interferencias. Otras aplicaciones
importantes de la banda HF son la tecnologia RFID (Identificacién por
radiofrecuencia o Radio Frequency ldentification), radares, radio
meteoroldgica, entre otros (Gustrau, 2013).

2.2.2. Banda VHF.

La banda de muy alta frecuencia esta situada entre los 30 MHz a 300
MHz, es comunmente conocida como banda con linea de vision o de
corto alcance debido a que opera en un rango de longitud de onda de
10 m a 1 m. Esta banda tiene muchas aplicaciones en los sistemas de
television, radiodifusion FM (Frecuencia Modulada), banda aérea,
satélites y comunicaciones entre buques de control y trafico maritimo
(Du & Swamy, 2010).

En lo que respecta a la transmisién de sistemas de television en esta
banda se trabajan los canales del 2 al 13, es decir, frecuencias desde
54 MHz a 216 MHz, mientras que para radiodifusion comercial FM (FM
de banda ancha) se tiene frecuencias desde los 88 MHz a los 108 MHz
las cuales permiten un sonido de mejor calidad (Du & Swamy, 2010).
Entre las frecuencias de 108 MHz y 136.975 MHz se tiene la banda

aérea empleada para aviacion, ya que, los radiofaros utilizan
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frecuencias entre 108.7 MHz y 117.9 MHz. Se debe tener en cuenta
que para esta banda las comunicaciones de voz se realizan por
encima de los 118 MHz usando amplitud modulada (Shishkin, 2012).
Es importante destacar que la banda VHF es tipica en zonas rurales y
urbano-marginales, ya que, en comparacion con las bandas HF y UHF
presentan tamafos y ganancias medias en las antenas de transmision,
el costo de los equipos terminales es de nivel medio y la canalizacion
empleada para esta banda es de 12.5 KHz y 25 KHz.

Por otra parte, en Ecuador los sistemas VHF tienen un gran impacto
en lo que respecta a comunicacion de cuerpos de bomberos, agencias
de transito, entre otros. Esto se debe principalmente a que existe
mayor disponibilidad de espectro, costos asequibles de equipamiento e
infraestructura y que en comparacion con los sistemas UHF (uso
nacional e internacional) no se necesita de sistemas de seguridad en
la comunicacién, es decir, no se requiere de procesos de encriptacion

y codificacion para transmitir informacion (Shishkin, 2012).

2.2.3. Banda UHF.

La banda de ultra alta frecuencia esta situada entre los 300 MHz a 3
GHz, permite la propagacién por onda espacial troposférica y opera en
el rango de longitud de onda de 1 m a 100 mm, con una atenuacién
adicional maxima de 1 dB si es que se presenta el despejamiento de la
primera zona de Fresnel.

La banda UHF se utliza en sistemas de television, sistemas de
radioaficionados, telefonia movil, identificacion RFID, sistemas de
radar y navegacion, sistemas microonda y por satélite (Ghasemi,
Abedi, & Farshid, 2012).

En los sistemas de television, la banda UHF permite trabajar con

canales nacionales e internaciones, ya que, segun los paises, algunos
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canales ocupan frecuencias entre un poco menos de los 470 MHz y los
862 MHz, por lo que, en la actualidad, esta banda se utiliza para la
transmision de la television digital terrestre (TDT) (Ghasemi, Abedi, &
Farshid, 2012).

En los sistemas de radioaficionados se tienen dos bandas UHF, la de
70 cm ubicada entre los 430 MHz y 470 MHz, la cual es de caracter
secundario, puesto que debe compartir frecuencias con otros servicios
gue no son prioritarios, como por ejemplo transmisores de baja
potencia para apertura de garajes, repetidores de TV para domicilios y
dispositivos en general para comunicacion en residencias. Por otra
parte, se tiene la banda de 23 cm que opera en la frecuencia de 1200
MHz (Ghasemi, Abedi, & Farshid, 2012).

Por otra parte, en telefonia movil una vez que aparecié la norma
internacional GSM (Sistema global para comunicaciones moviles o
Global System for Mobile communications), tomo6 las frecuencias
alrededor de los 900 MHz para operar. Es importante mencionar que
en lo que respecta a las regiones segun ITU, se tuvo la norma
DCS18010 la cual era similar a GSM, con la diferencia que la
frecuencia era el doble, es decir, 1800 MHz y esto debido a que existia
mas espectro para los clientes y también porque se tenia menor
incidencia de la denegacion de conexion por falta de canales en zonas
de alta poblacion

(Bern & Keith, 2012).

En la region 2 (en base a la figura 2.1) se maneja la normal PCS1900,
la cual trabaja en la frecuencia de 1900 MHz.

Por ultimo, y no menos importante, para la banda UHF se tiene como
aplicacion la identificacion por RFID entre los 860 MHz y 960 MHz. En
los dispositivos de comunicacion se utilizan antenas de unas cuantas
micras de grosor con una potencia de emisién no superior a 200 pW,
esto principalmente en identificacion de productos y sistemas de

seguridad para acceso (Bern & Keith, 2012).
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2.3. Sistema VolP.

VoIP es un conjunto de reglas y recursos que permiten la transmision
de la sefial de voz sobre IP, es decir que dichas sefales seran
enviadas de forma digital a través de paquetes de datos, en vez de
enviarlas en forma analdgica a través de circuitos de telefonia
convencional como en las redes PSTN (Red Telefénica Publica
Conmutada o Public Switched Telephone Network) (Androulidakis,
Gan, Kuo, Zheng, & Barni, 2016).

La transmision de voz sobre IP en la actualidad permite facilitar
muchos procesos y servicios que anteriormente eran complicados y
muy costosos de implementar usando PSTN. Entre esas ventajas se
tiene:

» Permite transmitir mas de una llamada sobre una misma linea
telefénica, ya que, al transmitir voz sobre IP se pueden facilitar
los procesos de aumento de lineas telefonicas en las empresas
sin necesidad de requerir lineas fisicas adicionales.

» Permite la facil implementacion de funcionalidades como
transferencia de Illamadas, identificacibon de Illamadas o
remarcado automatico, las cuales en las compafiias telefénicas
tenian recargos adicionales en la factura.

= Al hacer uso de tecnologia de voz sobre IP es posible integrar
otros servicios disponibles en redes de internet como video
conferencias, mensajeria instantanea, etc., todo esto dentro de
las bien conocidas Comunicaciones Unificadas (Androulidakis,
Gan, Kuo, Zheng, & Barni, 2016).

= Por otra parte, la mayoria de los proveedores de VolP ofrece
soluciones con arquitecturas de redes cerradas para bases de
usuarios privados, en donde las llamadas gratuitas representan
una de sus principales caracteristicas. Las soluciones de VolP
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permiten una interaccion completamente dinamica entre los
usuarios de forma general, sin importar el dominio de internet al
momento de realizar llamadas. En este sistema solo se requiere
un teléfono IP basado en software o en hardware, ya que, las
llamadas telefénicas pueden ser hechas desde cualquier lugar y
a cualquier persona, sin importar si es a otro teléfono IP o a
teléfonos de tecnologia PSTN (Ahson & Mohammad, 2009).

Softphone Softphone

L |
H : 1
Ga(eway VolP

Teléfono
Internet Router WiFi Switch Analdgico

) T

PBX

Figura 2.2. Esquema basico de un sistema de comunicacién de voz sobre IP.
Fuente: Autor

2.4. Sistemas RolP.

Los sistemas de radio sobre IP representan la integracion de los radios
convencionales con la telefonia IP (Voz sobre IP), telefonia
convencional y telefonia movil. En base a este sistema embebido que
representa RolP, las soluciones enlazan sistemas aislados tales como
radio convencional analégica con lo que es telefonia (Blaschka, 2008).

De forma general, los sistemas RolP estdn compuestos por una
emisora VHF o UHF, un servidor telefonico o central IP y el respectivo
Gateway o adaptador que permita la integracion de ambas partes. Este
tipo de configuracion permite que las radios sean vistas por el servidor
IP como extensiones adicionales dentro del sistema principal, haciendo
posible la comunicaciébn con las otras extensiones telefénicas y

moviles configuradas como extensiones dentro de la red de VolP. Es

16



importante destacar que en RolP se puede integrar conversaciones de
radios a teléfonos de su PBX (Blaschka, 2008).

Teléfono IP
7 SO\ A

LAN/WAN

7
¢
% : Estacién Base s°'ﬁl
Radio
g«

Equipos Terminales

Base

Softphone en moévil

Softphone en PC

Figura 2.3. Esquema basico del sistema RolP.
Fuente: (Blaschka, 2008)

En la Figura 2.3 se muestra el esquema de un sistema RolP en donde
el audio y la respectiva sefializacion de entrada llegan a la unidad
terminal RolP, luego esta informacidn pasa por un conversor
analdgico-digital para ser convertido en paquetes de datos y
asociarsele una direccion IP, la cual permitird identificar al dispositivo
de radio en la red. Posterior a esto, la trama de datos es transmitida a
través de la red de comunicaciéon IP, por ende, dentro de la red es
identificada la IP del destino y es direccionada la trama. En la parte de
la recepcion, los datos llegan a una interfaz RolP donde son
desempaquetados y reconstruidos para formar una sola trama que va
a pasar por un conversor digital-analdgico, ya que la salida del sistema

sera una sefal de audio.

2.4.1. Protocolo H.323

El protocolo H.323 o recomendacién ITU-T H.323, es un conjunto de

reglas que definen la forma de proveer sesiones de comunicacion
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audiovisual sobre paquetes de red o conocido también como sistema
de comunicacion multimedia basados en paquetes. De forma general
describe los componentes, protocolos y procedimientos requeridos
para los servicios de comunicacion multimedia (audio, datos y video)
sobre redes de datos en tiempo real (Stephens & P., 2001).
El protocolo H.323 es aplicable en cualquier red conmutada de
paquetes, exceptuando la capa fisica. Como mecanismo de transporte
se usa el protocolo TCP (Transmission Control Protocol) ya que
permite tener acuses de recibo y retransmision para asegurar la
entrega de los datos trabajados sobre IP. Por otra parte, en funcion de
la forma y método que se desee usar, existe un método que permite
mas velocidad de transmision, pero no garantiza que la informacién
sea entregada, este es el protocolo UDP (User Datagram Protocol).
Una vez definidas las reglas de transmision y el protocolo que usa la
informacion a transmitir, la recomendacion H.323 también requiere de
sefalizacion de llamadas y algoritmos de codificacién. Para esto se
usan los protocolos RTP (Real Time Protocol) y RTCP (Real Time
Control Protocol) y recomendaciones adicionales de la ITU como la
G.711 (Stephens & P., 2001).
Dentro de las caracteristicas mas importantes del protocolo H.323 se
tiene:

* Independencia de la red

* Independencia de la plataforma y de la aplicacion

e Soporta cualquier topologia de red

* Interconexion en redes LAN (Local Area Network) y WAN (Wide

Area Network).
» Gestion de ancho de banda
» Control de los equipos y la comunicacién entre usuarios finales

* Monitorizaciéon de la calidad de servicio
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2.4.2. Protocolo RTP

El protocolo RTP es un protocolo de transporte que permite la
transmision de datos a multiples destinatarios mediante difusion
multiple o multicast. Durante el proceso se generan etiquetas que
permiten entre muchas funciones, conocer el tiempo, numero de
secuencia para la sincronizacion en el transporte de los datos y para el
restablecimiento del streaming en el lado del receptor, adicionalmente
se tienen etiquetas para el tipo de carga y un campo de datos

adicionales el cual no posee TCP (Sanjoy, 2013).

/ CabeceralFfabecera UD%abecera RT% DATOS /

Figura 2.4. Formato de encapsulamiento de un paquete RTP.
Fuente: (Sanjoy, 2013)

En la Figura 2.4 se puede observar como se encapsula un paquete
RTP, el cual, de forma general es el utilizado en la mayoria de las
aplicaciones gque usan este protocolo. Se emplea sobre protocolos de
red como UDP, por lo que se puede deducir que este protocolo no
permite tener métodos de calidad de servicio como garantias de

entrega a tiempo o acuses de recibo.

2.4.3. Protocolo RTCP

El protocolo RTCP o protocolo de control en tiempo real es un conjunto
de reglas para la comunicacion que permite tener informacion de
control asociada a un flujo de datos correspondiente a aplicaciones

multimedia, también conocido como flujo RTP.
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Con este protocolo se tiene control y gestion de las sesiones RTP, ya
que tiene como funcidn principal el envio periédico de paquetes de
control con informacién de la calidad del servicio a todos los miembros
de una sesion RTP (Bhargava, 2000).

El protocolo tiene dos funcionalidades principales, la primera
corresponde a la informacién del desarrollo de una aplicacion y la otra
a la correlacion y sincronizacion de diferentes media-streams de un
emisor. La informacion del desarrollo de una aplicacion es una
funcionalidad muy util ya que permite reducir la congestion del trafico
de datos en base al uso de un esquema de compresion riguroso o0 a su
vez, envia un stream de mucho mayor calidad cuando hay una
congestion ligera, esto directamente orientado a aplicaciones de
velocidad adaptativa.

Por otra parte, la funcionalidad de correlacionar y sincronizar los
media-streams del emisor, ya que en el proceso de encapsulamiento y
empaquetado RTCP se hace uso de un identificador de fuente de
sincronizacion de RTP, el SSRC (Synchronization Source) o fuente de
sincronizacion, el CNAME (Canonical Name) del RTCP o nombre
canbnico que es asignado por el emisor, entonces, una vez
diferenciados estos 3 pardmetros se tiene en el paquete RTCP una
clara distincion de los segmentos a recibir para evitar colisiones de
identificadores SSRC. Es importante destacar que con esto se
garantiza que los streams con diferente SSRC se puedan sincronizar y

ordenar de forma correcta (Bhargava, 2000).

2.4.4. Protocolo SIP

El protocolo SIP o protocolo de inicio de sesion tiene como objetivo ser
el estandar de iniciacion, modificacion y finalizacion de sesiones

interactivas del usuario, en donde se tiene la intervencion de
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elementos como voz, video, mensajeria instantanea, juegos en linea 'y
realidad virtual. Este protocolo es de sefalizacion, puesto que, luego
de establecida la sesién los miembros de la misma intercambian
directamente la informacién que posean por medio de RTP, en otras
palabras, el protocolo SIP no es un protocolo que permite reservar
recursos (protocolo de control de llamadas mas no de control del
medio), por lo que no permitira garantizar la calidad del servicio (Ahson
& llyas, 2008).

Funcionamiento del protocolo SIP
El funcionamiento del protocolo SIP se base en las siguientes

caracteristicas y métodos de sefalizacion:

Agentes de usuario

De forma general los usuarios pueden ser personas o aplicativos de
software, estos son “agentes” que dentro del protocolo son los
llamados a establecer sesiones de comunicacion, es decir, son los
puntos extremos del protocolo, ya que, son los que emiten los
mensajes y consumen dichos mensajes de SIP. Es importante
destacar que dentro del protocolo SIP no se tiene interés por la interfaz
utilizada por los dispositivos de usuario final, sino que se interesa por
los mensajes que estos van a generar y como se van a comportar
estos dispositivos al recibir dichos mensajes.

Los agentes de usuario pueden ser de dos clases, agentes de usuario
clientes (UAC, User Agent Clients) y agentes de usuario servidores
(UAS, User Agent Servers). La diferencia entre ambos es que los UAC
son los que realizan peticiones dentro de una comunicacion y los UAS
son los que reciben dichas peticiones (Camarillo, 2001).

Servidores de registro

Dentro del protocolo SIP se tiene la funcionalidad de registro de

usuarios, ya que se tiene que establecer la ubicacion fisica de un
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determinado usuario, es decir, en que parte de la red se va a conectar.
El mecanismo de registro establece que cada usuario dentro de la red
tiene asociada una direccion logica Unica con respecto a la ubicacion
fisica del mismo, es decir, la direccion légica correspondiente al
dominio del usuario (similar al dominio de correo) o direccion IP, por
ende, cuando un usuario empieza una sesion a través de un
dispositivo terminal, el agente de usuario SIP del dispositivo terminal,
envia una peticion REGISTER al servidor de registro con la direccién
fisica que se va asociar a la direccion logica del usuario. Posterior a
esto, el servidor de registro realiza la asociacion solicitada, lo que en
sefalizacion se tiene como BINDING, la cual tiene un tiempo limite de
duracion y si no es renovada, caduca o en su defecto la sesion es
terminada mediante una peticion de desregistro (Schulzrinne &
Rosenberg, 2001).

mn

REGISTER

T\

401 Unauthorized
REGISTER (+ login)

{(+ login) >

200 OK

User
Agent -

-

= Registrar

Figura 2.5. Esquema de registro de agente de usuario en sesion SIP.
Fuente: (Schulzrinne & Rosenberg, 2001)

En la figura 2.5, se observa el esquema basico del establecimiento de
una sesion de registro de agente de usuario en una comunicacion con
protocolo SIP, en donde se detalla la sefializacion de peticion de
registro REGISTER para asociar las direcciones del agente.

Servidores Proxy y de Redireccion

Dentro de un sistema que hace uso del protocolo SIP, para establecer
una comunicacion se requiere que los mensajes sean enrutados entre
el cliente y el servidor, por lo que se recurren a servidores para realizar

dicho proceso. Estos servidores pueden funcionar de dos maneras,
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como proxy o como redirector. Un servidor como proxy es el que
enruta el mensaje hacia el destino mientras que, un servidor redirector
lo que hace es producir una respuesta al emisor que tiene la direccion
destino o la direccion de otro servidor que permita llegar al destino. Es
importante mencionar que al hacer uso de un servidor proxy queda
establecido como parte de la ruta entre el UAC y el o los UAS,
mientras que, al utilizar un servidor redirector, una vez utilizada la ruta
para el mensaje, esta no es utilizada en otra ocasion. El mismo
servidor puede actuar tanto como proxy o redirector segun lo requiera
la comunicacion a establecer (Diaz Galache, 2013).

En la figura 2.6 se muestra un ejemplo de establecimiento de sesion
de comunicacion SIP en donde se tiene la sefalizacidbn para un
servidor Proxy y para un servidor Redirector. Se debe resaltar el hecho
que al inicio siempre se estable el registro mediante un INVITE y un

ACK que responde el servidor indicando que acepta la peticion.

Alice Redirect Server ~ Proxy Boris
S INVITE 3
\ ¢ 302 Moved Temporarily \” ?‘, \}
F3 ACK - S
Fd INVITE -
[ INVITE >
- __ __ 100Trying _  _  __ !
o o)l 180 Ringing o
180 Ringing &)
¢ 200 OK F
<« — — 200K Oe— —— e —
cn ACK .
- | ACK -
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Media (RTP)
[ }
~ BYE
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_——— = — — — 200 OK >l

Figura 2.6. Esquema de sefializacién de comunicacion SIP con Proxy y servidor de
re direccionamiento.
Fuente: (Diaz Galache, 2013)
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2.4.5. Beneficios de RolP

Los sistemas RolP son mucho mas dutiles que sistemas de
comunicacién convencional, como llamadas telefénicas o enlaces de
RF. A continuacion, se detallardn las caracteristicas mas
representativas de RolP y porque es considerado por varios
estandares internaciones como un sistema fiable en comunicaciones

en situaciones de riesgo.

Costos

Los sistemas de radio sobre IP permiten tener costos mucho mas
bajos con respecto a implementaciones en otro tipo de tecnologias o
sistemas de comunicacion, ya que al trabajar en base a una
infraestructura IP ya constituida (internet), la mayoria de las empresas
u organizaciones de seguridad publica no tienen que construir o
contratar un medio adicional, porque internamente ya tienen su propia
IP, ya sea LAN o WAN. Es importante destacar el hecho que RolP
permite a sus usuarios prescindir de contratar costosas lineas
arrendadas y enlaces microondas, lo que abarata los costos de

implementacion considerablemente (ICOM, 2002).

Fiabilidad

Los sistemas RolP ofrecen mayor fiabilidad frente a otros sistemas, ya
que al hacer uso de una red IP, la infraestructura sera
considerablemente mas resistente a fallas, ya que las interconexiones
entre las radios y las consolas no estaran sujetos a un unico posible
punto de falla o error (ICOM, 2002).
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Figura 2.7. Esquema de conectividad en sistemas RolP.
Fuente: (ICOM, 2002)

En la figura 2.7 Se muestra el esquema del funcionamiento de un
sistema ROIP. Se tiene la central de radio, en donde a través de una
red LAN se intercomunican diferentes usuarios y estos a su vez
pueden conectarse con otro usuario de otra LAN, saliendo a través de

la WAN a la que pertenecen.

Interoperabilidad

Una vez que el sistema RolP esta constituido dentro de un dominio IP,
la informacién que se trabaja a través de sefales de radio puede
dirigirse a cualquier otro sistema de radio en general, ya sea HF, UHF
o VHF, podran ser facilmente conectados. Junto con esto se tiene
mayor interoperabilidad ya que con RolP no solo se tiene conexiones a
otros sistemas de radio, sino que también permite conectividad con

teléfonos, computadores, teléfonos méviles y PBX (Riofrio, 2015).
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Figura 2.8. Ejemplo de interoperabilidad en sistemas RolP.
Fuente: (Riofrio, 2015)

En la Figura 2.8 se muestra claramente la interconexion de sistemas
de radio sobre IP con otros sistemas de comunicacion sobre IP como
teléfonos, computadoras y PBX.
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CAPITULO 3: METODOLOGIA Y GENERALIDADES DEL SISTEMA
ROIP

En este capitulo se detallara la metodologia empleada para poder
disefiar el sistema RolIP, asi como también, se describiran las
generalidades del sistema empleado, es decir, la plataforma y los
pardmetros técnicos requeridos para que la red RolP funcione de
acuerdo con lo que se establece para el cuerpo de bomberos de la

provincia de Manabi.

Lo primero que se realizara es disefiar el sistema RolP lo que
consistira basicamente en describir la topologia de la red y los
componentes para poder esclarecer el funcionamiento del sistema.
Posterior a esto se detallaran los requerimientos de hardware y
software para el disefio a realizar con lo que finalmente se tendra el
esquema general del sistema RolP a implementar para el benemérito

cuerpo de bomberos de la provincia de Manabi.

3.1. Topologia del sistema RolP.

El sistema RolP tendra un rango de frecuencias de 144 a 148 MHz
aproximadamente segun lo demande la comunicacion VHF o UHF con
una frecuencia de repetidora de 147.03 [MHz]+600 [KHZz].

Dentro de la red troncalizada la comunicacion sera hacia los puntos
terminales de radio o alguna estacion de radio de los vehiculos de la
entidad bomberil.
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Figura 3.1. Esquema del sistema RolP a disefiar.
Fuente: Autor

En la Figura 3.1 se detalla el esquema general del sistema RolP que
se disefiara, en este se tienen 3 segmentos claramente identificados.
El primero es el sistema del ECU911 en donde se tiene el RolP-102
los dispositivos terminales de radio y el servidor de la conexion IP
(basado en Asterisk), este se conectara a internet para poder llegar a
los diferentes destacamentos o estaciones de bomberos en la
provincia y estos a través de modulaciones VHF o UHF se
comunicaran a la radio base que finalmente tendra conectividad radio

con las diferentes unidades que estén moviéndose por la provincia.

3.2. Componentes del sistema RolP.
Dentro de los componentes del sistema a disefiar se destacan los

siguientes:

3.2.1. RolP-102

El RolP 102 consta de 4 puertos, de estos 2 son de red (conectores
RJ45) y dos son RJ11 donde uno esta destinado especificamente para

la conexion al conversor RolP a la radio de base.
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CHANNEL SWITCH WkN LAN Dviav

Figura 3.2. Diagrama del panel frontal del ROIP-102.
Fuente: (Chinaskyline, 2011)

En la figura 3.2 se detalla la disposicion de los puertos mencionados
en el parrafo anterior. El puerto CHANNEL (RJ11) esta destinado para
la conexion del adaptador del cable PTT (Push To Talk). El puerto
SWITCH (RJ11) destinado para un relé con switch de 220 VAC de
entrada y una corriente de carga de 500 mA. Por otra parte, el puerto
WAN es la conexidén hacia internet via ethernet de 10/100Base-T. El
puerto LAN de igual forma es 10/100 Base-T destinado para la
conexion interna dentro del sistema y el puerto DV12V para la
alimentacion DC de 12V a 1A.

3.2.2. Antena Hustler G7-150.

De acuerdo con lo descrito al inicio de este capitulo se contara con un
ancho de banda de 148 a 154 MHz por lo cual se requiere de una
antena que permita trabajar en esta frecuencia. La antena base VHF
omnidireccional Hustler permite trabajar en esta frecuencia con 7dB de

ganancia.
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Antena Omnidireccional Hustier G7-150

Figura 3.3. Antena base VHF Hustler G7-150.
Fuente: (Syscom, 2011)

En la Figura 3.3 se muestra la forma de la antena a utilizar en el disefio
del sistema RolP, donde se utilizar4 una antena omnidireccional para
la comunicacion VHF entre las estaciones de bomberos en la provincia

de Manabi.
Caracteristicas generales

= Rango de frecuencia: 148 [MHz] — 154 [MHZz]
= Ganancia: 7 [dB]
= Ancho de banda: 4 [MHz]
= Potencia: 1 [KW]
= Conector: N-hembra
» Longitud méxima: 4.7 [m]
» Resistencia al viento: 161 [Km/h]
» VSWR: 6 [MHZz]
» Impedancia: 3[MHz] arriba de 1.5:1
= Peso: 5 [Kg]
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3.2.3. Radio Yaesu FTM 3200DR.

La estacion de radio Yaesu 3200DR permite trabajar en las
frecuencias de 144 [MHz] a 148 [MHz] en transmision y de 136 [MHz] a
174 [MHz] en la recepcion, lo que se ajusta perfectamente a la
frecuencia de repetidora selecciona que es 147.03 [MHz]+600 [KHz].
Dentro de las principales caracteristicas de esta estacion de radio se
tiene la disponibilidad de poder trabajar en estaciones fijas y
estaciones moviles de acuerdo con lo que requiera el cuerpo de

bomberos.

L R W e e

Figura 3.4. Transceiver Yaesu FTM-3200DR.
Fuente: (YAESU, 2011)

En la Figura 3.4 se muestra el modelo de estacion de radio a utilizar
para el disefio del sistema RolP, tanto para estaciones fijas como

moviles del cuerpo de bomberos de la provincia de Manabi.
Caracteristicas

= Potencia de 65 [W] de salida RF (2m) que permite tener una
muy buena comunicacion a largar distancia incluso en
condiciones no favorables.

» Modulacién de reactancia variable: 4FSK (Frequency Shift-
Keying) — C4FM (Continuous 4 level FM).

» Peso: 1.3 [K(]

= Cuenta con 220 canales de memoria alfanuméricos.
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» Caodificacion y decodificacion CTCSS (Continuous Tone-Coded
Squelch System) y DCS (Digital-Coded Squelch).
= Alerta de clima severo.

3.2.4. Software Asterisk.

La plataforma Asterisk es un programa de software libre con licencia
GPL (General Public License) que tiene como principal aditamento el
proveer funcionalidades de central telefénica PBX (Central Privada
Automatica). La plataforma Asterisk como cualquier PBX permite la
comunicacion de una cantidad determinada de teléfonos dentro de una
organizacion o también conectarse a la red publica PSTN (Public
Switched Telephone Network). Esta plataforma cuenta con los

siguientes moédulos (Digium, 2007).

= Asterisk: Ficheros base del proyecto

= DAHDI: Comprenden los drivers de tarjetas y el soporte para el
software.

= Addons: Comprenden los complementos y paquetes adicionales
de Asterisk (son opcionales).

= Libpri: Complemento adicional que comprende el soporte para
realizar conexiones digitales.

= Sounds: Comprenden todos los sonidos y frases en varios

idiomas, los cuales ya vienen incluidos en el paquete Asterisk).

Por otra parte, es importante destacar el hecho de que Asterisk es el
sistema de centralita IP de coédigo abierto mas utilizado a nivel
mundial, ya sea por medianas o0 grandes empresas que requieren
convertir un computador de uso general en un sofisticado servidor de

comunicaciones de voz sobre IP.

Dentro de las principales ventajas se tiene la funcionalidad de Asterisk
ya que comprende todas las caracteristicas de las grandes centralitas
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como lo son Cisco, Avaya, Alcatel, etc., incluyendo desvio de llamadas
y transferencias hasta buzones de voz, IVRs (Respuesta de Voz

Interactiva), CTls (Computer Telephony Integration), entre otros.

La escalabilidad de Asterisk es una de las caracteristicas por la que ha
destacado en 10 afios de creacion, ya que, permite dar servicio desde
10 usuarios en una pequefia empresa hasta 10000 usuarios en una
empresa grande como una multinacional que tiene sedes en diferentes

paises.

Otra de las principales ventajas de Asterisk es la competitividad en
coste ya que al ser un sistema de cédigo abierto (Open Source),
permite tener una arquitectura de hardware, su servidor de propésito
no especifico y tarjetas PCI (Interconexion de Componentes
Periféricos) los cuales en conjunto permiten tener interfaces de
telefonia, haciendo que exista competencia y por ende ser abaraten

los costos constantemente.

3.2.5. Software Elastix

La plataforma Elastix es un software de servidor de comunicaciones
unificadas, ya que, une al PBX IP, el correo electronico, mensajeria
instantanea, fax y las funciones de colaboracién, todo esto mediante
una interfaz web que incluye un software de central telefonica con
marcacion predictiva. Este software libre se basa en otros proyectos
Open Source como Asteris, HylaFAX, Openfire, Postfix y FreePBX. Es
importante destacar que Elastix corre sobre CentOS como sistema
operativo y en base a esta distribucion de Linux permite incorporar e

interrelacionar las caracteristicas antes mencionadas (Elastix, 2006).
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Figura 3.5. Esquema de la estructura de Elastix.
Fuente: (Elastix, 2006)

En la Figura 3.5 se detalla en funcionamiento de Elastix como
distribucion de servidor de comunicaciones unificadas, tomando como

nucleo a Asterisk y agregandole las funcionalidades descritas.

Es entonces que Elastix se convierte en una fuerte herramienta de
integracion de soluciones colaborativas para pequefias y grandes

empresas, destacando las siguientes caracteristicas:

= Correo de voz

» FAX aemall

= Soporte para Softphones

= Cuenta con una interfaz de configuracion WEB

= Cuenta con salas de conferencias virtuales

» Permite la grabacion de llamadas

= Cuenta con enrutamiento de bajo costo o Least-cost Routing
(LCR).

= Cuenta con roaming para las extensiones de la central.

» Permite la interconexién entre PBXs

= Cuenta con identificacion de llamadas
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* CRM (Customer Relationship Managment) o Sistema de gestion
de clientes.

= Sistema de reportes avanzado.

3.3. Descripcion del funcionamiento del sistema Rol P.

En este apartado se realizara una descripcion mas detallada del
funcionamiento del sistema a disefar, teniendo como base el esquema

de la Figura 3.1.

La estacion de radio Yaesu 3200DR sintonizara la frecuencia de
147.03 [MHz]+600 [KHz] en VHF (banda de 2 m), por lo que cualquier
radio mévil o estacidon radio movil que se encuentre en esta frecuencia
y en la cobertura del repetidor, lo activara. El sistema trabajara en
modo duplex, es decir tendra dos canales, uno para la transmision y
otro para la recepcion, es decir, las frecuencias 147.03 [MHz] y 147.63

[MHZz] para transmision y recepcion respectivamente.

Una vez definida la comunicacion de la estaciéon de radio, se debe
detallar el funcionamiento del sistema RolP-102 en el cual, la sefal
PTT sera enviada por la radio para ajustar el transceiver en modo de

transmision.

Continuando con el proceso la sefial COR (Clase de Restricciones)
permitira conocer a los dispositivos de radio del sistema, que sefales
de audio dependen o provienen de la radio, por ende, en ausencia de
esta sefial (la mayoria de las radios no posee esta sefial) se utilizara la
seflal VOX (Interruptor operado por voz) para permitirA detectar

seflales de voz entrantes en niveles, haciendo uso de retardos.
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Figura 3.6. Sefalizacion de comunicacion del sistema RolP.
Fuente: Autor

En la Figura 3.6 se muestra el detalle de las sefales utilizadas durante
la comunicacién via RolP en donde se empieza con la sefial de audio
de la estacion de radio y esta a su vez es trabajada para identificar la
frecuencia de repetidora, para luego en base a el COR y la sefial PTT

permitir la comunicacién a doble via entre dos puntos.
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CAPITULO 4: ANALISIS DE RESULTADOS

En este capitulo se analizaran las especificaciones técnicas de
hardware y software en base a las cuales se realizara el disefio del
sistema de radio sobre IP, en donde, adicionalmente se detallaran las
configuraciones y los requerimientos minimos para que el sistema

pueda tener un desempefio 6ptimo.

4.1. Configuracion de radio bases.

Como primera fase se tiene como mision instalar y configurar un
equipo radio base que sea capaz de integrarse al sistema alternativo
de comunicaciones RoIP. Las radio-bases se ubicaran en las
estaciones vinculadas al sistema de emergencia ECU911 en la
provincia de Manabi para el cuerpo de bomberos. Se utilizara el

siguiente diagrama de flujo:
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Figura 4.1. Diagrama del flujo de tareas para la configuracién de la radio base.
Fuente: Autor

En la Figura 4.1 se detalla el proceso a seguir en donde si se valida la
radio base configurada, se establece la comunicacion directamente,
mientras que si no esta configurada se lo hace y se valida la frecuencia
de trabajo de la radio para luego volver a validar que si este

configurada y establecer la comunicacion.

Posterior a esto se debe comprobar que la radio tenga ciertos
pardmetros de configuracion de accesorio de pins, tal como se

muestra a continuacion:
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Figura 4. 2. Parametros de configuracién de accesorio y pins en radio base.
Fuente: Autor

En la Figura 4.2 se detalla en el lado izquierdo la configuracién de
PINS en la radio base, es decir, paquetes de elementos o periféricos
de la radio como microfonos, auriculares y demas. Por otra parte, en el
lado derecho se configuran los accesorios en la comunicacion, es
decir, parametros de la transmision de audio, como el tipo de
transmision, fuentes de datos de PTT, tiempos de alarmas, duracion
de rebotes, entre otros.

Posterior a esto se deben configurar las frecuencias de trabajo de la
repetidora en donde la radio YAESU trabajara, es decir, se debe
colocar la frecuencia de transmision y recepcion para que en funcién
del doble canal (duplex) se permita la interconexion de las diferentes
estaciones base y dispositivos terminales de radio para el sistema
integrado de RolP del cuerpo de bomberos de la provincia de Manabi.
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4.2. Configuracion del sistema RolP-102.

En esta fase del proceso se tiene como objetivo configurar el sistema
RolIP para que permita fortalecer el despacho de recurso de primera
respuesta de manera coordinada entre los diferentes destacamentos

del cuerpo de bomberos y el ECOU11.

Como primer paso para la configuracion del RolP-102 se debe colocar
de forma dindmica (DHCP — Dynanic Host Configuration Protocol) el
adaptador IPv4, para luego en un navegador acceder a la IP
192.168.8.1 (considerando configuracion de fabrica) con la palabra

admin de usuario y contrasefa.

P

Alatn Phone Information Network Information
Conﬂgurations Serial Number ROIP102T13041190 Lan Port 10.160.254.132
Firmware Version  ROIPT-1.01-8 Lan MAC 38:3F10.00:E9.52
Tools Hardware Version  RolP-1 PC Port 192 168 8.1
Group 1 Status LOGIN PPPoE Disabled
Default Route 10.160.254.253
DNS Server 10.160.254.253

Figura 4.3. Ejemplo de vista previa del estado del RolP-102.
Fuente: Autor

En la Figura 4.3 se puede observar el menu de configuraciones del
RolP, en donde el ‘Status’ indica ‘login’ ya que la conexion esta
establecida (puede estar en ‘logout’ si no existe conexion al sistema),
el LANPort indica la IP asignada al dispositivo y caracteristicas

generales como firmware, MAC, numero de serie y servidores DNS.
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Figura 4.4. Ejemplo de configuracion de red en el RolP-102.
Fuente: Autor

En la Figura 4.4 se detalla la ventana de configuraciones de red del
RolP, pudiendo establecer preferencias de lenguaje, huso horario,
hora de reinicio y modo de registro RolP. Por otra parte, se detalla la
forma de asignacion de la direccion IP en el puerto WAN y como se
asigna al ordenador de control. Finalmente se detallan las
configuraciones de llamada, como el niumero de grupo SIP (valor que
idéntica cada RolP, se recomienda usar el mismo valor de la extensién
asignada al equipo), el proxy, el registro de vencimiento (por defecto
300), nuamero de identificacion (extension creada en Elastix),
contrasefia, Hot Line que permite bésicamente direccionar las
comunicaciones hacia un teléfono IP en algin despacho (namero al
cual el RolP realiza la llamada, en este caso numero para

comunicacion con el ECU911 remotamente).

Luego de la configuracién légica del RolP se debe configurar de forma

fisica, es decir, se deben establecer las conexiones entre los
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elementos del sistema RolP para que permitan engancharse a las
otras estaciones y permitir conexion directa hacia el sistema de
seguridad ECU911.

Figura 4.5. RolP-102 real sin conexiones.
Fuente: (DAVANTEL, 2018)

En la Figura 4.5 se confirman los puertos que tiene el RolP-102. Como
ya se menciono el puerto WAN lleva la conexion hacia internet, el
puerto CHANNEL es dedicado para el conversor de RolP (RJ11) y los
puertos SWTICH y LAN libres. Es importante resaltar que cuando el
LED de PTT al estar en rojo con parpadeo rapido, el sistema no tiene
conexion alguna, por otra parte, si parpadea pausado, se tiene
autenticacion al sistema VoIP Elastix y cuando ya se encuentre en
color verde indica que ya se encuentra establecida la conexién entre la

radio base y el RolP.

4.3. Cableado para conexién RolP.

Como siguiente paso se tiene que realizar el cableado del sistema

RolP, es decir, se tiene como objetivo cablear la conexion del RolP

42



hacia la radio base, la cual permitird a su vez la comunicacion entre los
otros dispositivos del sistema.

El primer aditamento que se requiere dentro de los componentes para
el cableado de RolP es el balanceador de ganancia el cual viene
incluido dentro del paquete de RolP-102 junto con 50 cm de cable UTP

categoria 5e.

ADJOUT
Output Gain

3

Figura 4.6. Balanceador de ganancia del RolP-102.
Fuente: (DAVANTEL, 2018)

En la Figura 4.6 se adjunta el balanceador de ganancia con el que se
trabajara en el sistema RolP, el cual tiene como funcién primordial
redirigir el trafico de tal forma que el camino duplex no se sature y
siempre mantenga una conexion estable para la trasmision y recepcion
de comunicaciones de radio. Por otra parte, del balanceador de
ganancia se tendra una conexion hacia la salida de la radio base con
un conector de 16 o 26 pines (de acuerdo con la salida de la radio
base), estos se interconectaran como se describe en la figura a

continuacion:
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Figura 4.7. Configuracion de pines de salida entre el conversor RolP a la radio base.
Fuente: Autor

En la Figura 4.7 se detalla la conexion entre el balanceador de carga
hacia el conector de la radio base, en donde los pines de ADJUST,
PTT IN y PTT OUT son los que controlaran la sensibilidad, sefial para
conversion de la radio a modo de trasmisién tanto para la entrada

como la salida respectivamente.

4.4. Configuracion de ASTERISKNOW en el sistema Rol  P.

La plataforma ASTERISKNOW es un paquete de ASTERISK para la
creacion de una central telefénica PBX en un computador, la cual,
entre otras cosas, cuenta con su propia interfaz de usuario,
componentes de depuracion y paquetes de creacién de centrales

telefonicas, todo basado en Linux. En el computador donde se
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establecera la central, se debe subir el ISO de ASTERISKNOW al

servidor, una vez realizado esto se tendran las siguientes opciones:

FreePBx 6.12.65 with Asterisk 13
Full Install

FreePBX 6.12.65 with Asterisk 11

Figura 4.8. Ventana de inicio para instalacion de ASTERISKNOW.
Fuente: Autor

En la Figura 4.8 se muestra la ventana principal de instalacion del
paquete de PBX de Asterisk. Se debe escoger la opcion de FULL

INSTALL para que se instalen todos los paquetes y complementos de
ASTERISKNOW.
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Conf igure TCP-/IP

[#] Enable IPv4 support
( ) Dynamic IP configuration (DHCF)
() Manual conf iguration

[#] Enable IFv6 support
(+) Automatic
Automatic, DHCPF only
Manual conf iguration

{ Hanual TCPEAIP Configuration |

Enter the [Fud andsor the (Puvh address and pref ix (address s
prefix). For IPvi, the dotied-guad netmask or the CIDE-siuyle
Erel‘ ix arc acccptable. The gatcway and name scrver liclds must
e valid IPud or IFub addresses.

Ifed address: JLN 121.x. %

Figura 4.9. Ventana de configuracién del protocolo TCP/IP v4.
Fuente: Autor

En la Figura 4.9 se muestra que la configuracion de IPv4 debe estar
seleccionada como manual y posterior a esto, se debe ingresar la IP
del servidor, junto con la méascara de subred y la puerta de enlace

predeterminada (Gateway).
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Time Zone Selection

In which time zone are you located?

[ 1 Sustem clock uses UTC

Amer ica-sGrenada
Amer icasGuadeloupe
Amer icasGuatemala
mericasGuayaguil
fimer ica-Guyana

Figura 4.10. Ventana de configuracién del huso horario.
Fuente: Autor

En la Figura 4.10 se observa la ventana de configuracion para la zona
o huso horario, en la cual se escogera (de acuerdo con el modelo de

RolP) la opcion de América/Guayaquil.

Con esto solo se debera configurar una contrasefia raiz o root
password para poder acceder al servidor. Luego se terminara de
instalar y el equipo se reiniciara solo. Seguido se debera configurar el
administrador PBX, el cual se lo realizara en la opcion FreePBX

Administration, tal como se muestra en la Figura 4.11.

00
y

FreePBX Administration User Conirol Panel Operator Panel Get Support

Figura 4.11.Ventana de seleccién de configuraciones luego de instalacion.
Fuente: Autor
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}"'_:_:l":e Admin = Applications - Conncctivity = Raporis = Lottings - uce
Announcements — sustem Overview e
Bulk DHD3
Bulk Ecernsions  Jcome to FreePBX
Call Flow Ct .
_ e FreePEX 12.0.2
Call Recording
Callbaik Sysinio updated 0 seconds ago
Aslerisk | v
MySaL et i System Alerts
Web Semnv Di54 o Mo cntical ssues found
L'll"rl.fb',
Extensions
Defaull A eollow e wsword Used =]
Cotlectin '™ er Stats o0
Languiagas
Mo email mise appicanans pdate checks f=
Misc Destinations Show New
Faging And Intercom
- Device
Device Generic PJSIP Device |+
Generic PISIP Device
: Generic CHAN SIP Device
submit : :
Generic |AX2 Device
Generic DAHDI Device
COther (Custom) Device
Mone (virtual exten)

Figura 4.12. Ventana de configuracion de la central telefonica en ASTERISKNOW.
Fuente: Autor

En la Figura 4.12 se muestra la ventana de configuracién del PBX, en
donde, como primera parte en la pestafia de aplicaciones de configura
en la opcion de EXTENSIONS, todas las extensiones a utilizar en la
central. Por otra parte, se debe seleccionar el dispositivo genérico
PJSIP (PJSIP es un archivo de texto compuesto de la mayoria de los
archivos de configuracién de Asterisk).
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[root@localhost ~]# cd fetc/asterisk/
[root@localhost asterisk]# nano sip_nat.conf

at=yes

xternhost=198.x.x.x
localnet=16_.121_6.0_./255.2
qualify-yes

xternreftresh=120

Figura 4.13. Configuracion del servidor via SSH.
Fuente: Autor

En la Figura 4.13 se muestran los comandos de configuracion via SSH
en el servidor. Se debe ingresar al directorio de configuracion de
servicios de Asterisk (usando cd/etc/Asterisk/) para luego usar el
comando nano sip_nat.conf con el cual se configurara la NAT y se
conectara a la central telefénica. Luego, se debe configurar la IP
publica en externhost, y la IP de red donde se encuentra el servidor

en localnet.

Finalmente se debera configurar lo mismo en ASTERISK SIP
CONFIGURATION, en la ventana del navegador tal como se muestra
en la Figura 4.14 y luego se usara el comando reboot en el terminal
SSH para que se apliguen las configuraciones realizadas.

These settings apply to both chan_sip and chan_pjsip.

External Address 2] 190 ¥.x ¥ Detect External IP

Add Local Network Field

Figura 4.14. Ventana de configuracion de NAT en ASTERISKNOW.
Fuente: Autor
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4.5. Configuracion del servidor VolP ELASTIX.

En esta parte del disefio del sistema se tiene como objetivo describir
los lineamientos y procesos tecnoldgicos a seguir dentro del plan para
la implementacion de una soluciébn VolP a través del servidor
ELASTIX.

Como primer paso se debe descargar la distribucion de ELASTIX,
posterior a esto al ser basado en Linux se puede optar por instalarlo de
modo grafico o modo texto (mismos pasos). Se debe particionar el
disco, ya que, al ser una instalacion desde cero se debe escoger la
opcion que elimine todos los datos previos tal como se muestra en la
Figura 4.15.

velastix [Running] - Oracle VM VirtualBox

ENldo a8 Elastl

| Instalaciom del paguctc |

Nomhre jli‘ﬁc—u_ﬁl—z.ﬁ—ll?—mﬁ_ﬁi
Tamafio - 65174k
Sumario: Common bimarics amd locale data for glibc

e |
Totat: R 5
Complctado; 18 ™
Restante: 458 :

oo lecoionar

2o P u=

= 2] Right Ctrl

Figura 4.15. Ventana de instalacion para el particionamiento del disco.
Fuente: Autor
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M @ @ velastix [Running] - Oracle VM VirtualBox

Bienvenido a Elastix

Conf iguracion IPv4 para eth8

Intel Corporation B82Z54BEM Gigabit Ethernet Controller
BB:88:27:1D:AC:2A

(#) Configuracién de IP dinamica (DHCP)
( ) Configuracion manual TCP/IP

Direccitn IP Prefijo (Mascara de red)
/

lﬂﬂ!ﬂ!ﬂi‘ |Iiiiiiiii|||

{Tab>/<Alt-Tab> entre elementos | <Espacio> seleccionar | <F12> siguiente
@6y am@d (@] right Ctrl
Figura 4.16. Ventana de configuracién de la tarjeta de red.
Fuente: Autor

En la Figura 4.16 se muestra la ventana de configuracion de la tarjeta
de red del servidor, en donde se debe activar y configurar IPv4 de
acuerdo con los parametros que indigue el administrador de red. Se
debe establecer la direccién IP, mascara de subred, puerta de enlace,

servidor DNS y el dominio a utilizar que en este caso es Elastix.com.

Luego de esto se realizan configuraciones basicas como la zona
horaria, contrasefia raiz, etc., finalmente se debera espera que finalice

el proceso de instalacion para poder reiniciar ELASTIX PBX.

@ ® @ velastix [Running] - Oracle VM VirtualBox

entDS release 5.9 (Final)
[Kernel 2.6.18-348.1.1.el5 on an xB6_64

epbx login: root
[Password :

elcome to Elastix

[Elastix is a product meant to be configured through a web browser.
fing changes made from within the command line may corrupt the system

onf iguration and produce unexpected behavior: in addition, changes
ade to system files through here may be lost when doing an update.

0 access your Elastix System, using a separate workstation (PC/MAC-Linux)
Open the Internet Browser using the following URL:
jhttp: ~»192.168.1.184

[rootBvepbx ~1# _

BOgPEm@ & [ rightctrl
Figura 4.17. Ventana de acceso a root ELASTIX.
Fuente: Autor
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En la Figura 4.17 se muestra la ventana de acceso al root de ELASTIX
en donde se debe habilitar la cuenta ROOT de MySQL e ingresar con
la contrasefia de raiz previamente configurada durante la instalacion.
Una vez que se ingrese al root, el sistema mostrara la direccién IPv4

con la cual se accedera a la interfaz web de ELASTIX.

Figura 4.18. Ventana de acceso a interfaz web de ELASTIX.
Fuente: Autor

En la Figura 4.18 se observa la ventana de acceso a la interfaz web de
configuracion de ELASTIX con la direccion IP provista mediante el

acceso root del paso anterior.

En la interfaz web se realiza la configuracion completa de la central IP
que permite crear ELASTIX, ofreciendo varios servicios segun los
requerimientos del sistema que se esté disefiando o en su defecto
implementando. De forma particular para el caso de estudio, proveer
de un sistema de comunicacion a las diferentes estaciones de
bomberos en la provincia de Manabi y que estas no solo se
interconecten entre si, sino que también permitan tener comunicacion
directa con el ECU911 como organismo de auxilio inmediato tanto de

alerta como de gestion de la situacion de riesgo que se presente.
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User Extiensann
[eenby Name PRUEBA

(10 Num Allas

SIP Alas
i

Dutbound CIC

q

JLt Ring Time .
Cal Waing Demdbly -
Lag !_'.l'_"r'_':"_lrf:] SaLed ®
Pinbess Ceading Jezhie =
Emergency CID

Figura 4.19. Ventana de configuracion de extensiones para la central.
Fuente: Autor

En la Figura 4.19 se detalla la ventana de ELASTIX para la
configuracion de las extensiones que tendra la central telefonica. En la
opcion PBX del menu principal se escoge la sub-opcion Ad dan

extension y se deja por defecto la opcién Device: Generic SIP Device.

Luego de configurar todas las extensiones se debe dar clic en el boton
Submit para guardar y crear las extensiones. Lo siguiente es colocar
los valores propios de cada extension como user Extension (numero
de extension del usuario), Display Name (nombre de la extension),
Secret (contrasefia asignada para la extension la cual debe coincidir
con el teléfono IP, RolP, softphone, etc.) y por ultimo en la opcién de

DTMF (Dual-Tone Multi-Frequency) o marcacion por tonos en donde
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por defecto se ubicara RFC2833 (Request for Comments de las
caracteristicas y funcionamiento de DTMF) y en caso de los equipos

RolP se colocara info, tal como se muestra en la Figura 4.20.

DID Description
Add Inbound DID

Add Inbound CID

Callback
G This device uses sp fec hnology
embedded freePB ecre Pa—

dtmfmode fc2833 Se puede usar: info o ric2833
canreinvie no
context from-internal
host dynamic
type fnend
nat o
yort 506
qualify ye
aIgroup

pickupgroup

Figura 4. 20. Ventana de configuracion de los parametros de las extensiones de la
central en ELASTIX.
Fuente: Autor
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CONCLUSIONES

Luego de realizada la descripcion, disefio y explicacion de la

configuracion de los elementos del sistema RolP se pudo concluir que:

Solucionar problematicas basicas como la comunicacion en una
sociedad implica en la actualidad el uso de la tecnologia, es asi como
se pudo integrar tecnologias de radio y de voz sobre internet para
consensuar en un sistema autonomo y eficiente para la oportuna
comunicaciéon entre los diferentes puntos donde se lo pueda

implementar.

Utilizar frecuencias en las bandas de VHF y UHF permite tener un
mayor indice de comunicacion entre los puntos del sistema debido a la
distancia con la que se puede trabajar en base a la longitud de onda
de dichas frecuencias, permitiendo asi un correcto enlace entre las
radio-bases y los dispositivos terminales de radio y de voz en la
provincia de Manabi.

Se pudo comprobar que haciendo uso de herramientas de software
libre se pueden obtener sistemas de alta gama con un bajo costo y
manteniendo la calidad y la robustez de los sistemas de comunicacion
de VolIP y de RolP, sin importar la cantidad de nodos que se tenga en

el sistema disefiado.

Es importante tomar en cuenta que el sistema RolP para el cuerpo de
bomberos de la provincia de Manabi, puede ser integrado sin mayores
esfuerzos hacia cualquier sistema de respuesta inmediata a desastres
naturales como lo son el ECU911, quien a nivel nacional permite
monitorear las actividades de emergencia que se susciten a nivel
nacional, siendo de manera particular en la ciudad de Manabi una gran
herramienta para la deteccion y solucidon oportuna de las situaciones

que se presenten.
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RECOMENDACIONES

En base a lo ya descrito en el desarrollo del proyecto y lo concluido en

la seccion anterior, se plantean las siguientes recomendaciones:

Para el correcto uso de los elementos de hardware y software se
recomienda revisar adecuadamente los manuales y guias explicativas,
tanto de instalacibn como de uso para mejorar la experiencia de

manejo durante la implementacién del sistema RolP.

Tener conocimiento de las bandas de frecuencias disponibles para una
correcta apreciacion y uso del espectro en las zonas en donde se

desarrollaria el proyecto descrito.

Como recomendaciéon primordial, se debe conocer profundamente el
sistema de monitoreo del ECU911 para que el sistema RolP que se
desea implementar pueda acoplarse de forma adecuada a lo que ya se
tiene actualmente como sistema integrado de vigilancia y monitoreo,
no solo de situaciones de desastre, si no también, de la seguridad

ciudadana.

A medida que se vaya implementando el sistema RolP se recomienda
ir realizando la migracién de tecnologia, en lo que respecta a las radio
bases en la provincia de Manabi, para de esta forma, a medida que se

utilizan nuevas tecnologias, se pueda ir disminuyendo la brecha digital.
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