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RESUMEN

Las Tecnologias de Informacién (TI), se han convertido en un elemento
importante para las universidades en sus procesos fundamentales de
Docencia, Vinculacion e Investigacion, no solo proporciona soporte a los
principales servicios universitarios, sino que, estan siendo protagonistas de
los objetivos institucionales para alcanzar su desarrollo. El presente trabajo
de titulacion se orienta al disefio de una guia de implementacién, basada
en COBIT 5 e ITIL, para la formacion de las estructuras de un gobierno de
Tecnologias de Informacién y la aplicacidon de mejores préacticas para la
gestion de TIC en la Universidad Técnica de Manabi. Esta investigacion ha
sido elaborada bajo dos enfoques, uno desde el punto de vista de la alta
direccion de la universidad y el otro desde la gestion de tecnologias de
informacion y comunicacion, ambos basados en dos de los mejores
estandares internacionales altamente aceptados, como es COBIT 5y las
librerias ITIL. Adicionalmente, se tiene la utilizacion de un modelo GTIU4
como referencia, para medir el nivel de madurez inicial de Gobierno de TI
basado en la norma ISO/IEC 38500. El desarrollo de esta investigacion
permitié el uso de COBIT 5 para alinear los objetivos Tl al plan de desarrollo
institucional y, junto con esto, el uso de las librerias basadas en ITIL. Lo ya
indicado, permiti6 mejorar los procesos Yy servicios de la direccion de TICs
y, sobre todo, permitié concluir en un disefio de un conjunto de pasos
fundamentales, como guia para generar un valor agregado al servicio
educativo que se presta a la comunidad universitaria, con lo que, finalmente

se beneficia la sociedad en la que se enmarca su actuacion.

Palabras Claves: ITIL, COBIT, TIC, GOBIERNO, GESTION.
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ABSTRACT

Information Technology (IT), has become an important element for
universities in their fundamental processes of Teaching, Linking and
Research, not only provides support to the main university services, but they
are being protagonists of the institutional objectives for achieve its
development. The present investigation work is oriented to the design of an
implementation guide, based on COBIT 5 and ITIL, for the formation of the
structures of a government of Information Technologies and the application
of best practices for the management of ICT in the Technical University of
Manabi. This research has been developed under two approaches, one
from the point of view of the top management of the university and the other
from the management of information and communication technologies, both
based on two of the best highly accepted international standards, such as
COBIT 5 and the ITIL libraries. Additionally, we have the use of a GTIU4
model as a reference, to measure the initial maturity level of IT Governance
based on ISO / IEC 38500. The development of this research allowed the
use of COBIT 5 to align IT objectives to institutional development plan and,
along with this, the use of libraries based on ITIL. The aforementioned,
allowed to improve the processes and services of the ICT management and,
above all, allowed to conclude in a design of a set of fundamental steps, as
a guide to generate an added value to the educational service that is
provided to the university community, with what, finally benefits the society

in which its action is framed.

Keywords: ITIL, COBIT, TIC, GOVERNMENT, MANAGEMENT
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CAPITULO 1: DESCRIPCION DEL PROYECTO DE
INTERVENCION.

En el presente capitulo se justificara y delimitara el problema a investigar,
se estableceran los objetivos generales y especificos, la hipotesis y la

metodologia de investigacion.

1.1. Justificacion del problema a investigar.

El gobierno de Tecnologias de Informacién integra y apoya la
institucionalizacion de buenas practicas de planificacion y organizacion,
monitoreo del rendimiento de TI, entrega de servicios y soporte, para que
el aseguramiento de la informacién y las tecnologias empleadas apoyen los

objetivos estratégicos organizaciones.

En la actualidad la Tecnologias de la informacién y comunicacién (TIC), se
han convertido en el eje esencial para consolidar un buen gobierno de TI,
con un minimo riesgo y mediante la implementacion de controles e
indicadores efectivos alineados a la organizacion y sus objetivos
estratégicos, que, a su vez, se ajusten a la normativa de un modelo que

permita subir el nivel en eficiencia y que esta sea integral.

Las TIC deben agregar valor a los procesos y mejorar la calidad de los
servicios, sin embargo, actualmente no existe un modelo de valoracion y
mejora continua que incluya un guia practica para mejorar la capacidad de
madurez de los procesos, organizacionales y su integracion con las TIC.
En el caso del sector de las instituciones de Educacion Superior (IES), en
el Ecuador los requerimientos giran alrededor de la investigacion,
proyeccion social, apoyo estratégico a las funciones de docencia, a la

calidad de la educacioén entre otros.

Es importante crear un modelo que vincule a Tecnologias de Informacion

(Tl) alos objetivos estratégicos de la Universidad y contribuya en el cambio
2



de los paradigmas que se generan actualmente con la utilizacion de

modernas tecnologias.

1.2. Antecedentes

«Las Universidades han llegado a ser fiel reflejo de las sociedades
decadentes que se empefian en ofrecer el triste espectaculo de una
inmovilidad senil», dice el Manifiesto de Cérdoba, el 21 de junio de 1918.

La reforma universitaria de Cordova de 1918 es sin lugar a dudas una serie
de pasos revolucionarios que cambiaron los paradigmas de las
instituciones de Educaciéon Superior en los diferentes paises

latinoamericanos. El Ecuador ha formado parte de este proceso de cambio.

La Constitucion Politica de la Republica del Ecuador (1998) y la Ley
Organica de Educacién Superior LOES (2000), constituyeron el marco
constitucional y legal de la educacion superior del Ecuador, la LOES
reemplazdé al CONUEP por el Consejo Nacional de Educacion Superior
(CONESUP) y definié al Consejo Nacional de Evaluacion y Acreditacion de
la educacion superior (CONEA) como el organismo ejecutor del Sistema

Nacional de Evaluacién y Acreditacion.

Asimismo, es de anotar que, con los instrumentos técnicos desarrollados
hasta marzo de 2007 fueron acreditadas 18 universidades y escuelas
politécnicas, 15 se quedaron en el proceso de evaluacion externa y 24 en
la etapa de autoevaluacién, restando Unicamente 15 instituciones que no

iniciaron el proceso de evaluacién con fines de acreditacion (CONEA 2010).

En 2008 con las acciones limitadas que dio el CONESUP a la solucién de
los problemas asociados con el desarrollo institucional y académico de las
Instituciones de educacion superior(IES), junto al poco compromiso
demostrado por una gran mayoria de las IES en el cumplimiento de su
responsabilidad social dio paso a que, “el Gobierno empez6 publicamente

a interpelar critica y propositivamente a la universidad ecuatoriana,

3



iniciando con esto un proceso de transformacion inédito en el sector de la
educacion superior desde el retorno a la democracia en 1979” (Ramirez,
2014), sobre todo por sus antecedentes de insuficiente calidad de la
actividad académica, baja calidad de la gestion, escasos recursos

econdémicos y carente de un sistema de rendicion social de cuentas.

La Constitucion de la Republica del Ecuador del 2008, en el Art. 350 de la
constitucion de la republica expresa:

“El sistema de educacion superior tiene como finalidad la formacion
académica y profesional con vision cientifica y humanista; la investigacion
cientifica y tecnoldgica; la innovacion, promocioén, desarrollo y difusion de
los saberes y las culturas; la construccion de soluciones para los problemas
del pais, en relacion con los objetivos del régimen de desarrollo.”, la vincula
expresamente con los objetivos del régimen de desarrollo, como lo dice el
Art. 351. “El sistema de educacion superior estara articulado al sistema
nacional de educacion y al Plan Nacional de Desarrollo; la ley establecera
los mecanismos de coordinacién del sistema de educacion superior con la
Funcion Ejecutiva. Este sistema se regird por los principios de autonomia
responsable, cogobierno, igualdad de oportunidades, calidad, pertinencia,
integralidad, autodeterminacién para la produccion del pensamiento y
conocimiento, en el marco del didlogo de saberes, pensamiento universal y

produccion cientifica tecnolégica global”

Hasta antes del mes de Octubre de 2008 y de acuerdo a la nueva
constituciéon en su Art. 352 existen 71 entre universidades y escuelas
politécnicas a este numero se deben afadir 4 universidades que se
encuentran contemplada en disposicion transitoria decima quinta de la
LOES para su creacion, en consecuencia para el 2014 el nimero de
universidades y escuelas politécnicas sera de 75 (Rojas, 2011), de las
cuales 29 son universidades publicas financiadas por el Estado, 9
particulares cofinanciadas por el estado, 33 particulares autofinanciadas.



En su Art. 353, establece que el Sistema de Educacion Superior es:"1. Un
organismo publico de planificacion, regulacion y coordinacion interna del
sistemay de la relacion entre sus distintos actores con la Funcion Ejecutiva;
2. Un organismo publico técnico de acreditacion y aseguramiento de la
calidad de instituciones, carreras y programas, que no podra conformarse

por representantes de las instituciones objeto de regulacion.”

Segun lo determina el Art. 14 de la LOES, son instituciones del sistema
superior “a) Las universidades, escuelas politécnicas publicas vy
particulares, debidamente evaluadas y acreditadas, conforme la presente
Ley; y, b) Los institutos superiores técnicos, tecnolégicos, pedagdgicos, de
artes y los conservatorios superiores, tanto publicos como particulares,

debidamente evaluados y acreditados, conforme la presente Ley”

El Art. 15 de la Ley Organica de Educacion Superior(LOES, 2010)
establece que, los organismos publicos que rigen el Sistema de Educacion
Superior son:

a) El Consejo de Educacién Superior (CES); vy,

b) El Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad
de la Educacion Superior (CEAACES), Sin embargo, la nueva LOES crea
la secretaria Secretaria Nacional de Educacion Superior de Ciencia,
Tecnologia e Innovacion (SENACYT) como instancia de coordinacion entre

el ejecutivo y las instituciones de educacion superior.

La LOES en su Art. 93 determina el principio de calidad como la "busqueda
constante y sisteméatica de la excelencia, la pertinencia, produccién 6ptima,
transmision del conocimiento y desarrollo del pensamiento mediante la
autocritica, la critica externa y el mejoramiento permanente” y, para cumplir
con este principio es mandatorio acogerse a los procesos de evaluacion,

acreditacion y aseguramiento de la calidad.

La Disposicién Transitoria Vigésima de la Norma Suprema establece:



[:::] “En el plazo de cinco anos a partir de la entrada en vigencia de esta
Constitucion, todas las instituciones de educacion superior, asi como sus
carreras, programas y postgrados deberan ser evaluados y acreditados
conforme a la ley. En caso de no superar la evaluacién y acreditacion,

quedaran fuera del sistema de educacion superior."

Con respecto a la evaluacién de la calidad, el articulo 94 de la Ley
Organica de Educacion Superior LOES (Consejo de Educacion Superior,
2010), define:

“La Evaluacion de la Calidad es el proceso para determinar las condiciones
de la institucion, carrera o programa académico, mediante la recopilacion
sistematica de datos cuantitativos y cualitativos que permitan emitir un juicio
o diagndstico, analizando sus componentes, funciones, procesos, a fin de
gue sus resultados sirvan para reformar y mejorar el programa de estudios,
carrera o0 institucion. La Evaluacién de la Calidad es un proceso

permanente y supone un seguimiento continuo."

El proceso de acreditacion de las universidades esta amparado por el
Consejo de Evaluacion, Acreditacion y Aseguramiento de la Calidad de la
Educaciéon Superior, (CEAACES), la estructura del modelo de evaluacion
se organiza alrededor de seis criterios de evaluacion que son Organizacion,
Academia, Investigacion, Vinculacibn con la sociedad, Recursos e
Infraestructura, Estudiantes, asi como los procesos, las condiciones y los
recursos que permitan la ejecucion adecuada del modelo de evaluacién que
cumpla con la normativa vigente definida como:

“Es el proceso de verificacion que el Consejo de Evaluacion, Acreditacidon
y Aseguramiento de la Calidad de la Educacion Superior realiza a través de
pares académicos de la totalidad o de las actividades institucionales o de
una carrera o programa para determinar que su desempeiio cumple con las
caracteristicas y estandares de calidad de las instituciones de educacion
superior y que sus actividades se realizan en concordancia con la mision,

vision, propésitos y objetivos institucionales o de carrera, de tal manera que



pueda certificar ante la sociedad la calidad académica y la integridad
institucional. (LOES, 2010, art. 100)".

El nuevo reto que propone para las IES esta encasillado dentro del marco
constitucional y legal, y pretende construir una nueva universidad en donde,
ademas de generar conocimiento con rigor cientifico, sea un referente
idéneo para la solucion de los problemas de la sociedad ecuatoriana a la
cual se debe.

La Universidad ecuatoriana sufre una metamorfosis en el contexto actual
de las evaluaciones y categorizacién de la universidad ecuatoriana por
parte del estado en busqueda de la mejora continua de la educacion, como
parte de este proceso es importante alinear el proceso de gestion TIC a los
objetivos de la Universidad en la busqueda de la calidad en los procesos
de gestidén y en los servicios que ofrece.

Las Tecnologias de informacion y comunicacion (TIC) se han convertido en
un elemento vital dentro de las organizaciones, a través de la
implementacion de buenas practicas de gobierno de TI, el cual se entiende
como “El conjunto de acciones que realiza el area de Tl en coordinacion
con la alta direccién para movilizar sus recursos con eficiencia en respuesta
a requisitos regulatorios, operativos o del negocio. El gobierno de TI es
responsabilidad de los ejecutivos, del consejo de directores y consta de
liderazgo, estructuras y procesos organizacionales que garantizan que TI
en la empresa sostenga y extienda las estrategias y objetivos

organizacionales” (Bermudez, Arboleda, & Sanchéz, 2015)

El motivo de esta investigacion pretende aportar al desarrollo de Gestion
Universitaria partiendo de un Gobierno de Tl basado en COBIT V5.0 y las
librerias de ITIL, que mejore el buen funcionamiento y la evolucién de sus
procesos, dada su importancia, el gobierno de Tl ya tiene una norma ISO
asociada, la ISO/IEC 38500:2008 “Corporate governance of information
technology” que viene a complementar el conjunto de estandares ISO que

afectan a los sistemas y tecnologias de la informacion. Esta norma fija los



estandares para un buen gobierno de los procesos y decisiones de negocio
relacionadas con los servicios de informacidén y comunicacion” que necesita

para tomar decisiones operacionales, tacticas y estratégicas.

1.3. Definicién del Problema

Variable independiente: Guia de implementacion basado en COBIT, ITIL.

Variable dependiente: Gobierno y Gestion de TIC de la Universidad Técnica
de Manabi.

¢ Como elaborar una guia de implementacion de un modelo de gobierno y
gestion de TIC alineado con los objetivos de los procesos universitarios de

la universidad técnica de Manabi?

1.4. Objetivos de la Investigacion

A continuacion, se detalla el objetivo general y los objetivos especificos:

1.4.1. Objetivos General

Disefiar un guia de implementacién basada en COBIT e ITIL para el

gobierno y la gestion de TIC de la Universidad Técnica de Manabi.

1.4.2. Objetivos Especificos

% Realizar un andlisis de las tecnologias de la informacion vy
comunicacion en el contexto del sector universitario.

% Realizar un analisis del marco de referencia COBIT y las buenas
practicas basadas en ITIL para determinar cuéles son los mas
adecuados para la guia a implementar.

« Elaborar una autoevaluacion del nivel de madurez de gobierno Tly
de la gestion de TIC.



% Desarrollar un guia de implementacion para Gobierno de Tl basado
en el marco seleccionado.
% Desarrollar una guia de implementacion para la gestion de TIC

basado en librerias ITIL.

1.5. Hipotesis

La adopcidn de una guia de implementaciéon de gobierno basada en COBIT
incrementaria el nivel de madurez de Gobierno, y las buenas practicas
basadas en ITIL, permitirian alinear a las tecnologias de Informacion y

comunicacion a las metas institucionales.

1.6. Metodologia de la Investigacion

1.6.1. Métodos Tebricos

Historiol6gicos: Analisis del objeto de estudio y sus antecedentes
histéricos, y las tendencias al desarrollo de las aplicaciones con tecnologia
que se propone.

Andlisis -Sintesis: Analiza y sintetiza el tema de la investigacién tomando
en la determinacion de los hechos que han servido de base para
fundamentar la necesidad del sistema que se propone.
Hipotético-Deductivo: Para la elaboracion de la hipotesis y deducir de ella

consecuencias directamente verificables en la realidad.

1.6.2. Métodos empiricos:

Observaciéon: Para diagnosticar la situacion actual a partir de la
observaciéon en el seguimiento y evaluacion del proyecto.

Encuestas y Entrevistas: Realizadas para el diagnostico y la validacion
por criterio de los especialistas.

Andlisis documental: Para la caracterizacion y desarrollo de la tesis.



CAPITULO 2: FUNDAMENTACION TEORICA

En el presente capitulo se definira los antecedentes, conceptos y

terminologia relevantes fruto de la investigacion.

2.1. Las Tecnologias de Informacion y comunicacion para la gestion

universitaria.

“Los principales resultados, en un primer momento, muestran que las
variables mas influyentes en la gestién universitaria se concentran en la
infraestructura y la gestion de la informacion, y las de mayor efecto son los
procesos y los recursos humanos”. (Veliz-Briones, Alonso-Becerra, Fleitas-
Triana, & Alfonso-Robaina, 2016)

La Universidad Técnica de Manabi UTM, fue creada el 29 de octubre del
afio 1952 en la ciudad San Gregorio de Portoviejo, su misidbn se enmarca
dentro de la formacion académica, cientifica, con un alto compromiso en lo
humano ético, social y alineada a los preceptos que determina la
constitucién de la republica del Ecuador. («Quienes Somos: Mision y Vision
UTM», s.f), organiza su ambito y oferta académica en Facultades,
Institutos, Centros, Departamentos y Escuelas. Segun el estatuto organico

(«Consejo de Educacién Superior», 2013).

Como parte del proceso coyuntural de mejoramiento de la calidad de las
universidades del Ecuador, y en cumplimiento a la Constitucion de la
Republica del Ecuador, las normas que rigen el Consejo de Educacion
Superior CES y la Comision de Evaluacion, Acreditacion y Aseguramiento
de la Calidad de Educacién Superior CEAACES, en el afio 2013 todas la
Instituciones de Educaciéon Superior del Ecuador se sometieron a un
proceso de evaluacion y acreditacion, medidos y ubicados en categorias A,
B, C y D de acuerdo a varios criterios, subcriterios e indicadores. En este
contexto la Universidad Técnica de Manabi obtuvo la categoria C, en una

escala alfabética donde la A representa a las Universidades que obtienen
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los mejores rendimientos en los diversos &mbitos del modelo de evaluacion
y acreditacion, y la letra D un pobre rendimiento de las Universidades con

relacion al sistema.

En el afilo 2015, la UTM encuentra en categoria C, solicita su re-
categorizacion ante el CEAACES como lo establece la norma, El informe
de la evaluacion institucional emitido por el CEAACES en el mes abril 2016
ubico a la Universidad Técnica de Manabi en categoria B con un
desemperio global de 51%. (Evaluacion Acreditacion y Aseguramiento de
la Calidad, 2015).

El modelo de evaluacion, acreditacion y re-categorizacion de Universidades
y Escuelas Politécnicas (Consejo de Evaluacion Acreditacion vy
Aseguramiento de la calidad de la Educacidon Superior, 2016) esta
conformado por seis criterios los cuales son: Organizacion, Academia,
Investigacion, Vinculacion con la Sociedad, Recursos e Infraestructura y
Estudiantes. El criterio Recursos e Infraestructura es dividido a su vez, en
tres subcriterios como, Infraestructura, TIC, y Bibliotecas. En un segundo
nivel, la estructura de este modelo considera subcriterios que aborda
aspectos mas especificos susceptibles de ser medido bajo indicadores de
evaluacion. En los subcriterios, especificamente el de TIC, los indicadores
se desagregan en: Indicadores de conectividad como ¢, Cuantos Numero de
bits estdn asignados por usuario?, Indicadores sobre plataforma
informaticas ¢Cuantas plataformas informéticas existen al servicio de la
docencia? Y en la variable de sistemas de Gestion: ¢Cuantos de los

sistemas permiten la toma de decisiones?

“Las variables mas influyentes en la gestion universitaria se concentran en
la infraestructura y la gestion de la informacién” (Veliz-Briones et al., 2016)
cuando se analiza como hacer mas eficiente los procesos de la gestion
universitaria, sin duda estas variables desempefian un papel importante en
los sistemas de indicadores de evaluacion que rigen el sistema de
educaciéon superior en el Ecuador, el mejoramiento de estos criterios y

subcriterios dan la agregacion de valor necesaria a la gestion universitaria.
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En consecuencia, el apoyo de la tecnologia de informacion a la gestion
universitaria va por el camino del mejoramiento continuo de los procesos
tecnolégicos y si esos procesos se basan en estandares y mejoras
practicas permitird agregar valor a la gestion de las tecnologias de

informacion y en consecuencia a la gestion universitaria.

Recientemente, la ley organica reformatoria a la ley Organica de Educacion
superior —LOES- aprobada por el pleno de la Asamblea Nacional y que
entré en vigencia el jueves 2 de agosto de 2018, establecio varios cambios
en el CEAACES, comenzando por el nombre o denominacién a CACES

(Consejo de Aseguramiento de la calidad de la educacién superior).

2.2. Definiciones y propuestas Conceptuales

Segun Matthew McCall, el enfoque de arriba hacia abajo ver Figura 2.1,
permite dar una vision general partiendo desde lo general a lo particular,
técnica usada en varias areas de aplicacion y en busqueda de la ruta de
encontrar el camino que permita conducir a la tecnologia de Informacion y
comunicaciéon con las ciencias de la administracion de la organizacion, y
como sugiere Diego Cordero este enfoque puede ayudar a concatenar el
gobierno corporativo, Tl y sus habilitadores (Marcelo & Cordero Guzman,
2015).
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GOBIERNO CORPORATIVO

GOBIERNO CORPORATIVO EN
LA UNIVERSIDAD

CIENCIAS DE LA

ADMINISTRACION
GOBIERNO CORPORATIVO Y

GOBIERNO DE TI

GOBIERNC DE TECNOLOGIAS
DE LA INFORMACION

MARCO DE TRABAJO PARA EL
GTI1 ¥ RELACIONADOS

Figura 2.1: Enfoque Top Down- Conceptos Bésicos.

2.2.1. El Gobierno Corporativo

Segun la (OECD, 2006) la Organizacion Europea para la Cooperacion y el
Desarrollo el gobierno corporativo es “el establecimiento de estructuras
organizacionales que determinan los objetivos y la monitorizacién del
desempefio de la organizacién para asegurar que los objetivos establecidos

seran alcanzados.”

Segun (Hamaker, 2003) , establece un conjunto de buenas practicas
presentes en todas las formas de gobierno: expectativas claras en ella,
incluye valores concisos, las politicas sean especificas y el uso de

estandares para que la comunicacion sea fuerte y la estrategia clara.

1. Mejora continua y revisiones independientes.

2. Gestion proactiva del cambio.

3. Responsabilidad y gestion clara de las operaciones. La estructura
organizacional debe ser responsable y competente, los procesos
coordinados y el proceso de evaluacion de la gestion tenga la mistica
de responsabilidad que lleve hacia el objetivo esperado.

4. Innovaciones adecuadas y en el momento preciso.
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La creacién de valor a través del nivel de gobierno corporativo, en la
ejecucion del control de las tareas asignadas a los individuos y la
responsabilidad en el cumplimiento de las actividades, para alcanzar el
éxito, deben ser las premisas de todo Gobierno de las Tecnologias de

Informacion.

2.2.2. Gobierno de Tecnologias de Informacion

El gobierno de las tecnologias y sistemas de informacién (TSI), conocido
como gobierno de TI, tiene una variedad de definiciones, segun el ITGI (IT
Governance Institute) creado por ISACA, dice que “El gobierno Tl es
responsabilidad del comité de direccién y de los ejecutivos, es una parte
integral del gobierno corporativo y consiste en el liderazgo de las
estructuras y procesos organizativos que aseguran que las Tl sostienen y

entienden la estrategia y los objetivos de la organizaciéon” (ITGI, 2003),

Segun Fernandez Martinez & Llorens, el gobierno de las Tl es una parte
integral del gobierno corporativo, entendido como un conjunto de practicas
y responsabilidades ejercidas por el consejo de administracion y consejo
de direccion de la corporacién, con el objetivo de proporcionar una direccion
estratégica, asegurar que los objetivos son alcanzados, facilitar que los
riesgos son gestionados adecuadamente y verificar que los recursos de la
organizacién son utilizados de manera responsable, teniendo en cuenta las
demandas de los diferentes grupos de interés, y la continua evolucion del

entorno corporativo.(Fernandez Martinez & Llorens Largo, 2011)

2.3. El gobierno de Tlylanorma ISO/IEC 38500:2008

El uso de la terminologia de “Gobierno de TI” ha ocasionado confusién
desde su uso, tal es el caso que existe muchas definiciones; dentro de este
contexto la norma ISO/IEC 38500: 2008, ha establecido su propia
definicion: “El sistema por medio del cual se dirige y controla el uso actual

y futuro de las TIl. Supone la direccién y evaluaciéon de los planes de
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utilizacion de las Tl que dan soporte a la organizacién y la monitorizacion
de dicho uso para alcanzar lo establecido en los planes. Incluye las
estrategias y politicas de uso de las Tl dentro de la organizacion”, la norma
deja muy claro con esta definicion que el gobierno de Tl, no es un elemento
aislado, sino que es un sistema conformado por varios elementos y que
forma parte fundamental en la consecucion de los objetivos de la

organizacion.

El gobierno corporativo de la tecnologia de la informacién se aplica a
organizaciones de todos los tamafos, tipos, entidades gubernamentales y
organizaciones sin fines de lucro. Esta norma proporciona un marco para
la gobernanza efectiva de Tl para ayudar a aquellos en el mas alto nivel de
organizaciones a comprender y cumplir sus obligaciones legales,

reglamentarias y éticas con respecto al uso de Tl de sus organizaciones.

Especifica las tres actividades que deben llevar a cabo los miembros de la
junta directiva y los altos ejecutivos y responsables del gobierno corporativo
de TI: Evaluar, Dirigir, Monitorear, el estdndar también especifica los seis
principios clave de gobierno corporativo de Tl: Responsabilidad, Estrategia,

Adquisicion, Desempefio, conformidad, Factor humando.(Head, 2008).

2.3.1. Principios de la Norma ISO/IEC 38500

La norma define seis principios de un buen gobierno corporativo de TIC
(Ballester, 2010) .

Responsabilidad

Se deben establecer las responsabilidades de cada individuo o grupo de
personas dentro de la organizacion, deben comprender y aceptar sus
responsabilidades en la oferta o demanda de TI. La responsabilidad sobre

una accion lleva consigo la autoridad para su realizacion.
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Estrategia

La estrategia de negocio de la organizacion tiene en cuenta las
capacidades actuales y futuras de las TIC. Los planes estratégicos de TIC
deben satisfacer las necesidades actuales y previstas derivadas de la

estrategia de negocio de la organizacion.

Adquisicidn

Las adquisiciones de Tl se hacen por razones validas, en base a un analisis
apropiado y continuo, con decisiones claras y transparentes. Hay un
equilibrio adecuado entre beneficios, oportunidades, costes y riesgos tanto

a corto, como a largo plazo.

Desempefio
La Tl esté disefiada para dar soporte a la organizacion, proporcionando los
servicios con la calidad adecuada para cumplir con las necesidades

actuales y futuras.

Conformidad
La funcion de Tl cumple todas las legislaciones y normas aplicables. Las
politicas y practicas al respecto estan claramente definidas, implementadas

y exigidas.
Comportamiento humano

Las politicas y procedimientos de TIC deben tener en cuenta al individuo,
el resultado de las practicas y decisiones deben demostrar respeto al factor
humano, incluyendo las necesidades actuales y emergentes de toda la

gente involucrada.
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Figura 2.2: Modelo de Gobierno de las Tl propuesto por Norma ISO 38500
Fuente: Adaptado de ISO 38500 (2008)

2.3.2. Actividades de Gobierno segun Norma ISO/IEC 38500

Segun el modelo de gobierno de las Tl propuesto por la norma
ISO/IEC38500 las actividades o funciones principales a realizar son

Evaluar, Dirigir y Monitorear como se puede observar en figura 2.2.

Evaluar
Realizar una valoracion actual y futura de las TIC, incluyendo estrategias,

propuestas y acuerdos de aprovisionamiento internos y externos.

Dirigir

Involucrarse en la preparacion e implementacion de los planes y politicas
gue aseguren que la utilizacion de las TI, alcancen los objetivos de la
universidad. Los planes deberian fijar el destino de las inversiones en

proyectos y operaciones de TIC Las politicas deberian establecer el nivel
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de servicio en la utilizacion de las TIC y asegurando que cumplen con las
normas de calidad establecidas para el negocio.

Los directivos deben promover una cultura de gobierno de las Tl en su

organizacion, a través de los seis principios del gobierno de las TIC.

Monitorear
La evolucién de la universidad a través de indicadores que puedan medir
el cumplimiento de las politicas, procedimientos, planes establecidos tanto

interna como externamente.

2.4. Marcos de Control de Gobierno de Tecnologia de Informacién.

Segun Gémez-Estupifian, “El gobierno de Tecnologias de Informacion hace
referencia a la gestion y el control de todos los aspectos relacionados con
TI, necesarios para el logro de los objetivos empresariales y agregar valor

a la organizacioén”.

Existen un conjunto de normas y estandares que reldnen las mejores
practicas, muchas de ellas ofrecen soluciones a diversos problemas de
gestion entre las cuales se tiene COBIT (Control objectives for information
and related technology), Normas ISO/IEC, CMMI (Capability Maturity

Model Integration), ITIL (Information Technology Infraestructure library).

2.4.1. COBIT 5

COBIT 5 (Control objectives for information and related technology) es un
modelo estandarizado para el control de ambientes de TI. COBIT apoya el
gobierno de Tl proporcionando una descripcion exhaustiva de los procesos
de control y ofreciendo la posibilidad de examinar la madurez de estos
procesos. Ayuda a comprender, evaluar y gestionar los riesgos junto con

los beneficios asociados con la informacion y las Tl relacionadas.
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ISACA ha adoptado las tres actividades evaluar, dirigir y monitorizar de
ISO/IEC 38500 y estas son practicas de gobernanza de cada uno de los
cinco procesos en el dominio de gobernanza de COBIT 5. Estas practicas
de gobierno se titulan: evaluar el sistema de gobernanza, dirigir el sistema
de gobernanza, monitorear el sistema de gobernanza. Sin embargo, los
seis principios clave de 1ISO no han sido incorporados formalmente por

COBIT 5, pero soportan la adopcién de estos principios.

COBIT 5 proporciona un instrumento de gobernanza de Tl que permite a
los administradores cerrar la brecha con respecto a requisitos de control,
sistemas de informacién, problemas de tecnologia de la informacion y
riesgos comerciales, para comunicar ese nivel de control a los interesados.
Permite desarrollar politicas claras y buenas practicas para el control de

ella a través de la organizacion. (Harmer, 2014).

2.4.2. Principios de COBIT 5

1. Salisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

un Marco de
. Referencia
Unico Integrado

Figura 2.3: Principios COBIT Vs 5.0
Fuente: COBIT 5 ISACA
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Como se observa en la figura 2.3 COBIT 5 se basa en cinco principios para
el gobierno y la gestion de las TIC.

Primero: Satisfacer las necesidades de las partes interesadas: Las
empresas se mantienen porque generan valor para sus partes interesadas,
manteniendo un equilibrio entre obtencion de beneficios, optimizacion de
los riesgos y el uso de los recursos.

COBIT 5 provee los procesos para la creacion de valor del negocio
mediante el uso de la cascada de metas, traduciendo metas corporativas

de primer nivel en metas manejables, especificas relacionadas con TI.

Principio 2: Cubrir la Empresa de extremo a Extremo: Permite integrar
el gobierno y la gestion de TIC al gobierno corporativo:

Cubre todos los procesos y funciones dentro de la empresa, trata la
informacion y las tecnologias relacionadas como activos.

Todos los catalizadores relacionados con TI, gobierno y gestién estan
relacionados con la empresa incluyendo a todos y todos internos y

externos.

Principio 3: Aplicar un Marco de referencia unico Integrado, COBIT 5
se alinea a alto nivel con otros estandares y marcos de trabajo relevantes
y se acopla para ser un marco de trabajo principal para el Gobierno y
Gestion de TIC.

Principio 4: Hacer posible un enfoque Holistico, este concepto permite
considerar que se es parte de un todo y en funcién de eso se debe trabajar
para lo cual COBIT define una serie de habilitadores para apoyar un
sistema de gobierno y de gestidn global para las Tl a través de categorias
catalizadoras: Principios, Politicas y Marcos de Trabajo, Proceso,
Estructuras Organizativas, Cultura, Etica y comportamiento, Servicios,

Infraestructura y Aplicaciones, Personas, Habilidades y competencias.
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Principio 5: Separar el Gobierno de la Gestion: El marco de trabajo
COBIT 5 distingue entre el Gobierno y la Gestion, determina que cada una
de ellas realizan diferentes tipos de actividades, requieren diferentes

estructuras organizativas y cumplen diferentes propoésitos.

2.4.3. Modelo de referencia de COBIT 5

COBIT ha sido desarrolla como un estandar abierto y es utilizado con
frecuencia como un modelo de control para implementar un efectivo
gobierno de Tl al ser implementado por gerentes funcionales y de Tl, y esta
sujeta a la evaluacién por auditores. ISACA en 1988 creo IT
GOVERNANCE INSTITUTE para supervisar el desarrollo de COBIT y

apoyar en la mejora continua a través de la guia de mejores practicas.

2.4.4. Areas Claves de Gobierno y Gestién de TIC

|
Necesidades de negocio

'

(Gobierno

Evaluar

Orientar

Retroalimentacion de gestion

A

( Gestion

Figura 2.4: Areas Claves de Gobierno y Gestion de TIC
Fuente: COBIT 5 ISACA

El modelo de referencia de procesos COBIT 5 se divide en dos dominios
de procesos: Area de Gobierno y el area de Gestién, como se observa en
la figura 2.4, el dominio de gobierno contiene cinco procesos que son:
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Asegurar el establecimiento y mantenimiento del marco de gobierno.
Asegurar entrega de beneficios
Asegurar la optimizacién del riesgo.

Asegurar optimizacion de los recursos.

YV V V V V

Asegurar la transparencia hacia las partes interesadas.

Dentro de cada una de estas areas se definen tareas de evaluacion,
orientacion y supervision. El area de la Gestion establece cuatro dominios
que son las areas de responsabilidad de planificar, construir, ejecutar y
supervisar para los procesos restantes, se utilizan mas verbos para el

establecimiento de los dominios como los siguientes:

— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA).

En la figura 2.5 se puede observar los cinco procesos de area de gobierno

y los cuatro dominios de area de Gestidbn en mas detalle
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Procesos de Gobierno de T Empresarial

Evaluar, Orientar y Supervisar
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deTl Emgresarial ortafolio Imm
APOO8 Gestionsr [ APOOD Gestionar los | APO10 Gestionar APC11 Gestionar APO12 Gastonar  |f  APOH3 Gestonar
las Refaciones Acuerdas de Servicio fl  los Proveedores fa Calidad  Riesgo la Sequridad

Construir, Adquirir e Implementar

BAN3 Gestionar ’ BAIS Gestionar BAIO7 Gestionar
i | e | A | i | o | s
- ion ] Ca o8 s o
% Rocpiedos da Saluciones YR Organizativos y de ka Transicion

BAID8 Gestionar BAIG Gestionar BAIDH0 Gestionar
&l Conccimento los Activos la Configuracsén

Entregar, dar Servicio y Soporte

DSSO Gest Petics DSSI 6 DSSO4 Gest DSSOS Gestionar DSS06 Gestionar
s Opersciones | s orse | s Poias. | Gt e gt [ Prceans o e
del Senvico s

Procesos para la Gestion de la Tl Empresarial

Figura 2.5: Procesos de COBIT vs 5.0
Fuente: ISACA 2012.

2.4.5. Cascada de Metas

Para COBIT, “La cascada de metas es el mecanismo para traducir las
necesidades de las partes interesadas en metas corporativas, metas
relacionadas con las Tl y las metas catalizadoras especificas, Utiles y a
medida” (ISACA, 2012)

2.5. Balance ScoreCard

El balance ScoreCard (BSC) es una herramienta de gestiéon que traduce la
estrategia de las organizaciones en un conjunto de medidas de accion, las
cuales proporcionan la estructura para un sistema de gestion y medicion
para entender los resultados.
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Esta metodologia de gestion maneja las siguientes perspectivas que se
traducen en métricas correspondientes. La perspectiva de orientacion del
usuario hace una evaluacion del usuario, la perspectiva operacional
representa los procesos de Tl empleados para desarrollar y aportar las
aplicaciones, la perspectiva de orientacion al futuro representa los recursos
humanos y de tecnologia que Tl necesita para entregar sus servicios y por
altimo la perspectiva de negocio captura el valor de las inversiones de TI.

(IT Governance Institute, s. f.)

2.6. Matriz RACI

La matriz (RACI por las iniciales de los tipos de responsabilidad) es una
herramienta muy eficaz para delegar las responsabilidades dentro de todo
ambiento organizacional, se usa generalmente en gestion de proyectos
para relacionar actividades con recursos o individuos. Una forma de
asegurar que se cumplan con la delegacion de responsabilidad se maneja
las letras R de responsable de la tarea, A aprobador quien rinde cuenta de
gue la tarea se va a ejecutar por parte del responsable, C consultado es
quien posee informacién para realizar la tarea, | Informado al cual se le

entrega los avances en la ejecucion.

2°7. VALIT

Es un marco de control que forma parte del ITGI, tiene como objetivo ayudar
a la gerencia a que sus negocios logren un valor éptimo de las inversiones
de negocio posibilitados por Tl a un costo econémico y a un nivel aceptable.
Proporcionando guias, procesos y buenas practicas de soporte para ayudar
al consejo y a la direccibn a comprender su papel con dichas

inversiones.(ITGI, s. f.)

Este marco esta alineado con COBIT el cual contribuye con las buenas

practicas para la entrega de valor, Val IT establece las estructuras para la
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medicion, monitoreo y optimizar el valor de las inversiones en tecnologias

de informacion.

2.8. CMMI (Capability Maturity Model Integration)

COBIT tiene integrado mecanismos de medicion de capacidades de los
procesos como parte de la mejora continua, indicadores de madurez de
acuerdo a la misma funcién usada por otros estandares como la ISO 15504,

como se puede observar en la figura 2.6.

Mivel 5: Proceso optimizado— El proceso predecible del nivel 4 es
mejorado continuamente para alcanzar metas de negocio actuales v
futuros.

Mivel 4: Proceso establecido— El proceszo establecido del nivel 3 es
operado ghora dentro de2 unos limites definidos para alcanzar sus
resultados.

Mivel 3: Procesos establecidos—E| proceso gestionado del nivel 2
=& implementa usando un proceso definido gue es capaz de
alcanzar sus objetivos.

Mivel 2: Proceso gestionado— El proceso ejecutado del nivel 1 es
implementado de forma gestionada (planificada, supervisada v
ajustada) y sus resultados son debidamente establecidos,
controlados v mantenidos.

Mivel 1: Proceso ejecutado— El proceso implementado alcanza su
objetivo.

Mivel 0: Proceso incompleto— El proceso no esta implantado o no
alcanza sus objetivos.

Figura 2.6: Niveles de Indicadores de Madurez
Fuente ISACA 2012

2.9. ITIL (Information Technology Infraestructure Library)

Es una biblioteca /libreria de infraestructura de Tecnologias de informacion,
es un conjunto de guias que surgen de las mejores practicas para la entrega
de servicios de Tl a las empresas, considerado un marco de referencia y el

mas utilizado de TI.

Segun Geoff Hammer “ITIL se basa en tres areas clave: Servicios,
Procesos y Funciones y en la edicion ITIL 2011 basado en el ciclo de vida

25



del servicio en: Servicio de estrategia, Servicio de diseio, Servicio de

Transicion, servicio de operacion y servicio de mejora continua”.

2.9.1. Ciclo de vida del servicio

Segun Mora Pérez Juan, “Para ITIL el eje sobre el que gira todo el
planteamiento de buenas practicas, es el servicio y por lo tanto ITIL se basa
en cubrir todas las fase del ciclo de vida del servicio , ofreciendo una guia
de consejos para garantizar la calidad de las tareas que se realizan sobre
el servicio” (Pérez, 2012), como lo muestra la figura 2.7:sobre el ciclo de

vida del servicio.

Figura 2.7: Ciclo de vida del servicio
Fuente: Libreria ITIL

2.9.2. Estrategia del servicio

Segun la office of Government commerce “La estrategia del servicio
representa politicas y objetivos y es el eje alrededor del cual gira el ciclo de
vida” (Commerce, 2010a). Partiendo de este concepto se puede decir que
la estrategia del servicio es el pilar del ciclo de vida del servicio dispuesto a
transformar la gestion del servicio en un activo estratégico.
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2.9.3. Disefio del servicio

El disefio del servicio recoge los principios y métodos de disefio que
permitan transformar los objetivos estratégicos en portafolios de servicios y
activos del servicio., Incluye los cambios y mejoras necesarios para
aumentar o mantener el valor que se proporciona a los clientes.(Commerce,
2010Db)

2.9.4. Transicién del servicio

La transicion del servicio permitira construir servicios nuevos o modificar los
ya existentes tomando como referencia el disefio del servicio y realizando

la transicion hasta la operacién en produccion en forma eficaz.

2.9.5. Operacion del Servicio

La operacion del servicio es una fase esencial del Ciclo de vida del servicio.
Disponer de procesos bien disefiados e implementados sirve de muy poco
si no se organiza correctamente la ejecucion diaria de dichos procesos y la

valoracion de métricas y monitorizacion del rendimiento.(Bon, 2008)

2.9.6. Mejora continua del Servicio

La fase de mejora continua de servicios va a mantener alineados
constantemente los servicios informaticos con las necesidades del negocio,
con la evaluacion constante de las métricas para compararlas con los

niveles deseados para determinar su rendimiento.

En resumen, ITIL contiene 26 procesos y cuatro funciones (cuadro), como

lo muestra en la figura 2.8.
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. . Mejora
Esu'ategl.la del Disefio del Servicio Transicion del Servicio Dperau.u!'i del Continua del
Servicio Servicio o
SEMVICIo
Medicion dal
Gestion de la Gestion del Catdlogo de Gestion de planificacion y servicio
estrategia Servicio soporte Gestion de Eventos
Gesticn del
portafolio de Gestidn da
Servicios Gestion de la Disponibilidad | Gestidn de cambios Incidencias Cemostrar Valor
Gestion de
Gestion de la Gestion del servicio de cumplimientos de | Desarrollo de
demanda continuidad Gestion del conccimiento | solicitudes lineas bass
Gestion Configuracion y Gestion da Madurez de
Gestion financiera | Gestion dal nivel de servicic | activos del servicio problamas Procesos
Gestidn de
relacioneas con gl Gestion de entragas y
negocic Gestion de la Capacidad despachos Gestion de accesos
Gestion de Validacion y
Gestion de |a seguridad pruebas
Gestion de provesdores Gestion dal conocimients

Figura 2.8: Procesos y Funciones del Servicios
Fuente: ITIL vs

ITIL administra tres principios basicos que son los pilares que sustenta su
codigo de buenas practicas:

Procesos es “el conjunto de actividades estructuradas que alcanzan un
objetivo” que reflejan una entrada y una salida, se caracterizan por ser
cuantificables en cuanto a rendimiento, con resultados especificos, se
inician como respuesta a un acontecimiento.

Generacion de Valor su objetivo es ser creador de valor en el servicio a
través de los procesos.

Necesidad del Cliente es la causa del servicio.

2.10. Definiendo Un modelo de gobierno de Tl para la Universidad.

En el ecuador no existen muchos estudios sobre gobiernos de Tl en la
universidad ecuatoriana debidamente documentado y validado, pero se
ha empezado a realizar esfuerzos individuales para implantar practicas

de Gobierno.

Es importante definir modelos de gobierno de TIC para la universidad

ecuatoriana que rescate los aspectos positivos de otras experiencias que
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se apoye con los mas reconocidos marcos de referencia, las normas y

estandares y que contribuya a crear valor a la organizacion, minimice los

riesgos y obtenga los mejores resultados de la gestion de TIC.

2.11. GTIU4

En este sentido, en el afo 2009, la conferencia de rectores de las

universidades espafiolas (CRUE), delego a un grupo de expertos el

disefio de un modelo de gobierno para las universidades espafiolas

llamado GTI4U como referencia para la implantaciéon de un sistema

modelo de gobierno de TI, basado en la norma ISO/IEC 38500 y

desarrollado para las universidades.

Existen un gran numero de herramientas que dan soporte a la

administracion de las TI, pero solo unas pocas tienen dan apoyo a la

implantacion de un sistema de Gobierno de las Tl integral, en la figura No.

2.9, se puede observar los estandares que se aplican. (Fernandez, 2009)

ESTANDAR
INTERNACIONAL

ESTANDAR
NACIONAL

ESTANDAR DE UNA
ORGANIZACION

Gobierno de las Tl 1SO 38500 AS 8015 COSO COBIT
Planificacion Tl PSI-Metrica 3
Valor de las Tl ValIT
Gestion Servicios Tl 1SO 20000 BS 15000 COBIT ITIL MOF
Gestion de UNE 15781 PMBOK PRINCE2
Proyectos APMs IPMA
Desarrollo Software | 1SO 12207 1SO 15504 Ticket Metrica 3 CMMI  Bootstrap
Gestion de AS/NZS 4360 COSO
Riesgos Magerit UNE 71504
Gestion de ISO 27000 1SO 13335 NIST-800 series ASCI-33 COBIT
Seguridad ISO 13569 1SO 17799 BS 7799-2 ISF ENV12924
ISO 15408 GAO’s FISCAM SEl’s OCTAVE

| German BSI | SEI'sSW-CMM BPM
Gestion ISO /IEC 25999 PAS-56 AS/NZS 4360
Continuidad HB 221-2004 BS25999 |
Gestion de la ISO 9001 EFOM BNQP
Calidad | SixSigma
Auditoria 1SO 19011 COBIT

Figura 2.9: Estandares para uso de Tecnologia de Informacién

Fuente: Fer

nandez (2009)
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Esta iniciativa dio paso a un proyecto de arranque para la creacion de
Gobierno de Tl en las universidades conocido como GTIU4, donde se
sumaron 10 universidades espafiolas desde el 2011 al 2013 y una

universidad en Colombia en 2016.

El modelo GTI4U disefiado por Fernandez (2009), revisado y actualizado
en el 2011 se podra observar graficamente en la figura 2.11, incorpora la
utilizacion del modelo de gobierno de las Tl propuesto por ISO 38500 en la
cual los directivos deben gobernar las Tl a través de tres tareas principales,

6 principios de gobierno y acoge las mejores practicas de buen gobierno.

NORMA 1SO 38500

- » LY L -
- :‘”: '.‘-A.‘-r."
MM
Responsabilidad
\

Figura 2.10: Modelo de Madurez Gtiu4
Fuente: Fernandez (2009)

2.12. Autoevaluacion del nivel de madurez.

Adicionalmente al modelo GTI4U, ha disefiado herramientas que se
utilizara para la autoevaluacion de la madurez del gobierno de las Tl en
cada universidad donde han desarrollado sus proyectos de arranque de
Gobierno Electrénico de Tl, EI Modelo de madurez propuesto por el GTI4U

se pueden ver en la tabla 2.1 en las cuales incluye los siguientes niveles:
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Tabla 2.1: Niveles del Modelo de Madurez

NIVEL DESCRIPCION DE LA MADUREZ
0 Inexistente
Inicial/Ad Hoc

Repetible pero Intuitivo

Procesos Definidos

Gestionados y Medibles

gl | W N|

Optimizados

Este modelo define la evaluacion del nivel de madurez para cada uno de
los seis principios de la norma, para determinar en qué estado esta la
universidad y el nivel que desea que alcance en el futuro, ademéas También
incluyeron un catalogo de buenas practicas que sirve de referencia a las

universidades.

El desarrollo de esta iniciativa por parte de las universidades espafiolas
comenz6 como un proyecto de arranque con 10 universidades desde el
2011 los resultados de estos esfuerzos para alinear las tecnologias de la
informacién y comunicacion dentro de Gobierno universitario se ha
extendido hasta américa Latina donde la universidad de Colombia también

ha formado parte de este proyecto.

En el 2017 Valverde — Alulema realiza un analisis de la gobernanza de las
tecnologias de la informacién y comunicacién al servicio del buen vivir en
las universidades publicas del ecuador, en el cual aterriza el tema de
gobernanza y propone un metodologia en la cual realiza una adaptacion de
un margo de gobierno de Tl general como COBIT a procesos académicos
de la universidad central del Ecuador.(Valverde-Alulema, Mejia-Madrid, &
Meza-Bolafnos, 2017)

Todo esfuerzo que sirva de motivacion para mejorar la prestacion de

servicios publicos sea de calidad y conlleve a “mejorar continuamente los

procesos, la gestion estratégica y la aplicacion de tecnologias de
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informacion y comunicacion, para optimizar los servicios prestados por el
estado” (p.104), como lo estipula el literal “f” de la Secretaria Nacional de
Planificacion y Desarrollo (2013) deberia ser apoyado por parte del sistema

de educacion Superior.

2.13. Caso de Estudio: Universidad técnica de Manabi

La Universidad Técnica de Manabi (UTM) fue creada por Decreto
Legislativo el 29 de octubre de 1952 y empez6 a funcionar el 25 de junio de
1954, hace 58 afios, con las escuelas de Ingenieria Agricola y Medicina

Veterinaria, en un aula con apenas 18 estudiantes y 6 profesores.

Actualmente esta Alma mater cuenta con 10 facultades: Ciencias
Administrativas 'y Econdmicas, Ciencias de la Salud, Ciencias
Humanisticas, Ciencias Informaticas, Ciencias Matematicas, Fisicas y
Quimicas, Ciencias Veterinarias, Ciencias Zootécnicas, Filosofia, Letras y
Ciencias de la Educacion, Ingenieria Agronémica y 37 carreras., Segun el
art. 21 de la estructura organica de la UTM, el principio de “El cogobierno
de la universidad técnica de Manabi, emana de sus profesores e
investigadores, estudiantes, graduados, empleados y trabajadores, en las
proporciones establecidas en la ley organica de educacion superior”, y sera

ejercido jerarquicamente por los siguientes organismos y autoridades:

1.- Honorable consejo Universitario

2.- Rector o Rectora

3.- Vicerrector/a Académico

4.- Director/a General de Gestion Administrativa

5.- Director/a General de Vinculacion con la sociedad
6.- Director/a General de Bienestar Universitario

7.- H. consejo Directivo

8.- Decanos

9.- Directores de Institutos

10.- Vicedecano de Escuela
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11.- Coordinadores de Departamentos.

Se puede ver un conciso detalle de las atribuciones de los organismos y

autoridades en la tabla 2.2.

Tabla 2.2: Atribuciones de Organismos y autoridades

Organismos y autoridades

Principal atribucion

Honorable consejo
universitario

Delinear las politicas institucionales, expedir el estatuto organico
de Universidad Técnica de Manabi y sus reformas de conformidad
con las disposiciones de la Ley Organica de Educacion Superior y
su reglamento, previa discusion y aprobacion en dos sesiones
distintas, para lo cual se debera contar con un informe especial de
la comision legislacion.

Rector/Rectora

Ejerce la representacion, legal, judicial y extrajudicial, presidira el
Consejo universitario y aquellos érganos que sefiale el estatuto, es
la primera autoridad ejecutora de la UTM.

Vicerrector/Vicerrectora
Académico

Es responsable de las politicas académicas de investigacion y
vinculacion con la sociedad, preservacion ambiental y desarrollo de
la cultura nacional y ancestral y desarrollo de la cultura nacional y
ancestral, en coordinacion con el rector o rectora y aprobada por el
H. consejero Universitario.

H. Consejo Directivo de la

El H. consejo directivo es la primera autoridad ejecutiva de la
facultad, desempefiar sus funciones a tiempo completo, las

Facultad ) > ; v N
mismas que podrd combinar con la docencia e investigacion
El decano o decana es la primera autoridad ejecutiva de la facultad
Decano/A desempefiara sus funciones a tiempo completo, las mismas que

podra combinar con docencia e investigacion

Vicerrector de Carrera

El Vicedecano de carrera, es la misma autoridad académica de la
carrera desempefiara sus funciones a tiempo completo, las misma
que podra combinar con la docencia e investigacion.

Vicedecano de
Investigacion/Vinculacion
/Posgrado

Vicedecano/a de investigacion/Vinculacion/Posgrado son los
responsables de coordinar las funciones de investigacion, de
vinculacion y de posgrado con las autoridades de la facultad y de
las carreras

Misién

Formar académicos, cientificos y profesionales responsables, humanistas,

éticos y solidarios, comprometidos con los objetivos del desarrollo nacional,

gue contribuyan a la solucién de los problemas del pais como universidad

de docencia con investigacion, capaces de generar y aplicar nuevos

conocimientos, fomentando la promocion y difusion de los saberes y las

culturas, previstos en la Constitucion de la Republica del Ecuador.(MISION

UTM, 2018)
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Visién

Ser institucion universitaria, lider y referente de la educacion superior en el
Ecuador, promoviendo la creacion, desarrollo, transmision y difusion de la
ciencia, la técnica y la cultura, con reconocimiento social y proyeccion

regional y mundial.

La Unidad Técnica de Manabi consta de un organigrama estructural que se

puede observar en la figura No. 2.11 a continuacion:

CONSFJIO
UNIVERSITARIO

RECTORADO

PROCURADURIA | 4 { AUDITORIA
JURIDICA | INTERNA

COMUNICACIONES Y |1
RELACIONES .
EXTERNAS ]

\ PLANIFICACION
‘ INSTITUCIONAL

DIRECCION g DIRECCION
GENERAIL RIFNESTAR
ADMINISTRATIVA v TARIO VINCULACION
" | UNIVERSITARIO | CON LA SOCIEDAD

—1

VICERRECTORADO
ACADEMICO

Figura 2.11: Estructura Orgénica de la Universidad Técnica de Manabi
Fuente Estructura Organica U.T.M

Direccion de tecnologia de Informacién y comunicacion

Segun el organigrama estructural de la universidad Técnica de Manabi, la
Unidad tecnolégica conocida como Direccion de Tics, ver tabla 2.3,

proporcionar a traves del desarrollo de aplicaciones, servicios tecnologicos
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agiles y oportunos, adicionalmente da y el soporte tecnolégico a las
operaciones diarias de la universidad. Esta formado de la siguiente manera:

Tabla 2.3: Personal de Tics

No Descripcion del area Cantidad
1 | Desarrollo de Software 8
2 | Redesy comunicaciones 2
3 | Soporte y Mantenimiento 4

Fuente: Propia

Los directivos principales de la universidad han apoyado el desarrollo de
software de la direccion de TICS, para automatizar los procesos de la
gestién universitaria de los docentes, estudiantes y empleados de la

universidad.

Los directivos principales de la universidad tienen en agenda proyectos de
mejoramiento la capacidad y los niveles de la infraestructura tecnoldgica de
redes y telecomunicaciones para solventar objetivos de planes estratégicos
para los proximos cinco afios. La otra area a la cual se le asigna recursos
es Soporte y Mantenimiento, se atiende todos los incidentes, aunque de

forma manual.

35



CAPITULO 3: DESCRIPCION DE LA PROPUESTA

La presente investigacion tiene entre sus objetivos realizar un andlisis de
las tecnologias de la informacion en el contexto universitario, aplicar los
marcos de gobierno de Tl y de la gestion de TIC para lo cual se iniciara con
una evaluacion de madurez de Gobierno y una estimacion de presencia de
procesos de gestion en la Direccion de Tecnologia de Informacion y
comunicaciéon que con la ayuda del modelo de gestion basado en librerias
ITIL aportara los conocimientos para manejar eficientemente las Tl en la
universidad Técnica de Manabi como caso de estudio, creando conciencia
en los dirigentes institucionales para que apoyen una buena gestion de TIC

dentro de un gobierno de Tecnologia de Informacion.

Para guiar a la Universidad a los ambitos de esta investigacion se han
delineado dos enfoques que son Gobierno electrénico y la Gestion de TIC
para los cuales se usara una metodologia para determinar en qué punto se
encuentran y la ruta adecuada a seguir para alcanzar el objetivo de alinear
las tecnologias de informacion y mejorar la gestion tecnoldgica en beneficio

de la universidad y sus metas.

3.1. Metodologia de la Investigacién

La presente investigacion consiste en la elaboracién de un modelo de
Gobierno viable para mejorar la gestién de TIC y la calidad en la gestion

universitaria.

El primer paso es evaluar la presencia de Gobierno de las tecnologias de
la Informacion dentro de la universidad, por lo cual se empezara con una
autoevaluacion de madurez de gobierno de Tl a través de una herramienta
del modelo de GTI4U para conocer en qué nivel madurez de Gobierno se
encuentra la UTM, adicionalmente se evaluara la presencia de procesos de

mejores practicas de ITIL en la gestion de TIC.
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Luego se aplicara un enfoque TOP-DOWN, que permitira identificar los
objetivos del plan estratégicos de la universidad, también se identificara los
objetivos de tecnologia de informacion, al cual se aplicar los marcos de
referencias escogidos para la elaboracion de este modelo para en rutar las
tecnologia de Informacion de la universidad Técnica de Manabi hacia la
aplicacion de un buen gobierno de Tecnologia de Informacion
adicionalmente dentro de una buena gestion de TIC que permitird mejoras

a través de un modelo de gestion de servicios basado en ITIL.

3.2. Evaluaciéon de Nivel de Madurez de Gobierno de TI.

Para la obtencion de estos resultados se utilizara instrumentacion del
modelo GTI4U disefiado por Fernandez (Fernandez Martinez & Llorens
Largo, 2011) , que incorpora la utilizacion del modelo de gobierno de las TI
propuesto por ISO 38500 en la cual los directivos deben gobernar las Tl a
través de tres tareas principales Evaluar, dirigir y Monitorizar, ademas de
evaluar 6 principios de gobierno que acoge las mejores practicas de buen

gobierno.

Tabla 3.1: Definicion Nivel de Madurez segun GTI4U

Categoria | Descripcién Detalle de Descripcién

La universidad no conoce el principio y no es consciente
0 | Inexistente | de necesitarlo

El principio esta establecido, pero los procesos estan

1| Inicial desorganizados y son ad hoc
El principio esta inmaduro, aunque los procesos de
2 | Repetible gobierno de las TI, siguen un patrén regular
o El principio comienza a madurar, los procesos de gobierno
3| Definido de las Ti son documentados y comunicados

El principio esta bastante maduro , los procesos de
4 | Medible gobiernos se miden y se monitorizan

o El principio de encuentra nivel 6ptimo el gobierno de las Tl
5| Optimizado |se basa en mejores practicas

Dentro de este proceso de autoevaluacion de gobierno se generan
entrevistas para validar el estado de madurez de GTI4U de acuerdo a la

descripcion que se ve en la tabla No. 3.1
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Para determinar el nivel de madurez se aplicaran la metodologia de
entrevistas a los directivos de la universidad y los resultados determinaran
su nivel actual, los instrumentos a utilizar son los creado por Fernandez en
el Modelo GTI4U.

3.3. Valoracién del contexto estratégico con COBIT V5.0.

La valoracion del contexto estratégico debe realizarse por el comité
estratégico para definir los objetivos de la tecnologia de Informacién desde
el punto de vista de los objetivos institucionales durante la iniciativa,

ejecucion y posterior al programa de gobierno.

Las universidades van encaminados al desarrollo de un modelo de
gobierno de TI que permita alinear los objetivos de Gobierno de
Tecnologias de informacion y la gestion de TIC como una sola vision
estratégica, los esfuerzos que se realicen sobre este tema definiran el nivel
de universidad que se desea en el futuro.

Estas metas solo alcanzaran sus objetivos a través del uso de los recursos
con el apoyo de una buena gestion y el manejo de la infraestructura
tecnologica necesaria para brindar servicios de calidad y dentro de las

regulaciones a las cuales estan sujetas las universidades.
Los impulsadores del cambio para este andlisis serian los siguientes:
» Cumplir con las normas y regulaciones sujetas por los organismos
de control interno y externo.

» Brindar responsabilidad a los directivos y rector de la universidad

» Contar con las Tecnologias para mejorar el servicio.
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3.3.1. Los objetivos estratégicos de la UTM Vs EI marco referencia
COBIT v5.0

Es en el plan estratégico de desarrollo institucional, PEDI 2018-2022 de la
universidad Técnica de Manabi para los proximos cinco afios, en el cual se
puede evidenciar el compromiso con los actores claves del desarrollo de
Manabi (PEDI, 2018), la inclusién de todos los equipos estratégicos,
desplegado hacia todas las funciones y unidades académicas con el fin de
ponerla en el sendero que requiere Manabi y el desarrollo regional. (Dr.
Vicente Veliz, s. f.)

El marco de referencia COBIT V5.0 permitira identificar los objetivos
principales de la planificacion estratégica, los cuales son medibles en un
periodo de tiempo y sujeto a seguimiento a través de indicadores que miden

el cumplimiento de la planificacién.

3.3.2. Identificacién de objetivos e indicadores.

Dentro del plan estratégico de desarrollo institucional se resalta los

objetivos que tienen que ver mas directamente con aquellos de TI.

1. Obtener la mas alta categorizacion institucional en la acreditacion
del CEAACES.

2. Incrementar la oferta de carreras de grado que demanda el
desarrollo nacional y de los migrantes, a través de diversas
estrategias, incluida la modalidad en linea, los horarios nocturnos
para los trabajadores-estudiantes.

3. Fortalecer e incrementar la infraestructura Fisica y Tecnoldgica de
la UTM, a través de implementar la red de voz y datos y mejorar la
infraestructura fisica y tecnolégica para el desarrollo académico de
la investigacion.

4. Adecuar el estatuto y los reglamentos de la UTM a las nuevas
realidades de la educacion superior y a los desafios institucionales.
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Una vez identificado los objetivos estratégicos extraidos del plan
estratégicos e identificados también los objetivos del marco de referencia
COBIT V5.0 se realiza un mapeo ver en el anexo No. 1, esto permitira la
alineacion de los objetivos tanto universitarios vs objetivos del Marco de
control ver tabla 3.2.

Tabla 3.2: Alineacion Objetivos de Universidad y Objetivos COBIT 5.0

lgEes g 12 Objetivos de COBIT 5.0
Universidad

Obijetivo 1. Cultura de servicio orientada al estudiante y Docente

Objetivo 2 Valor para las partes interesadas y servicios
competitivos

Objetivo 3 Op'tlmlzgcm.)n de los costos de los procesos
Universitario

Obijetivo 4 Cumplimiento con leyes y regulaciones externas

El resultado de este proceso, esto lleva a aplicar el uso de la cascada de
objetivos en el cual llevara a obtener los objetivos de TI relacionados y
posteriormente los procesos alineados al enfoque seleccionado. La tabla
No.3.3 muestra un resumen de las metas seleccionadas esto como

resultado del andlisis de la cascada de objetivos de COBIT 5.0.

Tabla 3.3: Resumen de la cascada de objetivos

. Materializaci | Optimizaci | Optimizaci
Perspectiv . . . 2
Metas corporativas on de on de on de
as - ;
beneficios Riesgos Recursos
Valor para las partes
: P S
. . interesadas
Financiera —
Cumplimientos de leyes y =
regulaciones externas
Cliente C_ultura de servicio orientada al p s
cliente
Proceso | Optimizacion de los costos de = =
Interno | los procesos universitarios
Aprendizaj
ey Personal preparado y Motivado S P P
crecimient
0
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De esta manera se logra converger las metas de la universidad con los
objetivos relacionados con las Tl, COBIT tiene 17 objetivos genéricos del
cual solo se tomara algunos para la siguiente investigacion, ademas se

considera la siguiente escala:

P igual a principal, cuando hay una importante relacion, entre las metas de
Ti imprescindibles para conseguir los objetivos de la universidad.
Sigual a Secundario, cuando hay un vinculo fuerte, pero menos importante,

cuando estas metas son un soporte para los objetivos de la universidad.

3.3.3. Objetivos de Tl identificados a partir de la cascada de objetivos.

Con el uso de la cascada de objetivos del marco de referencia COBIT se
puede identificar los objetivos de Tl ver tabla 3.4, separando los procesos

primarios y secundarios de los 17 procesos que identifica este marco.

Se debe empezar por mostrar los objetivos estratégicos de la universidad y
como estan se traducen en objetivos relacionados con las TI, el detalle del
mapeo para cada objetivo Universitario identificado se muestra en el anexo No

2 del documento.
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Tabla 3.4: Objetivos de TI

Perspectiva

Objetivos TI

Alineamiento de Tl y la estrategia de la Universidad

Cumplimiento y soporte de la Tl de las leyes y
regulaciones externas

Financiera Compromisos de la direccién ejecutiva, para tomar
decisiones relacionadas con Tl
Realizacion de beneficios del portafolio de inversiones y
servicios relacionados con las Tl
Entrega de servicios de Tl de acuerdo a los objetivos de la
_ universidad
Clientes

Uso adecuado de aplicaciones, informacién y soluciones
tecnoldgicas

Proceso Interno

Seguridad de la informacion, infraestructura y de
procesamientos

Optimizacién de Activos, recursos y capacidades de las TI

Entrega de programas que proporcionen beneficios a
tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad

Aprendizaje y
Crecimiento

Personas preparadas y motivadas

El resultado del mapeo de objetivos de Tl en la tabla 3.4, contempla entre
los impulsadores de cambio, el compromiso de llevar a la universidad a
altos niveles de calidad y mejoramiento continuo y los objetivos de
tecnologia de informacion a través del cumplimiento de las leyes y
regulaciones, el mejoramiento del portafolio de servicios relacionado con

Tl, desarrollando soluciones tecnolégicas que aporten a los objetivos

Universitarios.

La optimizacion de los Activos, recursos y capacidades esto implica
mejoramiento de las capacidades de infraestructura Tecnoldgica un
objetivo definido dentro del PEDI de la universidad para los proximos 5

anos.

3.3.4. Resultados de Metas y Métricas de gobierno corporativo.

Una vez identificada los objetivos de Tl es necesario definir las metas de

cada proceso con el fin de incluir los indicadores que seran los encargados
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de medir el cumplimiento alcanzados de cada objetivo, el resultado una

matriz de enlace de metas y métricas de Gobierno Universitario ver tabla

3.5.

Tabla 3.5: Resultado de Metas y Métricas Gobierno Universitario

Perspectiva

Metas corporativas de
COBIT

Métrica

Financiera

Valor para las partes
interesadas de la Universidad

Porcentaje de productos y servicios que alcanzan o
exceden los objetivos de ingreso y/o cuota definida

Porcentaje de productos y servicios que alcanzan o
exceden los objetivos de satisfaccién al cliente.

Cumplimientos de leyes y
regulaciones externas

Costo de incumplimientos regulatorios incluyendo
acuerdos y sanciones

NUmero de incumplimientos regulatorios causantes
de comentarios publicos o publicidad negativa

NUmero de incumplimientos regulatorios en relacion
con acuerdos contractuales con socios de negocios

Cliente

Cultura de servicio orientada
al cliente

Numero de interrupciones del servicio al cliente
debidos a incidentes relacionados con el servicio Tl
(fiabilidad)

Porcentaje de stakeholders que se encuentran
satisfechos con que la entrega del servicio de
cliente cumpla con los niveles acordados

Nidmero de gquejas de clientes

Proceso
Interno

Optimizacién de los costos de
los procesos universitarios

Frecuencia de las evaluaciones de madurez de la
capacidad de los procesos de negocio

Niveles de satisfaccion del Consejo de Universitario
y la alta direccion con las capacidades de los
procesos de negocio

Numero de quejas de clientes

Aprendizaje

y
crecimiento

Personal preparado y
Motivado

Nivel de satisfaccion de los stakeholders con la
experiencia y capacidades del personal

Porcentaje de personal cuya capacidad es
insuficiente para la competencia requerida por su rol

Porcentaje de personal satisfecho

3.3.5. Definicién de Metas y Métricas de Tecnologia de Informacion.

De igual manera se ejecuta la definicion de las metas y métricas para los

procesos de la direcciébn de Tecnologia de Informacion como se puede

apreciar en la tabla No 3.6.
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Tabla 3.6: Resultado de Metas y Métricas de Tecnologia de Informacién

Objetivos TI

Métrica

Financiera

Alineamiento de Tecnologias de
informacién y la estrategia de la
Universidad

Porcentaje de metas estratégicas y requerimientos
universitarios apoyados por metas estratégicas de Tl

Nivel de satisfaccion del honorable consejo universitario
con el alcance del portafolio de programas y servicios
planificados

Cumplimiento y soporte de la Tl para el
cumplimiento de gestion universitaria de
las leyes y regulaciones externas

Costo de incumplimiento de Tl, incluyendo acuerdos y
sanciones

Numero de incumplimiento de Tl reportados al consejo
de Universitario o causantes de comentario

Numero de incumplimientos relacionados con los
proveedores de servicios de TI.

Compromisos de la direccion ejecutiva,
para tomar decisiones relacionadas con Tl

Porcentaje de roles de la direccién con responsabilidad
definida en decisiones de TI

Frecuencia de reuniones del comité de estrategias de Tl

Tasa de ejecucion de decisiones de Tl por parte del
€onsejo universitario

Realizacién de beneficios del portafolio de
inversiones y servicios relacionados con
las TI

Porcentaje de servicios de Tl donde se obtienen los
beneficios esperados

Porcentaje de inversiones de Tl donde se cumplen o
exceden los beneficios esperados

Clientes

Entrega de servicios de Tl de acuerdo a los
requisitos del negocio

Numero de interrupciones de procesos universitarios
debidas a incidentes de servicios de Tl

Porcentaje de partes interesadas satisfechos de que la
entrega de servicios de Tl cumpla los niveles de
servicios esperados

Porcentaje de usuarios satisfechos con la calidad de la
entrega de servicios de Tl

Uso adecuado de aplicaciones, informacion
y soluciones tecnoldgicas

Porcentaje de propietarios de procesos de negocio
satisfechos con el apoyo de productos y servicios de Tl

Nivel de entendimiento de los usuarios del negocio sobre
cémo las soluciones tecnolégicas apoyan sus procesos

Proceso Interno

Seguridad de la informacién,
infraestructura y de procesamientos

Frecuencia de evaluaciones de seguridad en relacion a
los estandares y guias

Tiempo de concesion, cambio y eliminacion de
privilegios de acceso comparado con los niveles de
servicio acordado

Numero de incidentes de seguridad causantes de
pérdidas

Optimizacion de Activos, recursos y
capacidades de las TI

Frecuencia de la madurez de la capacidad y de la
optimizacion de costos

Niveles de satisfaccion del consejo universitario y de la
direccion de Tl con los costos y capacidades de Tl

Entrega de programas que proporcionen
beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y
normas de calidad

Ndmero de incidentes de seguridad causantes de
pérdidas

Frecuencia de las evaluaciones de seguridad en relacién
a los Ultimos estandares y guias

Tiempo de concesién, cambio y eliminacion de
privilegios de acceso comparado con los niveles de
servicio acordados

Aprendizaje y

Crecimiento

Personas preparadas y motivadas

Porcentaje de personal cuyas habilidades de Tl son
suficientes para la competencia requerida por sus roles

Numero de horas de aprendizaje/formacion por miembro
del personal
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3.4. Definiendo roles y responsables del proceso de Gobernanza

Dentro del proceso de gobernanza es importante definir los responsables a
cargo de los procesos de gobernanza esto se puede obtener a través de
una herramienta conocida como matriz RACI, segin COBIT 5.0 sugiere los
siguientes roles para ser adaptados a los roles de la universidad como se

puede ver en la tabla 3.7

Tabla 3.7: Tabla RACI adaptado ala UTM de COBIT v5. (ISACA, 2013)

ROL COBIT v5 ROL UTM
Director  General  Ejecutivo | Rector de la Universidad
(CEO)

Director General Financiero | Director Financiero
(CFO)

Director de Operaciones (COO) | Vicerrector Académico
Comité Ejecutivo Estratégico Consejo Universitario
Director de Informatica (CIO) Director de Tics

Como complemento se realiza el respectivo andlisis de relaciones, roles
para el cumplimiento de las actividades de la Gestién de Gobierno. En el
anexo No.3 se puede ver en detalle la aplicacion de dichos roles con el uso

de la herramienta de matriz RACI.

3.5. Matriz de actividades por cada proceso de Gestién de Gobierno

La propuesta es encaminar a la Universidad Técnica de Manabi inicie un
proceso de Gobernanza para lo cual se hara uso del marco de referencia
COBIT v5 y sus procesos de gobierno corporativo de TI, denominados
Evaluar, Orientar y Supervisar (EDM), definidos en la tabla 3.8.
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Tabla 3.8: Procesos de Gobierno EDM adaptados de COBITv5 (ISACA, 2013)

EDM DESCRIPCION

EDMO1 Asegurar el establecimiento del marco de gobierno
de la universidad
EDMO02 Asegurar la entrega de beneficios de la universidad

EDMO3 Asegurar la optimizacion del riesgo de la universidad

EDMO04 Asegurar la optimizacibn de recursos de la
universidad
EDMO5 Asegurar la transparencia hacia las partes

interesadas(steakholders) de la universidad

La elaboracion de la matriz de actividades por cada proceso de Gestion de
Gobierno permitird aplicar las tareas de control de Evaluar, Dirigir y
Monitorear con el fin de al enfoque de cubrir el gobierno de extremo a

extremo que es la base conceptual de COBIT 5.

3.5.1. EDMO01 Asegurar el establecimiento del marco de gobierno.

Es importante trabajar en las actividades que permitan asegurar el marco
de gobierno esto se encuentra mejor detallado en la tabla 3.9 en las tres

funciones de evaluar, dirigir y monitorizar.

Tabla 3.9: Actividades de Control para asegurar el marco de Gobierno

Actividades de Gestion Tareas para cumplimiento de actividades

Evaluar el nivel de madurez de Gobierno de la
universidad Técnica de Manabi

Articular los principios que guiaran el modelo de
Evaluar el Sistema de toma de decisiones sobre gobierno de Tl

Gobierno Evaluar la realizacion del portafolio de inversiones y
servicios relacionados con TI

Evaluar el cumplimiento de las leyes y regulaciones
internas y externas

Analizar e identificar los procesos de alineamiento
de Tl a la estrategia de la Universidad

Contar con un comité estratégico enfocado a la
gestion de Gobierno

Obtener el compromiso de alta direccién para
verificar procesos de la gestion de Tl

Asignar responsabilidades para que se apliquen
principios de Gobierno, modelos de decision
acordados
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Supervisar que se cumplen con las regulaciones
internas

Supervisar los mecanismos para asegurar un mejor
Monitorear el sistema de nivel de Gobierno

gobierno Supervisar la efectividad y el rendimiento de los
stakeholders (grupos de interés) en los que se ha
delegado responsabilidad y autoridad para el
gobierno de TI de la Universidad

3.5.2. EDMO02 Asegurar la entrega de beneficios de la universidad.

La entrega de Beneficios para poner en funcionamiento este proceso se
detalla en la tabla 3.10.

Tabla 3.10: Actividades para el aseguramiento de la entrega de beneficios

Actividades de Gestion Tareas para cumplimiento de actividades

Evaluar la entrega de Servicios de Tl de acuerdo de

acuerdo niveles de calidad del servicio y alta

disponibilidad

Evaluar la entrega de Servicios de Tl de acuerdo

con los requisitos de los procesos académicos de la
Evaluar la entrega de universidad

Beneficios ala Universidad | Evaluar Conocimientos y experiencia e iniciativas

para la innovacién de procesos académicos en la

universidad

Evaluar a Docentes y Personal de Tl sus
competencias y motivaciones

La evaluacién mediante encuestas a los docentes y
estudiantes el grado de satisfaccion

Dirigir la entrega de

S ; ; Capacitaciones y evaluaciones del aprendizaje de
Beneficios a la universidad

docentes y personal de Tl en ideas innovadoras
Proyectos que promuevan la innovacion
Tecnoldgica

Monitorear la entrega de

P . . Supervisar las iniciativas de entrega de Beneficios
Beneficios ala Universidad

de estudiantes y Docentes
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3.5.3. EDMO04: Asegurar la optimizacion de recursos de la universidad

En este proceso permite desarrolla actividades de mejoramiento de los

recursos como se observa en la tabla 3.11

Tabla 3.11: Actividades para asegurar la optimizaciéon de los recursos

Actividades de Gestion Tareas para cumplimiento de actividades

Evaluar el plan de mejoramiento de la
infraestructura fisica y tecnoldgica de la UTM

Evaluar el fortalecimiento del proceso académico
con el conocimiento y uso de las TICs

Evaluar la optimizaciéon de

recursos de la Universidad Evaluar el portafolio de iniciativas de Tl, capacidad

de sus servicios y activos aprobados para asegurar
su valor optimo

Evaluar los programas que proporcionen beneficios,
dentro del presupuesto y normas de calidad

Las evaluaciones del porcentaje de avance del plan
de mejoramiento de la infraestructura fisica de la
UTM

Las evaluaciones de los avances del proceso
Dirigir la optimizacion de | académico con respecto a las TICS
recursos de la Universidad

solicitar Informe de la madurez de la capacidad de
Servicios, activos y recursos

La Evaluacién de los programas implementados
para beneficio de la universidad

Definir objetivos de desempefio, métricas y metas
Monitorear la optimizacién |revisarlos y formalizarlos al consejo universitario

de los recursos de la

Universidad Ejecutar medidas de gestion para asegurar la
optimizacién del valor y que estas sean iniciadas y
controladas

3.5.4. EDMO05 Asegurar la transparencia hacia las partes interesadas.

Las actividades de mantener la transparencia entre las partes interesadas

es una actividad que se puede observar en la tabla 3.12
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Tabla 3.12: Actividades para asegurar la transparencia hacia las partes interesadas

Actividades de Gestion

Tareas para cumplimiento de actividades

Evaluar el aseguramiento de
la comunicacion hacia las
partes interesadas de la
universidad

Evaluar la satisfaccién con respecto a la
elaboracién de informes.

Evaluar el incumplimiento de informes para las
partes interesadas

Dirigir el aseguramiento de
la comunicacién hacia las
partes interesadas de la
universidad

Dirigir encuestas para evaluar la satisfaccion de
las actividades de gobierno de la universidad

Dirigir mecanismos de acortar el incumplimiento
de informes hacia las partes interesadas

Monitorear el aseguramiento
de la comunicacién hacia
las partes interesadas de la
universidad

Supervisar las actividades de informacion al
consejo universitario

3.6.

Modelo de aplicacion de la metodologia basada en ITIL

En la segunda fase la metodologia propuesta esta basada en ITIL V3 2011,

para lo cual lo primero seré evaluar si existe la presencia de los procesos

basados en estas librerias. Para lo cual se hara uso de una instrumentacion

creada por (Ortiz, 2012) en su modelo de gestién de procesos de servicios

de Tecnologia de informacién basado en ITIL.

En la figura 3.1: se puede evaluar el flujo de procesos y mecanismos de

relacion a través de las fases del ciclo de vida de un servicio.
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Senvioio ndiczdoresde
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Cantzra S . SozezTanicn Megora —
R D'se"f’_dd Operacion » continua del Servns
Senvicios SErvicio de.l. Rk Servicio Instalados
& servicio
2 = — > Fropuesia e
4 ) 3 — nepe= —P
s
fecerso Humano
Figura 3.1: Flujo de Procesos ITIL a través del ciclo de vida del servicio

Fuente: Elaboracion propia
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Una vez determinado todos los procesos que se usan dentro de la direccion
de tics de la universidad técnica de Manabi, se procedera a realizar una
evaluacion de los procesos con el uso de los cuadros de metodologia que
contienen los propositos del proceso, el evento disparador, las entradas,
subprocesos para generar un producto y finalmente los indicadores que

mediran si el proceso ha cumplido los objetivos.

La metodologia a usar estara detallada a través de los siguientes cuadros

para cada una de las fases de analisis.

3.6.1. Gestion Estratégica del Servicio

La estrategia del servicio define los objetivos para el disefio, desarrollo e
implantacion de una buena gestidbn de servicio, para conseguir dicho
objetivo sera importante establecer que servicios y que valor se proporciona
al cliente.

La metodologia ITIL permitirda un acercamiento a la gestidon de servicios de
Tl conocer una serie de buenas practicas, donde se define los roles de los
actores de la gestion, las tareas, procedimientos y responsabilidades que
ayudaran a orientar el manejo de la calidad de los servicios que ofrece la
Universidad. La estrategia del servicio se encuentra compactada dentro de
la tabla 3.13.

Tabla 3.13: Estrategia del Servicio

2,1 Levantar, priorizar y establecer las necesidades de servicios
Propasito L N
tecnoldgicos para la universidad
Dl|pririslol Levantamiento de Informacion.
Identificacién de necesidades de la Universidad.
Inventario de equipos Yy sistemas.
Entradas Registro de necesidades de la Universidad.
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Gestion del Portafolio de Servicios Tl Se estructura en base a
la compilacién de las necesidades transmitidas por los
usuarios internos, y mediante el autodiagnéstico de las
necesidades de la universidad.

Gestion de la Demanda consiste en regular los ciclos de
consumo, alcance e impacto de las necesidades tecnol6gicas
identificadas, para asegurar que el servicio se sigue prestando
de acuerdo a niveles de calidad acordados con los clientes.
Gestidn Financiera busca obtener los recursos econdmicos
para llevar a cabo la implementacion de los servicios
priorizados, bajo las normas y directrices internas para la
asignacion de recursos presupuestarios. Como resultado de
esta gestion se obtienen los servicios aprobados para su
ejecucion.

Subprocesos

Productos Cartera de servicios
Indicadores

3.6.2. Gestion del Disefio del Servicio

La gestiébn del Disefio del servicio ver tabla 3.14, sigue a la fase de
estrategia en el ciclo de vida del servicio, permite el desarrollo y disefio de
los servicios de los nuevos servicios, 0 a los que ya existen y necesitar

mejorar y sus procesos relacionados.

Tabla 3.14: Disefio del Servicio

Disefiar las condiciones necesarias para la implementacién
0 mejoramiento de los servicios garantizando su adecuado
funcionamiento dentro del entorno de operacion

Disparador | Cartera de servicios.

Caracteristicas de servicios Tl

Entradas | Informacién de la demanda.

Capacidad Instalada

Gestidn del Catélogo de Servicios Tl tiene como finalidad crear,
modificar y mantener el catélogo de servicios con los recursos
fisicos y humanos necesarios para el desarrollo de la cartera de
servicios, el objetivo es reunir toda la informacion referente a
servicios que los clientes deben conocer asegurando su mejor
desempeifio.

Gestidn de la Seguridad Informatica consiste en otorgar a los
usuarios internos los permisos de acceso a los servicios

Propdésito

Subprocesos
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tecnologicos que brinda la Direccion de Tecnologia, asi como
también disefiar politicas de seguridad coherentes con los
lineamientos y directrices del gobierno electronico a fin de
disminuir los riesgos de seguridad que amenacen la fuga o
pérdida de informacién o la continuidad de los servicios.
Gestion de la Capacidad de la Infraestructura es la encargada de
gue todos los servicios Tl se vean respaldados por una
capacidad de procesamiento y almacenamiento suficiente y
correctamente dimensionada, que permita atender la demanda
requerida.

Disponibilidad y Continuidad de los Servicios es la responsable
de asegurar que los servicios TI estén disponibles y funcionen
correctamente siempre que los usuarios requieran hacer uso de
ellos en el marco de los niveles de servicios establecidos.

Disefo de infraestructura.

Productos | Niveles de acceso a los servicios.
Niveles de servicios.
Porcentaje de servicios con parametros de seguridad definidos.
. Porcentaje de eventos de seguridad informatica solventados.
Indicadores

Porcentaje de acciones para el mantenimiento o disponibilidad
de los servicios ejecutados.
Porcentaje de servicios que cuentan con contingencia.

3.6.3. Gestién de Transiciéon del servicio

Tabla 3.15: Transicion del servicio

Propdésito

Desarrollar los productos y servicios definidos en la fase de "Disefio del
Servicio" a fin de que se integren en el entorno de produccion y sean
accesibles a los clientes y usuarios autorizados

Disparador

Inicio de la fase de desarrollo de servicios segun planificacion de
Tecnologia

Entradas

Catalogo de servicios.

Plan Operativo Anual.

Informes de rendimiento de la capacidad de la infraestructura
tecnoldgica.

Subprocesos

Planificacion y Soporte a la Transicién tiene como finalidad coordinar y
planificar los cambios en los servicios procurando que estos se lleven a
cabo a través de mecanismos adecuados, en las circunstancias y
tiempos idéneos minimizando los posibles impactos que estos puedan
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causar a los usuarios durante el tiempo que tome la transicion.

Gestién de Cambios consiste en realizar e implementar adecuadamente
todos los cambios, sean estos de nuevos servicios, mejoras en servicios
o cambios en la infraestructura Tl, considerando los costos y los
procedimientos que para el efecto deban aplicarse.

Gestién de Configuraciones es la responsable de llevar el control de
todos los elementos de configuracion de la infraestructura Tl con el
adecuado nivel de detalle, con la finalidad de agilizar el oportuno cambio
en las configuraciones de los servicios tecnolégicos segun las
necesidades institucionales.

Gestion de Entregas y Despliegue es la encargada de poner en marcha
los cambios en los servicios tecnolégicos, brindando a los usuarios el
acompafiamiento técnico necesario para el adecuado uso de los
diferentes servicios tecnolégicos implementados.

Nuevos servicios de tecnologia.
Productos | Cambios en servicios de tecnologia.
Cambios en configuraciones de infraestructura tecnolégica.

Total, de los servicios implementados / Total de servicios en el catalogo.
Porcentaje de configuraciones realizadas.

Indicadores | Porcentaje de servicios desarrollados.

Porcentaje de servicios desplegados.

Porcentaje de instrumentos de direccionamiento desarrollados.

La meta principal de esta fase de transicion, ver tabla 3.15, es el soporte
durante el proceso de cambios, minimizar el impacto sobre los servicios
gue ya estan siendo utilizados y promover el aumento de la satisfaccion del

cliente con su uso.

3.6.4. Gestidon de la Operacion de los Servicios de TI

Tabla 3.16: Gestion de Operacion del Servicio

Brindar soporte técnico a todos los usuarios de los servicios de
TI

Disparador |Eventos, incidentes, problemas, solicitudes

Proposito
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Infraestructura tecnolégica.
Entradas Despliegue de los servicios.
Direccionamiento para uso de servicios.

Gestion de Eventos consiste en el registro de todos los
acontecimientos que se presenten en la prestacion de los
servicios tecnolégicos.

Gestion de Incidentes tiene como finalidad atender y resolver
de manera eficiente y oportuna cualquier incidente que cause
una interrupcién a los servicios implementados.

Gestion de Problemas es la responsable de investigar de
manera exhaustiva las causas subyacentes a toda alteracion,
real o potencial de los servicios TI, y el planteamiento de las
posibles soluciones a los problemas.

Instruccién Técnica consiste en proporcionar a los usuarios una
explicacion detallada sobre el uso y manejo de los servicios de
TI.

Gestion de peticiones. Es el proceso encargado de atender las
peticiones de los usuarios, proporcionandoles informacién y
acceso rapido a los servicios estandar del area de TI.

Subprocesos

Eventos registrados.
Incidentes solucionados.
Productos |Problemas solucionados.
Solicitudes atendidas.
Instruccidn técnica impartida.

Porcentaje de tickets resueltos.

Porcentaje de incidentes por categoria.
Porcentaje de problemas resueltos.

Porcentaje de instrucciones técnicas efectuadas.

Indicadores

En esta fase es importante garantizar la estabilidad y disponibilidad de la
infraestructura de TI, sin perder el enfoque de los cambios de las
necesidades del negocio y Tl, actuar de manera reactiva o proactiva es uno

de los retos que puede tener esta fase, ver tabla 3.16.
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3.6.5. Gestion de la mejora Continua.

La mejora continua, ver tabla 3.17, es una evaluacién que permite dar valor
al cliente, a través de mejorar las fases del ciclo de vida del servicio,

proporciona instrumentos para la creacion y mantenimiento de los servicios.

Tabla 3.17: Mejora Continua

Realizar la evaluacion de la calidad de los servicios Tl a través de
Proposito |indicadores de gestién que permitan elaborar propuestas de
mejora

Disparador |Reporte de eventos, incidentes, problemas y peticiones

Catéalogo de servicios.
Entradas |Informes de la operacion de servicios
Bases de datos: eventos, incidentes, problemas, etc.

Subproceso
S

Indicadores de gestion.
Productos |Servicios evaluados.
Propuestas de mejora.

Indicadores Numero de propuestas implementadas / nUmero de propuestas

presentadas.
Porcentaje de propuestas de mejora implementadas.

El presente modelo presenta la metodologia ITIL en forma de tabla donde
determina propdsito del proceso, disparador, entradas, subprocesos que la
componen, los productos generados y los indicadores de medicion para las

buenas practicas del servicio.

Se propone la implementacion de esta metodologia a través de plan de
proyectos en 3 fases y realizando las mediciones de seguimiento a los
responsables de cada fase, como se muestra en la tabla 3.18 que se

muestra a continuacion:
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Tabla 3.18: Plan por fases para implementar

Estrategia del Servicio:

FASE 1

FASE 2

FASE 3

Gestién Financiera

Gestién del Portafolio de servicios

Gestién de la Demanda

Disefio del servicio

Gestion del catalogo de servicios Tl

Gestién de niveles de servicio

Disponibilidad y Continuidad de los Servicios

Gestion de la Capacidad

Gestién de Proveedores

Gestion de la seguridad de informacion

Transicion del servicio

Gestion de la configuracion y Activos

Gestién del Cambio

Gestién del Conocimiento

Planificacion. y apoyo a la transicion

Gestion de Reléase y despliegue

Gestion Validacion y Pruebas

Evaluacion

Operacion del servicio

Gestion de Incidentes

Gestion de problemas

Gestion de peticiones de servicios de Tl

Gestién de los accesos

Gestién de Eventos

Mejora Continua

Gestién de Mejora Continua
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CAPITULO 4: EVALUACION DE GOBIERNO DE Tl Y
DE GESTION DE TIC.

4.1. Resultados de Evaluacién de nivel de madurez

0 1 2 3 4 5

RESPONSABILIDAD | | '| & | | | I
ESTRATEGIA | | o | £ | I | I
ADQUISICION I I' Al I | I I
DESEMPERO | | 'l - I | | I

CUMPLIMIENTO | | 'l & | | | I

COMPORTAMIENTO

HUMANO | | .[ A | | | |
& Nivel actual 2018
VN Nivel propuesto 2019

Figura 4.1: Resultados de Nivel de Madurez Universidad Técnica
Fuente: Elaboracion propia

Para realizar la valuacién de nivel de madurez de la universidad técnica de

Manabi, para lograr esta tarea se procede a llevar las siguientes acciones:

1. Se escoge a seis directivos y/o representantes al honorable consejo
de universitario o que pertenecen a los grupos de interés de la
universidad, para realizar una evaluacién del grado de madurez del
gobierno de las TI.

2. Se realizan entrevistas presenciales en relacion al modelo de
referencia propuesto por GTI4U donde se analizaran los seis
principios que la norma ISO/IEC 38500 y sus tres funciones
principales: Evaluar, Dirigir y Monitorear las actividades de Gobierno.

3. El consenso de respuesta se ubicara en un nivel de madurez como:
inexistente (0), inicial (1), Repetible/ Intuitivo (2), Definido (3),
Medible (4), Optimizado (5).
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4. Los resultados de evaluacion de madurez, ver figura 4.1 y anexos

No. 4 y No. 5 son los siguientes:

Tabla 4.1: Tabla de resultados por detalle

Principios/Funciones | Evaluar Dirigir | Monitorizar
Responsabilidad Nivel 2 Nivell Nivel 1
Estrategia Nivel 1 Nivel 1 Nivel 1
Adquisicion Nivel 0 Nivel 1 Nivel 1
Desempeiio Nivel 1 Nivel 1 Nivel 0
Cumplimiento Nivel 0 Nivel 1 Nivel 0
Comportamiento

humano Nivel 1 Nivel 1 Nivel 0

El resultado de cada Principio se muestra en la Tabla 4.1, ademas se puede

ver la evaluacion a las funciones Evaluar, Dirigir y Monitorizar.

4.1.1. Responsabilidad

Los resultados generados de la evaluacion del nivel de madurez de
Gobierno de TI, determino que se encuentra en un nivel inicial 1
establecido, pero moviéndose rapidamente a nivel 2 repetitivo /intuitivo,
esto se evidencia por los procesos de evaluacion para las universidades
para mejorar la calidad de sus procesos, servicios y objetivos
institucionales, dicha gestion esta liderada por la Vision y Gestion del
Rector y el apoyo de los directivos de la universidad sin embargo se
observa que se criterios propios para el manejo de actividades de Gobierno
de las tecnologias de Informacion. No se utiliza un modelo establecido que
delegue las responsabilidades a un formal equipo de Gobierno y este a su

vez evalué dirija y supervise las responsabilidades.
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4.1.2. Estrategia

Los resultados generados de la evaluacion de madurez de Gobierno Tl de
la universidad Técnica de Manabi para la estrategia determinan que se

encuentra en un nivel Inicial 1.

Actualmente se esta generando conciencia sobre el papel importante de
Tecnologias de informacion y su aporte al desarrollo de los objetivos
principales de la universidad se evidencia el compromiso, pero se deben

tomar las mejores practicas a nivel estratégico.

4.1.3. Adquisicion

El resultado de la evaluacion de madurez determino un nivel Inicial 1 para
este principio. Se pudo observar que el principio de las adquisiciones se
maneja bajo criterios propios y no se conoce con claridad el proceso de la

adquisicion con miras a manejar un proceso integral a largo plazo.

4.1.4. Desempeio

El resultado de la evaluacién de madurez para el principio de desempefio
fue un nivel inicial 1 (establecido), Los directivos estan muy claros de la
potencialidad de TI por tal razén se han entregado responsabilidades para
el desarrollo de productos que den un mejor servicio a docentes,
estudiantes y personal administrativo; sin embargo, falta mejorar y medir

los niveles de calidad de los servicios que entrega.

4.1.5. Cumplimiento

El resultado de este principio de madurez es nivel Inicial 1, Se conoce la
legislacién y normativas externas que afecta a la institucion, pero a nivel

interno todavia falta el desarrollo de politicas y procedimientos internos de
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tecnologias de informacién para que el equipo de gobierno las haga cumplir

y conocer.

4.1.6. Comportamiento Humano

El resultado de este principio en nivel de madurez de la universidad va

desde un nivel inexistente a un nivel inicial.

4.2. Resultados de presencia de procesos ITIL en la gestidén de Tic

La tabulacion de los resultados de presencia de procesos ITIL en la gestion
de TIC, ver tabla 4.2, después de aplicar la instrumentacion a través de un
cuestionario de preguntas al personal técnico, la presente instrumentacion
ver (Anexo No 6) creada por (Ortiz, 2012) y acondicionada a la realidad del
presente caso de estudio, permitird conocer la situacion inicial del uso de
los procesos de ITIL que se encuentran funcionando dentro de la Direccién

de Tics de la Universidad Técnica de Manabi.

La respuesta a la pregunta de “; Cuales de estos procesos considera usted

que estan presentes en el departamento que trabaja?”

Tabla 4.2: Resultados presencia de ITIL en procesos de la Direccién Tics

@ ic]
P £ Q &
£ g ] %
Estrategia del Servicio: & 2 35 c B
© S 8 f=2
s |o| &
@)
Gestion Financiera 87%
Gestion del Portafolio de servicios 75%
Gestion de la Demanda 100%
Disefo del servicio
Gestion del catalogo de servicios Tl 50%
Gestion de niveles de servicio 50%
Disponibilidad y Continuidad de los Servicios 62%
Gestion de Proveedores 75%
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Gestion de la seguridad de informacion 62%

Transicion del servicio

Gestion de la configuracion y Activos 63%

Gestion del Cambio 62%
Gestion del Conocimiento 75%
Planificacién. y apoyo a la transicion 75%
Gestion de Reléase y despliegue 62%
Gestion Validacion y Pruebas 62%
Evaluacion 62%

Operacién del servicio

Gestion de Incidentes 62%

Gestion de problemas 75%

Gestion de peticiones de servicios de Tl 75%

Gestion de los accesos 50%
Gestion de Eventos 62%

Mejora Continua
Gestion de Mejora Continua ‘ 75%‘ ‘ ‘

De los 27 procesos de ITIL solo se evidencia que 16 procesos tienen una
presencia dentro de la direccién de Tics y ese porcentaje se encuentra
entre:

Parcialmente entre el 63 y el 100% estos son Gestion del portafolio,
Gestidn de la demanda y gestion de la configuracion y Activos.

Gran Parte entre el 50% y el 75% para Gestion del catalogo de servicio de
T, gestiébn de niveles el servicio, planificacién y apoyo a la transicion,
gestion de acceso.

Completamente entre el 63% y el 75% para la Disponibilidad y continuidad
de los servicios, gestion de la seguridad de la informacién, gestion del
cambio, gestion del conocimiento, gestion de reléase y despliegue, gestion

de validacién y pruebas, Evaluacion.

La evaluacion de presencia de procesos de ITIL es solo una percepcion
para conocer si hay el conocimiento de estas practicas dentro de la
direccién de Tics, adicionalmente se realizan otras preguntas con respecto

a si los procesos tienen un responsable o duefio y el resultado es no.
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La respuesta a si conocen los objetivos de los procesos estan definidos y

si existe documentacion es no.

La Direccion de Tics, actualmente tiene definido alguna documentacién que
tienen que ver con Planes de contingencia, plan de mantenimientos y plan
de proyectos, pero los procesos no estadn fisicamente documentados y

socializados.

4.3. Guia basado en la metodologia basada en ITIL para la gestion
de las TIC en la UTM.

Al concluir la investigacion que ha llevado a revisar los marcos de
referencias conocidos y validar el que mas se acerca a la realidad de la
universidad técnica de Manabi en el momento actual, se encontré que lo
primero que se necesita es ubicar a la universidad dentro de un punto de
partida en cuanto a Gobierno de Tecnologias de informacién para lo cual
se realiza

1. Una autoevaluacién de madurez de Gobierno electronico

2. Aplicar un Modelo desde lo general a lo particular con el marco de
referencia COBIT v5.0 partiendo de los requerimientos estratégicos
de la universidad.

3. Valoracion anual del contexto estratégico para generar el plan
operativo para la Gestién de Tics.

4. Generar Medicién de cumplimiento de las métricas definidas dentro
del modelo.

5. Aplicacion de la metodologia ITIL en los procesos de gestion de
tecnologia de informacion y comunicacién, en esta fase el modelo
se valora los procesos de servicios segun el método de buenas
practicas de ITIL para Gestion estrategia del servicio y disefio del

servicio como parte de esta investigacion.
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4.3.1. Estrategia del Servicio.

Para determinar el propésito de la Estrategia del Servicio se hicieron
entrevistas a directivos de la UTM, se revisa la documentacion vigente de
la planificacion estratégica, PEDI 2018-2022, en el cual los directivos de la
universidad tienen un alto interés en que las tecnologias de informacion
apoyen el desarrollo de los objetivos de la universidad como se puede

observar en sus objetivos estratégicos que resumo a continuacion:

e Formulacion del plan de mejora de la infraestructura Fisica y
tecnoldgica.
o Implementar la Red de Voz y datos,
o Mejorar las capacidades de red actuales.
o Adecuar la Plataforma Informatica para ofertar carreras de
Modalidad en linea
e Fortalecer el proceso académico en el uso de Tics
o Capacitar en el uso de las Tics para el desarrollo de la

docencia.

El desarrollo de plan estratégico de la direccion de Tecnologia tiene la
disposicion de adaptarse al Plan estratégico para los préximos 5 afos, el

personal de tecnologia ha elaborado un el plan operativo.

4.3.1.1. Gestion del Portafolio de servicios

En cuanto al portafolio de servicios que administra la direccion de Tics, no
existe portafolio formal se conoce de manera intuitiva y manual, asi que
mediante la observacion, entrevistas y documentacion de la entidad se

puede detallar los servicios ofrecidos en la siguiente tabla 4.3:
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Tabla 4.3: Portafolio de Servicio

No. Servicio Aplicacion Proveedor Usuario Final
Servicio de Base . Usuarios del
1 de datos PostgreSQL Software Libre sistema
Servicios de .
2 Comunicacion Telefonia fija CNT Administrativo
Sistema de Gestion . Docentes,
_ Desarrollo Propio )
Académico estudiantes
Sistema de Bienestar . .
o Desarrollo Propio todas las areas
Estudiantil
Sistema de Docentes
Planificacion de control | Desarrollo Propio . ’
. estudiantes
Académico
Educacioén Virtual Desarrollo Propio todas las areas
Aplicaciones en | Sistema de Biblioteca D Il Proi todas las 4
3 Produccién Virtual esarrollo Propio odas las areas
Inventario de Insumos | Desarrollo Propio Administrativo
Sistema de Parque . . .
automotor Desarrollo Propio Administrativo
Correo electrénico Zimbra Todas las areas
4 Servicio de Red [Red LAN CNT Todas las areas
Internet CNT Todas las areas
Servicios de Administrativo
5 Soporte y Soporte Técnico Direccién de Tics Docentes '
operaciones

Fuente: Elaboracién Propia

Todos y cada uno de estos servicios han surgido de las necesidades de los
usuarios y de la decision del rector de automatizar los procesos para llevar
un mejor control, o porque forman parte de los objetivos estratégicos de la

universidad que se van sumando todos al portfolio de servicios.

4.3.1.2. Gestion de la Demanda

Consiste en evaluar y regular los ciclos de consumo, alcance e impacto de
las necesidades tecnoldgicas, de esta forma se asegura que el servicio se

sigue manteniendo los niveles de calidad acordados con los clientes.

Para realizar este trabajo se realizaron encuestas a los estudiantes, a
través de variables estadisticas como niveles de uso, de trafico y de
disponibilidad de los servicios de Tl de la UTM, se hizo un instructivo

elaborado para esta tarea el cual se puede ver en el (anexo No 7)
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La representacion de la muestra ver tabla 4.4, esta distribuida por facultad,
carrera ver figura 4.2, nivel de estudio ver figura 4.3 y por género ver figura

4.4 con un total de 397 encuestados a continuacion se detalla:

Tabla 4.4: Distribucién de la Muestra

Nivel de
Facultad Carrera Estudio Genero

N Valido 397 397 397 397
Perdidos 0 0 0 0

Frecuencia por facultad

FACULTAD DE INGENIERIA AGRONIMICA | 2
FACULTAD DE INGENIERIA AGRICOLA 1 3
FACULTAD DE CIENCIAS VETERINARIAS 1 3
FACULTAD DE CIENCIAS INFORMATICAS Wl 15
FACULTAD DE CIENCIAS DE LASALUD mmm 25
FACULTAD DE CIENCIAS MATEMATICAS,... Il 35
FACULTAD DE CIENCIAS HUMANISTICAS Y... Il 36
FACULTAD DE FILOSOFIA, LETRAS V... Il 41
FACULTAD DE CIENCIAS ADMINISTRATIVAS... I 237

0 50 100 150 200 250

Figura 4.2: Frecuencia por Facultad
Fuente: Elaboracion propia
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Frecuencia por Nivel de Estudio

decimo
noveno
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segundo
primero

sexto
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-
[
o

200

Figura 4.3: Frecuencia por Nivel de Estudio
Fuente: Elaboracion Propia

Se realizaron encuesta a 397 estudiantes de 9 facultades, 26 carreras de
la Universidad y que representa un nivel de estudio que va desde primero
al décimo como se observa en la tabla de frecuencia por facultades (ver

anexo No.8).

Frecuencia Genero

= Vilido Femenino = Vélido Masculino

Figura 4.4: Frecuencia por Género
Fuente Elaboracion propia
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Valoracion del uso, trafico, disponibilidad y rendimiento de los

servicios de red y aplicaciones.

El andlisis de desemperio de la red se la realizo en base a una muestra de

la poblacion de usuarios (estudiantes) a través de la pregunta ¢como

valora los servicios de red que recibe en su estacion de trabajo?,

obteniendo los resultados que muestra la tabla 4.5.

Tabla 4.5: Tabla desempefio del servicio de por Facultades

No Mu A Mu
No Facultad . Y | veces |Estable Y | Total
existe| Lento estable
Lento
INGENIERIA o 0 0
1 AGRONIMICA 0,30% | 0,30% 0,50%
INGENIERIA o o 0
2 AGRICOLA 0,50%| 0,30% 0,80%
FILOSOFIA,
LETRAS Y o o o o 0 0
3 CIENCIAS DE LA 1,00%| 5,50%| 2,00%| 1,50%| 0,30%| 10,30%
EDUCACION
CIENCIAS o o 0
4 VETERINARIAS 0,30%| 0,50% 0,80%
CIENCIAS
MATEMATICAS, o o o o o 0
5 EISICAS Y 0,80%| 4,50% | 1,80% | 1,30%| 0,50% 8,80%
QUIMICAS
CIENCIAS o o o 0
6 INEORMATICAS 1,00% | 1,00%| 1,80% 3,80%
CIENCIAS
7 |HUMANISTICAS Y |2,50%| 3,00% /| 1,30%| 1,80% | 0,50% 9,00%
SOCIALES
8 gLE&IJ(gAS DIE L 1,00% | 1,80% | 1,50%| 1,80% | 0,30% 6,30%
CIENCIAS
9 | ADMINISTRATIVAS | 3,30% | 23,60% | 18,00% | 11,80% | 3,30% | 59,90%
Y ECONOMICAS
Total 8,50% | 39,30% | 26,30% | 20,80% | 5,00% | 100,00%

En la figura 4.5 se puede ver la estimacion de los usuarios por facultad de

ciencias administrativas y economica valoro con un el 23,60% Muy lento y

el 18,00% con un a veces lento.
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Figura 4.5: Gréafico de Barras por facultad Desempefio de lared
Fuente: Elaboracion Propia

En general la frecuencia del desemperio de la red se puede apreciar en la
tabla 4.6 y en la figura 4.6, En la cual el total de 39.50% es muy lento,
seguido de un 26,4% a veces lento, el cual deduce que el servicio en
realidad se ralentiza, La capacidad de los servicios de red, da claras

sefales de que necesita ser mejorado.

Tabla 4.6: Frecuencia general del desempefio de red

. . Porcentaje Porcentaje
Frecuencia | Porcentaje p
valido acumulado
Muy Lento 157 39,5 39,5 39,5
A veces Lento 105 26,4 26,4 66
[®]
T | Estable 83 20,9 20,9 86,9
©
= | No existe 32 8,1 8,1 95
Muy estable 20 5 5 100
Total 397 100 100
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Figura 4.6: Frecuencia General Desempefio de la Red

Fuente: Elaboracion Propia

El trafico cruzado de intervalos de tiempo permitira ver la tendencia de

picos de transmision y recepcion ya que en permite ver la cantidad de

usuarios que aceden a la red en cada intervalo de tiempo.

En la tabla 4.7 muestra los resultados a la pregunta ¢ En qué horario del

dia hace mayor uso de lared?

Tabla 4.7: Tabla de estimacion del trafico en diferentes horarios del dia

Indique en que horario usted hace mayor uso de los

servicios de Red

19:01-]07:01-] 09:00- | 11:01- | 15:01- | 15:00- | 17:00-| Total
No FACULTAD 07:00 | 09:00 | 11:00 | 13:00 | 17:00 | 17:00 | 19:00
am am pm pm pm pm pm

INGENIERIA

1| AcroNOMICA 0,30% 0,30% 0,50%
INGENIERIA

2| AGRICOLA 0,30% 0,50% 0,80%
FILOSOFIA,
LETRAS Y

3| CIENCIAS DE LA | 0:80%10,30% | 1,00% | 1,30% | 0,80% | 2,50% |3,80% | 10,30%
EDUCACION
CIENCIAS

4 | VETERINARIAS 0,30% | 0,50% 0,80%
CIENCIAS

5| Al A 10,80% | 0,50% | 2,50% | 2,00%| 2,30%| 0,80% 8.80%
QUIMICAS
CIENCIAS

6 | \NFORMATICAS | 0.80% 1,50% | 1,00% | 0,50% 3,80%
CIENCIAS

7 | HUMANISTICAS Y |0,30% | 1,00% | 2,30% | 3,00% | 2,00% | 0,50% 9,00%
SOCIALES

8 gﬁ’f,%"‘s DE LA 2,00% | 2,00% | 1,30% | 1,00% 6,30%
CIENCIAS

9 | ADMINISTRATIVAS | 2,00% | 5,00% | 19,50% | 15,00% | 6,80% | 7,50% |4,30% | 60,00%
Y ECONOMICAS

Total 4,50% | 7,00% | 29,00% | 25,00% | 13,80% | 12,80% | 8,00% | 100,00%
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Figura 4.7: Gréafico Tréafico cruzado de uso de la red por horarios
Fuente: Elaboracion Propia

La figura 4.7 y la figura 4.8 muestra una estimacion del trafico cruzado en
los diferentes horarios del dia, La tendencia de uso de las facultades es dar
mayor uso entre las 09:00 am hasta las 11:00pm con un 29% y desde las
11:00 a 13:00 pm con un 25%, la facultad de ciencias admnistrativas y

economicascon un mayor impacto de uso.

Frecuencia General de la red por horarios

140
120
100
80
60
40
20 I I
: l
09:00 - 12:01 - 15:01 - 17:00 - 07:01 - 19:01 -
12:00 pm  15:00 pm 17:00 pm  19:00 pm 10:00 am 07:00 am

Figura 4.8: Frecuencia General de la red por horarios
Fuente: Elaboracion Propia
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Los Objetivos estratégicos a un medio plazo determinan que la demanda
del consumo de uso de los servicios por parte del global de la poblacién
universitaria evidencia en las encuestas un crecimiento, es importante
observar en el gréfico, la demanda de uso de los usuarios esta entre las

9:00am hasta las 19:00 pm, con un 67,8 y un 33,2 en un franco crecimiento.

Trafico por servicios: Se determina sobre la base de la cantidad de
usuarios que acceden a la red para ser uso de los servicios de correo
electronico, navegacion de internet, telefonia fija, los resultados estan

registrados en la tabla 4.8

Tabla 4.8: Tabla de Frecuencia por el uso de servicios de red

Hewzeeeicn Uso de tztc:)r?i?:rc:ea elecc?rrct)?wci)co
de Internet telefonia : ;
operaciones Zimbra

Muy usado 155 108 20 29
Normalmente usado 143 121 56 71
A veces usado 58 70 126 129
Poco usado 37 74 143 152
Slr_l opinion / no 4 - 51 -
existe

El grafico 4.9, determina la frecuencia aproximada en base a la pregunta
¢Valore el nivel de uso los servicios de red?, la tendencia aproximada
determina que el servicio de navegacion de internet y el uso de telefonia es

el de mayor tréfico.
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Frecuencia de uso servicios de red
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155
160 143 143152
140 121 126129
120 108
100
20 71 70 74
56 58 51
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29 37
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Muy usado Normalmente A veces usado Poco usado Sin opinién / no
usado existe
M Navegacion de Internet m Uso de telefonia

m Soporte tecnico a operaciones i Correo electronico Zimbra

Figura 4.9: Gréafico de Frecuencia de uso de Servicios de red
Fuente: Elaboracion Propia

La figura 4.10 muestra la tendencia de trafico aproximada en base a la
pregunta ¢Valore el grado de uso los servicios de aplicaciones?
generado por los servicios web de aplicaciones, la educacion virtual tiene
un mayor trafico de uso como se puede apreciar, con una tendencia clara

de crecimiento.

Frecuencia uso de aplicaciones

250
205
200 175
152 156
150 127 128
97 107 104 113
85 85
100 70 s 70
46 42 48
5 5 I 5
. i =R ° [] °
Biblioteca Virtual E-Virtual SPCA SBE SGA
I Poco usado A veces usado mmmm Normalmente usado
Muy usado I Sin opinion / No existe =

Figura 4.10: Frecuencia de uso de Aplicaciones
Fuente: Elaboracion Propia

Disponibilidad de los servicios: La disponibilidad es la continuidad de los

servicios sin que estos sufran interrupciones, la figura 4.11, muestra la

tendencia a la pregunta ¢Valore la disponibilidad de las siguientes
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aplicaciones?, los resultados muestran esta tendencia, es importante
resaltar la importancia de la disponibilidad del servicio ya que todos los
aplicativos estan desarrollados en linea, el aplicativo E-Virtual es de los
mas disponibles seguido del sistema de gestion académica y del

planificacion y control académico.

Disponibilidad de los Servicios de Aplicacion

200 187
160
147
115115 11§, 1o

169
135
90
100 72 72 0 74
44 43 42
50 4017 31 29
1 1 ‘e
0 ] _

150

Casi siempre A veces Siempre Casi nunca Sin opinién / no
existe
M sistema de Gestion Academica M Sistema Biblioteca Virtual
E-Virtual Sistema PlanificacionControl Academico

B Sistema de Bienestar Estudiantil

Figura 4.11: Grafico disponibilidad de Servicios de aplicacion
Fuente: Elaboracion Propia

4.3.1.3. Gestion Financiera

Sobre el proceso de la Gestion Financiera tiene que ver con la
administracion de los costos de los recursos de Tl que se necesita para
ofrecer o mantener un servicio, todo nuevo proyecto de TI, se maneja a
través de presupuestos, fijacion de precios y el control contable. Dentro de

esta investigacién no se analizara esta informacion.

Una vez identificado claramente la cartera de servicios que da como
resultado del disefio del servicio, se puede determinar claramente que
aspectos se debe fortalecer, los resultados de las encuestan determinan
gue existe un desempefio lento de la red con un 39.5%, que la demanda
de uso esta incrementado en un horario de 9:00 am a 19:00 pm con un
67.8% y en crecimiento.
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El trdfico de uso del servicio de red esta es mayor al 60% y que la
disponibilidad de los servicios esta en un 76.06% para siempre y casi

siempre.

4.3.2. Disefio del Servicio

Para el desarrollo del disefio del servicio se debe crear las condiciones
adecuadas para implementar el mejoramiento de la infraestructura
tecnoldgica de acuerdo a la estrategia del servicio para el funcionamiento
dentro del entorno de Operacion. Para alcanzar los niveles mejor niveles
de servicios de red se debe empezar por analizar la topologia de red actual

y que propuestas se pueden proponer como mejoramiento

4.3.2.1. Gestién del catalogo de servicios

El servicio de Red que ofrece la conectividad y disponibilidad de todas las
areas dentro y fuera de la universidad, ver Figura No.24 La cual forma parte
fundamental dentro de los objetivos estratégicos, por lo cual los directivos
han aprobado un proyecto de mejoramiento de la infraestructura de red que

soporte los nuevos retos.

TOPOLOGIA DE RED ACTUAL
TIPO ESTRELLA (UTM)

DEDATOSE
INTERNET

A oM Tc »u-murlu—‘

AL ULT AD
AN PN T A LI

T
DATACIN T

FIR A OFTIC

MO A T A
|

BN £ T A

FACUL LAD
TAATLTAAT KA

Figura 4.12: Topologia de red actual tipo estrella
Fuente: Elaboracion Propia
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En la actualidad la red maneja una topologia de red tipo estrella, como se
puede observar en la Figura 4.12, la direccion de Tics provee un enlace de
fibra Optica a cada una de las facultades y llega a un conversor de fibra
Optica a UTP que a través de un conmutador/ Switch provee el servicio a

las estaciones de trabajo, ver Figura 4.13

DISTRIBUCION EN PISO ACTUAL

ENLACE
FIERA OPTICA

TICS

CABLEUTF

MPR TS ORA
CONMUTIADOR O 5WITCH CABJ:‘:DO

ESTACION (( )
TRABAIO /
ESTACION
TRABAID =
/’l/l'// WiFI

ESTAQON
TRABAIO
CON EXION INALAMERICA

Figura 4.13: Distribucién en Piso Actual
Fuente: Elaboraciéon Propia

La propuesta es empoderar la infraestructura de Red de la Universidad
Técnica de Manabi, actualizandola con las ultimas propuestas tecnolégicas
para que soporte a futuro los proyectos a ser implementados y cumpla
ampliamente con la atenciéon de los servicios implementados para lo cual la

propuesta mas viable se puede observar en la Figura 4.14
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TOPOLOGIA TIPO
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FIBRA
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FIBRA
OFTICA

FIBRA
OFPFTICA

RECTORADO
VICERECTORADO FACULTAD
SECRETARIAS MATEMATICAS FACULTAD
MEDICINA

Figura 4.14: Topologia tipo malla en proyecto.
Fuente: Elaboracion Propia

La Topologia de Malla consiste en la interconexion de las facultades de tal
forma que pueda llevar los mensajes de una faculta a otra por diferentes
rutas o caminos, si se encuentra bien configurada no existirdn
interrupciones en las comunicaciones. La configuracion del router
administra las rutas con balanceo de carga si cae un enlace a una facultad

escogera otra ruta, como se puede observar en la Figura 4.15
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PROYECTO
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- e
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OPFTICA FIERA
oOPTICA

T
TIIT

SWITCH DE FIBRA OPTICA
BALANCEDC DE CARGA
TICS

Figura 4.15: Topologia tipo malla varias rutas.
Fuente: Elaboracion Propia
Se puede observar en la Figura 4.16 la configuracibn mas oOptima para
aplicar entre pisos BACKBONE, un enlace de fibra 6ptica desde el
datacenter que lleva al edificio y permite una distribuciéon de columna

vertebral entre pisos.
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Figura 4.16: Backbone entre pisos-Proyecto
Fuente: Elaboracion Propia

Después del andlisis de esta fase tener una descripcién clara del portafolio
de servicios de la universidad como se observa en la Tabla 4.9 que a

continuacion se detalla:
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Tabla 4.9: Descripcion de Servicios

No. Servicio Caracteristicas del servicio
El servicio de base de datos se lo ejerce a través
1 Servicio de Base de del gestor de base de datos de codigo libre
datos PostgreSQL, sobre el cual se desarrollan todas
las aplicaciones de la universidad
El Desarrollo de Aplicaciones para el servicio de
5 Desarrollo de docentes y estudiantes es uno de los servicios en
Aplicaciones auge y a los cuales se les el apoyo por parte de
los altos directivos.
Sistema de Gestién El si;tgma de G.estic'm. Acadé[nico brinda el
2.1 Académi servicio de matriculacion en linea de los
cademico estudiantes.
El sistema de Bienestar estudiantil brinda el
Sistema de Bienestar servicio de atencion de salud a todos los
2.2 o . . ; ) .
Estudiantil estudiantes de la universidad, previo a su ingreso
a nuevo afo de estudios.
El sistema de planificacion de Control Académico
Sistema de Planificacién | permite a los docentes universitarios, registrar los
2.3 . ] :
de control Académico silabos, sus planes de estudios, las notas de los
estudiantes.
Educacién Virtual es un proyecto de educacién en
.z . linea que esta dando sus primeros pasos y es uno
2.4 | Educacion Virtual de los objetivos estratégicos principales a largo
plazo de la universidad.
5 5 | Sistema de Biblioteca Es una aplicacién que brinda informacién sobre
| Virtual todo lo que pasa en la universidad.
2.6 | Inventario de Insumos Inventario de insumos, permite llevar un control y
distribucién de los insumos en las areas.
27 Sistema de Parque Lleva un control y registro de los carros que
automotor ingresan a la universidad.
3 Servicios de
comunicacion
La atencion de telefonia fija se da a través, (593-
o e 5)2632677 / (593-5)263269 y el servicio ejercido
3.1 Telefonia fija por la cooperacién nacional de telecomunicaciones.
(CNT),
4| Servicios de Red
El servicio de correo electrénico Zimbra, funciona
4.1 | Correo electrénico bajo el siguiente https://mail.utm.edu.ec/ con
autenticacion de usuarios del administrador de red
4.2 | Red LAN Este servicio actualmente esta dado por CNT
La navegacion de internet esta delimitada a las
s areas autorizadas dentro de la universidad, y este
4.3 | Navegacion de Internet servicio actualmente esta dado por Corporacion
nacional de telecomunicaciones (CNT)
Servicios de soporte y
5| operaciones
Existe un equipo de la direccion de Tics, que da
soporte a todos los usuarios de la universidad por
5.1 | soporte Técnico fallas en hardware, software o cualquier incidente

tecnoldgico, este evento es coordinado por
teléfono.
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4.3.2.2. Gestion de nivel de servicio

Identificado el portafolio de servicios se deben de manejar aspectos
definidos con el usuario, como cuales van a ser los niveles de servicios
aceptables entre las partes para esto se deben hacer uso de la siguiente

documentacion

e Requisitos de nivel de servicio (SLR)

e Acuerdos de nivel de servicio (SLA)

e Programas de mejora del servicio (SIP)
e Acuerdos de nivel de operaciones (OLA)

e Contrato de Soporte.

Es importante que la Gestion de Tic desarrolle esta documentacion para ir
hacia una calidad en los servicios de TIl, cada uno de ellos es una buena
practica, dependiendo de la calidad se adicionara mas o0 menos

documentacion.

4.3.2.3. Gestiéon de la disponibilidad

El proceso disponibilidad del servicio debe estar guiado por tres tareas
principales: Planificar, Controlar y Monitorizar.

Se debe conocer los requerimientos de disponibilidad de los servicios del
cliente para adecuar a los que la Universidad quiere obteniendo como

resultado un Plan que reflejen objetivos y necesidades de disponibilidad.

La creacion de un plan de disponibilidad debe analizar dos causas:

Interrupciones no programadas
¢ Falla de energia eléctrica
o Falla del servicio de internet

e Falla en los servidores
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e Ataque de virus

Interrupciones programadas
¢ Ventana de mantenimiento por Software y hardware.
e Ventana de mantenimiento por reparaciones de infraestructura de la

red de servicio.

Disposiciones Generales
» Definir dias/horarios para las ventanas de mantenimiento.
» El servicio de telefonia fija estara disponible 24 horas al dia.
» Los servicios de software via Web estaran disponibles 24/7 a

excepcion cuando hay una ventana de mantenimiento programada.

4.3.2.4. Gestién de la Capacidad

Es importante crear un documento llamado Plan de capacidad donde se
muestren los aspectos mas importantes de la infraestructura de TI
existente, como un inventario al detalle de la Infraestructura y todos sus
componentes, con la finalidad de controlar en que tiempo esta quedara

obsoleta y su renovacion.

4.3.2.5. Gestion de la continuidad

La gestion de la continuidad de los servicios de Tl (ITSCM), permitird que
la infraestructura y los servicios que se necesitan para superar una
interrupcion o desastre.

Un evento de desastre puede ser natural (terremotos, inundaciones,
tormentas etc.)

Provocado por un ser humano (incendios, inundaciones, atentados etc.

Existen dos formas de accion ante una interrupcion:

» Procesos de prevencion: Los cuales pretenden impedir la ocurrencia

de un evento de este tipo
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» Proceso en actividad: es el conjunto de acciones que se ponen en
marcha después de ocurrido el evento

Sea cual fuere el caso de desastre que impida la continuidad de un servicio

se deben poner en ejecucion los siguientes planes de accion:

» Plan de Respuesta ante desastres
» Plan de Recuperacion del servicio.

» Plan de evaluacién del evento

Toda esta documentacién e informacion definida debe ser aprobada y

anexada al Plan de continuidad de la universidad.

4.3.2.6. Gestion de la seguridad de informacion

Actualmente las instituciones estdn mas expuestas a ataques de seguridad
de sus sistemas y estos no solo vienen en forma externa o interna, es
indispensable que parte de la gestion de la seguridad de informacion resida

en un plan de seguridad informatica integral.

1. Elaborar un plan de seguridad informatica que incluya: Hardware,
Software, Sistemas y datos, Servicios relacionados con Tl, Personal
relacionado con TI

2. Determinar que podria poner en peligro los elementos indicados en
el paso anterior, esto se consigue realizando una evaluacion de
riesgos.

3. Priorizar la proteccion y acciones a tomar a los elementos en el orden

de importancia para los objetivos estratégicos de la Universidad.

4. Difundir el plan de seguridad a todos los responsables de las areas

especificas, asegurando la ejecucion del mismo.
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5. Crear politicas de Tl y capacitar a la gente para que todos entiendan

como minimizar las vulnerabilidades de seguridad.

Dentro del Plan de seguridad se debe definir los protocolos de seguridad

de Hardware y Software.

» Usuarios previamente autenticados con usuario y contraseia
asignados por administrador de red.

» Reglas para la creacion de contrasefias seguras con periodicidad de
uso.

» Restricciones para instalacion de programas no autorizados por el
responsable de seguridad.

» Uso de Ups y reguladores de voltaje en todos los equipos
conectados a la red eléctrica.

» Lainfraestructura basica de la red de servicios debe encontrarse en
gabinetes de comunicaciones en los cuartos de comunicaciones

» EIl cableado debe estar protegidos por canaletas de PVC y en
cumplimiento de los estandares aceptados

» Debe existir puntos contra incendios y sefializaciones necesarias

para la evacuacion del personal y las TI.

La ejecucién de los protocolos de seguridad debe ser cumplidos por todo
el personal que trabaja en la universidad segun la funcién que desempefie,

pero existen roles determinados para los responsables de la seguridad.

» El director de TIC seré el responsable de la gestién de seguridad de
la informacién y los servicios TI, implementa las politicas y
recomendaciones del plan de seguridad.

» El administrador de red es responsable de implantar las politicas de
seguridad, asi como asesorar a la alta direccion y el resto del
personal en las recomendaciones y obligaciones en el uso de los

servicios.
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» Los usuarios de la red de servicios Tl son los responsables del buen
uso de los medios y la informacion que la universidad pone a su

disposicion.

A nivel de la Direccion de TIC se recomienda realizar una evaluacion de
Riesgos de seguridad de la informacién en TIC, conociendo los riesgos se

puede ejercer el control.

Tabla 4.10: Amenazas y Riesgos relevantes

Bienes A
: ” Amenazas relevantes para la Areas de
informéticos . : )
Universidad Riesgo
por Proteger
. Area de
Acceso no autorizado a la red .
Red Interna Servidores o
Interno/externo
DataCenter
Falta de disponibilidad de Cuartos de
servicios comunicacion
; es y enlaces
Servidores de Sustraccién, alteracion o perdida de Red
Base de datos
de datos
PostgreSql
Fuga de informacion .
Area de
Mal uso de las T1y sus servicios | Generadores
Servidores de Y UPS
correo

Fuente: Autora

Como se aprecia en latabla 4.10, se puede empezar por conocer los bienes
informaticos que son mas sensibles para proteccion, las areas de riesgos a

los cuales se les aplicaran los controles fisicos.

Adicionalmente las amenazas del dia a dia en el flujo de la informacién han
generado en la universidad interminables procesos de intervencién por
accesos no autorizados, dichos procesos no terminan subsanando
definitivamente el problema, por lo cual se recomienda generar
procedimientos, instructivos, registro de toda la actividad relacionada con
accesos internos/externos, el incumplimiento a las politicas de seguridad
deben terminar en acciones firmes para que dichos sucesos no vuelvan a

presentarse.
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La medicion periodica de la disponibilidad de la red de servicios, es una
buena préactica que con lleva a que los usuarios y los grupos interesados
definan en sus respuestas que no estan teniendo un servicio de calidad, y
sobre o cual los directivos de Gobierno de la universidad debe dar énfasis
y normar a la direcciobn de Tics que presente, la justificaciéon de esos
tiempos de no disponibilidad, sustraccion, alteracién o perdida de datos,
fuga de informaciones, a través de la aplicacion de los controles y planes
de accion que incluyen revisién y ajustes, ya sea a nivel de procesos de
seguridad , de evidencias, de politicas o de cualquier otra actividad

identificada.

4.4. Guia de implementacion para Gobierno de TI.

Se debe formar un Equipo de Gobierno el cual debe esta definido en la
tabla No 10 donde se define su rol y responsabilidad, el cual desplegara

las siguientes actividades:

1) Para apoyar la Gestién de Gobierno de las Tl se debe crear un comité
estratégico de las Tl e incluir las principales estrategias, en el plan

estratégico global.

2) Se deberia crear una estructura formal que proporcione soporte al

sistema de gobierno de las Tl para lo cual se deberia hacer lo siguiente:

a) Crear un comité de estrategias de las TI, debe formar parte el
rector, vicerrector, director de tics, director financiero.

i) Crear una cartera de proyectos Tl, que se actualice anualmente,
deberia tener las siguientes acciones: Establecer una plantilla
para la redaccion de los proyectos Ti que incluya toda la
informacion sobre objetivos, beneficios, acciones a seguir,
criterios de rendimiento y riesgos asociados que necesita el

equipo de gobierno para establecer el orden de ejecucion.
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b)

i) Elaborar un procedimiento para medir si se han alcanzado los

objetivos de los proyectos una vez finalizado.

Crear un comité de Direccién de las TI, debe formar parte el
director de TIC que coordine los proyectos de Tl y revise la gestion
de las operaciones de TI. en el participaran los representantes de la
comunidad universitaria que tienen que decir algo como responsable
0 usuarios de los servicios de TI, El equipo de gobierno debe

preocuparse que este comité funcione adecuadamente.

i) Crear grupos de trabajo para facilitar la participacion y por
tanto la implicacion de grupos de interés en el disefio,
supervision y evaluacién final de los procesos de cambios
basados en TI

i) Publicar periddicamente cuales son los objetivos de los

proyectos de Tl que se van a implantar.

3) Responsabilidades del Equipo de Gobierno

a)

b)

El equipo de gobierno debe dedicar suficientes recursos para
mantener el rendimiento de los servicios basados en Tl con un alto
grado de satisfaccion de los grupos de Interés.

El equipo de gobierno deberia analizar peridédicamente cuales son
los requerimientos de usuarios docentes, estudiantes, empleados
establecer un procedimiento para analizar la satisfaccion de los
diferentes grupos de interés relacionados con los servicios de Tl en
explotacion.

El equipo de gobierno deberia definir y publicar un catalogo con todo
tipo de politicas relacionadas con las TI, para orientar al resto de
universitarios como implementar las Tl en el campus universitario.
Diseflar un procedimiento de medicion si llegar a ser conocidas,
comprendidas y respetadas por toda la universidad. Las politicas

MAs necesarias son:
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i) Politica que oriente sobre los diferentes tipos de
adquisiciones

i) Politica que refleje cual es el rendimiento esperado de los
procesos universitarios basados en TI.

iif) Politica que promueva el uso generalizado en la universidad
de estandares y buenas practicas profesionales relacionadas

con las TI.

4) El equipo de Gobierno deberia preocuparse por cumplir con las leyes

externas y normas internas establecidas se recomienda:

a)

b)

d)

Se debe asignar formalmente la responsabilidad de conocer la
legislacién relacionada con las Tl a una persona o grupo (comité) y
establecer cuando debe revisar su competencia y cumplimiento
normativo.

Elaborar y mantener actualizado un catalogo de referencia que
contenga las normas y leyes externas relacionadas con las Tl que
afecten la universidad.

Elaborar y mantener actualizado un catalogo que incluya los
procedimientos y normas internas que desarrollen politicas de TI
definidas por la direccién universitaria.

Medir como esta de extendido el conocimiento de leyes y politicas
de TI por parte de los universitarios y llevar a cabo procesos de
formacion relacionadas con el cumplimiento de leyes externas y
politicas normativas internas.

Asignar a una persona o grupo la responsabilidad de controlar que
se satisfaga el cumplimiento normativo en la universidad y que
elaboren informes para el equipo de gobierno que establezcan el
nivel de cumplimiento de leyes externas y politicas y procedimiento

internos.

5) El equipo de gobierno debe promover una gestion de las Tl basada en

estandares por ejemplo (COBIT, ITIL).
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6)

a) Asignar la responsabilidad de conocer los estandares relacionados
con las Tl a una persona o grupo de ellas.

b) Elaborar y mantener actualizado un catalogo de referencia que
contenga los estandares relacionados con las Tl aplicables o ya

aplicados a la universidad.

El equipo de Gobierno deberia realizar un analisis de riesgos
relacionados con la resistencia al cambio de las personas o grupos
afectados y la falta de compromiso, poner en funcionamiento procesos
de sensibilizacion que disminuye la resistencia de las personas a los

procesos de cambio basados en Tecnologias de informacion.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Tras el analisis de las tecnologias de informacién y comunicacion en el
contexto universitario, se concluye que la CACES establece criterios de
evaluacion de las universidades, que son determinantes en la evaluacion
de la calidad de los servicios que ofrece la universidad a tal punto que
determinan la calificacion de la misma, estos criterios como Recursos e
infraestructura se subdividen en otros subcriterios como Infraestructura,
TIC, conectividad ,plataforma informatica y que se relacionan con el uso de
las tecnologias de informacion y desempefian un papel importante en los
sistemas de indicadores de medicion a tal punto que, determinan la

categoria que permite que una universidad siga en funcionamiento.

Tras el andlisis del marco de referencia COBIT y las librerias basadas en
ITIL, se determiné que la aplicacion del marco de referencia propuesto, a
través de su enfoque de gobierno, da las pautas para iniciar la guia de
implementacion de Gobierno Tl en la gestion de las instituciones de
educacién superior, permitiendo que tanto los objetivos de la universidad,
como de la direccion de TIC, se acoplen en base a estandares
internacionales ampliamente reconocidos para obtener un plan operativo

de Tl alineado al plan estratégico de desarrollo institucional.

Los resultados de la autoevaluacién de los procesos de Gobierno determino
que la Universidad Técnica de Manabi, esta en un nivel 1: inicial/Ad Hoc
de cinco niveles que van desde el O Inexistente al 5 Optimizado, los
principios de Responsabilidad, Estrategia, Adquisicion, Desempefio,
Comportamiento Humano, estan establecidos en forma general, los
procesos cumplen con el objetivo establecido por la maxima autoridad pero
en forma compartimentada por varias areas y varios responsables. Por otra
parte, los resultados de evaluacién de presencia de buenas practicas de

ITIL en la direccién de Tics, determind que de los 27 procesos solo 16
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tienen un conocimiento parcial, desconocen si el proceso tiene un

responsable y no se encuentra documentado.

La guia de Implementacion ofrece los pasos a seguir para establecer un
equipo de gobierno, la estructura para su consolidacion y las
responsabilidades que tienen para gobernar las Tl, las altas autoridades de
la universidad son las que deben tomar la decision para la creacion del
Equipo de Gobierno para el cumplimiento de sus actividades de evaluar,

dirigir y monitorizar.

La guia de Implementacion para la valoracion de procesos de ITIL, permitié
obtener resultado sobre el uso de la red obteniendo que el 40% de la
muestra determind lentitud, para una poblacion con mas del 51% de uso de
los servicios de sistemas Web, determinando que se debe mejorar los
servicios ofrecidos y revalorar la capacidad de la infraestructura que
soporta estos servicios, adicionalmente se sugiere implementar planes de
continuidad, contingencia entre otros, que permitan a la gestion de TIC el

mejoramiento continuo de Sus procesos.
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Recomendaciones

Se recomienda ejecutar proyectos e investigaciones orientados a mejorar
la infraestructura tecnoldgica, que puedan estar al servicio de la comunidad

universitaria de la UTM.

Se recomienda seguir investigando y evaluando acerca de la adopcion de
nuevos marcos de gestion TIC que resulten mas integrables a entornos

universitarios, lo que a su vez permita su desarrollo integral.

Se recomienda continuar con la valoraciéon de procesos ITIL, lo cual
permitira establecer indicadores cuantitativos de Gestién de TIC, con sus

respectivas evidencias, acopladas en un cuadro de mando de TI.
Se recomienda elaborar un plan de comunicacion de estrategias, politicas

y procedimientos propuestos por el Gobierno de Tl de la universidad, asi

como automatizar la mesa de servicio de los usuarios.
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GLOSARIO DE TERMINOS

IES: Instituto Educacion Superior

TIC: Tecnologia de Informacion y comunicacion

TI: Technologies de Informacion

LOES: Ley orgéanica de educacién superior

CONUEP: Consejo Nacional de universidades y escuelas politécnicas
CONESUP: Consejo nacional de ensefianza superior universitaria privada
CONEA: Consejo de Evaluacion, Acreditacion y aseguramiento de la
calidad

CES: Consejo de Educacién Superior

CEAACES: Consejo de Evaluacién, Acreditacion y Aseguramiento de la
calidad de la educacion Superior.

SENESCYT: Secretaria de Educacién Superior, Ciencia, Tecnologia e
Innovacion

COBIT: Control objectives for information and related technology

ISO: International Organization for Standardization

IEC: International Electrotécnica Organization

ITIL: Information Technology Infrastructure library

OECD: Organizacién para la Cooperacion y el Desarrollo Econdmicos
ISACA: Asociacién de auditoria y control de sistemas de informacion
RACI: Responsible, Accountable, Consulted, Informative Matriz de
responsabilidades

ITGI: IT Information Technology Governance Institute

CMMI: Capability maturity Model Integration

BSC: Balance Score Card

PEDI: Plan estratégico

EDM: Evaluar Dirigir Monitorear

TSI: Tecnologias y Sistemas de Informacion

LAN: Local Area Network

UTP: Unshielded Twisted Pair

SLR: Service label requeriment

SLA: Service label agreement

ITSCM: ITS Service Continuity Management
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ANEXOS

ANEXO 1: Metas Corporativas Vs Metas relacionadas con TI

Metas del Negocio

\valor para las partes interesadas de las inversiones del

Cumplimiento de leyes y regulaciones

Portafolio de Productos y servicios
Riesgos de Negocio gestionados

[Transparencia Financiera

Cultura de servicio orientada al cliente

Respuestas agiles a un ambiente universitario cambiante
IToma estratégicas de decisiones basada en informacion

Continuidad y disponibilidad del servicio universitario

Cultura de innovacion del producto y del negocio

Financiera

Meta relacionada con Ti

[EEY

Alineamiento de Tl y la estrategia
de la Universidad

N
w
N

Financiera

(&)

(o2}

~
(o]
©

Cliente

© Fi0Optimizacion de costos de entrega del servicio

~ = joptimizacién de la funcionalidad de los procesos del

=

N P INntimizacidn de Ine castne de Ine nracecn Lniversitarin

@ ~ Programas gestionados de cambio en el negocio

ter

(7]
o

H = Productividad operacional y de los empleados

>
QD

@ = |Cumplimiento con las politicas internas

» [Bfd o ~ |Personas preparadas y motivadas

17

rendi

Cumplimiento y soporte de la Tl
de las leyes y regulaciones
externas

Compromisos de la direccién
ejecutiva, para tomar decisiones
relacionadas con TI

Realizacién de beneficios del
portafolio de inversiones y
servicios relacionados con las Tl

Entrega de servicios de Tl de
acuerdo a los requisitos del
negocio

Uso adecuado de aplicaciones,
informacion y soluciones
tecnoldgicas

o

Seguridad de la informacion,
infraestructura y de
procesamientos

Optimizacion de Activos, recursos
y capacidades de las Tl

Wk

Entrega de programas que
proporcionen beneficios a tiempo,
dentro del presupuesto y
satisfaciendo los requisitos y
normas de calidad

Personas preparadas y motivadas
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ANEXO 2: Andlisis de resultados de Cascada de Metas
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ANEXO 3 Andlisis de roles por matriz RACI

Aseguramiento de Gobierno de la universidad
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Evaluar la optimizacién de recursos de la Universidad A | C C | R
Dirigir la optimizacién de recursos de la Universidad A | R R | R
Monitorear la optimizacién de recursos de la Universidad A | | R
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Asegurar la comunicacion hacia las partes interesadas
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Evaluar el aseguramiento de la comunicacion hacia las partes
interesadas de la universidad A R |R
Dirigir el aseguramiento de la comunicacion hacia las partes
interesadas de la universidad A R |R
Monitorear el aseguramiento de la comunicacién hacia las partes
interesadas de la universidad A R |[R
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RESPONSABILIDAD

ANEXO 4: Resultados Evaluacion de Madurez de Gobierno de TI

RESPONSABILIDAD Total Si No Ns |Cs
Evaluar Res [F| % |F| % |F| %
¢Han asignado los directivos
responsabilidades relacionadas con la
gestion de las TI? 6 |5] 83%|1|17%|0|0% |SI
¢Asignan los directivos
responsabilidades en base a criterios
propios pues no conocen modelos
establecidos? 6 |6/100%|0| 0% |0|0% |SI
¢Asignan los directivos
responsabilidades sobre gestién y
también algunas de gobierno de las TI? 6 |4] 67%|2|33%|0|0% |SI
¢Asignan los directivos algunas
responsabilidades de gobierno TI,
aungue no aplican ningin modelo de
gobierno de las Tl 6 [|3] 50%|3|50%|0|0% |SI
¢ Tienen en cuenta los directivos si
quién recibe la responsabilidad tiene
las competencias adecuadas? 6 |4] 67%|2|33%|0|0% |SI
RESPONSABILIDAD Total Si No Ns |Cs
Dirigir Res |[F| % |F| % |F| %
¢Supervisan los directivos la gestion de
las TI, aunque no de manera
planificada? 6 4] 67%|2|33%|0|0% |SI
¢ Toman los gestores de las Tl la
mayor parte de las decisiones sobre T,
aungue las ratifican los directivos? 6 |2| 33%|4|67%|0|0% |NO
¢, Toman los directivos la
responsabilidad de decidir sobre las
TI? 6 |6]/100%|0| 0%|0|0% |SI
¢, Se preocupan los directivos, porque
se planifique la gestién de las TI? 6 |5] 83%|1|17%|0|0% |SI
¢Comunican los directivos los
principales proyectos Tl a los diferentes
grupos de interés? 6 |3] 50%|3|50%|0|0% |NO
¢ Recibe los directivos, informacién
escasa y no adecuada para su toma de
decisiones? 6 |3] 50%|3|50%|0|0% |NO
RESPONSABILIDAD Total Si No Ns |Cs
Monitorear Res |[F| % |[f| % |F| %
¢ Se lleva a cabo un seguimiento de las
responsabilidades relacionadas con la
gestion de las Tl, aunque sea informal? 50 S0 0
6 3] %3] %|0| % |SI
¢Se comprueba si se comprenden las 17 83 0N
responsabilidades asignadas? 6 1| %|5] %|0/% |O
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ESTRATEGIA

Tota
ESTRATEGIA | Si No Ns |Cs
Eva|uar Res F| % % %
¢ Se dispone de desarrollos Tl suficientes,
aunque no estén integrados, para cubrir las
necesidades de los usuarios? 6 |[5]83% 17% 0% | SI
¢Supervisan los directivos la actividad de T,
aunque no de manera alineada con los objetivos
o ; s
estratégicos de la universidad? 6 |3l 50% 50% 0% | SI
¢Analizan los directivos ALGUNOS riesgos,
aungue desde el punto de vista operativo y de
cumplimiento normativo? 6 |3 50% 50% 0% | Sl
¢Se dispone de desarrollos Tl suficientes e
integrados, para cubrir las necesidades de los 100
usuarios? 6 [0 0% % 0% | NO
¢Supervisan los directivos la actividad de Tl que
comienza a estar alineada con los objetivos
estratégicos de la universidad? 6 |3 50% 50% 0% | NO
¢Se analizan TODOS los riesgos relacionados
con la tecnologia y el cumplimiento normativo
pero no los relacionados con los objetivos 100
universitarios? 6 [0 0% % 0% | NO
ESTRATEGIA Total Si No Ns |[Cs
D|r|g|r Res F % % F| %
¢ Se planifican las inversiones en Tecnologia de
Informacioén del siguiente afio? 6 |6]100% 0%[0]|0%|SI
¢ Se evidencia falta de implicacién de los
directivos que se disefien politicas globales
relacionadas con las TI? 6 |5]| 83% 17% (0| 0% | SI
¢ Se va siempre a remolque en cuanto a
tecnologias aplicables al servicio y apenas se
innova en TI? 6 |6][100% 0%|0|0%|SI
¢Se lleva a cabo una planificacion de las Tl a
medio plazo pero desde el punto de vista de la
tecnologia y no de los objetivos institucionales? 6 |3| 50% 50% | 0| 0% | SI
¢ Se innova habitualmente en Tl desde el punto
de vista de la tecnologia? 6 |0 0% 100% | 0 | 0% | NO
ESTRATEGIA Total Si No Ns |[Cs
Monitorizar Res |F| % % |F| %
¢Se lleva a cabo un seguimiento de los proyectos
TIl, aunque es superficial y de cara a justificar los
gastos? 6 |4|67% 33% | 0| 0% | SI
¢ Se miden los resultados de los proyectos TI,
aunque desde el punto de vista operativo y de
gestién de las T, no de los objetivos de servicio
de la universidad? 6 |1]17% 83% | 0| 0% | NO
¢ Se mide si se finalizan los proyectos en el plazo
y con los recursos planificados, aunque no se
mide si se obtienen los beneficios esperados? 6 [1]17% 83% | 0| 0% | NO
¢ Se comprueba si las politicas relacionadas con
las Tl se estan aplicando en toda la universidad? 6 |0] 0% 100% | 0| 0% | NO
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ADQUISICION

ADQUISICION Total Si No Ns Cs

N|P Evaluar Res |F| % |f| % |F| %

¢Deciden los directivos sobre las adquisiciones
1 | de Tl teniendo en cuenta sélo criterios de ahorro
de costes? 6 |5(83%[1|17%|0| 0% |SI

¢Decide cada directivo sobre las adquisiciones de
su ambito de influencia y no existe una decision
2 | Unica y de caracter institucional? 6 [3]|50%[3|50%|0| 0% |NO

¢ Establecen los directivos un conjunto diversos
de criterios generales (ademas del ahorro de
costes) a tener en cuenta a la hora de realizar
3 | una adquisicion de TI? 6 |0| 0%|5[83%|1|17% |NO

2 ¢ Deciden los directivos de manera conjunta y
consensuado sobre cuales son las inversiones de

4 | Tl institucionales? 6 |0| 0%|4|67%|2|33% | NO

¢ Establecen los directivos establecen criterios y
5 | politicas para relacionarse con los proveedores? 6 |0| 0%|4|67%]|2|33% | NO

ADQUISICION Total Si No Ns Cs

N|P Dirigir Res |F| % |f| % |F| %

¢Suelen incluir los informes, que se elaboran de
cara a justificar una adquisicién, mas informacion
técnica y econdmica que otros criterios de

1 decision directiva? 6 |5[(83%|1| 17%|0| 0% |SI

¢ Se encuentra repartido el presupuesto
dedicado a adquisiciones Tl en diferentes
centros de gastos y de decision? 6 |0| 0%|2| 33%|4|67% |NO

¢, Se dispone de politicas y procedimientos
internos que incluyen los criterios de los

directivos a tener en cuenta de cara a una
adquisicion de TI? 6 |0| 0%|6[100% |0 | 0% [ NO

¢Es independiente de otras partidas el
presupuesto dedicado a adquisiciones de Tl y se
encuentra centralizado? 6 |0| 0% |3| 50% |3 |50% | NO

¢ Se dispone de procedimientos sencillos para
relacionarse con los proveedores en base a unos
criterios globales establecidos por los directivos? 6 |0] 0%|3| 50% |3|50% | NO

ADQUISICION Total Si No Ns |Cs

N|P Monitorear Res |F| % |[f| % |F| %

A la hora de calcular el coste de un proyecto ¢se
tienen en cuenta sobre todo los costes de

1| 1 |inversion y mantenimiento de las Tl, soliendo
excluir otros costes (recursos humanos e
iniciativas formativas) derivados del cambio
organizativo que provoca el proyecto de TI? 6 [4]|67%|2]| 33%|0|0%|SI

A la hora de calcular el coste de un proyecto ¢,se
tienen en cuenta los costes de inversion y

2 | mantenimiento de las TI, pero también el coste de
los recursos humanos, su formacion y en general
el coste de los cambios organizativos que
provocara dicho proyecto? 6 |0]| 0%|6]100% |0 |0% | NO
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DESEMPENO

DESEMPENO

Total

Si

No

Ns

Cs

Evaluar

Res

%

%

%

¢Evaltan los directivos las propuestas
operativas de los gestores de Tl desde
el punto de vista técnico y/o
econdémico?

33%

67%

0%

NO

¢ Toman los gestores Tl las principales
decisiones sobre el nivel de
rendimiento de los servicios TI?

50%

50%

0%

NO

¢Evaltan los directivos las propuestas
operativas de los gestores de Tl desde
el punto de vista de los objetivos
institucionales?

100%

0%

0%

Sl

¢ Comprenden los directivos cual es la
dependencia que tiene la universidad
de las Tl y comienzan a implicarse en
toma de decisiones relacionadas con el
desempeifio de las TI?

67%

33%

0%

Sl

¢Disefnan los directivos politicas y
normas para reflejar los aspectos mas
importantes del rendimiento de los
procesos universitarios basados en TI?

33%

67%

0%

NO

DESEMPENO

Total

No

Ns

Cs

Dirigir

Res

%

%

%

¢,Cubren los recursos Tl las principales
operaciones de los servicios
universitarios actuales?

100%

0%

0%

Sl

¢ Se planifican los recursos Tl para que
cubran todas las operaciones de los
servicios universitarios actuales pero sin
sobrecargar de trabajo a los gestores de las
TI?

17%

83%

0%

NO

¢ Se priorizan las inversiones en Tl en
base a las indicaciones de los
directivos universitarios?

50%

50%

0%

Sl

DESEMPENO

Total

Si

No

Ns

Cs

Monitorizar

Res

%

%

%

¢ Se mide algun otro indicador que no
sea el econémico a la hora de priorizar
la asignacion de recursos de TI?

17%

5

83%

0%

NO

¢, Se controla en qué medida las Tl dan
soporte a los principales servicios
universitarios y se utilizan indicadores
de negocio para ello?

0%

6

100%

0%

NO

¢, Se comprueba que hay politicas y
normas internas establecidas para los
aspectos mas importantes del
rendimiento de los procesos
universitarios?

0%

6

100%

0%

NO
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CUMPLIMIENTO

CUMPLIMIENTO

Total

Si

No

Ns

Cs

Evaluar

Res

¢, Conocen los directivos universitarios
toda la legislacién relacionada con las Tl
y como afecta a su universidad?

0] 0%

100

oz

¢Conoce los directivos universitarios los
principales estandares relacionados con
las Tl aunque no se estén aplicando de

manera generalizada?

33

4] 67%

0| %

oz

CUMPLIMIENTO

Total

Si

No

Ns

Cs

Dirigir

Res |F

% |f

% |F

%

¢Demuestran los responsables de las
Tl un comportamiento adecuado en
relacion a las normas, aunque no
existen mecanismos formales para
alcanzar el cumplimiento de las
mismas?

83% |1

17%|0

0%

Sl

¢ Conocen los universitarios y el resto
de grupos de interés, cuales son las
politicas relacionadas con las Tl de la
universidad gracias a los procesos de
comunicacion llevados a cabo?

33% |3

50% |1

17%

NO

¢ Se han disefiado normas y
procedimientos internos, basados en
las politicas, cuyo objetivo es alcanzar
una adecuada gestion de las TI?

17% |5

83% |0

0%

NO

CUMPLIMIENTO

Total

Si

No

Ns

Cs

Monitorizar

Res |F

% |f

%

F| %

¢ Se comprueba el cumplimiento de las
leyes, aunque sea solo por parte de
algunas personas y solo en algunos
proyectos o servicios de TI?

50% |3

50%

0|0%

NO

¢ Se comprueba de manera
generalizada el cumplimiento de todas
las leyes y normas externas a la
universidad?

0% |6

100% | 0 | 0%

NO
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ANEXO 5: Matriz de Evaluacién de Madurez de Gobierno de TI.

RESPONSABILIDAD

Evaluar Dirigir Monitorizar
Los directivos no han asignado - Los directivos no realizan
T sEE responsabilidades en relacién a Iagiigi'gig'svgj;c?;r?;zg ning@n _tipo de
las Tl seguimiento sobre los
con las Tl
responsables de las Tl
Los directivos han asignado Los directivos supervisan la
responsabilidades relacionadas gestion de las Tl pero no Los directivos llevan a
con la gestion de las Tl de manera planificada cabo un seguimiento
Tl 1 Los directivos asignan La mayor parte de las informal de las
responsabilidades en base a decisiones sobre Tl las responsabilidades
criterios propios pues no conocen | toman los gestores de las | relacionadas con la
modelos ya establecidos Tl y las ratifican los gestion de las Tl
directivos
Los directivos asignan - Los directivos no
- L Los directivos toman la .
responsabilidades sobre gestién bilidad de decidi comprueban si se
y también algunas de gobierno de responsabridad de decidir comprenden las
sobre las Tl o
las Tl responsabilidades
Los directivos asignan algunas directi asignadas
responsabilidades de gobierno TI 0 '“?9“"05 procuran que
h - se planifigue la gestién de
pero no aplican ningn modelo de las TI
Repetible / | gobierno de las TI
Intuitivo 2 | Los directivos no tienen en Los directivos comunican
cuenta si quién recibe la los principales proyectos Tl
responsabilidad tiene las a los diferentes grupos de
competencia adecuadas interés
Los directivos reciben
informacion escasa y no
adecuada para la toma de
decisiones
Los directivos conocen las Los directivos son Los directivos
opciones existentes para asignar | conscientes de la comprueban si
las responsabilidades importancia de su comprende su
relacionadas con el uso actual de | implicacion en el gobierno | responsabilidad aquel al
las Tl de las Tl que se le ha asignado
Los directivos tienen en cuenta Los directivos han Los directivos no
las competencias de aquellos a disefiado una estrategia de | comprueban si estan
los que asigna responsabilidades | las Tl alineada con la asignadas las
Estas personas son los mas altos | estrategia global de la responsabilidades
p responsables de la universidad y | universidad relacionadas con el
rocesos A ‘o .
o estan asistidos por expertos Tl gobierno de las Tl
Definidos 3 que comprenden los objetivos
institucionales
Los directivos no han asignado Los directivos han decidié | Los directivos no revisan
responsabilidades a terceros aplicar un modelo de si las responsabilidades
gobierno de las TI asignadas se han
ejercido correctamente
Los directivos no revisan si las Los directivos comunican la
responsabilidades asignadas se | importancia del gobierno de
han ejercido correctamente las Tl y las principales
iniciativas de TI
Los directivos evalian las Los directivos estan Los directivos comprueba
opciones existentes para asignar | completamente implicados | que se han establecido
todas las responsabilidades en el gobierno de las TI los mecanismos
relacionadas con el uso de las Tl apropiados para un buen
actual y futura gobierno de las Tl
Los directivos aseguran el uso Los directivos se aseguran | Los directivos analizan si
eficaz, eficiente y aceptable de de que se llevan a cabo los | a aquello a los que se les
las Tl con el fin de satisfacer los | planes disefiados de ha da asignado
Procesos objetivos actuales y futuros de la | acuerdo con las responsabilidades las
Medibles 4 | universidad responsabilidades comprenden, las asumen
asignadas y las ejercen.
Los directivos evalGan la Los directivos reciben la Los directivos miden el
competencia de aquellos en los informacion que necesitan | rendimiento de los
que han depositado la para ejercer su responsables del
responsabilidad de tomar responsabilidad de tomar gobierno de las Tl, tanto
decisiones sobre las Tly decisiones y rendir cuentas | de los que deciden como
supervisan si las han ejercido de aquellos que les
adecuadamente
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suministran la
informacién

Los directivos comunican
los resultados de las
iniciativas Tl y el éxito de
los procesos de gobierno
delas TI

Los directivos revisan

periédicamente los modelos y

opciones para asignar
responsabilidades

Los directivos han
conseguido que toda la
universidad esté implicada
en el gobierno de las Tl

Los directivos miden
periédicamente la
madurez de los
mecanismos de gobierno
de las Tl

Los directivos revisan

periédicamente las competencias

de aquellos que reciben la

responsabilidad y se planifican

reasignaciones, y nuevas
asignaciones, tanto internas
como de terceros

Los directivos se aseguran
de que se lleven a cabo los
planes disefiadas y que
reediten periédicamente

Los directivos
comprueban
periédicamente si se
comprenden y se ejercen
las responsabilidades
asignadas o reasignadas

Los directivos recién la
informacién que necesitan

Los directivos miden el
rendimiento de los

Optimizado 5 para tomar decisiones y responsables del
promueven de manera gobierno de las Tly lo
proactiva la bisqueda de comunican a los
otra informacién diferentes grupos de
interesante interés
los directivos comunican
los resultados de los
procesos de gobierno de
las Tl en comparacién con
el de otras universidades

ESTRATEGIA
Evaluar Dirigir Monitorizar

Inexistente 0

No se dispone de desarrollos TI
suficientes para cubrir las necesidades

de los usuarios

Se lleva a cabo una gestién de
Tl sin ningun tipo de
planificacién futura

Los directivos no llevan a cabo
ningun tipo de seguimiento de la
actividad de TI

Los directivos creen que la universidad
dispone de desarrollos Tl suficientes,
aunque no integrados, para cubrir las

necesidades de los usuarios

Se planifican las inversiones en
Tl del siguiente afio

Los directivos llevan a cabo un
seguimiento superficial de los
proyectos de cara a justificar los
gastos

Los directivos supervisan la actividad
de TI pero no de manera alineada con

La falta de implicacion de los
directivos evita que se disefien

Inicial 1 los objetivos estratégicos de la | politicas globales relacionadas
universidad con las Tl
Los directivos analizan algunos riesgos . )
4 P No se innova en Tl sino que se
pero desde el punto de vista técnico y .
e . va siempre a remolque en
de cumplimiento normativo pero no los P )
. P cuanto a tecnologias aplicables
relacionados con los  objetivos )
: o al negocio
universitarios
Los directivos creen que disponen de o Los directivos miden los resultados
desarrollos Tl suficientes e integrados, | Los directivos llevan a cabo una | de los proyectos Tl desde el punto
para cubrir las necesidades de los planificacion de las Tl a medio | de vista operativo y de gestién de
usuarios plazo pero desde el punto de | |as TI, no de los objetivos
vista de la tecnologia y no de los | institucionales de la universidad
objetivos institucionales
Repetible / | Los directivos supervisan la actividad | | os directivos  universitarios
INTUITIVO 2 | de Tl que comienza a estar alineada disefian  algunas  politicas

con los objetivos estratégicos de la

universidad

relacionadas con las Tl desde la
perspectiva de negocio

Los directivos analizan todos los

riesgos pero desde el punto de vista
técnico y de cumplimiento normativo

pero no del negocio

Se innova en Tl pero desde el
punto de vista técnico y no del
negocio
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Los directivos saben que la universidad
dispone de desarrollos Tl suficientes
para dar soporte a las necesidades
actuales del negocio

Los directivos llevan a cabo
una planificacion estratégica de
las Tl alineada con los objetivos
estratégicos de la universidad

Los directivos miden si se finalizan
los proyectos en el plazo y con los
recursos planificados aunque no
miden si se obtienen los beneficios
esperados

Procesos
definidos 3

Los directivos supervisan la actividad
de Tl que se encuentra alineada con
los objetivos estratégicos de la
universidad

Los directivos universitarios
disefian  politicas  globales
relacionadas con las Tl desde la
perspectiva de negocio

Los directivos comprueban si las
politicas relacionadas con las Tl se
estan aplicando en toda la
universidad

Los directivos tiene en cuenta los
riesgos relacionados con las Tl a la
hora de establecer la estrategia de la
universidad

Los directivos comienzan a
innovar en Tl tomando como
referencia los objetivos
estratégicos

Los directivos evaltan los recursos de
Tl y se aseguran que daran soporte a
las necesidades futuras de la
universidad

Los directivos disefian politicas
y planes encaminados a que la
universidad se beneficie de todo
el potencial de las Tl

Los directivos  supervisan el
progreso de las iniciativas de Tl para
asegurarse de que se alcanzan los
objetivos esperados, en el plazo y
con los recursos planificados.

Procesos
medibles 4

Los directivos analizan sus planes y
sus politicas para asegurarse de que
las actividades de Tl estan alineadas a
los objetivos institucionales, aunque
cambien las circunstancias, incluyen
las mejores practicas y satisfacen a tos
los grupos de interés

Los directivos deberian alentar
a las propuestas de usos
innovadores de las TI, que
permitan a la universidad
responder a nuevos desafios,
explotar nuevas oportunidades
de negocio o mejorar los
procesos en explotacion

Los directivos miden los resultados
de las iniciativas de T para
comprobar que se ha alcanzados
los beneficios esperados.

Los directivos deberian preocuparse
porque el funcionamiento de las Tl se
sometan a una evaluaciéon de los
riesgos para la organizacion

Los directivos comprueban que las
politicas relacionadas con la Tl se
estan aplicando en toda la
organizacion y el grado de
satisfaccion de sus usuarios

Los directivos prevén la evolucion de
los desarrollos Tl , para que den
soporte al negocio en un futuro y
revisen periédicamente dicha
planificacion

Los directivos revisan
periédicamente las politicas y
planes para obtener siempre el
maximo valor de las Tl

Los directivos revisan
periédicamente los resultados de
los programas plurianuales para ver
si alcanzan los objetivos en el plazo
y con los recursos planificados

Optimizado 5

Los directivos disefian las actividades
de Tl para que estén alineadas con
los objetivos de negocio actualmente y
la revisan periédicamente para que lo
sigan estando en un futuro

La cultura de innovacién en TI
se caracteriza por ser continua,
proactiva y adelantarse a las
necesidades de la universidad

Los directivos proponen
periédicamente nuevas politicas
basadas en los resultados y la
satisfaccion de las actuales

Los directivos gestionan los riesgos
actuales y realizan una prevision
proactiva de los riesgos futuros
relacionados con la evolucién de las
Tl 'y del negocio

La cultura de planificacién e
innovacion de las Tl esa
extendida por toda la
organizacion

ADQUISICION

Evaluar

Dirigir

Monitorizar

Inexistente 0

Los directivos universitarios
no deciden sobre las
principales adquisiciones de
TI

Los directivos no han
establecido ningun
procedimiento sobre cémo
realizar las adquisiciones de
Tl

Los directivos no comprueban
si las T satisfacen los objetivos
para los que se adquirieron

Inicial 1

Los directivos deciden sobre
las adquisiciones teniendo en
cuenta principalmente
criterios de ahorro de costes

Los informes que se
elaboran de cara a justificar
una adquisicion suelen
incluir mas informacién
técnica y econémica que
otros criterios de decision
directiva.

A la hora de calcular el coste
de un proyecto se tienen en
cuenta sobre todo los costes de
inversion y mantenimiento y se
suelen excluir otros costes
(recursos humanos e iniciativas
formativas) derivados del
cambio organizativo que
provoca el proyecto de Tl
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Cada directivo decide sobre
las adquisiciones de su
ambito de influencia y no
existe una decision Unica y
de cardcter institucional

El presupuesto dedicado a
adquisiciones Tl se
encuentra repartido en
diferentes centros de
gastos y de decision

Repetible/intuiti

Los directivos establecen un
conjunto diverso de criterios
generales (ademas del ahorro
de costes) a tener en cuenta a
la hora de realizar una
adquisicion

Los directivos han disefiado
politicas y procedimientos
internos que incluyen los
criterios generales a tener
en cuenta de cara a una
adquisicion de TI

A la hora de calcular el coste de
un proyecto se tienen en cuenta
los costes de inversion y
mantenimiento pero también el
coste de recursos humanos,
formacién y en general el coste

Los directivos deciden de

El presupuesto dedicado a

Vo 2 manera conjunta y | la adquisiciones de TI es
consensuada sobre cudles | independiente de otras
son las inversiones de TI | partidas y encuentra
institucionales. centralizado
N Los directivos han
Los directivos establecen . o N
criterios y politicas  para establecido unos criterios y | Los directivos conocen cuales
) unos rocedimientos | son los recursos de Tl con los
relacionarse con los ) P ; 8 .
sencillos para relacionarse | que cuenta la universidad
proveedores
con los proveedores
Los directivos planifican las N .
Los directivos disefian las | adquisiciones de manera Los = directivos miden  los
) ) resultados de los proyectos para
estrategias y  establecen | que sirven de base para ) proy p
e o establecer si han alcanzado los
prioridades de adquisicion elaborar presupuestos -
objetivos esperados
futuros
Existe un circuito de
aprobacién de las | Los directivos reciben informes
Los directivos evallan los | adquisiciones de Tl donde | que le sirven para realizar el
resultados de los servicios | aparecen todos los | seguimiento de los servicios en
sobre su continuidad responsables de aportar | explotacion de cara a
informacién y de tomar las | redefinirlos y asi ahorrar costos
decisiones.
Procesos
definidos 3 o .
Los directivos evalGan las
nuevas adquisiciones en base | Al redactar un proyecto se N .
a un analisis exhaustivo que | incluyen objetivos Los c_hn_acnvos supervisan el
: TR . - . ' | cumplimiento de los nivele de
incluye: objetivos, beneficios | beneficios, pasos a seguir, L
; o o S servicio acordados con los
pasos a seguir criterios de | criterios de rendimiento y
> ) . . proveedores
rendimiento y riesgos | riesgos asociados
asociados
S ) S Los directivos miden la
Los directivos estiman la|Los directivos han ; -
S . . satisfaccién de todos los grupos
posibilidad de externalizar los | establecido acuerdos de - " o,
servicios solo en base a|nivel de servicio con los de interés en relacion con las
o P oliticas rocedimientos de
criterios econémicos proveedores a corto plazo politicas  p
adquisicion de las Tl
- Los directivos han definido
Los directivos de manera - N .
. _ un  procedimiento  que | Los directivos realizan el
conjuntan priorizan las "
L establece la manera | seguimiento de los proyectos
adquisiciones en base a unos . L
Procesos criterios claros y trasparentes adecuada de adquirir las T, | que se estan implantando y de
Medibles 4 Y e incluye la elaboracion de | los servicios en explotacion para

que se han establecido a
partir de los objetivos
estratégicos de la universidad

documentacién adecuada
que ayude a alcanzar los
objetivos establecidos.

asegurarse de que alcanzan los
objetivos establecidos.
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Los directivos universitarios
realizan un analisis
exhaustivo de los costos,
beneficios y riesgos de las
diferentes  alternativas y
deciden por la que equilibre
riesgos y valor econémico.

La documentacion de los
proyectos TI incluye
criterios a evaluar

regularmente para decidir
sobre la continuidad o el
momento de la interrupcion
del servicio o la retirada de
un equipamiento de Tl

A la hora de calcular los costes
y los beneficios de wuna
adquisicion de mide una amplia
gama de elementos que van
desde el coste de la inversion a
la satisfaccion de los usuarios

Los directivos analizan la
viabilidad de externalizar
cada uno delos servicios Tl en
base a los diversos criterios y
después  deciden  sobre
cuales deben

Los directivos
acuerdos de
provision que satisfagan las
necesidades de la
universidad a medio o largo
plazo

planifican

Se mide el rendimiento de los
servicios externalizados y se
informa a los directivos

Los directivos han disefiado
una politica que establece
los criterios para llevar a
cabo la externalizacion de
un servicio Tl

Optimizado 5

Los directivos evallian
regularmente los resultados
de los proyectos y servicios TI
en explotacion, establecen su
viabilidad y deciden sobre su
continuidad

Los directivos planifican y
establecen la prioridad de
los proyectos o]
adquisiciones de TI
mediante un procedimiento
que incluyen programas
plurianuales que son
revisado con regularidad

Los directivos revisan hasta qué
punto se comparten los
objetivos de la adquisicién con
el proveedor

Los directivos revisan
periédicamente la viabilidad
de los servicios
externalizados y deciden
sobre su continuidad a corto
y largo plazo en base a
acuerdos de servicio flexibles
gue se adaptan a los
cambios que sobrevengan a
la universidad

Los directivos han
establecido un
procedimiento de compras
bien conocido, claroy
transparente que cuenta
con el respaldo de los
proveedores y que se
revisa peridodicamente

Los directivos conocer el coste
repercutido a cada servicio en
virtud de todos los costos de
adquisicion, mantenimiento y
restos de costes aplicables
(contabilidad analitica.

Los directivos conocen vy
aplican las mejores préacticas
conocidas en cuanto a la
gestion de las adquisiciones
(externalizacion, compras
consorciadas, Etc.)

Los directivos han
desarrollado un
procedimiento para
establecer si una vez
implantado el recurso
adquirido satisface las
necesidades de la
universidad

Los directivos promueven la
colaboracion con otras
universidades en relacion al
desarrollo de  proyectos
conjuntos, compras
consorciadas, etc.
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DESEMPENO

Evaluar

Dirigir

Monitorizar

Inexistente O

Los directivos universitarios no
evallan la actividad de Tl pues
se delega totalmente en los
gestores de Tl

La planificacibn es muy
dificil porque los recursos TI
son claramente
insuficientes

No se realiza ninguna medida
de rendimiento de las TI

Inicial 1

Los directivos evalian las
propuestas operativas de los
gestores de Tl pero s6lo desde el
punto de vista técnico y/o
econdmico

Los recursos Tl cubren las
principales operaciones de
los servicios universitarios
actuales (pero no todas las
deseables)

Solo se mide el coste de los
servicios como indice a la
hora de priorizar la
asignacion de recursos de TI

Las principales decisiones sobre
el nivel de rendimiento de los
servicios las toman los gestores
de Tl

Se suele sobrecargar de
trabajo a los gestores de las
TI

Repetible/Intuitivo
2

Los directivos evaltan las
propuestas operativas de los
gestores de Tl desde el punto de
vista de los objetivos
institucionales

Los directivos planifican los
recursos Tl para que
cubran todas las
operaciones de los
servicios universitarios
actuales pero sin
sobrecargar de trabajo a
los gestores de las TI

Los directivos comprenden cual
es la dependencia que tiene la
universidad de las Tl y comienzan
a implicarse en toma de
decisiones relacionadas con el
desempefio de las Tl

Los directivos disefian
politicas y normas para
reflejar los aspectos mas
importantes del rendimiento
de los procesos
universitarios basados en Tl

Los directivos analizan y conocen
las necesidades de los usuarios
de los servicios TI

Los directivos miden si las TI
dan soporte a los principales
servicios universitarios y si los
usuarios estan satisfechos
con ellos

Procesos
Definidos 3

Los directivos comprueban que
las soluciones operativas
mantienen buen
funcionamiento (con el
dimensionamiento y capacidades
requeridas) a los procesos
universitarios basados en Tl

en

Los directivos planifican los
suficientes  recursos  TI
como para ofrecer los
servicios basados en Tl y
mantener su disponibilidad

Los directivos evalGan en qué
medida las Tl proporciona
soporte a los servicios
universitarios y satisfacen a
Sus usuarios

Los directivos gestionan el riesgo
de las TI y aseguran la
disponibilidad de los servicios
universitarios basados en Tl

Los directivos priorizan las
inversiones en Tl en base a
los objetivos institucionales

Los directivos comprueban
que se cumplen las politicas y
normas internas establecidas
para los aspectos mas
importantes del rendimiento
de los procesos universitarios

Los directivos también analizan el
riesgo para la integridad y la
calidad de la informacion

Los directivos comienzan a
recibir informacion
adecuada para la toma de
decisiones  pero  sigue
siendo escasa

Los directivos comprueban
gue la asignacién de recursos
se prioriza en relacion a los
objetivos institucionales
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Los directivos comprueban que

Los directivos se aseguran
de que se dispone de
suficientes recursos para
que las Tl satisfagan las

Los directivos comprueban
como de extendido esta el

las soluciones operativas - " e
. necesidades de los | cumplimiento de las politicas
mantienen en buen e . o "
) ) servicios universitarios | relacionadas con el
funcionamiento a los procesos .
. o . actuales, de acuerdo con | rendimiento adecuado de las
universitarios y satisfacen a sus - -
- las prioridades [ TI 'y la calidad de la
usuarios . . 2
establecidas, mantenerlos y | informacion
para invertir en innovacion
de TI
Los directivos deben
asegurarse que existen
N procedimientos que le |Los directivos miden el
Los directivos conocen 'y . . L -
proporcionen informacion | rendimiento de las Tl para

gestionan el riesgo de la actividad
de Tl para asegurar la continuidad
de los servicios universitarios

correcta, actualizada vy
protegida ante pérdidas o

comprobar en qué medida sin
soporte a los objetivos

usos inadecuados, como | institucionales actuales
ayuda a su toma de
Procesos decisiones.
Medibles 4
Los directivos han definido
Los directivos conocen un  procedimiento _que | Los directivos monitorizan el
gestionan el riesgo para Ia establece como asignar grado en el cual _Ios recursos
: . . recursos y priorizar | e inversiones asignadas son
integridad y la calidad de la|. : -
informacion inversiones Tl de ac_ugrdo prlonz_ad_as de acuerqo con
con los objetivos | los objetivos del negocio
institucionales
Los directivos deben evaluar
diferentes soluciones para
asegurar que las decisiones de Tl
son las mas eficientes en relacion
a los objetivos de la universidad
Los directivos deben evaluar la
eficacia 'y el rendimiento
adecuado del sistema de
gobierno de las TI
Los directivos se aseguran
Los directivos comprueban que | de que se dispone de | Los directivos son capaces de
las soluciones operativas | suficientes recursos Tl para | prever una asignacion de
mantienen en buen | mantener el negocio actual | recursos priorizada en
funcionamiento a los procesos |y para invertir en innovacion | relacion a los futuros objetivos
universitarios actuales y futuros de TI, lo que asegura la | institucionales
evolucién futura del negocio
Los directivos comprueban
Los directivos gestionan el riesgo | Los directivos reciben la | periddicamente en qué
de las TI en relacion a la|informacién que necesitan | medida se cumplen las
disponibilidad de los servicios | para tomar decisiones Yy | politicas y normas
Optimizado 5 universitarios basados en TI|promueven de manera | relacionadas con el

actuales y analiza los de futuros
servicios

proactiva la blsqueda de
otra informacién interesante

rendimiento adecuado de las
T y la
informacion

calidad de Ia

Los directivos aseguran la
integridad y la calidad de la
informacion actual y futura
mediante revisiones periédicas

Los directivos son capaces
de prever en qué medida las
Tl daran soporte a futuros
servicios universitarios

Los directivos deben evaluar la
eficacia 'y el rendimiento
adecuado del sistema de
gobierno de las TI
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CUMPLIMIENTO

Dirigir Monitorizar
Los directivos universitarios no No existen mecanismos Los directivos no comprueban
conocen qué legislacion existe 0 | para promover el si la universidad cumple con las
Inexistente O en relacion con las TI cumplimiento de leyes, normas y estandares
normas y estandares
Los responsables de TI
Los directivos han asignado la |tiene un comportamiento | Solo algunos individuos o en
responsabilidad de conocer la | profesional y adecuado en | proyectos concretos se
legislacion relacionada con las Tl | relacion a las normas, | comprueba el cumplimiento
y de establecer como afecta a la | aunque no existen | normativo (6sea no de manera
universidad mecanismos formales para | generalizada)
Inicial 1 alcanzar su cumplimiento
Los conocen los
principales estandares
relacionados con las TI, aunque
no de manera
generalizada
N - Los directivos han
Los directivos han disefiado todo establecido  procesos  de
tipo de politicas (estratégicas, -clioo  p Los directivos comprueban que
. : comunicacion de las . - -
operativas y de uso) para orientar . . estd extendido el conocimiento
- o politicas que facilitan su -
al resto de los universitarios conocimiento por todos los de las leyes y normativas
sobre cémo implementar las TI : P ’ relacionadas con las Tl
. niveles de la comunidad
Repetible en el campus S
o universitaria
/Intuitivo 2
Los directivos han
Los directivos han disefiado una | establecido normas y L
o L . Los directivos comprueban que
politca que promueve el uso | procedimientos internos
. . - .. | se cumplen al menos las leyes
generalizado de estandares 'y | relacionados con la gestion externas
buenas préacticas TI de Tl y basados en las
politicas
Los directivos han R~
s . . Los directivos han puesto en
Los directivos conocen el nivel de | promovido la 0S han p
L ! L marcha auditorias internas para
cumplimiento de las leyes y |implementacion de o
normas externas y de las politicas | mecanismos para alcanzar comprobar el cumplimiento
. . L eneralizado de leyes externas
internas relacionadas con las Tl el cumplimiento de leyes, 9 oliticas normaginternas
Procesos normas y estandares yp y
Definidos 3
L nocen | N N . .
in?sortancia de un b?ﬁanocibierng Los directivos han | Los directivos reciben informes
P 90 planificado la adopcién de sobre el cumplimiento
de las Tl y han asumido la . :
responsabilidad de supervisar su un sistema de normativo
> iern las Tl
cumplimiento gobierno de las
Los evaldan | Los directivos han Los directivos contrastan las
regularmen n & medi lanifi | ion L .
egularmente en qué med q"". se | planificado la ~ adopcio auditorfas internas con otras
cumplen politicas | generalizada de todos los
. i " A externas para comprobar el
internas y adopcion de estandares | estandares, buenas cumplimiento intearal de las
y estan satisfechos con su nivel de | practicas y guias norrr‘njativas 9
cumplimiento profesionales posibles
Procesos L . Los directivos han aprobado A
. Los directivos han conseguido S p Los directivos comprueban que
Medibles 4 PO : procedimientos para e
que las politicas internas impulsen | . las Tl preservan la privacidad y
- .~ | implementar las politicas y S L
el uso adecuado y la integracion los procesos relacionados el conocimiento estratégico de
de las Tl ; la universidad
con el gobierno TI
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TI y estan
implantacion

impulsando

Los directivos apoyan la adopcion
de un sistema de gobierno de las

su

Los directivos han puesto
en marcha mecanismos que
comprueban si las politicas
se estan respetando y otros
que impulsan el
cumplimiento de las normas
internas relacionadas con
las Tl

Optimizado 5

Los directivos actualizan
periédicamente las politicas

con las mejores practicas de
otras universidades

internas de Tl y las contrastan

Los directivos disefian
procedimientos para que los
universitarios adquieran la
méxima  profesionalidad,
tomando como referencia
las mejores practicas y
guias profesionales.

Periédicamente, los directivos
realizan auditorias(internas 'y
externas) para comprobar el
cumplimiento de leyes vy
procedimientos internos propios
de un buen gobierno de las Tl

Los directivos revisan

el cumplimiento normativo

periédicamente las competencias
delos responsables de asegurar

Los directivos actualizan
periédicamente los
mecanismos para
comprobar el cumplimiento
de leyes, normas, politicas y
estandares

Los directivos reciben con
regularidad informes , que son
muy claros y adecuados para
evaluar la extension  del
cumplimiento normativo en la
universidad

Los directivos

TI

evalian
periédicamente si se llevan a cabo
todos los procesos establecidos
en su sistema de gobierno de las

Los directivos planifican la

actualizacion de los
procesos propios del
gobierno de las TI
establecidos en la

organizacion

Los directivos se aseguran
guesean éticas todas las
acciones relacionadas con
las Tl

COMPORTAMIENTO HUMANO

Evaluar

Dirigir

Monitorizar

Inexistente O

Los directivos universitarios no son
conscientes de la importancia que

tiene el comportamiento de las
personas para el éxito de las
iniciativas de TI

Los directivos universitarios
no tienen en cuenta el
posible comportamiento de
las personas a la hora de
planificar las actividades de
TI

No se mide como influye el
comportamiento de las
personas en el éxito de las
procesos soportados por las Tl

Los directivos se preocupan porque
participen en la actividad Tl todas

Algunos proyectos Tl se
retrasan o fallan por falta de

Los directivos realizan el
seguimiento de los proyectos

estan afectadas por las actividades

de TI

la falta de compromiso de
las personas

las personas que se necesitan para | implicacion de las personas | basado sélo en indicadores
completarla involucradas en el mismo técnicos
Inicial 1 Los directivos se preocupan
de que se ofrezca e ofrece
formacién técnica y sobre
funcionamiento  de  los
servicios a los participantes
en los proyectos TI
Los directivos se preocupan por | El andlisis de riesgos de los . P
. ; Se realiza una evaluacion final
Repetible/ establecer quienes son las personas | proyectos de Tl incluye de los proyectos TI pero basada
o ue estan involucradas cuales | elementos relacionados con | __ I e
Intuitivo 2 d Y sélo en indicadores técnicos y

no directivos
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Se informa a la comunidad
universitaria de los
proyectos Tl que se van a
llevar a cabo

Los directivos se preocupan por
definir grupos de personas o
comunidades cuyo comportamiento
puede ser diferente en relacion a las
actividades de TI

Los directivos se ocupan de
que el andlisis de riesgos de
los proyectos de TI incluya
elementos relacionados con
la falta de compromiso de
las personas

Los directivos realizan el
seguimiento y la evaluacién final
de los proyectos y se mide su
éxito en base a criterios e
indicadores de gobierno

Los directivos tienen en cuenta
cémo afecta a estas comunidades

Todos los grupos de interés
participan en el disefio,

Los directivos evaltan en qué
medida contribuye el

los procesos de | supervisién y evaluacién | compromiso de las personas al
cambio facilitados por las TI final de los proyectos Tl éxito de los proyectos TI
Procesos
Definidos 3 N -
Los directivos planifican la
S formacién integral a los|Los directivos conocen 'y
Los directivos se preocupan por que . ; h
. L responsables de los | evaltian si la carga de trabajo de
la carga de trabajo de cada individuo s ; - L
0 grupo sea la adecuada servicios universitarios para cada individuo o grupo es la
involucrarlos en los | adecuada
procesos de cambio
Los directivos han
establecido procedimientos
para comunicar a la
comunidad universitaria el
progreso y el éxito de los
procesos de cambio
Los directivos han
Los directivos ~ conocen la | planificado un formacién N
; Los directivos conocen como
envergadura de los proceso de |integral cruzada, formando | .
cambio y como van a afectar el |a los responsables de !nﬂyye las personas de manera

. - : individual o en grupo sobre el

comportamiento de las personas en | servicios en cuestiones Tly | . . )
. P éxito de los procesos de cambio
los mismos a los técnicos en procesos
universitarios
Los directivos han
- romovido la creacién de N .
p Los directivos se preocupan por promo Los directivos saben cudl es la
rocesos - ; comisiones y grupos de ; L -
. definir comunidades y de promover . e satisfacciéon de los distintos
Medibles 4 P - trabajo para facilitar la . P
su maxima implicacién en el nuevo participacion y por tanto la grupos de interés involucrados
roceso de cambio facilitado porlas | 7~ ." ™"~ con los resultados del proceso
P P implicacién de los grupos de . P
TI . . de cambio
interés en los procesos de
cambio
S Los directivos apoyan una
Los directivos procuran abordar la .
. /OS pri carrera profesional que
posible resistencia de las personas i
) b recoge una promocion
al cambio de manera positiva y L
proactiva basada en la adquisicion de
destrezas
s . I Los directivos realizan el
Los directivos universitarios se S - - !

L Los directivos planifican la | seguimiento continuo de todas
aseguran que las actividades de Tl formacién de las personas |las  actividades Tl para
alcanzan el éxito mediante la =
: e, . para superar la oposicion al | asegurarse que todas las
identificacion del posible - :

. cambio y promover | personas son tenidas en cuenta
comportamiento de las personas actitudes y competencias |y que se le dedica la atencion
involucradas o afectadas por las - -
mismas p que lo apoyan debida a sus preocupaciones ya

aportaciones
Los directivos tienen
previsto que cualquier N .
. . - Los directivos supervisan los
Se identifican  periddicamente | persona afectada o] .
- ! - procesos de trabajo para
Optimizado 5 | cuales son las personas a las que | involucrada en la actividad

hay que implicar en los procesos de
cambio que son extensibles a toda
la universidad y que generan
nuevas capacidades para institucion

de TI pueda informar sobre
sus necesidades y
preocupaciones e identificar
las oportunidades y los
riesgos propios de dicha
actividad

comprobar que las Tl se utilizan
de manera apropiada y en
bases a una dedicacion
adecuada de las personas
involucradas
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Estos riesgos se gestionan
de acuerdo con las politicas
y procedimientos
establecidos y se elevan al

Los directivos miden siempre el
éxito de los proyectos TI y
comparan sus resultados con él

Los directivos analizan de manera
proactiva y flexible la carga de

trabajo asignada a cada individuo o o : . en otras universidades
. comité de direccion de la . .
grupo y prevén cargas futuras . . comunicando  luego  dicho
universidad para  que | icic

decidan sobre ellos

Los directivos revisan
periédicamente la
estructura de la carrera
profesional para que en
todo momento refleje
promociones basadas en
los éxitos obtenidos durante
los procesos de cambio

ANEXO 6 Instructivo de Evaluacion de presencia de procesos ITIL

ENCUESTA SOBRE

PROCESOS DE TECNOLOGIA DE INFORMACION . v : ' .o

NS THUCCIONGE S
CUESTIONARIO PARA PERSONAL DE
TECNOLOGIA

2018

Normire o eaftucitst  Ustvmraidad Thonies e Marnats

Farsensl 2 Tecrologa
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ANEXO 7 Encuesta de Servicios

2018
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ANEXO 8 Distribucion de Frecuencia de la muestra

Facultad
Porcentaj
e
Frecue |Porcenta | Porcenta | acumulad
ncia je je valido 0
Valid | FACULTAD DE CIENCIAS 237 59,7 59,7 59,7
o ADMINISTRATIVAS Y
ECONOMICAS
FACULTAD DE FILOSOFIA, 41 10,3 10,3 70,0
LETRAS Y CIENCIAS DE LA
EDUCACION
FACULTAD DE CIENCIAS 36 9,1 9,1 79,1
HUMANISTICAS Y SOCIALES
FACULTAD DE CIENCIAS 35 8,8 8,8 87,9
MATEMATICAS, FISICAS Y
QUIMICAS
FACULTAD DE CIENCIAS DE LA 25 6,3 6,3 94,2
SALUD
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FACULTAD DE CIENCIAS 15 3,8 3,8 98,0
INFORMATICAS

FACULTAD DE CIENCIAS 3 8 8 98,7
VETERINARIAS

FACULTAD DE INGENIERIA 3 8 8 99,5

AGRICOLA

FACULTAD DE INGENIERIA 2 5 5 100,0

AGRONIMICA

Total 397 100,0 100,0

Carrera
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado

Vélido | ECONOMIA 105 26,4 26,4 26,4

CONTABILIDAD Y 90 22,7 22,7 49,1

AUDITORIA

ADMINISTRACION DE 42 10,6 10,6 59,7

EMPRESA

FISICO MATEMATICO 34 8,6 8,6 68,3

ING. QUIMICA 19 4,8 4,8 73,0

PSICOLOGIA CLINICA 17 4,3 4,3 77,3

INGENIERIA EN 15 3,8 3,8 81,1

SISTEMAS

TRABAJO SOCIAL 11 2,8 2,8 83,9

ENFERMERIA 9 2,3 2,3 86,1

MEDICINA 6 15 15 87,7

ING. CIVIL 5 1,3 1,3 88,9

ING. ELECTRICA 5 1,3 1,3 90,2

NUTRICION 5 1,3 1,3 91,4

BIBLIOTECOLOGIA 4 1,0 1,0 92,4

ING. INDUSTRIAL 4 1,0 1,0 93,5

LAB. CLINICO 4 1,0 1,0 94,5

SECRETARIADO 4 1,0 1,0 95,5

EJECUTIVO

EDUCACION BASICA 3 ,8 ,8 96,2

ING. AGRICOLA 3 ,8 ,8 97,0




VETERINARIA 3 ,8 ,8 97,7
AGRONOMIA 2 5 5 98,2
ING. MECANICA 2 5 5 98,7
PEDAGOGIA 2 5 5 99,2
EDUCACION FISICA Y 1 3 3 99,5
DEPORT
OPTOMETRIA 1 3 3 99,7
PARVULARIA 1 3 3 100,0
Total 397 100,0 100,0
Nivel de Estudio
Frecuenci Porcentaje Porcentaje
a Porcentaje valido acumulado
Valido quinto 178 448 44.8 44.8
sexto 61 15,4 15,4 60,2
primero 50 12,6 12,6 72,8
segundo 34 8,6 8,6 81,4
tercero 24 6,0 6,0 87,4
cuarto 21 5,3 5,3 92,7
séptimo 16 4,0 4,0 96,7
octavo 11 2,8 2,8 99,5
noveno 1 3 3 99,7
decimo 1 3 3 100,0
Total 397 100,0 100,0
Genero
Porcentaj | Porcentaje
Frecuencia | Porcentaje | e valido acumulado
Valido | Femenino 242 61,0 61,0 61,0
Masculino 155 39,0 39,0 100,0
Total 397 100,0 100,0
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