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Resumen

El presente proyecto de titulacion contiene el Andlisis Y Disefio De Un Sistema
De Comunicacion (RolP) a través De La Red De Datos Para EI Modelo De
Radios Motorola DGM 8000. Con el analisis y disefio del Sistemas radio sobre
IP (RolP) consiste en ampliar la red de cubertura de los radios Motorola DGM
8000 mediante la red de datos utilizado Volp, extendiendo la comunicacion
gue estéa limitada por los repetidores o zona geografica. En el documento que
se expone en el presente trabajo, se realiza un andlisis del sistema de
comunicacién troncalizado, normativa y situaciébn legal de la radio
comunicacién. Ademas, se analiza los sistemas y equipos de integracion de
comunicaciones mediante radio comunicacion, presentando las principales
caracteristicas. Se establece cual es la mejor opcién de tecnologia de
integracion para las radios Motorola DGM8000. Finalmente, mediante el
disefio e implementaciéon del Sistemas radio sobre IP (Rolp) se presenta la
solucion integral de integracion de los equipos de radio comunicacion

Motorola DGM 8000 mediante los equipos Rolp 102 utilizando la red de datos.
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Abstract

The present project of Degree contains the Analysis and Design Of A System
Of Communication (RolP) across The Network Of Information For The Model
Of Radios Motorola DGM 8000. With the analysis and design of the system
radio about IP (RolP) consist of extending the network coverage of the radios
Motorola DGM 8000 by the network of information used VolP, extending the
communication that is limited by the repeaters or geographical zone. In the
document that is exposed in the present work, there is realized an analysis of
the system of trunk communication, regulation and legal situation of the radio
communication. In addition, there are analyzed the systems and equipments
of integration of communications by a radio communication, presenting the
principals characteristics. There establishes which is the best option of
technology of integration for the radios Motorola DGM8000. Finally, by the
design and implementation of the Systems radio about IP (RolP), presents the
integral solution of integration of the equipments of radio communication
Motorola DGM 8000 by the equipments RolP 102 using the network of

communication.
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Capitulo 1: Generalidades del proyecto de grado.

1.1. Introduccion.
El sistema de radio comunicacion esta operando en el Ecuador desde el
afo de 1999, por la cual se crea una institucion que se encarga de brindar los

permisos necesarios para el uso de las frecuencias.

La radio comunicacion por ser un sistema que permite tener una
cobertura amplia con una determinada inversion se usa en todo el territorio
nacional ecuatoriano, se dispone de una autorizacién para el uso de este tipo
de medio de comunicacién bajo ciertos parametros que estipula en este caso

el Consejo Nacional de Telecomunicaciones (CONATEL).

El presente proyecto nace de la necesidad de poder disefar un sistema
de comunicacién que permita integrar la radio comunicacion de los equipos
Motorola DGM 8000, el cual tiene la limitante de cobertura por las distancias
considerables de poder comunicarse con equipos del mismo modelo pero que
estan geograficamente fuera del area de cobertura de la frecuencia. Disponer
de un sistema de comunicacion integrador aprovechando las nuevas

tecnologias y reutilizando las comunicaciones existentes.

En la actualidad existe la red de datos y diferentes sistemas que permiten
integrar este tipo de radio Motorola DGM 8000, pero los costos son
considerables. Incluso se puede redisefiar el sistema de transmisién con
equipos para ampliar la cobertura, pero hay que tener en cuenta el

presupuesto.

Revisar el sistema actual de comunicaciones que utilizan para este tipo
de modelos de radio Motorola DGM 8000 y se han evidenciado algunas
limitantes en el sistema de comunicaciones, para una correcta comunicacion
en areas donde la cobertura de la frecuencia es limitada. Bajo la red
troncalizada se puede transmitir mediante estos equipos que disponen de una
frecuencia de transmision otorgada por una institucion reguladora de

comunicaciones y esta licencia de transmision esta sujeta a la red o



repetidores que se tenga la capacidad de instalar para cubrir cierta area
determinada.

La ejecucion del presente proyecto requiere investigar la pertinencia de
programas de las nuevas tecnologias para la comunicacion, medios de
transmision conjuntamente con un andlisis previo del modelo de radios
Motorola DGM 8000, haciendo un levantamiento de informacion de las

caracteristicas técnicas de este tipo de equipos.

1.2. Antecedentes.

Se ha realizado una revision de proyectos que abarquen el tema, pero
no se registran temas relacionados a excepcion de proyectos que aborden
implementacion, estudios de radio frecuencia y por otra parte implementacion
de Central Privada Automatica (Private Branch Exchange, PBX) Virtual de

manera independiente.

La comunicacién mediante radio frecuencia se ha implementado desde
el afno de 1999, en el cual consiste bajo determinada frecuencia realizar la
transmision y los dispositivos se los configuraba para determinada frecuencia

estableciendo asi la comunicacion.

Actualmente la limitante de este tipo de radios es que trabajan bajo
determinadas frecuencias, las cuales tiene una cobertura limitada por lo que,
para poder ampliar su sefial necesitan de una infraestructura robusta como
antenas, repetidores y un presupuesto para cubrir los costos de

implementacion.

Ante la necesidad de una troncal de comunicacion que permita eliminar
la barrera de las distancias, que se base en las nuevas tecnologias y al ser
una especie de proyecto piloto, podria tomarse referencia para la aplicacion

en el resto de los modelos de radio comunicacion.

Ademds, se considera las -caracteristicas del modelo actual de

comunicacion, los tipos de dispositivos e implementos de comunicacion,



frecuencias de transmision, ademas, se analizara y disefiara un sistema de

comunicacion integral para el modelo de radios Motorola DGM 8000.

1.3. Definicion del problema

La necesidad de disponer de un sistema de comunicacion integral que
permita la interconexion de radio frecuencias de diferentes puntos que utilizan
el modelo de radios Motorola DGM 8000 y que su area de cobertura de la
frecuencia de transmision no alcanza otros puntos, surge la necesidad de
requerir una plataforma troncal que elimine las limitaciones de las

comunicaciones actuales.

La compleja topografia que tiene nuestro pais determina zonas que
geograficamente no permiten alcanzar mediante la radio frecuencia otra area,
esto no ha permitido disponer de un sistema de comunicacion optimo por la

zona montafosa en la que se encuentran algunos sectores.

Uno de los medios de comunicacion para la comunicacion es la radio
comunicacién, que ha estado implementada bajo determinadas frecuencias.
El disponer de frecuencias que no tienen un alcance adecuado hace que el
uso de estas no sea el 6ptimo y que no se permita la comunicacion entre otras
areas que utilizan el mismo modelo de radios pero que por la limitante de la

cobertura se ven obligados a disponer de otras frecuencias.

En base a un analisis se ha determinado que no existe una troncal de
comunicacién que permita interconectar la radio comunicacion para los radios
Motorola DGM 8000 entre los mismos usuarios que disponen de este modelo

y que trabajan bajo una misma organizacion.

1.4. Objetivos
1.4.1. Objetivo General:
Analizar y disefar un sistema de comunicacion RolP a través de la red

de datos para el modelo de radios Motorola DGM 8000



1.4.2. Objetivos especificos:
v" Analizar el sistema de comunicacién mediante la red troncalizada.
v ldentificar soluciones de integracion para la radio comunicacion.
v'Analizar un sistema de comunicacién mediante la tecnologia RolP para
el modelo de radios Motorola DGM 8000.
v' Disefiar un sistema de comunicacién mediante la tecnologia RolP para
el modelo de radios Motorola DGM 8000

1.5. Hipoétesis

La limitante de comunicaciones en la frecuencia de transmision en los
usuarios de los radios Motorola DGM 8000 no ha permitido una adecuada
integracion de la radio comunicacién debido a la limitante de cobertura de la

frecuencia.

1.6. Metodologia de investigacion.

Es una tesis que pretende analizar el estado de la radio comunicacion
para el modelo de radio Motorola DGM 8000, determinar las caracteristicas
del equipo, frecuencias de uso, cobertura y las limitantes que tienen respecto

a la integracién en frecuencias donde la cobertura de radio sea limitada.

La presente investigacion esta sujeta a la comprobacion de la hipotesis
planteada identificando y analizando el estado actual de la radio comunicacién
de estos modelos de equipos Motorola DGM 8000, a través de interpretacion
la informacion recopilada y disefiando un modelo de integracion considerando

las variables independientes.

Con el presente estudio se propone una alternativa de integracion de

radio comunicaciéon mediante una red de datos.



Capitulo 2: Fundamentacién Tedrica.

En este capitulo, se proporciona informacion de fondo sobre temas que
desempeiian un papel central en la implementacion de la solucion RolP de
sistemas, tales como: sistemas de radio moviles analdgicos y digitales
(convencionales y troncales), interfaces entre sistemas de radio y red troncal
IP, conexiones troncales de conexién ( unicast/multicast), multicast a través
de unicast a multicast (MUM), troncales de encapsulacion de enrutamiento
genérico (Generic Routing Encapsulation, GRE) con encriptacion de
seguridad del protocolo de Internet (Internet Protocol Security, IPsec),
caracteristicas de linea de base (ancho de banda, retardo, jitter y pérdida de
paquetes) y cédecs, calidad de servicio (Quality of Service, QoS) y servidores

de aplicaciones de interoperabilidad.

2.1. Vision general de radiofrecuencia.

A lo largo de los afios, varios organismos y departamentos como el
ejército, la policia, bomberos, ambulancias, petréleo, servicios penitenciarios,
silvicultura y mineria han desplegado diversos sistemas de radio moéviles.
Esas radios moviles son tanto analégicas como digitales y se han
implementado en arquitecturas de sistemas convencionales y troncales. Las
radios son de dos vias, lo que significa que pueden transmitir y recibir sefiales
(transceptores). Una radio de dos vias permite al usuario comunicarse con

otro usuario utilizando el mismo canal de frecuencia.

Los sistemas de radio operan en varias bandas de frecuencia que
pueden resumirse de la siguiente manera:

e Banda baja en VHF: 25 MHz a 50 MHz

e VHF-Alto: 138 MHz a 174 MHz

e UHF: 408 MHz a 512 MHz

e 700 MHz (bastante nuevo)

e 800 MHz

e 4.9 GHz (nuevo: enlaces de microondas)



2.1.1. Sistemas de radio moviles analégicos

La mayoria de las agencias y departamentos han sido equipados con los
sistemas de comunicacion de radio analdgicos de dos vias tradicionales. Los
sistemas de radio analdgicos funcionan en canales de radio que pueden incluir
una o mas frecuencias y varios tonos que contienen mensajes importantes
como el sistema de silenciamiento codificado de tono continuo (Continuous
Tone Coded Squelch System, CTCSS), el silenciamiento codificado digital
(Digital Coded Squelch, DCS) y el tono de silenciador de portadora o el

silenciamiento de ruido, tal como se muestra en la figura 2.1.

Figura 2. 1: Resumen del modo analdgico.
Fuente:

Los tonos CTCSS son sub-audibles y contindan los tonos enviados con
audio para activar los receptores para el audio transmitido. Un receptor que
tiene capacidad de decodificacion CTCSS bloquea todas las sefiales excepto
aguellas que fueron codificadas con el tono correcto y activara sus altavoces.
DCS es similar a CTCSS, pero utiliza un cédigo digital en lugar de un tono de
audio en sistemas de radio analdgicos. El silenciador de portadora o receptor

del silenciador de ruido reciben cualquier sefal.

La mayoria de las agencias utilizan radios de modulacion de frecuencia
(Frequency Modulation, FM). La modulacion de frecuencia significa cambiar
la frecuencia del transmisor en proporcion del audio que esta siendo captado

por el micr6fono. En el lado del receptor, el cambio en la frecuencia del



transmisor se detecta y se utiliza para reproducir la sefal de audio en el
altavoz.

La modulacion de frecuencia se puede clasificar como de banda ancha
si el cambio en la frecuencia de la portadora es mucho mas alto que la
frecuencia de la sefal o de banda estrecha si el cambio en la frecuencia de la
portadora es aproximadamente el mismo que la frecuencia de la sefial. Una

de las ventajas de las radios analdgicas en comparacion con las radios

digitales es la forma en que manejan el ruido de fondo.

La vision general de alto nivel de la comunicacion por radio analogica se

muestra en la figura 2.2.
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Figura 2. 2: Vision general de alto nivel de la comunicacién de voz de radio
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2.1.2. Sistemas de Radio Digital Movil
Los sistemas de radio moviles digitales toman sefiales analdgicas y las

convierten en digitales a través de un proceso llamado muestreo. La sefial
analdgica (voz humana) se convierte a través del micréfono en voltaje y del
voltaje a numeros binarios 0 o 1. La informacion binaria (ceros “0” y unos “1”)



se transmite por el aire en comparacion con la informacion analdgica (voltaje

continuo).

La idea de utilizar sefiales digitales en lugar de analdgicas es aumentar
el nimero de canales de radio en un espectro de frecuencia dado (reduce el
ancho de banda necesario por canal), mejorar la calidad de audio, eliminar
problemas de desvanecimiento en el entorno maovil, proporcionar capacidades
adicionales de transferencia de datos y mantener la cobertura de radio con
menor potencia transmitida. Para lograr una mejor eficiencia del espectro

(reducir el ancho de banda) se han utilizado algoritmos de codificacion de voz.

El codificador de voz (vocoder) escucha una muestra de audio y
transmite solo ciertas caracteristicas que representan el sonido. Una vez que
se recibe la sefal, el receptor utiliza estas caracteristicas béasicas para
sintetizar un equivalente del sonido de entrada. Los Vocoders estan disefiados
para depender principalmente de las caracteristicas del habla humana

conocidas para codificar y decodificar datos.

El lado negativo de esto es que en los casos en que se presenta ruido
(fuera del espectro de la voz humana) durante la transmisién, los vocoders
pueden producir problemas tales como sonido confuso y sonido metalico,
pérdida de comunicacion, etc. La figura 2.3 muestra un diagrama de bloques

del sistema de radio digital.
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2.1.3. Sistema de radio digital P25

Con el fin de mejorar la interoperabilidad entre varios sistemas de radio,
proporcionados por diferentes proveedores, la seguridad publica y los
usuarios del gobierno federal en América del Norte formaron la Asociacion de
Oficiales de Comunicacién de Seguridad Publica -Proyecto P25 (APCO-P25).
APCO-P25 es un estandar abierto para radios digitales. P25 se ha
desarrollado en dos fases P25 fase 1 y P25 fase 2. La mayoria de los
proveedores actualmente cumplen con la mayoria de las especificaciones de
la fase 1 de P25.

Esta desarrollado para establecer estandares digitales para la interfaz
de aire comun (entre radios moviles, portétiles y de estaciones base),
protocolos de cifrado, transmision de datos y trunking. El estandar P25 esta
destinado a proporcionar la base para la interoperabilidad de las
comunicaciones de voz. El estandar de interfaz de aire comun eventualmente
deberia permitir que los sistemas de radio de varios proveedores interactuen.
En palabras sencillas, esto significa que, si dos radios compatibles con P25
se obtienen de dos proveedores diferentes, deberian poder comunicarse a

través de la interfaz de aire comun.

Las radios compatibles con P25 funcionan en modo digital y analdgico;
soporte de acceso mdultiple por division de frecuencia (Frequency Division
Multiple Access, FDMA); puede ser desplegado en arquitectura convencional
y trunking; funciona en las bandas VHF / UHF / 800MHz y usa canales de 12.5
KHz de ancho (P25 fase 1) y eventualmente usara 6.25 KHz (P25 fase 2).

En comparacion, las radios FM analdgicas requieren canales de 25 KHz
de ancho. Dado que las radios compatibles con P25 pueden funcionar en
modo analdgico, son compatibles con los sistemas de radio analdgicos
existentes. Cuando se usa en modo analogico, la radio compatible con P25
se comporta igual que las radios analdgicas convencionales. Esto significa
que la radio P25 admite funciones analdgicas estandar, como CTCSS, DCSy

operaciones de banda ancha o banda estrecha.
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En el modo digital P25, el transmisor P25 convierte el audio analégico
en digital utilizando el vocoder de excitacion multibanda mejorada (Improved
Multi-Band Excitation, IMBE). Una vez convertida, la sefial se envia a través
del canal y se decodifica a analégica en el receptor. El vocoder IMBE escucha
una muestra de entrada de audio y solo transmite ciertas caracteristicas que
representan el sonido (88 bits de voz codificada cada 20 ms). El vocoder IMBE
esta fuertemente optimizado para el habla humana y no funciona bien en la

reproduccion de otros sonidos.

Los cédigos CTCSS y DCS analdgicos se reemplazan con el codigo de
acceso a la red (Network Access Code, NAC). Los cdédigos NAC representan
codigos de 12 bits que prefijan cada paquete de datos, como los paquetes de
voz. La arquitectura del sistema de radio P25 se muestra en la figura 2.4.
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Figura 2. 4: Arquitectura del sistema de radio P25.
Fuente:

RX Amplifier

Habiendo dicho lo anterior, se puede concluir que las radios multibanda
compatibles con P25 son una buena alternativa para resolver problemas de
interoperabilidad. Desafortunadamente, los fabricantes de radios estan
protegiendo sus derechos de propiedad y no cooperan en el desarrollo de
radios compatibles con P25. También las radios multibanda compatibles con
P25 son muy caras; reemplazar los sistemas de radio existentes con el

sistema de radio P25 a la vez seria un costo prohibitivo.

En este trabajo de titulacion, se describe la solucion de interoperabilidad
de radio sobre IP (Radio over IP, RolP) como alternativa para resolver los

problemas de interoperabilidad inmediatos de los sistemas de radio
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existentes, incluidos los sistemas de radio P25, y costar una fraccion en
comparacion con el reemplazo de todos los sistemas de radio existentes con
P25.

2.2. Interfaz entre sistemas de radio y backbone IP.

Para permitir que las radios moviles se comuniquen a través de la red
troncal IP, es importante determinar qué interfaz seria adecuada para extraer
voz y sefalizacion, facil de construir y que sea rentable. Las interfaces
basadas en estandares, como la interfaz abierta P25, CAl, FSI, DFSI, CSSl e
ISSI estan en proceso de desarrollo, estandarizacion y pruebas.

Tomara mucho tiempo hasta que esas interfaces se prueben y se
prueben exhaustivamente entre varios proveedores que, como se menciono,
tienden a resistir el desarrollo de interfaces y arquitecturas de radio basadas
en estandares abiertos. Actualmente, las interfaces basadas en estandares
cuestan entre 100 mil y millones de ddlares. A pesar de que algunos de los
proveedores de sistemas de radio afirman que cumplen con los estandares, o
que van en esa direccién, aun tienden a involucrar a sus componentes

propietarios en la solucion general.

Esta investigacion identificd que varios sistemas de radio utilizan las
siguientes interfaces T1, tierra y magneto (Earth and Magneto, E&M) (4 hilos
0 2 cables) y P25 digital IP (cabecera IP no estandar). En cuanto a la red
troncal IP, el nacleo IP de la solucién del sistema RolP esta construida

principalmente de conmutadores y enrutadores del fabricante Cisco.

2.1.4. Interfaz T1

Esta investigacion demuestra que muchos sistemas de radio
antiguos/heredados pueden interconectar las lineas arrendadas T1
tradicionales (1.54 Mbps) utilizando su propia interfaz T1 o mediante un
dispositivo como un banco de canales. Para aprovechar la radio existente a
las capacidades de la interfaz T1, la tarjeta de voz de Cisco VWI3-2MFT T1/E1
se utiliza en los enrutadores Cisco (es decir, enrutadores de grado

2800/2900), con los procesadores de sefal digital (Digital Signal Processing,
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DSP) para codificar/decodificar las secuencias de audio que se pueden utilizar
para interconectar esas radios a la radio del sistema a través del nucleo IP
(red troncal de IP).

Las lineas T1 se pueden reemplazar utilizando troncales punto a punto
(multidifusion o unidifusion) que comparten circuitos MPLS con otro tipo de
trafico. Para interconectar radios antiguas a través de MPLS IP usando
troncales punto a punto, se uso la interfaz E&M en lugar de la interfaz T1. Hay
que tener en cuenta que el nucleo del sistema RolP esta basado en MPLS IP
(infraestructura compartida). El nucleo IP basado en MPLS ofrece muchas
ventajas, como ingenieria de tréafico, calidad de servicio, redundancia de red,
expansion facil y rentable, reenvio independiente del protocolo, asignaciéon de

ancho de banda, acuerdo de nivel de servicio, etc.

2.1.5. Interfaz E&M analdgica.

La interfaz de enlace troncal E&M es un tipo de sefializacion de linea de
control que utiliza sefales de CC en cables separados llamados "E" y "M" para
comunicar el estado entre el circuito troncal y la unidad de sefializacion.
Originalmente, la interfaz analégica E&M fue desarrollada por los laboratorios
Bell para el circuito de trunking y la red. El origen del nombre de la interfaz
E&M proviene de la tierra, tierra eléctrica y magneto, el electroiman que
genera el tono. El circuito de enlace y la unidad de sefializacién intercambian
su estado sobre los cables E y M utilizando una combinacion de bateria y
tierra. La sefal de bateria utilizada es nominalmente -48 Vpc. Las aplicaciones
de interfaz E&M requieren que el terminal positivo (+) de la bateria esté

conectado a una tierra compartida (Tierra).

Esta investigacion demostré que la interfaz analégica E&M se puede
usar de manera efectiva para conectar sistemas de radio a la red IP. Para
lograr esto, era importante comprender los parametros de la interfaz analdgica
de E&M, qué parametros de E&M son compatibles con cada sistema de radio.
La interfaz anal6gica de E&M contiene cuatro parametros principales cuya
combinacion determina las implementaciones de E&M:

e Tipos de interfaz E&M y disposicion de cableado (tipo I, II, lII, IV y V).
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¢ Implementacion de audio: operacion de 2 6 4 hilos.
e Sefalizacién de marcacién de inicio y supervision (inmediata, guifio y
retardo).

e Sefializacion de direccion (es decir, pulso, DTMF).

2.1.6. Puerta de enlace analdgica troncalizada (TAG)

Una de las radios que formo parte de esta investigacion fue el sistema
de radio digital Cassidian P25, basado en IP. Es una arquitectura de IP nativa
centrada en el software. Se demostré que los paquetes IP contienen contenido
patentado y que no se puede conectar directamente al sistema de radio sobre
IP. También es P25 digital, usa el vocoder IMBE para codificar el trafico y no
puede interconectar directamente al sistema RolP ya que su arquitectura

utiliza una interfaz E&M analdgica.

Para conectar el sistema de radio a la solucion RolP fue necesario
convertir la sefal digital P25 en el analogo E&M. Esta investigacion demostré
que el sistema de radio utiliza una puerta de enlace analdgica troncal (TAG)
para interconectar consolas analdgicas mas antiguas. EI TAG convierte la
sefal digital P25 (descifrar y decodificar) en E&M analégica a 4 hilos. Ademas,

tiene capacidad para codificar sefiales usando el cédec de compresion G.711.

Por lo tanto, el TAG era un buen candidato para interconectar el sistema
digital P25, basado en IP con la solucion de radio del Sistema de Sistemas.
Uno de los puntos clave de esta investigacion fue determinar y hacer coincidir
las conexiones de pines de la interfaz E&M (4 sefales de audio y sefalizacion)
del TAG para conectar a Cisco VIC3-2 E&M y determinar el retraso en el

procesamiento del TAG.

2.3. Introduccion a los sistemas de radio troncalizado.
2.3.1. Normativas en Ecuador.

El 30 de agosto de 1995 se emite la Ley Reformatoria a la Ley Especial de
a través del cual se crea el Consejo Nacional de Telecomunicaciones
(CONATEL). En la cual estable entre otros los siguientes estamentos acerca

de la normativa técnica de la red troncalizada.
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v' Se debe solicitar la concesion de una determinada frecuencia para
poder implementar una radio troncalizada. Donde se presentan
estudios técnicos de acuerdo con normativas establecidas.

v Tarifas por el uso de una concesion de frecuencia.

<\

El uso que se dé la radio troncalizada sera para despacho.

v' La concesion de la frecuencia tendra una duracién de 5 afios y podra
ser renovada 90 dias antes de finalizar el contrato.

v' Las Fuerzas Armadas y Policia estan exentos de celebrar contratos de
concesion. Esta opcion se aplica a personas naturales o juridicas.

v' Existen sanciones si no se cumplen con las condiciones del contrato de

la frecuencia. (FIEL Magister, 2004)

Ademas, el CONATEL ha actualizado a partir del registro oficial acerca de
la red troncalizada como una nueva planificacién de las zonas de cobertura,

autorizaciéon de otros servicios sobre la misma frecuencia.

2.4. Sistema de radio mévil convencional y troncal.
2.4.1. Sistemas de radio moviles convencionales.

Los sistemas de radio convencionales incluyen estaciones base,
moviles, dispositivos portatiles y de filtrado. Estos dispositivos pueden tener
frecuencias separadas asignadas en una base funcional en bandas de
frecuencia como VHF y UHF. Convencional significa que las radios operan en
canales de radiofrecuencia fija (RF) y que a cada usuario o grupo de usuarios
se le asigna una frecuencia fija 0 un conjunto de frecuencias. Los sistemas de
radio convencionales permiten al usuario hablar en un canal a la vez. El
usuario selecciona manualmente el canal adecuado en un dispositivo de radio

si la radio esta programada para multiples canales.

Cuando varios usuarios tienen la misma frecuencia asignada, solo un
usuario puede hablar en ese canal y todos los demas usuarios de ese canal
deben escuchar. Si varios usuarios intentan hablar al mismo tiempo en el
mismo canal, pueden causar interferencias. Los sistemas de radio

convencionales son faciles de disefiar y operar, con una frecuencia dedicada
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(sin tiempo de configuracion de canal) y mucho mas baratos en comparacion

con los sistemas de radio troncal.

Por otro lado, los sistemas de radio convencionales no son eficientes en
el espectro de RF debido a la asignacion de frecuencia fija y son faciles de
interceptar por dispositivos analégicos.

2.4.2. Sistema de radio movil troncal.

Los sistemas troncalizados tuvieron su origen en la década de los 70 con
la telefonia fija, al inicio de su implementacién los usuarios disponian el canal
de comunicacién para realizar la llamada punto a punto. Una vez finalizada la
llamada el canal era liberado. El principio de la radio troncalizada nace de la
necesidad de poder comunicar multiples usuarios en varios canales de
comunicacién. Tomando en cuenta la probabilidad de que un usuario puede

disponer el control del canal una vez liberado por otro usuario.

Los sistemas de radio movil de trunking combinan multiples repetidores
de radio en el mismo sitio para compartir frecuencias entre los usuarios. En
comparacion con los sistemas de radio convencionales, el enlace aprovecha
la probabilidad de que no todos los usuarios necesiten acceso al canal al
mismo tiempo. Por lo tanto, los sistemas de radio troncal permiten que mas

usuarios compartan dinamicamente un nimero limitado de canales de radio.

Las radios de usuario en el sistema de radio troncal se asignan a los
grupos de conversacion que en realidad son canales virtuales y es posible
tener muchos mas grupos de conversacion que frecuencias disponibles. Cada
radio de usuario, cuando no estd transmitiendo, monitorea un "canal de
control" dedicado. El canal de control es un canal de comunicacion entre una

radio movil de usuario y el controlador central (controlado por computadora).

Cuando un usuario presiona el boton pulsar-para-hablar (Push-To-Talk,
PTT) en una radio movil, la radio envia un mensaje digital al controlador del
sistema a través del canal de control solicitando que se asigne un canal. En

caso de que haya un canal disponible, el controlador del sistema envia un

16



mensaje a la radio movil con informacién del canal asignado. Una vez que se
completa el "apreton de manos" (canal concedido), la radio de un usuario
proporciona un "pitido de conversaciéon” y el usuario puede continuar con una

conversacion de voz en el canal designado.

Ademas, el controlador del sistema transmite un mensaje similar a través
del canal de control a otras radios moviles que pertenecen al mismo grupo de
conversacion para sintonizar el canal designado. El cambio de monitorear el
canal de control al canal designado ocurre automéaticamente. Una vez que
termina la conversacion, todas las radios vuelven a monitorear el canal de

control.

Dado que las frecuencias se asignan dinamicamente, un usuario puede
estar en una frecuencia diferente cada vez que transmite. Tenga en cuenta
gue todo el procedimiento ocurre tan rapido que el usuario no nota ninguna
diferencia en comparacion con un sistema de radio convencional. Pero, en
caso de que todos los canales de voz estén en uso, el controlador del sistema
colocard en una cola (basada en la prioridad) un usuario que solicite una

concesion de canal.

El sistema de radio troncal puede ser tanto analdgico como digital,
aunqgue el canal de control se utiliza para enviar datos digitales. Los sistemas
de radio troncal tienen ventajas. En caso de que un canal falle en un sistema
de radio troncalizado, las radios que se han visto afectadas se pueden mover
automaticamente a otro canal con una degradacion minima del servicio. El
sistema de radio troncal proporciona caracteristicas de seguridad inherentes
debido a la forma en que estan disefiados y operan. Por ejemplo, las radios
troncales deben registrarse antes de que puedan usarse y, por lo tanto, en
caso de pérdida o robo de la radio, la radio se puede desactivar

individualmente en funcion de sus credenciales de registro.

La red troncalizada toma como principios que se puede disponer del

canal de comunicacién en base a:
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v El usuario utiliza el canal de comunicaciéon por periodos cortos de

tiempo.

v' La probabilidad de que varios usuarios utilicen el mismo canal de

comunicaciéon al mismo tiempo es baja. (Escobar V., 2010)

En la resolucion N.© 264-13-CONATEL-2000 acerca del Plan de

Frecuencias, el CONATEL estable las siguientes bandas para servicios

troncalizados tanto fijo como méviles de acuerdo con la tabla 2.1.

Tabla 2. 1: Bandas para los servicios troncalizados.

Banda (Mhz) Tecnologia Ancho de banda del canal (KHz)
806-811/851-855 | Digital25*

811-824/856-869 | Analogica25

896-898/935-937 | Digital25*

902-904/932-934 | Digital25*

* El CONATEL podra reducir la canalizacion de estas bandas a 12,5 kHz, en caso que la
tecnologia lo permita.

Fuente: (CONATEL, 2004)

Ademas, en el Art. 6 de la misma resolucion establece la canalizacion de

las bandas, tal como se indica en la tabla 2.2 se presentan.

Tabla 2. 2: Canalizacién de bandas

Banda

Canales

Descripcion

856 MHz

806-811 MHz y 851- | 200

Separacién entre transmision y recepcion de 45
MHz. La banda de 806-811 MHz sera utilizada
para transmision y la banda de 851-856 MHz
serd utilizada para recepcion en la estacion de
abonado o estacion terminal

869 MHz

811-824 MHz y 856- 500

Separacion entre transmision y recepcion de 45
MHz. La banda de 811 - 824 MHz serd utilizada
para transmision y la banda de 856 - 869 MHz
seré utilizada para recepcion en la estacion de
abonado o estacion terminal.

937 MHz

896-898 MHz y 935- 80

Separacién entre transmision y recepcion de 39
MHz. La banda de 896 - 898 MHz sera utilizada
para transmision y la banda de 935 - 937 MHz
serd utilizada para recepcion en la estacion de
abonado o estacion terminal

934 MHz

902-904 MHz y 932- 80

Separacion entre transmision y recepcion de 30
MHz. La banda de 902 - 904 MHz sera utilizada
para transmision y la banda 932 - 934 MHz sera
utilizada para recepcion en la estacion de
abonado o estacion terminal.

Fuente: (CONATEL, 2004)
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Los entes de regulacién y control de las telecomunicaciones aprobaron

en el afio 2009, la zonificacion del territorio ecuatoriano para el sistema

troncalizado. En el cual se consideran las nueve provincias en base a la

siguiente distribucion mostrada en la tabla 2.3.

Tabla 2. 3: Zonificacion del territorio ecuatoriano para el sistema troncalizado

Zonas Provincia Area de Concesion é\lur'nero
e areas
Guayaquil y sus
Guayas (Zona 1a) alrededores 1
Zonal inci
Santa Elena, Los Rios y El resto de la brovincia
. del Guayas y las demas 1
Galapagos (Zona 1b) -
provincias.
Pichincha (Zona 2b) Quito y sus alrededores 1
Santo_Domingo de los El resto de la provincia
Zona2 | ygachilas, Sucumbios, 0 P
del Pichincha y las 1
Napo y Orellana (Zona dems -
emas provincias.
2b)
Zona 3 | Manabi Toda la provincia
Zona4 | ElIOroy Loja Las dos provincias 1
Zona 5 Azgay,. Cafar y Zamora Las tres provincias 1
Chinchipe
Zona 6 Carchi, ~Imbabura 'y Las tres provincias 1
Esmeraldas
Zona 7 Tungurahua, Cotopaxi y Las tres provincias 1
Pastaza
Zona 8 Bolivar, Ch|_mborazo Y| Las tres provincias 1
Morona Santiago

Fuente: (CONATEL, 2004)

Por otro lado, los sistemas de radio troncal tienen desventajas. Las

radios troncales son controladas por el controlador central basado en

computadora que realiza la asignacion de canales. En caso de que falle el

controlador de canal (es decir, el corte de energia), el sistema de radio troncal

se veria seriamente afectado. Los sistemas de radio troncal cubren grandes

areas geogréaficas y brindan servicios a muchos usuarios. Pequefios
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problemas en el sistema de radio pueden tener un gran impacto en los
usuarios. Los mensajes digitales que se envian a través del canal del
controlador pueden ser pirateados por una persona con experiencia que

puede poner los sistemas de radio en un alto riesgo de seguridad.

Lo mas importante para esta investigacion es que los sistemas de radio
troncal tienen un retardo significativo desde el momento en que se presiona
el boton PTT de radio hasta que el usuario puede comenzar a transmitir debido
al proceso de asignacion de canales. Si se utilizan todos los canales, el

usuario se colocara en una cola. Esto puede causar un retardo significativo.

Por lo tanto, para esta investigacion de interoperabilidad, es importante
asegurarse de que la red troncal IP y todo el procesamiento que tiene lugar
en el nacleo IP (canal de conferencia/mezcla) no presente ningln retraso
significativo. De lo contrario, la comunicacién proporcionaria una experiencia
insatisfactoria para los usuarios, especialmente si el sistema de radio se utiliza

para llevar una comunicacion de mision critica.

Los sistemas de radio troncales generalmente se basan en software
propietario proporcionado por fabricantes como Codan, Motorola, Harris,
Cassidian/EADS, etc. Estas empresas, que desean proteger su participacion
de mercado, no cooperan significativamente cuando se trata de compartir
informacion. Por lo tanto, la interoperabilidad entre los sistemas de radio

troncal proporcionada por estos fabricantes es compleja.

Es por eso por lo que en este trabajo de titulacion se enfoca en
implementar un fuerte nudcleo de red troncal IP para proporcionar
interoperabilidad entre los sistemas de radio y para empujar los sistemas de
radio patentados hacia el lado de acceso de la solucion de interoperabilidad

RolP del Sistema de Sistemas.

2.5. Tipos de sistemas troncalizados.
Los tipos de radio troncalizado se han dividido de acuerdo con ciertos

criterios tanto técnicos como adaptados al medio asi:
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2.5.1. Publicos adaptados en Ecuador.

Servicios publicos orientados a la seguridad son los que comprenden
esta clasificacion, disponen de frecuencias autorizadas en la banda de UHF.
Las principales entidades publicas que utilizan estas frecuencias son: Ecu911,

Policia Nacional, Bomberos, Ministerio de Salud Publica, Transito, etc.

2.5.2. Privados adaptada en Ecuador.

Empresas particulares que brindan servicios bajo ciertas normas y
permisos de los entes regulatorios. En base a esta distincion se tiene la
clasificacion donde existen permisos para trabajar en frecuencias abiertas
para brindar servicios particulares. En la tabla 2.4 se puede identificar las
empresas privadas para la implementacion de radio troncalizada.

Tabla 2. 4: Concesion radio troncalizada.

Regulacién y Control
de las Telecomunicaciones

SERVICIO TRONCALIZADO \ Agencia de

Participacion de Mercado

Fuente: Registros administrativos ARCOTEL
Fecha de publicacion: Abril 2018
Fecha de corte: Marzo 2018 (trimestral)

Regresar al Indice

Mes Empresa Nimero de Terminales Participacion de Mercado
ene-13  |MARCONI 2.204 14 87%
ene-18  |MULTICOM 7.499 50.60%
ene-18  |RACOMDES 5118 34.53%

Total: 14.821 100%
feb-18 MARCOMNI 2143 14.71%
feb-12  JMULTICOM 7.523 51.65%
feb-18 RACOWMDES 4.900 33.64%

Total: 14.566 100%
mar-12  |MARCONI 2150 15%
mar-18  [MULTICOM 7377 2%
mar-18  |RACOMDES 4753 33%

Total: 14,280 100%

Fuente: («Servicio Troncalizado (STRC) | Agencia de Regulacién y Control de
las Telecomunicaciones | Ecuador», s. f., p. C)

La figura 2.1 muestra la participacion de empresas privadas en la
concesion de radio frecuencia en el Ecuador, mientras que la figura 2.2
muestra la participacion de mercado a marzo del 2018. La empresa que
dispone de mayor niumero de usuarios es la empresa MULTICOM, segun su

pagina oficial dispone de 400 empresas brindando soporte y con mas de 800

21



radios. Desde el 2015 se llevan estadisticas del niumero de equipos, asi en el
2017 en el mes de diciembre se tienen registrados 14.876 el cual decrecio con

respecto al afio anterior, tal como se puede evidenciar en la figura 2.3.

MULTICOM

51,03%

RACOMDES

.37
L d
bl

14.60% B

Figura 2. 1: Empresas privadas en la concesién radio frecuencia
Fuente: (AGENCIA DE REGULACION Y CONTROL DE LAS
TELECOMUNICACIONES, 2018)

MARCONII

Participacion de mercado Mar 2018

® MARCONI
B MULTICOM
= RACOMDES

Figura 2. 2: Participacion de empresas en la concesion radio frecuencia
Fuente: («Servicio Troncalizado (STRC) | Agencia de Regulacién y Control de
las Telecomunicaciones | Ecuador», s. f., p. C)
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Figura 2. 3: Estadisticas de terminales de radio comunicacién
Fuente: (AGENCIA DE REGULACION Y CONTROL DE LAS
TELECOMUNICACIONES, 2018)
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2.6. Elementos de un sistema troncalizado

A continuacion, se presenta un esquema general de la radio
troncalizada.
o SITIO DE REPETICICN 1 ™ ( CENTRO DE CONTROL DEL SISTENA TRONCALIZADD B
Rapatidor Adminakacor do PE oo,
i l'tmw wilzad BRELTEN SRS
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— VHF, LikF ; —
B0
s Romate Operetar|
& 5 (PO Fosisoa
D10 AR 2 Tovs [ 7anc<h Lk i LaN S,
MICROONDA MICROONDA :‘é TRATIFURNOR v Pouli —_
= WAl
L ) E"‘, I
i e :

|

l

Entace de Microonda Digital
o Analdgico

Ironcaleed
Repedar
Trorealzad
epeiadol

WHF, U SOV

COMBINADOR

He

Eniace de Microonda Digtal

0 Analoge

ANTERA

Repeidor
Tronealzid

PENE NILENA

e iedor
Tronzalzad

Tarando
Troncalasd

Truncalizad

|
|
1
|
|
i Repeido
i
|
|
|

Nen nlmees de sitios de repebcion
necosanos paca dar coberhra

'_’AA: MOTOROLA

T CINGRAMA DE BLOGJES DE UN SSSTEMA CF
R TRONC, 0

AAD TRONCALIZAD!

Doy

w7008

Nx b0 Sk

Sreet 1Ot

Figura 2. 4: Diagrama de una red troncalizada
Fuente: (Catalano S., 2007)

2.6.1. Componentes de un sistema troncalizado.

El sistema de radio troncalizado se basa en diferentes elementos que

permiten que este tipo de comunicacion puede establecerse. En la tabla 2.5

se describen cada uno de los elementos de un sistema troncalizado.

Tabla 2. 5: Elementos de un Sistema Troncalizado

», S. f.)

Elemento Descripcién Gréfico
Trabaja similar a una
Gateway de integracion
Controlador del | de varios equipos.
S|stem|z_;1 ge radio Permltlen éener Iel Figura 2. 5: Controlador Motorola
troncalizado contro e 0s Fuente:
receptores como  los («www.motorolasolutions.com
transmisores. ' '
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Combinadores

Dispone de una sola
salida y varias entradas,
permite  interconectar
varias frecuencias vy
salir por un solo canal.

Figura 2. 6: Combinadores
Fuente:
(«www.ftp3.syscom.mx», s. f.)

Repetidores

Los repetidores se
encargan de
repotenciar la sefial
para tener una mayor
cobertura. Amplifican la
sefal y retransmitirla.

Figura 2. 7: Repetidores
Fuente: (Motorola, 2014)

Equipos de radio,

movil y portatil

Dispositivos
electrénicos para la
transmisién y recepcion
de audio y datos.

Figura 2. 8: Equipos maviles
Fuente: (Motorola, 2014)

Centro
conmutacion

de

Comprende varios
elementos como switch,
servidores,

controladores, bases de
datos

Duplexor

Equipos que permiten
funcionar como filtros
en la transmision vy
recepcion. Pasa banda
rechaza banda en
frecuencias UHF y VHF

Real ||
Ml

i

Figura 2. 9: Duplexores
Fuente:
(«www.grupomontel.coms,
s. f.)

Fuente: (Catalano S., 2007)

2.6.2. Tipos de llamadas en radio troncalizado

El modelo de radios Motorola DGM 8000 permite en su configuracién

crear varios tipos de grupos de conversacién gue van desde grupo de
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llamadas hasta comunicacion punto a punto. A continuacién, se hace una
descripcion de cada una de ellas.
a. Llamadas en grupo
Permite asignar el mismo “ID” de grupo para todos los usuarios, en la
cual todos pueden realizar la llamada “talk group” y a su vez todos los
miembros de ese grupo escuchan incluido el radio operador de la base. Esto
es independiente de la ubicacion que se encuentre el radio transmisor.
b. Llamadas individuales
Permite realizar una llamada punto a punto de manera individual o
privada, siempre y cuando se encuentre en el area de cobertura de la sefial.
c. Llamadas de subgrupo
El usuario de consola de despacho de la radio base realiza de manera
opcional a un grupo de radios que previamente han sido configurados.
d. Llamadas de emergencia
Si un usuario de un grupo envia mediante el radio la sefal de
emergencia, el despachador tiene la capacidad de asignarle una prioridad alta

para transmitir.

2.7. Sistemas de radio comunicacion digitales.

Los sistemas de comunicacién via radio frecuencia deben conjugar
varios elementos para su implementacién como: banda de frecuencia, tipo de
tecnologia, disponibilidad del espectro radio eléctrico, autorizaciones, tipo de
uso de la entidad requirente, entre los principales. En el afio 2012 el gobierno
nacional regulo el uso del espectro radio eléctrico declarando un recurso de
interés publico, a partir de alli se han presentado una serie de requisitos y

restricciones para el uso de este.

El crecimiento acelerado que ha tenido el uso de nuevas tecnologias y
la ampliacién e inversion de empresas publicas y privadas ha permitido
extender los servicios de interconexion de la red de datos. Por ejemplo, la
Corporacion Nacional de Comunicaciones Empresa Publica (CNT EP) ha
experimentado un crecimiento en los servicios de interconexiéon de
telecomunicaciones entre los principales la telefonia movil 3G HSPA+ (High-

Speed Packet Access) y cuarta generacion 4G LTE ( Long Term Evolution)
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brindando cobertura a en las 24 provincias, internet de banda ancha el cual
provee servicio a bajo costo; haciendo una comparacion entre el 2007 (17.200
clientes) hasta el afio 2016 (897.788 clientes) ha tenido un incremento del
52.19%. Asi mismo la red de fibra Optica una de las mas grandes con
aproximadamente 18,842 Km con una cobertura de 200 cantones. (RRPP,
2016)

Asi con el presente trabajo de titulacion se pretende llegar a una
convergencia de la tecnologia analdgica y digital con el propdsito de ampliar
la cobertura de la radio frecuencia. Mediante los protocolos de comunicacion
(Internet Protocol, IP) se brindara una alternativa de comunicacion tomando
en consideracion el avance y crecimiento que tiene la conectividad de datos

en el pais.

2.8. Sistemas integradores de comunicacion.

Actualmente las instituciones tienen que converger entre equipos
analogicos y digitales de comunicacion, para lo cual existen diferentes tipos
de tecnologias que permiten una integracion reduciendo asi el impacto en los
costos de implementacion. Se ha investigado los tipos de sistemas
integradores y a continuacion, se hace una descripcion de las siguientes
tecnologias, como:

v’ Sistemas radio sobre IP (RolP)

v Sistema ACU1000

v' Sistemas Integradores de Area Extensa (WAIS)
v" Tecnologia Motobrige

v Solucion Integracion ICRI de C-AT

2.8.1. Sistemas radio sobre IP (RolIP)

En el afio 2002 naci6 la tecnologia de radio a través del protocolo de
internet (RolP), fue creada por David Cameron en British Columbia, Canada.
El funcionamiento de la voz sobre IP se basa en receptar las ondas sonoras
mediante un micréfono, digitalizar y empaquetar la sefial para convertirla en
bits, transmitirla y en el terminal realizar el proceso inverso de decodificar y

convertirla de digital a analégico para reproducirla en un parlante a través de
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un periférico. Esto permite una comunicacion de radio de dos vias a diferencia

de los sistemas tradicionales de VolP. (Cdérdova and Anibal, 2015)

2.8.2. Sistemas Integradores ACU1000

Los equipos integradores ACU1000 cumplen con la funcion de integrar
diferentes tipos de radios analdgicos y transformar su sefial de audio a digital.
Dispone de una serie de tarjetas de expansion por lo cual ofrece mas servicios
y capacidad de escalar. Utilizado en el area militar, de seguridad publica, que
permiten a los equipos de comunicacion como radios que trabajen con
diferentes frecuencias VHF, HF y UHF, y que los dispositivos que trabajen
mediante VoIP y lineas analOgicas se integren mediante este sistema. Aunque
su costo de implementacion es elevado por lo que es una desventaja con

respecto a otras tecnologl’as.

2.8.3. Sistemas integradores de area extensa (WAIS)

La tecnologia WAIS permite interconectar varios ACU1000 de diferentes
redes y permite la comunicacion transparente en redes de area metropolitana
o regional de equipos de radio frecuencia y de tecnologia que trabaje bajo
VolP. Ademas, interconecta las redes de area local (Local Area Network, LAN)

y redes de area extensa (Wide Area Network, WAN).

Especialmente esta disefiado para mantener la comunicacién en caso
de desastres, la arquitectura distribuida permite que se mantenga la

operatividad si un segmento de la red se cae o se pierde.

2.8.4. Tecnologia Motobrige
Motobrige es un equipo integrador de comunicaciones de la marca

Motorola, dispone de una arquitectura robusta mediante Gateway de voz
sobre IP. Tiene una alta confiabilidad y garantiza la transmisién con
redundancia y tolerancia a fallos. Las caracteristicas del MOTOBRIGE son:

e Despacho IP

e Comunicacion full daplex

e Comunicacion desde estaciones telefonicas a redes de radio.

¢ Integracion e interoperabilidad con los Smartphone
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e Administracion red.
e Encriptacion de la sefal de audio.
e Gestion de procesador de datos. (MOTOROLA, 2014)

2.8.5. Solucién de integracién ICRI de AC-T
Tecnologia de equipos para la integracion de diferentes radios y

modelos, tanto de seguridad ciudadana, bomberos, militares, voz sobre IP.
Posee una plataforma facil de operar y configurar. Trabaja con todo tipo de
modelos de radio tanto militares como marcas comerciales, entre las
principales caracteristicas de interconexion se tienen:

e Frecuencias de trabajo (HF/VHF/UHF o 700 - 900 MHz)

¢ Plataformas digitales como analdgicas.

e P25,

e VolIP / Telefonia SIP

e Encriptacion y desencriptacion de radios

e Grabacion de audios y amplificacion (C- AT, 2014)

2.9. Conexiones troncales de conexién (unicast / multicast)

Para establecer la comunicacion de voz sobre IP entre los puntos finales
(puertas de enlace de voz), esta seccion se centré en la comprensién de los
troncales de multidifusion y unidifusion (Cisco, 2015). Una troncal o una linea
de enlace pueden definirse como un enlace de comunicacion permanente
entre los dos puntos de voz. Las troncales de multidifusién ofrecen una mayor
flexibilidad y reducen la demora general del sistema. Pero, la solucion RolP
del sistema de sistemas proporciona interoperabilidad entre varios
departamentos y agencias que las redes admiten o no son compatibles con la

multidifusion.

Por lo tanto, es importante comprender el uso tanto de las redes
troncales de multidifusion como los de unidifusion. Dado que el nucleo de red
troncal IP se desarrolla principalmente con los switches y enrutadores, es
importante comprender las troncales de punto a punto desde la perspectiva
del software del sistema operativo interno (I0S).
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2.9.1. Troncales de conexidn punto a punto unicast

Los troncales de conexion de unidifusion crean una llamada VolP
permanente entre las dos puertas de enlace VoIP (troncal punto a punto). Las
troncales punto a punto simulan una conexion troncal creando lineas de
enlace troncales virtuales entre dos puntos de telefonia. Cuando se conecta
un circuito de enlace (en este caso, un sistema de radio) a la puerta de enlace
VoIP, aparece como si el sistema de radio estuviera conectado directamente
al troncal T1. (Cisco, 2015)

Las redes troncales unicast punto a punto pueden ser reemplazados por
T1 (lineas arrendadas). Las caracteristicas clave de los enlaces de conexion
de unidifusion son:
e Conexion permanente: siempre arriba
e Sefializacion de transporte: extremo a extremo.
e Solo se puede utilizar con otros dispositivos basados en Cisco I0S que

admiten troncales de unidifusion.

Los enlaces troncales de conexion de unidifusion establecen una
conexidon (canal) entre los puntos finales de voz (puertas de enlace VoIP)
utilizando protocolos de configuracion de conexion basados en estandares
H.323 o SIP. Una vez establecida la conexién entre los dos puntos finales, se
habilita el flujo de datos del protocolo de tiempo real (RTP) / protocolo de
control RTP (audio/video/datos) entre los puntos finales. (Schulzrinne, Casner,
Frederick, & Jacobson, 2003)

Por otro lado, los enlaces de conexion de multidifusién no utilizan los
protocolos de configuracibn de conexion y el protocolo de tiempo directo
(RTP) / protocolo de control de RTP para la transmision de datos a una
direccion IP de multidifusion, por lo que pueden recibirlo varios puntos finales
(cualquiera que se registre y desee recibir trafico de multidifusion). Las redes
troncales de multidifusion utilizan el protocolo de enrutamiento de multidifusion

en lugar de los mecanismos de conexién, como H.323 / SIP.
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Para la solucion del sistema RolP se utiliza el protocolo de multidifusion
independiente - modo disperso (Protocol Independent Multicast — Sparse
Mode, PIM-SM) para habilitar el enrutamiento de multidifusién y para dirigir el
flujo de datos RTP/RTCP entre los puntos finales de voz (Fenner, Handley,
Holbrook, & Kouvelas, 2006) . Es importante explicar que, desde la
perspectiva del punto final de la voz, tanto los troncales de conexién
unidifusion como los de multidifusion presentan la misma conexion de estilo

de linea de enlace permanente.

Se utilizan mecanismos de conexion H.323 para establecer las troncales
de unidifusién, pero dado que el protocolo SIP ofrece mayores ventajas y se
basa en el estandar H.323, por este motivo es necesaria la implementacién
del sistema RolP mediante la configuracion de las troncales unidifusiones.
(Rong, Lebeau, Bennani, Kadoch, & Elhakeem, 2005; Zahariadis & Spanos,
2004)

2.9.2. Configuracion de multidifusién sobre unidifusion a multidifusion
(M1: U12: M2).

La solucion del sistema RolP aprovecha las ventajas de la IP de
multidifusion al habilitar la IP de multidifusion en el nacleo. El direccionamiento
de multidifusion permite que los puntos finales de voz multiples reciban un
trafico generado por una fuente (el tréfico se envia de uno a muchos) a
diferencia de IP de unidifusién donde el trafico se envia de uno a uno. Por lo

tanto, la multidifusion proporciona una gran escalabilidad.

La multidifusion proporciona una gran flexibilidad, pero al mismo tiempo
pueden crear problemas de administracion de red, para lo cual es necesario
gue sean administradas conjuntamente por varias partes. Para permitir la
comunicacién entre "islas" de multidifusion, se utiliza la alternativa de
multidifusion sobre unidifusion a multidifusion (M1: U12: M2) (Cisco, 2011).
Las troncales de conexion M1l: Ul2: M2 se desarrollan en base a las
funcionalidades de troncales de conexién, cuyas caracteristicas claves son:

e Conexion permanente - siempre arriba

e Senfalizacion de transporte extremo a extremo.
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e Conectaislas de multidifusion utilizando enlaces de unidifusion punto a

punto.

La parte de unidifusion de M1: Ul12: M2 emplea un mecanismo de
configuracion de conexion SIP para establecer un canal a otra puerta de
enlace de voz y dirige el flujo de datos del protocolo de control en tiempo real
(Real-time Transport Protocol, RTP) / protocolo de control RTP (RTP / RTCP)
a ese unico punto final. Por lo tanto, el trafico de multidifusion entre las islas
de multidifusion se canaliza a través de los troncales de conexion de

unidifusion.

La conexion troncal M1: U12: M2 asigna el trafico de multidifusion desde
un canal de multidifusion M1 (isla de multidifusion 1) a una direccion de
unidifusion U1l para transportar este trafico a través de la red VolP de
unidifusion. Una vez que se recibe unidifusion en el otro lado, se asigna a la
direccion de multidifusion M2 (isla de multidifusion 2). Los enlaces de conexion
M1: Ul2: M2 se muestran en la figura 2.5.

Tronco Unicast: Tronco Unicast:
Tronco A Tronco A

(== L7 " Unicast ==
i - P WAN 2 - .
RCMF RMS Conexion unicast punto a punto troncal CRC RMS
Configuracion

Figura 2. 5: Conexion de troncales M1-U12-M2.
Fuente: (Cisco, 2011)

Y

Para cumplir con los troncales de conexion M1: U12: M2, la tarjeta de
voz VIC3-2MFT T1 / E1 se utiliza para enviar trafico de multidifusion a traves
de la conexién de unidifusién. Esto se logra mediante el uso de un cable de
bucle de retorno fisico entre los puertos en la tarjeta T1 / E1 (conectando los
pares DSO0 0/0: 0y 0/1: 0) (Cisco, 2011). Para la solucion RolP del sistema del
sistema, los enlaces troncales M1: U12: M2 se utilizan para interconectar el
ndcleo a varias agencias y departamentos que no tienen multidifusion

habilitada de extremo a extremo.
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2.10. Tuneles GRE con encriptacion Ipsec.
2.10.1. Tuneles de encapsulacion de enrutamiento genérico (GRE)

La tunelizacion proporciona el mecanismo que transporta paquetes de
un protocolo dentro de otro protocolo. El protocolo que se ha transportado se
denomina protocolo “passenger” (pasajeros) y el protocolo que se utiliza para
transportar el protocolo “passenger” se denomina protocolo de transporte.
Ademas, los tuneles tienen un protocolo de transporte que se utiliza para

encapsular el protocolo passenger.

Los taneles GRE utilizan el protocolo IP como el protocolo de transporte
y se pueden usar para transportar muchos otros protocolos passenger. Los
tuneles son enlaces virtuales punto a punto que tienen la fuente del tunel y las
direcciones de destino del tunel en cada punto final. Desde la perspectiva del
sistema de sistemas RolP, los tuneles GRE con cifrado IPsec se utilizan para
habilitar y asegurar el trafico de multidifusion a través de redes WAN de

unidifusion que proporciona un proveedor externo.

Por ejemplo, los proveedores de redes WAN como Bell, Telus y AT&T
WAN en la actualidad no admiten trafico de multidifusion a través de los
circuitos IP de MPLS vy, por lo tanto, los tuneles GRE se utilizan para
encapsular el trafico de voz de multidifusién en unidifusion para el transporte

entre puntos finales. (Cisco, 2016)

Por lo tanto, el trafico de multidifusion es el protocolo passenger, y se
utiliza unidifusién como el protocolo del operador para encapsular el trafico de
multidifusién y la IP se utiliza como protocolo de transporte. La solucién del
sistema de sistemas RolP implementa tuneles GRE en una arquitectura de
radios de hub donde el hub es el nucleo del sistema de sistemas y los sitios

de radios son agencias o departamentos que estan interconectados al ndcleo.

2.10.2. IPsec
La seguridad de protocolo de Internet (IPsec) es un conjunto de
protocolos que brindan seguridad criptografica de capa de red a las

comunicaciones de Internet en la capa IP. IPsec se utiliza para proporcionar
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seguridad de la puerta de enlace a la puerta de enlace (entre dos ubicaciones)
o de la seguridad de la puerta de enlace del host remoto (empresa), pero
también puede proporcionar seguridad de extremo a extremo o de host a
host.(Cisco, 2013)

La trama de IPsec esta estandarizada y, por lo tanto, no esté vinculado
a ningun producto de un proveedor especifico. Se puede encontrar en
enrutadores, firewalls y en escritorios de clientes como Windows y Mac. IPsec
proporciona una gran escalabilidad ya que fue disefiado para adaptarse a los
requisitos de las grandes empresas y cuenta con una gestién de claves

criptograficas incorporada.

En términos de implementacién de la solucién del sistema de sistemas
RolP, IPsec se utiliza para asegurar el trafico de multidifusion en los taneles
GRE que conectan los puntos finales del sistema de sistemas a través de una
WAN de terceros.

2.11. Caracteristicas de linea base.

Para garantizar que el nucleo del sistema de sistemas RolP proporcione
una red troncal IP que permita interoperar con éxito entre varios sistemas de
radio, cada sistema de radio se puede probar para determinar qué
caracteristicas de la red se requieren para que las radios envien o reciban con
éxito el trafico de VolP. Las caracteristicas de la red a determinar son:

o Ancho de banda de red / un canal (Kbps)

o Protocolo de transporte (UDP, TCP, RTP, RTCP)
o Numero de puerto de protocolo

o Retardo

o Jitter

o Paquete perdido

o Cobdecs de compresion

Para emular las condiciones reales de la red y para variar la variable de
red bajo prueba (ancho de banda, retardo, fluctuacién de fase y pérdida de

paquetes), se debe utilizar el emulador WANem. El emulador WANem es una
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herramienta de emulacién de red para emular impedimentos en redes IP.
(Kalitay & Nambiarz, 2011)

Para la solucion del sistema de sistemas RolP, se indicé que se debe
utilizar el software WANem para la emulacion de la peor condicion posible en
la red, de modo que se pueda determinar el ancho de banda minimo, el retardo
aceptable, el jitter y la pérdida de paquetes para una comunicacion VolP

confiable para cada sistema de radio.

Para permitir que los sistemas de radio interactden a través del ndcleo
de la red troncal IP del sistema de sistemas RolP, es importante encontrar un
coédec de compresion compatible. De lo contrario, si se tiene una discrepancia
en el codec de voz de compresion, la comunicaciéon de voz fallaria. Por lo
general, para la solucion del sistema de sistemas RolP se utiliza siempre el
cédec G.711 que resulta ser el mas adecuado para proporcionar la mejor

calidad de voz.

Una de las preocupaciones mas importantes para la comunicacion de
mision critica es el retardo general del sistema RolP. Por ejemplo, el codec
G.711 en comparacion con G.729 crea 25 ms menos de retardo por muestra,
sin degradacion de la calidad de la voz debido a la transcodificacion y la
pérdida de paquetes tiene menos impacto en la calidad de la voz.

El codec G.711 o el cédec de modulacién de impulsos codificados (Pulse
Code Modulation, PCM) son los esquemas de codificacion de voz mas
populares para la codificacion digital de formas de onda y se utiliza
generalmente para la codificacion de sefiales de voz que no tienen caracter
estacionario (Kalitay & Nambiarz, 2011). El cédec G.711 se basa en
estandares y cumple con las recomendaciones de la Unién Internacional de

Telecomunicaciones - Telecomunicaciones (UIT-T).

El codec G.711 utiliza un esquema de modulacion de cédigo de impulsos

gue funciona a una frecuencia de muestreo de 8 KHz con 8 bits/muestra y, por
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lo tanto, codifica el audio en un canal de 64 Kbps. Es importante saber esto
para poder planificar la asignacion de ancho de banda para canales de voz.

En la figura 2.3, se pueden ver tres partes principales para convertir la
sefial analogica a digital: muestreo y mantenimiento, cuantizacion y
codificacion. El algoritmo PCM sigue el mismo procedimiento, mientras que la
cuantizacién se puede dividir en cuantificacion uniforme y no uniforme. La
cuantificacion no uniforme proporciona un gran algoritmo para la codificacion
de voz no catidnica (es decir, la voz) (Kalitay & Nambiarz, 2011). El codec
G.711 viene en dos variedades diferentes G.711 y-Law y G.711 A-Law. Las
compresiones p-Law y A-Law se definen mediante las ecuaciones 2.1y 2.2,
respectivamente:

e pu-Law:

. {nl
Ing 1+ gt
( Kmasx

y(n) = Flx(n)] = Xmarmsgn[xt:n)]

Donde, X(n) representa una muestra de la sefial de entrada, y (n)
representa una sefial de salida después de comprimir y transformar, Xmax es
la amplitud maxima de la sefal de voz de entrada, u es un valor constante que

representa el grado de compresion. Por lo tanto, la mayor p significa mayor

compresion.
e A-Law:
Alx(n)| . = lx(m)
: _ 1+inA sgn[x(n),0 = Xmax
}’[.H) = Flx(n)] = 1+In[=")
Xmax
Kmax = 12InA sgn[x(n)]

Donde, A representa el parametro de compresion y |x| es el entero

normalizado a comprimir.

La principal diferencia entre G.711 p-Law y G.711 A-Law esta en el
namero de bits que utiliza el codec para codificar muestras de audio PCM.
G.711pu-Law codifica muestras de audio PCM lineales de 14 bits y G.711 A-

Law codifica muestras de audio PCM lineales de 13 bits en muestras
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logaritmicas de 8 bits. G.711 A-Law requiere menos potencia de
procesamiento informético. Mientras que, G.711 p-Law se utiliza
principalmente en Norteamérica y Japon y G.711 A-Law se emplea en la
mayoria de los otros paises de Latinoamérica. El sistema de sistemas RolP

utiliza el cédec G.711 y-Law.

2.12. Calidad de servicio (QoS)

La implementacion de RolP sobre WAN requiere que la calidad de
servicio (Quality of Service, QoS) sea habilitada a través de la red. Una de las
razones es que la voz se usa a veces en operaciones de mision critica y, como
se explicé anteriormente, los segundos pueden evitar la pérdida de vidas,
infraestructura y propiedades. Por lo tanto, es importante asegurarse de que
la voz haya garantizado la prioridad mas alta en la red sobre otro tipo de
tréfico, como video, datos, transferencia de archivos, etc.

El protocolo de Internet version 4 (IPv4) originalmente se definié para
tener cuatro mecanismos claves para brindar varios servicios: (a) tipo de
servicio, (b) tiempo de vida, (c) opciones y (d) cabecera de comprobacién. El

encabezado de IPv4 se describe en la figura 2.6.

IPv4 Header
1 1 I .
Version "“;:“f'_'\‘".’ Type of Service (TOS) Total Length
.. . 1 4 - 4 r ba & 1 | i 1 s sema 4 . 4 . - .
identification ll" o :” Fragment Offset
A § 1 ¢ am e Sbem it — 1 - - - b X | —— 20
Time To Live (TTL) Protocol Headeor Checksum Bytes
b 1 1 r . ’ v ’ 1 1 v ' T ' 1 44 v T v |31}
Source Address niermst
M Bt i i Gt s At . M s . e s s . Do e i i & e :",( "‘J, \
Destination Address
p—r P ——— T - T T P —— .
IP Option (vanable length, optional, not common)
™ —r — - - V——r—r T —r—r—T
T I - ‘U - "“ g “l' o ' - e

" }d—h nm—L*;nv'e+VJer1 : . ==
Figura 2. 6: Encabezado IPv4.
Fuente: (Trinchet, 2015)

El tipo de mecanismo de servicio se utiliza para proporcionar la
capacidad de seleccionar la calidad del servicio que se desea. Las puertas de

enlace utilizan el campo de tipo de servicio para seleccionar los parametros
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de transmision deseados para una red particular al enrutar un datagrama de
Internet. El IPv4 TOS Byte se muestra en la figura 2.7.

Bts 0 1 2/3/4/5/6

4
IPv4 TOS Byte .
Precedence : Type of Service
P
: DTR-Bas Mt
RFC 1122 \ ) ; Ba
RFC 1349 £H0

Bits (0-2): IP-Precedence Defined Bits (3-8): The Type of Service Defined

111 - Natwork Contrel 0000 ~ [all normal]

110 = Internatwork Control 1000 ~ [minimize celay)

101 - CRITIC/ECP 0100 - [maximize throughput]
100 - Flash Override 0010 - [maximize relability|

011 -Flash 0001 - [minimize monetary cost]
101 = Immediate

00| - Priority

000 ~ Routine

Figura 2. 7: IPv4 TOS Byte.
Fuente: (Egbenyon, 2011)

Para habilitar QoS de extremo a extremo en lared IP, el Grupo de trabajo
de ingenieria de Internet (IETF) ha definido dos modelos:
a. servicios integrados (IntServ)

b. servicios diferenciados (DiffServ).

IntServ proporciona un modelo de QoS sefalizado que utiliza la
sefalizacion de extremo a extremo (end-to-end), el mantenimiento del estado
para cada flujo y el control de admision en cada elemento de la red. En el
modelo IntServ QoS, los hosts finales le indican a la red qué QoS necesitan
y/o esperan. Mientras, que DiffServ proporciona un mecanismo de QoS
mucho mas simple en comparacion con IntServ para clasificar el trafico en
diferentes clases, ya que elimina la necesidad de un estado por flujo y la

sefalizacion en cada salto.

También, DiffServ proporciona un modelo de QoS provisto donde los
elementos de la red (es decir, las pasarelas) estan configurados para dar
servicio a multiples clases de trafico que tienen diferentes requisitos de QoS.

Estas clases también se conocen como clase de servicio (Class of Service,
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CoS) en la cual se aplica la QoS. Para lograr este modelo DiffServ, se debe
separar los paquetes en diferentes clases de CoS marcando el byte del tipo
de servicio (Type of Service, ToS) en el encabezado IP.

Los primeros 6 bits del byte ToS se denominan punto de codigo de
servicio diferenciado (Differentiated Service Code Point, DSCP) en el
encabezado de IPv4 (Man, Xu, Li, & Zhang, 2004). Los elementos de red
compatibles con el servicio incluyen un clasificador que selecciona paquetes
en funcion del campo DSCP, asi como un mecanismo de gestion de buferes
y planificacion de paquetes para el tratamiento de reenvio especifico que se
indica en el campo DSCP. En la figura 2.8 se muestra un DSCP de 6 bits en
el octeto ToS de IPV4.

Bits 0 1 2 3/4/5/6 7

Campo DS

DSCP cu

Selector de clase |
Puntos de cc’rdigoJ'
> O

e
v Actuaimente
i sinuso

\
Punto de Codigo de Servicios Diferenciados (DSCP)
RFC 2474
Figura 2. 8: Punto de cédigo de servicio diferenciado (DSCP).
Fuente: (Egbenyon, 2011)

El sistema RolP son implementadas y probadas en redes LAN y WAN
donde se utilizan los modelos DiffServ de QoS. Por lo tanto, hay dos aspectos
principales de QoS:

1. QoS dentro de la LAN - propiedad y mantenimiento de cada agencia o
departamento

2. QoS sobre la WAN - propiedad de un tercero.

2.12.1. QoS dentro de redes de area local (LANS)
Cada agencia y departamento que mantiene su propia LAN necesita
asegurarse de marcar correctamente el trafico de multidifusion/unidifusién

dentro de su red para asegurarse de que la voz tenga la mayor prioridad. Esto
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es especialmente importante para las redes que transportan voz de mision
critica, por lo que, en caso de configuracion en la red, la voz tiene prioridad
sobre el correo electronico, video y etc. La QoS de RolP a través de redes
LAN utilizan el modelo de DiffServ QoS y las VLAN para separar el trafico de
voz de otro tipo de trafico presente en la red.

2.12.2. QoS en redes de area amplia (WANSs)

La red de area amplia (WAN) conecta varias redes LAN que son
propiedad de agencias y departamentos, generalmente la proporciona un
tercero. La QoS sobre redes WAN de terceros generalmente se solicita como
parte del acuerdo de nivel de servicio (Service Level Agreement, SLA) entre
una agencia/departamento y un proveedor de WAN de terceros. En el SLA, la
agencia/departamento solicita una QoS a través de la red para habilitarla de
tal manera que el trafico sobre la WAN se priorice segun las necesidades de

la agencia/departamento.

Para una comunicacion de radio sobre IP confiable a través de la WAN
de terceros (como BELL/Telus/AT&T), este trabajo sugiere que los mapas de
clase de la red de QoS se puedan implementar de la siguiente manera (en
orden de importancia):

e Clase: VOZ, Prioridad: Maxima: ejemplo: Trafico de radio sobre IP.

e Clase: VIDEO, Prioridad: Alta: ejemplo; videoconferencias y transmision
de video.

e Clase: CONTROL DE RED, Prioridad: Media: ejemplo: control del trafico,
como el acceso a los enrutadores por parte del personal de
mantenimiento.

e Clase: Sefalizacion de llamada, Prioridad: Media: ejemplo: teléfonos
SIP.

e Critico: Aplicaciones importantes.

e Clase: DATOS PRIORITARIOS, Prioridad: Baja-Media: ejemplo:
consulta de base de datos de agencia/departamento.

e Clase: DATOS, Prioridad: Baja: ejemplo: correo electronico, Internet.
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e Clase: Clase predeterminada, Prioridad: Mas baja: ejemplo:

transferencia de archivos FTP.

Es importante sefalar que los proveedores WAN de terceros (tales como
Telus/Bell/AT&T) proporcionan un 40% de QoS garantizada. Esto significa
gue de un ancho de banda del circuito 100% ordenado, el proveedor garantiza
una disponibilidad del 40% en cualquier momento. Es importante saber esto
cuando se planifica la asignacion de ancho de banda para los canales de radio
sobre IP.

Desde la perspectiva del sistema RolP para calcular el ancho de banda
por canal de voz, se deben entender los siguientes requisitos: cédec (G.711),
carga util de voz, encabezados, nimero de paquetes enviados, cabecera de
capa 2, y cifrado. Por lo tanto, la cantidad de ancho de banda consumida por
cada llamada VolP se puede calcular:
BW = (160 + 40+ 4 + 16) * 50 = 88 kbps

Durante pruebas para una comunicacibn de voz confiable en
condiciones de red del mundo real (es decir, cambio en el retardo, jitter y
pérdida de paquetes) el ancho de banda real debe ser 128 Kbps. Dado que
los proveedores WAN externos garantizan el 40% de la calidad del servicio,
se recomienda asignar un 60% mas de ancho de banda para garantizar que
se asigne un ancho de banda de 128 Kbps por canal de voz para la

comunicaciéon de voz en cualguier momento dado.

2.13. Servidores de aplicaciones.

En esta seccidén se describen implementaciones de sistemas RolP a
través de dos servidores de aplicaciones RolP estandar para la administracion
de canales y la conferencia/mezcla: sistema de colaboracion e

interoperabilidad IP (IPICS) de Cisco Systems y de ondas.

2.13.1. Sistema de colaboracion e interoperabilidad IP (IPICS)
El sistema de colaboracion e interoperabilidad IP (IP Interoperability and

Collaboration System, IPICS) de Cisco permite que varios puntos finales de
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radio se comuniquen a través de una red IP. El equipo IPICS de Cisco aloja
llamadas de conferencia de radio virtual mediante la creacién de grupos de
conversacion virtual (Virtual Talk Groups, VTG) para facilitar las
comunicaciones de pulsar para hablar (PTT) entre usuarios de multiples
tecnologias y tipos. Cada canal de radio se puede asignar al grupo de
conversacion deseado. Los grupos de conversacion pueden predefinirse o

crearse sobre la marcha.

El servidor IPICS de Cisco es una plataforma basada en el sistema
operativo Linux con seguridad mejorada, instalada en el servidor de
plataforma multiservicio (basado en hardware). Otros componentes de IPICS
incluyen la consola de despacho IPICS (Ipics Dispatch Console, IDC) de
Cisco, el cliente movil, el cliente de teléfono IPICS de Cisco, las vistas
operativas de IPICS de Cisco, las pasarelas de radio movil terrestre (Land
Mobile Radio, LMR) de Cisco, el servidor de medios unificado y protocolo de
inicio de sesion de las puertas de enlace de telefonia. El servidor IPICS de
Cisco proporciona servicios de configuracién, administracién y seguridad. En
la figura 2.9 se describe la plataforma IPICS de Cisco.

Cisco IPICS Server

y Policy Engine
: = — 2y
ZZ””_dc_” ~ Vistas Motor de
ministracion [
LMR Gatewayy - ~ Consola OR  pclikas
Servicios de Medios |
- Redsegura

& de VolP

[

VolP

Radios VHF/UHF/ Consola de despacho Cliente mévil Teléfonos IP de Cisco Comunicaciones
Nextel PTT de Cisco IPICS IPICS de Cisco con servicios PTT Unificadas

Figura 2. 9: Plataforma de interoperabilidad IPICS de Cisco.
Fuente: (Cisco, 2013)
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Con el propdsito de comprobar la interoperabilidad de la voz en el
sistema RoIP se recomienda el uso de los siguientes componentes de la
plataforma IPICS: servidor IPICS, consola de despacho IPICS (IDC), radio
movil terrestre (enrutador con tarjeta de voz VIC3-2E & M), puertas de enlace
(gateways) y servidor de medios unificados (Unified Media Server, UMS). Por
ejemplo, el servidor IPICS y el servidor de medios unificados son centralizados
en el centro del sistema y las puertas de enlace de radio movil terrestre
(LMR)/consola de despacho de IPICS (IDC) deben ubicarse dentro de varias
agencias/departamentos para administrar canales de radio/grupos de

conversacion.

2.13.2. Plataforma de interoperabilidad Wave.

Otra plataforma de interoperabilidad que se utiliza para albergar
conferencias de canal de radio y para proporcionar capacidad de gestion de
canal de radio en tiempo real es la plataforma de interoperabilidad Wave
proporcionada por Twisted Pair. Wave es una plataforma basada en software
y un conjunto de aplicaciones que aloja y administra canales de radio y
conferencias de canales de radio utilizando tecnologias de voz sobre IP.

La plataforma de interoperabilidad Wave tiene servidores centrales
denominados servidor de administraciéon de Wave, servidor de dominio de
Wave y servidor de medios de Wave que proporcionan un mecanismo de
control y capacidad para manipular el audio (recibir, procesar y transmitir) de

diferentes tecnologias de comunicacioén, incluida la radio de dos vias.

El servidor de administracién de Wave es una aplicacién basada en la
web que proporciona servicios de configuracion para sistemas de Wave,
servicios de administracién y seguridad para el dominio de Wave y se puede
alojar en Windows Server 2003 SP2 o Windows Server 2008 R2 System. El
servidor de dominio de Wave es un servidor de administracion que controla

una coleccion de componentes de Wave.

El servidor de medios de Wave permite que los dispositivos no basados

en IP, como la radio de dos vias, se comuniquen a través del dominio de
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Wave. El servidor de medios Wave convierte secuencias de audio (es decir,
voz) en paquetes IP y viceversa. El servidor de medios de Wave crea parches
entre las transmisiones de audio de diferentes sistemas de radio (conferencia
de canales de radio). Los parches se pueden predefinir y crear sobre la
marcha. (Motorola, 2016)

El sistema Wave también tiene varios clientes Wave, como la consola
de despacho Wave, esta permite a los usuarios manipular canales de radio
como el parcheado de canales de radio (conferencia). La figura 2.10 muestra
la plataforma de interoperabilidad de Wave.

W A” J N (= @D
D &
no- e - eee a "es
Custom Radio Telephone Media Mobile \Web Desktop Gateways
Applications  Gateways Gateways Gateways Applications  Applications  Applications
= 6] [ U -l U
WAVE Extend WAVE PDA Tablet WAVE Mobile
Desktop Existing Dispatch Applications  Applications  Communicators
Communicator  Applications Communicator
[ WAVE .NET SDK ] [ WAVE Java SDK ] [ WAVE Thin Client SDK ]
‘ ‘ WAVE Media WAVE Engines &
[ WAVE Engine ] L Server J Pﬁ* Thin Client Proxy
1 . . A1
[ WAVE Core Technology: SuperNodes, Channels, Encryption, Codecs, Security, Telephony, Transcoding J
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Smartphones, ' \\ \\

Tablets & PDAS D “ 1 \ Phones
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Servers

Networks

Telephony Gateways

PCs & Laptops Gateways

Gateways
Figura 2. 10: Plataforma de interoperabilidad de ondas.
Fuente: (Motorola, 2016)

2.14. Bandas de frecuencia.

En el presente analisis de las comunicaciones moéviles para la
radiocomunicacién para el modelo de radio DGM 8000, el mismo utiliza las
bandas de muy alta frecuencia (Very High Frequency, VHF), ultra alta
frecuencia (Ultra High Frequency, UHF) de banda 1, banda 2 y banda
8000/900
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e VHF: esta comprendida en la banda de los 30 a los 300 MHz, utilizada

2.15.

para la radio comunicacion, radio en FM y para canales de television.
Por lo general las antenas para la transmision se colocan en las partes
altas de manera que se evite los obstaculos. Tiene una longitud de onda
de 10m (Fondear, S.L., 2007).

UHF: trabaja en la banda de frecuencia de los 300 a los 3000 MHz, se
utilizan en las comunicaciones moviles, radio enlace y television. Se

caracteriza por una longitud de onda 1m a 0,1 m

Radios Motorola DGM 8000.

Los radios Motorola DGM 8000 disponen de caracteristicas que lo hace

uno de los mas utilizados en el medio, dentro de ello se pueden mencionar:

v

v
v
v

Calidad de audio optima, eliminado ruido externo.

Geolocalizacion mediante una funcionalidad GPS incorporada.
Capacidad de manos libres mediante Bluetooth

Trabaja mediante tecnologia de transmisidn acceso multiple por
division de tiempo (TDMA)

Permite escalabilidad de usuarios.

Las especificaciones del sistema de transmision, frecuencias, potencia

se detallan en la siguiente figura 2.10.

wscerion

e UNF Bande | UNF Saade 2 newe wnr UNT Nends ) UNT Randa 7 L)

Figura 2. 11: Caracteristicas Radio Motorola DGM 8000
Fuente: (Motorola, 2014)
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Caracteristicas en el receptor y en el transmisor como se ilustra en la

figura 2.12.
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Figura 2. 12: Caracteristicas DGM Receptor y Transmisor
Fuente: (Motorola, 2014)
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Capitulo 3: Sistema de comunicacion Radio sobre IP (RolP)

3.1. Radio sobre IP (RolP).

La tecnologia de Radio sobre IP (Radio Over IP, RolP) es un equipo
electronico que permite convertir la comunicacion de las sefiales de radio PTT
(push to talk) a sefiales digitales, transformando el audio en paquetes para
que puedan ser transmitidos sobre una red de datos. Una caracteristica
fundamental es que el audio sea transmitido en tiempo real, y que las sefiales
de radio PTT (push to talk) puedan ser emitidas a los terminales. La capacidad
de permitir interconectar varias radios a través de la red de datos es un de las

ventajas de este tipo de tecnologia.

3.2. Equipos de Radio sobre IP.
Existen en el mercado algunos modelos de equipos RolP que permiten
interconectar diferentes modelos de radio. Para ello se describen en las

siguientes subsecciones las caracteristicas del equipo y sus especificaciones.

3.2.1. Model 6300 RolP Gateway.

El equipo Model 6300 RolP es un producto de la marca Zetron, es una
Gateway que permite la comunicacion de radio sobre IP. Adicional, esta tiene
las caracteristicas de transportar las sefiales de voz tanto analégicas como
digitales. A continuacién, se enuncian las especificaciones del model 6300
RolP:

v Transporte de voz, entrada y salida mediante PTT/COR.
v' Manejo de tonos.

v Uso del protocolo TCP y UDP para redes de datos.

v/ Compatible con RTP grabadores de audio.

v Voltaje necesario 12 Voltios DC.

v’ Configuracion amigable al usuario via Web.

v’ Cable de comunicacion entrada salida de datos RS-232.
v/ Compatible con consolas y remotos de la marca Zetron.

En la figura 3.1 se puede observar el equipo model 6300 RolP Gateway

de la marca Zetron.
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Figura 3. 1: Equipo Zetron
Fuente: (Lujan Correa & Castafieda Hernandez, 2012)

3.2.2. Equipo RolP 102y 302.

Este tipo de modelo de equipo RolP es utilizado para enlazar radios de
diferentes marcas a través de la red de datos o puede trabajar con la red
celular. Para su funcionamiento debe disponer de una red con cero tolerancias
a fallos por que funcione correctamente. Los equipos RolP, no disponen de
una consola de integracion y se necesita de implementacién adicional para su
operacion e interconexion en diferentes redes y estaciones de radio. En la
figura 3.2 se presenta el equipo RolP 102.

Figura 3. 2: Equipo RolP 102
Fuente: (Davantel, 2018a)

El modelo de equipo RolP 302 tiene algunas caracteristicas adicionales
al RolP 102, dispone de tres puertos de interconexion de manera simultadnea
de radios en diferentes frecuencias y un modulo de sistema global para las
comunicaciones méviles (Global System for Mobile communications, GSM).

Permite realizar llamadas desde una radio base a un teléfono IP. En la figura

!

3.3 se presenta el equipo RolP 302.
R

~
-
e
-~
~

-

-

Figura 3. 3: Equipo RolP 302
Fuente: (Davantel, 2018b)
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Permite configurar grupos de comunicacion a través de varios modulos
de RolP 302M, existen dos tipos de interconexion Modo punto a punto y modo
de transmision en grupo. En la figura 3.4 se presentan los esquemas de
interconexion.

Location A Location B
Group 1

_.'{ﬂ | - - 101 calls 102 to establish a link g ﬁ
ekl 101 - 102 calls 101 to establish a link 102

S— - Both sides cannot call each other at the same time A
Channell ~~_ /" Channelt

= I INTERNET |~

201 /| Group 2 \—Si 62

4 S o - 201 calls 202 to establish a link % 2
- 202 calls 201 to establish a link \
/ \

- Both sides cannot call each other at the same time

Channei2 ,'/’ \~ Channel2
;" \\
\
301 302
/ Group 3 \ e
ﬁ - 301 calls 302 to establish a link -
- 302 calls 301 to estalish a link

Channel3 - Both sides cannot each each other at the same time Channel3

Figura 3. 4: Esquemas de conexidn varios grupos RolP 102
Fuente : (DBL, 2010)

3.3. Modelo de funcionamiento de RolP
3.3.1. Estandares y Protocolos

Para conocer acerca del funcionamiento de los estandares del equipo
RolIP es necesario hacer una descripcion de voz por el protocolo de internet
(Voice over IP, VoIP) sobre el cuales trabajan estos equipos. VoIP utiliza el
medio de transmision la red de datos para enviar la informacion de voz, esto
lo realiza a través de ciertos protocolos y mecanismos para codificar y

decodificar la voz para transformarla en paquetes.

El proceso de conversion de la voz humana a seial digital se realiza
mediante protocolos definidos en la ITU-T (Sector de Normalizacién de las
Telecomunicaciones de la UIT) el cual determina la codificacion pertinente,
para ello se deben conocer los estandares y protocolos para el manejo del
audio manejados por los equipos RolP.
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Los estandares dentro de la transformacion de la voz consideran algunas
caracteristicas, tales como, el canal de comunicacion, el ancho de banda, la
eliminacién del ruido, y supresion del silencio. Asi se pueden representar cada
uno de los items que se considera en base a la tabla 3.1 con la descripcién
de los items:

Tabla 3. 1: Estandares dentro de la transformacion de voz

item Descripcion
Bit rate (kbps) Cantidad de informacion que se envia por segundo

Sampling rate (kHz) | La frecuencia que se obtienen la sefal vocal o

emisor.

Tiempo en milisegundos que se envia los datos con
la sefial de voz.

Frame size (ms)

MOS (Mean Opinion
Score)

El codec con la respectiva representacion de calidad
(1ab)

Fuente: Elaborado por el Autor

Ademas, para el transporte y comunicacion de datos mediante estos
dispositivos son establecidos mediante los protocolos de la tabla 3.2.

Tabla 3. 2: Protocolos de transmision RolP 102.

o ~ © @
© c T — ~ (]
® g 2 8 g3 8L S
S = S =N T 3 o= ) wn
£ e 5 82 g 2 5 g - =
z 3 O g~ 9 £ 5 2
7] = ] ® = o
u € = O
Tiene dos
versiones u-
Modulacién por J;a\évn()usé_
G.711* ITU-T codificacion de 64 8 Muestreada hon) y 4.1
Law (Europa)
pulsos (PCM)
para
muestrear la
sefial
Mejora el
Modulacién por coédec G.711
G.711.1* ITU-T codificacion de | 80 — 96 8 Muestreada | para abarcar
pulsos (PCM) la banda de
50 Hz a 7 kHz
Modulacién por
codificacion de Obsoleta se
G.721 ITU-T bpulsos 32 8 Muestreada ha
diferencial transformado
adaptativa enla G.726
(ADPCM)
Codificacion de Divide los 16
audio de 7 kHz Hz en dos
G.722 ITU-T 64 16 Muestreada | bandas cada
dentro de 64
Kbps una usando
ADPCM
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Codificacion a
24y 32 kbps
para sistemas

G.722.1 ITU-T sin manos con 24 [ 32 16 20
baja perdida
de paquetes
23.85/ Se usa
.- 23.05/ principalmente
bgr?(;j;tg:niﬁa 19.85/ para
G.722.2 adaptable de 18.25/ compresion
AMR-WB ITU-T multiples 15.85/ 16 20 de voz en
velocidades 14.25/ tecr,lo'logla
(AMR-WB) 12.65/ movil de
8.85/ tercera
6.6 generacion
Extension de la
norma G.721 a Obsoleta por
24 y 40 kbps G.726 es
G.723 ITU-T para 24/40 8 Muestreada totalmente
aplicaciones diferente de
en circuitos G.723.1.
digitales
Codificacion de
la voz a 8 kbps
usando el
codigo de Bajo retardo
G.729** ITU-T estructura 8 8 10 (15 ms) 3.92
conjugada
prediccién
lineal excitada
(CS-ACELP)
Codificacion de
la voz a 8 kbps 8/12/
usando el
cédigo de igggﬁ Ancho de
G.729.1 ITU-T est(uctura 22/24/ 8 10 banda desde
conéggqqa 26/28/ 50 Hz a 7 kHz
prediccion
lineal excitada 30732
(CS-ACELP)
Excitacion
regular del Usado por la
GSMO06.10 ETSI pulso — 13 8 225 tecnologia
prediccion a celular GSM
largo plazo
(RPE-LTP)
10
Gobierno Cadigo coeficientes,
LPC10 de predictivo 2.4 8 225 la voz suena
USA lineal un poco
robética
2.15-24.6
8, 16, (NB) 30 (NB)
Speex 32 4-44.2 34 (WB)
(WB)
iLBC 8 13.3 30
DoD,
CDEOLDP Gobierno 4.8 30
de USA
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Cobdec de tasa

. 9.6/4.8/ Se usa en
EVRC 3GPP2 varlable 12 8 20 rede CDMA
mejorada

DVI4 utiliza la
Asociacion | modulacién de
multimedia cédigo de
interactiva pulso delta
(IMA) adaptativa
(ADPCM)

DVI 32 Variable Muestreada

Muestras de
L16 datos de audio 128 Variable Muestreada
sin comprimir

El codec
Harmony esta
basado en
SILK

Muestras de
SILK Skype datos de audio | 6 a40 Variable 20
sin comprimir

Fuente: (Matango, 2016)

Para la transmision confiable, estos equipos RolP se basan en el
protocolo RTP / RCTP (Real-time Transport Protocol, RTP Control Protocol.),
el primero permite realizar de manera confiable el envio y recepcion de los
datos (voz y video) a través de internet. Mientras que el protocolo RCTP

permite que la informacion de datos de control entre el emisor y el receptor.

3.4. Seguridad RolP
Los equipos RolP e integradores se realiza mediante la interfaz de aire;
por esta razén, es importante considerar que para la informacion que se curse
a través de protocolos TCP/IP, por lo cual se debe considerar las siguientes
medidas de seguridad respectivas:
v' Crear una conexién segura, si la comunicacion se establece por
internet.
v Implementar una red privada virtual (Virtual Private Network, VPN) con
certificados de seguridad.
v’ Establecer un enlace dedicado.

v" Implementar un firewall para este tipo de conexion.
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4.1.

Capitulo 4: Disefio del Sistema de comunicacion RolP.

Infraestructura de la implementacion del Sistema de RolP

Para la implementacion del sistema de RolP en el presente trabajo de

investigacion se han considerado algunas opciones técnicas:

v

Por ser una tecnologia que se desarrolla sobre la red de datos es
necesario disponer de un servidor de Volp que sirva para la
interconexion entre el terminal de radio en el origen y los destinos que
puede ser otros terminales de radio o un usuario que se conecte al
servidor mediante una aplicacién. Para nuestro estudio se ha
seleccionado el Software OpenSource Elastix.

Servidor virtual para la implementacion del servidor Elastix con
caracteristicas para instalar el sistema operativo Centos 6.0.

Los equipos que se ha determinado para la integracion con los radios
Motorola DGM 8000 que disponen de las interfaces para la integracion
con el servidor de VOIP.

Los radios Motorola DGM 8000 que dispone frecuencias de transmisién
en VHF o UHF.

Teléfonos IP que permitiran realizar la transmision desde una estacion
conectada al servidor VolP Elastix

La red de datos con una capacidad de transmision de 56 Kbps “para la

transmisién de voz sobre IP.

En el siguiente esquema de la figura 4.1 se presenta la propuesta para

la implementacién del RolP con la radio Motorola DGM 8000.
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Figura 4. 1: Infraestructura de RolP
Elaborado por: Autor.

4.2. Propuesta del Software del Servidor VOIP PBX

Elastix es un software codigo abierto que permite establecer una
integracion de las comunicaciones. El proyecto nace en el afio de 2006 con el
propdsito de brindar una solucion que abarque todas las comunicaciones

existentes en el contexto empresarial.

4.2.1. Funcionalidades de Elastix
Elastix comprende diferentes funcionalidades de las cuales se puede
describir las siguientes: Funciones de Central Privada Automatica (Private
Branch Exchange, PBX), Fax, Mensajeria y correo electronico. El presente
caso de estudio se centra en la funcionalidad de Voz sobre Ip funcionando
como PBX del cual se detallan las caracteristicas mas importantes como:
v' Grabacién de llamadas mediante una administracion Web.
v' Respuesta de voz interactiva (Interactive Voice Response, IVR) flexible
y que se puede configurar.
v' Servidor de asignaciéon dinamica de direcciones (Dynamic Host
Configuration Protocol, DHCP) para asignacion dinamica de

direcciones IPs para teléfonos IP.
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v' Soporta los protocolos de SIP, H323
v’ Cédecs como G.711, G.722 G.723.1, entre otros.

v Interfaz de configuracion via Web.

4.2.2. Implementacion del servidor Elastix

Al ser una distribucion libre bajo el sistema operativo Centos, se ha
realizado una revision de las caracteristicas de hardware para la instalacion y
correcto funcionamiento. Para ello se ha dimensionado los requisitos minimos
de hardware para la instalacion del software que se muestran en la tabla 4.1.

Tabla 4. 1: Caracteristicas de hardware Elastix

Descripcién Capacidad Detalle
Disco 6 gigas Instalacidn sistema operativo
Memoria RAM 2 gigas Memoria interna del computador
Procesador 1.6 GHz Procesamiento
Interfaz de red | 10/100 MHz Conectividad de la red

Elaborado por: Autor.

Una vez realizada la descripcion de los requisitos minimos de hardware,
se realiza la instalacion y configuracidn del servidor Elastix, el cual se describe
a continuacion:

1. Para el presente trabajo de investigacion se ha considerado realizarlo
sobre una maquina virtual, haciendo uso de la herramienta de
virtualizacion Virtual Box. Por lo cual se procede a descargar el software
de la direccién siguiente, figura 4.2:

https://www.virtualbox.org/wiki/Downloads

i‘? VirtualBox

Downlaad VirtualBox

Figura 4. 2: Software Virtual Box
Elaborado por: Autor.
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2. Descargar la distribucion de Elastix del siguiente enlace tal como se

muestra en la figura 4.3: https://www.elastix.org/es/downloads/

Qg!a,snx

ELASTIX 5.0

Camglementa tu saftware de comunicecianes wnificadas con squpos y servicios Flastis

Figura 4. 3: Software Elastix
Elaborado por: Autor.

2. Se crea una maquina virtual con las caracteristicas minimas para su

funcionamiento, asi como se presenta en la siguiente pantalla, figura 4.4.

d 9 9 T
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- 9 »
& s etemantary
b e > & 2 -]

p s
ML e et

@ ot 4 Peseet "

- S A o

"

[———

® — ot
3 = -— *

o -

Figura 4. 4: Instalacion Elastix en Virtual Box
Elaborado por: Autor

3. Se ejecuta la maquina virtual y se carga el instalador del Servidor Elastix,
procediendo a ingresar los parametros de instalacion y realizando el

particionamiento del disco por defecto, tal como se muestra en la figura
4.5,
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Figura 4. 5: Instalacion Elastix
Elaborado por: Autor.

193 Raght €

4. Se configura la interfaz de red (eth0), en la version de direccionamiento
IPV4 definiendo los siguientes valores de red de acuerdo con nuestro caso

de estudio.
Descripcion Pardmetro
Direccion 181.196.254.15

Mascara de red 181.196.254.0
Puerta de enlace  181.196.254.15
DNS 10.131.6.7
Dominio Elastix.com

5. Configura la Zona horaria, crear el usuario super administrador y verificar
gue finalice la instalacion.
Verificar que esté instalado MySQL, y habilitar el usuario Root.

7. Se digita en el navegador, la direccién IP de Elastix configurada (véase la

figura 4.6) presentando el siguiente formulario de acceso al sistema.

Figura 4. 6: Formulario de acceso Elastix
Elaborado por: Autor.

8. En el menu principal PBX, se crea las extensiones pulsando en el boton

Add extension escogiendo tipo Generic SIP Device (ver figura 4.7).
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St Alas

DID Desorptior

Figura 4. 7: Creacién de extensiones en Elastix
Elaborado por: Autor.

Se asignan la clave de acceso de la extension y el tono de llamada.
Luego de realizar esto se pulsa el boton Summit para guardar los cambios. Se
crean tantas extensiones como equipos RolP se disponga, cada equipo
manejara un usuario y sera configurado luego en el equipo para la

comunicacion de la radio Motorola DGM 8000.

4.3. Integracion delos componentes del sistema de comunicacién RolP.

En el siguiente esquema de la figura 4.8. Se presenta el esquema de
comunicacién de dos radios en conexion en diferentes puntos. En cada
estacion el equipo de radio comunicacion se conecta al equipo RolP mediante
el cable de interfaz PTT. La sefial Tx es la sefial de transmisién y Rx es la

recepcion de audio.

La salida del terminal Tx se conecta al Rx del equipo y viceversa, y

conectados a traes de una red virtual.
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PTT PTT

Interface Interface
Cable Virtual Cable
Connections
RX o] 2, X _RX
X RX RX TX
COR  PTIn PTTn COR
|_BTT  PTTou| PTTout d . B =l
GND GND GND GND

Radio Terminal
PTT Interface

Radio Terminal

Network Connection
PTT Interface

via Intranet or Internet

RolP102 ..—_.Q RolP102

Location A Location B

Figura 4. 8: Esquema comunicacioén RolP 102
Fuente: (DBL, 2010)

4.3.1. Descripcion y configuracion de los componentes del sistema de
Comunicacién RolP.
En base la figura 4.9, el equipo RolP dispone de 4 puertos de conexion,

de los cuales 2 puertos son RJ45 y dos puestos RJ11.

. CHANNEL SWITCH

\

® @ ® ® ®

Figura 4. 9: Puertos de comunicaciéon RolP 102
Fuente: (DBL, 2010)

En la siguiente tabla 4.2 se realiza una descripcién de cada puerto con
Su caracteristica.

Tabla 4. 2: Puertos de conexién RolP

N° Nombre Descripcion
1 Channel Puerto para cable adaptador ROIP/Radio
base
2 Switch Puerto para conexion de relé
200VAC@500mA
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3 WAN Puerto de Red 10/100 base T para conexion
de internet
4 LAN Puerto de red 10/100 BaseT, mediante este
puerto se configura el dispositivo.
5 Power Puerto de conexion de fuente de poder
12VCD@2A

Elaborado por: Autor.

Mediante el siguiente esquema se describe como se debe realizar la
conexion entre el puerto RJ11 y el adaptador. Entre los principales estan el

PPT de entrada y salida para la comunicacion, figura 4.10

RI1L6PK

| o [‘ T | P— oo
5 — 4 — 6 . x[ ¢ § f— vour
\: D : SiE=fe=— =4
g — H-L'; s I—Lm -;-—“:‘-T
6-pin
RJ-11 Plug Adapter PCB

Figura 4. 10: Esquema de comunicacion RJ11 con el Adaptador de la radio base
Fuente: (DBL, 2010)

Para realizar la comunicacion con el equipo RolP con la radio, se debe
considerar el esquema de la figura 4.11:

2K Potentiometer
MOTOROLA
DGM 8000 MIC ADJOUT
RX AUQIO:‘b VIN
) COR PTTin
& PTT PTTout
= GND ® GND
PTT Interface Cable PTT Interface Cable

with Radio Terminal

Figura 4. 11: Puertos de comunicacién RolP 102 y la radio Motorola DGM 8000
Fuente: (DBL, 2010)

4.3.2. Configuracién de los componentes del sistema de Comunicacion
RolP

Existen dos maneras de retornar el equipo RolP 102 a los valores de
fabrica:
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1. Se mantiene presionado el boton de RESET por un lapso de 15
segundos, figura 4.12

JOTON DF RESTT

Figura 4. 12: Botdén Reset equipo RolP 102
Elaborado por: Autor.

2. En la configuracion WEB del equipo en la pestaiia TOOLS se
selecciona la opciéon RESET CONFIG, figura 4.13

Status

Configurahons

a3t Upy
uiren 0% ROET1014
Tools Upgrade Sne 3 [Ew

Onire Uograce
Chonge Pasasond

EachpiResiors
Configarations

Reset Conty

Rebaot

Figura 4. 13: Parametros de fabrica desde el software del RolP
Elaborado por: Autor.

4.3.2.1. Paradmetros por defecto del equipo RolP 102

En las especificaciones técnicas del equipo RolP 102, se nos
proporciona la informacion referente a los pardmetros de fabrica como acceso,
usuario, clave entre otros. En la siguiente tabla 4.3 se detalla la descripcion
de estos.
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Tabla 4. 3: Parametros por defecto RolP 102
item Parametro de fabrica Nivel

Usuario admin

Configurable, hasta

Contrasena admin
16 caracteres
Puerto WAN DHCP
Puerto LAN 192.168.8.1/24
Estado PTT "0" estado activo 0" activo a bajo

"1" activo a alto

Duracién maxima
PTT 60 s Menor a 600 s

Jitter 60 ms 20 a 220 ms
Fuente: (DBL, 2010)

4.3.2.2. Configuracion Del Equipo RolIP 102 via Web

La configuracion del equipo se la realiza a través de la conexion del
dispositivo RolP 102 a una computadora, para lo cual se utiliza un cable de
red que se conecta el puerto LAN PORT y este al puerto de red del
computador, figura 4.14.

Figura 4. 14: Conexion equipo RolP al Computador
Elaborado por: Autor.

Una vez conectado el equipo, se puede acceder a la configuracion
mediante un navegador web, digitando la direccion por defecto, como se
muestra en la siguiente figura 4.15. Es necesario que el PC y el equipo RolP
se encuentre configurados en la misma red.

@ roip 102 - Buscar c

€ 5 C | [1192.1688.1

Figura 4. 15: Direccién para acceder via Web
Elaborado por: Autor.
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El sistema le presentara un formulario para el ingreso de las credenciales

de acceso, figura 4.16.

seguridad de Windows
explote

El serngor 1921688 1 esta solictando su nombre de usuano y

contrasefa. £ servidor Informa que és de Piease Login

Advertencia: su nombre de usuncio y contraseda se enviardn usando la

autenticacion basica en una conexion que No s seguwra

admin

| ‘ Recordar mis credenciales

| Acoptar ] Cancelas

Figura 4. 16: Formulario de acceso al equipo RolP
Elaborado por: Autor.

Luego de validar las credenciales, el sistema presenta la interfaz de
configuracion de red. Por defecto se despliega la ventana de Status del
dispositivo. Con esto se valida la configuracién por defecto que presenta el

equipo, figura 4.17.

Status
Status Phone formaton Network indormation
ll'OﬂthllﬂﬁOﬂ‘s Serwal Number ROPIC2TIA102590 Lan Port
Frmware Wersion ROIFT101.8 Lan MAC BAF 102 SECS
Tools Haroware Version  FolP- PC Port
roup 1 Stasus L OGOUT PPRak Daablea

Detasit Route

DNS Sorver

Figura 4. 17: Status del equipo RolP
Elaborado por: Autor.

4.3.2.3. Configuracion de lared en el RolP

Para mantener la estabilidad de la conectividad del equipo RolP 102 es
necesario configurar una direccion de red estatica en la interface WAN, esta
puede ser obtenida directamente del administrador de red o se toma del rango
de direcciones en las que esta conectado el equipo RolP, como se presenta

en la figura 4.18.
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Preference
Status

Langusor (AR | Enghin v ¥ Auv Retool
b I« OMTe ] o ™ 00
Configurations Time Zone TS ] Reboot Tene e

Tine Setyer pool ntp org

Sreferoncen RulP Regitration (e a1
Mostn Laa. |

Network
Call Sotngs

Network Configuration

PTT Setings

LAN Port P Port | Stanc .
Recorder Setings 11 Address [".n.‘ 10081 |
Sroancantng Sotainl Mash |55 295295 0 |
Selingy
DHCP Sorver * frabw £ Ahie
Group Codec (75 % |
sty ) 02 1088 100
Satngs Mg Address {102 |
Eading Addiess [102 100 8 139
Save Changes Suatc DN S (optiomal) [ |

Figura 4. 18: Configuraciones de red del equipo RolP
Elaborado por: Autor.

Para configurar el direccionamiento estatico, se selecciona la pestafia
CONFIGURATIONS en la seccion NETWORK CONFIGURATIONS donde se
despliega el mend LAN PORT y se selecciona la opcion STATIC IP.C. A

continuacion, se muestra un ejemplo de la configuracion IP, figura 4.19.

Network Configuration

LAN Port [ static IP v| PCPort [ static IP v]
IP Address [192.168.2.197 | 1P Address [192.168.8.1 |
an"ILillgnkT;pliOHall [255.255 255.0 |  Subnet Mask [255.255.255.0 |
Default Route [192.168.23 | DHCP Server Enable ® Disable
Primary DNS [202.96.134.133 |

Secondary |

DN S{optional) [202.96.128.68

Figura 4. 19: Parametros de configuracién de red del equipo RolP
Elaborado por: Autor.

4.3.2.4. Configuracion de llamadas

Se puede conectar el equipo RolP 102 a un servidor Proxy como SIP, es
factible asi mismo, conectarlo en una arquitectura de tipo punto a punto, para
la presente propuesta se estable la configuracion a través de un servidor SIP
Proxy. Como se puede observar en la figura 4.20 el RolP 102 puede gestionar
un solo grupo de conversacion GROUP 1, a este grupo se le asignan los
parametros que se configuran al crear una nueva extension telefonica en el

servidor SIP.
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Mt | e Nante

Figura 4. 20: Configuracion de llamadas en el equipo RolP

Elaborado por: Autor.

Tabla 4. 4: Descripcién campos de Configuracion de Llamada RolP

CALL SETTINGS

Descripcién

Group SIP Number

Numero unico asignado cuando se configura la
extension IP en el servidor SIP, cuando se utiliza
la arquitectura punto a punto se debe de conocer
la IP del equipo remoto al cual se desea
conectar.

SIP Proxy

Campo para configurar la direccion IP publica
del servidor SIP.

Auto Dial Number

Se configura este campo el equipo RolP 102
procede a llamar a la extension configurada una
vez que termina el proceso de registro en el
Servidor SIP.

Hot Line Number

Se configura este campo el equipo RolP 102
procede a realizar la llamada en base a la
configuraciéon del campo PTT, especificamente
PTT Output Release Interval(s), que indica el
namero de veces que debe de activar el PTT en
el equipo RolP 102 para que realice la llamada.

En la siguiente figura 4.21 se indica un ejemplo de la configuracion de la

extension creada en el Servidor SIP y mediante la cual el equipo RolP 102 se

Elaborado por: Autor.

comunica con dicho Servidor y los demas equipos RolP 102.

® Group 1

Advanced==

Group SIP Number [1004

Media Settings==

SIP Proxy |181.1€|E.254.38

Register Expiry(s} [300

Authentication ID  [1004

Password [

Auto Dial Number |

Hot Line Number |

Figura 4. 21: Configuracién de llamadas en el equipo RolP

Elaborado por: Autor.
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En el caso de requerir un numero de auto dial o hotline se configurara en
los campos AUTO DIAL NUMBER o HOT LINE NUMBER respectivamente.

4.3.2.5. Configuracion de PTT
Las configuraciones del PTT permiten determinar los niveles de voltaje
RMS (Sistema de Administracion radio) tanto de entrada como de salida

desde el RolP hacia la radio base y viceversa.

Los niveles del voltaje se establecen en niveles logicos de “0” (0 voltios)
y “1” (5 voltios), sin embargo, en dependencia de la marca y modelo de la
radio base estos pueden variar, es de suma importancia tomar en cuenta que
el voltaje minimo admitido por el RolP 102 en la terminal de PTTin es de 0.8
voltios, voltajes superiores a este se consideran como un “1” por lo tanto el
equipo no registra el evento como una entrada de PTT valida. Asi se presenta
en la figura 4.22.

PTT Settings

® PTTH
PTT Dial Enable ® Disable
Input Active Level [0 ]

Output Active Level [0 ]

PTT Qutput Expiry(s)[60 |
PTT Output Release
Mode

PTT Output Release
Interval(s)

[ Always Release ]

& |

PTT as Master

Figura 4. 22: Configuracion de PPT en el equipo RolP
Elaborado por: Autor.

A continuacién, como se detalla en la tabla 4.5, se realiza una
descripcion de los parametros de configuracion para el PPT.

Tabla 4. 5: Configuracion del PTT en el equipo RolP

PTT SETTINGS Descripcién

Input Active Level: Configuracion en “0” o “1” en funcién de los
niveles de voltaje entregados por la radio base,
para ello se considera que el “0” se toma como
un flanco de baja y el “1” como un flanco de
subida de la sefial de tipo TTL.

Input Active Level: Configuracién “0” o “1” en funcién de los niveles
de voltaje que se desee entregar a la radio base
considerando que esta caracteristica es
configurable en algunas radios bases y en otras
por defecto es “0”.
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PTT Output Expeiry(s): Por seguridad si el PTT permanece activo este
se desactiva de manera automatica en 60
segundos (se usa para precautelar la vida util de
la radio base), se recomienda no madificar el
parametro por defecto.

PTT Output Release Mode | Cuando el tiempo configurado se ha cumplido la
sefal PTT es pagada ya sea de manera temporal
0 permanente, en este campo se configura la
opcion Always Release cuando se desea que la
seflal PTT se apague permanentemente o se
configura la opcion Re-Active After Release para
gue la sefial PTT se vuelva a activar una vez
finalizado el PTT Output Expeiry.

Elaborado por: Autor.

4.3.3. Configuraciones de la radio Motorola DGM 8000
La radio base Motorola DGM en su parte posterior tiene un puerto
auxiliar, para ello se verifica el PINOUT para realizar las conexiones hacia el
RolP102. En el caso de la marca Motorola serie DGM modelo 8000, el
diagrama de conexion de la siguiente tabla 4.6.
Tabla 4. 6: Configuracion del PTT en el equipo RolP

ROIP102 MOTOROLA DGM 6100
# PIN Conector Nombre PIN
ADJout 11 Tx Audio
Vout - -
GND 12 GND
Vin 14 Rx Audio
PTTin 19 Monitor
PTTout 17 PTTin

Elaborado por: Autor.

Es necesario revisar las especificaciones técnicas del modelo de radio
para verificar el ping en la parte posterior. A continuacion, se detalla los pines
de modelo de radio Motorola DGM 6100 y que es compatible con el modelo
Motorola DGM 8000.
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N.° N.°
de | Nombre del pin Funcion del pin de [Nombre del pin Funcion del pin
pin pin
. Terminal "vivo" de audio de
1 UsB+ USB + (datos) 14 Rx Audio recepcion?
2 UsB- USB - (datos) 15 AUX Audio 2 Megafonia 2
Alimentacion de USB (5 V del
3 VBUS accesorio/cable USB) 16 GND Tierra
4 |USB/MAP_ID GND Tierra de USB/MAP_ID i7 GP5-1 (PTT) GPIO nivel 5V, entrada PTT?
5 MAP_ID 2 Identificador de accesorio 18 GND Tierra
) . ) GPIC nivel 5 V, entrada
6 MAP_ID_1 Identificador de accesorio 19 | GP5-2 (Monitor) monitoreo?
7 SWB+ Voltaje de bateria conmutado | 20 GP3-6 GPIO nivel 3V
8 PWRGND Tierra 21 GP5-3 GPIO nivel 5V, funcion de
actividad de canal
Parlante - (impedancia minima }
9 SPKR- de 3.2 ohmios) 22 GP5-7 GPIO nivel 5V
10 SPKR+ Parlante + (impedanciaminimal .. | cyuErRGENCY Entrada conmutador de
de 3,2 chmios) emergencia
11 Tx Audio Entrada de microfofio extemo | o GP5-7 GPIO nivel 5V
posterior*
12 Audio GND Tierra de audio 25 IGN SENSE Deteccion de ignicion®
) . Tolerante 12V, GPIO &V,
13 AUX Audio 1 Megafonia 1 26 VIP-1 alarma externa

! Al lfevar esta linea a tierra se activa la funcion de PTT y se activa la entrada AUX_MIC.

2 gefial de audio recibido (independiente del nivel de volumen) de nivel fijo, inciuidos los tonos de alerta. Las

opciones de audio plano o de-énfasis se programan mediante el CPS. El voltaje de salida es de aproximadamente

330 mV eficaces (nms) para 1 kHz de desviacion.

Esta entrada se usa para detectar cuando un accesorio de microfono posterior se retira del gancho, para anular PL

a fin de avisar al usuario que el canal esta ocupado antes de transmitir.

4 Esta sefial de micréfono es independiente de ia sefial de micréfono en el conector de micréfono frontal. E nivel de
entrada nominal es de 80 mV eficaces (rms) para una desviacion del 60%. La impedancia de CC es de 660
ohmios mientras que la impedancia de CA es de 560 ohmios.

5 Ver la Figura 3-2 y la Figura 3-8 para obtener informacion sobre el cableado.

Audio Ground
R Audio
Ground
Ground
o GPs8
GP5 T
GP5 &
VIP_1 (Ext Alarm)

& USE/MAP_ID Ground

wl Power Ground

= M&P_ID_1

T

D+

Vs [[w

MAP ID 2 ||

SWE+ |-
Auwx Audio Qut 1/RxD
Aux Audio Qut 2/ TxD
GP5_2 (Monitor)
GP5_3 (Chan Ad)

Figura 4. 23: Funciones y configuraciones ping posterior radio DGM 6100
Fuente: (Staff, 2015)

Para la implementacién de la interfaz de comunicacion es necesario
realizar algunas configuraciones a la radio base Motorola DGM 8000.
Mediante el software de configuracion CPS. Se procede a configurar los

pardmetros de funcionamiento, de acuerdo con los siguientes pasos:

1. Dar doble clic en el icono del software CPS (ver figura 4.24).
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Customer Prograniming Software

Figura 4. 24: Software CPS
Elaborado por: Autor.

Al momento se despliega la pantalla, y se da clic en la opcion de LEER es
necesario contar con el usuario y contrasefia en el caso de que este

restringido para el acceso.

Acctwo  Edodn  Ver Owspostvo Funcones Ventana  Ayudoe

@ & Hd 3T ¥ r & @& Qe PpB »pw B

RM  Abnr Guardar Reportes £ 3 i Copar Pagor Buscar i Leer r Cionar | Bluetooth

Figura 4. 25: Lectura del dispositivo radio DGM
Elaborado por: Autor.

En el menu desplegado, se procede a ubicar el menu de Accesorios como

se muestra en la figura 4.26.

L L a
Vo Eaobe Covr

senen>Yuans
2 ' 2 .

Figura 4. 26: Menus accesorios en el software CPS
Elaborado por: Autor.

Para configura los pines del radio Motorola DGM 8000, se realiza la

modificacion en los pines 17 y 19, segun lo mostrado en la figura 4.27.
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Figura 4. 27: Configuracion accesorios en el software CPS
Elaborado por: Autor.

Accesorios

Superior  Pins reales GPIO
Tipo AuSio RX  |Fatrado sienciador v |
Funcion Nivel sctivo  Estabilizado

Pin n° 17 |PTT micréfono externo ~| |[Bao ~]
Pin n® 19 | Detectar PL/grupo de conversacidn v Bajo ¥ v
Pin n° 20 |No asignado > jao v v
Pin n® 21 INoasgnado _:J |N'.O _VJ v
Pinn° 22 |No asignado ~|  [Bao ~| v

Figura 4. 28: Accesorios configuracion en el software CPS
Elaborado por: Autor.
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5. Tener presente los niveles activos de los pines, deben estar en
concordancia con la configuracién los niveles input active Level y output
active level del ROIP102.

6. Una vez finalizado, se procede a dar clic en la opcion de escribir, para

guardar los cambios en la radio base Motorola DGM 8000 (ver figura 4.29).

! Software de programacion para el clie

Archivo Edicion  Ver Dispositivo Funciones  Ventana Ayuda
@ % d | 3 X |4 m 0 Q »2 ba P
RM | Abnr Guardar | Reportes | Edminar | Cortar Copiar Pegar | Buscar | Leer Egcrbir (§onar | Bluetooth

{ rvowa

Figura 4. 29: Escribir en el radio atreves software CPS
Elaborado por: Autor.

4.4, Anélisis de resultados

Una vez realizado las configuraciones en los equipos para este caso:
Teléfono IP, App Zoiper, radio Motorola DGM8000 y equipo RolP 102 se
expone a continuacion los parametros para la realizacion de las pruebas

respectivas.

En el servidor Elastix se crean las extensiones para los dispositivos, en
este caso se ingresa al navegador Web y en panel de configuracién se crean
las cuatro extensiones. Se realiza la verificacién de cada uno de los equipos
estén conectados y disponibles, tanto en el sistema como fisicamente.

Comprobando que las direcciones y configuraciones estén correctas.

Es necesario descargar el software para dispositivos moviles Zoiper y se
configura la cuenta con la extensién, ademas la direccion del servidor Elastix.
Considerar que para la comunicacion del Zoiper como teléfono IP se realiza
mediante el teclado con 1 para PPT (TX) y presionando el 0 (RX) para recibir.
Para visualizar el trafico que se genera de la comunicacion de los dispositivos,
se utiliza la herramienta wireshark, esta nos permite obtener de forma
didactica la informacién que se transmite, tantos puertos, direcciones IP y

protocolos.
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Conclusiones

El sistema de radio comunicacién mediante la red troncalizada permite
utilizar el canal de comunicacion por varios usuarios formando grupos
de conversacion y optimizando los recursos; empresas publicas de
seguridad como privadas actualmente utilizan esta tecnologia.
Ademas, se puede indicar que en el Ecuador se estable cuales son las

reglamentaciones y normativas para el uso del espectro radio eléctrico.

Existen equipos de integracion como son RolP (102,302), ACU1000 y
Zepron 6300, los cuales permiten establecer la comunicacién entre
radio frecuencia y sistemas bajo el protocolo RolP; en base al andlisis
se ha determinado que los equipos RolP 102 son los accesibles con

respecto a costos y funcionales.

La tecnologia ROIP 102 permite que los sistemas de comunicacién
convencionales de radio Motorola DGM 8000, con los que actualmente
cuentan algunas instituciones de emergencia, pueden integrarse a
través de la red Internet, optimizando de esta forma el uso del espectro

radioeléctrico.

Establecer las caracteristicas e infraestructura para la implementacion
del servidor de Voz Ip para la integracion con el equipo de RolP 102 y
el modelo de radio Motorola DGM 8000, asi como el software de
gestion del servidor Elastix con las configuraciones respectivas para

establecer la comunicacion.
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Recomendaciones

Actualmente se deberia implementar una red de comunicacion
alternativa para comunicaciones de respaldo, debido a que a eventos
recientes se ha evidenciado que no existe un medio de comunicacion
alterno ante desastres naturales. Una de las opciones de
comunicaciones esta desarrollada en el presente trabajo de
investigacién, con lo cual los organismos de regulacién y control

deberian considerar como solucion de apoyo a la red troncalizada.

Establecer como politica publica de los entes de control, la
regularizacién de los equipos de RolP 302 debido a su funcionalidad
para trabajar con la red 3G permitiendo una alta disponibilidad de la

sefal.

El presente proyecto se ha desarrollado sobre las radios Motorola
DG8000, sin embargo esta abierta la posibilidad de realizar las pruebas
correspondientes en los diferentes modelos de radio Motorola y de

otras marcas que existen en el mercado.

Considerar como punto de partida el presente analisis, para realizar
pruebas con los diferentes modelos de radio troncalizada, debido a que
existen diversas marcas y modelos que se pueden integrar a este tipo
de tecnologia. Tener presente que esta solucién presentada se adapta
considerando la limitante de la topografia del territorio ecuatoriano y el

alcance que dispone la red troncalizada.
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