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Prologo

El desarrollo del presente trabajo de grado tiene como objetivo aplicar los
conocimientos adquiridos de la carrera, especialmente dando énfasis a la rama de
redes de comunicacion de datos.

Este trabajo enfoca la importancia de hacer un estudio general de la red de datos
actual de la empresa, previo a la implementacién de un sistema ERP, permitiendo
evaluar la infraestructura y equipos de comunicaciéon con los que cuenta la
organizacion, obteniendo resultados que ayudaran a establecer cuales son los cambios
en la infraestructura de la red de datos si los hubiese al momento de implementar el
sistema.

En el mismo se realizaron diversas actividades como levantamiento de informacion,
identificacion de la infraestructura tecnoldgica de la organizacién y analisis de la red
entre otras, todo esto basado en la implementacidon de un sistema de manejos de
recursos empresariales “ERP” el cual la organizacion implementara préximamente y
que sera su base de apoyo para realizar las debidas correcciones para cumplir con su
objetivo.
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1.1 Introduccion

Hoy en dia muchas son las empresas que han tenido que modificar en su escritura el
objeto de su negocio, para poder abarcar un mercado mas amplio. Este es el caso de
IDR S.A que para poder ofrecer mads servicios a sus clientes, pasé de vender solo
antenas radiales, al mercado de la telefonia celular y venta de equipos informaticos.

Pero IDR S.A no solo amplié su objeto del negocio, también sus agencias a nivel local,
ademds de ser el proveedor de computadores de empresas como Megamaxi,
Supermaxi entre otras vy ser distribuidores de equipos de telefonia celular a la ciudad
de Guayaquil.

Por tal motivo es conveniente que IDR S.A tenga una red de datos de comunicacion
Optima, siendo necesario, por lo tanto, que la administracidon de los equipos y la
configuracion de la red sean eficientes y escalables; y las comunicaciones entre las
sucursales y matriz tengan un alto nivel de circulacidn de informacion y seguridades.

La metodologia que se utilizara para la toma de decisiones de las soluciones
propuestas, sera una metodologia cuantitativa, basada en el anadlisis realizado en la
problematica de la empresa, sus caracteristicas y su vision de crecimiento a corto y
largo plazo.

Esta metodologia consiste en determinar y explicar a través de la recoleccién de
grandes cantidades de datos, que permitan fundamentar sélidamente una hipotesis,
solucion o cualquier procedimiento que ayude a sustentar la mejor soluciéon de un
problema o proyecto a realizar.

1.2 Objetivo general
Evaluar la red de datos corporativa de la empresa IDR S.A. con la finalidad de optimizar

los recursos de red, proveer de mejores servicios a los usuarios y soportar el
crecimiento futuro de la empresa (implementacion del sistema ERP).
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1.2.1 Objetivos especificos

Identificar las diferentes unidades organizacionales y localidades fisicas de la
empresa

Identificar el tipo de trafico actual y futuro que se maneja en la organizacion
Definir V-LANS por departamentos y sucursales

Desarrollar el disefio de la nueva red.

Definir el plan de direccionamiento IP

Optimizar el uso de equipamiento de red.

Definir politicas de seguridad y optimizar el uso del ancho de banda a través de
listas de acceso.

Definicion de politicas de seguridad légica de red.

Evaluar e identificar la mejor solucion de firewall.

Establecer esquema de alta disponibilidad para firewall.

Disefiar un esquema de alta disponibilidad (balanceo de carga, enlaces de
respaldo) para los enlaces WAN criticos.

Implementar el prototipo del disefio.

Realizar andlisis econdmico de la solucion propuesta, en base a las diferentes
tecnologias disponibles en el mercado.

1.3 Alcance

El alcance del presente trabajo es realizar un andlisis, disefio e implementacién de un
prototipo de la matriz y de las sucursales de la red de datos corporativa de la empresa
IDR S.A. realizando lo siguiente:

Levantamiento de informacién de la red de datos actual de la empresa en la
matriz y sucursales.

Tomar estadisticas del trafico para el ERP y toma de decision.

Analisis de la red de datos actual.

Presentar las diferentes posibles soluciones que incluyan el direccionamiento de
la infraestructura para los nuevos servicios a implementar en los préximos 3
anos.

Seleccionar la mejor solucién con los justificativos apropiados de la empresa.
Diseio de la red de datos propuesta y seleccionada.

Implementacidn del prototipo del disefio propuesto.

Elaboracion de las politicas y procedimientos de la red de datos.

Capacitacion al personal técnico de la empresa.
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CAPITULO Ii

Aspectos generales de IDR S.A
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2.1 Modelo de negocio

IDR S.A empresa dedicada a la comercializacion de hardware, equipos de telefonia
celular a nivel local, abrid su puertas por primera vez hace 15 afos; siendo el fundador
Ing. Jorge Rosero actual gerente y dueio de la empresa.

La razén u objetivo del negocio ha ido variando en estos ultimos afios, ya que
inicialmente empezdé comercializando antenas radiales en el centro de la ciudad de
Guayaquil, después de varios afios se incorpord una nueva vision de mercado “venta
de telefonia celular, accesorios entre demas servicios”; y poco después la venta de
computadores y equipos tecnolégicos.

Cabe recalcar que por el modelo de negocio que maneja actualmente IDR S.A, su
gerente ha tomado la decisién de incorporar a su plataforma tecnoldgica un sistema
de enterprice resource planning (ERP).

2.2 Esquemas organizacionales y sucursales

Se ha identificado la cantidad de nodos actuales que tiene la matriz y las diferentes
sucursales en la actualidad. Adicionalmente se ha estimado un crecimiento de 30%
para los proximos 3 afios, esto alineado a las expectativas de crecimiento del negocio.
Asi mismo, se ha considerado los requerimientos de direccionamiento para las nuevas
dos sucursales que IDR S.A. tiene planificado abrir en el periodo antes mencionado.

Tabla 1. Nodos de la matriz de IDR S.A.

Departamento Nodos
Bodegas 2
Financiero 18
Servicio al cliente 7
Sistemas 4
Ventas 7
Oficinas 4
Total de Nodos 42

Fuente: Jefe de sistemas de IDR S.A.
Elaborado por: Autores

15



Tabla 2. Nodos de la sucursal C.C. La Rotonda

Departamento Nodos
Servicio al cliente 4
Sistemas 1
Ventas 4
Total de Nodos 9

Fuente: Jefe de sistemas de IDR S.A.
Elaborado por: Autores

Tabla 3. Nodos de la sucursal Terminal Terrestre

Departamento Nodos
Servicio al cliente 3
Sistemas 2
Ventas 5
Total de nodos 10

Fuente: Jefe de sistemas de IDR S.A.
Elaborado por: Autores

Tabla 4. Total de nodos en IDR S.A.

Unidad organizacional Nodos
Matriz 42
CC La Rotonda 9
Terminal Terrestre 10
Total de nodos 61

Fuente: Jefe de sistemas de IDR S.A.
Elaborado por: Autores
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2.3 Proyeccion de crecimiento

La empresa IDR S.A tiene considerado crecer un determinado niumero de sucursales en
los proximos 3 afios de acuerdo al siguiente cuadro.

Tabla 5. Proyeccion de Crecimiento de Sucursales

Sector Sucursales | Total planificado
Norte 3 3
Centro 0 1
Sur 0 1
Total de sucursales 3 5

Fuente: Gerente general de IDR S.A.
Elaborado por: Autores

Para el crecimiento de cada departamento de la matriz y de las sucursales se estimé un
crecimiento del 30% anual para los préximos 3 afios. A continuacidon las matrices de
crecimiento para cada unidad organizacional.

Tabla 6. Proyeccion de crecimiento de nodos en Matriz

Departamento Existentes | Crecimiento
Bodegas 2 4
Financiero 18 40
Servicio al cliente 7 15
Sistemas 4 9
Ventas 7 15
Oficinas 4 9
Total de nodos 42 92

Elaborado por: Autores

Tabla 7. Proyeccion de crecimiento de nodos en Terminal Terrestre

Departamento Nodos | Crecimiento
Servicio al cliente 3 7
Sistemas 2 4
Ventas 5 11
Total de nodos 10 23

Elaborado por: Autores
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Tabla 8. Proyeccion de crecimiento de nodos en C.C. La Rotonda

Departamento Nodos | Crecimiento
Servicio al cliente 4 9
Sistemas 1 2
Ventas 4 9
Total de nodos 9 20

Elaborado por: Autores

2.4 Proveedores de enlaces
Para la conexion al servicio de internet anteriormente IDR S.A tenia tres proveedores:

v" Porta
v'  Telconet
v' TVCable

En la actualidad esto ha cambiado, por motivos econdmicos y de servicio se determind
gue el servicio de internet esté a cargo del proveedor Porta para sus diferentes
unidades organizacionales.

2.5 Esquema de direccionamiento

En la actualidad, el esquema de direccionamiento que maneja IDR S.A en sus
diferentes sucursales y matriz es el siguiente:

Tabla 9. Esquema de direccionamiento actual de IDR S.A.

EMPRESA IDR S.A

Unidad Direccion de red Mascara de Nodos Rangos de
organizacional Publica Privada red direccién
Matriz 200.25.215.28 | 192.168.1.2 | 255.255.255.0 42 192.168.1.2-
192.168.1.254

C.C. LaRotonda | 200.25.215.23 | 172.16.8.x. | 255.255.255.0 9 172.16.8.2
172.16.8.254

Terminal 200.25.215.24 | 172.16.4.x. | 255.255.255.0 10 172.16.4.2
Terrestre 172.16.4.254

Fuente: Jefe de sistemas de IDR S.A.

Elaborado por: Autores
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CAPITULO Il

Infraestructura tecnologica actual de IDRS.A
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3.1 Infraestructura tecnoldgica de la matriz

La matriz de IDR S.A. posee un enlace dedicado de 1024 Kbps a internet, el proveedor
es Porta, tiene 35 estaciones de trabajo cada una con sistema operativo Windows XP
service pack 2, 512 megabytes de memoria RAM, procesador Pentium 4 y 120
Gigabytes de espacio de disco duro. Algunas maquinas no tienen instalado el software
de antivirus.

Tiene un area para los dos servidores que posee, uno de aplicacién y otro para
almacenar lo que capturan las camaras IP. El servidor de aplicacién tiene un sistema
contable llamado Genesys donde se manejan las diferentes transacciones contables
(inventario, ventas, etc.). Este servidor tiene instalado Windows server 2003, tampoco
tiene su respectivo service pack instalado.

En los diferentes pisos y unidades organizacionales se encuentran ubicadas 7 cdmaras
IPs marca D-Link donde todo lo que capturan es almacenado en el segundo servidor
que tiene instalado el sistema operativo Windows XP service Pack 2.

En la misma area de servidores se encuentra ubicado un rack abierto que estd
conectado con los 2 switches, uno de 24 puertos y otro de 15 puertos para establecer
la conectividad con los puntos de red; el router que se utiliza es de 4 puertos,
inaldmbrico con alcance de 100 metros. Todos los equipos de comunicacién son marca
D-Link.

El jefe de sistemas ha instalado el software Team Viewer 4.0 para acceder
remotamente a cada una de las respectivas sucursales, con el fin de poder monitorear
el estado de las camaras IP y del servidor.

Dentro de la estructura del cableado de la red de datos existen falencias, puesto que el
cableado estructurado y semi-estructurado no se encuentra en buen estado, ademas
hay numerosos puntos de red que se encuentran dafados, por tal motivo se ha hecho
uso de 4 switches marca D-Link con ocho puertos cada uno, que son utilizados para
suplir la falta de puntos estructurados de red y permitir conectar directamente las
maquinas que se necesiten.

La direccion IP publica que se maneja es clase C: 200.25.215.28 y la privada es la red
192.168.1.x, con mascara por defecto. Se utiliza DHCP para facilitar el aumento de
maquinas sin necesidad de mantener un control de que direcciones IP se encuentran
disponibles. El rango de direcciones IP disponibles es desde la 192.168.1.2 a la
192.168.1.254, no se incluye a 192.168.1.1 ya que esta asignada para el Gateway.

A continuacién se presenta el esquema de la infraestructura de la red de datos de la
Matriz de IDR S.A donde se detalla la ubicacién de cada departamento (color celeste),
maquinas, camaras IP (color piel), servidores y equipos de comunicacién, ademds de la
cantidad de puntos de red dafiados (color rojo) y los jefes de cada departamento.
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Grafico. 1 Distribucion fisica en la matriz
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Fuente: Gerente general de IDR S.A.
Elaborado por: Autores
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3.2 Infraestructura tecnoldgica de la agencia C.C. La Rotonda

La sucursal de IDR S.A ubicada en el CC La Rotonda posee un enlace dedicado de 512
Kbps a Internet, su proveedor es Porta. Tiene 5 estaciones de trabajo cada una con
sistema operativo Windows XP service pack 2, 512 megabytes de memoria RAM,
procesador Pentium 4y 120 gigabytes de espacio de disco duro.

En los diferentes pisos se encuentran ubicadas 5 cdmaras IPs marca D-Link donde todo
lo que capturan es almacenado en el servidor que tiene instalado el sistema operativo
Windows server 2003 service Pack 2 R2. Ademds este servidor es el que asigna
permisos y direcciones IP (DHCP Server) a las estaciones de trabajo de ésta sucursal.

La direccion publica que maneja es Clase C: 200.25.215.23 y la red privada es
172.16.8.x. El direccionamiento es DHCP para facilitar el aumento de maquinas y no
manejar una tabla de direcciones IP disponibles. El rango de direcciones IP es desde
la172.16.8.2 ala 172.16.8.254, no se incluye la 172.16.8.1 ya que estd asignada para el
gateway.

Los equipos de comunicacion que se utilizan son:

e 1 router inaldmbrico que se usa para el enlace dedicado de internet.
e 1 switch de 24 puertos.

A continuacién se presenta el esquema de la infraestructura de la red de datos de la
sucursal del CC La Rotonda:

Grafico 2. Distribucion fisica sucursal C.C. La Rotonda

Oficina 2

Fuente: Ejecutivo de Ventas de IDR S.A. C.C. La Rotonda
Elaborado por: Autores
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3.3 Infraestructura tecnoldgica de la agencia Terminal Terrestre

La sucursal ubicada en el Terminal Terrestre posee un enlace dedicado de 512 Kbps a
Internet, su proveedor es Porta. Tiene 10 estaciones de trabajo con sistema operativo
Windows XP service pack 1, 512 megabytes de memoria RAM, procesador pentium 4y
120 Gigabytes de espacio de disco duro.

En las diferentes partes se encuentran ubicadas 4 camaras IPs marca D-Link donde
todo lo que capturan es almacenado en el servidor que tiene instalado el sistema
operativo Windows server 2003 service pack 2 R2.

La direccion publica que maneja es Clase C: 200.25.215.24 y la red privada es
172.16.8.0 El direccionamiento es DHCP para facilitar el aumento de maquinas y no
manejar una tabla de direcciones IP disponibles. El rango de direcciones IP es desde
la172.16.8.2 ala 172.16.8.254, no se incluye la 172.16.8.1 ya que estd asignada para el
gateway.

Los equipos de comunicacion que se utilizan son:

e 1 router inaldmbrico que se usa para el enlace dedicado de internet.
* 1 switch de 24 puertos.

A continuacidn se presenta el esquema de la infraestructura de la red de datos de la
sucursal del Terminal Terrestre:

Grafico 3. Distribucion fisica sucursal Terminal Terrestre
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Fuente: Ejecutivo de ventas de IDR S.A. Terminal Terrestre

Elaborado por: Autores
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3.4 Infraestructura general y problematica

IDR S.A. cuenta con una infraestructura tecnolégica poco competitiva frente a sus
competidores, al no contar con enlaces WAN, no le permite tener un sistema de
inventario integrado con sus diferentes unidades organizacionales, tiene un soélo
proveedor de internet “Porta” para todas sus unidades organizacionales, cuenta en su
totalidad con 4 servidores: 3 para almacenar los videos que capturan las cdmaras IPs y
1 parasu aplicacién contable “Genesys”. Tiene enlaces creados via VPN (virtual private
network) para monitorear el estado de los servidores que se encuentran ubicados en
cada sucursal.

La infraestructura tecnoldgica de IDR S.A no posee un sistema de firewall, politicas de
seguridad de la red de datos y no cumple con los estdndares de cableado de la red de
datos. Los equipos de comunicacion y computadores que posee son:

e 3 router inaldmbrico usados para el enlace dedicado de internet.
* 3 switch de 24 puertos.

e 1 switch de 15 puertos.

e 3 switch de 8 puertos.

* 16 camaras IPs.

* 50 PCs.

e Cable de red de datos es UTP categoria 5.

Grafico 4. Infraestructura general de IDRS.A
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Fuente: Jefe de sistemas IDR S.A.
Elaborado por: Autores
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CAPITULO IV

Identificacion del trafico que circula por la red

de datos.
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4.1 Trafico actual de la empresa IDR S.A.

Para determinar la cantidad de trafico que existe en la red de datos de IDR S.A, se hizo
uso de la herramienta de monitoreo de ancho de banda paessler router traffic grapher
(PRTG), la misma que usa el protocolo simple de administracion de red o SNMP,
permitiendo supervisar el desempefo de la red, resolver sus problemas y planear un
futuro crecimiento.

La identificacion del tipo de trafico de la red se hizo estableciendo la cantidad total de
trafico de entrada como de salida hacia la nube (Internet); esto se realizé evaluando la
interfaz interna de la red del router inalambrico, donde se indica que las solicitudes
gue envia los usuarios es la salida (out) y lo que entra son los requerimientos que
recibe (in), esto se puede observar en los reportes estadisticos generados por la
herramienta PRTG. Cabe recalcar que los usuarios de la empresa tienen libre acceso a
cualquier sitio web. Ademads IDR S.A posee actualmente el software de contabilidad
Genesys.

4.2 Proyeccion de posible trafico de la empresa IDR S.A en 3
anos.

Para estimar el futuro trafico en la red de datos de IDR S.A, se considerd la
informacion de la entrevista realizada al futuro proveedor del sistema empresarial
DOBRA 7.0, donde se nos indicé que el sistema no necesitaria un aumento en el
consumo de ancho de banda actual de la red de datos de IDR S.A, por lo cual
considerando que se va a establecer politicas de acceso al contenido web y mantener
los sistemas de seguridad actualizados y activados, esto disminuira el consumo de
ancho de banda actual y ayudara en el performance general de la red.

Se ha considerado que después de haber sido implementado el sistema empresarial
para IDR S.A (DOBRA 7.0), se propuso al duefio de la empresa realizar un monitoreo
de la red de datos para establecer y determinar si el ancho de banda soporta las
aplicaciones y contenido que circula en la red de datos.

Cabe sefalar que no todos los médulos que contienen el sistema DOBRA 7.0 seran
implementados inmediatamente, por lo cual se podra ir evaluando si la red de datos
estd en capacidad de soportar el trafico de acuerdo a los médulos que se han
contratado.

En la seccidon 4.4 se detallan los médulos que contiene el sistema DOBRA 7.0.
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4.3 Andlisis de Ila red actual e identificacion de
vulnerabilidades.

IDR S.A. empresa nacional dedicada a ofrecer varios servicios como se indico
anteriormente, ha contratado los servicios de Internet a la empresa de
telecomunicaciones Porta, cada dependencia o agencia posee su propio enlace a
Internet independiente, es decir, una direccién IP publica distinta; IDR S.A no tiene
enlaces WAN por tal motivo el inventario que manejan no se puede obtener en tiempo
real lo que causa molestias al momento de realizar el cierre de inventario cada mes.

Cada sucursal y la matriz carecen de un sistema de seguridad de red o firewall definido
lo cual es indispensable para toda organizacidn en planes de expansién como IDR S.A.
Ademads de no tener un servidor proxy y ningun control en la red inaldambrica que
manejan pues cuando un usuario se conecta a la red Inalambrica la asignacion de la
direccién IP se encuentra dentro del rango definido globalmente lo que no permite
mantener un control exacto de las conexiones inaldmbricas que mantiene en
determinados momentos los usuarios, lo cual evidencia grandes falencias en su red.

La parte fisica de la red de datos en la matriz de IDR S.A, tiene puntos de red que no se
encuentran situados de acuerdo a la ubicacion de los equipos, el cableado que existe
en toda la organizacion no cumple con los niveles minimos de seguridad ni con los
estandares que existen para este tipo de instalaciones; ademas existen equipos de
conmutacién utilizados para suplir la falta de puntos de red lo que ocasiona la
subutilizacion de recursos, a causa de estos problemas se solicité un manual de
politicas y procedimientos lo cual en IDR S.A. no existe.

IDR S.A usa el protocolo DHCP, para asignar cada direccion IP de forma dinamica
aunque existan maquinas que tienen impresoras y se encuentran compartidas en red,
cabe recalcar que no existe definido un servidor de nombres de dominio (DNS).

En todos los computadores que posee IDR S.A y que estan conectados a la red de datos
no se cuenta con el software de antivirus actualizado ni sistema de firewall en algunos
casos activado, por tal razon la red de datos se vuelve lenta por la presencia de
software malicioso en la red y esto implica que el software que posee actualmente la
empresa llamado Genesys se paralice o se caiga en multiples ocasiones.

La red de datos de IDR S.A no tiene definida una topologia fisica asi como también se
explicé anteriormente segmentada légicamente lo que dificulta la administracién de la
red y conocer con exactitud cualquier caida de un enlace en la red.

Cabe sefialar como punto final que el jefe del drea de sistemas instalé un software de
mensajeria “Messenger” para que los empleados se mantengan en contacto, pero al
no encontrase la red segmentada de manera logica el exceso del uso del sistema de
mensajeria creando excesivo broadcast lo que ocasiona que la red se vuelva mas lenta.
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Ademads cada usuario o empleado sea de la matriz o sucursal pueden acceder
libremente a cualquier sitio web, lo que produce el ingreso libre de spam y virus a la
red permitiendo que la red de datos de IDR S.A sea vulnerable a cualquier ataque sea
de fishing, ingenieria social, etc.

4.4 Descripcion del sistema a implementar en IDR S.A.

En la actualidad IDR S.A como parte de su crecimiento organizacional, uno de sus
objetivos es contar con un sistema enterprise resource planning “ERP”, que le ayude a
integrar todos los procesos del negocio y a optimizar los recursos disponibles.

Entre las funcionalidades que IDR S.A busca de estos sistemas tenemos el area de
gestidn donde se maneja la contabilidad, finanzas, cobros y activos fijos; y en el area
de negocio se maneja compras, ventas y existencias.

Buscando estas caracteristicas IDR S.A esta adquiriendo el sistema DOBRA 7.0 EC
sistema integrado de informacion empresarial CLIENTE/SERVIDOR para redes
pequeiias.

El sistema esta disefiado para automatizar e integrar las operaciones de cualquier
negocio. Cuenta con las herramientas esenciales de contabilidad, caja y bancos,
cuentas por cobrar (clientes), cuentas por pagar (acreedores), némina y roles de Pago
(empleados), inventarios, compras, ventas, seguridad, mantenimiento y configuracion;
pero ademas, facilita el trabajo cooperativo.

Los requerimientos minimos de hardware y software necesarios para que pueda
ejecutarse el sistema son los siguientes:

Servidores:

HP Proliant ML350 G3 o superior.
Procesador intel xeon 3.06 GHz.

Memoria 1GB DDR.

Disco duro ultra wide 3 SCSI 36.4 GB.

Red 10/100/1000.

Windows server 2000 actualizado o superior.
SQL server 2000 actualizado o superior.

ANANANA YA N

Usuarios:

PC compatible o superior.

Procesador intel Pentium MMX.

Memoria 128 MB (256 MB si se ejecuta otra aplicacion).
Disco duro IDE 40.6 GB.

Windows 98, internet explorer 4 o superior.

Excel 2000 es opcional para Informes.

DN NI NI N NN
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Red:
v’ Categoria de cable UTP 5 6 6.
v" Router 10/100/1000.
v" Switch 10/100/1000.

DOBRA 7.0 es un sistema liviano que trabaja bajo el estandar de red 10/100, lo cual
facilita su implementaciéon en cualquier tipo de red de datos. A continuacién se
muestra los modulos con los que cuenta DOBRA 7.0:

Tabla 10. Mddulos y transacciones de Dobra 7.0

Modulos

Contabilidad, caja y bancos, CXP. acreedores, CXC empleados y roles de pago, CXC
clientes, compras, importaciones, ventas y puntos de venta, inventarios y bodegas,
seguridad, mantenimiento, configuracion.

Transacciones

DOBRA 7.0 edicién crecimiento cuenta con 35 transacciones de negocio, incluyendo:
comprobantes de diario, comprobantes de ingreso y egreso, facturas de venta con
soporte para codigos de barra e impresién de tickets, depdsitos bancarios,
transferencia de mercaderias, tomas fisicas de inventario, retenciones de
impuestos, etc.

Fuente: Codetek
Elaborado por: Codetek

La implantacién de un sistema ERP implica considerar costes externos e internos, entre
los costos externos tenemos: infraestructura técnica (hardware, red, comunicaciones),
software (adquirir licencias) y servicios de consultoria.

Los costos internos estan asociados con la dedicacion necesaria por los recursos de la
compaiia y por costes asociados con la aparicién del ERP.

Para determinar el impacto de cada costo externo en la implantacién de un ERP en
cada uno de ellos en la empresa lo mostramos en el siguiente grafico, cabe recalcar
gue los porcentajes asignados los realizd una empresa especializada en los sistemas
de enterprise resource planning.
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Grafico 5. Costos internos-externos para implementacion de ERP
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Fuente: Costes criterios implantacion ERP.
Elaborado por: Microsoft

El costo externo en el cual se realizard el siguiente estudio corresponde a
Infraestructura técnica especificamente la red y comunicacion de datos, aunque tiene
un porcentaje bajo dentro de los costes de implantacién un mal dimensionamiento
técnico puede echar abajo el resto de trabajos asociados a la implantacién de un ERP.
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CAPITULO V

Definicion del disefio de la nueva red y las

posibles soluciones
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5.1 Definicion de subredes y VLANS por departamentos de
cada unidad organizacional.

Para mejorar la distribucion y controlar de manera adecuada el nuevo
direccionamiento IP, se usaran diferentes mascaras de dentro de la misma red, es
decir, mascaras de longitud variable (VLSM) para distribuir las direcciones IP de
acuerdo a la cantidad de equipos que se necesiten en cada sucursal, de tal manera que
dentro del tiempo que se estimd que es de tres afios el modelo siga siendo eficiente,
esto permitira una administracion de red organizada y optima.

Para esto se ha definido direcciones IP clase C tanto en la matriz y sucursales,
diferenciando el segundo octeto de derecha a izquierda para facilitar la administraciéon
de la red de datos de IDR S.A

En las siguientes paginas se muestra el esquema de direccionamiento propuesto para
la matriz y sucursales.
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Tabla 11. Esquema de direccionamiento propuesto para Matriz

Direccion de red: 192.168.0.0 Mascara: 255.255.255.0

Departamento | Existentes | Crecimiento Red Rango Broadcast Mascara | Nodos disponibles | Sobrantes
Bodegas 2 4 192.168.0.160 | 192.168.0.161 to| 192.168.0.167 /29 6 2
192.168.0.166
Financiero 18 40 192.168.0.0 192.168.0.1 to| 192.168.0.63 /26 62 20
192.168.0.62
Svc al cliente 7 15 192.168.0.64 | 192.168.0.65 to| 192.168.0.95 /27 30 13
192.168.0.94
Sistemas 4 9 192.168.0.128 | 192.168.0.129 to| 192.168.0.143 /28 14 5
92.168.0.142
Ventas 7 15 192.168.0.96 | 192.168.0.97 to| 192.168.0.127 /27 30 13
192.168.0.126
Oficinas 4 9 192.168.0.144 | 192.168.0.145 to| 192.168.0.159 /28 14 5
192.168.0.158
Total 42 92 58

Elaborado por: Autores
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Tabla 12. Esquema de direccionamiento propuesto para Rotonda

Direccion de red: 192.168.1.0 Mascara: 255.255.255.0

Departamento | Existentes | Crecimiento Red Rango Broadcast | Mascara Nodos Sobrantes
disponibles
Servicio al 4 9 192.168.1.0 | 192.168.1.1 to | 192.168.1.15 /28 14 5
Cliente 192.168.1.14
Sistemas 1 2 192.168.1.32 | 192.168.1.33 to | 192.168.1.39 /29 6 4
192.168.1.38
Ventas 4 9 192.168.1.16 | 192.168.1.17 to | 192.168.1.31 /28 14 5
192.168.1.30
Total de Nodos 9 20 14
Elaborado por: Autores
Tabla 13. Esquema de direccionamiento propuesto para Terminal Terrestre
Direccion de red: 192.168.2.0 Mascara: 255.255.255.0
Departamento Existentes | Crecimiento Red Rango Broadcast Mascara Nodos Sobrantes
disponibles
Servicio al Cliente 3 7 192.168.2.0 192.168.2.1 to 192.168.2.15 /28 14 7
192.168.2.14
Sistemas 2 4 192.168.2.32 | 192.168.2.33to | 192.168.2.39 /29 6 2
192.168.2.38
Ventas 5 11 192.168.2.16 | 192.168.2.17to | 192.168.2.31 /28 14 3
192.168.2.30
Total de Nodos 10 23 12

Elaborado por: Autores
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Para determinar la cantidad de nodos de las nuevas sucursales se considerd el mismo nimero de nodos que tiene actualmente la sucursal de La
Rotonda.

Tabla 14. Esquema de direccionamiento propuesto para Sur

Direccion de red: 192.168.3.0 Mascara: 255.255.255.0
Departamento Existentes Red Rango Broadcast Mascara Nodos Sobrantes
disponibles
Servicio al cliente 4 192.168.3.0 192.168.3.1 t0 192.168.3.6 192.168.3.7 /29 6 2
Sistemas 1 192.168.3.16 | 192.168.3.17 t0 192.168.3.18 192.168.3.19 /30 2 1
Ventas 4 192.168.3.8 | 192.168.3.9 t0 192.168.3.14 192.168.3.15 /29 6 2
Total de Nodos 9 5
Elaborado por: Autores
Tabla 15. Esquema de direccionamiento propuesto para Centro
Direccion de red: 192.168.4.0 Mascara: 255.255.255.0
Departamento Existentes Red Rango Broadcast Mascara Nodos Sobrantes
disponibles
Servicio al cliente 4 192.168.3.0 192.168.3.1 t0 192.168.3.6 192.168.3.7 /29 6 2
Sistemas 1 192.168.3.16 | 192.168.3.17 t0 192.168.3.18 192.168.3.19 /30 2 1
Ventas 4 192.168.3.8 | 192.168.3.9 t0 192.168.3.14 192.168.3.15 /29 6 2
Total de Nodos 9 5

Elaborado por: Autores
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Tabla 16. Esquema de direccionamiento propuesto para enlaces WAN

Direccion de red: 192.168.5.0 Mascara: 255.255.255.0

Departamento Red Rango Broadcast Mascara
Rotonda -Matriz 192.168.5.0 198.168.5.1 to 198.168.5.2 198.168.5.3 /30
Terminal - Matriz 192.168.5.4 198.168.5.5 to 198.168.5.6 198.168.5.7 /30
Centro - Matriz 192.168.5.8 198.168.5.9 to 198.168.5.10 198.168.5.11 /30
Sur - Matriz 192.168.5.12 198.168.5.13 t0 198.168.5.14 | 198.168.5.15 /30

Elaborado por: Autores
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5.2 Esquema del nuevo diseiio de la red corporativa de IDR

Se establecieron dos disefios de la red de datos, esto debido a los requerimientos del
negocio y aspectos econdmicos de la empresa, los disefios son los siguientes:

5.2.1 Diseio de la red de datos sin enlaces redundantes

Grafico 6. Disefio de red sin enlaces redundantes
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Elaborado por: Autores

La topologia de red que se eligiéd para el nuevo disefio de la red de datos es tipo
estrella jerarquico (extendida) aplicando el modelo de tres capas (ntcleo, distribucion
y acceso), de esta forma se obtendrd un mejor control y orden en la estructura fisica
de nuestra red, teniendo identificado por cada nivel o capa su respectiva funcion.

Entre los otros cambios que se propone es tener el servicio de internet en la matriz y
desde la misma distribuir el servicio para los demas puntos (sucursales) de la
organizacion, disminuyendo costos y tiempo de administracién de la red de datos. Se
establecié un sistema de seguridad de datos e internet en la red como firewall
definido, un proxy server (politicas de seguridad) asi también como equipos de
enrutamiento que tenga la doble funcidén de enrutar datos y firewall.

Se definidé en la matriz un ancho de banda de 1 Mbps para el servicio de internet, el
mismo que sera dividido de acuerdo a las necesidades de la empresa y para la
transmision de datos se determino 128 Kbps para cada uno de los enlaces, esto basado
en el andlisis realizado (ver seccidn 4).
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5.2.2 Diseio de la red de datos con enlaces redundantes

El disefio fisico de la red tiene las mismas caracteristicas al esquema anterior
presentado, lo que difiere con el disefio como se puede observar en el grafico 7 se
determinaron dos enlaces criticos, por consiguiente se definieron la misma cantidad de
enlaces redundantes uno para la sucursal de La Rotonda y otro para el Terminal
Terrestre, debido a la transaccionalidad de estas dos agencias.

La razén de implementar enlaces redundantes es garantizar el servicio de transmisién
de datos; estos enlaces seran adquiridos con otro proveedor que no sea Porta.

Grafico 7. Disefio de red con enlaces redundantes
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Elaborado por: Autores
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5.3 Esquema del nuevo diseino de la red corporativa de IDR
S.A Matriz

Grafico 8. Esquema del nuevo disefio de Matriz
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Elaborado por: Autores

Para disminuir gastos de equipos y tener segmentada la red légicamente se utilizard el
concepto de VLANS (LAN's virtuales), cada una asignada a cada area o departamento
de la organizacion a través de un dispositivo de nivel 2 (switch) permitiendo
administrar la red de datos de una forma mas simple, segura, flexible, disminuyendo el
trafico innecesario (excesivo broadcast) en la red.

Los dispositivos de capa 3 (routers) permiten utilizar las subinterfaces (interfaces
virtuales) concepto asociado con VLAN’S, que permiten que varias VLAN’S se conecten
a través de una interfaz fisica del router, disminuyendo recursos y optimizando el
ancho de banda de la red de datos.

Para el direccionamiento o encaminamiento de los paquetes se hard uso del protocolo
de enrutamiento OSPF v2 por sus caracteristicas como: multiple plataforma ya que los
equipos de comunicacion de la red de datos de IDR S.A son mixtos (D-link y Cisco),
ademas de soportar ruteo jerarquico y el uso de VLSM.

Para aumentar la seguridad en la red de datos se configuraran listas de acceso
nombrados que nos permitirdn identificar intuitivamente las ACL usando un nombre
alfanumérico, ademds de poder realizar modificaciones sin tener que eliminarlas vy
volverlas a crear.
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5.4 Esquema del nuevo disefio de la red corporativa de IDR
S.A sucursales

Para el nuevo disefio de la red de datos se considerd la proyeccion de crecimiento
futura y la implementacién de los nuevos servicios, ademas de la implementacién de
VLANS para facilitar la administracion de la red y disminuir los equipos innecesarios de
comunicacion que son utilizados de forma incorrecta.

Grafico 9. Esquema del nuevo disefio de sucursales
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Elaborado por: Autores

En funcidn del analisis realizado se sugiere que las sucursales tengan un disefio similar,
radicando la principal diferencia en la cantidad de hosts de cada una de ellas.
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CAPITULO VI

Descripcion del nuevo disefio de la red de
datos de IDRS.A
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6.1 Tipo de LAN a utilizar

El tipo de red para LAN (Matriz) es una red jerarquica. Las caracteristica fundamental
de una conexién jerdrquica es que consta de una serie de redes estrellas
interconectadas entre si; lo cual permite que la red sea escalable fisicamente, asi
como predecir y optimizar el trafico a través del nicleo de la red. Ademas, el disefio
jerdrquico soporta la implementacién basado en el modelo de tres capas.

Grafico 10. Topologia de red jerarquica
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Fuente: CCNA 3 capitulo 1
Elaborado por: Cisco

La técnica de control de acceso al medio que se usara es la de acceso multiple sensible
a la Portadora con deteccion de colisiones (CSMA/CD). Lo que permite esta técnica
censar el medio fisico (el cable) para conocer el estado y poder transmitir. Esto es el
carrier sense, es decir, verificar si hay una portadora sobre el medio, si no hay
portadora puedo trasmitir, pero puede ocurrir que alguna estacion ya halla trasmitido
y por retardo en la red algun equipo (en un extremo por ejemplo) no se haya dado
cuenta. Si el equipo que no se ha enterado trasmite, existira una colisién. Cuando la
colision es detectada, ambos equipos dejan de trasmitir, e intentaran trasmitir de
nuevo en un tiempo aleatorio, que dependera del tipo de Persistencia de CSMA/CD.

Funcionamiento del CSMA/CD:

1. La estacidén transmite si el medio esta libre, sino aplica la regla 2.

2. Si el medio se encuentra ocupado, la estacién continua escuchando hasta que
encuentra libre el canal, en cuyo caso transmite inmediatamente.

3. Sise detecta una colision durante la transmisién, las estaciones transmiten una
sefial de alerta para asegurarse de que todas las estaciones constatan la
colisién y cesan de transmitir.

4. Después de transmitir la sefal de alerta se espera un intervalo de tiempo de
duracidn aleatoria, tras el cual se intenta transmitir de nuevo (volver al paso 1).

CSMA/CD se implementara basada en Ethernet.
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6.2 Tipo de WAN a utilizar

Para los enlaces WAN (sucursales) también se va a utilizar la topologia de estrella
extendida, donde todos los elementos de la red se encuentran conectados
directamente mediante un enlace punto a punto al nodo central de la red (routers
principales).

Ventajas del disefio:

Estructura simple

Cada PC es independiente de las demas

Facilidad para detectar un nodo que cause problemas en la red
Escalabilidad y facil conexion a la red

Control de trafico centralizado.

AN NI NI NN

6.3 Interconexion de sucursales

Para la interconexidén de sucursales se utilizardn enlaces punto a punto ya que se
establece una conexion entre dos puntos de manera directa.

Se determiné que el servicio de internet y transmision de datos sera dado por un solo
proveedor para disminuir costos, pero como se explicé anteriormente se hard uso de
otro proveedor para garantizar los enlaces WAN criticos identificados.

La mayoria de los enlaces de datos seran de 128 Kbps, a diferencia de la matriz que
serd de 512 Kbps y para la transmisién de datos se hara uso de un ancho de banda
simétrico y asimétrico esto es, dependiendo de las necesidades de cada sucursal.

6.4 Redundancia de enlaces

Para solucionar problemas de comunicacidon entre la matriz y las sucursales Rotonda, y
Terminal Terrestre por eventuales fallas en el servicio del proveedor, se establecera
redundancia de enlaces con diferentes proveedores, se decidid escoger estas dos
sucursales debido a su alto grado de transaccionalidad, y ademas porque el gerente
general asi lo indico.

El proveedor es TV Cable, la velocidad de transmision para este nuevo enlace serd de
128 Kbps ‘Clear Channel’ para cada punto. Entre las razones principales de escoger
este proveedor tenemos:

v Costos

v’ Alta disponibilidad del enlace

v Velocidad de transmisién

v’ Seguridad en cada punto de transmisién
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Ventajas de la redundancia de enlaces:

v En caso de fallas existen caminos alternativos para la transmisién de datos.
v" Aumenta confiabilidad de la red de datos

6.5 Virtual local area network (VLAN)

Una VLAN se encuentra conformada por un conjunto de dispositivos de red
interconectados (estaciones de trabajo) que no se limita a un segmento LAN fisico de
la red, o bien, los integrantes de las unidades funcionales pueden estar ubicados en
distintos sectores de la corporacion.

La tecnologia de las VLAN se basa en el empleo de switches, de tal manera que
permiten un control mads inteligente del trafico de la red, ya que este dispositivo
trabaja a nivel de la capa 2 del modelo OSI y es capaz de aislar el trafico de broadcast,
para que de esta manera se incremente la eficiencia de la red entera. Por otro lado, al
distribuir a los usuarios de un mismo grupo légico a través de diferentes segmentos, se
logra el incremento del ancho de banda en dicho grupo de usuarios.

La configuracion o reconfiguracién de las VLAN se logra mediante el software. Por lo
tanto, la configuracion de las VLAN no requiere que los equipos de red se trasladen o
conecten fisicamente.

Una VLAN se compone de una red conmutada que se encuentra légicamente
segmentada. Cada puerto de switch se puede asignar a una VLAN. Los puertos
asignados a la misma VLAN comparten broadcast. Los puertos que no pertenecen a esa
VLAN no comparten esos broadcast innecesarios. Las VLAN de asociacion estatica se
denominan VLAN de asociacion de puerto central y basadas en puerto.

Las VLAN permiten a los administradores de red organizar de manera ldgica y no fisica,
ventaja clave que permiten a los administradores realicen varias tareas como:

v/ Aumentar estaciones de trabajo a la LAN de manera facil

v’ Trasladar las estaciones de trabajo de un lugar a otro con facilidad
v Cambiar la configuracién de la LAN con facilidad

v' Aumentar la seguridad

Existen cinco tipos de VLAN para determinar de que forma se asigna un paquete:

VLAN basadas en puerto

VLAN basadas en direccion MAC
VLAN asadas en protocolo

VLAN por nombre de usuarios
VLAN por direcciones IP

AN NI NN
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Tabla 17. Tipos de VLANS que existen

Tipo de VLAN

Descripcion

Basadas en puerto

YV VYVY

Método de configuracion mas comun.

Los puertos se asignan individualmente

Uso sencillo

Microsegmentacion y reduccion del dominio de Broadcast.
Multiprotocolo

Basadas en direcciéon MAC

Se implementa con escasa frecuencia hoy en dia.
Facilidad de movimientos

Multiprotocolo

Los usuarios lo consideran util

Administracién, diagnostico de fallas y gestion dificiles.

Basadas en protocolo

Asigna a un protocolo una VLAN
No son comunes debido a DHCP
Se configuran como las direcciones MAC

Basadas por direcciones IP

Esta basado en el encabezado de la capa 3 del modelo OSI
Facilidad en los cambios de estaciones de trabajo.

Basadas por nombre de usuarios

VVVIVVIVVV VVVYVY

Facilidad de movimiento de los integrantes de la VLAN.
Multiprotocolo
Se basan por la autenticacion del usuario y no por la MAC

Fuente: Modulo CCNA 3 capitulo 3
Elaborado por: Autores

La cantidad de VLAN en un switch varia segun diversos factores:

v Patrones de trafico

v’ Tipos de aplicaciones

v" Necesidades de administracién de red
v' Aspectos comunes del grupo

El tipo de VLAN que se decidid aplicar es basada en puertos, debido a la facilidad en su
administracion e implementacion; adicionalmente es independiente del o los
protocolos utilizados, no existen limitaciones en cuanto a los protocolos utilizados,
incluso permitiendo el uso de protocolos dinamicos.

6.6 Equipos de comunicacidn, sistemas de seguridad vy
cableado
Para el disefio de la red de datos se consideré el uso de diferentes equipos de

comunicacion, no se considero reutilizar los equipos existentes en la empresa por no
tener las caracteristicas para el disefio de la red de datos a implementar.
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La descripcidn de cada equipo sera detallada en los anexos, a continuacién se enumera
los diferentes equipos que puedan ser considerados para el disefio de la red de datos:

Switch
1. DES-1252 D-LINK

2. DES-1228P D-LINK
3. CATALYST 2960-48TC CISCO
4, CATALYST 2960-24 CISCO
5. CATALYST 3300

* Router
1. CISCO 3800

2. DI-1750 D-LINK
3. DI-2621 D-LINK

e Sistemas de seguridad
1. Firewall Astaro 7.428
2. Servidor proxy Squid

* Cableado
1. UTP categoria 6

Dependiendo de las necesidades de cada una de las localidades se deberd utilizar uno
o mas de los equipos antes enumerados para poder implementar el disefio planteado.
Posteriormente se detallara donde se utilizé cada uno de los equipos indicados.

En el capitulo VIl se detallara y justificara los equipos y tecnologias elegidas.

6.7 Protocolo de enrutamiento

6.7.1 OSPF V1

Es un protocolo de enrutamiento jerdrquico de pasarela interior o IGP (Interior
gateway protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - link state
algorithm) para calcular la ruta mas corta posible.

OSPF reune la informacién de los routers vecinos acerca del estado de enlace de cada
router. Con esta informacion se inunda a todos los nodos vecinos. Un router OSPF
publica sus propios estados de enlace y traslada los estados de enlaces recibidos.

Para reducir la cantidad de intercambios de la informacidn de enrutamiento entre los
distintos vecinos de una misma red, los routers de OSPF seleccionan un router
designado (DR) y un router designado de respaldo (BDR) que sirven como puntos de
enfoque para el intercambio de informacién de enrutamiento.
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6.7.2 OSPF v2

Al igual que OSPF v1 es un protocolo de enrutamiento jerarquico, utilizando un modelo
de dos niveles estandarizado en RFC2328, el cdlculo del SPF es realizado
independientemente para cada area, la convergencia es mas rapida que los protocolos
de vector de distancia y sus requerimientos de ancho de banda son relativamente
bajos.

Usa métricas (costo del enlace), en lugar del numero de saltos, soporta CIDR, VLSM,
autentificacion, multiples caminos, y direcciones de Ip sin nUmero (unnumbered IP).

6.7.3 OSPFv3

Es la version de OSPF para IPv6, basada en OSPFv2, con varias adiciones, es usada para
distribuir prefijos de IPv6 y aunque tiene el mismo nombre que OSPFv2, son dos
protocolos diferentes.

6.7.4 EIGRP

Cisco lanzé EIGRP en 1994 como una versién escalable y mejorada de su protocolo
propietario de enrutamiento por vector-distancia, IGRP. Debido a esto existen
similitudes entre ambos protocolos:

EIGRP usa una métrica que tiene 32 bits de largo, y su limite maximo para el nimero
de saltos en es 224.

EIGRP es un protocolo de enrutamiento por vector-distancia avanzado, pero también
actua como protocolo del estado de enlace en la manera en que actualiza a los vecinos
y mantiene la informacién de enrutamiento.

EIGRP mantiene las siguientes tres tablas:
* Tabla de vecinos
* Tabla de topologia
* Tabla de enrutamiento

La tabla de vecinos es la mas importante de EIGRP. Cada router EIGRP mantiene una
tabla de vecinos que enumera a los routers adyacentes.

La tabla de topologia se compone de todas las tablas de enrutamiento EIGRP en el
sistema auténomo. DUAL toma la informacion proporcionada en la tabla de vecinos y
la tabla de topologia y calcula las rutas de menor costo hacia cada destino.

La tabla de enrutamiento EIGRP contiene las mejores rutas hacia un destino. Esta
informacion se recupera de la tabla de topologia. Los routers EIGRP mantienen una
tabla de enrutamiento por cada protocolo de red.
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A continuacidn se presentan algunas de las ventajas de EIGRP sobre los protocolos de

vector-distancia simples:

Convergencia rapida

AN NI NI NN

Uso eficiente del ancho de banda
Compatibilidad con VLSM y CIDR
Compatibilidad con capas de varias redes

Independencia de los protocolos enrutados

6.7.5 Eleccion del protocolo de enrutamiento

A continuacidon se muestran las principales caracteristicas entre OSPF v1, v2, v3 y
EIGRP y un cuadro comparativo:

Tabla 18. Protocolos de enrutamiento OSPF V1, OSPF V2, OSPF V3 y EIGRP

Caracteristicas OSPFV1yV2 OSPF V3 EIGRP
Tipo de protocolo Estado de enlace Estado de enlace Vector distancia
Consumo de ancho de banda | Bajo Bajo Bajo
Consumo de recurso Alto Medio Bajo
Propietario Publico Publico Cisco
Fuente: CCNA 2 capitulo 2
Elaborado por: Autores
Tabla 19. Protocolos de enrutamiento OSPF V1, OSPF V2 y EIGRP
OSPF V1 OSPF V2 EIGRP

La funcion de OSPF es
encontrar la trayectoria mas
corta de un dispositivo de
encaminamiento.

Proporciona balanceo de
carga entre multiples rutas
que tengan Ila misma
distancia

Convergencia rapida y uso
eficiente de ancho de banda.

Soporta multiplataforma

Soporta multiplataforma

Sdlo router Cisco

Soporta ruteo jerarquico

Soporta ruteo jerarquico de
2 niveles

Establece relaciones con sus
vecinos activamente al igual
que los router OSPF

Es un poco compleja al
configurar y administrar

Responde rapidamente a
cambios en la topologia de
lared y genera poco trafico.

Los mensajes de
actualizaciones solo envia a los
routers que lo necesitan

Fuente: CCNA 2 capitulo 2
Elaborado por: Autores

Se ha decidido implementar OSPF v2 debido a sus caracteristicas de multiplataforma
debido a que el redisefio de la red tiene equipos de comunicacion de CISCO y D-LINK,
sus caracteristicas avanzadas de balanceo de carga para enlaces redundantes,
garantizan una correcta distribucion de la carga de trabajo de la red de datos, ademas
de optimizar el tiempo de actualizacién de sus tablas de ruteo, ante un eventual
cambio en la topologia de la red de datos garantizando un correcto funcionamiento de

la misma.
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CAPITULO VII

Aplicacion de las configuraciones generales

recomendadas
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7.1 Configuraciones generales

Se debe considerar la seguridad de los dispositivos, por tal razén el administrador debe
realizar configuraciones de seguridad y a su vez que sean respaldadas y cambiadas
cada cierto tiempo.

En los dispositivos de capa 3 (routers) existen 2 modos de usuarios, antes de ingresar a
la configuracion global:

v" Modo privilegiado o administrador
v" Modo usuario

Una vez ingresado al modo configuracion global se pueden realizar:

Modo interfaz
Modo de linea
Modo router
Modo subinterfaz

AN NN

Adicionalmente se pueden realizar las siguientes configuraciones:

Especificar un nombre al router:

Router (config)#hostname <nombre_router>
Nombre_router(config)#

Formatos de contraseifias y cifrado

Los comandos enable password se utiliza sino se ha configurado enable secret, la
diferencia entre ambos es que enable secret la contrasena estara cifrada.

Router (config)#enable password <password >
Router (config)#enable secret <password >

Existen otras opciones de contrasefia como por linea de consola, protegiendo el
ingreso al modo consola del router:

Router (config)#line console 0
Router (config-line)#password <password >
Router(config-line)#login
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La otra forma es por terminal virtual, para habilitar el acceso remoto de usuarios al
router mediante telnet:

Router (config)#line vty 0 4
Router (config-line)#password <password >
Router(config-line)#login

El cifrado de contrasefias se lo emplea para evitar que las contrasefias se muestran en
texto sin cifran al ejecutar los comandos show running-config o show startup-config.

Router (config)#service password-encryption
Router (config)#enable secret <password>

51



CAPITULO VIII

Justificacion de los productos y tecnologias

seleccionadas
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8.1 Modelo de tres capas jerarquico de Cisco.

Actualmente la red de datos de IDR S.A al sufrir un dafio en un punto de la red, el
tiempo para determinar donde se origind y solucionarlo es considerablemente alto por
no tener un esquema definido y la debida sefalizacion en sus equipos.

Por tal motivo se determind implementar el modelo de tres capas de Cisco y a su vez
adaptandolo a las necesidades de la empresa.

El modelo de tres capas de Cisco nos ayuda a definir los niveles de la jerarquia que
cada equipo debe desempefiar con sus respectivas funciones. Asimismo, puede
ayudarle a disefiar, implementar y mantener un escalable, fiable y rentable Red
jerarquica.

La forma de cédmo el modelo de tres capas de Cisco opera en cada nivel es:

1. El usuario realiza una peticion de un servicio.

2. La peticidn se procesa al nivel de la capa de distribucion.

3. El dispositivo de la capa de distribucion envia la peticién del usuario al nucleo.

4. Este se limita a proporcionar un transporte rapido hasta el servicio corporativo
solicitado.

5. El dispositivo de la capa de distribucidn se encarga de proporcionar un acceso
controlado a la capa de nucleo

Entre las ventajas principales de implementar este modelo en IDR S.A, es desviar el
trafico lo mas rapidamente posible hacia los servicios apropiados, controlar los
servicios comunes, los que se conocen como servicios globales o corporativos. Algunos
de tales servicios pueden ser e-mail, el acceso a Internet o la videoconferencia.

Permitir al administrador de la red de datos tener un control de todos los equipos y
establecer una visién clara de la misma, determinando el enrutamiento, filtrado y
acceso a WAN mas adecuado para IDR S.A, ademds de conocer en forma rapida y
oportuna los posibles problemas que se presenten en un determinado punto de la
red.

Otras de las razones por las cuales se escogid la implementacion del modelo de tres
capas de Cisco, es para ayudar a un correcto funcionamiento del sistema nuevo a
implementar en IDR S.A (ERP DOBRA), siendo esta una herramienta que ayudara a
manejar sus inventarios en linea y demas usos, la estructura de la red de datos debe
permitir su implementacion sin ningun inconveniente y garantizando su normal y
efectivo funcionamiento.
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8.2 Sistema de seguridad “Firewall”

IDR S.A no cuenta con ningun sistema de seguridad para su red de datos actual, por lo
gue se encuentra expuesto a las siguientes situaciones que ponen en riesgo la
informacion, y disminuyen la productividad de sus empleados por uso indebido del
servicio de Internet que se esta pagando:

v" Que la informacién de sus servidores y PC’s, estén al alcance de hackers desde
Internet.
v Que su personal utilice el acceso a Internet para:

0 Tener acceso a paginas de juegos.

0 Bajar musica y peliculas (afectando su ancho de banda y velocidad de
acceso)

0 Colocar su solicitud de empleo, en infinidad de sitios que existen.

0 Ingresar a paginas con contenido clasificado como “XXX”, las cuales
muchas veces instalan en las PC’s y toda su red, software espia
(Spyware), ventanas emergentes que accedan a sitios sin control de su
parte.

0 Echar un vistazo al periddico, noticias del dia, deportes, etc.

0 Jugar en alguna de la miles de paginas disponibles.

v Recepcion de correo basura.
v’ Infiltrado de virus informaticos.

Para las soluciones de firewall se considerd las mejores opciones del mercado de las
cuales tenemos: Cisco modelo Asa 5510, Astaro modelo Astaro v 7.402 , Fortinet
modelo Fortigate-300 y CheckPoint modelo Check Point Express Cl.

A nivel nacional existen distribuidores locales que ofrecen las soluciones de firewall
antes mencionadas, por ejemplo GMS y la solucién de Astaro, o Maint y la soluciéon de
Fortinet; cada uno posee caracteristicas especificas lo cual permitid determinar y
evaluar la mejor opcién para IDR S.A, basandose en parametros comunes como los
motores de inspeccion, rendimiento, costo, conexiones concurrentes, velocidad y
sistema de actualizacién de software.

8.2.1 Descripcion de los sistemas de seguridad
8.2.1.1 Familia Cisco Asa

Distribuido y fabricado por la empresa internacional Cisco, si bien son los mas
difundidos, conocidos y vendidos, por ende los mas atacados, pero de igual forma son
los mas confiables por la empresa que los respalda.

La familia Asa presenta varias soluciones para todo tipo de empresas, entre sus

modelos tenemos: ASA 5510 para pequeifias empresas; ASA 5520 para
pequefias/medianas empresas, ASA 5530 medianas/grandes empresas, demas
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modelos para grandes empresas, la eleccion de cualquiera de los modelos antes
mencionados dependerd del tamafo de la empresa o su proyeccion de crecimiento.

Dentro de la solucidn de seguridad de Cisco Asa se presentan las siguientes

* Personalizacion: Personaliza la seguridad segun sus necesidades de acceso
especificas y sus politicas comerciales.

* Flexibilidad: Conforme su negocio crezca y necesite cambios, podrd agregar
facilmente capacidades o actualizar de un dispositivo a otro.

« Seguridad avanzada: Ultimos avances en seguridad de contenidos, cifrado,
autenticacion de identidad, autorizacidn y prevencion de intrusiones.

* Simplicidad: Utilice un dispositivo disefiado para ser facil de instalar, gestionar
y supervisar.

* Redes avanzadas: Configure redes privadas virtuales (VPN) que proporcionen a
los trabajadores remotos y moviles un acceso seguro a los recursos de la
compaiiia o establezca VPN entre partners, otras oficinas o empleados basadas
en roles.

Para el analisis a realizar se escogera el modelo Asa 5510, que a diferencia del modelo
5505 ofrece mayor concurrencia de usuarios. Cisco ASA 5510 estd destinado a PYMES y
empresas mayores con conexiones remotas como una solucién facil de instalar, con un
coste efectivo. Puede ser facilmente gestionado y monitorizado con una aplicacion
basada en web. Este modelo incluye funciones de firewall de alto rendimiento y
servicio VPN, integra 3 puertos fast ethernet, y prevencion de intrusion y servicios anti-
X opcionales, a través del modulo de servicios de seguridad (SSM) convirtiéndolo en
una eleccidn excelente para las empresas que requieran una solucién de seguridad
efectiva, extensible con opcion DMZ.

8.2.1.2 Fortigate Firewall

Distribuido y fabricado por Fortinet, provee de soluciones antivirus y firewall basadas
en unidades de hardware dedicadas, que proporcionan servicios de proteccion de red
a tiempo real, basado en el revolucionario sistema FortiASIC de Fortinet.

Las plataformas Fortigate son sistemas que pueden detectar y eliminar virus, gusanos y
otras amenazas sin reducir la actuacién o caracteristicas de la red e incluso para
aplicaciones a tiempo real como la navegacion web, ademas de las funciones de
firewall, filtros de contenido, VPN, deteccidn y prevencién de intrusion y regulador de
las funciones de trafico, teniendo el mejor coste efectivo, conveniente y disponiendo
de unas soluciones de proteccion potentes.

La eleccion de la plataforma Fortigate dependera del tamafio de la empresa y las
funcionalidades del firewall; en el mercado existen diferentes soluciones: Fortigate
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modelo 50, 60, 100 para pequefias empresas; Fortigate modelo 200, 300 para
medianas empresas; Fortigate modelo 400, 500, 1000 para medianas/grandes
empresas y Fortigate modelo 3000 en adelante para grandes empresas.

Para el analisis a realizar se escogera el modelo Fortigate 300, que a diferencia del
modelo 200 tiene mayor rendimiento del sistema.

El FortiGate-300 es un firewall-antivirus que incorpora estabilidad, flexibilidad y la
seguridad necesaria para proteger la red de las PYMES.

Presenta dos puertos ethernet 10/100/1000 de triple velocidad para la red en que
trabajan y actualizan a la velocidad de gigabites y 4 puertos definibles por el usuario
10/100 que pueden ser asignados para proporcionar zonas de multiples capacidades,
permitiendo a los administradores un alto grado de flexibilidad para segmentar su red
en zonas, y crear politicas para controlar el trafico de red entre zonas. El FortiGate-300
se mantiene actualizado automaticamente gracias a la red FortiProtect de Fortinet que
proporciona continuas actualizaciones que aseguran la proteccion contra los ultimos
virus, gusanos, troyanos, intrusiones y otras amenazas a cualquier hora y en cualquier
lugar.

8.2.1.3 Astaro firewall

Distribuido y desarrollado por la empresa alemana Astaro, provee de todo tipo
soluciones de seguridad a pequefias, medianas y grandes empresas. Las soluciones de
firewall de Astaro pueden ser por hardware y software, lo cual es una gran ventaja
competitiva que lo ha llevado a ser parte del grupo mas importante de distribuidores
de firewall a nivel mundial.

Los problemas de seguridad en las redes de datos hoy en dia son multiples, como
hacking, virus, span y demds amenazas, la proteccién de red de Astaro security elimina
estos problemas proporcionando una sola aplicacién de seguridad, integrada en una
solucion de gestién unificada de amenazas fécil de usar.

Para el analisis a realizar se escogera la version 7.402, cabe recalcar que la ultima
version de Astaro es la 7.5 pero no se encuentra disponible al publico.

Dentro de la solucidn de seguridad de Astaro se presentan las siguientes:

* Control de acceso a la red.- Utiliza las mas recientes técnicas de inspeccion
profunda de firewall para controlar el acceso de usuarios en relacién a
informacidn especifica y tiempos de acceso

e Alto a intrusos.- Implemente tecnologia de punta en prevencién de intrusiones
para un filtrado exhaustivo, proteccion en contra de mas de 6.000 ataques asi
como ataques zero day.
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e Acceso remoto seguro a redes corporativas.- Acceso remoto a informacion de
una red corporativa desde cualquier locacion y en cualquier momento es un
requerimiento para muchas empresas con trabajadores que acceden desde su
celular o casa. No obstante, configurar a estos clientes en PCs individuales por
lo general constituye una alta carga administrativa. Los clientes VPN de Astaro
ofrecen un acceso remoto flexible para cualquier tipo de red y sistema
operativo con el minimo esfuerzo administrativo.

e Acceso remoto seguro.- Utilice protocolos SSL, IPSec L2TP o PPTP para crear
redes privadas virtuales seguras, conectando sucursales y concediendo acceso
remoto a los empleados.

* Rendimiento optimizado.- Permite escanear el trafico con poca actividad o
estado latente nulo y reserve ancho de banda para aplicaciones susceptibles al
tiempo, como VolP.

Especificaciones técnicas:
* Firewall stateful con paquete de filtro de inspeccién profunda
* Proxies transparentes para HTTP, FTP, SMTP, POP3, DNS y SOCKS
* Proteccidn para DoS, DDoS, escaneo de puertos, gusanos, botnet y flood
* Mas de 6.000+ reglas IPS con actualizaciones en tiempo real
* Acceso remoto y VPN con SSL, IPSec, L2TP sobre IPSec y PPTP
e Soporte stateful VolP: H.323, SIP
* Soporte para autoridades certificadas integradas y externas
* Determinado trafico de entrada y salida (garantia, maxima, prioridad)
* Agrupacidn activa/activa con balance integrado de carga
* Actualizaciones automatizadas del software del sistema
* Portal de auto-servicio para consumidores finales
* Reportes diarios ejecutivos
* Caché de web proxy para ahorros en el ancho de banda

8.2.1.4 Check point firewall

Referente mundial de seguridad en Internet y lider en el mercado de firewall para
empresas, seguridad para los usuarios de Internet y mercados VPN. Check Point
Express™ ofrece una seguridad excelente a las empresas de hasta 500 usuarios. Es la
soluciéon mds completa del sector, disefiada para proporcionar seguridad “sin
preocupaciones” a las empresas con recursos de seguridad limitados. Al incluir los
maximos niveles de control de acceso, proteccidn integrada contra ataques,
conectividad con VPN y una potente administraciéon centralizada, el cliente obtiene
seguridad integral en una Unica solucién. Ademas, Check Point Express esta disefiado
para alta disponibilidad, lo cual refuerza las instalaciones globales de seguridad y
garantiza la total continuidad del negocio. Puede ampliar Check Point Express para
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proteger centros y usuarios adicionales, lo que equivale a una solucién de seguridad
gue se adapta a la red mientras proporciona una excelente proteccion de la inversién.

Check Point ofrece un conjunto de productos integrados que proveen seguridad,
calidad de servicio y herramientas para administracion de la red para todos los
ambientes.

Para el analisis a realizar se escogera el Check Point Express Cl indicado para empresas
con empleados hasta 500 usuarios.

Dentro de la solucidn de seguridad de Check Point se presentan las siguientes:

* Soluciones de conexidn.- La solucidn SecureVPN conecta a empleados,
oficinas, partners y clientes alrededor del mundo rdpidamente y facilmente.

* Soluciones de proteccion.- La solucién de seguridad global, protege recursos
de red en cada nivel. SecureControl y secureChoise provee alto nivel de
seguridad, facil administracién y un amplio rango de plataformas soportadas en
la industria.

* Soluciones administrativas.- La arquitectura SMART administra la seguridad de
Internet usando nuestra One-Click policy distribution y soluciones SmartCenter.

* Soluciones de aceleracion.- La estructura de desempefio abierto permite

seguras usando la

entregar redes mas rdpidas y tecnologia SecureXL vy

Floodgate.

Proporciona la solucién de seguridad mas inteligente y libre de preocupaciones para
compaiiias de hasta 500 empleados y recursos limitados. Esta solucion que es la mas
completa de la industria, proporciona una integracién de firewall, red privada virtual
(VPN) IPSec, prevencion de intrusos y antivirus para seguridad de extremo a extremo
en una sola solucién. Con Check Point Express Cl, las compafias reciben también
SmartCenter Express, el estandar de la industria para control centralizado de

seguridad, con el fin de reducir el costo y la complejidad del control de la seguridad.

Tabla 20. Comparacion de firewalls

. . VPN Maximo
Distribuidor Modelo Precio Throughput throughput de VPN
Cisco Asa 5510 $5.175,00 300 Mbps 170 Mbps 250
Astaro Astaro $4.300 350 Mbps 150 Mbps 300
Fortinet F°;t(')goate $5.371.22 | 400Mbps | 120 Mbps 350
. Check point | Por nimero
Checkpoint express Cl de IPs 350 Mbps 150 Mbps 300

Fuente: Astaro, Fortigate, Check Point y Cisco Asa

Elaborado por: Autores

58




Los precios de los firewall son actuales, por ende al pasar el tiempo pueden variar,
ademas se resalta que el costo de Astaro firewall es por software.

Tabla 21. Caracteristicas de Firewalls

Caracteristicas Astaro Fortigate Check Cisco asa
7.402 300 point 5510
Solucién de
hardware

Solucion de software

Compatible con IPsec,
SSL, PPTPy L2TP VPN
en todos los
dispositivos
Extenso conjunto de
multiples capacidades . -
de deteccidn de spam

Actualizaciones
automaticas de o - S/ -
software de sistema

Actualizaciones
automaticas de virus

Multiprotocolo

Caché de web proxy '
para ahorros en S V4 — —
el ancho de banda

Fuente: Astaro, Fortigate, Check Point y Cisco Asa
Elaborado por: Autores

Después de conocer las caracteristicas principales de cada firewall y realizar un analisis
se puede concluir que la mejor opcidon de firewall es Astaro security, basado en
software, debido a que actualmente IDR S.A no cuenta con una defensa de primera
linea (Firewall), por ende su red de datos e informacion en sus servidores se encuentra
expuesta a cualquier tipo de ataque, y con la proyeccién de crecimiento e
implementacién del sistema ERP. IDR S.A requiere de un sistema de seguridad capaz
de proteger, que su red de datos no se encuentre expuesta a posibles ataques
externos y mantener la integridad de sus servidores.

La recomendacién de implementar un firewall dedicado, se la realiza debido a que la
infraestructura de la red de datos de IDR S.A sera modificada con la implementacién
del sistema ERP, aumentando enlaces WAN permitiendo el intercambio de
informacidn entre las diferentes unidades organizacionales de la empresa, vy si no
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existe una defensa o sistema de seguridad que proteja la integridad de los datos
transmitidos lleguen a su destinos de manera segura, la empresa puede ser victima de
desfalcos financieros o incluso perder informacion confidencial de sus clientes.

Astaro security con sus caracteristicas en seguridad antes descritas, permite establecer
y ayudar a proteger nuestra red de los posibles ataques que IDR S.A podria ser victima,
ademds de permitir crecer en la cantidad de nodos (escalabilidad), esto debido a la
proyeccion de crecimiento de la empresa para los préximos tres afos, evitando asi
adquirir mas equipos de seguridad y permitiendo disminuir costos, ademas de soportar
el protocolo de enrutamiento OSPF v2 el cual es parte de nuestra propuesta para
optimizar y mejorar la red de datos de IDR S.A..

La solucidn de firewall se recomienda que sea adquirido solo el software e instalado en
una maquina que cumpla con los requerimientos necesarios para implementar el
firewall sin inconveniente alguno. Esto permitira disminuir costos sin la necesidad de
excluir médulos de seguridad.

Astaro firewal basado en software ademds combinan la facilidad de uso con la
proteccion total de redes, ofreciendo una aplicacidn integrada, basada en Linux, que
comprende siete soluciones de seguridad bajo una misma plataforma de
administracidon sencilla y de rapida implantacion, a diferencia de su inmediato
competidor check point que ofrece similares caracteristicas pero su costo de
adquisicidon es mayor.

8.3 Servidores proxys

Como parte de la solucion de seguridad para la red de datos de IDR S.A, se hara uso de
un servidor proxy para garantizar los siguientes aspectos:

v Ocultar la informacién de la red interna (por ejemplo, nombres de sistemas
principales internos y direcciones del protocolo de Internet (IP)).

v Proporcionar posibilidades avanzadas de anotaciones para que pueda registrar
la informacién de acceso, ya que el servidor proxy proporciona el URL al que
accede el usuario.

v Los servidores proxy ayudan a controlar los servicios a los que los usuarios
pueden acceder.

Para elegir la soluciéon de servidor proxy se consideré las mejores opciones del
mercado: proxy ISA server cuyo propietario es Microsoft y Squid con licencia GNU.
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8.3.1 Proxy ISA Server

Distribuido y desarrollado por Microsoft, ofrece proteccidén para el acceso a Internet
permitiendo a las organizaciones proteger sus entornos frente a amenazas basadas en
tecnologias Web que pueden proceder de Internet, pero también desde dentro de la
propia red corporativa. Con una arquitectura hibrida firewall-proxy, capacidad para la
inspeccion en profundidad de los contenidos de los paquetes de red, politicas de alta
granularidad y un sistema completo de alertas y funciones de monitorizacion, ISA
Server facilita la gestion y hace posible la proteccion de toda su red.

Cuando decimos firewall-proxy significa que puede funcionar como ambos o solo como
proxy o firewall, lo que vuelve a ISA server una plataforma robusta para la seguridad
de la red de la organizacién. Microsoft ofrece a sus usuarios la posibilidad de adquirir
solo el software o la solucion completa (hardware+ISA server+sistema operativo base)

Descripcién de algunas funcionalidades de ISA server:
* Formularios generados por el propio firewall para autenticacidon basada en

formularios Web.

* Asistente de Conexidn VPN para redes de oficinas

e Filtro e inspeccién de contenidos para comunicaciones establecidas a través de
un tune VPN entre dos sites

* Funciones de administracién faciles de usar.

* Almacenamiento centralizado de las politicas de firewall (Configuration Storage
server).

* Monitorizacidn y filtrado en tiempo real de las sesiones de firewall.

* Funcionalidad de firewall: filtrado de paquetes (también conocido como capa
de circuito), filtrado de contenidos y filtrado de nivel de aplicacion

* Politicas de acceso basadas en usuarios o grupos

* Mecanismo de reglas de cache centralizadas de ISA Server permite configurar la
forma en que los objetos guardados en la cache se pueden recuperar y servir
en posteriores peticiones.

Una desventaja de implementar ISA server es que solo trabaja con Windows Server
2003 como sistema operativo base.

8.3.2 Proxy Squid

Es un Servidor Intermediario (Proxy) de alto desempeiio que se ha venido
desarrollando desde hace varios afios y es hoy en dia un muy popular y ampliamente
utilizado entre los sistemas operativos como GNU/Linux y derivados de Unix. Es muy
confiable, robusto y versatil y se distribuye bajo los términos de la Licencia Publica
General GNU (GNU/GPL). Siendo sustento légico libre, estd disponible el cédigo fuente
para quien asi lo requiera.
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Entre otras cosas, Squid puede funcionar como Servidor Intermediario (Proxy) y caché
de contenido de Red para los protocolos HTTP, FTP, GOPHER y WAIS, Proxy de SSL,
caché transparente, WWCP, aceleracion HTTP, caché de consultas DNS y otras muchas

mas como filtracién de contenido y control de acceso por IP y por usuario.

Cuando decimos que Squid también funciona como caché significa que esta guardando
copia de los datos obtenidos de otras peticiones y de esa forma acelera el acceso a

estos datos si se producen peticiones similares. Sélo se accederd de nuevo a las

paginas originales cuando se detecte que se han producido modificaciones, es decir los
datos almacenados difieren de los datos en el servidor web de origen.

Descripcién de algunas funcionalidades de Squid:

Permite el acceso web a madaquinas privadas (IP privada) que no estdn
conectadas directamente a Internet.

Controla el acceso web aplicando reglas.

Registra el trafico web desde la red local hacia el exterior.

Controla el contenido web visitado y descargado.

Controla la seguridad de la red local ante posibles ataques, intrusiones en el
sistema, etc.

Funciona como una caché de paginas web. Es decir, almacena las paginas web
visitadas por los usuarios y de esta manera las puede enviar a otros usuarios sin
tener que acceder a Internet de nuevo.

Soporta el protocolo ICP que permite integrar cachés que colaboran y permite
crear jerarquias de cachés y el intercambio de datos.

Tabla 22. Comparacion de ISA Server y Squid

Caracteristicas ISA Squid
server

Licencia Pagada

Funcionalidad de Proxy-Cache

Multiplataforma -

Filtrado
(registros de actividad logs)
Autenticacion
(acceso a recursos )

Funciones de Proxy Inverso

Fuente: Microsoft y Squid
Elaborado por: Autores
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Después de conocer las caracteristicas de cada modelo de servidor proxy, se
determind que la solucidn basada en software libre Squid es la mas adecuada para la
empresa IDR S.A, permitiendo disminuir costos en licencias, esto permitird a IDR S.A
invertir en otras plataformas o equipos de comunicaciéon para aumentar el perfomance
en la infraestructura de su nueva red de datos.

Se determind el uso de implementar un servidor proxy, para establecer politicas de
seguridad que permitan controlar los accesos a paginas de internet (problema con el
gue cuenta la empresa actualmente), disminuir el consumo de ancho de banda al
utilizarlo como proxy-cache para agilitar la visita a paginas de internet. Ademas ayudar
a controlar accesos no autorizados o detectar intrusos a la red, permitiendo garantizar
al duefio de IDR S.A que la informacién que contengan sus servidores con el nuevo
sistema ERP aimplementar se encontrara segura ante cualquier tipo de ataque.

Otra razon por la cual Squid es la mejor opcidn, se debe a la facilidad de encontrar
informacion referente a su configuracién, problemas, mejoras y soporte a través de
internet.

La version a utilizar es la 2.7 y trabajara sobre fedora version 8 en adelante, para su
instalacion se reutilizara recursos propios de la empresa (hardware).

8.4 Politicas de seguridad logica

El objetivo es establecer lineamientos técnicos para la administracion de la red de
datos, esto involucra varios aspectos entre ellos el control de servidores de seguridad
légica con las diferentes unidades organizacionales, con la finalidad de permitir la
coordinacién y el trabajo conjunto entre las mismas estableciendo los accesos a los
sistemas de informacién que ofrecera el ERP.

Las politicas deberan basarse en los siguientes pasos:

* Identificar y seleccionar lo que se debe proteger (informacién sensible)

* Establecer niveles de prioridad e importancia sobre esta informacion

e Conocer las consecuencias que traeria a la compania, en lo que se refiere a
costos y productividad, la pérdida de datos sensibles

e Identificar las amenazas, asi como los niveles de vulnerabilidad de la red

e Realizar un andlisis de costos en la prevencidn y recuperacion de la

e informacidn, en caso de sufrir un ataque y perderla

Considerando los puntos o pasos antes mencionados se establece para la
administracion de los servidores, debe realizarse Unicamente por el personal
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aprobado, ademads de ser necesario la utilizacion de sistemas de seguridad Firewall,
para deteccidén de intrusos.

La contrasefia de administracion y configuracion del Firewall, debera ser de
conocimiento del personal encargado y calificado para esta area.

No se debe escribir ni colocar la contrasefia de la cuenta de administracion y
configuracién del sistema de seguridad en lugares donde pueda ser descubierta por
terceros.

Las politicas de seguridad del o los Firewalls seran instrumentadas y puestas en
operacion por la persona encargada, para realizar modificaciones en las politicas de
seguridad, esto se debe solicitar por escrito.

Mantener un directorio actualizado de todas las personas, lo que indique los medios
de localizacion de éstas para contar con una pronta disponibilidad cuando se requiera.

8.5 Equipos de comunicacion
8.5.1 Routers

Primero se identificé a los fabricantes para la eleccion de los equipos de comunicacion,
para la reestructuracién de la red de datos de IDR S.A entre los que tenemos Cisco,
3Com y D-Link. Ademas se establecié como lineamientos que el router principal
(“nucleo” en el modelo de tres capas) debe ser Cisco por sus mayores reconocimientos
a nivel mundial en equipos enrutadores, partiendo de esta premisa se considerd
implementar routers Cisco en cada una de las sucursales, no se consideran los equipos
3Com y D-Link debido a que sus equipos mas reconocidos son los que trabajan a nivel
de capa 2 o son orientados a soluciones no tan complejas.

Para la eleccién del router principal se consideraron tres modelos de Cisco, la serie
1800, 2800 y 3800, a continuacidn se muestra un grafico con las diferencias y
similitudes de cada uno:
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Tabla 23. Comparacidn de routers Cisco

Nodo central

Equipos
Caracteristicas 1800 2800 3800
Seguridad integrada
(Firewall)

Conectividad inaldmbrica

Arquitectura modular

Seguridad avanzada
IPSec AES y 3DES
Soporte mayor de 100
usuarios

Fuente: Cisco-Router Guide

Elaborado por: Autores

Para la eleccién de los equipos de comunicacion de capa 2 (switch), se realizé un
analisis entre los fabricantes Cisco, D-Link y 3Com, considerando el nimero de puertos
vendidos a nivel mundial, donde Cisco y D-link abarcan un mercado mas amplio que
3com, ofreciendo todo tipo de soluciones en equipos de comunicacion.

8.5.2 Switches
8.5.2.1 Cisco

Los Equipos Cisco a evaluar corresponden a la familia Catalyst, switches dirigidos a
pequefias, medianas y grandes empresas, dentro de los modelos se tienen los
siguientes:

Catalyst Express 500.- Equipos apropiados para empresas (entre 20 y 250 empleados).
Tiene Hasta 24 puertos de 10/100 Mbps con PoE opcional 6 12 puertos de
10/100/1000 Mbps. No permiten administracion mediante 10S CLI de Cisco (Cisco
Configuration Assistant mediante una pagina Web)

Catalyst 2960.- Equipos apropiados para empresas entre empresas (entre 20 y 250
empleados), hasta 48 puertos de 10/100 o puertos de 10/100/1000 con enlaces gigabit
adicionales. Admiten Cisco 10S CLI, interfaz de administracion de Web integrada y
Cisco Network Assistant. No incluyen soporte para PoE.

Catalyst 3110.- Equipos apropiados para ambientes de servidores Incluyen soporte
para PoE, QoS y caracteristicas de seguridad avanzada como ACL. Hasta 4 puertos de
10/100/1000.PoE integrada opcional.
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Catalyst 3750.- Ideales para los switches de capa de acceso en organizaciones
medianas y en sucursales empresariales. Admiten la tecnologia StackWise de Cisco (9
switches). Incluyen soporte para PoE, QoS y caracteristicas de seguridad avanzada
como ACL. Hasta 48 puertos de 10/100/1000 Mbps (10 Gigabit Ethernet en los
modelos Catalyst 3750-E). PoE integrada opcional.

Catalyst 4500.- Equipos que permiten administrar el trafico a la capa de distribucion.
Hasta 384 puertos Fast Ethernet o Gigabit Ethernet. PoE, suministros de energia AC o
DC interna, dual, intercambiable en caliente. Switches con funciones de Capa 3.

Catalyst 4900.- Equipos disefiados y optimizados para el switching del servidor a nivel
de capa de acceso al permitir tasas de reenvio muy altas. Hasta 48 puertos de
10/100/1000 con cuatro puertos SFP 6 48 puertos de 10/100/1000 con dos puertos de
10GbE. Suministros de energia AC o DC dual, intercambiable en caliente. Bandejas de
ventiladores intercambiables en caliente.

Catalyst 6500.- Equipos optimizados para redes seguras, convergentes de voz, video y
datos. Puede administrar el trafico en las capas de distribucidn y nucleo. Ideales para
ambitos de redes muy grandes hallados en empresas, compaiiias medianas y
prestadores de servicios. Hasta 1152 puertos de 10/100 Mbps, 577 puertos de
10/100/1000 Mbps, 410 puertos SFP Gigabit Ethernet 6 64 puertos de 10 Gigabit
Ethernet.

Los modelos de equipos Cisco que se eligieron son Catalyst 2960 de 48 y 24 puertos;
Catalyst 3110X de 4 puertos para los servidores como equipos de comunicacion para
las propuestas de restructuracion de la red establecida en el capitulo IX.

8.5.2.2 D-link

Para la eleccion de equipos D-link se considerd los modelos DES-1228 y DES-1252
dirigidos a empresas pequefias y medianas, ofrecen caracteristicas similares a los
modelos seleccionados de Cisco, son soluciones altamente escalables, permitiendo
proporcionar una infraestructura de red robusta y segura cumpliendo con los
parametros de seguridad establecidos.

Entre las caracteristicas de los switches DES-1128 y 1252, soportan el etiquetado VLAN
802.1Q para la segmentaciéon del trafico por grupos. También soportan colas de
Prioridad 802.1p, permitiendo a los usuarios ejecutar aplicaciones sensibles al ancho
de banda, como el streaming multimedia y VoIP en la red.

Otra caracteristica son los MIBs basados en SNMP incorporados, el switch puede
integrarse también en una red basada en SNMP, y proporcionar informacién sobre el
estado de la unidad y enviar traps cuando se produzcan eventos anormales.
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Después de haber identificado las necesidades actuales de la empresa IDR S.A, y las
futuras con la implementacion del sistema ERP, el uso de equipos que permitan
segmentar légicamente la red de datos, disminuir el exceso de broadcast ademas
aumentar el performance de la red con equipos que permitan ejecutar aplicaciones
como el sistema ERP, son factores importantes a considerar para el optimo
funcionamiento de la red de datos de IDR S.A

El analisis realizado entre los fabricantes y sus soluciones en equipos de comunicacion
permitié identificar y seleccionar los equipos de comunicacion adecuados para IDR S.A.
En el capitulo IX de las propuestas econdmicas se podra observar los dos modelos de
propuestas de infraestructura que se recomiendan para la reestructuracién de la red
de datos de IDR S.A.

Las caracteristicas de cada equipo se encuentran en la seccion de anexos.
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CAPITULO IX

Propuestas Econdmicas
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9.1 Propuesta econémica 1
Esta adquisicion de nueva tecnologia que puede parecer costosa al principio, pero
permitira a IDR S.A ahorrar dinero a largo plazo, ademds es una inversion necesaria

para poder implementar el nuevo sistema que quiere adquirir la empresa.

Se recuerda que IDR S.A no tiene actualmente una infraestructura tecnoldgica
adecuada para la implementacion del sistema a adquirir.

Esta opcidn ofrece los siguientes beneficios:
v' Obtener una administracién centralizada y personalizada de dispositivos de red
local y WAN que permite un ahorro de tiempo y dinero.

v Garantizar la seguridad de la red de datos de IDR S.A con lo mejor en equipos y
soluciones tecnoldgicas.

v" Tener equipos de comunicacion de punta garantizando asi la performance de la
red de datos.

v' Con los nuevos switches se tiene la ventaja de poderlos administrar y poder
realizar las VLANS con las que no cuentan los switches de IDR S.A.

v' Con los nuevos routers se tiene la ventaja de poder realizar subinterfaces, con
las que no cuentan los routers de IDR S.A.

v’ Reestructurar toda la red de datos de IDR S.A, légica como fisicamente.

v/ Cambiar el cableado a categoria 6 permitira mayor volumen y calidad de
transmision de datos y video.

v" Todos los equipos son Cisco, por ser el proveedor mas importante en equipos de

comunicacion y soluciones tecnoldgicas. Siempre innovando y ofreciendo a sus
clientes lo ultimo en tecnologia.
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9.1.1 Costos de equipos

Tabla 24. Propuesta 1; costos de equipos

Descripciéon de modelos de equipos Cantidad Precio Total
unitario

Router Cisco 3800 Matriz 1 $3.300,00 | S 3.300,00
Memoria Ram: 256 MB
Memoria Flash: 64 MB
Modulo de Expasién de 4 Puertos 1 $1.250,00 | $1.250,00
Router Cisco 800 (Sucursales) 4 $300,00 | $1.200,00
1 Ethernet, 1 wan , 8mb de ram y 4 mb de flash,cable
Switch Catalyst 2960 48TT 1 $2.475,00 | $2.475,00
24 x red-ethernet 10 Base-T/100 Base-T-X- RJ45
24 x red-ethernet 10 Base-T/100 Base-TX/1000BaseT-
RJ45
Switch Catalyst 2960 5 $1.295,00 | $6.475,00
24 puertos - Fast Ethernet - 10 BaseT, 100Base TX
Catalyst 3110X 1 $1.635,00| $1.635,00
Total $16.335,00

Fuente: Especialista en Networking Cecilia Can, empresa Akros

Elaborado por: Autores

9.1.2 Costos de enlaces

Tabla 25. Propuesta 1; costos de enlaces

Sucursales Proveedor Valores Actuales Propuesta 1
Bandw Valor total Bandw Valor total

Rotonda Porta 256 S50
Terminal Terrestre Porta 256 S50
Centro Porta 256 S50
Sur Porta 256 S50
Total Bandw 1024 Kbps

Total Porta $200
Total TVCable 512 $ 105

Fuente: Jefe de Sistemas IDRS.A
Elaborado por: Autores
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9.1.3 Costo de internet

Tabla 26. Propuesta 1; costo de internet

Proveedor

Velocidad

Costo de instalacion

Costo mensual

Total

Porta

1024

0

$210,00

$210,00

EasyNet

1024

$50,00

$ 185,00

$ 235,00

Fuente: Jefe de Sistemas IDRS.A
Elaborado por: Autores

9.1.4 Costos totales de propuesta

Tabla 27. Propuesta 1; costos totales

Requerimientos:

Cambio total de equipos de comunicacidn en matriz y sucursales

Reestructurar el cableado en partes necesarias

Estructurar el nuevo cableado

Inversion inicial

1 Router Cisco 3800 $ 3.300,00

Modulo de Expansion 4 puertos $1.250,00

4 Router Cisco 800 $1.200,00

1 Switch Catalyst 2960 48 ptt $2.495,00

5 Switch Catalyst 2960 24 ptt $6.475,00

1 Catalyst 3110X $1.635,00

Firewall Astaro $4.300,00

Total Inversion Inicial

$20.655,00

Total otros costos

Costos de enlaces

$200,00

Total inversion inicial

$20.855,00

Costos mensuales

Costo de servicio de internet

$210,00

Renta de enlaces a Porta

$200,00

Renta de enlaces a TV Cable

$105,00

Total mensual a pagar

$515,00

Total propuesta 1

$21.370,00

Elaborado por: Autores
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9.2 Propuesta econdmica 2

Esta alternativa se plantea la reduccion de costos en equipos de comunicacidn, pero en
los demds cambios que hay que realizar en la red de datos de IDR S.A e mantienen.
Para esta propuesta los equipos de comunicacion son D-LINK, el router principal en la
matriz serd el Cisco 3800, el Cisco Catalyst 3110X también de mantendra. Esta solucién
podria disminuir el performance de la red de datos significativamente, pero disminuiria

considerablemente los costos.

9.2.1 Costo de propuesta 2

Tabla 28. Propuesta 2; costos de equipos

Descripcion Cantidad Precio Total
unitario

Router Cisco 3800 Matriz 1 $3.300,00 $3.300,00
Modelo: 3800 Integrated Services
Memoria Ram: 256 MB
Memoria Flash: 64 MB
Modulo de Expasién de 4 Puertos 1 $ 1.250,00 $1.250,00
Router D-Link DI-1750 (Sucursales) 4 $ 300 $1.200,00
1 Ethernet, 1 wan , 8mb de ram y 4 mb de flash,cable
DES-1252 Web Smart Switch 48-Port Ethernet 1 $ 235,00 $ 235,00
48 x red-ethernet 10 Base-T/100 Base-T-X- RJ45
DES-1228P Switch 24-Port Ethernet 5 $ 165,00 $ 925,00
24 puertos - Fast Ethernet - 10 BaseT, 100Base TX
Catalyst 3110X 1 $1.635,00 $1.635,00
Total $ 8.545,00

Fuente: Especialista en Networking Cecilia Can, empresa Akros

Elaborado por: Autores

72




9.2.2 Costo de enlaces

Tabla 29. Propuesta 2; costos de enlaces

Sucursales Proveedor Valores Actuales Propuesta 2
Bandw Valor total Bandw Valor total
Rotonda Porta 256 S50
Terminal Terrestre Porta 256 S50
Centro Porta 256 S50
Sur Porta 256 S50
Total Bandw 1024 Kbps | -------—--—---
Total Porta 1024 Kbps $ 200
Fuente: Jefe de Sistemas IDRS.A
Elaborado por: Autores
9.2.3 Costo de internet
Tabla 30. Propuesta 2; costo de internet
Enlaces de Internet
Proveedor Velocidad Costo de Instalacion Costo Mensual Total
Porta 1024 0 $ 210,00 $ 210,00
EasyNet 1024 $ 50,00 $ 185,00 S 235,00

Fuente: Jefe de Sistemas IDRS.A
Elaborado por: Autores
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9.2.4 Costos totales de propuesta

Tabla 31. Propuesta 2; costos totales

Requerimientos

Cambio total de equipos de comunicacion en matriz y sucursales

Reestructurar el cableado en partes necesarias

Estructurar el nuevo cableado

Inversion inicial

Router Cisco 3800 $ 3.300,00

Modulo de Expansiéon 4 puertos $1.250,00

4 Router D-Link DI-1750 (Sucursales) $1.200,00

1 DES-1252 Web Smart Switch 48-Port Ethernet $ 235,00

5 DES-1228P Switch 24-Port Ethernet S 925,00

Catalyst 3110X $1.635,00

Firewall Astaro $ 4.300,00

Total Inversion Inicial $12.845,00
Costos mensuales

Costo de servicio de internet $ 210,00
Enlaces $ 200,00
Total propuesta 2 $13.255,00

Elaborado por: Autores

9.2.5 Costos de instalacion y revision de cada punto de red

Tabla 32. Costos de instalacion

Departamento Puntos Valor por punto Total puntos a Valor por punto Total
actuales (revisar) instalar
Financiero 18 $10,00 22 S 70,00 S 1.540,00
Ventas 7 $10,00 8 $ 70,00 $560,00
Servicio al cliente 7 $10,00 8 S 70,00 $560,00
Sistemas 4 $10,00 5 $ 70,00 $350,00
Bodegas 2 $10,00 2 S 70,00 $140,00
Oficinas 4 $10,00 5 $ 70,00 $350,00
Servidores 0 $10,00 4 S 70,00 $280,00
Totales 54 $ 490,00 $3.780,00

Fuente: Ing. Edison Toala
Elaborado por: Autores
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9.3 Comparacion de costos de propuestas

Tabla 33. Comparacion propuesta 1y 2

Propuesta 1 Propuesta 2
Total de equipo de comunicacién S 16.335,00 | Total de equipo de comunicacién S 8.545,00
Total otros costos $ 210,00 | Total otros costos $ 210,00
Total inversion inicial $ 16.545,00 | Total inversién inicial $ 13.255,00
Renta mensual de enlaces e internet $ 515,00 | Renta de internet y enlaces $ 410,00
Total mensual a pagar $ 515,00 | Total mensual a pagar S 410,00
Total propuesta 1 $ 21.370,00 | Total propuesta 2 $ 13.665,00

Elaborado por: Autores
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Se determind que la mejor propuesta econdmica y de equipos para la reestructuracién
de la red de datos de IDR S.A, es la propuesta econédmica 1, debido a las caracteristicas
robustas de los equipos Cisco para empresas que se encuentra en proyeccion de
crecimiento y que implementen sistemas o aplicaciones como ERP. Si bien la propuesta
econdémica 2 es mejor en costos, la disminucién en rendimiento de los equipos al no
ser equipos de un mismo proveedor puede disminuir el dptimo funcionamiento de la
red y por ende del sistema a implementar. Como ejemplo los conflictos o errores que
se pueden ocasionar estan: las Vlan que no puedan ser reconocidas en ciertos
intervalos de tiempo por el router Cisco causando problemas en la comunicacion, o
problemas en la velocidad de transmision de datos al manejar tasas de transferencias
disitintas.

Otro factor a considerar con productos de D-link, se debe a que sus productos estan
dirigidos mas a pequefas y hasta medianas empresa, si una empresa que desea crecer
y adquiere equipos D-link debera realizar una nueva inversién en equipos, no por
cantidad de nodos sino por el aumento de aplicaciones que desee implementar lo cual
permitird observar el bajo rendimiento de los equipos con los nuevos servicios que se
adquieran.

Por las razones anteriormente expuestas y analizando las caracteristicas de cada
equipo (capitulo VIII) se determind que la propuesta econémica 1 es la mejor opcién
para la empresa comercial IDR S.A.

Cabe recalcar que todos los valores dentro de las propuestas econdmicas incluyen IVA,
ademas estos costos pueden variar con el tiempo.
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9.4 Planteamiento de restructuracion de la infraestructura
tecnoldgica IDR S.A.

* Para la implementacion del sistema ERP y considerando los requerimientos del
proveedor con respecto a las maquinas de usuarios, no es necesario cambiar ni
aumentar dispositivos en los computadores, pero se propondra la reinstalacién
de Windows XP Professional incluyendo el service pack 3 a todos los
computadores de la organizacidén excepto los servidores ,a los cuales se les
instalardn Windows Server 2003 con el servicie pack 2 a los servidores de
camaras web y firewall, al servidor proxy se le instalara el sistema operativo
Fedora 8. La reinstalacion de los sistemas en los computadores se realizara para
aumentar el rendimiento de los equipos que se ha visto afectada por la
presencia de software malicioso y aplicaciones que evitan el correcto
funcionamiento del sistema. Este proceso de reinstalacion nos garantizara el
Optimo rendimiento de los equipos de trabajo.

e Se hara la instalacion de Nod32 antivirus 3 en todos los computadores y se
programara las actualizaciones automaticas de esta aplicacion de seguridad.

* Las camaras IPs de toda la organizacion se conectaran a un solo servidor
ubicado en la matriz.

* Se utilizard para la instalacion del proxy y para el firewall dos de los servidores
que se utilizaban para las camaras ips.

e El ERP que se implementara contiene un messenger para la comunicacion
interna de la organizacion por lo que no sera necesaria la instalacién de otro
aplicativo de mensajeria.

* El uso del TeamViewer no serd necesario ya que la organizacidon estd
totalmente conectada y para el soporte se pueden utilizar aplicaciones
incluidas en el sistema operativo Windows.

No se considera en las propuestas el uso de los equipos de comunicacién que
actualmente existen en IDR S.A. por no poseer las caracteristicas adecuadas para la
propuesta de rediseno de la infraestructura de la red de datos.
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CONCLUSION

Las soluciones presentadas en este documento traeran importantes beneficios a la
empresa, que a corto plazo dardn ventajas competitivas en un mercado altamente
competitivo.

Al plantear el andlisis y las respectivas correcciones en la red de datos de la empresa,
permitiran decidir la implementacidon o no de un sistema empresarial ERP, donde es
sumamente indispensable temas como seguridad, organizacién y conectividad, si bien
el ERP se puede instalar en bases que no contengan los puntos antes mencionados el
funcionamiento del ERP no serd el éptimo y con el tiempo su uso podria resultar en
pérdidas econdmicas.

En el mercado existen infinidad de equipos de comunicacion y tecnologias, pero el uso
de cada uno de ellos dependera de las necesidades de la organizacién, una mala
decision en la eleccidn de ellos, traerd pérdidas econdmicas a la organizacién, no solo
por la adquisicion de los equipos, también en su negocio.

Para una empresa que planea implementar un ERP resulta indispensable medir el
trafico de la red antes y después de implementarlo, para cuantificar el consumo de
ancho de banda, permitiendo controlar posibles retardos en la transmision de datos,
ya que la prioridad en una empresa son los datos los cuales serdan manejados por el
ERP, por consiguiente es esencial realizar un analisis de trafico de red, lo cual se hizo
uso de la herramienta PRTG, la misma que permitié tomar medidas estadisticas de
consumo del ancho de banda.

Posterior al andlisis del ancho de banda, lo siguiente que hay que considerar es
evaluar los equipos de la red de datos, para determinar si las caracteristicas les
permiten soportar los cambios en la infraestructura tecnoldgica y el nuevo sistema a
implementar.

Otro factor importante a considerar son los sistemas de seguridad con los que cuenta
la empresa en su red de datos, debido a que estos garantizaran la integridad de su
informacion en servidores y la transmisién de informacidon entre sus diferentes
unidades organizacionales.

Para la solucidn de firewall y proxy se busco una solucidn con caracteristicas robustas y
costos accesibles, las cuales ademas de ahorrarnos costos en licencias, resultan muy
efectivas y no presentan debilidades comparandolas con otras herramientas existentes
en el mercado de mayor costo por sus licencias.

Para determinar la eleccién de los equipos, se realizdé un analisis entre los mejores
proveedores de equipos de comunicacién, Cisco, D-link, presentando diversas ventajas
y desventajas entre sus caracteristicas funcionales de acuerdo al tipo de
restructuracién que se plantea para la empresa IDR S.A. Por lo cual se determino que la
mejor opcion son equipos Cisco (ver capitulo IX).
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Cuando una empresa se decide a implementar un sistema ERP, debe considerar
muchos factores mds: como enlaces de datos, proveedor de internet, tipo de cableado
interno en cada unidad organizacional, aspectos importantes a considerar para
garantizar el 6ptimo funcionamiento del sistema.

Cuando se identifiquen los enlaces redundantes, una empresa en crecimiento debe
considerar cuales son sus unidades organizacionales que generan mas ingresos para
determinar la cantidad de enlaces redundantes para disminuir el riesgo de perder
conectividad entre ellas y la matriz como se pudo observar que ocurra cuando se
realizé el andlisis con el medidor de trafico, lo cual puede ser perjudicial en ventas que
se deseen realizar en ese tiempo, garantizar la conectividad que se tendra con los
enlaces redundantes permitira obtener mayores réditos que la cantidad de dinero que
se invierta por cada enlace redundante.

Para concluir, realizar un analisis exhaustivo de todos los elementos que conforman
una red de datos al momento de implementar cualquier sistema en una organizacion
con proyeccion en crecimiento, permitira establecer y determinar los cambios a
realizar en la infraestructura de la red de datos, ademas de cuantificar los costos en
que se incurrird en los cambios a realizar al momento de implementar el sistema.
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Anexo 1. - Router d-link di-1750

El router DI-1750 es parte de la serie de Routers Modulares de Acceso Multiservicio de
D-Link,, una linea flexible y confiable de equipos tipo business-Class, disefiados para
conectar en forma segura oficinas remotas a redes corporativas. Estos routers proveen
un amplio rango de servicios de acceso remoto, los cuales permiten potenciar los
requerimientos de acceso remoto de su empresa. Usando una arquitectura modular,
estos equipos permiten seleccionar distintas tarjetas y médulos de red de una amplia
gama de tipos de conexiones, entre ISDN, dialup/leased lines seriales sync/asyc
canalizadas E1, Fibra/Cobre Ethernet, Banda Ancha sobre lineas telefdnicas, voz y
datos. Es posible cambiar la tecnologia de acceso simplemente reemplazando mdédulos
del equipo, sin reemplazar el router completo

HARDWARE Procesador RISC Motorola MPC860T at 50MHz

MEMORIA EEPROM: 512Kbytes Flash memory: 8MBytesSDRAM: 64 MBytes
RJ-4510/100M Fast Ethernet (IEEE 802.3/802.3u estandar)
INTERFACES NTEGRADAS Puerta de Consola RJ-45 con interfaz serial asincrona RS-232 DTE
Puerto Auxiliar RJ-45 con interface RS-232 serial asincrona DTE

SLOTS MODULARES 2 slots habilitados para WAN y tarjetas de voz
Frame relay
X.25
LAPB
PPP , PPPoE
SLIP
ISDN (PRI/BRI)
LLC2
SDLC
DLSW-SSP
VLAN (max. 300 VLANS)
ARP
ARP Proxy
DNS
NAT
IP Filtering
ICMP e IGMP
DHCP client
NHRP
Enrrutamiento Estético
Policy-base routing
RIP vl, v2
OSPF vl, v2
BGP-4
DDR
P Multicasting
DVMRP
PIM-DM
PIM-SM
Radius
PAP
CHAP
TACAS+
callback
PPP
FIREWALL ACLy NAT

PROTOCOLOS DE ENLACES DE DATOS

PROTOCOLOS DE RED

PROTOCOLOS DE
ENRUTAMIENTO
SOPORTADOS

AUTENTICACION
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Anexo 2. - Switch DES-1228P D-link — 24 puertos

Caracteristicas principales

e 24 puertos 10/100 con soporte 802.3af PoE

* Proteccidon “Safeguard Engine” para la CPU del switch

* Soporta 4 uplinks Giga y 2 puertas tipo Combo SFP

e Soporta VLAN, QoS, Port Trunking, SNMP, Priority
tagging, y mas

e Autentificacién de usuario 802.1x para seguridad

* Administracion inteligente via “SmartConsole” o via web

El Switch DES-1228P de la nueva familia Web Smart |l de D-Link, es una solucién costo
efectiva para pequefias y medianas empresas que requieren de una facil
administracidn con caracteristicas avanzadas como segmentacion de VLAN.

La interface grafica para usuario (GUI), permite implementar Calidad de Servicio (QoS),
VLANs vy seguridad sin la necesidad de accesar a un sistema complejo de
administracién basado en lineas de comando usado generalmente en otros switches
administrables.

Caracteristicas técnicas

* Calidad de Servicio QoS

e Seguridad 802.1x autentificacidn de usuario

* Facil de administrar y configurar.

e 24 puertas 10/100Base-TX, 4 puertas Gigabit 1000Base-T y 2 puertas tipo
Combo para flexibilidad de conexién en fibra o cobre, para dareas de
almacenamiento de la red o servidores.

* Soporta 24 puertas Power Over Ethernet (PoE) hasta 15.4 watts para abastecer
de energia a equipos como Access Point, teléfonos y camaras de monitoreo.

Puertos 24 puertas 10/100 Base-TX

02 Puertos 10/100/1000Base-T y 02 Puertos Combo SFP

Estandares IEEE 802.3 10Base-T Ethernet
|EEE 802.3u 100Base-TX Fast Ethernet (Copper)
IEEE 802.3z 1000Base-SX (Fiber) Gigabit Ethernet (Fiber)
IEEE 802.3ab 1000Base-T Gigabit Ethernet (Copper)
ANSI/IEEE 802.3 Nway auto-negotiation

Protocolo CSMA/CD
Data Transfer Ethernet 10Mbps (half duplex)
Rates Ethernet: 20 Mbps (full-duplex)
Fast Ethernet: 100 Mbps (half duplex)
200 Mbps (full duplex)
Gigabit Ethernet 2000 Mbps (full duplex)
Topologia Estrella
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Cables

Full/Half Duplex

Media Interface
Exchange
Twisted-pair RX
Reverse Polarity
Método de
Switching

MAC Address
Table
Packet
memory
SDRAM for CPU

Buffer

Flash Memory
Switch Capacity

MAC
Learning
Administracion

Address

MiB

QoS

VLAN

802.1D Spanning
Tree

Port Mirroring
LEDs indicadores

10BASET: 2-pair UTP Cat. 3, 4, 5; hasta 100m
100BASE-TX: 2-pair UTP Cat. 5; hasta 100m
1000BASE-T: 4-pair UTP Cat. 5; hasta 100m
Médulo Fibra: mini-GBIC (1000BASE-SX/LX)
Full/half duplex for 10/100Mbps speeds
Full duplex only for Gigabit speed
MDI/MDIX auto-sensing para todas las puertas twisted-pair

Auto-correction
Store-and-forward
8K

128 KBytes

8 MBytes

2 MBytes
17.6 Gbps

Automatic update

Web-based management (IE, Netscape, Mozilla, Firefox, Opera, Safari)
SNMP vl
SNMP Trap (Destination IP, Events, Fiber Port Events, Twisted-Pair Port Events)
Switch Discovery/Management Utility( Name is SmartConsole):
- Up to 256 agents/switches
- Use Multicast method
Port Setting: Speed, Duplex mode, flow control
Configuration Backup/Restoration: Via Web GUI
Firmware Backup/Upload: Via Web GUI
Firmware Upgrade: Via SmartConsole Utility
System Reboot: Via Web GUI
RFC 1213 MmiBII
Private MIB
- IEEE 802.1p
- Soporta 4 queues
- Soporta WRR
4 Clases de mapeo:
Clase 0: 1, 2 Low Queue
Clase 1: 0, 3 Middle Queue
Clase 2: 4, 5 High Queue
Clase 3: 6, 7 Highest Queue
VLAN Tagging 802.1Q
255 VLANSs max.
STP & BPDU forwarding

Soporta uno a uno y de muchos a uno Modo RX, TX y ambos

Por Puerta 10/100Base-TX; Link/Act, 10/100 Mbps Speed,

Por Puerta 10/100/1000Base-T; Link/Act, 100/1000 Mbps Speed
Por Puerta SFP; Link/Act

Por Dispositivo: Power, CPU
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Anexo 3. - DES-1252 Web Smart Switch 48-Port Ethernet

Caracteristicas principales

* Administracion basada en web

* Facilidad plug-&-play con alto rendimiento
y fiabilidad

* Solucion ideal para PYMES

La siguiente Generacién de la serie Web Smart Ethernet switch de D-Link mezcla
simplicidad de plug-&-play con valor y confiabilidad excepcionales para el
establecimiento de una red para la pequefa y mediana Empresa.

Caracteristicas Layer 2 El DES-1252, implementado como un dispositivo L2, incluye
funciones como IGMP snooping, port mirroring, spanning tree, troncales de puerto y
control de flujo 802.3x, para mejorar el rendimiento y la resistencia de la red.

Caracteristicas especiales

* Permite Segmentar el trafico y proporciona QoS
*  Filtros de direcciones MAC
*  Administracion Versatil

48 Puertas 10/100Base-TX

Puertos 02 Puertos 10/100/1000Base-T y 02 Puertos Combo SFP
La instalacion de médulo SFP deshabilita el correspondiente puerto UTP Gigabit.
IEEE 802.3 10Base-T Ethernet
|EEE 802.3u 100Base-TX Fast Ethernet (Copper)
Estandares IEEE 802.3z 1000Base-SX (Fiber) Gigabit Ethernet (Fiber)
IEEE 802.3ab 1000Base-T Gigabit Ethernet (Copper)
ANSI/IEEE 802.3 Nway auto-negotiation
IEEE 802.3x Flow Control
Protocolo CSMA/CD
10Mbps (half duplex
Ethernet 20 Mbpps((full-dufnlex))
Data  Transfer | coct Ethernet: 100 Mbps (half duplex)
Rates Ethernet: 200 Mbps (full duplex)
Gigabit Ethernet 2000 Mbps (full duplex)
Topologia Estrella

10BASET: 2-pair UTP Cat. 3, 4, 5; hasta 100m

100BASE-TX: 2-pair UTP Cat. 5; hasta 100m

1000BASE-T: 4-pair UTP Cat. 5; hasta 100m

Mddulo Fibra: mini-GBIC (1000BASE-SX/LX)

Full/half duplex for 10/100Mbps speeds

Full duplex only for Gigabit speed

Media Interface | MDI/MDIX auto-sensing para todas las puertas twisted-pair
Exchange
Twisted-pair RX
Reverse Polarity

Cables

Full/Half Duplex

Auto-correction
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Método de
Switching

MAC Address
Table
Packet
memory

Buffer

SDRAM for CPU
Flash Memory
Switch Capacity

MAC
Learning

Address

Administracion

MiB

QoS

VLAN

802.1D Spanning
Tree
Port Mirroring

LEDs indicadores

Store-and-forward
8K

128 KBytes

8 MBytes

2 MBytes
17.6 Gbps

Automatic update

Web-based management (IE, Netscape, Mozilla, Firefox, Opera, Safari)
SNMP vl
SNMP Trap (Destination IP, Events, Fiber Port Events, Twisted-Pair Port Events)
Switch Discovery/Management Utility( Name is SmartConsole):
- Up to 256 agents/switches
- Use Multicast method
Port Setting: Speed, Duplex mode, flow control
Configuration Backup/Restoration: Via Web GUI
Firmware Backup/Upload: Via Web GUI
Firmware Upgrade: Via SmartConsole Utility
System Reboot: Via Web GUI
RFC 1213 MmiBII
Private MIB
- IEEE 802.1p
- Soporta 4 queues
- Soporta WRR
4 Clases de mapeo:
Clase 0: 1, 2 Low Queue
Clase 1: 0, 3 Middle Queue
Clase 2: 4, 5 High Queue
Clase 3: 6, 7 Highest Queue
VLAN Tagging 802.1Q
256 VLANs max.

STP & BPDU forwarding

Soporta uno a uno y de muchos a uno Modo RX, TX y ambos

Por Puerta 10/100Base-TX; Link/Act, 10/100 Mbps Speed,

Por Puerta 10/100/1000Base-T; Link/Act, 100/1000 Mbps Speed
Por Puerta SFP; Link/Act

Por Dispositivo: Power, CPU
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Anexo 4.- Switch catalyst de 48 puertos 2960- 48tt

La familia Catalyst de Cisco es una completisima linea de switches de alto rendimiento
disefiados para ayudar a los usuarios a que pasen de forma sencilla de las redes Lan
compartidas tradiconales a redes completamente conmutadas. Los switches Catalyst
de Cisco ofrecen un amplio espectro para aplicaciones de usarios, desde switches para

pequefios grupos de trabajo, hasta switches multicapa para aplicaciones empresariales
escalables en el centro de datos.

Caracteristicas Fisicas
Dimensiones : 4,39cm Altura x 44,45cm Anchura x 23,62cm Profundidad
Peso : 3,63 kg
Formato : 1U 19 Montable en bastidor
24 Montable en bastidor
Montable en pared
Sobremesa

CARACTERISITICAS TECNICAS

Memoria Ram 64 MB

Flash 32 MB

48 x Ethernet 10Base-T, Ethernet 100Base-TX
2 x 10/100/1000 Base-T

Transferencia Datos 100 Mbps

Conexion Redes

Puertos Auxiliares

Protocolo de Interconexion Ethernet, Fast Ethernet

Gestion Remota
Conectividad
Modo Comunicacion

Tamaiio Tabla Mac

SNMP 1 RMON, Telnet, SNMP 3, SNMP 2c
Cableado
Semiduplex, duplex

8k
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Anexo 5.- Switch catalyst de 24 puertos 2960

Con las mejoras en el software de las series Cisco Catalyst 3550 y 2950 de switches
Ethernet inteligentes, Cisco le permite a las empresas medianas la implementacion de

una infraestructura LAN segura.

Descripcion del producto

Cisco Catalyst 2960-24 - conmutador - 24 puertos

Tipo de dispositivo
Factor de forma

Dimensiones (Ancho x Profundidad x Altura)

Peso

Memoria Flash

Cantidad de puertos

Velocidad de transferencia de datos
Protocolo de interconexion de datos
Protocolo de gestion remota

Modo comunicacion
Caracteristicas

Cumplimiento de normas

Alimentacion
Garantia del fabricante

Conmutador

Externo - 1U

445 cmx242cmx4.4cm

3 kg

8 MB

24 x Ethernet 10Base-T, Ethernet 100Base-TX

100 Mbps

Ethernet, Fast Ethernet

SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
SNMP 3, HTTP

Semiduplex, diplex pleno

Control de flujo, capacidad duplex, concentracién de enlaces,
soporte VLAN, snooping IGMP, soporte para Syslog, Weighted
Round Robin (WRR) queuing, actualizable por firmware

|EEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p,
IEEE 802.3x, |IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE
802.1s

CA 120/230 V CA 110/220V + 10% ( 50/60 Hz )

Garantia limitada de por vida

Tipo de dispositivo Conmutador

Tipo incluido Montaje en bastidor - externo - 1U

Anchura 445 cm

Profundidad 24.2 cm

Altura 4.4 cm

Peso 3 kg

Memoria Flash 8 MB Flash

Protocolo de gestion remota SNMP 1, SNMP 2, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
SNMP 3, HTTP

Tecnologia de conectividad Cableado

Modo comunicacion Semiduplex, diplex pleno

Protocolo de conmutacion Ethernet

Tamaiio de tabla de direccion MAC
Indicadores de estado

Caracteristicas

Cumplimiento de normas

8K de entradas

Actividad de enlace, velocidad de transmisidn del puerto, modo
puerto duplex, ancho de banda utilizacién %, alimentacion, tinta
OK, estado

Control de flujo, capacidad duplex, concentracién de enlaces,
soporte VLAN, snooping IGMP, soporte para Syslog, Weighted
Round Robin (WRR) queuing, actualizable por firmware

IEEE 802.3, IEEE 802.3u, |EEE 802.1D, |IEEE 802.1Q, |EEE 802.1p,
|EEE 802.3x, |EEE 802.3ad (LACP), |EEE 802.1w, |EEE 802.1x, |EEE
802.1s

Interfaces

1 X gestion - consola - RJ-45 - 24
24 x red - Ethernet 10Base-T/100Base-TX - RJ-45 -1

Método de autentificacion

RADIUS, TACACS+, Secure Shell v.2 (SSH2)

Cumplimiento de normas

CE, certificado FCC Clase A, CISPR 22 Class A, BSMI CNS 13438
Class A, EN 60950, VCCI Class A ITE, IEC 60950, CSA 22.2 No. 950,
EN55022 Class A, UL 60950, ACA TS001, AS/NZS 3260, FCC Part
15, MIC

Software incluido

Standard Image (SI) Software
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Anexo 6.- Cisco small busisness managed srw208

Este dispositivo, que pertenece a la familia de switches WebView dentro de la gama de
soluciones empresariales, ayuda a satisfacer las necesidades de las empresas que
buscan una manera rentable de proporcionar conectividad de alta velocidad a sus
clientes o de migrar facilmente de Fast Ethernet a Gigabit.Las empresas en expansién
necesitan soluciones de conectividad rentables que puedan adaptarse a sus crecientes
necesidades empresariales que cambian constantemente. Los switches de Cisco
Systems proporcionan un nuevo nivel de inteligencia y seguridad a las infraestructuras
de red. Ademas, son los dispositivos perfectos para la pequefia empresa gracias a su
inteligencia y tamafio reducido.

Tipo de dispositivo Conmutador

Tipo incluido Externo - 1U

Anchura 27.9cm

Profundidad 17 cm

Altura 4.5cm

Peso 1kg

Localizacién Europa

Cantidad de puertos 8 x Ethernet 10Base-T, Ethernet 100Base-TX
Velocidad de 100 Mbps

transferencia de datos

Protocolo de Ethernet, Fast Ethernet
interconexién de datos

Protocolo de gestion SNMP 1,RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c, HTTP, HTTPS
remota

Tecnologia de Cableado
conectividad

Modo comunicacion Semiduplex, duplex pleno

Protocolo de Ethernet
conmutacion

Tamaiio de tabla de 8K deentradas
direccion MAC

Indicadores de estado Actividad de enlace, velocidad de transmision del puerto, tinta OK, sistema
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Caracteristicas Capacidad duplex, auto-sensor por dispositivo, negociacién automatica, soporte BOOTP, soporte
VLAN, sefial ascendente automdtica (MDI/MDI-X automatico), snooping IGMP, copia de puertos,
soporte DiffServ, Broadcast Storm Control

Interfaces 8 X red - Ethernet 10Base-T/100Base-TX - RJ-45
1 x gestion - consola - D-Sub de 9 espigas (DB-9)

Kit de montaje en Incluido
bastidor

Método de Secure Shell (SSH), RADIUS
autentificacion

Dispositivo de Adaptador de corriente - externa
alimentacion

Detalles de Servicio y Garantia limitada -5 afios
Mantenimiento

Temperatura maxima 40C
de funcionamiento
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Anexo 7.- Reportes de medicion de trafico
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Anexo 8.- Configuracion de equipos

Configuracion router rotonda

Configuracion password

RRotonda >enable

RRotonda #config t

RRotonda (config)#enable password rotonda
RRotonda (config)#encryption-password rotonda
RRotonda (config)#enable secret rotonda
RRotonda (config)#exit

Configuracion subinterfaces

Subinterfaz servicio al cliente

RRotonda>enable

RRotonda #config t

RRotonda Router(config)#tinterface fastethernet 0/0.1

RRotonda (config-subif)#encapsulation dotlq 2

RRotonda (config-subif)#ip address 192.168.1.1 255.255.255.240
RRotonda (config-subif)#exit

Subinterfaz sistemas

RRotonda #config t

RRotonda (config)#interface fastethernet 0/0.2

RRotonda (config-subif)#encapsulation dotlq 3

RRotonda (config-subif)#ip address 192.168.1.33 255.255.255.248
RRotonda (config-subif)#exit

Subinterfaz ventas

RRotonda #config t

RRotonda (config)#interface fastethernet 0/0.3

RRotonda r(config-subif)#encapsulation dotlq 4

RRotonda (config-subif)#ip address 192.168.1.17 255.255.255.240
RRotonda (config-subif)#exit
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Configuracion switch rotunda

Configuracion switch password

Switch >enable

Switch #config t

Switch (config)#enable password rotonda
Switch (config)#encryption-password rotonda
Switch (config)#enable secret rotonda

Switch (config)#exit

VLAN servicio al cliente

SRotonda >enable

SRotonda #config t

SRotonda (config)#vtp mode server
SRotonda (config)#vlan 2

SRotonda (config-vlan)#name SerClien
SRotonda (config-vlan)#exit

SRotonda (config)#int f0/1

SRotonda (config-if)#switchport access vlan 2
SRotonda (config-if)#exit

SRotonda (config)#int f0/2

SRotonda (config-if)#switchport access vlan 2
SRotonda (config-if)#exit

SRotonda (config)#int f0/3

SRotonda (config-if)#switchport access vlan 2
SRotonda (config-if)#exit

VLAN sistemas

SRotonda #config t

SRotonda (config)#vlan 3

SRotonda (config-vlan)#name Sistemas
SRotonda (config-vlan)#exit

SRotonda (config)#int f0/4

SRotonda (config-if)#switchport access vlan 3
SRotonda (config-if)#exit

SRotonda (config)#int f0/5

SRotonda (config-if)#switchport access vlan 3
SRotonda (config-if)#exit
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VLAN ventas

SRotonda #config t

SRotonda (config)#vlan 4

SRotonda (config-vlan)#name Ventas
SRotonda (config-vlan)#exit

SRotonda (config)#int f0/6

SRotonda (config-if)#switchport access vlan 4
SRotonda (config-if)#exit

SRotonda (config)#int f0/7

SRotonda (config-if)#switchport access vlan 4
SRotonda (config-if)#exit

SRotonda (config)#int f0/8

SRotonda (config-if)#switchport access vlan 4
SRotonda (config-if)#exit

SRotonda (config)#int f0/9

SRotonda (config-if)#switchport mode trunk
SRotonda (config-if)#exit

Configuracion router Terminal Terrestre

Configuracion password

RTerminal>enable

RTerminal#config t

RTerminal (config)#enable password terminal
RTerminal (config)#encryption-password terminal
RTerminal (config)#enable secret terminal
RTerminal (config)#exit

Subinterfaz servicio al cliente

RTerminal>enable

RTerminal#config t

RTerminal (config)#tinterface fastethernet 0/0.1

RTerminal (config-subif)#encapsulation dotlq 2

RTerminal (config-subif)#ip address 192.168.2.1 255.255.255.240
RTerminal (config-subif)#exit

Subinterfaz sistemas

RTerminal (config)#tinterface fastethernet 0/0.2
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RTerminal (config-subif)#encapsulation dotlq 3
RTerminal (config-subif)#ip address 192.168.2.33 255.255.255.248
RTerminal (config-subif)#exit

Subinterfaz ventas

RTerminal (config)#finterface fastethernet 0/0.3

RTerminal (config-subif)#encapsulation dotlq 4

RTerminal (config-subif)#ip address 192.168.2.17 255.255.255.240
RTerminal (config-subif)#exit

Configuracion switch terminal

Configuracion switch password

Switch >enable

Switch #config t

Switch (config)#enable password terminal
Switch (config)#encryption-password terminal
Switch (config)#enable secret terminal

Switch (config)#exit

VLAN servicio al cliente

STerminal>enable

STerminal #config t

STerminal (config)#vtp mode server
STerminal config)#vlan 2

STerminal (config-vlan)#name SerClien
STerminal (config-vlan)#exit

STerminal (config)#int f0/11

STerminal (config-if)#switchport access vlan 2
STerminal (config-if)#exit

STerminal (config)#int f0/2

STerminal (config-if)#switchport access vlan 2
STerminal (config-if)#exit

STerminal (config)#int f0/3

STerminal (config-if)#switchport access vlan 2
STerminal (config-if)#exit
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VLAN sistemas

STerminal (config)#vlan 3

STerminal (config-vlan)#name Sistemas
STerminal (config-vlan)#exit

STerminal (config)#int f0/4

STerminal (config-if)#switchport access vlan 3
STerminal (config-if)#exit

STerminal (config)#int f0/5

STerminal (config-if)#switchport access vlan 3
STerminal (config-if)#exit

STerminal (config)#int f0/6

STerminal (config-if)#switchport access vlan 3
STerminal (config-if)#exit

VLAN ventas

STerminal (config)#vlan 4

STerminal (config-vlan)#name Ventas
STerminal (config-vlan)#exit

STerminal (config)#int f0/7

STerminal (config-if)#switchport access vlan 4
STerminal (config-if)#exit

STerminal (config)#int f0/8

STerminal (config-if)#switchport access vlan 4
STerminal (config-if)#exit

STerminal (config)#int f0/9

STerminal (config-if)#switchport access vlan 4
STerminal (config-if)#exit

STerminal (config)#int f0/10

STerminal (config-if)#switchport mode trunk
STerminal (config-if)#exit

Configuracidon router centro

Configuracion password

Router>enable

Router#config t

Router(config)#enable password centro
Router(config)#encryption-password centro
Router(config)#enable secret centro
Router(config)#exit
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Subinterfaz servicio al cliente

RCentro>enable

RCentro #config t

RCentro (config)#tinterface fastethernet 0/0.1

RCentro (config-subif)#encapsulation dotlq 2

RCentro (config-subif)#ip address 192.168.4.1 255.255.255.248
RCentro (config-subif)#exit

Subinterfaz sistemas

RCentro (config)#tinterface fastethernet 0/0.2

RCentro (config-subif)#encapsulation dotlq 3

RCentro (config-subif)#ip address 192.168.4.17 255.255.255.252
RCentro (config-subif)#exit

Subinterfaz ventas

RCentro (config)#tinterface fastethernet 0/0.3

RCentro (config-subif)#encapsulation dotlq 4

RCentro (config-subif)#ip address 192.168.4.9 255.255.255.248
RCentro (config-subif)#exit

Configuracidon switch centro

Configuracion switch password

SCentro >enable

SCentro #config t

SCentro (config)#enable password centro
SCentro (config)#encryption-password centro
SCentro (config)#enable secret centro
SCentro (config)#exit

VLAN servicio al cliente

SCentro>enable

SCentro #config t

SCentro (config)#vtp mode server
SCentro (config)#vlan 2

SCentro (config-vlan)#name SerClien
SCentro config-vlan)#exit
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SCentro (config)#int f0/14

SCentro (config-if)#switchport access vlan 2
SCentro (config-if)#exit

SCentro (config)#int f0/15

SCentro (config-if)#switchport access vlan 2
SCentro (config-if)#exit

SCentro (config)#int f0/16

SCentro (config-if)#switchport access vlan 2
SCentro (config-if)#exit

VLAN sistemas

SCentro (config)#vlan 3

SCentro (config-vlan)#fname Sistemas
SCentro (config-vlan)#exit

SCentro (config)#int f0/3

SCentro (config-if)#switchport access vlan 3
SCentro (config-if)#exit

VLAN ventas

SCentro (config)#vlan 4

SCentro (config-vlan)#name Ventas

SCentro (config-vlan)#exit

SCentro (config)#int f0/4

SCentro (config-if)#switchport access vlan 4
SCentro (config-if)#exit

SCentro (config)#int f0/5

SCentro (config-if)#switchport access vlan 4
SCentro (config-if)#exit

SCentro (config)#int f0/6

SCentro (config-if)#switchport access vlan 4
SCentro (config-if)#exit

SCentro (config)#int f0/01

SCentro (config-if)#switchport mode trunk
SCentro (config-if)#exit

Configuracion router sur

Configuracion password

RSur >enable
RSur #config t
RSur (config)#enable password sur

99



RSur (config)#encryption-password sur
RSur (config)#enable secret sur
RSur (config)#exit

Subinterfaz servicio al cliente

RSur>enable

RSur r#config t

RSur r(config)#interface fastethernet 0/0.1

RSur (config-subif)#encapsulation dotlq 2

RSur (config-subif)#ip address 192.168.3.1 255.255.255.248
RSur (config-subif)#exit

Subinterfaz sistemas

RSur (config)#tinterface fastethernet 0/0.2

RSur (config-subif)#encapsulation dotlq 3

RSur (config-subif)#ip address 192.168.3.17 255.255.255.252
RSur (config-subif)#exit

Subinterfaz ventas

RSur (config)#tinterface fastethernet 0/0.3

RSur (config-subif)#encapsulation dotlq 4

RSur (config-subif)#ip address 192.168.3.9 255.255.255.248
RSur (config-subif)#exit

Configuracion switch sur

Configuracion switch password

Switch >enable

Switch #config t

Switch (config)#enable password sur
Switch (config)#encryption-password sur
Switch (config)#enable secret sur

Switch (config)#exit
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VLAN servicio al cliente

SSur>enable

SSur #config t

SSur (config)#vtp mode server

SSur (config)#vlan 2

SSur (config-vlan)#name SerClien

SSur (config-vlan)#exit

SSur (config)#int f0/14

SSur (config-if)#switchport access vlan 2
SSur (config-if)#exit

SSur (config)#int f0/15

SSur (config-if)#switchport access vlan 2
SSur (config-if)#exit

SSur (config)#int f0/16

SSur (config-if)#switchport access vlan 2
SSur (config-if)#exit

VLAN sistemas

SSur (config)#vlan 3

SSur (config-vlan)#name Sistemas

SSur (config-vlan)#exit

SSur (config)#int f0/3

SSur (config-if)#switchport access vlan 3
SSur (config-if)#exit

VLAN ventas

SSur (config)#vlan 4

SSur (config-vlan)#name Ventas

SSur (config-vlan)#exit

SSur (config)#int f0/4

SSur (config-if)#switchport access vlan 4
SSur (config-if)#exit

SSur (config)#int f0/5

SSur (config-if)#switchport access vlan 4
SSur (config-if)#exit

SSur (config)#int f0/6

SSur (config-if)#switchport access vlan 4
SSur (config-if)#exit

SSur (config)#int f0/01

SSur (config-if)#switchport mode trunk
SSur (config-if)#exit

101



Configuracion router matriz

Configuracion router matriz password

RMatriz >enable

RMatriz #config t

RMatriz (config)#enable password matriz
RMatriz (config)#encryption-password matriz
RMatriz (config)#enable secret matriz
RMatriz (config)#exit

Subinterfaz bodegas

RMatriz>enable

RMatriz #config t

RMatriz (config)#interface fastethernet 0/0.1

RMatriz (config-subif)#encapsulation dotlq 2

RMatriz (config-subif)#ip address 192.168.0.161 255.255.255.248
RMatriz (config-subif)#exit

Subinterfaz financiero

RMatriz (config-subif)#interface fastethernet 6/0.1

RMatriz (config-subif)#encapsulation dotlq 3

RMatriz (config-subif)#ip address 192.168.0.1 255.255.255.192
RMatriz (config-subif)#exit

Subinterfaz servicio al cliente

RMatriz (config-subif)#interface fastethernet 0/0.2

RMatriz (config-subif)#encapsulation dotlq 4

RMatriz (config-subif)#ip address 192.168.0.65 255.255.255.224
RMatriz config-subif)#exit

Subinterfaz sistemas

RMatriz (config-subif)#interface fastethernet 6/0.2

RMatriz (config-subif)#encapsulation dotlq 5

RMatriz config-subif)#ip address 192.168.0.129 255.255.255.240
RMatriz (config-subif)#exit
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Subinterfaz ventas

Router(config-subif)#interface fastethernet 0/0.3
Router(config-subif)#encapsulation dotlq 6
Router(config-subif)#ip address 192.168.0.97 255.255.255.224
Router(config-subif)#exit

Subinterfaz oficinas

Router(config-subif)#interface fastethernet 0/0.4
Router(config-subif)#encapsulation dotlq 7
Router(config-subif)#ip address 192.168.0.145 255.255.255.240
Router(config-subif)#exit

Configuracion switch matriz 1
Configuracion switch password

S1Matriz >enable

S1Matriz #config t

S1Matriz (config)#enable password matriz

S1Matriz (config)#service encryption-password matriz
S1Matriz (config)#enable secret matriz

S1Matriz (config)#exit

VLAN bodegas

S1Matriz>enable

S1Matriz #config t

S1Matriz (config)#vtp mode server

S1Matriz (config)#vlan 2

S1Matriz (config-vlan)#name Bodega
S1Matriz (config-vlan)#exit

S1Matriz (config)#int f0/10

S1Matriz (config-if)#switchport access vlan 2
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/11

S1Matriz (config-if)#switchport access vlan 2
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/12

S S1Matriz (config-if)#switchport access vlan 2
S1Matriz (config-if)#exit
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VLAN servicio al cliente

S1Matriz (config)#vlan 4

S1Matriz (config-vlan)#name SerClien
S1Matriz (config-vlan)#exit

S1Matriz (config)#int f0/19

S1Matriz (config-if)#switchport access vlan 4
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/20

S1Matriz (config-if)#switchport access vlan 4
S1Matriz config-if)#exit

S1Matriz config)#int f0/21

S1Matriz (config-if)#switchport access vlan 4
S1Matriz (config-if)#exit

VLAN ventas

S1Matriz (config)#vlan 6

S1Matriz (config-vlan)#name Ventas
S1Matriz (config-vlan)#exit

S1Matriz (config)#int f0/13

S1Matriz (config-if)#switchport access vlan 6
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/14

S1Matriz (config-if)#switchport access vlan 6
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/15

S1Matriz (config-if)#switchport access vlan 6
S1Matriz (config-if)#exit

VLAN oficina

S1Matriz (config)#vlan 7

S1Matriz (config-vlan)#name Oficina
S1Matriz config-vlan)#exit

S1Matriz (config)#int f0/16

S1Matriz (config-if)#switchport access vlan 7
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/17

S1Matriz (config-if)#switchport access vlan 7
S1Matriz (config-if)#exit

S1Matriz (config)#int f0/18

S1Matriz (config-if)#switchport access vlan 7
S1Matriz config-if)#exit

S1Matriz (config)#int f0/04
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S1Matriz (config-if)#switchport mode trunk
S1Matriz (config-if)#exit

Configuracion switch matriz nimero 2

Configuracion switch 2 password

S2Matriz >enable

S2Matriz #config t

S2Matriz (config)#enable password matriz
S2Matriz (config)#encryption-password matriz
S2Matriz (config)#enable secret matriz
S2Matriz (config)#exit

VLAN sistemas (servidores)

S2Matriz>enable

S2Matriz #config t

S2Matriz (config)#vtp mode server

S2Matriz (config)#vlan 5

S2Matriz (config-vlan)#name Sistemas
S2Matriz (config-vlan)#exit

S2Matriz (config)#int f0/1

S2Matriz (config-if)#switchport access vlan 5
S2Matriz (config-if)#exit

S2Matriz (config)#int f0/2

S2Matriz (config-if)#switchport access vlan 5
S2Matriz (config-if)#exit

S2Matriz (config)#int f0/3

S2Matriz (config-if)#switchport access vlan 5
S2Matriz (config-if)#exit

S2Matriz (config)#int f0/4

S2Matriz (config-if)#switchport access vlan 5
S2Matriz (config-if)#exit

S2Matriz (config)#int f0/05

S2Matriz (config-if)#switchport mode trunk
S2Matriz (config-if)#exit
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Configuracion switch matriz numero 3

Configuracion switch 3 password

S3Matriz >enable

S3Matriz #config t

S3Matriz (config)#enable password matriz
S3Matriz (config)#encryption-password matriz
S3Matriz (config)#enable secret matriz
S3Matriz (config)#exit

VLAN financiero

S3Matriz>enable

S3Matriz #config t

S3Matriz (config)#vtp mode server

S3Matriz (config)#vlan 3

S3Matriz (config-vlan)#name Financiero
S3Matriz (config-vlan)#exit

S3Matriz (config)#int f0/5

S3Matriz (config-if)#switchport access vlan 3
S3Matriz (config-if)#exit

S3Matriz (config)#int f0/6

S3Matriz (config-if)#switchport access vlan 3
S3Matriz (config-if)#exit

S3Matriz (config)#int f0/7

S3Matriz (config-if)#switchport access vlan 3
S3Matriz config-if)#exit

VLAN sistemas

S3Matriz (config)#vlan 5

S3Matriz (config-vlan)#name Sistemas
S3Matriz config-vlan)#exit

S3Matriz (config)#int f0/1

S3Matriz (config-if)#switchport access vlan 5
S3Matriz (config-if)#exit

S3Matriz (config)#int f0/2

S3Matriz (config-if)#switchport access vlan 5
S3Matriz config-if)#exit

S3Matriz (config)#int f0/3

S3Matriz (config-if)#switchport access vlan 5
S3Matriz (config-if)#exit

S3Matriz (config)#int f0/04

S3Matriz (config-if)#switchport mode trunk
S3Matriz (config-if)#exit
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