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PREFACIO

El presente trabajo del seminario de graduacion de la Carrera de Ingenieria en
Sistemas Computacionales de la facultad de ingenieria, nace del convenio con la
empresa paragon, cuya finalidad es la de formar a sus alumnos en la direccion y
gestién de proyectos en su fase inicial y posteriormente los alumnos que estén
interesados en profundizar con este conocimiento y mejores préacticas lo podran
realizar a través de la preparacion de la Certificacion del PMI.

El presente trabajo consiste en la presentacion de un proyecto dividido en dos
partes:

Parte |: Propuesta del Tema, el cual consiste en seguir la metodologia de
investigacion aplicada al proyecto planteado por los estudiantes siguiendo la
estructura propuesta por la universidad catdlica de Santiago de Guayaquil.

Parte II: Direccion y Gestion del Proyecto, de acuerdo a la eleccion del proyecto
aprobado y revisado por los docentes de paragon se desarrollaran las actividades
requeridas desde la perspectiva de direccion de proyectos.
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Introduccidn

El fondo de cesantia del magisterio ecuatoriano (f.c.m.e), es una institucion
financiera sin fines de lucro que pertenece a sus afiliados, que brinda
prestaciones solidarias y financieras, para lo cual mantiene un sistema de
gestion de calidad que cumple la norma iso 9001:2008, procurando la
satisfaccion de sus afiliados con un enfoque a procesos y mejorando en forma
continua”. (FCME, 2010)

El fcme se inici6 con el fin de que los maestros ahorren, para que cuando
cesen en sus funciones puedan contar con este valor, mas la rentabilidad que
genere. mientras son afiliados activos, pueden acceder a la obtencion de
créditos (servicio financiero), ademas cuentan con un seguro de vida familiar y
servicios exequiales (servicio solidario).

El fcme ha elaborado un plan estratégico el cual se desarrollara en cuatro afios,
y uno de los objetivos primordiales es “mantener a los afiliados informados de
todas las actividades que se propongan realizar asi como también, brindarles
los servicios en el sitio donde se encuentre”. Para lograr este objetivo se realizé
un estudio para la elaboracion de un proyecto llamado “comunidades
interactivas”, teniendo como herramienta la comunicacion mediante una red

social. Datos adquiridos de la planificacion estratégica del f.c.m.e 2013-2016.



En vista de que la orientacion del f.c.m.e es trabajar con el afiliado de manera
integral, es que se propone el desarrollo de un proyecto que asegure la base de
datos y de los programas que los manejan, y que tiene como objetivo que la
informacion sea utilizada de manera segura, ademas que los accesos estén
controlados y ocurran segun los niveles asignados. abarcara todos los procesos
del area operativa, de sistemas y financiero, de manera especial los procesos
claves: operaciones, crédito y cobranza, tesoreria, mercadeo, financiero, que
son los que permiten que el fcme continue dando los servicios a los afiliados,
asi como también en todas las oficinas provinciales a nivel nacional donde se
atiende a los afiliados de manera personalizada, y lo mas importante los
procesos de sistemas.

Para el desarrollo de la planificacion sgsi, contaremos con el apoyo de la
ingeniera vyalille quimi —gerente administrativo, y de todo el personal
administrativo que labora en la oficina operativa en guayaquil, con una inversién
de $75.960,00 generando los entregables pactados en 9 meses a partir de la
aprobacion del acta de constitucion del proyecto.

El fcme tiene como necesidad mantener en condiciones de control la base de
datos de los afiliados y los datos de los procesos que se ejecutan a través de
las herramientas del sistema, que originan las diferentes prestaciones que se
ofrecen a los afiliados asi como también, y no menos importante la integridad
del personal del fcme, ademas la exigencia de innovar, debido a los cambios

politicos que se ha percibido a nivel de gobierno.



es en ese sentido, y teniendo un norte claramente definido se establece como
objetivo desarrollar un proyecto “planificacion de un modelo de gestion en la
seguridad de la informacion, aplicable en el fondo de cesantia del magisterio
ecuatoriano, basado en la norma ISO 27001” con fundamentos en el desarrollo
de los diferentes planes para gestion de riesgo, gestion de recursos humanos,
gestion para asegurar la calidad, gestion de costos y gestion de adquisiciones.
en concordancia con el objetivo se tratd de establecer en forma consecuente la
planificacion y definicion del alcance del proyecto, las diferentes actividades que
permiten generar los entregables finales, se estim6 el costo para suplir los
gastos que implicara la carga de trabajo, para el desarrollo de esas actividades
y se identifico los roles y responsabilidades del equipo del proyecto, al igual que
los medios y mecanismos bajo los cuales se estructuran y coordinara una
comunicacién efectiva de todos los eventos durante la ejecucion del proyecto en
sus diferentes fases; para que finalmente se logre contar con el sistema de
gestion para la seguridad de la informacién (sgsi).

La metodologia para realizar el levantamiento de todos los insumos de
informacion para la planificacién del proyecto se bas6 en entrevistas, hechos
pasados y procesamiento de datos; lo cual se sustenta en el criterio de los
responsables de los procesos a nivel interno del f.c.m.e, especialmente del area
de sistema y de tecnologia, asi como de las diferentes herramientas conocidas
en el tema de la administracion de (Microsoft Project, wbs chart pro) y todo lo

disponible en el f.c.m.e, como informes del sistema implantado ISO 9001:2008.



El plan de gestion de costos, permite afianzar con claridad que se dispondréa del
recurso para poder sustentar todo lo que implique fuerza laboral, equipos,
capacitaciones, etc. se logré establecer el plan de gestion de los recursos
humanos que facilita ubicar a las personas involucradas en el proyecto en cada
una de sus obligaciones. El plan de riesgos, el cual nos permite conocer y
mitigar cualquier problema que se pueda presentar y por ultimo, pero no menos
importante esta el plan de gestidon de las comunicaciones que nos facilita que el
proyecto se desarrolle de una forma tal, que la informacion fluya eficientemente
y que sea canalizada a todos los colaboradores del proyecto.

Como parte de las expectativas, se espera que el equipo de trabajo del
proyecto esté conformado por técnicos y profesionales de los diferentes

departamentos del f.c.m.e



Capitulo 1
1.1 Problema de investigaciéon

La informacion, junto a los procesos y sistemas que hacen uso de ella, son
activos muy importantes para el fondo de cesantia del magisterio ecuatoriano, y
protegerla es esencial para mantener los niveles de fidelizacion de los afiliados,
y asi mejorar la rentabilidad, conformidad legal e imagen institucional
necesarios para lograr los objetivos de la planificacion estratégica.

Las organizaciones y sus sistemas de informacion, estan expuestos a un
namero cada vez mas elevado de amenazas que, aprovechando cualquiera de
las vulnerabilidades existentes, pueden someter a activos criticos de
informacion a diversas formas de fraude, espionaje, sabotaje o vandalismo.

En el FCME el nivel de seguridad alcanzado por medios técnicos es limitado e
insuficiente para proteger los activos, esto debido al crecimiento constante de la
institucion, ya que se han presentado inconvenientes de control en todos los
ambitos (tecnoldgicos, informéaticos, del personal, entre otros). En la gestion
efectiva de la seguridad debe tomar parte activa toda la institucién, con la
directiva al frente.

Con un sistema de gestion para la seguridad de la informaciéon implementado, el
FCME conocera los riesgos a los que esta sometida su informaciéon y los
asume, minimiza, transfiere o controla mediante una sisteméatica definida,
documentada y conocida por todos, y de esta manera se revisa el sgsi y se
mejora constantemente.

1.1.1 Enunciado del problema

El fondo de cesantia magisterio ecuatoriano, a consecuencia de los cambios
politicos que han suscitado en el pais, ha decidido desarrollar un plan
estratégico como herramienta para alinear las prioridades de los recursos y
establecer la base para el control y evaluacion de las metas. Para ello, se
establecen los siguientes criterios:

v’ calidad de servicio.
v' cumplimiento legal.

v innovacion tecnoldgica.



La informacion es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacién. El f.c.m.e debe asegurarse que dicha informacion y los
sistemas que la procesan estén protegidos contra las amenazas y riesgos que
puedan originarse.

Datos adquiridos de la planificacion estratégica del f.c.m.e 2013-2016.

Para el adecuado control de la seguridad de la informacion, es necesario
implantar un sistema que aborde esta tarea, de forma metddica, documentada y
basada en unos objetivos claros de seguridad.

1.1.2 Formulacion del problema

El entorno de los afiliados ha cambiado, la nueva ley organica de educacion
intercultural eliminé la comisién de servicio, determiné cumplir con una jornada
diaria de ocho horas laborables dentro de la institucion, lo cual dificulta la
participacion de los afiliados en las actividades del f.c.m.e y el acceso a los
servicios personalizados.

Esta ley también implementé una nueva tabla salarial, un incremento sustancial
de la compensacion por jubilacion y por ende ahora los afiliados son sujetos de
crédito en mas instituciones financieras, la oferta y las facilidades de adquisicién
de vivienda en el mercado ha aumentado; lo que hace que los servicios que
ofrece el f.c.m.e no sean los Unicos a los que él tenga acceso, esto unido a la
decision unilateral del ministerio de educacion de eliminar el descuento por rol
de pago, obligé al f.c.m.e cambiar el sistema de recaudacién al de débito
bancario, ocasionando que el afiliado tenga la posibilidad de mantener o no el
descuento mensual de sus aportes.

Esto hace necesario que el fcme-fcpc cambie de estrategia, enfocandose en el
afiliado para conocer sus necesidades y realidades que nos permitan generar
propuestas, que mejoren los servicios que brinda el fcme, con el propoésito de
fidelizar a los afiliados y que otros se unan a la institucion, teniendo un rol mas
participativo. Para lograr este objetivo, el fcme propone en su plan estratégico
acercarse al afiliado a travées de varios canales de comunicacion como:
estableciendo las comunidades interactivas a través de una red social,
desarrollar el contac center, -ejecutivos financieros, -atencion en oficina entre
otros. Donde se hace indispensable que el acceso a los datos se mantenga
controlado, que la informacion sea accesible por cualquier canal de



comunicacién. Datos adquiridos de la planificacion estratégica del f.c.m.e 2013-
2016

1.2 Justificacién

La informacion que maneja el fondo de cesantia del magisterio ecuatoriano
(f.c.m.e) es de gran importancia para el funcionamiento de sus procesos y quiza
incluso sea decisiva para la supervivencia de la institucion.

El objetivo de mantener un sgsi es preservar las siguientes propiedades de la

informacion:

v' confidencialidad: evitar que la informaciéon sea utilizada por individuos,
entidades o procesos no autorizados.

v integridad: proteger la precisién y completitud de los datos.

v disponibilidad: asegurar que la informacion este accesible y utilizable bajo
peticion de los usuarios autorizados.

v' también se consideran otras propiedades de la informaciéon, como la
autenticacion: autorizaciones segun el nivel, registro de actividad.
Asi como también ayudara a definir un enfoque para evaluar los riesgos, es
importante identificar, analizar y evaluar los [s, para luego identificar y
evaluar formas de tratamiento de los mismos y seleccionar controles
adecuados. La direccion debe aprobar cuales riesgos se van a controlar y

cuales se van a asumir.



La adopcién de un sgsi, debe ser una decision estratégica por los directivos del
fondo de cesantia del magisterio ecuatoriano, para procurar mantener el
compromiso y que este proyecto se mantenga entre los proyectos con prioridad.

1.2.1 Delimitacion

El proyecto, esta influenciado por:

v las necesidades y objetivos de la planificacién estratégica del f.c.m.e,
disefiada para 4 afos.

v" los requerimientos de seguridad de la institucion.

v" los procesos empleados para el manejo de la informacion.

v' el tamarfo de la estructura del f.c.m.e

Bajo este ambito se elaborara el alcance del proyecto.

1.3 Marco referencial

1.3.1 Marco teérico

El fondo de cesantia del magisterio ecuatoriano es una institucion sin fines de
lucro, que pertenece a sus afiliados, dedicada a administrar los fondos que los
participes realizan mensualmente para su cesantia. Cada seis meses se
acredita el porcentaje de interés ofrecido en cada cuenta individual ademas
ofrece beneficios solidarios y financieros.

El f.c.m.e se inicia el 26 de enero de 1991, con una consulta nacional al
magisterio donde se plantea la creacién de una caja comdn para cesantia, con
la administracion financiera de filanbanco hasta 17 de julio 2001, fecha en que
cierra definitivamente las operaciones filanbanco, eso significO que el capital
acumulado qued6 congelado, la base de datos con toda la informacion
individual e historica de cada afiliado y de los créditos, quedd inhabilitado.
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En octubre del 2001 el directorio del f.c.m.e, resolvié asumir la administracion
propia que determind la supervivencia de la organizacibn con un monto
recuperado del proceso de liquidacion de filanbanco de
$15'136.606,37 de 68.432 afiliados.

El 17 de junio 2005, por consulta nacional al magisterio ecuatoriano acepta que
la cesantia adicional, que se encontraba administrada por el iess, pase a ser
administrado por el f.c.m.e se entregé al fcme 60’856.737,89 por 122.398
aportantes de la cesantia adicional del magisterio (cam).

En la actualidad el f.c.m.e maneja un capital acumulado de 393'892.779 de
142.645 cuentas individuales.

En los 20 afios de vida institucional del f.c.m.e, con todos los gobiernos y con
todos los ministerios de educacion, se habian suscritos convenios de
cooperacion entre el ministerio de educacion y el f.c.m.e dos conceptos
fundamentales que fueron constantes desde el afio2001: recaudacion por rol de
pago que permitia la automatizacion de la recaudacion; y comisiones de
servicios para los miembros del directorio nacional y presidentes provinciales,
para facilitar el cumplimiento de la responsabilidad de administrar el fcme. En
mayo 2011el ministerio de educacion a través de la directora administrativa
financiera cursante, dispuso la no recaudacién por rol de pago desconociendo
el convenio vigente y en noviembre 2011 otra decision critica del ministerio de
educacion fue la de dejar insubsistente las comisiones de servicio de los
directivos.

Estos dos hechos marcaron este periodo de los directivos, los cuales pudieron
significar el colapso y la incertidumbre en las operaciones, fue un golpe directo
a la solvencia, liquidez y a la estabilidad del f.c.m.e

Afortunadamente el f.c.m.e es una institucién sélida y con buenas bases, lo cual
le permitid, plantearse un nuevo sistema de recaudacion el cual es todo un
éxito. (FCME, Fondo de Cesantia del Magisterio, 2012).

El directorio nacional en vista de todo lo sucedido toma la decision de blindar al
f.c.m.e, mediante la planificacion de una estrategia disefiada para un periodo de
4 afos apoyandose en las fortalezas y proponiéndose innovar, promoviendo
cambios significativos. La esencia de este nuevo proceso de planificacién
estratégica, es hacer de los afiliados el eje central de la actividad del f.c.m.e,



para lograr que ellos participen activamente y afirmen su pertenencia, para
entregarles servicios y prestaciones solidarias y eficientes, con calidez.

Para lograr este objetivo se propone la creacion de comunidades interactivas,
donde los afiliados tengan la posibilidad de debatir, comunicarse, informarse
compartir entre ellos y con el f.c.m.e con un concepto de contac-center a través
de la relacion integral (CRM).

El f.c.m.e ha disefiado una estructura de usuarios los cuales manejaran
diferentes niveles de informacion, hasta terminar en el nivel mas bajo pero el
mas importante que es el afiliado. Datos adquiridos de la planificacion
estratégica del f.c.m.e 2013-2016.

Una de las necesidades primordiales es mantener la informacion que se maneje
contralada, para esto se propone el proyecto de “planificacion de un modelo de
gestion en la seguridad de la informacién, aplicable en el fondo de cesantia del
magisterio ecuatoriano, basado en la norma ISO 27001”.

Segun lo indicado por el Ing. José Manuel Poveda, en su articulo publicado en
marzo 2011, indica los primeros pasos que deben llevarse a cabo para
desarrollar un sgsi de acuerdo con la norma ISO 27001 (Poveda, 2011).

v' como se debe definir una politica de seguridad coherente.

v’ cuales son las principales responsabilidades que deben asignarse
internamente.
v' como debe definirse el alcance del sistema

v' de que manera debe llevarse a cabo una labor de concienciacion

El contenido de este articulo es:

v' alcance del sgsi.
v’ politica de seguridad.
v organizacion de la seguridad.

v’ concienciacion.
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Alcance del sgsi

Para comenzar a disefar el sgsi en primer lugar hay que decidir qué se quiere
proteger, es decir, el alcance que se le va a dar al sistema.

Esto significa que hay que considerar qué parte de la organizacion va a quedar
protegida por el sgsi, si es que no se pretende abarcarla toda.

Una vez decidido si el alcance va a ser toda la organizacion o so6lo una parte de
ella, hay que definir claramente este alcance. para ello deben enumerarse:

v" las localizaciones fisicas incluidas

v las actividades de la organizacion: es aqui donde es importante detallar
exactamente qué queda dentro del alcance y qué queda excluido.

v' las tecnologias utilizadas: tipos de equipos informaticos, redes,

comunicaciones, etc.

Politica de seguridad

La politica de seguridad la define la direccion, estableciendo en ella de forma
clara las lineas de actuacion en esta area, que deben estar alineadas con los
objetivos de negocio.

La politica debe ser un documento legible y comprensible para toda la audiencia
a la que va dirigido, lo cual es mas facil de conseguir si es corto y preciso,
enfocado a describir qué se quiere proteger en la organizacion y por qué.

Esta politica de seguridad de la informacién debe ser comunicada a todos los
miembros de la empresa, y estar disponible para todos aquellos a los que va
dirigida.

Organizacion de la seguridad

El disefio e implantacion de un sgsi y su posterior mantenimiento implica
describir nuevas funciones dentro de la organizacion para hacerse cargo de las
nuevas actividades. En algunos casos se afiadiran responsabilidades a puestos
ya definidos y en otros se tratara de perfiles completamente nuevos.
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Sin embargo la gestion y operacion de un sgsi requiere la colaboracion de todo
el personal, por lo que deben definirse y asignarse todas las responsabilidades
relativas a la seguridad de la informacion.

Concienciacioén

Esta es una parte crucial de un proyecto de implantacion de un sgsi. Es
imprescindible para obtener el nivel de seguridad que se persigue que todo el
personal sea consciente de la trascendencia y de la importancia de las
actividades de seguridad de la informacibn y como sus propias tareas
contribuyen a conseguir los objetivos del sgsi.

Lo que se espera es crear en la empresa, una cultura de seguridad que
conllevara el asumir las labores relativas a la seguridad de la informacion como
parte del dia a dia y como un todo en la organizacion.

La serie 27000 “el portal de 1ISO 27001”

A semejanza de otras normas iso, la 27001 es realmente una serie de
estandares. los rangos de numeracién reservados por iso van de 27000 a
27019 y de 27030 a 27044. Las normas que incluye se enumeran a
continuacion. (El portal del ISO, 2011)

Iso/iec 27000

Publicada el 1 de mayo de 2009. Esta norma proporciona una visién general de
las normas que componen la serie 27000, una introduccion a los sistemas de
gestiéon de seguridad de la informacién, una breve descripciéon del ciclo plan-do-
check-act y términos y definiciones que se emplean en toda la serie 27000. Esta
siendo revisada, con fecha prevista de segunda edicién mayo de 2013.

Iso/iec 27001:

Publicada el 15 de octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion.
Es norma por la cual se certifican los auditores del sgsi de las organizaciones.
Desde el 28 de noviembre de 2007, esta norma esta publicada en espafia como
une-iso/iec 27001:2007.
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Iso/iec 27002:

Desde el 1 de julio de 2007, es el nuevo nombre de iso 17799:2005. Es una
guia de buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es certificable.
Actualmente, este estandar se encuentra en periodo de revision en el subcomité
iso sc27, con fecha prevista de publicacién de la segunda edicion en mayo de
2014.

Iso/iec 27003:

Publicada el 01 de febrero de 2010. No certificable. Es una guia que se centra
en los aspectos criticos necesarios para el disefio e implementacién con éxito
de un sgsi de acuerdo iso/iec 27001:2005. Describe el proceso de
especificacion y disefio desde la concepcion hasta la puesta en marcha de
planes de implementacion, asi como el proceso de obtencion de aprobacion por
la direccion para implementar un sgsi.

Iso/iec 27004:

Publicada el 15 de diciembre de 2009. No certificable. Es una guia para el
desarrollo y utilizacion de métricas y técnicas de medida aplicables para
determinar la eficacia de un sgsi y de los controles o grupos de controles
implementados segun iso/iec 27001.

Iso/iec 27005:

Publicada en segunda edicién el 1 de junio de 2011 (primera edicién del 15 de
junio de 2008). No certificable. Proporciona directrices para la gestion del riesgo
en la seguridad de la informacion. Apoya los conceptos generales especificados
en la norma iso/iec 27001 y esta diseflada para ayudar a la aplicaciéon
satisfactoria de la seguridad de la informacion basada en un enfoque de gestion
de riesgos.

Iso/iec 27006:

Publicada en segunda edicion el 1 de diciembre de 2011 (primera edicion del 1
de marzo de 2007). Especifica los requisitos para la acreditacion de entidades
de auditoria y certificacion de sistemas de gestion de seguridad de la
informacion. Es decir, ayuda a interpretar los criterios de acreditacion de iso/iec
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17021 cuando se aplican a entidades de certificacién de iso 27001, pero no es
una norma de acreditacion por si misma.

Isol/iec 27007

Publicada el 14 de noviembre de 2011. No certificable. Es una guia de
auditoria de un sgsi, como complemento a lo especificado en iso 19011.

Iso/iec 27008:

Publicada el 15 de octubre de 2011.No certificable. Es una guia de auditoria de
los controles seleccionados en el marco de implantacidon de un sgsi.

Iso/iec 27010:

En fase de desarrollo, con publicacion prevista en 2012. Es una norma en 2
partes, que consistirA en una guia para la gestion de la seguridad de la
informacion cuando se comparte entre organizaciones o sectores.

Iso/iec 27011

Publicada el 15 de diciembre de 2008.Es una guia de interpretacion de la
implementacion y gestion de la seguridad de la informacién en organizaciones
del sector de telecomunicaciones basada en iso/iec 27002.

Isol/iec 27013:

En fase de desarrollo, con publicacion prevista en 2012. Consistird en una guia
de implementacion integrada de iso/iec 27001 (gestion de seguridad de la
informacion) y de iso/iec 20000-1 (gestion de servicios ti).

Isol/iec 27014:

En fase de desarrollo, con publicacion prevista en 2012. Consistird en una guia
de gobierno corporativo de la seguridad de la informacion.

Iso/iec 27015:

En fase de desarrollo, con publicacion prevista en 2013. Consistira en una guia
de sgsi para organizaciones del sector financiero y de seguros.
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Iso/iec tr 27016:

En fase de desarrollo, con publicacion prevista en 2013. Consistira en una guia
de valoracion de los aspectos financieros de la seguridad de la informacion.

Isol/iec 27017;

En fase de desarrollo, con publicacion prevista en 2013. Consistira en una guia
de seguridad para cloud computing.

Iso/iec 27031:

Publicada el 01 de marzo de 2011. no certificable. es una guia de apoyo para
la adecuacion de las tecnologias de informacion y comunicacion (tic) de una
organizacién para la continuidad del negocio.

Iso/iec 27032:

En fase de desarrollo, con publicacion prevista en 2012. consistira en una guia
relativa a la ciber-seguridad.

Iso/iec 27033:

Parcialmente desarrollada. norma dedicada a la seguridad en redes,
consistente en 7 partes: 27033-1, conceptos generales (publicada el 15 de
diciembre de 2009 y disponible en iso.org); 27033-2, directrices de disefio e
implementacion de seguridad en redes (prevista para 2012); 27033-3,
escenarios de referencia de redes (publicada el 3 de diciembre de 2010 y
disponible en iso.org); 27033-4, aseguramiento de las comunicaciones entre
redes mediante gateways de seguridad (prevista para 2012); 27033-5,
aseguramiento de comunicaciones mediante vpns (prevista para 2013); 27033-
6, convergencia ip (prevista para 2013); 27033-7, redes inalambricas (prevista
para 2013).

Isol/iec 27034:

Parcialmente desarrollada. norma dedicada la seguridad en aplicaciones
informaticas, consistente en 5 partes: 27034-1, conceptos generales (publicada
el 21 de noviembre de 2011 y disponible en iso.org); 27034-2, marco normativo
de la organizacion (prevista para 2013); 27034-3, proceso de gestion de
seguridad en aplicaciones (prevista para 2013); 27034-4, validacion de la
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seguridad en aplicaciones (prevista para 2013); 27034-5, estructura de datos de
protocolos y controles de seguridad de aplicaciones (prevista para 2013).

Isol/iec 27035:

Publicada el 17 de agosto de 2011.Proporciona una guia sobre la gestion de
incidentes de seguridad en la informacion.

Isol/iec 27036:

En fase de desarrollo, con publicacion prevista en 2013. Consistira en una guia
en cuatro partes de seguridad en las relaciones con proveedores: 27036-1,
vision general y conceptos; 27036-2, requisitos comunes; 27036-3, seguridad
en la cadena de suministro tic; 27036-4, seguridad en outsourcing
(externalizacion de servicios).

Isol/iec 27037:

En fase de desarrollo, con publicacién prevista en 2012.Consistira en una guia
de identificacion, recopilacion y custodia de evidencias digitales.

Iso/iec 27038:

En fase de desarrollo, con publicacion prevista en 2013. Consistird en una guia
de especificacion para seguridad en la redaccion digital.

Isol/iec 27039:

En fase de desarrollo, con publicacion prevista en 2013. Consistird en una guia
para la seleccién, despliega y operativa de sistemas de deteccidn y prevencion
de intrusion (ids/ips).

Isol/iec 27040:

En fase de desarrollo, con publicacion prevista en 2014. Consistird en una guia
para la seguridad en medios de almacenamiento.

Iso 27799:

Publicada el 12 de junio de 2008. es una norma que proporciona directrices
para apoyar la interpretacion y aplicacion en el sector sanitario de 1SOliec
27002, en cuanto a la seguridad de la informacién sobre los datos de salud de
los pacientes.
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1.3.2 Marco conceptual

El mayor problema que enfrenta el proyecto es que los involucrados sientan al
sistema de seguridad de la informacién, como parte de su diario vivir en el
trabajo y en las actividades que desarrollan, y para concientizar al personal
tenemos que saber identificar los riesgos a los que nos enfrentamos o los que
pueden suceder. para esto analizamos el siguiente articulo del ing. javier cao
Avellaneda (Avellaneda, 2011)

Posibles causas que alteran las diferencias entre riesgo percibido y riesgo
real.

La sensacidn comuln, que se repite en todas las organizaciones, es la
necesidad continua de justificar el papel que juega la seguridad de la
informacion dentro de las organizaciones del siglo xxi. consideremos
reflexionar sobre ello comentando los puntos que entiendo son relevantes
para que se produzcan estas circunstancias.

v modelo operativo de las organizaciones: las organizaciones recurren
cada vez mas al uso de las tecnologias de la informacion para dar soporte a
sus actividades principales o primarias de negocio. por tanto, el area ti es
una actividad secundaria o de soporte segun el modelo de valor de

la cadena de porter. ello significa que existe una dependencia entre las

actividades que generan valor y el buen funcionamiento de las piezas
necesarias que estan por debajo dando soporte a esos procesos
productivos. para las areas directivas y no técnicas, las herramientas son las
diferentes aplicaciones o sistemas como el correo electronico que son
necesarias para su dia a dia. dadas sus carencias en conocimientos

técnicos no son capaces de pensar en la cantidad de elementos técnicos
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que deben funcionar correctamente para que ellos no tengan ningun
problema. se abstraen completamente de la infraestructura ti que necesita
Su organizacion para poder funcionar. y esta forma de ver al area técnica
ahora se ha consolidado como un area creciente de negocio bajo las siglas
“cloud computing” que viene a ofrecer un pago por servicios y uso de
aplicaciones siendo un tercero el que asume el coste y la gestion de la
infraestructura ti.

“dificultad para nuestra mente en relacibn a valorar la complejidad
subyacente que da soporte al tratamiento de la informacion”.

modelo humano de gestion del miedo: nuestra mente es un dispositivo
esencial para garantizar nuestra supervivencia. la evoluciéon ha entrenado a
nuestro cerebro para que sea capaz de sobrevivir pero bajo un contexto
basado en garantizar el alimento y la proteccion frente a depredadores.
nuestros antecesores tenian como actividades béasicas el comer o subsistir y
nuestros mecanismos de alerta o deteccidén del peligro estan vinculados a
hechos fisicos visibles, tangibles y sensitivos. por tanto, nos da miedo
aguello que fundamentalmente se produce por situaciones o escenarios de
amenaza fisica como puedan ser terremotos, riadas, explosiones, incendios,
etc. ¢ qué pasa entonces con las amenazas sobre la informacion? pensar en
miedo ante una situacion de hacking informatico, un robo de datos o una
suplantacién de identidad es algo que al ser humano le cuesta bastante

sentir. solo son adecuadamente juzgadas estas situaciones cuando
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podemos establecer una relacion directa causa-efecto entre los siguientes
elementos: amenaza, activo, dafo, consecuencias economicas o de otra
naturaleza. solo en aquellas situaciones donde tengamos cierta estimacion
del dafio que supone un incidente relacionado con la informacion podremos
sentir miedo y disparar por tanto los mecanismos de gestion del riesgo. un
hecho significativo que puede ilustrar esta cuestidon es que muchas de las
tematicas de ficcion en cine ahondan sobre tramas donde el personaje
principal sufre las consecuencias fisicas debido a problemas sobre sistemas
de informacién. quizas el mejor ejemplo de este tipo de peliculas puedan ser

“la jungla de cristal 4” o “firewall”.

dificultad para nuestra mente respecto a la percepcion del peligro en
amenazas que afectan a la informacion dado que raramente somos capaces
de valorar las consecuencias de un incidente con elementos que generen
miedo sobre nuestra supervivencia.

modelo humano de gestién del riesgo: nuestra mente es un dispositivo

esencial en garantizar nuestra supervivencia. la evolucion ha entrenado a
nuestro cerebro para que sea capaz de sobrevivir pero bajo un contexto
basado en garantizar la supervivencia fisica. por tanto, el elemento esencial
a la hora de tomar decisiones esta fundamentado en el miedo que es una
fuerza poderosa y con temor la toma de decisiones puede producir
resultados nefastos. por lo que parece, nuestro cerebro procesa el riesgo de

dos maneras diferentes y complementarias:
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v' la primera es intuitiva, emocional y basada en la experiencia. este parece
ser un mecanismo de supervivencia evolutiva. en presencia de
incertidumbre, el miedo es una valiosa defensa. nuestro cerebro reacciona
emocionalmente pero sin realizar un analisis objetivo del riesgo potencial.

v la segunda forma es mediante el analisis de riesgos: la utilizaciéon de
probabilidad y estadistica para anular, o por lo menos priorizar nuestro
temor. es decir, nuestro cerebro juega de abogado del diablo con su
primera reaccion intuitiva, y trata de justificar las probabilidades reales de

gue pase algo para tomar una decision final.

Lamentablemente para nosotros el analisis de riesgos no es la parte que gana.

La intuicion o el miedo pueden abrumar facilmente a la parte analitica,
especialmente cuando nuestro cerebro en situaciones de miedo recupera
imagenes grabadas en la memoria sobre catastrofes, accidentes o experiencias
desagradables que quedan mas facilmente almacenadas por la memoria
emocional. por tanto, nuestro cerebro tiende a ignorar los riesgos que son
dificiles de comprender o de percibir. pero eso no hace que las probabilidades
de ocurrencia disminuyan sino que simplemente nuestra percepcion del riesgo
cambie.

Como ejemplo de reflexibn pensemos en cualquier organizacion. en general
siempre nos encontramos con unas medidas basicas de seguridad fisica como
son tener puertas y ventanas, disponer de alarmas presenciales, video
vigilancia, etc. si pensamos en los primeros tipos de engafio en relacién a la
percepcion del valor, las organizaciones ya no solo tienen los puntos "fisicos"
de entrada a sus instalaciones sino que ahora hay medios l6gicos de acceso
como puede ser la pagina web, el correo electrénico, las conexiones remotas,
etc. ¢como estan protegidos esos puntos de acceso a la organizacion, de igual
forma que los puntos de acceso fisico? la respuesta comun es que no. las
medidas de proteccién que nadie discute son aquellas que garantizan el valor
tangible de los activos tangibles de las organizaciones, es decir, sus edificios,
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sus instalaciones, sus oficinas, todo aquello que tiene un valor econémico
tangible y facilmente estimable que justifica la ecuacion de la seguridad en
relacion al coste de la proteccion y la inversion en prevenir dafios.

Sin embargo, en los aspectos de seguridad logica las cosas no estan ni por
asomo tan controladas. Quizas sera necesario que la evolucidn se encargue de
hacernos aprender a base de malas experiencias para que evolucionemos
nuestros miedos con el fin de adecuarlos a las nuevas situaciones y
circunstancias del siglo xxi

1.4 Metodologia

1.4.1 Tipo de investigacion

Para el desarrollo del proyecto “planificacion de un modelo de gestion en la
seguridad de la informacion, aplicable en el fondo de cesantia del magisterio
ecuatoriano, basado en la norma ISO 27001”, emplearemos como principal
método el “ex post facto” que significa, después de los hechos, investigan las
posibles relaciones de causa a efecto al observar un fenébmeno y buscando
atrds en el tiempo los factores causales verosimiles, con un enfoque
“cuantitativo”, y la manera como analizaremos la informacion es “empirica-
analitica”. Se escogid este sistema de investigacion, porque el estudio para el
desarrollo del proyecto se basa en el analisis de eventos de riesgos que ya
ocurrieron en la institucién y aquellos que se identifiquen en el estudio, con un
margen de probabilidad baja-media-y alta que ocurra.

Adicionalmente, se utilizarA otros métodos complementarios asi como la
informacion que se dispone como normativas, manuales e instructivos, en
cuanto a seguridades que se cuente y que manejan a nivel de todo el fcme.

1.4.2 Disefio de la investigacion
Para estructurar el plan de gestion del proyecto sgsi, se utilizaran diferentes

métodos de investigacién para su aplicacion en las diferentes areas del
conocimiento de la direccidon de proyectos. (Mufioz Razo, 1998)
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1.4.2.1 Método emperico — analitico

Con la aplicacion de este método se pretende realizar un examen exhaustivo de
los riesgos que se han presentado en las diferentes areas del fcme durante los
ultimos 5 afnos, y considerar e identificar todos los eventos que puedan ocurrir
segun las probabilidades que se consideren.

1.4.2.2 Método inductivo — deductivo

Este método permite estimar datos preliminares respecto al tiempo, costo y
recursos humanos para la conformacion de la planificacion del proyecto sgsi. de
igual forma, con este método se complementara el criterio de expertos a fin de
evidenciar de forma mas realista la estimacion de los recursos asociados a
dicho proyecto.

1.4.2.3 Métodos estadisticos

Se utilizardn herramientas de tipo estadisticos basada en datos histéricos para
poder establecer la determinacion de variables para los riesgos y recursos que
permitan determinar una estimacion precisa a partir de todas las bases de datos
y sistemas de gestidén con que se cuenta en el fcme.

1.4.2.4 Herramientas para la investigacion.

Para desarrollar la planificacién del proyecto sgsi, se manejaron diferentes
herramientas:

14241 Juicio de expertos

El FCME cuenta con la certificacion de calidad en procesos de la norma iso
9001:2008, por ende la aplicacion de esta herramienta no se puede obviar la
experiencia de todas las personas que se mueven en estos tema resulta ser
insumo relevante para la conformacién de este plan de gestion.
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14242 Plantillas

El f.c.m.e dispone de toda una normativa con diferentes tipos de plantillas
orientadas al control de los procesos, en base a la norma is09001:2008
implementada, por lo que en la medida de que puedan ser utilizadas; se
estarian sumando a la lista de documentos necesarios para este proyecto.

1.4.2.4.3 Estructura de desglose de trabajo

Es una estructura donde se desglosan los entregables principales y las tareas
de los entregables, esta llega hasta el nivel que se necesita para lograr finalizar
el proyecto. es la columna vertebral del proyecto, ya que de aqui se parte la
estructura de costos para el presupuesto, el desarrollo, y la distribucion de roles
y funciones.

14244 entrevista a los involucrados

Se haran entrevistas a un grupo de personal seleccionado en este proyecto,
principalmente para definir los riesgos mas comunes, obtener el juicio de
entendidos en seguridad del FCME y poner en practica recomendaciones de
profesionales involucrados en las diferentes areas que se analizaran.
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Capitulo 2

2.1 Evaluacion del proyecto

2.1.1 Introduccioén.

La informacién que maneja el fondo de cesantia del magisterio ecuatoriano
(f.c.m.e.) es de gran importancia para el funcionamiento de sus procesos y
quiza incluso sea decisiva para la supervivencia de la organizacion.

El hecho de disponer de un modelo de gestion en la seguridad de la
informacion, le ayudara a gestionar y proteger sus activos de informacion.

La norma iso27001 (organizacion internacional de normalizacion) proporciona
un modelo para establecer, implementar, operar, monitorear, revisar, mantener
y mejorar un sistema de gestion de seguridad de la informacion (sgsi).

La adopcioén de un sgsi, debe ser una decision estratégica por los directivos del
fondo de cesantia del magisterio ecuatoriano, para procurar que los datos de
sus afiliados se encuentren seguros e inviolables. Este disefio e implementacion
del sgsi de una organizacion, es influenciado por:

-las necesidades y objetivos de la empresa,

-requerimientos de seguridad,

-los procesos empleados y

-el tamafio de la estructura de la organizacion.
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2.1.2 meta estratégica a la que se alinea.

El fondo cesantia magisterio ecuatoriano, a consecuencia de los cambios
politicos que han suscitado en el pais, ha decidido desarrollar un plan
estratégico como herramienta para alinear las prioridades de los recursos y
establecer la base para el control y evaluaciéon de las metas. Para ello, se
establecen los siguientes criterios:

v’ calidad de servicio.

v' cumplimiento legal.

v innovacion tecnolégica.

La informacion, es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion.

El aseguramiento de la informacién y de los sistemas que la procesan es critico
en el fondo cesantia, por tanto, es una necesidad de primer nivel para el FCME
asegurar que los riesgos que se someten estos recursos, estén controlados y
de alguna manera sean mitigados.

Para la adecuada gestion de la seguridad de la informacion, es necesario
implantar un sistema que aborde esta tarea, de una forma metddica,
documentada y basada en unos objetivos claros de seguridad y una evaluacién
de los riesgos a los que esta sometida la informacion de la organizacion.

El FCME. hasta el 30 de marzo 2012, tiene un total de 75.420 afiliados activos.
Uno de los objetivos principales es de incrementar el nimero de sus afiliados,
creando un ambiente de fidelizacion a base de comunicacion integral; la
confianza que puede generar este sistema de gestion para la seguridad de la
informacion, es de gran expectativa para lograr los objetivos generales del
FCME. Datos adquiridos en la planificacion estratégica del fcme 2013-2016
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2.1.3 descripcion del producto.

Se trata de normas y reglas que se encuentran establecidas en la norma

is027001, que se lleva a cabo mediante: la definicibn de un sgsi (sistema de

gestion de la seguridad de la informacion), el andlisis y gestion de riesgos.

El servicio incluye las siguientes actividades:

v

definicion del alcance y disefio del sgsi. donde se estableceran los limites
del sgsi definiendo de forma detallada los mismos de acuerdo a las

caracteristicas de los sistemas de informacion del fcme.

definicion de politica del sgsi. se definira la politica de seguridad para la

correcta puesta en marcha del sgsi.

definicion del plan de gestion de riesgos. se realiza la identificacion vy
evaluacion de las opciones o combinacion de opciones para la gestién de

cada riesgo: asumirlo, evitarlo, transferirlo, reducirlo.

elaboracion de declaracion de aplicabilidad, es decir, describir una relacién
justificada de controles a aplicar: -controles seleccionados; -objetivos del

control; - razones para la eleccion y exclusion.

elaboracion de documentacion. se proporcionara la documentacion
necesaria estableciendo los procedimientos necesarios para realizar un

control y proteccion eficientes de la documentacion, que incluya: desarrollo y
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aprobacion de la documentacion, gestion de cambios, control de versiones,

disponibilidad, control de distribucion, control de cronologia, entre otros.

definicion de métricas e indicadores. se establecera un conjunto de medidas
que permitan a la corporacion medir la eficacia de los controles
seleccionados, como son: - métricas: datos cuantitativos que permitan
evaluar la eficacia, eficiencia y madurez de un control; -. indicadores:

agregaciones realizadas con las métricas para obtener informacion util.

monitorizacion y revision periodica. se debe establecer un procedimiento
para la revisibn y mantenimiento de todo el sgsi, y en particular, un
procedimiento para la revision y mantenimiento del andlisis de riesgos.
(Instituto nacional de tecnologias de la comunicacién INTECO, no tiene

fecha)

2.1.4 objetivos y su enlace con la estrategia del negocio.

el f.c.m.e en su planificacién estratégica, la cual esta disefiada para que sea

evaluada hasta el 2016, se ha planteado como objetivo principal el poder

llegar con informacion y atencion en los diferentes servicios que brinda a

sus afiliados, a través de redes sociales, siendo esta de manera privada.

Toda esta estrategia, se basa en el nuevo modelo de gestion que el gobierno

esta implementando a nivel nacional. este modelo se trata de niveles: zonas,

distritos y circuitos. Cada circuito serd una comunidad interactiva del fcme, la
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cual tendra de primer orden informaciéon destacada y actualizada.Datos
adquiridos de la planificacion estratégica del fcme 2013-2016.

de esta manera nace la necesidad de:

2.1.4.1 objetivo principal.

v mantener y garantizar la confidencialidad de la base de datos del fcme,
asi como también el acceso controlado e integridad de los datos,
especificando pasos para identificar y mitigar los riegos operativos,
informaticos, financieros y de los colaboradores. basados en la horma iso
27001.

2.1.4.2 objetivos especificos

v escoger los controles adecuados para la seguridad de la informacién en
el f.c.m.e.

v definir claramente los usuarios en los diferentes niveles jerarquicos para
el acceso a la informacion.

v desarrollar metodologia para el mantenimiento actualizado de la matriz

de riesgos.

2.1.5 contexto del negocio en la industria.

El fcme es una instituciéon administradora de fondos sin fines de lucro, que
pertenece a los profesores del sector publico, los cuales se afilian de
manera voluntaria y aportan un valor mensual para incrementar su cuenta
individual, hasta su cesantia. El fcme brinda prestaciones solidarias y
financieras a los afiliados que se encuentran activos; la informacién de cada
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afiliado reposa en los servidores que custodia el departamento de sistemas
y las herramientas informaticas que la procesan.

A continuacién se detallan los usuarios que estarian alineados por el

sistema de gestion de seguridad de la informacién (sgsi).

Directivos

Jefes Departamentales

Empleados

Grafico n2 1 involucrados en el sgsi.
Autor: fcme

2.1.6 estrategia de mercado.

El sistema de gestion de la seguridad de la informacion, abarcara todos los
departamentos y areas que conforma la oficina operativa en Guayaquil y
las oficinas provinciales y las dos oficinas zonales del fondo de cesantia de
magisterio ecuatoriano.

En el sgsi se encontraran los lineamientos que especifican los
requerimientos para establecer, implementar, operar, monitorear, revisar y
mantener este sistema de gestion de seguridad informatica, documentado

dentro del contexto de los riesgos generales del fondo de cesantia.
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Para el buen entendimiento de los usuarios del sistema de gestion de
seguridad de la informacién se desarrollara un plan de capacitacion y
evaluacién para dar a conocer los lineamientos especificados.

en este plan de capacitacion se establecera una metodologia para difundir
al personal del f.c.m.e la -politica de seguridad para su entendimiento, -los
objetivos para la seguridad, -procesos y procedimientos para manejar los
riesgos identificados y asi poder entregar resultados en concordancia de

politica y objetivos generales del fondo de cesantia del magisterio.

Ademas establecer un procedimiento para darle continuidad a la
capacitacion a fin de que el personal se aduefie del sgsi, lo entienda como
parte de su trabajo diario, creando una cultura en cada empleado.

2.1.7 estrategia de promocion.

Los usuarios que se encuentren bajo el s.g.s.i. deberdn comprometerse para
el buen desarrollo de este proyecto, se implementara el plan de capacitaciéon
a lo largo del proyecto segun el requerimiento del sistema de gestion de
seguridad:

v en primer lugar se ejecutaran la primera auditoria en todas las oficinas
provinciales, incluyendo a la oficina operativa en Guayaquil, con el fin de
dar a conocer el sgsi e identificar los riesgos.

v' en segundo lugar establecer la matriz de riesgos la cual nos ayudara a
evaluar los puntos mas vulnerables de la organizaciéon y con estos

insumos, preparar la capacitaciéon al personal.
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Lo importante de este proceso es lograr que el personal se sienta
comprometido con el proyecto y que pueda y sepa ayudar a mitigar

cualquier tipo de riesgos que amenace la organizacion.

2.1.8 patrones de distribucion

La manera que se mantendra a los usuarios informados sobre el avance el

sgsi serd gestionado segun el plan de comunicaciones a todas las areas

dependiendo de los interesados.

v' se implantara una serie de procedimientos y registros de control, en las
areas que se identifiquen de mayor riesgos, segun la matriz de riesgos

v’ asi como también en los procesos que se crea necesario por la
importancia que estos representan para cumplir con los objetivos
generales del f.c.m.e, de tal manera que en base a los indicadores de
estos registros, se mantenga una comunicacion entre los involucrados y

ademas nos ayudara a la toma de decisiones.

31



2.2 pronéstico financiero, andlisis costo-beneficio

El costo de la inversion que el fcme tiene que realizar es de $ 75.960,00
costo del proyecto sgsi.

Uno de los principales objetivos, y razén importante del plan estratégico, es
el incremento de los afiliados al fcme; lo que se espera es que el fcme
incremente el numero de afiliados segun la tabla que a continuacion se
detalla, la cual esta basada en la ocurrencia de nuevos afiliados en afios
anteriores, y con esto aumenta también el monto de la recaudacion.

Con corte a marzo 2012 la recaudacion mensual del fondo de cesantia fue
de $ 9.548.237,24, con un numero de afiliados activos de 75.420 (FCME,
Fondo de Cesantia del Magisterio, 2012). Partiendo de estos valores, en el
primer afio se estima el incremento del 1% hasta llegar al 3.25% en el 5
afio, teniendo en consideracion el plan para la fidelizacion de los afiliados
actuales, con la ayuda del sgsi. Datos adquiridos de la planificacion

estratégica del f.c.m.e 2013-2016.

Detalle del incremento estimado de afiliados

ano 1 afo 2 afio 3 afo 4 afio 5
% de corte a
incremento marzo2012 1.00% 1.30% 2.00% 2.30% 3.25%
monto de

recaudacion 9,548,237.24 | 95,482.37 | 125,368.35 | 195,381.76 | 229,182.80 | 331,293.71

afiliados 75,420 754 990 1,543 1,810 2,617

Cuadro n° 1 detalle del incremento estimado de afiliados
Autor: fcme
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FLUJO DE CAJA

INGRESOS Inversion  ANO 1 ANO 2 ANO 3 ANO 4 ANO 5

Recaudacion

adicional por

incremento de

afiliados 95,482.37 125,368.35 195,381.76 229,182.80 331,293.71

TOTAL
INGRESOS 95,482.37 125,368.35 195,381.76 229,182.80 331,293.71

GASTOS
Difusién del SGSI
proporcional al
incremento de los

afiliados 27,562.80 28,665.31 29,811.92 31,302.52 32,867.65
TOTAL DE
GASTOS 27,562.80 28,665.31 29,811.92 31,302.52 32,867.65
FLUJO NETO
EFECTIVO $-75,960.00 67,919.57 96,703.04 165,569.83 197,880.28 298,426.06
UTIL. PROM. 165,299.76
TRP = 218%
PRI = 165.43 DIAS
TASA ESPERADA %
Direccion
FCME 3.25 100.00% 30.77%
30.77%
$
VAN 192,915.20
TIR 126%

Cuadro n° 2 flujos costo beneficio.
Autor: fcme.
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2.3 recursos humano necesarios

Se necesitara la colaboracion de los auditores del f.c.m.e., para determinar
la matriz de riesgos, mas el director del proyecto para gestionar la
planificacion del disefio del s.g.s.i.

Una vez establecido el proyecto, se identificara al personal del f.c.m.e
involucrado directamente con los procesos y se complementara con los
comités establecidos que apoyan al sistema de gestion de calidad, los
cuales ayudaran con sus experiencias y conocimientos en la elaboracion del

proyecto. datos adquiridos del f.c.m.e

Comité de seguridad Comité de procesos Comité de riesgos Comité de cambios

Gréafico n° 2 recurso humano.
Autor: fcme

2.4 riesgos iniciales del proyecto.

Los principales riesgos que pueden suscitarse son los siguientes:
v’ falta de compromiso de la direccion.

v’ falta de compromiso del personal operativo.

v retraso en los tiempos, esto causa desmotivacion, alejamiento de los
objetivos iniciales, etc.

v temor ante el cambio: resistencia de los empleados.

v discrepancias en los comités de direccion.
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v no asumir que la seguridad de la informaciéon es inherente a los
procesos de la organizacion.
v calendario de revisiones que no se puedan cumplir.
v definicién poco clara del alcance.
v’ falta de comunicacion de los progresos al personal de la
organizacion.
2.5 restricciones
El fondo de cesantia de magisterio ecuatoriano, cuenta con la certificacion
de un sistema de gestion de calidad aplicando en la norma iso 9001:2008.
Este sistema se encuentra implementado desde noviembre 2009, el cual
establece normas y reglas ya determinadas en la institucién, y nuestro
sistema de gestion de seguridad debe acoplarse con el sistema de gestion

de calidad. Dato adquirido en el f.c.m.e
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Capitulo 3

3 inicio del proyecto

3.1 actade constitucién del proyecto

fecha: 21 de junio de 2012

nombre del proyecto: “planificacion de un modelo de gestion en la
seguridad de la informacion, aplicable en el fondo de cesantia del
magisterio ecuatoriano, basado en la norma iso 27001”

director del proyecto: yesenia zambrano
patrocinador del proyecto: ing. yalille quimi- gerente administrativa.

presupuesto asignado: $75.960,00
objetivo estratégico que apoya en la institucion.

en el plan estratégico del fondo de cesantia del magisterio ecuatoriano, uno de
los temas es desarrollar un sistema de comunidades interactivas, para
mantener una comunicacién directa, entre sus afiliados, personal administrativo
y directivos nacionales. el mismo que contard con las herramientas
tecnoldgicas, informaticas y el sistema del fcme, para brindar servicios en linea
de las prestaciones que brinda el fcme a sus afiliados.

fecha de inicio del proyecto: junio 2012
fecha tentativa de finalizacion del proyecto: marzo 2013
objetivo del proyecto:

Mantener y garantizar la confidencialidad de la base de datos del fcme, asi
como también el acceso controlado e integridad de los datos; especificando
pasos para identificar y mitigar los riegos operativos, informaticos, financieros y
de los colaboradores. basados en la norma iso 27001, en un periodo de 9
meses.
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Descripcion del producto.

El producto del proyecto “planificacion de un modelo de gestion en la seguridad
de la informacion, aplicable en el fondo de cesantia del magisterio ecuatoriano,
basado en la norma ISO 270017, se identifica en los siguientes entregables:

v’ analisis de la situacion actual y evaluacion de la seguridad.

analisis y gestion de riesgos
planificacion para puesta en marcha del sgsi
planificacion para controlar la eficacia sgsi

planificacion para la revision el sgsi

ASERNEE N NERN

planificacion para el mantenimiento y mejora del sgsi

Necesidad del proyecto:

el fcme tiene una base de datos muy amplia, con informacion detallada de los
142.645 afiliados. entre los datos mas importantes tenemos la cédula, la
autorizacion de débito bancario y copia de la cédula escaneada, asi como
también el lugar de trabajo, donde vive, los hombres de los beneficiarios de la
cuenta, los datos de los procesos, entre otros; lo que crea la necesidad de
controlar y asegurar toda esta informacion.

ademas el fcme cuenta con oficinas provinciales y personal que labora a nivel
nacional, es por ello que con este proyecto se pretende asegurar que exista una
cultura en lo que respecta a la seguridad en todos los ambitos (datos,
colaborador y afiliados) del fcme.

restricciones:
v disponibilidad del presupuesto de manera inmediata.

v" recursos humanos disponibles. se debe buscar el compromiso de la
direccién del fcme, como de los empleados, para la ejecucion exitosa del
proyecto.

v’ las personas involucradas en el proyecto tienen otras responsabilidades,
lo que limita su disponibilidad para trabajar en el mismo.
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v prioridad de otras actividades por parte del personal administrativo y
directivos del fcme.
v" norma 1SO 9001:2008 implementada.

v' cambios en el plan estratégico en el fcme.

supuestos:

Se han definido los siguientes elementos como supuestos que tienen que darse
para el éxito del proyecto.
v el compromiso por parte de la administracion y direccion del fondo de

cesantia del magisterio ecuatoriano
v' que el personal del fondo de cesantia del magisterio ecuatoriano se

apropie del sistema de gestion en la seguridad de la informacion.

aprobaciones: fecha: 21/06/2012
director del proyecto: yesenia zambrano
patrocinador del proyecto: yalille quimi
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3.2 identificacién de los stakeholders

el sistema de gestibn en la seguridad de la informacion sgsi, es una
metodologia que estd enfocada a mitigar los riesgos que se puedan presentar
en el dia a dia de la gestion operativa y su interrelacion entre las areas que
tiene el fondo de cesantia del magisterio ecuatoriano, por ello se ha identificado
los siguientes grupos de interés:

v' internos

v todo el personal operativo, se ven afectados directamente por el cambio
de cultura que deben adopatar. entre las areas de mayor impacto
tenemos: el area de operaciones, sistemas, crédito, atencién al cliente,
vivienda, tesoreria.

v la direccién y la administracion, es una base fundamental sobre las que
iniciar un proyecto de este tipo es el apoyo claro y decidido de la
direccion de la organizacion. no sélo por ser un punto contemplado de
forma especial por la norma, sino porque el cambio de cultura y
concienciacion entre los empleados que lleva consigo el proceso, hacen

necesario el impulso constante de la direccion.

v’ externos

v los afiliados que demandan servicios y prestaciones en el fcme.

v' proveedores de servicios y utilitarios del fcme.
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queda asentado en el acta de la reunidn realizada el 20 de junio 2012 del
directorio nacional, donde asistieron los jefes departamentales y el
directorio nacional, la aceptacion del proyecto “planificacion de un
modelo de gestion en la seguridad de la informacion, aplicable en el
fondo de cesantia del magisterio ecuatoriano, basado en la norma iso
27001” en los términos que se detallan en el acta de constituciéon del

proyecto.
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Capitulo 4

4 planificacion del proyecto

4.1 objetivo del proyecto

4.1.1 antecedentes principales del proyecto.

el fondo de cesantia del magisterio ecuatoriano, es una institucién financiera sin
fines de lucro que pertenece a sus afiliados, que brinda prestaciones solidarias
y financieras, para lo cual mantiene un sistema de gestion de calidad que
cumple la norma iso 9001:2008, procurando la satisfaccion de sus afiliados con
un enfoque a procesos y mejorando en forma continua”. (FCME, 2010)

la norma iso 27001 define cdmo organizar la seguridad de la informacién en
cualquier tipo de organizacion, con o sin fines de lucro, privada o publica,
pequefia o grande. es posible afirmar que esta norma constituye la base para la
gestion de la seguridad de la informacion.

la iso 27001 es para la seguridad de la informacién lo mismo que la iso 9001 es
para la calidad, es una norma redactada por los mejores especialistas del
mundo en el campo de seguridad de la informacién y su objetivo es
proporcionar una metodologia para la implementacion de la seguridad de la

informacion en una organizacion. (ISO 27001)

el fcme enmarcado en el nuevo plan estratégico disefiado para implementarlo
en cuatro afios, tiene la necesidad de cubrir todos los aspectos de intercambio
de informacion, desde informacion de computadoras hasta conversaciones en
areas entre sus directivos, jefes departamentales y presidentes provinciales,
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incluyendo la seguridad de perimetros fisicos y rastreo de personal de nuevo
ingreso.

la iso 27001 nos ayudard a asegurar la continuidad de los procesos en los
departamentos bajo casi todas las circunstancias, tales como: incendio,
inundacion, pirateria informatica, pérdida de datos, confidencialidad y también
terrorismo.

4.1.2 objetivo del proyecto

Mantener y garantizar la confidencialidad de la base de datos del fcme, asi
como también el acceso controlado e integridad de los datos. especificando
pasos para identificar y mitigar los riegos operativos, informaticos, financieros y
de los colaboradores. basados en la norma iso 27001. en un plazo de 9 meses
con un costo total de $ 75.960,00.

Objetivos especificos

v escoger los controles adecuados para la seguridad de la informacion en

el f.c.m.e
v' definir claramente los usuarios en los diferentes niveles jerarquicos para

el acceso a la informacion.

Desarrollar metodologia para el mantenimiento actualizado de la matriz de

riesgos.
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4.2 enunciado de alcance de proyecto.

El alcance acordado entre las partes para el proyecto, abarca todas las
areas del f.c.m.e donde existe criticidad de la informacion. Estas son:
Operaciones, crédito y cobranza, mercadeo, tesoreria financiero,
comunicacion y vivienda.

en cada una de las areas se detalla el proceso operativo al que el sgsi
cubrird, asi por ejemplo: en el &rea de operaciones se cubrird el proceso de
cuentas y prestaciones, donde se realizan las liquidaciones de las cuentas
individuales y ademas se analiza la entrega de las prestaciones que el
f.c.m.e brinda a sus afiliados; el proceso de recaudaciones y validacién,
donde se realiza la recaudacion de las aportaciones de los afiliados y se las
valida en el sistema; el proceso del call center, donde se realizan campafas
por diferentes motivos y se reciben las llamadas de los afiliados; y por ultimo
el proceso de atencion al cliente; de esta misma manera con los demas

departamentos.
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Grafico n° 3 alcance del proyecto.
Autor: f.c.m.e

4.3

4.3.1

v

enumerar los entregables y métricas del proyecto

entregables

analisis de la situacion actual y evaluacion de la seguridad.

analisis y gestion de riesgos.

listado de los procedimientos que permitan implantar el sgsi.

planificacion para puesta en marcha del sgsi.

planificacion para controlar la eficacia sgsi.

planificacion para el mantenimiento y mejora del sgsi.
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4.3.2 métricas iniciales.

Para tener el control del buen desarrollo del proyecto, nos basaremos en los
siguientes puntos:
v' definir indices de aceptabilidad y los niveles de riesgos en base a

la norma ISO 27001, en los principales procesos del fcme.

v’ garantizar la eficiencia del sgsi. lo lograremos mediante revisiones
de la documentacion y los procesos del sgsi.

v' las auditorias internas son elementos imprescindibles para medir la
aceptabilidad del sgsi.

v cumplimiento de leyes y normativas, como la ley organica de
proteccion de datos de caracter personal (lopd), la ley de servicios de
la sociedad de la informacion y comercio electrénico (Issice),

propiedad intelectual.

4.4 crear la edt del proyecto.

La siguiente estructura de descomposicién de trabajo, se basa en los
entregables acordados en el acta de constitucion del proyecto, y se ha
subdividido en actividades a desarrollar para cumplir con las exigencias al

cierre del proyecto.
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4.5 matriz de responsabilidades
En el siguiente cuadro se detallan los responsables de cada actividad a
desarrollarse en todo el proyecto, los cuales tendran la responsabilidad de

cumplir con las expectativas de cada tarea, en el tiempo asignado.

ne actividades responsables

1 |acta de constitucion Yesenia Zambrano z

2 |plan de comunicaciones del proyecto |Jannina Ceron

3 |identificar posibles riesgos en el fcme | Carmen Muentes

4 |analizar los riesgos encontrados Katya Tello

5 | especificar tratamiento de cada riesgo | Viviana murillo

6 entrggar el analisis de riesgos para su | F4lix Liberio
revision

7 | definir la politica del sgsi Yesenia Zambrano z
recopilar documentos relativos a la - .

8 Viviana murillo

seguridad, existentes en el fcme

elaborar y estructurar procedimientos

9 | de gestion y funcionamiento del sgsi | ¢ X Liberio

desarrollar bitacora para registrar hitos

10 y actividades alcanzadas Jannina Ceron
entregar procedimiento para implantar Félix Liberio

11 )os controles para su revision

12 | elaborar plan de tratamiento de Katya Tello
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riesgos de la seguridad

13

planificar capacitacion al personal
sobre los procedimientos del sgsi

Viviana murillo

14

planificar capacitacion al personal
para concienciar sobre los beneficios
del sgsi

Viviana murillo

desarrollar la implementacién de la

15 politica y procedimientos del sgsi Félix Liberio

16 desarrollar la |mp_IementaC|on de los Katya Tello
controles del sgsi

17 entregar documf:nto del proceso para | i iberio
la implementacién del sgsi
analizar errores en los resultados del

18 . . Katya Tello
tratamiento de riesgos

19 | identificar las incidencias de seguridad | Félix Liberio

20

Definir controles para las actividades
de seguridad.

Jannina Cerdén

21

determinar acciones para resolver las
brechas de seguridad de acuerdo a la
prioridad

Viviana Murillo

22

Establecer métricas de seguridad,
para medir la eficacia y eficiencia del
Sgsi.

Katya Tello

23

Determinar acciones para resolver
incidencias de seguridad.

Viviana Murillo

24

revisar la politica de seguridad

Liliana Arellano

25

revisar alcance del sgsi

maricela Guerrero
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26 |revisar el analisis de riesgos Carmen Muentes

27 | revisar los controles implantados Viviana murillo

28 |realizar auditorias internas Félix Liberio
entregar documento con

29 | procedimiento para controlar la Félix Liberio
eficacia del sgsi

30 | comunicar acciones y mejoras Yesenia Zambrano z

lecer pr imien raej P

31 esta_lb ecer p oce_d ento para ejecuta Eélix Liberio
acciones correctivas y preventivas
Establecer procedimiento para

32 . proce par Katya Tello
implantar las mejoras del sgsi.
entregar documento para el ot e

33 9 P Félix Liberio

mantenimiento del sgsi

Cuadro n° 3 matriz de responsables de las actividades.
Autor: fcme

4.6

Como es de esperar un plan de gestion de la seguridad de la informacion,
se compone de actividades para poder materializar y llevar a una
finalizacién deseada el proyecto con un objetivo y/o resultado logrado.

Es por ello, que para lograr ese resultado final, debemos cumplir con los

estimar duracidon de las actividades y asignarles costos.

siguientes tiempos en las actividades.
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4.6.1 definicion de actividades:

El equipo de proyecto estableci6 que los entregables que vendrian a

constituir la estructura primordial del proyecto serian los siguientes:

v' analisis de la situaciéon actual y evaluacion de la seguridad.
v' analisis y gestion de riesgos.

v listado de los procedimientos que permitan implantar el sgsi.
v' planificacion para puesta en marcha del sgsi.

v planificacién para controlar la eficacia sgsi.

v' planificacién para el mantenimiento y mejora del sgsi

En cuanto a la secuencia de ejecucién, se establecid que se ejecutaran tal y
como estan en el orden que se mencionan, iniciando con el proceso de analisis
de la situacion actual y evaluacion de la seguridad hasta la planificacion para el
mantenimiento y mejora del sgsi. En lo referente a la duracion se decidio utilizar
holguras en cada una de las actividades que fueron establecidas debido a lo
amplio de los procesos que el f.c.m.e tiene implementado, fue de esa manera
como se logré la estimacién del tiempo de duracion del proyecto; el cual se

calculo para 9 meses.
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4.6.2. Cronograma de entregables del proyecto.

edt nombre de la tarea duraciéon | comienzo fin costo
sgsi aplicable en el fcme,
0 basado en lanormaiso |163.25 dias |22/06/2012 14/03/2013 75,960.00
27001
andlisis de la situacion
1 | actual y evaluaciéon de la | 21.33 dias (22/06/2012 23/07/2012 8,200.00
seguridad
o | andlisisygestionde | a5 ias [23/07/2012 04/09/2012 9,800.00
riesgos
listado de los
3 | Procedimientos que 30dias  |04/09/2012 18/10/2012 16,040.00
permitan desarrollar el
sgsi
4 | Planificacion parapuesta | o o oo 11871072012 10/01/2013 11,600.00
en marcha el sgsi
5 planificacion para | og & 4o 1811072012 15/01/2013 26,600.00
controlar la eficacia sgsi
planificacién para el
6 | mantenimiento y mejora 22 dias [15/01/2013 14/02/2013 3,720.00

del sgsi

Cuadro n° 4 cronograma de entregables.
Autor: fcme
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4.6.3 cronograma de trabajo

Posteriormente, se construy6 el cronograma propuesto para el proyecto del

Sgsi. proyecto sgsi-2.mpp. Grafico n°9

8 icrosoft Project - proyect SGS1-1-2003.mpp
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Grafico n° 5 Desglose de actividades del proyecto
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4.7 plan de gestién costos.-

Es necesario tener un plan de gestion del costo como parte de la planificacion
del proyecto, resulta primordial para poder dar luz verde al arranque de todo
proyecto y en este caso particular al sgsi. Ademas es de vital importancia para
el control de presupuesto asignado.

4.7.1 estimacion de costos.

Para el proyecto sgsi, es importante indicar, que para la estimacion de costos
se tom6 como referencia el proyecto que se realizé para la certificacion de la
norma iso 9001:2008; sin dejar de lado aspectos de capacitacion, software,
documentacion técnica que sera aportada por el fcme.

Por lo tanto a partir de lo mencionado se estimé el costo del proyecto, basado
prioritariamente en el costo de los equipos y en la fuerza laboral y especializada
que estaria respaldando la ejecucion del proyecto.

Es asi que se analiza el primer rubro de costo y que esta relacionado con el
requerimiento de fuerza laboral en funcion de las horas requeridas para
impulsar el proyecto, desde su inicio hasta su fase de finalizacion; segun las
responsabilidades y cuotas de trabajo que sean asignadas a cada uno de los
involucrados en el proyecto. Ademas se toman ciertas previsiones de incluir
otros participantes, los cuales aunque no estan contemplados en el cronograma
del proyecto; también juegan un papel preponderante en la realizacion del
proyecto ya que dan apoyo directo y especializado a los que incluye dicho
cronograma.

Posteriormente al primer rubro, se suma un segundo rubro que corresponde a
la compra de los equipos necesarios en el proyecto.

Finalmente, en cuanto al monto que se refiere este proyecto segun lo estimado
con base en los dos rubros principales establecidos se tiene que el proyecto
alcanza un costo total de $75.960,00 de acuerdo con los datos mostrados en el
siguiente cuadro.
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costo de la carga
1 de trabajo (4 5862.44(5862.44|5862.44|5862.44|5862.44|5862.44|5862.44|5862.44|5862.44|52,762
persona)
2 asesor 2,500 | 2,500 | 2,500 - 2,500 | 2,500 - 2,500 | 2,500 |17,500
2 lapt (proc
3 |ntelcor§/5|st0per- 2,698 i i i i i i i 2,608
wind 7
professional)
4| gastos indirectos - - - - - - 3,000 3,000
total 11,060 | 8,362 | 8,362 | 5,862 | 8,362 | 8,362 | 8,862 - - 75,960

Cuadro n° 5 presupuesto del proyecto.

Autor: fcme.
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4.8 plan para asegurar la calidad del proyecto.

481 principios basicos de la gestion de la calidad del proyecto.-

el fondo de cesantia del magisterio ecuatoriano tiene establecido un sistema de
gestibn de calidad que cumple la norma iso 9001:2008, procurando la
satisfaccion de sus afiliados con un enfoque a procesos y mejorando en forma
continua. esto nos ayuda con el hecho que el personal tiene establecido una
cultura de control, enmarcados en una politica y objetivos de calidad orientados
a mejorar los procesos.

estos procesos afectan positivamente, tanto a la gestién del proyecto como a

los productos del mismao.

4.82 proposito del plan de calidad.-

el proposito del plan de calidad es mantener controlado el proyecto en todas
sus fases, procurando que se cumpla con el tiempo estimado, con el
cumplimiento de los entregables para finalmente llegar al objetivo del proyecto;
para lograrlo usaremos como herramienta el “ciclo de demming” pdca
(plan/do/check/act), creado inicialmente para los sistemas de gestion de la
calidad iso 900x, y adoptado por la norma iso 27001 dado que estad en su
planteamiento, realmente se gestiona como sistema de gestiéon de la

calidad de la seguridad de la informacion, es decir, como una especialidad
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de la misma. de hecho, varios puntos son compatibles entre ambas normas

favoreciendo la integracion de sistemas.

La gestion de la calidad del proyecto incluye:

4.8.2.1 planificacion de calidad:

Como se indicd, se utilizard la metodologia ciclo de demming” pdca
(plan/do/check/act), planear, hacer, revisar, control.

v el plan para asegurar la calidad del proyecto, comenzara desde la primera
actividad hasta el cierre del proyecto.

v el responsable de cada actividad, que tendra a su cargo la funcién de
registrar en un formato excel, las novedades que se encuentren en el
desarrollo del sgsi.

v se clasifican en rojo, amarillo, verde los hallazgos, segun la criticidad que

este conlleva para alcanzar el objetivo propuesto.

4.8.2.2 realizar aseguramiento de calidad:

v los hallazgos encontrados y que tengan la clasificacién rojo, el responsable
de la calidad del proyecto junto al director del proyecto, desarrollaran un plan
de accion el cual estara orientado a mitigar el problema encontrado.

v los hallazgos encontrados y que tengan la clasificacion amarillo, el
responsable de la calidad del proyecto, presentara un plan de accion el cual

estara orientado a mitigar el problema encontrado.
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v los hallazgos encontrados y que tengan la clasificacion verde, el
responsable de la calidad del proyecto, lo informara por escrito al director del

proyecto.

4.8.2.3 realizar control de calidad:

v’ una vez que sea autorizado el plan de acci6on para mitigar el hallazgo
encontrado, se informara a los involucrados para que se implemente.

v luego se evalla y se informa al director del proyecto, la eficacia de la accion
tomada.

v' se documentara todos los hallazgos con las acciones tomadas, para el
informe final. de esta manera poder identificar rapidamente modos de

eliminar las causas de un rendimiento insatisfactorio.
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4.9 plan paralas comunicaciones.

49.1 introduccion.

el éxito y el impacto en el personal del fcme del proyecto disefio sgsi,
dependen en gran medida de las actividades de comunicacion y de su difusion.
(Ormella, 2007)

para garantizar desde el principio una planificacion estratégica y una gestion
eficaz de las actividades y herramientas de comunicacion y difusion, se elabora
y pone a disposicion de los directivos, jefes departamentales, personal
operativo y afiliafos, y por supuesto a los colaboradores del proyecto un plan de
comunicacioén y difusion.

en el desarrollo del plan de comunicacion del sgsi, recoge ciertas normativas
vigente de comunicacion del fcme.
v' se recomienda incluir siempre el logotipo de la institucion .

este plan de comunicaciéon y difusion esta compuesto por los siguientes
elementos:
v’ objetivos y grupos destinatarios.

v requerimientos formales y obligaciones

4.9.2  objetivo del plan de comunicaciones.-

los objetivos generales del plan de comunicacion del proyecto gestion en la
seguridad de la informacion, son los siguientes:
v optimizar el flujo de la informacidon entre los participantes en el

proyecto.

v' dar a conocer los avances del proyecto a los involucrados y a los
principales beneficiarios, segun los niveles de jerarquia.

v informar y comunicar los resultados del proyecto a los directivos.

v/ promover la creatividad y la innovacion.

58



49.3 destinatarios.-

las actividades de comunicacion y difusiéon del proyecto sgsi, tienen como
objetivo transmitir informacion a los directivos nacionales, personal del fcme y
los colaboradores del proyecto.

» destinatarios internos:

v personal administrativo

v jefes departamentales

v personal operativo

v colaboraadores del grupo del proyecto
» destinatarios externos:

v' afiliados del fcme

4.9.4  estrategias y actividades.-

con el fin de responder de manera especifica a los diversos grupos
destinatarios, las acciones elaboradas para su difusion se agruparan en dos
ejes de actuacion:

comunicacion destinatarios internos: a continuacion, se detalla los medios
por los cuales se plantea una comunicacion mas personalizada a mas de las
especificadas en el cuadro de comuniaciones.

v entre los afectados del proyecto, incluye la difusion de los informes de

evaluacion intermedia y final del proyecto mediante exposiciones de manera

grupal.
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v' compartir los informes de todas actividades via correo electronico.

v' archivo compartido de documentos actualizados sobre la planificacion y
gestion del sgsi, segun perfil asignado.

v reuniones periédicas de gestion.

v intranetseguro habilitada en la pagina web del fcme, para cada integrante
segun perfil asignado.

comunicacion externa: con los destinatarios directos y los potenciales

beneficiarios de los resultados del proyecto. a mas de los especificados en el

cuadro de las comunicaciones, se tiene:
v’ folletos con informacién general del proyecto.

v papeleria y material promocional para talleres.

v guia de buenas practicas.

estos dos ejes de actuacidbn que forman los pilares de la estrategia de
comunicacioén y difusion, preveen la adecuacién coherente de las actividades y
herramientas de comunicacién a los diferentes objetivos y grupos destinatarios.

495 cuadro de las comunicaciones formales.

a continuacion el cuadro de las comunicaciones formales que se deben realizar
a lo largo del desarrollo del proyecto.
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patrocinador director del personal jefes depart personal grupo del afiliados del
actividad / del proyecto proyecto administrativo operativo proyecto fcme
recurso d
medio cggn medio cggn medio czzn medio cgg\n medio cgzn medio cgin mig cgin
acta de pagi
constitucié . .
n del escrito cr escrito cr - - - - - - - - na cr
web
proyecto
andlisis de
la
situacion correo correo correo correo
actual y electro m electré s - - electré s - - electré s - -
evaluacién | nico nico nico nico
de la
seguridad
analisis y correo correo correo correo correo
gestién de | electr6 m electrd s electro s electré s - - electro s - -
riesgos nico nico nico nico nico
Listado de
los
procedimi correo correo correo correo
entos que | escrito s electrd s electré c electro s escrito c electr6 S - -
permitan nico nico nico nico
desarrollar
el sgsi.
planificaci
6n para correo correo correo correo
puestaen | escrito q electré s electré c electr6 q escrito c electré 5 - -
marcha nico nico nico nico
del sgsi
planificaci
6n para correo correo correo correo
controlar escrito q electré s electré c electré q - - electré s - -
la eficacia nico nico nico nico
sgsi
planificaci
6n para el
mantenimi . correo correo correo correo
entoy escrito q ele_ctro s eIeptro c eIeptro q - - ele_ctro S - -
mejora del nico nico nico nico
sgsi
reportes
sobre el correo
avance electro s escrito s - - escrito q - - escrito s - -
del nico
proyecto
hallazgos correo correo correo
plan de - - escrito s - - electro q electro q electro s - -
calidad nico nico nico
cambios
enel escrito S escrito S - - escrito S - - escrito s - -
alcance

Cuadro n° 6Comunicaciones formales.
Autor:FCME.
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49.5.1 responsable de comunicacién del proyecto

para el proyecto “planificaciéon de un modelo de gestion en la seguridad
de la informacién, aplicable en el fondo de cesantia del magisterio
ecuatoriano, basado en la norma iso 27001” se nombra como responsable
del plan de comunicacién a:

v JANNINA EVELYN CERON LUCERO - jefe de gestion

como responsable de comunicacion debe velar por el buen desarrollo de esta
planificacion, controlar que todas las actividades que estan incluidas en el
cronograma de comunicaciones se lleven a cabo de forma exitosa.

coordinard las diferentes actividades de comunicacion planteadas en este plan
de comunicaciones.

4.10 plan de gestion de recursos humanos.

con el fin de establecer un enfoque claro en lo que concierne a cada uno de las
responsabilidades que los involucrados en el proyecto van adquirir, como parte
del equipo de proyecto se presenta lo siguiente:

v" matriz de roles.

v el organigrama del proyecto a partir del cual se soportara la ejecucion

del sgsi.
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4.10.1 matrizderoles

para que los responsables tengan presente las definiciones de las actividades
asignadas, se ha visto la necesidad de proponer la siguiente matriz de
asignacion de roles y responsabilidades.

es importante indicar que la matriz de roles que se plantea, est4 asociada a lo
definido con las actividades del disefio del sgsi segun el cronograma
establecido, para que el proyecto sea inducido al resultado deseado y con base
en el objetivo general.

equipo de comité de :
colaboradores 9 p. . .. patrocinador
trabajo direccion
Yesenia .
dir. de proyecto - -
Zambrano proy

Jannina ceron jefe de gestidn - -

FélixLiberio expto en . .
seguridades
expto en
KatyaTello . - -
y seguridades

Viviana murillo |expto en procesos - -

LilianaArellano - Jefe.dpt.o. -
auditoria

maricela guerrero - Jefe dpto. crédito -

CarmenMuentes - Jgfe dpto. -
sistemas
Jefe dpto.

Juan fco. Endara - . -
operaciones

yalille quima - - gerente general

GinaL6pez - - gerente RR.HH.

Cuadro n°® 7 matriz de roles/funciones. Autor: fcme.
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4.10.1.1 patrocinador del proyecto

es el responsable institucional de facilitar las gestiones con los directivos del
fcme, para que el “sistema de gestion de la seguridad de la informaciéon” sea
aceptado y entendido. ademas de revisar el financiamiento y aprobacion de los
cambios del proyecto, también deberé responsabilizarse de lo siguiente:

v

v

involucrarse directamente en la planificacion del proyecto.

supervisar el cumplimiento del cronograma planteado.

debe tomar las primeras decisiones con respecto a las politicas y
lineamientos del proyecto.

garantizar los recursos necesarios para el proyecto.

solicitar informacion oportuna sobre el avance del proyecto

facilitar la consecucion de recursos humanos y financieros para el
proyecto

presentar al directorio nacional del fcme los informes de avance
periodicos.

es el mas comprometido con la realizacion para que sea un éxito.
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4.10.1.2 director del proyecto

debe administrar todas las actividades del proyecto y controlar que se finalicen
en la fecha esperada y con el presupuesto definido, asi como la verificacion de
la calidad de los entregables, entre otros. ademas de evaluar la ejecucion del
proyecto, debera:

v

v

preparar informes para presentarlos al patrocinador.

gestionar el respaldo del patrocinador, para obtener el apoyo a todo nivel
y lograr la consecucién del proyecto, asi como para administrar los
recursos asignados al proyecto.

revisar el alcance del trabajo y las responsabilidades de cada
involucrado.

coordinar el area de trabajo.

mantener confidencialidad de la informacion.

ejecutar el control de las modificaciones al proyecto segun se requiera.
dirigir las reuniones de revision del proyecto.

aprobar los resultados de las fases del proyecto

administrar los riesgos del proyecto

administrar los problemas que surjan durante el desarrollo del proyecto.
suministrar la documentacion necesaria para la declaracion de

culminacion de las diferentes actividades.
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v gestionar y verificar que el sgsi se encuentre entendido y dar apoyo al
fcme cuando lo requieran por al menos 4 meses mas, después de

entregado el proyecto.

4.10.1.3 comité de direcciodn

formados por los jefes 0 encargados de cada uno de los procesos claves del
fcme, deberan llevar a cabo las actividades del proyecto para cumplir con la
linea base establecida para el sgsi. ademas de:

v’ colaborar con el director de proyecto en la elaboracion de la planificacion.

v' desarrollar en conjunto con el director del proyecto la ejecucion del
proyecto.

v optimizar los procesos.

v' comprometerse a cumplir las tareas asignadas dentro del costo, tiempo y
desemperio.

v’ sugerir alternativas a problemas, asuntos y obstaculos.

v’ preparar y entregar informacién que se requiera como insumo al equipo
del proyecto.

4.10.1.4 equipo de trabajo

tendran la responsabilidad de asesorar y dirigir todo el proceso junto al director
del proyecto, ademas de:

v impartir capacitacion al personal del fcme sobre el proyecto para
garantizar el correcto funcionamiento segun la planificacién del proyecto.

v’ desarrollar junto con el director del proyecto la ejecucion del sgsi.
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v' comprometerse a cumplir las tareas asignadas dentro del costo, tiempo y
desempeiio.

v definir y preparar documentacién especial del proyecto.

v cumplir con los lineamientos del fcme.

v publicacién de la documentacion.

4.10.2 definicion del organigrama del proyecto.-

el siguiente gréfico nos indica los niveles jerarquicos que nos servira para la
toma de decisiones y como estara dirigido el proyecto.

~\

Patrocinador
Director de Proyecto %Oirne]zcg:r?

Equipo de ‘Personaldel
| trabajo FCME

o VAN ) B

Asesor

Grafico n° 6 organigrama del proyecto.
Autor: fcme

De los aspectos mas relevantes de la estructura propuesta para desarrollar el

proyecto, se tienen las siguientes:

v" todos interactuan directamente.
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v' contempla involucrados de la administracién superior (gerente, directivos
nacionales, jefes departamentales) que deberan ser parte del impulso del
mismo para que no se atrase.

v incorpora personal destacados en temas que conciernen al buen
desarrollo del proyecto dentro del fcme.

v' de igual forma el equipo de proyecto y nivel ejecutor responde al
conocimiento en todo el &mbito técnico de innovacion y de control que es

a lo que esté orientado el proyecto.

4.11 plan deriesgo del proyecto.

4.11.1 introduccion.-

en la planificacion de las actividades del proyecto, se tiene desarrollado temas
donde se identificardn los riesgos observados en el fondo de cesantia del
magisterio ecuatoriano. usaremos la misma metodologia para asegurar el éxito
del proyecto y asi identificar plenamente los riegos que pueden afectarlo y de
esta manera poder analizar las mejores acciones de contingencia para
minimizar su impacto.

para cada riesgo encontrado se valoraran sus efectos en el caso en que se
convierta en un hecho. ademas, se definira la posible estratégia para reducir la
probabilidad del riesgo o para controlar sus posibles efectos.

4.11.2 alcance del plan de riesgos.

el proyecto seré analizado desde la primera fase hasta el final y si es necesario
se modificara 0 aumentara algun riesgo identificado durante la ejecucion del

proyecto.
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4.11.3.0 Gestion de riesgos

4.11.3.1 Identificacion de riesgos

descripcion

del riesgo tipo de riesgo

incremento en el

ro1 alcance del sgsi riesgo del proyecto

abandono temporal
ro2 0 permanente de un | riesgo del proyecto
miembro del equipo

Falta de experiencia

r03 en tareas de riesgo del proyecto
planificacion para un

Sgsi.

Falta de experiencia
ro4 con las herramientas | riesgo del producto/proyecto
tecnoldgicas.

pérdida de
ro5 documentacion y/o | riesgo del proyecto
otros equipos

conflictos entre los
ro6 integrantes del riesgo del proyecto

grupo

inestabilidad en la
ro7 operatividad del riesgo del proyecto
f.c.m.e.

estimacion de costos
ro8 fuera del alcance de |riesgo del proyecto
la realidad

falta de seguimiento
ro9 permanente de riesgo del proyecto
tareas y actividades

falta de

r10 comunicacion y riesgo del proyecto
entendimiento entre

los involucrados

Cuadro n° 8 identificacion de riesgos. Autor: fcme
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4.11.3.2 Analisis del riesgo

id analisis del riesgo
rol
maghnitud
variable segun la fase de aparicion:
= jnicio: baja.
= planificacién: media.
= gjecucion; alta.
= transicién: muy alta
descripcion
El alcance del sgsi para el fondo de cesantia del magisterio ecuatoriano,
representa el marco con el cual se arranca con la planificacion, sobre el cual se
desarrolla la ejecucion y se entregan los resultados del proyecto...
impacto
Un cambio en el alcance del proyecto en una fase avanzada representa que la
planificacién debe ser redisefiada para luego seguir con las siguientes fases de
desarrollo.
Durante la fase del inicio estas modificaciones serdn menos costosas, requerira
realizar cambios sobre gran parte de la documentacién del sgsi elaborada con
anterioridad al momento del cambio. Pero es de gran impacto durante las fases de
planificacién y ejecucién, pues no so6lo cambiaria la documentacion sino también el
tiempo desempefio de los miembros y el costo.
indicadores
El alcance propuesto por los directivos del fondo de cesantia del magisterio
ecuatoriano es para los procesos claves de la organizacion, y existen otros
departamentos que no se aplica.
ro2 magnitud

= alta, cuando afecta a un solo miembro.
= muy alta, si afecta a mas de uno.

descripcion

Si algn miembro del proyecto no se encuentra disponible por cualquier motivo
externo (enfermedad, lesion, etc.) durante un periodo maximo de 5 dias y por lo
tanto no puede realizar tareas relacionadas con el proyecto.

impacto

La falta de disponibilidad de los recursos humanos puede provocar el retraso con

respecto a la planificacién y ejecucién del sgsi o de cualquier actividad del
proyecto. Teniendo en cuenta que la entrega no puede posponerse, la falta de
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disponibilidad de los miembros del equipo, puede suponer una pérdida de calidad
en el producto.

indicadores
ninguno. Al ser un riesgo por causas externas al proceso, se supone que es un
riesgo dificil de predecir.

ro3 maghnitud
Media, baja.
descripcion
El grupo tiene poca experiencia en temas de seguridades de la informacion.
Tratdndose de una organizacién que brinda servicios y que la informacion es
amplia la misma que cuenta con un departamento de sistemas.
impacto
La planificacion del sgsi guia todo el desarrollo del proyecto. Un error en la misma
puede incidir directamente en sus resultados.
No obstante, en la fase de ejecucion se puede identificar cualquier desfase y esto
reduce el posible impacto de los errores, permitiendo que estos puedan ser
corregidos o absorbidos en momentos posteriores a la de su aparicion.
indicadores
Diferencias entre los resultados de la ejecucion real del proyecto y la planificacion
estimada.

ro4 magnitud
Media, baja.
descripcion
En la planificacién estratégica que el f.c.m.e ha disefiado para 3 afios su ejecucién,
ha considerado incursionar en el tema de comunidades interactivas, con el fin de
mantener comunicacion directa con sus afiliados. Con estas redes sociales y el
internet contempla brindar las prestaciones y los servicios.
impacto
Puede suponer retrasos.
indicadores
No procede.

ros maghnitud
Alta.
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descripcion

Por causas varias se pierde parte o el total de la documentacién asi como la
posibilidad de perder otros equipos de trabajo, como pueden ser: parte de la
planificacién y ejecucion.

impacto
Variable, puede suponer una catastrofe, o un simple retraso.

indicadores
Ninguno.

r06 magnitud
Media.
descripcion
Aparicion de problemas y discrepancias entre los integrantes de los equipos del
proyecto. Falta de acuerdo en las decisiones tomadas.
impacto
Si los desacuerdos no son rapidamente resueltos se pueden provocar retrasos en
la planificacion y ejecucion. Teniendo en cuenta que no se puede producir un
retraso en la entrega final, se tendria que reajustar la planificacién con una posible
disminucién en la calidad.
indicadores
Mucho tiempo dedicado a decisiones concretas, énfasis en las posturas
enfrentadas, nimero de enfrentamientos con respecto a una misma decision.

ro7 magnitud
alta
descripcion
En mayo2011 el f.c.m.e fue objeto de una decision politica, donde se deja sin
validez el convenio con el ministerio de educacién para realizar los débitos de las
aportaciones de los afiliados-maestros por medio del rol de pagos, causando
graves consecuencias en la vida institucional del f.c.m.e. esto hace que el fcme
tome la decisién de blindarse antes otros ataques politicos.
impacto
Puede generar no seguir con el proyecto, en cualquiera de sus fases.
indicadores
No aplica, como es externo no se puede medir.

r08

magnitud

media
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descripcion
Se sobre-estiman o subestiman los costos involucrados con la ejecucion del
proyecto.

impacto

Puede generar que los equipos entren en periodos de sobrecarga de trabajo o
periodos de ausencia del mismo, debido a que el f.c.m.e tiene oficinas a nivel
nacional y se necesita cubrir eventualidades que se presenten en las mismas, lo
que a su vez puede conllevar a un deterioro en la calidad.

indicadores
El presupuesto para todos los proyectos que emprende el f.c.m.e los aprueba el
directorio nacional, asi como también los ajustes del mismo.

r09 magnitud
media-baja
descripcion
no se realiza un seguimiento de las tareas planificadas en la fase de ejecucion, lo
que puede ocasionar que algunas de ellas sean dejadas para ultima instancia, con
la consecuente baja en su calidad
impacto
Sobrecarga de trabajo en los dias previos a la entrega de un presentable, pobre
calidad de los entregables, se obvian detalles importantes.
indicadores
Revisiones periédicas de los avances.
rlo magnitud
alta

descripcion

Elf.c.m.e tiene oficinas a nivel nacional, donde los empleados realizan y ejecutan
procesos. La mayoria de los procesos estan dentro del sgsi, lo que puede dificultar
el entendimiento de los procedimientos que se emplean en cada oficina nacional.

impacto
Puede generar retrasos asi como también que se vea afectada la calidad.

indicadores
Revisiones periédicas de los avances, y verificar la linea base del proyecto.

Cuadro n° 9 analisis de los riesgos.
Autor: f.c.m.e
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4.11.3.3 acciones de prevencion y de correccion.

id

plan de prevencion

plan de correccioén

rol Realizacion de varias reuniones con En la primera fase se realizara los
los directivos del f.c.m.e; se elaborard | cambios necesarios para incorporar los
anotaciones en las reuniones para que | nuevos parametros o los cambios
exista evidencia de lo que se dice y las | necesarios para que se cumpla con la
argumentaciones que se expliquen. funcionalidad solicitada. en las fases de
ejecucion se valorard la importancia de
las
Modificaciones/requisitos nuevos frente
a la cantidad de tiempo disponible para
abordarlos.
En caso de que se decida aceptarlos,
se revisaran los requisitos afectados,
asi como toda la documentacion
derivado de los mismos hasta el punto
de aparicién del cambio.
ro2 Tratar de cumplir las metas y objetivos | El equipo de trabajo, tratara de cubrir el
antes de lo estimado en la trabajo no realizado por el miembro del
planificacién siempre que sea posible, | proyecto que no puede trabajar. En
para que una ausencia no suponga un | caso necesario, dejaran de realizarse
retraso importante. las actividades menos importantes para
centrarse en las principales.
Se tratara de reajustar la planificacion
del proyecto.
ro3 Realizacion de reuniones entre los Se observaran las diferencias entre la
miembros del proyecto para la planificacién de cada actividad y el
evaluacion de la marcha del proyecto y | informe de seguimiento de su ejecucion,
consultas al tutor. analizando las causas de sus
diferencias para tratar de detectar y
corregir errores de planificacion en las
actividades posteriores.
ro4 Una parte del tiempo de planificacion Si se produce un retraso en el
del proyecto se destinara para realizar | entendiendo por parte de un miembro
reuniones con el personal del f.c.m.e del equipo, los demas miembros
que se encuentra liderando este trataran de ayudar a superarlo. Si no
proyecto, y asi entender la tecnologia resultara, consultar a fuentes externas
que se utilizara en las comunidades como profesores, bibliografia, foros en
interactivas. internet. En dltimo lugar se haria una
redistribucion de tareas.
ro5 se realizaran copias de seguridad en actualizar con la Ultima copia disponible
los ordenadores personales de cada
uno de los miembros del equipo, asi
como copias en un servidor remoto
r06 Cada vez que se fije un punto de Se establecen las siguientes reglas
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direccion en el proyecto, todo tiene
que quedar totalmente claro, sin dudas
y con la aceptacion total de todos los
miembros del grupo.

para definir una politica de toma de
decisiones en caso de desacuerdo.
Los desacuerdos en la planificacion se
trataran junto con el patrocinador, que
sera quién tome la decision.

Los desacuerdos en la fase de
ejecucion del proyecto se trataran junto
al tutor del proyecto, que aportara su
opinién.

ro7 realizar reuniones periddicas con el na.
patrocinador y con la administracion
del f.c.m.e a fin de mantenerse
informado de las novedades que
pueden darse de manera externas y
que afecten la institucionalidad del
f.c.m.e.
ro8 realizar estimaciones en base a varias | redimensionar el proyecto conforme se
herramientas para tratar de hallar un va desarrollando y nuevas
estimado mas cercano a la realidad funcionalidades se agregan o se
eliminan.
ro9 Llevar al dia una revision del estado realizar una recalendarizacion de
del proyecto para anotar los posibles actividades, asi como llamadas de
atrasos y poder asi tomar medidas en atencién a los miembros del equipo que
el instante. dejen sus tareas para Ultima instancia.
rlo Utilizar el msn y reuniones como punto | Realizar reuniones periddicas para

de sincronizacion y comunicacion de
nuevas ideas sobre el proyecto y todo
lo relacionado con él.

Mantener una documentacion Unica
como medio de documentaciéon
centralizado.

acordar temas referentes al proyecto
asi como las fechas de futuras
reuniones.

Cuadro n° 10 acciones de prevencion y de correccion. Autor: autores.
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4.11.3.4 control y seguimiento de riesgos.

id. responsable fecha de estado | observacion
terminacion es

rO1 | patrocinador fin del iniciado
proyecto

r02 | jefe de proyecto fin del iniciado
proyecto

r03 | jefe de proyecto fin del iniciado
proyecto

r04 | equipo de direccion fin del iniciado
proyecto

r05 | equipo de direccion fin del iniciado
proyecto

r06 | jefe de proyecto fin del iniciado
proyecto

rO7 | patrocinador / jefe de fin del iniciado

proyecto proyecto

r08 | jefe de proyecto fin del iniciado
proyecto

r09 | equipo de direccion fin del iniciado
proyecto

rl0 | jefe del proyecto fin del iniciado
proyecto

Cuadro n° 11 control y seguimiento de riesgos.
Autor: f.c.m.e.

Responsable: persona o personas asignadas a la implantacion de las acciones
preventivas y/o correctoras

Fecha terminacién: fecha limite en la cual todas las acciones anteriormente
descritas deban haber sido ejecutadas por el responsable asignado.

Estado: estado actual del riesgo y de las acciones preventivas y/o correctoras.

Observaciones: descripcion de las observaciones (opcional).
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4.11.4 matriz de riesgo

Se propone la utilizacion de una matriz especifica que sirva de soporte para la
gestion de riesgos. Esta matriz se utilizara en las reuniones de seguimiento y/o
cuando se estime necesario en el caso de situaciones excepcionales, y su

contenido sera el siguiente

descripcion | tipo probabilida | niv | evaluaci | acciones accion de
del riesgo riesgo d el 6n de correccion
de de del prevencion
ocurrencila Imp rresgo
act
(0]
r01 | incremento | proyecto 20 4 0.8 Realizacion Enla
en el de varias primera
alcance del reuniones fase se
sgsi con los realizara
directivos del | los cambios
f.c.m.e; se necesarios
elaborara para
anotaciones | incorporar
en las glosa
reuniones nuevos
para que parametros
exista o los
evidencia de | cambios
lo que se necesarios
dice y las para que se
argumentaci | cumpla con
ones que se | la
expliquen. funcionalid
ad
solicitada.
en las
fases de
ejecucion
se valorara
la
importancia
de las
Modificacio
nes /
requisitos
nuevos
frente a la
cantidad de
tiempo
disponible
para
abordarlos.
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En caso de
que se
decida
aceptarlos,
se
revisaran
los
requisitos
afectados,
asi como
toda la
documenta
cion
derivado de
los mismos
hasta el
punto de
aparicién
del cambio.

r02

abandono
temporal 0
permanente
de un
miembro
del equipo

proyecto

40

1.6

Tratar de
cumplir las
metas y
objetivos
antes de lo
estimado en
la
planificacién
siempre que
sea posible,
para que una
ausencia no
suponga un
retraso
importante.

El equipo
de trabajo,
tratara de
cubrir el
trabajo no
realizado
por el
miembro
del
proyecto
que no
puede
trabajar. En
caso
necesario,
dejaran de
realizarse
las
actividades
menos
importantes
para
centrarse
en las
principales.
Se tratara
de reajustar
la
planificacié
n del
proyecto.
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ro3 | falta de proyecto 50 1 Realizacion Se
experiencia de reuniones | observaran
en tareas entre los las
de miembros diferencias
planificacié del proyecto | entre la
n para un para la planificacié
sgsi evaluacion n de cada
de la marcha | actividad y
del proyecto | el informe
y consultas de
al tutor. seguimient
odesu
ejecucion,
analizando
las causas
de sus
diferencias
para tratar
de detectar
y corregir
errores de
planificacié
nen las
actividades
posteriores.
r04 | Falta de producto/ 40 1.6 Una parte Sise
experiencia | proyecto del tiempo produce un
con las de retraso en
herramienta planificacién | el
S del proyecto | entendiend
tecnologica se destinara | o por parte
S. para realizar | de un
reuniones miembro
con el del equipo,
personal del | los demas
f.c.m.e que miembros
se encuentra | trataran de
liderando ayudar a
este superarlo.
proyecto, y Sino
asi entender | resultara,
la tecnologia | consultar a
gue se fuentes
utilizara en externas
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las como
comunidades | profesores,
interactivas. bibliografia,
foros en
internet.
En dltimo
lugar se
haria una
redistribuci
on de
tareas.
Tareas.
rO5 | pérdida de | proyecto 40 1.6 Se realizardn | actualizar
documenta copias de con la
cion y/o seguridad en | Ultima
otros los copia
equipos ordenadores | disponible
personales
de cada uno
de los
miembros
del equipo,
asi como
copias en un
servidor
remoto.
ro6 | conflictos proyecto 75 15 Cada vez Se
entre los gue se fije un | establecen
integrantes punto de las
del grupo direccion en | siguientes
el proyecto, reglas para
todo tiene definir una
gue quedar politica de
totalmente toma de
claro, sin decisiones
dudas y con | encaso de
la aceptacién | desacuerdo
total de .
todos los Los
miembros desacuerdo
del grupo. senla
planificacié
n se
trataran
junto con el
patrocinado
r, que sera
quién tome
la decision.
Losdesacu
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erdos en la

fase de
ejecucion
del
proyecto se
trataran
junto al
tutor del
proyecto,
que
aportara su
opinion.
rO07 | inestabilida | proyecto 20 1 realizar na.
denla reuniones
operativida periodicas
d del con el
f.c.m.e. patrocinador
ycon la
administracio
n del f.c.m.e
afin de
mantenerse
informado de
las
novedades
gue pueden
darse de
manera
externas y
gue afecten
la
institucionali
dad del
f.c.m.e.
r08 | estimacién | proyecto 50 15 realizar Redimensio
de costos estimaciones | nar el
fuera del en base a proyecto
alcance de varias conforme
la realidad herramientas | se va
para tratar desarrollan
de hallar un doy
estimado nuevas
mas cercano | funcionalid
alarealidad | ades se
agregan o
se
eliminan.
r09 | falta de proyecto 50 15 Llevar al dia | Realizar
seguimient unarevisién | una
0 del estado recandeliriz
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permanente del proyecto | acion de
de tareas y para anotar actividades,
actividades los posibles asi como
atrasos y llamadas
poder asi de atencion
tomar alos
medidas en miembros
el instante. del equipo
gue dejen
{sus tareas
para ultima
instancia.
rl0 | Falta de proyecto 20 0.4 Utilizar el Realizar
comunicaci msnm vy reuniones
ony reuniones periodicas
entendimie como punto para
nto entre de acordar
los sincronizacié | temas
stakeholder ny referentes
S. comunicacié | al proyecto
n de nuevas | asi como
ideas sobre las fechas
el proyectoy | de futuras
todo lo reuniones.
relacionado
con él.
Mantener
una
documentaci
on Unica
como medio
de
documentaci
on

centralizado.

Cuadro n° 12 matriz de riesgos.
Autor: f.c.m.e.
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id.: identificador de riesgo
descripcion del riesgo: descripcion resumida del riesgo
probabilidad (1 a 100): grado de probabilidad de que el riesgo finalmente
se produzca. se mide en una escala de 1 a 100 (porcentual)
nivel de impacto: grado de impacto en el proyecto en el caso de que el
riesgo finalmente se produjera. se mide en una escala de 1 a 5,

o siendo 1=poco influyente

v hasta 5=fuertemente influyente.
probabilidad ocurrencia: valor numérico resultante del producto del grado
de probabilidad por el grado de impacto. este producto dara la prioridad que
tendra la gestion de este riesgo y la implantacibn de sus medidas
preventivas o correctoras.
acciones prevencion: descripcion de las acciones o medidas a adoptar
para evitar (mitigar) la aparicion final del riesgo.
acciones correccion: descripcion de las acciones o medidas a adoptar en

el caso en el que el riesgo finalmente se haya producido.
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4.12 gestion de las adquisiciones del proyecto.

Para desarrollar este proyecto se necesita adquirir 2 laptops. (Dell, 2012)

4.12.1 planificacion de la compra:

se identifican los requerimientos.

se revisa el presupuesto para la compra.
se identifican los proveedores.

se realiza el anédlisis de la mejor oferta.
se realiza la compra.

ANENENENEN

Se determina que la mejor opcion de compra es de la familia Dell / xps-15, la cual tiene
un costo en el mercado de $1.349,00. La compra se la realiza en la pagina de internet
http://www.dell.com/ec/p/xps-15-1521x/pd, la entrega se la realiza en 5 dias laborables.

Presenta las siguientes caracteristicas, que nos facilitaran las condiciones de trabajo
en la elaboracion del proyecto.

v' procesador Intel® corre™ i5-3210m ( 3mb caché, 3.1 GHz)

v sistemaoperativo- windows® 7 professional, 64-bit, espafiol.

v’ tarjeta de video-nvidia® geforce® gt 630m with 1gb gddr5 vram.

v' pantalla-silver anodized aluminum and 15.6" fhd 1080p true-life wled display
and skype-certified hd webcam.

v' Software de productividad y entretenimiento - adobe® reader x, camara web
central, skype™ con capacidad h.264, internet explorer, windows live™ essentials
wave 4, mcafee security center de prueba, dell datasaf.

v disco duro - sata disco duro de hasta 500 gb1 (7200 rpm)

v' 1 afio - proteccion contra accidentes + garantia a domicilio.

v' 5, 79Ibs.

v Entre otros.
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Capitulo 5

5 prototipo y desarrollo del proyecto.

51 desarrollo de la linea base.-

La linea base se establecio con los ajustes que se realizaron en la
elaboracioén de la planificacion del proyecto, siendo 3.388,8 horas de

trabajo planificadas en 9 meses.

%
nombre de tarea trabajo | previsto |variacion |real restante | trabajo
compl.
“planificacién de un modelo
de gestion en la seguridad de
la informacion, aplicable en
ot 3.388,8| 3.388,8 268 3.120,8 o
el fOT‘dO _de cesantia del horas horas 0 horas horas horas 8%
magisterio ecuatoriano,
basado en la norma iso
27001
analisis de la situacion
actual y evaluacion de la 496 496 0 horas 208 288 horas 42%
. horas horas horas
seguridad
|de_nt_|f|car principales 112 112 0 horas 48 64 horas 43%
actividades del f.c.m.e. horas horas horas
Identificar alcance del sgsi. 64 horas | 64 horas 0 horas horgi 0 horas 100%
identificar controles
existentes en el f.c.m.e vs 320 320 0 horas 96 224 horas 30%
) horas horas horas
norma iso27001
entregar documento
espemflc_ando la situacion de O horas| O horas 0 horas 0 0 horas 0%
la seguridad actual del horas
f.c.m.e para su revision
a_naI|S|s y gestion de 432 432 0 horas 60 372 horas 14%
riesgos horas horas horas
identificar posibles riesgos en 192 192 0 horas 0 192 horas 0%
el f.c.m.e horas horas horas
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analizar los riesgos 120 120 0 horas 0 120 horas 0%
encontrados horas horas horas
espeC|.f|car tratamiento de 120 120 0 horas 60 60 horas 50%
cada riesgo horas horas horas
entregar el anaI|S|s.d§e’ 0 horas| O horas 0 horas 0 0 horas 0%
riesgos para su revision horas
listado de los
procedimientos que 968 968 0 horas 0 968 horas 0%
. . horas horas horas
permitan desarrollar el sgsi
desarrolla}r prpcedlmlentos 968 968 0
gue permitan implantar los horas horas 0 horas horas 968 horas 0%
controles seleccionados
- s . 216 216 0 o
definir la politica del sgsi horas horas 0 horas horas 216 horas 0%
recopilar documentos
relativos a la seguridad, hozri(s) hc?rig 0 horas horag 240 horas 0%
existentes en el f.c.m.e
Elaborar y estructurar
procedimientos de gestion y 352 352 0 horas 0 352 horas 0%
: : : horas horas horas
funcionamiento del sgsi.
des_arrollar_ bltacora_ para 160 160 0
registrar hitos y actividades 0 horas 160 horas 0%
horas horas horas
alcanzadas
entregar procedimiento para 0
implantar los controles para 0 horas| O horas 0 horas horas 0 horas 0%
Su revision
planificacién para puesta 544 544 0 horas 0 544 horas 0%
en marcha el sgsi horas horas horas
elab_orar plan de tratan_mento 120 120 0 horas 0 120 horas 0%
de riesgos de la seguridad horas horas horas
elaborar plann‘lcamon_del 104 104 0 horas 0 104 horas 0%
personal sobre el sgsi horas horas horas
planificar capacitacion al 0
personal sobre los 40 horas | 40 horas 0 horas h 40 horas 0%
o . oras
procedimientos del sgsi
planificar capacitacion al 0
personal para concienciar 64 horas | 64 horas 0 horas h 64 horas 0%
o . oras
sobre los beneficios del sgsi
desarrollar procedimiento 320 320 0
paralaimplementacion de 0 horas 320 horas 0%
- horas horas horas
las fases del sgsi
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desarrollar la implementacion

de la politica 'y 160 160 0 horas 0 160 horas 0%
o . horas horas horas
procedimientos del sgsi
desarrollar la |mplement.aC|on 160 160 0 horas 0 160 horas 0%
de los controles del sgsi horas horas horas
entregar documento del 0
proceso para la O horas| O horas 0 horas h 0 horas 0%
! - . oras
implementacion del sgsi
pIanyﬂcqmon para controlar 724.8 724.8 0 horas 0 724.8 0%
la eficacia sgsi horas horas horas horas
definir indicadores de 480 480 0 o
control para sgsi horas horas O horas horas 480 horas 0%
analizar errores en los 0
resultados del tratamiento de | 80 horas | 80 horas 0 horas horas 80 horas 0%
riesgos
identificar las incidencias de 0 0
seguridad 40 horas | 40 horas 0 horas horas 40 horas 0%
Definir controles para las 120 120 0 0
actividades de seguridad. horas horas 0 horas horas 120 horas 0%
determinar acciones para
resolv_er las brechas de 40 horas | 40 horas 0 horas 0 40 horas 0%
seguridad de acuerdo a la horas
prioridad
Establecer métricas de
seguridad, para medir la 120 120 0 horas 0 120 horas 0%
Sope SR . horas horas horas
eficacia y eficiencia del sgsi.
Determinar acciones para 0
resolver incidencias de 80 horas | 80 horas 0 horas h 80 horas 0%
. oras
seguridad.
desarrollar metodologia 244.8 244.8 0 244.8
L h 0 horas 0%
paralarevisién el sgsi horas horas horas horas
planificar auditoriasy 2448| 2448 0 244,8
revisiones por la direccion 0 horas 0%
. horas horas horas horas
del sgsi
revisar la politica de 4.8 4,8 horas 0 horas 0 4,8 horas 0%
seguridad horas horas
revisar alcance del sgsi 16 horas | 16 horas 0 horas horag 16 horas 0%
0 0%
revisar el andlisis de riesgos | 24 horas | 24 horas 0 horas horas 24 horas
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revisar los controles

. 80 horas | 80 horas 0 horas 80 horas 0%

implantados horas

realizar auditorias internas 120 120 0 horas 0 120 horas 0%

horas horas horas

entregar documento con

procedimiento para 0 0

controlar la eficacia del Ohoras | 0 horas 0 horas horas 0 horas 0%

sgsi

planificacion para el

mantenimiento y mejora del 224 224 0 horas 0 224 horas 0%

sgsi horas horas horas

plan para mantenimiento 168 168 0 o

del sgsi horas horas Ohoras horas 168 horas 0%

comunicar acciones y 0 0

mejoras 48 horas | 48 horas 0 horas horas 48 horas 0%

establecer procedimiento

para ejecuta acciones 120 120 0 horas 0 120 horas 0%
. ; horas horas horas

correctivas y preventivas

plamflcamon de mejora del 56 56 horas 0 horas 0 56 horas 0%

sgsi horas horas

Establecer procedimiento 0

para implantar las mejoras 56 horas | 56 horas 0 horas horas 56 horas 0%

del sgsi.

entregar documento para el 0 o

mantenimiento del sgsi O horas| O horas 0 horas horas 0 horas 0%

Cuadro n° 13 linea base del proyecto.

Autor: fcme
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5.2 ejecucion del proyecto

A continuacion presentamos ejemplos de los formatos que se usaran en la

implementacion.

5.2.1 formato para establecer los objetivos para la seguridad.

fcme-f.c.p.c.

codigo:

sistema de gestion para la seguridad de la informacion

sgsi-001

objetivos de seguridad

pagin
alll

nO

Descripcion

responsable

plazo

4

Cuadro n° 14 formato objetivos de seguridad fcme.
Autor: f.c.m.e.
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5.2.2 formato para establecer la politica para la seguridad.

FCME fcme-f.c.p.c.

-fepe.

codigo: sistema de gestién para la seguridad de la informacion
sgsi-002 politica de seguridad

pagin
alll

aprobada por:

fecha:

Cuadro n® 15 formato politica de seguridad fcme.

Autor: f.c.m.e.
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5.2.3 formato para establecer los riesgos que se identifiquen.

| fcme-f.c.p.c.
<F G M‘_EH -fepe
sistema de gestidn para la seguridad de la |versién: 01
codigo informacion fecha:

: . . e : pagina: 1de 1
5gsi-003 registro para la identificacion de riesgos

afno:
T fecha especificacion del riesgo tipo de riesgo
1
2
3

Cuadro n° 16 formato registro para la identificacion de riesgos.
Autor: f.c.m.e.
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5.2.4 formato para el anélisis de los riesgos.

<FCMEfp fcme-f.c.p.c.
sistema de gestion para la seguridad de la pagina 1/1
codigo: informacion
sgsi-004 analisis de los riesgos
id riesgo ma%nitu descripcion impacto indicadores
1
2
3
4

Cuadro n° 17 formato para el analisis de riesgos.
Autor: f.c.m.e
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5.2.5 formato para las acciones preventivas y correctivas de los

riesgos.
| | fcme-f.c.p.c.
CFEME...
sistema de gestién para la seguridad de |version: 01 fecha:
codigo la informacion
: registro acciones preventivas y pagina: 1de 1
sgsi-005 correctivas de riesgos
ni.,. - -
- | id riesgo plan de prevencion plan de correccién
1
2
3
Cuadro n° 18 formato para las acciones preventivas y correctivas de los
riesgos.

Autor: f.c.m.e.

93




5.2.6 formato la matriz de seguimiento de los riesgos.

|
| fcme-f.c.p.c.
F C ME -fepe
sistema de gestién para la seguridad de |version: 01 fecha:
codigo la informacion
: . : e : pagina: 1de 1
5gsi-006 registro para la identificacion de riesgos
id. d_e,scrlp tipo pielsEll nivel de (?valuau acciones |accion de
cion dad on
: de de
riesg |del . .| Impact |del . .
; riesgo |ocurrenci : prevenci |correccio
0 riesgo a 0 riesgo | n

Cuadro n° 19 formato para seguimiento de los riesgos.

Autor: fcme
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5.2.7 formato para registrar las no conformidades encontradas en las

auditorias internas que se realicen.

fcme-f.c.p.c. sgc 007 vO0.1

:(FCM]E(r Sistema de gestion parala seguridad de la informacién
Solicitud de accién correctiva

fecha:
Dependencia/departamento:
hoja: 1
Fuente de deteccién:
auditoria no.
Proceso/procedimiento
Auditor Auditado:
descripcién de la no conformidad (nc) Q grave
a leve
requisito
iso 27001

analisis de causa de la

nc:

accion correctiva propuesta

capacitacion

cambio formato
cambio procedimiento
otros

(mpEpup

responsable

plazo:

verificacion de implantacion de la ac

fecha cierre

responsable sgc

generé nueva
nc no :

Cuadro n° 20 formatos para las acciones correctivas de las auditorias

internas.
Autor: f.c.m.e
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Capitulo 6

6 control y cierre del proyecto.

6.1 curva “s” del proyecto

Para el control del proyecto se elaboré la curva “s” basada en las horas de
trabajo de los involucrados, durante los 9 meses de desarrollo del proyecto,
siendo estas 3.388 horas. De esta manera podremos saber si los tiempos

asignados a las actividades se cumplen para culminar con éxito el proyecto.

ngn
Horas trabajadas Curva "S
4000 o o

3500

3000 //

2500 /

2000 .} / 1

1500 /

1000 /

. /

0 r T T T 1t T T T )
jun-12 jukiz sgo-12 sep-12 oct-12 nov-12 dic-12 ene-13

Horas trabajadas

Graficon® 7
curva “s”.Autor:f.c.m.e

6.2 control del avance del proyecto

Para llevar el control y presentacion de los avances del proyecto se disefio
un formato para las reuniones y los reportes a presentar, con esto se
pretende conseguir un registro historico de las presentaciones del proyecto

ante la directiva del fondo de cesantia del magisterio.
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Mensualmente se reunira el comité de seguridad para elaborar el informe a

presentar.

6.2.1 formato para llevar las actas de las reuniones a realizarse.

<FEME..... y
s S fcme-f.c.p.c. codigo
acta de reuniones
nombre del
proyecto: sistema de gestion para la seguridad de la informacién
director proyecto:
definicién del acta:
fecha:
generalidades
asunto:
elaborada por: lugar:
hora de inicio: hora de finalizacion:
asistentes-invitados
participantes ausentes justificacion
nombre: nombre:
nombre: nombre:
nombre: nombre:
nombre: nombre:
objetivo de la reunién
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descripcién:

asunto descripcién de la situacion acuerdos y acciones a desarrollar
1.-
2.-
3.-
pendientes

responsable fecha tarea
nombre:
nombre:
nombre:
nombre:

fecha préxima reunién
lugar: hora:

temas a tratar préxima reunién

ubicacion del original de este documento:

direccion:

Cuadro n° 21 formatos para elaborar las actas de las reuniones.
Autor: f.c.m.e.
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6.2.2 formato para informar el avance del proyecto a realizarse.

fcme-f.c.p.c.codigo

EEME....

Fondo de Cesantia
del Magisterio Ecuatoriana

informe de avance del proyecto

fecha de gestion del avance del proyecto:

informe dirigido a:

nombre:

rol:

nombre:

rol:

informe general del proyecto

nombre del proyecto:

encargado del proyecto:

porcentaje de avance:

costo a la fecha:

presupuesto asignado:

descripcién del informe

actividades terminadas desde el Gltimo informe:

sucesos importantes

1.- 1.-
2.- 2.-
3.- 3.-

actividades a iniciar antes del préximo informe:

actividades a terminar antes del préximo informe:

1.- 1.-
2.- 2.-
3.- 3.-

posibles problemas

acciones ante problemas

1.-

1.-

2.-
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impacto: costo, tiempo, desempefio préximos eventos programados

razon: 1.
1 2
2.- 3
3.- 4.-

comentarios

1.- 1
2.- 2
3.- 3.-

elaborado por:

nombre: rol:

nombre: rol:

ubicacion del original de este documento:

direccion:

Cuadro n° 22 formatos para presentar el informe de los avances del
proyecto.
Autor: f.c.m.e
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6.3 control de cambios del proyecto.

Para llevar el control de los cambios del proyecto se disefio un formato con
el fin de llevar el registro y la aprobatoria de los cambios. El requerimiento
de estos cambios debe avalar en la alta direccidon y/o del patrocinador del
proyecto.

Los cambios en primera instancia seran evaluados por el director del
proyecto, para luego consensuarlo con el equipo de trabajo, para determinar
el impacto y si es factible el cambio requerido. Se informara el impacto del

cambio a la direccién mediante el siguiente formato.

101



6.3.1 formato para los cambios del proyecto.

EEME ...

fcme-f.c.p.c.

control de cambios

fecha de gestién del control de cambios: cédigo del proyecto:

informacién general del proyecto

nombre del proyecto: nimero de cambio:

nombre-solicitante:

rol en el proyecto:

cambio propuesto

descripcion del cambio:

justificacion del cambio:

registro de impacto

compromisos establecidos

impacto técnico: impacto en rendimiento:

impacto en presupuesto: impacto en recursos:

impacto en cronograma: impacto en otros proyectos:
resoluciéon

indicar:aceptado- rechazado-aceptado con condiciones (pendiente)

razones:
responsable de implementar
encargado:
fecha:
autorizacién pararealizar el cambio
autoriza: fecha:

Cuadro n° 23 Formato Control de Cambios.
Autor: FCME 102



6.4 cierre del proyecto

6.3.2 control para la aceptacién de los entregables.

Para que exista constancia de aceptacion de los entregables propuestos en
el proyecto por los involucrados, se ha disefiado un formato donde se
especifica la conformidad de los resultados.

Para este fin se convocara a una reunion entre los miembros del equipo de

trabajo para elaborar el informe, para luego presentarlo a la directiva del

f.c.m.e.
FEME....
- fcme-f.c.p.c.
aceptacion de los entregables
fecha de gestion de la entrega: codigo del proyecto:

informacion general

nombre del proyecto:

nombre del patrocinador:

responsable de la entrega del producto:

ndmero entregable:

nombre del producto:

descripcion del producto:
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plazo méaximo de revision:

resolucion

aceptado:

observacion:

realizar ajustes

ajustes por realizar:

responsable de la entrega

responsable de la entrega:

firma:

fecha:

revisores

nombre - revisor:

nombre - revisor:

firma

firma

Cuadro n° 24 formatos aceptacion de los entregables.

Autor: f.c.m.e
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Conclusiones

la experiencia de haber desarrollado el proyecto “planificacion de un modelo de
gestion en la seguridad de la informacion, aplicable en el fondo de cesantia del
magisterio ecuatoriano, basado en la norma iso 27001” con planes de ejecucion
para determinar, que se va hacer, como lo vamos hacer, con que se va hacer,
cuando se va hacer, etc. con la aplicacion y puesta en practica de la
metodologia de administracion de proyectos basada en el pmbok, ha propiciado
una herramienta al comité de proyectos del f.c.m.e, para estructurar adecuada e
integralmente los diferentes proyectos en desarrollo debido a la planificacion
estratégica que hasta emprendiendo, por considerar exitoso el desarrollo del
sgsi.

La planificacidon y definicion del “alcance del proyecto”, le permitié al equipo de
proyecto someterse a un analisis exhaustivo de manera que se visualizaran
mediante el “acta de constitucion del proyecto” aquellos elementos como
limitaciones, restricciones y factores de riegos; los cuales podrian mitigar o
minimizar cualquier probabilidad de riesgo a futuro durante la ejecucion del
proyecto.

En concordancia con el punto anterior, un resultado importante que se obtuvo
fue la posibilidad de identificar con mayor claridad los beneficios y/o resultados
desde la perspectiva de la identificacion y analisis de riesgo, en todos los

sentidos informaticos, financieros, procesos y personales, que viene a
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representar el desarrollo del sgsi; de manera que nivel de la administracion y
directivos del f.c.m.e, sirva de insumo para la toma de decisiones.

Ante cualquier eventualidad de cambio en la direccién del proyecto, con la
gestion del alcance se logré proponer la implementacion de plantillas (informes
de avance del proyecto, control de cambios, actas de reunion y acta de entrega
de productos) que estan consensuadas con la administracion del f.c.m.e, de tal
forma que se maneje todo el antecedente del proyecto.

La identificacion, secuenciacién y determinacion de la duracién de las
actividades se logro realizar mediante la intervencion de personal del f.c.m.e
(comité de direccién) muy reconocidos por tener amplio conocimiento en los
procesos de los diferentes departamentos de la oficina operativa; ello permitio la
elaboracion de un cronograma ordenado con el nivel de detalle, entregables
requeridos y estimacion de tiempos de duracién realistas de cumplir. En
consecuencia de la definicion de un cronograma muy estructurado, ello le
permite al equipo de proyecto realizar una estimacion oportuna del costo total
del proyecto, el cual es de $75.960,00 y que contempla todos los recursos
necesarios para cumplir con el objetivo del proyecto.

La elaboracién del organigrama del proyecto resulté toda una experiencia dado
gue en el comité de direccién no existe jerarquia, lo cual va muy acorde a la
naturaleza del trabajo que cada una de ellos realizan en el f.c.m.e, de esa forma
se decidid realizar un solo bloque de trabajo. Sin embargo sirvié de base para

crear en el f.c.m.e esa cultura y necesidad de consenso entre las diferentes
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areas; de manera que cada miembro del equipo se enfoco en sus compromisos
primordiales respecto al proyecto.

Con la matriz de la comunicacion que se construy0, se garantiza que la
veracidad, fluidez, forma de canalizar y administrar la informacién del proyecto
desde y hacia los diferentes involucrados; esté debidamente estructurada y que

contempla esos elementos de una comunicacion efectiva.
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Recomendaciones.-

En virtud de que el f.c.m.e aplica en muy pocos proyectos la metodologia
establecida por el pmi, es importante que los directivos emitan una directriz para
gue esta se constituya en una herramienta de aplicacion oficial en toda la
organizacién, primordialmente porgue es un tema de fondo del cual se carece
como medio para planificar ordenadamente y de ahi el grave problema de
imagen de la instituciéon en cumplir con las expectativas de los afiliados.

Desde la perspectiva de mercadeo, satisfaccion, fidelidad y lealtad de los
afiliados; el departamento de gestion comercial debe aprovechar todas las
bondades y beneficios que ofrece esta metodologia, para desarrollar planes de
posicionamiento en el mercado de cara a la apertura de nuevos afiliados.

Los directivos, la administracion y los jefes departamentales, deben ser muy
cuidadosos y apegarse al cumplimiento estricto del acta de constitucion del
proyecto, y al alcance del proyecto, ya que en esta se establecen una serie de
elementos relevantes para tomar previsiones, que puedan impactar
negativamente la ejecucion del proyecto.

Con el fin de robustecer la gestion de la comunicacion y por tratarse de un
proyecto de mucho impacto en las areas de gestion del f.c.m.e, es muy

importante procurar a través de los canales de comunicacion interna, que se
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retroalimente al menos mensualmente sobre los avances y logros del proyecto
a nivel nacional.

Es importante que el departamento de recursos humanos sea vigilante en que
se desarrolle adecuadamente las capacitaciones al personal del f.c.m.e, una
vez que el proyecto se implemente, de manera que se concientice la
importancia de tener controlado la informacion.

A la luz de que estamos ante un proyecto de gran importancia para el f.c.m.e, y
en vista de que representa una inversion de $75.960,00; es importante que el
equipo de proyecto, y el personal del f.c.m.e, redoble esfuerzos de manera que
se logre este desarrollar el plan de gestion y luego se tome la decision de

implementar proyecto.
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