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RESUMEN

El control de activos de un data center, es un proceso que permite un mejor
tratamiento de sus equipos tecnoldgicos. Este control se lo puede realizar con
la tecnologia RFCode y su infraestructura, que son software de control de
eventos, a través de equipos especificos y funcionalidades del software. En
base a estas necesidades, se plante6 la implementacion de un prototipo de
un sistema de control y ubicacion de inventario de infraestructura tecnoldgica
por medio de radiofrecuencia para atender el control de los activos. Para la
investigacién y disefio del prototipo, se utilizd el enfoque cualitativo, la
investigacion descriptiva, los métodos analitico e inductivo y entrevistas y
observacibn como técnicas para levantar informacion. Se implementé el
prototipo y se pudo observar que la informacién que los tags transmiten se
refleja en el software del RFCode con la opcién de presentar, como soporte
visual, mapas anidados que indican los eventos que les suceden a los activos;
y se realizaron las pruebas de funcionamiento. Como valor agregado, se anota
que, dependiendo la licencia del proveedor del software del RFCode, se
habiliten configuraciones como deteccién de liquidos, servicio SMTP para que
las alertas lleguen al administrador, y opciones como contactos secos, sensor
PDU vy presion diferencial, que también podrian configurarse. Como
recomendaciones basicas se mencionan extender el tiempo de vida de la
bateria de los tags, sensores, room detectors, y solicitar al proveedor el
mejoramiento de la interfaz de usuario, sobre todo en los mapas anidados.

PALABRAS CLAVE: PROTOTIPO; RADIOFRECUENCIA; RFCODE; TAG;
ASSET MANAGER; ROOM DETECTOR; SMTP; PRESION DIFERENCIAL,
CONTACTOS SECOS.
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ABSTRACT

The control of assets of a data center is a process that allows a better
treatment of their technological equipment. This control can be done with RF
Code technology and its infrastructure, which are event control software,
through specific equipment and software functionalities. Based on these
needs, it was proposed the implementation of a prototype of a control and
location of inventory system of technological infrastructure by means of
radiofrequency to attend the control of assets. For the research and design of
the prototype, the qualitative approach, the descriptive research, the analytical
and inductive methods and interviews and observation as techniques to raise
information were used. The prototype was implemented and it was observed
that the information that the tags transmit is reflected in the RF Code software
with the option of presenting, as visual support, nested maps that indicate the
events that happen to the assets; and the performance tests were performed.
As an added value, it is noted that, depending on the license of the RF Code
software provider, configurations such as liquid detection, SMTP service are
enabled for alerts to reach the administrator, and options such as dry contacts,
PDU sensor and differential pressure, which they could also be configured.
Basic recommendations include extending the battery life of the tags, sensors,
room detectors, and asking the provider to improve the user interface,

especially in the nested maps
KEYWORDS: PROTOTYPE; RADIOFREQUENCY; RF CODE; TAG; ASSET

MANAGER; ROOM DETECTOR; SMTP; DIFFERENTIAL PRESSURE; DRY
CONTACTS.
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INTRODUCCION

La constante evolucion de la tecnologia en las areas de conocimiento es
inmensa y constante, la misma que ha obligado a la renovacion y aplicacion
de nuevos conocimientos a todos quienes hacen uso de la misma, en un
intento por mantenerse a vanguardia en cuanto a proporcionar a una empresa
de procedimientos para mejores controles, registros. Basta referirse a la

tecnologia de identificacion por radiofrecuencia RFID.

RFID es una tecnologia que se la utiliza con el fin de realizar una captura
inmediata de informacion y poder identificar de forma electrénica productos,
personas a través de tags o etiquetas utilizada para la captura automatica de
datos e identificar electronicamente productos, articulos, componentes,
animales, incluso personas, mediante el uso de dispositivos llamados
etiquetas (tags), las mismas que individualizan el objeto. De utilidad en la
manufactura y distribucion y almacenamiento de productos, aunque también
en otras areas como la medicina. Tuvo sus inicios a partir de la segunda
guerra mundial, aunque su expansion como tal se dio a partir de la década del
70 (Tapia et al., 2017).

Al tomar en consideracion los usos del RFID en el control de inventarios, esta
tecnologia es usada en los data center, con el fin de agilizar la ubicacion e
identificacion de inventario (activos) que entran y salen de un centro de
computo, por medio de la lectura de radiofrecuencias o de alguna tecnologia
RFID alternativa; asi se permite un mejor control y gestion de los recursos
(activos) del centro de computo, y una agil y oportuna constatacion de la

ubicacion de cada uno de ellos.

Por los beneficios del uso del RFDI en el control de inventario, se pretende
implementar un prototipo de un sistema de control de inventario de
infraestructura tecnoldgica en un data center. Sin embargo, es necesario
validar inicialmente la factibilidad tecnoldgica y la posibilidad de implementar
un apoyo grafico para un control mas preciso de la locacion de inventario

(activos) dentro del centro de codmputo.



La implementacion de este prototipo se la realizara con el fin de facilitar el
control de entradas y salidas de inventario (activos) Unicamente dentro del
centro de computo, determinando previamente el hardware disponible en el
data center y el software que se utilizara para la aplicacion. Este proyecto
beneficiara a los profesionales que se encuentran a cargo de un data center,
que controlan en tiempo real la ubicacion de la infraestructura tecnologica y

demas servicios que se pueden brindar a través de los receptores de RFID.

El proyecto en mencion se encuentra relacionado con la linea de investigacion
tecnologica de la Universidad Catdlica de Santiago de Guayaquil UCSG y de
la Carrera de Ingenieria en Sistemas Computacionales, por cuanto se
pretende implementar un prototipo de sistema basado en radiofrecuencias,

para la mejora de procesos de control de inventario en un data center.

Dentro de los centros de computo se cuenta con camaras de vigilancia, pero
su area de cobertura suele ser limitada ya que generalmente existen puntos
ciegos los cuales a veces generan confusion cuando algun recurso del centro
de computo ha sido cambiado de locacién. Esto es inconveniente a la hora de
receptar o dar de baja algun recurso del centro de computo ya que no hay

coémo confirmar que ingreso o salié dicho recurso.

El proyecto se desarrollara en un tiempo aproximado de cuatro meses
teniendo en cuenta la fecha de aprobacion del anteproyecto, como inicio de
este estudio, y su implementacién podra ser realizada en un data center de
un proveedor de servicios de internet o similar. Las pruebas del prototipo se
realizaran con un maximo de dos dispositivos para identificar la ubicacion del

inventario (activos), priorizando los recursos tecnoldgicos existentes.

Durante el andlisis de factibilidad tecnoldgica se identificaran posibles factores
de riesgo que deriven en que el proyecto sea técnicamente factible. En caso
de identificar algun factor tecnolégico o de otra indole que restrinja su
ejecucion, se sustentara oportunamente los argumentos que han llevado a

dicha conclusién, una vez que se ha realizado todo el estudio propuesto.



Cabe recalcarse que el proyecto tendra un valor agregado luego de
implementado el prototipo, es decir, se propondra que se habiliten opciones
en el software que se maneja para la administracién de los activos, que sean
Gtiles para los intereses del data center, con el fin de tener un mayor control

de los eventos que puedan suceder en la infraestructura tecnoldgica.

La elaboracion del proyecto requiere del planteamiento de la siguiente

pregunta de investigacion:

¢ Es técnicamente factible implementar un prototipo de sistema de control de
inventarios de infraestructura tecnoldgica basado en radiofrecuencia, que
permita conocer en tiempo real la ubicacion de los equipos, servidores y otros

en un data center?

El inicio del proyecto requiere el planteamiento de los objetivos de la

investigacion:
General

Implementar un prototipo de un sistema de control de inventario (activos)

dentro de un centro de computo.
Especificos

1. Realizar analisis de factibilidad técnica para la implementacion de
prototipo de sistema para controlar e identificar la ubicacién del
inventario (activos) dentro del centro de computo;

2. Disefiar prototipo de sistema para controlar e identificar la ubicacion en
tiempo real del inventario (activos) dentro del centro de cdmputo para
controlar e identificar la ubicacion del inventario (activos);

3. Implementar el prototipo del sistema que permita controlar e identificar
en tiempo real la ubicacion del inventario (activos) dentro del centro de
coémputo

4. Realizar pruebas de funcionalidad de prototipo de sistema

implementado.



La metodologia utilizada en esta investigacion tuvo un enfoque cualitativo, de
tipo descriptivo ya que, en base a las oportunidades de mejora dentro del
centro de cOmputo ademas de un analisis de factibilidad en la implementacién
del prototipo, se pudo identificar las necesidades, los medios adecuados para
resolver dichos problemas, probabilidades, posibilidades y limitaciones, y se
aplicaron las técnicas la entrevista y de observacion para el levantamiento de

la informacién que sustente el objetivo del proyecto.

En los capitulos que se encuentran a continuacion esta detallado lo que se
obtuvo de este estudio, tratado de siguiente manera: en el capitulo uno se
hace referencia a conceptos basicos sobre el tema de radiofrecuencia, en el
capitulo dos se menciona la metodologia utilizada y el respectivo andlisis de
resultados que se obtuvieron con el levantamiento de la informacién, en el
capitulo tres se encuentra la propuesta de implementacion y, por ultimo,

conclusiones y recomendaciones finales del proyecto.



CAPITULO I: FUNDAMENTOS CONCEPTUALES

Antes de iniciar el desarrollo del proyecto, es necesario profundizar en los
conceptos basicos y que son de relevancia en esta investigacion, de modo
gue se pueda comprender lo que pretende el proyecto en si, tomando como

base la implementacién de la radiofrecuencia en un data center.

1.1 Marco teodrico

El marco teorico es la base en donde se sustenta toda la investigacion de un
proyecto. Todos los aspectos tedricos permiten que se puedan interpretar los
resultados de lo que se investiga, de forma que se puedan formular
conclusiones y recomendaciones; ademas de que debe tener un analisis
profundo. En el marco tedrico de este proyecto se estudian todos los
conceptos relacionados con la radiofrecuencia, inventarios e infraestructura
de TI

1.1.1 Radiofrecuencia

Se conoce como radiofrecuencia “al conjunto de ondas electromagnéticas por
las cuales se propaga el sonido a través del espacio” (Definicion ABC, 2017,
parr. 1). Es decir, que “la energia del sonido se expande en un radio

determinado y con una frecuencia concreta...” (Definicion ABC, 2017, parr. 1).
Segun la fuente citada (Definicion ABC, 2017)

La frecuencia de un sonido es el nimero de vibraciones por
segundo y se mide en hercios (Hz) y cuanto mas rapido vibre
un objeto mas intenso sera el sonido que produzca. Asi,
cuando algo esta vibrando mueve el aire que lo rodea y se van
creando capas con diferente presion, las conocidas ondas
sonoras. La intensidad del sonido se mide en unidades
llamadas decibelios (llamadas asi en honor a A. G Bell, el
inventor del teléfono). (parr. 1)

Entre sus aplicaciones se encuentran:

e Comunicacion: medicion de transito
e Sector salud: exploraciones médicas (resonancia magnética)

e Varios: usos en la vida diaria (uso de microondas y otros).



De otra forma, radiofrecuencia es el “espectro de radiofrecuencia, ondas de
radio o RF, se aplica a la porcion menos energética del espectro
electromagnético, situada entre unos 3 Hz y unos 300 GHz” (EcuRed, 2017,
parr. 1) en donde el hertzio mide la frecuencia de las ondas, representando
un ciclo por segundo. “Las ondas electromagnéticas de esta region del
espectro, se pueden transmitir aplicando la corriente alterna originada en un

generador a una antena (EcuRed, 2017, parr. 1).

En la figura 1 se puede apreciar el espectro electromagnético.
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Figura 1: Espectro electromagnético. Tomado de “Tutorial - Espectro electromagnético, por
CCEM (2017)

1.1.2 RFID

Identificacion por Radiofrecuencia o Radio Frequency IDentification RFid es
"un término genérico en el que se incluyen todas aquellas tecnologias que
utiizan ondas de radio para identificar de forma automatica personas,
animales u objetos” (Observatorio Regional de la Sociedad de la Informacion
ORSI, 2007, p. 7). De forma general se podria definir RFid al “método de
almacenamiento y recuperacion de datos de manera inalambrica y sin
necesidad de vision remota” (Observatorio Regional de la Sociedad de la
Informacién ORSI, 2007, p. 7).

Por otro lado, Portillo Garcia, Bermejo Nieto, & Bernardos Barbolla (2008),

sefala que RFID:



Es un método de almacenamiento y recuperacion remota de
datos, basado en el empleo de etiquetas o ‘tags’ en las que
reside la informacion. RFID se basa en un concepto similar al
del sistema de cédigo de barras; la principal diferencia entre
ambos reside en que el segundo utiliza sefiales épticas para
transmitir los datos entre la etiqueta y el lector, y RFID, en
cambio, emplea sefales de radiofrecuencia. (p. 31).

La figura 2 se muestra el funcionamiento de la tecnologia RFID.
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Figura 2: Funcionamiento de la tecnologia RFID. Tomado de “ldentificacion por
Radiofrecuencia: Fundamentos y Aplicaciones”, por Tapia et al., (2017)

1.1.2.1 Origen y evolucion

Esta tecnologia tiene su origen durante la Segunda Guerra Mundial, en donde
la tecnologia de radio era utilizada por algunas naciones, tales como
Alemania, Japon, Estados Unidos y Gran Bretafia utilizaron los radares para
la identificacion de las aeronaves que se aproximaban, distinguiéndolas a
varias millas. Lo negativo de esta tecnologia era que no era lo suficientemente

acertada como para detectar aviones del enemigo.

Para solucionar estos inconvenientes, “los britanicos desarrollaron el primer
sistema activo de identificacion: colocaron un transmisor en cada uno de sus
aviones, de manera que al recibir sefiales de las estaciones de radar terrestres
devolvian una sefial que los identificaba” (Observatorio Regional de la
Sociedad de la Informacién ORSI, 2007, p. 11).



Se define y emplea el radar. Esfuerzos de desarrollo en la
Segunda Guerra Mundial. RFid se inventa sobre 1948,

Primeras investigaciones sobre la tecnologia RFid.
Experimentos en laboratorios.

Desarrollo de la teoria de RFid. Pnmeras pruebas de
campo.

Explosion de! desarrollo de RFid. Se aceleran las pruebas
con RFid. Primeras implementaciones adaptadas con RFid.

Las aplicaciones comerciales de RFid cobran importancia.

Surgen los estandares. RFid se despliega mas
ampliamente,

Aparecen aplicaciones innovadoras. Combinacion de RFid
con servicios mdviles personales. RFid subcutdneo para
animales y humanos. RFid llega a formar parte de la vida
diana. En el ano 2006 se realiza una consulta por parte de

la Unién Europea con el objetivo de conocer |a opinion de la
sociedad y los gobiernos europeos acerca de RFid.

Figura 3: Evolucién histérica de la tecnologia RFID. Tomado de “Evolucion Histérica de la
Tecnologia RFID”, por Observatorio Regional de la Sociedad de la Informacién ORSI (2007)

1.1.2.2 Elementos.

Todo sistema de radiofrecuencia esta formado por cuatro elementos, de
acuerdo a como lo manifesté Tapia etal., (2017): a) etiquetas (pasivas y

activas), b) lectores y radios, y, c) hardware de procesamiento.

1.1.2.2.1 Etiquetas (tags).

Son fundamentalmente “una antena, un pequeifo chip de silicio que contiene
un receptor y un transmisor de ondas de radio, un modulador para enviar
sefales de respuesta, logica de control, memoria interna, y algunas de ellas

un sistema de energia” (Tapia et al., 2017, p. 3).

Su clasificacion depende de algunos factores: forma, caracteristicas fisicas, o
por su “sistema de alimentacién que poseen, dividiéndose basicamente en

pasivas y activas” (Tapia et al., 2017, p. 3).



Tl

De izquierda a derecha v armnba abajo: Adhesivas de papel, Adhesivas sin sustrato, Tarjetas, Llavero
Disco, Plasticas de alta resistividad, Pulsera, En clavo, Integrada en textil, Implantable, Para inyeccion en
plastico, En bnda, Brazalete

Figura 4: Tipos de etiquetas. Tomado de “Identificacion por Radiofrecuencia: Fundamentos y
Aplicaciones”, por Tapia et al., (2017)

Las etiquetas pasivas son conocidas como transponders, no llevan consigo
ningun tipo de sistema de alimentacion, absorbiendo y utilizando la energia
que se encuentra en el campo electromagnético de la antena que generan los
lectores RFID (Blazquez del Toro, s/f; Tapia et al., 2017). De acuerdo a Tapia
et al., (2017):

La sefial transmitida por los lectores provee la energia
suficiente para alimentar el chip de la etiqueta y enviar una
sefal de respuesta. Las antenas para este tipo de etiquetas
deben ser disefiadas tanto para absorber la energia, como para
transmitir la sefial de respuesta. Dicha sefal no solo es capaz
de enviar un numero de identificacion ID, sino también
informacién almacenada en una pequefia memoria que puede
integrarse en la etiqueta. (p. 4).

La figura 5 muestra una etiqueta pasiva, con su chip RFID y su antena.

Antena

Chip

Figura 5: Etiqueta RFID. Tomado de “Identificacion por Radiofrecuencia: Fundamentos y
Aplicaciones”, por Tapia et al., (2017)

La sefial de respuesta llega hasta aproximadamente 6 metros de distancia,
con un tiempo de vida reducido, aunque como una ventaja es que es tiene
menor tamafo que las etiquetas activas. Su campo de operacioén es “en una

frecuencia de 124, 125 o 135 Khz., aunque hay sistemas que pueden llegar a
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operar en 2.45 Ghz. La forma de la etigueta dependera del uso que se vaya a
hacer de las mismas...” (Blazquez del Toro, s/f).

Las etiquetas activas poseen su propio sistema de alimentacion
“transmitiendo continuamente una sefial, la cual es recogida por los lectores.
Esto incrementa significativamente los rangos de lectura hasta en cientos de
metros respecto de las etiquetas pasivas y ademds, cuentan con una
autonomia de las baterias de varios afios” (Tapia et al., 2017, pp. 4-5). Su
rendimiento es mas elevado que el de las pasivas, teniendo mayor efectividad

en ambientes que presentan un nivel mas alto de interferencia.

Pueden integrarse sensores para luz, humedad, vibracion y otros, y “sistemas
de almacenamiento con mayores capacidades y funcionalidades, aunque se
incrementa sensiblemente el tamafo de las etiquetas” (Tapia et al., 2017, p.

5); tienen un costo mas elevado y mayor tamafio que las pasivas.

Su uso es indispensable cuando “es necesario un mayor alcance de lectura,
mayor ancho de banda, en entornos sensibles a interferencias, o cuando es
necesaria la utilizacién de sensores integrados en las etiquetas” (Tapia et al.,
2017, p. 5).

1.1.2.2.2 Lectores.

Son equipos que reciben, procesan y transmiten datos procedentes de las
etiquetas RFID, a través de pulsos de energia por medio de las ondas de radio
(Observatorio Regional de la Sociedad de la Informacion ORSI, 2007; Tapia
et al.,, 2017). “Las etiquetas detectan la energia y devuelven una sefial de
respuesta, que es recogida por el lector. La sefal de respuesta contiene la
informacién almacenada en el chip de las etiquetas, generalmente un nimero

de serie” (Tapia et al., 2017, p. 3).

Ademas, los sistemas RFID tienen otros componentes como “estaciones de
programacion de etiquetas (que podria ser la misma que la de lectura, ya que
es habitual encontrar en el mercado estaciones de lectura/escritura), lectores
de circulacién, bases de datos...” (Observatorio Regional de la Sociedad de
la Informacion ORSI, 2007, p. 20).

11



1.1.2.2.3 Antenas y Radios.

Se refiere a la capa fisica del RFID, y su uso radica en la transferencia de
datos lector-etiqueta. “El disefio de las antenas afecta en gran medida el
rendimiento y comportamiento de un sistema RFID” (Tapia et al., 2017, p. 3).
La antena “permite recibir y transmitir peticiones de informaciéon a través de
radiofrecuencia” (Observatorio Regional de la Sociedad de la Informacién
ORSI, 2007, p. 20).

1.1.2.2.4 Hardware de procesamiento.

El hardware para el procesamiento de la informacién “por lo general, es un
repositorio de datos que se utiliza para procesar la informacién obtenida por
los lectores” (Miquel Peris, Parra Guerrero, Lhermie, & Miquel Romero, 2008,
p. 421).

1.1.2.3 Ventajas

Esta es una herramienta de negocios, que puede ayudar en la gestion de la
cadena de suministro, aumentando ganancias y beneficios y disminuir ciertos
costes. Esta tecnologia puede ayudar en: a) mejorar la facturacion a partir de
una mejor disponibilidad de productos en los estantes, b) reducir costes
operacionales, d) mejorar la gestidn de los activos, €) mejorar la calidad.

Todas estas ventajas se aplican a empresas no soOlo minoristas de
mercaderias que se expenden al publico, sino en el caso particular de este
proyecto, la RFID ayudara a mejorar al control y ubicacion de los activos que
se encuentran dentro de un centro de computo, ya que una de las ventajas

manifestadas anteriormente se refiere a la gestion de activos.

Con esta tecnologia, conocer la ubicacién de todos los activos (equipos,
servidores, routers y demas infraestructura tecnoldgica) sera mucho mas facil,
ya que la radiofrecuencia permitira, a través de la instalacion de antenas en
puntos clave del centro de cOmputo (para evitar puntos ciegos), conectarse al

ordenador y verificar la localizacion del equipo que se esta buscando.

1.1.2.4 Aplicaciones
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Se aplica en: a) logistica, b) sistemas de pago, c) localizacion y seguimiento
de patrones, d) aplicaciones civiles y militares, e) seguridad nacional, f)
seguimiento de productos, g) apertura de puertas con cerraduras electronicas,
h) encendido de luces en una casa, i) limpieza de casa con robots, )
reproduccion de videos RFID, k) implantacion de chips RFID para controlar a
las personas, |) inventarios (Blazquez del Toro, s/f; Tapia et al., 2017, pp. 6—
7).

1.1.3 RfCode
De acuerdo al sitio Maylex (2012)

RF Code offers fully automated, real-time asset tracking and
wire-free environmental monitoring solutions that significantly
reduce the time and cost of tracking and managing IT assets
and the environmental conditions that surround them. Built on
open standards, RF Code solutions can be used alone or
integrated easily into your existing technology infrastructure—
from Data Centre Infrastructure Management (DCIM) or
Building Management Systems (BMS) software to ERP, Asset
Management and other platforms. (p. 2).

Al dar una traduccion al espafiol del concepto anterior, se podria decir que el
RF Code es un sistema de monitoreo inalambrico, que permite el control y
seguimiento en tiempo real de activos (servidores, switches, computadores),
gue reducen significativamente el tiempo y el costo de rastrear y administrar
activos de TI. Construido sobre estandares abiertos, las soluciones de codigo
de RF se pueden usar solas o integradas en su infraestructura tecnoldgica

existente desde la infraestructura del data center.

RF Code maneja diferente tipo de sensores como temperatura, humedad,
presion diferencial, contacto seco, sefales analogas (4-20mA), sonda de
liquido, puerta abierta. La comunicacion la realiza a través de una sefial de
radio frecuencia 433Mhz.
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Figura 6: Soluciones RF Code. Tomado de “RF Code Solutions for a More Efficient Data
Center”, por Maylex (2012)

1.1.3.1 Aplicaciones

Una de las mas importantes aplicaciones del RF Code es en el seguimiento
de activos de un data center, ya que es importante conocer
pormenorizadamente el inventario existente, en qué lugar se encuentra y
como afecta la situacion de éste en el centro de computo, la misma que podria
exponerse a inseguridad y riesgos financieros si es que no tiene un control y

una ubicacion exacta de los activos que posee.

Existen algunos tipos de niveles de visibilidad de los activos en el data center,
dependiendo de las necesidades empresariales: a) seguimiento a nivel de
rack, aprovechando la capacidad de los infrarrojos para localizar la ubicacion
de los activos en un rack especifico (seguimiento de los activos hasta el nivel
del rack), y b) seguimiento a nivel zonal que proporciona informacién general
de la ubicacion de los activos del data center de un lugar especifico desde el
rack (Maylex, 2012, p. 2).

14



Sensor Manager \
Web Console . _j

"
.
SQL Database
: Server
Sensor Manager | 2 *
w8 | P
L~ l\ %

\aaf ol
Localizador a nivel de R Code Reader R Code Resder Localizador a nivel de
cuarto rack

TR LR R ‘6 -9
NF Code Sensor Tags W Code Senvor Tapy _—

Figura 7: Niveles de visibilidad (a nivel de rack y a nivel zonal)

1.1.3.2 Componentes

Los componentes que forman el RF Code son: a) tags, y b) lectores

1.1.3.2.1 Tags

Los tags de RF Code son transmisores de radiofrecuencia, que funcionan con
bateria, adheridos a los items de necesitan ser rastreados, localizados e
identificados. Cada tag transmite su propio identificador Gnico y un mensaje
de estado a tasas periddicas que son programadas en la fabrica; con un
disefio modular y bajo precio, los tags proveen una solucion econémica a una
variedad de problemas. Los protocolos de comunicacion patentados del RF
Code permiten una alta densidad de tags. Poblaciones de tags pueden ser
desplegadas en ambientes de activos de rastreo altamente escalables
(Maylex, sff).

El rango de los tags de RF Code es de 300 pies, pero los rangos de lecturas

varian dependiendo del ambiente, debido a ciertos materiales y condiciones
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de construccion especificas, ademas de varias obstrucciones y otros factores
dentro del ambiente que pueden disminuir el rango de lectura (Maylex, s/f).

Las aplicaciones de RFID incluyen: a) rastreo de items, b) control de

inventario, ¢) administracion de activos, y d) seguridad fisica.

El impacto de RFID en sistemas Tl depende de tres factores: a) el poder de
transmision, b) la distancia de la fuente de emision, c) tipo de equipo en el

camino de la transmision.
Maylex (s/f) sefialé que:

RF Code tag transmissions do not penetrate the metal casings
of typical IT equipment. RF Code systems do not have any
negative affect on IT equipment in a data center or in similar
environments like telecommunications centers. (...) There has
never been a report of data loss or degradation in any storage
or security device due to the presence and/or operation of RF
Code tags and readers. (Maylex, s/f, p. 6).

Lo anterior traducido al espafiol significa:

Las transmisiones del tag del RF Code no penetran carcasas
metalicas del tipico equipo TI. Los sistemas RF Code no tienen
ningun efecto negativo en equipos Tl de un data center o en
ambientes similares como centros de telecomunicaciones. (...)
Nunca ha habido un reporte por pérdida o degradacién de
datos en cualquier dispositivo de almacenamiento o seguridad,
debido a la presencia y/u operacion de tags y lectores de RF
Code. (Traduccién propia).

Entre las caracteristicas de los tags, se encuentran las siguientes: a) de forma
pequefia, b) bateria de larga vida (5 afios), ¢) con capacidad para infrarrojo,
d) transmiten datos cada 10 segundos, e) operan a 433 MHz de
radiofrecuencia, e) largo rango de cobertura (300 pies 6ptimos, f) baja
atenuacion de la sefial alrededor del metal, g) facilidad de despliegue, h)

varios tipos para multiples opciones de montaje.
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Figura 8: Caracteristicas. Tomado de “Solutions Overview”, por RF Code (2014)

1.1.3.2.2 Lectores

El sitio CA techcnologies (2014) sefala que “RFC readers do not use high-
powered radio or magnetic fields to energize or trigger the RFID tags. RFC
readers are passive, incidental emitters with dual-channel radio receivers that
are tuned to receive signals at 433.92 MHz” (CA techcnologies, 2014, p. 11).

Una traduccién al espafiol del parrafo anterior, se puede decir que los lectores
RFC no usan un radio de alto poder o campos magnéticos para energizar o
disparar los tags de RFID. Son pasivos, emanadores incidentales con
receptores de radio de canales duales, que son afinados para recibir sefales
hasta 433.92 MHz.

1.1.3.3 Ventajas de las soluciones de RF Code

Algunas de las soluciones de RF Code se pueden apreciar en la figura 9
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Figura 9: Ventajas de las soluciones de RF Code. Tomado de “Solutions Overview”, por RF
Code (2014)

Si se da una traduccion del inglés, las ventajas serian:

Es una solucion inaldmbrica completamente automatizada: elimina la
labor manual, facil despliegue y rapido retorno de la inversién (ROI);
Aprovecha los componentes inteligentes: tags de rastreo pequefios,
sensor de tags pequefios, lectores inteligentes, software personalizable
y modulos de integracion;

Rastreo de activos en tiempo real: inventario altamente preciso,
informacion de la locacion, estado del activo, movimiento del activo,
deteccién de alteracion del tag;

Monitoreo ambiental y de energia: temperatura, humedad, posicion de
puerta, contacto en seco, deteccién de fluidos, poder en PDU, presién

de aire;

Infraestructura de multiple uso: rastreo de activos, monitoreo de
ambiente, aplicaciones multiples, organizaciones multiples (RF Code,
2014)

1.1.3.4 Arquitectura de la solucion RF Code

Los componentes de la arquitectura de RF Code son:

Software de administracion de activos: base de datos llena, local o
remoto, asociacion del activo al tag, esquema personalizable,

diferentes niveles de usuario, motor de alerta;
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e Software de administraciéon de zona: motor de locacion (middleware),
administracion de lectores, reglas configurables, reduccion de datos,
cambio del valor reportado, interface de suscripcion;

e Lectores de RFID activos: alta densidad, motor de reglas, versiones de
rack, movil, fijo, opcion POE, opcién inalambrica;

e Tags de RFID activos: cinco afios de vida, tamafio pequefio, bajo
precio, distintas formas, tags de rastreo de activos, sensores de tags
(RF Code, 2014).
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Figura 10: Arquitectura de solucién. Tomado de “Solutions Overview”, por RF Code (2014)
1.1.4 Prototipo

Segun lo expresado por Laudon & Laudon, (2012) “los prototipos consisten en
crear un sistema experimental con rapidez y a un bajo costo para que los
usuarios finales lo evalten. Al interactuar con el prototipo, los usuarios pueden
darse una mejor idea de sus requerimientos de informacion” (p. 507). Un
prototipo que ha sido aceptado por un usuario podra ser utilizado como

modelo para el desarrollo del sistema que se requiere.

Un prototipo se puede considerar como “una version funcional de un sistema
de informacién o una parte del mismo, pero su Unico objetivo es ser un modelo
preliminar” (Laudon & Laudon, 2012, p. 507). Cuando el prototipo se
encuentra operativo, poco a poco se ajustara a las necesidades reales de los
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usuarios. Al final del disefio del sistema, el prototipo se puede transformar en
el sistema de produccién (Laudon & Laudon, 2012).

El proceso iterativo que constituye el desarrollo de un sistema de informacion
estd constituido por la creacion del disefio primario, las pruebas, la
retroalimentacion y pruebas finales. Por lo tanto, los prototipos siguen el
proceso iterativo de forma mas especifico que el ciclo de vida del desarrollo
de software, y también favorecen de forma dinamica modificaciones de

diseno.

Un prototipo sustituye los cambios imprevistos en el momento que presentan
la iteracién, y cada una de ellas es una versidon que tiene mayor precision de

los requisitos planteados por el usuario final (Laudon & Laudon, 2012).

Al decir de Kendall & Kendall (2011) todo analista que vaya a mostrar al
usuario final su prototipo del sistema que se esté desarrollando, necesita
conocer la reaccion que tenga el usuario sobre el funcionamiento y
administracion del mismo. Para guardar la informacion de la retroalimentacion
dada por el usuario, se requiere de la aplicacion de técnicas como observacion
y entrevistas en donde se reflejen las necesidades que no estan cubiertas en
el prototipo, mientras se realizan las pruebas.

Estos datos almacenados en la fase de la presentacion del prototipo facilitan
al analista reorientar el cumplimiento de los requerimientos, estableciendo
prioridades en cuanto a los cambios, para que evitar consecuencias de
importancia con la menor interrupcion posible del desarrollo del sistema
(Kendall & Kendall, 2011).

1.1.4.1 Tipos de prototipo

Segun lo manifestado por Kendall & Kendall (2011) existen algunos tipos de
prototipos, tales como: a) por parches, b) no operacional, c) primero de una
serie, d) de caracteristicas selectas. Por las caracteristicas del software del
RFCode, el prototipo utilizado en la propuesta es el prototipo de

caracteristicas selectas.
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Prototipo primero de una serie Prototipo de caracteristicas seleclas

Figura 11: Tipos de prototipo. Tomado de “Andlisis y disefio de sistemas”, por Kendall &
Kendall, (2011). Boston: Prentice Hall, Pearson.

Este tipo de prototipo, que forma la cuarta concepcioén de los tipos de prototipo
consiste en “la creacion de un modelo operacional que incluya sélo algunas
caracteristicas del sistema final” (Kendall & Kendall, 2011, p. 157). Cuando se
desarrolla un prototipo de esta clase, sélo se incluiran caracteristicas del

mismo que sean las mas esenciales.

Al crear prototipos de sistemas de informacion de esta forma, es posible incluir
sélo algunas caracteristicas esenciales. Los usuarios ayudaran al analista con
la retroalimentacion para una mejor comprension de lo que cumple con los
requisitos de disefio 0 necesita mejorarse, al tiempo que podra sugerirse otros

requerimientos a adicionar al sistema (Kendall & Kendall, 2011).

El prototipo de caracteristicas selectas, el desarrollo del sistema de
informacion se lo lleva a cabo en modulos, ya que, si el usuario aprobd lo
presentado por el analista, podran incorporarse al sistema final sin mayores
inconvenientes. Un prototipo que se desarrolla con estas caracteristicas se
constituye en parte del sistema, no sélo como modelo (Kendall & Kendall,
2011).

1.1.5 Inventario
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Se entiende como inventario el almacenamiento de productos, materias
primas, componentes, trabajo en proceso, suministros Yy productos
terminados, que se encuentran “en numerosos puntos a lo largo del canal de
produccion y de logistica de una empresa: almacenes, patios, pisos de las
tiendas, equipo de transporte y en los estantes de las tiendas de menudeo,
entre otros” (FIAEP, 2014, pérr. 1).

De acuerdo a lo que mencion6 Pérez (2007) citada por Veldzquez Marquez
(2016) en el terreno empresarial el inventario “es el conjunto de bienes propios
disponibles para la venta a los clientes. Se convierte en efectivo dentro del
ciclo operacional de la empresa, por lo que se considera como un activo

corriente” (pp. 3-4).

Por lo tanto, un inventario consiste en el conjunto de productos o bienes que
tiene una empresa que constituyen sus activos, que deben ser controlados

para evitar su deterioro o pérdida.

1.1.5.1 Tipos deinventario

Existen algunos tipos de inventario (FIAEP, 2014):

¢ De materia prima o insumos;

e De materia semielaborada o productos en proceso;

e De productos terminados;

e En transito;

¢ De materiales para soporte de las operaciones, 0 piezas y repuestos;
e En consignacion (FIAEP, 2014, p. 12)

1.1.5.2 Control y ubicacion de inventario.

Dentro de una organizacién, el control de inventario se refiere al conjunto de
normas y controles que sirven para vigilar el inventario y que establecen
niveles a mantenerse, cuando el stock deba reponerse. El control de
inventario proporciona politicas para el mantenimiento de los activos que se
van a almacenar y de colocarlos en el lugar adecuado, para luego darles
seguimiento (FIAEP, 2014, pp. 10-11).
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El control de inventario tiene implicitas dos actividades fundamentales: a)
procesos de consolidacion de informacion sobre la existencia de los activos y
sus propios procesos (toma fisica de activos, auditoria de activos, entradas y
salidas), y b) analisis de las existencias, es decir, estadisticas de los activos
que se deberian tener (FIAEP, 2014, pp. 10-11).

1.1.6 Importancia del control de inventarios

Parte importante en los inventarios es, pues el control, al mismo que no
siempre se le da la dedicacién que éste necesita y en muchos casos se lo
subestima, ya que el inventario en si es la “representacion tangible de los
activos de la empresa” (Gonzélez, 2015, parr. 19). Al no considerar que el
control del inventario es una herramienta a aplicarse para el mantenimiento
de los activos de la empresa, con el paso del tiempo se generara cierto grado
de incertidumbre, ya que se pone en tela de juicio si el plan de negocios
aplicado es realmente 6ptimo. El control de inventario como herramienta
puede ser visto como un gasto innecesario por lo que, en la mayoria de las

ocasiones, no se ejecuta eficientemente.

Es importante sefialar que en el inventario convergen algunas herramientas y

factores, los cuales se muestran en la figura 12.

,%: TECNOLOGIA

CAPITAL HUMANO PROCESOS
INVENTARIO »
INFRAESTRUCTURA
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Figura 12: Herramientas y factores de un inventario. Tomado de “Importancia del control de
inventarios en las empresas, por Gonzalez (2015)

Sin tener la menor duda, el control de inventario es un factor de suma
importancia, sin tener en cuenta el tamafio o tipo de empresa, ya que una

ineficiente revision de los activos podria provocar pérdidas considerables.

Como alternativas basicas, se podria elaborar una base de datos con toda la
existencia de los bienes que se tienen en la empresa, para un registro
pormenorizado de lo que se tiene. En la actualidad, la tecnologia ofrece todo
tipo de software para manejo de inventario, dependiendo del tipo de empresa.
Hay que tener presente que no solo se requiere tener una base de datos de
activos actualizada, sino llevar a cabo revisiones periddicas del inventario para

la verificacion de la vida util del mismo.

Segun sefiala Gonzalez (2015) una consecuencia producida por la validacion
de los activos es la merma, que es “la diferencia entre el inventario contable y
el inventario real” (Kokemuller, 2017, parr. 1). A continuacion, en la figura 13
se muestra una clasificacion de la merma, de acuerdo a las causas que la

producen.
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Figura 13: Causas de la merma. Tomado de “¢ A qué se debe generalmente la merma de los
inventarios?”, por Gonzalez (2015).

Las causas de la merma que interesan para este proyecto, son: a) deterioro,
b) robo, y c) errores y omisiones, ya que dichas causas se enmarcan dentro
de las caracteristicas de un centro de computo o data center, que es el

contexto en donde se realiza la implementacion.

1.1.7 Infraestructura de TI

De acuerdo a Laudon & Laudon (2012) se define la infraestructura de

tecnologia de la informacién (Tl) como:

Los recursos de tecnologia compartidos que proveen la
plataforma de Tl para las aplicaciones de sistemas de
informacion especificas para la empresa. La infraestructura de
Tl incluye la inversion en hardware, software y servicios —
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como consultoria, educacion y capacitacion— que se
comparten a través de toda la empresa o de unidades de
negocios completas en ésta. La infraestructura de Tl de una
empresa provee la base para dar servicio a los clientes,
trabajar con los distribuidores y gestionar los procesos de
negocios internos. (p. 165).

Los mismos autores sefialan que la infraestructura de Tl esta formada por

unidades fisicas y aplicaciones de software que se utilizan para el

funcionamiento de una empresa. No obstante, también constituyen los

servicios empresariales determinados por la alta direccion, que lo conforman

las facultades personales y técnicas.

Estos servicios consisten en (Laudon & Laudon, 2012, p. 166):

a)

9)

h)

Plataformas computacionales (para servicios de conexion entre
trabajadores, clientes, proveedores),

Servicios de telecomunicaciones (conectividad de datos, video, voz),
Servicios de gestion de datos (almacenamiento y gestion de
informacion empresarial, y herramientas para su analisis),

Servicios de software de aplicacion (herramientas de planificacién,
administracion, gestion, sistemas de administracion del conocimiento),
Servicios de administracion de instalaciones fisicas,

Servicios de gestion de TI (para desarrollo y planeacion de la
infraestructura),

Servicios de estandares de Tl (para establecimiento de politicas de
implementacion de TI),

Servicios de educacion de Tl (para capacitacion en la gestiéon y
planeacién de inversion en TI),

Servicios de investigacion y desarrollo de Tl (para investigacion de
inversiones de Tl) (Laudon & Laudon, 2012, p. 166).
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Figura 14: Conexion entre la empresa, la infraestructura de Tl y las capacidades de negocios.
Tomado de “Definicion de la estructura de TI”, por Laudon & Laudon (2012): México: Pearson
Educacion

Lo que una empresa ofrezca a sus trabajadores, proveedores y clientes
resulta de su infraestructura de TI. Lo mas importante seria que vaya alineado
a las estrategias que se tenga y los sistemas de informacién que gestionan la
informacion. Los avances de las TIC’s influyen directamente sobre dichas

estrategias y sobre los servicios ofrecidos.

En lo relacionado con el contexto del proyecto, se abarca todo lo relacionado
con un data center, centro de computo o data center de forma general, ya que
la tecnologia RFID que se propone implementar esta disefiada para que se

aplique libremente.

1.1.8 Data center

Conocido como centro de procesamiento de datos CPD, centro de computo o
data center, el data center “consiste en uno o varios locales, una planta o un
edificio completo que alberga el sistema principal de redes, ordenadores y
recursos asociados para procesar toda la informacion de una empresa u

organismo” (Aguilera Lépez, 2010, p. 45).

Para Polanco (2015) un data center es “aquella ubicacion donde se

concentran los recursos necesarios para el procesamiento de la informacién

27



de una organizacion (...). Dichos recursos consisten esencialmente en unas
dependencias debidamente acondicionadas, computadoras y redes de

comunicaciones” (parr. 1).

Un data center lo constituye una construccion o habitacién de gran tamafio,
que se la utiliza para proteger infraestructura tecnologica de grandes
corporaciones para poder acceder a los datos generados por sus procesos

operacionales.

Existen factores que inciden en la creacion de un data center, el mas notable
es “garantizar la continuidad del servicio a clientes, empleados, ciudadanos,
proveedores y empresas colaboradoras” (Polanco, 2015, parr. 3) ya que es de
suma importancia proteger la infraestructura informatica o de
telecomunicaciones, tanto como los servidores de base de datos, que guardan
datos criticos de la empresa.

Entre los requerimientos que deben tener las instalaciones seleccionadas
para la instalacién del data center, se encuentran las siguientes (Aguilera
Lépez, 2010; Polanco, 2015):

e Data center de respaldo;

e Doble acometida eléctrica, de proveedores distintos para evitar que la
seguridad de la infraestructura informética y electrénica se vea
afectada, en caso de producirse un apagén;

e Doble cableado de fibra éptica y, como minimo, dos proveedores de
internet;

e Amplitud de puertas y montacargas;

e Piso y techo falso para evitar inundaciones (drenajes) o riesgos de
electrocucion;

e Construccion antisismica;

e Medidas de seguridad en caso de incendio (extintores) o inundacion
(drenajes), sefalética de evacuacion;

e Salafria para los servidores, manteniendo una temperatura de 22.3° C,
aislada del polvo.

e Almacenes
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Figura 15: Data center. Tomado de “Disefio de Centros de Procesamiento de Datos”, por
Polanco (2015)

Para el control de acceso al data center, Aguilera Lopez (2010) y Polanco
(2015) seialan:

e Guardiania 24/7;

¢ Instalacién de camaras para reconocimiento de vehiculos;
o CCTV;

¢ Blindaje en puertas de puntos clave del data center;

e Registro de control de acceso personal o electrénico;

e Aviso de alarma, humedad y temperatura a través de SNMP o SMTP.
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Figura 16: Estructura del data center. Tomado de “Disefio de Centros de Procesamiento de
Datos”, por Polanco (2015)

Segun manifesté Pacio (2014), se deben determinar cuéles son los pilares de
un data center, con el fin de determinar niveles de confianza y redundancia.
De este modo, se satisfacen necesidades del negocio mientras se brinda: a)
disponibilidad elevada, b) se reducen costos, c) existe un mejor uso de los
activos de la empresa, d) adaptabilidad a nuevos contextos con flexibilidad y

agilidad, e) se da valor agregado al negocio.

En la figura 17 se pueden apreciar los pilares de un data center, en la cual se
pueden sobre los puntos basicos sobre los que se sostiene un data center,
seflalando como importante para este proyecto lo relacionado con la
refrigeracion y condiciones ambientales, ya un adecuado manejo de la
climatizacion de los equipos informaticos, se puede garantizar mayor vida util
de los mismos, incluyéndose los equipos de radiofrecuencia que se utilizan en

este estudio.
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Figura 17: Pilares del data center. Tomado de “Data Centers de hoy”, por Pacio (2014).
1.1.8.1 Climatizacién de un CDP

Las condiciones ambientales en un data center son de importancia. Con ellas
los datos que se manejan en el data center son integros y sus equipos
funcionan de forma confiable durante largo tiempo. Nuno, Rivas, & Ares (2006,
p. 35) sefalan que, para el enfriamiento se necesita de un sistema de aire
acondicionado de precision, con el cual se mantenga el ambiente adecuado

de todos los equipos.

La temperatura adecuada y la humedad maxima para mantener a los equipos
en un nivel medio, se controlara a través de la instalaciébn de equipos para
climatizacion dedicados, que produzcan frio, calor y que humidifiguen o
deshumidifiquen automaticamente “dentro de unos méargenes de £ 1°Cy + 2%
HR (Humedad Relativa) para valores de funcionamiento previstos de 21°C y
60% HR” (Nuno et al., 2006, p. 35).

Un aire acondicionado dedicado o de precisién, segun Nuno et al., (2006, p.
36) “tiene una relacion mucho mas alta de enfriamiento sensible a
enfriamiento total de 0.85 a 0.95. Esto es, el 85-95% (...) se dedica al

enfriamiento efectivo del aire y apenas el 5-15% a remover la humedad”.
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Ademas, este aire acondicionado movera el aire mediante los serpentines que
enfrian, para conseguir total enfriamiento, manejar la pesada carga térmica de
los equipos del data center y mantener temperatura y humedad relativa

previstos.

Dependiendo del espacio del data center, es la cantidad de aires

acondicionados a instalarse. Esto se muestra en la tabla 1.

Tabla 1: Cantidad de aires acondicionados propuestos sobre Watts utilizados por metro
cuadrado

Watts x BTUs x DCen Total Tons de Numero de
mt? mt? mt? BTUs | enfriamiento aires
acondicionados

600 2046 1000 2,046,000 |[1705 6-9

800 2728 1000 2,728,000 |227.3 8-12

1000 3410 1000 3,410,000 |[284.2 10-15

1250 4262.,5 1000 4,263,5000 | 354 4 12-18

1500 5115 1000 5,115,00 426.3 14-22

Nota fuente: Mahauad Maldonado, (2010) Disefio de un data center basado en estandares.
Caso practico: disefio del data center del colegio Latinoamericano: Requisitos de temperatura

(p- 82)

En cuanto a la humedad, si ésta sube mucho, pueden presentarse problemas
graves en cuanto a la papeleria y condensacion que puede presentarse en los
equipos. Al volverse seco el ambiente, la estatica que podria resultar al frotar
un dedo, es capaz de causar dafios irreparables en los aparatos y afectar los
datos; también puede suceder que los dispositivos de almacenamiento

puedan oxidarse y perder, de este modo, valiosa informacion.

Mahauad Maldonado (2010) hace un analisis de los factores ambientales,
basado en el concepto de humedad relativa, el mismo que lo define como “la
cantidad de la humedad en una muestra en particular de aire en una
temperatura en particular en relacion con el maximo monto de humedad que

la muestra podia contener en la misma temperatura” (p. 82).
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Tabla 2: Requisitos ambientales

Factores Optimo Operativo No-Operativo
Ambientales
Temperatura 21a23°C 10a32°C -20a 60 °C
Humedad Relativa 45% a 50% 20% a 80% 93%
Altitud Sobre 3,048 m Sobre 3,048 m Sobre 12.192 m

Nota fuente: Mahauad Maldonado, (2010) Disefio de un data center basado en estandares.
Caso préctico: disefio del data center del colegio Latinoamericano: Humedad Relativa (p. 82)

Por su parte Nuno et al., (2006) sefiala que la humedad relativa recomendada
que se deberia mantener es de “45%, con variantes no mayores de 5% para
un sistema de aire acondicionado de precision” (p. 36), porque es precisa para

el enfriamiento, calefaccion o humidificacién necesarios.

Tabla 3: Tolerancia de temperaturay humedad para maquinas operando

Temperatura en °C | Humedad relativa en %
Rango 18 - 27 40 - 60
Ideal 23 50

Nota fuente: Onofre Garrido (2013) Estudio de la norma ICREA-STD-131-2013. Aire
acondicionado (p. 2)

Cabe mencionar que los autores antes mencionados mantienen un rango

similar tanto en temperatura como en humedad para un CDP.

Lo antes revisado sirve de fundamento para sostener que la implementacion
del prototipo de un sistema de control y gestion de inventario de infraestructura
tecnologica por medio de radiofrecuencia se podra aplicar a cualquier data

center, para el correcto registro de los activos.

1.2 Marco Legal

El marco legal que sustenta este estudio se encuentra sustentado en acuerdo
N° 039-CG: Normas de control interno para las entidades, organismos del
sector publico y personas juridicas de derecho privado que dispongan de

recursos publicos.

El articulo referenciado es el 400 Tecnologias de la Informacién y sus

secciones 410-01 Organizacioén informatica “Las entidades y organismos del

sector publico deben estar acopladas en un marco de trabajo para procesos

de tecnologia de informacién que aseguren la transparencia y el control, asi
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como el involucramiento de la alta direccion, por lo que las actividades y
procesos de tecnologia de informacién de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los

temas tecnoldgicos a nivel institucional...

410-04 Politicas y procedimientos: La méaxima autoridad de la entidad
aprobard las politicas y procedimientos que permitan organizar
apropiadamente el area de tecnologia de informacion y asignar el talento

humano calificado e infraestructura tecnoldgica necesaria...

410-06 Administracion de proyectos tecnoldgicos: La Unidad de Tecnologia
de Informacién definird mecanismos que faciliten la administracion de todos
los proyectos informaticos que ejecuten las diferentes areas que conformen

dicha unidad...

410-08 Adquisiciones de infraestructura tecnoldgica: La Unidad de Tecnologia
de informacion definird, justificara, implantara y actualizara la infraestructura

tecnologica de la organizacion...

410-09 Mantenimiento y control de la infraestructura tecnoldgica La Unidad de
Tecnologia de Informacién de cada organizacion definird y regulara los
procedimientos que garanticen el mantenimiento y uso adecuado de la

infraestructura tecnolégica de las entidades...

410-10 Seguridad de tecnologia de informacion: La Unidad de Tecnologia de
Informacién, establecera mecanismos que protejan y salvaguarden contra
pérdidas y fugas los medios fisicos y la informacioén que se procesa mediante

sistemas informaticos. ..

También en la Ley Organica de Telecomunicaciones (Asamblea Nacional
Constituyente, 2015) Titulo |, Disposiciones Generales, Capitulo |,

Consideraciones Preliminares, articulo 3, Objetivos

1. Promover el desarrollo y fortalecimiento del sector de las

telecomunicaciones.

16. Simplificar procedimientos para (...) actividades relacionadas con su

administracion (...).
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Articulo 11: Establecimiento y explotacion de redes publicas de

113

telecomunicaciones: ..Los operadores de redes publicas de

telecomunicaciones deberan cumplir con los planes técnicos fundamentales,
normas técnicas y reglamentos especificos relacionados con la
implementacion de la red y su operacion, a fin de garantizar su

interoperabilidad con las otras redes publicas de telecomunicaciones...”
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CAPITULO II: MARCO METODOLOGICO

Todo proceso de investigacion que se lleva a cabo para la solucién de un
problema, produce nuevos conocimientos al investigador, por lo que el marco
metodoldgico o metodologia de la investigacion para un proyecto se refiere a
las medidas que aquel deba tomar con el fin de conseguir sus objetivos
planteados antes del inicio del proyecto. Las medidas a tomarse se refieren al
tipo de investigacion a elegir, el método de investigacion necesario para la
solucion del problema, el enfoque metodolégico que sustente el tipo de
estudio que se esté desarrollando, la poblacion y muestra, y las técnicas e
instrumentos de recoleccion de datos a utilizarse en el proyecto.

2.1 Tipo de investigacion

Segun Nifio Rojas (2011) los tipos de investigacion se refieren a los distintos
modelos que utilizan los investigadores para la solucion de los problemas de
estudios. Los tipos de investigacion se clasifican de acuerdo a su enfoque,
objeto de estudio, finalidad, disefio, profundidad, método que utiliza.

De acuerdo a las caracteristicas del proyecto de implementacién planteado,
se tomaron en consideracién los tipos de investigacién por su enfoque,

profundidad y por el método que utiliza.

2.1.1 Por su enfoque

En la actualidad, los tipos de investigacion por su enfoque se clasifican de
acuerdo a dos paradigmas, y no existe sustento epistemolégico que certifique
cual de los dos es el mejor para la investigacion. Estos paradigmas son: a)
cuantitativo o modelo racionalista, y b) cualitativo o modelo naturalista (Ugalde
Binda & Balbastre-Benavent, 2013).
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Figura 18: Criterios de clasificacién de la investigacién. Tomado de “Metodologia de la
investigacion”, por Rodriguez Gémez & Valldeoriola Roquet (2012), Catalunya: Universitat
Oberta.

Ademas de coincidir con los antes citados autores (Ugalde Binda & Balbastre-
Benavent, 2013), Herndndez Sampieri, Fernandez Collado, & Baptista Lucio
(2014) mencionan el tipo de investigacién mixta (cuantitativo-cualitativo). Al
analizar a los autores, y de acuerdo a las caracteristicas del proyecto, el
enfoque apropiado fue el cualitativo.

Ugalde Binda & Balbastre-Benavent (2013) manifiestan que los estudios que
tienen orientacion cualitativa son exploratorios y explicativos, y sirven para
crear nuevas teorias en ambitos que no tienen mucha exploracion. La
metodologia cualitativa constituye paradigmas, que se aplican de preferencia
a las ciencias sociales, y que pueden ofrecer una mejor explicacion a hechos
y problemas que a través de andlisis cuantitativos no pueden comprenderse.
El enfoque metodoldgico cualitativo de la investigacion permite que el

investigador entienda la realidad social, ya que se concentran en historias,
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sentimientos y pensamientos de los investigados sociales, percibidos por sus

testimonios.

Bryman (1988) citado por Ugalde Binda & Balbastre-Benavent (2013), se
refirio al enfoque cualitativo como el que ofrece mas contacto entre el
investigador y el hecho o persona que se investiga, ya que el indagador debe
estar en relacion mas directa con el sujeto, puesto que aquel pasa a ser
“conocido” del investigado y necesita tener cercania con dicho sujeto para

comprender el hecho, como si fuese participe de ese entorno.

Sobre los estudios cualitativos, otros autores como Denzin & Lincoln (2005)
referenciados por Rodriguez Goémez & Valldeoriola Roquet (2012)
manifestaron que este tipo de estudios representan “un conjunto de practicas
interpretativas que hacen al mundo visible. Estas préacticas transforman el
mundo, lo convierten en una serie de representaciones, que incluyen las notas
de campo, las entrevistas, conversaciones, fotografias, registros y memorias”
(p. 46). Esto quiere decir que el investigador que utiliza este enfoque en su
estudio analiza el hecho en su entorno original y natural, tratando de
entenderlo en base de los conceptos dados por los investigados.

Finalmente, la informacion resultante de la investigacién cualitativa se los
consideraricos y profundos, ya que el investigador analiza con mayor atencién
a detalles que pueden ser confusos y que se facilita su estudio porque el
contacto es directo con los investigados (Ugalde Binda & Balbastre-Benavent,
2013).

2.1.2 Por su profundidad

Las distintas areas de la ciencia exigen que se planteen tipos de investigacién
gue se apliquen a dichas areas, por lo que Bernal (2010, p. 110) y Hernandez
Sampieri et al., (2014, p. 90) presentan algunos tipos como: a) exploratorios,
b) descriptivos, c) correlacional, d) explicativa o causal, e) histérica, f)
experimental, g) documental, h) estudio de caso. Y dependiendo del objetivo
de la investigacion que se efectla se elige el tipo de investigacion, asi como
también de los conceptos epistemoldgicos que tenga el investigador o grupo

de investigadores.
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La implementacion de este proyecto hace uso de la investigacion descriptiva,
la misma que, al decir de Hernandez Sampieri et al., 2014 (p. 92) “busca
especificar propiedades y caracteristicas importantes de cualquier fendmeno

gue se analice. Describe tendencias de un grupo o poblacion”.

En este caso de estudio, el uso de la investigacion descriptiva se aplicé para
determinar las caracteristicas del control de los activos e infraestructura del

centro de computo, que se la realiza a través de la radiofrecuencia.

2.1.3 Por el método que utiliza

La implementacion de este prototipo se sustenta también en una base
analitica con un enfoque inductivo, ya que parte de un hecho observado, que
es el manejo de los activos de infraestructura del centro de computo por medio
de la radiofrecuencia, y busca generalizarlo. Para mayor comprension, se

presentan los conceptos de los métodos analitico e inductivo.

El método analitico, de acuerdo a Bernal (2010): “este proceso cognoscitivo
consiste en descomponer un objeto de estudio, separando cada una de las
partes del todo para estudiarlas en forma individual” (p. 60). Esto se refiere al
control de los activos del centro de computo, como se menciond en lineas

anteriores.

El método inductivo usa la razén con el fin de establecer “conclusiones que
parten de hechos particulares (...), para llegar a conclusiones (...) de caracter
general. (...) se inicia con un estudio individual de los hechos y se formulan
conclusiones universales que se postulan como leyes, principios o

fundamentos de una teoria” (Bernal, 2010, pp. 59-60).

2.2 Técnicas para recoleccion de informacion

Las técnicas de recoleccion de informacion utilizadas en el enfoque cualitativo
son la entrevista, la observacién y el analisis de la literatura o documentos y
textos, que son estudiados en el marco teérico del proyecto (Rodriguez
Gomez & Valldeoriola Roquet, 2012).

39



2.2.1 Entrevista

De acuerdo a Bernal, 2010 la entrevista es una técnica de recoleccion de
datos “mediante un proceso directo de comunicacion entre entrevistador(es)
y entrevistado(s), en el cual el entrevistado responde a cuestiones,
previamente disefiadas en funcién de las dimensiones que se pretenden

estudiar, planteadas por el entrevistador” (p. 256).

La entrevista se la realiz6 al director del centro de computo para conocer el
funcionamiento del sistema de control de activos de infraestructura a través

de radiofrecuencia.

La entrevista puede ser a) estructurada o formal, b) no estructurada o informal,
c) semi-estructurada. La que se utilizd para levantar informacion relevante fue
la estructurada o formal, debido a la poca disponibilidad de tiempo que tienen
el director del centro de computo, ingenieros y operadores del data centery a
ingenieros de monitoreo, y se debid elaborar un cuestionario definido para que

pueda responderse rapidamente.

Segun lo manifestado por Arias (2006) la entrevista estructurada o formal se
la lleva a cabo a través de una lista de preguntas que se les realiza a la
persona entrevistada. Este grupo de preguntas sirve también para el registro
de las respuestas, teniendo ademas otros instrumentos como video camara o

grabadora.

2.2.2 Observacioén

Consiste en una técnica que se sustenta en la visualizacién o captacion del
hecho o fendmeno estudiado a través de la vista, sistematicamente, que se
desarrolle en una sociedad o de forma natural, tomando en consideracion los
objetivos del estudio, planteados al inicio de la investigacion (Arias, 2006, p.
69).

Se aplicé la observacion en el proyecto para observar el estado de los activos
en el centro de computo y el funcionamiento del software de gestiéon de activos

a través de la radiofrecuencia.
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2.3 Instrumentos de recoleccién de datos

Nifio Rojas (2011) referencia a Baez (2003) y sefiala que este autor hace una
lista de los mas importantes instrumentos de recoleccion de datos, la que se

muestra a continuacion:

« (Los cuestionario « Las pruebas o test

+ Los inventarios + Los sociogramas

. @tﬂg de veriﬁ@ « Laencuesta participacion

« Las escalas de valoracion

Figura 19: Instrumentos de recoleccion de datos. Tomado de “Metodologia de la
Investigacion” por Nifio Rojas (2011), Bogota: Ediciones de la U.

De acuerdo a las técnicas seleccionadas para la recoleccion de datos se han
determinado los instrumentos. Como se aprecia en la figura 18, el cuestionario
y la lista de verificacion son los instrumentos del enfoque cualitativo de la
investigacion para la entrevista y observacion respectivamente, que sustentan

este estudio.

En los parrafos siguientes se definen los instrumentos de recoleccion de

informacion.

2.3.1 Cuestionario

Nifio Rojas (2011) define al cuestionario como “un conjunto de preguntas
técnicamente estructuradas y ordenadas, que se presentan escritas e
impresas, para ser respondidas igualmente por escrito 0 a veces de manera
oral” (p. 89).

El cuestionario que soporta a la entrevista se aplico al director del centro de
cOmputo, ingenieros y operadores del data center y a ingenieros de monitoreo
para conocer aspectos relacionados con la gestibn de los activos de

infraestructura tecnolégica, a través de radiofrecuencia.

En la figura 19 se establecen las consideraciones necesarias para la

elaboracion correcta de un cuestionario.
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. Tener claridad respecto al problema, los objetivos
y las hiportesis de la investigacion.

“. Conocer las caracteristicas de la poblacién objeto

de estudio.

. Indagar sobre la existencia de cuestionario previo
sobre el tema de estudio.

\/

«  Determinar el tipo de preguntas que van a
< formularse.

«  Elaborar las preguntas y ordenarlas.
Elaborar el cuestionario inicial y probarlo.
«  Redactar el cuestionario definitivo.

Figura 20: Guia para la elaboracidon de un cuestionario. Tomado de “Metodologia de la
investigacion”, por Bernal (2010). Bogotéa: Pearson Educacion de Colombia Ltda.

2.3.2 Listade verificaciéon

Como dijo Arias (2006) la lista de verificacion también se la conoce como lista
de cotejo, chequeo o control y “es un instrumento en el que se indica la
presencia o ausencia de un aspecto o conducta a ser observada” (p. 70). Su

estructura basica consiste en tres columnas:

a) lzquierda: se anotan los hechos o situaciones a observarse;

b) Central: se coloca espacio para sefialar si el hecho observado se
encuentra presente;

c) Derecha, se coloca espacio para sefalar si el hecho observado no se

encuentra presente.

De acuerdo a las caracteristicas del proyecto, el investigador puede adaptar
la lista de verificacion a sus propias necesidades, para poder levantar la

informacion con mayor nivel de precision.
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2.4 Andlisis de resultados

Los instrumentos de recoleccidn de datos arrojaron los siguientes resultados:

2.4.1 Resultados de la entrevista

Las entrevistas fueron realizadas al Jefe del data center, Ingenieros de
Gestion, de Monitoreo y Operadores.

2.4.1.1 Entrevista al Jefe del Data Center

La entrevista al Jefe del data center dejo en claro que la implementacion de la
tecnologia RFCode es parte de un proyecto que se inicié entre los meses
mayo-junio de 2017, que tiene por objetivo el registro oportuno de los
inventarios de los activos (servidores, equipos de comunicacién)
considerando que el data center ofrece servicios a terceros que hacen housing
en el data center y, para seguridad de los clientes, se asigna un tag al equipo
que ingresa. El software del RFCode cumplia su objetivo principal, sin
embargo esa informacion era mostrada solamente por una lista simple de que
si estaban presentes o no los activos existentes y no era visual, agil para poder

realizar un reporte inmediato por alguna novedad.

El Jefe del data center opina que esta tecnologia es una herramienta bastante
efectiva, aunque sélo se penso incluir los tags para generar el estado de
presencia o0 no de los bienes que estuvieran asociados a la etiqueta. Dentro
del alcance también estan otros dispositivos como contactos secos o tags de
puerta, sondas para medir presion, tags de temperatura y humedad, pero

nada de eso estuvo dentro del alcance inicial de la implementacion.

El rol basico del Jefe del data center es administrativo: gestion y control de los
activos, que los equipos de los clientes tengan las etiquetas correctas y
registradas en los archivos para asegurar la integridad del equipamiento del

cliente y del data center.

Para el manejo del inventario existe un procedimiento que empieza con la
autorizacién de ingreso a la persona junto con el registro y nimero de serie
de los equipos, se genera un acta de entrega-recepcion; dentro del

procedimiento se incluyen areas donde se hacen las pruebas y en ese
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momento se les asocia un tag a los equipos. Una vez validado todo se ingresa
a la sala técnica para la recepcion de los equipos y luego se saca algun

reporte.

La principal autoridad del data center también supo manifestar que si es
necesario la implementacion de mapas para mejorar el control de los activos,
ya que cuando el data center recibio el software del RFCode se evidenci6 de
que el control de activos solamente se los generaba a través de una lista, sin
embargo eso para tener un control no es muy eficiente. Como la granularidad
de los dispositivos es elevada ya que se tiene tags a nivel de racks, de
servidores, de equipos de comunicacion propios del data center aparte de los
equipos de los clientes si es una cantidad bastante extensa de componentes
gue se estan listando. Ayudaria mucho que fuera de una manera grafica la
visualizacion de esa informacion para poder tomar una decision o accion

oportunamente.

Controlar de manera grafica los activos del data center seria ideal, ya que por
la cantidad de dispositivos lo ideal seria una herramienta gréfica, pudiendo

visualizar de manera gréafica es mucho mas agil.

2.4.1.2 Entrevista a Ingeniero de Gestion

Segun el Ingeniero de Gestion del data center, su participacion en el manejo
del software del RFCode se inicié6 cuando se fiscalizo la plataforma, en ese
momento se constataron temas de licenciamiento, tipos de tags y poco a poco
se fue integrando este sistema.

Ademas, el ingeniero cree que esta tecnologia permite un mejor control de los
activos del data center, ya que trabajan en conjunto tantos los tags de control
de activos con otros elementos dentro de la misma tecnologia de RFCode y
en conjunto con el asset manager permiten identificar el sitio tanto fuera de un
rack como dentro de éste, para llevar un control mas detallado del
equipamiento de los clientes o de algun otro elemento que tenga el data center

en su custodia.

Sobre el monitoreo de temperatura y humedad, se mencioné que

anteriormente se lo realizaba a través del uso de los sensores propios de las
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manejadoras que suministran el aire frio a cada una de las salas. El personal
de operaciones realizaba una ronda diaria para todo el levantamiento de esa
informacion, se contrastaba que la temperatura y humedad tengan un

determinado valor y no superen éste.

Se conocid que el software del RFCode si permite la visualizacion de mapas
anidados, pero con el licenciamiento actual que dispone el data center, el
Gnico mapa que se puede integrar es un mapa estatico con el cual se ingresan
todos los tags que se vayan a utilizar para analizar el ambiente o cualquier

otro tipo de control que se desee hacen en otra sala.

En cuanto a otras funcionalidades de este software aparte del control de
inventario y tags de control de temperatura y humedad, existen otros como
tag de control de acceso para verificar apertura y cierre de puertas, tag de
contacto seco para posiblemente utilizarlo en apertura y cierre de tableros,
apertura de puertas enrollables en distintas areas. También otro tipo de tags
gue maneja deteccion de fluidos, tags de control de presion; ellos en este caso
solo manejan un diferencial de presién entre los puntos entre los cuales
analizan; existen tags que permiten visualizar parametros de una PDU para

controlar valores como voltaje, amperaje, potencias entre otros.

En referencia a las restricciones que existen con las licencias del RFCode, la
plataforma presenta varias restricciones y eso limita bastante el ambiente

sobre el cual se puede trabajar.

2.4.1.3 Entrevista a Ingenieros de Monitoreo y Operadores

La entrevista se la realizé a tres Ingenieros de Monitoreo y Operadores,
relacionados con el manejo del software del RFCode; los ingenieros
consultados son analistas de operaciones y se encargan de monitorear el

inventario de los activos del data center.

Sobre el manejo del control de inventario de los activos, los ingenieros de
monitoreo y control del data center manifestaron que cuando un equipo nuevo
ingresa al data center llega a la sala de alistamiento y ahi se le pone un tag o
etiqueta para que pueda ingresar al edificio y ser inventariado, esto es,

registrado en el software y se lo pone en la sala y ubicacién que va a tener.
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Segun los profesionales entrevistados, en lo que respecta a conocer su
opinion de que si la tecnologia RFCode permitié un mejor control de los activos
del data center, se conocié que esta tecnologia les permite tener mejor
visualizacion en tiempo real de lo que actualmente existe en el data center, se
puede conocer donde se encuentra cada dispositivo y si por alguna razon es
cambiado de ubicacion.

Con respecto al monitoreo de temperatura y humedad, se entendié que este
proceso se lo realiza de dos formas: una, a través de rondas diarias a los
pasillos del data center y se visualizan en las manejadoras de aire o unidades
de enfriamiento directamente; la otra forma es a través del software B.M.S.
que permite visualizar en los pasillos técnicos de las salas las mediciones de

temperatura y humedad.

En relacién con la visualizacion de los mapas anidados, actualmente no tienen
esa opcion por tema de licenciamiento del proveedor, en el software del
RFCode.

En cuanto a la visualizacién grafica de la ubicacion de los activos, los
profesionales indicaron que esta funcionalidad seria ideal para verificar mas
facilmente la ubicacion de los equipos, ya que el data center cuenta con

diversas salas, diversas filas de racks.

Entre las funcionalidades que han identificado en la manipulacion del software
del RFCode, se conoce que por el momento hay control de presién
atmosférica, flujo de agua, alarmas, generar reportes, diferentes tipos de
sensores, uno de los cuales es para el activo fijo, también se cuenta con el de

temperatura, de humedad. Entonces si seria bueno implementarlas a futuro.

Sobre el uso de otras opciones y funcionalidades del software del RFCode, se
espera sobre todo, el control de la temperatura y humedad, generacién de los
reportes, cubrir el rango de cobertura de ubicacion contando con una alarma
0 via correo para tener presente alguna novedad fuera de lo normal esta

sucediendo en ese equipo.

2.4.2 Resultados de la observacion
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De acuerdo a la informacion levantada en el data center, se pudo observar
que existe un software de gestion con tecnologia RFCode para la
administracion de los activos del RFCode, el cual registra los eventos que
pueden suceder en los equipos. Los tags que estan instalados en los equipos
son los de puerta, de temperatura y de ubicacion, que envian la sefal al
software del RFCode en el momento en que sucede un evento. Para el manejo
del software se requirié de una capacitacion con los propietarios de la licencia
para aprender a configurar las opciones que dicha licencia permite; ademas,
existen otras opciones que aun no se las analiza y que es necesario hacerlas
para complementar la funcionalidad de esta tecnologia. Dentro de las
opciones se encuentran temperatura, humedad y la presentacion de los
mapas anidados, que es el soporte visual adecuado para el registro de alertas
en el momento que se presenta algun inconveniente con algun equipo del data
center. Esta tecnologia ofrece opciones de seguridad y no la vulnerabilidad a

interferencias.
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CAPITULO lll: PROPUESTA TECNOLOGICA

En los apartados siguientes se presenta el estudio realizado de la
infraestructura tecnologica del centro de cOmputo para determinar la
aplicabilidad o no de la tecnologia RFCode en cuanto al soporte visual, para
poder ingresar los diagramas de los activos del data center; ademas de contar
con el apoyo visual para informacion sobre temperatura y niveles de humedad

del ambiente en donde se encuentran los equipos.

3.1 Analisis de factibilidad tecnologica

Para el analisis de la factibilidad tecnolégica de implementacién de la
tecnologia RFCode en el data center, se mencionan en los parrafos siguientes
el detalle del levantamiento de las necesidades de implementacion de esta

tecnologia en el data center y todo lo que se requirié para su funcionamiento.

3.1.1 Descripcion del entorno de implementacion del proyecto

El prototipo a implementarse es posible realizarlo en cualquier data center,
entendiéndose como tal al departamento tecnologico de una determinada
empresa, encargado del manejo de los sistemas y procesamiento de
informacion y datos de la misma, que se generan en las dependencias de la
organizaciéon, por medio de ordenadores y software especialmente
desarrollado para la gestion de la informacion y que se encuentran conectadas

en red y tienen acceso a Internet.

El entorno para la implementacion de proyecto comprende toda la
infraestructura tecnolégica del data center, tanto los equipos propios como los
equipos de los clientes que alli se almacenan. Para tener un control mas
eficiente de los activos del data center y facilitar el registro de los equipos que
entran o salen del edificio, se cuenta con hardware y software que ayudan en
el proceso, puesto que facilitara la ubicacion real de la infraestructura

tecnoldgica y demas servicios que ofrece el data center.

Para el control del inventario, el data center posee la tecnologia RFCode. En

cuanto al hardware, se tienen:
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e Tag de ubicacién o Rack detector, ubicado en la parte superior del rack
y detecta todo lo que se encuentra dentro del rack y registra si algo
entra o sale del mismo;

e Tag de movimiento, ubicados en cada uno de los equipos, dentro del
rack, en caso de pertenecer al data center. Si es un equipo del cliente,
el equipo se encontrard en la sala designada para almacenar esa
infraestructura;

e Room detector, colocado en la parte alta de las salas o pasillos del data
center, y sirve para detectar los tags en movimiento. Abarca una
cobertura de 50 metros;

e Reader o lector, el mismo que recepta todas las sefales de los tags,
hasta las sefiales del room detector y envia toda la informacion al asset
manager, que en su origen sélo estaba configurado para emitir las
alertas, y que presentaba en una lista la ubicacién de los tags y demas
componentes de la tecnologia RFCode;

e Sensor de puerta, para la deteccidn de la apertura de la puerta del rack;

e Sensor de temperatura y humedad;

e Oftros sensores.

En la figura 21 se aprecia la ubicacion de la infraestructura tecnoldgica del
data center, en cuanto a los racks, los mismos que en cada una de sus puertas

tienen instalados los tags para determinar su estado (abierta/cerrada).
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Figura 21: Ubicacion de los racks del data center

En cuanto al software del RFCode, se conoce que es provisto por una
empresa local de tecnologia, por lo que cuenta con licencia para la

administracion de las configuraciones.

El punto neurélgico del proyecto lo constituye el control de inventario de la
infraestructura tecnologica del data center, por lo que las funcionalidades del
software del RFCode deben ser analizadas para comprobar si cumplen o no

con su objetivo principal.

El proceso de control de inventario de los equipos del data center, de acuerdo
a la informacion levantada mediante la técnica de la entrevista estructurada al
jefe del data center, ingeniero de gestion, de monitoreo y operadores, develo
que existe un procedimiento para el registro de los activos. Este procedimiento

se realiza de la siguiente manera:

e Autorizacion de ingreso de la persona con el equipo o los equipos;

e Debe existir un registro con los equipos a ingresar, en donde se refleje
el nimero de serie de cada uno;

e Generacién de una acta de entrega-recepcion de los equipos;

e Los equipos son trasladados al area de desembalaje;

e Lainfraestructura tecnolbgica pasa al area de prealistamiento;
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e Los activos se trasladan al area de alistamiento, en donde se realizan
pruebas de conectividad, de funcionamiento de los dispositivos
internos, pruebas de acceso a la red, pruebas de componentes de alta
redundancia eléctrica;

e En el momento en que se realizan las pruebas de funcionalidad, se
asocia un tag al equipo ingresado;

e Validadas las pruebas de funcionalidad y la operatividad de los tags en
los equipos, éstos son trasladados a la sala técnica, en donde se
determina en qué sala van a estar ubicados;

e Para llevar el control de los equipos ingresados en el data center, se
generan reportes, con la periodicidad que se requiera de acuerdo a la
necesidad.

Parte importante del control de inventario a través del software de RFCode lo
constituye el andlisis de factibilidad del ingreso de los diagramas o mapas de
ubicacion de los equipos del data center, para el control del inventario, por lo
que fue indispensable manipular el software para evidenciar si este proceso

es viable.

Al manipular el software del RFCode, se comprobdé que el ingreso de los
diagramas si es factible. Con la finalidad de proporcionar opciones para un
mejor control de los equipos, se intentaron ingresar mapas anidados, que
reflejen de mejor forma una locacién mas especifica del activo dentro del data
center. Esta alternativa no se consiguié, ya que es una limitante de la licencia
del proveedor; lo que si puede ingresar es un mapa estatico, que no tiene

interaccién mas precisa del activo.

Aunque los mapas son estaticos, puede asignarseles marcadores que
representan a los tags, en donde se indica el estado del activo. Mientras se
realizaba este proceso, se descubrié que el software tiene la opciéon de medir
temperatura y humedad de los equipos y otras funcionalidades que pueden
ser tomadas como un valor agregado al proyecto.
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3.1.2 Levantamiento de las necesidades para la implementacion del
proyecto. Identificacion del problema.

De acuerdo al levantamiento de informacién realizada en el data center se
pudo determinar que en la infraestructura tecnoldgica estaban instalados los
detectores de salas o room detectors en todas las dependencias del centro de
computo. Estos detectores permiten leer o registrar uno 0 mas tags o etiquetas

asignados a un activo.

Ademas, se encuentran instalados los sensores de puertas para establecer si
las puertas (de pasillos o de los racks) estan o no abiertas y poder detectar si
algun equipo, o incluso una persona, pueden haber entrado o salido de la sala,

o en su defecto, conocer si los racks son manipulados.

Los tags se encuentran colocados en los activos del data center, los mismos
que reportan al software del RFCode algun evento en que se pueda encontrar
la infraestructura tecnolégica, con el fin de generar reportes de estado de los

equipos.

La retroalimentacion que se genera de los eventos que puedan ocurrir tanto
de los detectores de salas, sensores de puertas y tags, lo maneja el software
del proveedor. Este software genera un reporte de texto, en donde hace

referencia al estado del equipo, en el sitio en donde se encuentre.

El reporte no es preciso, puesto que muestra que existe un equipo con sus
caracteristicas, mas no identifica el lugar preciso en el que esta ubicado el
activo, ni muestra informacioén relevante, como puede ser la temperatura del
rack o equipos y el estado de las puertas de los racks (abierta/cerrada). Este
tipo de reporte provoca retrasos en el momento de atender el requerimiento o
la alerta que se genero, lo que no permite una respuesta agil y oportuna para

identificar y solventar cualquier novedad.

La figura 22 muestra la ubicacion de los tags en los equipos.
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Figura 22: Ubicacioén de los tags en los equipos
3.1.2.1 Detalle del servicio prestado del software RFCode

El menu del software de soporte del RFCode, ofertado por un proveedor de
dicha tecnologia tiene algunas opciones. La opcién de administracion de tags
permite gestionar los tags; ademas, ver el resumen del total de tags que estan
instalados y de esos cuéles estan o no asignados y el total de tags detectados.

Lo antes mencionado se aprecia en la figura 22.
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Figura 23: Funcionalidad del administrador de tags

Otra de las opciones del software es la personalizacién. Consiste en presentar
dos categorias, que son plantillas de activos y vistas, siendo la de mayor

relevancia, la categoria vistas. En este submenu se arman las vistas en base
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a condiciones como crear vistas tanto para sensor de puerta, ambiente

general, por defecto, o sélo para todos los sensores en general.

Cada vista puede ser configurada con el tipo de dato que se necesita, es decir
se puede realizar el filtrado de la informacion que se requiere mostrar en la

vista, tal como se presenta en la figura 24.
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Figura 24: Personalizacion

La opcidén activos del RFCode sirve para la importacion y administracion de
los equipos, es decir, se agregan los activos que existen y se pueden
organizar por locacién o tipo. También se tiene la opcion de basqueda si es

gue se necesita buscar uno en patrticular.
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En la opcion control de accesos se permite controlar lo que los usuarios
pueden ver y manipular en el sistema. Es similar a una asignacion de roles de

usuario.
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Figura 26: Control de accesos
Otra opcidn del sistema RFCode es el registro de reportes y graficos, en donde
se generan los reportes de todos los eventos que se han suscitado con los
activos del data center y las acciones que se tomaron para atender el

requerimiento. Esto se puede apreciar en la figura 26.
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Figura 27: Reportes/gréaficos
La opcidn eventos permito el registro de las acciones a tomar en consideracion

por tipo de alerta. Esto se muestra en la figura 28.
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Figura 28: Eventos
En la opcion manejo de alertas se visualizan el listado de las alerta generadas
y en donde se asocia dicha alerta con las acciones correspondientes a la

particularidad de la alerta. Ver figura 28.
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Figura 29: Manejo de alertas

3.1.3 Proceso del software del RFCode
Como se ha mencionado en apartados anteriores, el software del proveedor
del RFCode tiene funciones basicas que no permiten un control de los equipos

en cuanto a funcionalidades como temperatura y humedad ni soporte visual.
Las sefiales que los tags emiten hacia el software Gnicamente presenta un
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listado de todos los dispositivos del datas center, sin poder conocer
exactamente el estado de cada uno de ellos.

Software del RFCode

Proceso
Insumo Transformacion Resultado del valor

Sefiales de los tags del e Reld =T o cenales del Listado de los dispositivos del
= evento en el software del =

RFCode RFCode data center

!

Procedimientos

Figura 30: Proceso del software RFCode

3.1.4 Posibles soluciones

La solucion mas factible para el mejoramiento del sistema es la optimizacién
en cuanto a su funcionamiento, mediante el aprovechamiento de las mejores
caracteristicas que el software puede proveer, tomando en consideracion de
que no se cuenta con el cédigo fuente para realizar una optimizacién a nivel
de cddigo, y esto se llevara a cabo mediante la implementacién del prototipo

planteado como solucion al estudio.

3.1.5 Validacion de las posibles soluciones

La validaciéon de un sistema se la realiza desde el punto de vista econémico,
técnico y operativo. En este caso, el analisis se realiza desde la perspectiva

tecnologica para determinar si la implementacion del prototipo es viable.

Factibilidad de sistemas

Econdmica
Tecnoldgica
Operativa

Figura 31: Factibilidad de un sistema

La solucion propuesta es factible a nivel técnico, ya que desde la vision

tecnologica se cuenta con la infraestructura indispensable para el
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mejoramiento del sistema: equipos, tecnologia RFCode (room detector, tags)
y software de control de RFCode.

Con la implementacion del prototipo se aprovecharan todas las
funcionalidades del software, entre las cuales se incluirAn medicion de

temperatura y humedad, deteccion de liquidos y servicio de SMTP.

3.2 Disefio de la propuesta

En este apartado se detalla la propuesta planteada, en base a lo observado y

las necesidades levantadas en el data center.

3.2.1 Detalle de la propuesta de solucion

Se trata de implementar un soporte visual para poder controlar mejor el estado
de los activos del data center y las opciones de medicion de temperatura y

humedad de la infraestructura tecnoldgica.

3.2.2 Modelado y anélisis del prototipo

Para el modelado del prototipo se utilizé el diagrama de bloques, con el fin de
presentar las funciones que se ejecutan en cada componente del sistema, por
lo que diagrama de bloque consiste en representar graficamente las funciones
de cada uno de ellos en bloques, esto es, cada uno de éstos representan las
relaciones que existen entre los componentes y en donde se enlazan entre
ellas la que se realiza sobre el insumo de entrada para que se produzca una
salida (Rocha & Lara, sff).

Se utilizé el modelo de bloques por la facilidad que permitio para la compresion
del sistema existente, ya que las funcionalidades del mismo eran bastante
limitadas, por lo que era necesario la implementacion de nuevas mejoras en
el software; en cada bloque se representd los componentes del sistema, que
basicamente eran la sala de racks, los room detector, el software del

proveedor y los tags o etiquetas.

Las relaciones que se establecen en el diagrama de bloques con los
componentes estan dadas principalmente de la siguiente forma: las salas que

almacenan los racks estan controladas por el software del proveedor y para
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el registro de las sefiales del RFCode tienen instalados los room detectors, a
los cuales les llega la sefal emitida por los tags cuando reciben una alerta.
Por otro lado, existe el soporte visual que llega al software del proveedor
cuando se han reportado eventos sobre el control de la temperatura y

humedad de los activos del data center.

En la figura 32 se presenta el disefio del diagrama de bloques de

implementacion del prototipo.

DIAGRAMA DE BLOQUES DEL PROCESO DE
IMPLEMENTACION DEL PROTOTIPO

Tags o etiquetas [ €—> Alertas

A
A

Rooms detectors

A

A

Software de
proveedor

v

DATA CENTER > Sala de racks

F 3

Reporte de
Soporte visual <+ temperaturay
humedad

Figura 32: Diagrama de bloques para la implementacién del prototipo

3.2.3 Descripcion de la propuesta de solucion

La propuesta de solucion se inicia con el andlisis de la infraestructura existente
en el data center para el control del inventario mediante la tecnologia RFCode:
Rack detector, que se encuentra en la parte superior del rack, detecta todo lo
gue se encuentra dentro del rack y registra si algo entra o sale del mismo. Lo
comunica directamente al Reader. No se dispone de una figura de este

dispositivo por encontrarse en un lugar inaccesible del rack.
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Reader, el mismo que recepta todas las sefales de los tags, hasta las sefales
del Room detector y envia toda la informacion al Asset Manager, que en su
origen solo estaba configurado para emitir las alertas, y que presentaba en
una lista la ubicacion de los tags y demas componentes de la tecnologia

RFCode.

Figura 33: Reader o lector

Asset manager, que es el software de gestibn de la informacion de

seguimiento de los activos del data center.

Asset Manager RFCode

Administracién completa del Activo:

Vistas de mapas y tablas en tlempo real:

* Vista de act

Base de datos de activos ajustable:

* SeguEmibertu y taporte de otributos

Figura 34: Funciones del Asset Manager RFCode
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Figura 35: Administracion del Asset Manager

Room detector, recibe la sefial de los tags de movimiento.

Figura 36: Room detector

Tag de movimiento, colocados en cada uno de los activos del data center para

detectar si se mueven o no de su ubicacion.
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Figura 37: Tag de movimiento

Tag de puerta, que se activa en el momento en que la puerta del rack es

abierta o cerrada.

Figura 38: Sensor de puerta

Tag de temperatura y humedad, para medir dichos valores en los equipos del

data center.
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Figura 40: Sensor de temperatura y humedad (ubicacién real)

El software del RFCode, mediante el asset manager permite la visualizacion
de los activos del data center, los mismos que pueden estar agrupados por

ubicacion o por tipo.
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Figura 41: Asset manager por locacion

Ademas, pararealizar la propuesta de solucion se debié analizar la factibilidad
de ingreso de los diagramas de ubicacién de los equipos del data center en el

software del proveedor.

Al comprobar que el ingreso de los mapas si es posible y, para tratar de
ofrecer mayor soporte al control de los equipos, se intentod probar la posibilidad
de hacerlo con mapas anidados, con el fin de conseguir una ubicacion mas
precisa. Este proceso no pudo obtenerse, porque el sistema informatico del
proveedor tiene la limitante de presentar mapas estéaticos, que no permiten
tener una interaccioén con mayor precision, en relacion a la locacion en que los

activos.

A pesar de que los mapas son estaticos, se puede asignarles marcadores que
representan a los tags, para indicar el estado en que se encuentra el equipo.
Este proceso permitié, ademas, descubrir que se podia medir la temperatura
y nivel de humedad de los activos de manera grafica, como lo muestran las
figuras 42, 43y 44.
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Figura 42: Medidor de temperatura

En la figura 42 se pueden apreciar las alarmas visuales, cada luz va de la
mano con su respectivo medidor de temperatura, la misma que si supera el
limite permitido se dispara la alerta para indicar que el requerimiento debera
ser atendido.
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Figura 43: Medidor de temperatura y humedad

En la figura 43 se visualiza el listado detallado de temperatura y humedad de
los activos del data center, mostrando ademas informacion sobre la Ultima vez

gue se revisaron los equipos.
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Figura 44: Visualizacion del Mapa del centro de computo

La figura 44 muestra uno de los mapas generados por el software del RFCode,
en el cual se identifica cada rack al que se le ha colocado un sensor de puerta.
Para especificar la medicién de la temperatura y humedad de cada rack, se
tiene que dar clic en uno especifico para que se despliegue informacion.

3.3 Pruebas

Se realizaron las pruebas de funcionalidad del software de RFCode para
detectar el movimiento de un activo dentro del data center, a traves del
seguimiento del tag. Para tal efecto se siguio el procedimiento que se describe

en los pérrafos siguientes.
Requerimiento de las pruebas.

El principal requerimiento es la asignacion de un tag de movimiento a un router
que se encuentra en la sala técnica del data center, para ubicarlo en la Sala

de Telecomunicaciones 1.
Ejecucion de la prueba

Se selecciono un tag de movimiento, de los que se encuentran almacenados

en una de las bodegas que se encuentran detras de las salas de monitoreo.

Se procede a registrar el tag de movimiento no asignado, en el asset manager

(ver figura 45).
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Figura 45: Seleccién de tag no asignado a un equipo

Una vez seleccionado el tag, se lo importa a la lista de tags sin asignar (ver

figura 46).
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Figura 46: Tag importado a la lista

Importado el tag, se da clic derecho en el tag importado. Se selecciona Nuevo

activo (ver figura 47).
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Figura 47: Nuevo activo

Se despliega una ventana para asignar el tipo de activo, dependiendo de la

funcionalidad que va a desempenfar el tag. En este caso es de control de

inventario (ver figura 48).

o

Figura 48: Asignacion de tag para inventario

Una vez seleccionada la funcionalidad del tag, se da clic en la opcion
correspondiente (inventario), se acepta y de despliega otra ventana para
editar la informacion del tag, cuyos campos a llenar son: nombre del tag,
descripcion del tag y sitio esperado del tag, es decir, en donde tiene que estar

ubicado. El cddigo del tag aparece por defecto (ver figura 49).
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Figura 49: Edicién de campos del tag

En el campo de sitios esperados, se puede acceder a la lista de lugares
disponibles asignar el tag, y la lista de sitios seleccionados, en los cuales los

tags ya estan asignados. En esta prueba, el sitio seleccionado es la Sala de

Telecomunicaciones 1; se acepta la seleccion (ver figura 50).
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Figura 50: Seleccion de sitio esperado

Se verifica toda la informacion ingresada sobre el tag. Se acepta la opcion.
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Figura 51: Verificacion de informacion del tag

Aceptada la opcion de verificacion de la informacion del tag, éste desaparece
de la lista de tags sin asignar. Para la prueba realizada, el tag se encontraba
en el area de oficinas, lejos de algun room detector o reader, de modo que
éstos dispositivos no pudieron leer la informacion del tag, por lo que el

mensaje de alerta que emite el software de RFCode es locacion desconocida

(ver figura 52).

/

Tag asignado

v

[ . —p Mensaje de alerta de ubicacion a

Figura 52: Mensaje de alerta del software de RFCode

En el administrador de alertas se puede apreciar con mayor claridad la alerta

generada por el tag de prueba asignado (ver figura 53).
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Figura 53: Administrador de alertas

Una vez que se ha corroborado en el asset manager que el tag se encuentra
en una locacién desconocida, se procede a realizar el seguimiento del mismo,
en la opcion de activos. Aqui se muestra el nombre asignado al tag
(test_tesis), tipo de activo (inventario), cédigo del tag, ubicacién actual del tag

(locacion desconocida), locacion esperada (Sala de Telecomunicaciones 1),

confirmacion de ubicacion (no) (ver figura 54).

m Assel Manager: Manage Assels By Location o COD:
T =T T =TT ToeT— N T
i‘; Lacans - e .. -t o aa
A . kv . . 5 " -
& e
- fee St e L A L LawTet s o s bosng
@ Lo - DA T g PNGEI NIRRT ety FUMETILT A SO ot O "
E Py oW REBa #1) ALK S Loty - Ay B v
o I~ e e .
-t - A OF TILEOUM AMCACONES + "~
@ o e By Lscatee - § R =
e — PRSI T— L un =
. . 5 J ~ » d [ e 2 MO uu v
@ fercs dmn - 190 Dompoe Sty Mevmge R N NIl . -
@ ect - s s b [ [y [y -
& dvock S b @ A e v 4y W3 T Ve T wewa oy v
Gy S0 T8 OOV 73 NI Jet ) ] R [ -
W — (S [ . e P e
[ . 0 B 0 .
[ [ ™ .
bty " Ay oy e
Iovavmer 15 SAOL A 10 a> -
[P, A - .
[T Ry »
It fpres -
B oo o
[ nar e "
| v Pearer RCH B "™
i Lhem dmy PR -
| o) Memany { Gruen
— [ ] e .

:E(‘-.

B et vesgare

O

F-ln T, e e

A\ 130ven bty ageg | e | St | e | A e |

Figura 54: Administrar activos por locacion
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Para confirmar el movimiento del tag, éste fue trasladado a otro sitio, de

manera que el software de RFCode se encontraba leyendo o detectando la

ubicacion. El tag fue movido al pasillo de servicio.
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Figura 55: Movimiento del tag

El tag se mueve al pasillo de administracion (ver figura 56).
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Figura 56: Tag en movimiento
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3.4 Plan de entrega de la solucién

El plan de entrega del prototipo se lo realizé de forma incremental, en donde
cada configuracion realizada al software del RFCode se lo consider6 como un

entregable.

El prototipo disefiado consté de dos entregables: la configuracion del soporte
visual mediante los mapas, y los medidores y alarmas visuales de temperatura

y humedad.

3.5 Valor agregado

Se puede mencionar que, como un valor agregado para un O6ptimo
funcionamiento del sistema del RFCode, seria importante que, tomando en
consideracion la licencia del proveedor, se habiliten las configuraciones
relacionadas con la deteccion de liquidos por condensacién que se genera
con el sistema de ventilacion del data center; ademas, la habilitacion del
servicio de SMTP, para que las alertas de los eventos lleguen al administrador
y queden registradas en su correo electronico; y otra opciones como contactos

secos, sensor PDU y presién diferencial, que también podrian configurarse.
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CONCLUSIONES

El trabajo realizado permitié identificar que si fue factible técnicamente
implementar un prototipo de un sistema de control de inventarios de
infraestructura tecnologica para el data center, basado en la tecnologia
RFCode. Se buscaron las formas mas optimas para la colocacion de los tags
y sensores en cada rack y pasillos del data center, para obtener lecturas

precisas con respecto al estado y movimiento de los equipos del data center.

El reader y los room detector eran esenciales que se encontraran en puntos
clave para la recepcion y envio de informacion, para poder validarla en la
herramienta del asset manager. El reader en particular era la pieza clave que
se encargaria de recibir la informacion que enviasen los room detector y
transmitirla al asset manager. La distribucion de los tags fue igual de
importante para poder registrar cada equipo y asignarles su identificadores
para la identificacién de cada rack y su contenido. Se pudo apreciar que la
instalacién procedia con cierta agilidad dada la sencillez del disefio de algunos

de los tags y sensores usados.

Se probaron también sensores de temperatura y humedad, aunque no eran
parte de la propuesta inicial, se buscé entender mejor su funcionamiento
dentro del asset manager, y satisfactoriamente se consiguieron lecturas

precisas que ayudo a un mejor control del ambiente del data center.

El asset manager fue un tanto complejo con respecto a su uso, dada la basta
cantidad de sensores que se podian registrar, algunas de las herramientas
todavia no se lograban comprender en su totalidad, esto es en especial debido
al tipo de licencia otorgada por el proveedor. Un ejemplo de esto fue la opcion
a implementar alertas por medio del servicio de smtp, el cual traeria la ventaja
de un mejor control del estado y ubicacion de los equipos del data center, si
notificaciones de cambios de estado llegasen a los correos de los miembros
encargados del mismo. Debido a esto, se limitd el trabajo de configuracién
anicamente al registro de tags y sensores y la carga de mapas con el disefio

del data center.
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Aunque se hicieron varias pruebas, el uso de mapas anidados demostro ser
complejo. El poder introducir mapas con la ubicacion de los tags, redujo el
tiempo de respuesta y resolucion de eventualidades presentadas por algun
equipo del data center, dado que los miembros podian identificar el equipo en

cuestion que presentaba alguna novedad y cual era su ubicacion.

Tras todas las pruebas realizadas, se determina que el uso de rfid en los data
center representa una mejora de procesos, tanto en el corto como en el largo
plazo. Los beneficios que aporta son bastante amplios, los cuales conllevan
con el cumplimiento de normas ISO para data center. Esto representaria una
gran ayuda a muchas otras empresas, o entidades para disminuir porcentajes

de riesgo y mantener sus procesos de manera initerrumpida.
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RECOMENDACIONES

El uso de rfid en los data center conlleva muchos beneficios, de los cuales se
mejoran los tiempos de respuesta, sin embargo dada la complejidad de uso
del asset manager se recomendaria unos cambios a la interface para que sea
mas amigable con sus usuarios, el poder incluir mapas anidados, con el fin de
exista un mejor control sobre la visualizacion del estado del activo y su
movimiento, y por ultimo incluir medios alternos para la recepcién de

notificaciones de alerta ademas del uso del servicio de smtp.
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ANEXOS

Anexo 1: Normas de control interno para las entidades, organismos del sector publico
y personas juridicas de derecho privado que dispongan de recursos publicos

410 TECNOLOGIA DE LA INFORMACION
410-01 Organizacion informética

Las entidades y organismos del sector publico deben estar acopladas en un
marco de trabajo para procesos de tecnologia de informacion que aseguren la
transparenciay el control, asi como el involucramiento de la alta direccion, por
lo gque las actividades y procesos de tecnologia de informacién de la
organizacién deben estar bajo la responsabilidad de una unidad que se
encargue deregular y estandarizar los temas tecnoldgicos a nivel institucional.

La Unidad de Tecnologia de Informacion, estara posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de
asesoria y apoyo a la alta direccién y unidades usuarias; asi como patrticipar en la
toma de decisiones de la organizacion y generar cambios de mejora tecnolégica.
Ademas debe garantizar su independencia respecto de las areas usuarias y asegurar
la cobertura de servicios a todas las unidades de la entidad u organismo.

Las entidades u organismos del sector publico, establecerdn una estructura
organizacional de tecnologia de informacion que refleje las necesidades
institucionales, la cual debe ser revisada de forma peridédica para ajustar las
estrategias internas que permitan satisfacer los objetivos planteados y soporten los
avances tecnoldgicos. Bajo este esquema se dispondra como minimo de areas que
cubran proyectos tecnologicos, infraestructura tecnolégica y soporte interno y externo
de ser el caso, considerando el tamafio de la entidad y de la unidad de tecnologia.

410-02 Segregacién de funciones

Las funciones y responsabilidades del personal de tecnologia de informacion
y de los usuarios de los sistemas de informacion seran claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades
asignados se ejerzan con suficiente autoridad y respaldo.

La asignacion de funciones y sus respectivas responsabilidades garantizaran una
adecuada segregacion, evitando funciones incompatibles. Se debe realizar dentro de
la Unidad de Tecnologia de Informacion la supervision de roles y funciones del
personal dentro de cada una de las areas, para gestionar un adecuado rendimiento
y evaluar las posibilidades de reubicacién e incorporacion de nuevo personal.

La descripcion documentada y aprobada de los puestos de trabajo que conforman la
Unidad de Tecnologia de Informacién, contemplara los deberes y responsabilidades,
asi como las habilidades y experiencia necesarias en cada posicion, a base de las
cuales se realizara la evaluacién del desempefio. Dicha descripcion considerara
procedimientos que eliminen la dependencia de personal clave.

410-03 Plan informatico estratégico de tecnologia

La Unidad de Tecnologia de la Informacion elaborara e implementara un plan
informéatico estratégico para administrar y dirigir todos los recursos
tecnoldgicos, el mismo que estara alineado con el plan estratégico institucional
y éste con el Plan Nacional de Desarrollo y las politicas publicas de gobierno.
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El plan informético estratégico tendrd un nivel de detalle suficiente para permitir la
definicion de planes operativos de tecnologia de Informacién y especificara como
ésta contribuird a los objetivos estratégicos de la organizacién; incluird un analisis de
la situacion actual y las propuestas de mejora con la participacién de todas las
unidades de la organizacién, se considerard la estructura interna, procesos,
infraestructura, comunicaciones, aplicaciones y servicios a brindar, asi como la
definicion de estrategias, riesgos, cronogramas, presupuesto de la inversion y
operativo, fuentes de financiamiento y los requerimientos legales y regulatorios de
ser necesario.

La Unidad de Tecnologia de Informacion elaboraré planes operativos de tecnologia
de la informacién alineados con el plan estratégico informatico y los objetivos
estratégicos de la institucién, estos planes incluiran los portafolios de proyectos y de
servicios, la arquitectura y direccidn tecnoldgicas, las estrategias de migracion, los
aspectos de contingencia de los componentes de la infraestructura y consideraciones
relacionadas con la incorporacion de nuevas tecnologias de informacién vigentes a
fin de evitar la obsolescencia. Dichos planes aseguraran que se asignen los recursos
apropiados de la funcién de servicios de tecnologia de informacion a base de lo
establecido en su plan estratégico.

El plan estratégico y los planes operativos de tecnologia de informacion, asi como el
presupuesto asociado a éstos seran analizados y aprobados por la maxima autoridad
de la organizacion e incorporados al presupuesto anual de la organizacion; se
actualizaran de manera permanente, ademéas de ser monitoreados y evaluados en
forma trimestral para determinar su grado de ejecucion y tomar las medidas
necesarias en caso de desviaciones.

410-04 Politicas y procedimientos

La maxima autoridad de la entidad aprobard las politicas y procedimientos que
permitan organizar apropiadamente el area de tecnologia de informacién y
asignar el talento humano calificado e infraestructura tecnolégica necesaria.

La Unidad de Tecnologia de Informacion definira, documentard y difundird las
politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su ejecucioén, los
procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estan normando, asi como, las sanciones administrativas a que hubiere lugar si no
se cumplieran.

Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, firmas electrénicas y mensajeria de datos, legalidad del software, entre
otros, seran considerados dentro de las politicas y procedimientos a definir, los cuales
ademas, estaran alineados con las leyes conexas emitidas por los organismos
competentes y estandares de tecnologia de informacion.

Sera necesario establecer procedimientos de comunicacion, difusién y coordinacion
entre las funciones de tecnologia de informacion y las funciones propias de la
organizacion.

Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnolégicos.

Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacion, ayudados de la revision de indicadores de desempefio y se medira el
cumplimiento de las regulaciones y estandares definidos.
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La Unidad de Tecnologia de Informacion debera promover y establecer convenios
con otras organizaciones o terceros a fin de promover y viabilizar el intercambio de
informacién interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacion de servicios relacionados con la tecnologia
de informacion.

410-05 Modelo de informacidén organizacional

La Unidad de Tecnologia de Informacién definird el modelo de informacion de
la organizacién a fin de que se facilite la creacién, uso y comparticion de la
misma; y se garantice su disponibilidad, integridad, exactitud y seguridad
sobre labase de la definicion e implantacion de los procesos y procedimientos
correspondientes.

El disefio del modelo de informacién que se defina debera constar en un diccionario
de datos corporativo que serd actualizado y documentado de forma permanente,
incluira las reglas de validacién y los controles de integridad y consistencia, con la
identificacion de los sistemas o mdédulos que lo conforman, sus relaciones y los
objetivos estratégicos a los que apoyan a fin de facilitar la incorporacién de las
aplicaciones y procesos institucionales de manera transparente.

Se deberd generar un proceso de clasificacion de los datos para especificar y aplicar
niveles de seguridad y propiedad.

410-06 Administracion de proyectos tecnologicos

La Unidad de Tecnologia de Informacion definirA mecanismos que faciliten la
administracion de todos los proyectos informéticos que ejecuten las diferentes
areas que conformen dicha unidad. Los aspectos a considerar son:

1. Descripcién de la naturaleza, objetivos y alcance del proyecto, su relacion con
otros proyectos institucionales, sobre la base del compromiso, participacion y
aceptacion de los usuarios interesados.

2. Cronograma de actividades que facilite la ejecuciéon y monitoreo del proyecto que
incluira el talento humano (responsables), tecnoldgicos y financieros ademas de los
planes de pruebas y de capacitacion correspondientes.

3. La formulacién de los proyectos considerara el Costo Total de Propiedad CTP; que
incluya no soélo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informaticos,
aspectos del uso y mantenimiento, formacion para el personal de soporte y usuarios,
asi como el costo de operacién y de los equipos o trabajos de consultoria necesarios.

4. Para asegurar la ejecuciéon del proyecto se definira una estructura en la que se
nombre un servidor responsable con capacidad de decision y autoridad y
administradores o lideres funcionales y tecnolégicos con la descripcién de sus
funciones y responsabilidades.

5. Se cubrira, como minimo las etapas de: inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electrénicos
legalizados.

6. El inicio de las etapas importantes del proyecto serd aprobado de manera formal y
comunicado a todos los interesados.
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7. Se incorporara el andlisis de riesgos. Los riesgos identificados seran
permanentemente evaluados para retroalimentar el desarrollo del proyecto, ademas
de ser registrados y considerados para la planificacion de proyectos futuros.

8. Se debera monitorear y ejercer el control permanente de los avances del proyecto.

9. Se establecera un plan de control de cambios y un plan de aseguramiento de
calidad que ser& aprobado por las partes interesadas.

10. El proceso de cierre incluira la aceptacion formal y pruebas que certifiquen la
calidad y el cumplimiento de los objetivos planteados junto con los beneficios
obtenidos.

410-07 Desarrollo y adquisicion de software aplicativo

La Unidad de Tecnologia de Informacién regulara los procesos de desarrollo y
adquisicion de software aplicativo con lineamientos, metodologias vy
procedimientos. Los aspectos a considerar son:

1. La adquisicion de software o soluciones tecnoldgicas se realizardn sobre la base
del portafolio de proyectos y servicios priorizados en los planes estratégico y
operativo previamente aprobados considerando las politicas publicas establecidas
por el Estado, caso contrario serdn autorizadas por la maxima autoridad previa
justificacion técnica documentada.

2. Adopcion, mantenimiento y aplicacion de politicas publicas y estandares
internacionales para: codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacién
contra requerimientos, planes de pruebas unitarias y de integracion.

3. ldentificacion, priorizacion, especificacion y acuerdos de los requerimientos
funcionales y técnicos institucionales con la participacion y aprobacion formal de las
unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada,
definicion de interfaces, archivo, procesamiento, salida, control, seguridad, plan de
pruebas y trazabilidad o pistas de auditoria de las transacciones en donde aplique.

4. Especificacion de criterios de aceptacion de los requerimientos que cubriran la
definicion de las necesidades, su factibilidad tecnoldgica y econdémica, el analisis de
riesgo y de costo-beneficio, la estrategia de desarrollo o compra del software de
aplicacion, asi como el tratamiento que se dara a aquellos procesos de emergencia
que pudieran presentarse.

5. En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo
se consideraran: estandares de desarrollo, de documentacion y de calidad, el disefio
I6gico v fisico de las aplicaciones, la inclusién apropiada de controles de aplicacién
disefilados para prevenir, detectar y corregir errores e irregularidades de
procesamiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de autorizacion, integridad de la informacion,
control de acceso, respaldos, disefio e implementacion de pistas de auditoria y
requerimientos de seguridad. La especificacion del disefio considerard las
arquitecturas tecnoldgicas y de informacién definidas dentro de la organizacion.

6. En caso de adquisicion de programas de computacion (paquetes de software) se
preveran tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos de la
entidad. Los contratos tendran el suficiente nivel de detalle en los aspectos técnicos
relacionados, garantizar la obtencion de las licencias de uso y/o servicios, definir los
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procedimientos para la recepcién de productos y documentacion en general, ademas
de puntualizar la garantia formal de soporte, mantenimiento y actualizacion ofrecida
por el proveedor.

7. En los contratos realizados con terceros para desarrollo de software debera
constar que los derechos de autor sera de la entidad contratante y el contratista
entregara el cédigo fuente. En la definicion de los derechos de autor se aplicaran las
disposiciones de la Ley de Propiedad Intelectual. Las excepciones seran
técnicamente documentadas y aprobadas por la maxima autoridad o su delegado.

8. La implementacion de software aplicativo adquirido incluira los procedimientos de
configuracion, aceptacién y prueba personalizados e implantados. Los aspectos a
considerar incluyen la validacién contra los términos contractuales, la arquitectura de
informacion de la organizacion, las aplicaciones existentes, la interoperabilidad con
las aplicaciones existentes y los sistemas de bases de datos, la eficiencia en el
desempenio del sistema, la documentacion y los manuales de usuario, integracién y
planes de prueba del sistema.

9. Los derechos de autor del software desarrollado a la medida perteneceran a la
entidad y seran registrados en el organismo competente. Para el caso de software
adquirido se obtendré las respectivas licencias de uso.

10. Formalizacién con actas de aceptacion por parte de los usuarios, del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo/prueba al de
produccién y su revisién en la post-implantacion.

11. Elaboraciéon de manuales técnicos, de instalacién y configuracion; asi como de
usuario, los cuales seran difundidos, publicados y actualizados de forma permanente.

410-08 Adqguisiciones de infraestructura tecnolégica

La Unidad de Tecnologia de informacion definira, justificara, implantara y
actualizara la infraestructura tecnol6gica de la organizacién para lo cual se
consideraran los siguientes aspectos:

1. Las adquisiciones tecnolbégicas estaran alineadas a los objetivos de la
organizacion, principios de calidad de servicio, portafolios de proyectos y servicios, y
constardn en el plan anual de contrataciones aprobado de la institucion, caso
contrario seran autorizadas por la maxima autoridad previa justificacion técnica
documentada.

2. La Unidad de Tecnologia de Informacion planificara el incremento de capacidades,
evaluard los riesgos tecnolégicos, los costos y la vida til de la inversién para futuras
actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos tecnolégicos. Un
analisis de costo beneficio para el uso compartido de Data Center con otras entidades
del sector publico, podra ser considerado para optimizar los recursos invertidos.

3. En la adquisicion de hardware, los contratos respectivos, tendran el detalle
suficiente que permita establecer las caracteristicas técnicas de los principales
componentes tales como: marca, modelo, nimero de serie, capacidades, unidades
de entrada/salida, entre otros, y las garantias ofrecidas por el proveedor, a fin de
determinar la correspondencia entre los equipos adquiridos y las especificaciones
técnicas y requerimientos establecidos en las fases precontractual y contractual, lo
gue seré confirmado en las respectivas actas de entrega/recepcion.
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4. Los contratos con proveedores de servicio incluiran las especificaciones formales
sobre acuerdos de nivel de servicio, puntualizando explicitamente los aspectos
relacionados con la seguridad y confidencialidad de la informacion, ademas de los
requisitos legales que sean aplicables. Se aclarara expresamente que la propiedad
de los datos corresponde a la organizacién contratante.

410-09 Mantenimiento y control de la infraestructura tecnoldgica

La Unidad de Tecnologia de Informacion de cada organizacién definira y regulara los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura
tecnolégica de las entidades. Los temas a considerar son:

1. Definicién de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacién, por cambios a las disposiciones legales y normativas, por
correccion y mejoramiento de los mismos o por requerimientos de los usuarios.

2. Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos
de servicios seran registrados, evaluados y autorizados de forma previa a su
implantacién a fin de disminuir los riesgos de integridad del ambiente de produccién.
El detalle e informacibn de estas modificaciones seran registrados en su
correspondiente bitadcora e informados a todos los actores y usuarios finales
relacionados, adjuntando las respectivas evidencias.

3. Control y registro de las versiones del software que ingresa a produccion.

4. Actualizaciébn de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusion y
publicacion.

5. Se estableceran ambientes de desarrollo/pruebas y de produccién independientes;
se implementaran medidas y mecanismos logicos y fisicos de seguridad para
proteger los recursos y garantizar su integridad y disponibilidad a fin de proporcionar
una infraestructura de tecnologia de informacion confiable y segura.

6. Se elaborara un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periddicas y monitoreo en
funcion de las necesidades organizacionales (principalmente en las aplicaciones
criticas de la organizacion), estrategias de actualizacion de hardware y software,
riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

7. Se mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado
con los registros contables.

8. El mantenimiento de los bienes que se encuentren en garantia sera proporcionado
por el proveedor, sin costo adicional para la entidad.

410-10 Seguridad de tecnologia de informacién

La Unidad de Tecnologiade Informacion, establecerd mecanismos que protejan
y salvaguarden contra pérdidas y fugas los medios fisicos y lainformacién que
se procesa mediante sistemas informaticos, para ello se aplicaran al menos las
siguientes medidas:

1. Ubicacion adecuada y control de acceso fisico a la Unidad de Tecnologia de
Informacion y en especial a las areas de: servidores, desarrollo y bibliotecas.
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2. Definicién de procedimientos de obtencion periddica de respaldos en funcion a un
cronograma definido y aprobado.

3. En los casos de actualizacion de tecnologias de soporte se migrara la informacién
a los medios fisicos adecuados y con estandares abiertos para garantizar la
perpetuidad de los datos y su recuperacion.

4. Almacenamiento de respaldos con informacion critica y/o sensible en lugares
externos a la organizacion.

5. Implementacién y administracién de seguridades a nivel de software y hardware,
que se realizarA con monitoreo de seguridad, pruebas peridédicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con temperatura
y humedad relativa del aire controlado, disponer de energia acondicionada, esto es
estabilizada y polarizada, entre otros;

7. Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicion de procedimientos de seguridad a observarse por parte del personal que
trabaja en turnos por la noche o en fin de semana.

410-11 Plan de contingencias

Corresponde a la Unidad de Tecnologia de Informacién la definicién,
aprobacion e implementacién de un plan de contingencias que describa las
acciones atomar en caso de unaemergencia o suspension en el procesamiento
de la informacion por problemas en los equipos, programas o personal
relacionado.

Los aspectos a considerar son:

1. Plan de respuesta a los riesgos que incluira la definiciéon y asignacion de roles
criticos para administrar los riesgos de tecnologia de informacion, escenarios de
contingencias, la responsabilidad especifica de la seguridad de la informacién, la
seguridad fisica y su cumplimiento.

2. Definicion y ejecucién de procedimientos de control de cambios, para asegurar que
el plan de continuidad de tecnologia de informacién se mantenga actualizado y refleje
de manera permanente los requerimientos actuales de la organizacion.

3. Plan de continuidad de las operaciones que contemplara la puesta en marcha de
un centro de computo alterno propio o de uso compartido en un Data Center Estatal,
mientras dure la contingencia con el restablecimiento de las comunicaciones y
recuperacion de la informacion de los respaldos.

4. Plan de recuperacion de desastres que comprendera:
+ Actividades previas al desastre (bitadcora de operaciones).
* Actividades durante el desastre (plan de emergencias, entrenamiento).

* Actividades después del desastre.
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5. Es indispensable designar un comité con roles especificos y nombre de los
encargados de ejecutar las funciones de contingencia en caso de suscitarse una
emergencia.

6. El plan de contingencias sera un documento de caracter confidencial que describa
los procedimientos a seguir en caso de una emergencia o fallo computacional que
interrumpa la operatividad de los sistemas de informacion. La aplicacion del plan
permitira recuperar la operacion de los sistemas en un nivel aceptable, ademas de
salvaguardar la integridad y seguridad de la informacion.

7. El plan de contingencias aprobado, sera difundido entre el personal responsable
de su ejecucién y deberd ser sometido a pruebas, entrenamientos y evaluaciones
periddicas, o cuando se haya efectuado algun cambio en la configuracién de los
equipos o el esquema de procesamiento.

410-12 Administracion de soporte de tecnologia de informacion

La Unidad de Tecnologia de Informacion definir4, aprobard y difundira
procedimientos de operacién que faciliten una adecuada administracion del
soporte tecnoldégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos, tanto como la oportunidad de los
servicios tecnoldgicos que se ofrecen.

Los aspectos a considerar son:

1. Revisiones periddicas para determinar si la capacidad y desempefio actual y futuro
de los recursos tecnoldgicos son suficientes para cubrir los niveles de servicio
acordados con los usuarios.

2. Seguridad de los sistemas bajo el otorgamiento de una identificacion Unica a todos
los usuarios internos, externos y temporales que interactien con los sistemas y
servicios de tecnologia de informacién de la entidad.

3. Estandarizacién de la identificacion, autenticacion y autorizacion de los usuarios,
asi como la administracién de sus cuentas.

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados
a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacion.

5. Medidas de prevencién, deteccién y correccidon que protejan a los sistemas de
informacién y a la tecnologia de la organizacién de software malicioso y virus
informéticos.

6. Definicién y manejo de niveles de servicio y de operacién para todos los procesos
criticos de tecnologia de informacién sobre la base de los requerimientos de los
usuarios o clientes internos y externos de la entidad y a las capacidades tecnolégicas.

7. Alineacion de los servicios claves de tecnologia de informacién con los
requerimientos y las prioridades de la organizacién sustentados en la revision,
monitoreo y notificacion de la efectividad y cumplimiento de dichos acuerdos.

8. Administracion de los incidentes reportados, requerimientos de servicio y
solicitudes de informacion y de cambios que demandan los usuarios, a través de
mecanismos efectivos y oportunos como mesas de ayuda o de servicios, entre otros.
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9. Mantenimiento de un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad y faciliten una rapida
resolucion de los problemas de produccion.

10. Administracion adecuada de la informacion, librerias de software, respaldos y
recuperacion de datos.

11. Incorporacion de mecanismos de seguridad aplicables a la recepcién,
procesamiento, almacenamiento fisico y entrega de informacion y de mensajes
sensitivos, asi como la proteccién y conservacion de informacién utilizada para
encriptacion y autenticacion.

410-13 Monitoreo y evaluacién de los procesos y servicios

Es necesario establecer un marco de trabajo de monitoreo y definir el alcance,
la metodologia y el proceso a seguir para monitorear la contribucién y el
impacto de tecnologia de informacién en la entidad.

La Unidad de Tecnologia de Informacion definira sobre la base de las operaciones
de la entidad, indicadores de desempefio y métricas del proceso para monitorear la
gestién y tomar los correctivos que se requieran.

La Unidad de Tecnologia de Informacion definira y ejecutara procedimientos,
mecanismos Yy la periodicidad para la medicién, andlisis y mejora del nivel de
satisfaccion de los clientes internos y externos por los servicios recibidos.

La Unidad de Tecnologia de Informacion presentara informes periddicos de gestion
a la alta direccién, para que ésta supervise el cumplimiento de los obijetivos
planteados y se identifiquen e implanten acciones correctivas y de mejoramiento del
desempeiio.

410-14 Sitio web, servicios de internet e intranet

Es responsabilidad de la Unidad de Tecnologia de Informacién elaborar las
normas, procedimientos e instructivos de instalacién, configuracion vy
utilizacién de los servicios de internet, intranet, correo electrénico y sitio web
de la entidad, a base de las disposiciones legales y normativas y los
requerimientos de los usuarios externos e internos.

La Unidad de Tecnologia de Informacion considerara el desarrollo de aplicaciones
web y/o méviles que automaticen los procesos o tramites orientados al uso de
instituciones y ciudadanos en general.

410-15 Capacitacion informatica

Las necesidades de capacitacion seran identificadas tanto para el personal de
tecnologia de informacion como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la Unidad de Talento Humano. El plan estara orientado a los
puestos de trabajo y a las necesidades de conocimiento especificas determinadas en
la evaluacién de desempefio e institucionales.

410-16 Comité informatico

Para la creaciéon de un comité informatico institucional, se consideraran los
siguientes aspectos:

- El tamafio y complejidad de la entidad y su interrelacion con entidades adscritas.
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- La definicién clara de los objetivos que persigue la creacién de un Comité de
Informatica, como un 6rgano de decision, consultivo y de gestidbn que tiene como
propésito fundamental definir, conducir y evaluar las politicas internas para el
crecimiento ordenado y progresivo de la tecnologia de la informacion y la calidad de
los servicios informaticos, asi como apoyar en esta materia a las unidades
administrativas que conforman la entidad.

- La conformacion y funciones del comité, su reglamentacién, la creacion de grupos
de trabajo, la definicién de las atribuciones y responsabilidades de los miembros del
comité, entre otros aspectos.

410-17 Firmas electrénicas

Las entidades, organismos y dependencias del sector publico, asi como las
personas juridicas que actuen en virtud de una potestad estatal, ajustaran sus
procedimientos y operaciones e incorporaran los medios técnicos necesarios,
para permitir el uso de la firma electrénica de conformidad con la Ley de
Comercio Electrénico, Firmas y Mensajes de Datos y su reglamento.

El uso de la firma electronica en la administracién publica se sujetara a las garantias,
reconocimiento, efectos y validez sefialados en estas disposiciones legales y su
normativa secundaria de aplicacion.

Las servidoras y servidores autorizados por las instituciones del sector publico
podran utilizar la firma electronica contenida en un mensaje de datos para el ejercicio
y cumplimiento de las funciones inherentes al cargo publico que ocupan.

Los aplicativos que incluyan firma electronica dispondran de mecanismos y reportes
que faciliten una auditoria de los mensajes de datos firmados electronicamente.

a) Verificacion de autenticidad de la firma electronica

Es responsabilidad de las servidoras y servidores de las entidades o dependencias
del sector publico verificar mediante procesos automatizados de validacion, que el
certificado de la firma electronica recibida sea emitido por una entidad de certificacion
de informacion acreditada y que el mismo se encuentre vigente.

b) Coordinacion interinstitucional de formatos para uso de la firma electrénica

Con el propésito de que exista uniformidad y compatibilidad en el uso de la firma
electrénica, las entidades del sector publico sujetos a este ordenamiento coordinaran
y definiran los formatos y tipos de archivo digitales que seran aplicables para facilitar
su utilizacion.

Las instituciones publicas adoptaran y aplicar los estandares tecnoldgicos para firmas
electronicas que las entidades oficiales promulguen, conforme a sus competencias y
ambitos de accion.

c) Conservacion de archivos electrénicos

Los archivos electrénicos o mensajes de datos firmados electronicamente se
conservaran en su estado original en medios electrénicos seguros, bajo la
responsabilidad del usuario y de la entidad que los gener6. Para ello se estableceran
politicas internas de manejo y archivo de informacion digital.

d) Actualizacién de datos de los certificados de firmas electronicas
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Las servidoras y servidores de las entidades, organismos y dependencias del sector
publico titulares de un certificado notificardn a la entidad de certificacién de
informacién sobre cualquier cambio, modificaciébn o variaciéon de los datos que
constan en la informacién proporcionada para la emision del certificado.

Cuando un servidor publico deje de prestar sus servicios temporal o definitivamente
y cuente con un certificado de firma electrénica en virtud de sus funciones, solicitara
a la entidad de certificacion de informacion, la revocacién del mismo, ademas, el
superior jerarquico ordenara su cancelacién inmediata. El dispositivo portable seguro
serd considerado un bien de la entidad o dependencia publica y por tanto, a la
cesacion del servidor, sera devuelto con la correspondiente acta de entrega
recepcion.

e) Seguridad de los certificados y dispositivos portables seguros

Los titulares de certificados de firma electronica y dispositivos portables seguros
seran responsables de su buen uso y proteccién. Las respectivas claves de acceso
no seran divulgadas ni compartidas en ningin momento. El servidor solicitara la
revocacion de su certificado de firma electrénica cuando se presentare cualquier
circunstancia que pueda comprometer su utilizacion.

f) Renovacion del certificado de firma electrénica

El usuario solicitara la renovacién del certificado de firma electrénica con la debida
anticipacion, para asegurar la vigencia y validez del certificado y de las actuaciones
relacionadas con su uso.

g) Capacitacion en el uso de las firmas electrénicas

La entidad de certificacién capacitara, advertirda e informara a los solicitantes y
usuarios de los servicios de certificacion de informacién y servicios relacionados con
la firma electrénica, respecto de las medidas de seguridad, condiciones, alcances,
limitaciones y responsabilidades que deben observar en el uso de los servicios
contratados. Esta capacitacion facilitara la comprension y utilizacion de las firmas
electrénicas, en los términos que establecen las disposiciones legales vigentes.
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Anexo 2: Entrevistas
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ENTREVISTA INGENIEROS DE GESTION DEL CENTRO DE DATOS
1. g_COmo es su panicipaciOn en el manejo del RFCode?
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2. ;Cree usted que la implementacion de esta tecnologia permite un mejor
control de los activos del centro de datos?
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3. ¢(Como realiza el monitoreo de la temperatura y humedad de la
infraestructura tecnologica del centro de datos?
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4. ¢ El software gue maneja el RFCode permite la visualizacion de mapas
anidados?
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5. ;Existen algunas otras funcionalidades que tenga el RFCode que hayan
sido identificadas durante su manejo?
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6. ¢Podria indicar si existe alguna restriccion o limitacion con las licencias
del sistema RFCode que actuaimente poseen?
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OBJETIVO DE LA ENTREVISTA
Conoccer el estado actual de la

infraestructura fisica del Centrc de
UNIVERSIDAD CATOLICA DE ¢ A céspm yel manc:o del nsc:;e
SANTIAGO DE GUAYAQUIL ACUKTAD DE INGENIER

ENTREVISTA AL JEFE DEL CENTRO DE DATOS
1. ¢Por qué se implemento en el centro de datos la tecnologia RFCode?
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2. ¢Desde hace cuanto tiempo la estan utilizando? ‘
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3. ;Qué opinion tiene sobre el funcionamiento del RFCode?
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4. ;Como es su participacion en el manejo del RFCode?
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5. ‘,COmo es el manejo de inventarios de infraestructura del data center??

...... ks {pregdimiital.. 2 & L Améz Azﬁan. e‘.a el
%ﬁf .mc{ /‘Zf s mm ,e.mo}.,ﬂm'z.}:mfm&/ &

6. ¢ Considera necesano implementar mapas que permiten mejorar el control
de los activos de infraestructura del data center?

S;. JM.N'& /& & av'ﬁ.!:s.e..#...:.‘::.-./...;ﬂ. i QV"/)Q .5;.5.*:‘ n‘L’ wprits 5&4 L_“a
Ao el 6. i s Jaw‘l»...\{hw—ﬁ LA 70 ok /
M MM o, 2"14.4&,&1% v, M? &m/
7. ¢Leseria de utilidad poder controlar de manera grafica la ubacacoOn de los
activos de infraestructura del data center a traves del sistema RFCode?

...2'3 L.E’ul." “h !mL‘.l ‘f. BoRE V.’ L‘ L..'))..,Q‘:.:'.swrcﬁ Sl o ?’ﬂ Tig
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FECHA: 09 /o1 /23

OBJETIVO DE LA ENTREVISTA

Conecer el estado actual de la
infraestructusa fisica del Centro de

UNIVERSIDAD CATOLICA DE :

SANTIAGO DE GUAYAQULL FACULTAD DE INGENIERIA | SOmPuto y el mangjo del RFCode

ENTREVISTA A INGENIEROS DE MONITOREO Y OPERADORES DEL

CENTRO DE DATOS
1. ¢,Cual es su pamcipacmn en el manejo del RFCode?

---------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------

2. ;Como se maneja el control de inventarios de infraestructura tecnologica
en el data center?

EL ok ot covtaupsr. o, its (; Sl s ‘m.%t'...‘&.yn ..........
..S&I..YMKJ&J&..»M‘«-..W- .......... M/\MA}J s A% 91?*4....... ...........

---------------------------------------------------------------------------------------------------

3. ¢Cree usted que la implementacion de la tecnologia RFCode permitio un
me)or control de los activos del centro de datos?

- A BT RSt e M&fwﬁ...h?&..i.m.ﬁrmtﬁ..%. 0.".\...
‘*—‘mm da. A\m,&. V,:;ga..o R T O N0 - SRRSO

--------------------------------------------------------------------------------------------------

4. ;Como realiza el monitoreo de la temperatura y humedad de la
infraestructura tecnologica del centro de datos?

Sam*ﬁwi%vé‘llw’“\\hwjl ..... J(tw#m{lﬂwl‘t‘l‘i
i{.%\( twm aw‘@lh&ﬁ!@“ ..... 0 VL S+ > Y .Jm_}a,t,..\ o [
il \»‘ .s. ................................................................................

5. ¢ El software que maneja el RFCode permite la visualizacion de mapas
amdados?

...... @Ha SHps b v IR‘K&":}W@AGWH(QMM

---------------------------------------------------------------------------------------------------

6. ¢Le seria de utilidad poder visualizar de manera grafica la ubicacion de
los activos de infraestructura a traveés del software del data center?

7. ¢ Existen algunas otras funcionalidades que tenga el RFCode que hayan
sido identificadas durante su manejo?

/ n
L .».,sz* J;'&M ‘S}" A.7. %'b..'}n“"‘i'(i.&iz‘. F‘ﬂ f-ﬁ.vo.uv‘j ............
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FECHA:

OBJETIVO DE LA ENTREVISTA
Conocer el estado actual de la
infraestructura fisica del Centro de

UNIVERSIDAD CATOLICA DE i
SANTIAGO DE GUAYAQUIL FACULTAD DE m““'tm computoy el manejo del RFCode

8. ;Que opcion ylo funcionalidades esperaria poder utilizar en el sistema
RFCode?

&m&wkgﬂw<“t“°’€tﬂ%~"m*ﬂi‘$°r~§n&
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UNIVERSIDAD CATOLICA DE
SANTIAGO DE GUAYAQUIL FACULTAD DE INGENIERIA

FECHA: 67 /o) /2o! X

OBJETIVO DE LA ENTREVISTA
Conocer & estado actual de la
infraestructura fisica del Centro de
computo y el manejo del RFCode

ENTREVISTA A INGENIEROS DE MONITOREO Y OPERADORES DEL
CENTRO DE DATOS

1. ¢Cudlessu Panicipacibn en el manejo del RFCode? 3
‘MLYWU..N;W?,l;mé‘&%%fery&m\a::«wﬂ!"h“"%

---------------------------------------------------- LR

2. ;Como se maneja el control de inventarios de infraestructura tecnologica

en el data center?

fluma.«&.&rwaumv .pw;-'»ﬂfuwwt;'mﬁ; ......
RrYackends. ol tipsipe. Sides. adpadn. i SIS RM e

nnnnnnnnnnnnnnnn D

3. ;Cree usted que la implementacion de la tecnologia RFCode permitio un
mejor control de los activos del centro de datos?

..{f'.lu... A .MA‘AZA*{Q..{ZAHL..M?‘&&(@.
it e, S aquig. e atondice d

S AR LR

----------------------------------------

4. ;Como realiza el monitoreo de la temperatwra y humedad de la
infraestructura tecnoldgica del centro de datos?

hbwmm\)wém&f:suwiw#mkw*‘hwkh
hMc‘M\wﬂkﬁw:?N sh.. 2 indhen b Tonpealies
é‘h,"‘ﬁsaa&"'&\ ........................................................................
5. ,El software que maneja el RFCode permite 12 visualizacion de mapas
anidados?
¢ : A w)‘
et plfa. S s .Sx..:ox..em;,ﬁ{}%sa«ﬁ. ..... LR A

6. ¢Le seria de utilidad poder visualizar de manera grafica la ubicacion de
los activos de infraestructura a traveés del software del data center?

...§‘.-|.A&-.M&£W‘-..‘St}uﬁ${-. .....................

-----------------------------------------------------------

D D e T

----------------------- T R

------------- B

7. ¢ Existen algunas otras funcionalidades gue tenga el RFCode que hayan

sido identificadas durante su manejo?

s ‘ g . 1 1 . OF
: vu&c.,fw* M’t‘-&‘zﬁ = .-".?f.s’e. s :;:.vs;«.":s.‘m‘f‘:‘. = rv-r. Lo, M Y \Q ai f. .’. ('“19
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FECHA:

OBJETIVO DE LA ENTREVISTA

Conocer el estado actual de la
infraestructura fisica del Centro de

UNIVERSIDAD CATOLICA DE i

SANTIAGO DE GUAYAQUIL FACULTAD DE INGENIERIA computo y el manejo del RFCode

8. ;Que opcion ylo funcionalidades esperaria poder utilizar en el sistema
RFCode?

@m,.mm,.w» s *‘*t"”c‘ﬂg‘"-\“w‘cwf T -
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Aw% e montaled g1 nibin dende o se Cquing. i, .
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- FECHA: D70/ 9018
OBJETIVO DE LA ENTREVISTA
Conocer el estado actual de fa

infraestructura fisica del Centro de
UNIVERSIDAD CATOLICA DE b 3
SANTIAGO DE GUAYAQUIL FACULTAD DE INGENIERIA | COmPUtoy el manejo del RFCode

ENTREVISTA A INGENIEROS DE MONITOREO Y OPERADORES DEL
CENTRO DE DATOS

1. g,Cual es su participacion en el manejo del RFCode?

...... Fr R ..QSFQN!& SPSa AR .Cghi'ﬂ""“"‘a. ,@ngk
.&f.'m‘.‘..oulm fﬁé‘?. m‘t:% (130 [T o S

------------------------------------------------------------------ L L

2. ;Como se maneja el control de inventarios de infraestructura tecnologica

en el data center?
...... Cusle, chir poilive. que Jnee.. d«..LC...ae.v...wL}:.«:.‘.\q.,. 8.0 g
B L Aot s Akt ....r.z.&'a... ......... of 5ok Beieee ..

------------------------------------------------------------------------ ARsERsEEsEsRaT TR aR R R RN A

3. ¢;Cree usted que la implementacion de la tecnologia RFCode permitio un
mejor control de los actives del centro de datos?

i&m v m.\;!:lm-}:csm.* e éQ"""Q 2S5 .)& ,E-&Cm.-.o u.cl& ......

. isoauliva.. DR W P/ ¢ A, ml’mf‘“ ¥ S—
hw«.c».a'\? ..... Y ..... }A% ...... a‘ ........ i't,-m ..................................

4. ;Como realiza el monitoreo de la temperatura y humedad de la
infraestructura tecnologica del centro de datos?

bewiww\c..,pn rodia A»z. Q‘P m&?a A&. chmxlg.

LY MC}..M&. tsorclin.. Alwvr.l.c-s {V‘Js-; .ILHM}Z)...:}.. Saflweaat..
}&mw‘& BEAY... gk vt Y AR v PP TY 0 7 S
5. ;El software que maneja el RFCode permite la visualizacion de mapas
anidados?
))&}*9{% a }*\«.30 M&Qw&* T

6. ¢Le seria de utilidad poder visualizar de manera grafica la ubicacion de
los activos de infraestructura a traves del software del data center?

"\ Q‘. L-l t
ozt Sevie A0 s cdngs.. ‘A“\.mm ................. o Sosieomm TSI S —

7. ;Existen algunas otras funcicnalidades que tenga el RFCode que hayan
sudo identificadas durante su manejo?

....... g, Es.». QLS" vads.. -.w. J... C@L ?. 0o Bupiaa iy
- ﬂ-am...f.-:.':e:...‘?.z ...... 8RS TNy 1 1 R
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_ y FECHA:
OBJETIVO DE LA ENTREVISTA
Conocer el estado ctual de la
infraestructura fisica de! Centro de

UNIVERSIDAD CATOLICA DE l

SANTIAGO DE GUAYAQUIL FACULTAD OF INGENIERIA | computoy el manejo del RFCode

8. ;Que opcion y/o funcionalidades esperaria poder utilizar en el sistema
RFCode?

F‘w s-e.r*w&«?i‘“wre%mx medm{r.mdiw‘-m%
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FECHA: (77 /5 ¢ /2208
OBJETIVO DE LA ENTREVISTA
Conocer el estado actual de fa
UNVERSONO CATOUCRDE |
SANTIAGO DE GUAYAQUIL ACULTAD DE INGENIERIA

ENTREVISTA A INGENIEROS DE MONITOREOQO Y OPERADORES DEL
CENTRO DE DATOS

1. ¢Cual es su participacion en el manejo del RFCode?

o
..... 2'."."...?.‘.‘.‘5‘.4-{.‘;..:’.“....;&‘7..‘:\‘?9?{:\....-..’”’..0.. ......".Vfr‘*f /‘-. R-rz.hzl IQ [L‘.a
i Wf.) e}w. l.ﬁ?l’fu“?#?s ................ S RV CA SRR S

---------------------------------------------------------------------------------------------------

2. ;Como se maneja el control de inventarios de infraestructura tecnolggica
en el data center?

Lot ae, {cp'wc M AR e, ..M’z’.):r..p. ,J(‘l ~L A QA“M‘W—

X!— Spindam. Shvie. P.hm f).f CYiGenkindk. .f.md’ .c.a.wmf VI 5N ..,I’cy. ........
ﬂf:u".‘.vs ........................................................................................

3. ¢Cree usted que la implementacion de la tecnologia RFCode permitio un
mejor control de los activos del cemro de datos?

e S L RV J,_W.Q ST €*:sp.° snd k. Jc S
1.:.4.»{; A, m«‘ 0. :.l. BTEDT e eeeeeeeeeeeeeeeueeeeeessesaseseseasnsssssmsmsnensns

4, ¢,Como realiza el monitoreo de la temperatura y humedad de la
infraestructura tecnolégica del centro de datos?

[’*M‘;&Qr«/“:ﬁl.&%wmﬂ . .r«..w,.w&wé. »L. Qs

5. ¢El software que maneja el RFCode permite la visualizacion de mapas
anidados?

---------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------

6. ¢;Le seria de utilidad poder visualizar de manera grafica la ubicacion de
los activos de infraestructura a través del software del data center?

S ».’:m.%d s nbiceaconds.. L. awfm .........................

7. ¢Existen algunas otras funcionalidades que tenga el RFCode que hayan
sado identificadas durante su manejo’?

e, Sr»h. W{“&LJW w;&rr{..@jw»rtmc f.legh. & a)“n,.
..nl.'f.‘:cm.\é... Wq‘.h«mh‘-ﬁ wp'l’f .................................................
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UNIVERSIDAD CATOLICA DE

SANTIAGO DE GUAYAQUIL FACULTAD DE INGENIERIA

FECHA:

OBJETIVO BE LA ENTREVISTA
Conocer »l estado actual de la
infraestructura fisica del Centro de
cémpute y el manejo del RFCode

8. ¢ Que opcion ylo funcionalidades esperaria poder utilizar en el sistema

RFCode?
?c&h \I:S““L‘ ¥ o wags oY

-------------------
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Anexo 3: Observaciéon

&

UNIVERSIDAD CATCLICA DE
SANTIAGO DE GUAYAQUIL

i

FACULTAD DE INGENIERIA

FECHA:

compute

OBJETIVO DE LA OBSERVACICN
Conecer el estado actual de la
infraestructura fisica del Centro de

LISTA DE VERIFICACION DEL SOFTWARE DEL RFCODE

Sl

NO | N/A

COMENTARIO

Existio una capacitacion sobre tecnologia
RFCode en el data center

/

?p(, wo T~ t")w’

El codigo fuente del software del RFCode es
libre

g

Pegquusie Sicmoing

El software del RFCode requiere licencia

La licencia del software del RFCode permite
utilizar todas las funcicnalidades del sistema

do by o fo Gipocn |

Los equipos del RFcode estan instalados en su
totalidad

Se realizaron las pruebas de funcionalidad de
los equipes del RFCode

e jras med Pﬂo-".’fm’n)
L —5'(. - G

Los equipos del centro de computo tienen
colocados tags de tecnologia RFCode para
control

Los rooms detector estan instalados en las
salas de monitoreo del data center

—r'—-st e CA ﬁh

b _cacks Gpealbs

Los tags del RFCode se encuentran colocados
en las puertas de los racks para el control
ontrada/salida

Los equipos del RFCode son vulnerables a
interferencias

Existe un scftware de gestion y control de
inventario por medio de radiofrecuencia

v“m’? ““'4\&’ . &‘E ‘l;’-s

El software de gestion controla el
funcionamiento de los tags

El software de gestion tiene acceso mediante
usuario y contrasena

Los usuarios del sistema del RFCode no tienen
los mismos privilegios para la configuracion del
sistema

El sofiware de gestion visualiza el listado de
tags registrados

NI NEYE

El software de gestion permite registro de
nuevos dispositivos informéticos

El software de gestion registra soporte visual de
la infraestructura tecnolcgica del centro de
computo

E

YT

pre Qo e

<

El software de gestion registra mapas anidados
El software de gestion registra los niveles de
temperatura de los equipos del centro de datos

Pive Mezs, ﬁ/\_bm
Vir wedic de Songered
Dagedad

El software de gestion registra los niveles de
humedad de |os equipos del centro de datos

de e
Rl 5 !

El software del RFCode puede realizar otro tipo

bR cciim d4

de configuraciones
El software del RFCode brinda mayores
| opciones de sequridad

N 2 A

mhu.‘-b Yeos, {H'l-;’, £

Existe un inventario actualizado de la
infraestructura del centro de computo

-
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Anexo 4: Screenshots

Anexo 4.1: Resumen tag de administracion
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Anexo 4.2: Asignacion labores de activos
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Anexo 4.3: Tag de blsqueda de activos
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Anexo 4.4: Control de accesos
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Anexo 4.5: Importacion de activos
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Anexo 4.6: Tags importacion
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Anexo 4.7: Manejo de activos por locacién
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Anexo 4.9: Manejo visual de mapas
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Anexo 4.10: Alerta de notificaciones
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Anexo 4.11: Personalizacion de filtros de notificaciones
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Anexo 4.13: Registro de acciones de eventos
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Anexo 4.14: Registro general de manejo de reportes graficos
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Anexo 4.15: Registro general de manejo de reportes graficos (2)
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Anexo 4.17: Reportes de control de alertas (2)
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Anexo 5: RFCode Administrador
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Anexo 5.3: Locacion de activos de activos de administrador
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Anexo 5.4: Auditoria usuario-administrador
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Anexo 5.5: Configuracién de acceso de usuarios administrador
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Anexo 5.7: Configuracion base de datos administrador
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Anexo 5.8: Configuracion de exportacion
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Anexo 5.9: Configuracién administrador GPS
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Anexo 5.10: Configuracién administrador grupos de tags
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Anexo 5.11: Configuracion de importacion
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Anexo 5.12: Configuracién de mapas administrador
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Anexo 5.13: Configuracion del servidor administrador
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Anexo 5.14: Estado de atributos administrador
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Anexo 5.15: Estado de lectores administrador
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Anexo 5.17: Lectores administrador
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Anexo 5.18: Lectores administrador (2)
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Anexo 5.19: Licencias administrador
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Anexo 5.20: Links activos administrador
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Anexo 5.21: Locaciones y reglas de mapas administrador
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Anexo 5.23: Tipos de activos administrador
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Anexo 5.24: Tipos de atributos personalizables administrador
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Anexo 5.25: Vistas mapas de administrador
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