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RESUMEN

En el presente trabajo se realiz6 un analisis técnico para el disefio de una
red WLAN, que permita brindar cobertura y conectividad a internet a la zona
de la cancha de futbol de la UCSG. La propuesta de la red se la establecio
con la finalidad de su posible implementacion, modificacion o ampliacion en

el futuro, debido a cambios que se realicen en la infraestructura del lugar.

Este documento consta de cuatro capitulos: El Capitulo 1, lo conforma la
introduccién, descripcion de la problemética y objetivos a cubrir en el
desarrollo de los siguientes capitulos, ademas la hip6tesis y metodologia de
investigacion. El Capitulo 2, comprende la Fundamentacion Tedrica, acerca
del espectro electromagnético, describiendo las bandas de frecuencia,
medios de propagacion y técnicas de acceso. Luego nos enfocamos en las
comunicaciones inalambricas, su clasificaciébn, alcance y un enfoque
especial en las redes inalambricas de area local, donde se estudi6 el
Estandar IEEE 802.11 en sus distintas variaciones, asi como sus capas
fisicas y de acceso, ademas una revision a las fortalezas y debilidades de
las redes WLAN. El Capitulo 3 son las aportaciones del estudiante, donde se
planted cubrir cada uno de los objetivos especificos establecidos en el
Capitulo 1, aqui se realizo el disefio de la red, la simulacién de los equipos
en funcionamiento con distintos valores de medicién, y un presupuesto
estimado de los equipos y materiales necesarios para una posible

implementacion.

Finalmente, las conclusiones y recomendaciones, asi como la bibliografia,

un breve glosario y anexos.

PALABRAS CLAVE: (WLAN, WIFI, AP, CAMPO DE FUTBOL,
FRECUENCIA, INTERNET, SIMULACION)
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ABSTRACT

In the present work a technical analysis was carried out for the design of a
WLAN network, which allows to provide coverage and connectivity to the
internet to the area of the UCSG soccer field. The proposal of the network
was established with the purpose of its possible implementation, modification
or expansion in the future, due to changes that are made in the infrastructure

of the place.

This document consists of four chapters: Chapter 1, consists of the
introduction, description of the problem and objectives to be covered in the
development of the following chapters, as well as the research methodology
and hypothesis. Chapter 2, includes the Theoretical Foundation, about the
electromagnetic spectrum, describing the frequency bands, propagation
media and access techniques. Then we focused on wireless
communications, their classification, scope and a special focus on wireless
local area networks, where the IEEE 802.11 Standard was studied in its
different variations, as well as its physical and access layers, as well as a
revision to the Strengths and weaknesses of WLAN networks. Chapter 3 is
the contributions of the student, where it was proposed to cover each of the
specific objectives established in Chapter 1, here the design of the network
was carried out, the simulation of the equipment in operation with different
measurement values, and a budget estimated equipment and materials

necessary for a possible implementation.

Finally, the conclusions and recommendations, as well as the bibliography, a

brief glossary and annexes.

KEY WORDS: (WLAN, WIFI, AP, FOOTBALL FIELD, FREQUENCY,
INTERNET, SIMULATION)
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Capitulo 1: Descripcion General.

1.1. Introduccién

Desde siempre, parte vital del progreso de la sociedad se fundamenta en la
necesidad de comunicarse entre si. El uso de redes inalambricas ha crecido
vertiginosamente en velocidad de transmision, aunque todavia no es rival para las
tecnologias cableadas o de fibra Optica, pero cumple de manera satisfactoria los
requerimientos de libertad de movimiento y conectividad para usuarios que utilizan
dispositivos moviles. Por este medio se puede aumentar la conectividad de los
usuarios en los lugares donde las redes alambricas no pueden ser utilizadas, y
mientras se encuentre conectado de forma correcta el usuario podra enviar y recibir

datos, voz y video.

Existen distintos tipos de tecnologias inalambricas y clasificadas segun su
alcance y capacidad. Tenemos las de corto alcance (WPAN), como los que usan los
dispositivos Bluetooth; redes de area local (WLAN), como las aplicaciones Wi-Fi, y
redes de area metropolitana (WWAN) como la tecnologia WIMAX. Estas tecnologias
tienen un objetivo en comun el cual es trasmitir informacion en un medio libre como
el aire, por lo tanto, también se convierte en una red muy susceptible a posibles

ataques.

La Universidad Catolica de “Santiago de Guayaquil” estd en constante
evolucion en cuanto lo que tecnologia de redes se refiere, la mayor parte del campus
cuenta con cobertura de redes inalambricas que permiten el acceso a internet a
miles de estudiantes, docentes y publico en general. Sin embargo, dentro del
campus aun existen zonas sin cobertura, ya sea porque en esos sectores no hay
mucho flujo de personas o porque son zonas nuevas, tal es el caso de la cancha de

futbol cuya construccion fue finalizada a mediados del 2017.

Es por esto que en el presente trabajo se presenta una propuesta del disefio
para una red WLAN que permita brindar cobertura de internet a la cancha de futbol
de la UCSG. Mediante el acceso inalambrico la flexibilidad de la red mejorara
enormemente y podremos modificar la red cuando lo necesitemos en razén de la

demanda que tenga o los cambios realizados en la infraestructura del lugar.
2



1.2. Planteamiento del problema

En la actualidad todos buscamos estar conectados en cualquier momento y
en cualquier lugar, y dentro de un campus universitario es indispensable. Desde que
se inauguré la cancha de futbol de la UCSG es cada vez mas constante su
utilizacion para eventos deportivos, incluso equipos del campeonato ecuatoriano de
futbol han hecho uso de esta instalacion deportiva para realizar entrenamientos, por
lo tanto, es necesario adecuar de manera Optima este espacio. Las
telecomunicaciones son un punto primordial ya que las personas que visitan el lugar
desean mantenerse conectadas a internet y debido a que es una nueva zona del

campus aun no hay cobertura de la red inaldmbrica de la universidad.

1.3.  Justificacion

La mayoria de las personas de la comunidad universitaria posee al menos un
dispositivo movil inteligente con capacidad de acceder a internet, lo que permite
mantenerse conectado en cualquier lugar y en un escenario deportivo es muy comun
ver a personas, compartiendo fotos, videos e incluso transmitiendo en vivo mediante
sus dispositivos, lo cual consume muchos datos. En Ecuador menos de la mitad de
los abonados de telefonia movil poseen servicios de internet movil y de ellos solo la
mitad tiene contratado un plan de datos. Ante esta situacion podemos decir que gran
parte de los usuarios utilizan redes inalambricas como el WiFi como medio para
acceder a internet en sus dispositivos, incluso aquellos que poseen algun tipo de
plan de internet movil utilizan estas redes para ahorrar el consumo de datos y hacer

uso aplicaciones que tienen gran flujo de informacion.

Como estudiante de la UCSG durante los ultimos cuatros afios he
presenciado la evoluciéon de muchos servicios, uno de ellos es la red inaldmbrica que
brinda acceso a internet a los profesores, estudiantes y publico en general dentro del
campus y de cdmo ha pasado por multiples etapas y cambios en cuestién de
seguridad, cobertura y capacidad, es mediante esta red que podemos mantenernos

conectados en nuestros dispositivos moviles.

La cancha de futbol de la UCSG también forma parte de la evolucion que
antes mencione, fue inaugurada a mediados de 2017 y es por eso que aun no se

encuentra acondicionada completamente, en la actualidad esta zona solo cuenta con
3



el campo de juego, y la zona de parqueos, pero para un sitio donde son cada vez
mas frecuentes los eventos deportivos y es visitado por gran cantidad de personas,
existe la gran necesidad de disefiar una red WLAN que brinde cobertura, permita el

acceso a internet y la trasmision de datos.

El proyecto de diseiiar una red WLAN que brinde cobertura a esta zona es
muy viable, ya que al estar en un espacio abierto evitamos la probleméatica que se
presenta en interiores causada por la presencia de muros y obstaculos. Ademas,
una de las ventajas que nos brinda esta tecnologia es su flexibilidad, lo que nos
permitird en un futuro si es que se hacen adecuaciones de tipo arquitectonicas

modificar la red de forma sencilla.
1.4. Objetivos

1.4.1. Objetivo general
Diseflar una red WLAN para brindar cobertura de internet a la cancha de
futbol de la UCSG.

1.4.2. Objetivos especificos

e Hacer un diagrama de la red que abarque la capa del nucleo, distribucion y
acceso.

e Realizar la simulacion y el célculo de los equipos necesarios para llevar a
cabo este proyecto mediante la utilizacién del software para disefio de redes
WLAN “Ekahau Site Survey”

e Analizar los diversos aspectos y funcionalidades de la red, obtenidos a partir
de la simulacion.

e Disefiar la red WLAN para darle cobertura de WiFi a la zona: campo de juego,
perimetro de la cancha y parqueos.

e Realizar un breve costo aproximado de los materiales y equipos para la red
WiFi.



1.4. Hipotesis
Con el correcto disefio de la red WLAN propuesta en el campo de futbol de la
UCSG se logrard un eficiente desempefio y cobertura de la sefal de la red

inalambrica, y asi brindar acceso a internet a los usuarios en esa zona.

1.5. Metodologia de investigacion.

La metodologia utilizada en esta tesis es de tipo analitico-investigativo, que se
relaciona con el analisis y estudio de tematicas relacionadas con redes inalambricas,
mediciones de cobertura mediante software, reconocimiento del espacio y planos,

asi como el disefio de la red basado en los datos obtenidos.

Este proyecto incluye dos tipos de investigacion basandonos en el tema
propuesto, el primero de tipo analitico, que consiste en realizar célculos para obtener
datos que permitan un enfoque eficaz, y el segundo de tipo documental, en razén de
que el tema requiere la adquisicion de conocimientos para poder actuar, modificar y

disefar.



Capitulo 2: Fundamentacion Tedrica.

2.1. Ondas electromagnéticas.

La propagacion es una forma de transporte en la que la energia se desplaza
en el tiempo y espacio. Por otra parte, una onda se define como una perturbacion de
alguna propiedad, la cual puede ser la presion, densidad, el campo eléctrico o el
campo magnético; que se propaga en un determinado medio que puede ser el agua,

el aire, un metal o el vacio. (Ordofiez, 2012)

Las ondas electromagnéticas como podemos observar en la Figura 2.2, son
propagaciones que se producen simultaneamente en los campos eléctricos vy
magnéticos, debido a una carga eléctrica que se encuentra en movimiento.
(Ordéiez, 2012)

Una onda electromagnética posee caracteristicas fundamentales las cuales

se presentan en la Figura 2.1:

No necesitan un medio para propagarse: pueden propagarse en el vacio o en
cualquier otro medio.

( | Son tridimensionales: se propagan en las tres direcciones del espacio.

\ Son transversales: la perturbacion se produce perpendicularmente a la direccion
/ de propagacion

Figura 2. 1 Caracteristicas de una onda electromagnética
Elaborado por: Autor

Campo magnético

Direccion de
propagacion

3

Campo eléctrico

Figura 2. 2 Onda Electromagnética
Fuente: (Ordofiez, 2012)



2.2. Espectro electromagnético.

El espectro no es mas que el compuesto de todas las frecuencias existentes
en las que se puede originar la radiacién electromagnética, tiene un rango hipotético
que va del cero al infinito y se organizan en un constante en relaciébn a sus
longitudes como se aprecia en la Figura 2.3, en el cual las ondas mas largas se

encuentran en un extremo y las mas cortas en el otro.

Espectro Radioeléctrico

Ondas de
radio largas Ondas de radio cortas
Baja Frecuencis

10" 10" 10° 10" 10" 10" 10" 10" 10" 10" 10" 10" 10" 10" 107107 107 107
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INQa

Figura 2. 3 Espectro Electromagnético
Fuente: («Espectro electromagnético — EsOpo», s. f.)

2.3. Division del espectro electromagnético.

Las ondas electromagnéticas no tienen un similar comportamiento en el
medio de propagacion, la misma naturaleza o la misma manera de interaccién con la
materia. Por ello, el espectro electromagnético se divide convencionalmente en
segmentos o bandas de frecuencia. Esta clasificacion se ha realizado en funcién de
diversos criterios, y de cualquier manera no es exacta, produciéndose en ocasiones
solapamientos en las bandas, pudiendo una frecuencia quedar por tanto incluida en
dos rangos. (Ordénez, 2012)

En la tabla 2.1, se muestra la clasificacion del espectro electromagnético, con

las caracteristicas respectivas de las distintas ondas.



Tabla 2. 1: Division del espectro electromagnético

Iaoengrl]t:: Frecuencia Energia

Muy Baja Frecuencia | > 10 km < 30 KHz <1.99e-29J
Onda Larga <10 km > 30 KHz >1.99e-29J
Radio Onda media <650 m > 650 KHz >4.31e-28]
Onda corta <180 m > 1.7 MHz >1.13e-27 ]
Muy alta frecuencia <10m > 30 MHz >2.05e-26J
Ultra alta frecuencia <lm > 300 MHz >1.99e-25]
Microondas <30cm > 1.0 <3hz >1.99e-24]
Lejano [ <i1mm | >300GHz | >199e-243

frarroio submilimetrico
Infrarroj Medio <50um | >6.0Thz | >3.98e-21J
Cercano <2.5um > 120 Thz >795e-21]
Luz Visible <780 nm > 384 Thz > 255 e-21J
Ultravioleta Cercano <380 nm > 789 Thz > 523 e-21]
Extremo <200 nm > 1.5 Phz > 993 e-21J
Rayo X <10 nm > 30.0 Phz >19.9e-18
Rayos <10pm | >30.0Ehz | >19.9e-15]

Gamma

Elaborado por: Autor

Existen una multitud de aspectos a tener en cuentas para formar diferentes

clasificaciones del

espectro electromagnético y para utilizar

las diferentes

frecuencias para distintos propdsitos. Entre los elementos a tener en cuenta se

encuentran:

Atenuacién con la frecuencia: Con caracter general, a menor frecuencia

menor atenuacion de la sefial y por tanto mayor alcance o cobertura. (Orddéfiez,

2012)

Afectacion de la climatologia: Factores como lluvia, nieve, niebla, calor,

etc., no afectan por igual a las diferentes frecuencias del espectro. (Ordoiez, 2012)

Comportamiento frente a obstaculos:

Importante para cubrir grandes

distancias y para ubicar repetidores. Esta capacidad disminuye al aumentar la

frecuencia. (Ordofiez, 2012)




Capacidad de penetracién: Fundamental para la cobertura en interiores,

varia con la frecuencia. (Ordofiez, 2012)

Coste de los equipos: En general, a frecuencias mas altas, mayor es el
coste de los equipos de emisidn, recepcion y tratamiento de la sefial. (Ordoiiez,
2012)

Capacidad de transmision: ElI ancho de banda es fundamental en
comunicaciones. A frecuencias bajas hay menos espectro disponible para compartir

y ademas las tasas de transmision son muy bajas. (Ordéfiez, 2012)

Comportamiento frente a las capas atmosféricas: Las distintas frecuencias
no se comportan igual en la ionosfera o en la troposfera, e incluso hay ondas que se
propagan por la superficie terrestre. Existen asi diversos modos de propagacion de
las ondas. (Ordéfiez, 2012)

2.3.1. Espectro electromagnético y telecomunicaciones.

Las ondas electromagnéticas, convenientemente tratadas y moduladas,
pueden emplearse para la propagacion de informacion, dando lugar a un tipo de
telecomunicacion. A la fecha se utilizan masivamente ondas electromagnéticas de
diferentes frecuencias para la transferencia de informacién por medios guiados y por
medios no guiados. Las frecuencias utilizadas en cada proceso dependen del
comportamiento de las mismas en los diferentes materiales utilizados como medios
de transmisién como se puede ver en la Figura 2.4, asi como de la velocidad de
transmision deseada. (Ordoéfiez, 2012)
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Figura 2. 4: Espectro Electromagnético en las telecomunicaciones.
Fuente: (Ordéfiez, 2012)
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2.4.

Tipos de ondas electromagnéticas segun su propagacion.

En la comunicacion los modos de propagacion de una onda electromagnética

son muy importantes, y estos dependen de la frecuencia de la onda y de las

caracteristicas eléctricas del terreno subyacente y de la atmésfera. (Ordoiez, 2012)

Cémo se observa en la Tabla 2.2, pueden distinguirse diferentes modos de

propagacion o tipos de onda

Tabla 2. 2: Tipos de onda segln su propagacién

Tipo de onda Subdivision Frecuencia Caracteristicas
Onda de Inferiores a | Largos alcances y gran estabilidad
superficie 30 MHz de las sefales
Onda 3y 30 MHz | Grandes alcances, pero cierto grado

ionosférica

de inestabilidad en las sefales

Onda espacial

Onda directa

Onda reflejada

Ondas de
multitrayecto

Superiores a
30 MHz

Onda estable, aunque limitada
aproximadamente al campo de
vision directa, pudiendo ser afectada
por desvanecimientos de sefal

Enlaza transmisor con receptor

Conecta el transmisor y el receptor a
través de una reflexion en el terreno
subyacente.

Alcanzan el receptor tras sufrir
reflexiones en capas frontera de
estratos troposféricos.

Onda de
dispersion
troposférica

Pérdidas muy elevadas, sujeto a
desvanecimientos profundos.

El medio de transmision

influye en

la propagacién de

Elaborado por: Autor

las ondas

electromagnéticas mediante fendmenos fisicos como reflexién, refraccion, difraccion,

dispersion o absorcion, entre otros. Sus efectos dependen del medio (tipo de

terreno, condiciones y capas de la atmadsfera), asi como de la frecuencia y de la

polarizacion de la onda emitida. Por ejemplo, a partir de ciertas altas frecuencias las

ondas pueden atravesar las capas de la atmosfera, dando lugar a comunicaciones

con el espacio exterior empleando satélites espaciales para comunicaciones.

(Ordéiez, 2012)
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En la figura 2.5 se establecen los tipos de ondas segun su propagacion en los

distintos medios de transmision.

Onda lonosférica

Onda directa
N Onda reflejada /
"\ Onda de superficie

Figura 2. 5: Tipos de ondas segun propagacion
Fuente: (Ordoéfiez, 2012)

2.5. Espectro Radioeléctrico

El espectro radioeléctrico es un recurso natural limitado compuesto por todas
las ondas radioeléctricas (en las frecuencias entre 9 KHz y 3000 GHz) que se
propagan a través del espacio sin la necesidad de una guia artificial. (Feijoo,
Gbomez-Barroso, & Mochon, 2009)

A través del espectro radioeléctrico, es posible proporcionar una gran
cantidad de servicios de telecomunicaciones que son cada vez mas importantes
para el desarrollo del pais y el desarrollo econémico. El espectro radioeléctrico esta
considerado por la Constitucibn como un sector estratégico, por lo que el estado se
reserva el derecho de administracion, regulacion, control y gestién. En este contexto,
la legislacion ecuatoriana de telecomunicaciones lo define como un recurso natural
limitado que pertenece al dominio publico del estado, inmutable e imprescriptible.
(Ecuador, 2018)

2.5.1. Division del espectro radioeléctrico.
El espectro electromagnético se divide en diferentes bandas de frecuencia tal
como se muestra en la Tabla 2.3, el espectro radioeléctrico comprende

convencionalmente a 9 de estas bandas: desde la banda 4 (VLF) hasta la banda 12.
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Tabla 2. 3: Nomenclatura y caracteristicas de las bandas de frecuencia

BANDA | SIMBOLO FRECUENCIA LONSII\IT[;JAD DE NOMENCLATURA | ABREV.
-1 0,03Hz<f50,3Hz 1Gm5X<10Gm Gigamétricas B.Gm
0 ELF 0,3Hz<f53Hz 100 Mm 5 A< 1 Gm | Hectomegamétricas | B.hMm
1 3Hz<f530Hz 10 Mml\irr): < 100 Decamegamétricas | B.daMm
2 SLF 30 Hz < f< 300 Hz 1Mm<A<10Mm Megamétricas B.Mm
3 ULF 300 Hz<f£3.000Hz | 100 km5A <1 Mm Hectokilométricas B.hkm
4 VLF 3 kHz <530 kHz 10 km 5 A< 100 km Miriamétricas B.Mam
5 LF 30 kHz < f 5 300 kHz 1km5A<10km Kilométricas B.km
6 MF 300 ksz<H;5 3.000 100 m5 A< 1km Hectométricas B.hm
7 HF 3 MHz<f S30MHz 10m5A<100m Decamétricas B.dam
8 VHF 30 MHz < <300 Im5A<10m Métricas B.m

MHz

9 UHF 300 MHI\;H<£< 3000 1 100 mmsA<1m Decimétricas B.dm
10 SHF 3GHz<f <30 GHz 10 mmnfn? <100 Centimétricas B.cm
11 EHF 30GHz<f5300GHz | 1mm5A<10mm Milimétricas B.mm
12 300 <f 53000 GHz 100 pm 5 A <1 mm Decimilimétricas B.dmm
13 3<f530THz 10 pm 5 A <100 um | Centimilimétricas B.cmm
14 30 <5300 THz 1pm5A<10um Microméticas B.um
15 300 < 53000 THz 100 nm5A<um Decimicrométricas B.dum

Simbolos:

Hz: hertzio

k: kilo (103), M: mega (10°), G: giga (109), T: tera (1012)
M: micro (1076), m: mili (10-3), c: centi (10-2), d: deci (107%)
da: deca (10), h: hecto (102?), Ma: miria (10%).

Fuente: (Ordofiez, 2012)

2.5.2. Regulacion del uso del espectro radioeléctrico.
El uso del espectro de RF, sus términos y usos de bandas de frecuencia

pueden ser usados para diferentes servicios, licenciados y no licenciados, siendo los
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niveles de potencia de transmision permitidos para diferentes formatos de sefal

controlados por autoridades responsables, paises o regiones.

Aunque existan concordancias en regulacion del espectro entre varios paises
y ciudades establecidas, denominas por la Conferencia Mundial de
Radiocomunicaciones de la Unién Internacional de Telecomunicaciones (UIT), como
observamos en la Tabla 2.4, existen diferencias en las asignaciones del espectro y

otras condiciones por lo cual las diferentes regiones tienen su propio organismo

regulador.
Tabla 2. 4: Organismos reguladores del espectro, por pais/region
Region Siglas Organismo regulador
USA FCC Comisién Federal de Comunicaciones
Canada IC Industria Canada
Europa ETSI Instituto Europeo de Normas de Telecomunicaciones
Japon ARIB Asociacion de Industrias y Negocios de la Radio

Fuente: (Rackley, 2007)

2.6. Utilizacion de radiofrecuencias como medio de transmision.

Las ondas de radio se propagan en linea recta en varias direcciones
simultdneamente. En el vacio, las ondas de radio se dispersan a 3.108 m / s. Sin
embargo, en cualquier otro medio, las ondas de radiofrecuencias sufren
debilitaciones debido a multiples factores como la refraccion, reflexion, absorcion y
difracciéon. (EcuRed contributors, 2014)

En la figura 2.6, se expresa el proceso de transmision y recepcion, en el
instante en que la onda de radiofrecuencia ejerce accion en el conductor eléctrico
(antena), induce un movimiento de carga eléctrica (corriente eléctrica) que se puede
convertir en sefiales de audio otra informacion. La funcién del transmisor es producir
un portador cuyas propiedades se modifiquen de acuerdo con las sefiales que se
transmitiran y aumentar la onda portadora ya modulada. El receptor recoge la onda y

la "demodula” para que solo la sefial transmitida llegue al espectador auditivo.
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Figura 2. 6: Transmision y recepcion de ondas RF
Fuente: («Ondas Electromagnéticas Guiadas», 2018)

2.7. Multiplexacién inaldmbrica, y técnicas de acceso multiple.

Las técnicas de multiplexado tienden a aumentar la eficiencia de la
transmision, transmitiendo multiples sefiales o flujos de datos en un solo medio. La
capacidad que se logra es mucho mas grande, y se puede utilizar para darle a un
usuario una tasa de datos mas alta o para permitir que varios usuarios acceden al

medio simultdneamente sin interferencias.

El acceso del usuario al ancho de banda se puede separar por varios medios:
Por tiempo (Time Division Multiple Access, TDMA), por frecuencia (Frequency
Division Multiple Access, FDMA o OFDMA), por espacio (Space Division Multiple
Access, SDMA) o asignando a los usuarios cédigos unicos (Code Division Multiple
Access, CDMA). (Sarango & Danilo, 2017)

2.7.1. Acceso multiple por division de tiempo

El acceso mdltiple por division de tiempo (TDMA) les asigna a los usuarios
una misma frecuencia durante breves intervalos de tiempo, periddicamente, de tal
forma que ellos efectlan transmisiones discontinuas en esa frecuencia portadora
mediante rafagas o paquetes de informacion. El sistema dispone de mecanismos de
direccionamiento y sincronizacién, de forma que cada receptor extrae del flujo de

sefal Unicamente las rafagas destinadas al mismo e ignora las demas.

En la figura 2.7 se muestran los conceptos referentes a esta forma de acceso

multiple.
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Figura 2.7: Conceptos de TDMA
Fuente: (R4banos, Tomas, & Salis, 2015)

En el enlace ascendente llegan a la estacion base (BS) las rafagas 1, 2, 3 ...
procedentes de los terminales, en tramas sucesivas. Las rafagas no suelen ser
estrictamente contiguas, aunque se hayan emitido con sincronizacion, pues
proceden de terminales situados a diferentes distancias de la BS. Entre ellas pueden
existir pequefos intervalos. Este tipo de llegadas individuales constituye el TDMA
bésico. Cada terminal realiza su emisibn modulando digitalmente una portadora con

los bits de la rafaga. (Rabanos, Tomas, & Salis, 2015)

En el enlace descendente, la informacion que transmite la BS se organiza
también en una trama, pero con intervalos consecutivos en forma de multiplex por
divisién de tiempo TDM (Time Division Multiplex), con sus rafagas de bits. Esta sefial
TDM modula la portadora del enlace descendente y se irradia en difusion a todos los
terminales. Cada terminal extraerd la informacién del intervalo que tenga asignado,

una vez por trama. (Rabanos, Tomas, & Salis, 2015)

2.7.2. Acceso multiple por division de frecuencia.

El método de Acceso multiple por divisién de frecuencia (FDMA), se basa en
la separacion en frecuencias. La anchura de banda disponible se divide en
radiocanales, cada radiocanal se asigna a un unico usuario. Cada receptor o grupo
de receptores selecciona, mediante un filtro el radiocanal deseado. (Rabanos,

Tomas, & Salis, 2015)
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En la figura 2.8 se representa, como ejemplo, un sistema FDMA con 3

radiocanales, realizandose una recepcion en el radiocanal 2.

Filtro selector
’ \ del Receptor

——
———
——
-
——

! .
CANAL 1 CANAL 2 CANAL 3

Figura 2. 8: Funcién de FDMA
Fuente: (R4banos, Tomas, & Salis, 2015)

2.7.3. Acceso multiple por division de codigo.

El método Acceso multiple por division de codigo CDMA, otorga a cada canal
la totalidad del volumen espectral disponible: toda la anchura de banda, durante todo
el tiempo y en toda la zona de cobertura, de forma que permite la transmision
simultdnea de varias comunicaciones que emplean todas ellas los mismos recursos
a la vez como se muestra en la Figura 2. 9. En consecuencia, se genera una intensa
interferencia, por lo que deben establecerse mecanismos para poder extraer cada
comunicacién individual del conjunto de sefales interferentes. Ello se realiza
mediante la asignacién a cada comunicacion de un codigo Unico que se combina

con la informacion transmitida. (Rabanos, Tomas, & Salis, 2015)

La propiedad de ortogonalidad es la base de CDMA, es decir que entre todos
los cédigos asignados ninguno interfiere entre si. Por esto, se la utiliza en la
telefonia movil para garantizar que muchos usuarios, cada uno asignado un cédigo
de acceso ortogonal Unico, puede transmitir y recibir sin interferencia dentro de una

sola célula de red. (Sarango & Danilo, 2017)
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Figura 2. 9: Funcién de CDMA
Fuente: (Sarango & Danilo, 2017)

2.8. Introduccion alas Comunicaciones Inalambricas.

En puntos anteriores se detallaron diferentes conceptos referentes a
comunicacién inaldmbrica, empezando por el espectro, sus divisiones, las
frecuencias que se utilizan para comunicaciones, los multiples factores que influyen
en la transmision, propagacion y recepcion de ondas de radio, lo cual nos brindara

un soporte tedrico referente al concepto de comunicacion inaldmbrica.

Se conoce como comunicaciones inalambricas a los sistemas de radio
frecuencia entre puntos y multipuntos que no poseen una comunicacién continua
mediante un cable transmisor ni receptor, los sistemas de comunicaciones
inalambricas son precedidos por medio de pulsos electromagnéticos o pulsos de
ondas moduladas en el espacio, siendo que los sentidos fisicos solo se encuentren

en la parte de transmision y recepcion. (Sarango & Danilo, 2017)

Las tecnologias inalambricas brindan grandes ventajas en cuanto a costos y
movilidad, esto gracias a que no es necesaria una conexion fisica entre los
dispositivos, ademas, brinda a los usuarios la posibilidad de estar en movimiento

dentro de una amplia area de cobertura. (Baquero & David, 2016)

2.9. Redes Inalambricas.
Las redes inalambricas son cominmente asociadas a la transmisién de datos,

en situaciones donde antiguamente se usaban redes cableadas.
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La transmision y la recepcion se efectian a través de antenas. Normalmente,
el emisor tiene una sola antena, pero puede tener varias, ya que existen sistemas
gue emplean dos, tres e incluso hasta cuatro antenas. Unas antenas se usan para la
emision, otras para la recepcién y normalmente, la mayoria de las veces, la misma
antena permite actuar de ambos modos. También podemos trabajar con antenas
intermedias (alcanzando distancias de pocos metros) o repetidoras (alcanzando

decenas de kilometros). (Andreu, 2011)

En forma general, este tipo de redes inalambricas tienen como finalidad
brindar conexion a dispositivos méviles, es por ello que se hace evidente una
clasificacion segun el alcance de su cobertura como podemos observar en la Figura
2.10.

$aIVICIOS Z;l:sru:w
Decenas “ AL.,. >2IVIKCI05 4 2

e kilémetros

kilémetros

Cientos de metros

Decenas de metros
VIEUQO5

Centimetros

Figura 2. 10 Tipos de redes inaldmbricas segun su cobertura.
Fuente: (Andreu, 2011)

2.9.1. Redes de éarea personal Inalambrica (WPAN “Wireless Personal Area

Network”)

Las redes inalambricas de area personal WPAN por sus siglas en inglés
Wireless Personal Area Network son redes que comunmente cubren distancias del
orden de los 10 metros como maximo, son normalmente utilizadas para conectar
varios dispositivos portatiles personales sin la necesidad de utilizar cables. (Luis,
s.f.)
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Alcanza velocidades de transmision inferiores al megabit por segundo. Los
estandares mas conocidos son el bluetooth, infrarrojos, RFID, TAG, UWB, ZigBee,
que se utilizan para el intercambio de archivos «Persona a Persona» (Person to
Person, Peer-to-Peer o P2P) o «Terminal a Terminal» (Device to Device o D2D).
(Andreu, 2011)

2.9.2. Redes de area local inalambrica (WLAN “Wireless Local Area Network”)
Es una red que suele situarse en el mismo edificio (con un 6ptimo de 100 my
hasta un maximo de 450 m). La mas conocida es WiFi, aunque existen otras
tecnologias, como el HiperLAN2. Actualmente existen tarjetas y dispositivos interfaz
gue permiten emitir hasta unos 450 m en condiciones meteoroldgicas favorables, sin
interferencias y sin obstaculos intermedios pero que en la practica suelen funcionar

solamente de forma Optima en distancias de unos 100 o 200 m. (Andreu, 2011)

2.9.3. Redes de area metropolitana inalambricas (WMAN “Wireless
Metropolitan Area Network”)
Red inalambrica que se sitla en un barrio, urbanizacion o municipio pequefio
(a pocos kildbmetros). Las tecnologias de este grupo se conocen corno Inalambricas
de Banda Ancha (Wireless Broadband); ejemplos de ellas son el WiMax o el WiBro,
gue soportan hasta unos 54 km de distancia en condiciones favorables de clima y

cerca de 22 km en condiciones climatolégicas adversas. (Andreu, 2011)

2.9.4. Redes de area extendida inalambricas (WWAN “Wireless Wide Area
Network”)
Red inalambrica global basada en tecnologias como 2G, 3G y 4G (telefonia
movil, que pueden alcanzar velocidades de cientos de megabits por segundo)
cubren enormes zonas geogréaficas, con la utilizacion de satélites, cables

interocedanicos, fibra optica etc. (Andreu, 2011)

2.9.5. Cuadro comparativo entre las tecnologias inalambricas.
En la Tabla 2.5. presentada a continuacién se detallaran las diversas

caracteristicas que poseen las redes inalambricas que revisamos anteriormente.
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Tabla 2. 5 Caracteristicas de las tecnologias inaldmbricas.

Tipo de red
Caracteristicas WPAN WLAN WMAN WMAN
Estandar IEEE 802.15 | IEEE 802.11 IEEE 802.16 |GSM/GRPS/UMTS
Bluetooth,
Implementacion | IRDA, RFID, WiFi WIMAX 2G/3G/4G
ZigBee.
Velocidad 721 Kbls | 20483001 0 o Mbis [9.6/170/2000 Kbis
Mb/s — | Gb/s
Frecuencia 2.4 GHz 24GHzyS | 266 GHz 0.9/1.8/2.1 GHz
~H~Z
S 10m 30-150m 1.6-50 Km Restringido por
Aprox celdas
Itinerancia No Si Si (802.16¢€) Si

Fuente: (Baguero & David, 2016)

2.10. Estandar IEEE 802.11

Las especificaciones IEEE 802 se centran en las dos capas mas bajas del
modelo OSI porque incorporan componentes fisicos y de enlace de datos. Todas
estas redes tienen tanto un componente MAC como un componente fisico (PHY). El
MAC es un conjunto de reglas para determinar cémo acceder al medio y enviar
datos, pero los detalles de la transmisién y la recepcion se dejan a la capa fisica. Las
especificaciones individuales en la serie 802 estan identificadas por un segundo
namero. En este caso, 802.3 es la especificacion para una red de acceso multiple
con deteccién de portadora con detecciéon de colision (CSMA / CD), que esta

relacionada con Ethernet. (Gast, 2005)

802.11 es parte de la familia IEEE 802 fue desarrollado en 1997 por la IEEE
(“Institute of Electrical and Electronics Engineers”), que es una serie de
especificaciones para tecnologias de red de area local (LAN). La Figura 2.11
muestra la relacion entre los diversos componentes de la familia 802 y su lugar en el
modelo OSI. (Gast, 2005)
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Figura 2. 11 La familia IEEE S02 vy la relacion con el modelo OSI
Fuente: (Gast, 2005)

Las redes 802.11 constan de cuatro componentes fisicos, que se resumen en
la figura 2.12.

Disttibution

iystem l&'wekn
medium
B .
Y ) ) )) <V ,
Access — | {, |
point |

Staton

Figura 2. 12 Componentes fisicos de una red de area local 802.11
Fuente: (Gast, 2005)

Los componentes son:

Estaciones

Las redes estan construidas con el propésito de transferir datos entre
estaciones. Las estaciones son dispositivos informéticos con interfaces de red
inalambrica. Por lo general, las estaciones son computadoras portétiles que
funcionan con baterias. Sin embargo, no hay ninguna razén por la que las
estaciones deban ser dispositivos portatiles. En algunos entornos, las redes
inalambricas se utilizan para evitar colocar nuevos cables, también en grandes
espacios abiertos los usuarios pueden beneficiarse de la red inalambrica, por
ejemplo, un piso de fabrica que usa una WLAN para conectar componentes. (Gast,
2005)
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Puntos de acceso

Los dispositivos llamados puntos de acceso realizan la funcion de conexion
inalambrica a cableada. Los puntos de acceso realizan una serie de otras funciones,

pero el puente es, con mucho, el mas importante. (Gast, 2005)
Medio inalambrico

Para la transmision de datos de una estacion a otra, el estandar utiliza un
medio inaldmbrico. Se definen varias capas fisicas diferentes; La arquitectura
permite desarrollar multiples capas fisicas para soportar el MAC 802.11.
Inicialmente, se estandarizaron dos capas fisicas de radiofrecuencia (RF) y una capa
fisica infrarroja, aunque las capas de RF han demostrado ser mucho mas populares.

También se han estandarizado varias capas de RF adicionales. (Gast, 2005)
Sistema de distribucion

Cuando varios puntos de acceso estan conectados para formar un area de
cobertura grande, deben comunicarse entre si para rastrear los movimientos de las
estaciones moviles. El sistema de distribucion es el componente l6gico de 802.11
utilizado para reenviar tramas a su destino. 802.11 no especifica ninguna tecnologia
particular para el sistema de distribuciébn. En la mayoria de los productos
comerciales, el sistema de distribucion se implementa como una combinacién de un
motor de puente y un medio de sistema de distribucién, que es la red troncal
utilizada para retransmitir tramas entre puntos de acceso; a menudo se llama
simplemente la red troncal. En casi todos los productos con éxito comercial, Ethernet

se utiliza como tecnologia de red troncal. (Gast, 2005)

2.11. Familia IEEE 802.11

Como se mencion6 anteriormente, este estandar comprende las dos capas
inferiores del modelo OSI, y con el paso de los afios ha ido evolucionando en
diferentes estandares todos pertenecientes a las familias IEEE 802.11 cuyas

principales caracteristicas se resumen en la Tabla 2.6 presentada a continuacion.
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Tabla 2. 6 Estandares IEEE 802.11

Estandar IEEE Velocidad Frecuencia Compatibilidad
mavimaAa

802.11 2 Mb/s 2.4 GHz

802.11a 54 Mb/s 5 GHz

802.11b 71 Mb/s 2.4 GHz

802.11a 54 Mb/s 2.4 GHz 802.11b

802.11n 600 Mb/s 24 GHzv5 GHz 802.11a/b/a

802.11nac 1,3 Gb/s (1300 Mb/s) 5 GHz 802.11a/n
Fuente: (Martinez, 2005)
IEEE 802.11.a

El estandar 802.11a utiliza el mismo juego de protocolos de base que el
estandar original, este opera en la banda de 5 GHz y utiliza 52 subportadoras con
una velocidad maxima de 54 Mbit/s, esto lo hace un estandar practico para redes
inalambricas con velocidades reales de aproximadamente 20 Mbit/s. Una de su
limitante quizas la mas importante es que no tiene interoperabilidad con equipos del
estandar 802.11b. (Baquero & David, 2016)

IEEE 802.11b.

La version 802.11.b tiene una velocidad maxima de transmision de 11 Mbit/s y
utiliza el mismo método de acceso (CSMA/CA) definido en el estandar original. El
estandar 802.11b funciona en la banda de 2.4 GHz. (Baquero & David, 2016)

|EEE 802.11g.

Este estandar al igual que el que 802.11b utiliza la banda de 2.4 GHz, pero
opera a una velocidad tedrica maxima de 54 Mbit/s, y una velocidad real de 24.7
Mbit/s de transferencia, similar a la del estdndar 802.11a. Es compatible con el

estandar b y utiliza las mismas frecuencias. (Baquero & David, 2016)

IEEE 802.11n.

En el estandar 802.11.n la velocidad real de transmision podria llegar a los
500 Mbps, y deberia ser hasta 10 veces mas rapida que una red bajo los estandares
802.11a y 802.11g, y cerca de 40 veces mas rapida que una red bajo el estandar

802.11b. (Baquero & David, 2016)
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IEEE 802.11ac.

La velocidad de transmision es mucho mayor, alcanzando los 1.3 Gbps
gracias al movimiento de informacion via tres flujos de 433Mbps cada uno. Por su
velocidad, el estandar también se conoce como WiFi 5G o WiFi Gigabit. (Peralta,
Javier, 2014)

El radio de cobertura es mas amplio, hasta un maximo de 90-100 metros, que
es lo que el consumidor reclama con mas frecuencia de este tipo de conexiones.
802.11ac funciona en la banda de 5 GHz, que ofrece més canales sin interferencias,
y estd menos “poblada”, por lo tanto, aporta una mayor estabilidad a la conexion, y

un mayor radio de funcionamiento.

Junto a la nueva banda llega también el uso del beamforming, tecnologia que
permite a los Routers y Puntos de Acceso dirigir las ondas de radio de una forma
mas precisa, mejorando la recepcion. Ampliacion del ancho de banda hasta 160
MHz (40 MHz en las redes 802.11n), hasta 8 flujos (multiples entradas y mditiples
salidas) MIMO (4 en 802.11n) y modulacion de alta densidad, 256-QAM (64-QAM en
802.11n). (Peralta, Javier, 2014)

2.12. Arquitectura IEEE 802.11

Arquitectura de Servicios Bésicos.

En la figura 2.13, se muestra el modelo desarrollado por el grupo de trabajo
802.11. El bloque de construccion mas pequefio de una WLAN es un conjunto de
servicios basicos (BSS), que consiste en un numero de estaciones que ejecutan el
mismo protocolo MAC y compiten para acceder al mismo medio inalambrico
compartido. Un BSS puede estar aislado o puede conectarse a un sistema de
distribucion de red troncal (DS) a través de un punto de acceso (AP). ElI AP funciona
como un puente y un punto de relevo. (Stallings, 2007)

En un BSS, las estaciones cliente no pueden comunicarse directamente unos
con otros, mas bien, si una estacion en el BSS quiere comunicarse con otra estacion
en el mismo BSS, la trama MAC se envia primero desde la estacion de origen hasta

el AP, y luego desde el AP hasta el destino estacion. De manera similar, una trama
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MAC de una estacion en el BSS a una estacion remota es enviado desde la estacion
local al AP y luego transmitido por el AP a través del DS en su camino hacia la
estacion de destino. EI DS puede ser un conmutador, una red cableada o una red

inalambrica. (Stallings, 2007)

Independent 855 Infrastructure B85S

Access .
point

Figura 2. 13 Infraestructura del conjunto de servicios basicos BSS.
Fuente (Gast, 2005)

Cuando todas las estaciones en el BSS son estaciones moviles, sin conexion
a otros BSS, el BSS se denomina BSS independiente (IBSS). Un IBSS suele ser una
red ad hoc. En un IBSS, todas las estaciones se comunican directamente, y ningin
AP es involucrado en una configuracion simple se muestra en la Figura 3.1, a la que
pertenece cada estacion a un solo BSS; es decir, cada estacion esta dentro del
alcance inalambrico solo de otras estaciones dentro del mismo BSS. También es
posible que dos BSS se superpongan geograficamente, por lo que una sola estacion
podria participar en mas de un BSS. Ademas, la asociacion Entre una estacion y un
BSS es dinamico. Las estaciones pueden apagarse, estar dentro del alcance, y salir

de rango

Un conjunto de servicios extendidos (ESS) consta de dos 0 mas conjuntos de
servicios basicos interconectados por un sistema de distribucion. Tipicamente, el
sistema de distribucién es un cableado Backbone LAN, pero puede ser cualquier red
de comunicaciones. El conjunto de servicio extendido aparece como una LAN logica

Unica al nivel de control de enlace l6gico (LLC).
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Arquitectura de Servicios Basicos Extendido.

Los BSS pueden crear cobertura en pequefas oficinas y hogares, pero no
pueden proporcionar cobertura de red a areas mas grandes. 802.11 permite la
creacion de redes inalambricas de un tamafio arbitrariamente grande al vincular los
BSS en un conjunto de servicios extendidos (ESS). Se crea un ESS encadenando
BSS junto con una red troncal. Todos los puntos de acceso en un ESS reciben el
mismo identificador de conjunto de servicios (SS1D), que sirve como un "nombre" de

red para los usuarios.

802.11 no especifica una tecnologia de Backbone particular; solo requiere
que la red troncal proporcione un conjunto especifico de servicios. En la Figura 3.2,
el ESS es la union de los cuatro BSS (siempre que todos los puntos de acceso estén
configurados para ser parte del mismo ESS). En la practica, el grado de
superposicion entre los BSS probablemente seria mucho mayor que la

superposicion en la Figura 2.14.

— AP1
BS53

— AP2

S
Router

Internet

Figura 2. 14 Set de Servicio Extendido
Fuente: (Gast, 2005)
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2.13. Capade acceso al medio (MAC) 802.11

La capa MAC se implementa en cada estacion 802.11 y permite que la
estacion establezca una red y transmita los datos transmitidos por el Control de
enlace légico (LLC). Estas funciones se entregan utilizando dos clases de servicios,
servicios de estacion y servicios de sistema de distribucion, que se implementan
mediante la transmision de una variedad de marcos de gestidon, control y datos entre

capas MAC en la comunicacion de las estaciones.

Antes de que se puedan invocar estos servicios MAC, el MAC primero debe
obtener acceso al medio inalambrico dentro de un BSS, y potencialmente muchas
otras estaciones también compiten por acceder al medio. Los mecanismos para
compartir de manera eficiente el acceso dentro de un BSS se describen en la

siguiente seccion.

2.13.1. Acceso inaldmbrico a los medios

Compartir el acceso a los medios entre muchas estaciones transmisoras en
una red inaldmbrica es mas complejo de lograr que en una red cableada. Esto se
debe a que una estacion de red inalambrica no puede detectar una colision entre su
transmision y la transmision desde otra estacion, ya que un transceptor de radio no

puede transmitir y escuchar otras estaciones que transmiten al mismo tiempo.

El estdndar 802.11 define una serie de funciones de coordinacion de la capa
MAC para coordinar el acceso a los medios entre multiples estaciones. El acceso a
los medios puede estar basado en la contencién, como en la funcién de coordinacién
distribuida obligatoria (DCF) 802.11, cuando todas las estaciones compiten

esencialmente por el acceso a los medios, o0 sin contienda, como en el opcional

802.11 utiliza la funcion de coordinacion de puntos (PCF), cuando las
estaciones pueden asignarse a periodos especificos durante los cuales tendran uso

exclusivo de los medios.

El método de acceso a los medios utilizado por la funcién de coordinacion
distribuida es el acceso multiple por deteccién de portadora / evitacion de colisiones
(CSMA / CA), ilustrado en la Figura 2.15. En este modo, una estacion que esta
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esperando para transmitir detectar4 el medio en el canal que se esta utilizando y
esperara hasta que el medio esté libre de otras transmisiones. Una vez que el medio
esta libre, la estacion espera un periodo predeterminado (el espaciado entre cuadros
o DIFS).

Device A Paquets de datos
Time
. ) )
Meacsoen Buay Uectiiam e Mectioam Fpw
Device B .
attempls to send DIFS | Paausts de datos
. . . .
Mectorm :-;n, lb-;.n- e “ﬁ,-l; sy
Device C

El dispositive C calcula un fiempo de refroceso mas largo
attempts o send DIFS que el dispositive B

El contador de refroceso se suspende cuando el medio esta
ocupada

Figura 2. 15 CSMA / CA
Fuente: (Rackley, 2007)

CSMA / CA es un protocolo simple de acceso a medios que funciona de
manera eficiente si no hay interferencias y si los datos que se transmiten a través de
la red no son criticos en el tiempo. En presencia de interferencia, el rendimiento de
la red puede reducirse drasticamente a medida que las estaciones retroceden
continuamente para evitar colisiones o esperar a que el medio quede inactivo. CSMA
/ CA es un protocolo basado en la contencion, ya que todas las estaciones tienen
gue competir por el acceso, no se dan prioridades y, como resultado, no se pueden

hacer garantias de calidad de servicio.

2.13.2. Estaciones de Servicio.

Los servicios de estacion de capa MAC proporcionan funciones para enviar y
recibir unidades de datos transmitidas por el LLC e implementar la autenticacion y la
seguridad entre estaciones, como se describe en la Tabla 2.7.

Tabla 2. 7 Servicios de la capa MAC

Servicio Descripcién

Este servicio permite a una estacion receptora autenticar otra
emisora antes de la asociacion. Un punto de acceso se puede
configurar para el sistema abierto o la clave compartida
Autenticacion. La autenticacion de sistema abierta ofrece una
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seguridad minima y no valida la identidad de otras estaciones
Cualquier estacion que intente autenticar recibira la autenticacion.
La autenticacion de clave compartida requiere que ambas
estaciones tengan receptores una clave secreta (p. €j., una frase de
contrasefia) a través de otro canal seguro, como la entrada directa
del usuario.

Des-
Autenticacioén

Antes de la des asociacién, una estacion debe des autenticarse
desde la estacion que tiene la intencion de detener la
comunicacion. La autenticacion y des autenticacion se logra
mediante el intercambio de tramas de gestidn entre las capas MAC
de las dos estaciones comunicantes.

Privacidad

Este servicio permite que los marcos de datos y los marcos de
autenticacion de clave compartida se cifren opcionalmente antes de
la transmision, para ejemplo, utilizando la privacidad equivalente
cableada (WEP) o el acceso protegido por Wi-Fi (WPA).

Entrega de
unidades de
datos de
servicio MAC

Una unidad de datos del servicio MAC (MSDU) es una unidad de
los datos pasados a la capa MAC por el regulador del link Iégico. El
punto en el que la LLC accede a los servicios MAC (en la "parte
superior" de la capa MAC) se denomina el punto de acceso de
servicio MAC o SAP. Este servicio garantiza la entrega de MSDUs
entre estos puntos de acceso al servicio. Se pueden utilizar marcos
de control como RTS, CTS y ACK para controlar el flujo de entre
estaciones, por ejemplo, en la operaciéon de modo mixto 802.11 b/g.

Fuente: (Rackley, 2007)

2.13.3. Servicios de Sistemas de Distribucion.

La funcionalidad proporcionada por los servicios del sistema de distribucion

de MAC es distinta de los servicios de estacién en que estos servicios se extienden

a través del sistema de distribucion en lugar de solo entre las estaciones de envio y

recepcion en cualquiera de los extremos de la interfaz aérea. Los servicios del

sistema de distribucioén 802.11 se describen en la Tabla 2.8.

Tabla 2. 8 Servicios de sistemas de distribucion.

Servicio Descripcion
Este servicio permite realizar una conexion ldgica entre una estacion y
o un punto de acceso. Un punto de acceso no puede recibir ni entregar
Asociacion

ningun dato hasta que una emisora asociado, ya que la asociacion
proporciona al sistema de distribucion la informacion necesaria para la
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entrega de datos.

Una emisora se desasocia antes de abandonar una red, por ejemplo,
Disociacion |cuando se deshabilita un enlace inalambrico, la interfaz de red
controladora se desconecta manualmente o se apaga su PC host.

El servicio de re-asociacibn permite a una estacion cambiar los
atributos (como las velocidades de datos admitidas) de una asociacion
existente o cambiar su asociacion de un BSS a otro dentro de un BSS
extendido.

Por ejemplo, una estacion de itinerancia puede cambiar su asociacion
cuando detecta otro punto de acceso que transmite un marco de baliza
mas fuerte.

Re-
asociacion

El servicio de distribucion es utilizado por una estacion para enviar
Distribucion | fotogramas a otro dentro del mismo BSS, o a través del sistema de
distribucién a una estacion en otro BSS.

La integracion es una extension de la distribucién cuando el punto de
acceso es un portal a una red non-802,11 y el MSDU tiene que ser
transmitido a través de esta red a su destino. El servicio de integracion
Integracién | proporciona la direccion necesaria y la traduccion especifica de los
medios para que un MSDU 802,11 se pueda transmitir a través del
nuevo medio y recibido con éxito por el MAC non-802,11 del
dispositivo de destino.

Fuente: (Rackley, 2007)

2.14. Capafisica (PHY).

Es la capa méas baja del modelo OSI, y es la encargada de las conexiones
fisica hacia la red, la capa fisica comprende los medios guiados (cable coaxial, cable
de par trenzado, fibra optica, etc.) y los medio no guiados como son la radio,

infrarrojo, laser y otras redes inaldmbricas. (Baguero & David, 2016)

La Capa Fisica define la modulacion y la sefalizacion caracteristicas de la
transmision de datos en cualquiera que sea la red. Las redes inalambricas 802.11
operan en la banda de frecuencia de 2.4 GHz y 5 GHz. Cada pais tiene unos limites
en cuanto al rango de frecuencia segun su regulacion. La IEEE 802.11 fija tres
alternativas para la eleccion de la capa fisica para la transmision y recepcion de
tramas 802.11. Estas tres alternativas fueran propuestas por diferentes miembros

del comité de normalizacion y esto con el fin de darles la posibilidad a los usuarios a
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que tuvieran la oportunidad de elegir en pro de sus posibilidades. (Baquero & David,
2016)

FHSS (“Frequency Hopping Spread Spectrum”)

Frecuencia de salto de espectro de propagaciéon (FHSS) resiste las
interferencias saltando r4pidamente de una frecuencia a otra de forma
pseudoaleatoria. El sistema de recepcion tiene el mismo algoritmo pseudoaleatorio
gue el remitente y salta simultdneamente. En el patron de salto de frecuencia, se usa
un codigo de secuencia muy largo antes de que se repita la secuencia, mas de
65,000 saltos, lo que hace que parezca aleatorio. Por lo tanto, es muy dificil predecir
la préxima frecuencia a la que un sistema de este tipo transmitira / recibira datos. El
sistema parece ser una fuente de ruido para un oyente no autorizado, lo que hace
que FHSS sea muy seguro contra interferencias e intercepciones. Otra ventaja de
los sistemas FHSS es que, por lo general, se pueden asignar multiples secuencias
de salto dentro de la misma area fisica, lo que aumenta la cantidad total de ancho de
banda disponible. En instalaciones grandes, especialmente aquellas con pisos
multiples, es necesario espaciar las antenas, 0 puntos de acceso, en una matriz
superpuesta. Esto asegura una cobertura adecuada para los dispositivos
inalambricos que se mueven de una celda a otra. Con FHSS, los usuarios del
sistema pueden moverse entre los puntos de acceso en diferentes canales. Esto

hace que la tecnologia FHSS sea mas flexible que DSSS. (Gokhale, 2004)

DSSS (“Direct Sequence Spread Spectrum”)

La transmision de secuencia directa es una técnica alternativa de propagacion
de espectro que puede utilizarse para transmitir una sefial a través de una banda de
frecuencia mucho méas amplia. El enfoque béasico de las técnicas de secuencia
directa es difuminar la energia de RF en una banda ancha de una manera
cuidadosamente controlada. Los cambios en el operador de radio estan presentes
en una banda ancha, y los receptores pueden realizar procesos de correlacién para
buscar cambios. El enfoque basico de alto nivel se muestra en la Figura 2.16. (Gast,
2005)
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Figura 2. 16 Transmision en secuencia directa
Fuente: (Gast, 2005)

A la izquierda hay una sefial de radio tradicional de banda estrecha. Es
procesado por un separador, que aplica una transformacion matematica para tomar
una entrada de banda estrecha y aplanar la amplitud a través de una banda de
frecuencia relativamente amplia. Para un receptor de banda estrecha, la sefal
transmitida parece un ruido de bajo nivel porque su energia de RF se distribuye en
una banda muy ancha. La clave para la transmision de secuencia directa es que
cualquier modulacién de la portadora de RF también se extiende a través de la
banda de frecuencia. Los receptores pueden monitorear una banda de frecuencia
amplia y buscar cambios que ocurren en toda la banda. La sefial original se puede
recuperar con un correlacionador, que invierte el proceso de propagacion. (Gast,
2005)

2.15. Redes Inalambricas de Area Local.

En puntos anteriores se ha revisado a breves rasgos los diferentes tipos de
redes inaldmbricas que existen, y sus aplicaciones mas frecuentes que
generalmente esta clasificado por el tamafio del area geografica donde se planea
implementar. En el caso de este trabajo de investigacion, nos enfocaremos en las
Redes Inalambricas de Area Local, ya que este sistema esta enfocado en areas

como edificios, o campus.

Las redes de éarea local inalambricas (WLAN), al igual que sus homodlogos
cableados, se estan desarrollando para proporcionar un alto ancho de banda a los
usuarios en una zona geografica limitada. Se presenta como una alternativa a los
altos costos de instalacién y mantenimiento incurridos por eliminaciones y cambios
experimentados en infraestructuras LAN cableadas. Las necesidades fisicas y medio

ambientales son otro punto a favor de las WLAN. Por lo general, se planean nuevas
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arquitecturas de redes en edificios, sin embargo, se pueden encontrar con que es
imposible adaptar las estructuras existentes para el acceso a la red cableada. Por
ejemplo: Estructuras que son muy dificiles de cablear como paredes de hormigén,
pisos, almacenes y edificios historicos. Por ultimo, el entorno operacional puede no
ser el adecuado para una red cableada, o en otros caos se necesita una red
temporal y operativa por un tiempo muy corto, haciendo que la instalacion de una
red cableada sea impracticable. Ejemplos de esto pueden ser la implementacion de
una red ad hoc, en centros de registro, conferencias, aulas, centros de socorro y
entornos militares tacticos o en sitios de recreacidén o esparcimiento como, patios de

comida, escenarios deportivos, etc.

2.16. Desafios y limitaciones de las redes WLAN.
Idealmente los usuarios de redes inaldmbricas buscan tener las mismas
capacidades y servicios de una red cableada. Sin embargo, para cumplir con estos

objetivos, la comunidad inalambrica enfrenta ciertos desafios y limitaciones.

2.16.1. Asignacion de frecuencias.

El funcionamiento de una red inalambrica requiere que todos los usuarios
funcionen en una banda de frecuencias comun. Las bandas de frecuencias para
usos particulares deben ser aprobadas y licenciadas en cada pais, es por esto que
la mayoria de redes WLAN funcionan en bandas de frecuencia de licencia libre, lo

cual provoca muchas veces problemas de interferencias.

2.16.2. Interferencia y confiabilidad.

La interferencia en comunicaciones inalambricas puede ser causadas por
transmisiones simultdneas (es decir, colisiones) de dos o mas fuentes que
comparten la misma banda de frecuencias. Las colisiones son tipicamente el
resultado de la espera de multiples estaciones para que el canal se desocupe y
luego comenzar a transmitir al mismo tiempo. Las colisiones también son causadas
por el problema "terminal oculto”, donde una estacion, creyendo que el canal esta
inactivo, comienza la transmision sin detectar la presencia de una transmision ya en

progreso.
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La confiabilidad del canal de comunicaciones se mide tipicamente por la tasa
de error de bit promedio (BER). En paquetes de voz, son generalmente aceptables
las tasas de pérdida de paquetes en el orden de 10?; en cambio para datos no
codificados, se considera aceptable una BER de 10°. La solicitud de repeticién
automética (ARQ) y la correccién de errores hacia adelante (FEC) son técnicas que

se utilizan para aumentar la confiabilidad.

2.16.3. Seguridad.

En una red cableada, el medio de transmision puede ser asegurado
fisicamente, y el acceso a la red es facilmente controlado. Una red inalambrica es
mas dificil de asegurar, ya que el medio de transmision esta abierto a cualquier
persona dentro del rango geogréafico de cobertura del transmisor. La privacidad de
los datos entonces se logra generalmente usando el cifrado. Mientras que con el
cifrado del trafico inalambrico se puede lograr una mayor seguridad, por lo general

es a expensas de un mayor costo y disminucion del rendimiento.

Para brindar seguridad a las redes inalambricas tenemos varios protocolos de

cifrado de datos:

* WEP (Wired Equivalent Privacy) o Privacidad equivalente al cableado. Es un
sistema de cifrado simple, que se incluyo en la primera version del estandar 802.11 y
que utiliza claves estaticas de 64 o 128 bits. Cuando esta activado este tipo de
cifrado, el emisor debe cifrar la informacion, y el receptor la descifra, teniéndose que
introducir la clave en cada equipo. (RAMOS & HURTADO, 2011)

También se cifra el resultado de realizar el CRC-32 del mensaje, que se utiliza
para proveer integridad al mismo. Cuando el receptor descifra el mensaje, debe
comprobar la integridad del mismo, es decir, que no se haya modificado en la
transmision. Este tipo de cifrado no es muy robusto y presenta muchas
vulnerabilidades, ya que no es demasiado dificil obtener la informacion cifrada
utilizando este método, como descifrar la contrasefia WEP, y por tanto podria
acceder a la red, como si de una red cableada se tratase. (RAMOS & HURTADO,
2011)
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* WPA (Wifi Protected Access) o Acceso a WiFi protegido. Se desarroll6 para
mejorar la seguridad WEP, sobre todo en la generacion de la clave, ya que en este
método es dinamica y sin limitaciones en la longitud, y eliminar las demas
debilidades de WEP. (RAMOS & HURTADO, 2011)

Utiliza para la gestion de sus claves dinamicas el estandar TKIP (Temporary
Key Integrity Protocol), que es un protocolo para la gestion de claves dinamicas que
utiliza una clave diferente en cada paquete que se transmita. (RAMOS & HURTADO,
2011)

Dentro de WPA tenemos varios tipos a su vez, como son:

WPA Personal, también llamada WPA PSK (Pre-Shared Key): es la
implementacion mas sencilla, pero aumenta la seguridad de WEP por el uso de una
clave compartida, pero utilizando gestion dinamica. La clave compartida podra tener
una longitud de 8 a 63 caracteres. Su configuracion es sencilla, pero a la vez mas
segura que WPE, aunque la clave compartida entre los equipos la hace vulnerable a
ataques de fuerza de bruta, por ejemplo, siendo una opcién buena para redes
domésticas. (RAMOS & HURTADO, 2011)

WPA Enterprise (0 empresarial): se utiliza en el ambito de las empresas y
organizaciones, ya que tiene mayor seguridad al tener que identificarse los usuarios
mediante un nombre, contrasefia y, ademas, un certificado digital. (RAMOS &
HURTADO, 2011)

WPA2 (Wifi Protect Access 2). El protocolo de seguridad WPA2, también
conocido por el estandar 802.1li, es el protocolo mas seguro. Se desarrollé para
corregir los defectos que se encontraron en WPE y mejorar la seguridad de WPA.
Utiliza para la gestion de las claves el estandar CCMP (Counter Mode with Cipher
Block Chaining Message Authentication Code Protocol), que fue creado para
reemplazar a TKIP y que utiliza AES como algoritmo de cifrado, que proporciona
ademas de confidencialidad, integridad. (RAMOS & HURTADO, 2011)

WPA2 Enterprise, o RADIUS (Servicio de acceso telefénico de autenticacion
remota de usuario) utiliza un servidor RADIUS para la autenticacion y el uso de TKIP
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dinamico, AES o WEP. Los servidores RADIUS son dispositivos informéticos
especializados que no hacen nada mas que autenticar a los usuarios y les
proporcionan acceso a redes (o denegar el acceso de usuarios no autorizados).
(Briere, Hurley, & Ferris, 2011)

2.16.4. Consumo de energia.

Normalmente, los dispositivos conectados a una red cableada son accionados
por la energia comercial local de 110 V proporcionada en un edificio. Los
dispositivos inalambricos, sin embargo, estan destinados a ser portétiles y/o moviles,
y son tipicamente alimentados por bateria. Por lo tanto, los dispositivos deben estar
disefiados para ser muy eficientes, que resulta en modos de "reposo” y pantallas de
bajo consumo, lo que lleva a los usuarios hacer concesiones de costo-rendimiento y

costo-capacidad.

2.16.5. Seguridad humana.

Se estan realizando investigaciones para determinar si las transmisiones de
radiofrecuencia (RF) de radio y teléfonos celulares estan vinculadas a enfermedades
humanas. Las redes deben disefiarse para minimizar la potencia transmitida por los

dispositivos de red.

2.16.6. Movilidad.

A diferencia de los terminales con cable, que son estaticos cuando operan en
la red, una de las principales ventajas de los terminales inaldmbricos es la libertad
de movilidad. Por lo tanto, los disefios de los sistemas deben adaptar los limites de

transmision y enrutamiento del trafico a los usuarios maviles.

2.16.7. Rendimiento.

El rendimiento de las WLAN deberia acercarse idealmente a la de sus
homologos cableados. Sin importar el flujo, debido a las limitaciones fisicas y el
ancho de banda disponible, las WLAN estan actualmente orientadas a operar a
velocidades de datos entre 1-2-11-54-300 Mb/s — | Gb/s. Para soportar multiples
transmisiones simultaneamente, se emplean frecuentemente técnicas de espectro

ensanchado.
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2.17. Diseio de unared WLAN

El disefio de una red WLAN estd compuesto por tres tipos de capas, a
continuacion, se dara a conocer los tipos de capas que la componen. (Sarango &
Danilo, 2017)

La capa de acceso: estos elementos dan acceso a las redes de las
estaciones, introducen trafico de la red, controlan el acceso, autentifican, autorizan o
contabilizan el filtrado del trafico y permite el redireccionamiento. Toda red de forma

inalambrica debe de estar contemplada en esta capa. (Sarango & Danilo, 2017)

La capa de distribucion: permite la intercomunicacion en partes de la red,
organiza y se encarga de redistribuir el trafico, controla y redirecciona el trafico,
también se encarga del acceso a los servicios de las partes de infraestructura, la
manipulacion de los paquetes y se encarga de la conectividad basada en politicas
de privacidad. (Sarango & Danilo, 2017)

El ndcleo: se encarga de la conmutacion a altas velocidades, no permite la

manipulacion de ningun trafico. (Sarango & Danilo, 2017)
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Capitulo 3: Aportaciones

3.1. Ubicacion geografica del lugar.
El campo de futbol de la UCSG es una zona nueva en el campus, se
encuentra ubicada en la zona superior respecto a la Facultad de Economia y

Medicina como se observa en la Figura 3.1.

FACULTAD DE ECOMZMIA
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o ‘ ® e el
FACULTAD DE MEDICINA

Figura 3. 1 Ubicacién de la cancha de futbol en el campus de la UCSG
Elaborado por: Autor

3.2. Cobertura actual de la red WiFi antes de llegar al campo de futbol.
Mediante una aplicacion de medicién de sefal y analizador de redes WiFi en
dispositivos moviles, ubicados en el punto marcado en la Figura 3.2 se pudo
observar que la intensidad de la senal de la red inaldambrica “wifiucsg” es muy débil
como para ser utilizada y retransmitida por un repetidor o extensor, por eso se

planted crear una red WLAN que brinde cobertura en esta area.
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Figura 3. 2 Punto de medicion de intensidad de sefial “wifiucsg”
Elaborado por: Autor

Utilizando la aplicacion “Mr WiFi Analyzer”, véase Figura 3.3, disponible para
dispositivos ma@viles con Android, ubicados en el punto geografico antes

mencionado, se obtuvo los resultados presentados en la Figura 3.4.

Figura 3. 3 Mr WiFi Analyzer APK
Elaborado por: Autor

Para las sefales inalambricas la potencia de la sefal se la mide en dBM, que
es una unidad de medida expresada en decibelios en relacion a 1 mili watt, en la
Tabla 3.1, podemos ver las potencias de la sefial y su interpretacion, y aunque un
enlace sea calificado como bueno, u optimo este dependera siempre de las

interferencias y obstaculos que existan entre emisor y receptor.

Tabla 3. 1 Valores en dBm y su interpretacion

INTERPRETACION DE LOS VALORES DBM

-65dBm o inferior

-66dBm a -75dBm Optima seiial
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-76dBm a -85dBm

Buena senal

Superior a -85dBm

Elaborado por: Autor

En la Figura 3.4. los puntos de acceso que pertenecen a la universidad,

pueden ser identificados facilmente por sus nombres, y como se observa la

intensidad de la sefal que llega a la zona del campo de futbol esta en un margen de

-75 dBm a -86 dBm, en condiciones favorables seria posible la conexion con estas

redes, pero en la ubicacion donde nos encontramos existen diversos obstaculos que

imposibilitan el enlace. Por esta razén es necesario una extension de la red del

campus que brinde cobertura en este sector que cumpla con un minimo de -65 dBm

y que los puntos de acceso se encuentren libres de obstaculos.

Mr. WiFi Analyzer

Q&

Mr. WiFi Analyzer

»
& i 25 5] & i 23]
AP DEVICE RESI MAP INFD AP DEVICE RESI MAR
UST  240HZ 0. SGHZ(WS6) 501 UST  24GHZ | oone . SGHZ(WSS) 56
wifiucsg <-77dBm 13ch Wifi_Autoridades C77dBm 13ch
S f0:3e:90:35:2d:e9 oo f0:3e:90:75:2d:e8
% Ruckus Wireless *  Ruckus Wireless
[WPA2-EAP-CCMP+TKIP.. [WPA2-EAP-CCMP+TKIP..
Wifi_invitados ~77dBm 13ch
o f0:3e:90:f5:2d:e8
*  Ruckus Wireless
[ESS]
UCSG_conectate «<76dBm 13ch wifiucsg “85dBm 10ch
o f0:3e:90:b5:2d:e8 = 10:3e:90:35:32:c9
% Ruckus Wireless *  Ruckus Wireless
[ESS] [WPA2-EAP-CCMP+TKIP..
UCSG_conectate < -75dBm 7chv Wifi_Autoridades -B6dBm 10c}
o f0:3e:90:b4:de:88 o 10:3e:90:75:32:c8
T Ruckus Wireless *  Ruckus Wireless

Figura 3. 4 Resultados de sefial en la aplicacion

3.3.

Elaborado por: autor

Estado de la red “wifiucsg”, protocolos de seguridad y sistema RADIUS.

La red inalambrica en la UCSG ha ido cambiando con el paso de los afios, y

uno de los principales aspectos en los que ha mejorado es en la seguridad y

estabilidad. Esta red cuenta con algunos SSIDs (Service Set Identifier) o nombres de
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red, dirigidos a un tipo de wusuario en particular, por nombrar algunas:
“Wifi_Autoridades”, “UCSG_conectate”, “Wifi_Invitados” y “wifiucsg”. Esta ultima esta

destinada a brindar conexion a los estudiantes.

La SSID “wifiucsg” actualmente se encuentra cifrada por varios protocolos de
autentificacion de usuario que mantiene controlado la cantidad de personas
conectadas en la red lo que conlleva a una red mas segura y estable. Mediante un
analizador de redes inalambricas podemos observar el tipo de seguridad de la red,
véase Figura 3.5, donde se aprecian los protocolos WPA2-EAP-CCMP-TKIP-AES y
uno de los mas importantes el sistema de autentificacion RADIUS, esta red es
gestionada por un controlador central conectado a una base de datos donde se

encuentran las credenciales de cada usuario autorizado a conectarse a la red.

wifiucsg
f0:3e:90:35:32:¢c9

* Ruckus Wireless
[WPA2-EAP-CCMP+TKIP..

Figura 3. 5 Protocolos de seguridad SSID “wifiucsg”
Elaborado por: Autor

En el disefio de la nueva red para brindar cobertura a la zona de la cancha de
futbol, se utilizara equipos con capacidad de adaptarse a estos protocolos, el disefio
contemplara también el uso de una controladora con la misma tecnologia que

permita centralizar la gestion de la red.

3.4. Proyeccién de la red desde el campus con destino al sector del campo
de futbol de la UCSG.

Para proveer el servicio de internet a esta zona del campus es necesario
hacer una nueva proyecciéon de la red, la cual se lo realizara mediante un enlace
punto a punto, en cable drop de fibra Optica que ira desde el centro de coOmputo
hasta el area de la cancha de futbol. El centro de Computo es el encargado de
proveer 16 Mbps de ancho de banda en la red Wireless “wifiucsg” que es una red

gue se comparte en toda la universidad.
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En la Figura 3.6 podemos observar la ruta por la cual se extenderd la fibra
optica con la finalidad de llegar al cuarto de telecomunicaciones ubicado en la zona

del campo de futbol.

Figura 3. 6 Ruta de la red de fibra optica
Elaborado por: Autor

El tendido de la fibra optica en el campus se lo realizara de manera
subterranea siguiendo las lineas ya existentes hasta la facultad mas cercana a la

cancha de futbol, en este caso la Facultad de Economia.

Se utilizo el software “Google Earth Pro” para obtener la distancia entre los
dos puntos en los cuales se quiere realizar el enlace, obteniendo como resultado
una distancia aproximada de 458 metros como se puede observar en la Figura 3.7,
se dejara un sobrante de 42 metros, que pueden ser utilizados en diversas
situaciones dandonos un total aproximado de 500 metros de fibra optica necesarios

para realizar el enlace.
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Figura 3. 7 Distancia aproximada del tendido del enlace de fibra.
Elaborado por: Autor

En la figura 3.8. se muestra en un mapa esquematico el area de la cancha de
futbol y la Facultad de Economia y ya que el campo de futbol se encuentra en la
zona superior en el ultimo tramo el tendido de la fibra debera realizarse de forma
aerea para ello deben ubicarse dos postes en la posicion recomendada en el
diagrama, uno para el levantamiento de la fibra de subterraneo a aéreo y el otro para

llevar la linea de fibra al cuarto de telecomunicaciones.

CAMPO DE FUTEBOL

CUARTO DE TELECOMUMICACIONES

< 4 |

Figura 3. 8 Diagrama de la cancha de futbol y la Facultad de Economia
Elaborado por: Autor

En la Figura 3.9 se aprecia una aproximacion donde deben ubicarse los
postes que se utilizaran para realizar el cambio de tendido de la fibra de subterraneo

a aéreo Yy la entrada al cuarto de telecomunicaciones.
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Figura 3. 9 Simulacion de los postes del tendido de la fibra.
Elaborado por: Autor

3.5. Disefio de la red Wifi

3.5.1. Datos técnicos y elementos de la red wifi.

Ruckus T300

La serie Ruckus T300 de puntos de acceso 802.11ac ofrece Wi-Fi constante y
confiable en lugares al aire libre, esta disefiado para una instalacion rapida y simple
con un gabinete ultra liviano pero que puede resistir los rigores de las
implementaciones en exteriores. En la Figura 3.10 se muestra un equipo Ruckus
T300.

Figura 3. 10 Ruckus T300
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Fuente: («T300 Series Outdoor Access Point», 2014)

Entre las principales caracteristicas podemos mencionar las siguientes:

e Admision de doble banda (5GHz/2,4GHz) en simultaneo

e Optimizado para los entornos de alta densidad

e Factor de forma pequefia, liviana y elegante

e Administrado de manera individual o centralizada por medio de una
controladora.

e Portales cautivos y cuentas de invitados

e Estaciones simultdneas: Capacidad hasta de 512 por AP

Todas las caracteristicas técnicas de este equipo pueden ser leidas en los

anexos de este documento.

Ruckus ZoneDirector 3000

Debido a que una red inaldmbrica nos brinda la ventaja de la escalabilidad, es
decir puede crecer sin mucha dificultad para futuras mejoras ya sean arquitectonicas
o de expansion de la zona a la cual queremos brindar cobertura, este equipo es de
muchisima utilidad, pues nos permite tener un control centralizado de los Puntos de

Acceso. Véase Figura 3.11.

Figura 3. 11 Ruckus ZoneDirector 3000
Fuente: («Ruckus ZoneDirector 3000 Smart 1024-WLAN 500-AP Access Point
Controller», s. f.)
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Ruckus ICX 7150-24P Switch

En la Figura 3.12. se observa el modelo de 24 puertos compatible con
alimentacion PoE, este equipo nos brindara mayor agilidad en el envio y recepcion
de paquetes a los Puntos de Acceso, asi como también nos permitird alimentar via

PoE a todos los AP de la zona.

Figura 3. 12 Switch Ruckus ICX 7150-24P
Fuente: («Ruckus ICX 7150-24P», s. f.)

Otros materiales a utilizarse.
Aqui se describirdn otros materiales y elementos que seran utilizados en el

disefo de la red:

e Fibra Optica: Medio de propagacion en altas velocidades de transmision,
permite enlaces a grandes distancias con poca atenuacion.

e Cable UTP: Cable utilizado para la propagacion de enlaces y comunicacién
de equipos, con un rango maximo funcional de 100m.

e POE (Energia sobre Ethernet): Dispositivo que permite la alimentacion
eléctrica a equipos activos a través de cable UTP.

e Caja de Distribucion: Caja donde se aloja la fibra Optica para su posterior
distribucién en el area.

e Postes de hormigén: Postes de 9 m que permitirdn la colocacién de los
Puntos de Acceso, y el tendido del ultimo tramo de la Fibra optica.

e Conversor de Medios o Transceiver (Tx/Rx): Son unos dispositivos
conversores entre toda la data de las Sefiales eléctricas y Sefiales de Luz que
se utiliza para lograr interconexion entre un cable de fibra optica y un cable
UTP como es el caso de nuestra red WI-FI.

e Extensor y repetidor LAN PoE: Repetidor de sefial ethernet con PoE (Power
over Ethernet) que permite extender una conexion ethernet a 100 m

adicionales.
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3.5.2. Diagrama del disefio de la red.

Una de las primeras opciones en las que habia pensado era realizar una
extension de la red desde la facultad mas cercana, por medio de un enlace directo o
un repetidor inaldmbrico, pero la problematica de esta opcion es que la intensidad de
la sefial inaldmbrica que llega al sector de la cancha de futbol es muy baja, y
también la red tendria mucho retardo ya que los paquetes de informacion deben

enviarse a través del extensor al router de la sefal original y viceversa.

Debido a los muchos inconvenientes que esto ocasionaria, la opcion mas
viable es crear una nueva red, que tenga su origen en el nodo central, es decir el
centro de computo de la UCSG, de esta manera la red del area del campo de futbol
tendra su propia gestion y podra ser ampliada o modificada con relativa facilidad ya
sea por cambios en la infraestructura del lugar o por mejoras al disefio propuesto.
Asi en la Figura 3.13, se muestra un diagrama de la red.

El nucleo de la red esta en el centro de cdmputo de la UCSG, aqui el router
principal estd conectado al proveedor de internet, luego se conecta al Switch
principal el cual es el encargado de distribuir la red a las distintas facultades en el
campus, en este Switch también se encuentra conectado una controladora de red
WLAN que permite centralizar la gestién de todos los puntos de acceso inalambrico
del campus y cumple la funcion de revisar y confirmar las credenciales de cada

usuario de la red inalambrica.
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Figura 3. 13 Diagrama de la red
Elaborado por: Autor

De ahi un el enlace de fibra éptica llegara hasta el cuarto de comunicaciones
ubicado en el Campo de Futbol, y alli un Transceiver realizara la funcién Fibra/UTP
el cual se conectard a un Switch de distribucién para los puntos de acceso que

brindaran cobertura inalambrica en el area.

3.5.3. Distribucion de los puntos de acceso en el area.

Para la distribucion de los APs en el area se realiz6 una simulacion mediante
el software “Ekahau Site Survey” el cual es una herramienta para la planificacién de
redes Wi-Fi, de licencia corporativa, aunque se puede acceder a él por un periodo de
prueba, donde se pueden utilizar la mayoria de sus funciones. La distribucion de los
puntos de acceso se la puede simular de manera manual, es decir colocando
nosotros mismo en el mapa los AP, o automaticamente dejando que el software
decida la mejor ubicacion para cada AP. El primer paso es afiadir el mapa del lugar
en el que deseamos realizar la simulacion y el programa nos permitira establecer las
medidas lo mas exactas que se puedan a la realidad. En la Figura 3.14 se observa el

mapa del lugar disefiado para su utilizaciéon en el programa.
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Figura 3. 14 Mapa de lugar, utilizado en la simulacion por software
Elaborado por: Autor

El siguiente paso luego de establecer las medidas del lugar, es sefialar el
area especifica donde se desea que la cobertura y la sefial sea excelente, véase
Figura 3.15.
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Figura 3. 15 Zona donde se desea la cobertura
Elaborado por: Autor

Como se puede apreciar, en la zona superior nos aparece el area total en

metros cuadrados, en este caso se ha trazado un aproximado de 16051 m?.

A continuacion, definimos si existe alguna estructura o construccién dentro del
area, por el momento solo esta contemplado el cuarto de comunicaciones sefialado
con un circulo rojo en la Figura 3.15, y se procede a utilizar la simulacién automatica,
véase Figura 3.16. los datos que podemos modificar en esta simulacién son, los
requerimientos de la red, la cantidad de dispositivos a los que se les brindara
servicio y el modelo de AP que deseamos usar, y lo elegimos del gran catalogo que
nos ofrece el software, en este caso ya tenemos definido usar el AP Ruckus T300

con la potencia de transmisién en su méaxima capacidad.

Requirements

Sesens}) Maps Carmpo de Futhol UCSG Ruckus Best Practices Devices: 1000 Configure
Capacity v Consider in plan

Access Points

Access point type  Rockus ZoneFiex TI00 v

Transmitpower 24064z 631 mW (B8P 130dBm) 50z 25 mW (EIRP 18.979 dBm)

Figura 3. 16 Auto-Planner del software
Elaborado por: Autor
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El software creara una disposicion de los AP, en la ubicacién donde brinden la

mejor cobertura, como se puede ver en las Figuras 3.17 y 3.18, se necesitan 9 APs,

para cubrir de manera Optima todo el sector marcado.
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Figura 3. 17 Numero de Puntos de Acceso.

Elaborado por: Autor
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Tal como se aprecia en la Figura 3.17, cinco de los nueve puntos de acceso

trabajan solo en la banda de 5 GHz, es decir con el estandar 802.11.ac, estan

destinados a brindar mayor velocidad y menor interferencia, aunque tienen un rango

de cobertura menor. Los cuatro APs restantes trabajan en 2.4 GHz y 5 GHz

simultdneamente, utilizando las ventajas del estandar 802.11.n en cuanto a rango de

cobertura, permite tener una red estable y compatible con dispositivos de baja,

media y alta gama. Ambos estandares son compatibles y el Ruckus T300 nos brinda

la posibilidad de aprovechar al maximo sus beneficios.

Para tener una mejor comprension de como estara configurado cada punto de

acceso en la simulacion, en la Tabla 3.2 se muestra un resumen con las

caracteristicas de cada uno de los AP.
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Tabla 3. 2 Configuracion de los puntos de acceso.

AP Estandar Frecuencia Canal Ubicacion

(Altura)
1 802.11.ac 5 GHz 140 24m
2 802.11.ac 5 GHz 104 24m
3 802.11.ac 5 GHz 56 24m
4 802.11.ac 5 GHz 64 2.4m
5 802.11.n —802.11.ac 2.4 GHz -5 GHz 11-161 2.4 m
6 802.11.n —802.11.ac 2.4 GHz -5 GHz 1-44 24m
7 802.11.n—-802.11.ac 2.4 GHz -5 GHz 1-132 24m
8 802.11.n —802.11.ac 2.4 GHz -5 GHz 6 -52 24m
9 802.11.ac 5 GHz 153 2.4m

Elaborado por: Autor

Figura 3. 18 Ubicacion de los AP segun simulacion en software

Elaborado por: Autor

El software nos muestra diversos aspectos y funcionalidades de la red, el
primero de ellos es la Capacidad de Clientes por AP, como se observa en la Figura

3.19, la cual muestra como se distribuirian los dispositivos de usuario final entre los

puntos de acceso.
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Figura 3. 19 Capacidad de clientes por AP
Elaborado por: Autor

La red se simula en condiciones optimas, donde cada AP tiene cobertura en
una zona especifica, para que las interferencias sean minimas en condiciones de
alto flujo de datos, la ubicacion de los AP puede variar en distancia de metros en
relacion a la de la simulacion pero la funcionalidad sera fielmente similar, ya que el

equipo Ruckus T300 permite esa flexibilidad.

La siguiente visualizacion, segun se observa la Figura 3.20, nos ensefa el
ancho de banda del canal para visualizar mejor las caracteristicas de la red 802.11n

y 802.11ac, como la vinculacion de canales.
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Figura 3. 20 Ancho de banda del canal
Elaborado por: Autor

Todos los APs, se encuentran funcionando en el rango de los 20MHz, ya que
las caracteristicas que nos ofrece son las mas idoneas con respecto al lugar y al
publico al que va dirigido. Este ancho de canal se utiliza para dispositivos mas
antiguos que aun no disponen de tecnologia inalambrica mas avanzada. Y en
situaciones donde el espectro de radiofrecuencia este muy saturado, disminuimos el
caudal de velocidad, pero obtenemos mucha estabilidad en la transmision

inalambrica.

Cobertura de los canales

Otro de los datos que obtendremos en la simulacion sera la cobertura de
canales, que nos permite tener un seguimiento de la superposicion de canales. La
visualizacion de cobertura de canal muestra el canal del AP con la intensidad de
seflal mas fuerte en cada ubicacion. Esta visualizacion se usara para identificar
rapidamente el area de cobertura de cada canal y como se distribuyen las areas de
cobertura adyacentes. La visualizacion por canal muestra simultdneamente el area

de cobertura principal para multiples puntos de acceso en un formato de contraste
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gue facilita la verificacién del plan de canales adecuado. También puede ver qué

canales ocupan un area y sus intensidades de sefial al desplazarse sobre el mapa
véase Figura 3.21, 3.22 y 3.23.
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Figura 3. 21 Visualizacion de la cobertura del canal. 2.4 GHz
Elaborado por: Autor
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Figura 3. 22 Visualizacion de la cobertura del canal 5GHz
Elaborado por: Autor
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Figura 3. 23 Visualizacion de la cobertura del canal 2.4 GHz y 5 GHz.
Elaborado por: Autor.
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Como se puede observar en la Figura 3.22, la cobertura en 5 GHz requiere
mas canales y de todos los AP para cubrir toda el area. En cambio, los que trabajan
en 2.4 GHz, véase Figura 3.21, tienen un rango mas grande de cobertura y con solo

4 AP cubren el rea en su totalidad y solo necesita utilizar 3 canales.

En la Figura 3.24 y 3.25, se presenta a manera de grafico estadistico los

porcentajes de las areas cubiertas por cada canal.

\ L] "

Channel Caverage

Figura 3. 24 Grafico Estadistico cobertura del canal 2.4GHz
Elaborado por: Autor
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Figura 3. 25 Grafico Estadistico del canal 5GHz
Elaborado por: Autor

Velocidad de datos

En las Figuras 3.26 y 3.27, se muestra la velocidad a la que se comunican el
dispositivo cliente y el punto de acceso en las Frecuencias 2.4 GHz y 5GHz. El
software muestra la velocidad de datos calculada para los puntos de acceso. La tasa
de datos se basa en la intensidad de sefial minima y la relacion sefal-ruido SNR.

95.9%

126 — 134 Mb/s tustom 142 — 150 Mb/s

=

Figura 3. 26 Velocidad de los datos 2.4 GHz.
Elaborado por: Autor
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Figura 3. 27 Velocidad de los datos 5 GHz.
Elaborado por: Autor

Analizando los resultados de esta visualizacion podemos darnos cuenta que
la velocidad de los datos en la mayor parte del area funciona de manera 6ptima, en
los canales de 2.4 GHz y 5 GHz existen zonas donde la velocidad cae un poco, pero
aun asi se mantiene en un rango favorable. Los dispositivos compatibles con el
estandar 802.110.ac tendran acceso a la mayor velocidad en transmisién de datos

dentro del area.

Intensidad de sefial

La intensidad de la sefial es un requisito fundamental para una red
inalambrica En términos generales, una intensidad de sefial mas alta resultara en
tasas de datos mas altas. Por supuesto, también hay otros factores que determinan
la velocidad de datos, como la relacion sefial a ruido (SNR), la interferencia, la
compatibilidad del adaptador Wi-Fi del cliente (es decir, 802.11a/b/ g/ n/ ac),y
mas. En las Figuras 3.28 y 3.29, se muestra la intensidad de la sefial de los AP
funcionando en 2,4 GHZ, 5 GHz respectivamente.
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Figura 3. 28 Intensidad de la sefial, en 2.4GHz
Elaborado por: Autor

Como se puede observar, la intensidad de la sefial de los AP que funcionan
en 2.4 GHz cubren de manera eficiente toda el area con solo una caida de sefial de
0.4%. Mientras el 44% de la intensidad de la sefal se encuentra en el rango minimo

de calidad establecido al iniciar el disefio de la red.
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Signal Strength Visualization Statistics
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Figura 3. 29 Intensidad de la sefial, en 2.4GHz
Elaborado por: Autor

En este caso todos los APs trabajan en 5 GHz, y logran una cobertura total
del area, logrando una intensidad de sefial excelente sin ninguna caida significativa,
el 17,3% se mantiene en el rango minimo de intensidad, el porcentaje restante esta

en las condiciones 6ptimas.
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Relacion sefial ruido (SNR)
En la Figura 3.30, se presenta un grafico estadistico donde se representa los
valores de la relacion sefal-ruido, en la simulacién la red se mantiene en un rango

muy bueno de SNR.

11dB-20dB es bueno con
pocos o ningun problema
de sincronismo.

20dB-28dB es excelente.

29dB o por encima es
extraordinario.

Poe 4 vt o vws (L

Dagre Tat Novme Mot TR

Figura 3. 30 Relacion sefial ruido
Elaborado por: Autor

Rendimiento de la red.

Por dltimo, en la Figura 3.31, se muestra el rendimiento neto méaximo tedrico

de la red.
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Figura 3. 31 Rendimiento tedrico de la red.
Elaborado por: Autor
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Con los datos obtenidos en la simulacion, y los valores técnicos podemos
elaborar la Tabla 3.3 que resume los requisitos de cobertura en el area, donde se
colocaran las cantidades minimas de cada requerimiento para la cantidad de
dispositivos aproximados sobre el cual se realizoé la simulacion, cabe recalcar que
una de las ventajas de las redes inalambricas como ya se ha mencionado es su
capacidad de expandirse sin mucha complejidad, lo cual nos permite estar prestos a

realizar modificaciones o expansiones de la red cuando esta lo requiera.

Tabla 3. 3 Requerimientos minimos de la red

Requisito de cobertura:

Ruckus Best Practices Intensidad de la sefal Min -65.0 dBm
Area: Relacion de sefial a ruido min. 25.0 Db
Campo de Futbol de la

UCSG Velocidad de datos Min 12 Mbps

Cant. De puntos de acceso Min 2 at min. -75.0 dBm

Superposicion de canal max. 2 at min. -85.0 dBm
16051 m? (aprox.)
Tiempo de ida y vuelta (RTT) Max 300ms
Max cantidad de Paquetes perdidos 2%
Reguerimientos de los 750 Generic Smartphone
g 250 Generic Tablet

dispositivos

Total: 1000 Dispositivos (500 Mbits/s)

Elaborado por: Autor

3.5.4. Ubicacién de los postes donde se colocaran los Puntos de Acceso.
Basandonos en los datos colocados en la simulacion, cada punto de acceso
debe estar a una altura de 2.4 m sobre la superficie en el punto del area, es asi que
se ha disefiado un bosquejo de la ubicacion de los postes donde se colocara cada
AP, véase Figura 3.32, teniendo en cuenta que estos mismos postes podran ser
usados para sistemas de iluminacion u otro servicio adicional que se desee

implementar a futuro.
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Todo el cableado se tendera de manera subterrdnea y se utilizara el Switch
en el cuarto de comunicaciones como nodo central de la red, cada punto de acceso
sera alimentado via PoE por el Switch, para ello se utilizara el Cable UTP, y en las
distancias mayores a los 100 metros, se requerird un extensor y repetidor LAN PoE,
gue permita aumentar el rango de alcance del cable UTP en 100 metros adicionales.

Figura 3. 32 Ubicacion de los postes para cada AP
Elaborado por: Autor

Otra opcion que nos permite ahorrarnos el cableado, la canalizacién, y evitar
la centralizacion de los envios de paquetes: es utilizar una topologia de red malla
mesh véase Figura 3.33. Los AP Ruckus T300 cuentan con la tecnologia
SmartMesh, que permite crear una red en malla con todos los AP de una manera
sencilla. Asi el trafico de informacion tendra varios caminos por donde viajar, de
igual manera uno de los AP estara conectado al Switch de donde recibira el acceso
a internet. Pero para que esta opcion sea viable se debe tener una fuente de

alimentacion en cada punto donde se encuentre un AP.
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Figura 3. 33 Red Malla Mesh
Elaborado por: Autor

3.6. Costo aproximado de los materiales y equipos para la red WiFi.

Se presenta la Tabla 3.4 con los valores aproximados del costo de los

equipos y elementos de la red WI-FI disefiada para cancha de futbol de la UCSG.

Tabla 3. 4 Costo de los materiales y equipos de la red.

Descripcién Cantidad | Valor Unitario Total
Postes de Hormigén 9 m 9 $ 370,00 | $ 3330,00
Roseta FO 1 $ 9,00 $ 9,00
Tuberia corrugada para canalizacion
500 mits 500 $ 140| $ 700,00
,I:\thi:iegss de hormigon para pozo de 8 $ 9500| $ 76000
Punto de Acceso 9 $ 690,00 | $ 6210,00
Controladora WLAN 1 $4900,00 | $ 4900,00
Switch 1 $ 289,00 $ 289,00
Transceiver 2 $ 2500 $ 50,00
Fibra Optica, Cable drop plano, 2 hilos 1000 $ 034 $ 342,00
Cable UTP Cat. 6 500 $ 0,75| $ 375,00
Repetidor de sefial LAN PoE 3 $ 11200 $ 336,00
Total $17301,00

Elaborado por: Autor.
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Capitulo 4: Conclusiones y Recomendaciones.

4.1. Conclusiones.

Al finalizar el presente trabajo de investigacion, se consiguid llegar a las

siguientes conclusiones:

1. No debe existir una distancia superior a los 200 metros entre cada punto
de acceso.

2. Los equipos que cuentan con puertos PoE son muy utiles en lugares
donde no existen muchos puntos de alimentacion eléctrica.

3. El disefio de la red WI-FI cumple con las pruebas simuladas que lo hacen
un disefio confiable y seguro en el caso de darse una futura
implementacion.

4. Para el disefio de esta red es necesario contar con alimentacion eléctrica

en el sector.

4.2. Recomendaciones.

1. Para la implementacién se debe realizar el analisis completo de los
permisos de construccion y normativas en cuanto a canalizaciones e
instalacién de postes y acometidas.

2. Para sitios como este, ubicados al aire libre se debe utilizar equipos que
soporten condiciones externas.

3. Los equipos en los postes no deben instalarse a una altura superior a los 3
metros, asi su rango de accion sera optimo y tendremos la mejor
cobertura.

4. En caso de utilizarse la topologia de malla, se necesitard un software de
monitoreo, que permita conocer si existe perdida de comunicacion con

algun AP.
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GLOSARIO

AP - Access Point: Puntos de accesos, ubicaciones de Routers que transmiten

sefal.
Atenuacion: Perdida o degradacion de la intensidad de seiial.

Ekahau Site Suvery Pro: Programa de simulaciones profesionales para redes

inalambricas.

Fibra Optica: Filamento de material dieléctrico capaz de conducir y transmitir

sefales a través de impulsos luminosos de uno extremo a otro a una gran velocidad.

IEEE - Institute of Electrical and Electronics Engineers: Instituto de ingenieros
eléctricos y electrénicos, encargados de dar normativas a las comunicaciones

inaldmbricas y otro tipo de comunicaciones.

POE - Energy on Ethernet: Energia sobre ethernet, es un dispositivo que permite la

conduccion eléctrica por medio del cable UTP.

Red de Acceso: Red primaria por el que la empresa lleva el servicio a un lugar

determinado.

RF: Radio frecuencias, frecuencias de radio que se transmiten por el espectro

radioeléctrico.

SSID - Service Set Identifier: Secuencia de 32 caracteres para la denominacion de

una red inalambrica para identificarlos.

Transceiver - transmisores/receptores: Son unos dispositivos que se utiliza para

lograr interconexion entre un cable de fibra optica y un cable UTP.

UTP: par trenzado sin blindaje, son cables que se utilizan para diferentes

tecnologias.

WI-FI Analyzer: Analizador de WI-FI es una aplicacibn o programa para analizar

espectros en redes inalambricas WI-FI.
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WI-FI — Wireless-Fidelity: Fidelidad inalambrica o sin cables.

WLAN — Wireless Local Area Network: una red inalambrica de area local es una de
las redes mas utilizada con un rango de accion de hasta 100 metros como por

ejemplo el WIFI.

WIMAX - Worldwide Interoperability for Microwave Access: Interoperabilidad Mundial
para Acceso por Microondas, es un estandar de transmision inalambrica de datos
con mayor rango de accion que el WI-FI. 3G y 4G: tercera generacién y cuarta

generacion, denominaciones de las generaciones de transmisiones de datos.
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ANEXO 1
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CARACIEMSTICAS SONCRALLS FUNDAZIONES
"‘ 3 SECCION X~X )
h o M
N s i |
f - It
4 VARARE pos (g
I =t i} 7
M r PR 4 | |4 2 '
i Capwinr: Sem ‘ LL B ')
1" | Sasiddmt: Jerm/m ‘ .4 1
[ N R F 1,12Le0
vl LB Ly i12Le0.5)
| =) . 3 B B
B Y ;
x | ¥ .
i - B
: | SLCCioM yert
it
! |
: I Pvullu
- i | il o
! Conerte
$ed ——
i
LieD
'-AH SECCON XX

9% I '

(LA SIPARADCRA CNTAE LATERAL ¥ MICLED (458 wm)

oy e

74



ANEXO 3
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