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Resumen

Es posible que una infraestructura de comunicacion VolP deba servir a
un numero sustancial de usuarios con una calidad de voz aceptable. El
presente trabajo de titulacion investiga la idoneidad y calidad del servicio de
proveedores internacionales de telefonia de voz sobre IP mediante el
servidor PBX de Asterisk para proporcionar capacidades de comunicacion
con una calidad aceptable de Puntuacién de Opinion Media (MOS), utilizado
para evaluar la calidad de las llamadas de voz, Jitter promedio y Pérdida de
Paquetes promedio, para un gran numero de usuarios. Los resultados
muestran la idoneidad de tres escenarios: llamada exitosa, llamada sin
respuesta por el usuario final y llamada rechazada por el proveedor, para
caracterizar la capacidad del servidor PBX de Asterisk. Los resultados
experimentales han demostrado que el PBX de Asterisk puede manejar
efectivamente gran cantidad de llamadas de voz, mientras que proporciona

un MOS promedio superior a 4.

Palabras claves: ASTERISK, VOIP, LLAMADA, HERRAMIENTA,

PROGRAMACION, TELEFONIA.
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Abstract

It is possible that a VolP communication infrastructure should serve a
substantial number of users with acceptable voice quality. The present work
investigates the suitability and quality of the service of international providers
of telephony of voice over IP by means of the PBX server of Asterisk to
provide communication capacities with an acceptable quality of Mean
Opinion Score (MOS), used to evaluate the quality of voice calls, average
Jitter and average packet loss, for a large number of users. The results show
the suitability of three scenarios: successful call, unanswered call by the end
user and call rejected by the provider, to characterize the capacity of the
Asterisk PBX server. Experimental results have shown that Asterisk PBX can
effectively handle a large number of voice calls, while providing an average
MOS greater than 4.

Keywords: ASTERISK, VOIP, CALL, TOOL, PROGRAMMING,
TELEPHONY.
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CAPIiTULO 1: DESCRIPCION GENERAL

1.1. Introduccién.

Este proyecto plantea el disefio e implementaciéon de una herramienta
generadora de llamadas automaticas para medir la calidad de servicio de un
proveedor internacional de telefonia VolP, la cual propone una nueva
alternativa para las empresas encargadas de enrutar llamadas locales al
extranjero, el fin del uso de la herramienta es utilizar la tecnologia VolP con
el proposito de automatizar las pruebas manuales. La herramienta basara su
programacion en Asterisk, software de codigo abierto, que permite crear un
sistema de telefonia de acuerdo con las diversas necesidades.

Las pequefias y medianas empresas han estado experimentando los
beneficios de los sistemas telefonicos de Asterisk durante muchos anos.
Todos los sistemas telefonicos Asterisk son totalmente compatibles con VolP
y, a menudo, eliminan la necesidad de un PBX tradicional costoso, una
solucion practica para las organizaciones mas pequefias que buscan obtener
los beneficios de un PBX corporativo pero que carecen del capital para
obtener uno (Masjedi, 2013).

Si bien Asterisk fue disefiado inicialmente para ejecutarse en una
plataforma Linux, es totalmente compatible con la mayoria de las
plataformas modernas. Hay varios beneficios ventajosos asociados con el
uso de Asterisk junto con una solucion VolP para pequefias empresas de
alta calidad. No solo es extremadamente rentable en comparacion con la
mayoria de las otras opciones de PBX, sino que también cuenta con muchas
mas caracteristicas y funciones que los competidores. Dado que los
sistemas telefonicos de Asterisk son completamente dependientes de VolP,
utilizan las conexiones de Internet de banda ancha existentes para
aprovechar la red de telefonia corporativa. Cuando se usan los productos
Asterisk, las llamadas de voz aun se hacen y reciben de la misma manera
que lo harian a través de un PBX convencional, pero dadas las capacidades
de VolIP, los asteriscos permiten que los empleados remotos y en transito se



conecten directamente al sistema telefénico corporativo a través de una

conexion activa a Internet (Masjedi, 2013).

Asterisk admite una gran variedad de protocolos VoIP y es totalmente
compatible con los servicios VoIP para pequefias empresas de Nextiva. La
mayoria de los teléfonos IP modernos son totalmente interoperables con
Asterisk, lo que permite que el sistema se integre de manera transparente y
rentable con las empresas establecidas. La opcidén de interconectarse con
lineas telefénicas convencionales ciertamente existe; sin embargo, es mas
probable que las empresas vean valor cuando se usan en un escenario de

VolIP para pequefias empresas (Masjedi, 2013).

1.2. Antecedentes.

Asterisk tiene un largo camino por recorrer, es un entorno de codigo
abierto, que se convierte en estandar para el cambio de voz y las funciones
de PBX. Asterisk ayuda a construir una plataforma PBX flexible con
hardware de bajo costo, que es posible mediante el procesamiento de host
de TDM y DSP (Meggelen, Madsen, & Smith, 2014).

Asterisk es una plataforma eficiente que soporta multiples protocolos
de paquetes de voz y proporciona una aplicacion PBX de alto nivel. El
refuerzo de las redes IAXTE y la comunidad de codigo abierto ayudan a
Asterisk a permanecer confiable y actualizado con la ultima tecnologia
(CounterPath USA, 2018). Al mismo tiempo, debido al escaso interés

comercial de Asterisk, esta creciendo lentamente en algunas areas.

Asterisk permite crear un PBX que se compone de las funciones,
caracteristicas y calidad de los conmutadores de telefonia tradicionales. En
comparacion con Asterisk, otros PBX son dificiles de implementar, caros y
no estandarizados. Asterisk es flexible para manejar redes de voz y datos
con bajo costo y mantenimiento (Datarkar, Bobade, & Gaikwad, 2015).
Anteriormente experimentos realizados, mostraron el éxito que tiene este
tipo de aplicaciones evaluadoras. En el laboratorio de voz sobre IP de la
Universidad Federal de Rio de Janeiro, segun el articulo de 2008 “ACME: An

3



Automated Tool for Generating and Evaluating the Quality of VolP Calls”,
elaboraron un software denominado ACME, el cual examina la disponibilidad
del ancho de banda y la capacidad de procesamiento para determinar la
mayor cantidad de llamadas simultaneas que un nodo puede operar en una
topologia determinada, monitoreando asi su calidad y eficiencia (Lustosa,
Souza, de A. Rodrigues, & Quinellato, 2008).

1.3. Definicién del Problema.

Necesidad de las empresas que brindan servicios de enrutamiento de
llamadas internacionales de disehar e implementar una herramienta
generadora de llamadas automaticas para medir y comparar la calidad del
servicio de proveedores internacionales de telefonia VolP.

1.4. Justificacion del Problema.

Actualmente existen diversos  tipos de empresas de
telecomunicaciones tanto privadas como publicas que, como toda compaifiia,
tienen un propdsito lucrativo, esta es la razén por lo que buscan desarrollar
herramientas en las cuales la inversion sea siempre mas baja y asi realizar

un mejor trabajo cumpliendo con diversos estandares de calidad.

Es en esta situacion que el disefio e implementacion de una
herramienta generadora de llamadas que analice la calidad de estas a través
de tecnologia telefonica VolP, es de necesidad y gran importancia, para que
de esta manera todos los servicios brindados por los diversos proveedores y

empresas internacionales sean de excelencia.

1.5. Objetivos del Problema de Investigacion.
1.5.1. Objetivo General.

Disefar una herramienta que permita generar llamadas
automaticamente hacia la red de un proveedor de telefonia IP para medir la

calidad de servicio que ofrece, mediante el uso de Asteriks.



1.5.2. Objetivos Especificos.

= Disefiar un generador de llamadas automaticas empleando el software
Asteriks.

= Analizar los diferentes tipos de problemas que puede presentar una red
de telefonia VolP.

» Realizar pruebas técnicas para medir la calidad del servicio de un
proveedor internacional de telefonia VolP, mediante la aplicacion
disefada.

1.6. Hipétesis.

El diseno e implementacion de una herramienta generadora de
llamadas automaticas para medir la calidad del servicio de proveedores
internacionales de telefonia VolP mediante el uso de Asterisk, software de
PBX, que se utiliza para establecer y controlar las llamadas telefénicas entre
endpoints de redes de telecomunicaciones, sera el fundamental evaluador
de estos sistemas y de la misma forma beneficiara tanto a las companias
que brindan su servicio, como a los usuarios finales que emplean los

mismos.

1.7. Metodologia de Investigacion.

La metodologia empleada en este trabajo de titulacion es exploratoria,
debido a que se examina el protocolo de voz a través de internet (VoIP), sus
beneficios, componentes, arquitectura y desafios, con el fin de
familiarizarnos con dichos temas, se utiliza también una metodologia
descriptiva pues se detalla el funcionamiento de los diferentes elementos de
Asterisk y VolIP, y los procesos para la evaluacion de calidad de las llamadas
generadas para su posterior estudio y analisis con el fin de desarrollar un
algoritmo completo y preciso.



CAPITULO 2: FUNDAMENTACION TEORICA

21. VolP.

El protocolo de voz a través de Internet (VolP) es una forma de
transmision que le permite a cualquier persona realizar llamadas telefénicas
a través de una conexion a internet de banda ancha. Por lo general, el
acceso VoIP le permite al usuario llamar a otras personas que también
reciben llamadas a través de Internet. Las conexiones VolIP interconectadas
también permiten a los usuarios hacer y recibir llamadas hacia y desde
numeros de lineas fijas convencionales, generalmente por un cargo adicional
del servicio. Se utiliza un tipo de adaptador en algunos servicios de VolP que
requieren una computadora y un teléfono VolP dedicado. VolP también se
puede describir como una solucion distinta que permite la transmisién de
sefiales de voz a través de una conexion a Internet en lugar de la linea

telefonica tradicional (Sonkar, Singh, Chauhan, & Singh, 2013).

En las implementaciones de VolP de hoy, las sefiales analdgicas de
voz se muestrean y codifican mediante un codec que luego se encapsulan
en un paquete IP y se transfieren a través de cables de datos o la
infraestructura de Internet de la misma manera que se transportan los

paquetes de datos (Phithakkitnukoon, Dantu, & Baatarjav, 2015).

Anteriormente, VolP requeria que se conectaran unos auriculares a la
computadora, y el altavoz y el receptor solo podian hablar con otras
personas que tenian una configuracion similar. Tuvieron que informarse
mutuamente con anticipacion, a fin de sefalar al usuario al otro extremo de

la lamada entrante y el momento de la llamada (Sanneck, 2016).

En noviembre de 1977, el Grupo de trabajo de ingenieria de Internet
publicd las Especificaciones para el NVP (protocolo de voz de red). El
documento ilustra el desarrollo y la demostracion de la viabilidad de la
seguridad y comunicaciones digitales de voz a voz en duplex completo, en
tiempo real y en tiempo real, a través de redes de comunicacion de datos de
conmutacion de paquetes (Sonkar et al., 2013).
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A mediados de los afos 90, las redes IP estaban creciendo, la
tecnologia habia avanzado y ha habido un amplio uso de computadoras
personales. La creencia de que VolP podria tener un impacto significativo en
el mercado dio lugar a altas expectativas que dieron como resultado la
distribucion del primer paquete de software (Sonkar et al., 2013).

En sus primeras etapas, la tecnologia VolP no estaba completamente
desarrollada y habia muchas lagunas. Hubo una gran brecha entre la
estructura de marketing y la realidad tecnoldgica. Esto puede concluirse que
la escasez técnica detuvo cualquier desarrollo importante o cambios en
VoIP. Sin embargo, ultimamente VolP ha seguido haciendo progresos
tecnoldgicos y viables. Los protocolos de sefalizacidon se utilizan para
configurar y eliminar llamadas, transportar datos necesarios para localizar

usuarios y negociar capacidades (Sanneck, 2016).

Una de las ventajas clave de VolP es hacer llamadas de larga distancia
a precios muy economicos, que incluyen llamadas a otros paises con la
flexibilidad de usar el mismo numero en diferentes partes del mundo
(Ghafarian & Jackson, 2014).

Basicamente, el sistema VolP se puede configurar en estos modos de
conexion respectivamente; PC a PC, Teléfono a Teléfono y PC a Teléfono.
Ademas, el teléfono puede ser de tipo digital o analdgica. En el caso de un
teléfono analdgico, se conectara al sistema mediante adaptadores que
convertiran las sefales analdgicas en formato digital (Yong-feng & Jiang-ling,
2015).

2.2. Beneficios de VolP.

Hay muchos beneficios de pasar a VolP, algunos de los cuales ni
siquiera se ofrecen como opcion con TDM, tecnologia del teléfono basada
en circuitos eléctricos que estan fisicamente encendidos en la red telefénica
publica conmutada (PTSN) (BullsEye Telecom, 2016). El costo para
mantener y administrar la infraestructura de TDM se refleja tanto a nivel de
cliente como a nivel de operador. Los costos operativos de los proveedores
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de servicios VolP son mas bajos que los de las compaifiias telefonicas TDM
tradicionales, que deben lidiar con una arquitectura de telefonia costosa de
mantener y regulaciones costosas. Los costos mas bajos permiten que el
proveedor de VolP cobre menos al tiempo que brinda mas funciones
(CenturyLink Advanced Technology Solutions, 2016).

Muchas de las funciones y servicios estan integradas en la plataforma
VoIP o estan incluidos en los negocios que ahorran en el proveedor y no
gastan en la misma funcionalidad a nivel empresarial. Con TDM, se paga
mensualmente por muchas de las funciones que necesita, como identificador
de llamadas, desvio de llamadas, llamadas a tres vias y mas. En contraste,
los proveedores de VolIP incluyen estas caracteristicas en el costo mensual
del servicio. Estos pueden ser implementados usuario por usuario o
ubicacién por ubicacion. Dentro de los principales beneficios de uso de VolP
se tiene: (CenturyLink Advanced Technology Solutions, 2016).

2.2.1. Incremento de la productividad.

Los servicios de VolP hacen que las capacidades de comunicaciéon de
voz sean mas flexibles. Permiten el ahorro de costos y las funciones de
productividad que TDM tiene problemas para igualar:

= Siempre disponible: Hoy en dia, muchas ofertas de VolP estan
configuradas para que suenen simultdneamente en multiples
dispositivos, como el celular facilitando el acceso a clientes y socios.

Lograr esta caracteristica de "siempre disponible" con un TD requeriria

lineas adicionales para reenviar la llamada a un dispositivo secundario

y posiblemente a un equipo PBX adicional.

= Habilita una fuerza de trabajo virtual: Siempre que los usuarios
tengan acceso a una conexion de banda ancha, pueden continuar
manejando llamadas fuera de las paredes fisicas de la oficina, incluso
mientras viaja, mediante software instalado en PC y dispositivos moviles
que permiten a los usuarios hacer y recibir lamadas. Las personas que
llaman de forma externa pueden comunicarse con los empleados
utilizando el numero de teléfono de la companiia, mientras mantienen el

numero de teléfono movil del empleado en privado.
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= Correo de voz por correo electrénico: Con VolIP, el correo de voz se
puede reenviar automaticamente al buzén de correo electrénico del
usuario como un archivo adjunto de formato wav o transcrito y enviado
como texto.

= Combina y simplifica: La estandarizacion de VolP elimina la
necesidad de que los empleados dominen multiples sistemas
telefénicos a medida que se mueven en la organizacion. Los empleados
pueden ser receptivos y productivos desde el primer dia, con menos
capacitacién requerida.

= Portabilidad: Una vez que un empleado tiene un numero de teléfono,
ese numero puede seguirlo en toda la empresa. Si un empleado se
muda a otra ubicacion fisica, ya sea dentro del edificio o a otra
ubicacion, puede tomar su teléfono, conectarlo a un puerto LAN vy, junto
con el numero, seguiran todas las caracteristicas y capacidades. Esto
ahorra tiempo al personal de Tl, ya que no hay necesidad de mover
fisicamente el equipo y la administracion del sistema se da a través de
un portal basado en la web del proveedor (CenturyLink Advanced

Technology Solutions, 2016).

2.2.2. Eficiencia empresarial.
VolP puede ayudar a las empresas al aumentar la eficiencia en las
operaciones de TI:
= Numeros virtuales en cualquier lugar: Muchas empresas estan
expandiendo sus servicios a mercados donde no tienen presencia
fisica. Con VolP, puede tener un numero de teléfono local con un
coédigo de area que se desee seleccionar. No necesitas un sistema
fisico en esa ubicacién. La linea VolP puede conectar llamadas a una
ubicacion en una region diferente del pais. Debido a la rigidez y las
regulaciones de los TDM, se debe comprar un numero de teléfono local
en ese mercado que requiera una forma de reenvio de llamadas que
redirija la llamada a otro dispositivo o ubicacion. En estos casos, hay un
costo mensual en cada mercado y, a menudo, un costo por minuto para

cada llamada procesada.



Migracion y despliegue mas sencillos: VolP se puede implementar
con poco costo porque opera en su LAN y WAN existentes. La
realizacion de evaluaciones de red puede identificar lo que se necesita
para introducir VoIP en su ecosistema. La migracion a VolP es facil de
implementar. Se trata de configurar el servicio con un proveedor de
VoIP y migrar a la arquitectura de LAN y WAN convergente. VolP
puede coexistir con un entorno TDM, con la migracion coordinada a lo

largo del tiempo (CenturyLink Advanced Technology Solutions, 2016).

2.2.3. Reduccion de costos.

Ahorros mensuales continuos: Las facturas de TDM se basan en
tarifas y servicios regulados. Con VolP, puede llamar a otras
companias en la misma red sin cargos adicionales. Si se encuentra en
un area del pais donde se usa un minuto de uso existen cargos por
llamadas locales, este costo no se aplica cuando se utiliza VolIP.

Mejor utilizacion del ancho de banda: Durante una conversacion de
voz hay un promedio de 35-50% de silencio durante cada llamada, al
pasar a VolP, se pueden aplicar estos ahorros de utilizacion para que
mas llamadas puedan usar la misma cantidad de ancho de banda.
Durante esos periodos de silencio, el ancho de banda esta disponible
en la red para otras comunicaciones de voz, datos o video.
Administracion de costos de recursos técnicos: Hoy en dia, la
mayoria de las PBX TDM y otro hardware de voz requieren que una
empresa tenga uno o mas recursos técnicos disponibles para realizar
actividades en el equipo. Para algunos de estos sistemas, los recursos
disponibles son limitados ya que es posible que el fabricante ya no sea
compatible con el equipo, por lo que es posible que deba pagar una
prima por el mantenimiento y los técnicos para respaldar su entorno. El
telefono es otro dispositivo y se administra utilizando los recursos
técnicos de datos. Ya no es necesario que contrate, capacite y
administre al personal de Tl en TDM. Con VolIP, esto puede liberar esos
recursos de Tl para centrarse en los esfuerzos estratégicos alineados
con los objetivos centrales del negocio (CenturyLink Advanced
Technology Solutions, 2016).
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2.2.4. Simplificacion de la gestiéon administrativa.

Arquitectura de red convergente: En la actualidad, muchas
empresas tienen redes de voz y datos separadas. En general, estos
son gestionados por recursos separados. Con VolP, el teléfono se
convierte en otro dispositivo en la infraestructura de datos; por lo tanto,
ahora hay una sola red para administrar. La mayoria de los teléfonos
VolIP disponibles en la actualidad tienen capacidades adicionales, lo
que permite que la PC se conecte a la parte posterior del teléfono,
compartiendo asi una unica conexién LAN para ambos dispositivos
utilizando VLAN (LAN virtual) para separar y priorizar el trafico.
Continuidad de negocio: Es comun que un entorno de datos tenga
algun nivel de redundancia; este aspecto de la continuidad del negocio
ahora puede extenderse a la arquitectura de VolP. Con varias opciones
de nivel de red y de sitio disponibles, tiene la opcion de crear muchos
niveles de redundancia. Este ahorro ya no requiere una duplicacion de
circuitos TDM y equipos PBX para crear una estrategia de voz de
conmutacion por error.

Rapido aumento de capacidad: Utilizando su red de datos, procesar
todas las comunicaciones permite a una empresa aumentar
rapidamente la capacidad de su red. Las empresas pueden reasignar
dinamicamente el ancho de banda existente de los datos a la voz para
adaptarse a los aumentos en el volumen de llamadas, un proceso que
no es posible con los circuitos de voz tradicionales de TDM.
Escalabilidad: Dado que VolP utiliza su conectividad de datos, la
expansion y la disminucion del ancho de banda de datos se puede
lograr rapidamente con su operador para acomodar los picos y valles
del trafico de voz a lo largo del ano. Esto significa horas/dias para
agregar ancho de banda en lugar de las semanas requeridas en la red
TDM. Ademas, no se requerira ningun gasto de PBX para adaptarse a
este crecimiento del trafico, ni gastos de técnicos para realizar el
trabajo en la PBX, ni gastos de equipo ni costos adicionales de
administracion o mantenimiento (CenturyLink Advanced Technology
Solutions, 2016).
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2.2.5. Mejora de la productividad.

= Soporte mejorado para trabajadores remotos: Trabajadores remotos
hoy se conectan a la red de datos mediante VPN o Internet. Con las
aplicaciones VoIP ejecutandose en la red de datos, amplia la capacidad
de usar este acceso para comunicaciones de voz también.

» Integraciéon de aplicaciones de datos: Existe una gran demanda
empresarial para una mayor colaboracion e integracion de telefonia con
herramientas de datos. A los desarrolladores de aplicaciones de red les
resultara mas facil desarrollar e implementar aplicaciones emergentes
para comunicaciéon mediante VoIP, ya que se basa en estandares de la
industria bien establecidos en el mercado actual. Esto permite que la
empresa se expanda y use nuevas aplicaciones mas rapidamente.

= Soporte de video: El video no se admite faciimente en la mayoria de
las redes locales de TDM sin comprar un circuito disefiado para ese
propdosito. Con VolP, se permite el video punto a punto, siempre que los
usuarios tengan una aplicacion compatible, una PC con capacidades de
video o un dispositivo con capacidad de video en cada extremo

(CenturyLink Advanced Technology Solutions, 2016).

2.3. Componentes de VolIP.

VoIP consta de tres componentes esenciales: CODEC (Codificador/
Decodificador), empaquetador y bufer de reproduccién (Cai, Xiao, (Sherman)
Shen, Cai, & W. Mark, 2014). En el lado del remitente, una muestra
adecuada de sefales de voz analdgicas se convierte en sefales digitales, se
comprimen y luego se codifican en un formato predeterminado utilizando el
coédec de voz. Existen varios codecs de voz desarrollados y estandarizados
por la Unién Internacional de Telecomunicaciones (UIT-T) como G.711,
G.729, G.723.1a, etc. A continuacidn, se realiza un proceso de
paquetizacion que fragmenta la voz codificada en el mismo tamafio de los
paquetes. Ademas, en cada paquete, algunos encabezados de protocolo de
diferentes capas se adjuntan a la voz codificada. Los encabezados de los
protocolos que se agregan a los paquetes de voz son el Protocolo de
transporte en tiempo real (RTP), el Protocolo de datagramas del usuario
(UDP) y el Protocolo de Internet (IP), asi como el encabezado de la capa de
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enlace de datos. Ademas, RTP y el Protocolo de control en tiempo real
(RTCP) se disenaron en la capa de aplicacion para admitir aplicaciones en
tiempo real. Aunque el protocolo de transporte TCP se usa comunmente en
Internet, el protocolo UDP es preferido en VolP y otras aplicaciones en
tiempo real sensibles al retraso. El protocolo TCP es adecuado para
paquetes de datos menos sensibles a la demora y no para paquetes
sensibles a la demora debido al esquema de acuse de recibo (ACK) que
aplica TCP. Este esquema introduce demora ya que el receptor tiene que
notificar al remitente para cada paquete recibido enviando un ACK. Por otro
lado, UDP no aplica este esquema vy, por lo tanto, es mas adecuado para
aplicaciones de VolP (Kazemitabar, Ahmed, & Nisar, 2013).

Luego, los paquetes se envian a través de la red IP a su destino, donde
se lleva a cabo el proceso inverso de decodificacion y despaquetizacién de
los paquetes recibidos. Durante el proceso de transmisién, pueden ocurrir
variaciones en el tiempo de entrega de paquetes (jitter). Por lo tanto, se
utiliza un bufer de reproduccién en el extremo del receptor para suavizar la
reproduccion, mitigando el jitter incurrido. Los paquetes se ponen en cola en
el bufer de reproduccion durante un tiempo de reproduccion antes de ser
reproducidos. Sin embargo, los paquetes que llegan mas tarde que el tiempo
de reproduccidn se descartan. Los componentes principales de un sistema
VolP, que cubre la transmisién de voz de extremo a extremo, se ilustran en

la figura 2.1 (Kazemitabar et al., 2013).
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Figura 2. 1: Componentes de VolIP.
Fuente: (Kazemitabar, Ahmed, & Nisar, 2013).
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Ademas, hay protocolos de sefializacion de VolP, como, Protocolo de
Inicio de Sesion (SIP) y H.323. Estos protocolos de sefalizacion se
requieren desde el principio para establecer llamadas VolP y al final para
cerrar las transmisiones de medios entre los clientes (Swale, 2015). H.323
fue estandarizado por ITU-T especificamente para trabajar sin problemas
junto con PSTN, mientras que SIP fue estandarizado por Grupo de Trabajo
de Ingenieria de Internet (IETF) para soportar aplicaciones de internet como
la telefonia. En la figura 2.2, se ilustra la pila de protocolo VolP. Ademas, en
las redes IP, las direcciones IP pueden cambiarse de una sesion a otra,
especialmente en casos de acceso telefénico. Por lo tanto, existe la
necesidad de un punto de encuentro comun compartido entre los usuarios
para que puedan encontrarse en la etapa de establecimiento de la
comunicacién. Este punto de reunion comun se conoce genéricamente como

un servidor de llamadas.

Voice CODEC

Application Layer RTP | RTCP | SIP | H323

Transport Layer UDP
Network layer IP
Data-link layer IEEE 802.11 MAC
Physical layer IEEE 802.11 PHY

Figura 2. 2: Arquitectura de protocolo de VolP sobre WLAN IEEE 802.11.
Fuente: (Kazemitabar, Ahmed, & Nisar, 2013).

2.4. Protocolos VolIP.

Hay una serie de protocolos que pueden emplearse para proporcionar
los servicios de comunicacion VolP. Se discutira principalmente en los
aspectos mas comunes para la mayoria de los dispositivos vya

implementados o que se implementan en la actualidad.

Practicamente todos los dispositivos en el mundo utilizan un estandar
llamado Real-Time Protocol (RTP) para transmitir paquetes de audio y video
entre computadoras que se comunican. RTP esta definido por el Grupo de
Trabajo de Ingenieria de Internet (IETF) en la Solicitud de comentarios
(RFC) 3550. Los formatos de carga util para varios CODEC se definen en
RFC 3551, aunque las especificaciones de formato de carga util se definen
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en varios documentos de la UIT y en otros IETF RFCs. RTP también aborda
problemas como el orden de un paquete y proporciona mecanismos (a
través del Protocolo de control en tiempo real, o RTCP, definido en RFC
3550) para ayudar a resolver el retraso (delay) y la fluctuacion de fase (jitter)
(Kumar, 2013).

El Protocolo H.323 y el Protocolo de Inicio de Sesion (SIP) tienen sus
origenes en 1995 cuando los investigadores buscaron resolver el problema
de como dos computadoras pueden iniciar la comunicacion para
intercambiar secuencias de audio y video. H.323 disfrutd del primer éxito
comercial, debido al hecho de que aquellos que trabajan en el protocolo en
la UIT trabajaron rapidamente para publicar el primer estandar a principios
de 1996. SIP, por otro lado, progres6 mucho mas lentamente en el IETF, con
el primer borrador publicado en 1996, pero el primer "estandar" reconocido
se publico mas tarde en 1999. SIP se revisé a lo largo de los afios y se
volvio a publicar en 2002 como RFC 3261, que es el estandar actualmente
reconocido para SIP. Estos retrasos en el proceso de estandares resultaron

en demoras en la adopcion de mercado del protocolo SIP (Kumar, 2013).

En la actualidad, H.323 aun controla la mayor parte de las
implementaciones de VolP en el mercado de proveedores de servicios para
el transito de voz, especialmente para el transporte internacional de
llamadas de voz (Packetizer Inc., 2019). H.323 también se usa ampliamente
en sistemas de videoconferencia y es el protocolo principal para sistemas de
video basados en IP. SIP, mas recientemente, se ha vuelto mas popular

para su uso en sistemas de mensajeria instantanea (Kumar, 2013).

2.4.1. Protocolo de Inicio de Sesion.

El Protocolo de inicio de sesidon (SIP) es un protocolo de control de
sefalizacion de nivel de aplicacién que se utiliza para establecer, mantener y
finalizar sesiones multimedia. Las sesiones multimedia incluyen VolIP,
conferencias y otras aplicaciones similares relacionadas con medios como

audio, video y datos (Kumar, 2013).
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SIP, en el que se basa el RFC 2543, es un protocolo basado en texto
que forma parte de la arquitectura multimedia global del Grupo de Trabajo de
Ingenieria de Internet (IETF). La arquitectura IETF también incluye el
Protocolo de reserva de recursos (RSVP; RFC 2205), el Protocolo de
Transporte en Tiempo Real (RTTP; RFC1889) y el Protocolo de Descripcion
de Sesion (SDP; RFC 2327). Sin embargo, las funciones del SIP son
independientes de cualquier funcion de estos protocolos (TechTarget Inc.,
2019). Es importante tener en cuenta que SIP puede funcionar junto con

otros protocolos de sefializacion, como H.323 (Kumar, 2013).

2.4.1.1.Visioén general de las operaciones de SIP.

Las personas que reciben y realizan llamadas se identifican por las
direcciones SIP. Al realizar una llamada SIP, la persona que llama primero
debe localizar el servidor apropiado y enviar una solicitud. La persona que
llama puede comunicarse directamente con el destinatario o indirectamente
a través de los servidores de redireccion. El campo ID de llamada en el
encabezado del mensaje SIP identifica de forma unica las llamadas. A
continuacion se muestra una breve explicacion de cémo el protocolo realiza
sus operaciones (RFC 2543) (Kumar, 2013).

2.4.1.1.1. Direccionamiento SIP.

Los hosts SIP se identifican mediante una URL SIP, que tiene la forma
sip:username@host. Una direccion SIP puede designar un individuo o un
grupo completo (Kumar, 2013).

2.4.1.1.2. Localizacién de un servidor SIP.

El cliente puede enviar la solicitud a un servidor proxy SIP o puede
enviar la solicitud directamente a la direccion IP y al puerto correspondiente
al ldentificador de Solicitud Uniforme (URI) (Kumar, 2013).

2.4.1.1.3. Transaccién SIP.
Una vez que la parte del host del URI de solicitud se ha resuelto en un
servidor SIP, el cliente puede enviar solicitudes a ese servidor. Una solicitud

junto con las respuestas desencadenadas por esa solicitud conforma una
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transaccion SIP. Las solicitudes se pueden enviar a través de TCP confiable
o de UDP no confiable (TechTarget Inc., 2019).

2.4.1.1.4. Invitacién SIP.

Una invitacién SIP exitosa consta de dos solicitudes: una INVITACION
seguida de ACK. La solicitud de INVITACION le pide a la persona que llama
gque se una a una conferencia en particular o que establezca una
conversacion entre dos partes. Una vez que la persona que llama ha
aceptado participar en la llamada, la persona que llama confirma que ha
recibido esa respuesta mediante el envio de una solicitud ACK. La solicitud
INVITACION contiene una descripcién de la sesién que proporciona a la
parte llamada informacion suficiente para unirse a la sesion (TechTarget Inc.,
2019). Si la persona que llama desea aceptar la llamada, responde a la

invitacion devolviendo una descripcion de sesidn similar (Kumar, 2013).

2.4.1.1.5. Localizacion de un usuario.

Las personas que reciben una llamada pueden seguir cambiando su
posicion con el tiempo. Estas ubicaciones se pueden registrar
dinamicamente con el servidor SIP. Cuando se consulta al servidor SIP
sobre la ubicacion de la persona que llama, devuelve una lista de posibles
ubicaciones. Un servidor de ubicacidn en el sistema SIP en realidad genera
la lista y la pasa al servidor SIP (Kumar, 2013).

2.4.1.1.6. Cambiando una sesidn existente.

A veces es posible que se tenga que cambiar los parametros de una
sesion existente. Esto se hace volviendo a emitir el mensaje INVITACION
usando la misma ID de llamada, pero un nuevo cuerpo para transmitir la

nueva informacién (Kumar, 2013).

2.4.1.1.7. El servidor salto.

Una vez que se ha alcanzado el Servidor de Agente de Usuario (UAS),
envia una respuesta al servidor proxy. El servidor proxy a su vez envia una
respuesta al cliente. El cliente luego confirma que ha recibido la respuesta
enviando un ACK. En este caso, se asume que la solicitud INVITACION del
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cliente se reenvid al servidor proxy. Sin embargo, si se habia reenviado a un
servidor de redireccion, entonces el servidor de redireccion devuelve la
direccion IP del servidor del siguiente salto al cliente y luego se comunica
directamente con el UAS (Kumar, 2013).

2.4.1.2. Codigos de respuesta SIP.

En SIP, cada elemento de red se identifica mediante un URI de SIP
(Identificador uniforme de recursos) tal como como una direccion. Se
desglosan como: respuestas provisionales 1xx, respuestas exitosas 2xx,
respuestas de redireccion 3xx, respuestas de fallo de cliente 4xx, respuestas
de fallo de servidor 5xx y respuestas de fallo global 6xx.

La tabla 2.1 resume la serie de cddigos de respuesta de SIP y su

funcién correspondiente.

Tabla 2. 1: Codigos de respuesta SIP.

RESPUESTAS SIP
TIPO DE CODIGO CODIGO FUNCION
100 Tratando
Cédigos 1XX son informativos: 180 Sonando
Solicitud recibida / continuando el proceso La llamada esté siendo
- 181 .
de la solicitud. reenviada
182 En cola
Cédigos 2XX indican éxito: 200 Ok
Las solicitudes fueron recibidas
exitosamente, entendidas y aceptadas. 202 Aceptado
Cédigos 3XX son de redireccion: 301 Movido permanentemente
El proxy no quiere manejar la llam_ada_ 302 Movido temporalmente
Estas respuestas son usualmente enviadas a
los servidores proxy. 305 Usar Proxy
A 400 Solicitud incorrecta
Codigos 4XX indican falla del cliente: 204 Usuan trado
La solicitud del cliente no es aceptada y no suario o fencon a
puede ser procesada por ese servidor. 407 Autenticacion de proxy
requerida
TP TR —————r o1 ] .
Cddigos SXX indican falla en el servidor: 500 Error interno del servidor
Indican un problema encontrado en el
servidor. La solicitud es aparentemente .
. . 501 N 1 tad
valida pero no puede ser cumplida. Los O tmplementado
clientes deberian mtentar la peticién mas 502 Pasarela incorrecta
tarde.
Cédigos 6XX indica falla global: 600 Ocupado
La solicitud no puede ser cumplida por
ningtin servidor. 604 No existe en ninguna parte

Fuente: (Matango, 2016)
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2.5. Analisis de VolP.

Para crear un disefo de red adecuado, es importante conocer todas las
limitaciones y el funcionamiento interno de la tecnologia de redes. A
continuacion, se explica muchos de los problemas que enfrenta VolP.

2.5.1. Retardo (Delay).

Puede definirse como el tiempo total que tarda una persona en
comunicarse, hablar y escuchar en el otro extremo. A diferencia de las
aplicaciones de datos, las aplicaciones de VolP son muy sensibles al
retraso, aunque pueden tolerar la pérdida de paquetes en cierta medida. El
retardo de extremo a extremo o de boca a oreja es uno de los principales
factores que afectan a la QoS (Calidad de Servicio) y debe ser inferior a 150
ms para una buena conexion de red, tal como lo define la UIT G.114
(Xiuzhong Chen et al., 2013), mientras que el Instituto de Estandares de
Telecomunicaciones Europeas (ETSI) definen un retardo de menos de 100
ms (ETSI). Principalmente, el retraso es causado por la congestion de la red
que conduce a una entrega lenta del paquete (Sahabudin & Alias, 2014).
Ademas, el retardo se ve afectado por varios parametros o algoritmos que se
pueden clasificar en, retardo en la fuente, retardo en el receptor y retardo en
la red:

= Retardo en la fuente: El retraso de todo el proceso realizado en el
lado del remitente antes de transmitir el paquete de voz a través de la

red estd causado por varios componentes: cddec, paquetizacion y

proceso (Ahson & llyas, 2009). Las funciones de codec introducen

algunos retrasos al procesar la conversion de anal6gico a digital.

Cbédec también puede realizar técnicas de compresion para la

eficiencia en el uso del ancho de banda. Existe una compensacion

entre la eficiencia del ancho de banda y el retardo de compresion.

Cuantos mas bits se comprimen, menos ancho de banda se requiere, y

mayor sera el retraso agregado. Por lo tanto, los codecs agregan un

retardo adicional al retardo total de transmisién de paquetes. La tabla

2.2 muestra algunos de los codecs estandar del UIT-T y sus retrasos

(Kazemitabar et al., 2013). Para el retraso de la paquetizacion, es el

tiempo que se tarda en colocar los trozos de tramas en paquetes que
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se transmitirian a través de la red. El tercer componente del retraso de
la fuente es cuando la computadora pasa los paquetes a la red para
transmitirlos al otro lado.

Retardo en el receptor: El proceso inverso que se lleva a cabo en el
remitente se realiza en el receptor, lo que agrega mas retardo: retardo
del proceso y retardo de decodificacion, incluido el retardo de
descompresion. Ademas, se produce un retraso en la reproduccion
cuando se produce el flujo de voz que también incluye el retraso del
bufer por fluctuaciones de fase (Kazemitabar et al., 2013).

Retardo de la red: El retardo de la red en el entorno WLAN es el
retardo total tanto de la red WLAN como de la red troncal. La cola, la
transmision y la propagacion son otros componentes de los retrasos de
la red. Los paquetes tienen que alinearse en algunos nodos
intermedios a lo largo del curso de transmision, como el nodo enrutador
que causa el retraso en la cola. El retardo de propagacion es el retardo
en los medios fisicos de la red, mientras que el retardo de transmision
incluye el retardo del enrutador y el retardo de retransmisiéon de MAC
(Jing Liu & Zhisheng Niu, 2014).

Tabla 2. 2: Cédecs de VolP estandar de retardo de una via y tolerancia de pérdida.

Codec Compression Bit Rate Encoding Loss Tolerance
standard Technique (Kbps) Delay (ms) (%)
Pulse Code 64 0.13
i . L 7-10
G.711 Modulation (PCM) (uncompressed) (negligible)
G726 Adaptive Differential 2432 or 40 04 5
e PCM (ADPCM) 95 ' -
Conjugate Structure
Algebraic Code-Excited _ )
1.729 N .. 8 about 25 <2
G.7 Linear Prediction (CS- tou
ACEIP)
Algebraic Code J o
G.723.1 Excited Linear 6'4:(;1” of about 67.5 <]
Prediction (ACELP) o

Fuente: (Kazemitabar, Ahmed, & Nisar, 2013).

2.5.2. Fluctuacioén de fase (Jitter).

La red IP no garantiza el tiempo de entrega de paquetes, lo que

introduce variaciones en el retardo de transmision. Esta variacidn se conoce
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como fluctuacion de fase (Habib, Nirmala, & Nirmala, 2018) y tiene mas

efectos negativos en la calidad de la voz (Cai et al., 2014).

Dado que los paquetes de voz del mismo flujo no se reciben al mismo
tiempo. Por lo tanto, se introducen buferes de fluctuacion de fase para
disminuir el efecto de jitter y hacer que la conversacion sea fluida, ya que
contiene una serie de paquetes en una cola antes de la reproduccion. El
tamafo de la cola del bufer puede ser fijo o adaptable, que varia segun la
condicion de la red, el caracter de voz (Jing Liu & Zhisheng Niu, 2014), para
un mejor rendimiento. Las técnicas adaptativas de fluctuacion de fase del
bufer funcionan mejor, ya que reduce la posibilidad de desbordamiento y
desbordamiento del bufer

El problema de desbordamiento es cuando la cantidad de paquetes
recibidos se hace mas grande que el tamafo del bufer, ya que el bufer
resultante descarta los paquetes que no pueden contener. Por otro lado, el
bufer de subflujo ocurre cuando se necesitan algunos paquetes para la
reproduccion, pero el bufer esta vacio. Por lo tanto, se introducen varios
algoritmos de bufer adaptativo, como en la referencia, para ajustar el tamario
del bufer con el fin de mejorar la calidad de VolP (McNeill, Liu, & Rodriguez,
2016).

2.5.3. Pérdida de paquetes.

Los paquetes transmitidos a través de la red IP pueden perderse en la
red o llegar dafhados o con retraso. Los paquetes se descartarian cuando
llegasen tarde al bufer de fluctuaciones del receptor o cuando haya un
desbordamiento en el bufer de fluctuaciones o en el bufer del enrutador. Por
lo tanto, la pérdida de paquetes es la pérdida total que se produce debido a
la congestion de la red y la llegada tardia (McNeill et al., 2016). En caso de
pérdida de paquetes, se informa al remitente para que retransmita los
paquetes perdidos y esto causaria mas demora y, por lo tanto, afectaria la
QoS de la transmision (Kazemitabar et al., 2013).
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Ademas, el sistema VolP puede tolerar la pérdida de paquetes hasta
cierto punto, ya que el 1% o menos es aceptable para la calidad, mientras
que para la calidad empresarial es aceptable el 3% o menos (Karapantazis &
Pavlidou, 2015). Por lo tanto, mas del 3% de la pérdida de paquetes degrada
la calidad del habla. En consecuencia, se introdujeron varias técnicas de
recuperacion de pérdida y ocultacion de errores.

Se han disefiado técnicas y algoritmos para resolver problemas de
pérdida de paquetes. La subcapa MAC en el lado del remitente utiliza el
esquema de acuse de recibo para retransmitir paquetes perdidos. La técnica
de redundancia ha sido disefiada donde los paquetes se envian varias
veces, pero esta técnica consume ancho de banda. Ademas, la correccién
de errores hacia adelante (FEC) es una técnica matematica que ayuda al
receptor a reconstruir el paquete perdido de los paquetes enviados
previamente, ya que un paquete consiste en cierta informacién del paquete

anterior (Kazemitabar et al., 2013).

Por otro lado, los cddecs en la capa superior emplean sus propias
técnicas de encubrimiento de errores para recuperar paquetes perdidos. Las
técnicas utilizadas por el codec se denominan ocultacion de pérdida de
paquetes (PLC). De hecho, existe un intercambio entre complejidad y calidad
en las técnicas de pérdida de paquetes; la técnica mas compleja es la menor
tasa de pérdida de paquetes. Se ha propuesto una técnica que hace uso de
las técnicas de recuperacion disponibles. El esquema presentado cambia
dinamicamente el esquema de recuperacion de acuerdo con la tasa de

pérdida de paquetes (Nasr & Napoleon, 2014).

Ademas, la técnica de fragmentacidon en la capa MAC también
desempena un papel en el problema de la pérdida de paquetes debido a la
relacion entre el tamafio del paquete y la tasa de pérdida de paquetes. El
paquete con un tamafio mas grande tiene mayor probabilidad de ser
descartado que aquellos con un tamafo pequefio en caso de errores en el

paquete (Korhonen & Ye Wang, 2015). Por lo tanto, las técnicas de
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fragmentacion deben disefiarse cuidadosamente considerando su efecto en

la tasa de pérdida de paquetes.

2.5.4. Eco.

En VolIP, eco se experimenta cuando la persona que llama en el lado
del remitente escucha un reflejo de su voz después de hablar por teléfono o
por el micréfono, mientras que la persona que llama no nota el eco. Eco es
el término de los reflejos de las sefiales de voz enviadas por el extremo
lejano. El eco puede ser el eco eléctrico que existe en las redes PSTN o el
eco acustico que es un problema en las redes VolP (Mintandjian & Naylor,
2016). El eco eléctrico se genera debido a la conversion entre las 2 lineas de
cable y otro circuito de otro tipo en un entorno hibrido. Mientras que el
acoplamiento acustico entre el microfono y el altavoz del teléfono provoca el
eco acustico. El eco se ve afectado por el retardo y se vuelve perceptible
cuando es fuerte y se retrasa principalmente cuando el retardo de ida y
vuelta es mas de 50 ms (Habib et al., 2018). Como el retardo de ida y vuelta

de VolP puede exceder los 100 ms, se utilizan los compensadores de eco.

2.5.5. Rendimiento.

Este parametro se refiere al numero maximo de bits recibidos del
numero total de bits enviados durante un intervalo de tiempo. En las redes
IEEE 802.11, la velocidad de bits de cada estandar se especifica, por
ejemplo, IEEE 802.11b se transmite a 1Mbps, 2Mbps, 5.5Mbps y 11Mbps.
Ademas, el estandar tiene la capacidad de realizar un cambio de velocidad
dinamico con el objetivo de mejorar el rendimiento del enlace inalambrico
(Kazemitabar et al., 2013).

Sin embargo, el rendimiento de transmision es aun menor que el
especificado en el estandar debido a la sobrecarga introducida por los
protocolos de red WLAN. EIl rendimiento alcanzado se encuentra entre el
rango del 50% al 70% de la velocidad de transmision, que es bajo en
comparacion con el rendimiento de Ethernet, que alcanza del 80% al 90% de
la velocidad de transmision (Ni, Romdhani, & Turletti, 2014). Se han
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introducido métodos para mejorar el rendimiento de WLAN, como la técnica

de agregacion y las técnicas adaptativas (Ergen, Ergen, & Varaiya, 2013).

2.6. Mediciones de calidad de servicio VolIP.
Los métodos de medicion de la calidad del habla para VolP se dividen

en metodos subjetivos y objetivos, como se exponen a continuacion:

2.6.1. Método subjetivo.

Los métodos subjetivos apuntan a encontrar la percepcion del usuario
promedio de la calidad del habla de un sistema preguntando a un panel de
oyentes humanos y brindandoles una opcion de respuesta limitada. La
Recomendacion UIT-T en la Recomendacion P.800 introdujo la Puntuacion
de Opinion Media (MOS) basada en la percepcion del usuario que varia
entre 1 (deficiente) y 5 (excelente) para la determinacion subjetiva de la
calidad de la voz (Kazemitabar et al., 2013).

2.6.1. Método objetivo (intrusivo y no intrusivo).

Los métodos objetivos se basan en las matematicas que miden las
cantidades fisicas del sistema (es decir, la demora y la pérdida de paquetes)
(Karapantazis & Pavlidou, 2015). Los métodos objetivos incluyen dos
técnicas:

* Intrusivo: Este método generalmente utiliza la inyeccién de sefal de
prueba en la red y durante este tiempo la red no puede transportar
trafico en vivo. Se pueden aplicar métodos intrusivos durante el
desarrollo del sistema antes de la presencia de usuarios (Reynolds &
Rix, 2014).

= No intrusivo: Este método se ejecuta sin sefial de referencia y se ha
desarrollado para aplicarse en el trafico en tiempo real. Por lo general,
este tipo de método realiza su prediccion directamente a partir de
parametros de degradacion de la red como jitter, retardo y pérdida de
paquetes (Rango, Tropea, Fazio, & Marano, 2016).

Los métodos de medicion de QoS se ilustran en la figura 2.3.
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‘ Measurement of Speech Quality |

I . I

Subjective Methods | Objective Methods |

MOS, ...

Non-Intrusive Methods | Intrusive Methods ]

E-model,... PSQM, PESQ, ...
Figura 2. 3: Clasificaciéon de los métodos de medicién de calidad de voz.
Fuente: (Kazemitabar, Ahmed, & Nisar, 2013).

2.7. Desafios de seguridad de VolP.

En comparacién con PSTN, VolP enfrenta muchos problemas de
seguridad y PSTN proporciona un alto nivel de seguridad debido a sus
caracteres (Garuba, Li, & Yi, 2013), pero algunos de los problemas son
similares para ambos, como el tipo de ataques y el fraude de llamadas. "Man
in the middle" es un tipo de escuchas ilegales en las que escuchar y cambiar
de conversacion es posible para el atacante. El atacante puede interrumpir
las conversaciones y luego reproducir la conversacion anterior, en lugar de
cambiar la conversacion de "si" a "no" o tomar ventaja al pedir el nombre de
usuario y la contrasefa (Butcher, Li, & Guo, 2014). En el fraude de llamadas
telefonicas, la motivacién es hacer llamadas gratuitas, especialmente para
llamadas de larga distancia de alto costo (Hung & Martin, 2016), en realidad
las llamadas fraudulentas se facturan a una victima, y generalmente es

posible debido a la falta de configuraciones.

Dado que Internet es inseguro y es una red subyacente para VolP,
algunas amenazas y riesgos se heredan de esta red a VolP. El riesgo mas
importante es el ataque de denegacion de servicio (DoS), que intenta hacer
que los recursos no estén disponibles o impedir que un servicio funcione
bien, lo que varia en cuanto a rendimiento y motivacion. El ataque de VolP
DoS tuvo como objetivo hacer caer un servicio. VolP ejecuta la transmision
de paquetes IP por voz, por ejemplo, los hackers pueden mantener la

transmision de paquetes en ejecucion o pueden hacer que el sistema esté
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ocupado con la inundacion de solicitudes de llamadas. En consecuencia,
haran ineficiencia en el uso de recursos, escucharan senales de ocupado a
largo plazo y forzaran la desconexion de llamadas debido a la falta de
recursos (Garuba et al., 2013).

Otra amenaza para la seguridad es SPIT (Spam sobre telefonia por
Internet), que solo afecta a VolP, como VolP. El spam esta relacionado con
las bandejas de entrada del correo de voz, de hecho, es similar al correo
basura en el buzon, los spammers enviaran muchos mensajes no deseados
y anuncios de audio para llenar el buzon de entrada de correos de voz para
que asi se necesite capacidad de almacenamiento de voz adicional
(Kazemitabar et al., 2013).

Otro problema, como el Protocolo fuzzing, pertenece a las aplicaciones
IP (Garuba etal.,, 2013). Fuzzing genera datos de entrada aleatorios o
secuenciales para inyectarlos en una aplicacion que normalmente utiliza
fuzzing para la depuracion y prueba de aplicaciones IP (Abdelnur, State, &
Festor, 2015). En el protocolo fuzzing (mensajes mal formados) el objetivo
es un protocolo como el protocolo de pila SIP. El atacante utiliza este
meétodo para encontrar vulnerabilidades y crea varios tipos de paquetes que
apuntan al sistema de destino para procesar estos paquetes en lugar del
paquete normal, y como resultado, el sistema se enfrentara a fallas,

desbordamiento de bufer, retrasos de aplicaciones y bucles infinitos.

VolP a través de WLAN vy la red inalambrica utiliza un medio abierto
para la comunicacion, en tal red se requiere la autenticacion del trafico de
VoIP. Desde un punto de vista técnico inalambrico, el cifrado debe
implementarse para proteger los datos y recursos contra accesos y
modificaciones no autorizados. Las soluciones disponibles se muestran
como:

= El aislamiento de la red VoIP corporativa de la internet publica mejorara
la seguridad y el rendimiento de la red. Debido a este hecho, la
incorporacion de tuneles VPN se sugiere (Stanton, 2016). Se pueden
aplicar filtros de correo no deseado para analizar los mensajes SPIT
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basados en voz para busca de contenido prohibido. Algunos problemas
de seguridad pueden controlarse utilizando IPSec (un marco de trabajo
para asegurar la comunicacion cifrando cada paquete). Firewall y NAT
es otro mecanismo de seguridad bien conocido.

= A pesar de la existencia de poderosas tecnologias de prevencion, VolP
aun enfrenta muchos desafios de seguridad que deben considerarse en
cualquier implementacién. La implementacion de mecanismos de
seguridad, como el cifrado, conllevara un mayor retraso debido al
cifrado y al descifrado, ademas de crear nuevos encabezados a
paquetes (Karapantazis & Pavlidou, 2015), por lo que tiene un efecto en
la calidad del servicio y la capacidad, es asi que debe considerarse

antes de ajustar y desarrollar politicas de seguridad.

2.8. Asterisk en VolIP.

Asterisk es un PBX completo en software escrito en lenguaje de
programacion C y se ejecuta en sistemas operativos Linux. Asterisk maneja
VoIP en muchos protocolos, y puede interoperar con casi todos los equipos
de telefonia basados en estandares utilizando hardware relativamente barato
como para tarjetas ex PCl. De hecho, Asterisk crea un PBX que rivaliza con
las funcionalidades de los sistemas telefonicos tradicionales (Alam, Bose,
Rahman, & Al-Mumin, 2007).

Una gran parte de la literatura sobre Asterisk revela que es diferente
por muchas razones, la mas importante es que se trata de un enfoque de
software. En lugar de cambiar las lineas analdgicas en hardware, enruta y
manipula paquetes de Voz sobre Protocolos de Internet (VolP) en el
software. La columna vertebral del sistema generalmente se convierte en
una red habilitada para IP, y los teléfonos pueden conectarse a esa red. Sin
embargo, también admite teléfonos analdgicos antiguos que utilizan
dispositivos de puerta de enlace (Department of Business Administration,
East West University, Bangladesh, Masudur Rahman, & Sarwar lIslam,
2014). Asterisk proporciona mas de lo que se podria esperar de un PBX
convencional. Los usuarios obtienen una variedad de funciones, como la

paginacion (que puede ser de uno a uno o de muchos a uno, segun los
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requisitos de uso), respuestas de voz interactivas (IVR), conferencia, correo

de voz, musica en espera, etc. (Imran, Qadeer, & Khan, 2015).

— . —> PSTN
PSTN Asterisk
PAGING Voicemail ANALOGUE
ANALOGUE > | pHones
PHONES — :
VolP
VolP — IVR Music on Hold :

Figura 2. 4: Perspectiva general de un sistema basado en Asterisk.
Fuente: (Department of Business Administration, East West University, Bangladesh,
2014)

Ademas, los usuarios pueden obtener interfaces para el sistema
operativo y los lenguajes de programacion para una alta eficiencia, interfaces
de administracion opcionales basadas en la web, configuracion en bases de
datos SQL o archivos planos, registro detallado de llamadas en una base de
datos y muchas mas funciones. Por lo tanto, para resumirlo, se puede decir
que el usuario de Asterisk puede: (Department of Business Administration,
East West University, Bangladesh et al., 2014):
= Brindar servicio basico a teléfonos analogicos y digitales.
= Desarrollar una légica de enrutamiento de llamadas para elegir una forma
menos costosa de enrutar una llamada en particular.

= Enrutar llamadas de voz entrantes y salientes a través de lineas de voz
estandar o de Internet (Bourreau & Dogan, 2014).

= Proporcionar servicios de correo de voz y teleconferencia.

= Desarrollar complejos o simples menus interactivos.

= Opera pequeias o grandes colas para los call center.

= Anunciar los tiempos estimados de espera para los generadores de
llamadas.

2.8.1. Arquitectura de Asterisk.
Asterisk esta cuidadosamente disefiado para la flexibilidad. Los API

(Application Programming Interface) especificos se definen para un maximo
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alrededor de un sistema central de nucleo PBX. La interconexion interna
anticipada de PBX de los protocolos especificos, cédecs interfaces de
hardware de la aplicacion de telefonia, permiten a Asterisk utilizar cualquier
hardware y tecnologia adecuados disponibles ahora o en el futuro para
realizar sus funciones esenciales, conectando aplicaciones de hardware
(Department of Business Administration, East West University, Bangladesh
et al., 2014).

2.8.1.1. Conmutacién PBX.

La esencia de Asterisk es, por supuesto, un PBE que conecta llamadas
entre tareas automatizadas. La conmutacibn conecta de manera
transparente a las personas que llegan a diferentes interfaces de hardware y
software (Qadeer & Imran, 2008).

2.8.1.2. Iniciador de aplicaciones.

Inicia aplicaciones que realizan servicios para los usuarios, como el
correo de voz, la reproduccidn de archivos y la lista de directorios
(Department of Business Administration, East West University, Bangladesh
et al., 2014).

2.8.1.3. Traductor de codecs.

Utiliza médulos de codec para la codificacidon y decodificacién de varios
formatos utilizados en la industria de la telefonia. Hay una serie de codecs
disponibles para reunir diversas necesidades y lograr el mejor equilibrio
entre la calidad de audio y el ancho de banda (Thorne, 2001).

2.8.1.4. Médulo cargable de API’s.

Se definen cuatro tipos de modulos cargables, que facilitan la
abstraccion del hardware y protocolo. Al utilizar este sistema de mddulos
cargables, el nucleo de Asterisk no tiene que preocuparse por los detalles de
cdmo se conecta una persona que llama, qué codigos se estan utilizando,
etc.

Utilizando estos API'S, Asterisk logra una abstraccion absoluta entre
sus funciones principales como un sistema de servidor PBX y las diversas
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tecnologias existentes (0 en desarrollo) en el ambito de la telefonia. La
aplicacion API proporciona un uso flexible de los mddulos de la aplicacion
para realizar cualquier funciéon de manera flexible bajo demanda, y permite el
desarrollo abierto de nuevas aplicaciones para satisfacer necesidades y
situaciones unicas. Ademas, la carga de todas las aplicaciones como
modulos permite un sistema flexible, lo que brinda a los administradores la
capacidad de disenar la ruta mas adecuada para las personas que llaman en
el sistema PBX y modificar las rutas de llamadas para adaptarse a las
necesidades de comunicacion cambiantes (Department of Business

Administration, East West University, Bangladesh et al., 2014).

2.8.1.5. Canal APL.

El canal APl maneja el tipo de conexion a la que llega una persona que
llama, ya sea una conexion VolP, ISDN, PRI, senalizacion de bits Robbed o
varias otras tecnologias. Los mddulos dinamicos se cargan para contener los

detalles de la capa inferior de estas conexiones (Thorne, 2001).

2.8.1.6. Aplicacion API.

La aplicacién de API permite que se ejecuten varios modulos de tareas
realizando diversas funciones como conferencias, paginacion y listado de
directorios. El correo de voz, la transmision de datos en linea y cualquier otra
tarea que un sistema PBX pueda ejecutar ahora o en el futuro son
manejados por estos modulos separados (Thorne, 2001).

2.8.1.7. Traductor Codecs API.

Carga mdédulos de codecs para admitir varios formatos de codificacion
y decodificacion de audio, como GSM, Mu-Law, A-law e incluso MP3
(Department of Business Administration, East West University, Bangladesh
et al., 2014).

2.8.1.8. Formato de archivo API.

Esto maneja la lectura y escritura de varios formatos de archivo para el
almacenamiento de datos en el sistema de archivos (Bourreau & Dogan,
2014). Con el uso de estos APIs Asterisk logra una abstraccion completa
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entre sus funciones principales como un sistema de servidor PBX y las
tecnologias divergentes existentes (o en desarrollo) en el ambito de la
telefonia. La forma modular es lo que permite a Asterisk incorporar sin
problemas tanto el hardware de conmutacion de telefonia implementado
actualmente como las tecnologias de Packet Voice que estan surgiendo en
la actualidad (Imran et al., 2015). La capacidad de cargar médulos de codecs
permite a Asterisk mantener el mismo aspecto compacto necesario para
Packet Voice en conexiones lentas, como un modem telefénico, al tiempo
que proporciona una alta calidad de audio en conexiones menos
restringidas. La aplicacion API proporciona un uso flexible de los modulos de
la aplicacion para realizar cualquier funcion de manera flexible bajo
demanda, y permite el desarrollo abierto de nuevas aplicaciones para
satisfacer necesidades y situaciones unicas. Ademas, la carga de todas las
aplicaciones como modulos admite un sistema flexible, lo que permite al
administrador disefar la ruta mas adecuada para las personas que llaman
en el sistema PBX y modificar las rutas de llamadas para adaptarse al
cambio (Department of Business Administration, East West University,
Bangladesh et al., 2014).

2.8.2. Servicios que proporciona Asterisk.

Por lo general, VolP utiliza dos tipos de protocolos: 1) Protocolos de
sefalizacion para establecer una conversacibn 2) Protocolos de
transferencia de medios para la transferencia real de datos, una vez que se
ha establecido la conexion. El Protocolo de inicio de sesion (SIP) es un
protocolo de control (sefalizacion) de nivel de aplicacion para crear,
modificar y finalizar sesiones con uno o mas participantes. Estas sesiones
incluyen llamadas telefonicas por Internet, distribucion multimedia vy
multimedia. SIP tiene las siguientes caracteristicas:
= Ligero, ya que SIP tiene solo seis métodos, lo que reduce la complejidad.
= Independiente del transporte, ya que SIP se puede usar con UDP, TCP,

ATM, etc.
= Basado en texto, permitiendo a los humanos leer mensajes SIP (Imran
et al., 2015).
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Los firewalls generalmente bloquean los tipos de paquetes de medios
como UDP, aunque una forma de evitar esto es usar tuneles y relés TCP
para los medios con el fin de proporcionar NAT y el paso del firewall. Una
solucién consiste en hacer un tunel de los paquetes de medios dentro de los
paquetes TCP o HTTP a un relé. Esta solucién utiliza funcionalidad adicional
junto con SIP, y empaqueta los paquetes de medios en una secuencia TCP
que luego se envia al relé. El relé luego extrae los paquetes y los envia al
otro punto final. Si el otro punto final esta detras de un NAT simétrico o
firewall corporativo que no permite el trafico VOIP, el relé transferiria los

paquetes a otro tunel (Imran et al., 2015).
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CAPITULO 3: SIMULACION Y RESULTADOS OBTENIDOS

3.1. Asterisk.

Asterisk es una implementacién de software libre y de codigo abierto de
un teléfono Private Branch Exchange (PBX) creado originalmente por Mark
Spencer de Digium. Como cualquier PBX, permite que varios teléfonos
conectados se realicen llamadas y se conecten a otros servicios telefonicos.
incluida la red telefonica publica conmutada (PSTN). Su nombre proviene del
simbolo asterisco *, que en Unix (y sistemas operativos similares a Unix
como Linux) y los entornos DOS representan un comodin, que coincide con
cualquier secuencia de caracteres en un nombre de archivo. El software
basico de Asterisk incluye muchas funciones disponibles en el propiedades
de los sistemas PBX: (correo de voz, menu del teléfono de conferencia y

distribucion automatica de llamadas) (Ghossoon, 2017).

3.2. Asignacion de recursos.

El codigo de programacion de la herramienta generadora de llamadas
esta alojado en una maquina virtual (VM) de Google Cloud con las siguientes
caracteristicas: sistema operativo, CentOS 7 x86_64; memoria ram, 4 GB;

disco duro, 20 GB como se aprecia en la figura 3.1.

Nombre

instance-1

Region Zona
us-eastl1 (Carolina del Sur) v us-eastl-b v
Tipo de maquina
Para seleccionar los nucleos, la memoria y las GPU, haz clic en Personaliza
1 vCPU > 3,75 GB de memoria Personalizar

Actualiza la cuenta para crear instancias con un maximo de 96 nucleos

Contenedor
Desplegar una imagen de contenedor en esta instancia de VM. Mas

informacion

Disco de arranque

k Nuevo disco persistente estandar de 20 GB
‘ Imagen

Cent0OS 7 Cambiar

Identidad y acceso de API

Figura 3. 1: Asignacion de recursos de maquina virtual de Google Cloud.
Elaborado por: Autor.
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3.3. Configuraciones principales.

Una vez creada la VM y levantado el servicio se procede a realizar las
configuraciones principales de la maquina tales como permisos de
administrador (root) e instalacion de los paquetes de desarrollo necesarios
para el correcto funcionamiento del codigo, asi como Asterisk y SIPP los

cuales seran detallados mas adelante.

3.3.1. Permisos de administrador.

Mediante el comando sudo passwd se procede a asignar la
contrasefia de la maquina para el usuario administrador (root user) el cual
tiene asignado todos los permisos para realizar modificaciones en general,

tal como se muestra en la figura 3.2.

[lgrijalva_ucsg@instance-l ~1$ sudo passwd
Changing password for user root.
New password:

Retype new password:
passwd: all authentication tokens updated successfully.
[lgrijalva ucsgl@instance-1 ~]$ I

Figura 3. 2: Permisos de administrador.
Elaborado por: Autor.

3.3.2. Paquetes de desarrollo.

En primer lugar, se habilita el repositorio epel-release, como se
expone en la figura 3.3, el cual permite ingresar a una serie de paquetes de
alta calidad para trabajar en Linux, éste se habilita mediante el comando yum
install epel-release y posteriormente se instala un paquete de
desarrollo (develomept tool) el cual contiene herramientas necesarias para la
instalacion del asterisk en la VM.

Otra utilidad necesaria es wget, habilitada mediante el comando yum
install wget, esta linea de cdédigo permite limitar el ancho de banda
utilizado para las descargas, realizar descargas de archivos, en segundo
plano, reanudacién de estas, etc.
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8@ https://ssh.cloud.google.com/projects/rock-dragon-227317/zones/us-east1-b/instances/instance-1?authuser=1&hl=es&projectNumbe
[root@instance-1 1grijalva_ucsg]f yum install epel-release
Loaded plugins: fastestmirror
EDetermining fastest mirrors
epel/x86 64/metalink

* base: mirror.fileplanet.com

* epel: mirror.cogentco.com

* extras: mirror.hmc.edu

* updates: mirror.fileplanet.com

=00
=00
:00
=00
=00 1!t
:00
00 !!!
:00
=00
00
=00
=00
:00
:00
=00
=00

lgoogle-cloud-compute/signature
Rgoogle-cloud-compute/signature
google-cloud-sdk/signature
google-cloud-sdk/signature
fupdates
(1/10) : epel/x86 64/group gz
§(2/10) : epel/x86 64/updateinfo
j (3/10) : base/7/x86_64/group gz
(4/10) : epel/x86 64/primary db

: google-cloud-compute/updateinfo
(6/10) : google-cloud-compute/primary
(7/10) : google-cloud-sdk/primary
(8/10) : updates/7/x86_ 64/primary db
(9/10) : extras/7/x86_ 64/primary db =01
(10/10) : base/7/x86_64/primary db =01
lgoogle-cloud-compute 10/10
google-cloud-sdk 471/471
Package epel-release-7-11.noarch already installed and latest version
[Nothing to do
[root@instance-1 lgrijalva ucsgl# I

Figura 3. 3: Instalacion de epel-release.
Elaborado por: Autor.

BB B BB wbwEEE

3.3.3. Instalacién de Jansson.

Jansson es una libreria de lenguaje c necesaria para la administracion
de Asterisk pues permite manipular data en formato JSON, este es un
formato de lenguaje de programacion en texto plano que usa la sintaxis de
JavaScript, generalmente utilizado para transmitir datos en aplicaciones web.
Con el uso del comando wget se descarga la libreria: wget-
Ojansson.tar.gz, la cual se encuentra en la pagina web:

https://qgithub.com/akheron/jansson/archive/v2.12.tar.gz, tal como la figura

3.4 lo muestra.

[root@instance-1 1lgrijalva ucsgl# yum install wget
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirror.fileplanet.com
* epel: mirror.cogentco.com
* extras: mirror.hmc.edu
* updates: mirror.fileplanet.com
Resolving Dependencies
——> Running transaction check
———> Package wget.x86 64 0:1.14-18.el7 will be installed
——> Finished Dependency Resolution

Dependencies Resolved

Package Repository

Total download size:
Installed size: 2.0 M
Is this ok [y/d/N]: [}

Figura 3. 4: Descarga de Jansson.
Elaborado por: Autor.
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Posteriormente se mueve a una carpeta asignada mediante el
comando mv jansson.tar.gz [usr/local/src/ se descomprime el
archivo mediante el comando tar xvzf jansson.tar.gz y se instala

Jansson en la maquina virtual (figura 3.5).

jansson-2.12/test/suites/valid/utf-surrogate-four-byte-encoding/input
jansson-2.12/test/suites/valid/utf-surrogate-four-byte-encoding/output
[root@instance-1 src]# cd jansson-2.12/

[root@instance-1 jansson-2.12]# ./configure

bash: ./configure: No such file or directory

[root@instance-1 jansson-2.12]# makels -la

bash: makels: command not found

[root@instance-1 jansson-2.12]%# 1s -la

root root 4096 Nov 26 08:10
root root 48 Jan 19 18:33
root root 30 Nowv 26 08:10
root root 578 Nov 26 08:10 Android.mk
root root 399 Nov 26 08:10 appveyor.yml
root root 22005 Nov 26 08:10 CHANGES
root root 2227 Nov 26 08:10 CleanSpec.mk
root root 275 Nov 26 08:10
root root 23254 Nov 26 08:10 CMakeLists.txt
root root 5165 Nov 26 08:10 configure.ac
root root 274 Nov 26 08:10
root root 46 Nov 26 08:10
root root 360 Nov 26 08:10 .gitignore
root root 239 Nov 26 08:10 jansson.pc.in
root root 1081 Nov 26 08:10 LICENSE
root root 311 Nov 26 08:10 Makefile.am
root root 1882 Nov 26 08:10 README.rst
root root 1640 Nov 26 08:10
root root 4096 Nov 26 08:10
root root 101 Nowv 26 08:10
1 root root 1337 Nov 26 08:10 .travis.yml
[root@instance-1 jansson-2.12]# autoreconf -i
libtoolize: putting auxiliary files in AC CONFIG AUX DIR, ".'.
libtoolize: copying file "./ltmain.sh'
libtoolize: Consider adding "AC CONFIG MACRO DIR([m4])"' to configure.ac and
libtoolize: rerunning libtoolize, to keep the correct libtool macros in-tree.
libtoolize: Consider adding '-I m4' to ACLOCAL AMFLAGS in Makefile.am.
configure.ac:12: installing './config.guess"
configure.ac:12: installing './config.sub'
configure.ac:5: installing './install-sh'
configure.ac:5: installing './missing’
src/Makefile.am: installing './depcomp’
parallel-tests: installing './test-driver'
[root@instance-1 jansson-2.12]# I

Figura 3. 5: Instalacion de Jansson.
Elaborado por: Autor.
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3.3.4. Instalacion de Asterisk.
Mediante el comando wget se descarga asterisk wgt en la pagina

web: http://downloads.asterisk.org/pu/telephony/asterisk/asterisk-15-

current.tar.gz, se descomprime y se procede a correr los scripts de

instalacion, este proceso se presenta en la figura 3.6.
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Figura 3. 6: Instacion de Asterisk.
Elaborado por: Autor.

3.3.5. Instalacion de dependencia adicionales para Asterisk.

Para la ejecucion y una correcta compilacion del software Asterisk es
necesario instalar una serie de librerias adicionales para dar soporte a las
herramientas utilizadas, estas librerias son instaladas mediante el comando
yum -y install libedit-devel sqglite-devel psmisc gmime-
devel ncurses—devel libtermcap-devel sox newt—-devel
libxml2-devel 1libtiff-devel audiofile-devel gtk2-devel
uuid-devel libtool 1libuuid-devel subversion kernel-devel
kernel-devel-$(uname -r) git subversion kernel-devel

crontabs cronie cronie—anacron. Esta linea de comando se

muestra en la figura 3.7.
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[root@instance-1 asterisk-16.1.1]# yum -y install libedit-devel sqlite-devel psmisc gmime-devel ncurses-deyel likte
rmcap-devel sox newt-devel libxml2-devel libtiff-devel audiofile-devel gtk2-devel uuid-devel libtool libuuiwtde b
subversion kernel-devel kernel-devel-$(uname -r) git subversion kernel-devel crontabs cronie cronie-anacron wget vi
m
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: mirror.fileplanet.com
* epel: mirror.cogentco.com
* extras: mirror.hmc.edu
* updates: mirror.fileplanet.com
libedit-devel-3.0-12.20121213cvs.el7.x86_64 already installed and latest version
> sqlite-devel-3.7.17-8.e17.x86_64 already installed and latest version
> psmisc-22.20-15 7.x86_64 already installed and latest version
gmime-devel-2.6.23-1.el7.x86_64 already installed and latest version
ncurses-devel-5.9-14.20130511.el17_4.x86_64 already installed and latest version
2 ncurses-devel-5.9-14.20130511.el17_4.x86_64 already installed and latest version
sox-14.4.1-6.e17.xB6_64 already installed and latest version
newt-devel-0. 15-4.el17.x86_64 already installed and latest version
libxml2-devel 9.1-6.e17_2.3.x86_64 already installed and latest version
libtiff-devel-4.0.3-27.el7_3.x86_64 already installed and latest version
1l:audiofile-devel-0.3.6-4.e17.x86_ 64 already installed and latest version
gtk2-devel-2.24.31-1.e17.x86_64 already installed and latest version
= uuid-devel-1.6.2-26.e17.x86_64 already installed and latest version
libtool-2.4.2-22.el7_3.x86_64 already installed and latest version
libuuid-devel-2.23.2-59.e17.x86_64 already installed and latest version
subversion-1.7.14-14.e17.x86_64 already installed and latest version
kernel-devel-3.10.0-957.1.3.e17.x86_64 already installed and latest version
kernel-devel-3.10.0-957.1.3.e17.x86_64 already installed and latest version
git-1.8.3.1-20.el17.x86_64 already installed and latest version
subversion-1.7.14-14.e17.x86_64 already installed and latest version
kernel-devel- 0.0-957.1.3.el17.x86_64 already installed and latest version
crontabs-1.11 20121102git.el7.noarch already installed and latest version
cronie-1.4.11 .el7_6.x86_64 already installed and latest version
cronie-anacron-1.4.11-20.el7_6.x86_64 already installed and latest version
wget-1.14-18.e17.xB86_64 already installed and latest version
2:vim-enhanced-7.4.160-5.e17.x86_ 64 already installed and latest version
to do
[root@instance-1 asterisk-16.1.1]% I

Figura 3. 7: Instalacion de dependencias adicionales.
Elaborado por: Autor.

3.3.6. Habilitacion de servicio Asterisk.
Para inicializar Asterisk es necesario aplicar la linea de comando

systemctl start asterisk, la cual habilita el servicio, este proceso se

presenta en la figura 3.8.

@& https://ssh.cloud.google.com/; rock-dragon-227317/zones
[root@instance-1 asterisk-16.1.1]# systemctl start asterisk
[root@instance-1 asterisk-16.1.1]#

Figura 3. 8: Inicializacion de Asterisk.
Elaborado por: Autor.

Sin embargo, es necesario revisar el estado del servicio mediante el

comando systemctl status asterisk, debido a que puede estar
inicializado, pero generando cierto error, la inspeccion del servicio se indica

en la figura 3.9.
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terisk: bad: vendor preset: disabled)

Sat 20195-01-19 23:47:02 UTC; S0min ago

risk/asterisk.pid not readable (yet?) after start.
: asterisk.servi pervising process 28384 which is not our child. ...xits.
Started LSB: Asterisk PBX.
systemd[l]: asterisk.service: Supervising process 28384 which is nol our child. ...xits.
systemd[1l)]: asterisk.servioe: Supervising prooess 283804 which is not our child. ...xits.

ized, use -1 to show in full.

Figura 3. 9: Revision del estado de Asterisk.
Elaborado por: Autor.

3.3.7. Deshabilitacién de firewall.

Asterisk por defecto tiene habilitado un firewall el cual se debe
deshabilitar pues bloquea la consola de este, esta deshabilitacion debe de
realizarse en dos instancias, la primera en el sistema y la segunda en el
archivo de configuracion. La deshabilitacion en el sistema se la realiza

mediante la linea de comandos setenforce 0 (figura 3.10).

@ https://ssh.cloud.google.com/projects/rock-dragon-227317/zones/us-east1-b/instances/instance-1?authuser=18hl=es&projectNumber
[root@instance-1 asterisk-16.1.1]# setenforce 0
[root@instance-1 asterisk-16.1.1]# I

Figura 3. 10: Deshabilitacion en el sistema.
Elaborado por: Autor.

La deshabilitacion en el archivo de configuracion se realiza mediante la

linea de comando vi/etc/selinux/config (figura 3.11).

@ https://ssh.cloud.google.com/projects/rock-dragon-227317/zones/us-east1-b/instances/instance- 1?authuser=18hl=es&projectNumber...
p: goog

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

SELINUX=permissive

# SELINUXTYPE= can take one of three values:
targeted - Targeted processes are protected,

#
# minimum - Modification of targeted policy. Only selected processes are protected.
# mls - Multi Level Security protection.

SELINUXTYPE=targeted

Figura 3. 11: Deshabilitacion en el archivo de configuracion.
Elaborado por: Autor.
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3.3.8. Generacion de CDRs en Asterisk.

Para generar CDRs (Call Detail Record/Registro de Detalles de
Llamadas) es necesario crear la posibilidad que Asterisk se conecte a una
base de datos de MySQL a través de ODBC (Open DataBase Connecitivity).
Para configurar MySQL se instala el paquete del servidor MySQL, se inicia el
servicio DB, se aplica seguridad a la instalacion y por ultimo se configura un
usuario y base de datos para Asterisk en dentro MySQL. Todo esto se lo
realiza mediante las lineas de comando, tal como se muestra en la figura
3.12.

Archivo Editar Buscar Vista Codificacion Lenguaje
Configuracion Herramientas Macro Ejecutar Plugins
Ventana | 7 X

o = ootgﬂ"fjé) |iﬁ ”

[& change log A.IE]tI‘nscdrs.php 1 =l paquetes b EBI

1 # sudo yum install mysgl-server
2 # sudo service mysgld start

Figura 3. 12: Generacion de CDRS en Asterisk.
Elaborado por: Autor

Al aplicar seguridad a la instalacion como previamente se menciona, se

ejecuta el siguiente script (figura 3.13).

Archivo Editar Buscar Vista Codificacion Lenguaje
Configuracién Herramientas Macro Ejecutar Plugins
Ventana 7 X

dHHB 3B MDD |m
[ change log _.IBtI‘uscdm.php 3 Elpaquetes.bdﬁ]l

1 /usr/bin/mysql secure installation

Figura 3. 13: Instalacion segura MySQL.
Elaborado por: Autor

Configurar usuario y base de datos para Asterisk en MySQL se realiza

mediante las siguientes lineas de comando (figura 3.14).
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Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins
Ventana 7
JOB®B s s 4D MR ¢t BR(1EIEHE o
[& change log _JI [ thisedrs php £ [ paquetes bt B'

1 # mysql -u root -p
2 #CREATE USER 'asterisk'@'$' IDENTIFIED BY 'replace_with_ strong password';

# CREATE DATABASE asterisk:;

# GRANT ALL PRIVILEGES ON asterisk.* TO 'asterisk'@'s’'; —
# exit .
1

v

>

m

b W

Figura 3. 14: Configuracion de usuario y base de datos.
Elaborado por: Autor.

Al comprobar los permisos se puede iniciar sesion en la base de datos
de Asterisk y luego cerrar sesion nuevamente mediante los comandos

presentados en la figura 3.15.

Archive Editar Buscar Vista Codificacién Lenguaje Configuracién
Herramientas Macro Ejecutar Plugins Ventana 7 X
cEHEHB 3 8| fmMD| | dp|l 2 x| ”
[& change log __ll [l thisedrs php &4 &= paquetes bt E3 I
1 # mysqgl -u asterisk -p asterisk -
2 # exit F
< \- m P

Figura 3. 15: Comprobacion de permisos para el inicio de sesion.
Elaborado por: Autor.

3.3.9. Instalaciéon de ODBC.

Se instala los paquetes mas recientes de UnixODBC y GNU Libtool
Dynamic Module Loader, estos paquetes de desarrollo también son
necesarios, pues mas adelante, Asterisk debe usarlos al crear moédulos

relacionados con ODBC, esto se realiza mediante las lineas de comando

indicadas en la figura 3.16.

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins
Ventana 7 X

BB s BlsmD|aenp x| BEIST1EREAD =] ”

[& change log _JI [ thiscdrs php &3 =) paquetesbd E3 I
1 # sudo yum install unixODBC unixODBC-dewvel libtool-1ltdl libtool-ltdl-devel
2 # sudo yum install mysgl-connector-odbc

b W

Figura 3. 16: Instalacion de ODBC.
Elaborado por: Autor.
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3.3.10. Configuraciéon de ODBC y MySAQL.
Con la reciente version de UnixODBC, su configuracion se halla en el
archivo /etc/odbcinst.ini, es de gran importancia verificar que posea la

siguiente configuracion (figura 3.17):

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins
Ventana 7

cEHHB =@ alR= | &8 Bg| % =
[& change log l [ thiscdrs php £3 Elpaquetesbd [X] I

1 - = — \ r)
BRI EEREE

1 # Driver from the mysgl-connector-odbc package
2 # Setup from the unixODBC package

3 [MySQL]

4 Description = ODBC for MySQL

5 Driver = fusr/lib/libmyodbc5.s0

& Setup = /usr/lib/libodbcmyS.so

7 Driveré4 = /usr/1libé4/libmyodbc5.s0
8 Setupé4 = /usr/1libé4/libodbcmyS. so
9 FileUsage =1

10 Pooling = Yes

11 .CPTimeout = 120

Figura 3. 17: Configuracién de ODBC y de MySQL.
Elaborado por: Autor.

La configuracion de MySQL se realiza mediante el archivo /etc/odbc.ini
para crear un DSN (Sistemas de Nombre de Dominio) para Asterisk. El
archivo puede estar vacio, por esta razén se escribe las siguientes lineas de

comandos que se muestran en la figura 3.18.

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins
Ventana | ? X

Pl = =Ry = Dioenyg 2z BRI 1EEEANL 3 >

[ change log I |5 thiscdrs php £ = paquetes bt E3 I
1l [asterisk-connector]
2 Description = MySQL connection to 'asterisk' database
3 Driver = MySQL
4 Database = asterisk
Server = localhost
Port = 3306
Socket = /var/lib/mysql/mysql.sock

Figura 3. 18: Configuracion MySQL.
Elaborado por: Autor.

3.3.11. Configuracion de Asterisk para usar ODBC y MySQL.

Con la base de datos MySQL, ODBC y un conector MySQL ODBC
instalado y basicamente configurado, el siguiente paso es recompilar
Asterisk para lograr construir los médulos ODBC. Una vez que estos

modulos existen, se configura los archivos adecuados en Asterisk,
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dependiendo de la informacién que desee escribir o leer desde MySQL, para

esto se emplea las lineas de comando indicadas en la figura 3.19.

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracién

Herramientas Macro Ejecutar Plugins Ventana 7
dBEHB & 4 RIR= | dh By | ® | B R
change log tJ I thiscdrs php &3 EI paquetes bd E3 I

1 # cd ~/asterisk-source/
2 # ./configure

3 # make && make install
|

Figura 3. 19: Configuracién de Asterisk para usar ODBC y MySQL.
Elaborado por: Autor

3.3.12. Configuracion Res_odbc.

El médulo res_odbc para Asterisk proporciona conectividad a varios
backends de base de datos a través de ODBC. Las caracteristicas de
Asterisk como Asterisk Realtime Architecture, Registros de Detalles de
Llamadas, Registro de Eventos de Canal, pueden conectarse a una base de
datos a través de res_odbc, esta configuracidn se realiza mediante las lineas

de comando a continuacion en la figura 3.20.

Archive Editar Buscar Vista Codificacién Lenguaje Configuracién

Herramientas | Macro Ejecutar Plugins Ventana 7

o'J|E]@ ooLzD:Jl EJ 2 |ﬁhb&|“§°’o|~‘}.
change log td I thiscdrs php &4 =] paquetesbd E3 l
1 [asterisk]

2 enabled => yes

dsn => your-configured-dsn-name
username => your-database-username
password => insecurepassword
pre-connect => yes

Figura 3. 20: Configuracion Res_odbc.
Elaborado por: Autor

;b

3.3.13. Creacion de la tabla de base de datos.

Para configurar el odbc para que Asterisk lo utilice como conector a la
tabla cdr de la base de datos MySQL, se instala en un BeagleBone Black
(Plataforma de desarrollo de codigo abierto compatible con la comunidad de
desarrolladores y aficionados del procesador ARM). La instalacion es

basada en Ubuntu, este proceso se muestra en la figura 3.21.
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File Edit Search View Encoding Language Settings Tools Macre Run Plugins Window
? X

OJ =) Q@| Q é’)‘ﬁﬂb&‘ % -g‘u_'lu|‘_=7o! " =.-Eu_.:] ”
B change log 3 I B execsh 3 I B thistest php £3 I B sip.conf 3

B extensions conf 4| = MySQL1t¢ E3

1 apt-get install -y unixodbc unixodbc-dev libmyodbc
3 # cat /etc/odbc.ini
5 [MySQL-asteriskcdrdb]
6 Description = MySQL connection to 'asterisk' database
7 Driver = MySQL
Database = asteriskcdrdb
Server = localhost
1C UserName = asteriskuser
11 Password = rasp_amp
12 Port = 3306
13 Socket = [/var/run/mysgld/mysgld.sock
length: Ln:14 Col:1 Sel:0|0 Windows (CRLF)  UTF-8 INS

Figura 3. 21: Creacion de la tabla de base de datos.
Elaborado por: Autor.

3.4. Interfaz de usuario.

Para la interfaz de usuario se crea dos paginas web alojadas en el
servidor con direccion IP 35.211.100.136, estas paginas se desarrollaron con
PHP y HTML, con la finalidad de brindar al usuario final una solucion
compacta y de facil manejo, en esta seccion el usuario envia una llamada de
prueba al proveedor internacional de telefonia IP y analiza la calidad

mediante la captura del audio.

En cuanto al nivel de calidad se realizan las pruebas mediante el uso
del software SIP HOMER, un sistema de monitoreo de funcionamiento de la
red de un proveedor de telefonia IP, mediante la cuantificacion del MOS
(Mean Opinion Score) que determina en una escala del 1 al 5 el nivel de
calidad proporcionado, siendo el valor 1 el nivel mas bajo y 5 el maximo.

3.5. Interfaz de usuario envio de la llamada.

En esta seccion el usuario ingresa el numero que desea sea conectado

por el proveedor (figura 3.22).
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Ejecutar pruebas

NUMEROS:

Messages Retzans Timeout Unexpected-Mag

Nidmero que
se enviara al
proveedor

[ ¥OP ]

Botdn para la
ejecucion de a
pruqba

Figura 3. 22: Interfaz de usuario envio de la llamada.
Elaborado por: Autor.

En primera instancia se cargan los archivos para el estilo de los
controles y estilo para el cuerpo de la pagina, asignando 5 puntos en todos
los margenes de la pagina, asi como el color del fondo y negrilla para el

cuerpo de la pagina, como lo indica la figura 3.23.

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana ?
cHEHBR e s hih el 23 B85 ([EREND®| B E DB R
B changelog _JIB!h\scdrs php JIEpaquetesm 1 [Hthistest php E3 I

1 §<DOCTYFE html>

<html xmlns="http://www.w3.0rq/1999/xhtml" lang="en">
<head>
4 <meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

6 <link rel="stylesheet" href="https://www.w3schools.com/w3css/4/w3.css">

<link href="telerik/styles/kendo.common-material.min.css" rel="stylesheet" type="text/css" />
<link href="telerik/styles/kendo.material.min.css" rel="stylesheet" type="text/css" />
9 <link href="telerik/styles/kendo.material.mobile.min.css" rel="stylesheet" type="text/css" />

<sgcript src="telerik/js/jquery.min.js"></script>
1 <script src="telerik/js/kendo.web.min.js"></script>

4 <title>Prueba Calidad de Audio</title>

6 B<style type="text/css">
vz body

{

9 margin-bottom: 5px;
margin-left: 5px;

1 margin-right: 5px;
margin-top: 5px:;

[N}

DN RN RN NN RN B S e e e
> 0 M o 0 ) s © @ w o

3 font-family: verdana,arial,sans-serif;
4 font-size: 12px;

color: #000000 :

background-color: #FFFFFF;

}
) .bold

31 {
32 font-weight: bold;

33 }
Figura 3. 23: Configuracién de estilos, fondo y margen de la pagina.
Elaborado por: Autor.

45



Adicionalmente se configura el estilo de la tabla en donde se ingresa el
numero a ser enviado al proveedor y el estilo para los botones, en este caso
el boton start (figura 3.24).

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana ?
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B change log £3| Bthiscdrs php £3| Elpaquetes bt 3 Hthistest php E3 I

.curved-table-color

{
font-family: verdana,arial,sans-serif;
border-collapse:separate;
border: solid rgba(255, 165, 0, 0.1);;
border-radius: 5px;
font-size:25px;

}

input [type=submit]
{
border-radius: 5px;
border: 0;
width: 90px;
height:20px;
font-family: verdana,arial,sans-serif;
font-size:12px;
background: #59B329;
background: -moz-linear-gradient(top, #59B329 1%, #59B329 100%) ;
background: -webkit-gradient(linear, left top, left bottom, color-stop(1%, #59B329), color-stop(100%, #59B329))
background: -webkit-linear-gradient(top, #59B329 1%, #59B329 100%) :
background: -o-linear-gradient(top, #59B329 1%, #59B329 100%) ;
background: -ms-linear-gradient(top, #59B329 1%, #59B329 100%) ;
background: linear-gradient(to bottom, #59B329 1%, #59B329 100%):;
filter: progid:DXImageTransform.Microsoft.gradient (startColorstr="#59B329', endColorstr='#59B329', GradientType=0):

Figura 3. 24: Configuracion de tabla y botones.
Elaborado por: Autor.

Se configura el estilo para la caja de texto y la tabulacién para el grupo
number, grupo bottom y su tabulacion, de la misma manera se realiza la
configuracion para el area de notificaciones y el estilo para los otros
controladores (figura 3.25).

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién Herramientas Macro Ejecutar Plugins Ventana 7
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[H change log JIEIhlscdrs php JlEpaque{esDﬂ 4 [Ethistest php E]l
74 input[type="text"]
75 ¢
6 padding: 3px;
font-family: "Courier New", Courier, monospace;
8 font-size: 12px;
79 color: #000000;
0 border: 1px solid #a9c6c9;
background: #66CCFF;
background: -moz-linear-gradient(top, #c2c2c2 1%, #c2c2c2 100%) ;
background: -webkit-gradient(linear, left top, left bottom, color-stop (1%, #c2c2c2), color-stop(100%, #c2c2c2));
background: -webkit-linear-gradient(top, #c2c2c2 1%, #c2c2c2 100%);
background: -o-linear-gradient(top, #c2c2c2 1%, #c2c2c2 100%) ;
background: -ms-linear-gradient(top, #c2c2c2 1%, #c2c2c2 100%);
background: linear-gradient(to bottom, #c2c2c2 1%, #c2c2c2 100%);
filter: progid:DXImageTransform.Microsoft.gradient (startColorstr="#c2c2c2', endColorstr='#c2c2c2');
-moz-border-radius: 3px;
border-radius: 3px;
border-radius: 3px;

}

p.numbers
{

position: absolute:;
7 top: 10%;
left: 35%;

W W

1l

101 p.buttonpos
102 {
103 position: absolute:;
104 top: 100px;
10 left: 80px;

106 }
Figura 3. 25: Configuracion de estilo de caja de texto, tabulacion y botones.
Elaborado por: Autor.
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Se codifica también una linea de comandos para limpiar el texto en la
caja de texto de ingreso de numeros y otra linea de comandos para la
creacion de texto a ser escrito en el archivo csv utilizado por SIPP para

ejecutar las pruebas, esta linea de codificacion se muestra en la figura 3.26.

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana 7
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[ change log J]Bthwscdrs php JIBpaquaes bt 11 [Hthistest php E3 I

<body bgcolor="#EOFFFF">

<?php
require_once 'tele
$showinfotestsummary:
if (isset($_POST['test

1)) 1
$cleaningtextarea = preg_replace("/["0-2,\n]/", "", § POST['numberlist']):
201 if (!empty(Scleaningtextarea)) f{
2 $numberstobetested = $cleaningtextarea;

= if (!empty ($numberstobetested)) {
$numberscount=0;

207 $numberscountdiscarded=0;
208 $stringtofile = "SEQUENTIAL" . "\n";
209 Snumberstobetestedarray = explode("\n", trim(ltrim($numberstobetested))):
210 = foreach (Snumberstobetestedarray as S$numberstobetesteditem) {
2 $cleaningnumberinline = preg_replace("/["0-2]1/", "™, Snumberstobetesteditem) ;
21 if (!empty(Scleaningnumberinline)) {

= if ($numberscount < ) {

$stringtofile = $stringtofile . "0299123123;$cl e;

215 $numberscount = $numberscount + 1;
216 } else {
217 $numberscountdiscarded = $numberscountdiscarded + 1;

220 | |

Figura 3. 26: Limpieza de caracteres en la caja de texto y de ingreso de numeros.
Elaborado por: Autor.

Las siguientes lineas de comando contienen el cddigo a ejecutarse en
el servidor para generar la llamada de prueba y las variables para la
conexion al servidor via SSH, asi como la conexion al servidor via SSH y la
ejecucion de comando en el servidor (figura 3.27).

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién Herramientas Macro Ejecutar Plugins Ventana ?
Pl = R=RERry =1 2|tz BB 1EEaEAE=|E | B

[H change log £3 I H thiscdrs php Jl &l paquetes bt L[S thistest php E3 l

$serverip = "10.142.0.2";
$scriptex = "sudo sh

$runhostname =
$runusername =

$runpassword = 'Tesis0l';

$runconnect = ssh2 connect ($runhostname, )G
ssh2_auth password($runconnect, S$runusername, S$runpassword);

$streaml = ssh2_exec($runconnect, $scriptex):;

Figura 3. 27: Codigo generador de llamadas y variables de conexion.
Elaborado por: Autor
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Se agrega un bloqueo hasta que se complete la ejecucion total del
comando y una linea de comandos para generar una alerta indicando la
cantidad de numeros procesados y descartados con un maximo de diez

numeros por ejecucion, este proceso esta indicado en la figura 3.28.

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién i Macro Ejecutar Plugins Ventana ?
B BR B8 oclealts BRI 1EEENE | ® |
g iE)lh\;-, s.php

]B paquetestd L1 [ thistest php E3 ‘

stream_set_blocking($streaml, true);
Sthisoutput = stream get_contents ($streaml);

Figura 3. 28: Generador de bloque y alerta.
Elaborado por: Autor.

Finalmente se realiza la creacion de controladores en la pagina (figura
3.29).

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién Herramientas Macro Ejecutar Plugins Ventana ?

P el = R=RERIA d;ﬁ‘ ‘ = ( i g&‘ % 3 ‘~'} ¥1‘ =1 !EELLJEZ]izjuf * ‘[] ] | 46¢
& change log £3 l [ thiscdrs php £3 I [& paquetesbd £ [H thistest php E3 I
334 </form>
<script>

$ (document) . ready (function() {
function onTest(e) {
document .getElementById('notification') .value="'Prueba en progreso......!';
341 [H §$("#testbutton”) .kendoButton({
342 click: onTest
r </script>

/* Creacion de controladores en pagina */

</body>
r</html>

Figura 3. 29: Controladores de pagina.
Elaborado por: Autor.

3.5.1. Interfaz de resultados para el usuario.
En esta seccidn el usuario obtiene los resultados de la prueba y varios
datos relevantes como: fecha de ejecucidn, duracion, estado e ID de la

llamada, numero de origen, numero de destino y el audio (figura 3.30).
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0:00/0:00

Inicio Duracion_  Origen Destino Estado _ Audio Play Call-ID
2019-01-30 22:01:30 20.0022 0999123123 0999123123 ANSWERED WAV £13943225b89b2cc1effEbec78b0e0al
2019-01-30 22:36:04| 20.0041|0999123123| 0999123123 ANSWERED| WAV 333056cd3582f4892119dddf16f4b82a
2019-01-31 02:01:31  20.0049 0999123123 0999123123 ANSWERED WAV 1348608e7082933c1f2130e42e55b825
2015-02-01 01:52:59| 45.2757|0999123123| (0999123123 ANSWERED WAV 2f25229672a65fed6c6598e25fe052a5
2019-02-01 03:52:18  20.009 0999123123 3333333333 ANSWERED WAV 0464f5967246100d075668982ddb11f3
2019-02-01 03:55:07  20.006| 0999123123 3333333 ANSWERED| WAV 7cbesbed2ed74ef2043e30e375028029
2015-02-01 03:58:12 20,0082 0999123123 44444444444 ANSWERED WAV 0c84c5557cac596722b174fd00da56ad
2015-02-01 04:19:44) 20,0115/ 0999123123 55555 ANSWERED| WAV 6ccf8d55378754920db8eee609798570
2015-02-01 04:21:32  20.004 0999123123 121212 ANSWERED WAV 13d8daal299599c906bccd522cf62b19
2015-02-03 01:30:51| 20.0027| 0999123123 12121212| ANSWERED| WAV 2607e74822af262878c720120280b5e6
2015-02-03 01:33:27 20.0037 0999123123 14141414 ANSWERED WAV 357068957 7cea6116a007c76fd660e6
2015-02-03 01:42:30, 20.0033| 0999123123 15151515 ANSWERED| WAV 72353f5¢71cf259b7f0fd0272f05a11b
2019-02-03 01:46:48 20.0025 0999123123 24242424 ANSWERED WAV 257e53f1042c=f445f3d8480722c76e6
2015-02-03 01:48:02  20.004| 0599123123 26262626 | ANSWERED| WAV 6f52751286513934582e72d294521%
20159-02-03 01:48:38 20.0029 0999123123 4545454545 ANSWERED WAV 42488be277206d7320c46e4231calc0s
2015-02-03 22:21:25 20.0034|0999123123| 121414141 ANSWERED WAV 1e84ff73044375¢148c720574878c872
2015-02-03 22:36:23 20.0039 0999123123 242424224 ANSWERED WAV 4d829ee235504d79420d124c35e670f0
2019-02-03 22:52:29 20.0028| 0999123123 55555555| ANSWERED| WAV 77515d7b672b63ec0d577da72c1446f3
2015-02-06 01:25:43 20,0027 0999123123 0999123123 ANSWERED WAV 2327b154e6c20c679cf35c553a1e95
2015-02-06 01:34:06) 60.0047|0999123123| 0999123123 ANSWERED WAV 462517c276285c037Facc614072931F
2015-02-06 01:48:01  £0.004 0999123123 1212121212 ANSWERED WAV 237bd59034fadbfb311fc33066c4cd92
2015-02-06 01:55:48  £0.003| 0999123123| (0999123123| ANSWERED WAV 183c29967c4453656f6ce130417c0bes
2019-02-06 02:04:14  £0.003 0999123123 0999123123 ANSWERED WAV 298850c8432759f749ff3d63b703f32
2015-02-06 02:08:23) 60.0044) 0599123123 12121212| ANSWERED| WAV 148591e524476502586e6f3573092fd3

Figura 3. 30: Interfaz de usuario.
Elaborado por: Autor

Se crea una linea de comandos para generar colores alternados entre
cada resultado mediante la funcién altRows y asi brindar un resultado mas

claro al usuario, tal como lo muestra la figura 3.31.

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana ?

cHHB el smh|de |t 22 BRINI([(EEEND = @O D B B| %
& change log .JI & thiscdrs php Jl B paquetes bt .,JI [ thistest php £ [H thiscdrs php E3 I

KDOCTYPE html>
<html xmlns="http://www.w3.0orqg/1999/xhtml" lang="en">

—|<head>

[T BT S SR

<link rel="stylesheet" href="https://www.w3schools.com/w3css/4/w3.css">
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

S

<title>CDRs</title>

“l<script type="text/javascript">

function altRows (id) {

= if(document.getElementsByTagName) {

var table = document.getElementById(id)

{THTHT}

s WO W o

e e i e o S o

var rows = table.getElementsByTagName ("tx") ;
E for(i = 0; i < rows.length; i++){
6 [ if(i % 2 — 0){
7 rows[i] .className =
18 lelse{
19 rows[i] .className =
20 - }
21 + }
22 - }
23 F}
24 [Hwindow.onload=function() {
25 altRows('a
26 -3
27 F</script>

Figura 3. 31: Funcion altRows.
Elaborado por: Autor.
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Posteriormente se configura el estilo a la tabla que contiene la

informacion relevante como fecha, origen, destino, etc. (figura 3.32).

Archivo Editar Buscar Vista Codificacién Lenguaje Configuracién Herramientas Macro Ejecutar Plugins Ventana ?
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31 F]<style type="text/css">

32 table.altrowstable {
font-family: verdana,arial,sans-serif;
font-size:12px;
color:#333333;
border-width: 1px;
border-color: #a9c6c9;
border-collapse: collapse;
border-spacing: Opx:;

}

table.altrowstable th {
border-width: Opx:;
height: auto;
padding: 2px;
border-style: solid;
border-color: #a9c6c9;

border-radius: 5px;

font-size:8pt;

}

50 table.altrowstable td {

51 border-width: 1px:;

52 height: auto;

padding: 2px;

border-style: solid:;

border-color: #a9c6c9;

font-size:8pt;

Figura 3. 32: Configuracion de estilo de tabla.
Elaborado por: Autor.

La conexion a la base de datos se realiza mediante la linea de
comando que se muestra a continuacion en la figura 3.33, esta linea de
comando permite acceder a la informacion alojada en las tablas de MySQL

gue posteriormente se muestra en pantalla

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana 7
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& change log £3 I [ thiscdrs php £3 I B paquetes bt I [ thistest php £ [ thiscdrs php E3 I

$flagonsearch =

date default timezone set ('l
$servertimenow = date("Y-

B e e

171 $ss = mysql pconnect ($hostname, $username, $password) or trigger_error (mysql error(),E_USER ERROR);

172 mysql_select_db( 'asterisk'):;

Figura 3. 33: Conexion a la base de datos.
Elaborado por: Autor

La presentacién de la informacion que se obtiene se realiza mediante
una linea de comandos que genera una consulta a la base de datos para
recibir la informacién almacenada en la tabla utilizada por Asterisk, para
depositar los CDRs y un script adicional que muestra dichos valores

conseguidos correspondientes a cada CDR (figura 3.34).
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Archivo Editar Buscar Vista Codificacion Lenguaje Configuracién Herramientas Macro Ejecutar Plugins Ventana ?
2R ke Diocimp txBRISIEIDH =@ CEETES
25| BRI Dtscasow &1 |

" . $callcounter . "' onclick='MoveValue()' value='" . $field['wavfile'] . "'

Figura 3. 34: Presentacion de informacion.
Elaborado por: Autor.

Finalmente se ejecuta una linea de comandos para recargar la pagina
cada cinco minutos y asi refrescar la data cargada, sin embargo, en caso de

que una reproduccion este en curso, ésta se detendra (figura 3.35).
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2 <script src="//code.jquery.com/jquery-1.10.2.3s"></script>

2 <script src="//code.jquery.com/ui/1.11.4/jquery-ui.js"></script>
282 <script>

283 var refresherSmin = setInterval (function(){ reFreshSmin() }, 300000);
284 function reFreshSmin() {

2 var myAudio = document.getElementById('audiowav'):;

2 if ((myRAudio.duration = 0) || myAudio.paused) {

287 document.getElementById("CDRform") .submit () ;

2 }

2 }

2 </script>

Figura 3. 35: Recarga de pagina.
Elaborado por: Autor.

3.6. Pruebas y resultados.

A continuacion, se muestra las pruebas y resultados obtenidos en la
simulacién, para lo cual se realizan pruebas técnicas a través del carrier
internacional de llamadas, este proveedor ofrece una ruta en la cual se
completan las llamadas a destinos fijos de Ecuador, como configuracion,

existieron dos escenarios de prueba.

El primer escenario (figura 3.36) es una llamada exitosa al numero
042552857 que pertenece a la red fija de CNT.
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Ejecutar pruebas

NUMEROS:

NADECIALT

Retrans Timeout

Figura 3. 36: Primer escenario de prueba.
Elaborado por: Autor.

Una vez concluida la prueba, se expone el mensaje descrito en la
codificacion de la pagina web, que exhibe que el numero fue procesado
exitosamente tal como lo indica la figura 3.37.

35.211.100.136 says

1 seran procesados......!

Figura 3. 37: Mensaje “Numero procesado correctamente”.
Elaborado por: Autor.

En la pagina de “muestra de resultados” (figura 3.38), se obtiene el
CDR de la llamada con toda la informacién necesaria, asi como el archivo
WAV que contiene el audio de la llamada realizada, este audio puede ser
descargado o reproducido desde la pagina, mediante esta opcion el usuario
puede determinar la calidad de la llamada.
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Uno de los campos importantes en la informacion expuesta es el Call

ID de la llamada, un identificador unico para cada llamada que permite

obtener la sefializacidén de esta en la aplicacion Homer.

0:00/0:00

Inicio Duracion_ Origen Destino Estado  Audio Play Call-ID
2015-02-07 01:11:15 63.6719 0999123123 042552857 ANSWERED WAV 7be22e96507337031571c3720cdf060c
2019-02-07 01:31:03 00999123123 042552857 BUSY WAV 730b57d03bcal359d7ccd98264251766b
2019-02-07 01:44:31 0 0999123123 042552857 BUSY WAV 37bac3c316fd41821495701943823217
2019-02-07 02:37:52 0/0999123123| 052931802 FAILED WAV 04b1435923adcab30edf2ad17acécTcd

Figura 3. 38: Muestra de resultados.
Elaborado por: Autor.

3.6.1. Analisis de senalizacion.

En la primera llamada de prueba, la cual se contesta, se logra
establecer la comunicacion con el proveedor mediante el “invite”, el cual
obtiene como respuesta un 100 “trying”, posteriormente cuando el destino es
localizado se recibe un 180 y un 183 “session in progress” que genera el
tono audible de timbrado, una vez que se contesta la llamada por el destino
se recibe un 200 “ok” y se abre el canal de audio, donde comienza el flujo
RTP. Completa la llamada por parte del destino final, se envia un “bye”, el

cual es aceptado por un 200 “ok” (figura 3.39).

10.142.02:5060

sip. 1: INVITE (SOP]

.2 100 Tyng

g3 180 Ringing

sip 4 183 Session Progeess.. (SOP)

sip: 5: 200 OK (SOP)

9.6 ACK

s 7 BYE

sip: 8 200 0K NI
£ 4

Figura 3. 39: Analisis de sefializacion de la llamada de prueba.
Elaborado por: Autor.
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3.6.2. Calidad de llamada.
3.6.2.1. Puntuacion de opinion media.

MOS o Mean Opinion Score le da a VolP la prueba de un valor
numérico como una indicacion de la calidad percibida de la voz recibida
después de ser transmitida y comprimida usando cddecs. Esta medicion es
el resultado de atributos de red subyacentes que actuan sobre el flujo de
datos y es util para predecir la calidad de la llamada y es una buena
herramienta de prueba de VolP para determinar los problemas que pueden
afectar su calidad de VolIP y sus conversaciones. La tabla 3.1 muestra el

rango de valores de MOS.

Tabla 3. 1: Comparacioén de valores de MOS

Rangos de valores MOS

Muy satisfactorio 43-5.0
Satisfactorio 40-43
Algunos usuarios satisfechos 3.6-4.0
Muchos usuarios insatisfechos 3.1-3.6
Casi todos los usuarios insatisfechos 26-3.1
No recomendado 1.0-26

Elaborado por: Autor

3.6.2.2. Analisis de calidad.

Si bien es cierto la calidad de la llamada se puede determinar mediante
el audio generado, también se puede establecer mediante el factor MOS, en
nuestra llamada se nota que existe un factor MOS promedio de 4,40 y 0% de
paquetes perdidos, lo cual indica de acuerdo con la escala de medicion que
la calidad es buena.

También se denota en base al parametro jitter, la fluctuacion del envio
de la sefial posee un promedio de 3.04 ms (el valor aceptable de jitter no
debe sobrepasar los 30 ms), todos estos parametros estan indicados en la
figura 3.40.
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= Call-Flow ©* QoS Reports & Export @ Session Duration: 00:01:14
© RTCP Stats [ 35723 Packets ] = QoS Metrics Chart
Avg. Packet Loss Avg. Jitter (ms) Avg. MOS 6 —
0.0% 3.04 4.40
4
Tot Packets Lost Max Jitter (ms) Min. MOS
0 12.00 4.39 ,
N SDP SESSION 1 0
11:56 11:58 12:00 12:02 12:04
RTP-1 AUDIO SRC RTP-1 AUDIO DST:

mos - mos
35.211.100.136:11006 35.196.61.106:14504

s Gzl > QRN < | s [Grzstos

@ RTCP[1523841532]
¥l 10.142.0.2 > 35.196.61.106 ¥ 35196.61.106 > 10.142.0.2
¢ %
[ockcs] .

Figura 3. 40: Analisis de calidad.
Elaborado por: Autor.

Dentro del segundo escenario de prueba se obtiene una llamada sin
respuesta por el usuario final, en este caso la llamada se libera con el cédigo
480 “temporarily unavailable” (figura 3.41).

. Call-ID: 37bac3c316fd41821495701943823217@35.211.100.136:5060

= Call-Flow < QoS Reports & Export @ Session Duration: 00:00:51

10.142.0.2:5060 35.196.61.106:5060

sip: 1: INVITE (SDP)

sip: 2: 100 Trying

sip: 3: 180 Ringing |

sip: 4: 183 Session Progress... (SDP)

sip: 5: 480 Temporarily unavai

sip: 6: ACK

Figura 3. 41: Analisis de sefializacion del segundo escenario de prueba.
Elaborado por. Autor.

Al ser una llamada que no se contesta, no se produce flujo RTP por
esta razén no existe informacion referente al MOS, tal como la figura 3.42 lo
muestra.
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. Call-ID: 37bac3c316fd418e1495701943823e17@35.211.100.136:5060

= Call-Flo < QoS Reports & Export © Session Duration: 00:00:51

N SDP SESSION 1 N Sorry! No Statistics Available!

RTP-1 AUDIO SRC
35.211.100.136:16206

% NO RESPONSE

Figura 3. 42: Analisis de calidad dentro del segundo escenario de prueba.
Elaborado por: Autor.

3.6.2.3. Llamada fallida.

En este escenario se denota que la llamada fue rechazada por el
proveedor, esto se origina por varias causas, como problemas de capacidad
por parte del proveedor, congestion en la red del proveedor, problemas en el
switch del proveedor o numero invalido.

Como se observa en la senalizacion, se envia el “invite” al proveedor
con la informacién del numero de prueba, este responde con el 100 “trying” e
inmediatamente rechaza la llamada con codigo 503 “service unavaible”
(figura 3.43).

= Call-Flow « QoS Reports & Export O Session Duration: 00:00:01

10.142.0.2:5060

35.196.61.106:5060
sip: 1: INVITE (SDP,
sip: 2: 100 Trying
3: 503 Service Unavailabl
sip: 4: ACK

Figura 3. 43: Analisis de sefializacion del escenario de llamada perdida.
Elaborado por: Autor.

Al ser una llamada que se rechaza, no existe flujo RTP, razon por la
cual no se puede cuantificar el MOS (figura 3.44)
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N SDP SESSION 1 X Sorry! No Statistics Available!

RTP-1 AUDIO SRC
35.211.100.136:17330

:

Figura 3. 44: Analisis de calidad dentro del escenario de llamada perdida.
Elaborado por: Autor.

% NO RESPONSE

3.6.3. Resultados.
La tabla 3.2 presenta los resultados obtenidos a través de los tres

escenarios de prueba realizados anteriormente.

Tabla 3. 2: Resultados dentro de los 3 escenarios de prueba.

ESCENARIO DE PRUEBAS PERDIDA DE PAQUETES PROMEDIO | JITTER PROMEDIO | MOS PROMEDIO
LLAMADA EXITOSA 0.00% 3.04 4.4
LLAMADA SIN RESPUESTA POR EL USUARIO FINAL 0 0 0
LLAMADA RECHAZADA POR EL PROVEEDOR 0 0 0

Elaborado por: Autor.

La tabla 3.2 expone los resultados obtenidos de las pruebas que se
realizan bajo las caracteristicas de los tres escenarios establecidos
anteriormente, llamada exitosa, llamada sin respuesta por el usuario final y
llamada rechazada por el proveedor. El primer caso exhibe claramente la
superioridad que tiene el proceso, pues se obtuvieron resultados muy
favorables, resultados arrojados por la aplicacion evaluadora que este
trabajo de titulacion trata, con un valor de jitter excelente de 3.04 ms y una
puntuacion de opinion media de 4.4, valor que segun la tabla 3.1 es muy
satisfactorio. En el segundo y tercer escenario existe el rechazo o no
respuesta a la llamada, lo que da lugar a la imposibilidad de ser examinada
por el evaluador expuesto.
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41.

CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES.

Conclusiones.

» Esta herramienta brinda un alto grado de confiabilidad en los datos

>

4.2,

mostrados, pues los valores de MOS son coherentes con la calidad de
audio obtenida, siendo esto de gran utilidad para empresas
proveedoras de servicios de voz sobre IP que requieran automatizar el
proceso de pruebas técnicas que actualmente son realizadas

manualmente.

El proveedor de telefonia IP al cual se le realizaron las pruebas técnicas
de la ruta a destinos fijos de Ecuador present6 resultados satisfactorios
con un alto valor de MOS, baja latencia de jitter y cero por ciento de
pérdida de paquetes, lo cual indica que es un proveedor recomendado
para la conexion del trafico internacional de llamadas con destino a

numeros fijos de Ecuador.

Dentro de los escenarios de prueba “llamada sin respuesta por el
usuario final” y “llamada rechazada por el proveedor” se obtuvieron
resultados nulos para los parametros “pérdida de paquete”, fjitter
promedio” y “puntuacion de opinion media”.

Recomendaciones.

Modificar el cédigo para lograr establecer mayor cantidad de llamadas

simultaneas.

Variar el coédigo para generar la posibilidad de realizar llamadas a

terminales moviles.

Agregar audios pregrabados en varios idiomas para realizar pruebas a

carriers internacionales de no habla-hispana.
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