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RESUMEN

Los derechos a la intimidad y privacidad que tienen los ciudadanos
consagrados en la Constitucion, hoy en dia, se encuentran vulnerados por las
empresas privadas y desprotegidos por el Estado, afectando la seguridad
juridica de las personas al no existir leyes con sanciones eficaces y eficientes
que protejan el tratamiento que se le da a los datos personales que son
almacenados en bases o0 bancos de datos, y asi estos, no sean vendidos,
revelados o divulgados con gran frecuencia a terceras personas con fines
distintos para los que fueron entregados, vulnerando ademas, las obligaciones
que tenian con sus clientes al no adoptar las medidas de seguridad necesarias
o por negligencia de sus colaboradores. Es por estos motivos que, se deberia
crear una ley de proteccion al tratamiento de datos, en la cual, exista un
organo de regulacion y control de los datos personales que tienen bajo su
posesion, tanto para las entidades privadas como publicas que receptan la
informacién personal por la actividad comercial o mercantil que desempefian
y en caso de incumplir la normativa se realizara la aplicacion de sanciones

rigurosas.

Palabras claves:

Derecho a la intimidad y privacidad, datos personales, empresas telefénicas,
vulneracion de derechos, datos sensibles, proteccién, titular de los datos,

Constitucion, Ley Organica de Telecomunicaciones, base de datos.



ABSTRACT

Nowadays, the rights to intimacy and privacy enshrined in the Constitution for
all citizen are violated by private companies and unprotected by the State,
affecting people’s legal certainty owing to the absence of a legal regulation
with effective and efficient sanctions that protect the treatment given to the
personal data that are stored in databases, in order to avoid the frequent sale,
disclosure or publication to third parties for purposes other than those for which
they were originally granted, also violating the obligations that private
companies had with their customers by not adopting the necessary security

measures or by negligence of their employees.

For this reason, a data protection law should be created, in which, an entity
controls and protects personal data that public and private entities have under
their protection gathered due to their commercial and trading activity that they
perform and, in the event, that they do not accomplish with the legal

regulations, rigorous sanctions will be applied.
Keywords:

Right to intimacy and privacy, personal data, telephone companies,
vulneration of rights, sensitive data, protection, data’s of titular, Constitution,

Organic Law of Telecommunications, database.
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La vulneracién al derecho de laintimidad y la privacidad por el
indebido tratamiento a los datos personales en el Ecuador

CAPITULO |

1. Antecedentes historicos

Nuestro Estado se caracteriza por ser un Estado garantista, esto es, que busca
garantizar la proteccion a los ciudadanos ecuatorianos, pero ¢qué sucede cuando no
se cumple ese fin de velar por los derechos de los ecuatorianos?, se estaria
incumpliendo con el deber fundamental, y esto sucede en el momento que se ve
vulnerado un derecho o varios derechos reconocidos por la Constitucion, en este caso,
porque no existe una debida regulacién en la circulacion de los datos personales, que
muchas veces puede ser por terceras personas que no tenian acceso a la informacién,
por lo que, llevaria a una indebida proteccion del tratamiento que se le da a los datos,
lo cual, se puede palpar a simple vista, cuando las empresas privadas de telefonia

con las que no existe un contrato suscrito, llaman a ofrecer sus servicios.

La proteccidén de datos personales es un derecho que nace para proteger la vida
privada o la privacidad de la persona, debido a que, en la actualidad se ve vulnerada

por la llamada era informatica. Cabe sefialar que, a nivel mundial:

Las primeras nociones sobre el derecho a la vida privada surgen a finales del
siglo XIX. Sin embargo, a partir de la segunda mitad del siglo XX el derecho a la
vida privada adquiere mayor relevancia. La Declaracion Universal de Derechos
Humanos de 1948 establece las bases del derecho humano a la vida privada.
En las décadas posteriores, el desarrollo de las redes de telecomunicaciones y
los sistemas informaticos, conllevaron a la creacion de instrumentos juridicos

nacionales y supranacionales para proteger este derecho.

En el Ecuador, con la Constitucién de 1998, por medio de una de las garantias de
los derechos, habeas data, ya se protegia a los datos personales que se encontraban
dentro de entidades publicas y privadas, otorgandole el derecho a la persona para que
pudiese acceder a ellos, conocer el uso y el proposito de los mismos, y de ser el caso
pedir su eliminacion, rectificacion, anulacion o actualizacion ante autoridad

2



competente. Luego, cuando se reemplaza la Norma Suprema de 1998 con la
Constitucion de 2008, y se pasa de un Estado Legal a un Estado de Derechos y
Justicia, manteniendo la garantia del hdbeas data, pero ampliando su contenido,
debido a que, aparece el término de datos sensibles, y menciona que para acceder a
ellos deberan tomarse medidas de seguridad y debera ser autorizado por el titular o
la ley, es decir, limitando el acceso y dandole mas importancia por el contenido de los
mismos. Asi mismo, dentro de esa gama de derechos se encuentran el de la
privacidad e intimidad de los ciudadanos, los cuales, tienen una correlacion con la
proteccion a los datos, ya que, al momento de no protegerse la informacion personal
se verian afectados estos derechos fundamentales de las personas.

Actualmente, en la Asamblea Nacional existe un Proyecto de Ley Organica de
Proteccion a los Derechos a la Intimidad y Privacidad sobre los Datos Personales, el
cual, ain no ha sido aprobado, es decir, que hasta ahora, no se encuentra en vigencia
una Ley que establezca cdmo se va ejercer la proteccion a la intimidad y privacidad
de la persona en base al tratamiento de los datos personales, ni mucho menos, a qué
se refiere este bien juridico o quién es el encargado de proteger los datos que el titular
otorga a las empresas para fines comerciales o mercantiles, teniendo en cuenta que,
este derecho es de gran importancia porque al momento que se da una vulneracion a
la privacidad de la persona puede esta causar grandes probleméaticas, creando
inseguridad juridica para los ciudadanos, debido que, existe falta de normativa para
gue se configure totalmente este bien juridico, que se encuentra regulado de forma

dispersa e imprecisa en algunas leyes

2. Definiciones
2.1. Datos personales

Francisco José Eguiguren Praeli, miembro del Comision Interamericana de
Derechos Humanos, acoge la definicion que establece la Ley de Proteccion de Datos
Personales de Peru en su numeral 2.1, la cual es la siguiente: “conjunto organizado
de datos personales, automatizado o no, independientemente del soporte, sea este
fisico, magnético, digital, 6ptico u otros que se creen, cualquiera fuere la forma o

modalidad de su creacion, formacion, almacenamiento, organizacion y acceso”.



La Ley de Comercio Electrénico, Firmas electronicas y Mensajes de Datos los
define como: “aquellos datos o informacién de caracter personal o intimo, que son

materia de proteccién”.

El Proyecto de Ley en su articulo 4 define al dato personal como la informaciéon que
se encuentra de cierta forma vinculada a una persona o a algunas, las cuales, deben
ser personales naturales y que dicha informacion permita que el titular de la
informacion sea identificada o identificable, ademas en esa definicion se establecen
varios ejemplos de lo que se puede considerar un dato personal, como lo son, los
nombres, apellidos, fecha de nacimiento, correo electronico, informacion sobre el

patrimonio, entre otras.

A partir de estas definiciones citadas sobre los datos personales, se debe
destacar la ultima mencionada, ya que, ejemplifica los casos en que se configuraria
un dato personal. Ademas, se debe tener en cuenta lo que menciona Eguiguren
Praeli, al momento de establecer que estos datos pueden encontrarse de forma
fisica, digital, en plataformas, etc. Consideramos que, para tener una definicibon mas
clara se debe desglosar cada una de las palabras, por lo que, se puede deducir que
los datos seria el conjunto de informacion sobre algo, mientras que personales se
refiere a todo lo inherente a la persona o que se relacione de forma intimida a dicha
informacion. Cabe sefialar que, nuestra normativa no cuenta con una definicién que
englobe dichos términos, y un claro ejemplo es la que sefala La Ley de Comercio
Electrénico, Firmas electrénicas y Mensajes de Datos del Ecuador, la cual, nos

parece simple y poco precisa para definir a los datos personales.

2.2. Derecho alaintimidad

El derecho a la intimidad personal y familiar es un derecho consagrado en nuestra
Constitucion en el articulo 66 numeral 20, el cual, se reconoce y garantiza a todos los
ciudadanos ecuatorianos. Este derecho se encuentra relacionado con el del honor de

la personay con la tutela de la dignidad del individuo.



Patricia Cobos Campo en el texto El Contenido del Derecho a la Intimidad, cita la
definicion de Matilde Zavala sobre el derecho a la intimidad, el cual, es: “el derecho
personalisimo que protege la reserva espiritual de la vida privada del hombre,
asegurando el libre desenvolvimiento de éste en lo personal, en sus expresiones y en

sus afectos”

En si, el derecho a la intimidad lo que busca es proteger la vida privada del
individuo, ademas, precautelar la seguridad de los datos intimos y garantizar la
privacidad personal. La configuracion del derecho a la proteccion de datos como
derecho fundamental, independiente y autébnomo del derecho a la intimidad tiene un
enfoque netamente constitucional, que comprende la proteccion de la esfera en que
se desarrollan las facetas mas singulares y reservadas de la vida de la persona, como

el domicilio, las comunicaciones, entre otras.

2.3. Derecho ala privacidad

El derecho a la privacidad es el respeto a la vida personal de un individuo que se
desarrolla en un espacio discreto y debe mantenerse privado. Este derecho se
encuentra amenazado por el desarrollo progresivo de la sociedad, de la Informacion
y la expansion de la tecnologia, como plataformas en internet, las cuales, han
permitido que cualquier tipo de informacién sea conocida en segundos por cualquier
individuo. Por otro lado, se encuentran la Declaracién Universal de los Derechos
Humanos de 1948 que define al derecho a la privacidad y protege la vida privada de
la persona: “Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia,
su correspondencia, ni de ataques a su honra o su reputacién. Toda persona tiene

derecho a la proteccién de la ley contra tales injerencias o ataques.”

A partir de estas definiciones, podemos sostener que todos tenemos derecho a
gue se respete nuestra vida en todos sus sucesos y las actuaciones cotidianas sin que
otra persona deba interponerse, pero por otra parte, existe el derecho de poder
exponer y hacer publico datos de su vida y existen diversas maneras hoy en dia para
gue las mismas sean conocidas; medios de comunicacion, redes sociales, prensa,
etc., por ejemplo, los periodistas tienen el derecho a exponer y dar a conocer las vidas,

sus trayectorias profesionales de personas celebres a informar sobre ellas a las
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personas. Sin perjuicio de las formas en que este derecho podria ser vulnerado y que
propiamente induzca a que este se vulnere, todos tenemos el derecho a la privacidad

de nuestra informacion y datos personales.

Ademas, es importante mencionar que cierta parte de la doctrina ve al derecho de
la intimidad y privacidad como derechos separados, los cuales, se diferencian por
proteger a cosas distintas, por lo que, el primero se centra en la parte subjetiva de la
persona, como sentimientos, pensamientos u orientaciones de la persona, mientras

gue el segundo se basa en la vida familiar, sus patrimonios, actividades, etc.

2.4. Informacion publica

Alejandro Fuenmayor en su texto denominado El Derecho de Acceso de los
Ciudadanos a la Informacion Publica menciona como complemento de una definicion
de la informacion de caracter publico a los érganos que se encuentran obligados a

proveer dichos datos:

El concepto de informacién publica se corresponde con los sujetos de derecho
gue estan en la obligacién de suministrar informacién publica a los ciudadanos.
En este sentido se observa que, segun el Principio de Publicidad, toda la

informacion que emana de la administracion publica es de caracter publico.

La Ley Orgénica de Transferencia y Acceso a la informacion Publica del Ecuador
en su articulo quinto establece una definicién para poder identificar que es una
informacion puablica, la cual, hace referencia a todo tipo de documento sea en fisico
o digital, que este bajo el dominio de instituciones publicas, o que haya sido
obtenida la informacién por estas y estén bajo su responsabilidad. Entonces, la
informacion publica se refiere a la informacion a la que se puede acceder libremente
por encontrarse expuesta al publico en general, sin que se vean vulnerados los

derechos de los titulares de dicha informacion.



3. Tipos de datos personales

3.1. Datos personales segun su especie
» Datos no sensibles

Esta division de datos hace referencia a los datos mas generales del titular, los cuales,
son externos a las caracteristicas fisicas del titular. En este tipo de datos encontramos

la siguiente subdivision:

e Datos de identificacion: son los que permiten diferenciar a una persona de la
otra, tales como: los nombres, los apellidos, la nacionalidad, el nUmero de
cédula de identificacion, la edad, el domicilio, el numero de teléfono, el correo
electrénico, la firma, la fecha y lugar de nacimiento, etc.

e Datos académicos: estos datos son los que tienen que ver con los estudios
realizados por la persona durante su vida, tal es el caso de: el titulo
universitario, calificaciones, nombres de centros de estudios, certificados de
seminarios o talleres realizados, etc.

e Datos de movimientos migratorios: informacion referente a entradas y salidas
del pais de origen.

e Datos patrimoniales: ingresos y egresos economicos, movimientos bancarios,
cuentas bancarias, bienes muebles e inmuebles suscritos a nombre del

individuo, etc.

» Datos personales sensibles

En esta segunda division tenemos a los datos personales sensibles o simplemente
datos sensibles, estos se los puede definir segiin Maria Luisa Pfeiffer de la siguiente

manera:

Son aquellos que identifican o permiten la identificacion de la persona, pudiendo
servir para la confeccion de su perfil ideoldgico, racial, sexual, de salud,
econdémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad
gue en determinadas circunstancias puede llegar a constituir una amenaza para

el individuo.

Es decir que, es la informacion relativa a las caracteristicas referentes al fisico

de la persona, las cuales, van relacionadas de forma directa con aspectos raciales,



étnicos, convicciones ideoldgicas, creencias religiosas, entre otras. Ademas, es
necesario sefalar que en nuestra legislacién vigente no encontramos una definicion
para tales datos, caso contrario en el Proyecto de Ley Organica de Proteccion a los
Derechos a la intimidad y Privacidad sobre los Datos Personales que si definen
tales términos. Entonces, a partir de la definicion citada sobre los datos sensibles

se puede hacer una clasificacién segun sus categorias, la cual, seria:

Datos sobre la ideologia: esto hace referencia a la informacion de tipo

religiosa o politica de la persona titular.

e Datos de salud: este tipo de informacion recae sobre los historiales clinicos,
las diferentes enfermedades que sufre, los problemas psicoldgicos y
psiquiatricos, entre otros.

e Caracteristicas fisicas de la persona: datos sobre el sexo de la persona, su
tipo de color de piel, cabello u ojos, las huellas dactilares, y otras similares.

e Datos sobre la vida y habitos de tipo sexual: este tipo de datos se refieren a

los de la orientacion u origen del titular, ya sea sexual, racial o étnico.

3.2. Datos segun su contenido

» Datos intimos o privados: Este tipo de datos son lo que le pertenecen a la
persona sobre la que recae la informacion generada de forma Unica y exclusiva,
es decir, que el titular es duefio de esos datos y el contenido de su naturaleza
es reservada para él. Un claro ejemplo de este tipo de datos serian los

relacionados al estilo de vida de la persona u orientaciéon sexual.

» Datos semiprivados: Esta clase de datos es la que les concierne a dos partes,
al titular y un tercero interesado, pero a pesar de que un tercero tenga interés
de dicha informacion, no los vuelve de tipo publico, debido a que, sélo le
interesa a un grupo determinado. Un ejemplo claro seria el de los datos de tipo
financieros, correo electronico, direccion, entre otros.

» Datos publicos: Los datos publicos son los que se les da ese caracter por
parte de la Constitucién o Ley, es decir, gue se encuentra divulgados al publico
en general para que se pueda acceder a ellos, sin ningun tipo de traba. Estos
se los puede obtener por medio de plataformas virtuales los cuales, tales como:

el Registro Civil, Senescyt, Consejo de la Judicatura.
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Principios a la proteccion de datos

Principio de calidad de datos personales: Este principio lo que busca es que
los datos de las personas sean de caracter exactos, veraces y no erroneos, es
decir, que la informacion sea verdadera y actualizada al momento que se la
obtiene para no afectar al titular. Asi mismo, busca proteger por medio de la
racionalidad y proporcionalidad el uso y manejo de forma excesiva de los datos

obtenidos a través de varias formas por parte del tercero interesado.

Principio de consentimiento y confidencialidad: El fin de este segundo
principio es el conocimiento que debe tener el titular al momento de cualquier
tipo de uso, manejo, entrega, difusion o distribucién de sus datos, ya sea, a
través de advertencias al titular sobre el uso que se les dara a los datos, dado
que, si no existe esa voluntad exteriorizada por parte de este se estaria
vulnerando el derecho a la privacidad de la persona consagrado en la
Constitucion. Este principio se correlaciona con el de la confidencialidad,
debido a que en el momento que el titular consiente en entregar sus datos
personales a un tercero, este debera garantizar de cierta manera la reserva de
la informacion.

Principio de legalidad: El principio mencionado, parte de la suposicién que
todas las funciones de los poderes publicos estan regulados y sometidos a la
ley, por lo que ningun acto puede generar injerencia, invasiones o atentados
contra un ordenamiento juridico estructurado, que se aplicable al individuo. Asi
mismo, los ciudadanos se encuentran tutelados bajo este principio, porgue se
pretende poner un final a los excesos de poder y lograr prevalecer la voluntad
de los ciudadanos reflejada en la Asamblea Nacional, conocida como la

voluntad popular.

Principio de proteccion especial de datos sensibles: Debemos sefalar que
datos sensibles hacen referencia a la intimidad fisica y a la ideoldgica de la
persona, tales como: identidad de género o cultural, religion, ideologia,
orientacion sexual, estado de salud fisica o mental, diferencia fisica,
discapacidad, todos estos corresponden al principio de no discriminacion

consagrado en el articulo 11 numeral 2 de la Constitucion del Ecuador y al de
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la dignidad humana de la persona, por lo que, si dicha informacion se la obtiene
y utiliza de mal forma se estaria vulnerando dos derechos el de la privacidad
de la persona y a la vez tener un trato discriminatorio al momento de la

divulgacion.

Principio de seguridad de los datos personales: Este principio recae sobre
el poseedor de la base de datos, el cual, tiene una gran responsabilidad en su
cargo, es por esto que, se deben tomar en cuenta una serie de medidas de
seguridad para la proteccién de la informacion personal, ya sean estas
“disposiciones, garantias, sanciones juridicas, hasta de naturaleza técnica
como respaldos, claves y contrasefias, uso de equipos de computo, y reglas

internas de designacion de responsables y usuarios de las bases de datos”.

Conclusiones parciales

El derecho de la proteccion a los datos personales en el Ecuador se encuentra
disperso en varias leyes, sin tener una ley especifica que regule su tratamiento
y las situaciones que pudieren suscitarse.

El derecho a la proteccion de datos personales corresponde, al derecho
derivado de la vida privada y la intimidad de las personas que se ve amenazado
a su divulgacion por los avances tecnolégicos, por lo que se fueron modificando
la forma en que se guarda informacioén y la circulaciéon de la informacion que

parte de suponer que debe ser resguardada.

Es dificil en la actualidad, resguardar la informacién de la vida privada de las
personas, sin perjuicio que existen varios principios que amparan su protecciéon
y derechos a los que facilmente existe el acceso, no se tiene certeza de su
ejecucion o cumplimiento. Ademas, que los datos personales de los individuos
son facilmente accesibles en cualquier plataforma electrénica, sin que exista
por medio el consentimiento expreso de la persona, existen varias formas de
vulneracion a la proteccion de datos personales, y no existe sanciones

aplicables para los diferentes sucesos diarios.
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CAPITULO Il

El presente problema juridico recae por la falta de normativa en nuestro pais,
debido a que, si bien es cierto, tenemos una Norma Suprema y ciertos articulos
dispersos en distintas leyes que contemplan la proteccion a los datos personales, pero
no existe una ley dedicada exclusivamente al tratamiento de dicha proteccion, junto
con sus sanciones rigurosas para que no se vean vulnerados los derechos de las
personas como lo son el de la intimidad y de la privacidad, caso contrario de los demas
paises, como México, Colombia, entre otros, que si cuentan con normativa de este
tipo, en donde se establece como se va a regular el tratamiento de los datos en el
sector publico y privado, la responsabilidad y medidas necesarias para el manejo de
los datos, forma de limitar la informatica, organismo especial de control y vigilancia
para que no se vean afectados los derechos del titular, las medidas preventivas,
difusion sobre qué hacer en los casos que exista tal vulneracion por el no

consentimiento al acceso por parte del titular.

El antecedente de que sean vulnerados estos derechos es el internet, debido a
que, en la actualidad nos encontramos en la era informética, donde se puede acceder
a la informacion de una persona, ya sean, datos sensibles 0 no sensibles, con un solo
clic, por la materializacion dentro de la base de datos o en diferentes sistemas de
registros, dado que, este tipo de actos se encuentran desprotegidos. Es por esto que,
el vacio legal genera ciertos conflictos juridicos, por no existir normativa que sefiale el
tratamiento debido de los datos personales, y que sea de uso eficaz, ademas de las
seguridades necesarias para que terceras personas no los obtengan y utilicen en

distintos fines, ya sean, empresariales, sociales o personales.

Es necesario precisar que, los derechos de la intimidad y privacidad se encuentran
vulnerados de gran forma por parte del mal uso que le dan las empresas privadas que
tienen dentro de sus bases, datos personales pertenecientes a los clientes o usuarios,
gue fueron otorgados Unica y exclusivamente por la relacion contractual, ya sea
mercantil o comercial, que se generd en dicho momento, pero el problema recae
cuando existe el traspaso, difusion o comercializacion de datos a terceras personas

con distintos fines.
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1. Empresas telefonicas

Las empresas so6lo piensan en querer ofrecer su servicio o darlo a conocer a la
sociedad ecuatoriana, por via telefonica o mediante correo electronico, pero no solo
tienen bajo su poder esta informacion, sino que, también poseen varios datos de
caracter personal, los cuales, el titular no ha consentido en déarselos o permitido su
acceso. Tal es el caso de las empresas telefonicas, compafias financieras y agencias
turisticas, que acosan a la ciudadania por diferentes medios. Por otro lado, tenemos
a los que utlizan los datos para fines sociales, como lo son los medios de
comunicacién que publican datos de caracter personal y muchas veces los difunden
sin corroborar que sean los correctos y actualizados, simplemente basandose en la
libertad de expresion y libertad de informacién. Y por ultimo tenemos, a la tercera
persona que no utiliza la informacién para fines empresariales o sociales, sino que,
los usa para fines personales, inclusive de forma malintencionada, es decir, lo hace

para afectar al titular de la informacion.

El primer caso, el cual es objeto estudio, es el de las empresas telefénicas, debido
a que, en la actualidad afecta de gran manera a los ciudadanos, por ser un medio al
gue la mayoria de personas tienen acceso para poder comunicarse, pero al momento
de que dichas empresas con las que nunca se ha firmado un contrato de telefonia,
por lo que, lo mas légico es que no tengan bajo su poder los datos privados, pero aun
asi llaman de forma masiva o buscan las forma de contactarse con la persona, para
poder ofrecerte el servicio que brindan y saben quién es el duefio de la linea, cuél es
la operadora con la que se tiene un contrato, ademas del contenido del mismo, y no
nos referimos a la parte protocolaria o las clausulas comunes que utilizan todas las
compainiias de teléfono, sino, a saber qué tipo de servicio posee, cuanto se paga por
el mismo y muchas veces cuanto tiempo llevas con el servicio. Estos son, datos
especificos y privados, que soélo deberia conocer el titular del servicio y el que lo
brinda.

Entonces, segun lo mencionado en el parrafo anterior, si una empresa de telefonia
con la que no se tiene ninguna relaciéon contractual y mas aun, que nunca se ha tenido,
estaria vulnerando los derechos del usuario al tener bajo su poder informacion

personal, debido a que, estas prestan servicios de telecomunicaciones y se
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encuentran reguladas por la Ley Organica de Telecomunicaciones, en la cual, se
establece los derechos que tienen los clientes y usuarios en el articulo 22 a través de
varios numerales, pero en el numeral cuarto de dicho articulo menciona que los datos
personales que son entregados a la empresa que presta el servicio contratado
deberan gozar de proteccion y privacidad, es decir que, la compafiia que brinda el
servicio no debe y no puede entregar a terceras personas los datos de sus usuarios o
clientes, ya que, al hacerlo estarian irrespetando los derechos a los usuarios
establecidos en esta ley, mas aun la normativa citada les exige adopcion de medidas
necesarias para poder proteger este bien juridico, segun el articulo 24 numeral 14 de
dicha ley, con el fin de que no puedan ser obtenidos por terceras personas.

A través de esto, se puede deducir que al no cumplirse lo establecido en la ley,
existiria una vulneracion a la intimidad y privacidad, los cuales, como se ha dicho y
segun la Constitucion, las leyes y la doctrina son derechos fundamentales,
reconocidos a nivel nacional e internacional. Pero ¢ por qué se ven vulnerados?, estos
derechos se encuentran violados porque el titular no proporciond dicha informacion a
esas terceras personas, es decir, no fue su decision que lleguen a conocimiento de
estas, y solo se la proporcioné a la empresa con la que firmé un contrato, entonces,
ellos al igual que el personal autorizado al acceso de los datos, tenian la obligacién
de velar por la proteccion segun el articulo 78 de la Ley de Telecomunicaciones, y en
el caso de que hubiesen sido violados los datos de los usuarios, la empresa debid
haber notificado al usuario para dar a conocer la situacion, siendo este su deber de
informacion, pero al no hacerlo se estaria vulnerando derechos e incidiendo de forma
negativa en el bienestar y la seguridad personal y familiar, creando todo esto

inseguridad juridica en los ciudadanos.

Como otro punto, la Ley Organica de Telecomunicaciones no contempla dentro de
Su régimen sancionatorio sanciones de caracter especifico para los que prestan el
servicio de telecomunicaciones como lo son las telefonias, y asi evitar que los datos
de los usuarios sean filtrados y obtenidos por terceras personas, violando la
confidencialidad que deberia existir por tratarse de informacion entregada por la
relacion contractual y sin ningun fin comercial hacia los datos. Es por esto que, la ley

deberia contemplar sanciones fuertes para evitar que se pueda dar este tipo de actos
13



como la venta de base de datos por medio del internet, ya que, al no existir normas
que sancionen no habria seguridad juridica en nuestra sociedad, y generando un

vacio legal al no existir una ley que proteja este bien juridico a cabalidad.

Es indispensable sefalar que la seguridad juridica establecida en la Norma
Suprema en el articulo 82 hace referencia en que deben existir normas que regulen la
conducta humanay estas deben cumplir con ciertos principios y asi mismo, el respeto
gue debe existir entre las normas inferiores hacia la Constitucion. En palabras de la
Corte Constitucional la seguridad juridica “es una garantia dada al individuo, por el
Estado, de que su persona, sus bienes y sus derechos no seran violentados o que, Si
esto llegara a producirse, le seran asegurados por la sociedad, proteccion y

reparacion.”

Por lo tanto, la seguridad juridica es otro derecho de los ciudadanos que se ve
afectado por la vulneracion de la privacidad e intimidad de las personas y el Estado
ecuatoriano debe garantizar normas eficaces y de la aplicacion inmediata, con
organos de control responsables para que los datos que son privados sigan siendo
privados y no estén en manos de terceras personas, esto mediante sus diferentes
instituciones competentes. Es por esto que, al tratarse de telecomunicaciones es
competencia de la Agencia de Regulacién y Control de las Telecomunicaciones
conforme al articulo 144 de la Ley de Telecomunicaciones, la cual, deberia cumplir
con lo dispuesto en mencionada ley, asi como en la Norma Suprema, mas aun es su
deber establecer regulaciones sobre situaciones como: la existencia de una afectacion
a los derechos de los usuarios (articulo 144 numeral 12), la proteccién a los datos
personales que fueron entregados por el titular a su operadora (articulo 144 numeral
28), y que en el caso que se presente dicha afectacion cumplan con su deber de
sustanciar procesos eficaces por reclamos de vulneracion de derechos por parte de
los servidores de Telecomunicaciones (articulo 144 numeral 21), también, debera
evaluar y regular al mercado de telecomunicaciones en el caso que estos realicen
actos que afecten a la competencia y vulneren los derechos de los usuarios (articulo
144 numeral 24).
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Ademas, en el caso de verse vulnerado los derechos de los usuarios, la Agencia
de Regulacién y Control de las Telecomunicaciones creara un consejo consultivo que
estara conformado por cinco delegados, y uno de estos es de la Defensoria del
Pueblo, debido a que, la razén de ser es la tutela y proteccion de los derechos de los
ciudadanos ecuatorianos segun el articulo 215 de la Constitucion del Ecuador, que
consagra sus atribuciones: patrocinar, ya sea de oficio o a peticion de parte, “...)
acciones (...) hdbeas data y los reclamos por la mala calidad o indebida prestacién de
los servicios publicos o privados” y solicitar sancion por el incumplimiento de medidas

emitidas en materia de proteccion de derechos.

Entonces, la Defensoria del Pueblo tiene un rol fundamental de promover y
proteger los derechos de las personas, por lo que, en el momento que se presente
una queja porque se estd vulnerando el derecho de los usuarios por parte de la
empresa de telefonia o cuando se presente una accién de habeas data para que la
persona tenga conocimiento sobre la existencia y acceso de sus datos personales, es
decir, para que exista la proteccion debida, la cual, es garantizada en el articulo 66
numeral 19 de la Constitucion, y que no solo hace referencia a la proteccion sino que
al acceso y la decision que tiene el titular, ademas de su autorizacion para “la

recoleccion, archivo, procesamiento, distribucion o difusién.”

Hay que destacar que si bien es cierto la Constitucién ecuatoriana contempla esta
garantia del habeas data, la cual, como se menciona en la parte superior tiene
diferentes fines, los cuales, son los llamados derechos ARCO que son el del acceso,
rectificacion, conocimiento y oposicion que tiene el titular sobre sus datos personales,
pero deberia existir otras formas o vias inferiores para que el titular pueda proteger
sus datos entregados a las empresas y que se lo pueda hacer con la celeridad
necesaria para su proteccion inmediata, y no recurrir a lo mas alto como lo es una

garantia.
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2. Proyecto de la Ley Organica de Proteccion de los Derechos a la
Intimidad y Privacidad sobre los Datos Personales

Este proyecto fue presentado dentro de la Asamblea Nacional en el afio 2016 y
consta de 28 articulos, en los cuales, desarrolla tres puntos importantes y relevantes;
el primero nos proporciona definiciones exactas para evitar suposiciones o
interpretaciones contrarias a su sentido, el segundo reconoce y confiere derechos y
facultades a los titulares de los datos personales frente a terceros que poseen la
informacion, y tercero estable sanciones ante cualquier vulneracion y las categoriza
en infracciones leves y graves, ademas de sanciones gradualmente respecto varias

causales.

El proyecto mantiene una relacion directa con otras normativas, tanto del &mbito
nacional e internacional. Tal es el caso de la Declaracion Universal de los Derechos
Humanos, la Constitucién de la Republica del Ecuador, la Ley Organica de Garantias
Constitucionales y Control Constitucional, la Ley Organica de Comunicacion, la Ley
de Comercio Electronico, Firmas Electronicos y Mensajes de Datos, la Ley Organica
de Transparencia y Acceso a la Informacién, el Cadigo de la Nifiez y Adolescencia, la
Ley Nacional de Registro de Datos Publicos, el Codigo Organico Integral Penal y
demas leyes, que prohiben la vulneracion a la privacidad de datos personales para
proteger la integridad personal del titular, la seguridad de los datos y demas derechos
garantizados en las distintas leyes.

Como primer punto este proyecto en su primer articulo, que trata sobre el objeto,
establece que lo que se busca es: proteger y garantizar el derecho de todas las
personas a la intimidad y privacidad en el tratamiento de datos personales que se
encuentren en bases o banco de datos, ficheros, archivos, en forma fisica o digital, en

instancias publicas y privadas.

Entonces, el proyecto busca proteger el tratamiento que se le da a la informacion
gue fue recolectada por parte de una empresa, publica o privada, y puesta en su
archivo o base de datos, por lo tanto, se propuso este proyecto de ley porque a
pesar de que ya existen varios articulos en diferentes normas juridicas que

garantizan la proteccion de este bien juridico, comenzando por la Constitucion, pero
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a pesar de eso, aun en la practica sigue resultando algo facil acceder a estos datos

personales, por lo que, son vulnerables y no existe una proteccion integral.

Luego, detalla las definiciones, los principios que deben tener los intervinientes
en el almacenamiento de los datos, los derechos que tiene el titular en el ejercicio
de ejercer la accion en contra de la persona o interviniente que vulnera la privacidad
e intimidad de los datos personales, o cualquier tercero que acceda a los datos de
manera ilicita, los derechos del titular sobre los sus datos, es decir, como actualizar,
rectificar, acceder y conocer sus datos, ya sean que se encuentren en empresas
publicas o privadas y que hayan sido expresamente autorizados para su
tratamiento. Ademas, menciona sobre el tratamiento de los datos sensibles, los
cuales estan prohibidos excepto cinco circunstancias en las cuales, deberian
cumplirse siempre y cuando se comunique al titular que sus datos seran usados en
dichas situaciones para que no se vea afectado el deber de informacion y principio

de pertinencia de los datos.

A partir del titulo sexto, contiene las infracciones y sanciones, que determina la
responsabilidad que va a existir cuando se vulnere lo establecido, sin perjuicio de
las sanciones penales que se puedan imputar, sumandose del incumplimiento de
la proteccion de datos personales, los intervinientes del tratamiento y
almacenamiento fisica o digital de las bases de datos o banco de datos, de las
empresas publicas o privadas, que se someteran a un régimen sancionatorio.
También clasifica las infracciones segun la magnitud e importancia y dividiéndolas
en leves y graves. Las sanciones que se imponen a las infracciones se realizaran

mediante:

Amonestacién por escrito, multa de uno a diez salarios basicos unificados,
inmovilizacion de las bases o bancos de datos, ficheros o archivos, retiro
temporal de las bases o bancos de datos, ficheros o archivos vy retiro definitivo

de las bases o bancos de datos, ficheros o archivos.
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Incluyendo que la Direccion Nacional de Registro de Datos Publicos
(DINARDAP) puede remitir el proceso a la fiscalia, ya que, el articulo 28 del
proyecto menciona el procedimiento que debera realiza para la aplicacion de las
sanciones y en su ultimo inciso menciona que, “en caso de verificarse la posible
existencia de infraccion penal, la Autoridad Nacional de Proteccion de Datos
Personales comunicara a las autoridades penales correspondientes para su debida

investigacion.”

Siguiendo lo del parrafo anterior, en los casos de suscitarse un delito penal por
vulnerar los datos personales, afectando el derecho a la intimidad y privacidad, se
penard lo tipificado segun el caso en los articulos 178 y 229 del Cédigo Organico
Integral Penal, que trata de los delitos de violacion a la intimidad, revelacion ilegal de
base de datos, y el articulo 475 en su numeral 1, pero este cuerpo legal al igual que
el proyecto no contiene el delito de venta de base de datos, es decir, que no existe
una sancion tipificada para estos casos, es por esto que, en diferentes paginas del
internet se puede observar que comercializan las bases de datos de diferentes
empresas, lucrandose de forma ilegal y afectando a los titulares por vulnerarse sus
datos personales sin el consentimiento necesario y porque estos caen en manos de
terceras personas que los utilizan para sus propios fines, esto crea inseguridad juridica
para los ciudadanos, por la violacion a los derechos de la intimidad y privacidad.

3. Propuestas de reformas al Proyecto

El Cédigo Organico Integral Penal al igual que el Proyecto de Ley, no contiene
el delito de venta de base de datos, es decir, que no existe una sancién para las
empresas o funcionarios, es por esto que, en diferentes paginas del internet se puede
observar que comercializan las bases de datos de diferentes empresas, lucrandose
de forma ilegal y afectando directamente a los titulares por vulnerarse sus datos
personales sin el consentimiento necesario y porque estos caen en manos de terceras
personas que los utilizan para sus propios fines, esto crea inseguridad juridica para
los ciudadanos, por la violacion a los derechos de la intimidad y privacidad. Por lo que

se deberia sancionar a la persona que venda o compre bases de datos, y la sancion
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podra graduarse acorde al dafio causado al titular de la informacion, responsabilidad

y lucro para si o para un tercero.

El Proyecto de Ley, deberia afiadir en su Articulo 4 la definicion de informacion
publica, tales como, declaraciones de impuestos, declaraciones patrimoniales,
formacién de educacion, antecedentes politicos, procesos judiciales, para evitar que
ciertos procesos dilaten la gestion de la autoridad competente. Ademas, deberia tener
un equilibrio entre la proteccioén del derecho a la intimidad y privacidad, asi como los
derechos de ser informado sobre el tratamiento de sus datos personales y expresarse
especialmente sobre los derechos de acceso, rectificacion, conocimiento y oposicion
(ARCO), y finalmente que las infracciones y sanciones vayan acorde a los avances
tecnoldgicos vy juridicos. Es importante armonizar este proyecto con la normativa
nacional, ya que, como se ha expresado, en nuestro actual ordenamiento este tema

se encuentra disperso, por lo que, seria de gran utilidad plasmarlo en el mismo.

El articulo 24 numeral 4 del Proyecto de Ley habla sobre las infracciones leves,
y nos indica sobre el “mal manejo administrativo y tratamiento de bases de datos”,
infraccion clasificada como leve, la misma, que puede generar una solicitud de
interpretacion a la Asamblea Nacional por los términos de vaguedad, lo que crea la

duda de hasta donde se limita o se extiende la responsabilidad por este mal manejo.

Los articulos 26 y 27 que se refieren a las sanciones y gradualidad de estas,
sin embargo, no realizan la clasificacibn o aumento de sancién respecto a las
infracciones leves y graves, lo cual seria importante recalcar y dividir el grado de
sanciones respecto a la gravedad de la sancién que se dé. El articulo 28, indica el
procedimiento a seguir, sin embargo, no nos detalla un procedimiento completo
respecto a términos de respuesta o autoridades competentes. Es por estas razones
que asi este proyecto sea aprobado y promulgado no seria complemente eficiente
para proteger los derechos, como lo son el de la intimidad y privacidad, los cuales,
son vulnerados dia a dia al recibir llamadas por parte de empresas para ofrecer
servicios y que tienen bajo su posesion datos personales sin consentimiento del titular,

viéndose desprotegido a tales situaciones.
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Conclusiones

Como se pudo sefalar a lo largo de tesis, el derecho a la proteccion de los
datos personales es un derecho de gran conmocion juridica, por las multiples
amenazas que se tiene por parte de los sectores econdmicos, financieros,
bancarios, comerciales y hasta personales.

Hasta el momento no se encuentra vigente una ley especial que pueda proteger
el tratamiento de los datos personales y el uso que se les da a dichos datos,
afectando el principio de seguridad juridica.

Los derechos de la intimidad y privacidad se ven vulnerados al no existir la
proteccion necesaria por parte del Estado a través de un organismo
especializado.

A pesar de gque los datos son protegidos por varias normas juridicas, se puede
concluir que no son lo suficientemente aplicadas con rigor es por esto que se
necesita el complemento a dicha normativa y que esta sea eficaz al momento
de su aplicacion.

El proyecto de ley que se encuentra en la asamblea es una gran iniciativa para
poder proteger los derechos de los titulares de los datos.
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4. Recomendaciones

PRIMERO: Nuestro pais debe contar con una normativa eficaz y eficiente que
proteja el tratamiento que se le da a los datos personales, para que el titular pueda

ejercer acciones preventivas y acciones que sancionen la vulneracion de estos.

SEGUNDO: EI proyecto de ley deberia de garantizar la celeridad en el
procedimiento en los casos que se susciten y cuales seran las fases que se deberan
de cumplir por las infracciones cometidas por parte de los responsables del

tratamiento de datos y responsables de las bases de datos.

TERCERO: Se deberia incluir en el Codigo Organico Integral Penal, dentro del
articulo de la revelacion ilegal, el delito de la venta de base de datos, debido a que,
al vender estas bases se estan lucrando de informacion que les pertenece a
terceras personas, las cuales, se ven perjudicadas o acosadas por los que compran

la informacién personal.

CUARTO: Implementar una clausula de confidencialidad que proteja la informacion
personal del titular, mismo que son entregados con su autorizacién para cumplir

con los requisitos de la relaciéon contractual.
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