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Resumen

El presente trabajo de graduacion contempla eliestie los diferentes escenarios que
se pueden crear con un simulador gréfico de reeledtal nivel como lo es GNS3, y que
por medio de este se pueda interactuar con rofisézes y PC’s no solo virtuales sino
también reales aplicando conocimientos previamerfitienidos en las materias de
Telematica | y II; el objetivo de esta propuestaimkegracion de la materia es la
formacion de los mismos estudiantes, ya que esti@hdran un mejor criterio en cuanto
al area del networking y TI's (Tecnologias de infacion); y como el mundo de las
telecomunicaciones es sumamente extenso y siersfieee constante avance, es por
este motivo la justificacion para la realizacion este trabajo de investigacion y
proponer de que se integre la materia Laborat@idelematica.

En la tesis se presenta en el capitulo 2, una foedtacion tedrica en lo que concierne
al simulador GNS3 y todas sus caracteristicas, aslelea como usarlo y explicacion de
los requerimientos para poder realizar practicaesie simulador, en el capitulo 3
trataremos acerca de todas las tecnologias queesiem simular con GNS3, este es un
capitulo muy importante ya que estas tecnologitiatar en este capitulo son las que
finalmente se trataran de ejecutar en las creatg@dos escenarios para las practicas del
laboratorio y a su vez estas se las encontrardegiwoalmente en cualquier trabajo de
telecomunicaciones, en el capitulos 4 se presedntdisefio metodoldgico para la
integracién de la materia, aqui se creara un per&ura cual se integre la materia
Laboratorio de Teleméatica en la carrera de Ingénien Telecomunicaciones, ademas
de una planificacion del curso propiamente dichka xreacién de cada uno de los
escenarios para las practicas del laboratorio, msteeso de la creacion de escenarios
sera sumamente investigativo y en el capitulo preésupuesto aproximado de lo que
costara la integracion de esta materia en la Fatude Educacion técnica para el
desarrollo.

De esta manera se cumple el objetivo planteadostn tesis que era presentar una
propuesta para integracion de un Laboratorio deerii@lica la cual es un buen
complemento de las clases teoricas de Telemétigdl,l y esta les permitira a los
estudiantes consolidar todos sus conocimientos &@mea del networking y poder aplicar

a mejores ofertas laborales en el &mbito profekiona

Vi
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CAPITULO 1
DISENO DEL TRABAJO DE TITULACION

1.1. Introduccion

El presente trabajo de graduacion es la propuesta imtegracion de la materia
Laboratorio de Telematica para la Facultad Técrdoapciendo que dentro del pensum
académico existen las materias Telematica 1 y &) pele a la vez estas no se
complementan con practicas de escenarios basaduspelogias de redes IP reales,
debido a esto nos basaremos en un simulador decglidad como lo es el GNS3 y asi
poder realizar la virtualizacion de estos equip@s abmunicaciones y pulir los
conocimientos obtenidos en las materias tedricas.
Las Telecomunicaciones hoy en dia han evolucionhdsta llegar a la gran
convergencia tecnoldgica llamada IP, el transpdetéos datos e informacién ya no se
limita a ser realizada por equipos SDH y DWDM, sqque ahora se lo puede lograr de
una forma mas versatil y flexible por medio deipgmiento que hablan el protocolo
internet. El Protocolo Internet se ha estandarizagoede ser soportado e interactuar en
cualquier equipamiento o fabricante. Los profedemaleben estar preparados para
poder asumir el gran reto de administrar, configyracomisionar los equipos IP en
entornos LAN y WAN.
Las RedesIP en un entorno ISP cuentan con diversldaecnologias de transporte y
acceso y se compone de diferentes fabricantesgb@ancepto y los principios son los
mismos, los fabricantes de dispositivos cambiarerbrno grafico o lineas de
comandos, pero en esencia los modos de configaraoidiguales.
Las redes de datos actuales a nivel de transpomeatizan mediante un dispositivo de
red IP llamado router, el cual puede tener una gapacidad de procesamiento y puede
soportar diversidad de tecnologias, que por medlosiinulador se analizaran en la

materia que integraremos.
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1.2.  Justificacion

Actualmente se ha generado una competencia en etadee de las
telecomunicaciones por contratar ingenieros queguosolidos conocimientos de redes
y direccionamiento IP, ya que los servicios queesiuse brindaban de forma separada
como la telefonia, la gestion remota e internet pseden brindar sobre una
infraestructura de red compartida como lo es uddRe
Los estudiantes que salen de las universidadashgg@neral carecen o tienen muy poco
conocimiento de como enfrentar los retos como elbarking y tecnologias IP a nivel
de entornos LAN y WAN, y lo que se hace hoy entdidicionalmente es tomar cursos
CISCO para nivelar sus falencias o conocimientladives a la materia de Telematica, y
es causado por no tener una combinacion de fundesda redes IP, mas practicas en
laboratorios con casos reales de configuracion rdeescenario. La mejor forma de
vencer estos inconvenientes, es integrando undreate la que se puede contar con un
pensum y con un simulador que este en capacidadogdertar la mayoria de las
tecnologias IP actuales como si se estuviera feefaeonsola de un dispositivo real, los
equipamientos para poder realizar practicas deadmeamiento IP son muy costosos y
estan fuera del alcance de un presupuesto. Ercldtdd se cuenta con diversidad de
materias de telecomunicaciones, dentro de las TU&&EMATICA 1 y 2, brindan las
directrices para empezar en el mundo IP, pero nestesolidificando la teoria con la
practica.
La facultad técnica para el desarrollo al intetpazatedra de Laboratorio de Telematica
con el pensum que se propondra y con la ayuddrdelaslor para poner en practica los
conocimientos adquiridos formara ingenieros quarésten capacidad de salir a trabajar
en areas afines como administrador de redes, iadearnunior de voz y datos, ingenieros

de soporte o se pondran desempefar en entornas\deeSProviders.

-15 -



1.3. Planteamiento del Problema
Debido a la falta de practicas a nivel de redeselPlantea integrar a la facultad

técnica para el desarrollo, una catedra que irtteaec con un potente simulador que
permite cargar 10S verdaderos de routers y switcbisso, ademas poder ejecutar
comandos que no son soportados por ningun otrdadowy y asi formar ingenieros con
bases solidas entorno al networking.
El pensum que se aplicara a la catedra deberdugdosamente estructurado ya que
debe ser una teoria aplicada a la practica, serad@oatar con maquinas que corran
Windows 7,donde se instalara el programa, se tepdr&ontar con IOS verdaderos que
ya se los debe obtener con sus respectivas licedesde la pagina de Cisco.
Se empezara con una introduccién basicahasta Begamfigurar entornos para expertos
de nivel 3.
Nuestra oferta se planteara en cinco pasos exgugstntinuacion:

1) Pensum de la Céatedra Laboratorio de Telemética.

2) Adquisicion del simulador de redes IP GNS3.

3) Adquisicion de las IOS de routers y switches Cisco.

4) Topologias de configuracién en base al pensum.

5) Casos Practicos aplicadoa ISP y entorno LAN.
En lo que respecta a los casos practicos hacerfemreneia a la realizacion de cada
escenario de acuerdo al pensum que hemos de reglasi algun otro grupo de la
Facultad Técnica pueda pulir nuestro trabajo raatip la implementacion de cada uno

de los escenarios planteados aqui.

1.4. Objetivo General

Integrar la cétedra de Laboratorio de Telematicdaefacultad Técnica para el
Desarrollo por medio de un simulador para optimizdormar ingenieros que posean
sélidos conocimientos de direccionamiento IP y pagdicarlos en Carriers y empresas

gue brinden soluciones IP.

-16 -



1.5. Objetivos Especificos

* Integrar la catedra de Laboratorio de Teleméatisafiindo un pensum que permita
aplicar lo aprendido en un simulador real.

« Utilizar una plataforma de simulacion para rededeey tecnologias IP de dltima
generacion.

» Disefar soluciones para ISP(Internet ServiceProsjdenetworking de nivel 2y 3

* Formar ingenieros que posean solidos conocimientogel del networking, ya que
el mercado de las telecomunicaciones hoy en dgeale profesionales certificados
en Cisco o con amplios conocimientos de networka®y,ahi donde los nuevos

ingenieros podran demostrar lo que aprenderanat®riatorio de Telematica.

1.6. Hipotesis

La integracion de la céatedraLaboratorio de Telernafjudara a que los
estudiantes puedan aplicar los conocimientos adgsien las materias de Telematica 1
y 2, y a su vez estar en capacidad de poner a gpraed conocimientos obtenidos
mediante esta materia en empresas lider en el ded=alas telecomunicaciones, y asi
no solo formar ingenieros de campo, sino tambi@fepronales que se dediquen a dar

soluciones de Networking, sin necesidad de tenarcertificacion adicional.

1.7. Metodologia de Investigacion

Para la integracion de la catedra Laboratorio derni&@ica usaremos el método
cientifico.Cabe recalcar que cada uno de los escenariosgsapadcticas del nuevo laboratorio
de telemética es sumamente investigativo, con & s& puede partir para la implementacion
final de este proyecto, para aquello otro gruperegado debera enfocarse totalmente en la
planificacion, implementacion y demas detalles delacuna de las practicas del nuevo

laboratorio de telemética partiendo desde los esiteEnya creados en nuestra investigacion.
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CAPITULO 2
FUNDAMENTOS TEORICOS
2.1.Laboratorio de Teleméatica
En este capitulo se realizara una fundamentac@itsesobre lo que concierne a
nuestra materia Laboratorio de Telematica, y aesuse explicara la forma de uso del

simulador de redes GNS3.

2.1.1. Introduccion

Los laboratorios de redes IP hoy en dia son loargsl para cimentar los
conocimientos de los estudiantes de tecnologiasséPpueden encontrar en ellos
equipamientos altamente sofisticados desde unrrad@® hasta un router 7600 o GSR
1200 que se escapa de los presupuestos de lasreasdecnoldgicas, motivo por el
cual se ha implementado y popularizado el uso dmladores para suplir estas
falencias, el Laboratorio de Telematica sera Virheao se podra disponer de equipos
gue poseen las ultimas tecnologias IP como Routerta serie Cisco 7200, 3800,
switches,FrameRelay, Switch de capa 2 y 3, etpretende que el estudiante aprenda a
configurar routers y switches principalmente ya tpuenayoria de los servicios hoy en
dia se basan en Routing y Switching de capa 2 y 3.
A continuacién se muestra una perspectiva de aadsadjuiere llegar con la integracion

de esta catedra de Laboratorio de Teleméatica pdfadultad Técnica.

Figura 2.1 —Laboratorio de TeleméticaUniversidad de Jaén
Fuente: http://www10.ujaen.es/node/10550
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2.1.2. El uso de dispositivos IP en ISP’s y redes locales

Las redes IP actuales cuentan con dispositivosdl@altamente sofisticados para
el transporte de datos entre los cuales sobrelsmenuters y switches de capa 2 y 3.
Los ISP (Internet ServicesProviders) cuentan corerdidad de tecnologias sobre
equipos como routers que son los encargados deptdar el trafico de IP desde un
origen hasta un destino, pero sobre él se puedenamdiversidad de protocolos y
tecnologias dependiendo de la necesidad del 18R ,dipositivos son administrables y
se necesita tener un grado de conocimientos intkom@ara poder realizar
mantenimientos y configuracion de los mismos, urP IBuede tener routers
interactuando entre si de distintos fabricantesioc@isco, Huawei, Tellabs, etc.Pero la
teoria es la misma solo cambian los entornos @sfic de comandos, pero se ha
estandarizado el manejo de equipamiento cisco waeguel pionero en este tipo de
Servicios.
A continuacion se puede visualizar un ejemplo dentorno de red WAN y LAN con

equipamiento de red que se puede simular.

30i0 DCE 192.168.1.K 24
192.168.2.X 124

192.165.4.X 24

Figura 2.2 —Esquema de una Red en un entorno LAN y WAN
Fuente: (CISCO 1, Networking Academy, 2010)
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2.1.3. Routing en un entorno de Proveedor de Servicios

En un proveedor de Servicios de Internet, el equigato que sobresale es el
dispositivo llamado Router, que es el encargaddratesportar el trafico IP desde un
punto de origen hasta un destino sin importar elionde transmision pudiendo ser este
cobre, RF o fibra, dependiendo de las velocidadesgso de las interfaces.
Los Routers en entornos ISP a nivel de transp@atseyencuentran en capacidad de
transportar paquetes IP en el orden de las ters,ggm lo cual se puede tener una
capacidad de transporte ilimitada. El Routing ssalen protocolos de enrutamiento que
son algoritmos que se encargan de elegir la mefarpara optimizar el tiempo en envio
de losdatos, estos protocolos estan estandarizaatas poder trabajar con cualquier
fabricante, con lo cual se puede tener una reddailat nivel de fabricantes pero
unificada a nivel de tecnologia.(CISCO 2, Netwogkikcademy, 2009)
A continuacion se puede apreciar un esquema dersoah un entorno metro Ethernet

interactuando con Dslam de acceso.

BRAS/!
PE-Edge - Sgrvice Galeway

Ramols Dige

Anillo de agregacian

8 = = e
n h Accaso .
BRAS!
= Service Galeway
Agregacion Hub and spok — ==
g g w8 o
S = ) ey
g 3 PE-Aggr PE-Edge

0
Figura 2.3 —Esquema de una red metro Ethernet de un ISP

Fuente: http://www.oas.org/en/citel/infocitel/2007/enerofiservicio_e.asp

2.1.4. Switching en un entorno LAN y WAN

El Switching como su palabra lo indica nos ayudar#& conmutacion del trafico
de paquetes para un servicio apropiado y aparteaypoda a segmentar una red en
dominios de difusion para optimizar los recursopaEesamiento y tratamiento de los
paquetes IP.
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El Switching es una técnica que fue creada pararremtLAN, para poder conectar
dispositivos de red como PC’s, camaras IP, ser@gjompresoras, etc.

Existen dos tipos de Switching, el primero se lnam® como Switching de capa 2 y se
basa en el envio de los datos tomando en cuenta laotireccion Mac de los
dispositivos de red, mientras que el segundo llanfditching de capa 3 el envio se
basa en la direccion Mac o fisica y la direccioméRcapa 3, lo cual lo hace méas robusto
pero el costo del mismo es superior al de la capa 2

En la siguiente figura se puede apreciar la téaéc&witching para poder interconectar
3 sitios remotos como si estuvieran en un mismoiionde colision o conectados a un

mismo switch.(David Luna, 2005)

Enlace troncal

|_swiz |

- HF&WH- Faﬂf, " PC 4
Enlace troncal \FaDﬂ Faﬂ?’ Enlace troncal
e -
P PCc2 PC3

Figura 2.4 —Conexion de sitios remotos en un entorno LAN
Fuente: http://es.scribd.com/doc/12487509/Cisco-CCNA-2-Bxation

En la siguiente figura se puede apreciar el Swigglein un entorno LAN.

Figura 2.5 —Interconexién de dispositivos en entorno LAN y WAbF medio de Switch
Fuente: (CISCO 1, Networking Academy, 2010)
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2.2.  Simulador GNS:Zz

Figura 2.6 —Logotipo del Programa Simulador
Fuente: http://ebookee.org/GN¢-Tutorials-For-CCNA-CCNP-CCIE>andidate-With-GNS3-Live-
CD_1338164.html

2.2.1. Introduccion a GNS:Z
GNS3 es un simulador grafi de redes que le permitira disefiar facilme
topologias de red y luego ejecutar simulacionel egste utiliza las aplicacion
» Dynamips, el nucleo del programa que permite emulacion l@genedOSde
Cisco.
» Dynagen,un texto basado efront-engpbara Dynamips.
» Pemuy un servidor de seguridad PIX de Cisco, para séhgaconfiguracione
» Wireshark, un capturador de paque
GNS3 es una herramienta complementaria para lasdedios de redes de Ciscop
ingenieros, administradores y personas queran pasar las certificacior
CCNA, CCNP, CCIE o DA((GNS3 Graphical Network Simulator, 201
Es un proyecto de codigo abierto, programa libree quuede utilizarse €
multiplessistemas operativos, como: Windows, LigiMac.
Hasta este momento GNS3 soporta el I0S de routefs)/FrameRelay/Switch
Ethernet y Pix Firewall
Usted puede extender su red propia, conectandi@aapologia virtual por medio ¢
una conexion virtual entre su tarjeta de red ynedareal
Para realiar esta magia, GNSesta basado en Dynamips, PEM(incluyendo el

encapsulador) y en parte en Dynagen, fue desatooka python a través de PyQi
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interfaz grafica (GUI) confeccionada con la podaridsreria Qt, famosa por su uso en el
proyecto KDE.

GNS3 también utiliza la tecnologia SVG (Scalablectde Graphics) para proveer
simbolos de alta calidad para el disefio de laddgfas de red.

2.2.2. Caracteristicas de GNS3
Sus principales caracteristicas se pueden resanosesiguientes puntos:

> Dispone de una interfaz grafica de alta calidad leoque se pueden disefar
complejas topologias de red.

> Puede emular una gran cantidad de plataformasuterCisco y firewall, asi
como la creacion de diferentes elementos necesatmso son PCs,
conmutadores, hub, etc.

> También puede simular un gran namero de interf@oeso Ethernet, ATM,
FrameRelay, destacando lo simple que es su manejo.

> Contara con conexiones de red con las que se psidratar redes del mundo
real, ademas de poder conectarse a ellas.

> Utiliza el programa Wireshark para capturar losystes de red.

Hay que tener en cuenta que las imagenes |IOSlantique aportar el administrador de
la herramienta, ya que no es de libre distribugyotiene que ser Cisco quien la
suministre para poder usarla en la aplicacion GNg@| que ocurre si se desea utilizar
Dynagen/Dynamips.(Segundo, 2009)

2.2.3. Situacion Actual de GNS3

GNS3 esta destinado a complementar la aplicacigraiDips para que al usuario
lesea més facil la instalacion, la creacion derem@es y su visualizacion.
Cuando se instala GNS3 se puede observar que lasanhentas antes
mencionadas(Dynagen, Dynamips y Pemu) quedanadsisly configuradas. Solo hara
falta laconfiguracion de la imagen 10S, ademas weulsicacién, para guardar los
futurosescenarios.(GNS3 Graphical Network Simuj&607)
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A la hora de crear los escenarios con GNS3 vaultaesnas sencillo, ya que sélohabra

gue arrastrar loputergjue se quieran utilizar e ir cableandolos. Estaemaadetrabajar

facilitara la conexién entre redes, debido a gemeetinstalado un software quepermite la

configuracion de todas las tarjetas Ethernet quersgan instaladas. Estopermite hacer

tantas configuraciones como se desee, ya seaalestoomo reales.

GNS3 facilita los siguientes modos de funcionanaient

>

YV V V VY

2.2.4.

La construccion de la topologia.

La ejecucion y parada de 6rdenes en las maquimasaglas.

La destruccion de la topologia.

La conexion con redes existentes mediante targtesrnet.

La posibilidad de salvar configuraciones, tanto lde routercomo del
propioescenario.

Los distintos paquetes que se pueden analizar ntedghprograma

Wireshark utilizando diferentes protocolos.

Escenarios de GNS3

El escenario mas sencillo que se puede constrda ssnulacion entre un par

derouters El cableado utilizado podra ser variado y se @odrealizar interfaces

Ethernet,Serial, ATM, etc., para lo cual lo Unicoeqse tiene que hacer es ir

conectandolos, comose puede ver en el ejemploré@Ryd).

¥ GNs3

|| [

Archivo  Editar Ve Control  Device

I~
Node Types

& Router
@ Router
& Router
& Router
& Router
& Router
@ Firewal

&7 Switch

AN R OS/EE P IS
& x

1700 ATH

@D Firewall ASA

&8 Router Juniper

Anotar  Ayuda

~ade

Gigakthernet | Topologiz Resumida

@R
2600 Manual @R
<2691 PQS

<2600 |
700 FastEthemet | i,

Ethernet
i ‘ M

| PIX Serial

Ethernet

2 Bridge ATM
& switch i
B9 switch Frame Relay
[ tnerswitch router
B os
= Qemu guest
B VirtualBox guest
™ Host

Nube

Consola
GNS3 management console. Running on GNS3 version 083
Copyright () 2006-2012 GNS3 Project

==

Figura 2.7 -Ejemplo de cableado y tipos

Fuentelos autores
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Una vez disefiado el escenario, solo se tendramapigr losroutersy activar laconsola.
Tras su inicializacion se estara en disposiciosatdigurar losrouterglesdecero, como

si fueserroutergeales.

2.3. Dynagen/Dynamips
2.3.1. Introduccion

Dynagen, también conocido como Dynamips, esfront-end lo que es lo
mismo, estado inicial de un proceso, para la enarlage escenarios de red. Por tanto
Dynamips, es un emulador druterCiscos.
Emula las plataformas hardware: 1700, 2600, 3600037200 y ejecuta imagen€xS5
estandar.
El emulador no reemplazarautergeales, es una herramienta complementaria muy (util
para laboratorios o usuarios que quieran pasacddfficados Cisco CCNA /CCNP /
CCIE. Utiliza un simple archivo de configuracion XM(al igual que VNUML), y
especifica configuraciones hardware panatersvirtuales.
El verdadero potencial de este simulador se enc@uam que emula directamente la
imagen IOS detouter. Esta escrito eRython6y su disefio es modular. También cuenta
con una aplicacion grafica GNS3 muy intuitiva yifde manejar, similar a BOSON.
Dynamips es un emulador de routers Cisco escritoQbwistopherFillot. Emula a las
plataformas 1700, 2600, 3600, 3700 y 7200, Firewai| Switching, ASA y ejecuta
imagenes de I0S estandar.(Anuzelli)
Este tipo de emulador serd util para:

» Ser utilizado como plataforma de entrenamientdizatido software del mundo
real. Permitird a la gente familiarizarse con dssfpos Cisco, siendo Ciscoel
lider mundial en tecnologias de redes.

» Probar y experimentar las funciones del Cisco 10S.

» Verificar configuraciones rapidamente que seranlempntadas en routers
reales.

» Por supuesto, este emulador no puede reemplazarrauter real, pero es una
herramienta complementaria para los administraddeesedes o para aquellos

gue desean optimizar sus conocimientos en redes IP.
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2.3.2. Situacion Actual
Dynagen esta destinado a la aplicacion de redesvices en modo de prueba,

yaque permite la ejecucion deutersCisco del mismo modo que se realiza en la
realidadcon varios nodos. Esta aplicacion no nece$t una gran inversion ni la
complejidad dela gestion necesaria para crear esjugales.
Dynagen facilita la conexion entre diferentes regesjue consta de tantasinterfaces
COMO sean necesarias para conectarse con el exterio
Dynagen soporta los siguientes modos de funciomdmie

» Construccién de la topologia de la simulacion.

» Ejecucion y parada de 6rdenes en las maquinasasiasl
» Destruccion de la topologia.
>

Creacion interfaces con el exterior.

2.3.3. Caracteristicas de Dynamips

Dynamips utiliza una buena cantidad de memoria Y @Pfin de lograr su
emulacion, por lo que asigna todos sus recursase$to es necesaria una maquina
exclusivamente para su uso. Cuanto mayor es el nolderoutersa emular, mayor
capacidad de recursos se consumira. Dynamips ap@mndefecto 16 MB de RAM en
sistemas Windows y 64MB en sistemas Unix. Estoet® éh que por defecto Dynamips
usa archivos mapeados en memoria para el direcoiento en la memoria virtual.
La uUnica manera de utilizar menos memoria es ajdeth manualmente en el
dispositivo orouter. EI motivo de que utilice tanta CPU, es porquetraga de una
emulacion de la CPU debuterinstruccion por instruccion. Debido a que iniciaitee
no sabe cuando eloutervirtual esta inactivo, constantemente esta ejedotalas
instrucciones que componen la imagen I0S y lagastde ejecucion de instrucciones
gue realizan. Pero una vez que ha ejecutado lagemed I0S, la utilizacion de la CPU
disminuye.(GNS3 Graphical Network Simulator, 2007)

2.3.4. Escenarios de Dynamips
Para generar los escenarios, primero se necesitdrér la metodologia de

trabajo,por tanto, se describira el procedimientgeguir. Se empezara escribiendo la
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maquinadonde se va a ejecutar la aplicacion DyrBgeamips, para lo cual se
pondréaflocalhost]. Por el contrario, si no es la misma maquina sdréeque poner el
nombrénosto la direccion IP de la maquina donde se vayaaugje

La siguiente instruccion que se escribird serdwerCisco a utilizar, en esteejemplo se
pondra:;[7200]], hay que fijarse que este ira entre doble corshete

Después se tendra que poner la imagen IOS conicacidn en el sistema, porejemplo:
imagen=c7200-jk903-mz-7a.imagg se indicaran sus caracteristicliE =NPE-400

y RAM= 160 asignada en MB.

Una vez especificadas las caracteristicas se ar&meoutersjue van a ser usados,estos
también tendran que ir entre doble corchéf@suter R1]]. Se le iran asignandolas
interfaces correspondientes como se indica en enhmp: s1/0 = R2 s1/0 En
esteejemplo se especifica una interfaz serial W conecta con euterR2, donde
éstetambién utilizara la interfaz serial 1/0.

Dynagen puede capturar los paquetes tanto enté&aaices virtuales Ethernet como
Serial, utilizando la aplicacion Wireshark.

Al igual que se indico en GNS3, el escenario mdpkd sera crear un escenariocon un
par derouters.En este caso el configurarlo se hace mas costasp e primerohay que
crear un fichero de texto, escribir la configurac{figura 2.8) y cambiarle la extension

para que lo reconozca la aplicacion Dynagen.(Atiyizel

[localhost]

[[7z00]]

image = “Program FileshDynamips' imacge s SercunlnEhia=Tale P it ot Shri T b= te =
# On Linux / Unix use forward slashes: k

# image = fopt/7Z00-images/c7200-jk903s-mez.l1l24-7a. image

npe = npe-400

rawm = 160

[[ROUTEE R1]]
=1/0 = Rz =1/0

[[router EB2]1]

Figura 2.8 - Configuracion basica de Dynagen/Dynamips
Fuente: http://es.scribd.com/doc/75286465/VIAN

Habra que tener en cuenta que lmaiterdendran que estar identificados (tener
unnombre) para poder referirse a ellos a la horecrdar las interfaces, como se

puedecomprobar en la Figura 2.8.
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Una vez creado el escenario, ya se puede ejedufighero, pero primero tendraque
estar activo el servidor de Dynamifidyfamips Servér Una vez cargado elservidor se
podra ejecutar el fichero “.net” generando la ctanddynagen. Desde estaconsola es
desde donde se podran realizar: la llamada a fesotas de losouters lacaptura de los
paquetes, asi como poder guardar la configurac®nlod router;, como sepuede
comprobar en la Figura 2.9.

Heading configuration file...

Metwork successfully loaded

Dynagen management console for Dynamips and Pemuwrapper A.11.8
Copyright (c) 2005-2007 Greg Anuzelli. contributions Pavel Skovajza

Type State Server Conso le
7208 running localhost:=72860 2806008
7200 running localhost:=728080 2801

confreqg cpuinfo export t liz=t puy save show suspen
console end filter ddlepc no reload =end start telnet
copy exit help import push pesume schell stop uep

=» console 7

telnet <-all | routerl L[routerZ] ...2>
telnet to the consoleds> of all or a specific routerds)
This is identical to the console command.

Figura 2.9 - Ejemplo de consola Dynagen
Fuente: http://es.scribd.com/doc/75286465/VIAN

Como se puede observar, todo este proceso es mag@® y podria serconveniente

utilizar la interfaz gréfica.

2.3.5. Imagenes I0S

Las imagenes |IOS que son soportados en el simutagamten emular cualquier
tipo de tecnologia IP, ya que las versiones soA $2cuenta con toda la gama de
protocolos y comandos que un router real, las imég@ecesitan descomprimirse cada
vez se ejecuta un router en el simulador. Por tdivm el programa permite realizar una
operacion que optimiza el uso en la capacidadal®umo de memoria calculando un
valor diferente por cada modelo de router aplidadamagen respectiva.
Las imagenes Cisco 10S estan comprimidas. Estageings comprimidas funcionan
bien con Dynamips, aunque el proceso de arranquagesicativamente mas lento

debido a la descompresion (igual que en los routeedes). Es recomendable
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descomprimir las mismas de antemano asi el emulaaldiene que realizar esa tarea.
Las imagenes y tecnologias que soporta el simuksaior

C1700, C2600, C3600, C3700, C7200, PIX FIREWALL,AASIREWALL, ATM,
FRAME RELAY, SWITCHING.(Anuzelli)

A continuacion se puede apreciar las opciones gueife simular el programa:

o GNs3

=™

Archivo  Editar Ver Control Device Anotar Ayuda

Y HES L pEp MYy CaEe

& x

+ | Topoiogia Resumids & x

Q
R1 e

— R2 @ swi
sw1
s
P
& Switch Ethernet
& Bridge ATM
| B8 switch am
| B
|ﬂl Switch Frame Relay
| BB Etherswitch router
£ os

B Qemu guest
B VirtualBox guest
B Host

Nube

Capturar a8 x

Nombre del host _Interface |

Consola
GNS3 management console. Running on GNS 3 version 083
Copyright (c) 2006-2012 GNS3 Project

=>

Figura 2.10 Equipos soportados por el simulador

Fuente: los autores

2.3.6. Utilizacion de Recursos

Dynamips hace uso intensivo de memoria RAM y CPlWeten de lograr la
magia de la emulacion. Si su intencion es de eeauta imagen de 10S que requiere
256MB de RAM en un router 7200 real, y dedica 298 d& RAM a la distancia de su
router virtual, este utilizara 256MB de memoriagpamcionar.
Dynamips también hace uso intensivo de CPU, posgstie@ emulando la CPU de un
router instruccion por-instruccion. En principio tiene manera de saber cuando el
router virtual esta en estado ocioso (idle), parragdn ejecuta diligentemente todas las
instrucciones que conforman el “real “funcionamieri®ero una vez que haya ejecutado

el proceso de “ldle-PC” para una determinada imatenOS, la utilizacion de CPU
decrecera en forma dréstica.
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2.3.7. Ejemplo de una topologia béasica

A continuacién se puede apreciar un escenario eentorno LAN y WAN
compuesto por 3 sitios remotos interconectado® esitpor medio de 3 routers cisco y
estos a su vez se interconectan a la LAN por meelion switch en donde a su vez se

conectaran las estaciones de trabajo.

172.16.3.0/24 192.168.2.0/24

Figura 2.11-Topologia de conexién WAN punto a punto
Fuente: (CISCO 1, Networking Academy, 2010)

En el simulador el escenario se veria de la sigeieanera:

[ ITE f=nkral
[T TS P E |

roLn
L R DR | B B |

T
B 8D

[LLRCRE E | R | Iny Aad.1.% 34 (LR [ R |

Figura 2.12 —Esquema de conexién WAN punto a punto en el Sinounlad

Fuente: los autores



2.3.8. Comunicacioén con las redes reales

Dynamips puede conectar las interfaces de los rowietuales con interfaces
reales de los hosts, posibilitando la comunicaeidtne su red virtual con el mundo real.
Para hacer uso de esta funcién con GNS3, debewratispositivo “NUBE”. Una Nube
representa sus conexiones externas. A continua@gba configurarla. En este ejemplo

adicionamos la NIO_gen_ethO.

Archivo Editar Yisualizar Onvada

= = * T | g | e Pt i
| . > | % vea| | PEE | S q“}.h_’,gf}—!l
Tipos de Mados & o]
& ¥ Roukter c1700
Ee o Router cZE00
W= Router cze91 ASAL
Ee o Router cSE00
Ee o Router cIFO0
E= i Router cFZ00
i

=

et Fireweall PIX

et Firewall ASa

& Roukers Juniper L oSws 1
W Swibch EEhernist o
=P Bridge 4T o -

AT Switch C1 -"_’_‘,.‘
Switch Frame Relay ﬁ,—x -
ID= i
B Hosk Gernu
rube

Figura 2.13 —Conexion desde una NIC hacia redes reales

Fuente: los autores

En el anterior ejemplo hemos conectado la intedzouter e0/0 a la interfaz ethO del
host. Los paquetes que egresan de e0/0 son voleadaged real a través de la interfaz
ethO del host, y los paquetes que regresan soméera@os de la misma manera a la

instancia del router virtual.

2.4. Herramienta para analizar trafico de paquetes IP
Hoy en dia es muy importante poder realizar elisisale trafico de paquetes IP,
y esto es posible con una herramienta que pernaipgui@r paquetes IP y ver el

contenido del mismo llamado Wireshark.

2.4.1. Wireshark

Conocido como ETHEREAL es software de analisis ¢ogolos utilizada por
los profesionales y/o administradores de la red m#entificar y analizar el tipo trafico
en un momento determinado. En el argo IT se dereommmalizadores de protocolos de

red, analizadores de paqueteacketsniffen sniffer.
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Ethereal permite analizar los paquetes de datosi@med activa como también desde un
archivo de lectura previamente generado, un cagauydar es generar un archivo con
TCPDUMP y luego analizarlo con Ethereal.
Algunas de las caracteristicas de WireShark sosigasentes:
» Disponible para UNIX, LINUX, Windows y Mac OS.
» Captura los paquetes directamente desde una intkfeed.
» Permite obtener detalladamente la informacion detogolo utilizado en el
paquete capturado.
» Cuenta con la capacidad de importar/exportar logug@s capturados
desde/hacia otros programas.
» Filtra los paquetes que cumplan con un criterianiti previamente.
» Realiza la busqueda de los paquetes que cumplanucoariterio definido
previamente.
» Permite obtener estadisticas.
» Sus funciones gréficas son muy poderosas ya quéifide mediante el uso de
colores los paquetes que cumplen con los filtréebéscidos.
Es importante tener presente que Wireshark no d®8n(nstrusionDetectionSystgm
ya que no es capaz de generar una alerta cuargtessmtan casos anémalos en la red.
Sin embargo, permite a los profesionales de ITizaraly solventar comportamientos
anomalos en el trafico de la red. (Mario, 2013)

2.4.2. Interfaz de Usuario
A continuacién se muestra y detalla la interfazigigario y como se aplican las

principales funciones de WireShark (Capturar, Degggal y Filtrar paquetes).
Existen dos maneras de iniciar la aplicacién undessle la linea de comandhél) y
otra desde el entorno gréafico. Cuando se inicialeldés linea de comando se tiene la
posibilidad de especificar opciones adicionales depende de las funciones que se
quieran aprovechar.
La interfaz principal de WireShark cuenta con \&asacciones:

» El Menu principal es utilizado para iniciar las iaoes y/o funciones de la

aplicacion.

-32-



» File, similar a otras aplicaciones GUI este comtidms items para manipular
archivos y para cerrar la aplicacion Wireshark.

» Edit, este mena contiene items aplicar funcionéssapaquetes, por ejemplo,

buscar un paquetes especifico, aplicar una margaa@lete y configurar la

interfaz de usuario.

View, permite configurar el despliegue de la datpterada.

Go, contiene items que permiten el desplazamierite ®s paquetes.

Capture, para iniciar y detener la captura de pgague

Y V VYV VY

Analyze, contiene items que permite manipular ilb®$, habilitar o deshabilitar

protocolos, flujos de paquetes, etc.

» Statistics, contiene items que permiten definibteoer las estadisticas de la data
capturada.

» Help, menu de ayuda.

» Barra de herramientas principal, permite el acaépido a las funciones mas
utilizadas.

» Barra de herramientas para filtros, aqui se espaaf filtro que se desea aplicar
a los paquetes que estan siendo capturados.

» Panel de paquetes capturados, en este panel deegiedp lista de paquetes

capturados. Al hacer clic sobre algunos de estaespliega cierta informacion

en los otros paneles.

o, Tirng Saurce Destination Pratoced - Infig
127 14619683 200.234.226.726 172.17.1.81 HTTP Continuation or non-HTTP trattic
130 14, 963079 201 234,228, 226 172 l? 1 Bl HTTP Continuation or non-HTTP traffic
132 15.306084 201,23 171 8] ] TCP Retransmission] Continuation or non-HTTR T
140 16.420732  201.234.226. 226 172 l? 1.81 HTTP Continuation or non-HTTP traffic
142 16,864754 201 234 126, 226 172 17 1,81 HT TP continuation or non-HTTP traffic
145 17, 373319 3 1, & ] TCP Previous seguent [osT] Continuation or non
19 4.353153 172 17 1.81 172 l? 250.1 1CHP Echa (ping) request
200 4, 354047 172.17.250.1 172.17.1.81 ICHP Echo (ping) reply
29 3,3%3839  172.17.1.81 1r2.17.250.1 ICHP Echa (ping) reguest

305 394800 172.17.250.1 . ICHP Echo (ping) reply

L Echo (ping) reguest
172.17.250.1 172, l? '_I 81 ICHP Echo (ping) reply

416

43 7.393752  172.17.1.81 172.17.250.1 ICHP Echo (ping) reguest
47 7.606041  172,17.230.1 172.17.1,81 ICMp Echo (ping) resly
56 8.3%4684  172.17.1.81 172.17.250.1 ICHP Echo (ping) reguest
37 8922797 172.17.250.1 172.17.1.81 ICHP Echa (ping) reply
fd 0.394A39 172.17.1.81 17277501 TCMP Fehn fodne remiest

Figura 2.14 —Panel de paquetes IP capturados
Fuente:Tutorial Wireshark(Mario, 2013)
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2.5. Alcances y Limitaciones

Todas las configuraciones y pruebas realizadas dédagmulador GNS3 con el
IOS cisco 2691, cabe mencionar que un enlace Vvigsamas lento y facilmente
congestionable que uno real. GNS3 trabaja conjutgéancon Dynamips y Dynagen,
para realizar el “milagro” de la emulacidn; estosc@nmponentes dotan a un PC
tradicional de la capacidad de: conectarse viaeTelna consola de un router virtual,
realizar capturas de los paquetes que pasan poreslaEes virtuales, trabajar
conjuntamente con varios emuladores para reparttasga de procesamiento y lo mas
importante, permite la comunicacion con equipokeseaxternos.
Las capacidades de procesamiento Optimas de em@@63 dependen de la cantidad
de routers que se desean emular, es decir, sairdguaas recursos de CPU y memoria
RAM si se quieren emular topologias con muchosersut
Obviamente GNS3 posee algunas deficiencias, conmcépacidad de emular ciertas
aplicaciones o la falta de soporte a todas lasafplahas CISCO disponible en el
mercado, pero al ser una aplicacidbn que esti estamde actualizacion y con gran
aceptacion en el publico, es muy probable que estasicias se solucionen en un futuro

proximo.
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CAPITULO 3
TECNOLOGIAS QUE SE PUEDEN SIMULAR CON GNS3

3.1. FrameRelay

FrameRelay es un estandar de la ITU (InternatidedcommunicationUnion)y
el ANSI (American NationalStandardsinstitute) qudirte el proceso para enviar datos
sobre una red publica de datos.
FrameRelay constituye un método de comunicacioentado a paquetes para la
conexion de sistemas informaticos. Se utiliza pmraterconexion de redes de area local
(LAN’s) y redes de area extensa (WAN'’s) sobre rquddicas o privadas. La mayoria
de compainias publicas de telecomunicaciones ofrieseservicios FrameRelay como
una forma de establecer conexiones virtuales da amtensa que ofrezcan unas

prestaciones relativamente altas.(Teillier)

Figura 3.1 Esquema de una conexion FrameRelay.
Fuente: (Networkeando, 2008)

FrameRelay es una interfaz de usuario dentro deathde conmutacion de paquetes de
area extensa, que tipicamente ofrece un anchortlalmmmprendida en el rango de 56
Kbps y 1.544 Mbps. Las conexiones a una red FratagRequieren un encaminador y

una linea desde las instalaciones del cliente lehgiaerto de entrada a FrameRelay en
la compafiia de telecomunicaciones. Esta linea stenaimenudo en una linea digital

alquilada como T1 aunque esto depende del trafico.

A continuacién se muestran dos posibles métodesuexion en area extensa:
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Método de red privada.- En este método, cada instalacion necesita tresadin
dedicadas (alquiladas) y encaminadores asociados cpnectarse con cualquiera de los
otros lugares, con un total de seis lineas dedicpd2 encaminadores.

Método de FrameRelay.-En este método de red publica, cada instalacigumes una
Unica linea dedicada (alquilada) y un encaminadeociado dentro de la red
FrameRelay.

Los paquetes recibidos de multiples usuarios séiptadan sobre la linea y se envian a

traves de la red FrameRelay a sus destinos.

3.1.1. La Era FrameRelay

FrameRelay se encuentra hoy ya en el corazon def@tas europeas de
servicios de telecomunicacion. Esta nueva tecnalbigia una dura y previsiblemente
larga batalla con la tradicional X.25 por hacerse las mayores cuotas del mercado de
servicios de conmutacién de datos en aplicacioog®wdnterconexion de redes locales,
area especifica a la que aporta ventajas competindiscutibles. Sin embargo, el viejo
mundo X.25 seguird cosechando los mejores resgltemttavia durante muchos afios,
asi lo pronostican diversos estudios y asi lo cmaiin las expectativas de fabricantes y
operadores de telecomunicacién.Sin embargo, sueidat para determinadas
soluciones corporativas, como interconexion de IsAfNtransporte de traficos SNA,
esta representando un importante muro de contelclartan anunciaday ahora parece

gue postergada eclosion ATM. (Teillier)

3.1.2. Servicios

Entre los servicios FrameRelay ofrecidos por opmexide telecomunicaciones
existen muchos elementos comunes. Una de las teiadeque rigen este mercado es la
provision actual o futura de servicios de extrenextaemo; es decir, el transporte de los
datos de un usuario a otro queda asegurado, adiaimde ademas si llega el caso de los

routers de acceso situados en las instalacionles dtientes.
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3.1.3. InteroperatividadFrameRelay / ATM

FrameRelay/ATM Network Internetworking permite & lasuarios finales de
dispositivos o redes FrameRelay comunicar entra siavés de una red ATM sin
necesidad de efectuar ningin cambio de equipamikatanteroperatividad de red se
produce cuando se utiliza un protocolo en cadaedrde la transmision y otro distinto
en el camino entre ambos puntos. En un punto deeday de forma totalmente
transparente para el usuario, los paquetes FramneRah segmentados en celdas ATM,
gue a su vez, seran reagrupadas en paquetes FlamaRtes de alcanzar su destino.
Como es logico, para que ello sea posible es preammpensar las diferencias entre
ambas tecnologias, operacién que corre a cargontgwbrkingFunction (IWF),
localizada generalmente en los conmutadores sisguaddas fronteras de los servicios
FrameRelay y ATM.

Conmutador

Red 1
Frame ) ruteadaor
Relay
REd -. o "'.,_:',.f

i, ATH 14D ATM
== e - ATH1AD

v R SHOSL — e
3 - Gy
FRAD o OSLAM FRAD o
ruteadar OSLARM rutesdar

Figura 3.2 -Modelo de FrameRelay sobre ATM.
Fuente: http://www.oocities.org/es/marbry69/e3/T_2.htm

Los dispositivos de acceso integrados (IAD) ATMK.ikccess (LA) permiten efectuar
la convergencia de servicios multiples, tales coomy LAN y datos sobre una linea de
acceso DSL, utilizando la red ATM y DSLAM existenté.os IAD basados en ATM

garantizan la calidad del servicio (QoS) y la gestde punta a punta hasta el
establecimiento del cliente.
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En este modelo se utiliza la interfaz V.35 y el@tp de interconexion de FrameRelay
(FRF.5) e interconexion de servicios (FRF.8), y& quwando un equipo conectado
mediante una FrameRelay quiere transmitir a unpegeonectado a una ATM mediante
ATM, se tienen que desempaquetar los datos, cambiarmato y empaquetar otra vez

segun su tipo de conexion.(Martinez, 2009)

3.2.  MPLS (MultiprotocolLabelSwitching)

MPLS es un mecanismo de transporte de datos estandaeado por la IETF

(Internet EngineeringTaskForce) y definido en el RE 3031.

Opera entre la capa de enlace de datos y la capeddiel modelo OSI. Fue disefiado
para unificar el servicio de transporte de datos jes redes basadas en circuitos y las
basadas en paquetes. Puede ser utilizado pargdrensdiferentes tipos de trafico,
incluyendo trafico de voz y de paquetes IP.

MPLS es una tecnologia hibrida que intenta combasmejores caracteristicas de las
técnicas conocidas para hacer llegar un paquete deigen a un destino, tanto de capa
2 (Switching) como de capa 3 (Routing), a través dea red de
interconexion.(GALLEGOS, 2012)

3.2.1. Antecedentes de MPLS

La demanda de los usuarios de nuevos serviciosgdesidad del aumento de ancho
de banda impuls6é en un inicio a los proveedoreseateicios de Telecomunicaciones a
desplegar en sus infraestructuras una combinacOendutadores IP con conmutadores
ATM/FrameRelay, una vez consolidada la tecnolodi#@/TP, esta combinacion propiciaba
un equilibrio frente a las necesidades de crecitmida la época.
Este modelo de red adoptado presento limitaciomesmigroperabilidad con otras redes,
dificultad de gestionar estas conexiones y un@keimiento en equipamiento. Para suplir
estas necesidades a mediados de la década de @a@@2aron a aparecer soluciones de
conmutacion de nivel 2 disefiadas con la idea dar@insoftware de control de un router
con el objeto de integrar el rendimiento de reemaio el cambio de etiqueta de un switch
ATM para crear un router extremadamente rapidacyesite.
Tras establecerse el grupo de trabajo MPLS del I&TR998 se definio un estandar para

unificar las soluciones que presentaron algunasctites conocido también como MPLS y
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recogido en la RFC 3031. Actualmente es una tegimlgue para el operador representa la
factibilidad de poder ofrecer a sus usuarios siEwimultimedia desde una plataforma de
red comun y basada en cualquier tecnologia depaiesa nivel fisico y de enlace como
por ejemplo: ATM, FrameRelay, SDH/SONET o la tergi@nactual DWDM vy otras,
garantizando transparencia y Calidad de Serviagcigs al manejo de dos planos uno para
enrutamiento y otro para la conmutacion de etiqueta nivel local dentro de la
red.(PUPIALES, 2012)

3.2.2. Definicion General de MPLS

MPLS es una tecnologia que combina las funcionemndgtamiento de capa 3 con
las funciones de envio de capa 2, por esta razdo denomina Multiprotocolo ya que
brinda la posibilidad de trabajar con cualquiemtdogia de transporte ya sea a nivel de
enlace o fisico y con aplicaciones que estan sebmdvel de red. La Conmutacion de
etiquetas (LabelSwitching) permite identificar urlasificacion de trafico, encaminando a
esta clasificacion por un determinado camino virirandando QoS y otras ventajas que

seran descritas a lo largo del presente capitulo.

3.2.2.1.Ventajas de MPLS frente a tecnologias anteriores
MPLS surgi6 como un estandar emergente para agaiptintas soluciones de
conmutacion multinivel presentadas por los difexerigibricantes.
Un modelo que se impuso con anterioridad fue eATR!, que al inicio satisfacia los
requisitos de las nuevas aplicaciones ya que alidizl encaminamiento inteligente de nivel
3 de los routers IP basandose en la alta velodigatbs conmutadores de nivel 2 y los
circuitos permanentes virtuales de los switches AdiMla red troncal. Sin embargo esta
integracidon presentd ciertas limitaciones debida dificultad de operar e integrar una red
basada en dos tecnologias diferentes concebidagipalidades distintas como son:
> Problemas en la separacion de las funciones de robe las funciones de
conmutacion.
» Complejidad en la gestion de dos redes separaasnglogicamente diferentes, una
infraestructura de topologia real de conmutadoreés! Aobre una red l6gica IP lo

gue conduce a mayores costos en la gestion dedas.r
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>

>

Por el tamafio pequefio de la celda (53 bytes) patsahsmision representa un
overhead del 20%, ya que por cada celda enviadiarse que analizar la cabecera
(identificacién de canal, deteccion de errores) édcque podria ser utilizado por la
carga (til, en consecuencia se reduce en este npsngentaje el ancho de banda
disponible.

Problemas de interoperabilidad de los productadifdeentes fabricantes.

Esta ultima se dio debido a que los fabricantesda@on buscar soluciones a estos

inconvenientes por su propia cuenta para el mejeramde este modelo de red.

Las técnicas que se desarrollaron previas a ladetaacion de MPLS fueron:

>
>
>
>
>

IP Switching de Ipsilon Networks

Tag Switching de Cisco.

Aggregate Route-Base IP Switching (ARIS) de IBM.
IP Navigator de Cascade/Ascend/Lucent.

Cell Switching Router (CSR) de Toshiba.

Estas soluciones contribuyeron de manera signifecal desarrollo de MPLS como un

estandar del IETF y por tanto son consideradas camovalioso aporte a esta
tecnologia.(PUPIALES, 2012)

3.2.2.2.Caracteristicas

A continuacion se describen las caracteristicas im@ertantes de la tecnologia

MPLS:

Fue disefiada para operar cualquier tecnologiaahsgorte a nivel de enlace, no
solamente ATM facilitando la migracion a las redegpréxima generacion.

MPLS es una tecnologia que combina eficazmentiutagones de control de ruteo

con la simplicidad y rapidez de la conmutacion idelr®.

La implementacion de MPLS permite a una red ser seasilla de operar, mayor

escalabilidad e interoperabilidad debido al sopdeealiversas tecnologias bajo una
plataforma comdn.

Utiliza protocolos para intercambio y distribucid@e etiquetas que permite la

creacion de caminos virtuales conocidos como L2BdlSwitchedPath).

MPLS permite aplicar técnicas de Ingenieria deigogbara encontrar la mejor ruta

no necesariamente la mas corta en algunos casogjyeegarantiza la llegada de los

flujos de traficos evitando cuellos de botella ideade los enlaces.
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3.2.3. Elementos Basicos de Mpls
Los elementos mas comunes y fundamentales paariprensién de MPLS son los
siguientes:
» LER, LabelEdgeRouter (Ruteador Etiquetador de Borde
» LSR, LabelSwitchingRouter (Ruteador de Conmutad@rttiquetas)
» LSP, LabelSwitchedPath (Ruta Conmutada de Etiguetas
» FEC, Forward EquivalenceClass (Clase Equivalenteriéo)
» LIB, Labelinformation Base (Base de InformacionktEuetas)
» LDP, LabelDistributionProtocol (Protocolo de Dibuicion de Etiquetas)
En la figura 3.3 se presenta una red basica con9W?Lla que se indican los ruteadores
de borde LER, y el ruteador de conmutacion de etauLSR dentro de un dominio
MPLS. (PUPIALES, 2012)

RED B
RED A

Figura 3.3-Red béasica MPLS
Fuente: http://repositorio.utn.edu.ec/handle/123456789/4

3.2.3.1. LabelEdgeRouter (LER)

Los LER se encuentran ubicados en el borde dadldMfLS y desempeiian las
funciones de encaminamiento tanto para un domirib®como para un dominio no
MPLS (otras redes). El propésito de los LER esdlisis y clasificacion del paquete IP
gue entra a la red de acuerdo a criterios (quexpéican posteriormente), a esta
clasificacion por conjuntos de paquetes se le der@iREC58. Una vez analizado el
paquete IP se afiade una cabecera MPLS y en unssdmsmpos denominado Etiqueta

se le asigna un valor de acuerdo a su clasificeeki.
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Al salir del dominio MPLS el LER de salida es ekqlirecciona el paquete a la red de
destino por enrutamiento convencional eliminandocddecera MPLS. El LER de
ingreso a la red o dominio MPLS también se lo cermamo Ingress LSR y el LER de

salida se lo llama Egress LSR.

3.2.3.2. LabelSwitchingRouter (LSR)

El LSR se encuentra ubicado en el ndcleo de la KHLS, realiza
encaminamiento basandose en la conmutacion deettguUna vez que le llega un
paquete a una de sus interfaces éste lee la etigee¢éntrada en la cabecera MPLS y
busca en la tabla de conmutacion la etiqueta ytxfaz de salida para designar la
nueva etiqueta que indica el siguiente salto desétadominio y finalmente reenvia el

paquete por el camino ya designado en el LER (segEEC).

3.2.3.3. Forward EquivalenceClass (FEC)

El FEC es un conjunto de paquetes que son reersvgmle un mismo camino a
través de la red (LSP) y se determina una vezeati@da a la red MPLS en un router
LER. Para clasificar a los paquetes dentro de smmiFEC se lo hace en base a
criterios como:

» Direccion IP de origen, destino o direcciones |RPaded.

» Numero de puerto de origen o destino

» Campo protocolo de IP (TCP, UDP, ICMP60, etc.)

» Valor del campo DSCP de DiffServ

» Etiqueta de flujo en IPv6
Cada FEC tiene QoS debido a que se debe tratar @atjuetes que van por el mismo
camino de diferente manera, dando prioridad segunetesidad de manera que se
utilizan los recursos de la red éptimamente.
Agregacion
La Agregacion es un mecanismo que permite agrigpays/yFEC mediante la asignacion
de una sola etiqueta para todos, de esta maneedwsee el tiempo de envio de los FEC

porque se elimina asociaciones etiqueta/FEC rechtiesla
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Puede ser posible la Agregacion cuando a un L3IRdgan desde un mismo LER varios

FEC con el mismo origen y destino dentro de laM&LS asignados al mismo camino

LSP.

En la figura 3.4 se puede observar que para tr&€Haly tres asociaciones etiqueta/FEC
sin la utilizacion de la Agregacion, pero al utlila, el FEC se convierte en un conjunto

de otros FEC con caracteristicas comunes teniegsidma sola asociacion etiqueta/FEC.

SIN AGREGACION

CON AGREGACION “%..-_

Figura 3.4- FEC sin Agregacion y con Agregacion
Fuente: http://repositorio.utn.edu.ec/handle/123456789/4

3.2.3.4. LabelDistributionProtocol (LDP)

El LDP define los mecanismos para la distribuciénetiquetas, permite a los LSR
descubrirse e intercambiar informacion sobre laxiasiones FEC/Etiqueta que se han
realizado y sobre todo para mantener la cohereteidas etiquetas utilizadas para los
distintos tipos de trafico que conmutan. Con estéopolo se evita que a un LSR le llegue
trafico con una etiqueta que no se encuentra ¢absa, con esto se asegura la rapidez en la
conmutacion de los LSR.

Para establecer la ruta LSP (LabelSwitchedPath)Eh/LSR establecen sesiones a través
de mensajes en los cuales se solicita:

» A su vecino que le informe sobre que etiqueta dese para el envio del trafico por
una determinada interfaz, es decir que la distiitvude etiquetas se realiza contraria
al camino que sigue el tréfico.

» Un LER/LSR informa de las asociaciones Etiqueta/FEGuUs vecinos que las
almacenan en sus tablas sin haber solicitado ¢anafcion, este mecanismo es mas

eficaz ya que asi todos los vecinos LER/LSR maetidas tablas actualizadas (del
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mismo LSP) y haciendo el proceso de conmutacioetideetas mucho mas rapido
pero incrementando el trafico de control.
MPLS asume algunos Protocolos de Distribucién dguBtas estandarizados como: RSVP
del Modelo de Servicios Integrados de IETF, TDPgQiatributionProtocol) de Cisco o
CR-LDP (ConstrainedRouting LDP), siendo el primermas comun.

3.2.3.5. LabelSwitchedPath (LSP)

El LSP es una ruta de trafico especifica a traeémded MPLS que sigue un grupo
de paquetes que pertenecen al mismo FEC. Estagut@a concatenando los saltos que dan
los paquetes para el intercambio de etiquetash3I® y para esto utiliza mensajes LDP.
Los mensajes utilizados por los LSR son los sigagen

» Descubrimiento: mediante mensdjksllo” de un LSR a otro LSR.

» Sesion: dos LSR establecen y mantienen la comuaicac

» Anuncio: para dar a conocer a otro LSR de las asmries FEC/Etiqueta.

» Notificacién: informacion de eventos y errores
Las rutas LSP se forman desde el destino haciaigdrodebido a que el LSR de origen
genera las peticiones para crear un nuevo LSP raggue el destino responde a estas
solicitudes formandose de esta manera el LSP kastédgen. Existen dos métodos para el
establecimiento de los LSP’s:
1. Ruta explicita:
A partir del primer LSR de salto se construye ustalde saltos especifica utilizando los
protocolos de sefializacién o de distribucion dguetias (RSVP, LDP, etc.).
2. Salto a Salto:
Cada LSR selecciona el préximo salto segun el RieCegté disponible.
El encaminamiento del LSP se realiza mediante potds de enrutamiento que utilizan
algoritmos de estado de enlace para conocer la trarmda completa y tener rutas

alternativas si algun enlace falla.

3.2.3.6. LabellnformationBase (LIB)
Un LSR o LER tiene dos tablas, una dedicada aftenracion de enrutamiento y la
segunda con la informacién a nivel local de laguetias conocida como LIB. Los datos de

la taba LIB se relacionan con las etiquetas quesitinasignadas por un LER/LSR y de las
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asociaciones etiqueta/FEC recibidas de los vecowsdominio MPLS mediante los
protocolos de Distribucién de Etiquetas.
La construccion de estas tablas se basa en lascopes que realizan las etiquetas y son las
siguientes:

» PUSH: imposicién de las etiquetas en un ruteadangteso LER.

» SWAP: la etiqueta es cambiada por otra dentro d&inmrango que identifica un

FEC en los LSR’s.

» POP: operacion en la que se elimina la etiquetandrER al salir de la red MPLS.
La informacion que proporciona una tabla LIB daoaacer sobre la interfaz y etiqueta de
entrada seguida de la interfaz y el valor de etagde salida, este proceso se realiza en cada
salto de un LSR o LER y permite mantener actuadigdds rutas LSP. En la tabla 3.1 se
muestra un ejemplo de la informacién que tienetahk LIB.

Tabla 3.1Ejemplo de la informacién proporcionada por undetaliB

Interfaz de Etiqueta de Interfaz de Salida | Etiqueta de Salida
Entrada Entrada

1 60 8 75

2 90 1 80

Fuente: http://repositorio.utn.edu.ec/handle/123456789/4

3.2.4. Encabezado de Mpls
En la figura 3.5 se presentan los campos de lacesdgenérica MPLS que se
asigna una vez a la entrada en el router LER.

20 bits 3 bits 1bit 8bits
| Etigueta | Exp I 5 | N I

Cabecera Cabecera Datos de
Nivel 2 MPLS FRRcstaiE Usuario

Figura 3.5- Estructura genérica de la cabecera MPLS
Fuente: http://repositorio.utn.edu.ec/handle/123456789/4

Como se observa en la figura 2.5 la cabecera MRBis&Sfermada de 32 bits distribuidos

€n cuatro campos que son:
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» Etiqueta: identifica a que conjunto de FEC esta asignadaeliete y mediante
este los ruteadores deciden por donde encaminpacglete o que LSP debe
seqguir.

» Exp (Experimental): bits de uso experimental cuya proyeccion es l&ation
para QoS aplicando Calidad de Servicio para asigmaivel de prioridad a cada
paquete.

» S (Stack):para apilar las etiquetas en forma jerarquica,\sl8 1 se trata de la
ultima etiqueta en la pila (primera en ingresar radominio MPLS), caso
contrario S vale 0. En caso de existir una sotpueta el valor de S es 1.

» TTL (Time To Live): cumple con una funcion similar a la del campo TH. d
IPv4. Cuando a un paquete se le asigna la cabketEdr& el campo TTL copia el
valor TTLdel paquete IP pero reducido en una unefaél LER y por cada salto
gue realice en el dominio MPLS. Este mecanismo pemaducir la posibilidad
de bucles en la red. (PUPIALES, 2012)

3.2.5. Descripcion Funcional de Mpls
La conmutacion multinivel que realiza MPLS se Hasalamentalmente en la

separacion de dos funciones que a su vez estéivafeente coordinadas, estas
funciones se las conoce como:

» Plano de Control

» Plano de Envio
Los routers o switches que soportan MPLS trabajaestos dos planos, especificamente
los LER al ser el borde del dominio MPLS cumplem astas dos funciones de
encaminamiento y de envio inicial de los paguetwgnando una cabecera MPLS

mientras que los LSR solo se encargan de la corintde las etiquetas.(Ghein, 2007)

3.2.5.1. Funcionamiento del Plano de Control

El Plano de Control utiliza los protocolos de eamiento ya sean de vector
distancia o estado de enlace, para el intercanghinfdrmacion dentro de la red MPLS,
permitiendo la construccién y mantenimiento detdddas de enrutamiento que

proporcionan las caracteristicas de la topologitipp de trafico o detalles de
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losenlaces. De esta manera se mantiene coherenic@dcs LER y LSR evitando que a
un determinado LSR le llegue un paquete con ugaett para el cual no tiene entrada
en su tabla.

La difusion de las tablas de enrutamiento a losnesces muy importante porque
establece los caminos virtuales LSP que los LERa@amdal inicio para la generacion de
las tablas de envio utilizando también la sefidliraque proveen los Protocolos de
Distribucion de Etiquetas (RSVP, LDP o TDP) y pdstenente el intercambio de
etiquetas (Plano de Envio). Al tener la tabla deaeminamiento actualizada se escoge la
direccion del préximo salto permitiendo el calcd® las mejores rutas dentro de la red

MPLS y caminos emergentes en caso de fallos.

3.2.5.2. Funcionamiento del Plano de Envio

El Plano de Envio MPLS utiliza la informacion des latiquetas para la
conmutacion local de las mismas y para el envioesipaquetes a sus vecinos dentro del
dominio, es decir se encarga de las asignacionenogificaciones de etiquetas
rigiéndose a la informacion proporcionada por ehBlde Control.
El paquete conforme avanza dentro de la red MPldbiiate una nueva etiqueta, el
valor de esta etiqueta define el FEC (Forward EajaivceClass) asignado. En la figura

3.6 se puede apreciar el intercambio de etiquetasmgpaquete.

INTERCAMBIO
DE ETIQUETA

ETIQUETADE | ETIQUETA DE
ASIGNACION ETIQUETA ENTRADA SALIDA
DE ENTRADA 75 S0

PAQUETEDE | ETIQUETADE ’I“
ENTRADA SALIDA RETIRO DE LA
Paguete P 60 \\ CABECERA MPLS
- A e
;i ‘,‘f%
" |

ETIQUETADE | PAQUETE DE
ENTRADA SALIDA

DOMINIO
NO MPLS

NUEVA CABECERA
MPLS

90 Paguete IP

ETIQUETA DE | ETIQUETADE
ENTRADA SALIDA

60 75

INTERCAMBIO
DE ETIQUETA

Figura 3.6 4ntercambio de Etiquetas de un dominio MPLS
Fuente: http://repositorio.utn.edu.ec/handle/123456789/4
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Como se observa en la figura 3.6 un paquete dejwealotra red (dominio no MPLS)
ingresa a la red MPLS, el router de borde LER esnebhrgado de analizar el paquete y
clasificarlo a un determinado FEC, luego al afiadiria cabecera MPLS el campo etiqueta
tiene un valor de acuerdo a su FEC consultanddectabla de enrutamiento envio para este
caso la etiqueta de salida es 60.

Posteriormente tras la asignacion de la cabecetzSMPpaquete realiza su siguiente salto a
otro LSR y éste consulta en su tabla de envio grebgjue la etiqueta de entrada es 60 y le
asigna una nueva con el valor de 75, el siguieBie tealiza la misma accion y tiene como
etiqueta de entrada 75 y de salida 90. Al llegatER de salida para éste la etiqueta de
entrada es 90 pero su funcion es la de retiraralzeaera MPLS y enviar al paquete
utilizando enrutamiento convencional (tabla de Emmiento).

En resumen los LSR’s solo analizan el campo “efajugara buscar y localizar si en su
tabla se encuentra la etiqueta de entrada, unbwalizada esta etiqueta es modificada por
una nueva a su salida por una determinada intefiazamino que siguen los paquetes
(LSP) se forma a través de cada salto en un sotaleepara un trafico duplex se requiere

la creaciéon de dos LSP’s, uno en cada sentido.

3.2.6. Aplicaciones de MPLS
MPLS es una tecnologia abierta y esta a su veomigma muchas aplicaciones
a nivel de redes troncales.
Entre las aplicaciones mas comunes de MPLS tenemos:
» Ingenieria de Trafico.
» Calidad de Servicio.

3.2.6.1. Ingenieria de Tréfico

Es una facilidad que ofrece MPLS para adaptar lgesf de trafico a los
recursos fisicos de la red, equilibrando de forpitinta la utilizacion de los mismos, de
manera que no haya recursos utilizados excesivameon lo que se provocaria cuellos
de botella y colapso de los enlaces.
Con la Ingenieria de Tréfico es factible desviategdel trafico cursante por otro camino
alternativo menos congestionado aunque no sea tl mas corta, teniendo el

administrador de la red la posibilidad de:
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1. Establecer rutas explicitas especificando el carhB® exacto (cobre, fibra Optica,
etc.)
Rutas restringidas para el caso de servicios edpsci

3. Calcular la ruta mas eficiente en base a los ragiertos y restricciones.

4. Obtener informes estadisticos sobre el trafico quesa constituyendo una
herramienta eficaz para el andlisis de la distidude los recursos de la red y para

una planificacion futura.

3.2.6.2. Calidad de Servicio

La calidad de servicio se define por la UIT comefelcto global de la calidad
del funcionamiento de un servicio que determingratio de satisfaccion de un usuario
de dicho servicio.
Nos permite controlar alguna de las caracteristicagsinfluyen en la transmision de un
paquete como el ancho de banda, latencia, jiierpérdidas de los paquetes en la red,
retardos, etc. garantizando la disponibilidad delisio.
En MPLS la calidad de servicio esta dada por larizacion que se da a los flujos de
trafico conocidos como FEC y también por la poglad de aplicar técnicas de
Ingenieria de Traficopara descongestionar la regatghando el trafico por rutas seguras
(LSP) y sin mayores demoras.

3.3. VPN (VirtualPrivateNetwork)

Una Red Privada Virtual es una red de informaciémada que utiliza una
infraestructura de Telecomunicaciones publica yectan a usuarios de forma remota
hacia una red principal, siendo una solucién igeah las empresas, y su objetivo es
brindar aplicaciones Intranet y Extranet integrasdiniciones multimedia.

Las VPN'’s tradicionales ya sean basadas en PVQ(&is Virtuales Permanentes) o

tineles IP han sido de gran beneficio pero tiemeros inconvenientes que pueden ser
resueltos con la utilizacion de MPLS.

Las VPN’s basadas en PVC utilizan la infraestructie las redes ATM o FrameRelay y
los PVC’s se establecen entre los nodos de exti@ragtremo con la configuracion

manual de cada uno, lo que implica complejidadaegektion de la red del proveedor ya
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gue se trata de una topologia l6gica mallada sabstp a la red fisica y al agregar un
nuevo miembro a la VPN es necesario restablecestlod PVC’s.(PUPIALES, 2012)

3.3.1. Ventajas y desventajas de las VPN's

Las IP VPN estan basadas en Protocolos de Tune pomejemplo IPSec68,
la informacion se cifra y se encapsula en una ngabacera IP. La desventaja en este
tipo de implementaciones se da porque se ocultanc#ébeceras de los paquetes
originales y las opciones de QoS son bastantedlifag ya que no se puede distinguir los
flujos por aplicacion dificultando la asignacionlds diferentes niveles de servicio.
En general los inconvenientes mas comunes quentlesd/PN tradicionales son las
siguientes:

» Se basan en conexiones punto a punto (PVC o tgneles

» La configuracion de cada nodo de la VPN es mangabi vez que se integra
uno supone la reconfiguracion de todos los an&sior

» La Calidad de Servicio se ofrece hasta cierta parés no durante el transporte.

» El modelo topoldgico sobrepuesto a la red existenpdica poca flexibilidad en
la provisién y gestién del servicio.

Utilizando MPLS para implementar VPN’s se eliminbos inconvenientes de las
tecnologias anteriores. En primera instancia elealwotbpoldgico que se crea no se
sobrepone sino se acopla a la red del proveedoreésina las conexiones extremo a
extremo (tuneles IP convencionales o circuitosugigs) y los tuneles se van creando
con el intercambio de las etiquetas formandoselogsiSP que vendrian a ser los
“tineles MPLS”.

Las ventajas que se tiene con MPLS son:

» Se elimina la complejidad de los taneles y los B/C’

» Para la implementacion no es necesario realizabicgren todos los puntos
involucrados como ocurre con las VPN’s tradicioegber lo contrario solo se
configura a nivel del proveedor evitando tareaspiejas y riesgosas.

» Las garantias de Calidad de Servicio se mantiereerexdremo a extremo

separando los flujos de trafico por clases.
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» Para aumentar la seguridad se pueden utilizar logolos de encriptacion
manejados también por las VPN's tradicionales cdirfec (Internet Protocol
Security).

» Con la Ingenieria de Tréfico que ofrece MPLS seam@#a que en el servicio

VPN no influyan pardmetros que afecten la calidaéxtremo a extremo.

3.3.2. Generalidades de la Arquitectura de las VPN/MPLS.

Una VPN/MPLS bésica estd formada de tres elemeiigasos que son: P
(Provider) o router interno del proveedor, PE (RterkEdge) o router frontera del
proveedor y CE (CustomerEdge) denominado asi &rdontera del cliente. Ademas
existen dos aspectos internos de la arquitectudasd®¥ PN soportadas en MPLS que
son: el RouteDistinguisher y el Route Target, msraos que permiten distinguir los

requerimientos del cliente suscrito a una VPN.

3.3.2.1. RouteDistinguisher

Los routers PE (ProviderEdge) se conectan a laen®CE (CustomerEdge) y
distribuyen la informacion que contienen sobreMB&'’s a otros routers PE a través del
protocolo MP-BGP o Multiprotocolo BGP, en este intéenbio de informacion el router
PE agrega como prefijo a la direccion IPv4 unaidadtde 64 bits conocidos como
RouteDistinguisher lo que permite a la direcciowdihacerla globalmente Unica (ruta

privada) y resultando finalmente una direccion @8di®s denominada VPNv4.

3.3.2.2. Route Target

El Route Target o ruta objetivo es un atributo iadial colocado a las rutas
VPNv4 via BGP que permite identificar la membredgaun cliente a una VPN cuando
algunos sitios de cliente participan en mas deWPld. El Route Target se introdujo en
la arquitectura de las VPN/MPLS para soportar togials mas complejas.
Cada enrutador PE define un valor numérico llanfalgte Target que pueden ser:
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Figura 3.7 - Arquitectura general de una Red VPN/MPLS

Fuente: http://netandsec.xtrweb.com/?tag=networking
Como se observa en la figura 3.7 se ha implementadotopologia montada bajo
routers Cisco, mas GNS3 debido a la cantidad dmosiisvos que hay que se desean
integrar. Esta topologia esta basada en una redSWPRN, que suele ser la mas

utilizada.

3.4. VPLS (Virtual Private LAN Service)
3.4.1. Descripcion

Un servicio basado en tecnologia VPLS es un servigue emula la
funcionalidad completa de una Red de Area Locdidianal independientemente de su
distribucion geografica. Dicho de otro modo, und KPLS convierte los entornos
tradicionalmente considerados WAN en entornos LAN.
Un entorno WAN se considera habitualmente con adwosede un cliente o servicio que
se conectan a la red individualmente y por nornreeige situados a gran distancia del
primer nodo de red. Asi, se crea un enlace punpordo entre dicho elemento y el
primer punto de la red, proporcionando la coned#ig al equipo remoto con la Red
Privada Virtual.
Con los protocolos tradicionales sobre los queosstiuyen Redes Privadas Virtuales

suele ser necesario configurar conexiones entastpadada uno de los equipos remotos
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conectados individualmente, o haciéndose valer mleequipo central que haga de
repetidor del trafico entre el resto de sedes geguemotos.

Aun asi, es bastante costoso a nivel de recursgisok de la red proporcionar
conectividad todos con todos, con conexiones parpanto entre todos los elementos
de cada uno de los usuarios o clientes.

A través de una red basada en tecnologia VPLS dimes el entorno WAN, en un
entorno LAN, entendiendo este entorno LAN consegemh VPLS como la simulacion
de un segmento Ethernet en el que se consideratagles los elementos estan
directamente conectados entre si.

Una red VPLS reproduce el funcionamiento de unctwitadicional, elemento de red
con el que se separan dominios de colision, ywedrael cual se consigue ampliar un
simple segmento Ethernet de red.

VPLS en si mismo esta basado en los protocolodaroean la tecnologia MPLS. De
este modo, la red se construye sobre la pila déogolms definida para MPLS,
consiguiendo una red IP/MPLSque proporcionara donead a los clientes de forma
independiente y conectando sus segmentos de refdra@ transparente como Si
estuvieran ubicados en el mismo emplazamientafisic

Las Redes de Area Local de los clientes se extiehdsta el proveedor de servicios, y
se conectan a la red que esta simulando el conmgierieo de un switch tradicional.
VPLS es un servicio que proporciona la posibilidedcrear Redes Privadas Virtuales
sobre estructuras basadas en Ethernet. Consiguagas segmentos de LAN dispersos
geogréaficamente se comuniquen entre si compartiehdgaismo dominio de difusion
Ethernet, es decir, como si estuvieran conectadossmo segmento de LAN.

Con la implementacion de una red basada en VPIsSRé&les de Area Local de los
usuarios se interconectan entre si como si la oetpleta fuera un simple switch. Al
estar simulando una LAN, se consigue el modeloodedatividad punto a multipunto, en

el que todos los segmentos de LAN se comportan eosraainico.(Orihuela)
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Figura 3.8 —Esquema de una conexion VPLS

Fuente: http://www.oas.org/en/citel/infocitel/2007/eneroliservicio_e.asp

3.4.2. Elementos de Red

Los elementos de una red VPLS o MPLS se difererfailasiamentalmente por el
tipo de conexiones que tienen y su localizacionckgn la topologia de la red. La
distincion se hace radicalmente en si el equipoetieonexiones contra equipos de
usuarios finales, o si solamente tiene conexionag& equipos dentro de la red.
A los primeros se les denomifE router(ProviderEdgerouter), y son los nodos que
ofrecen interfaces de cara al usuario remoto paeaégtos puedan acceder a la red. En
cierto modo son la frontera de la red MPLS, nornealta la frontera entre un operador
de red y sus clientes. Estos equipos desempefigapel clave ya que, aun teniendo
muy diferenciadas las funciones de red y las furesode acceso, deben relacionarlas
correctamente y crear el servicio de red privadauai para el usuario basandose en la
tecnologia aplicada sobre ellos.
Los equipos en el interior de la red, con sélo gmrees troncales entre otros nodos de
red, son denominadd®s router(Provider), y mantienen la sefalizacion para dicovéde
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todos los usuarios, utilizando la pila de protosatorrespondiente para diferenciarlo y
aislarlo adecuadamente.

Finalmente, para completar la nomenclatura de dpgpes involucrados en redes que
soportan VPN’s sobre IP/MPLS, denominamos a lospegude los usuarios o clientes
como CE router(CustomerEdge). Estos pueden implementar distiatgsitecturas,
switches, routers, hosts con capacidad para enertn.en el presente disefio se
especificaran recomendaciones para utilizar fundéeimaente routers, y en su caso
switches.(Ghein, 2007)

3.5. VLAN'S (Virtual LAN )
3.5.1. Concepto de VLAN

Una VLAN (acronimo de Virtual LAN “Red de Area Ldc¥irtual”) es un
método de crear redes légicamente independientesodde una misma red fisica.
Varias VLAN'’s pueden coexistir en un unico switdkido, son utiles para reducir el
tamafio del dominio de difusion y ayudan en la admacion de la red separando
segmentos légicos de una red de area local (copartdenentos de una empresa) que
no deberian intercambiar datos usando la red (&tiHon Alexander Hernandez Gamez,
2012)

3.5.2. Ventajas de las VLAN

Hay muchas ventajas a usar VLAN en una organizaeiduinas de las cuales se
incluyen los siguientes:
Aumento del rendimiento: Al reducir el tamafio del dominio de Broadcast, los
dispositivos de red funcionan mas eficientemente.
Mayor capacidad de gestion:La division de la red en grupos légicos de usuarios
aplicaciones o servidores le permite comprendesyignar mejor la red.
Mayor seguridad: El limite de VLAN marca el final de una subred Emyipara llegar a

otras subredes (VLAN), debe pasar a través deuteno
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VLAN de voz

Switches de Cisco ofrece una caracteristica Unitamada VLAN de
voz,alternativamente llamado VLAN auxiliar. La fubie de la VLAN de voz es
permitir la superposicion de una topologia de \aze una red de datos sin problemas,
las VLAN de voz proporcionan diferentes redes lagjca pesar que los datos y la
infraestructura de voz son fisicamente iguales.

Nota. La VLAN de voz permite la separacion légica deit@fle voz desde teléfonos IP
y dispositivos de red de voz, sobre la misma rewsdésica, la VLAN de voz es
opcional.

En la figura 3.9 se muestra en ejemple de crea@dviLAN.

VLAN GRAY D C' VLAN WHITE
1?2.-6.1.a*24E¢ 5; 172.16.2.0/24

Figura 3.9 —Creacién de VLAN
Fuente: http://biblioteca.utec.edu.sv/siab/virtual/test380. pdf

Los cuatro puertos en el lado izquierdo del switgskén en la VLAN_GRAY vy los
cuatro puertos en el lado derecho estan en la VMXNITE, un cambio en esta

configuracién se puede ver como dos switches I§giotaginese teniendo el interruptor
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de ocho puertos y romperse a la mitad (y de alguaaera las dos mitades del
interruptor siguen funcionando).

Asi es como VLAN son capaces de separar los didpmsien el switch, si un
dispositivo en VLAN_GRAY envia un mensaje, sblogdea los dispositivos de
VLAN_GRAY (esto es lo que se entiende por domimieslifusién separados).

Del mismo modo, los dispositivos en la VLAN sepasade asignan a las diferentes
direcciones de subred IP, ya que son vistos cogwsaparado de redes ldgicas. Sin una
solucién de enrutamiento (por medio de un router)se lugar, los dispositivos de
VLAN_GRAY no son capaces de comunicarse en absdaioto los dispositivos de
VLAN_WHITE.
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CAPITULO 4
DISENO METODOLOGICO PARA INTEGRACION DE LA CATEDRA
LABORATORIO DE TELEMATICA

Para la integracion de la catedra Laboratorio deeri&@ica usaremos el método
cientifico, el mismo que dividiremos en 3 partes:
» Formulacion de un pensum en la cual se integraatadca Laboratorio de
Telematica.
» Planificacion del calendario académico para la dratelLaboratorio de
Telemética.

» Disefo de los Escenarios de las préacticas de ledmrale acuerdo al pensum.

4.1. Formulacién de un pensum en la cual se integra lsatedra Laboratorio de
Telematica.

Para la creacion de este pensum académico en denddegrara la catedra
Laboratorio de Teleméatica nos basaremos en el npewsum académico para la carrera
de Ingenieria en Telecomunicaciones de la Faclikadica.

El objetivo principal de este laboratorio es porar practica y consolidar los
conocimientos adquiridos en las materias Teleméticdelematica Il, por este motivo
este laboratorio tendra como pre-requisito habeobsulo la materia Telematica | y
como co-requisito la materia Telemética I, es dpara poder cursar este laboratorio es
necesario estar cursando Telematica Il.

4.1.1. Namero de Horas y Créditosal aprobar Laboratorio deTelematica.

La catedra Laboratorio de Telemética se la intégea el VIl ciclo, debido a
gue en este ciclo es donde el estudiante debid lagbebado Telematica | y por ende
estar cursando Telemética .

La materia a integrar tendra 48 horas semestra¢edecir 3 horas por semana en una
sola sesion semanal en la cual se realizara diesrexctividades que se especificara en
la planificacién de la cétedra.

Esta materia sera valida por 3 créditos.
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Se considera que con esta cantidad de horas saleestt estudiante podra salir con
unas excelentes bases en lo que respecta al drestderking, consolidando los

conocimientos obtenidos en las materias Teleméaticeelematica Il

4.1.2. Vista del pensum académico actual.
A continuacion tenemos el pensum actualde Ingen@riTelecomunicaciones:

Tabla 4.1 Asignaturas correspondientes al | CICLO actual.

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA

FISICA | 80 5 4
CALCULO | 80 5 4
INFORMATICA | 64 4 3
QUIMICA 48 3 3
FUNDAMENTOS DE INGENIERIA 64 4 3
IDIOMA 64 4 3
TEOLOGIA | 48 3 3
INGLES BASICO | 48 3 3
496 31 26

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101

Tabla 4.2 Asignaturas correspondientes al Il CICLO actual.

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA

FISICA Il 80 5 4
CALCULO I 80 5 4
INFORMATICA II 64 4 3
ALGEBRA LINEAL 48 3 3
CONTABILIDAD BASICA 64 4 3
TEOLOGIA Il 48 3 3
INGLES BASICO I 48 3 3
432 27 23

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101
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Tabla 4.3 Asignaturas correspondientes al Ill CICLO actual.

HORAS

HORAS

ASIGNATURAS PENSUM SEMANA CREDITOS

FISICA IlI 64 4 3
CALCULO llI 64 4 3
INFORMATICA III 64 4 3
ANALISIS NUMERICO 64 4 3
CIRCUITOS ELECTRICOS | 80 5 4
[MATEMATICAS FINANCIERAS 48 3 3
INTR. AL PENSAMIENTO CRITICO 48 3 3
INGLES BASICO lil 48 3 3

480 30 25

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrccontent&view=article&id=60&itemid=101

Tabla 4.4 Asignaturas correspondientes al IV CICLO actual.

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA
PROBABILIDADES Y ESTADISTICAS 64 4 3
CALCULO IV 64 4 3
FUNDAMENTOS DE METODOS DE

INVESTIGACION 8 ’ ’
LABORATORIO DE CIRCUITOS 64 4 3
CIRCUITOS ELECTRICOS II 80 5 4
ELECTRONICA | 80 5 4
ESTUDIOS CONTEMPORANEOS 48 3 3
448 28 23

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcecontent&view=article&id=60&itemid=101
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Tabla 4.5Asignaturas correspondientes al V CICLO actual.

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA

TEORIA ELECTROMAGNETICA 64 4 3
SENALES Y SISTEMAS 48 3 3
PLANTA EXTERNA 64 4 3
DIGITALES | 80 5 4
LABORATORIO DE ELECTRONICA 64 4 3
ELECTRONICA Il 80 5 4
ADMINISTRACION DE RIESGOS 48 3 3
INGLES IV 48 3 3
496 31 26

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcecontent&view=article&id=60&itemid=101

Tabla 4.6 Asignaturas correspondientes al VI CICLO actual.

HORAS HORAS i
ASIGNATURAS CREDITOS
PENSUM SEMANA
PROPAGACION 64 4 3
FUNDAMENTOS DE
. 80 5 4
COMUNICACION
COMMUTACION Y TRAFICO
i 48 3 3
TELEFONICO
DIGITALES Il 80 5 4
LABORATORIO DE DIGITALES 64 4 3
MICROCONTROLADORES 64 4 3
ETICA 48 3 3
INGLES V 48 3 3
496 31 26

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101
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Tabla 4.7 Asignaturas correspondientes al VII CICLO actual.

HORAS HORAS .
ASIGNATURAS CREDITOS
PENSUM SEMANA
TELEMATICA | 64 4 3
TRANSMISION 64 4 3
PROCESAMIENTO DIGITAL DE
. 64 4 3
SENALES
LINEAS DE TRANSMISION 64 4 3
INVESTIGAC. OPERATIVA 80 5 4
ANTENAS 80 5 4
SISTEMA MICROPROCESADORES 48 3 3
464 29 23

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101

Tabla 4.8 Asignaturas correspondientes al VIII CICLO actual

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA

COMUNICACIONES INALAMBRICAS 48 3 3
SISTEMAS SINCRONOS 64 4 3
SISTEMAS DE TELEVISION 48 3 3
DISENO ELECTRONICO/DIGITAL 64 4 3
ECONOMIA 64 4 3
SISTEMA FIBRA OPTICA 64 4 3
TELEMATICA II 64 4 3
464 29 24

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrccontent&view=article&id=60&itemid=101
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Tabla 4.9 Asignaturas correspondientes al IX CICLO actual.

HORAS HORAS ]
ASIGNATURAS CREDITOS
PENSUM SEMANA
SISTEMAS DE COMUNICACION 64 4 3
SISTEMAS SATELITALES 64 4 3
GESTION DE LA RED 48 3 3
MARCO LEGAL DE
48 3 3
TELECOMUNICACIONES
ESTUDIO IMPACTO AMBIENTAL 64 4 3
ANALISIS Y EVALUACION
80 5 4
PROYECTOS
ADMINISTRACION DE EMPRESAS 64 4 3
432 27 22

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcoontent&view=article&id=60&itemid=101

4.1.3. Vista del nuevo pensum académico.
A continuacion se muestra como quedaria el nuewsyme académico con la

materia Laboratorio de Telematica dentro del Vidla

Tabla 4.10Asignaturas correspondientes al | CICLO nuevo.

ASIGNATURAS FIORAS FORAS CREDITOS
PENSUM SEMANA

FISICA | 80 5 4
CALCULO | 80 5 4
INFORMATICA | 64 4 3
QUIMICA 48 3 3
FUNDAMENTOS DE INGENIERIA 64 4 3
IDIOMA 64 4 3
TEOLOGIA | 48 3 3
INGLES BASICO | 48 3 3
496 31 26

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcecontent&view=article&id=60&itemid=101
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Tabla 4.11Asignaturas correspondientes al I| CICLO nuevo.

HORAS

HORAS

ASIGNATURAS PENSUM SEMANA CREDITOS
FISICA Il 80 5 4
CALCULO I 80 5 4
INFORMATICA II 64 4 3
ALGEBRA LINEAL 48 3 3
CONTABILIDAD BASICA 64 4 3
TEOLOGIA Il 48 3 3
INGLES BASICO II 48 3 3
432 27 23

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101

Tabla 4.12Asignaturas correspondientes al 11l CICLO nuevo.

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA

FISICA I 64 4 g
CALCULO IlI 64 4 3
INFORMATICA III 64 4 3
ANALISIS NUMERICO 64 4 3
CIRCUITOS ELECTRICOS | 80 5 4
[MATEMATICAS FINANCIERAS 48 3 3
INTR. AL PENSAMIENTO CRITICO 48 3 3
INGLES BASICO I 48 3 3

480 30 25

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrccontent&view=article&id=60&itemid=101
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Tabla 4.13Asignaturas correspondientes al IV CICLOnuevo.

HORAS

HORAS

ASIGNATURAS PENSUM SEMANA CREDITOS
PROBABILIDADES Y ESTADISTICAS 64 4 3
CALCULO IV 64 4 3

FUNDAMENTOS DE METODOS DE

INVESTIGACION 8 ° °
LABORATORIO DE CIRCUITOS 64 4 3
CIRCUITOS ELECTRICOS II 80 5 4
ELECTRONICA | 80 5 4
ESTUDIOS CONTEMPORANEOS 48 3 3
448 28 23

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcoontent&view=article&id=60&itemid=101

Tabla 4.14Asignaturas correspondientes al V CICLOnuevo.

ASIGNATURAS FORAS FORAS CREDITOS
PENSUM SEMANA

TEORIA ELECTROMAGNETICA 64 4 3
SENALES Y SISTEMAS 48 3 3
PLANTA EXTERNA 64 4 3
DIGITALES | 80 5 4
LABORATORIO DE ELECTRONICA 64 4 &
ELECTRONICA I 80 5 4
ADMINISTRACION DE RIESGOS 48 3 &
INGLES IV 48 3 &
496 31 26

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101
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Tabla 4.1%Asignaturas correspondientes al VI CICLOnuevo.

HORAS

HORAS

ASIGNATURAS CREDITOS
PENSUM SEMANA
PROPAGACION 64 4 3
FUNDAMENTOS DE
i 80 5 4
COMUNICACION
COMMUTACION Y TRAFICO
§ 48 3 3
TELEFONICO
DIGITALES Il 80 5 4
LABORATORIO DE DIGITALES 64 4 3
MICROCONTROLADORES 64 4 3
ETICA 48 3 3
INGLES V 48 3 3
496 31 26

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcocontent&view=article&id=60&itemid=101

Tabla 4.16Asignaturas correspondientes al VII CICLOnuevo.

HORAS HORAS ]
ASIGNATURAS CREDITOS
PENSUM SEMANA
TELEMATICA | 64 4 3
TRANSMISION 64 4 3
PROCESAMIENTO DIGITAL DE
. 64 4 3
SENALES
LINEAS DE TRANSMISION 64 4 3
INVESTIGAC. OPERATIVA 80 5 4
ANTENAS 80 5 4
SISTEMA MICROPROCESADORES 48 3 3
464 29 23

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcecontent&view=article&id=60&itemid=101
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Tabla 4.17Asignaturas correspondientes al VIII CICLO dondénsegrara la materia Laboratorio de

Telemética
HORAS HORAS g
ASIGNATURAS CREDITOS
PENSUM SEMANA
COMUNICACIONES INALAMBRICAS 48 3 3
SISTEMAS SINCRONOS 64 4 3
SISTEMAS DE TELEVISION 48 3 &
DISENO ELECTRONICO/DIGITAL 64 4 3
ECONOMIA 64 4 3
SISTEMA FIBRA OPTICA 64 4 3
TELEMATICA II 64 4 3
LABORATORIO DE TELEMATICA 48 3 3
464 29 24
Fuente: los autores
Tabla 4.18Asignaturas correspondientes al IX CICLO nuevo.
HORAS HORAS 5
ASIGNATURAS CREDITOS
PENSUM SEMANA
SISTEMAS DE COMUNICACION 64 4 3
SISTEMAS SATELITALES 64 4 3
GESTION DE LA RED 48 3 8
MARCO LEGAL DE
48 8 8
TELECOMUNICACIONES
ESTUDIO IMPACTO AMBIENTAL 64 4 3
ANALISIS Y EVALUACION
80 5 4
PROYECTOS
ADMINISTRACION DE EMPRESAS 64 4 3
432 27 22

Fuente:http://www2.ucsg.edu.ec/tecnica/index.php?optiomrcecontent&view=article&id=60&itemid=101
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4.2. Planificacion del calendario académico para la catika Laboratorio de
Telematica.

En esta seccion se describird una breve planifioag® que es lo que se realizara
durante un semestre regular, teniendo en cuentargeemestre regular son 16 semanas
de clases y que cada clase de Laboratorio de Tetens&ra de 3 horas, una sesion por
semana.

Antes de cada practica se tomara una leccion denib@itos para evaluar si los
estudiantes vienen preparados previos a la praaicaspondiente.

Los estudiantes deberan presentar un reporte piédsica anterior, respondiendo unas
preguntas formuladas por el profesor del curso,esto se puede evaluar el rendimiento
de los estudiantes cada practica.

Al final del curso los estudiantes deberan presemtaproyecto relacionado con el
laboratorio de teleméatica utilizando el simuladd$3; el tema lo deberan escoger los
estudiantes y este debe ser presentado y aproload® profesor hasta antes de la 4ta
semana de clases, caso contrario dicho proyectarasedevaluando en puntaje
correspondiente.

4.2.1. Ponderacion del puntaje correspondiente a la mateasi Laboratorio de

Telemética.

El Laboratorio de Telematicasera ponderado de wmed equitativa y de
acuerdo a las responsabilidades que se les asagosrestudiantes, para la ponderacion
de la materia se tomara en cuenta la asistenciasdestudiantes al curso, visto de
manera justa y basandose en metodologias de labosatle otras universidades la
forma de ponderacion sera la siguiente:

» Asistencia 10 puntos
» Lecciones 20 puntos
» Reportes 20 puntos
» Proyecto 50 puntos
Sumando un total del 100 puntos.
Dentro del porcentaje de ponderacion corresporgli@hproyecto se evaluara también

los avances correspondientes al mismo, esto quadaiterio del profesor de la catedra
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4.2.2. Calendario de actividades de la materia Laboratoriale Telematica.

A continuacion se muestra un calendario de actil@dale la materia Laboratorio
de Telematica, cabe recalcar que para esta mate&iraremos un total de 8 escenarios
para practicas del laboratorio mas adelante, pdarto en este laboratorio tendra un

equivalente de 8 practicas por semestre.

Tabla 4.19Calendario de actividades de la materia Laboratteidelematica durante un semestre regular

SEMANA 1 PRESENTACION Y POLITICAS DEL CURSO
INTRODUCCION Y TEORIA CORRESPONDIENTE AL SIMULADORNS3 Y

SEMANAZ DEMAS HERRAMIENTAS A USAR EN EL LABORATORIO DE TELEATICA

SEMANA 3 PRACTICA #1

SEMANA 4 PRACTICA #2

SEMANA 5 PRESENTACION Y APOBRACION DEL TEMA DE PROYECTO

SEMANA 6 PRACTICA #3

SEMANA 7 PRACTICA #4

SEMANA 8 EXAMENES 1ER PARCIAL

SEMANA 9 PRESENTACION DE AVANCE DE PROYECTO

SEMANA 10 PRACTICA #5

SEMANA 11 PRACTICA #6

SEMANA 12 PRACTICA #7

SEMANA 13 PRACTICA #8

SEMANA 14 LIBRE

SEMANA 15 PRESENTACION FINAL DEL PROYECTO

SEMANA 16 EXAMENES FINALES

Fuente: los autores

4.3. Disefo de los escenarios de las practicas de labmrégo de acuerdo a la
planificacion de la materia.

De acuerdo a la planificacion de la materia qudes®a integrar en la Facultad
Técnica, se mostraran 8 escenarios los cualesspomderan a las 8 practicas propuestas
en el calendario de actividades de la materia, nolas® cada una de estas en los
conocimientos obtenidos en la materia Telematic#olcorrespondiente al material que

se estudiarda en la materia Telemaética Il.
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A continuacion se mostraran uno a uno los escenpaca la creacion de préacticas del
nuevo laboratorio de telematica.

Nota: Cabe recalcar que este proyecto es sumamenteigatgst por lo cual no es ha
invertido en la compra de los routers Cisco y deedsipos fisicos a utilizar en la
implementacion de cada una de las practicas pquéose ha decidido crear escenarios
basandonos en posibles resultados obtenidos en éhaseestros conocimientos de
networking y ademas de ayudas de practicas yazadak anteriormente en otros
laboratorios de Universidades de gran prestigio.

De igual forma en la seccion de ANEXOS se desériltis comandos mas importantes
para la implementacion de cada uno de estos esmenarasi poder completar la
integracién de la materia laboratorio de Telematioa sus respectivas practicas ya

disefladas para la ensefianza a los estudiantes.

4.3.1. Escenario 1: Conexion de 3 routers Cisco con GNS3
En este escenario se comprobara el funcionamieatobasico de GNS3, por lo
tanto en la primera toma de contacto se disefia@areah con 3 routers Cisco 7200

conectados como se puede ver en la figura 4.1
¥ GNs3 o] (5

Archivo  Editar Ver Control Device Anotar  Ayuda

Y NES O oEp JESY Cale

8 x » | Topologia Resumida 8 x

Capturar & x

Nombre del host Interface

Consola B x

(GNS3 management console. Running on
Copyright (€) 2006-2012 GNS3 Praject

Figura 4.1 —Red de 3 routers Cisco en GNS3

Fuente: los autores (Simulador GNS3)
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En este ensayo realizado con GNS3, ademas de rieenaritoma de contacto con
laaplicacion GNS3, también se comprobara la corideti entre losouters Fijandose
en la Figura 3.1, se observa que en el centro oedgen permanece configurada la red
guese desea analizar. Se puede evidenciar que ersonp que no tenga los
conocimientosnecesarios puede crear dicho esceauoo se fija en la parte izquierda
de la Figura 3.1 comprueba la disposicion de tdo®®lementos que se pueden utilizar
para lacreacion de nuevos escenarios, estos elesrsntisaran en escenarios futuros.
Fijandose de igual forma en la parte de abajo sgugeba que ésta es la antiguaconsola
de Dynagen. Como consecuencia ya no serd necesagar el servidor deDynamips,
éste ya sera ejecutado de forma automatica a lgueeinicia la aplicacionde GNS3.
Como podemos observar en la figura 4.2 la formdisefiar este escenario utilizando
GNS3 es muy facil y sencillo ya que se pueden cdegaconsolas de los routers o
simplemente activarlos.(Anuzelli)

notar  Ayuda

ISR - -0 =R =1 ¥

R2

Configurar

¥ Ver/Ocultar el nombre del host
‘¢ Cambiar el nombre del host
Cambiar Simbolo =

Cambiar el puerto de consola

Change AUX port

ﬂ'ﬁ;-i‘

Console to AUX port |
Idle PC

Consola [
, Startup-config

GNS3 management console. Running on GNS3 version 0.8.3

Copyright (c) 2006-2012 GNS3 Project Eliminar

=

bl e

Figura 4.2 —Opciones de los routers en GNS3

Fuente: los autores (Simulador GNS3)

También se descubre como se solucionan problenmassdacillos como cambiar
elnombre, configurarlo, iniciarlo, pararlo, etc.
También se puede destacar que en este caso la@8igde las interfaces Ethernet

sepodran hacer de forma automéatica o de forma rhéfigara 4.3).
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Archivo Editar Ver Control Device Anotar Ayuds

e e T RIELL 1

8%

ATM

Manual

pOS

FastEthernet R2
Ethernet

o —

& Bidge
| svitch A

|

| B switch Freme Re
i@ witch Frame Relay
| BB emerswitch router

|
|E¥ s 8
B Qemu guest L

B VirtualBox guest

B Host
Nube

Consola B X

Figura 4.3 —Creacion de Interfaces

Fuente: los autores (Simulador GNS3)
Con la interfaz grafica se obtiene mayor cantidadnformacién, asi como una mayor
facilidad de creacion de escenarios.
Una vez inicializados losoutergara su configuracion habra que seguir los mismos
pasos indicados en los escenarios ya expuestopagta@os anteriores. En los futuros
escenarios siempre se seguira esta forma de trabajo
Cuando los routersestan puestos en marcha y coadigs, lo Gnico que hay que hacer
es ver cOmo se comunican entre si, pudiendo asiuinly analizar con respecto al
funcionamiento de los dispositivos en cada unmdescenarios.
En los siguientes escenarios estos pasos ya nmsganan, debido a que siempre se
realizara de la misma manera, por lo tanto cuaedwmble de que se inicia la maquina o
gue se para, se podra hacer tanto graficamente pomwmedio de la consola. Como se
ha indicado ya, en los futuros escenarios tamb&ie podran poner conmutadores,

redes, asi como todas aquellas opciones que piopaiea interfaz grafica.

4.3.2. Escenario 2: Conexion de equipos reales con GNS3

Para este escenario, se creara directamente @nfaméntre etoutery la tarjeta
de red, sin la necesidad de un conmutador inteonetservando en la interfaz grafica
como quedaria (Figura 4.4). Hay que tener en cueui los nombres de los

routerseguiran siendo los mismos que se indicaron.
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# GNS3
Archivo  Editar  Ver Control Device Anotar Ayuda

w2 rmd s OSa@ b /ECY Za0e
Node Types A X

&9 Router 1700
& Router 2600
& Router 2691
& Router 3600
& Router 3700
@9 Router 7200
@@ Firenall PIX

WD Firewall ASA

& Router Juniper
& Switch Ethemet
=B Bridge ATM

Switch ATM
B switch Frame Relay
F enerswitch router

@ s

B Qemu quest

PEL P

PE2

192.168.5.0\24

™ VirtualBox guest
= Host
Nube

‘ | i

Consola

=5- FACEDa0K IS (53Ved I EXCEpUan.iog)
Traceback (most recent call last):

Figura 4.4 —Escenario a realizar por GNS3
Fuente: los autores (Simulador GNS3)

Se puede ver que para crear las interfaces lo priouee hay que hacer es crear redes.
Como van a ser de caracter privado se pueden pedes con tantas direcciones como
se desee, por lo que se pondrd una mascara ldestdimente grande como para

conectar mas de un ordenador en un futuro. Poarlotel PC1 pertenecera a la red

192.168.5.0 /24 y el PC2 pertenecera a la red 68821 /24. Hay que destacar la forma

en la que se asignan las direcciones (Figura 4.5).

» .
@ Conhgurador de nod (B |
R |nodo C1

MO Ethernet | nioupe | moTap | moummx | miowoe | wiomu |

Generic Ethernet MIO {Administrator or root access required)

|rpcap:i/\Device \NPE_{2F6AF752 B5AE44CA-A 127 B26675555280} : Network ~ |

rosoft’ on local host: Conexién de red inaldmbrica Agregar Eliminar

nio_gen_ethi\device\npf_{2f6af752-b5ae-44ca-al27-b2b675558280}

Linux Ethernet MIO (Linux only, root access required)
[ |

e [ —

Figura 4.5 —Asignacion de tarjetas de red
Fuente: los autores (Simulador GNS3)
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4.3.3. Escenario 3: Conectividad entre routers reales y siulados

En este escenario se va a demostrar la conectividgados routersCisco
simuladosconroutergeales y también se veran las posibilidades y ddgdes que
aportara lainterfaz grafica, asi como todo el pognde Dynagen/Dynamips. En la

Figura 4.6 semuestra el escenario que se va aaeal la interfaz grafica.

W L |9
Achwvo  Editar Ver Comol Deviee  Anctar  Ayuda
L@rxrmd (¥ CSO0B IRy Caae

e

hode Types

* Topskogia Resumda & x

-
-
b
-
-
-
-
-
-
=
-
]

Nombsre del host Intertace

Topology Graphic View

Figura 4.6 —Red creada en GNS3

Fuente: los autores (Simulador GNS3)

Como se puede observar en este caso, se han augltizar las mismas tarjetas de red,

pero en esta ocasién éstas estaran conectadasmmiieate alouterAtlas, cabe recalcar
que el router Atlas al que se hace referencia eslispositivo fisico, por lo que a
continuacion en la figura 4.7 se muestra el ese@eampleto de cdmo quedaria nuestra
red. Para lograrlo se ha tenido que cambiar laigaracion del conmutador. En este
escenario los puertos que se utilizaban para canadbs ordenadores se sustituyen para

conectar a losouterdAtlas, por lo que se crean otras dos VLAN (ver f&gd.7).

— e VLAN
¢ mssorm )

s

8 s

192.168.22
19218832

o
21882024 )

Figura 4.7 —Escenario completo de la red disefiada
Fuente: http://es.scribd.com/doc/75286465/VIAN
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Hay que tener en cuenta que tantortngersAtlas como los ordenadores son elementos
reales y no virtuales como sucede con las VM addes creadas con GNS3, por lo
tanto la interfaz que conecta a lositersCisco simulados y a la®utersAtlas sera una
interfaz fisica la cual tendrdn que compartir ursmm protocolo de encaminamiento
OSPE

En este caso, lawutersAtlas funcionaran como “CE” y lomutersimulados actuaran
como “PE” y “P”, tal y como se puede comprobar anHFigura 4.7. Ahora seréa
interesante mostrar la conectividad existente ertibos extremos, con lo que también
se comprueban los problemas comentados referedtssratardos existentes al enviar
los paquetes. En la figura 4.8 se muestra coma@ dariconectividad entre ambos

ordenadores.

C:\>ping 192.168.3.2 —w 15888
Haciendo ping a 192.168.3.2 con 32 bytes de datos:

Respuesta desde 192.168.3.2: bytes=32 tiempo=7958ms TTL=123
R ta d 192.168.3.2: tiempo=11942mns TTL=123

3
3

192.168.3.2: tiempo=6755ms TTL=123
3

192.168.3.2: tiempo=100%5mns TTL=123
Estadisticas de ping para 192.168.3.2:

Paguetes: enviados = 4, recibidos = 4, perdidos = @

(Bx perdidos>.
Tiempos aproximados de ida v vuelta en milisegundos:

Minimo = 6755ms, Maximo = 11942Zms. Media = 7185ms

Figura 4.8 —Realizacion de ping desde PC2 a PC1
Fuente: http://es.scribd.com/doc/75286465/VIAN

4.3.4. Escenario 4: Interaccion entre diferentes VM

En este escenario se pretende indicar la posiBilta conectar mas maquinas
almismo escenario visto anteriormente (Figura 4P@ra ello se va a comprobar
laposibilidad de conectar redes entre diferentes ¥histentes, para lo cual se
necesitarandos tarjetas de red virtuales. Unalde & conectara a la VM existente para
lacreacion de los escenarios y la otra tarjetaediese utilizar4 para configurarla en
otraVM que se utiliza com@/eb Server
Una vez configurada correctamente la interfaz queecta aWebServdrer Anexo ),
se demuestra que la conectividad entre ambas Vidt&s En este escenariose llega al
limite de tarjetas Ethernet con las que se puealgajir, por lo que en losfuturos

escenarios que se realicen, no se podran ponesangtas de red.
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Se podra observar en la Figura 4.9 que se haaddizin mismaouterCisco “PE2"para
conectar dos redes distintas, por lo que se méstiara alternativa donde
cadaouterCisco “PE” tenga su propia interfaz de salida.

Se necesitara hacer un ping desde cualquiera dguip®s hasta elVeb ServerLa
direccion del servidor esté indicada en la Figui® 4

Igualmente se tendra en cuenta el tiempo que tandiegar los paquetes.

En la figura 4.9 se muestran los escenarios comestacabe destacar que en
estosescenarios ya no se indicaran los protocolaizar, esto es debido a que ya
seexplicaron los protocolos de encaminamientozatibsOSPFy MPLS Ademas,
enestos escenarios no sélo se van a detallar d&s reroutersa utilizar, sino que

tambiénse mostraran las direcciotiesitilizadas en los ensayos.

Web Server

VM1
VLAN 502 1049168 VLAN 503
e T R e Tl o B S e e e - e R ey T
19216860724 : 62 192468501 24
‘\ 12568, 30 i 02568127 I
] 0 d =
;
v

Figura 4.9 —Conexién con WebServer
Fuente: http://es.scribd.com/doc/75286465/VIAN

Web Seruer |

oliit VLAN 502
(PR
T * &2 192.1686.07 24

A

»

Figura 4.10 —Escenario alternativo con otro router Cisco “PE”
Fuente: http://es.scribd.com/doc/75286465/VIAN
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4.3.5. Escenario 5: Conexion con 802.1Q

802.1Q también conocida como dotlg,es una arquiteacte encapsulado que
resuelve el problemade compartir un mismo medicdisntre varias redes de forma
transparente.
En este escenario se van a intentar solucionarplablemas relacionados con
laslimitaciones existentes con las tarjetas de @ah este ensayo ademas se van a
poderanalizar otros aspectos de interés, como sblpocuello de botella que se crea
cuandoen una misma tarjeta de red se configuraasvarterfaces y conjuntamente
comprobarlas consecuencias de utilizar interfatigaetadas.
Se pretende demostrar con este experimento que ap@s soportar VMware lacreacion
de interfaces de red virtuales mediante la aplicade 802.1Q, si es posiblecrear estas
interfaces en los routersde Dynagen/Dynamips, sievitflware transparente a las
tramas etiquetadas.
Como se puede observar en la Figura 4.11, se waamgener los mismos elementosque
en el escenario 4. De esta manera se va a lledamitd de tarjetas de red que puede
proporcionar VMWare.
Ahora se pretende descubrir cual es el comportamiemsoélo de VMWare conrespecto
a la creacion de interfaces de red 802.1Q, sinbitanel comportamiento dela GNS3 y

el producido en la red.(Martin, 2008)

Wb Server

VM1 1049.1 69

o T T T O T e T R R R R ‘\’77771

VLAN 503

VLAN 502 19216850/ 24
131168 6.0/24

|

|

|

\n
-+

PCE 4.2 7
% A j 2
VLAN 506

1924687.0124

Figura 4.11 —-VLAN .1Q “506"
Fuente: http://es.scribd.com/doc/75286465/VIAN
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Para realizar estas pruebas, se debe utilizar usimantarjeta de red tal y como se

muestra en la Figura 4.12

VLAH_.10506

LY
|'-.-'|'|culc|: PEL (5200 -= WLAM_. 10506 (rio_gem_sth:idevice'npf_7490823:-5272-4217-0522-0253033 72225}

\ PE1 P PE2

Figura 4.12 —Interfaz etiquetada .1Q 506 en GNS3

Fuente: los autores (Simulador GNS3)

Lo que se consigue internamente es utilizar la mitarjeta de red, pero por la interfaz
fastEthernetl/0 ira sin etiquetar y por la otr&ifsz fastEthernet2/0 ir4 etiquetado con
la etiqueta “506”. (Puede verse la configuraciériadmterfaz etiquetada en el ANEXO
).

Hay que tener en cuenta varios puntos, el mas bater es que la interfaz fisica
compartida en el conmutador gestionable seré fG@0y100, pero como se ha podido
observar en la Figura 4.12, &NS3estas interfaces estaran diferenciadas en f1/@y {2
Otro punto a tener en cuenta es que en el conmusadiendrd que crear otra VLAN,
siendo ésta etiquetada con 8(Qy su correspondiente etiqueta “506”, con lo que se
consigue conectar el PC7 cormr@literCisco “PE1".

La consecuencia que se saca es que la tarjetaddgtimernet virtual ni encapsula ni
desencapsula, lo Unico que hace es enviar la iaftidm tal y como le llega, siendo el
routerCisco “PE1” y el conmutador configurable los qualimn las funciones de
encapsular y desencapsular.

Una vez configurada correctamente la interfaz agswdar se logra una conectividad
entre todos los elementos de la red. Si se reatfiagorueba desde cualquiera de los PCs

hasta el PC7 conectado a la interfaz etiquetadajeseuestra que no afecta a su
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comportamiento y su funcionamiento es igual al sigouede ver en la otra tarjeta de

red, (ver figura 4.13).

inyping 172.168.7.2 —w 106008
192 _168_.7.2 con 32 bytes de datos:

192 _168.7.2: hytes=32 tiempo=672Ym=z TTL=124
Respuesta desde 192_.168.7.2: hyte==32 tiempo=566imz TTL=124
Respuesta desde 192_.168.7.2:5 hytes=32 tiempo=67?3Imz TIL=124
Respuesta desde 192.168.7.2: hytes=3Z tiempo=5444mz TIL=124

stadisticas de ping para 192.168_7.2:
Paguetes:= enviados = 4, recibddos = 4, perdidos
(A» perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 5444ms. Maximo = 6773ms, Media = 6156ms

S

Figura 4.13 —Ping desde PC6 a PC7
Fuente: http://es.scribd.com/doc/75286465/VIAN

Se comprueba entonces que el uso de las integtigegtadas no afecta a las tarjetas de
red virtuales tal y como se observa en la Figut3.4.

Para tener un concepto mas claro de como se carglocbnmutador configurable con
las tarjetas de red fisicas y del mismo modo veoeiportamiento de la tarjeta de red

virtualizada, se mostrara la siguiente Figura.

Switch

Figura 4.14 —Conexion en el Switch
Fuente: http://es.scribd.com/doc/75286465/VIAN

Con esta prueba se demuestran las limitacionessqueroducen en la herramienta
VMWare con respecto a las tarjetas de red Etheumetse pueden utilizar en cada VM
guedan solventadas. Hay que tener en cuenta cuén@rd de crear los escenarios en
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GNS3no habra diferencia si la interfaz a crear se efiquetar o no, ya que como se
observa, se crean dos interfaces f1/0 y f2/0 y anplagan por la tarjeta de red sin que
exista ninguna diferenciacion. Por tanto se dedque VMWare es totalmente
transparente al etiquetado. El problema del etagieetlo tendrd que resolver el
routerCisco con su configuracion.

Con lo que se ha aportado en este escenario y smnteriores ya se tienen los
conocimientos necesarios sobre las herramient@&N&3y Dynagen/Dynamips. Estos
conocimientos se utilizaran para plantear escemanas complejos con los que se
puedan trabajar pensando en la formacion de lasogitingenieros y que salgan con

bases muy solidas con respecto al networking.

Nota: Para la realizacion de las practicas futuras bas&ncen los escenarios
investigativos que se presentaran a continuacionesesitarian mas ordenadores asi
como nuevas VM en el servidor, lo que implicaria costo adicional para la
implementacion de estas practicas, y esto es ua tirdiscusion entre los miembros
directivos de la Facultad Técnica, ya que son gjlosnes tomarian la decision final con

respecto a la inversion de esta céatedra.

4.3.6. Escenario 6: Creacion de VPN

En este escenario, después de verificar que lo rrddado en los
apartadosanteriores funcionaba correctamente, glermntaran en un Unico escenario
lodesarrollado hasta ahora, pudiendo experimentéa ®ez con la posibilidad de
crearVPN.
La Unica diferencia que se va a realizar en estabjares que en vez de utilizar lainterfaz
de la VM delWeb Servese usara otra que conectara a una VM diferentesdencreara
otro escenario, por lo tanto en este ensayo addmasir varias VM tambiénse uniran
diferentes redes, como se puede comprobar en laaHgl5.
Como se ha realizado hasta el momento, lo primeeosg llevara a cabo es laconexion
de todos los equipos de la red tal y como se pueden la Figura 4.15, para lo cual se
crearan diferentegLAN
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Después de que se han creado todas las interfamessanias, se utilizara un
mismoprotocolo de encaminamientoOSPF para comprobar que realmente
existeconectividad entre todos los puntos de la Pedteriormente se configurara en
todos losouterLCisco simulados el protocolo de encaminamieM®LS' y asi se estara
endisposicion de crear diferenidéBN

En este ensayo se crearan 863N\ la VPN-Ay la VPN-B (ver Anexo IV), laVPN-
Aestara formada por los equipos PC5 y PC4, miegtrasa lavPN-Bestara formadapor
los equipos PC7, PC6 y PC3.

Para realizar diferentes experimentos,rtmger<Cisco que pertenecen a la VMlestaran
conectados directamente a los PCs sin la necedaltzher umouterintermedio, de esta
manera se comprobaran los distintos comportamientos que estasometi®@NS3

Hay que tener en cuenta que el que estén corr@éoslnaquinas virtuales en elservidor
hace que éste tenga que repartir los recursodaRtr se tendré en cuenta a lahora de
realizar las ensayos de conectividad, sobre todandm se intente demostrar
laconectividad entre ordenadores que tengan queawestr mayor numero de
redes.(Martin, 2008)

A continuacion se muestra el escenario completa lpacreacion de las VPN.

YLAN 500
= 192488.1.0/ 24
VLAN 502
6 192.168.6.0/ 24

VLAN 506

vm1 1049161

D

192,168,4,0 1 24

182.468.7.0/ 24

Figura 4.15 —Escenario para crear VPN
Fuente: http://es.scribd.com/doc/75286465/VIAN
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Con esta distribucién los PCs 6 y 7 se podran caraucon el PC3 y por otro lado el
PC5 se podra comunicar con el PC4, pero no as# togrdemas. Para entender mejor
este escenario se va a detallar el disefio realeada aplicacion d&NS3(Figura 4.16

y Figura 4.17).

(=]

inotar  Ayuda

I QA/@mE p |EHCY —aEe

-+ | Topologia Resumida 8 x|

b ) 192168164.0/24
b @ P

» @ PEL

» @ PE2

b6 VLANS00

b 6 VLANSOL

m

Capturar g x

Mombre del host  Interface

192.168.164.0/24

« I | v

Figura 4.16 —Escenario creado en la VM1

Fuente: los autores (Simulador GNS3)

=
Anotar  Ayuda
I Q/raEp | |Bgy ~ade
# | Topologia Resumida g X
- 6 192.168.164.0/24
@ P
» @& PEL
b @ pe2
b o Vonses
> @ VLANS503
|| » & viLansos

o
S
Capturar 8 %

Mombre del host  Interface

‘ i | i

Figura 4.17 —Escenario creado en la VM2
Fuente: Simulador GNS3
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Una vez especificada la red completa, se mostrdodn resultados obtenidos.
Estosresultados contaran con la conectividad évgr®Cs mediante el comando ping.Y
por ultimo se deben mostraran las capturas realizadesde la herramienta de
Wireshark

C:\2ping 192.168.2.2 —w 18800
Haciendo piny a 192_168.3_2 con 32 hytes de datos:

Hespuesta 192 168.3.2: =32 tiempo=6217?ms TIL=123
Hespuesta : 192 _168_3_.2: 32 tiempo=h6dims TIL=123
Hespuesta : 192.168.3.2= J2 tiempo=h6lems TIL=123
Hespuesta 192168, H 32 tiempo=hddemz TIL=123

Estadisticas de ping para 192.166.3.2:
Paguetes: enviados = 4. recibhidos = 4, perdidos = 08
A perdidos?.

Tiempos aproximados de ida vy vuelta en milisegundos:
Hinimp = G616ms, Hiximo = 664dms,. Media = 623Bms

LR
C:s>tracert —d 192.168.3.2 —w 180008

Traza a 192.168.3.2 sobre caminos de 38 saltos como maximo.

6758

Traza completa.

Figura 4.18 Resultado de Ping y Traceroute desde PC3 al PC5
Fuente: http://es.scribd.com/doc/75286465/VIAN

sIping 192 168 .72 —w 1AARAA
aciendo ping a 192.168.7.2 con 32 hytes de datos:

Respuesta desde 192.168.7.2: bylex-32 Lienpu-6727ms: TTL-124
czpucata desde 192.168.7.2: bytcz—-32 ticmpo-566imz TTL-124
ecpuesta decde 192 _168_7_.2: bytes=32 tiempo=6793mz TTL=124

desde 192.168.7.2: hutes=32 tiempo=5444ms TTL=124

Eztadisticas de ping para 192.168.7.2:
Pagquetes: enviados = 4, recibidos = 4, perdidos
{Bx perdidus?,
icmpoz aproximadoz dc ida v vuclta en milizcgundos:
Minimo = GCd4dmz, Maximo = 6793¥mz,. Media = 61GEms

NG

C:vMpacert —d 192.168.7.2 —vw 106068

Traza a 192.168.7.2 sobre canminos de 3@ saltos como maximo.
1138 ms 576 ms 563 192.168.

1 2
2 2357 ws 2322 ws 2224 wx  172.168.8
3 9659 mz 8802 mz 5B93 192.168.1
4 A
5 ?

61.2

* * 708 me 192.1RA.
* 4548 ms 5764 192.168.

Iraza completa.

Figura 4.19 —Resultado de Ping y Traceroute desde PC3 al PC7
Fuente: http://es.scribd.com/doc/75286465/VIAN
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Se observa que el protocolo de encaminamiento logmeese estan haciendo laspruebas
es el protocolo OSPF, ya que por el contrario noeda poder llegar al PC5. Con
estaspruebas se comprueba la conectividad existamte distintas VM, ademas
dedemostrar que hay comunicacion a través de ltscemn etiquetados. Se puede
destacarque accediendo tanto a enlaces etiquetatos sin etiquetar el tiempo de

respuesta essimilar.

C:s»ping 192.168.1.2 —w 15064

Haviende ping a 192 .168.1.2 cuon 32 Dbyles de dalozs:

192 .168.1.2: hytes=32 tiempo=735%9mz TTL=125%
192168 .1.4:2 byptes=3: tiempo=¢5bhdns 1TTL=1:%
192 460.1.2: bytes=12 tiempo=?500Gns TTL-12%
Respuesta desde 192.168.1.2: bhutes=32 tiempo=7338mnsz TTL=125

Fztadisticas de ping para 192.168.1.2:
Paguectez: cnviadoz — 4. rceibidos - 4. pordidez — 8
(B perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Hinimo = 935%%ms=,. Maxdmp = ?586mz. Medla = 247Imsz

(R

Figura 4.20 —Resultado de Ping desde PC3 al PC4
Fuente: http://es.scribd.com/doc/75286465/VIAN

C:veping 192.168.4.2 -w 15008
Haciendo ping a 192.168.4.2 con 32 hytes de datos:
Rezpuesta desde 192.168.4.2: bhytes=32 tiempo=7@30mz TTL=123

Estadisticas de ping para 192.168.4.2:
Pagquetes: enviados = 1, recibhidos = 1, perdidos = @
(@ perdidos),

Tiempos aproximades de ida v vuelta en milisequndos:
Minimo = 783Bms, Haximo = 7836ms,. Media = 7830ms

Control-C

"G

A

Figura 4.21 —Resultado de Ping desde PC3 al PC6
Fuente: http://es.scribd.com/doc/75286465/VIAN

Con estas dos capturas se comprueba la conectigidsignte en toda la red. Detodas
las capturas realizadas se aprecia algo muy sigtifo, esto es que los paquetes se
ralentizan una vez entran en las VM, o lo que esnismo, cuando pasan por la
redsimulada, siendo este un problema dificil dacohar.

A continuacidon se mostraran las mismas captura®, @s&ta vez creada la VPN-A y
laVPN-B.
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izsrping 192.163.2.2 — 100806
Haciendo piny a 192.168.2.2 con 32 bytes de datos:

dezde 192 168 .1 1: Hast de destinn inaccezihle.
ezpera agotado para esta solicitud.
dezde 192.168.1.1° Host de desting inaccesible.
ecpara agotado para sgta solicditud.

Estadisticas de ping para 172.168.2.
T'agquetes: enviados = 4, recibido
5@ perdidosd.

Tienpos aproximados de ida v vuelta en milisegundos:
Hinidmo = Bmz. Hidximo = Bmz,. Medla = Bmz

2=

= 2, perdidos = 2

L

Figura 4.22 —Ping de PC4 a PC3
Fuente: http://es.scribd.com/doc/75286465/VIAN

i:wFping 192.168.3.2 —w 160808
Haciendo ping a 192.168_3.2 con 32 hytes de datos:

Respuesta desde 192.168.3.2: hytes=32 tiempo=6244ms TTL=123
Rezpuesta desde 192_.168_.3.2: bhuytes=32 tiempo=6225m=z TTL=123
Respuesta desde 192.168.3.2: hytes=32 tiempo=6154ms TTL=123
Rezpuesta desde 192_.168_.3.2: butes=32 tiempo=6828msz TTL=123

Ecstadisticas de ping para 192.168.3.2:
Paguetes: enviadozs = 4, recihidos = 4, perdidos = @
<@ perdidos.

Tiempoz aproximadoz de ida y vuelta en milisegundos:
Minimo = 6154ms. Maximo = 6820ms,. Media = 6368ms

1%

Figura 4.23 —Ping de PC4 a PC5
Fuente: http://es.scribd.com/doc/75286465/VIAN

La~rpdng 192 168.4.2 —w LOBEA
Haviende ping o 122.168.4.2 cen 32 bytes de dalos:

Roapucata dezde 1922.168.1.1: Hozt de destino inoccezible.
Tienpo de ecpera agotado para ecta solicitud.
Respupcta desde 192 168.1 _1: Host de destino inaccesihle.
Tienpo de ecpera agotado para esta solicitud.

Estadisticas de ping para 192.165.4.2:
Paguetesz: enviados = 4, recihidos = 2, perdidosz = 2
C50x perdidosl.

Tienpos aproximados de ida v wuelta en milisegundos:

inino = Bmz. Maximo = Bmz,. Hedia = Bms

R

Figura 4.24 —Ping de PC4 a PC6
Fuente: http://es.scribd.com/doc/75286465/VIAN

-85 -



Otras pruebas realizadas son los paquetes capsupsmola red, para lo cual
seutiliza elprogramaWireshark ademéas de tener que recurrir al comando

captureya explicado. Pudiendo observar todo el trafico ppsa por la interfaz.

Protocol

Source Destination

224.0.0.2 LoF
BaF
DEPE
LOOR

Hello
Hello

1062.168.0.66 UPDATE Message

192.168.9.67 bop > 26074 [ACK] Seg=0 Ack=114 win=16226 Len=0
Hello

Echo
He
Echo (ping) reguest
Reply

Echo (ping) reply
UPDATE Message

192.168.2.2
162.168.09.67

27 00 19 2
28 53.703000 102.168.7.2

107.168.2.2 TCHP

20 54,266000 192,168.9.67 192,168, 9.69 BGP KEEPALIVE Message

30 54.266000 192.168.9.66 192.168.9.67 BGP UPDATE Message

31 55.3%1000 192.168.9.67 192.168.9.66 TCP bogp > 26074 [ACK] Seg=0 Ack=291 win=1604% Len=0
32 58,578000 192.168.0.67 192,168, 9.66 BGP UPDATE Message

33 50.147000 1592.168.09.67 192.168.9.68 BGP URDATE Massage

34 59,141000 192.168.2.2 192.168.7.2 ICHP Echo (ping) reguest

35 59,703000 192,168.9.67 192,168, 9.69 BGP UPDATE Messane

Ethernet II, Src: ca:01:001:24:00:1c (ca:01:01:24:00:1c), Dst: ca:00:01:24:00:1d (ca:00:01:24:00:1d)
& MultiProtocol Label switching Header, Label: 18, Exp: 6, 5: 1, TTL: 255

@ Internet Protocol, Src: 102.168.9.67 (192.168 7, Dst: 192.168.9.66 .168.9.66)

B Transmission Control Protocol, Src Port: bop (17%), Dst Port: 26074 (2 , Sed: 0, ack: 133, Len: 0

Figura 4.25 —Captura de la interfaz f1/0 entre PE1 y P (VM2)
Fuente: http://es.scribd.com/doc/75286465/VIAN

4.3.7. Escenario 7: Simulacion de Acceso remoto

Una vez realizadas todas las pruebas oportunag sblduncionamiento de la
herramienta Dynagen/Dynamips y de su interfaz ca&3NS3 se esté en disposicion de
crear un escenario externo con el cual se puedzctarun ordenador que no pertenezca
a la red anteriormente disefiada (ver figura 4.15).
Para este ensayo, lo primero que se pretendeaeakzuna simulacién de las distintas
redes que deberia de atravesar un ordenador mamazat uno de losouters Cisco
frontera disefiados en el apartado anterior (Figut&). Se simplificard el escenario
dejando Unicamente una VM y una red, aunque reanesié conectado a toda la red

como se realizé en el apartado anterior.(Marti®820
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VLAN 503
192.168.5.0 /24

VLAN 505
VM 2 192.468.3.0 / 24

b-mm s -— PC Remoto

11.1
LAB.DIATEL

Figura 4.26 —Escenario de conexidn remota
Fuente: http://es.scribd.com/doc/75286465/VIAN

Para la simulacion del acceso remoto los pasosesguen son los siguientes:

Primero el ordenador remoto es un PC cualquiesspuiEs para simular tanto las red de
internet como de Laboratorio lo que se hace es areared comoutergeales.

La unica diferencia que hay entre internet y umbcreada localmente, es que en la red
local sélo pasara por un numero reducidaalgers mientras que por internet pasara
por un numero indeterminado druters

En cambio para la simulaciéon de la red Lld@® DIATELSe simplificara, ya que en la
realidad existirian unos firewall que se deberiaorézar a pasar, mientras que en la red
simulada soélo se tendra que pasar por vDoRrs

Como se ha realizado hasta el momento con un gingodria comprobar que entre
ambas redes existe conectividad. En este escemaridendria sentido realizar
untracerouter, ya que si se pretende simular ieterdeberia pasar por un
nameroindeterminado deuters

Después de detallar como quedaria configuradadleseepuede asegurar que unusuario
que acceda desde un ordenador remoto tendra codadtino sélo concualquiera de las
PC sino que también con todos tosters Para ello hay queconfigurar el enlace entre el

LAB DIATELy routerCisco “PE2” con la VPN con la quese quiera conectar
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Cz~>ping 192.16%.3.2 —v 1G00A
Haciendo ping a 192.168.3.2 con 32 hytes de datos:

desde 192.168.3.2: bhytes=32 tiempo=7958ms TTL=123
desde 192.168.3.2: hytes=32 tiempo=11942ms TTL=123
desde 192.168.3.2: hytes=32 tiempo=6755ms TIL=123
Respuesta desde 192.168.3.2: bytes=32 tiempo=18095ms TTL=123

Estadieticas de ping papra 192.168.3.2:
Paguetes: enviados = 4, recibides = 4, perdidos = @
(B» perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = 6755ms, Maximo = 11942ms,. Media = 9185ms

G=n

Figura 4.27 — Ping de PC remoto a PC5
Fuente: http://es.scribd.com/doc/75286465/VIAN

Se demuestra entonces que, al igual que este daememoto puede acceder al
escenario simulado (Figura 4.15), cualquier ordenagie quiera acceder al escenario
simulado no tendria ningln problema, sélo se negésitener un enlace entre el

ordenador y etouterCisco deseado.

4.3.8. Escenario 8: Creacion VLAN de Gestion

Este serd el Gltimo escenario que se creara caplitacionGNS3 por lo que se
uniran todos los escenarios hasta ahora desawslladl mismo tiempo se introducira un
elemento esencial con el que se podra implantdabelratorio virtual, lo que sera
indispensable introducir en el escenario sera unaN/de Gestion, con la que se pueda
acceder a todos lasuter<Cisco Simulados de la red. Para ello se requiesdag\/LAN
de Gestion tenga un enlace directo con cadtercon el que se quiera tomar el control.
Debido a que el escenario consta de dos VM, pal&ae estos ensayos se conectara la
VLAN de Gestion con una Unica VM, ya que una vemgmbado que puede conectar
con unaVM, queda demostrado que puede trabajar con tantas se desee, solo se

requerira de un procesador lo suficientemente potgue lo soporte.
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Acceso Remoto

Figura 4.28 — Creacién de VLAN de Gestion
Fuente: http://es.scribd.com/doc/75286465/VIAN

Como se puede observar en la Figura 4.28 la creagida VLAN de Gestion se hara
mediante un switch. La VLAN de gestion tiene acaesoalquiera de lasutersCisco.

En la Figura 4.28 ademas se detalla la manera gondase simula la creacion de las
redes de InternetiyAB DIATEL

Un punto esencial para la creacion de la VLAN deti@r se va a poder visualizar en la

siguiente figura, en la que se detallard como & con la herramienta GNS3

Figura 4.29 — Escenario VLAN de gestion en GNS3

Fuente: los autores (Simulador GNS3)
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En este caso bastara con crear una Unica VLANtpdos losrouters por lo que con un
anico switchse creara la VLAN de Gestion. Pero en el caso aesitar diferentes
VLAN se tendra que seguir la misma filosofia uéitiza en las interfaces etiquetadas, en
la Figura 4.31 se realizara un ejemplo. Para podear un Unico puerto compartido
entre varias VLAN se tendra que realizar con diftge redes erGNS3 aunque
fisicamente se esté trabajando con una Unicadalgeted Ethernet tal y como ocurria en
la creacion de las interfaces etiquetadas.

Como se puede comprobar, gracias a la VLAN de @esin usuario se va a poder
conectar con cualquierouter. Hay que tener claro que la VLAN de Gestion sera
transparente para los usuarios.

A continuacion se mostrara el escenario complettegrando todos los escenarios
creados en este apartado. Se podra observar (geaneMeb Serveresto es debido a
gue para no enrevesar demasiado el escenario,medwndido deWeb Serveraunque

su configuracién no tenga mayor complejidad.

10.48.1.81

| I
I
i 192168:8,12 w-. 192168816730 |
168812 /31 i
| - ) | VLAN 501
‘ I
|
| I
: I

PC4 - 51 L
L 3 1641 21 — PC3
— 1 | | 19216820724 s @
Q 12 —

VLAN 503

182.168.5.0/ 24

VLAN 506

Gestion 507
192,168,108/ 29

192.168.7.0/ 24

Acceso Remoto

Q-

Figura 4.30 —Escenario completo VLAN de gestién
Fuente: http://es.scribd.com/doc/75286465/VIAN
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Como se puede comprobar tanto el acceso remoto ebRG remoto tienen las mismas
direcciones, eso es debido a que se estan simutiogloonexiones independientes de
un mismo ordenador, una conexién para tomar efaloté losroutersy otra para poder
pertenecer a la misma red.

. ._-'".l ~
) ( 1921681640 /24

s

VLAN GESTION

Figura 4.31 — Creacion de VLAN con GNS3
Fuente: los autores (Simulador GNS3)

Después de realizar la simulacién de como se cdepérs puertos de un switchpara
crear diferentes VLAN, se realizaran las pruebaortapas para comprobar
sufuncionamiento. Pero antes de poder realizar uniag prueba, primero se
configuraranlosoutergara permitir que diferentes usuarios puedan aceeekos. Esto
seconseguira accediendo a cada uno derdosersy asignandole una contrasefia,
ademasde configurarle en modo virtual donde sendré que indicar cuantos usuarios
puedenacceder a la vez (ver Anexo V). TamB&mecesitara instalar un servidor de
conexiones Telnet (por ejemplofreeSSHD) en la VM donde se encuentra creada
laVLAN de Gestion. En el PC remoto se utilizara Iqueer herramienta que
proporcioneconsolas, las cuales se utilizaran paiézar conexiones con los diferentes
routers Por tanto una vez esteconfigurado se mostraranrdsultados obtenidos
comprobando el comportamiento dela VLAN de Gestion.
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<\ Telnet 192,168,113

User Access Uerification

FPassword:

Frenable

Password:

Pizsh run

Building configuration...

gurrent configuration = 1449 bytes

4
version 12.4

sepruice timestamps debug datetime msec
service timestamps Jlog datetime msec
20 service password—encryption

hoztname P
{ ]

boot-start—marker
bhoot—end-narkesr
D)

no logging console
enable password cisco
¥

Figura 4.32 — Conexion remota al router P
Fuente: http://es.scribd.com/doc/75286465/VIAN

Como se puede observar en la Figura 4.32 se haagaluntelnetdesde el PCremoto al
routerCisco “P” tomando su control, pudiendo modificatémto en laconsola remota
como desde el propimuter. A continuacion se mostraran los resultadosobbsnite los

otros dogouters

llsex fAccess Uerification

Passuword =

Figura 4.33 — Conexion remota al router PE1
Fuente: http://es.scribd.com/doc/75286465/VIAN

e+ Telnet 192.168.11.4

Uzcr ficcess Uerification

ssyord:
PE2 >enahle
Pazsuord:
PEZH_

Figura 4.34 — Conexién remota al router PE2
Fuente: http://es.scribd.com/doc/75286465/VIAN
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Como se puede comprobar en todos los casos seupaeontrasefia como se ya ha
mencionado, ésta solo permitira el acceso a loariegsuautorizados. En los ensayos
realizados se demuestra como desde un lugar resadia podido acceder a lasiters

Cisco simulados siendo esto el principio del latwra de Telemética, asimismo éste es
el principal objetivo del proyecto, aunque no elcdnya que hay muchas variantes

dentro del mismo lado del networking como las ndgmaes de tecnologias, etc.
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CAPITULO 5
PRESUPUESTO APROXIMADO DEL COSTO PARA INTEGRACION D E LA
MATERIA LABORATORIO DE TELEMATICA

A continuacion mostraremos un andlisis de los sosgtige nos conllevaria para la
realizacion de este laboratorio. Especificando twstes de: equipos hardware,
programas software y los recursos humanos requerilambién se afiadirdn los
componentes necesarios para la realizacion declantentacion.

Dentro del costo de software se ha consideradamebtdicrosoft Windows 7 con su
respectiva licencia, esto debido a que los ensestgliados anteriormente se lo realizo
con GNS3 Standalone 64 bits que es la Ultima wvesabualizada y solo es compatible
con Windows 7 64 bits y en este ya incluye todas ;amplementos como Dynagen,
Putty, entre otras. En este caso no se compramadiis 8 debido a que no existe un

GNS3 para trabajar sobre dicha plataforma.

Tabla 5.1Costes del software

PROGRAMAS CANTIDAD PRECIO PRECIO TOTAL
VMware Server 1 $0.00 $ 0.00
Microsoft Windows 7 2 $170.00 $ 340.00
Microsoft Office 1 $ 140.00 $ 140.00
Microsoft Visio
O 1 $ 60.00 $60.00 $
Dynamips 1 $0.00 $0.00
IOS Cisco 1 $ 500.00 $ 500.00
GNS3 1 $ 0.00 $0.00
Wireshark 1 $0.00 $0.00
freeSSHD 1 $0.00 $0.00
TOTAL: $ 1,040.00

Fuente: los autores
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Tabla 5.2Costes de equipos fisicos

EQUIPOS FISICOS CANTIDAD PRECIO PRECIO TOTAL
Servidor ACER AAG54( 1 $1100.00 $1,100.00
PC'’s para laboratorio 8 $ 600.00 $ 4,800.00
Router Cisco 3 $ 400.00 $ 1,200.00
Switch Configurable Cisg 1 $ 550.00 $ 550.00
Router Atlas 350 2 $ 350.00 $ 350.00
Portatil HP 1 $ 1,000.00 $ 1,000.00
TOTAL: $ 9,000.00
Fuente: los autores
Tabla 4.3Costetotal del proyecto
PRECIO TOTAL
Coste equipos fisicog $9,000.00
Coste de Software $ 1,040.00
Coste Total $10,040.00 $

Fuente: los autores
Cabe indicar que dentro de estos precios aproximagoesta incluyendo el IVA,
ademas si el proyecto fuera orientado hacia otigddsidad se deberia cobrar también
las horas que se trabajara durante este proyeaecgs horas de Ing. Jr. y director de
proyecto, pero como en este caso es un proyect gladesarrollo de la Facultad
Técnica los recursos a usar para la implementag@nproyecto seran los mismos
estudiantes, que estén en busca de una tesis Ip@recion del titulo de Ingeniero en
Telecomunicaciones, esto para evitar costos de hamdra y en lo respecta a software
y hardware esto deber& ser financiado por la Ratdlécnica para el desarrollo debido
a que es un laboratorio nuevo para nuestra facultad
Ademas los costes mencionados referentes tanttica@pnes software como hardware
se podran utilizar en la realizacion de otros pcto® por lo que se consideran costes
reutilizables, de este modo una cuantia de estop@gjrepercutira en los costes de otros

proyectos.
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CAPITULO 6
CONCLUSIONES Y FUTUROS TRABAJOS

1.1Conclusiones

>

Con todo lo desarrollado en estos escenarios pansdgracion de la materia
Laboratorio de Telematica podemos asegurar queasectmplido todos los
propdsitos que se ha planteado en un principio.

Contando con las mismas ventajas con las que cuamtatereal, permitiendo
el acceso mdultiple a los diferentesutersy pudiendo protegerlos para que
ninguna persona no autorizada pueda acceder a ellos

Las sensaciones sobre esta aplicacion resultanespgranzadoras de cara a la
implementacion de este laboratorio virtual, unagee se ha comprobado que la
toma de control de las consolas sepuede realizdordea segura, ademas de
realizar escenarios lo suficientementecomplejos.

En este proyecto se han ido creando escenariosndglgjidad creciente, lo que
nos permiti6 conocer las caracteristicas y limitaes de cada aplicacion
explorada. La resolucion de los escenarios ha fidomaprender de ellos
pudiendo abordar otros nuevos mas ambiciosos,ngmisiempre en mente cual
era el objetivo a lograr.

Para este proyecto se ha decidido que la mejoai@nta para la realizacién de
los laboratorios virtuales es Dynamips. Ademas as@xperimentado con otras
aplicaciones, como el WireShark para las captueatosl paquetes y asi poder
observar un comportamiento méas a fondo de coma arta Red Privada Virtual
usando protocolos a nivel de capa 2 y 3 como MPLS.

No cabe duda que esta investigacion serd altamestalable, flexible y
transportable para la realizacion de otros progeota la integracién de nuevos
proyectos que ya tengan que ver ya sea con |gaedn de practicas mas
avanzadas en lo que respecta al networking ya lgueiedo de las tecnologias
en redes es sumamente amplio y esta en constatienignto o en la creacion

de nuevos laboratorios de otras catedras paraldt&d Técnica.
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1.2

Futuros Trabajos

Este proyecto sera una buena base para aquellodiagges que desean
completar el objetivo de la creacion de un laboiatde Telematica para la
Facultad técnica ya que aqui se encontrara ladesestudio y la metodologia
para llevar a cabo este proceso, los estudiantesrae analizar detenidamente
cada uno de los escenarios creados en este proyectuartir de aquello crear
practicas para el nuevo laboratorio con sus respsctguias de estudio,

manuales y configuraciones.

Esta experimentacion ha dejado el camino abienta fgarealizacion de nuevos
proyectos, con los que se podra concluir la cread® laboratorios virtuales.

Para llegar a este fin habra que seguir ensayamtdos escenarios ya creados,
es decir se podran crear escenarios mucho mas gosplara que el estudiante

salga con mayor conocimiento en el area del neingrk

En los futuros escenarios se necesitard compralgdibilidad de poder repartir
la carga de trabajo, para que no sea un mismo adder! que lo soporte.
También se deberan buscar alternativas para geeexiiés usuarios accedan a
las maquinas virtuales correspondientes pudienidipantlos routerscreados en

dicho escenario.

Igualmente, sera necesario realizar pruebas deseeaios reales, teniendo que
poder soportar no sélo todas las posibles conegjairo que también debera
acceder por redes inseguras como puede ser Interaeteder a través de

firewall para poder llegar al servidor correspondiente.
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ANEXOS
ANEXO | — Configuracion OSPF y MPLS

Configuracién de interfaces OSPF:

router>enable
router # configure terminal
router(config)# hostname PE1

router(config)# router ospf<identificador del proceso OSPF >

PE1(config)#router ospf 1
router(config)# network <direccion IP>< wildcard-mask> area <aa-i
PE1(config)#network 192.168.1.0 0.0.0.255 area O

Configuracién de interfaces MPLS-LDP
router>enable
router # configure terminal

router (config)# hosthname PE1

Para activar CEF y poder trabajar en entornos MPLS:
PE1(config)#ipcef

Para activar el protocolo de distribucion de etigaé.DP:

router (config)# interface fastethernet<nombre de la interfaz>
PE1(config)#interface fastethernetl1/0

PE1(config-if)# mplsip

PE1(config-if)# mpls label protocol |dp

-100 -



ANEXO Il — Configuracion de interfaces

router>enable

router # configure terminal

Cambiar el nombre:
router(config)# hostname <nombre>

router(config)# hostname PE2

Desactivar los log de Cisco

PE2(config)#no loggingconsole

router(config)# interface fastethernet<nombre de la interfaz>
PE2(config)#interface fastethernet f1/0

router (config-if)# ip address <direccion IP><mascara>
PE2(config-if)#ip address 192.168.164.4 255.255.255.224

Para activar la interfaz:
PE2(config-if)#no shutdown
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ANEXO Il — Configuracion interfaz etiquetada 802.1Q

router>enable
router # configure terminal

router(config)# hostname PE2

PE2(config)#no loggingconsole

router(config)# interface fastethernet<nombre de la interfaz>.<morde subinterfaz>
PE2(config)#interface fastethernet f0/0.100

router(config-subif)# encapsulation dot1Q <VLAN ID>
PE2(config-subif)#encapsulation dot1Q 506

router(config-subif)# ip address <direccion IP><mascara>

PE2(config-subif)#ip address 192.168.7.1 255.255.255.224
PE2(config-subif)#exit

router(config)# interface fastethernet<nombre de la interfaz>
PE2(config)#interface fastethernet f0/0

Para activar la interfaz:
PE2(config-if)#no shutdown
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ANEXO |V - Configuracion VPN

Configuracién de BGP

router>enable

router # configure terminal

router(config)# hostname PE2

PE2(config)#no loggingconsole

router(config)# interface <namero de la interfaz>
PE2(config)#interface loopback255

router(config-if)# router bgp<numero de proceso BGP>
PE2(config-if)#router bgp 65001

router(config-router)# neighbor<dirlP de la
enfrentada>remoteas<numero de proceso BGP>
PE2(config-router)# neighbor 192.168.9.67 remote-as 65001
router(config-router)# neighbor<dir IP de la
enfrentada>updatesourceloopback<numero de laaaterf

PE2(config-router)# neighbor update-source loopback 255

Configuracion VPN

PE2 #configure terminal

router(config) # ipvrf<nombre de la VPN>
PE2(config)#ipvrf VPN-A
router(config-vrf)# rd<valor del rd>
PE2(config-vrf)#rd 65001:41

interfaz

interfaz

router(config-vrf)# router-target export <valor quetienequeexportar>

PE2(config-vrf)# router-target export 65001:400

router(config-vrf)# router-target import<valor que tiene que importar>

PE2(config-vrf)# router-target import 65001:400

Se podra utilizar un Unico comando para exportarp@rtar:
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router(config-vrf)# router-target both<valor que tiene que exportangoirtar>
PE2(config-vrf)# router-target both 65001:400

router(config)# interface <nombre de la interfaz>

PE2(config)#interface fastethernetl1/0

router(config-if)# ipvrf forwarding <nombre de la VRF>
PE2(config-if)#ipvrf forwarding VPN-A

Después de este comando se volvera a pedir:

router(config-if)# ip address <direccion IP><mascara>
PE2(config-if)#ip address 192.168.8.6 255.255.255.252
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ANEXO V. MANUAL GNS3

Partes de este tutorial fueron tomados del exceelénbrial de Dynagen de Greg

Anuzelli.

INTRODUCCION

GNS3 es un simulador grafico de redes que pernsgfidr facilmente topologias de red
y luego ejecutarlas. Hasta este momento GNS3 sopelt IOS de routers,
ATM/FrameRelayswitches Ethernet y PIX firewalls.ré&aealizar esta magia, GNS3
esta basado en:

» Dynamips:Es un emulador de routers Cisco para las plata®rh7®0, 2600,
3600, 3700 y 7200 ejecutando imagenes de I0S estafdmbién provee un
switch virtual simple, no emula switchesCatalysin@ue si emula la NM-
16ESW).

» Dynagen:Es un frontend basado en texto para Dynamips edbopor Greg
Anuzelli para interactuar con Dynamips. GNS3 tamhiéliza el formato .INI
de configuracion e integra la consola de admirgigirade Dynagen que permite
a los usuarios listar los dispositivos, suspendexcargar instancias, determinar
los valores de Idle-PC, realizar capturas, ent@sot

» Pemu:Un servidor de seguridad PI1X de Cisco, para sahsaconfiguraciones.

IMAGENES 10S

En Windows, la imagen se debe ubicar en C:\Progrdes\Dynamips\images o0 en

cualquier ubicacion que se desee, en los labooat®e buscard esta locacion. En
sistemas Linux/Unix ubicar las imagenes en los regadesignados (de preferencia
/opt/images).

Las imagenes Cisco 10S estan comprimidas. Estageineg comprimidas funcionan

bien con Dynamips, aunque el proceso de arranquagesicativamente mas lento

debido a la descompresiéon (igual que en los routeedes). Es recomendable
descomprimir las mismas de antemano asi el emufedtbene que realizar esa tarea. En

sistemas Linux/Inx/Cygwin puede utilizar el utitim“unzip”:
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Unzip —p ¢7200-g6ik8s-mz.124-2.T1.bin > c7200-g6ikdz.124-2.T1.image

Recibe un mensaje de advertencia del unzip, peedeignorarlo. En Windows se

puede descomprimir las imagenes utilizando el WiRRBay que tener en cuenta que
las imagenesactuales de los routers 1700 y 2608ndséx descomprimidas antes de
utilizarlas en Dynamips. Siempre se debe probar imeé&genes directamente con
Dynamips antes de usarlas con GNS3:

./Dynamips —P <chassis><path-to —the-ios-image>

UTILIZACION DE LOS RECURSOS

Dynamips hace uso intensivo de memoria RAM y CP@rden de lograr la magia de la
emulacion. Si la intencion es ejecutar una imagelO$ que requiere 256 MB de RAM
en un router 7200 real, y dedica 256 MB de RAM m$tancia de su router virtual, este
utilizara 256 MB de memoria para funcionar. Dynasnigmbién utiliza por defecto 64
MB de RAM por cada instancia en sistemas Unix YW en Windows para cachear
(caché) las transacciones JIT. Este sera el tarmdéibde trabajo; esto se debe a que
Dynamips debe trazar un mapa de la memoria videidbs routers.

En el Directorio de Trabajo se encuentran los soshtemporales “ram” cuyo tamafo es
igual a la memoria RAM de los routers virtuales.3dtema Operativo cacheara en la
RAM las secciones de los archivos nmap que estmiaiutilizados. (Ver la seccion
Optimizacién del Uso de Memoria) las opciones d&igaracion, estas pueden reducir
en forma significativa la utilizacion de la memoria

Dynamips también hace uso intensivo del CPU poegié emulando la CPU de un
router instruccidn-por-instruccién. En principio tiene manera de saber cuando el
router virtual esta en estado ocioso (idle), parragdn ejecuta diligentemente todas las
instrucciones que constituyen las rutinas de idé& DS, igualmente que las
instrucciones que conforman el “real” funcionamienPero una vez que se haya
ejecutado el proceso de “Idle-PC” para una detadanmagen de 10S, la utilizacion
del CPU decrecera en forma drastica.

CONFIGURANDO LAS PREFERENCIAS DE DYNAMIPS
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Para utilizar Dynamips en GNS3, se debe configaetatamino para alcanzarlo y el
puerto base. Estos valores seran utilizados pHiypérvisor Manager y para cargar los

archivos .net. Buscar la opcion Preferencias delinditar:

=, Preferencias | ===

General | Dynamips |
Capturar Dynamips | Administrador de Hypervisor
Pemu Ajustes

Camino del ejecutable:

Cr\Program Files (x86)YGMNS 3D ynamips dynamips wxp. exe [ee]

Directorio de trabajo:

Fi\practicaseje-cicios-ans3 [

Limpiar automaticamente el directorio de trabajo

Puerto base: UDF base: Consola base:

7200 = | 10000 = | 2000 =

Habilitar la funcion de ghost I0S

Habilitar la fundion de nmap

7] Habilitar la funcion de sparce memory

[ Prueea |
e [ —

Luego hacer click en Prueba vy si es satisfact@te gem, se ha configurado de la forma
correcta.
El Directorio de Trabajo es el lugar en donde Dyipanalmacena todos los archivos
generados, esto incluye a la NVRAM de los routetuaies, también la bootflash, los
logfiles, y otros archivos de trabajo.
Opciones:
» “Habilitar la funcion de ghost IOS” es para utiliza funcién ghost de Dynamips
en forma global (o no).
» “Habilitar la funciébn de nmap” es para utilizarflacion nmap de Dynamips en
forma global (o no).
» ‘“Habilitar la funcibn de sparcememory” es para izail esta funcion de
Dynamips en forma global (o no).

Estas opciones se explican detalladamente en Qpitiidh del uso de la memoria. El
administrador Hypervisor es utilizado por GNS3 pgjecutar los hypervisors en forma
interna, esto significa que no se necesita inmsaen forma manual. Este administrador

también ayuda a resolver el problema de direcciehémite del uso de la memoria por
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cada proceso cuando varias instancias de 10S seit&jeen un solo hypervisor,
balanceando la carga de las instancias en multiglesrvisors.
Por ejemplo se desea ejecutar 5 instancias de yQ@8da instancia utiliza 256 MB,
también se ha configurado el limite del uso de éemria por hypervisor en 512 MB.
Cuando se inicia el lab, el hypervisor creara I@s0s de hypervisor basandose en la
siguiente formula (el redondeo se realiza hacggeiiente nimero entero):

Numero de hypervisors = (256 * 5 /512)

=, Preferencias [ e G|
General | Dynamips
Capturar Dynamips Administrador de Hypervisor
Pemu Ajustos

Limite de uso de memoria por hypervisor:

512 -
Incremento UDP:

1o ~
Ligar el Administrador de Hypervisor a:

[Iocalhost - ]

Utilice el administrador de Hypervisor cuando se importa

[Chepr ] [ coneier | [_apiemr_]

-

Existen dos ajustes en las Preferencias de Dynaflimgsemento UDP” que le indica al

Administrador de Hypervisor como incrementar elrpuéase de Dynamips por cada
proceso que el Hypervisor crea (si en las Pref@smte Dymanips el puerto base udp es
de 10000 y el incremento de 100, entonces parap8riigors el puerto base para el
primero serd de 10000, para el segundo 10100suassivamente).

La opcién “Utilizar el Administrador de Hypervismuando se importa” se utiliza
cuando se carga un archivo de topologia (.net) 835 Si esta opcidn esta marcada se
ha definido que los hypervisors se ejecuten enHost entonces GNS3 considerara que

esos hypervisors deben ser iniciados por el Adtnadsr de Hypervisor. Si no esta
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marcado, esos hypervisors deben ser iniciados doypervisors externos y ademas

manualmente.

CONFIGURANDO LAS PREFERENCIAS GENERALES
Para poder conectarse a las consolas de los retrteides, también debeconfigurar los

comandos de la terminal

= Preferencias b | ——
General : [ General |
Dynamips —
Capturar ;
P |Espa‘io| {es) - |
Pemu

Comando de terminal:
C:\Program Files [x88)\PuTTY \putty . exe -telnet 2th 2ep
Feriar este comandn uHizardn el shall par defectn d=l sistera
Carminmws

Directoria del Proyecta:

F:lpracticaz\ejercidos-gnes= —
Lirectono 105 HPLx:
CiProgram Ciles (=BG} GMEINOS _—
Ajustes de interfaz grafica
| ver el estads de los enleces en el escenzrio
Utlizar ciemore 2l moede manual cuarde ce agregan vincdos
Archivo de contiguracion
CifUsersfl IpfApoData/Roamring fansd.ini Limziarks

[ Lrentar ] | CAanrelar | | Aplicar |

GNS3 le va a proponer un comando por defecto peemido puede modificar.
Las siguientes son las substituciones que se a@aliz

%h = host

%p = puerto

%d = nombre de dispositivo

Usted tiene la opcién de lanzar su comando vidath @md.exe por defecto en
Windows o cualquier intérprete de comando de looeala variable de entorno
%COMSPEC% ajustada.

EJECUTANDO UN LABORATORIO SIMPLE

En esta seccion lo guiaremos paso-a-paso paradacépn de un lab de tresrouters.
Si inicia GNS3 por primera vez, primero debe vesdacion “Configurando las

Preferencias de Dynamips”.
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Primero debe registrar al menos una imagen ded€l&;cionando Editar ->
Imagenes 10S y hipervisors den menu (u oprimien@RIC + MAY + I). Luegoajustar
el camino al 10S, elegir la plataforma y el mod@ioes necesario) y siconoce el valor
de IDLE PC ingréselo. Por defecto, se utilizarhyglervisorintegrado (GNS3

administrara los procesos Dynamips) para ejecasalQS.

#7. Imagenes ID3 y hypenisors |

Inagenes 105 Hipervisors exte-nos

Imagenes
Imzgen [0S . Mocelo/Chas's
localhost:C:\Program Files x86).GNS3\ 05402691 -zdventerpriszkd_snz-mzl124-135.bin 2631
localhost:C:\Program Files 5@51\GNEIMOSN c3660-1<0535-mz122-40a.bir 3650
localhost:C:\Program Files 585),GNSIVOSYT200-jk95- mz122-40a.bin 7200

Ajastes Hypervisors

Archivo de imagen : E] Utilize el administrador d= Fypervisor

Plataforma: [c3700 - ]
Modelo (3725 -]
IDLE PC:

RAM per cefacto: OMB % verficacor de reguerimentos minines de RAM

Imagen por defecto para esta plataforma

Toda la informacion referida a los 10S y los hypsovs sera guardada en el archivo
gns3.ini, por eso solo debe hacerse una vez sotanfemora es posible crear la
topologia de red solamente arrastrando los nodeseencuentran en la lista situada a

la izquierda y depositarlos en el area de trabajo.
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=

Arclive  Edikar Wisudlizar  Ayuda

| wa kS0 e ]
Tlpcs de Mocos & KU il Topologla Resumida F =
= Router c1700 —_— o
outer © o : 0 i
Router c2600 L@ RL

Router c2691

RoUter CIE00 .
Mauter c3700 a
Rouker c7200

PLX Firewall

il R2

ATM Eridge =
Switch ATM

siitch Frame Relay

-l
Mulie K| | ]
_cnsola =

Dvnagen managemsnt consale Far Cynamips (adapted for GHS3)
Lopyraght 1) ZUUS-2ULE Greg Anuzell
Copyright ic) 2008 SMNS3 Mrcjock

=z

v

Cuando la topologia esta creada, puede procedanfegerar cada nodo (sobre el nodo
indicado boton derecho del mouse y seleccionarignanair).

Puede aplicar la misma configuracién a todos losers seleccionando “Routers” en el
arbol expandido del panel izquierdo o seleccionandorouter en particular por su

nombre.
21
: WS S |Routers ¢3600 grupe
General I Memorias v discos | Bahias | Avanzado |
Platafarmma: 3600
Modelo: 620

Imagen I0S: CAIOS\C3620-i-mz. 120-5.T1.bin

Startup-config: I

Midplane: |

) X

MPE: |

Reset | Acepkar I Cancela Aplicar
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En el modo de configuracion de nodo usted podréigimar varios elementos como las
bahias, el tamafio de la RAM, etc.

Paso siguiente es adicionar los vinculos de cada (faga clic en el boton

“Agregar un vinculo” en la barra de menues y seteer el nodo origen y destino).

Notara que puede elegir el tipo de vinculo (Ethgrreerial...). GNS3 asigna

automaticamente los modulos correctos correspotadien los tipos de vinculos en las
bahias de los routers y elige la primera interfapahible para realizar el vinculo.

Puede seleccionar manualmente que interfaz deseateo al vinculo, seleccionando el
método manual del menu desplegable. Tenga en cqgeetaendra que configurar las

bahias de los routers en forma manual también.

[ waxy = olsa>nrl
ipns e Mndns -3 _a] [inpoingia kesurmina & =

[

S Router 2500 L@

é Router 12601

Router 23500 ﬁ
s Router :0700
) Router -2

a Poute 7200 >\ P11
[ R -
= E @,m
5 ATM bridge @ it
Swikch ATH © o
@ Switch Frame Relay 2 ) L
Plube @
i — Ll;l

Consola & %

Cynagen managemen: console for Dynamips {adapted For GRT3)
Cupyrighi (U} Z005-2C08 Grey Anuesli
CAryrgh O, ZING GRS PR

Nota: Las interfaces ya utilizadas estan sefialadascolor verde; las disponibles en

rojo.

La topologia de red con todos los ajustes realgaskcrea en los hypervisors.

Usted puede iniciar/parar/suspender una instareiBD& oprimiendo el botén derecho
de mouse sobre un nodo indicado. Si ha iniciadéQ8) a continuacion puede iniciar
una sesién de consola en el dispositivo. Nota:ipé#t nodos pueden ser seleccionados

si desea realizar las operaciones simultdneamente.
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=000

RO

ridae
i
Switch Frame Reay

Mub=

' ShowjiHide the hostname:

nagen managsment consoe for Dynamps {acapted for GNS3)
‘Copyright (c) 2005-2008 Greq Anuzelli
opyright () 2008 GNS3 Proect

—=

Una vez que se haya conectado a los routers vélegrpodra asignar una direccion [P

apropiada a las interfaces seriales (puede visudajize interfaces estan conectadas en el

panel derecho “Topologia resumida” o desplazandenelise sobre el vinculo), y

realizar el “no shut”, porque estan conectadas.

TRABAJANDO CON LA CONSOLA

Nota: el panel de la Consola ubicada en parteiorfestara disponible si se estd a modo

emulacion.

Desde la consola, utilice el comarfuglppara visualizar los comandos validos:

Zonsola

Crwniagen management console For Dynamips (adapked For GNS3)
Copyright {c) 2008-2008 Greg Anuzell

Copyright {c) 2008 GNS3 Project

=3

Undacurmented conmands:

capture consaole disconnect Filker idlepc push  save start  wver
clear copy  end help impart py  send skop
conf  cpuinfo et hist list  reload shell suspend
confreq debug export  hypervisors no resume show  belnet

=

-113 -



Para obtener una ayuda sobre un comando en partiescribahelpcomando o
comando ?.

Para apagar un router virtual, utilice el comartdp.sHelp muestra la sintaxis: stop {/all
| routerl [router2] ...}

Para detener un solo router, tgfm nombredelrouter.

Consola

Dynagen management covsole for Cynamips (adapted For GRS3)
Copyright () 2005-2008 srag Anuzell

Copyright () 2005 GNS3 2roject

==

Undocumented commands:

capture monsole disconnect fiker  idlepc push  saws start  wer
clear copy  end telp import py  send stop
conf  cpainfo exit hist: list  reload shell suspend
confreq cebug  export  hwpervisors no resume show telnet

=5 F0
100-%M 'R’ skopped
==

Para verificar, el routeresta detenido.

Consola g x

Dynagen nanagement console for Dynarrips {adapted for GN33)
Copyright () 2005-2005 Greq Anuzell

Copyright () 2005 GNS3 Project

==

Undocumented commands:

capture console disconnect fiker  idlepc push  sawe start  wer
clear copy  end hzlp import py  send sktop
conf  cpuinfo exit hist: list  reoad shell suspend
confreq dzbug  export hypervisors no resume show telnet

=5 RO
100-%M 'RO° stopped
==|
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También puede informar una lista de derouters eneet utilizar el stop /all para detener
todas las instancias:

Para reiniciar R1, utilice el comando start:
Start {/all | routerl [router2] ...}

e
Undocumented conmands: _I
capture console cisconneck filker  idlepc oush sawe start wer
clear copy  enc help import py  send  stop
conf  cpuinfo ext hisk lisk  reload shell suspend
confreq debug  export hypervisors no resume show belnet
== K1
100-¥M ‘Rl started
==
Marme Tvpe Skate  Server Consale
RO 3620 ranning  localhost: 7200 2000
R1 3620 ranning  localhost: 7200 2001
RZ 3620 ranning  localhost: 7200 2002
=5 R1
100-%M 'R’ stopped
== R2
Moke: router R2 is already running
== R1
100-¥r 'R’ started
=3 —
=>| [

El comando de IOS reload no esta soportado por mysaen los routersvirtuales. Por
eso puede usar el comanddoadde la consola. Realiza un stop ya continuacion un

start. Para reiniciar todos los routers del lalmsiat utilice alcomandoeload /all.

Consola 8 X
[

== R1

100-4¥M ‘Rl skarbed

==

Mame Type Skate  Server Console

RO 3620 running  localhosk: 7200 2000
Rl 3620 running  localhosk: 7200 2001
RZ 3620 running  localhosk: 7200 2002

== Fl

100-%M 'R1' stopped

=5 R2

Moke: router R2 is already running
=5 Rl

100-4¥M ‘Rl skarbed

=2

== fall

100-wM 'R skopped
100-4M 'Rl skopped
100-¥M 'F2' stopped
100 WM 'R0 skarked
100-4¥M ‘Rl skarbed
100-4¥M ‘B2 skarbed
==

Ll
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Los comandos suspend y resume tienen una sintaritars pero solo suspenden
temporariamente el funcionamiento de los routers.

Lonsola o A
=z:top Rl ;I
100-4M 'R1' stopped

=3 stark R2

Moke: router R2 is already running
= stark R1

100-¥M ‘Rl started

==

== relnad fall

100-%M 'RO' stopped

100-%M 'R’ stopped

1UU-yr ‘K" stopped

100-¥r 'RO° started

100-¥r 'R’ started

100-¥1 'R2Z' started

=z suzpend fall

100-4M RO suspended

100-wM 'Rl suspended

100-wM ‘B2 suspended

=z resume fall

100-¥M RO resuned

100-¥M Rl resuned

100-%M B2 resuned

= =

UTILIZANDO EL DISPOSITIVO FRAME RELAY
Dynamips (consecuentemente GNS3) provee sopordeupantegrado switch
frameRelay.

Visualizando el labframeRelay:

= ﬂ Hame Belay swiches FRD node
R

~Sourece———————————— —Mzpping
Port: [2 = Port:DLC Por DLC|
L ECTI - (N b 3iam
= X T 003 3:3m

2:203 3302
—Lestination

MNeset | (2158 | | Apply | | Cancel
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Hemos conectado las interfaces seriales del roatelos puertos 1, 2, y 3,
respectivamente a un switchFrameRelay nombrado. “F0”

Por medio del configurador de Nodos hemos asignadBLCI local 102 al puerto 1,
gue se corresponde con el DLCI de 201 al puertioca8.dos entradas restantes estan
configuradas en forma similar, por ello creando cmafiguracion de malla completa de
PVC'’s entre los tres routers. (103 <->301, y 204 302).

Nota: El switchFrameRelay emulado por DynamipsaatiLMI tipo ANSI Annex

D, y no Cisco.

Cuando lanzamos el labveremos lo siguiente:

El switchFrameRelay FO esta en la lista, pero ustegpodra detenerlo, suspenderlo o
continuarlo como lo hace con otros routers virtsiale

El switch ATM puede ser configurado de la misma enan
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