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RESUMEN

El mundo globalizado, tecnoldgico e interconectado, genera situaciones que
ponen en riesgo nuestra vida privada. Es por ello, que derechos
fundamentales como la intimidad y los datos personales requieren de
especial proteccion. La proteccion de datos de caracter personal no ha sido
regulada en el Ecuador, a pesar de estar sujetos a proteccion por mandato
constitucional, no obstante, no existe un mecanismo juridico directo que los
ciudadanos puedan utilizar a fin de ejercer este derecho. Se ha considerado
al Habeas Data como método idéneo para su proteccion. Sin embargo, en
este trabajo, explicaré por qué es necesario una ley organica de proteccion
de datos personales y derecho a la intimidad a fin de que podamos entender
la naturaleza de la proteccion de datos, qué protege y a quiénes protege, el
ambito de aplicacidon, y por qué exige una autoridad competente ante la

vulneracion a estos derechos.

Palabras claves: proteccion de datos personales, derecho a la intimidad,
derecho informatico, derecho constitucional, habeas data.
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ABSTRACT

The globalized, technological and interconnected world generates situations
that put our privacy at risk. This is the main reason why fundamental rights
such as privacy and personal data require special protection. The protection
of personal data has not been regulated in Ecuador, despite being subject to
protection by constitutional mandate, however, there is no direct legal
mechanism that citizens can use in order to execute it. Habeas Data has
been considered as the ideal method for its protection. However, | will explain
why is necessary a law on the protection of personal data and the right to
privacy, in order to understand the nature of data protection, what it protects
and who it protects, the range of application, and why it requires a competent
authority in spite of violation of these rights.

Key Words: Personal data Protection, Right to Privacy, Constitutional Right,
habeas data, Cyberlaw.
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1.1 CAPITULO 1

1.1CONTEXTO HISTORICO JURIDICO

Actualmente vivimos el fendmeno industrial y tecnolégico conocido como
Revolucién Digital, esto es, de acuerdo a la International
Telecommunications Union o ITU, el desarrollo de las TIC's — Tecnologias
de la Informacion y Comunicacién - y su aplicacion en la vida cotidiana. De
esta relacion surge y evoluciona la Sociedad de Informacion, como la
transformaciéon tanto de individuos, gobiernos, empresas y organizaciones
por las TICs con una incidencia directa en el desarrollo tecnolégico y la
aplicaciéon de derechos fundamentales. como expresa Miguel Davara:

“..las nuevas tecnologias ya no son solamente una herramienta util en las
funciones rutinarias de gestion y control econémico de la empresa en su
faceta interior; las nuevas tecnologias tienen su verdadero interés en la
unién - casi por naturaleza - con las telecomunicaciones y su apertura
hacia el mundo exterior que, al no tener limites aparentes, plantea serias
dudas en cuanto al respeto de los derechos basicos de los individuos y
su estructuracion en una diferente organizacion social, que permita no
poner puertas al campo, con el paralelo respeto a los derechos de la
persona y su desarrollo en libertad dentro de la convivencia.” (2015, p.
25)

Esta transformacién digital también se ha proyectado en el Derecho vy el
ordenamiento juridico, sin embargo, esta situacion crea una serie de
ventajas y desventajas, que en lo principal puede afectar a los derechos
fundamentales de las personas, en relacion a la vida privada, intimidad, y
especialmente a la informacion de caracter personal que se registra. En el
marco de los derechos fundamentales, en concreto los personalisimos, se
evidencia una evolucion de los conceptos de intimidad y proteccion de datos
de caracter personal o autodeterminacion, tanto como evolucion historica,

asi como su impacto juridico.



Primero nace en Grecia el concepto de libertad y la distincion entre lo
publico y lo privado, mas no como los conceptos actuales que aceptamos,
sino como una condicion personal. Que abre paso a la libertad de
conciencia, libertad de expresion y respeto a la intimidad. Y es en Roma,
donde estas esferas se separan y se representa claramente en el derecho
romano, puesto que la intimidad se refleja en la propiedad privada. (Musti,
2000, p. 338). Como antecedente juridico contemporaneo, tenemos el
ensayo escrito por Samuel Warren y Louis Brandeis y publicado por la
Harvard Law Review en 1890, titulado The right to the privacy, en este texto,
mencionan el derecho a ser dejado solo o0 a no ser molestado, en ingles the
right to be let alone, como parte de la esfera intima de la persona. Asi, la
aplicacion del derecho a la intimidad, se relacionaba con el derecho al honor
y a la buena imagen, méas que con la autodeterminacién de la informacion,
porque en las demandas planteadas se hacia alusion al dafio de los
comentarios y opiniones vertidas de la prensa acerca de ciertas figuras e

individuos.

Sin embargo, es en Europa donde el desarrollo tanto social, de la
informacion y el Derecho conforman el contexto actual, que ha tenido como
consecuencia el reconocimiento del derecho a la intimidad, a la proteccion
de datos y la progresiva creacion de lo que se ha denominado cultura de
proteccion de datos, que consiste en la creciente sensibilizacion hacia el
valor que tienen los datos personales, sensibilizacion que ha ido de la mano
de un mayor conocimiento de los derechos y medios de proteccion que el
ordenamiento juridico europeo y tratados internacionales ofrecen en este

sentido.

Asi, el reconocimiento y la profundizacion en el derecho a la intimidad
personal y familiar, tuvo como primer antecedente normativo, la Declaracion
Universal de los Derechos del Hombre, declaracién adoptada en Paris por la
Asamblea General de las Naciones Unidas en su Resolucion 217 A-lll, de 10
de diciembre de 1948, el cual indica que “nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia,
no de ataques a su honra o a su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques”.
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Con este precedente, inici6 un desarrollo extensivo, tanto a nivel
legislativo como comunitario europeo en los ultimos 60 afios, en el cual el
derecho a la intimidad y el derecho a la Proteccion de Datos de caracter
personal se disgregan, el cual corresponde a las nuevas demandas
individuales derivadas de los riesgos de la informatizacion y sistematizacion
de todos los aspectos de la vida, que hace necesarios nuevos instrumentos
de proteccion. En el Ecuador se ha efectivizado via Constitucion mediante la

accion de habeas data.

1.2 CONCEPTOS Y NOCIONES DE LA PROTECCION DE DATOS
INTIMIDAD, PRIVACIDAD Y PROTECCION DE DATOS PERSONA LES

La doctrina utiliza la expresion proteccion de datos en lo referente a la
proteccion juridica de la persona frente a la tecnologia que automatiza sus
datos. A continuacién, desarrollaré los siguientes conceptos relativos a la
materia, a fin de no incidir en falsos o erréneas acepciones. La intimidad,
como ya vimos, es un derecho fundamental, personalisimo que protege tanto
la intimidad personal como familiar, desde la esfera de la privacidad. Sin
embargo, el término privacidad no debe confundirse con intimidad. En parte,
la confusion se debe en parte a la traduccién e introduccion en el debate del
término inglés privacy. En el derecho anglosajon es interpretado como el
poder de exclusion del conocimiento de los demas de la esfera personal,
como una manifestacion mas del derecho a la intimidad y en términos

generales al derecho a no ser molestado.(Toscano, 2017, p. 540).

Por otro lado, la proteccion de datos de caracter personal, es un
derecho derivado de la vida privada, que constituye un derecho autbnomo e
independiente; se trata de un derecho innato del hombre que protege de la
revelacion y tratamiento no consentido de datos que afecten directamente a
aspectos de su personalidad y por tanto, protege a la persona frente a los
tratamientos no autorizados de cualquier clase de dato personal ya que
todos los tratamientos y la informacion obtenida a partir de ellos, puede ser

relevante a estos efectos. (Zavallos, 2013, p. 86). La proteccion, entonces no



depende de la sensibilidad de los datos, sino del uso o fin que se les otorgue
a estos; principalmente protege el consentimiento de uso de los datos de
caracter personal, teniendo en cuenta que no porque una persona o la
administracion posea conocimiento de un dato personal incurre en una

vulneracion al mismo.

El objeto de proteccion lo constituye la persona, concretamente al
respeto de sus derechos y al libre ejercicio de los mismos. Asi se
salvaguarda la esfera privada frente a cualquiera, incluso frente a la
Administracion; sin que ello suponga este sea un derecho arbitrario y sin
control. (p. 86). Toda vez que el derecho a la proteccion de datos de caracter
personal tutela el control del titular de los datos frente a injerencias ajenas de
forma no autorizada; asi el afectado tiene derecho a conocer de qué
informacion disponen los terceros, con qué finalidad se realice su tratamiento

y cual sera su utilizacion.

DATOS DE CARACTER PERSONAL, SENSIBLES E INFORMACION
PUBLICA

En el mundo de hoy, toda actividad humana es traducida a datos y
sistematizacion de estos. Los datos contienen informacion, en consecuencia,
de la informacion de un individuo, se pueden extraer a través de procesos de
tratamiento, ciertos perfiles que podrian hacer identificable al individuo.
Estos datos, a su vez, seran sensibles o no sensibles, y esto dependera de
la proteccion que el Estado les otorgue. Cabe indicar, como veremos mas
adelante, que la legislaciébn ecuatoriana no provee definicibn de datos

personales clara, y confunde informacion personal con datos sensibles.

Los datos personales consisten en toda informacion que nos identifica
0 nos pueda identificar, que son objeto de tratamiento; y no comprenden
exclusiva o inclusivamente informacion intima o sensible del titular. Por lo
tanto, podemos sefialar que se considera dato personal a toda informacion
numerica, alfabética, también imagenes - grafica y fotografica -, acustica -

sonidos y voces - o cualquier otro de tipo de informacion con las condiciones



de que puedan ser recogidas, registradas, tratadas o transmitidas y que
pertenezcan a una persona fisica identificada o identificable. Se anota que
no solo se refiere a datos habituales o comunes, sino incluso a aquellos que
la persona desconozca sobre si misma, (Davara Fernandez de Marcos,
2011, p. 141).

De manera que los datos sensibles contienen informacién personal, y
seran especialmente protegidos; segun el Reglamento Europeo de
Proteccion de Datos (2018), los relativos a: opiniones politicas, afiliacion
sindical, convicciones religiosas, convicciones filosoficas, origen racial o
étnico, datos relativos a la salud, vida sexual, dato genético, dato biométrico
y orientacion sexual. Los datos personales no sensibles, serian aquellos de
dominio publico y que cualquier, en teoria, podria tener acceso Yy
conocimiento, como: nombre, domicilio, teléfono, email, cedula, fecha y lugar
de nacimiento, edad, nacionalidad, etc.; y seran datos publicos los datos
patrimoniales, migratorios y académicos, pues los mismos reposan en
ficheros o registros publicos.(Alvarez, 2017, p. 6). Adicional, debo indicar que
la Direccion Nacional de Registro de Datos Publicos, ha realizado un
proyecto de datos abiertos, los cuales son aquellos datos accesibles,
liberados, publicados o0 expuestos sin naturaleza reservada o confidencial y

que pueden ser utilizados, reutilizados y redistribuidos por cualquier persona.

1.3 ELEMENTOS DE LA PROTECCION DE DATOS

El derecho a la proteccién de datos personales existe porque nuestros
datos reciben un tratamiento. Se considerara tratamiento cualquier operacion
que llevemos a cabo sobre datos personales, con independencia de que
éste sea 0 no automatizado. Este tratamiento, juridicamente interesa porque
a fin de precautelar la esfera privada, debe existir un responsable y
encargado del tratamiento, niveles de seguridad y confidencialidad, y una
autoridad competente a la que acudir en caso de trasgresion al derecho, asi
como la imposicion de sanciones o medidas correctivas y acciones para

dafos y prejuicios. Usaré como referencia juridica el Reglamento Europeo



para la Proteccion de Datos, vigente desde el afio 2018, el cual tiene fuerza

obligatoria en el marco legal de integracion comunitario.
TRATAMIENTO DATOS — ENCARGADO Y RESPONSABILIDAD

El principio para el tratamiento de los datos personales se puede
manifestar en: el consentimiento a ser informado y conocer el uso que
tendran. De manera que el titular decide, quien, cuando, como y para que se
trata sus datos; asi como poder ejercitar, en su caso, los derechos y
garantias que la ley le reconozca, asi como la actualizacion de los datos,
rectificacion, anulacion, cancelacion; art. 92 de la Constitucion de la
Republica. Pero en si, el tratamiento de datos son las operaciones que
permiten procesar, conservar, transferir, registrar, o alterar los datos. Se
considera como tratamiento automatizado de datos cuando los datos
ingresan a los sistemas de informacién, esto es, que hayan sido
escaneados, enviados por email, chat, u otro medio electronico, asi como su
configuracion en una plataforma digital o compartida en red. Los datos que
se encuentren en registro de papel o fisicos, o0 de manera analoga, son

considerados manuales.

En un tratamiento de datos personales podemos distinguir las
siguientes fases: Toma de datos, tratamiento de datos, utilizacion y en su
caso comunicacion. (Davara Rodriguez, 2015, p. 66). La definicion de estas
fases debe servir como esquema previo para el analisis de tratamientos
complejos, y nos permitir4 sistematizar el estudio de la materia, asi como
identificar los riesgos y obligaciones asociados a cada uno de ellos. Los
datos personales que estén en tratamiento obedeceran a una serie de
caracteristicas para su proteccion, esto es, que sean recogidos con fines
determinados explicitos y legitimos, Los datos personales deben ser
adecuados, pertinentes y limitados a lo necesario en relacion con el
tratamiento; deben ser exactos y estar siempre actualizados. El tratamiento
de datos se puede dar con el consentimiento o no del titular, dependiendo de
SU USO Y Sus excepciones, siendo por regla general que siempre se necesite

el consentimiento.



Indicaba que el tratamiento tiene fases, para lo cual desde un inicio
debera existir un responsable y a su vez, un encargado. Esta figura
responsable, para la Union Europea en el REPD (2018) es “la persona fisica
o juridica, autoridad publica, servicio o cualquier otro organismo que solo o
junto con otros, determine los fines y medios del tratamiento...”; de manera
gue el responsable es quien decide sobre el tratamiento de los datos. El

encargado, por otro lado, sera quien acttia por cuenta del responsable.

CONFIDENCIALIDAD Y SEGURIDAD

La confidencialidad incide al responsable, y del encargado, del
tratamiento de datos a fin de que no se haga publica la informacién protegida
sin el consentimiento del titular de dicha informacion. La confidencialidad es
fundamental al momento de determinar responsabilidades civiles y penales,
tomando en cuenta el incremento de ataques informéaticos, la vigilancia
masiva de ciertos gobiernos a sus ciudadanos, y la falta de cuidado en el
manejo de datos personales por parte de instituciones publicas y privadas.
(Alvarez, 2017, p. 10). La confidencialidad comporta que el responsable del
tratamiento, asi como todas aquellas personas que participen en cualquiera
de sus fases, no puedan revelar ni dar a conocer su contenido teniendo el
deber de guardarlos. Este deber es una exigencia basica y comporta que los
datos tratados no pueden ser conocidos por ninguna persona o Entidad
ajena fuera de los casos autorizados. Asi las personas mantienen el poder
de control o disposicion sobre sus datos, pues se les garantiza que existe la

confidencialidad y el deber de secreto.

La seguridad en la proteccion de datos personales es la aplicacion de
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado a los riegos y prevencion. El responsable y el
encargado del tratamiento en cualquier fase, seran quienes apliquen estas
medidas, dependiendo del nivel de seguridad que tengan los datos
personales, e intimos. De acuerdo a la REPD (2018) se deben aplicar una
serie de medidas de seguridad en el tratamiento de estos datos, para ello la
seguridad se valora segun en el enfoque de riesgo. No obstante, se puede



implementar tres niveles de seguridad: bésico, medio y alto en funcién al
analisis de riesgo y establecer las medidas técnicas y organizativas, por lo
que se debe contemplar para su implementacion: a) El coste de la técnica; b)
Los costes de aplicacion; c) La naturaleza, el alcance, el contexto y los fines

del tratamiento; y d) Los riesgos para los derechos y libertades.

En un nivel basico con gestione soportes y documentos,
autorizaciones, copias de respaldo, recuperacién y custodia. A un nivel
intermedio, con el nombramiento del responsable de seguridad, auditorias y
registro de incidencias. Y finalmente con un nivel alto, que se caracteriza por
el cifrado, registro de acceso, y transmision de datos en redes, los cuales
contendran la seudonimizacién o anonimizacion, el cifrado, la necesidad de
un informe de impacto sobre la privacidad; asi como un registro de accesos,

con fecha y personal que accedi6; y personas autorizadas.

AUTORIDAD RESPONSABLE DE LA PROTECCION DE DATOS

Es potestad de los Estados el delegar una autoridad la competencia para
hacer efectiva la tutela de los derechos establecidos en las leyes de
proteccion de datos personales. En el caso de la Unién Europea, el
Reglamento delega dicha responsabilidad a cada miembro de la Union, pero
recomienda la independencia de dicha autoridad. Por ejemplo, en Espafia la
autoridad es la Agencia de Proteccion de Datos, un ente de derecho publico,
con personalidad juridica propia y plena capacidad publica y privada, que
actia con plena independencia de las Administraciones publicas en el

ejercicio de sus funciones.

En general la autoridad de proteccion de datos personales esta
concebida como un ente de derecho publico. En paises de la region como
Colombia depende de la Superintendencia de Industria y Comercio, a traves
de una delegacion para la proteccion de datos personales; mientras que en
Peru depende del Ministerio de Justicia, a través de la Direccion Nacional de
Justicia. En nuestro pais, la Direccion Nacional de Registro de Datos

Publicos, DINARDAP, quien ha impulsado un anteproyecto en varias vias de



debates, plantea la posibilidad de ser la Autoridad Nacional de Proteccion de
Datos Personales quien ejerceria la vigilancia y control.

ACCIONES DE INDEMNIZACION Y POTESTAD SANCIONADORA
DENTRO DEL REGIMEN DE PROTECCION

Los tratamientos de datos personales pueden causar dafios y perjuicios,
tanto patrimoniales como no patrimoniales, por supuestos que recaen en un
incumplimiento a la seguridad y evaluacion de riesgos por parte de los
responsables, encargados y delegados del tratamiento, asi como también en
alguna violacion de un bien juridico especialmente protegido. (Rubi Puig,
2018, p. 2) La produccion de un dafio derivado de un tratamiento de datos
personales permitira al afectado ejercer, en funcion de las caracteristicas de
cada caso, varias acciones para su resarcimiento. Asi el titular podréa obtener
una indemnizacion por los dafios y perjuicios sufridos frente al responsable o
el encargado del tratamiento de los datos personales que hubieran infringido
la normativa sobre proteccion de datos. Todo esto, ademas de las vias de
reparacion que se prevé por la via civil por responsabilidad extracontractual
por culpa, o la reparacion integral que se puede solicitar en una accién
constitucional, una vez que se haya declarado mediante sentencia la

vulneracion al derecho o bien juridico protegido.

Por otro lado, la Autoridad de Proteccion de Datos, como ya indicamos
deberad ser un ente administrativo, toda vez que se le debe otorgar una
potestad sancionadora. Para el efecto, podra imponer grados de infraccion,
desde leve, grave y muy grave; y en funcion de las sanciones, la cuantia.
Los criterios de graduacion de las sanciones responden a un criterio del
volumen de negocio o actividad del infractor. En caso de incumplimiento por
las Administraciones publicas, estas tendran como sancién la adopciéon de
medidas correctoras, o como mucho, medidas correctoras contra el
empleado publico infractor. Las multas podran imponerse como
complemento o en sustitucion de otras medidas como la advertencia,
apercibimiento, orden de que se atienda una solicitud de ejercicio de
derechos, orden de que el tratamiento se ajuste a las condiciones legales,
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limitaciones temporales o definitivas del tratamiento, retirada de
certificaciones y suspension del flujo transfronterizo de datos. Ademas, el
animo sancionatorio estaria a cargo de la propia Autoridad, toda vez que
podra realizar la remision de las reclamaciones que no se hayan formulado
previamente ante él, disponiendo de un plazo previo para poder resolverlas y
de este modo evitar la sancion. (Medina, 2018, para. 3)

1.4ANATURALEZA JURIDICA

Como he indicado a lo largo de este capitulo, la legislacion ecuatoriana
no ha desarrollado una forma efectiva de precautelar ni de ejercer el derecho
a la proteccion de datos de caracter personal, a diferencia de la Unién
Europa, no existe una concientizacion de la proteccion; o un poco mas
cercano a nuestra region como Colombia, Uruguay y Argentina. No obstante,
la Constitucién de la Republica del Ecuador en su articulo 66, numeral 19,
reconoce y garantiza la proteccion de datos, indicando que “la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucién o difusion de
estos datos o informacion requirieran la autorizacion del titular o mandato de
la ley” y el numeral 20, el derecho a la intimidad personal y familiar (2008).
Ahora bien, no existe un mecanismo juridico directo que los ciudadanos
puedan utilizar porque no existe una norma sobre la Proteccion de Datos;
entonces estamos ante una garantia de rango constitucional que no procura

una autoridad, una sancion ni una via éptima.

La Ley de Comercio electrénico, firmas electronicas y mensajes de datos,
en el Art. 9, nos da la Unica definicidn sobre datos personales existente en la
legislacién ecuatoriana, e indica que “son aquellos datos o informacién de
caracter personal o intimo, que son materia de proteccion en virtud de esta
Ley” (2014), la cual resulta muy amplia y vaga. Para lo cual, si existiera una
ley de proteccion de datos de caracter personal, podria remitirse a la misma.
Por otro lado, la Ley Organica de Telecomunicaciones (2015), hace
referencia a el derecho de intimidad, al deber de la informacion, los
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procedimientos de revelacion que se debe seguir a la entrega de la
informacion, el control técnico que se debe de tener para que se usen las
medidas necesarias para proteger los datos personales, y recalca que los
prestadores de servicios ya sean publicos o privados no podran hacer use

de los datos personales para fines comerciales, esto es, el trafico de datos.

Y finalmente, encontramos en el Cédigo Organico Integral Penal, el delito
de violacion a la intimidad, en el cual incurrira en delito “La persona que, sin
contar con el consentimiento o la autorizacién legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o reservadas
de otra persona por cualquier medio, sera sancionada con pena privativa de
libertad de uno a tres afios”. Y nos encontramos ante el mismo vacio, pues
no existe en nuestra legislacion una definicion precisa de datos personales, y
el objeto en realidad no son los datos personales, sino los datos sensibles e
intimos que puedan repercutir en la intimidad de la persona afectada.

El derecho a la proteccién de datos personales o la autodeterminacion
de la informacion estaria inicialmente contenido en el derecho a la proteccion
a la vida privada y familiar, como mencionamos anteriormente. Sin embargo,
existen nociones que consideran que el derecho a la proteccion de datos
personales es independiente del derecho a la vida privada y esta diferencia
dependera de la legislacion de cada pais. (Orellana Robalino, 2017, p. 2) En
la Union Europea y en Latinoamérica de forma general se aplica el criterio de
considerar el derecho a la proteccion de datos personales como parte del
derecho a la privacidad, mientras que en Estados Unidos el derecho a la
proteccion de datos es independiente, porque existen datos personales
que pueden ser compartidos a terceros sin mayor riesgo a que atente contra

su vida privada.

En consecuencia, no existe una ley especifica de datos personales, ya
gue hay un modelo de proteccion mas flexible que permite la autorregulacién
y el control de los datos personales de conformidad con el sector e industria

que los maneja, tales como bancos, compafiias de e-comerce,
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universidades, proveedores de servicios de internet, entre otros. (Soto L.,
Simpson A., 2015, p. 208). Sin embargo, existen datos sensibles como
aguellos contenidos en la historia clinica de pacientes, o datos
proporcionados por menores de edad en internet, entre los mas importantes,

gue son regulados por leyes especificas.

Por lo expuesto, existe la necesidad de precautelar, proteger, controlar y
sancionar los actos y hechos que afecten negativamente a los sujetos sin
gue estos hayan tenido conocimiento de lo que ha sucedido con los datos y
mensajes proporcionados electronicamente. Esta tarea exige la creacion de
una ley de proteccién de datos, asi como un ente administrativo y autbnomo
qgue regule, sancione y proteja los datos personales de la ciudadania, y que
los individuos puedan ejercer efectivamente su proteccion a través de los
derechos ARCO.
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CAPITULO 2

2.1 EL DERECHO A LA PROTECCION DE DATOS DE
CARACTER PERSONAL Y SU AMBITO DE APLICACION

Si bien los derechos fundamentales tienen cuatro caracteristicas:
maximo rango, maxima fuerza juridica, maxima importancia del objeto, y
maximo grado de indeterminacién.(Carbonell, 2003, p. 33) Es evidente que
la proteccion de datos personales es un derecho fundamental, por lo que si
bien existe validez en su fundamento y en sentido positivo, el Ecuador
requiere la existencia de un ambito de aplicacion objetiva y sustancial del
derecho. Actualmente el rapido procesamiento, transmisién y sistematizaciéon
de la informacion personal constituye una vulneracién a la proteccion de
datos toda vez que sirven para la elaboraciéon de perfiles de comportamiento,

hébitos de consumo, y hasta de discriminacion de cualquier individuo.

De manera que la identidad personal se supondria violentada, por
ejemplo, del hecho que una persona fuera injustamente discriminada, o
expuesta, debido a la divulgaciéon o tratamiento sin consentimiento del
mismo. Por consiguiente, este nuevo derecho fundamental constituye “un
instituto de garantia de otros derechos fundamentales, en especial del
derecho a la intimidad, pero no solo de este derecho... Atribuye a su titular
un haz de facultades que consiste en el poder juridico de imponer a terceros
la realizacion o la omision de determinados comportamientos”. (Troncoso,
2010, p. 69).

Ahora bien, a través de esta regulacion europea por la concientizacion
de la proteccion de datos personales en Latinoamérica, se puede establecer
principios para su aplicaciéon: 1) ser informado en la recogida de datos; 2)
Conocer la existencia de ficheros y tratamientos de datos personales; 3)
Acceder a ellos para comprobar qué informacién personal del afectado
contienen; 4) Obtener la rectificacion de los que no sean exactos; 5) Obtener
la cancelacion de los que no deban ser tratados o hayan perdido la calidad
que en su dia justificé el tratamiento; 6) Oponerse a un tratamiento cuando
no se requiera, conforme a la ley, el consentimiento del afectado y concurran
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motivos fundados y legitimos relativos a su concreta situacion personal; 7)
No sufrir perjuicios como consecuencia de decisiones tomadas
exclusivamente en virtud de perfiles personales obtenidos informaticamente;
8) Ser resarcido de los sufridos a causa de tratamientos que no se ajusten a
las condiciones legalmente establecidas; 9) Cabe afadir a todo lo anterior
ser protegido por las instituciones especializadas creadas ex profeso para
defender este derecho fundamental. (Pifiar Mafias, Alvarez Caro, Recio
Gayo, & Adsuara Varela, 2016, p. 229)

Una vez establecido los principios que delimitarian su aplicacién, se
puede determinar el ambito de aplicacién formal y sustancial, que seria util si
la legislacion ecuatoriana finalmente estable codificar una ley organica
acorde; esto es, para la aplicacion formal: los tratamientos automatizados y
manuales que se encuentren en el sector publico como privado. Para el
efecto, me remito al Reglamento Europeo de Proteccion de Datos (2018), asi
como a la legislacion espafiola en concreto. Los sistemas de informacién y la
custodia de los datos en cualquiera de sus formatos implican la necesidad
de analizar a profundidad el ciclo de vida del dato, esto es, el control sobre
como viaja la informacién, cuando se reproduce o duplica, donde y como se
almacena, a quién y como se envia, cuando y cémo se destruye. Esto
implica la necesidad de llevar a cabo una revisidon completa del tratamiento
que se realiza de los datos personales, prestando especial interés al puesto
de vista técnico para la adecuada implantacion y gestién de procedimientos

legales.

En la aplicacion sustancial, seran los datos de personas naturales,
fisicas lo que se proteja; entendiéndose que seran los titulares de la
proteccion también incluye a los menores a través de la representacion de
sus representantes, quien ademas podran dar su consentimiento a partir de
la edad de 14 afios, para la legislacién espafiola, por ejemplo. En principio
se excluiria de la proteccion a las personas juridicas y a las personas
fallecidas. Sin embargo, los datos de contacto de empresarios individuales y
de profesionales liberales, establece una presuncion iuris tantum de
prevalencia del interés legitimo del responsable cuando se lleven a cabo
determinados tratamientos. En este sentido, se hace referencia a las
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relaciones comerciales, siempre y cuando el tratamiento se refiera
Gnicamente a los datos necesarios para la localizacion profesional del
interesado con la Unica finalidad de mantener relaciones de cualquier indole

con la persona juridica en la que el afectado preste sus servicios.

Asi también, los datos de las personas fallecidas en primer lugar, se
excluyen del tratamiento del ambito de aplicacion. Sin embargo, se permite
gue las personas vinculadas al fallecido por razones familiares o, de hecho,
0 sus herederos, puedan solicitar el acceso, rectificacion o supresion de los
datos de caracter personal de las mismas, excepto cuando la persona
fallecida o una ley lo prohiba expresamente, al igual que las personas o
instituciones a las que el fallecido hubiese designado expresamente para

ejercitar los derechos antes mencionados.

Y finalmente, una aplicacién territorial, para la cual ademas del
territorio nacional, se tomaria el modelo europeo de integracion para la
proteccion tanto en el tratamiento que se de en la circunscripcion
ecuatoriana, como los que se procesan o estan establecidos en servidores
internacionales. Ademas de amplias disposiciones relacionadas con la
proteccion de datos personales y la privacidad, también regula su aplicacion
extraterritorial, pudiendo obligar no solo a las empresas ubicadas en la UE
gue traten datos personales, sino también a las empresas ubicadas en otros
paises que traten informacién personal de ciudadanos europeos, lo que
incide directamente en el manejo de transmision y cesion de datos

internacionales

Carlos Gregorio en su estudio Proteccion de datos personales:
Europa vs. Estados Unidos, todo un dilema para América Latina (Concha,
Lépez Ayllon, & Tacher Epelstein, 2004), propone evitar los inconvenientes
de muchas Leyes nacionales de Proteccion de Datos Personales y lograr
una norma comun; para el autor esto corresponde no solo al caracter
fundamental del derecho, sino también a ventajas comerciales, como por
ejemplo en Argentina, Uruguay y Peru con el desarrollo de la protecciéon de
datos y medidas de seguridad.
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Por lo expuesto, cabe preguntase por qué a diferencia de paises de la
region como Colombia, Pera, Chile, Argentina y Brasil, que ya habian
establecido algunas medidas y politicas de proteccién de datos personales;
y, sin embargo, con la entrada en vigor del REPD (2018), han dispuesto
reformas a leyes en materia de privacidad, elevando sus estédndares de
proteccion de datos personales para cumplir con lo establecido en el
reglamento de la UE, el Ecuador aun no ha establecido una regulacion al

respecto.

2.2 DERECHOS ARCO Y DERECHOS DEL TITULAR

Los derechos de acceso, rectificacion, cancelacion y oposicion,
también conocidos como derechos ARCO o derechos de las personas o del
interesado, se conforman como un conjunto de garantias que la legislacion
espafiola en materia de proteccion de datos establece para que los titulares
de los mismos puedan tener un control sobre el uso que las entidades
publicas y privadas hacen de los mismos. (Serrano Pérez, 2003, p. 343).
Estos conforman el nicleo del derecho fundamental a la proteccion de datos.
Estos derechos sdélo pueden ser ejercidos por el titular de los datos, por su
representante legal o por un representante acreditado, de forma que el
responsable del tratamiento puede denegar estos derechos cuando la
solicitud sea formulada por persona distinta del afectado y no se acredite

que actlia en su representacion.

El ejercicio de estos derechos se debe llevar a cabo mediante medios
sencillos y gratuitos puestos a disposicion por el responsable del fichero, los
mismos seran independientes, toda vez que, no puede entenderse que le
ejercicio de ninguno de ellos sea requisito previo para el ejercicio de otro.
Adicional, estan sujetos a plazo, por lo que resulta necesario establecer
procedimientos para su satisfaccion. En la legislacion espafiola, se tutela a
través de la Agencia Espafiola de Proteccion de Datos (AEPD), quien actia
conforme lo establecido en la ley, su reglamento y el REPD (2018). Estos
derechos pueden ser modulados por razones de seguridad publica con los
requisitos establecidos legalmente, para lo que se limitara el ejercicio de
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estos derechos cuando sea una medida necesaria para: seguridad del
Estado, defensa y seguridad publica; y prevencién, averiguacion, detecciéon y

castigo de infracciones penales.

Siguiendo el analisis de Maria Serrano (2003, p. 353), el derecho de
acceso es por el cual el ciudadano puede conocer y adquirir de manera
gratuita informacién sobre los datos personales que estan siendo usados, y
que, sin embargo, tiene un caracter intermedio con respecto a los demas
derechos, puesto que la consecuencia de acceder a los datos y tener
conocimiento de su estado puede condicionar el paso siguiente. El derecho
de cancelacion y rectificacion tiene como rasgo comun la capacidad de ser
una injerencia activa en el tratamiento que realiza el Responsable del
tratamiento, caracteristica que por otro lado comparten con el de oposicion.
Segun la misma autora (2005, p. 357, 358), la diferencia radica en que
mientras que el derecho de cancelacion se ejercita cuando nos encontramos
frente a un tratamiento ilegitimo de datos, el de rectificacion procede cuando
existe constancia de una inexactitud o carencia. Los resultados de ambos
derechos también son diferentes, asi el primero dara lugar a la cancelacion o
supresion del dato, mientras que el segundo finalizaréa con la correccion de la
informacion. Cabe destacar especialmente que el derecho a cancelacion se
amplia al mundo digital con el derecho al olvido, dentro del REPG, un
derecho importante ante las trasgresiones que se vive tanto en blogs, como
redes sociales. Es el de derecho que tiene cualquier persona a que se
suprima todo enlace que contenga informacion personal en internet, o las
copias o réplicas de tales datos. Por supuesto, no es tan sencillo como que
un buscador elimine o desindexe un articulo o contenido que te afecte,
porque solo se puede hacer efectivo si no se trata de informacion de interés

publico.

El derecho de oposicion, es el derecho que tiene el titular de los datos
personales a que no se use su informaciébn o cese en el mismo, tres
supuestos concretos: 1) Cuando no sea necesario el consentimiento del
interesado para proceder al tratamiento de sus datos personales; 2) cuando
el tratamiento tengan por finalidad la realizacion de actividades de publicidad
y prospeccion comercial; 3) y cuando el tratamiento tenga por finalidad
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adoptar una decision referida al afectado y basada Unicamente en un
tratamiento automatizado de sus datos de caracter personal.

El derecho de Limitaciobn, asi como el de Portabilidad, son
introducidos recientemente en el marco legal europeo; el derecho de
limitacion significa que los datos personales solo pueden ser tratados con su
consentimiento para la formulacion, en el ejercicio o para la defensa de
reclamaciones y con miras a la proteccion de los derechos de otra persona
fisica o juridica o por razones de interés publico. Mientras que el de
portabilidad, interesado tendra derecho a que el responsable transmita sus
datos a otro responsable del tratamiento o al mismo interesado, mediante un
formato estructurado de uso habitual y lectura mecéanica, cuando el
tratamiento se efectie por medios automatizados; este derecho existe en los
casos cuando la exactitud de los datos de que se trate esté en duda o
cuando los datos ya no sean necesarios para el fin original, pero no se

pueden borrar por motivos juridicos.

2.3 EL HABEAS DATA VS. LA PROTECCION DE DATOS DE
CARACTER PERSONAL

En Latinoamérica la proteccion de datos no tiene una tradicién tan
arraigada como en Europa o Estados Unidos, consecuencia directa, de una
parte, del escaso nivel de desarrollo que las TIC ’s que alcanzaron en estos
paises — la llamada brecha tecnoldgica -, sobre todo en las décadas de los
70 y 80, afios en los que en Europa se estaba formando la que hemos
denominado conciencia de proteccion de datos. Por otra parte, la existencia
de regimenes totalitarios poco receptivos al reconocimiento de los derechos
fundamentales que sirvieron como base para desarrollar el derecho a la
proteccion de datos personales (Zaballos, 2013, p. 120). En este sentido, fue
la Constitucion Brasilefia de 1988, el primer texto fundamental que reguld la

materia adoptando un procedimiento basado en la accién del Habeas Data.

Se trataba de wuna accidn concebida como una proteccion
constitucional contra los abusos del poder y las ilegalidades cometidas por

los administradores y encargados de gestionar datos personales para los
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poderes publicos. El Habeas Data fue posteriormente adoptado por otras
constituciones como es el caso de Argentina, Perl, Paraguay y Ecuador.
(Pifiar Mafas, Canales Gil, & Blanco Anton, 2005). La norma constitucional
ecuatoriana establece la accion de habeas data en el Art. 92 (2008), para
muchos es el mecanismo legal idéneo (Orellana Robalino, 2017, p. 1) para
garantizar el ejercicio del derecho a la proteccion de datos personales que
protege el derecho que tiene la persona al acceso y conocimiento de sus

datos personales en registro publicos y privados (Hernandez, 2012, p. 69).

El Habeas Data es un instrumento, una garantia constitucional, que
permite a las personas conocer la informacién propia contenida en bases de
datos publicas o privadas con el objetivo de autorizarla, modificarla,
rectificarla o eliminarla para de esta forma ejercer el control de la informacién
existente. EI objeto del habeas data es el acceso a toda la informacion
del individuo que se encuentre bajo custodia, administracion o tenencia
del Estado o institucion privada, mientras que el objeto del derecho a la
informacion es mas amplio, porque es aquel que se encuentre bajo custodia
del Estado, al respecto se sefala que “se refiere a toda la informacion en
bases de datos publicas significante, cuya definicion debe ser amplia,
incluyendo toda la que es controlada o archivada en cualquier formato y
medio”(Bazéan, 2012, p. 66).

2.4 JURISPRUDENCIA COMPARADA Y ANALISIS DE
JUSRISPRUDENCIA ECUATORIANA

Como ya he indicado en paginas anteriores, Argentina, Uruguay,
quienes cuentan incluso con certificacion por la Unidn Europea; Peru y Chile
han realizados avances significativos en materia de proteccion de datos y
habeas data, para el efecto la jurisprudencia se encarga de llenar las
imprecisiones o los vacios normativos. Con este apartado, pretendo indicar
que es factible tener una garantia constitucional, y sin embargo es necesario
evolucionar a la par que estos paises, tanto en la aplicacion de habeas data
como en una ley que regule el tratamiento, sanciones, autoridad, para una

aplicacion y distincion similar; para ello también se analizard los criterios de
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la corte constitucional ecuatoriana para la aplicacién de habeas data. Chile,
por ejemplo, ha promovido la reforma del Ley 19628 (2017) por la cual se
prevé la actualizacion y modernizacion del marco normativo e institucional
para la defensa del derecho a la proteccion de datos personales. En este
altimo caso se destaca la implementacién de una Agencia de Protecciéon de
Datos Personales.

La Corte Suprema de Justicia de Argentina sefiala que la proteccion
legal de controlar la veracidad de la informacion y el uso que de ella se haga,
forma parte de la vida privada y se trata, como el honor y la propia imagen,
de uno de los bienes que integran la personalidad. El habeas data se le
atribuye la configuracién del concepto de autodeterminacion informativa o
libertad informatica, que es reconocido actualmente en forma predominante
como el fundamento del habeas data; este derecho —se dijo— puede ser
restringido por medio de una ley por razones de utilidad social, pero
respetando el principio de proporcionalidad y garantizando que no se
produzca la vulneracion del derecho a la personalidad.

En Uruguay mediante sentencia No. 12 de 2008 del Tribunal de
Apelaciones refiere, en cuanto al habeas data, se pronunciéo sobre “el
procedimiento previsto por los arts. 37 a 45 de la Ley No. 18331 de
11/8/2008 es el comun que el ordenamiento juridico prevé para las
pretensiones que tengan por objeto exclusivo el hdbeas data, o sea, el
acceso a la informacion en bases de datos, su rectificacion, inclusion o
supresion”. Este mismo Tribunal, en relacion en la sentencia No. 4 de 2015
sefala que se debe citar expresamente y no de modo tangencial o implicito
en su exposicion, el derecho a la seguridad en la proteccion de datos
personales, a la intimidad, inviolabilidad de las comunicaciones y exclusion
de las acciones privadas del quehacer estatal cuando no afectan el
ordenamiento juridico, garantizados por los articulos 7 y 10 de la constitucién

uruguaya.

Por su parte, el Tribunal Constitucional de Peru en la Sentencia No.
71797-2002 apunta que el derecho a la autodeterminacién informativa esta

destinado a proteger la intimidad, personal o familiar, la imagen y la
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identidad frente al peligro que representa el uso y la eventual manipulacion
de los datos a través de los ordenadores electronicos. Aunque el objeto sea
la proteccion de la intimidad, el derecho a la autodeterminacion informativa
no puede identificarse con el derecho a la intimidad, personal o familiar,
reconocido, a su vez, por el inciso 7) del mismo articulo 2 de la Constitucion.
La misma sentencia, sobre el hdbeas data, agrega que “comprende, en
primer lugar, la capacidad de exigir jurisdiccionalmente la posibilidad de
acceder a los registros de informacion, computarizados o no ...mediante el
habeas data, un individuo puede rectificar la informacion, personal o familiar,
gue se haya registrado; impedir que esta se difunda para fines distintos de
aguellos que justificaron su registro o, incluso, tiene la potestad de cancelar

aguellos que razonablemente no debieran encontrarse almacenados”.

La Corte Constitucional del Ecuador en la Sentencia 001-14-PJO-CC,
caso No. 0067-11-JDd e 2014, recoge un precedente dentro de la
autodeterminaciéon informativa, en concreto la Corte sefala que ‘“la
autodeterminacién informativa esta supeditada, entonces, a la existencia de
informacion que atafie a determinado sujeto y a la necesidad de que este
tenga una esfera minima de actuacion libre respecto de dicha informacion,
sobre la cual no deberia existir una interferencia ilegitima por parte de
terceros; asimismo, implica la posibilidad de que dentro de los limites que
franquean la Constitucion y la Ley, se tenga capacidad para ejercer cierto
control sobre el uso que se haga de tal informacion, aunque el poseedor de
la misma sea otra persona...”. La sentencia indica que los datos estan
protegidos por medio de la garantia constitucional del habeas data, siempre
que cumplan con una funcion informativa respecto de las personas y sus
bienes y, por ende, su comunicacion, interpretacion o tratamiento afecta en

mayor o menor medida los derechos de aquel a quien se refieren.

La sentencia concluye que, para los jueces constitucionales
ecuatorianos, el dato en si mismo no es objeto de la accién de habeas data
sino Unicamente aquel que puede llegar a cumplir una finalidad informativa, y
que en efecto se convierte en informacion.(Naranjo, 2017, p. 12) No
obstante, hay que adecuar el contexto, pues el derecho a la proteccion de
datos personales también tiene como objetivo prevenir posibles tratamientos
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de datos que pudieran generar un dafio, mientras que el habeas data
funciona cuando la vulneracién ya se ha producido y por eso el individuo
debe acogerse a esta garantia. En el caso de la autodeterminacion
informativa, implica la necesidad de garantizar la proteccion de la esfera
intima de las personas, esto es, los datos de carécter personal, asi como la
posibilidad de ejercer control sobre los datos personales del sujeto, aunque

No se encuentren en su poder.

Asi la Corte Constitucional emitié reglas de caracter vinculante sobre
la accion, esto es, el habeas data no puede ser presentado como
mecanismo para requerir la entrega fisica de los documentos, sino
solamente para conocer su existencia y tener acceso a él. Considera que es
argumento sobre el problema a la determinacion de que una persona juridica
puede beneficiarse de una provision constitucional debe establecerse caso
por caso segun la naturaleza del derecho. En cuanto a la autodeterminacion
informativa, implica la necesidad de la proteccion de la esfera intima de las
personas Yy la posibilidad de ejercer control sobre estos datos. Finalmente,
por las caracteristicas del habeas data no se considera constitucionalmente
adecuado la limitacion de las personas juridicas como titulares del mismo,
pero su informacion solamente se extiende a las personas asociadas 0 sus

representantes legales.
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CONCLUSION

En otras palabras, el habeas data es garantia del derecho a la
intimidad, los datos informativos o con funcion informativa, y si bien su
aplicaciébn recae sobre otros derechos protegidos por esta garantia
jurisdiccional como el honor, el buen nombre y la intimidad personal y
familiar, en relacion a la proteccién de datos personales es restrictiva, toda
vez que su fin es el de otorgarle el acceso al titular previa solicitud. En el
caso del derecho a la proteccién de datos personales, una ley organica
tendria la caracteristica coercitiva que emana de la misma naturaleza de ley,
esto es, se establezca una autoridad administrativa con potestad
sancionadora, determinacion de responsabilidad en los tratamientos,
acciones por dafios y perjuicios por el decremento patrimonial vy
extrapatrimonial sufrido por titular en las infracciones a fin de ser

indemnizados por el responsable o el encargado del tratamiento.

El habeas data debe adaptarse al contenido de este derecho
fundamental y resguardar no solo la informacion personal, sino sensible que
es objeto de tratamiento. Aunque inicialmente los datos personales, no son
necesariamente sensibles e intimos, y carecerian de relevancia, en el
tratamiento puede crear perfiles del individuo y afectar su autodeterminacion
informativa e incluso otros derechos fundamentales. Asi, sigue siendo
necesario una ley clara al respecto del tratamiento en todas sus fases, del
responsable y encargado del tratamiento, las medidas de seguridad y
autoridad competente para sancionar a los infractores, desde una Optica

preventiva, o de oficio, a las acciones del titular.

El Ecuador necesita una ley de proteccion de datos personales para
proteger el derecho a la vida privada de sus ciudadanos, y promover el
desarrollo de empresas ecuatorianas de servicios en internet, y que puedan
tratar datos de ciudadanos de todo el mundo. El proyecto de ley elaborado
por fue una iniciativa importante, pero con la vigencia del Reglamento
Europeo de Protecciébn de Datos, este se debe actualizar y seguir las
tendencias de seguridad, proteccion, no solo del derecho fundamental, como

nos corresponde, sino por un modelo de integracion legal y comercial.
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RECOMENDACION

Que la aplicacion de la proteccion de datos se realice bajo una
modalidad mas directa, sencilla y coercitiva, con la creacion de la Ley
Organica de Proteccién de Datos Personales, un reglamento, y la creacion o
delegacion de un ente administrativo, independiente y auténomo, con
potestad sancionadora para la imposicion de multas, que vigile y controle de

oficio las actuaciones de empresas, individuos, del sector publico y privado.

Que dentro del marco europeo se encuentra vigente el Reglamente
Europeo de Proteccion de Datos, para lo cual, el Ecuador deberia acoger y
adaptar su ordenamiento, pues el habeas data como Unico medio

jurisdiccional es insuficiente.

Que se establezcan los derechos arco, su procedimiento y plazos;
que el titular tenga a disposicion acciones de dafios y prejuicios por la

infraccion del responsable y encargado.

Que es necesidad actualizar los niveles de seguridad, realizando
evaluacion de riesgo, para lo cual se deberd implementar un avance en la
seguridad informatica, tecnolégica y analoga desde macroempresas a
pymes, a individuos o colectivos que traten con informacion sensible y

personal.
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