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RESUMEN

Se disefié una infraestructura de red de datos funcional para el Centro
de desarrollo de Software y Fabrica lot con los recursos disponibles de la
Facultad de Ingenieria, para el proceso se utilizaron varios equipos de
comunicacién tanto fisicos como légicos, el laboratorio estd bajo estandares
de cableado estructurado y de seguridad, mismos que se describieron para
dar soporte a la solucién. El proyecto se enfocé en la metodologia cualitativa
y no contiene tablas numéricas ni tabulaciones, sus métodos de recoleccién
de datos permiten identificar todos los requerimientos dados por el usuario y
de esta manera cumplir las necesidades. Para la implementacion del
laboratorio se utiliza un cableado de Cat 6 para tener una mejor frecuencia y
sera instalado en topologia estrella bajo las estandarizaciones del cableado
estructurado y por medidas de seguridad tiene instalado un firewall que va a
contener 2 interfaces; una red WAN que permite la salida a internet y una red
LAN donde se ha configurado el firewall con 5 interfaces virtuales donde cada
una tiene diferentes configuraciones, una de esas interfaces estara
configurada para dar sefial de wifi. Ademas, en el laboratorio también se
dispone de un software para monitoreo, con el cual se visualiza graficamente
el consumo de ancho de banda y los procesos de memoria de las
computadoras. Finalmente se identificd, analizd, disefid e implement6 todos
los requerimientos con los recursos disponibles de la sala de computo,
dejando asi una infraestructura de red de datos segura y funcional para el

Centro de desarrollo y Fabrica de loT.

Palabras Claves: (Infraestructura de datos, estandares cableado
estructurado, interfaces virtuales, software de monitoreo)
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ASTRACT

A functional data network infrastructure was designed for the Software
Development Center and Factory lot with the resources available from the
Faculty of Engineering, for the process were used several communication
equipment both physical and logical, the laboratory is under structured wiring
and security standards, which were described to support the solution. The
project focused on qualitative methodology and does not contain numerical
tables or tabulations, its data collection methods allow to identify all the
requirements given by the user and thus meet the needs. For the
implementation of the laboratory a Cat 6 wiring is used to have a better
frequency and it will be installed in star topology under the standardizations of
the structured wiring and for security measures it has installed a firewall that is
going to contain 2 interfaces; a WAN network that allows the exit to internet
and a LAN network where the firewall has been configured with 5 virtual
interfaces where each one has different configurations, one of those interfaces
will be configured to give wifi signal. In addition, in the laboratory there is also
a software for monitoring, with which the bandwidth consumption and the
memory processes of the computers are graphically visualized. Finally, all the
requirements were identified, analyzed, designed and implemented with the
available resources of the computer room, thus leaving a secure and functional

data network infrastructure for the 10T Development Center and Factory.

Keywords: (Data infrastructure, structured cabling standards, virtual
interfaces, monitoring software)

XV



INTRODUCCION

En la actualidad a nivel mundial la mayoria de personas utilizan internet sea
cual sea su propdésito, el internet tiene un impacto sumamente fuerte en el ambito
laboral, conocimientos y ocio. La forma de que el internet llegue a sus destinos es
por medio de una infraestructura de red, es la que permite a las personas tener

conexion a cantidades extensas y diversas de informacion online

Las tendencias institucionales educativas en el ambito de la comunicacion
digital, buscan brindar facilidades a los actores educativos determinando con
anticipacion sus necesidades de redes, actuales y futuras; respecto al
aprovechamiento de recursos en cuanto a la multiplicidad de servicios de internet
gue se puede obtener con la asignacién de direcciones publicas en equipo
informético, considerando aspectos como: seguridad de informacién, ancho de

banda, administracion de usuarios y recursos de almacenamiento.

Los comportamientos de la infraestructura de red en las universidades del
Ecuador cuentan con una seguridad total de la informaciéon que se maneja dentro
de las mismas, por medio de esta infraestructura de red se ha podido realizar
desarrollar programas y proyectos de investigacion tecnoldgica o cientifica y
abastecer las necesidades de los requerimientos de los estudiantes, la cual

pretende colaborar a la sociedad.

La infraestructura de red en la Universidad Catdlica de Santiago de Guayaquil
es una red privada, esta disefiada para abastecer la sefial de internet a todas las

facultades, esta misma ayuda a los estudiantes a facilitar sus investigaciones.

La facultad de ingenieria de la universidad Catdlica de Santiago de Guayaquil,
esta creando su fabrica de software asi como también la elaboracion de sus
productos IoT(Internet de las cosas) para lo cual, precisa de un disefio de red de
estrella de modo que la operatividad de cada estacion de trabajo sea independiente
de otra; generando interdependencia del servicio de red en el momento de

presentarse fallas técnica aleatoriamente.



En una estacion de trabajo se necesita identificar las necesidades de sus
requerimientos para su implementacion, basados en la division de distintos
segmentos de red, que separe ambientes de desarrollo, produccion y pruebas estas
pruebas implican conexiones a internet, para una problematica que se ha
identificado que estos dispositivos van a soportar la fabrica de software y los
productos IOT que no permiten la configuracion de proxy.



CAPITULO |

EL PROBLEMA

Dentro del desarrollo de este capitulo se va a explicar sobre problemética
identificada en el laboratorio de centro de desarrollo de software. Los
planteamientos de los objetivos tanto generales como especificos se especificaran

en este capitulo que tiene como fin cumplir el alcance de esta investigacion.

Descripcion del problema

La Facultad de Ingenieria tiene prevista la apertura de centro de desarrollo de
software y laboratorio para IoT (Internet de las cosas) por lo cual es necesario
implementar una red de datos bajo normas y estandares de infraestructura
tecnoldgica que asegure el 6ptimo funcionamiento de sus servicios. El centro de
desarrollo de software y laboratorio para 0T se encontrara ubicado en la sala de

computo de la facultad de ingenieria.

En este sentido, se requiere la implementacion tanto fisica como légica de la
infraestructura tecnoldgica, de acuerdo a los requerimientos operativos que se
evidencien a lo largo de la investigacion, asi como a la aplicacion de estandares y
normativas de la industria y de seguridad vigentes; ademas, se considera necesario
disponer de un sistema de monitoreo de la infraestructura implementada que
muestre su disponibilidad, rendimiento y generacion de alarmas en caso de

presentar alguna afectacion en sus servicios.

Los recursos de infraestructura de red con que actualmente cuenta la sala de
coémputo de la Facultad de Ingenieria para la implementacion del proyecto son
limitados para lo cual habra que maximizar su utlidad, asegurando Ila
implementacion de una infraestructura funcional, y que cumpla con las necesidades

funcionales requeridas por la facultad.

Justificacién del tema

La Facultad de Ingenieria busca proveer a sus estudiantes y docentes un area
gue disponga de los recursos tecnolégicos necesarios para el desarrollo de sus

actividades de caracter académicas, mediante la creacion de un laboratorio de l1oT
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y de Fabrica de Software; por lo tanto, en respuesta ante este requerimiento, se
precisa disefiar una infraestructura de red de datos.

Se considera que el desarrollo de la infraestructura de red sea de tipo LAN ya

que se trabajara de manera segmentada y delimitado para un grupo de PC’s.

El trabajo de titulacion a desarrollarse responde a la linea de investigacion
establecida en la carrera Ingenieria en Sistemas computacionales, “Desarrollo de

nuevos Productos y Servicios”.

Alcance

Implementar la infraestructura de red para el laboratorio de 10T y el centro de
desarrollo de software a nivel fisico y l6gico mediante la aplicacion de los principales

estandares y buenas practicas de la industria, para este tipo de implementacion.

Se considera posible que sea necesario implementar infraestructura para un
ambiente de desarrollo para la creacion de software, que permitira el acceso total
a las paginas necesarias para su creacion, mientras que un ambiente de prueba
podria ser configurado para restringir accesos a ciertas paginas de consumo
masivo de datos y un ambiente de produccion para ejecutar los softwares creados

por los estudiantes que tendran acceso total para su distribucion.

Se realizard un andlisis de las interfaces de monitoreo de red disponibles en
el mercado, basadas en software libre y de libre distribucion para realizar el
monitoreo de la disponibilidad y del rendimiento de los equipos de la red de IOT y
fabrica de software. Finalmente se disefiard y ejecutara un plan de pruebas que
permitan garantizar el correcto funcionamiento de la infraestructura de red del

laboratorio de 10T y del centro de desarrollo de software.

La ejecucion de la implementacion de la infraestructura de red serda en el
transcurso del periodo de UTE, que empieza desde el mes de mayo hasta el mes
de septiembre y se realizara la implementacién con los equipos existentes en el

laboratorio de computo de la Facultad de Ingenieria.



Objetivos

En base al problema propuesto, se exponen los siguientes objetivos:

General

Disefiar e implementar la infraestructura de red para el centro de desarrollo de

software y la fabrica para loT de la facultad de ingenieria de la UCSG.

Especificos

e Identificar y analizar los requerimientos para la implementacion de la
infraestructura del centro de desarrollo de software y fabrica I10T; y, los
recursos disponibles en el laboratorio de computo de la facultad de Ingenieria.

e Disefiar la propuesta de la solucién integral de la infraestructura de datos para
el centro de desarrollo de software y la fabrica 10T, con base en la
disponibilidad de recursos del laboratorio de cémputo de la facultad de

Ingenieria y a los estandares de la industria.

e |Instalar y configurar la infraestructura de datos y seguridad con su

correspondiente sistema de monitoreo.

e Realizar las pruebas de comunicacién respectivas para validar el correcto

funcionamiento de la infraestructura implementada.

Delimitacion

La implementacion de la infraestructura de red se llevard a cabo en la
Universidad Catdlica de Santiago de Guayaquil en la Facultad de Ingenieria en el
laboratorio de loT y de Fabrica de Software, como una red funcional con los

recursos de infraestructura disponible en el laboratorio.

Pregunta de investigacion

Con respecto a la pregunta de investigacion del trabajo de titulacion parte de
la problematica establecida y tiene como fin responderla en base a los objetivos

establecidos.



¢Es posible implementar una red funcional con los recursos de infraestructura
disponible en los laboratorios de computo de la facultad de ingenieria de la UCSG,
asi como la implementacion de un sistema de monitoreo basado en software libre?

Variable * Recursos de infraestructura
Dependiente disponibles

» Implementacion de una red
Variable para el laboratorio y

alelcielenel(=piiss  sistema de monitoreo

basado en software libre

Figura 1: Variables



CAPITULOQO II
MARCO CONCEPTUAL

En este capitulo se explicara detalladamente la resolucién del proyecto,
se utilizard conceptos técnicos que ayudaran al desarrollo de este documento
y asi poder lograr un mejor entendimiento sobre el tema de titulacion

propuesto.

MARCO CONCEPTUAL

En el desarrollo del marco conceptual se describirdn los principales
conceptos o definiciones de los términos que se utilizaran durante el proceso
de desarrollo e implementacion del presente proyecto de titulacion. Estos
conceptos o términos se utilizaran para soportar el uso de los componentes

l6gicos vy fisicos de la solucion propuesta.

REDES INFORMATICAS/NETWORKING

Una red informética respecto al autor Decarbo, (2014), aclara que:

“Las redes informaticas surgieron como una necesidad de interconectar
diferentes computadoras de una empresa o institucion para poder asi
compartir recursos y equipos especificos. Como tal, debemos pensar en un
soporte fisico que abarque el cableado, las placas necesarias para las
computadoras, y un conjunto de programas que formen el Sistema Operativo
de la Red. Se puede definir una red informatica como un sistema de
comunicacién que conecta computadoras y otros equipos informaticos o
dispositivos entre si, con la finalidad de compartir informacion, recursos y por

sobre todas las cosas, economiza el presupuesto de hardware y software.”

Una red informatica o también llamada red de computadoras o de
ordenadores), es un conjunto de equipos (dispositivos o0 computadoras), que
estan conectados por medio de; cableado estructurado, sefiales u otro método
para el transporte de datos, de manera que pueda compartir informacion,

recursos y servicios, a cada una de los equipos conectados. La red informatica



cuenta con varios tipos de red tales como: Red WAN, PAN, LAN, MAN, donde
cada tipo de red esta enfocada a diferentes areas de trabajo y estas redes son
desarrolladas bajo las siguientes topologias: Malla, Estrella, Arbol, Bus y
Anillo.

Switchs

Basicamente un switch es un equipo de comunicacién de datos que
permite la interaccion entre los dispositivos de una red local principalmente;
sin embargo, en la actualidad la utilidad de los mismos no solo se
circunscribe a nivel de redes locales, ni Unicamente a la capa 2 de las capas

OSI (Open System Interconection). De acuerdo a Iglesias (2019):

“Un switch es un dispositivo que sirve para conectar varios elementos
dentro de una red. Estos pueden ser un PC, una impresora, una television,
una consola o cualquier aparato que posea una tarjeta Ethernet o Wifi. Los
switches se utilizan tanto en casa como en cualquier oficina donde es comun
tener al menos un switch por planta y permitir asi la interconexion de

diferentes equipos”.

Figura 2 Switch. Tomado de Cisco SG250-10P - Switch Cisco Systems en
LDLC (s. f)

Complementando la descripciobn previamente dicha también es
importante mencionar que los switches se clasifica en dos tipos
administradores y no administradores. Con respecto a esto Cisco (2015a)
menciona que los switch no administrables no necesitan de configuracién,
porque funcionan de forma automatica y en su mayoria son utilizados para

redes domeésticas, mientras que los del tipo administrable brindan mas


https://www.aboutespanol.com/pc-definicion-y-caracteristicas-841201
https://www.aboutespanol.com/que-es-una-impresora-4082427

funciones configurables para la red, estos switch se pueden acoplar de forma
remota o local para tener un control sobre el tréfico en el ancho de banda.

Switch Multicapa o Switch Capa 3

Es un dispositivo que opera hacienda uso de una tabla de direcciones
MAC y la tabla de enrutamiento de un router, ofrece una mayor velocidad de
transmision, asi mismo permite el control, el enrutamiento y comunicacion
entre-VLANS, en otras palabras, agrega funciones de conmutacion y

enrutamiento.

Caracteristicas de los Switches
A continuacion, veremos el funcionamiento y las principales
caracteristicas de los switchs

Tabla 1: Principales Caracteristicas swichts

Caracteristicas Generales

a. Permiten la conexion de b. El primer puerto
segmentos fisico dered local mayormente se lo utiliza
(LAN) para recibir la sefial de la red

c. Los switches son d. Su funcion es interconectar
dispositivos que funcionan dos 0 mas segmentos de
en laCapa2 (Capade Enlace) red en base a una direccion
del modelo OSI fisica de origen y destino.

e. Las redes se conectan por f. Cuando reciben una sefal
medio de cables UTP cualquier puerto, la sefial se

comparte a los demas

puertos

Nota: tomado de Vera & Martinez (2017)

10



Los switchs se puede utilizar e implementar en distintos escenarios ya
sea para configurar

QoS Vlan'S

Link
Agregation
Control Port

Access Control
List

Figura 3: Elaborado por el autor (2019)

Una VLAN (Red de area local virtual), es una red de capa 2, que se
encarga de unir una serie de dispositivos de una forma logica creando
particiones dentro una infraestructura de red, las cuales se configuran en un
switch para ser controladas de una forma independiente; las VLANs ayudan a

mejorar la flexibilidad en el control y cambios de la red.

Direccion
192.168.20.0/28 192.168.30.0/28

VLAN 10 VLAN 20 VLAN 30
Figura 4: Ejemplo VLAN(«Introduccion a las VLAN», 2010)

En la figura 4, se muestra las particiones de los dispositivos dentro de
una misma red.
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LACP (Link Agregation Control Port - Puerto de Control de

Agregacion de Enlaces): Forma parte de los estandares IEEE (802.3ad) el

cual es el encargado de crear varios puertos fisicos que por medio de la

creacion de esos puertos lograran integrar un unico canal logico, los LACP

pueden utilizarse para proporcionar los EtherChannel en un ambiente de

diferentes proveedores, estos mismos permiten hallar la configuracion de

ambos lados y se debe garantizar que sean compatibles para que el enlace

EtherChannel pueda estar habilitado cuando sea necesario, IBM (2014)

manifiesta que EtherChannel y LACP, son formas de agregar puertos de red

los cuales van a permitir la incorporacién de diversos adaptadores Ethernet.

Tabla 2 Diferencias entre la Agregacion de enlaces IEEE 802.3ad y

EtherChannel

EtherChannel

Requiere la

conmutador.

configuracion  del

Las pulsaciones no se intercambian

entre el puerto del conmutador y el

puerto del sistema adyacente.

Agregacion de enlaces IEEE
802.3ad

Requiere la configuracion del
conmutador para el intercambio de
unidad de datos del Protocolo de
control de Agregacion de enlaces
(LACPDU).

Las pulsaciones (LACPDU) se
intercambian durante el intervalo
definido por el IEEE 802.3ad
estandar. Las pulsaciones
proporcionan proteccion adicional en

caso de anomalia.

Nota: Tomado de (IBM, 2014a)

QoS o calidad de servicio asegura la fluidez del trafico de red mediante

diferentes mecanismos. De acuerdo a lo declarado por Cabello (2015) da a

conocer que:
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“QoS es el acronimo de Quality of Service, o calidad de servicio, que
establece diversos mecanismos destinados a asegurarnos la fluidez en el
trafico de la red. Para ello, lo que hace es dar prioridad al trafico segun el tipo

de datos que transportan”

Voice Over IP All communication has some
access to the media, but higher
priority communication has a
greater percentage of the

High Priority Queue packets.
g— - T = m  m o
' -

Financial ' Link to Network s
Transaction / Low Priority Queue

=

” Page

Figura 5: Ejemplo QoS. Elaborado por Salazar (2016)

En la figura 5, se muestra un ejemplo el trafico de red y como QoS da
prioridad a los datos de acuerdo a su orden de llegada, aplica el método

FIFO (First in, first out — primero en entrar, primero en salir)

El control de acceso o ACL determina permisos de acceso y ayudan a
controlar el trafico de red, profundizando mas en el tema Vera & Martinez

(2017) puntualiza que:

“El control de Acceso es un concepto de seguridad usado para
determinar permisos de acceso apropiados a un determinado objeto, en base
a determinado criterio. Las ACL permiten controlar el flujo del trafico en
equipos de redes, tales como Routers o Switches. Su principal objetivo es
filtrar trafico, permitiendo o denegando el trafico de red de acuerdo a alguna

condicion” (p. 5).
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LOGISTICA

Switch-
PC-PT Swi

192.168.1.0/24 20/1
ADMINISTRACION J
-
[:. 10.10.10.0/2 'z,-‘i
S i .
PC-PT Switch-PT 2811
PC1 Swl R1

172,16.1.0/24

Server-FT
Server

Figura 6: Ejemplo ACL. Elaborado por Rodrigo (2012)

En la figura 6, se muestra un ejemplo de cdmo se maneja una lista de
acceso dentro de una red, los paquetes son enviados desde el router a las
respectivas areas (Logistica, Administracion, Ventas) como se puede

observar en la imagen.

Access Point

Se define como punto de acceso por sus siglas en ingles (Wireless
Access Point), es un equipo de comunicacion inalambrico para formar una red
inaldmbrica, su conexidn no necesita de cableado. Con respecto al autor Mesa

(2016) aclara que un AP es:

“Es un dispositivo que interconecta dispositivos de comunicacion
inalAmbrica para formar una red inalambrica. Habitualmente un WAP
también puede conectarse a una red cableada, y puede transmitir datos
entre los dispositivos conectados a la red cable y los dispositivos
inalambricos. Diversos WAPs pueden conectarse entre si para formar una

red aun mayor, permitiendo realizar "roaming". (Por otro lado, una red
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donde los dispositivos cliente se administran a si mismos sin la necesidad
de un punto de acceso convirtiéndose en una red ad-hoc). Los puntos de
acceso inalambricos tienen direcciones IP determinadas, para poder ser

configurados.”

Figura 7 Access Point. Elaborado por el autor (2019)

De acuerdo a las palabras expresadas por el autor el Access Point tiene

A

¥
s

SMARTPHONE-PT
\S‘ﬁ’lartphonel

W\ TabletPC-pT
\\\\\\\ Tablet PC1

m-uu LTI A
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A Pointo 77
ceess roin ity Tablet PCO

\\.

Fiy
J'If‘.'
7
.l"-'"-"’.l",-'ll."llrlrl'lr
iy
i

‘e

SMARTPHONE-PT
Smartphone0

Son los encargados de transformar la red de forma inalambrica, estan siempre
a la espera de nuevos clientes a los que dar servicios. El punto de acceso
recibe la informacion, la almacena y la transmite entre la WLAN (Wireless
LAN) y la LAN cableada. Un Unico punto de acceso puede soportar un
pequefio grupo de usuarios y puede funcionar en un rango de al menos treinta

metros y hasta varios cientos.

15


http://es.wikipedia.org/wiki/WLAN
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local

Router

Dispositivo que sirve para encaminar paquetes desde una red hacia otra,
que funciona por medio de direcciones IP para conocer donde deben ser
direccionados los paquetes de datos, a diferencia del switch el router es mas
inteligente; ya que cuenta con tablas de enrutamiento que funcionan como
mapas donde tienen previsto la mejor ruta para poder llegar a la direccion de
destino especificada, complementando este concepto Tadimety (2015) dice

que:

“Un router es un dispositivo de red que reenvia paquetes de red desde
una red interconectada a dispositivos de otra red, donde dos redes pueden

conectarse mediante un enrutador.

Un router recopila y mantiene informacion sobre el paradero de todas las
redes de su dominio. Este incluye las redes que estan directamente
conectadas a él, asi como las que estan indirectamente conectadas a él,

siendo estas Ultimas accesible a través de otros routers intermedios.

El conocimiento o la visién general del router de todas las redes de su
dominio le da la capacidad de actuar como una puerta de enlace entre redes.

Los datos que deben transferirse desde una estacion de trabajo de
origen o sistema final de destino de trabajo se dividen en segmentos mas
pequefios que luego se transmiten por separado en el interior dentro de

paquetes de red.

Un paquete de red transporta como carga una pequefia parte de los

datos totales que deben ser transportado entre dos dispositivos comunicados.

La parte que es transportada como carga por una red también se llama
popularmente la carga util de datos.
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El trabajo del router es muy exigente ya que tiene que transferir datos

cada vez que se realiza peticiones” (p.9).

Figura 8 Router. Tomada de Cisco (2015)

Concretando la descripcion antes dicha un router es un dispositivo que
por direcciones IP envia informacion a otros dispositivos de otra red; un router
cuenta con componentes internos, en base a sus componentes Romero
(2003), describe que cuenta con: RAM/DRAM, son tablas de enrutamiento
donde se realiza script de configuracion del router y se almacena la
informacion, en la NVRAM se encuentran los archivos de configuracion de
inicio y se realiza las copias de respaldos, en la parte FLASH contiene la
imagen del SO, permite actualizar su software y puede almacenar varias
versiones, en ROM programa de arranque y memoria de lectura y como altimo

Interfaces son conexiones a la red.

Esquemas de Enrutamiento

Tiene como finalidad compartir o intercambiar informacién de
enrutamiento hacia distintas redes por medio de tablas, en cuanto se refiere
Lucas (2015) dice que:

“Los protocolos de enrutamiento son el conjunto de reglas utilizadas por
un router cuando se comunica con otros router con el fin de compartir
informacion de enrutamiento. Dicha informacién se usa para construir, crear y

mantener las tablas de enrutamiento” (p.1).

Previa a la descripcion de los protocolos de enrutamiento estaticos y
dindmicos, segun Petersen (2007) expresa que los protocolos de

enrutamiento dindmico, comparten informacion dinamicamente, de forma
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automatica actualiza las tablas de enrutamiento cuando se cambia la
topologia y elige el mejor destino, esta configuracién es mediante comandos
IOS, en cuanto a los protocolos de enrutamiento estatico Polo (2007) aclara
gue su configuracion es de forma manual y sus cambios no son adaptables
por si solo, es por eso que el administrador de red es el encargado de
gestionar las rutas y también las topologias en el caso de que tenga una

actualizacion.

Paneles de conexién (Patch Panel):

Patch panel, es un organizador que estructura el cableado de red, consta
de una regleta metalica que son instaladas en Racks(Bastidores). En su parte
frontal cuenta con un nimero exacto de conectores y su parte posterior se
utiliza para las conexiones de cable de red UTP (Unshield Twist Pair - Par
trenzado sin blindaje). Su primordial tarea es agrupar el cableado rigido UTP
en su parte trasera mismo que viene de la red local (LAN), mientras que la
funcidén de conectar la red con los switch o hubs, se efectia es en su parte
delantera. Con respecto al enunciado por Clark, Prairie, Kessler, & Heights
(2003), expresan que:

“Las redes de area local y las conexiones de telecomunicaciones suelen
utilizar paneles de conexion, especialmente en las instalaciones del cliente,
para permitir una conexion cruzada rapida y conveniente entre los equipos de
telecomunicaciones. El cable de comunicacién de par trenzado se utiliza a
menudo para conectar los dispositivos de telecomunicaciones a estos paneles
de conexion, y cada cable incluye cuatro pares trenzados u ocho cables

individuales en total.”

De acuerdo a lo escrito anteriormente por los autores, un patch panel
permite conectar varios elementos de telecomunicaciones mismos que van
instalados en un rack, los cuales permiten instalar varios dispositivos de red.
Fuentes Telleria & Lujan Apaza (2017) escriben que: los pacht panel permiten
la circulacion de datos por medio de conectores RJ45, los que definen la
velocidad de transmision, para que todo dispositivo que esta conectada a la

red trabaje bajo una misma velocidad.
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Sistema De Cableado Estructurado

Es la infraestructura disefiada para transportar y soportar el ancho de
banda en wuna construccion, permite una sencilla administracion de
reubicacion de personas y equipos, sin llegar a ser necesario a realizar
modificaciones en el sistema, ya que cuenta con un cableado Unico y

completo. Velasco (2001) dice que:

“La infraestructura de un sistema de cableado estructurado debe ser
capaz de soportar el incremento del ancho de banda requerido y de la
velocidad de transmision de las redes actuales y futuras, ello trae como
consecuencia la incorporacion de nuevas categorias de cableado que recojan
las recomendaciones necesarias y la definicibn de nuevos parametros, de
forma que se garantice una recepcion correcta de los datos enviados a traves

de un enlace”.

Con respecto a lo citado, un buen sistema de cableado es el que
garantiza una correcta distribucién de datos, de tal forma que ayudara a
compartir la sefial dentro del laboratorio de 10T y centro de desarrollo de
software. Por medio del cableado UTP también se permitira amplificar la sefial
y asi obtener una conectividad rapida y eficaz en el laboratorio, en tal virtud
existen varios tipos de cableado UTP, los mas utilizados en la actualidad son

los de categoria 5e y 6. Donde Pérez (2005) menciona que:

“Categoria 5e (Enhanced-Extendida): Es una extension de la norma que
especifica la categoria 5. Esta categoria especifica requerimientos de
pardmetros mas estrictos que la 100BaseT. La categoria 5e establece los
limites minimos de Pérdida de Retorno y el ELFEXT, que para la Cat.5 son
sélo informativos. La cat.5e esta regida por la norma ANSI/TIA/EIA-TSB-95
(The additional Transmission Performance Guildelines for 100 Ohm — 4-pair
Categoria Cabling), estableciendo los métodos de prueba de los componentes
de conexion a nivel de componentes y los métodos de prueba. Los parametros
que debe cumplir el UTP para encuadrarse dentro de la cat. 5e son: El Mapa
de cableado, la Longitud de los segmentos, la Atenuacién, el Retardo de
Propagacion, el Delay Skew, el NEXT y el ELFEXT (par a par y la Potencia

suma) y la Pérdida de Retorno. El rango de frecuencias de trabajo es
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extendido a 1 — 100 MHz. Con respecto a la Categoria 6 el autor expresa que;
La norma del cableado de Categoria 6 lo especifica para uso hasta 250 MHz.
Esta categoria esta siendo analizada por el ANSI/TIA/EIA TR-42.7.1 por el
ISO/IEC/SC25WG3. La categoria 6 extiende el rango de frecuencias de
trabajo a 250 MHz, especificando un minimo de ACR a 200 MHz que es
aproximadamente igual al minimo ACR del Cat. 5 a 100 MHz. Los parametros
requeridos son iguales a los especificados por la Cat. 5e. En esta categoria,
los conectores de 8 pines Jacks y Plug RJ45 deber estar disefiados como un
par sintonizado o apareado para conseguir un alto nivel de desempefio en las
pruebas de NEXT y FEXT. Si el usuario mezcla los conectores apareados, el
enlace puede que no cumpla con los pardmetros de la Cat 6.
Constructivamente consiste de 4 pares de conductores de cobre de 0,50 a
0,53 mm con cubierta FED. La cubierta exterior es igual a la usada en las
categorias 5 y 5e. Se toma extremado cuidado en el disefio y armado del

mismo, manteniendo la uniformidad del trenzado” (p.16).

Haciendo una referencia de lo que expresa el autor el cableado de
categoria 5e, es una extension de la categoria 5, contiene planos de cableado,
longitud de segmentos e implanta limites de pérdida de retorno. En tanto a la
categoria 6, especifica que son disefiados para sintonizar y obtener un nivel
alto de trabajo en las pruebas NEXT y FEXT, ademéas amplifica el rango de la

frecuencia de trabajo a 250 MHz.

Protocolos De Comunicacién

Es un conjunto de reglas, el cual puede transferir e intercambiar datos
entre dos o mas dispositivos dentro de una red, por medio de sus reglas
definen su secuencia y sincronizacioén del envio de datos, estableciendo asi
la forma correcta de transmitir esos datos y la forma de cémo deben

procesarse. Dicho con palabras de Tolosa (2014), argumenta que:

“Un protocolo de comunicacién esta formado por un conjunto de reglas
y formatos de mensajes establecidas a priori para que la comunicacion entre
el emisor y un receptor sea posible. Las reglas definen la forma en que deben
de efectuarse las comunicaciones de las redes, incluyendo la temporizacion,

la secuencia, la revision y la correccion de errores” (p.4).
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Tomando en cuenta lo que expresa Tolosa en el parrafo anterior, los
protocolos de comunicacion sirven para poder transferir datos, los cuales se
acoplan a un conjunto de reglas para poder ser enviados dentro de una red,
es por medio de los protocolos de comunicacion obtendremos una correcta
distribucion de los paquetes de datos en el laboratorio de 10T y centro de
desarrollo de software. Los protocolos de comunicacién cuentan con

diferentes tipos de configuracion, tales como; TCP/IP, DHCP y SNMP.

Protocolo TCP

Con respecto al protocolo de red TCP, sus siglas significan “Protocolo
de Control de Transmision”, el mismo cuenta con una arquitectura basada en
capas funciona y puede ser implementado en un entorno multinetwork, Cisco

(2005), da a conocer:

“TCP es un protocolo de transporte orientado a la conexidon que envia
datos como un flujo de bytes no estructurado. Al usar nimeros de secuencia
y mensajes de acuse de recibo, TCP puede proporcionar un nodo de envio
con informacion de entrega sobre paquetes transmitidos a un nodo de
destino. Cuando los datos se han perdido en transito desde el origen hasta el
destino, TCP puede retransmitir los datos hasta que se alcance una condicién
de tiempo de espera o0 hasta que se haya logrado una entrega exitosa. TCP
también puede reconocer mensajes duplicados y los descartara
adecuadamente. Si la computadora emisora esta transmitiendo demasiado
rapido para la computadora receptora, TCP puede emplear mecanismos de
control de flujo para retardar la transferencia de datos. TCP también puede
comunicar la informacién de entrega a los protocolos de capa superior y las
aplicaciones que admite. Todas estas caracteristicas hacen que TCP sea un
protocolo de transporte confiable de extremo a extremo” (p.2).

Haciendo énfasis de la descripcion previa realizada por Cisco, se puede
destacar que el protocolo TCP es el encargado de transmitir datos, en el caso
de que la informacion no llegue hasta su receptor, TCP vuelve a reenviar los
datos con la finalidad de que estos datos lleguen a su destino, por todas sus
cualidades dichas anteriormente, TCP es un protocolo de transmision

confiable de host a host.
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TCPen HOST 1 TCP en HOST 2

Envia SYN (SEQ=x)
T PRecibe SYN

Informa a la aplicacion

La aplicacion acepta la conexion

/Envia SYN (SEQ=y. ACK=x+1)
Recibe SYN con ACK

Envia (SEQ=x+1.ACK=y+1)
\‘Recibe ACK

Figura 9: Intercambio de mensaje de inicio a fin de la conexion. Elaborador

por Montafana,( s. f.)

Con base en el analisis de la figura 9, se puede visualizar que se realiza
una interaccién entre dos hosts (A y B), dentro de esa interaccion se produce
una comunicacion en la cual se busca establecer una conexion entre ambos
hosts, donde el host A informa una secuencia (x); el host B contesta con otro
segmento y acepta la conexion e indica las sucesiones del sentido contrario
(y), esto siempre se dara hasta que el TCP receptor decida aceptar la peticion

de conexion.

Protocolo IP

El protocolo IP (Protocolo Internet) provee un servicio de intercambio de
informacion mediante la distribucion de paquetes, su forma de transportar el
fluo de datos es por medio de datagramas, durante su ejecucion un
datagrama puede ser dividido en varios fragmentos los cuales se pueden

acoplar en el nuevo destino, Barcell (2014) agrega que:

“El protocolo IP es el encargado de etiquetar cada paquete de
informacion con la direccion de la maquina origen y de destino apropiadas.
Cada ordenador conectado a Internet tiene una direccion Internet (IP address)
que es Unica y exclusiva y que lo distingue de cualquier otro ordenador
perteneciente a Internet. EIl protocolo IP se encarga, por tanto de tomar los
paquetes TCP, que contenian los segmentos de informacion, asi como
informacion adicional para reordenar y detectar errores en el destino, y les
afiade las direcciones IP de las maquinas origen y destino, generando un

nuevo paquete IP que ya puede ser transmitido por la red” (p.2).
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Como conclusion, IP es el encargado de llevar los datos desde su origen
hasta su destino por medio de ello permite establecer una comunicacion entre

maquinas a traves de la red.

Protocolo DHCP

DCHP (Dynamic Host Configuration Protocol - Protocolo de
configuracion de host dinamico), permite que cualquier equipo que esté
conectado a la red pueda ser configurado de manera dinamica, el cual trabaja
bajo el modelo Cliente — Servidor, mismo que es el encargado de asignar
direcciones IP a las maquinas que estén conectadas a la red y transmitir datos.
Nazareno (2012) describe que: DHCP configura las direcciones IP de forma
automatica. Cuando recibe la solicitud del cliente para una configuracién IP,

responde enviando los parametros para que se auto-configuren los mismos.
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El funcionamiento del protocolo DHCP:

1. Asignacion.

6. Liberacion. 2. Reasignacion.

3.
5. Reintento. Funcionamiento
normal.

4. Renovacion.

Figura 10 Funcionamiento del Protocolo DHCP elaborado por el autor (2019)

DHCP cumple con un ciclo de vida que posee las siguientes fases.

Nazareno (2012) explica las 6 fases del DHCP
1. Elcliente solicita la asignacion de una direccion IP a un servidor.

2. El cliente ha recibido con anterioridad una direcciéon IP y, en un nuevo
arranque, solicita al servidor la asignacion de esa misma direccion IP.

El proceso es similar al de la asignacién pero mas breve

3. Elcliente utiliza la direccion IP asignada por el servidor
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4. Cuando ha vencido un porcentaje del tiempo de asignacion de la
direccién P2, el cliente solicita al servidor una renovacion de la

asignacion.

5. Silarenovacion no ha sido posible durante un cierto tiempo 3, el cliente
intenta la renovacion de la misma con otros servidores alternativos si
existen, tomando como nueva IP la que le ofrezca cualquiera de estos

servidores alternativos

6. El cliente puede liberar en cualquier momento la IP que le ha sido
asignada informando al servidor de que ya no se va a utilizar esa

direccién IP.

Por medio de un grafico se explicara el proceso que efectta el DHCP:

Asignacidn
H A.B.C.D

Funcionamiento normal Renovacidn -

| |
RenovacLon
IF: AB.C.D

Funclonamiento normal | Renovacidn _

Reintento
IF: A°.R".C°.0°

IP

Funclonamie...

Liberaciton

v 4 A J *

Tiempo

Figura 11 Funcionamiento de las Fases. Elaborado por (Nazareno, 2012)

En la figura 11, se muestra como cliente de DHCP le asignan una
direccidon IP del servidor, al finalizar tiempo de funcionamiento normal, se
solicita una renovacion, transcurrido otra vez el tiempo de funcionamiento
normal, el cliente reintenta solicitar una nueva direccién IP a cualquier servidor
DHCP. Como ultimo punto después del funcionamiento normal de la fase
anterior, si el cliente ya no desea hacer uso de la direccion IP, la puede liberar

y culmina su funcionalidad en la red.
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Protocolo SNMP

SNMP (Simple Network Management Protocol, Protocolo simple de
administracion de red), la Universidad Rey Juan Carlos (2013) sustenta que:
la funcién primordial del SNMP es contar con un protocolo unico el mismo que
ayude administrar de una forma uniforme todos los dispositivos conectados
en la red, de forma centralizada o distribuida en el caso de que sea necesario.
De acuerdo al enunciado previamente mencionado del SNMP, es el
encargado de administrar y monitorear los dispositivos de una red tales como:
switch, routers, servidores, dispositivos modviles, etc. Por medio de su
monitoreo se puede efectuar un control de velocidad de procesamiento,
detectar el rendimiento y errores de la red, también se puede configurar
alarmas que permitan enviar una sefal cuando se produzca acontecimientos

inusuales.

Por otra parte, en la base de datos MIB (Base de informacion de gestion)
almacena la informacion que es gestionada por SNMP, por lo cual se puede

distinguir los siguientes elementos:

1. Estacion de Gestion(manager): Es el encargado de supervisar cualquier
dispositivos en la red, atiende las peticiones del gestor e informa el objeto
gestionado.

2. Agente Administrador: Residen en una estacion administradora, le brinda al
usuario una interfaz la que permite que se comunique con los agentes de
gestion y adquirir informacion de los recursos.

3. Base de Informacidon Administrada (MIB): Se gestionan los elementos fisicos
de la red, funciona como agrupacion de puntos de accesos de forma que
supervisa el valor del objeto MIB. Al recurrir a un agente, por medio de su
configuracién puede modificar el valor de variables.

4. Protocolo de Administracion de Redes: Especifica la forma de como se
relacionara la comunicacion entre los agentes y el gestor.

Figura 12 Elementos del SNMP. Elaborado por el autor (2019)
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El protocolo SNMP permite gestionar el hardware a nivel de IP ejempilo;
velocidades de interfaces, consumos interfaces, recursos de CPU utilizados,
memoria, etc. En la figura 13 con respecto al proyecto explica la
funcionabilidad del protocolo SNMP, indica que en la parte de estacion de
gestién de red, se encuentra el equipo, aplicativo o dispositivo que va a
gestionado y controlado a través del protocolo SNMP, se establecerd la
gestion de interfaces, de CPU y de memoria RAM (consumo) en el aplicativo
de gestion, donde las transferencias de los valores las realizara por medio de
la capa de transporte UDP, de tal forma que enviara y retornara valores, el
equipo gestionado tiene que estar configurado por medio de un agente mismo
gue va de acuerdo al tipo de: versién, puertos y comunidad a la que pertenece
y por la cual estd siendo gestionado, todos los datos que recibe se

almacenaran en MIB.

Estacidn de Gestidn

de Red Sistena Gestionado
Aplicacidn de
Gostan SNMP Get Parameter
Get-Mext Parameter Bratocolo SNME
Set Parameter
Protocolo
SNMP
Agente SNMP ]

Pratocala UDE Get Responss K1B

Trap (Alert)

Figura 13 Elementos SNMP. Tomado de (SNMP.pdf, s. f.)
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Comandos del protocolo SNMP:

GETREQUEST |13 Entidad Gestora ‘

Solicitud de variables del MIB

GET NEXT pr— Entidad Gestora ‘
REQUEST

Solicita valor siguiente (recursivo)

GET.RESPONSE [ 2 ‘ Entidad Gestora

Respuesta a GET/SET, o error

SET ) Entidad Gestora ‘

Configura un valor, o ejecuta la accion

‘ Entidad Gestora

Se encarga de notificar algun incidente

|

TRAP

Figura 14 Comandos del protocolo SNMP. Elaborado por el autor (2019)

El protocolo SNMP, ha desarrollado algunas versiones, a continuacion

la Universidad Rey Juan Carlos (2013) menciona:

e SNMP v1. Afo 1988. RFC 1065, 1066, 1067 Muy inseguro.
Contrasefias transmitidas en texto claro

e SNMP v2. Afio 1993. RFC 1441, 1452 Introduce GetBulkRequest
Mejora la seguridad, pero resulta muy complicado y apenas se utiliza.
En la practica se sigue empleando una version 2 simplificada (SNMP
v2c, RFC 1901, 1908), que mantiene el envio de contrasefias en
abierto

e SNMP v3. Afo 2002. Incluye autenticacién, confidencialidad e

integridad. Rehace toda la notacién, aunque mantiene funcionalidad.
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En conclusion, se puede observar que la version 3 es la mas segura del
protocolo SNMP, porque usa criptografia simétrica la cual permite tener una

comunicacion segura entre los dispositivos.
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Firewall

Firewall (cortafuegos) forma parte de un equipo de red, su funcion
primordial es bloquear y denegar acceso a redes que no estén autorizadas a
la red 0 a un sistema y de paso también permite el acceso a las maquinas que
cuenta con la autorizacion. El firewall es configurado para poder limitar,
permitir, cifrar, descifrar y sobre todo proteger el trafico que circula dentro de
una red por medio de reglas, normas o politicas. Este sistema es mayormente
utilizado para restringir el acceso a los usuarios que no estén autorizados de
manera que no permitira que ninguna red publica ingrese a la red LAN privada.
El firewall también puede enmascarar las direcciones IP por medio de reglas
de NAT, eso conlleva a que las direcciones IP privadas sean direcciones IP
publicas, su propésito es limitar el acceso a la red LAN, bloqueo de puertos lo
mismo que pueden vulnerables a escaneos o ataques. IBM (2014b).

Figura 15 Ubicacion Firewall. Elaborado por el autor (2019)

Estandares de Seguridad y Comunicacion

Conjunto de medidas que permiten a las organizaciones mantener su
informacion resguardada y protegida de manera que logren obtener la
integridad y confidencialidad de los datos. En palabras de los autores Lanza
& Sanchez (2015) plantean que los estandares de seguridad y comunicacion
son mecanismos encargados de garantizar un funcionamiento correcto a
manera que previene fallos, logrando que la informacion y recursos sean

accesibles y utilizados por lo que se prevenia.
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Actualmente existen varios estandares para la seguridad de la

informacion, pero en este proyecto de titulacién se enfocara en los siguientes:

e Norma ISO 27001 (Gestién de seguridad de la informacién)
e Estandares del IEEE

e Estandares de cable estructurado (UTP)

Norma ISO 27001

La norma I1SO 27001 con respecto al autor Alvarez (2017) argumenta

que:

“El eje central de ISO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informaciéon en una empresa. Esto lo hace investigando
cudles son los potenciales problemas que podrian afectar la informacion (es
decir, la evaluacion de riesgos) y luego definiendo lo que es necesario hacer
para evitar que estos problemas se produzcan (es decir, mitigaciébn o
tratamiento del riesgo). Por lo tanto, la filosofia principal de la norma I1SO
27001 se basa en la gestion de riesgos: investigar donde estan los riesgos y

luego tratarlos sistematicamente” (p.7).

De acuerdo con el autor Alvarez la norma ISO 27001: (International
Organization for Standardization / Organizacién Internacional de
Normalizacién), proporciona una metodologia para lograr implementar el
sistema de gestion de seguridad de la informacién (SGSI), que consiste en
mantener una integridad, disponibilidad y confidencialidad de la informacién
que contiene una organizacién, en los tres términos nombrados se establece

la base que debe tener toda organizacion.

e Integridad: Mantiene con exactitud y fiabilidad la informacion y los
métodos de procesos que se emplean dentro de una organizacion.

e Disponibilidad: Acceso a servicios y utilizacion de la informacion,
cuando los usuarios lo requieran.

e Confidencialidad: Informacién que mantienen las organizaciones no a

disposicion de usuarios, entidades o personas no autorizada.
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Para poder garantizar el buen funcionamiento de la seguridad de la
informacion esta tiene que ser bien administrada, la cual se realizar4 mediante
procesos sistematicos o documentados, donde tiene que ser conocido por
toda la organizacion, este es el proceso que compone la norma ISO 27001, la
misma que puede ser implementada en cualquier tipo de organizacion, sea
pequefia o grande, publica o privada, esta normativa también permite que una
organizacion obtenga su certificacion; significa que una entidad ha sido
implementada bajo el cumplimiento de la norma ISO 27001 la cual se ha
convertido a nivel mundial en la principal norma para la seguridad de la
informacion, de tal forma que logra mantener los niveles de rentabilidad,

competitividad y beneficios econémicos.

Estandares Del IEEE

(Institute of Electrical and Electronic Engineers), pertenecen a unas de
las mas grandes asociaciones del mundo, la IEEE se encarga de elaborar
normas para recomendar y guiar con respecto a su nivel de prescripcion, su
funcion principal es el uso de protocolos a seguir permitiendo el uso de
estandares para una maxima compatibilidad y al mismo tiempo un sencillo

manejo entre varios fabricantes.

La mayor parte de las redes locales estan bajo la estandarizacion de la
IEEE, el proyecto que emprendio la IEEE y lo denominaron proyecto 802, el
mismo que contiene un conjunto de estandares. Este proyecto se divide en
grupos de trabajo donde se identifican con un numero decimal, ejemplo 802.1,
en la division del proyecto 802 se especificard todo sobre las diferentes

tecnologias la red local.

El proyecto 802 esta4 conformado con un total de 13 grupos de trabajo, a
continuacion, el autor Puentes (2015) explica cada uno de ellos:
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802.1

802.2

802.3

802.4

802.5

802.6

802.7

802.8

802.9

Tabla 3 Estandares del IEEE

Establece los estandares de interconexién relacionados con
la gestion de redes

Define el control de enlace l6gico (LLC).

El LLC es la parte superior de la capa enlace en las redes
de area local. Asegura que los datos sean transmitidos de
forma confiable por medio del enlace de comunicacion.

Es una especificacion estandar sobre la que se monta
Ethernet, un método de establecimiento de comunicaciones
fisicas a través de una red de area local o LAN.

El estandar token bus define esquemas de red de anchos
debanda grandes, usados en la industria de manufactura.
La idea es representar en forma logica un anillo para
transmision por turno, aunque implementado en un bus.
Esto porque cualquier ruptura del anillo hace que la red
completa quede desactivada

Red de area local Token Bus: Este estdndar define una red
con topologia de anillo la cual usa token (paquete de datos)
para transmitir informacion a otra. En una estacion de
trabajo la cual envia un mensaje lo sitla dentro de un token
y lo direcciona especificamente aun destino, la estacion
destino copia el mensaje y lo envia a un token de regreso a
la estacion origen la cual borra el mensaje y pasa el token
a la siguiente estacion

El estandar MAN (Red de area metropolitana)

Esta disefiado para proveer servicios de datos, voz y video
Define un protocolo de alta velocidad donde las estaciones
enlazadas comparten un bus dual de fibra éptica usando un
método de acceso llamado Bus Dual de Cola Distribuid.
Grupo de Asesoria Técnica sobre banda ancha Este
estandar fue desarrollado para las compafiias del Internet
del cable. Especificaciones de redes con mayores anchos
de banda con la posibilidad de transmitir datos, sonido e
imagenes

Grupo de Asesoria Técnica sobre fibra optica
Especificacion para redes de fibra Optica tipo Token
Passing /FDDI.

(Soporte a las estaciones de trabajo de alta velocidad)

Redes integradas para voz, datos y video.

Decimos Servicios integrados porque utiliza la misma
infraestructura para muchos servicios que tradicionalmente

33



requerian interfaces distintas (télex, voz, conmutacion de
circuitos, conmutacion de paquetes...)

Seguridad de las redes. Este grupo esta trabajando en la
definicion de un modelo de seguridad estandar que opera

802.10 sobre  unavariedad de redes e  incorpora métodos de
autenticacion y encriptamiento

Red local inaldmbrica, también conocido como Wi-Fi (El
protocolo IEEE 802.11 o WI-FI es un estandar de protocolo
de comunicaciones de la IEEE que define el uso de los dos

802.11 niveles mas bajos de la arquitectura OSI (capa fisica y de
enlace de datos), especificando sus normas de
funcionamiento en una WLAN.

Método de acceso de prioridad bajo demanda, el cable
especificado es un par trenzado de 4 hilos de cobre
utilizdndose un concentrador central para controlar el

802.12 acceso al cable. Las prioridades estan disponibles para
soportar la distribucion en tiempo real de aplicaciones
multimediales

802.13 No utilizado.
Nota: Tomado de Puentes (2015)

En lo expresado anteriormente por el autor Puentes, cada grupo de
trabajo del proyecto 802 de la IEEE, explica los diferentes niveles de la
tecnologia de la red local (LAN), la que se acomoda mas al presente proyecto
es él estandar IEEE 802.3, ya que es donde se monta Ethernet, el mismo que
permitira establecer las comunicaciones fisicas por medio de la red de area

local. A continuacién, la descripcién del estdndar enfocado al proyecto:
Estandar Ethernet 802.3

Este estandar esta definido para una red LAN, y el cual servira de base
para la implementacién de la red cableada dentro del laboratorio; como las
caracteristicas de cableado, sefializacion a nivel fisico y los formatos de las
tramas a nivel de la Capa de Enlace de datos. Este estandar comiunmente se
toma como sindnimo de IEEE 802.3 pero muestra grandes diferencias en las

tramas que trasmiten.

Otras caracteristicas son: tecnologia facil de instalar, el coste de

instalacion es muy bajo, operan en distintos medios de transmisién como lo
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es Coaxial, Par trenzado y Fibra Optica, y por ultimo sus velocidades han
aumentado al pasar del tiempo de 10 Mbps a 10 Gbps.
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Tabla 4: Trama Ethernet

Trama Ethernet

8 Bytes 6 Bytes 6 Bytes | 2 Bytes 46 — 1500 Bytes 4 Bytes

Tipo Datos CRC

Nota: Elaborado por el autor (2019)

am Preambulo

*Anuncian la sincronizacion entre los dispositivos de envio y recepcion y estar
preparado que puedan recibir una nueva trama.

s Direccion Destino

*Es la direccién MAC, el identificador del receptor al que se quiere llegar, esto
permite a los dispositivos saber si uno de ellos es va a ser el que reciba la
trama, luego de coincidir aceptara la trama.

md  Direccion Origen

*Es la direccién MAC de donde se origina la trama.

my  Tipo

+Identifica el tipo de protocolo de una capa superior que va a recibir la trama
una vez que se haya procesado la trama Ethernet

meeed  Datos

+*Es la informacion que se desea transmitir.

mmmm CRC

*Campo de comprobacion creado por el emisor el cual luego de que el
receptor lo reciba verifique si la trama esta dafiada o no.

Figura 16: Trama Ethernet. Elaborado por el autor (2019)
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El estandar Ethernet trabaja mediante la contienda CSMA/CD y permite

verificar el medio antes de transmitir una trama. En este proceso:

Medio inactivo: puede trasmitir la trama.
Medio ocupado: retrasa la trasmision de la trama.
Deteccion de Colisién: si detecta una colisibn al momento que esta

trasmitiendo, volvera a retrasmitir la trama en un tiempo aleatorio.

Las redes LAN Ethernet se encuentran sometidas a muchas limitantes

que pueden afectar a la transmisién de datos, ya que comparten el mismo

medio fisico, son propensas a interferencias electromagnéticas, ruido,

atenuacion y el tipo de dispositivo y dominio que compartira con los demas

elementos de la red. Es importante conocer los dos tipos de dominio que se

mostraran a continuacion:

Dominio de Colision: cuando 2 0 mas equipos comparten el mismo
medio fisico para transmitir, al momento de hacerlo puede existir
colision de datos. Dentro de los dispositivos que reducen el dominio de
colisién son aquellos que operan en la Capa 2 del modelo OSI, como
un Switch.

Dominio de Broadcast: cuando 2 0 mas equipos comparten el mismo
medio légico de trasmisién lo cual hace que un paquete llegue a cada
uno de esos equipos dentro del mismo dominio, generando saturacion
en la red. Dentro de los dispositivos que reducen el dominio de
broadcast se encuentran los Router, los cuales operan en la Capa 3 del
modelo OSI.
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Dominio de Broadcast

Dominio de Colisién

Dominio de Colision

Dominio de Broadcast

Figura 17 Dominio de Broadcast. Elaborado por el autor (2019)

Con las categorias de cableado mencionadas en el capitulo anterior, el

estandar Ethernet incluye tres principales tecnologias de transmision:

10 Mbps Ethernet para redes LAN sobre cable Coaxial

100 Mbps Ethernet (Fast Ethernet) para redes LAN sobre cable par trenzado

1000 Mbps Ethernet (Gigabit Ethernet) para redes LAN sobre cable par

trenzado o fibra Optica

A continuacion, se mencionan las versiones de tecnologias Ethernet que

se acoplan a los alcances del proyecto:

Tabla 5 Caracteristicas del Cable UTP

TIPO DE ANCHO DE TIPO DE DUPLEX DISTANCIA
ETHERNET BANDA CABLE MAXIMA
1000Base-T 1Gbps UTP Cat 5e Full 100 m

1000Base-TX 1Gbps UTP Cat 6 Full 100 m
10GBase-T 10Gbps UTP Cat 6e Full 100 m

Nota: Elaborado por el autor (2019)
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Estandares de cable estructurado (UTP)

Los estandares del cableado estructurado es la infraestructura que nos
permite transportar a largo y ancho de una construccion algun tipo de sefal,
fisicamente un sistema de cableado es una red completa y Unica, por tal razon
su administracion es de una manera muy sencilla. Para poder desarrollar un
proyecto sea de instalaciones de equipos informaticos se debe regir bajo
estandares, los cuales se describen a continuacion y hacia dénde van

enfocados.

Entre los estandares del cableado estructurado segun Tropa (2013), se

explica cuales son y en que estan enfocados:

ANSI/TIA/EIA-568B: Esta norma define los principales conceptos de
cableado estructurado, sus elementos, la topologia, tipos de cables y tomas,
distancias y pruebas de certificacion

ANSI/TIA/EIA-569B: Esta norma define el area ocupada por los
elementos de cableado estructurado, las dimensiones y tasa de ocupaciéon de

las rutas y demas informacion constructiva

ANSI/TIA/EIA-606A: Especifica técnicas y métodos para identificar y

administrar la infraestructura de telecomunicaciones

TIA 942: Esta norma define infraestructura, la topologia y los elementos

para el proyecto de una data center

ANSI/TIA/EIA-570A: Esta norma se aplica a los sistemas de cableado y
sus respectivos espacios y caminos a edificios residenciales multiusuarios y

casas individuales.

Dentro del proyecto que se quiere implementar se tomé en cuenta, dos
estandares que definen y se acoplan a los requerimientos para la red de datos

del laboratorio.

El estandar ANSI/TIA/EIA-569 el cual se dio una breve explicacion en el
parrafo anterior; ha tenido varias versiones a lo largo de los afios, llegando a
la version que entr6 en vigencia en el 2013 (ANSI/TIA/EIA-569-C
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“Telecommunications Pathways and Spaces”), el cual indica y provee buenas

practicas para el disefio de las instalaciones de la infraestructura en un

espacio.

El estandar define 3 conceptos que son fundamentales a considerar para

un cableado estructurado, estos son:

Las areas, edificios 0 espacios se encuentran en constante
remodelacion y acondicionamiento, y es algo comudn ya que se contrate
nuevo personal, y se cubren mas areas, por ende, éste estandar
reconoce que existirdn cambios, los mismos que estan considerados
dentro de las recomendaciones para poder ejecutar la canalizacion del
cableado de telecomunicaciones.

Los sistemas de telecomunicaciones que engloban distintas
tecnologias y equipos de comunicaciones, constantemente estan
cambiando y evolucionando, por lo tanto el estandar contempla esto, y
lo considera dentro de las recomendaciones independientemente de
los tipos de tecnologia y proveedores de los mismos.

Y por ultimo las telecomunicaciones no solo encierran voz y datos, los
sistemas de telecomunicaciones incorporan todos aquellos sistemas
qgue lleven informacioén, tales como audio, video, alarma, seguridad,

control ambiental.
El estandar identifica seis componentes para su infraestructura del sitio:

Instalaciones de entrada

Sala de equipos

Canalizacion Back-bone
Salas de Telecomunicaciones
Canalizacion horizontales

Areas de trabajo

Para los alcances de este proyecto se tomaran en cuenta tres que seran

implementados:
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Salas de telecomunicaciones: se las conoce como armarios de
telecomunicaciones, es el espacio que permite la interconexion entre
las areas de trabaja y el Back-Bone, a partir de este punto el tendido
de la canalizacion horizontal hacia las areas de trabajo no debe superar
los 90m.

Canalizaciones horizontales: es el camino que tomaran los cables para
vincular las salas de telecomunicaciones con las areas de trabajo, las
mismas que deben tener un disefio capaz de soportar los tipos de
cables que seran utilizados y descritos mas adelante en la norma TIA-
568.

Para este proyecto se realizardn canalizaciones con ductos
perimetrales y hacer el tendido de cable horizontal hasta las areas o
puesto de trabajo.

Las secciones de los ductos deben depender mucho del diametro del
cable que va a alojar, la cantidad de cables que pasaran por dichos
ductos y el posible crecimiento que puede tener el area de trabajo,
dejando el espacio necesario para cableado adicional.

Areas de trabajo: son los lugares donde ya se ubica el usuario final;
escritorios, mesas, etc... aquellos sitios que requieres ser afiadidos al
sistema de telecomunicaciones.

Comunmente se recomienda prever como minimo tres dispositivos por
puesto o area de trabajo. En el siguiente capitulo se definiran la

cantidad de dispositivos que habra por area de trabajo
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Figura 18: Canalizacion. Elaborado por el autor (2019)

Lahoratorio 0T y Centro

de Desarrollo de
Software |

Canalizacion Horizontal

f\[c—as de trabajo
Funta de Red

El estandar ANSI/TIA/EIA-568, refiere a los requerimientos que se debe
considerar en un sistema de cableado en una instalacion, sin tomar en cuenta

las aplicaciones para los cuales seran utilizados y los proveedores.

De la misma manera que el estandar anterior en su transcurso ha ido
desarrollando varias versiones, llegando al ultimo estandar publicado por la
TIA es el ANSI/TIA/EIA-569-C el cual brinda recomendaciones de manera
comun o genérica a todo tipo de lugar donde se realice el cableado. Se

encuentra conformado por cuatro partes:

ANSI/TIA/EIA 568-C-0: especifica un sistema de cableado genérico y
permitir una planificacién e instalacion de un cableado estructurado en
cualquier tipo de area o instalaciones independiente de los productos o los
proveedores. Asi mismo indica, como buena practica, como se debe disefar
una estructura de cableado en una topologia estrella y sus distintas

nomenclaturas en cada una de las etapas o sub-sistemas de cableado.

Dentro del cableado es importante a considerar que la vida util de un
cableado es de 15 a 20 afios, ya que las tecnologias constantemente cambian,
es necesario establecer un tipo de cableado que pueda soportar las altas
transmisiones de datos y sus anchos de banda, tanto para las actuales y

futuras tecnologias.
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Equipo de Salida

Distribuidor B Distribuidor A

Intermedio

Equipo de Salida

Distribuidor C
Distribuidor principal
del edificio

Distribuidor B Distribuidor A

Equipo de Salida

Intermedio \

Equipo de Salida

'y

Y
A
f

Sub-sistema de Cableado 3 Sub-sistemas de Cableado 2 Sub-sistemas de Cableado 1

Figura 19: Distribucién del cableado. Elaborado por el autor (2019)

Sub-Sistemas 1: Es aquel cableado que se coloca entre las areas de
trabajo y el distribuidor A, en este proyecto es el laboratorio 10T y centro
de desarrollo de software.

Sub-Sistema 2: Es el cableado que conecta Distribucidon A con
Distribucién B, un nivel superior

Sub-Sistema 3: Aquel que conecta con el distribuidor principal del
edificio con las demas.

Distribuidor A: Aquella sala o panel donde se conectaran todos los
puestos de trabajo

Distribuidor B: Ofrece la interconexidn entre la Distribucion principal con
las de distribuciones de area de trabajo. En caso de que la estructura
de cableado sea pequefia y no exista la Distribucidén A, las areas de
trabajo se conectaran directamente al Distribuidor B.

Distribuidor C o Distribuidor principal del edificio: Donde esta
concentrada todas las conexiones que permiten la comunicacién de
todo el cableado tendido en un edificio o espacio.

Equipos de salida: lugar donde se encuentran los puestos, puntos de

trabajo o equipos finales.
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ANSI/TIA/EIA 568-C-1: Brinda informacién referente a la planificacion,

instalacion y verificacion del cableado estructurado para las areas.

Dentro de este estandar se forma de componentes funcionales, los
cuales seran explicados en una tabla que relaciona el concepto del estandar
TIA-568-C-0:

Tabla 6 Caracteristicas Estandar TIA-568-C-0

Nomenclaturas TIA 568-C-0 Nomenclaturas TIA 568-C-1

Distribuidor C Distribuidor Central de Cableado
Distribuidor B Distribuidores Secundarios de Cableado
Distribuidor A Distribuidores Horizontales de Cableado

Cableado de Sub-sistema 1 Cableado Horizontal a puestos de trabajo

Cableado de Sub-sistema 2 Interconexiones Cableadas entre areas de

trabajo
Cableado de Sub-sistema 3 Interconexiones Cableadas de Back-bone
Equipos de salida Salida de Telecomunicaciones

Nota: Elaborado por el autor (2019)

En este proyecto solo se implementara a partir del distribuidor de
cableado horizontal; el cual se encuentra dentro del armario o sala de
telecomunicaciones lo que permitira la interconexion entre las areas de

trabajo. Esta parte del cableado incluye lo siguiente:

e Cables de distribucion horizontal
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e Conectores en las areas de trabajo
e Terminaciones de cableado horizontal

e Patch-cords dentro del rack vertical o sala de telecomunicaciones

El tendido de cableado de distribucién horizontal no debe ser mayor a 90
metros y seguir una topologia tipo estrella donde el terminal central se
encuentra en el rack vertical que se encuentra ubicado en la habitacién de los

servidores.

Las terminaciones de cableado horizontal deben estar directamente
conectadas al panel de interconexion (Patch-panel) que se encuentra en el

rack vertical.

Los Patch-cord que se utilizan para conectar las areas de trabajos a los
equipos finales, y desde el rack vertical no debe ser mayor a 10 metros, se
recomienda que cada Patch-cord sea menor a 5 metros y que la suma total
del tendido de cable horizontal con los Patch-cord sea un maximo de 100

metros.

Cada éarea de trabaja debe mantener un minimo de 2 conectores de
comunicaciones, comunmente uno de ellos es para la transmisioén de voz y
otra para la trasmision de datos, 0 ya sea segun la cantidad de dispositivos
(Voz ylo Datos) que se desee implementar. Dependiendo de la tecnologia
para el servicio de voz se puede utilizar cable UTP, asi mismo para la

transmision de datos se debe utilizar cable UTP categoria 5e o superior.

Las terminaciones en las areas de trabajo deben usar conectores en
“Jack” de 8 pares los cuales permiten dos tipos de conexiones T568Ay T568B,
las cuales permiten tener un orden y estandar de como sera el cableado

horizontal y sus conexiones.
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Figura 20: Hilos en un cable UTP. Tomado de Dr. Joskowic,( 2013)

ANSI/TIA/EIA 568-C-2: Especifica los requerimientos de los cables par
trenzado, sus componentes y parametros de transmision.

Este estandar y reconoce las siguientes categorias de cables:

Tabla 7 Categoria del Cable

Cat 5e Cat 6 Cat 6A
Tasa Maxima de
Transmision de 1000 Mbps 10 Gbps 10 Gbps
datos
Frecuencia
o 100 Mhz 250 Mhz 500 Mhz
Maxima
Distancia Teo6rica 100 mts 100 mts 100 mts
Distancia
Méaxima a la
50 mts 55 mts
Maxima Tasa de
Transmision
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Nota: Elaborado por el autor (2019)

Existian categorias inferiores que ya quedaron obsoletas por ende no se

las reconoce en este estandar.

Los cables que se utilizan para el tendido horizontal deben ser de 4 pares

trenzados Unicamente y el cédigo de colores deben ser los siguientes:

Tabla 8 Construccion del Cableado

Par 1 Blanco Azul Azul

Par 2 Blanco Naranja
Par 3 Blanco Verde
Par 4 Blanco Café

Nota: Elaborado por el autor (2019)

ANSI/TIA/EIA-606A: Este estandar define 4 clases diferentes para su
administracion, ya sea por su tamafio o caracteristicas de la infraestructura

del edificio que vaya a ser administrado.

Clase 1: Esta clase detalla los requerimientos de administracion para una

construccion, que contenga solo una sala de equipo y menos de 100 usuarios.

Se detalla los identificadores que utiliza la clase 1 para la administracion,

segun Castro (2015) explica cuales son:

e Espacio de Telecomunicaciones (TS)
¢ |dentificador Cableado Horizontal
e Barra Principal de Puesta a Tierra (TMGB)

e Barra de Puesta a Tierra (TGB)
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Clase 2: La administracion de la infraestructura es cuando hay mas de
una sala de cédmputo y mas de 100 usuarios.

Identificadores para la administracion de la infraestructura de la clase 2, segun

Castro (2015) explica cuales son:

¢ |dentificadores requeridos en la Clase 1
¢ |dentificador del cableado vertical backbone
¢ |dentificador del cable o fibra 6ptica

¢ Identificador de la ubicacion del corta fuegos (firestopping)

Clase 3: Su administracion de la infraestructura es para multiples

edificios y para mas de 1000 usuarios.

Identificadores que se utiliza para su administracion de la
infraestructura segun Castro (2015) dice que son:

¢ |dentificadores requeridos en la Clase 2
¢ |dentificador de Edificio

e Identificador del Backbone de Campus o Fibra Optica
Clase 4: Detalla una infraestructura con varios sitios 0 campus

Identificadores requeridos para su administracion, segun Castro (2015)

dice que son:

e Los identificadores requeridos en la Clase 3

¢ Identificador de Campus o Sitio
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CAPITULO Ill METODOLOGIA DE LA INVESTIGACION

Para el desarrollo del proyecto, se utilizar4 la metodologia cualitativa,

como mencionan Rodriguez-Gémez, Gil-Flores, & Garcia-Jimenez (1996):

“Estudia la realidad en su contexto natural, tal y como sucede, intentando
sacar sentido de, o interpretar los fendmenos de acuerdo con los significados
que tienen para las personas implicadas. La investigacion cualitativa implica
la utilizacion y recogida de una gran variedad de materiales—entrevista,
experiencia personal, historias de vida, observaciones, textos histoéricos,
imagenes, sonidos — que describen la rutina y las situaciones probleméticas y

los significados en la vida de las personas” (Pag, 32).

La metodologia cualitativa es la que se ajusta mas al proyecto de
implementacion de la infraestructura de red de datos para el laboratorio de 0T
y centro de desarrollo de software, ya que al utilizar sus herramientas permitir
el levantamiento de informacién, procesos, hechos o estructuras, las cuales

no requieren de medicion y tabulaciones numéricas.

Tipo de investigacion: La investigacion cualitativa se clasifica en:
descriptiva e interpretativa. De acuerdo con las necesidades del proyecto, se
utilizard la investigacion descriptiva, misma que con sus mecanismos de la
observacion y la entrevista, facilitar4 conseguir resultados que beneficien a la
realizacion de esta investigacion sin llegar a deducir o admitir posicién alguna

en relaciéon al evento descrito.

En base al estudio tedrico y documental, se analizaran varios conceptos
y modelos de informacion valida. Una ayuda adicional, representd la
busqueda, observacién y analisis los datos secundarios obtenidos por otros
investigadores o proyectos similares, relacionado al cableado estructurado de
una infraestructura de red. Esta informacion se recopilé en base a papers,

portales web, revistas cientificas, libros y documentos impresos.

El primordial objetivo de esta investigacion es, crear un disefio de una

infraestructura de red para el laboratorio de IoT y centro de desarrollo de
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software, para lo cual, se utilizara la investigacién aplicada, segun Vargas
Cordero (2009) explica que:

“‘La investigacion aplicada, entendida como la utilizacion de los
conocimientos en la practica, para aplicarlos en provecho de los grupos que
participan en esos procesos y en la sociedad en general, ademas del bagaje
de nuevos conocimientos que enriquecen la disciplina. Al respecto, en las
ciencias puras y la investigacion basica se busca indagar como funcionan las
cosas para un uso posterior, mientras en las ciencias practicas la investigacion
aplicada tiene como propésito hacer un uso inmediato del conocimiento

existente”

Esta metodologia de investigacion permitira dar solucion a los problemas
practicos del disefio de la infraestructura de red del proyecto.
Técnicas e instrumentos de recoleccion de datos

Existen muchas técnicas e instrumentos de recoleccion de datos que
ayudan a resolver inconvenientes que se presentan en los proyectos, en la

siguiente tabla 4, que se indicaran las técnicas e instrumentos a utilizarse:

Tabla 9: Técnicas e instrumentos para recoleccion de datos

DISENO TECNICAS INSTRUMENTOS

Normativas y estandares del

Disefio Documental Analisis documental
cableado estructurado UTP.
) Estructura de entrevista /
Entrevista
Grabadora.
Disefio de
Campo

» Fotografias, visita, formulario de
Observacion »
observacion.

Nota: Elaborado por el autor (2019)

A continuacion, en la Tabla 5, se mostrara los campos de la persona

seleccionada que con sus conocimientos ayudara a la resolucién de la
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problematica del proyecto con la utilizacion de formatos de entrevista y

formulario de observacion.

Tabla 10: Entrevistado

TITULO/ DEPARTAMENTO TIEMPO DE CARGO EXPERIENCIA
MAESTRIA TRABAJO
18 afios Tiempo Completo Conocimiento total del

Profesores tiempo completo
tema

Elaborado: por el autor (2019)

Para el levantamiento de informacion del laboratorio de I0T y centro de

desarrollo de software se emplearon los siguientes instrumentos:

e Entrevista

e Observacion de Campo

La aplicacion del instrumento de la entrevista permite conocer
informacion y datos que son conocidos de manera directa por los expertos
vinculados a los laboratorios de la Facultad de Ingenieria, expertos que
conocen y dominan la teméatica de redes informaticas, tecnologia e
infraestructura de datos, con titulos profesionales de cuarto nivel, vinculados
a la catedra de redes en esta misma facultad. Consecuentemente, se puede
inferir que los profesionales expertos tienen amplia experiencia en este tipo
de tematica, considerados ademas como parte de los docentes tutores de

trabajos de investigacion y de grado de la Universidad.

Las indagaciones realizadas utilizando los instrumentos de recoleccion
de datos fueron orientadas a las necesidades propias del area y pensando en
la aplicacion de las mejores practicas para implementar un laboratorio, el
mismo que tenga un disefio de infraestructura de red de datos, cableado,

conexion a internet, almacenamiento en la nube, conexion mediante VPN,
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seguridad, acceso mediante Wireless, varios ambientes de pruebas, conexion
remota y sobre todo un monitoreo sobre el consumo de ancho de banda de

las maquinas.

El cumplimiento de las normativas es un aspecto importante que es

considerado y analizado en el desarrollo del presente trabajo de investigacion.

El propésito de la aplicacion del instrumento para la recoleccion de datos
es importante para entender y comprender la necesidad de los usuarios en la
implementacion de una solucién de infraestructura en el laboratorio 10T vy
centro de desarrollo de software, es por eso que el instrumento de entrevista
consider6 preguntas abiertas de manera que permitié conocer los diferentes
requerimientos y con ello conocer los tipos de equipamientos que se utilizarian
como por ejemplo las caracteristicas de las computadoras personales que se
van a necesitar, el tipo de sistema operativo sobre el que operaran, el tipo de
seguridad se debera implementarse, la informacion que se guardara en los

equipos y la forma de almacenamiento idénea.

Para la implementacion del laboratorio 0T y centro de desarrollo de
software se debe considerar que debe tener incluido esquemas de seguridad
para que toda la informacion contenida dentro del laboratorio sea confidencial
Y no expuestas a atagues o amenazas, la informacién que se elabore en este
laboratorio y salga a distribucién tendra un almacenamiento en la nube, de
esa forma al momento de mostrar el aplicativo el usuario tendran que
conectarse al servidor que se encuentra la nube, los equipos que se instalaran
tendran que estar ubicados estratégicamente para que de esa forma se pueda
ganar espacio y comodidad. El laboratorio dispondra de cableado
estructurado de tipo UTP Cat6 el mismo que va a permitir la conexion a los
equipos de comunicacién y por medio de ellos tener acceso a la red de
Internet, también se pretende tener un contabilizador de datos para todas las
maquinas existentes en el laboratorio y de manera que permita chequear el
consumo de ancho de banda, también se dispondra de un acceso remoto para
gue los usuarios puedan trabajar desde cualquier lugar y desempefar

eficientemente sus tareas de programacion desde el lugar en que se
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encuentre, se brindara a sus usuarios una conexion inalambrica (Wireless) de
manera que el estudiante tenga lo necesario para crear y desarrollar
aplicativos informaticos, toda la implementacion descrita anteriormente sobre
el laboratorio 10T y centro de desarrollo de software se la realizara con los
recursos que cuenta la Facultad de Ingenieria y en la parte I6gica se utilizara
software libre dejando de esta manera un laboratorio con una infraestructura

actualizada de red de datos.

Con respecto al parrafo anterior el laboratorio contara con 5 ambientes
los mismos que se describirdn a continuacion:
e Ambiente de Produccion
e Ambiente de Pruebas
e Ambiente de Desarrollo
e Ambiente de Monitoreo

e Ambiente Access Point

El ambiente de produccion se implementard definiendo una Vlan con
identificacion 100, la misma que tendra las reglas de firewall que fueron
sugeridas por el usuario, seguridad en bloqueo de paginas de ocio (redes
sociales, juegos, entretenimiento), ICMP, acceso a servicio FTP para que toda
informacion se guarde directamente en la nube y se le asignara un IP estatica
a las computadoras que estaran en este ambiente.

El ambiente de pruebas se implementara con la Vlan 200, esta vlan
tendra las reglas de firewall que fueron sugeridas por el usuario, seguridad en
blogueo de paginas de ocio (redes sociales, juegos, entretenimiento), ICMP y
se le asignard un IP estatica a las computadoras que estaran en este
ambiente.

El ambiente de desarrollo se va a implementar sobre la Vlan 300, la
misma que tendré las reglas de firewall que pidi6é el usuario, en la parte de
bloqueo de paginas, las maquinas que estaran en este ambiente tendran
acceso a video tutoriales ya que en este ambiente se van a desarrollar
software y por tal motivo algunas explicaciones de cédigo se encuentran en

formato de video de tal manera esta vlan tiene excepciones en la parte de
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bloqueo de paginas y por ultimo se les asignara una IP estatica a las
computadoras que corresponderan a este ambiente.

El ambiente de monitoreo correspondera a la Vlan 400, esta vlan tendra
las reglas de firewall diferente a las demas vlans ya que en la computadora
que estara en este ambiente se le instalara un software el mismo que permitira
controlar el ancho de banda, también dispondra seguridad en bloqueo de
paginas de ocio, como esta vlan va a controlar el trafico de red se asign6 una
IP al switch el mismo que va a permitir el monitoreo de las demas vlans y la
computadora que estara en este ambiente se le asignara una IP estética.

El ambiente Access Point, perteneceréa a la interfaz de la Vlan 500, las
reglas de firewall para esta vlan son las que sugirié el usuario, las mismas se
describira en la propuesta del proyecto, por seguridad se blogueara paginas
de ocio (redes sociales, juegos, entretenimiento), tendra servicio FTP, filtrado
de MAC, portal cautivo y esta vlan tendra activado el DHCP server para asigne
una [P aleatoriamente a los dispositivos que se conecten al AP, los
dispositivos que estaran conectados al AP tendran un tiempo limitado de

conexion luego de que pase el tiempo tiene volverse a conectar.

Método de observacién

Aplicando el método de observacion se pudo evidenciar en el lugar
donde se implementarda el laboratorio 10T y centro de desarrollo de software,
no todas las computadoras estan en O¢ptimas condiciones y las que
funcionaban no contaban con algun tipo de seguridad tanto fisico como légico,
ademas se pudo observar que no se cuenta con acceso a internet, asi como
tampoco se dispone de un servicio de acceso inalambrico; se pudo evidenciar
novedades menores tales como el estado de las canaletas PVC que estaban
totalmente sueltas y el cable que pase por ahi no estd bien sujetado, no
dispone de sillas ergondmicas para la comodidad de los usuarios; sin
embargo, el laboratorio si dispone de un ambiente climatizado con aire

acondicionado que favorece al buen desempefio de los equipos informaticos.
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CAPITULO IV PROPUESTA TECNOLOGICA
Introduccidén

Una vez que se detecto las necesidades del usuario por medio del
levamiento de informacion efectuado en el Capitulo lll, la finalidad de este
Capitulo, es la implementacion de la infraestructura de red de datos del
laboratorio lot y centro de desarrollo de software de la Facultad de Ingenieria
de la Universidad Catdlica de Santiago de Guayaquil teniendo en cuenta que
se ha cumplido con todos los objetivos propuesto al principio de este proyecto.
Es asi, que, para la implementacion de este proyecto, se compone de dos
partes que son: El disefio del cableado y la configuracion de la red:

Figura 21 Disefio de Red. Elaborado por el autor (2019)
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En lo que se refiere al disefio del cableado, es de forma horizontal y
vertical basadas en las normativas TIA/EIA 568-C y TIA/EIA 569-C. Antes de
elegir el cable a utilizarse se realizar4 un cuadro comparativo entre los mas

utilizados en el medio.
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Comparacion del cable UTP Cat5e, Cat6, Cat6a:
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Figura 22 Tipos de Cable UTP. Elaborado por (Telectronica, 2018)

Velocidad 1000Mbps 1000Mbps
Frecuencia 100Mhz 500 MHZ
Distancia 100 m 100 m
Retraso 45 ns 45 ns

Perdida de retorno
(min. A 100 MHz)

20.1dB 8 dB

Tabla 11 Cuadro Comparativo del Cableado Cat 5e, Cat6 y Cat 62.
elaborado por el autor (2019)

Con respecto al cuadro comparativo entre las dieferentes categoria de
cableado mas utilizado hoy en dia que son: Cat 5e, Cat 6 y Cat 62; los tres
tipos de cableado disponen de una velocidad de 1000 Mbps, la distancia de
longitud maxima permitida de los tres es de 100m y en lo que respecta a sus
frecuencia cada categoria tiene una frecuencia diferente, las tres categorias
estan basadas en la Norma EIA/TIA-568-B.
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El cable més utilizado e instalado actualmente es el cable de Cat 6, ya
que posee una mejora de velocidad con respecto al tréfico de red y mantiene
un costo aceptable, es por eso que para la implementacion del cableado

estructurado del laboratorio se utilizara el cableado Cat 6.

El cableado a utilizar en este disefio, es el par trenzado de tipo UTP Cat6,
que tiene un didmetro exterior de 7.1 mm (0.71 cm — 0.27 plg), el cual es
aceptado por la normativa ANSI/TIA/EIA 568B.2, ademas este cable posee

otras caracteristicas las cuales son:

e Alta compatibilidad electromagnética

e Buen desempeiio ante interferencias.

e Es muy utilizado en laboratorios informaticos, instituciones educativas,
etc.

e Avalado por estandares 1ISO11801, TIA/EIA 568 B y CENELEC 50173

Los lineamientos o requisitos que se deben tomar en cuenta para el

disefio del cableado de red son los siguientes:

e Uso de canaletas de PVC en base de la normativa TIA/EIA 569-C para
la distribucién del cable de red hacia las maquinas.

e Cada cable sera etiquetado para tener una rapida identificacion al
momento de su implementacion, una vez concluido con su recorrido,
se etiquetaran bajo el estandar ANSI/TIA/EIA/606-B.

e EIl cableado debe ser direccionado al momento que se saque del
carrete con el propdsito de comprobar su rendimiento

e Durante el recorrido de los cables no debe existir ningun tipo de
obstaculos, y seran sujetados por medio de correas plasticas para que
el cable este distribuido de una mejor forma.

e Elrack a utilizarse es de forma aérea, en el cual se colocaran el switch
y el pacth panel, por seguridad o cambios de mejora se dejara 2 m de
cable para facilitar el trabajo.

e En la distribucion del cableado se debe colocar los puntos de jack’s

necesarios para llevar la sefial a las maquinas.
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Configuracién de Red

De acuerdo con las necesidades que dio a conocer el usuario en la
entrevista, uno de sus requerimientos que indico fue que la infraestructura de
red de datos tenga seguridad, por lo tanto, se realiz6 una investigacion de
medidas de seguridad para la infraestructura de la red de datos. A
continuacion, se describir4 algunas medidas de seguridad més usadas:

e Firewall: Controla los servicios que se encuentra expuestos en la red,
de tal forma que termina bloqueandolos o restringiéndoles el acceso a
los puertos.

e Antivirus: Son programa creados para la prevencion, bloqueo y
eliminacién de archivos que puede perjudicar la funcionalidad de la
maquina.

e Sistema de prevencion de intrusos: Controla el acceso en una red,
protegiendo a todos los sistemas que se encuentren dentro de la red
de atagues 0 amenazas externas.

e Proxy: Es un dispositivo o programa que permite la conexion entre un
dispositivo y otro, entonces por medio del proxy la informacién va
primero al dispositivo intermedio y este se comunica al dispositivo de
destino, quedando claro que el dispositivo de destino nunca va a tener
una conexioén directa entre el primero y ultimo.

e Red privada virtual(VPN): Es utilizada para conectar una o0 mas
computadoras a una red privada ya sea desde casa u oficina utilizando
internet, por medio de las VPN podemos conectarnos de forma segura
y remota ya que estas mismas aplica una capa de cifrado y

autentificacion a la ruta para proteger el trafico de red.

Como conclusion y de acuerdo a los requerimientos del usuario la
medida de seguridad y a la que mas se ajusta a las necesidades es el Firewall

o cortafuego.
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Figura 23 Firewall. Elaborado por el autor (2019)

En la figura 23, represento como va a estar organizada la red, se tendra
dos interfaces; red WAN y red LAN. Por medio del firewall se va a poder
restringir, detectar y prevenir los accesos no autorizados a nuestra red LAN,
también ayudara a proteger los dispositivos y equipos que se encontraran

dentro del laboratorio a implementar.

Existen dos tipos de firewall de: software y hardware. Actualmente para
tener una mayor seguridad es necesario implementar los dos tipos. De
acuerdo con los recursos que posee la Facultad de Ingenieria se utilizara para
este proyecto el firewall de software libre, por tal razén se investigo varios tipos

de firewalls de software entre los que estan:
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Cuadro comparativo de Firewalls de Software:

Comodo Firewall FortiGate

Sistema Windows Linux
operativo
Precio Free Free

Calificaciones

Facil de configurar, Facil de configurar,

administrar y de usar, administrar y de usar, tiene
tiene una calidad de

soporte de 8.2 de 10

una calidad de soporte de
8.5de 10

Caracteristicas
de
Administracion

Contiene gestion de Contiene gestion de

politicas, realiza registro politicas, realiza registro e
e informes y Gateway de informes y Gateway de
aplicaciéon aplicacibn y  sesiones

concurrentes

Funcionabilidad

Trabaja con VPN, filtrado
de URL

Trabaja con VPN, antivirus,
filtrado de URL

Vigilancia

e Balanceo de carga

e Balanceo de carga A .
e Andlisis continuo

e Analisis continuo .,
e Prevencion de
intrusos

e Deteccion de intrusos
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Industrias

Es utilizado en negocios
pequefios menos de 50

empleados. grandes.

pequefios, medios

Es utilizado para negocios

y

Tabla 12 Cuadro Comparativo Firewall. Elaborado por el autor (2019)

Previo a la comparacion los firewall de software mas utilizados, se
concluyo que Pfsense es el producto que mas se ajusta a las necesidades de
los laboratorios. Este firewall esta basado en FreeBSD (es un sistema
totalmente libre no requiere pago alguno), el sistema operativo que utiliza
Pfsense es Linux mismo que al estar instalado en este SO permitird mantener
una mayor seguridad, la configuracion de este firewall se la puede realizar
mediante consola o interfaz web, su administracion es facil y obtuvo un 8.3
sobre 10 en su calidad de soporte. Unas de sus caracteristicas en la
administracion es que gestiona las politicas y realiza un registro o informe de
sesiones concurrentes, este firewall es considerado uno de los mejores del
mundo ya que posee packet filter (filtro de paquetes) el cual permite filtrar el
trafico TCP/Ip, controla el ancho de banda y lo grafica, permite la configuracién
VPN, creacion de interfaces, creacion de portal cautivo, URL etc. También
muestra el status y diagnosticos ya sea de la maquina o de las interfaces
virtuales y VPN creadas. En su seguridad este firewall posee un andlisis
continuo, detecta y bloquea a personas no autorizadas, contiene una lista muy
grande de paquetes que permiten expandir de una forma muy facil todas las
funcionabilidades y no compromete la seguridad de la red o sistema, con
respecto a su utilizacion estd considerado para industrias o empresas

pequefias y medias.
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Explicaciéon de la configuracion de la red de datos en Pfsense

1. Instalacién del Firewall Pfsense

elcome to pf3ense

. Boot Multi User [Enter]
. Boot [3lingle User

. [Esclape to loader prompt
. Reboot Sense
Options:

5. [Klernel: kernel (1 of 2)
6. Configure Boot [Olptions...

fiutoboot in 9 seconds. [Spacel to pause

Figura 24 Instalacion Firewall Pfsense. Elaborado por el autor (2019)

Luego de instalacion del firewall, automaticamente aparecera la
siguiente pantalla donde se reconocera las interfaces de red que tiene el

servidor y se debe seleccionar cual sera la red WAN y red LAN

3 a9 (down) PealTek
:bf (down) RealTet

Dq VLANs need to be set up first?
If VLANS will not be used, or only for optional interfaces, it i=s tugl
say no here and use the webConfigurator to configure VYLANs later, if{

Should VLANs be set up now [ylnl? re@: link state changed to UP
n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all

interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or 'a’' for auto-detection
(red rel or a): re@

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling/NAT mode.
(rel a or nothing if finished): rel

The interfaces will be assigned as follows:

AAN  -> reB
LAN -> rel

Do you want to proceed [yIinl? ugenB.4: <Benius Optical Mouse> at

ected)

ir-n..4: <Benius Optical Mouse> at usbus®
e ——

Figura 25 Configuracion de Interfaces. Elaborado por el autor (2019)
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El firewall por default asignara una IP para la red WAN y LAN.

Pero para la red WAN se tiene configurado DHCP cliente porque espera
a que se le asigne una IP, en cambio para la red LAN se da por defecto una

IP estatica como se muestra a continuacion:

Ldone.,
done .

slog. . .done.
_ ... done.
=3 4.4-RELERSE (Patch 3) amd6d Wed May 15 15:53:44 EDT 2819
Bootuy p comp lete

FreeBSD/amd6d (pfSense.localdomain) (ttyva)
pfSense - Netgate Device ID: 7d1574e533e2bB85617f1
=== Llelcome to pfSense 2.4.4-RELERSE-p3 (amd64) on pfSense xxx

WAN (wan) -> re@ -> v4/DHCP4: 192.168.8.119/24
LAN (lan) -> rel -> v4: 192.168.1.1/24

B8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

S) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration

7) Ping host 16) Restart PHP-FPM
8) Shell

Enter an option: ugenB8.4: <Benius Optical Mouse> at usbus@ (disconnected
ugen8

-4: <Genius Optical Mouse> at usbus®

Figura 26 Asignacion de IP. Elaborado por el autor (2019)
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Ingresar a la IP de la red LAN y se re dirige a un explorador web para su

configuracion.

Login con el usuario y contrasefia que nos da Pfsense por defecto, que

seria:
User: admin

Pass: pfsense

Figura 27 Login Firewall. Elaborado por el autor (2019)

La primera configuracion dentro del Pfsense es asignar a la red WAN la

IP y el puerto por el cual se va a acceder al Pfsense

Static IPv4 Configuration

IPv4 Address | 192.168.0.119 s
IPv4 Upstream gateway WANGW - 192.168.0.1 ;
If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none”. Gateways can be managed by clicking here.
Protocol JHTTP O@HTTPS
SSL Certificate webConfigurator default (5d2e39fcd6847)

TCP port 2010

Enter a custom port number for the webConfigurator above to override the default (80 for HTTR, 443 for HTTPS). Changes will take effect immediately
after save.

Figura 28 IP WAN vy puerto. Elaborado por el autor (2019)

CREACION Y CONFIGURACION DE VLANS Y ENRUTAMIENTO ENTRE
VLANS

Luego de asignar la IP y puerto, se crean y se configuran los siguientes
ambientes en Pfsense, para aplicar los requerimientos identificados al aplicar

las herramientas de investigacion:

e VLAN100: PRODUCCION
e VLAN200: PRUEBAS

e VLANS300: DESARROLLO
e VLAN400: MONITOREO
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Interface

WAN
LAN
Vian100
Vlan200
Vlan300
Vian400

Vlan500

e VLANS00: ACCESS POINT

Network port

re( (50:3e:aa:0d:b8:a9)

re1 (f4:4d:30:aa:b1:bf)

VLAN 100 on re1 -

VLAN 200 onrel

WVLAN 300 on rel

VLAN 400 on rel

VLAN 500 on rel

Figura 29 Vlan's Creadas. Elaborado por el autor (2019)

lan (Produccion)

-lan (Pruebas)

-lan (Desarrollo)

-lan (Monitoreo )

-lan (AccessPoint)

@ Delete
@ Dpelete
@ Delete
@ Dpelete

@ Dpelete

@ Delete

Una vez creadas las interfaces virtuales en el Pfsense, se asigna una IP

para cada Vlan.

e Vlan 100=172.16.10.1 Ambiente de Produccion
e Vlan 200=172.16.20.1 Ambiente de Pruebas

e Vlan 300=172.16.30.1 Ambiente de Desarrollo
e Vlan 400=172.16.40.1 Ambiente de Monitoreo
e Vlan 500=172.16.50.1 Access Point

Las mismas tendran mascara 27 y cuya funcién sera de indicar a los

dispositivos a que parte de la direccion IP es su identificador de red, también

incluida la subred.

Cabe indicar que, en la VLANS de Produccion, Pruebas, Desarrollo y

Monitoreo esta desactivado DHCP Server por el motivo que las asignaciones

de IP a las maquinas seran de forma estatica y en la VLAN Access Point esta

activado el DHCP Server, mismo que servira para que de forma dinamica se

le asigne una IP a los dispositivos que se conecten.

Luego de asignar las IP a las VLANSs se procedera a la configuracion del

Switch donde se creard la mismas VLANs que tiene Pfsense, pero

asignandole un puerto en el Switch, como se puede apreciar a continuacion:
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IVl I3 s VT Iove i0vll vz4

Iz |0 | e 1 L L} 12

PC PC PC PC PC PC PC O. = ]

PC

VLAN 100 VLAN 200 VLAN 300
VLAN 500 VLAN 400
PRODUCCION PRUEBAS DESARROLLO ACCESS POINT MONITORED

Figura 30 Distribucion de Vlan's. Elaborado por el autor (2019)
Creacién de Vlans y asignacién de las interfaces.
SW1>enable
SW1#show vian //Comprobar si existe VLANS creadas
SW1#configure terminal //Modo privilegiado
SW1(config)#vlan 100 // Crear la VLAN 100
SW1(config-vlan)#name Produccion // Asignhamos un nombre
SW1(config-vlan)#exit //Salir
Asignar un puerto a una VLAN
SW1(config)#interface f0/2 //Entrar al modo de configuracién de interface

SW1(config-if)#switchport mode access // Paso del trafico de una vian en

especifico

SW1(config-if)#switchport access vlan 100 // Se asigna la interface a la VLAN
100

SW1(config-ify#no shutdown // Inicializa la interfaz del Switch
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SW1(config-if)#do write // Guarda toda la configuracion
SW1(config-if)#exit // Salir del modo de configuracion
SW1(config)#exit

En la parte de enrutamiento el firewall Pfsense por defecto crea el

enrutamiento entre las VLANS

Con respecto a la configuracién del Switch esta distribuido de la

siguiente manera:

Figura 31 Interfaces asignada a las Vlan's. Elaborado por el autor (2019)

E& COMS - PuTTY ==|EeE 55

De tal forma que solo se utilizaran las siguientes interfaces:

e fO/1: Enlace Troncal

e f0/2: Vlan 100 (Produccion)

e f0/3: Vlan 100 (Produccion)

e f0/4: Vlan 200 (Pruebas)

e f0/5: Vlan 200 (Pruebas)

e f0/6: Vlan 300 (Desarrollo)

e fO/7: Vlan 300 (Desarrollo)

e f0/8: Vlan 300 (Desarrollo)

e f0/9: Vlan 300 (Desarrollo)

e f0/11: Vlan 500 (Access Point)
e f0/24: Vlan 400 (Monitoreo Server)
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e f0/23: Vlan 400 (Monitoreo)

Los puertos no nombrados anteriormente, estaran disponibles en caso

de que se quiera afiadir mas computadoras a las diferentes VLANS.

Configuracién de Politicas de Firewall

Crear una politica en Pfsense

En la barra de menu que dispone este firewall, dar clic en la opcién de
Firewall, luego dar clic en Rules

msense System ~ Interfaces ~ Firewall ~ Services ~

COMMUNITY EDITION

Aliases
Status / Dashboard NAT
pfBlockerNG
Rules x
Name firewall.netpec.ec Schedules
User admin@190.63.236.227 (Locé  Traffic Shaper
System pfSense Virtual IPs

Metgate Device |D; 7d157 4eS55occvuuw iy

Figura 32 Agregar Regla de Firewall. Elaborado por el autor (2019)

Escoger la interfaz a la que se va a asignar una regla, dentro de la

interfaz escogida dar clic en la opcién add para afiadir una nueva regla.

68



msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~
COMMUNITY EDITION

Status ~

Diagnostics ~ Help ~
Firewall / Rules / WAN

=N ->]

Floating interfaceVlans WAN LAN VLAN100 VLAN200 VLAN300 VLAN400 VLANS500
—

Rules (Drag to Change Order)
States Protocol inati

Source Port Port
x

m

Y Queue

| Description Actions
0/0B IPv4+6 ICMP * * * * * none PingToFirewall K dm[~)i]
any
vE  4/250MiB IPva+6 TCP 2010 none AccessForWAN LsOom
5 o
(i)

Previo a la explicacibn de como agregar una regla en el firewall,
continuamos con la configuracion de las interfaces virtuales que contiene el

Pfsense, donde se definira y se agregara diferentes reglas para cada interfaz.

Interfaz WAN

Figura 33 Reglas Interfaz WAN. Elaborado por el autor (2019)
Firewall / Rules/ WAN

l B @

Floating interfaceVlans WAN LAN VLAN100 VLANZ200 VLAN300 VLAN400 VLANS00

Rules (Drag to Change Order)
] States

Protocol Source  Port Destination Port

Gateway Queue  Schedule Description
7 XE  0/144B

Actions
IPv4+6 ICMP * * * * * none PingToFirewall L A ml~)i
any.
o vE 2 /12.65 MiB IPv4+6 TCP * * * 2010 *

none

AccessForWAN dsDom
Regla 1: No permite hacer ping al firewall

Regla 2: Acceso a Pfsense por medio del puerto 2010
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Interfaz LAN

Figura 34 Reglas Interfaz LAN. Elaborado por el autor (2019)

Floating interfaceVlans WAN LAN VLAN100 VLANZ00 VLAN3O0 VLAN40D VLANSOO

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule  Description Actions
v 0/0B u u L3 LAN Address 2010 ¥ = Anti-Lockout Rule &
80
v 0/0B IPv4+6 TCP/UDP LANnet = LAN address 53(DNS)  * none AllowDNSEntry LoD om
v 0/0B IPv4+6 TCP/UDP * * * Web * none ForwardTolnternet s 0om
v 0/0B IPv4+6 TCP/UDP * " * SFTP * none ForwardToF TP ts0om
X 0/45KB  IPva+6* * * * * * none Blockall A il %) i

Regla 1: Esta regla la da por defecto el Pfsense, e indica que todo trafico
gue tenga como destino la IP de la LAN del Pfsense hacia el puerto 2010 y 80
sea permitido por defecto.

Regla 2: Permite que solo los protocolos TCP/UDP envien paquetes
DNS que tenga origen desde LAN net y tenga como destino LAN address,
quiere decir que traduce los nombres de la red y permite conocer la Ip de la

maguina donde se esta alojando el dominio al que queremos acceder.

Regla 3: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, sea desde cualquier origen a cualquier destino
de la red LAN, permitira todo lo que es trafico web.

Regla 5: Permite transferencia SFTP y FTP, los puertos incluidos son
(20, 21, 22).

Regla 6: Lo demas que no esté considerado en estas las reglas
establecidas anteriormente estara bloqueado.

LAN Net: Es todo el segmento de red de la interfaz.

LAN Address: Es la IP que tiene asignada la interfaz dentro del Firewall
Pfsense.
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Floating

Interfaz VLAN 100

interfaceVlans WAN LAN VLAN100 VLANZ00 VLAN300 VLAN400 VLANSO00

Rules (Drag to Change Order)

X < 4 < x <«

States Protocol Source Port Destination Port G y Queue Schedule Description

0/0B IPv4 TCP/UDP VLAN300 net * VLAN100 net 21-443 i none CargaDesarrollo-Produccion
0/0B [Pv4+6 TCP/UDP  VLAN40O net * VLANT00 net 161 (SNMP) = none SNMP

0/0B IPva+6 * VLAN100 net  * OtherVlansToV100  * * none BlockToVlans

0/0B IPv4+6 TCP/UDP  VLAN100 net * VLAN100 address 53 (DNS) * none AllowDNSEntry

0/0B IPv4+6 TCP * * * Web * none Webforvlan100

0/0B [Pv4* ® * * * * none FTP

0/0B IPvd+6* * * * * * none Blockall

Figura 35 Reglas Interfaz Vlan100. Elaborado por el autor (2019)
Las reglas que se asigno en la interfaz de la VLAN 100 son las siguientes:

Regla 1: Permite protocolos TCP/UPD que tenga como origen la VLAN
300 y tenga como destino la VILAN 100 y sea desde el puerto 21 hasta 443,

permitird la carga de archivos.

Regla 2: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, que su origen sea la VLAN 400 y su destino sea
la VLAN 100 y que aceda por el puerto 161 (SNMP), sera permitido.

Regla 3: No permite ping entre las VLANs a excepcién de la VLAN 300
ala VLAN 100.

Regla 4: Permite que solo los protocolos TCP/UDP envien paquetes
DNS que tenga origen desde VLAN 100 net y tenga como destino VLAN 100
address, quiere decir que traduce los nombres de lared y permite conocer la

Ip de la maquina donde se esta alojando el dominio al que queremos acceder.

Regla 5: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, sea desde cualquier origen a cualquier destino
de la red LAN, permitira todo lo que es trafico web.

Regla 6: Permite transferencia SFTP y FTP, los puertos incluidos son
(20, 21, 22).
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LS Do
LsOom
LS Do
LsOom
LS Do
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Regla 7: Lo deméas que no esté considerado en estas las reglas
establecidas anteriormente estaré bloqueado.
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Interfaz VLAN 200

Floating interfaceVlans WAN LAN VLAN100 VLANZ00 VLAN300 VLAN400 VLANSO0O0

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0B IPv4+6 TCP/UDP VLANA400 net d VLAN200 net 167 (SNMP) d none SNMP &; 4 @@ il
X 0/0B IPv4+6* VLANZ0O net  * OtherVlansToV200 * * none BlockToVlans .00
v 0/0B IPv4+6 TCP/UDP VLAN200 net  * VLANZ00 address 53 (DNS) * none AllowDNSEntry .00
v 0/0B IPv4+6 TCP * * * Web * none ForwardTolnternet .00
v 0/0B IPv4+6 TCP/UDP ul d d SFTP d none ForwardToFTP &,y‘@@lﬂl
X 0/0B IPva+6* * o * * none Blockall t.sDon

Figura 36 Reglas Interfaz VIan200. Elaborado por el autor (2019)
Las reglas que se asigno en la interfaz de la VLAN 200 son las siguientes:

Regla 1: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, que su origen sea la VLAN 400 y su destino sea
la VLAN 200 y que aceda por el puerto 161 (SNMP), sera permitido.

Regla 2: No permite ping entre las demas VLANS.

Regla 3: Permite que solo los protocolos TCP/UDP envien paquetes
DNS que tenga origen desde VLAN 200 net y tenga como destino VLAN 200
address, quiere decir que traduce los nombres de la red y permite conocer la

Ip de la maquina donde se esta alojando el dominio al que queremos acceder.

Regla 4: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, sea desde cualquier origen a cualquier destino

de la red LAN, permitira todo lo que es trafico web.

Regla 5: Permite transferencia SFTP y FTP, los puertos incluidos son
(20, 21, 22).

Regla 6: Lo demas que no esté considerado en estas las reglas

establecidas anteriormente estara bloqueado.
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Interfaz VLAN 300

Floating interfaceVlans WAN LAN VLANT00 VLANZ200 VLAN300 VLAN400 WLANSOOD
—
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/0B IPv4+6* WLAN300 net * OtherVlansToV300 * * none BlockToVlans 1. 000
v 0/0B IPv4+6 TCP/UDP  VLAN40Onet * VLAN300 net 161 (SNMP)  * none SNMP IS0 om
v 0/0B IPv4+6 TCP/UDP VLAN30O net  * VLAN300 address 53 (DNS) & none AllowDNSEntry d.sDom
v 0/0B IPva+6 TCR/UDP  * % Web * none ForwardTolnternet 1. &' (D)@ 1@
v 0/0B IPv4+6 TCP/UDP wd d d SFTP d none ForwardToFTP d} 4 rl:l om
X 0/0B IPva+6* * * * * * none BlockAll AP )i

Figura 37 Reglas Interfaz VIan300. Elaborado por el autor (2019)
Las reglas que se asigno en la interfaz de la VLAN 300 son las siguientes:
Regla 1: No permite ping entre las demas VLANS.

Regla 2: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, que su origen sea la VLAN 400 y su destino sea
la VLAN 300 y que aceda por el puerto 161 (SNMP), sera permitido.

Regla 3: Permite que solo los protocolos TCP/UDP envien paquetes
DNS que tenga origen desde VLAN 300 net y tenga como destino VLAN 300
address, quiere decir que traduce los nombres de la red y permite conocer la

Ip de la maquina donde se esté alojando el dominio al que queremos acceder.

Regla 4: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, sea desde cualquier origen a cualquier destino
de la red LAN, permitira todo lo que es trafico web.

Regla 5: Permite transferencia SFTP y FTP, los puertos incluidos son
(20, 21, 22).

Regla 6: Lo demas que no esté considerado en estas las reglas
establecidas anteriormente estara bloqueado.
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Interfaz VLAN 400

Figura 38 Reglas Interfaz Vlan400. Elaborado por el autor (2019)

Floating interfaceVlans WAN LAN WVLANT00 VLANZ200 VLAN300 VLAN400 VLANSOO

Rules (Drag to Change Order)
[ States Protocol Source  Port Destination Port  Gateway Queue  Schedule Description Actions
v 0/212.07 MiB IPva+6*  * * * * * none AllowAllMonitoring s

Las reglas que se asigno en la interfaz de la VLAN 100 son las siguientes:

Regla 1: Solo los protocolo Ipv4 e Ipv6 tiene acceso total, desde
cualquier origen a cualquier destino y sea por cualquier puerto, el motivo de
esta regla es porque este firewall bloquea todo por default, entonces se afiade

una regla donde permita el paso y de tal forma monitorear todo el trafico.
Interfaz VLAN 500

Figura 39 Reglas Interfaz VIan500. Elaborado por el autor (2019)

Floating interfaceVlans WAN LAN VLANT00 VLANZ200 VLAN300 VLAN400 VLANS00

. States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

7« 0/08B IPv4 * VLAN40O net *  172.16.50.2 * * none AccessRouter ts00m
-+ 0/0B IPv4+6 TCP/UDP ~ VLAN400 net  * VLANS00 net 161 (SNMP) = none SNMP deOom
- X 0/0B IPv4+6 * VLANSO0O net  * OtherVlansToV500 3 & none BlockToVlans &,&’@@lﬂl
-« 0/0B IPv4+6 TCP/UDP  VLANS00 net * VLANS00 address 53 (DNS) * none AllowDNSEntry L2000
-] & 0/0B IPv4+6 TCP * * * Web * none ForwardTolnternet .&, & r'[l oo
-« 0/0B IPv4+6 TCP/UDP  * x SFTP * none ForwardToFTP ds0om
T X 0/381KB  IPv4+6* * * * * none BlockAll deOom

Las reglas que se asigno en la interfaz de la VLAN 100 son las siguientes:

Regla 1: Permite que todo protocolo IPv4, que tenga su origen desde la
VLAN 400 y su destino se la IP 172.16.50.2, por cualquier puerto sea

permitido, esta regla es para el acceso del router.

Regla 2: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, que su origen sea la VLAN 400 y su destino sea
la VLAN 500 y que aceda por el puerto 161 (SNMP), sera permitido.

Regla 3: No permite ping entre las demas VLANS.
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Regla 4: Permite que solo los protocolos TCP/UDP envien paquetes
DNS que tenga origen desde VLAN 500 net y tenga como destino VLAN 500
address, quiere decir que traduce los nombres de la red y permite conocer la

Ip de la maquina donde se esta alojando el dominio al que queremos acceder.

Regla 5: Permite que solo los protocolos Ipv4 e Ipv6 que estén bajo la
capa de transporte TCP/UDP, sea desde cualquier origen a cualquier destino

de la red LAN, permitira todo lo que es trafico web.

Regla 6: Permite transferencia SFTP y FTP, los puertos incluidos son
(20, 21, 22).

Regla 7: Lo demas que no esté considerado en estas las reglas

establecidas anteriormente estara bloqueado.

BLOQUEO DE PAGINAS DE ENTRETENIMIENTO, REDES SOCIALES,
JUEGOS Y PAGINAS PARA ADULTOS

Luego de aplicar las reglas de firewall a cada interfaz de VLAN se
procedié a la descargar de paquetes complementarios del Firewall Pfsense
para poder bloquear paginas de entretenimiento, juegos, pornografia, videos

y musica, los paquetes descargados son los siguientes:

e Snort
e Squid
e Squid Guard
o pfBlockerNG

Se aplico estos 3 filtros de seguridad para esta infraestructura de red de
datos, mismas que me permitieron bloquear de forma general y detallada
paginas que no son utiles al momento de desarrollar un software (paginas de
ocio). La configuracion de cada filtro de seguridad se describird a

continuacion:

Primer Filtro: SNORT
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Services/ Snort/ Interfaces

Snort Interfaces

Global Settings

Updates

Alerts

Blocked

Pass Lists

Suppress IP Lists

SID Mgmt Log Mgmt

Sync

Interface Settings Overview

Interface
WAN
LAN
VLAN100
VLANZ00
VLAN300
VLAN400

VLANS500

Snort Status
oCe
o Ce
o Ce
o Ce
o Ce
o Ceo
o Ce

Pattern Match
AC-BNFA
AC-BNFA
AC-BNFA
AC-BNFA
AC-BNFA
AC-BNFA

AC-BNFA

Blocking
ENABLED
ENABLED
ENABLED
ENABLED
ENABLED
ENABLED

ENABLED

Barnyard2 Status
DISABLED
DISABLED
DISABLED
DISABLED
DISABLED
DISABLED

DISABLED

Description
WAN

LAN
VLAN100
VLAN200
VLAN300
VLAN400

VLANS00

Figura 40 Servicio Snort. Elaborado por el autor (2019)

Actions

]
]
S
£
]
il
S

Este filtro nos sirve para la deteccién de intrusos, mismo que cuenta con

la capacidad de crear reglas que permitira definir patrones que se van a utilizar

al momento de monitorear el sistema, por la cantidad de reglas y filtros que

tiene predefinido hace que su instalacion y configuracion sea lo mas ajustable

a lo necesitado, es por eso que por medio de consola se puede ver en tiempo

real lo que sucede en la red y en todo el trafico, gracias a las reglas y filtrado

gue se procedi6 a configurar a todas las interfaces del Pfsense, se obtuvo el

blogueo de péaginas de: entretenimiento, videos, juegos, pornografias y ocio,

llegando a tener un control total de las interfaces del firewall.
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Segundo Filtro: Squid & SquidGuard

Package / Proxy filter SquidGuard: General settings / General settings CO=l>e

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Check this option to enable squidGuard.
Important: Please set up at least one category on the ‘Target Categories’ tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STARTED
Enable LDAP Filter "1 Enable options for setup Idap connection to create filters with Idap search

LDAP DN

Configure your LDAP DN (ex: cn=Administrator,cn=Users,dc=domain)

LDAP DN Password
Password must be initialize with letters (Ex: Change123), valid format: [a-zA-ZV/][a-zA-Z0-9/_\\.\V\:\%\+\?=8]

Strip NT domain name Strip NT demain name component from user names (/ or \ separated).
Strip Kerberos Realm Strip Kerberos Realm component from user names (@ separated).
LDAP Version Version 3

Figura 41 Servicio Squid & Squid Guard. Elaborado por el autor (2019)

Por medio de este filtro se ha creado un Blacklists (lista negra) de sitios

web para permitir o denegar accesos a los usuarios que estén en el laboratorio

IoT y Centro de desarrollo de software, es por eso SquidGuard es el

encargado de redireccionar Yy filtrar Sitios Web utilizando la interfaz estandar

del Squid, este filtro esta aplicado a todas las interfaces Vlans pero con

distintas reglas, ya que el objetivo de cada interfaz es diferente.
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Tercer Filtro: pfBlockerNG

Firewall / pfBlockerNG / General

General Update

Alerts Reputation IPv4 IPv6 DNSBL GeolP Logs Sync

General Settings

LINKS
Enable pfBlockerNG

Keep Settings

CRON Settings

Firewall Alias  Firewall Rules Firewall Logs
Enable/Disable

Keep settings

Note: With 'Keep settings' enabled, pfBlockerNG will maintain run state on Installation/Upgrade.
If 'Keep Settings' is not 'enabled’ on pkg Install/De-Install, all settings will be Wiped!

Note: To clear all downloaded lists, uncheck these two checkboxes and 'Save'. re-check both boxes and run a 'Force Update

Every hour E 100 E 0 E 0 E
Default: Every hour Default: :00 Default: 0 Default: 0
Select the Cron hour Select the Cron update Select the Cron start hour. Select the 'Daily/Weekly
interval. minute. start hour.

Figura 42 Servicio PfblockerNG. Elaborado por el autor (2019)

PfblockerNG permitié gestionar listas de direcciones IP misma que

permitird crear reglas en el firewall para poder permitir o denegar trafico de

red en las interfaces de Pfsense, la fortaleza de este filtrado reside en el uso

de listas, las mismas que van a permitir bloquear rangos de IP tales como:

malware, Spammers, spyware, botnets, y/o bloques de direcciones IP de

paises potencialmente peligrosos.

A continuacién, los enlaces de listas negra que se descargé para el

bloqueo de rango de Pfsense:

o Emerging Threats.

e The CINS Score.

¢ Malware Domain List.

e MalcOde.

e Spamhaus.

o Open BL.
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Software de Monitoreo

Sistema

Operativo

Software

Pandora PRGT
Linux, Windows, | Linux
Solaris, MacOs

Free Pagado

Representacion

de monitoreo

FMS, estados,

gréaficos

Estados, FMS,

gréficos, alertas,

Comunicacion

Protocolo

Administracion

Industrias

mapas

Equipos de | Equipos de

comunicacion, comunicacion,

CPU CPU,
dispositivos,
laptops

SNMP SNMP

Aplicacién Aplicacién

Medias y | Pequenas,

Grandes Medias y
Grandes

Tabla 13 Comparacion de Software de monitoreo. Elaborado por el autor

(2019)

Con respecto a la comparaciéon del software de monitoreo se eligié

CACTI, porque puede ser instalada en Windows o Linux, se instald en el

sistema operativo Linux para una mayor seguridad, es un software libre,

representa de manera grafica el consumo de red y de memoria, trabaja bajo
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el protocolo SNMP, su configuracion es mediante una interfaz web, misma
que facilita su administracion y este software estd4 enfocado para empresas

pequenas.

CACTI es un sistema de monitoreo con el que se puede monitorear todos
los dispositivos en tiempo real ejemplo (CPU, servidores, conmutadores,
routers, etc). Este software es muy potente ya que permite controlar el estado
de la red, también tiene un recolector de datos y un sistema de creacion de
graficos y plantillas, CACTI esta disefiado en php y utiliza MySqgl para
almacenar la informacion de los datos recogidos, para la comunicacién de los
diferentes equipos este sistema utiliza el protocolo SNMP, el mismo que
permite el intercambio de informacién entre los dispositivos y deja el acceso

para que los administradores puedan controlar el uso de la red.

Esqguema de monitoreo CACTI

Firawall

CACTI v ]

Switch

C PC2 PC3 PC4 PCS PC&

10|orcicacaldao

AP 172,16.50.2

PC1:172.16.10.2
PC2:172.16.10.3 PC 3 172.16.90.2 PC ? 172.16.20.4
PC4:172,16.30.3 PCE:172.16.20.5
PC5:172.16.10.4
PC 6 17216105

Figura 43 Monitoreo Cacti. Elaborado por el autor (2019)
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A continuacion, se explica la funcionalidad de CACTI, esta herramienta
se encargard de ofrecer un andlisis completo de la red, el software de
monitoreo estara conectado al firewall, de tal forma que para la identificacion
de los dispositivos y equipos de comunicacion que estén bajo la red LAN del
firewall se debe activar el protocolo SNMP, mismo que permitira enviar y

recibir datos.

CACTI se encargara de efectuar informes de consumo de red y de
memoria sobre todos los dispositivos y equipos, de manera que con los datos
almacenados este software de monitoreo graficard el consumo y estado de

los equipos.
Configuracién del Access Point

Para la configuracion del Access Point Tp-link 150 Mbps, Ingresar a

wireless settings, asignar el nombre la red de wifi “Laboratorio-loT”

TP-LINKC

‘Status
Quick Setup Wireless Settings
Qass
Network
Wireless Network Name: Laboratoric-loT (Also called the SSID)
Wireless
Region: United States ¥
= Wireless Settings
Warning: Ensure you select a cormect country 1o conform local law.
= Wireless Security Incorrect setings may cause interference
- Wireless MAC Filtering
- Wireless Advanced Channel: Auto ]
- Wireless Statistics Mode: 1bgn mixed B
L Channel Width: Auto 8
Forwarding
Securty Enable Wireless Radio
Parental Control
Enable SSID Broadcast
Access Control
~| Enable WDS Bridging
Advanced Routing
Bandwidth Control
IP & MAC Binding Save
Dynamic DNS
System Tools

En la opcidn de Wireless security, Seleccionar la opcion de red personal

y agregar contrasefia para el ingreso a la red.

82



TP-LINKC

Status
Quick Setup
Qass

Disable Security

Wircless
- Wireless Settings

= © WPA/WPAZ - Personal(Recommended)
«Wireless Security
- Wireless MAC Filtering Version: | Automatic(Recommended) |
-Wireless Advanced Encryption: | Automatic(Recommended) # |
- Wireless Statistics Password: laboratorio
DHCP (You can enter ASCII characters between 8 and 63 or Hexadecimal characters between 8 and
Forwarding Group Key Update Period: 0 Seconds (Keep it default if you are not sure, minimum is 30, 0 means ne update
Security
e " WPA/WPAZ - Enterprise
Acraen Conkeo Version:  Autamate 3|
Advanced Routing —

Encryption: | Automatic 8

Bandwidth Control
IP & MAC Binding
Dynamic DNS

Radius Server IP:
Radius Port: 1a12  (1-65536, 0 stands for default port 1812)
Radius Password:

System Tools
Group Key Update Period: 1] (in second, minimum Is 30, 0 means no update)

En wireless MAC Filtering, esta activado el filtrado de MAC, mismo que
permitird acceder equipos registrados.

TP-LINK

Status

Quick Setup Wireless MAC Filte!

Qss

Wireless MAC Filtering: Enabled Disable
Wireless

= Wireless Settings
-Wireless Security

- Wireless MAC Filtering
- Wireless Advanced

Filtering Rules
Deny the stations specified by any enabled entries in the list to access.

© Allow the stations specified by any enabled entries In the list to access.
=Wireless Statistics

DHCP
Forwarding ID MAC Address Status Description Modify

Security 1 58-40-4E-D1-54-9A Enabled CellVictor Modify Delete

Parental Control 2 60-33-4B-21-B3-AF Enabled Mac Modify Delete
Access Control 3 AB-B8-6E-83-A2-83 Enabled Cellirvin Modify Delete

Advanced Routing 4 60-F8-1D-6C-85-1E Enabled CellingGalo Modify Delete
Bandwldth Control

IP & MAC Binding
Dynamic DNS

Add New... Enable All Disable All Delete All
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En la configuracion del DHCP se ingreso el rango de direcciones, de tal forma

los dispositivos que se conecte, el Access Point automaticamente tendran una

IP del rango de la interfaz del AP

TP-LINKC

Status

Quick Setup

Qss

Network

Wireless

DHCP

. DHCP Settings

- DHCP Clients List

- Address Reservation

Forwarding

Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control

DHCP Server:
Start IP Address:
End IP Address:

Address Lease Time:

© Disable " Enable
172.16.50.1
172.16.50.30

120 minutes (1=2880 minutes, the default value is 120)

Default Gateway: 172.16.50.2 (optional)

Default Domain: (optional)

Primary DNS: 0.0.0.0 (optional)

Secondary DNS: 0.0.0.0 (optional)
Save
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Pruebas de Servicios

1. Firewall
a. El firewall bloguea todo lo que no esté considerado en las reglas
afiadidas en las interfaces y permite solo el paso de lo considerado.

Logs Firewall

msense System~  Interfaces ~  Firewall v Services~ VPN~  Status~  Diagnostics ~  Help ~

COMMUNITY EDITION

Status / System Logs / Firewall / Normal View YFO
System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP Settings

Normal View Dynamic View Summary View

Action Time Interface Rule Source Destination Protocol
x Aug 2316:28:36  WAN Default deny rule IPv4 (1000000103) 109192.168.1.1:53446 1(5192.168.1.255:1688 TCP:S
x Aug 2316:28:36 WAN Default deny rule IPv4 (1000000103) 109192.168.1.1:53395 i(5192.166.1.255:1688 TCP:S
x Aug 2316:28:37 WAN Default deny rule IPv4 (1000000103) 15192.168.1.1:51599 i(5192.168.1.255:1688 TCP:S
x AUg2316:28:37 WAN Default deny rule IPv4 (1000000103) 10192.168.1.1:55055 1(0192.168.1.255:1688 TCP:S
x Aug 2316:28:37 WAN Default deny rule IPv4 (1000000103) 1(9192.168.1.1:53058 i(H192.168.1.255:1688 TGP:S
x Aug2316:28:39 VLAN100  Block snort2c hosts (1000000119) 1517216103 1(5181.39.103.16 IcMP
x Aug2316:28:39 WAN Default deny rule IPv4 (1000000103) i5192168.1.1:63332  §(5192.166.1.255:1688 TCP:S
x Aug 2316:28:42  WAN Default deny rule IPv4 (1000000103) i5192168.1.1:63332  i(5192.166.1.255:1688 TCP:S
x Aug 23 16:28:42  WAN Default deny rule IPv4 (1000000103) 15192.168.1.1:53395 1(192.168.1.255:1688 TCP:S
x Aug 2316:28:42 WAN Default deny rule IPv4 (1000000103) 15192.168.1.1:51134 i(5192.166.1.255:1688 TCP:S
x Aug 2316:28:42 WAN Default deny rule IPv4 (1000000103) 10192.168.1.1:52403 1(5192.166.1.255:1688 TCP:S
® Aug 2316:28:43 VLAN100  Block snort2c hosts (1000000119) i017216103 i(181.39.103.16 ICMP
x Aug2316:28:43 VLAN100  Default deny rule IPv4 (1000000103) 1517216.10.3:138 i#17216.1031:138  UDP
- NemAnazAnas i At dmee e 1A FARARARAA AR IMDannanncnnsrcnnns IManatena nccazan TAnA

b. Por medio de Snort que es un IDS (sistema de detencion de
intruso), se puede observar lo logs de las alertas y bloqueos que
realiza a cada una de las interfaces del firewall, esta opcion permite

descargar informes tanto de las alertas como de los bloqueos.
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ALERTAS

Services / Snort/ Alerts 2]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt

Alert Log View Settings

Sync

Interface to Inspect | waN 4 Auto-refresh view 250
Choose interface.. Alert lines to display.

Alert Log View Filter (+]

Last 250 Alert Log Entries
Date Pri Proto Class Source IP SPort Destination IP DPort siD Description

2019-08-23 2 Attempted 96.7.50.192 192.168.1.24 122:22 (portscan) UDP Filtered Decoy Portscan

16:25:35 Information Leak Q@ x Q x

2019-08-23 2 Attempted 23.211.133.193 192.168.1.24 122:22 (portscan) UDP Filtered Decoy Portscan

16:22:06 Information Leak QBEx Q x

2019-08-23 3 TCP Unknown Traffic 80 192.168.1.24 24994 120:3  (http_inspect) NO CONTENT-LENGTH OR TRANSFER-
16:21:04 Q % ENCODING IN HTTP RESPONSE

2019-08-23 2 Attempted 192.168.1.24 122:22 (portscan) UDP Filtered Decoy Portscan
16:20:00 Information Leak
2019-08-23 2 Attempted 2.22.230.192 192.168.1.24 12222 (portscan) UDP Filtered Decoy Portscan
16:18:57 Information Leak Q@Ex Q x
2019-08-23 3 TCP Unknown Traffic 200.41.11.126 80 192.168.1.24 4534 120:3  (http_inspect) NO CONTENT-LENGTH OR TRANSFER-
16:18:01 QEx Q ®  ENCODING IN HTTP RESPONSE
2019-08-23 3 TCP Unknown Traffic B.252.16.254 80 192.168.1.24 56518 120:3  (http_inspect) NO CONTENT-LENGTH OR TRANSFER-
16:17:29 QEx Q % ENCODING IN HTTP RESPONSE

BLOQUEO

Services / Snort/ Blocked Hosts ©

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Blocked Hosts and Log View Settings

Blocked Hosts

All blocked hosts will be saved All blocked hosts will be removed
Refresh and Log View Refresh 500
Save auto-refresh and view settings Default is ON Number of blocked entries to view.
Default is 500

Last 500 Hosts Blocked by Snort

# P Alert Descriptions and Event Times

Remove

1 200.90.152.4 (portscan) UDP Filtered Decoy Portscan — 2019-08-23 15:46:38 x

2 181.39.103.16 (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE - 2019-08-23 15:47:41 x
(http_inspect) TOO MANY PIPELINED REQUESTS - 2019-08-19 11:13:47

3 181.39.103.10 (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE — 2019-08-23 15:47:41 x
(http_inspect) TOO MANY PIPELINED REQUESTS - 2019-08-21 15:20:16

4 131.253.21.1 (portscan) UDP Filtered Decoy Portscan — 2019-08-23 15:49:35 x

5 216.239.38.10 (portscan) UDP Filtered Decoy Portscan — 2019-08-23 15:51:41 x

] 192.16.48.200 (http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE — 2019-08-23 15:52:39 x

(http_inspect) TOO MANY PIPELINED REQUESTS - 2019-08-23 09:28:03
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2. Monitoreo
Pruebas de Paso de trafico de red, graficos del consumo de ancho de
banda de todos los dispositivos conectados.

[ [ e = I S+ 1= -
[ oo it eem o Conectado como i

[

Buscar Filtros de grafico A
4 [T Dispositivos de Red Buscar Ingrese una expresion regular Q  Plantilla  Todas las Plantillas y graficos v Restablecer Guardar
. PfSense Graficos 10 *  Columnas 2 Columnas = [] Miniaturas
i sw
o Valores predefinidos El dltimo dia ~  Desde 2019-08-22 15:33 B8 Hasta 2019-08-23 15:33 8¢ 1dia~ M Refrescar Restablecer
Cacti

[T] vian300- Desarrollo Siguiente »

[T] VIan200-Pruebas DOAUNGSHISSES

[T Vlan100-Produccion o PfSense - :,é . PfSense - Ping Latency | &
i 5 Mom i g
09 | 120m | [
o8 (@ |g m| v
06 o 5 ol {
os R 3 @m | m
04 & [* ! 3
03 som|
5 2om |
e wewo  vewos  weize ¢ Jue 18:00 vie 00:00 vie 06:00 vie 12:00

From 2019/08/22 15:33:13 To 2019/08/23 15:33:13 From 2019/08/22 15:33:13 To 2019/08/23 15:33:13
T e AT A e Curceat: 129.99 m Average: 122.33 = Maximam: 13198 =

PfSense - Polling Time PfSense - Traffic - re0

o -
0m | = 120k ] ]
100m | nn‘
on ST E
wom —l L z

g ©m o
§ son B oo B
wom| T i
0m| 0k
20m | 20k |
10m | mkl
o R S T S S S S s s s oSS fy
Jue 18:00 wvie 00.00 vie 06:00 wie 12:00 Jue 18:00 vie 00:00 vie 06:00 wie 12:00
From 201070012 1613311 Yo 2m10/00/20 130 Fros 2010/08/22 1613333 Yo 2010/08/20 182380
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Consola | Graficos | Reportes | Logs

Modo arbol V1an300- Desarrollo (PC-2-Desarrollo)

Interfaces Virtuales Activas.

o f=]x

Conectado como admin -

Buscar

4 [T Dispositivos de Red
4 PfSense
@ sw

» [ Cacti

4 [T] vian300- Desarrollo
1 PC-2-Desarrollo -
|4 PC-3-Desarrollo
|1 PC-4-Desarrollo

4 [T vian200-Pruebas
|4 PC-5-Pruebas
|5 PC-4-Prueba

4 [T] vian100-Produccion

4 PC-3-Produccion

|4 PC-2-Produccion

¥ o o o
Py | 3
§ = .=} g s .=
40 40
% |l = iy
20 20
10 10
7 7 TR al 5 ¥R
e 1800 wie 00.00 vie 06:00 vie 12:00 e 1800 vie 00:00 vie 06:00 vie 12,00
Fron 2019/08/22 17:26:03 To 2015/08/23 17:26:03 From 2019/08/22 17:26:03 To 2015/08/23 17:26:03
B CPU Utslization Current: 1 Average: 2 Maxiswm: 1 B CPU Utilization Current: o Average: 1 Maxinua: 9
PC-2-Desarrollo - CPU Utilization - CPUTotal & PC-2-Desarrolio - Logged in Users =]
not s 204 =
Tao] | %l |
ol [E 16| [E
8 | 14 |
: & 12| | &
P @ |§ ]
40| |
E g‘ 06 | ‘4
20| 04/
10/ LEN
o Ao 00
e 1800 wie 00:00 vie 06:00 vie 12:00 e 18.00 wie 00:00 vie 06:00 vie 12:00
From 2019/08/22 17126103 To 2015/08/23 17:26:03 From 2019/08/22 17:26:03 To 2019/08/23 17:26:03
B cPu utilization Current: 1 Average: 2 Maxisum: 9 Busers Current: 2 Average: 2 Maximon: 2
PC-2-Desarrollo - Polling Time & PC-2-Desarrollo - Processes L)
s0m =) l =
wom SR [E
& |y ™| &
§ 300 m | 100
0 B § o« .2}
" i ‘ iy
|
200 m 0
|
nmllm wie 00:00 vie 06:00 vie 12:00 u)l!llm wie 00:00 vie 06:00 vie 1200
From 2019/08/22 17:26:03 To 2015/08/23 17:26:03 From 2019/08/22 17:26:03 To 2019/08/23 17:26:03
W Tise: Cur: 345.56 m Avg: 367.32 8 Max: 479.79 = B Running Processes Current: 151 Average: 152 Maximum: 163

Access Point

Pruebas de filtrado de MAC, misma que permitié pasar al portal cautivo

y luego de logonearse poder navegar

a. Prueba sin tener registrada la MAC del dispositivo o equipo, no
dejara conectarse a la red.

Ingresando a “Laboratorio-loT"..

Ingresar

Contrasefa 0000 0OOOIOOS

Puedes acceder a esta red Wi-Fi al acercar tu iPhone a
cualquier iPhone, iPad o Mac conectado con esta red y que
te tenga entre sus contactos.
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b. Registrar la MAC del dispositivo y con una pequefia descripcion.

Wireless MAC Filtring

MAC Address: £8-40-4E-D1-54-9¢ Wireless MAC Filtering: Enabled Disable
Description: CellVictor
Status: | Enabled ¥

Filtering Rules

Laboratorio-loT ny the ¢ Laboratorio-loT
w thet
Iniciar sesién Cancelar < Iniciar sesion OK
= TODO IMAGENES 225 | Iniciar sesion Modify
Modify Delete
Modify Delete
Modify Delete

Modify Delete

Google
[

Ofrecido por Google en: Espafol (Latinoamérica)

lab-loT

Made with § by Netgate

c. Registrada la MAC del dispositivo, acceder a la red de wifi e ingresar
la contrasefa, se dirigira al portal cautivo, donde solo los usuarios
registrados en el firewall podran acceder y navegar.

d. Elfirewall por defecto detecta la conexiones de los dispositivos y los
muestra en los logs del portal cautivo y DHCP

DHCP-Usuarios conectados en el interfaz de Access Point
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eNsSe  system VPN = Status ~

COMMUNITY EDITION

Status/ System Logs/ DHCP

System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTP

Last 50 DHCP Log Entries. (Maximum 50)

Time Pracess PID  Message

Aug 2117:43:10 dhepd DHCPACK on 172.16.50.3 to 60:33:4b:21:b3:af (MBP-de-Victor) via re1.500

Aug 2119:43:10 dhepd Wrote 9 leases to leases file.

Aug 23 08:44:35 dhcpd DHCPREQUEST for 192.168.1.107 from 60:8:1d:6c:85:1e via re1.500: wrong network.
Aug 23 08:44:35 dhcpd DHCPNAK on 192.168.1.107 to 60:f8:1d:6¢:85:1¢ via re1.500

Aug 23 08:45:21 dhepd DHCPDISCOVER from 60:f8:1d:6¢:85:1e via re1.500

Aug 23 08:45:22  dhepd DHCPOFFER on 172.16.50.12 to 60:f8:1d:6¢:B5:1e (iPhone-BigBoss) via re1.500
Aug 23 08:59:11 dhcpd DHCPDISCOVER from 60:f8:1d:6c:85:1e (iPhone-BigBoss) via re1.500

Aug 23 08:59:12 dhepd DHCPOFFER on 172.16.50.12 to 60:f8:1d:6¢:85: 1e (iPhone-BigBoss) via re1.500
Aug 23 08:59:39 dhcpd DHCPDISCOVER from 60:f8:1d:6c:85:1e (iPhone-BigBoss) via re1.500

Aug 23 08:59:39 dhepd DHCPOFFER on 172.16.50.12 to 60:f8:1d:6¢:B5: 1e (iPhone-BigBoss) via re1.500
Aug 23 08:59:39  dhepd DHCPDISCOVER from 60:f8:1d:6¢:85:1e (iPhone-BigBoss) via re1.500

Aug 23 08:59:39  dhepd DHCPOFFER on 172.16.50.12 to 60:f8:1d:6¢:85: 1e (iPhone-BigBoss) via re1.500
Aug 23 09:00:52 dhcpd DHCPDISCOVER from 60:f8:1d:6c:85:1e (iPhone-BigBoss) via re1.500

Aug 23 09:00:53 dhcpd DHCPOFFER on 172.16.50.12 to 60:f8:1d:6¢:85: 1e (iPhone-BigBoss) via re1.500
Aug 23 09:00:53 dhcpd DHCPDISCOVER from 60:f8:1d:6c:85:1e (iPhone-BigBoss) via re1.500

Portal-Cautivo

SeNnse  system

UNITY EDITION

Status / System Logs/ Captive Portal Auth

System Firewall DHCP Captive Portal Auth IPsec PPP VPN Load Balancer OpenVPN NTF

Last 50 Captive Portal Auth Log Entries. (Maximum 50)

Time Process PID  Message
Aug 2315:27:22  squid 88728 Squid Parent: (squid-1) process 89277 started
Aug 2315:27:22  php-fpom 92995 /pkg_edit.php: [squid] Starting a proxy monitor seript
Aug 2315:27:23 php-fom 92995 /pkg_edit.php: [squid] - squid_resync function call pr:1 bp: rpe:no
Aug 2315:27:23 php-fom 92995 /pkg_edit.php: [squid] Adding cronjobs ...
Aug 2315:27:23 php-fom 92995 /pkg_edit.php: [squid] Antivirus features disabled.
Aug 2315:27:23 php-fpm 92995  /pkg_edit.php: [squid] Removing freshclam cronjob.
Aug 2315:27:23 php-fom 92995 /pkg_edit.php: [squid] Stopping any running proxy monitors
Aug 2315:27:24 php-fpm 92995 /pkg_edit.php: [squid] Reloading for configuration sync...
Aug 23 15:27:24 php-fpm 92995 /pkg_edit.php: [squid] Starting a proxy monitor script
Aug2315:34:11  php-fpm 343 [pfBlockerNG] Starting cron process.
Aug2315:35:11 php-fpm 343 [pfBlockerNG] Starting cron process.
Aug 23 15:36:44 php-fpm 92995 /pkg_edit.php: [squid] - squid_resync function call pr:1 bp: rpe:ne
Aug 23 15:36:44  php-fpm 92995  /pkg_edit.php: [squid] Adding cronjobs ...
Aug 23 15:36:44 php-fpom 92995 /pkg_edit.php: [squid] Antivirus features disabled.
Aug 23 15:36:44 php-fpm 92995 /pkg_edit.php: [squid] Remaoving freshclam cronjob.
" R
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ANEXOS
Como buenas practicas:

Lo primero en configurar una vez dentro del Pfsense, es cambiar la clave
del administrador ya que por default nos da una y si no se la cambia cualquier
persona podria entrar a nuestro Pfsense, entonces se configura el usuario
administrador, se cambia la clave y se otorga total acceso al Pfsense. Cambio

de clave del administrador, dar clic en system, luego en user manager

Se abrira otra pantalla donde se debe dar clic en modificar, es el icono de un

ﬁsense System ~ Interfaces Firewall ~ Services ~ VPN ~ Status - Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

lapiz.

msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

System / User Manager / Users (7]
Users Groups Settings Authentication Servers
Username Full name Status Groups Actions
admin System Administrator v admins &

Se procede a cambiar la clave y dar clic en guardar, al momento de
recargar nuevamente la pagina tendremos que logonearnos con la nueva
contrasefa y de ahi si continuar con las siguientes configuraciones en nuestro

Pfsense.
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CONCLUSIONES

Por medio de los instrumentos aplicados en el proceso de recoleccion
de datos se pudo evidenciar la ausencia de un correcto cableado, la
deficiencia en equipos informaticos, la falta de internet y falta de esquemas de
seguridad, cuyo andlisis permitié definir la implementacién de un cableado
estructurado bajo los principales estandares, la implementacion de esquemas
de seguridad para restringir accesos y la instalacion de software para el

monitoreo y seguimiento de control.

La propuesta de la solucion contiene un esquema de infraestructura de
red de datos utilizando los recursos disponibles en la sala de computo, cuyo
disefio contiene una red LAN donde se implementa varias interfaces virtuales
que permiten distribuir las computadoras en ambientes distintos facilitando la
administracion, y también se disefié una red WAN destinada para la salida a
internet y al hosting, dejando asi un disefio funcional que esta bajo las

normativas y estandares de la industria.

Se instal6 un firewall que permite la creacion de reglas para el control de
acceso y el software CACTI para el monitoreo del consumo de recursos, que
fue el producto mejor evaluado en el proceso comparativo del presente trabajo

de titulacion.

Las pruebas se realizaron de manera controlada a las interfaces WAN,
LAN y VLANS (virtuales), aplicando las reglas de seguridad configuradas en
el firewall definidas en el presente trabajo de titulacion, de esta manera se
asegur6 una buena comunicacion y funcionalidad de la infraestructura de red

datos del Centro de desarrollo y Fabrica de loT.
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RECOMENDACIONES

Se sugiere adquirir el servicio de hosting basado en la nube mismo que

permitira tener un mayor control administrativo.

Se sugiere la implementacion de una VPN para permitir acceso remoto

seguro via internet a los distintos servicios implementados en la red.

Para asegurar la alta disponibilidad y continuidad del servicio se sugiere
la instalacion de UPS que brinde redundancia eléctrica para el servidor de

produccion especialmente.
Mantenimiento de hardware para prolongar la vida Gtil de los equipos.

Se recomienda realizar respaldos de las configuraciones del firewall

cada vez que se agregue una nueva politica
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