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RESUMEN

El siguiente trabajo trata acerca del estudio de la VULNERABILIDADES Y
SEGURIDAD EN REDES TCP/IP mediante la creacién de un entorno virtual de red
creado con ayuda del software VMWare, para la evaluacién de diferentes politicas de
seguridad implementadas en los cortafuegos de una zona desmilitarizada (DMZ). Se
abordan conceptos generales tales como : la seguridad en las redes informaticas, los
diferentes tipos de ataques que pueden ocurrir en un sistema, algunos de los métodos
gue existen para detectar y evitar estos ataques, ademas trata sobre las zonas
desmilitarizadas y conceptos relacionados con estas. También se presenta la
implementacion de una topologia de red mediante su virtualizacion. Se explica la
configuracion de un servidor Web, la configuracion del cortafuego y las politicas
establecidas en el mismo. Las maquinas virtuales de los servidores y clientes corren
sobre CentOS como sistema operativo escogido. Finalmente se tratan algunas
técnicas para de realizar test de penetracion a la red protegida, y se explica cémo se

ejecuto el test en la red de maquinas virtuales.

Palabras Claves: VULNERABILIDADES Y SEGURIDAD EN REDES TCP/IP,Zonas

Desmilitarizadas, DMZ, cortafuegos, hacking ético, maquinas virtuales, VMWare.
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ABSTRACT

The following work deals with the creation of a network virtual environment created
with the help of VMWare software for evaluating different security policies
implemented in the firewall demilitarized zone (DMZ). It addresses general concepts
such as: security in computer networks, the different types of attacks that can occur
in a system, some of the methods that exist to detect and prevent these attacks, and
discusses the demilitarized zones and concepts related to these. It also presents the
implementation of a network topology through its virtualization. It explains the setup
of a Web server, firewall settings and policies set out therein. Virtual machines
servers and clients running on CentOS operating system chosen. Finally, try some
techniques for performing penetration testing to the protected network, and explain
how you ran the test on the virtual machine network.

Key words: Network security,demilitarized zones, DMZ, firewalls, ethical hacking,

virtual machines, VMWare.
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CAPITULO Nol.

INTRODUCCION

En la actualidad las organizaciones son cada vez mas dependientes de sus redes
informaticas y un problema que las afecte por minimo que sea puede llegar a
comprometer la continuidad de sus operaciones. La falta de medidas de seguridad
en las redes es un problema que esta en crecimiento. Cada vez, es mayor el nimero
de atacantes, por lo que van adquiriendo dia a dia habilidades mas especializadas
que les permiten obtener mayores beneficios. Tampoco deben subestimarse las

fallas de seguridad provenientes del interior mismo de la organizacion.

En el mundo siempre cambiante de las comunicaciones globales, conexiones
baratas a Internet y desarrollo rapido de software tiene un tema clave a tratar, la
seguridad. Este es un requisito basico ya que las comunicaciones globales son
inseguras. La deteccién de intrusos, de programas malignos y de aspectos que
perjudiquen la seguridad de las redes es cada dia uno de los temas que mas
preocupan a los operadores de redes. Por esta razén se puede entender como
seguridad a las caracteristicas que puede tener un sistema, no necesariamente
informatico que indique que este sea seguro, que esté fuera de peligro o algun tipo
de dafio. En la practica es muy dificil tener un sistema totalmente fiable, solo se

intenta tener la maxima seguridad posible.

El mayor por ciento de la informaciéon mundial de los mensajes viajan por las redes
de datos, por lo cual no esti exenta de ataques piratas. Existen muchas formas de
afectar a los sistemas de transmision y redes de datos asi como personal maligno

(hacker) cuya funcion se resume en hacer dafio a los sistemas de informacion.

Con el desarrollo de los sistemas de computo, conexiones a redes, hardware y
software se fueron mejorando conceptos sobre el tema asi como herramientas con el
fin de crear técnicas mas robustas y sistemas de seguridad mas fiables. No
obstante, los programas malignos (malware) evolucionaron asi como también lo

hicieron sus creadores.

La seguridad de la informacién, es un aspecto vital en la sociedad de la informacion,

donde dicha informacién ya alcanza un rol protagénico entre los activos con que

1



cuentan las organizaciones para el nhormal desempefio de su gestion. De modo que
proteger la informaciébn como un activo de tan elevada importancia, se convierte
cada vez mas un proceso con grandes retos y exigencias por parte de los
especialistas. En este sentido, es cada vez mas importante, adoptar estrategias y
métodos, que permitan implantar politicas que permitan elevar los niveles de
seguridad en las redes informaticas ya que por ellas circula la mayor parte de la
informacion de las organizaciones, y su pérdida o alteracion pueden acarrear

consecuencias nefastas para las mismas.

Evaluar la seguridad de las redes, puede comprometer, en determinados escenarios
la integridad y confidencialidad de la informacién de una organizacién, ya que la
misma puede quedar expuesta a usuarios no autorizados o ser modificada por la
ocurrencia de un error de ejecucién de un especialista. Por otro lado, en entornos de
aprendizaje o entrenamiento, no se deberia exponer la informacion resguardada en
servidores de una red para demostrar la validez o efectividad de una determinada

politica de seguridad.
Todo esto justifica el planteamiento del siguiente problema de investigacion:

1.1 Problema de la investigacién

Necesidad de estudiar de forma segura la efectividad de las diferentes politicas de

seguridad en los cortafuegos de redes desmilitarizadas o0 DMZ.
1.2 Hipotesis

Si se virtualiza un entorno de red con una zona desmilitarizada mediante la
herramienta VMware se permitiria el estudio de politicas de seguridad en los

cortafuegos sin riesgos de perder o modificar la informacion.
1.3 Objetivo general

Creacién mediante la herramienta VMware de una topologia de red de méaquinas
virtuales, donde se puedan implementar politicas de seguridad perimetral en el
cortafuego de una zona DMZ y que permita el estudio de su efectividad mediante
técnicas de hacking ético.

1.4 Objetivos especificos

+ El estudio de las tendencias actuales de las técnicas de seguridad informatica.



¢ Seleccion del software para la virtualizacion de los servidores y estaciones de
trabajo de lared LAN y la DMZ.

¢ Configuracién de la red para crear la topologia deseada y las pruebas de

conexion.

¢ Eleccidon del cortafuego y configuracion del mismo, segun las politicas
seleccionadas para asegurar la DMZ.

¢ Seleccion de técnicas de hacking ético para estudiar la robustez del cortafuego.

1.5 Metodologia de Investigacion

1.5.1 Métodos Tedricos:

1. Histérico-Logicos: Para el analisis del objeto de estudio y sus antecedentes
histéricos, y las tendencias al desarrollo de la aplicacidn con tecnologia que
se propone.

2. Andlisis-Sintesis : Para analizar y sintetizar toda la informacién relacionada
con el tema de la investigacion y en la determinacion de los hechos que han
servido de base para fundamentar la necesidad del sistema que se propone.

3. Hipotético Deductivo: Para la elaboracion de la hip6tesisy deducir de ella
consecuencias directamente verificables en la realidad.

4. Modelacién: Elaborar una aplicaciéon con tecnologia de programacién Web

gque permita el seguimiento y evaluacion de proyectos de telecomunicaciones.

1.5.2 Métodos empiricos:
1. Observacion : Para diagnosticar la situacion actual que presenta el
seguimiento y evaluacion de proyectos de telecomunicaciones.
2. Encuestas y Entrevistas : Realizadas para el diagnéstico y la validacién por
criterio de los especialistas.
3. Andlisis documental : Para la caracterizacion y desarrollo de la tesis y la

elaboracion de la Aplicacion.



CAPITULO No2.

FUNDAMENTOS TEORICOS DE LA SEGURIDAD.

Borghello, C. (2005):

Para comenzar el andlisis de seguridad primeramente se debe conocer lo que
se debe proteger: la informacién. De esta manera se define dato como la
unidad minima con la cual se compone cierta informacién. Mientras que la
informacioén es un conjunto de datos que tiene un significado especifico més
alla de cada uno de estos. Existen distintos tipos de informacion: las publicas
y las privadas. Las publicasson aquellas que pueden ser visualizadas por
cualquier persona, mientras que las privadas seran visualizadas solamente

por un grupo determinado de personas autorizadas que trabajan con ella.

2.1 Fundamentos de la seguridad de la informacién.

Un concepto primordial para la comprension del tema es el de “integridad de la
informacion” la cual no es mas que la caracteristica que hace que su contenido
permanezca inalterado a menos que sea modificado por personal autorizado, y estas
modificaciones sean registradas para posteriores controles y auditorias. Una falla de
integridad puede estar dada por anomalias en el hardware, software, virus
informaticos o modificaciones que se infiltren en el sistema.

Para Borghello, C. (2001):

Otro concepto importante es la “disponibilidad u operatividad” que es la
capacidad de la informacion de estar siempre disponible para ser procesada
por las personas autorizadas. Esto requiere que la misma se mantenga
correctamente almacenada con el hardware y software correctamente
funcionando y que se respeten los formatos para su recuperacion en forma

satisfactoria.
Segu.Info (s.f.):

“La privacidad y confidencialidad” es la necesidad de que la informacién sea
conocida por personas autorizadas. En casos de falta de confidencialidad, la

informacion puede provocar severos dafios a los duefios de la misma. Un

4



ejemplo de esto es el filtrado de datos importantes de proyectos

empresariales a otras empresas competidoras [5].
Para Escartin, V. (2005):

“El control” permite asegurar que sélo los usuarios autorizados pueden definir
cdmo y cuando permitir el acceso a la informacién. Por otro lado, la
“autenticidad” permite definir que la informacién requerida es valida y utilizable
en tiempo, forma y distribucién. Esta propiedad permite también definir el
origen de la informacién, validando el emisor de la misma para evitar
suplantacion de identidades.

2.2 Vulnerar para proteger.

Para Luna, D. & Solis, E. (2002:8) los intrusos:
Utilizan diversas técnicas para quebrar los sistemas de seguridad de una red.
Bésicamente buscan los puntos débiles del sistema para poder filtrarse en
ella. El trabajo de los administradores y testersno difiere mucho de esto. En lo
que si se diferencian y por completo, es en los objetivos: un intruso penetra
en las redes de computadoras para distintos fines (investigacién, dafio, robo,
etc.) mientras que un administrador lo hace para poder mejorar los sistemas
de seguridad.|
Los intrusos cuentan con grandes herramientas como los escaneadores de puertos,
robo de contrasefias, software de andlisis de vulnerabilidades, un administrador
cuenta con todas ellas empleadas para bien, ademas de los sistemas de deteccién
de intrusos y los sistemas de rastreo de intrusiones.

Para Callegari, O. (s.f.:198):
Al conjunto de técnicas que se utilizan para evaluar y probar la seguridad de
una red se lo conoce como test de penetracién, uno de los recursos mas
poderosos con los que se cuenta hoy para generar barreras cada vez mas

eficaces contra los intrusos. |

Cabaleiro, J. (s.f.):

Comentario [f1]: https://www.google.c
om/url?sa=t&rct=j&q=&esrc=s&source=we
b&cd=2&ved=0CDUQFjAB&url=http%3A%2
F%2Frepositorio.pucesa.edu.ec%2Fjspui%z2
Fbitstream%2F123456789%2F80%2F1%2F7
5205.pdf&ei=gTFCUVGpDIro8gT_0oCwCg&
usg=AFQjCNEw9Q6biXLLtz4AjhO4ad3e01xr
UQ&sig2=W_jDXV9ANAOTRM_5CRvtVg

Comentario [f2]: http://cdigital.udem.
edu.co/TESIS/CD-
ROM28692008/13.Capitulo7.pdf

http://www.segu-

info.com.ar/proteccion/proteccion.htm

http://www.rnds.com.ar/articulos/034/RN
DS 198W.pdf




Un test esta totalmente relacionado con el tipo de informacion que se maneja
en cada organizacion. Por consiguiente, segun la informacion que deba ser
protegida, se determinan la estructura y las herramientas de seguridad; no a

la inversa.

El software y el hardware utilizados son una parte importante, pero no la Unica. A ella
se agrega lo que se denomina "politicas de seguridad internas" que

cadaorganizacion (y usuario) debe generar e implementar.

2.3 Politicas de seguridad interna.
Para Ardita, J. (2008) las politicas de seguridad interna:

Surgen como una herramienta organizacional para concientizar a cada uno de
los miembros de una organizacion sobre la importancia y la sensibilidad de la
informacion. Esta es un conjunto de requisitos definidos por los responsables
de un sistema, que indica en términos generales, que estd o no permitido en

el sistema. |

Borghello, C.(2008):

A la hora de crear politicas de seguridad hay que enmarcarse en las
condiciones reales del sistema sobre el cual se trabaja. No se puede aplicar la
misma politica de seguridad en una empresa con un gran comercio de sus
productos, dependiente de las redes de datos y una escuela que tan solo

necesita informacion para el desarrollo de los estudiantes.

La politica de seguridad no es mas que una serie de normas y medidas a seguir
para mantener la seguridad del sistema. Siempre hay que tener en cuenta que la

seguridad comienza y termina con las personas.
Para Escartin, V. (2005) [Cualquier politica de seguridad:

Ha de contemplar los elementos claves de la seguridad: integridad,
disponibilidad, privacidad, control, autenticidad y utilidad. No debe tratarse
nunca de una descripcion técnica de mecanismos de seguridad sin utilidad

alguna, ni una expresién legal que involucre sanciones a conducta de los
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empleados. Es mas bien una descripcion de lo que desea proteger y el

porqué de ello/

2.4 Seguridad logica.

Para Cabaleiro, J. (s.f.):

La mayoria de los dafios que puede sufrir un centro de cémputos no sera
sobre los medios fisicos sino contra informacion por €l almacenada y
procesada. La seguridad logica consiste en la aplicaciébn de barreras y
procedimientos que resguarden el acceso a los datos y sélo se permita

acceder a ellos a las personas autorizadas para hacerlo.

Para Villalén, A. (2006):

La seguridad légica involucra todas aquellas medidas establecidas por la
administracién-usuarios y administradores de recursos de tecnologia de
informaciéon para minimizar los riesgos de seguridad asociados con sus
operaciones cotidianas llevadas a cabo utilizando la tecnologia de

informacién.|

Los objetivos que la seguridad I6gica debe cumplir son los siguientes:

. Restringir el acceso a los programas y archivos.

. Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no
puedan modificar los programas ni los archivos que no correspondan.

. Asegurar que se estén utilizados los datos, archivos y programas correctos en y
por el procedimiento correcto.

. Que la informacion transmitida sea recibida sélo por el destinatario al cual ha sido
enviada y no a otro.

. Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

. Que se disponga de pasos alternativos de emergencia para la transmision de

informacion. |

Para Seguridad Logica (s.f.):

También hay que tener en cuenta otras consideraciones, como por ejemplo las

relacionadas al procedimiento que se lleva a cabo para determinar si
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corresponde un permiso de acceso (solicitado por un usuario) a un

determinado recurso.

Algunos de los requisitos de seguridad que un sistema debe tener en cuenta

son:

1. Identificacion y autentificacion de roles:es el acceso a la informacion,
también puede controlarse a traveés de la funcion o rol del usuario que
requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider del proyecto, administrador del sistema, etc. En este caso
los derechos de acceso pueden agruparse de acuerdo con el rol de los

usuarios.

Para Cabaleiro, J. (s.f.):

2. Limitaciones a los servicios: estos controles se refieren a las restricciones
que dependen de parametros propios de la utilizaciéon de la aplicaciéon o
preestablecidos por el administrador del sistema. Un ejemplo podria ser que
en la organizacion se disponga de licencias para la utilizacién simultanea de
un determinado producto de software para cinco personas, en donde exista
un control a nivel sistema que no permita la utilizaciébn del producto a un

sexto usuario.

3. Control de acceso interno y externo: estos controles pueden implementarse
en el sistema operativo, sobre los sistemas de aplicacion, en bases de datos,
en un paquete especifico de seguridad o en cualquier otro utilitario.
Constituyen una importante ayuda para proteger al sistema operativo de la
red, al sistema de aplicacion y demas software de la utilizacibn o
modificaciones no autorizadas; para mantener la integridad de la informacion
(restringiendo la cantidad de usuarios y procesos con acceso permitido) y

para resguardar la informacion confidencial de accesos no autorizados.{ __ - | Comentario [f8]: http://www.segu-
77777 info.com.ar/logica/seguridadlogica.htm

2.5 Mecanismos para proporcionar seguridad en las redes informaticas.

Existen multiples mecanismos para brindar seguridad en las redes informaticas, y
evitar el robo de informacion, la suplantacion de usuarios, la modificacién de la

misma. Entre los mas empleados se encuentran:
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2.5.1 Cortafuegos (firewall).
Para Cabaleiro, J. (s.f.):

Un cortafuego o firewall es un sistema (o conjunto de ellos) ubicado entre dos
redes, que ejerce una politica de seguridad determinada. Este mantiene
separada la red interna (de la cual se tiene control) de diferentes tipos de
redes externas (de las cual no se tiene control). Es el encargado de proteger

una red confiable de una que no lo es (por ejemplo Internet). Permite habilitar

el acceso a usuarios y servicios aprobados.

Un cortafuego es simplemente un filtro que controla todas las comunicaciones que
pasan de una red a la otra a través de él y en funcion de lo que el usuario necesite
permite o deniega su paso, protegiendo asi la red de intromisiones indeseadas. Su

funcién es, ser una soélida barrera entre la red local y la red exterior.

Para Teuno. (s.f.):
Permitir o denegar una comunicacién, el cortafuegos examina el tipo de

servicio al que corresponde, como pueden ser Web, correo o FTP,
dependiendo del servicio, este decide si lo permite 0 no. Ademas examina si

la comunicacion es entrante o saliente y dependiendo de su direccién puede

Para Cabaleiro, J. (s.f.):

En general un cortafuegos es un elemento de hardware o software que se |
utiliza en una red de computadoras para controlar las comunicaciones, |

permitiéndolas o prohibiéndolas segun las politicas de red que haya definido f ,

conexion de la red interna de la organizacion con la red exterior, que

normalmente es Internet, de este modo se protege la red interna de intentos |
que puedan aprovechar |

de acceso no autorizados desde Internet,
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permitir desde una red local hacia Internet servicios como Web, correo y FTP,
pero no restringe trafico que puede ser innecesario para nuestro trabajo.
También se pueden configurar los accesos que se hagan desde Internet hacia
la red local y se pueden denegar todos o permitir algunos servicios como el de
Web, DNS, FTP, etc. Dependiendo del cortafuego que tenga también se
podra permitir algunos accesos a la red local desde Internet si el usuario se
ha autentificado como usuario de la red local. Este logra el balance 6ptimo

entre seguridad y accesibilidad.

Los cortafuegos manejan la conectividad por zonas (seguras 0 no) o por niveles de
seguridad, los cuales los establece el responsable de la red, segun el grado de

permisividad que le imponga al equipo.

Para Zapata, R. (2012):
Estos sdlo deben configurarse segin las necesidades o gustos del
responsable de la red, cosa que no termina con la instalacion. Después de
esta, una vez que el usuario se conecta a Internet (o alin antes) comienza a
trabajar el programa. Los primeros dias de uso pueden ser un tanto
engorrosos, ya que tanto el administrador de la red como el programa
“aprenden” mutuamente.\ 777777777777777777777777777777777777777777

Para Morales, H. (s.f.):
Este aprende las funciones y el programa qué cosas debe dejar pasar, qué
bloquear y qué programas dejar conectar, por eso al principio son puras
preguntas, hasta que se van conformando las reglas de uso en la medida que
el usuario haga determinadas acciones con las alarmas. Con este tipo de
aviso el programa pide que se defina la regla que se va a aplicar.

Para Semeria, C. (s.f.):

Una vez que se determina qué hacer con esa accion (por ejemplo permitir que
un programa se conecte siempre a Internet), con cada cartel de alerta se van
configurando las reglas ya que luego ese aviso no va a volver a aparecer. Con

el tiempo estos avisos se reducen al minimo. Por cada accién crean un
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registro de la actividad (log) para el posterior analisis del administrador de la

Entre los beneficios de los cortafuegosesta en que el acceso a ciertos segmentos de
la red de una organizacién, sélo se permite desde méquinas autorizadas de otros
segmentos de la organizacibn o de Internet y si no existieran, todas las
computadoras de la red estarian expuestas a ataques desde el exterior. Esto
significa que la seguridad de toda la red estaria dependiendo de qué tan facil fuera

violar la seguridad local de cada maquina interna.

También permite definir distintos niveles de acceso a la informacién de manera que
en una organizacion cada grupo de usuarios definido tendr4 acceso so6lo a los

servicios y a la informacion que le sean estrictamente permitidas (Garcia, M. s.f).| -

Otra causa que ha hecho que el uso de los cortafuegos se haya convertido en uso
casi imperativo es el hecho que en los Ultimos afios en Internet han entrado en crisis
el numero disponible de direcciones IP, esto ha hecho que las intranets adopten

/

direcciones sin clase, las cuales salen a Internet por medio de un “traductor de /

direcciones” o NAT, el cual puede alojarse en el cortafuego [5]! y

Para Morales, H. (s.f.):

También son importantes los cortafuegos para llevar las estadisticas del

/

/

ancho de banda "consumido" por el trafico de la red, y que procesos han /

!
/

influido mas en ese trafico, de esta manera el administrador de la red puede |,

!
!

restringir el uso de estos procesos y economizar o aprovechar mejor el ancho

de banda disponible/ /

Més peligroso aun es que ese intruso deje puertas traseras (back doors), abriendo

un puerto diferente y borre las pruebas o indicios del ataque original.

El cortafuego no puede proteger a la red de las amenazas a las que esta sometido

por atagques internos o usuarios negligentes, ni protege de los fallos de seguridad de /

/
/

los servicios y protocolos cuyo trafico esté permitido. Hay que configurar |/
correctamente y cuidar la seguridad de los servicios que se publiquen en Internet [5]] /
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Para Semeria, C.(s.f.):
Este no puede prohibir a espias corporativos copiar datos sensibles en
medios fisicos de almacenamiento (diskettes, memorias, etc.) y sustraerlas
del edificio. No tienen defensa alguna contra técnicas como la ingenieria
social y el ataque de insiders. No pueden proteger contra los ataques posibles
a la red interna por virus informaticos a través de archivos y software. La
solucion real estd en que la organizacion debe ser consciente en instalar
software antivirus en cada méaquina para protegerse de los virus que llegan

por cualquier medio de almacenamiento u otra fuente.

Algunos de las prestaciones que brindan los cortafuegos son:

+ Previene que usuarios no autorizados obtengan acceso a la red.

+ Provee acceso transparente hacia Internet a los usuarios habilitados.

¢ Asegura que los datos privados sean transferidos en forma segura por la red
publica.

¢ Ayuda a los administradores a buscar y reparar problemas de seguridad.

¢ Provee un amplio sistema de alarmas advirtiendo intentos de intromisién a la red. |

2.5.2 Tipos de cortafuegos segun el nivel OSly niv el TCP/IP.

Existen muchos tipos de cortafuegos, no obstante la clasificacién mas clara quizas
seria la que los diferencia segun la forma de implementar las politicas de seguridad
de la organizacion atendiendo al nivel de la capa OSI en la que se implementan
dichas politicas de seguridad.

Ventura L. (s.f.):

En primer lugar existen los cortafuegos de nivel 3 de la capa OSI, esto es, de
nivel de red o lo que es lo mismo nivel IP en redes TCP/IP como Internet.
Estos cortafuegos pueden ser considerados como filtros de paquetes ya que
lo que realizan a fin de cuentas es un filtrado de los intentos de conexion
atendiendo a direcciones IP origen y destino y puerto de destino de los
paquetes IP. |
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También se puede especificar desde qué direcciones IP origen se daré acceso a los
servidores publicos. Este tipo de cortafuegos vienen implementados en la mayoria

de los enrutadores comerciales (Analuisa, R. 2012).

Otra posibilidad de implementacion de cortafuegos es a nivel 4 de OSI, esto es a
nivel de transporte o TCP en redes TCP/IP. En este nivel ya se puede atender a
aspectos de si los paquetes son de inicio de conexion o se corresponden con
paquetes cuyas conexiones estan ya establecidas. A grandes rasgos los cortafuegos
a nivel de circuitos ya tratan con niumeros de secuencias de paquetes TCP/IP. Si los
paquetes pertenecen a una conexidn o si no se corresponden con ninguna conexién
establecida. Por ultimo los cortafuegos a nivel de aplicacién (capa 7 del modelo OSI,
capa 4 de la pila de protocolos TCP/IP) actian a modo de proxy para las distintas
aplicaciones que van a controlar. Con estos cortafuegos no sera posible dejar pasar

todos los protocolos [11].
2.5.2.1 Filtrado de paquetes

Para Ramos, A. (s.f.):

Se utilizan filtros y reglas basadas en politicas de control de acceso. Funciona
a nivel de red (capa 3 del modelo OSI, capa 2 de la pila de protocolos TCP/IP)
como filtro de paquetes IP. A este nivel se pueden realizar filtros segun los
distintos campos de los paquetes IP: direccion IP origen, direccion IP destino.
También en este tipo de cortafuegos se permiten filtrados segiun campos de
nivel de transporte (capa 3 TCP/IP, capa 4 Modelo OSI) como el puerto origen

y destino.
Para Barrios, J. (2012):

Estos criterios permiten gran flexibilidad en el tratamiento del tréfico.
Restringiendo las comunicaciones entre dos computadoras (mediante
direcciones IP) se permite establecer entre cuales maquinas la comunicacién
esta establecida.El filtrado de paquetes mediante puertos y protocolos,

permite establecer que servicios estan disponibles a los usuarios y por cuales

puertos. Se puede establecer la navegacion en la Web (puerto 80 abierto), |
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Este tipo de aplicacion tiene varias ventajas como la de ser econdmico, tener alto
grado de desempefio y ser transparente a los usuarios conectados a la red. Pero

como todo, también tiene sus desventajas.

Para Moyano, C. & Villa, V. (2010):
¢+ |No son capaces de esconder la topologia de las redes privadas, por lo que
exponen las redes al mundo exterior.

. Sus capacidades de auditorias suelen ser limitadas, al igual que el registro de
actividades.

. No soportan politicas de seguridad complejas como autentificacion de usuarios |

y control de accesos con horarios prefijados. N

2.5.2.2 Proxy-pasarela de aplicaciones.

Para evitar las debilidades asociadas al filtrado de paquetes, los desarrolladores
crearon software de aplicacion encargados de filtrar las conexiones.

. - . . , . - !
aplicaciones son conocidas como servidores proxy y la maquina donde se ejecuta '

recibe el nombre de pasarela de aplicacion. | f

Para KiosKea. (s.f.):

El filtrado de aplicaciones permite la destruccién de los encabezados que
preceden los mensajes de aplicaciones, lo cual proporciona una mayor
seguridad. Este tipo de cortafuegos es muy efectivo y, si se ejecuta
correctamente, asegura una buena proteccion de la red. Por otra parte, el
andlisis detallado de los datos de la aplicacion requiere una gran capacidad
de procesamiento, lo que a menudo implica demora en las comunicaciones,
ya que cada paquete debe analizarse minuciosamente. Ademas, el proxy
debe

vulnerabilidades relacionadas para ser efectivo. |

interpretar una gran variedad de protocolos y conocer

Para Tonato, B. & Viracocha, P. (2003):

El proxy actia de intermediario entre el cliente y el servidor real de la

aplicacién, siendo transparente a ambas partes. Cuando un usuario desea '

I

algtin servicio, lo hace a través del proxy. Este realiza el pedido al servidor '
!

real y devuelve los resultados al cliente. | '
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Trabaja en el nivel de aplicacién (nivel 7 modelo OSI y capa 4 Pila de protocolos
TCP/IP) de manera que los filtrados se pueden adaptar a caracteristicas propias de
los protocolos de este nivel. Por ejemplo, si se trata de trafico HTTP se pueden
realizar filtrados segun la URL a la que se estd intentando acceder, de manera que
si cumple con las politicas establecidas la deja pasar sino la bloquea. Su funcion es
la de analizar el trafico de la red en busca de contenido que viole la seguridad de la

misma (Ver Fig.1.1).

1
@ ;
Proxy de aplicaciones |

!

]

!

1

!

1

-+ o= I
!

1

- - /

Tlusion del usuario . I
Servidor !

Cliente

Fig. 2.1: Servidor Proxy. (Creada por el autor).

2.5.2.3 Proxy de aplicaciones con el reenvio de paq uetes desactivado.

Estos son dispositivos que estan conectados a ambos perimetros (interior y exterior)

y no dejan pasar paquetes IP (como sucede en el caso de filtrado de paquetes), por

lo que se dice que acttia con el IP-forwarding desactivado (Callegari, O. s.f.)/

Un usuario interior que desee hacer uso de un servidor exterior, debera conectarse
primeramente al cortafuego, donde el proxy entendera su peticion, y en funcion de la
configuracion impuesta en dicho cortafuego, se conectari al servicio exterior
solicitado y hard de puente entre este y el usuario. Es decir que se utilizardn dos

conexiones. Uno desde la maquina interior hasta el cortafuego y el otro desde este

hasta la mé&quina que albergue el servicio exterior (Ver Fig. 1.2).
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Red Interna

SRR

Fig. 2.2. Reenvio de paquetes desactivado. (Creada por el autor).

Proxy de aplicaciones
Reenvio desactivado

2.5.2.4 |Ptables
Chacén, D. (2009):

El nicleo de Linux presenta un subsistema de redes muy poderoso llamado
Netfilter (filtro de red). Este permite interceptar y manipular paquetes de red,
proporciona un filtrado de paquetes con vigilancia continua o sin ella, asi
como también NAT y servicios de enmascaramiento IP. Netfilter también tiene
la habilidad de quitar la informacién IP de cabecera para un enrutamiento

avanzado y gestién del estado de la conexion.
Para Barrios, J.(s.f.):

El poder y flexibilidad de Netfilter es implementado y controlado a través de la
interfaz de IPtables (herramienta de espacio de usuario mediante la cual el
administrador puede definir politicas de filtrado del trafico que circula por la
red). Este utiliza el subsistema Netfilter para mejorar la conexion de la red,
inspeccion y procesamiento, presenta funcionalidades como: registro

avanzado, acciones previas y posteriores al enrutamiento, traduccion de
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direcciones de red y reenvio de puertos. Esta disponible en practicamente

todas las distribuciones de Linux actuales.

2.5.3 Politicas de disefio de un cortafuegos.
Para Borghello, C. (2005):

Las politicas de acceso en un cortafuego se deben disefiar poniendo gran
atencién a sus limitaciones o capacidades, pero también pensando en las
amenazas y vulnerabilidades de una red externa insegura. Conocer los
puntos a proteger es el primer paso a la hora de establecer normas de
seguridad. También se debe definir los usuarios contra los que se debe
proteger cada recurso, ya que las medidas diferiran notablemente en funcion

de esos usuarios.

Cabaleiro, J. (s.f.):
Sin embargo los cortafuegos pueden definir niveles de seguridad, permitiendo
selectivamente el acceso de determinados usuarios externos a determinados

servicios o denegando cualquier tipo de acceso a otros.
Para Barrios, J. (2012):

Generalmente se realizan las siguientes preguntas:

. ¢, Qué se debe proteger? Se deberian proteger todos los elementos de la
red interna (hardware, software, datos, etc.).

. ¢De quién debe protegerse? De cualquier acceso no autorizado desde el

exterior y contra ciertos ataques desde el interior que puedan evitarse.

Sin embargo se pueden definir ciertos niveles de confianza, permitiendo
selectivamente el acceso de determinados usuarios externos a determinados
servicios o denegando cualquier tipo de servicios a otros.

¢ ;Cbomo protegerse? Esta es la pregunta mas dificil y estd orientada a
establecer el nivel de monitorizacion, control y respuesta deseado en la

organizacién. Puede optarse por las siguientes estrategias:

1. Paradigma de seguridad.
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.0

»  Se permiten servicios excepto aquellos expresamente prohibidos.

B3

»  Se prohibe cualquier servicio excepto aquellos expresamente permitidos.

2. Estrategias de seguridad.

’0

» Paranoica: Se controla todo, no se permite nada.

R/
0.0

Prudente : Se controla y se conoce todo lo que sucede.

o
*

Permisiva: Se controla pero se permite demasiado.

’0

» Promiscua: No se controla o se hace muy poco, y se permite todo.

2.5.4 Wrappers

Para Cabaleiro, J. (s.f.):
Un wrapper es un programa que controla el acceso a un segundo programa.
El wrapper literalmente cubre la identidad de este segundo programa,
obteniendo con esto un mas alto nivel de seguridad. Los wrappers son usados
dentro de la seguridad en sistemas UNIXs. Estos programas nacieron por la
necesidad de modificar el comportamiento del sistema operativo sin tener que

modificar su funcionamiento.

Los wrappers son ampliamente utilizados, y han llegado a formar parte de

herramientas de seguridad por las siguientes razones:

¢ Debido a que la seguridad légica estd concentrada en un solo programa, los
wrappers son faciles y simples de validar.

+ Debido a que el programa protegido se mantiene como una entidad separada,
éste puede ser actualizado sin necesidad de cambiar el wrapper.

¢ Debido a que los wrappers llaman al programa protegido mediante llamadas
estandar al sistema, se puede usar un solo wrapper para controlar el acceso a
diversos programas que se necesiten proteger.

¢ Permite un control de accesos exhaustivo de los servicios de comunicaciones,
ademas de buena capacidad de registros (logs) y auditorias de peticiones a

dichos servicios, ya sean autorizados o no.

Para Seguridad de la Informacién. (s.f.):
El paquete wrapper mas ampliamente utilizado es el TCP-wrappers, el cual es

un conjunto de utilidades de distribucién libre. Consiste en un programa que
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es ejecutado cuando llega una peticibn a un puerto especifico, una vez
comprobada la direccion de origen de la peticion, la verifica contra las reglas
almacenadas, y en funcién de ellas, decide o no dar paso al servicio.
Adicionalmente, registra estas actividades del sistema, su peticion y su

resolucion.

Para Cabaleiro, J. (s.f.):
Algunas configuraciones avanzadas de este paquete, permiten también
ejecutar comandos en el propio sistema operativo, en funcién de la resolucién
de la peticidon. Por ejemplo, es posible que interese detectar una posible
maquina atacante, en el caso de un intento de conexidn, para tener mas datos
a la hora de una posible investigacion. Puede pensarse que los wrappers son
cortafuegos ya que muchos de los servicios brindados son los mismos o
causan los mismos efectos, usando wrappers se puede controlar el acceso a

cada maquina y los servicios accedidos.

1.5.5 Sistemas de deteccién de intrusos (IDS).
Borghello, C. (2005):

Un sistema de deteccion de intrusos (IDS Intrusion Detection System) es un
programa usado para detectar accesos no autorizados a una computadora o a
una red. Estos accesos pueden ser ataques de habilidosos hackers que usan

herramientas automaticas.
Ardita, J. (2008):

El IDS suele tener sensores virtuales, por ejemplo, un sniffer de red con los
que el nucleo del IDS puede obtener datos externos, generalmente sobre el
trafico de red. El IDS detecta, gracias a dichos sensores, anomalias que

pueden ser indicio de la presencia de ataques o falsas alarmas.
Chacén D. (2009):

El funcionamiento de estas herramientas se basa en el andlisis
pormenorizado del tréfico de red, el cual al entrar al analizador es comparado

con firmas de ataques conocidos, o comportamientos sospechosos, como
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puede ser el escaneo de puertos, paquetes malformados, etc. El IDS no sélo
analiza qué tipo de tréfico es, sino que también revisa el contenido y su

comportamiento.
Para Villalén, A. (2006):

Normalmente esta herramienta se integra con un cortafuego. El detector de
intrusos es incapaz de detener los ataques por si solo, excepto los que
trabajan conjuntamente en un dispositivo de puerta de enlace con
funcionalidad de cortafuego, convirtiéndose en una herramienta muy
poderosa ya que se une la inteligencia del IDS y el poder de bloqueo del
cortafuego, al ser el punto donde forzosamente deben pasar los paquetes y

pueden ser bloqueados antes de penetrar en la red.
Chacén D. (2009):

Los IDS suelen disponer de una base de datos de firmas de ataques
conocidos.Estas permiten al IDS distinguir entre el uso normal de la maquina
y el uso fraudulento, y entre el trafico normal de la red y el trafico que puede

ser resultado de un ataque o intento del mismo (Ver Fig. 1.3).

DMZ
F: sl s
1) a o
SIS ST
IDE 3

Red Interna

SRS

Fig. 2.3 Ubicacion de los IDS en la red. (Creada por el autor)

Para Chacon, D. (2009) Existen tres tipos de sistemas de deteccion de

intrusos:
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1- HIDS (Host IDS): el p

depende del éxito de los intr

rincipio de funcionamiento de un HIDS,

usos, que generalmente dejaran rastros de

sus actividades en el equipo atacado, cuando intentan aduefiarse del

mismo, con propésito de llevar a cabo otras actividades. El HIDS

intenta detectar tales modificaciones en el equipo afectado, y hacer un

reporte de sus conclusiones!

]2- NIDS (Network IDS): un IDS basado en red, detectando ataques a

todo el segmento de la red. Su interfaz debe funcionar en modo

promiscuo capturando asf todo el trafico de la red. |

3- DIDS (Distributed IDS): sistema basado en la arquitectura cliente-

servidor compuesto por una

como sensores centralizand

una unidad central que puede almacenar o recuperar los datos de una
base de datos centralizada. La ventaja es que en cada NIDS se puede

serie de NIDS (IDS de redes) que actian \

o la informacién de posibles ataques en

fijar unas reglas de control especializandose para cada segmento de

red. Es la estructura habitual

2.5.6 IDS en tiempo real.

en redes privadas virtuales (VPN).

Es muy conveniente afiadir elementos que controlen el trafico detras de los

cortafuegos (dentro de la red local), uno de estos elementos son los IDS en tiempo

real los cuales deben de:

¢

¢

Para Chacén D. (2009):

Inspeccionar el trafico de la red buscando posibles ataques.

Controlar el riesgo de los servidores para detectar acciones sospechosas.
Mantener una base de datos con los estados exactos de cada uno de los
archivos del sistema para detectar la modificacion de los mismos.

Controlar el nucleo del sistema operativo para detectar posibles infiltraciones

Avisar al administrador de todo tipo de acciones malignas 0 amenazas.

Cada una de estas herramientas mantiene alejados a la mayoria de los

intrusos normales. Otros con mayor experiencia y conocimiento pueden
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intentar voltear la seguridad de los sistemas, los cuales hay que estudiarlos

para integrar una mejor politica de seguridad.
2.5.7 Sistemas de prevencion de intrusos.
Para Borghello, C. (2005):

Un sistema de prevencion de intrusos (IPS) es un dispositivo que ejerce el

control de acceso en una red informatica para proteger a los sistemas

intrusos es considerada por algunos como una extension de los sistemas de

deteccion de intrusos (IDS), pero en realidad es otro tipo de control de

mejora importante sobre las tecnologias de cortafuegos tradicionales, al tomar
decisiones de control de acceso basados en los contenidos del trafico, en
lugar de direcciones IP o puertos. También es importante destacar que los
IPS pueden actuar al nivel actividades

de equipo, para combatir

potencialmente maliciosas.

Un sistema de prevencién de intrusos, al igual que un sistema de deteccién
de intrusos, funciona por medio de mdédulos, pero la diferencia es que este
Gltimo alerta al administrador ante la deteccion de un posible intruso (usuario
gue activo algun sensor), mientras que un sistema de prevencion de intrusos
establece politicas de seguridad para proteger el equipo o la red de un
ataque; se podria decir que un IPS protege al equipo pro-activamente y un

IDS lo protege re-activamente.

2.5.8 Sistemas anti—sniffers

Para Seguridad de la Informacién. (s.f.):
Esta técnica consiste en detectar sniffers en el sistema. Generalmente estos
programas se basan en verificar el estado de la placa de red, para detectar el
modo en el cual esta actuando (los sniffer la colocan en modo promiscuo para
capturar todo el trafico que pasa por la red).
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2.6 Niveles de seguridad informatica.

El estandar de niveles de seguridad mas utilizado internacionalmente es el TCSEC
Orange Book (2), desarrollado de acuerdo a las normas de seguridad en
computadoras del Departamento de Defensa de los Estados Unidos.

Los niveles describen diferentes tipos de seguridad del sistema operativo y se
enumeran desde el minimo grado de seguridad al méximo. Estos niveles han sido la
base de desarrollo de estandares europeos (ITSEC/ITSEM) y luego internacionales
(ISO/IEC).

Cada nivel requiere todos los niveles definidos anteriormente: asi el subnivel B2

abarca los subniveles B1, C2, C1y el D.

Seguridad Logica (s.f.):

+ Nivel D: Este nivel contiene so6lo una division y esta reservada para sistemas que
han sido evaluados y no cumplen con ninguna especificacion de seguridad. Sin
sistemas no confiables, no hay proteccién para el hardware, el sistema operativo
es inestable y no hay autentificacién con respecto a los usuarios y sus derechos
en el acceso a la informacién. Los sistemas operativos que responden a este nivel
son MS-DOS y System 7.0 de Macintosh.

+ Nivel C1 proteccion discrecional: Se requiere identificacion de usuarios que
permite el acceso a distinta informacion. Cada usuario puede manejar su
informacion privada y se hace la distincién entre los usuarios y el administrador

del sistema, quien tiene control total de acceso.

Muchas de las tareas cotidianas de administracion del sistema sélo pueden ser
realizadas por este "sUper usuario" quien tiene gran responsabilidad en la
seguridad del mismo. Con la actual descentralizacion de los sistemas de
cémputos, no es raro que en una organizacion se encuentren dos o tres personas
cumpliendo este rol. Esto es un problema, pues no hay forma de distinguir entre

los cambios que hizo cada usuario.
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A continuacién se muestran los requerimientos minimos que debe cumplir la clase

ClL:

> Acceso de control discrecional: distincion entre usuarios y recursos. Se podran
definir grupos de usuarios (con los mismos privilegios) y grupos de objetos
(archivos, directorios, disco) sobre los cuales podrén actuar usuarios o grupos
de ellos.

> ldentificacién y Autentificacion: se requiere que un usuario se identifique antes
de comenzar a ejecutar acciones sobre el sistema. El dato de un usuario no
podra ser accedido por un usuario sin autorizacion o identificacion.

+ Nivel C2 proteccién de acceso controlado: Este subnivel fue disefiado para
solucionar las debilidades del C1l. Cuenta con caracteristicas adicionales que
crean un ambiente de acceso controlado. Se debe llevar una auditoria de accesos
e intentos fallidos de acceso a objetos. Tiene la capacidad de restringir aln mas el
gue los usuarios ejecuten ciertos comandos o tengan acceso a ciertos archivos,
permitir o denegar datos a usuarios en concreto, con base no sdélo en los
permisos, sino también en los niveles de autorizacion. Requiere que se audite el
sistema. Esta auditoria es utilizada para llevar registros de todas las acciones
relacionadas con la seguridad, como las actividades efectuadas por el
administrador del sistema y sus usuarios. La auditoria requiere de autenticacion
adicional para estar seguros de que la persona que ejecuta el comando es quien
dice ser. Su mayor desventaja reside en los recursos adicionales requeridos por el
procesador y el subsistema de discos. Los usuarios de un sistema C2 tienen la
autorizaciéon para realizar algunas tareas de administracion del sistema sin
necesidad de ser administradores. Permite llevar mejor cuenta de las tareas
relacionadas con la administracion del sistema, ya que es cada usuario quien
ejecuta el trabajo y no el administrador del sistema.

+ Nivel B1 seguridad etiquetada: Este subnivel, es el primero de los tres con que
cuenta el nivel B. Soporta seguridad multinivel, como la secreta y ultra-secreta. Se
establece que el duefio del archivo no puede modificar los permisos de un objeto
gue esta bajo control de acceso obligatorio. A cada objeto del sistema (usuario,
dato, etc.) se le asigna una etiqueta, con un nivel de seguridad jerarquico (alto
secreto, secreto, reservado, etc.) y con unas categorias (contabilidad, nominas,
ventas, etc.). Cada usuario que accede a un objeto debe poseer un permiso
expreso para hacerlo y viceversa. Es decir que cada usuario tiene sus objetos
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asociados. También se establecen controles para limitar la propagacion de
derecho de accesos a los distintos objetos.

Nivel B2 proteccién estructurada: Requiere que se etiquete cada objeto de nivel
superior por ser padre de un objeto inferior. La proteccién estructurada es la
primera que empieza a referirse al problema de un objeto a un nivel més elevado
de seguridad en comunicacién con otro objeto a un nivel inferior. Asi, un disco
rigido sera etiquetado por almacenar archivos que son accedidos por distintos
usuarios. El sistema es capaz de alertar a los usuarios si sus condiciones de
accesibilidad y seguridad son modificadas; y el administrador es el encargado de
fijar los canales de almacenamiento y ancho de banda a utilizar por los demas
usuarios.

Nivel B3 dominios de seguridad: Refuerza a los dominios con la instalacion de
hardware: por ejemplo el hardware de administraciéon de memoria se usa para
proteger el dominio de seguridad de acceso no autorizado a la modificacion de
objetos de diferentes dominios de seguridad.Existe un monitor de referencia que
recibe las peticiones de acceso de cada usuario y las permite o las deniega segin
las politicas de acceso que se hayan definido.Todas las estructuras de seguridad
deben ser lo suficientemente pequefias como para permitir andlisis y test ante
posibles violaciones. Este nivel requiere que la Terminal del usuario se conecte al
sistema por medio de una conexidn segura. Ademas, cada usuario tiene asignado
los lugares y objetos a los que puede acceder.

Nivel A proteccion verificada: Es el nivel mas elevado, incluye un proceso de
disefio, control y verificacion, mediante métodos formales (matematicos) para
asegurar todos los procesos que realiza un usuario sobre el sistema. Para llegar a
este nivel de seguridad, todos los componentes de los niveles inferiores deben
incluirse. El disefio requiere ser verificado de forma matematica y también se
deben realizar andlisis de canales encubiertos y de distribucién confiable. El
software y el hardware son protegidos para evitar infiltraciones ante traslados o

movimientos del equipamiento.

2.7 Seguridad en sistemas de cédigo abierto.

Hay que tomar el maximo de consideraciones para lograr tener un sistema lo mas

protegido posible. Algunas de estas consideraciones de la arquitectura de seguridad

de Linux son:
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+ Control de acceso a la red.
+ Conexion.

+ Deteccion de intrusos.
2.7.1 Control de acceso a la red.

El sistema operativo Linux también proporciona control de acceso a la red o la
capacidad de permitir a los usuarios y maquinas conectarse entre si. Para esto es

posible implantar reglas de acceso a la red muy refinadas (Howto, 2006).
Para Villalén, A. (2006):

Esta funcionalidad viene muy bien en los entornos de red o cuando el sistema
Linux es un servidor de Internet. Por ejemplo, permite mantener solamente un
servidor Web para los clientes de pago. La proteccién mediante contrasefias
es una buena posibilidad, pero si se quiere mejor la seguridad lo mejor es que
no se le permita la conexion a las computadoras no autorizadas. En Linux

muchos servicios de red ofrecen esta funcion. Anexo 1.
2.7.2 Conexion.
Para Villalén, A. (2006):

Aunque se apliguen todos los controles de seguridad disponibles, en
ocasiones se encuentran puntos vulnerables. Los intrusos rapidamente sacan
partido de estas oportunidades mediante el ataque al mayor nimero de
maquinas posible antes de que se arregle el agujero. Linux no puede predecir
cuando va sufrir algun ataque a una computadora, pero puede registrar el

movimiento de la persona que realizé dicho ataque.

Linux tiene exhaustivas capacidades de registro. Se detectara, marcara la hora y
grabara las conexiones de la red. Esta informacion se redirige a los registros para su
posterior analisis.

La capacidad de registro es un componente vital de la arquitectura de seguridad de
Linux y proporciona la Unica evidencia real de que se ha producido un ataque.
(Barrios, J. 2012)
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Como existen un gran nimero de metodologias de ataques distintas, Linux graba

registros a nivel de red, de maquinas y de usuario.
Para Escartin, J. (2005):

Las funciones que realiza el sistema operativo son:

1. Registra todos los mensajes del sistema y del nucleo.

2. Registra todas las conexiones de la red, la direccion IP de donde parte
cada una de ellas, su longitud y, en alguno de los casos el nombre de
usuario y sistema operativo de la persona que realiza el ataque.

3. Puede registrar todos y cada uno de los comandos que ha emitido un

usuario determinado.

Para Barrios, J. (2012):

Todos estos mecanismos forman los componentes individuales de la compleja
arquitectura de la seguridad de Linux. Uno a uno es posible que no parezcan
tan extraordinarios, pero cuando se utilizan de forma compuesta constituyen
un exhaustivo método global en lo relativo a la seguridad de redes.

2.8 Hacking ético.

Hacking ético no es mas que descubrir las deficiencias relacionadas con la
seguridad y vulnerabilidades de los sistemas informéticos, analizarlas y calibrar su
grado de riesgo y peligrosidad, ademas de recomendar las soluciones mas

apropiadas para cada una de ellas.
2.8.1 Diferentes tipos de hacking ético.
Borghello, C. (2005):

Hacking ético externo caja blanca: Para este caso se facilita informacién para

poder realizar la intrusion. Se analiza en profundidad y extensién todas las
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Hackingético externo caja negra: Se realiza idénticamente al anterior, con la
diferencia de que no se da informacién para la realizacién de la intrusién (Ardita, J.
2008).

Para Ardita, J. (2008):

]Hackingético de aplicaciones Web: Se simulan los intentos de ataques reales
a las vulnerabilidades de una o varias aplicaciones determinadas, en las que
se pueden encontrar, sistemas de comercio electronico, sistemas de
informacion o sistemas de bases de datos. Al igual que en los casos

anteriores, se realiza un informe con las incidencias recogidas.

Para Escartin, J. (2005):

Hackingético de sistemas de comunicaciones: En esta auditoria se analiza la
seguridad de las comunicaciones tales como, en las redes de datos, hardware
de red, comunicaciones de voz, acceso no autorizado a Internet, redes de

transmision de datos por radio, etc.

2.9 Generalidades de las DMZ.

Para Sanjuan, L. (s.f.):

Cuando algunas maquinas de la red interna deben ser accesibles desde una
red externa es necesario crear una nueva interfaz hacia una red separada a la
que se pueda acceder tanto desde la red interna como por la red externa sin

correr el riesgo de comprometer la seguridad de la red interna. |

El término "zona desmilitarizada” o DMZ hace referencia a esta zona aislada
que posee aplicaciones disponibles para el publico. La DMZ es una red local
gque se ubica entre la red interna de una organizacion y una red externa,
generalmente Internet, la cual actia como una “zona de bufer" entre la red
que necesita proteccion y la red hostil. |
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Primo, A. (2012):

Una DMZ se crea a menudo a través de las opciones de configuracién del
cortafuego, donde cada red se conecta a un puerto distinto de éste. Esta
configuracion se llama cortafuegos en tripode (three-legged firewall). Las
conexiones que se realizan desde la red externa hacia la DMZ se controlan

generalmente utilizando traduccién de direcciones depuertos(PAT)/

Esta red contiene servidores que proporcionan dos grupos béasicos de
servicios: El primero es el servicio Web de aplicaciones para el usuario,
formado por servidores en los que se ejecuta Internet Information Server (I1S). |
Este grupo ofrece los servicios Web fundamentales y se comunica con los \‘:‘
clientes de Internet a través de los protocolos de transporte estandar de L\
Internet, como HTTP o HTTPS. Estos servidores se relinen en clisteres con

el servicio equilibrio de la carga en la red.

Para Velasquez, F. (2011):

El segundo grupo de servidores proporciona servicios de red como el sistema de
nombres de dominio (DNS, Domain Naming System). Todos los servidores de la red
DMZ también pueden comunicarse con recursos internos, como los servidores de

bases de datos y otros componentes adicionales que formen parte de la red interna.

Para Semeria, C. (s.f.):

El objetivo de una DMZ es que las conexiones desde la red interna y la
externa a la DMZ estén permitidas, mientras que las conexiones desde la
DMZ sélo se permitan a la red externa, los equipos en la DMZ no pueden
conectarse con la red interna. Esto permite que los equipos de la DMZ
puedan dar servicios a la red externa a la vez que protegen la red interna en
el caso de que intrusos comprometan la seguridad de los equipos situados en
la zona desmilitarizada. Para ello se emplean dos enrutadores (routers), uno
exterior, el cual tiene como objetivo bloquear el trafico no deseado de ambos
sentidos y otro interior, este realiza la misma funcién en la red interna y la

DMZ (zona entre el enrutador externo y el interno). Para cualquiera de la red
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externa que quiera conectarse sin autorizacién a la red interna, la zona

desmilitarizada se convierte en un callejon sin salida.

DMZ
B B B
,_5 Internet |
Cor‘tafueg{) : A .

Red Interna

SRR

Fig.2.4.Diagrama de una red tipica que usa una DMZ con un cortafuego en tripode.

(Tomada de [17])

Los servidores en la DMZ se denominan "anfitriones bastion" ya que actian como un

puesto de avanzada en la red de la compaiiia.

Por lo general, la politica de seguridad para la DMZ es la siguiente:

¢
¢
¢
¢
¢
¢

El trafico de la red externa a la DMZ esta autorizado.

El tréfico de la red externa a la red interna esta prohibido.
El trafico de la red interna a la DMZ esta autorizado.

El trafico de la red interna a la red externa esta autorizado.
El trafico de la DMZ a la red interna esta prohibido.

El trafico de la DMZ a la red externa esta denegado.

De esta manera, la DMZ posee un nivel de seguridad intermedio, el cual no es lo

suficientemente alto para almacenar datos imprescindibles. Es posible instalar las
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DMZ en forma interna para aislar la red interna con niveles de proteccion variados y

asi evitar intrusiones internas.
2.10 Caracteristicas de una zona desmilitarizada.

Las zonas desmilitarizadas tienen varias caracteristicas importantes, entre las que
se encuentran: Filtrado de paquetes a cualquier zona, NAT, mapeo bidireccional,
colas de tréfico y prioridad, salidas redundantes / balanceo de carga, filtrado de

contenido (Web-cache), monitoreo de trafico en interfases via netflow.
2.10.1 Filtrado de paquetes a cualquier zona.

Para Semeria, C. (s.f.):

La accién de filtrar paquetes es bloquear o permitir el paso a los paquetes de
datos de forma selectiva, segun van llegando a una interfaz de red. Los
criterios que usa filtrado de paquetes para inspeccionar los mismos los toma
de la informacion existente en la capa 3 (IPv4 e IPv6) y en la capa 4 (TCP,
UDP, ICMP, e ICMPV6) de las cabeceras de los paquetes. Los criterios que
mas se utilizan son los de la direccion de origen y de destino, el puerto de
origen y de destino, y el protocolo. Las reglas de filtrado especifican los
criterios con los que debe concordar un paquete y la accién a seguir, bien sea
bloquearlo o permitir que pase, que se toma cuando se encuentra una
concordancia. Las reglas de filtrado se evalGan por orden de secuencia, de la
primera a la Ultima. A menos que el paquete concuerde con una regla que
contenga la clave quick, se evaluara el paquete comparandolo con todas las
reglas de filtrado antes de decidir una accién final. La dltima regla que
concuerde sera la que dictamine qué acciéon se tomara con el paquete. Al
principio del grupo de reglas de filtrado hay un pasa todo implicito que indica
que si algun paquete no concuerda con ninguna de las reglas de filtrado, la

accion a seguir sera permitirle el paso.
2.10.2 NAT, mapeo bidireccional.

La traduccion de direcciones de red (NAT Network Address Translation), se utiliza
para asignar una red completa (o varias redes) a una sola direccién IP. El NAT es

necesario cuando la cantidad de direcciones IP que haya asignado el proveedor de
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Internet a la red sea inferior a la cantidad de ordenadores que se quieran que
accedan a Internet. Este permite aprovechar los bloques de direcciones reservadas
que se describen en el RFC 1918. Generalmente, una red interna se suele

configurar para que use uno o mas de estos bloques de red.
Los bloques son:

10.0.0.0/8 (10.0.0.0 - 10.255.255.255)

172.16.0.0/12 (172.16.0.0 - 172.31.255.255)

192.168.0.0/16 (192.168.0.0 - 192.168.255.255)

Cuando los paquetes pasan a través de la pasarela de NAT, son modificados para
que parezca que se han originado y provienen de la misma pasarela de NAT. La
pasarela de NAT registra los cambios que realiza en su tabla de estado, para asi
poder:

¢ Invertir los cambios en los paquetes devueltos.

¢ Asegurarse de que los paquetes devueltos pasen a través del cortafuego y no

sean bloqueados.
Para Semeria, C. (s.f.):

Se puede establecer una asignacién de tipo bidireccional usando la regla
binat. La cual establece una asignacion de uno por uno entre la direccién IP
interna y la direccion IP externa. Esto puede ser util, por ejemplo, para colocar
un servidor Web en la red interna con su propia direccion IP externa. Las
conexiones desde Internet hacia la direccion externa se traducirdn a la
direccion interna, y las conexiones desde el servidor Web como los

requerimientos de DNS se traduciran a la direccion externa.
2.10.3 Colas de trafico y prioridad.
Semeria, C. (s.f.):

Poner algo en cola es almacenarlo en orden, a la espera de ser procesado.
En una red de computadoras, cuando se envian paquetes desde un servidor
entran en un sistema de colas en el que permanecen hasta ser procesados
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procesar y qué paquete o paquetes de dicha cola. El orden en el que el
sistema operativo selecciona los paguetes que va a procesar puede afectar al
rendimiento de la red, por ejemplo un usuario que estuviera ejecutando dos
aplicaciones de red: SSH y FTP. Lo ideal seria procesar los paquetes de SSH
antes que los de FTP, por la propia naturaleza de SSH; cuando se pulsa una
tecla en el cliente SSH se espera obtener una respuesta inmediata, mientras
que un retraso de unos pocos segundos en una transferencia por FTP pasa

conexiones procesara una gran parte de paquetes de la conexién de FTP
antes de procesar la conexion de SSH? Los paquetes de la conexion de SSH
se quedarian en la cola (o incluso serian rechazados por el enrutador si la
cola no fuera lo suficientemente grande como para mantener todos los

paquetes) y podria parecer que hay retrasos en la sesién de SSH, o que va

aplicaciones, usuarios y ordenadores pueden compartir bastante bien el

ancho de banda de la red.

El programador (scheduler) es el que decide qué colas hay que procesar y en
qué orden deben ser procesadas. Por definicion, OpenBSD usa un
programador tipo FIFO (el primero en entrar es el primero en salir). Una cola
FIFO, como su nombre lo indica lo primero que entra en la cola es lo primero
que se procesa. Segin van llegando nuevos paquetes, éstos se van
afiadiendo al final de la cola. Si la cola se llena, los nuevos paquetes que
vayan llegando van siendo bloqueados. Esto se conoce como “tail-drop”. |

2.10.4 Salidas redundantes / balanceo de carga.

Para Zarate, J. (2006):

Una reserva de direcciones es un grupo de dos o0 mas direcciones cuyo uso
comparten un grupo de usuarios. Una reserva de direcciones puede aparecer
como la direccién de redireccion en las reglas rdr, como la direccion de
traduccién en las reglas NAT y como la direccién de destino en las opciones

route-to, reply-to, y dup-to de las reglas de filtrado de paquetes.
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2.10.5 Filtrado de contenido (Web-cache).

Semeria, C. (s.f.):
Web-cache consiste en que cuando varios clientes solicitan el mismo objeto,

este puede proporcionarseles desde el caché de disco. De este modo, los

clientes obtiene los datos mucho més rdpidamente que si lo hicieran desde
Internet y se reduce al mismo tiempo el volumen de transferencias en red.| - - { Comentario [f48]: http://es.scribd.com
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Direccion IP origen, direccién IP destino, puerto origen, puerto destino, tipo de

protocolo, interfases légicas.
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Si lo consigue, como se ha aislado la maquina bastién en una subred se esta
reduciendo el impacto de un atacante que logre controlarlo, ya que antes de llegar a

la red interna ha de comprometer también la seguridad del segundo enrutador.

Morales, V. (2012):

Por supuesto, en cualquiera de los tres casos (compromiso del enrutador
externo, del host bastion, o del enrutador interno) las actividades de un pirata
pueden violar nuestra seguridad, pero de forma parcial: por ejemplo,
simplemente accediendo al primer enrutador puede aislar toda la organizacion
del exterior, creando una negacién de servicio importante, pero esto suele ser
menos grave que si lograra acceso a la red protegida.

Para Semeria, C. (s.f.):

La topologia DMZ es la que mayores niveles de seguridad puede
proporcionar. Evidentemente existen problemas relacionados con este
modelo: por ejemplo, se puede utilizar el cortafuego para que los servicios
fiables pasen directamente sin acceder al host bastion, lo que puede dar lugar
a un incumplimiento de la politica de la organizacién. Un segundo problema,
quizds mas grave, es que la mayor parte de la seguridad reside en los
enrutadores utilizados; las reglas de filtrado sobre estos elementos pueden
ser complicados de configurar y comprobar, lo que puede dar lugar a errores

que abran importantes brechas de seguridad en nuestro sistema.

Soluciones que se pueden proponer: En la actualidad hay empresas que
proporcionan una solucién y una topologia innovadoras como es: DdMZ (Distributed
dedicated Militarized Zones). Esta asocia dos conjuntos de soluciones para asegurar
una proteccién de red reforzada:
¢ Una proteccién completa de los servidores y de las redes, mediante un
software innovador para proteger cada servidor individualmente, ademas de los
tradicionales cortafuegos.
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¢ Un motor de administracion de procesos de negocio, que permiten utilizar los
cortafuegos y los servidores para dividir la red interna de la compafia en

diferentes zonas de seguridad: marketing, financiero, etc.

2.11DMZ host.

En una topologia de seguridad con DMZ, se denomina DMZ host al ordenador que
situado en la DMZ esta expuesto a los riesgos de acceso desde Internet. Es por ello
un ordenador de sacrificio, pues en caso de ataque estid mas expuesto a riesgos.
Normalmente el DMZ host esta separado de Internet a través de un enrutador o un
cortafuegos. Es aconsejable que en el cortafuegos se abran al exterior Unicamente
los puertos de los servicios que se pretende ofrecer con el DMZ host. En una
topologia de seguridad mas simple el enrutador estaria conectado, por un lado a la
red externa (usualmente Internet), por otra parte a la red interna, y en una tercera

conexion estaria la DMZ, donde se sitda el DMZ host [20].

2.11.1 Entorno doméstico.

Para Semeria, C. (s.f.):
En el caso de un enrutador de uso doméstico, el DMZ host se refiere a la
direccion IP que tiene una computadora para la que un enrutador deje todos
los puertos abiertos, excepto aquellos que estén explicitamente definidos en
la secciébn NAT del enrutador. Es configurable en varios enrutadores y se
puede habilitar y deshabilitar. Con ello se persigue conseguir superar
limitaciones para conectarse con programas, aunque es un riesgo muy grande
de seguridad que conviene tener solucionado instalando un cortafuego por
software en el ordenador que tiene dicha IP en modo DMZ. Para evitar
riesgos es mejor no habilitar esta opcién y usar las tablas NAT del enrutador y

abrir nicamente los puertos que son necesarios.

Los sistemas con zonas desmilitarizadas pueden ser complicados de configurar y
comprobar, lo que puede dar lugar a importantes agujeros de seguridad en toda la
red. En cambio si se encuentran bien configurados y administrados pueden brindar
un alto grado de proteccion y ciertas ventajas en las que se encuentran, el
ocultamiento de la informacion, registros de actividades y reglas de filtrado menos

robustas.
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CAPITULO No 3.

VIRTUALIZACION DE UNA TOPOLOGIA DE RED LAN CON UNA ZONA
DESMILITARIZADA.

Para Colas, A. (s.f.):
Una maquina virtual es un sistema operativo que funciona de forma simulada,
es decir, son simulaciones de otros ordenadores pero en modo software, es
decir, el programa simula que tiene conexiones de red, CD, puertos, discos
duros, etc., pero todo de forma simulada. En estas maquinas se pueden
instalar cualquier sistema operativo, incluso diferentes al sistema operativo
real, por ejemplo, suponiendo que se tiene instalado Windows XP, dentro de
ese XP se puede tener un Linux, un Windows 2003 Server, un Windows Vista,

etc.

Para Som, G. (2007):
Cuando se instala un sistema operativo en una maquina virtual es como si se
instalara el sistema operativo desde cero, incluso se puede formatear un
disco, crear particiones, etc., todo igual que si fuera un ordenador normal. Con
las maquinas virtuales no es necesario tener més discos duros ni mas CD o
DVD, ya que todo es simulado, se pueden crear discos duros virtuales que en
realidad son también simulados, ya que en realidad son ficheros que el
programa crea, donde instala todo lo que se quiera instalar. Ademas de los
discos simulados (o virtuales), también se puede usar interfases y dispositivos
que ya tiene el equipo, por ejemplo, un CD o un DVD, la impresora, otro disco
duro "real", tarjeta de red etc. Pero también se puede "simular" cosas que no

tiene, por ejemplo una disquetera.

Para Colas, A. (s.f.):
La ventaja de usar los CD o DVD simulados es que se puede trabajar con
"imagenes" como si fueran discos compactos reales. Esas imagenes son las
que los propios programas de grabacion crean, y que suelen tener
extensiones como .iso 0 .img. Cuando se indica la memoria a usar, siempre

se debe disponer de esa memoria, ademas por supuesto de la que el
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programa "simulador" requiera, por regla general el programa "virtualizador"
indica la capacidad de memoria minima (recomendable) que hay que

asignarle.
3.1 Ventajas de trabajar con maquinas virtuales.

Colas, A. (s.f.):
Con las maquinas virtuales se puede tener varios sistemas operativos sin
necesidad de crear particiones o tener mas discos duros, esto permitira poder
tener sistemas operativos para pruebas. Por ejemplo, sale una version beta y
no se quiere instalar en el sistema operativo de la maquina fisica debido a que
las betas son pruebas y pueden dejar el sistema operativo inestable. De esta
forma siempre se puede probar esos programas beta sin que afecte a las
cosas que estan instaladas, ni que obligue a formatear y volver a instalar de

nuevo todo lo que tiene el equipo fisico.

Para Som, G. (2007):
Las ventajas de trabajar con las maquinas virtuales, es que se puede estar
trabajando con varias betas y maquinas virtuales a la vez, aunque no tiene
por qué ser al mismo tiempo, ya que cuando se trabaja con maquinas
virtuales se necesita tener recursos en el equipo para que le den vida a estas.
Por ejemplo, si el equipo tiene un giga de memoria RAM, la maquina virtual no
puede simular que tiene mas, porque una de las cosas que no se simulan es
la memoria, ya que la memoria que se usa en la maquina virtual es la
memoria fisica, es decir, memoria real. La ventaja de los discos duros
virtuales frente a la memoria es que se puede indicar la capacidad que usara
el disco duro, por ejemplo, 20 Gigas, pero ese espacio no se usa completo,
sino que las maquinas virtuales permiten que ese espacio vaya creciendo con

forme haga falta, hasta el tamafio méximo que se halla indicado.

Colas, A. (s.f.):
Otra cosa que se necesita es que el procesador sea rapido, ya que la
maquina virtual trabajara dentro del sistema operativo de la maquina fisica y

ese sistema operativo también tendra que seguir trabajando, ademas de que
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el programa tiene que simular por software todo lo que un sistema operativo
necesita. El procesador entre mas rapido sea es mejor, se necesita tener
bastante espacio libre en el disco, sobre todo si se va a trabajar con varias
maquinas virtuales y los discos usados van a necesitar bastante espacio (en
algunos casos de 5 a 8 gigas para cada maquina virtual, todo dependiendo de
lo que se instale). También se necesita de una suficiente memoria RAM,
siempre sera mejor 1 GB que 512 MB o0 2 GB que 1 GB, todo dependera de
cuanta memoria se quiera que tengan esas maquinas virtuales, pero en la
mayoria de los casos, con 256 6 384 MB trabajan bien, por tanto se

necesitard como minimo 1 GB para trabajar mas o0 menos comodo.
3.2 Software empleado en la virtualizacion. VMware  Workstation 7.0.0.20.3739.

Entre el software que se emplean para la creacion de topologias de redes virtuales
se encuentran: VMware Server, VMware Player y VMware ESX Server, VirtualBox,

VMware Workstation.

Howto, (2006):

VMware Workstation 7.0.0.20.3739 es un programa que simula un sistema
fisico con unas caracteristicas de hardware determinadas. Cuando se ejecuta
el programa (simulador), proporciona un ambiente de ejecucién similar a
todos los efectos a una maquina fisica (excepto en el puro acceso fisico al
hardware simulado), con CPU (puede ser mas de una), BIOS, tarjeta gréfica,
memoria RAM, tarjeta de red, sistema de sonido, conexion USB, disco duro

(pueden ser mas de uno), etc.

Este tipo de software es muy bueno para establecer todo tipo de aplicaciones
desde el punto de vista virtual. Presenta la facilidad de crear conexiones de
red, de establecer cortafuegos locales y la instalacion de todo tipo de
sistemas operativos. Con todas estas facilidades se pueden crear numerosas
estrategias de seguridad y disponibilidad de servicios en los sistemas. Es una
herramienta robusta y de facil utilidad.
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Para Colas, A. (s.f.):

Esta herramienta es de gran ayuda gracias a su capacidad de virtualizacion
de pardmetros vistos en las maquinas fisicas. Mediante su interfaz grafica se
hace muy factible su utilizaciébn e interpretacién para la instalacion de las
maquinas virtuales, ademas de presentar elementos graficos de muy facil
manejo como:play, stop, pause y reset. Con el Virtual Network Editor, que es
una interfaz para la configuracién de la red virtual, se pueden realizar
conexiones de red mediante las interfases que presenta. Ademas muestra

especificidades en su conexién y funcion que estas pueden realizar.

La conexién puede ser de forma automatica (mediante asignacion dinamica
de direcciones IP por DHCP) con un rango de direcciones definidos
previamente, o establecerla de forma especifica para una sola direccion IP.
Se puede establecer un NAT de direcciones IP mediante una de las interfases
y de esta forma lograr configuraciones de red a conveniencia. En el caso
particular de cada una de las méaquinas virtuales, se escoge la interfaz por
donde va a trabajar y en el Virtual Network Editor se configuran los elementos
de red necesarios para la interfaz y asi establecer una conexion de red virtual.
Ademas del entorno de red y la propia instalacion de la maquina virtual, ayuda
a establecer todas las funciones de las maquinas fisicas y permite maniobrar
los elementos indispensables de las mismas, como la RAM, disco duro, el
control de USB, etc.

3.3 Instalacién de CentOS.
Para Colas, A. (s.f.):

CentOS es una distribucion de Linux basada en las fuentes libremente
disponibles de Red Hat Enterprise Linux. Cada version de CentOS es
mantenida durante 7 afios (por medio de actualizaciones de seguridad). Las
versiones nuevas son liberadas cada 2 afios y actualizadas regularmente
(cada 6 meses) para el soporte de hardware nuevo. Para la implementacion
del sistema de seguridad se hace necesaria la instalacion de sistemas

operativos y la interconexién entre ellos. La versién CentOS 5.7 de Linux es el
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sistema operativo escogido. En base a esta versién se implementa el sistema

de seguridad montado sobre VMware.

3.3.1 Creacion de las maquinas virtuales.

El VMware permite la instalacién y puesta en marcha de multiples maquinas en su
entorno ademas de conectarlas a la red, ya sea esta una LAN local o una red virtual

interna creada en la misma maquina fisica.

Para la puesta en marcha de este sistema primeramente se debe escoger el sistema
operativo (SO) a instalar y desde el VMware crear una nueva maquina virtual (Ver
Fig. 2.1).

New Virtual Machine Wizard E] New Virtual Machine Wizard E

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
Welcome to the New Virtual syskem. Hov wil vou install the guest operating system?

Machine Wizard Tnstall from:

O Installer disc:
‘what type of configuration do you want?
%
2
(%) Typical {recommended)
Create & Workstation 6,5-7.0 virtual
machinein a few easy steps.
() Installer disc image file (jsa):

{
D Custom (advanced) |D:11nsta\adoras\cantos SiCent0s5-5, 7-i386-bin-1of 5.0 v| [ Browse. ..

Vilware* Create a virtual maching with advanced -
options, such as a SCSI adapter bype, dJ Cent0S3 detected.

Workstation 7 i s
will install the operating system later.

The virtual machine will be created with a blank hard disk,

etz | [ cancel | M [ heb [ <Back [ mext> |[ cancel |

Fig. 3.1 Creaci6n de una nueva maquina virtual. (Creada por el autor.)

De esta manera se extraen los discos .isodel directorio donde estén almacenados y
se sigue con la creacién de la maquina virtual. Se establece donde se va a guardar
la imagen, el nombre con que la reconocera posteriormente el VMware y se sigue
con la creacién de la misma. En todo el transcurso se pueden establecer o configurar
el tamafio de la RAM y el disco duro, ademas de la red por la cual va a operar, entre

otros aspectos.
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I CentDS - VMware Workstation E|E|®

Fle Edit Yiew WYM  Team Windows Heb
manrEs Bk |HEE& DEBE: S %
« DG

2 [ Powered On

1 Centos
Community ENTerprise Operating System
<ENTER>
[Fi-Mainl [F2-Options] [F3-Generall [F4-Rerwell [F5-Rescuel
sy Chickin B virbual screen | Tnstall CentOS as you would on a physical computer. When you are done . -
5= b sond keystrobes and the operating system boots up, dick 1 Finished Tnstaling. [1Fnished Tnstaling | [ change pisc | [ rel |
To drect input ko this ¥M, cick inside or press Cerk-G. [OT=1EE T =]

Fig. 3.2. Instalacion de CentOS 5 en el entorno del VMware. (Creada por el autor).

Ya creado el nuevo VMware, se pasa a la instalacién del sistema operativo sobre la
base virtual definida. Mediante el establecimiento se pide el idioma con el cual se va
a trabajar durante la instalacion. Otros de los aspectos a seguir es la particion del
disco duro, que puede ser personalizada o predeterminada por el sistema. El
entorno de la red es otro de los aspectos a configurar, aunque este se puede definir
después de la instalacibn mediante el fichero de configuracién
(/etc/sysconfig/network-scripts/ifcfg-eth0) . Este tipo de configuracion pide la
version de IP, (IPv4) o (IPv6), ademas de la direccién IP, la mascara y la puerta de
enlace.

El sistema horario es otro de los puntos que se configuran para el funcionamiento
del sistema (América-Habana), y luego la contrasefia y la confirmacién de la misma,
con la cual se va a entrar al sistema. Luego de todos estos procedimientos pues
comienza la instalacion de CentOS 5.7 cuyos discos son, CentOS-5.7-i386-bin-
lof2.iso y el CentOS-5.7-i386-bin-20f2.is0.
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Con la obtencion de los discos de CentOS 5.7, se instalan todos los paquetes
necesarios para el funcionamiento del sistema operativo y la posterior puesta en

marcha de la topologia de red.

3.4 Topologia de la red implementada.

La topologia de la red creada es sencilla, por lo que su funcionamiento se va a basar
en la puesta en marcha de un sistema de seguridad. No es necesaria la creacion de
una gran topologia ya que con tan solo varios elementos se obtienen los resultados
deseados. Dicho disefio esta constituido por un proveedor de servicios de Internet
(ISP), un cortafuego (IPtables) con politicas establecidas para prestar la mayor
seguridad posible sin afectar la disponibilidad de la red. Existe una red LAN local a la
cual se le va a prestar servicios, y por Ultimo una zona desmilitarizada (DMZ) la cual

esta constituida por un servidor Web, que son las maquinas mas atacadas de la red.

Por su importancia esta zona requiere de seguridad adicional, ya que todo el trafico
de la red local pasara por ella, al igual que el que provenga del ISP o red externa.
Ademas que el IPtables esta para realizar el NAT entre las direcciones deseadas, y
contiene un conjunto de reglas para el filtrado de paquetes, aperturas de puertos y
conexiones, reenvio de paquetes entre otras cadenas establecidas. La constitucion
de dicho sistema es de forma virtual con la utilizacion del VMware, por lo que carece
de cableado, conectores e interfases fisicas. Otras de las particularidades que tiene
esta red es la creacion de dos interfases virtuales dentro de la implementacién del
cortafuego virtual, cuyas interfases son las conectadas a las redes de la DMZ y la
red local (Ver Fig. 2.3.)
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Eth0-10.30.6.24

Eth1-192.168.3.1
Eth2-182.168.10.1
M:255.255.255.0

ISP Fed Red
10.30.6.0/24 192.168.10.0/24

Red

192162 3 .0/24 Intarfaz
Eth0:192,168,10.2
M:255.255.265.0 /

i -

HTTE

Interfaz
Fthi:192 168 3 2
W255255.2550

- /

Fig. 3.3. Diagrama de la topologia de la red. (Creada por el autor).

3.5 Configuracion de las interfases.

Para poder establecer la conexion de las maquinas viruales a la red deseada,
primeramente se debe configurar la interfaz de red de cada uno de los dispositivos.
Al estar trabajando con maquinas virtuales, las interfases que se utilizan son
virtuales aunque se mantienen las mismas politicas de los dispositivos fisicos. La
mayoria de las maquinas tienen una sola tarjeta de red, por lo que generalmente
cuentan también con una sola interfaz fisica (eth0), y en el mejor de los casos lo que
trae, por ejemplo en los sistemas Linux, es la activacion de interfases virtuales sobre
la interfaz fisica existente. Este podria ser una solucion al problema de las interfases
en el cortafuego. Pero el VMware brinda una mejor opcién, por cada dispositivo
instalado es capaz de agregarle varias interfases de red, asi como discos duros,
puertos series, paralelos, etc. De esta manera se le afiaden dos interfases mas a la
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maquina virtual que realiza funcién de cortafuego y mediante estas se establecen los

caminos de comunicacion hacia la zona desmilitarizada (DMZ), la red local y el ISP.
3.5.1 Configuracion de las interfases eth0, ethly  eth2 del cortafuego.

Al tener una topologia de red como la mostrada anteriormente en la Fig. 2.3 se hace
necesario que el cortafuego tenga presente tres interfases de comunicacién. Estas
son eth0, ethl y la eth2, por las cuales pasa todo el trafico comprendido entre las

redes implementadas.

Para el VMware o esta maquina virtual se configuran las interfases mediante el
Virtual Network Editor. Con esta herramienta del VMware se escogen una de las
interfases que brinda (VMnet0) para la conexion de la interfaz ethO del cortafuego y
de ahi el tipo de conexién que se desea segun las opciones que brinda este editor
de redes virtual. Para el caso en que se quiera conectar la maquina virtual a la red
fisica se escoge “Bridged” o “Host-only” si se desea conectar a la maquina fisica.

Para este trabajo se escogi6 la conexion Bridged (Ver Fig. 2.4)

T Virtual Network Editor. El

Type External
Bridged

Host Connection DHCP Subnet Address

- - - 192.165.4.0
VMnetz Custam - - - 192,168.3.0

VMnets Custom - - - 192.168.65.0
VMnetd Custam - - - 192,168,10,0
VMnets Custom - - - 192.168.6.0
VMnete Custam - - - 192,168,440
YMnetE MAT MAT - - 10.30.3.0

add Metwark.. | [ Remove Netwark

WiMnet Information
(%) Bridged {connect WMs directly to the external network)

Bridged to: | adaptadar Fast Ethernet compatible VIA - Minipuerta del administran
() NAT (shared host's 1P address with YMs)

) Host-only fconnect ¥Ms internally in a private networkd

Huost virkual adapter name: YMware MNetwork Adapter YMnetD

Fig. 3.4. Configuracién de la interfaz ethO del cortafuego. (Creada por el autor)

De esta forma queda configurada la interfaz ethO desde el Virtual Network Editor.
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Para la conexion de las restantes interfases con el VMware se utiliza el mismo editor
de interfases tal como muestra la Fig. 2.4, a diferencia que se escogen los VMnet2 y

VMnet4 para las redes 192.168.3.0 y 192.168.10.0 respectivamente.

Lo que brinda este editor (VMnet) son conmutadores virtuales pertenecientes a la
red especificada en dicho editor. Solamente quedaria asignar las maquinas virtuales
de la red especificada a ese conmutador virtual. Esto se realiza mediante la

configuracioén de red de cada maquina virtual en particular (Ver Fig. 2.5).

Ix

irtual Machine Settings

Hardware | Options |

Device [ summar I | Device stakus
B Memary 128 ME I | Connected
B Processors 1 ¥ Connect at power on
eiHard Disk (SCSI) 10 GE
(=) CD{OWD {IDE} Using file D:\InstaladoresiCe. .. -~ Network connection
B Flopey Ao detect € Bridged: Connected directly to the physical network
Metwork Adapker  Custom (YMRet2)
@USB contraller Present I | Replicate phivsical network conmection state
@) sound Card Auto detect " MAT: Used to share the host's IP address
Eoisplay Auto detect " Host-only: & privake network shared with the hosk
i+ Custom: Specific virkual network.
[rnetz =1

Fig. 3.5. Configuracién de la red desde el escenario de cada maquina virtual.

(Creada por el autor).

La red también se configura desde la maquina virtual creada. Desde el punto de
vista del Terminal, este se hace mediante el comando “nano
letc/sysconfig/network-scripts/ifcfg-eth0/". Ver Fig. 2.6. En este archivo se
configuran todos los parametros de red necesarios para el buen funcionamiento del
dispositivo en la misma. Se hace algo parecido a lo explicado anteriormente con el
VMware, hay que entrar al archivo y copiar cada uno de los parametros que se
quiere configurar. En este caso la interfaz ethO tiene como direccion IP 10.30.6.24
con méascara 255.255.255.0 y la es pasarela 10.30.6.254.
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& ront@localhost: fetc/sysconfiginetwork-scripts |:| |§| fz

GHNU nano 1.3.12 File: /fetc/sysconfig/network-scripts/ifofg-ethi *

ed Micro Devices [AMD] 790970 [PC LANCE]

Fig. 3.6. Configuracién de eth0 del cortafuego mediante el Terminal. (Creada por el

autor)

De al misma forma se configuran las interfases ethl y eth2. Al igual que ethO, existe
un archivo de configuracibn para cada una de estas interfases, "nano
letc/sysconfig/network-scripts/ifcfg-eth1” para el terminal virtual ethl y "nano

letc/sysconfig/network-scripts/ifcfg-eth2” para el tercer terminal virtual eth2.

Para hacer activas estas interfases solamente se les debe de poner la direccién IP
de la red a la que va a pertenecer. En el caso de la interfaz perteneciente a la DMZ
(ethl) la direccion IP es 192.168.3.1 y la méscara de la red 255.255.255.0. El otro
terminal eth2, el cual pertenece a la red local tiene como direccién IP 192.168.10.1
con mascara 255.255.255.0. Cada una de estas direcciones perteneciendo a las
redes 192.168.3.0 (DMZ) y a la red 192.168.10.0 (red interna).

Para la comprobacion de la existencia de estos terminales solamente se debe
escribir, por ejemplo, ifconfig ethO para la interfaz ethO y salen todos los parametros
de dicha interfaz o lo que es lo mismo ifconfig y salen todas las interfases existentes

y sus parametros correspondientes (Ver Fig. 2.7).
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& root@localhost:/

[rootl lozalho
ethl

[rootl

Fig. 3.7. Verificacion de la interfaz ethO del cortafuego. (Creada por el autor)

3.5.2 Configuracion de la interfaz ethO del servido  r Web ubicado en la DMZ.

El servidor que se encuentra en la zona desmilitarizada (DMZ), es una
representacion de varios de los servidores que pueden prestar servicios en dicha
zona. Si ese fuera el caso se realizarian todas las configuraciones para cada una de
las interfases. Para poder establecer los parametros de red en los servidores
ubicados en la DMZ ocurre lo mismo que en el cortafuego. Lo que tiene como

diferencia que solamente se establecen los elementos de red del terminal ethOQ.

Se utiliza el Virtual Network Editor para configurar la interfaz ethO de estos nuevos
elementos. A este terminal se le asigna desde el escenario de la méquina virtual del
VMware la salida por el VMnet2. Es decir, estos dispositivos pertenecen a la red

192.168.3.0 al igual que una de las tarjetas de red del cortafuego. (Ver Fig. 2.8).
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2 Virtual Network Editor ﬁl

Mame Type External Connection Host Connection DHCP Subnet Address
YMnetd Bridged Adaptador Fast Ethernet co.., -
WMnetl Custam - -

k2 Custom

WMnets Custam - - - 1

WMnet4 Custom - - - 192.168.10.0
WMnets Custam - - - 192.168.6.0
WMnets Custam - - - 192,168,440
WMnetd MAT MAT - - 10,30,3.0
Add Metwork. .. ] lRemove Metwark.

WMnet Information
() Bridged (connect YMs directly to the external netwark)

EBridged to:
(CIMAT (shared host's IP address with Y¥hs)
(3 Host-orly (connect YMs internally in a private network)
[ Connect a host virtual adapter to this network

Host virtual adapter name: YMware Metwork Adapter YMnet2

[Use local DHEP service ba distribute IP address ba YMs

Subnet IP: 192 168 . 3 . 0 | Subnetmask: | 255 .255.255. O

Fig. 3.8. Configuracién de la interfaz ethO de la DMZ. (Creada por el autor)

En el caso de los servidores, las funciones son las mismas ya que se utiliza el mismo
sistema operativo y versiéon. Se utiliza "nano” como editor de configuracién y para
ello se establece la sintaxis, “nano /etc/sysconfig/network-scripts/ifcfg-eth0” (Ver
Fig. 2.9).

Una vez abierto el editor, se pasa a introducir todos los pardmetros necesarios para

el funcionamiento de cada uno de los dispositivos en la red.

Como se muestra en la Fig. 2.9 se establece la direccion IP 192.168.3.2, la red
192.168.3.0, la mascara 255.255.255.0, y por Ultimo se le agrega la pasarela
192.168.3.1 o puerta de enlace del servidor Web.
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#* root@localhost:/

GHU nano 1.3.12 File: /fetc/sysconfig/network-scripts/ifcfg-ethi Hodified

; [LMD] 7 2 LLNCE]

Fig. 3.9 Configuracion de ethO del servidor mediante el Terminal. (Creada por el

autor)

Con la ayuda del comando ifconfig se puede comprobar la existencia de esta
interfaz (ifconfig-ethO ).

3.5.3 Configuracion de la interfaz ethO de la maqui  na en la red interna.

La maquina existente en la red local es la representacion de un conjunto de
maquinas que pueden existir en una red LAN. Por las condiciones reales de la
maquina fisica solamente se pudo crear una maquina virtual en esa red. Pero esto
no limita la disponibilidad de la red ni su funcionalidad. Solamente con un elemento

disponible se puede lograr todo tipo de comprobacién y trabajo.

Para la configuracion de los parametros de red para la maquina, se realizan pasos
similares que en los casos anteriores. El terminal ethO esta configurado tanto en el
Virtual Network Editor como en el sistema operativo. En el Virtual Network Editor se
escoge la interfaz por donde va a establecer conexion la maquina (VMnet4). Este va
a ser el conmutador virtual por donde va a comunicarse esta maquina y solamente
gquedaria establecer la conexién de este dispositivo a dicho conmutador. Como se
menciona anteriormente esta funciéon se realiza por el escenario de la maquina
virtual (Virtual Machine Setting) (Ver Fig. 2.10).
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£ Virtual Network Editor, §|

ame Twpe External Connection Host Connection DHCP Subnet Address
Wnetn EBridged Adaptador Fast Ethernet co... - -

MMnetl Cuskom - - 192.163.4.0

WMnetz Custam - - 192.168,3.0

\MMInet3 Zuskom - - 192.165.65.0

Cuskam = = 192.168,10.0

Wnets Custom - - 192,168,060

WMnets Cuskar - - 192.168.44.0

WMnets MAT MAT - 10,30.3.0

Add Metwark... ] [Remove Metwark

Whnet Information

() Bridged {connect wMs directly o the external netwark)

EBridged to:

() NAT (shared host's IP address with ¥Ms)

() Host-only {connect ¥Ms internally in a private network)

[ connect a hast wirtual adapter ta this network

Host virtual adapter name: WMware Network Adapter YMnet4

[ Use local DHCP service to distribute IP address to ¥Ms

Subnet IP: 192,165, 10 . 0 | Submetmask: | 255,255 .295. 0
Restore Default [ OF ] [ Cancel ]

Fig. 3.10. Configuracién de la maquina virtual de la red local. (Creada por el autor).

Solo queda mencionar que esta maquina realiza su conexion en el mismo
conmutador que la tarjeta de red correspondiente a eth2 del cortafuego,
perteneciendo a la misma red que la maquina en la red local.

Nuevamente mediante el archivo "nano /etc/sysconfig/network-scripts/ifcfg-ethQ”
se pueden establecer los parametros necesarios para el buen funcionamiento de la

maquina virtual en su correspondiente red.

De esta manera quedan configurados los elementos activos que constituyen la

pequefia red y asi queda conectada toda la estructura (Ver Fig. 2.11).
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Vmneth

[
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¢ Internet

Vimnet2

L P

Fig. 3.11. Configuracion de las tarjetas de red de las maquinas virtuales. (Creada por

el autor)

Una vez que se concluyen todas las configuraciones de red necesarias se pasa a la
activacién del servicio, CentOS logra esto mediante el comando service network
start, esto se realiza cuando se comienza por primera vez el servicio de red. En otros
casos ya iniciado el mismo, si se realiza algin cambio en estas configuraciones se
utiliza el comando service network restart, o a la hora de detener el servicio se
emplea el comando service network stop. Una vez guardado los cambios se pueden

enviar todo tipo de paquetes de red.

Hay algo muy importante que no se puede dejar de mencionar, y es que todas las
conexiones excepto VMnetO perteneciente al cortafuego son de tipo “Custom”. Este
brinda conexién entre los dispositivos virtuales sin conectarse a la maquina fisica o
tener salida hacia la red exterior. Por esa razon el conmutador virtual VMnetO de la
red 10.30.6.0 tiene conexién de tipo “Bridged” y los demas conmutadores de tipo
Custom. Asi se garantiza que la salida hacia el proveedor de servicios de Internet

(ISP) sea por una sola interfaz y las demas pertenezcan solamente a la red virtual.

3.6 Verificacion de la conexion.

Para verificar el estado de la conexién se utilizan comandos como el ping y el

traceroute. Para CentOS a la hora de utilizar el ping se debe especificar la cantidad
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de paquetes que se van a transmitir, en caso de que no se especifique, se estara
mandado paquetes hasta que se aborte la operacién, para esto se utiliza la
combinacion de teclas Ctrl + ¢c. Un ejemplo de esto es ping -¢5 10.30.1.3, donde
10.30.1.3 es la direccién de la maquina fisica y de esta forma se puede ver si hay

conexion o no y —c5 especifica la cantidad de paquetes a transmitir (Ver Fig. 2.12).

 root@localhost:/

from 10.:
from 10

Fig. 3.12 Verificacion de la conexion entre una maquina virtual y una maquina fisica.

(Creada por el autor).
3.7 Instalacién y configuracién del cortafuego IPta  bles.

Los cortafuegos son poderosos y muy populares en las redes de datos cuando se
habla de seguridad. El IPtables es una de las herramientas mas utilizadas ya que
con su uso se realiza el NAT (Traduccion de Direccion de Red) deseado entre las

redes escogidas. Ademas de esto se pueden realizar filtrados de paquetes.

Para la red implementada las cadenas de IPtablesno son numerosas ya que la
topologia es pequefia. Las peculiaridades que presenta estan en que el cortafuego
tiene tres interfases y la politica creada es establecer saltos (NAT) especificos.

Los saltos se realizan desde la zona externa hacia la DMZ, y de esta hacia la red
local. Esto ocurre en ambos sentidos de transmision, no siendo asi en la conexion
directa desde el ISP con la red local. De esta manera se protege la red interna, se
controla todo el trafico enviado y recibido, y mediante las cadenas de
IPtablesimplementadas se crean términos de seguridad con respecto a la zona
desmilitarizada (Ver Fig. 2.13).
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Cortafuegos
. - IPtables

\_.,'f Internet f-':l ‘j

Red local

Fig. 3.13 Sentido del NAT en el cortafuego. (Creada por el autor).

Lo primero que se debe hacer para la instalacion del cortafuego es descargar los
paquetes necesarios para el buen funcionamiento de este, los cuales se encuentran
en los repositorios de CentOS esto se hace mediante el comando:

[root@httpd]# yum install iptables.

Yum es una herramienta muy importante para el manejo de paqueteria rpm. Se hace
alusion a esto ya que para las instalaciones y desinstalaciones de paquetes en los
sistemas de codigo abierto es muy usado y se hace muy simple esta operacién
mediante su utilizacion. Con el paquete IPtables instalado completamente se pasa a

trabajar sobre él y asi realizar los cambios necesarios en el cortafuego.

Este elemento trae algunas politicas por defecto que en mucho de los casos no son
las adecuadas para mantener la red segura. Por esta razon se deben borrar las
reglas existentes para el tréfico entrante, trafico reenviado y trafico saliente asi como
el NAT e implementar las nuevas reglas para el sistema, esto se logra de la siguiente

manera..

iptables -F INPUT.
iptables -F FORWARD.
iptables -F OUTPUT.

iptables -F -t nat.
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Existen varias variables con las cuales se trabaja, que especifican el tipo de cadena,
interfases, puertos, direcciones IP, etc. Las reglas a crear se configuran y quedan

almacenadas en el fichero /etc/sysconfig/iptables.

Las cadenas que se utilizaron en el IPtables implementado son:

iptables -t nat -A PREROUTING -i ethO -p tcp --dpor t 80 -j DNAT --to
192.168.3.2:80.

iptables -t nat -A PREROUTING -i ethl -p tcp --dpor t 80 -j DNAT --to
10.30.6.24:80.

Las cadenas anteriores muestran la forma y el sentido en el cual se realizan los
saltos. Como se puede observar, -A abre una cadena de pre-enrutamiento
(PREROUTING) para un tréfico desde la interfaz ethO, con un DNAT a la direccion IP
192.168.3.2. Se usa (--to destino) para indicar el destino de dicho trafico. Para una
segunda cadena ocurre lo mismo lo que en el sentido inverso. Ahora el trafico de la

interfaz ethl se le realiza un DNAT hacia la direccién 10.30.6.24.

iptables -t nat -A PREROUTING -i ethO -p tcp --dpor t 53 -j DNAT --to
192.168.3.2:53.

iptables -t nat -A PREROUTING -i ethl -p tcp --dpor t 53 -j DNAT --to
10.30.6.24:53.

Las cadenas anteriores abren el puerto correspondiente al servicio de nombre de

dominio para ambas redes.
iptables -A INPUT -i ethl -s 192.168.10.0/24 -j ACC EPT.

Esta cadena especifica la entrada de trafico hacia la zona desmilitarizada desde la
red local. Indica la apertura de una cadena (-A) de entrada de trafico (INPUT) desde
la direccion de red 192.168.10.0/24 hacia la interfaz de salida (-i) ethl aceptado
(ACCEPT).

iptables -t nat -A POSTROUTING -s 192.168.3.0/24 -0 eth2 -] MASQUERADE.
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iptables -t nat -A POSTROUTING -s 192.168.10.0/24 - o ethl - MASQUERADE.

Como mismo ocurre en el primer punto, sucede en este segundo caso, lo que el NAT
realizado es ahora entre la DMZ y la red local. La estructura de la cadena es similar
desde el punto de vista del significado. Solo cambian algunos aspectos como las
direcciones IP del origen y destino del trafico, el cual sale por las interfases virtuales
previamente creadas. Otro de los aspectos nuevos es MASQUERADE, con el
significado del enmascaramiento de la informacién hacia su destino. Es bueno
aclarar la necesidad de establecer el reenvio de paquetes ipv4 para este sistema, de

lo contrario las cadenas de reenvio quedarian inutilizables.

iptables -A INPUT -p tcp -s 10.30.6.19/24 -d 10.30. 6.24/24 --destination-port 22 -j
ACCEPT

La cadena anterior abre la conexién para tener acceso al cortafuego mediante el

protocolo SSH solamente desde la maquina con direccién IP 10.30.6.19.

iptables -A FORWARD -s 192.168.3.0/24 -d 192.168.10 .0/24 -j DROP.

Esta es otro tipo de cadenas, al igual que las que vienen a continuacién. Son
cadenas de denegacién de trafico (DROP). Esta cadena no permite reenviar trafico

desde la DMZ hacia la red local.

iptables -A FORWARD -s 192.168.10.0/24 -d 192.168.3 .0/24 -j DROP.

Al igual que la cadena anterior, esta evita el reenvio de paquetes ipv4 pero en el

sentido contrario, desde la red local hacia la zona desmilitarizada.

iptables -A FORWARD -s 192.168.10.0/24 -0 eth0O -j D ROP.

iptables -A FORWARD -s 10.30.6.0/24 -0 eth2 - DROP .

Estas dos ultimas cadenas paran todo el trafico directo entre la red local y el

proveedor de servicios de Internet logrando de esta manera los saltos deseados.

Para verificar las reglas configuradas en el cortafuego se hace mediante el comando
iptables-nL.
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Una vez creadas estas reglas se arranca el servicio de IPtables mediante el service
iptables start. Si se realizan modificaciones en el fichero de configuracién, una vez
ya establecido el servicio, entonces se realiza service iptables restart . En el caso
de parar el mismo se usaria service iptables stop . Otras de las habilidades que
presenta el servicio de IPtables es que puede comenzar con el arranque del sistema

mediante chkconfig iptables on

Lo antes expuesto esta organizado en el mismo orden que en el cortafuego. Este es
un aspecto muy importante ya que el orden de estas cadenas son determinantes en
el funcionamiento del IPtables. Esta herramienta comienza a leer las cadenas desde
la linea 1 hasta la Gltima. Por esta razon, las cadenas de denegacion de trafico estan

al final.

Para verificar los puertos abiertos se utiliza el comando nmapcon la sintaxis

siguiente:
nmap IP remoto

[root@localhost J# nmap 10.30.6.24

#* root@localhost:/etc

1# mmap 10.

{1 host up) nned in 15.1:20 se

[

Fig. 3.14 Puertos abiertos en la interfaz del cortafuego con el servidor. (Creada por el

autor)

2.8 Activacion del reenvio de paquetes IPv4 y de ru  tas en las tarjetas de red en
los sistemas operativos.

Para poder realizar el reenvi6é de paquetes en la red se hace necesario la activacion

de un servicio de reenvio de paquetes IPv4 en los dispositivos conectados. La
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puesta en marcha de este servicio es muy importante en el cortafuego ya que sus

funciones estan en el manejo de informacion de una direccién a otra en la red.

Para activar dicha funcién solamente se debe ejecutar el archivo de configuracion
letc/sysctl.config , y establecer 1 para activar el servicio 6 0 para mantenerlo

inactivo.

Para modificarlo se ejecuta:
nano /etc/sysctl.conf.

Y se cambia net.ipv4.ip_forward =0 por net.ipv4.ip_forward = 1

Otra via de realizar esto sin necesidad de entrar al fichero de configuracién es

mediante
echo 1 > /proc/sys/net/ipv4/ip_forward.

Para aplicar el cambio, sin reiniciar el sistema, solo es necesario ejecutar lo

siguiente:
sysctl -w net.ipv4.ip_forward=1.

De esta manera queda configurado el reenvio de paquetes Ipv4 para el cortafuego
(IPtables), completando junto con las cadenas establecidas las reglas para el manejo

de informacion en su funcionalidad.

En cuanto a las rutas, es necesario su establecimiento para poder encaminar el

trafico entre las diferentes direcciones.

En el cortafuego, con la existencia de mas de una tarjeta de red y por su
funcionalidad, hay que establecer rutas las cuales van a ser almacenadas en una
tabla de rutas. Estas rutas van a estar dirigidas hacia la DMZ, la red local y el ISP.

Para el caso de CentOS se realiza de la forma mostrada a continuacion.

route add -net (direccidn de red de destino) netmask (mascara de dicha direccion)

gw (puerta de enlace de esa red)

Las rutas creadas son las siguientes:
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route add -net 192.168.3.0 netmask 255.255.255.0 gw 192.168.3.1Esta seria la

ruta por donde van a viajar los paquetes destinados a la DMZ.

route add -net 192.168.10.0 netmask 255.255.255.0 g w 192.168.10.1 Esta es la

ruta con destino a la red local.

route add -net 10.30.6.0 netmask 255.255.255.0 gw 1 0.30.6.24 Esta dltima es la

ruta para la salida hacia el proveedor de servicios.

En CentOS para comprobar las rutas establecidas en dicho sistema se realiza

mediante el comando route -v como se muestra en la Fig. 2.15.

& root@cortafuegos:fetc
[tooticortafuegos etc]$ route -w

IPF routi

.10.0
.10.0

[rootlcortafuegos eto] # I

Fig. 3.15. Rutas creadas en el cortafuego. (Creada por el autor)

2.9 Instalacién y configuracién del servidor Web Apache.
Para Som, G. (s.f.):

Apache es un servidor Web HTTP de cédigo abierto para plataformas Unix
(BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que
implementa el protocolo HTTP/1.1 y la nocién de sitio virtual, el servidor
Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Fundation, fundacién creada para dar soporte a los proyectos de
software bajo la denominacién Apache. Este es el servidor Web mas utilizado

con mas de un 50%.

Instalacién del servidor Web Apache: Para la puesta en marcha del servidor web se
cuenta con la instalacion de un servidor DNS para realizar la traducciéon del nombre

de dominio funcionando en la misma maquina donde se instalara dicho servidor. El
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primer paso que se debe seqguir es instalar el servidor, este esta en los repositorios

de CentOS y se puede descargar como httpd a través del comando:
[root@httpd]# yum install httpd

Luego se va a la carpeta donde esta ubicado uno de los archivos de configuracion

del Apache. Esto se realiza de la siguiente manera:
[root@httpd]# cd /etc/httpd/conf/

Si se lista se puede ver el archivo httpd.conf el cual se procederd a modificar con

cualquier editor de textos instalado, en este caso se us6 el nano.
[root@httpd confl# Is

httpd.conf magic

[root@httpd confl# nano httpd.conf

Lo primero sera buscar la linea que dice NameVirtualHost *:80 y descomentarla

para habilitar los Hosting Virtuales.

Después de entrar al fichero de configuracién, se pueden observar varias directivas

las cuales influyen en el funcionamiento futuro del servidor. La lista comienza con:
Para AyZSoluciones. (s.f.):

ServerTokens:Esta directiva limita la cantidad de informacién que sera
mostrada por el servidor Web Apache como puede ser, la version del servidor
Web instalado o los servicios que corren paralelamente con apache como php
0 MySQL. Existen varias formas de configurar esta directiva con

especificidades cada una de estas.

Para el caso del sistema instalado se escoge la version y el sistema operativo sobre

el cual trabaja.
DocumentRoot: La ruta donde estara ubicado el documento de la pagina Web.
Directory:El mismo DocumentRoot

Directorylndex:El archivo index de la pagina Web
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ServerRoot:Esta directiva le indica al servidor Web la ubicacién donde se almacenan

los ficheros de configuracion de apache.
ServerRoot “/etc/httpd”.

Timeout: Esta directiva indica el nimero de segundos antes de que se cancele una
conexion por falta de respuesta. Su valor por defecto es 120 aunque puede variar de

acuerdo a lo deseado por el administrador.

Listen: Listen permite asociar Apache a una direccién y/o puerto especifico ademés

del predeterminado.
Listen 192.168.3.2:80

User: Esta directiva especifica qué usuario es el que ejecuta los procesos del
servidor Web y en consecuencia los permisos de lectura y escritura que se aplican

sobre los recursos (http://dns.bdat.net/).

User apache

Group: Esta directiva especifica qué grupo es el que ejecuta los procesos del
servidor Web y en consecuencia los permisos de lectura y escritura que se aplican
sobre los recursos (Tejada, M. 2011)

Group apache

ServerAdmin: Esta directiva especifica la persona a la que se le debe notificar los

problemas referentes al portal Web, esto a través de su cuenta de correo.
ServerAdmin root@localhost

ServerName: Esta directiva especifica el nombre y puerto que el servidor utiliza para
identificarse. Con una correcta configuraciéon, este valor se puede determinar
automaticamente, pero es recomendable especificarlo explicitamente para evitar

problemas durante el arranque.www.prueba.com:80(Amaya, C. 2011)

Luego se busca en la linea final de este archivo y se afiadird el texto
"Include/etc/httpd/conf.d/prueba.com”  esta linea lo que hace es incluir en este
archivo de configuracion, el archivo "prueba.com" el cual es un archivo que aln no

se ha creado pero en este se crearan los host virtuales.
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Luego de guardar los cambios en el archivo, se cierra, entonces se va a la ruta

indicada para crear este archivo.
[root@httpd confl# cd /etc/httpd/conf.d/

Si se lista se puede ver que el archivo "prueba.com” no existe. Por lo que se

procederd a crearlo y modificarlo con el editor de textos utilizado (Ver Fig. 2.16).

[root@httpd conf.d]#nano prueba.com

#* root@localhost:fetc/httpdiconf.d
GNUT nato 1.3.12 File: pruska.cu

lirector
rtuslho

Fig. 3.16: Archivo prueba.com. (Creada por el autor)

Los Directorylndex y el DocumentRoot no han sido creados por lo que se procedera
a crearlos, ademas si se quisiera alojar varias paginas Web en el servidor
simplemente bastaria con ponerlas debajo de esta de la misma manera con los
parametros adecuados. Ahora se creara el DocumentRoot, primero se va a la
carpeta html ubicada en la direccién /var/www/html .

[root@httpd confl# cd /var/www/html

Si se lista se puede observar que esta carpeta no contiene nada.

Entonces se creara el DocumentRoot tal y como se declar6 en el archivo anterior.
[root@httpd html]# mkdir prueba

Y ahora se creard el Directorylndex con el editor de texto nano, con el nombre igual

al declarado en el archivo de virtualhosts.

[root@httpd html]# nano prueba/index.html
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#* root@localhost: fvarfwww/html

Fig. 3.17 Archivo Directorylndex. (Creada por el autor).

Finalizado el index de prueba se reinicia el servidor Apache, con el comando
/etc/init.d/httpdrestart

Y se verifica que el servidor DNS este resolviendo por el ServerNameque se declaré

en el virtualhost, mediante el comando:
[root@httpd confl# nslookup www.prueba.com

2 root@localhost:/

[root@lo

Fig. 3.18 Verificacion del servidor DNS. (Creada por el autor).

Por dltimo se verifica que el servidor este funcionando correctamente desde un

cliente que esté en esta misma subred.
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Prueba del servidor de la Tesis

Fig. 3.19 Verificacion del servidor Web Apache. (Creada por el autor).
Y como se puede observar el servidor Web Apache funciona perfectamente.
2.10 Conclusiones del capitulo

Como se pudo observar, el capitulo muestra la instalacion de un conjunto de
maquinas mediante el VMware, es decir, se crearon maquinas virtuales, con las
cuales se cred un pequefio sistema con un elemento importante para cualquier
institucion, un cortafuego. Este es un IPtables y se configuré para realizar NAT y
fitrado de paquetes entre tres zonas (ISP, DMZ, y una red interna), también se
instal6 un servidor con funcionalidad Web Apache situado en la zona
desmilitarizada. Existe un tercer elemento que es una maquina la cual hace

referencia a una red local. Se les configuré la red, comprobando su conectividad.
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CAPITULO No4.
EVALUACION DE LA SEGURIDAD

4.1 Test de penetracion:
Portantier, F. (2011):

A través del test de penetracion es posible detectar el nivel de seguridad
interno de los sistemas de informacién de una red, determinando el grado de
acceso que tendria un atacante con intenciones maliciosas. Ademas, el
servicio chequea las vulnerabilidades que pueden ser vistas y explotadas por
individuos no autorizados, “crackers”, agentes de informacién, ladrones,
antiguos empleados, competidores, etc. Un proyecto de este tipo consiste en
la penetracion a un sistema informético de una empresa de forma controlada,
de la misma forma que lo haria un hacker o pirata informatico, pero de forma
ética, con previa autorizacion. El resultado es un informe sobre los sistemas a

los cuales se ha logrado penetrar y la informacién secreta conseguida.

4.2 Los servicios del test de penetracion permiten.

¢ Evaluar vulnerabilidades por medio de la identificacién de debilidades de
configuracion.

¢ Analizar y categorizar las debilidades explotables basadas en el impacto y
posibilidad de ocurrencia.

+ Proveer recomendaciones priorizadas para mitigar y eliminar las debilidades.

Obijetivo:

¢ Vulnerar la seguridad de los mecanismos implantados para conseguir accesos no
autorizados a la organizacién, obtener informacién sensible, interrumpir un
servicio. Dependera del alcance concreto del test realizado.

+ Tratar de eliminar las vulnerabilidades detectadas.

4.3 Tipos de test de penetracion:

Borja, M. (s.f.):
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White box pentest: Se tiene un amplio conocimiento de la organizacién
(estructura, departamentos, responsabilidades) y de la red (topologia,
dispositivos, S.0., bases de datos, IDS, cortafuegos.) Se cuenta con

colaboracion del personal y con acceso a los recursos de la empresa.
Para Ribadas, F. (2010):

Black box pentest: No hay conocimiento previo de la organizacion o la red,
sélo se dispone de informacion publicamente accesible. Pocas personas de la
organizacién saben que esta sera atacada. Simulacién mas realista de un

ataque auténtico. Puede ser muy costoso (tiempo [recopilacién informacion] +

personal entrenado). _ - | comentario [f55]: http://ccia.ei.uvigo.
777777777777777777777777777777777777777777777 es/docencia/SSI/1112/apuntes/pentest.pdf

Grey box pentest (combina los anteriores): Usa técnicas de un atacante real 2? ://ccia.ei.uvigo.es/dojo/pentest/Dojo.

(black box) con conocimiento del sistema analizado (white box) (Borja, M. s.f.)

4.4 Fases y tareas tipicas de un test de penetracié n.
4.4.1 Recopilaciéon de informacion.

Etapa 1 Recoleccién de informacion: Obtener informacién del sistema / organizacion
/ red/ maquina bajo andlisis como nombres de dominio, direcciones IP, nombres de

usuarios, responsables, bases de datos publicas: whois, RIPE, DNS.

Buscadores:
1. Genéricos: Google hacking, bing hacking.
2. Especificos: Goolag (http://www.goolag.org), KartOO (http://kartoo.org)

3. Herramientas genéricas de gestién de red:  dig, nslookup.

Etapa 2 exploracion: Analizar el sistema objetivo para identificar servicios activos,
maquinas disponibles, recursos/dispositivos de red (enrutadores, cortafuegos.),

sistema operativo.
Herramientas genéricas de gestion de red:  ping, traceroute.
Herramientas especificas escaneres de puertos: nmap, hping3, xprobe.

Para Ribadas, F. (2010):
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Etapa 3 enumeracién: Pruebas y test para identificar recursos especificos y
sus caracteristicas concretas. Identificar el sistema operativo., sus versiones y
parches de seguridad (service packs, etc.), versiones concretas de

servicios/aplicaciones, cuentas de usuario validas,

Herramientas especificas:
+ Escaner de puertos e identificadores de servicios: nmap, xprobe.
¢ Escaner de vulnerabilidades: nessus, openvas.
¢ Escaner de vulnerabilidades especificos: w3af (escéner de vulnerabilidades
Web)

Etapa 4 accesos: Obtener un acceso no autorizado o no previsto a algunos de los

recursos o servicios identificados en el sistema objetivo.

Rotura de contrasefias: Por fuerza bruta, ataques de diccionario (Rainbow tables),

prueba de contrasefas por defecto o contrasefias débiles

Herramientas: THC hydra, John the Ripper, Abel and Cain.

Sniffing, escucha de contrasefias o datos sensibles: wireshark, tcpdump, ettercap.
Inyeccién de tréafico: ettercap, dnsniff, sslsniff.

Explotacién de vulnerabilidades especificas de las versiones concretas de los

servicios/recursos identificados.
Exploits especificos: http://milwOrm.com
Herramientas automatizacion exploits: Metasploit, CORE Impact, SAINTexploit

Uso de valores de entrada no previstos fuzzers: exploraciones exhaustiva
automatizada de los posibles datos de entrada, buscando (a ciegas) situaciones no

previstas

Etapa 5 escaladas de privilegios: Obtener control completo del sistema, adquiriendo

y manteniendo permisos, credenciales y privilegios propios de los administradores.

Obijetivos:
¢ Validar si para el supuesto atacante seria posible adquirir privilegios que le

permitieran ejecutar acciones maliciosas o acceder a datos restringidos.
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¢ Suele requerir incluir codigo especifico en el sistema objetivo (payload) que
permitan realizar determinadas acciones.

+ Normalmente ofrecen algun tipo de acceso remoto al mismo (habilitan puertas
traseras): abrir shells del sistema con privilegios (bash), habilitar conexiones

de escritorio remoto (VNC).
Herramientas automatizacion exploits: Metasploit, Core Impact
Puertas traseras: BackOrifice, LCP 5.0

Etapa 6 dafio: Valorar y evaluar la capacidad del atacante que ha “escalado”

privilegios de realizar acciones maliciosas que causen dafio:
Dafios posibles: Acceso a datos confidenciales.

Robo de informacion:
¢ Alteracion de informacion:  datos protegidos, paginas Web.
¢ Denegacion de servicio (DoS): Imposibilitar el acceso o uso de

determinados componentes del sistema a sus usuarios legitimos.

Extensién del ataque:Evaluar la posibilidad de usar el sistema controlado como
punto de partida para iniciar ataques a otras partes del propio sistema objetivo o0 a

sistemas ajenos.

Etapa 7 borrado de huellas: Verificar hasta que punto el potencial atacante tendria
capacidad de eliminar el rastro de sus acciones maliciosas y mantener su control del

sistema de forma permanente sin ser detectado.

Objetivo: Eliminacion de los registros y logs que contengan informacién que revele la
existencia del ataque y que pudiera ser de utilidad en un analisis forense o una

auditoria de seguridad.
Etapa 8 informe final del test.

Informe técnico: Resumen del proceso realizado, clasificacion de las
vulnerabilidades encontradas y su nivel (alto, medio, bajo), propuesta de

correcciones y sugerencia de buenas practicas
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4.5 Informe del test realizado a la DMZ

Para este caso se va a realizar un test de penetracién del tipo Black-Box Externo
(atacando desde la red externa, y sélo conociendo el nombre del servidor que se le

va a realizar el test).

Etapa 1 recoleccion de informacion:

- Nombre del servidor.

- Datos de los servidores DNS para ese dominio.

Lo primero que se hace es utilizar el comando ‘dig’ para obtener la informacion

acerca de los servidores DNS asociados a dicho dominio.

" root@localhost:/

wuw. prucha.com N3

ns.pru

Fig. 4.1 Informacién sobre el servidor DNS. (Creada por el autor).

De aqui se puede ver que el servidor ns.prueba.com es el encargado del DNS de

este dominio.

Ya con esto se puede utilizar el comando ‘fpdns’ para obtener mas informacién

acerca del servidor de DNS:
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2 root@localhost:/

ozt /]# fpdn= ns.prusba.com

2.1

[rootl localhost f]#

Fig. 4.2 Respuesta del comando fpdns. (Creada por el autor).

Con esto ya se sabe que el servidor DNS es unCentOS.

Etapa 2: exploracion:

También se puede utilizar la herramienta nmap para obtener mas informacion del

servidor, (se utiliza sudo porque las pruebas -O y -sV necesitan permisos de root)

= root@localhost:{ HEES
_ , ) - -~

7:10 PDT

Fig. 4.5 Servicios, versiones y puertos abiertos del servidor. (Creada por el autor).

De este reporte se puede ver que, ademas de estar corriendo un servidor Apache

2.2.3, el sistema operativo es un CentOS Linux .

Las pruebas con nmap también se pueden hacer contra los servidores DNS, para
recabar mas datos aln. Y tener mas informacién para encontrar vulnerabilidades

asociadas al software del equipo.
Etapa 3: enumeracion:

El siguiente paso sera analizar el servidor Web, como el servidor Web es
www.prueba.com , se hace un telnet al puerto 80 para obtener alguna que otra

informacion basica.
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#* root@localhost:/

Com S0

[cootllocalhost F1#

Fig. 4.3 Informacién del servidor web. (Creada por el autor)
Aqui se puede ver la informacion bésica del servidor Web (Apache/2.2.3 (CentOS)).
Etapa 4 acceso:

Para obtener informacion sobre posibles vulnerabilidades en el mismo, se utiliza la

herramienta especializada, nikto.

# root@localhost:f

Fig. 4.4 Posibles vulnerabilidades (Creada por el autor)

Con lo cual, se puede determinar que los siguientes pasos seran:
- Analizar el archivo ‘robots.txt’ y buscar anormalidades.

- Verificar si se podria explotar el método ‘TRACE’ para atacar el servidor.
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- Buscar vulnerabilidades en la version de PHP instalada (5.1.6).

- Buscar vulnerabilidades en la version de Apache instalada (2.2.3).

Con todos estos datos ya se puede armar un mapa de los servicios basicos que esta
brindando prueba.com. En base a esto se puede obtener algunos otros datos

adicionales, con algunas herramientas como:

Nessus, OpenVAS, Metasploit.

4.6 Conclusiones del capitulo

No se pudo conectar desde la red externa a ningun puerto cerrado del servidor Web,
pero si se pudo obtener informacién muy importante sobre él. Lo que quiere decir
que la seguridad de una red no depende solamente de la configuracién de un
cortafuego, sino que los servicios que estén corriendo en los diferentes servidores
localizados en la DMZ estén actualizados con la ultima version que haya salido, para
que esas vulnerabilidades sean parcheadas, debido a que cuando los hacker
encuentra una vulnerabilidad en el mismo la publican y crean exploit para explotarlas
para su propio beneficio, es decir, el bloqueo de un determinado servidor, pidiendo

dinero a cambio para desbloquearlo etc.
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CONCLUSIONES

Este trabajo culminé con el estudio de diversos temas de seguridad informaética al
plasmar conceptos y métodos de control de acceso. Se logré virtualizar una
topologia de red pequefia donde se pudieron evaluar las diferentes politicas de
seguridad implementadas en el cortafuego.

El estudio de las especificidades de Linux fue muy importante ya que ayuda a
entender elementos como los IPtables para la implementacién de cortafuegos, y asi

brindar gran seguridad en redes privadas.

Se demostré la efectividad de la DMZ, esto es debido a que el cortafuego
implementado separa el acceso de la red externa con la red interna. Esto brinda un
alto nivel de seguridad para el acceso a los servidores y a la red militarizada desde
el punto de vista légico, gracias a las politicas creadas, las que pueden

implementarse a la hora de establecer las reglas del cortafuego.

La herramienta VMware constituyd el centro de funcionamiento gracias a sus
capacidades para la virtualizacion y conexion a la red y permitié la realizacion de las
pruebas de penetracion para evaluar la efectividad de las politicas seleccionadas en

el cortafuego.

Mediante el test de penetracion se evidencio la robustez de los cortafuegos IPtables,
ya que no se pudo penetrar al servidor por otro puerto diferente al 80, ni acceder a la
red interna. También demostré que los servidores deben de estar actualizados con
la ultima version del sistema operativo y de los servicios que corren sobre él, debido
a que las actualizaciones eliminan las vulnerabilidades existentes en las versiones
anteriores.
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RECOMENDACIONES

Continuar el estudio de los métodos y herramientas de seguridad de cddigo
abierto para implementar otros métodos de seguridad como por ejemplo un

sistema de deteccion de intrusos (IDS).

Seguir el trabajo con el VMware para realizar este tipo de experiencias de
laboratorio con la utilizacion de programas malignos reales del tipo exploits,

puertas traseras, bombas de tiempos, troyanos, etc.

Capacitar a los estudiantes y docentes sobre los métodos y herramientas de

seguridad fisica y légica.

Realizar practicas de laboratorio en las asignaturas correspondientes sobre
seguridad.
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GLOSARIO
DMZ (demilitarized zone) Zona Desmilitarizada
PAT (Port Address Translation) Traduccion De Direcciones De Puertos
NAT (Network Address Translation) Traduccion De Direcciones De Red
IDS (IntrusionDetectionSystem) Sistema De Deteccion De Intrusos
DNS (ServerDomainName) Servidor De Nombre De Dominios
LAN (LocalArea Network) Red De Area Local
FTP (File Transfer Protocol) Protocolo De Transferencia De Ficheros
HTTP (Hypertext Transfer Protocol) Protocolo De Transferencia De Hipertexto
OSlI (Open Systems Interconnection) Interconexion De Sistemas Abiertos

TCP/IP (ControlProtocolconnection / Internet Protocol) Protocolo de Control de

la Conexion /Protocolo De Internet
IDS (Intrusion Detection System) Sistema De Deteccion De Intrusos
HIDS (Intrusion Detection System) Sistema De Deteccién De Intrusos

NIDS (Intrusion Detection System) Sistema De Deteccion De Intrusos Basados
En Red

DIDS (Intrusion Detection System) Sistema De Deteccién De Intrusos
VPN (Virtual Private Network) Red Virtual Privada

IPS (Intrusion Prevention System) Sistema De Prevencion De Intrusos
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DdmMz (Distributed dedicated Militarized Zones) Zonas Militarizadas

DedicadasDistribuidas
RAM (Random Access Memory) Memoria De Acceso Aleatorio
ISP (Internet Service Provider) Proveedor De Servicio De Internet

DNAT (Network Address Translation Dynamic) Traduccién De Direcciones De

Red Dinamica

Dos (Denial of Service) Denegacion De Servicio
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ANEXOS

El usario A no puada
conectarse al servidor

El usuario B sélo puede conactarse
dasde una direccidn IP daterminada

©

El usuano C puede
conactarse desde
cualguier lugar

Anexo 1: Conexiones autorizadas.
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Hardware

Device SUMmmMary Memory
B Specify the amount of memory allocated to this wirtual
g n machine. The memory size must be a multiple of 4 ME,
rOCessOrs

IZE:lNew COJDvD ... Using File D:\InstaladoresiCe. .. Memery-kor thiscvirkual machine: = .

] Floppy Auto detect J 512 |2 | ME

Network Adapter MaT ¥ A T

@ UsE Conkroller Present 4 832

@-‘ Sound Card Auko detect

gDisplay Auto detect A oGuest 05 recormmended minimo 512 MB
& Recommended memory: 512 ME
A& Maxinum recommended memory: 732 ME

{Memary swapping may occur bevond this size.)

Maximurn configurable memary: 527658 ME

[ Ok ] [ Cancel ] [ Help ]

Anexo2: Interfaz de los elementos utilizados por cada Virtual Machines.
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