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RESUMEN

Antecedentes: La utilizacion de distintos medios probatorios en los procesos judiciales es tan
antigua como la misma civilizacion. En la actualidad, el uso frecuente de la tecnologia obliga
a los doctrinarios y juzgadores a generar conocimientos sobre la forma adecuada de
incorporar la prueba electronica documental a los procesos judiciales sin que ello significa
menoscabar su eficacia y su validez. El Objetivo: de esta investigacion fue determinar la
validez y la eficacia de los documentos electronicos como medio probatorio en los procesos
judiciales que se ventilan en la Unidad Judicial Civil Norte de la Ciudad de Guayaquil. Para
lograrlo, se emple6 la Metodologia: basada en un tipo de investigacion documental,
descriptivo de campo, que empled la técnica estadistica llamada Método Delphi de analisis de
opinién de expertos, con la eleccion no probabilistica de nueve expertos cuyos roles de
juzgadores y abogados les permitié evidenciar conocimiento del tema del derecho procesal
con respecto a la validez y la eficacia del documento electronico. Los Resultados: indicaron
que es posible incorporar el documento electrénico como prueba cuando se realiza un peritaje
informatico y se constata a través de Notario Publico, esto ultimo no necesariamente verifica
la autenticidad de lo que se publica, solo se indica que se ha copiado fielmente. Finalmente,
se pudo llegar a las Conclusiones: Para la validacion de los medios de prueba electronicos se
establecieron las distintas formas de certificacidn, inicialmente a través de Notario Publico y
a través de la certificacion de no alteracion por parte de un perito informatico acreditado asi
como el uso de firmas de seguridad o codigos de barra, del mismo modo, se realiz6 el disefio

de una propuesta de Ley Reformatoria al Codigo Organico General de Procesos.

Palabras Clave: prueba digital, juicio experto, derecho procesal.
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ABSTRACT

Background: The use of different means of evidence in judicial processes is as old as
civilization itself. Nowadays, the frequent use of technology forces judges and judicial
workers to learn about the correct way to include the electronic documentary evidence to
judicial processes without affecting its effectiveness and validity. The general objective of
this investigation was to determine the effectiveness and validity of the electronic documents
as evidentiary in the judicial processes handled at the Unidad Judicial Civil Norte of the City
of Guayaquil. To achieve this, the Methodology used was based on a type of documentary
research, descriptive field, it was applied a statistical technique called Delphi Method of
analysis of expert opinion, with the non-probabilistic choice of nine experts which
background roles as judges and lawyers allow them to give an accurate opinion about the
validity and effectiveness of the electronic documents. Finally, it was possible to determine
some Conclusions. For the validation of the electronic documents as proof were established
different forms of certification: through a Public Notary, through the certification of an
alteration by an accredited computer expert and through the usage of security signatures or

bar codes. In the same way, the design of a proposal for a Reformatory Law was made to the

BZE K3 K38Y 7 Frganic Code of Processes.

Keywords: digital proof, expert judgment, procedural law.
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INTRODUCCION

La teoria general del proceso proporciona, pues, con la concepcidn del derecho
procesal, una vision compleja de los conceptos, instituciones y principios que son comunes a
las diversas ramas del proceso. El estudio y la investigacion procesal no puede diluirse
exclusivamente en disciplinas particulares, lo que propicia la repeticion de las nociones y
principios de en cada una de las acciones, sin una estructura, los medios probatorios carecen
de pertinencia, por lo que se hace necesario identificar las cualidades de la prueba y suempleo
adecuado dentro del proceso.

Del mismo modo, dentro de los medios probatorios se tiene que el documento es una de
las formas que la prueba se presenta; tal como lo indico (Taruffo, 2008) el documento es un
resultado de la accion humana, tal como también lo es el testimonio y la pericia; el
documento, segun el autor, es “toda cosa que sirve de prueba histérica indirecta y
representativa de un hecho cualquiera; puede ser declarativo o representativo” (p. 78), cuando
el documento contiene una declaracion es quien lo suscribe el responsable de lo que se
comprueba, cuando es meramente representativo se puede notar que no contiene ningun tipo
de declaracion y a su vez simboliza algun mensaje adecuado a lo que se desea probar, como
por ejemplo, planos, dibujos, radiografias, huellas, entre otros.

Regularmente se designa documento a aquel mensaje que se encuentra plasmado en
alguna forma, lo que regularmente se conoce como escrito en papel, sin embargo, también
constituyen documentos fotografias, imagenes, videos, cintas, mensajes electrénicos, correos
electronicos, mensajes de texto, grabaciones y mensajes de voz que se transmiten a través de
las tecnologias de informacion y comunicacion digitales, y que son tan comunes en la
modernidad, recibidas o enviadas por aparatos de tecnologia como ordenadores, tabletas y

teléfonos.



El presente estudio de investigacion, tiene como objetivo determinar la validez y la
eficacia de los documentos electronicos como medio probatorio en los procesos judiciales que
se ventilan en la Unidad Judicial Civil Norte de la Ciudad de Guayaquil, que pertenece
ademas al campo de estudio perteneciente a las ciencias sociales, especificamente el derecho,
el problema de investigacion radica en la judicializacion de la prueba electronica dentro de
los procesos del area civil.

Asimismo, se planted una conjetura inicial de caracter condicional que indica que para
que los documentos electrénicos se consideren medios probatorios judiciales debe proponerse
una solucion juridica pertinente dentro de la ciencia juridica, especificamente en el area del
derecho procesal. Para poder lograr los objetivos de investigacion se realizd un estudio endos
fases, la fase inicial en la cual se reviso doctrina, bibliografia que consté de articulos y tesis
de grado, ademas de la ley vigente con el fin de poder llegar a una segunda fase de campo,
que radico en la consulta a nueve expertos en el area procesal civil que basicamente son
jueces del area civil que laboran en la Unidad Judicial Civil Norte, ubicada en el sector la
Florida de la ciudad de Guayaquil.

Finalmente, las variables a considerar para el estudio fueron el derecho procesal civil y
la validez y eficacia de documentos electronicos, mismas a las que se les adecuo una serie de
indicadores pertinentes para poder llegar a una solucion del problema planteado, asi como
realizar un aporte que generara nuevo conocimiento tal como lo requiere la novedad
cientifica del nivel de estudio en el que se encuentra implicito.

El estudio cientifico en el campo de las ciencias juridicas, se amplian tanto como el
devenir del quehacer humano; el derecho natural, el derecho procesal y el derecho informatico
evolucionan de manera rapida y ligados entre si, pues las necesidades de incluir dentro de los

procesos judiciales, formas probatorias novedosas se van incluyendo dentro de los cuerpos



legales, y son los legisladores los llamados a cubrir esas necesidades sociales inherentes a las
nuevas tendencias de informacion y comunicacion digital. (Taruffo, 2008)

Dentro de la legislacion ecuatoriana, los documentos pueden dar fe de algo dentro de
un juicio, tal como sucederia en otros sistemas procesales, algunos estan llamados a
considerarse como prueba plena, otros no pasan de un mero indicio, un principio probatorio y
otros no pasan de ser un simple indicio, un principio de prueba o ninguno de ellos. En cuanto
a esto, la eficacia probatoria dependera de la naturaleza del documento, ya que cualquier
mensaje de datos, firmas electronicas, documentos electronicos, certificados electronicos o
mensajes en videos o audios, estan llamados a ser considerados medios probatorios.

De acuerdo a lo que indico Bobbio, (2016) la validez en derecho no es mas que la
cualidad de veracidad y fiabilidad que tiene una prueba en el caso del derecho procesal
probatorio y la eficacia a su vez es la significancia que tiene efecto y es asumida como real
por parte de la parte que asuma la utilizacion de los elementos, en el caso que se estudia, los
documentos que se denominan prueba electronica. Cuando se hizo referencia a la eficacia se
puede identificar el logro del objetivo que plantea y cuando se indica validez es la aplicacion
universal de un principio, norma o prueba. (Castillo, 2014)

En lo referente al objeto de la prueba, algunos doctrinarios indican que el objeto de la
prueba es comprobar hechos, mientras que otros indican que es una afirmacion sobre los
hechos que no necesariamente tienen un fin de comprobacion. Al respecto Davis-Echandia,
(2017) refirio: “lo que se puede probar en general, aquello sobre lo que puede recaer la
prueba; es una nocion puramente objetiva y abstracta, no limitada a los problemas concretos
de cada proceso, ni a los intereses o pretensiones de las diversas partes, de idéntica aplicacion
en actividades extraprocesales, sean juridicas, es decir, que, como la nocion de prueba se

extiende a todos los campos de la actividad cientifica”(p. 223).



En cuanto a esto, Lluch (citado por Davis-Echandia, 2017) indicé que el objeto de la
prueba no son los hechos, sino afirmaciones que sobre hechos efectuan las partes. Los hechos
existen en la realidad, fuera del proceso, se verifican a través de afirmaciones que las partes
realizan sobre ellos y a través de los escritos de los alegatos.

En ese orden de ideas, se comprende que el objeto de la prueba es verificar hechos o
alegatos de las partes que se ventilan en una controversia judicial, sobre los cuales existe
incertidumbre sobre la ocurrencia y que, por lo tanto, requieren ser demostrados. En el
contexto que se indica, la prueba en materia juridica es muy importante para el desarrollo del
derecho, porque no existe un proceso judicial que no dependan estrictamente de la prueba, ni
mucho menos, una sentencia que establezca el derecho de las partes que no se sustente en una
prueba valida y eficaz, ademas ventilada en el proceso, porque no puede existir una sentencia
en materia civil o penal que ademas fundamente las consideraciones que en lo objetivo debe
ser veraz y eficaz en convencer sobre las responsabilidades de un acusado o actor conforme a
las pretensiones.

Para Davis-Echandia, (2017), indic6 que “no se concebia una administracion de
justicia sin el soporte de la prueba” (p. 119), en cuanto a esto, sin la prueba el juzgador no
podria tener un contacto con la realidad extraprocesal; lo que se traduce en una conclusion
que agote los medios probatorios legales.

Como concepto general la prueba es una herramienta juridica de la que disponen los
ciudadanos dentro de una accién judicial, es un acto procesal que desarrollan las partes ante
un operador de justicia, con la finalidad de que el juzgador conozca la realidad de los hechos
aportados por los sujetos activos. En cuanto a esto, la norma procesal vigente en el Articulo
159 del Codigo Orgéanico General de Procesos (Asamblea Nacional, 2015), manifiesta que la
prueba electronica debe ser anunciada y adjuntarse al inicio del proceso judicial; de igual

forma, el Articulo 54 de la Ley de Comercio Electronico, que establece que se debe adjuntar



el soporte informatico y la transcripcion en papel del documento electronico; la practica se
debe llevar a cabo mediante la reproduccion del contenido de la prueba electrénica que se
adjunta a la demanda.

Asimismo, la practica de la prueba en la audiencia de juicio, es mediante la
desmaterializacidn de los documentos digitales, conforme al Articulo 5 del Reglamente de la
Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos (Congreso Nacional
del Ecuador, 2002), el notario a su vez puede certificar la autenticidad de una copia en papel
del documento electronico original. A su vez, el Articulo 202 del Codigo Organico General de
Procesos menciona sobre las pruebas digitales, la Ley de Comercio electronico (Congreso
Nacional del Ecuador, 2002) en su Articulo 52 sobre los medios de prueba electronicos.

Los juzgadores atin no tienen un concepto definido sobre los requisitos de validez de
la prueba, en la audiencia de juicio se realiza mediante la desmaterializacion de documentos
digitales, lo cual se establece en el Articulo 5 del Reglamento de la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos (Congreso Nacional del Ecuador,
2002), con un acuerdo expreso que debe ser autenticado por autoridad competente, sin
embargo, se asume también un acuerdo expreso, sobre la naturaleza de la informacion en
casos de paginas o sitios web, que se consideran medios probatorios mientras existan de
manera publica en la red de la internet; sin embargo, existe un inconveniente practico cuando
la pagina web deja de tener un hospedaje valido, por lo que se requiere de otro tipo de medios
de seguridad probatoria como codigos de barra o firmas electronicas que autentiquen la
validez del sitio y su confiabilidad como medio de prueba.

En resumen, la diferencia que concurre entre el documento fisico y el documento
digital desmaterializado, es que éste ultimo debe ser idéntico al documento original; lo que
regularmente se soluciona con un fedatario, sin embargo, esta fe publica debe ser ajustada a la

cualidad digital del original, pues deben existir formas de generar una transcripcion en el



papel de manera adecuada que genere una copia fiel y certificada tal como indica la Ley
Notarial (Congreso Nacional, 1966).

En el Ecuador no existe el notario digital, el uso de peritos informaticos puede ayudar
a la certificacion y autenticacidén de documentos, sin embargo, el tramite de hacerlos pasar por
los filtros correspondientes del peritaje, asi como del Notario pueden entorpecer la labor de la
justicia, que debe ser ajustada a la norma constitucional, con rapidez y economia procesal.
1.1.- Objeto de Estudio

Con respecto a lo descrito, esta investigacion se encamina hacia la determinacion
estandarizada de validez y eficacia de la prueba documental electronica en procesos civiles en
el Ecuador, sin embargo, al hacer referencia al Cédigo Organico General de Procesos, siendo
ley supletoria del Codigo Organico Integral Penal, también se amplia la aplicacion al area
penal, pues el procedimiento es uno solo.

Es importante indicar que debido a la ambigiiedad de la norma procesal con respecto
al documento electrénico como medio probatorio se hace necesario indagar sobre la
pertinencia de la prueba digital, lo que incluye otro tipo de archivos digitales como videos,
notas de voz, grabaciones, imagenes, fotografias, documentos escaneados, y archivos en
cualquier tipo de formato digital que puedan ser empleados como prueba de hechos en
procesos judiciales.

1.2.- Campo de Estudio

El campo de estudio es el derecho procesal, también incluye al derecho informatico y
el derecho constitucional. Por tal motivo, se delimita la investigacion en cuanto al proceso,
con un aporte de ciencias informéaticas que se requiere para poder determinar aspectos
técnicos necesarios; los expertos a quienes se consultara seran juzgadores del area procesal

civil, que ademas puede ser referente para procesos penales por afiadidura.



1.3.- Delimitacion del Problema a Investigar

El area de investigacion esta delimitada por las ciencias juridicas, especificamente en
el area de derecho procesal.

El espacio en el cual se desarrollo la investigacidn esta dado por las instalaciones de la
Unidad Civil Norte de la Ciudad de Guayaquil, ubicado en la zona de la Florida en el Cantén
Guayaquil de la Provincia del Guayas.

El tiempo en el cual se desarrollo la investigacion fue desde el mes de noviembre del
afio 2018 hasta el mes de enero del afio 2019.

Para la estructura de la teoria que se requiri6 para esta investigacion se tomo en cuenta
la doctrina de tratadistas como Davis-Echandia, (2017), Bobbio (2016), De-Almansa (2014),
y Fairen, (2015). A su vez la jurisprudencia y las leyes en el area como el Codigo Organico
General de Procesos y la Ley de Comercio Electronico (Congreso Nacional del Ecuador,
2002).

1.4.- Formulacion del Problema

Al iniciar, es pertinente hacerse la pregunta de investigacion: ;Coémo se puede evaluar
la validez y la eficacia de los documentos electronicos como medio probatorio en los procesos
judiciales que se ventilan en la Unidad Judicial Civil Norte de la Ciudad de Guayaquil?

1.5.- Premisas de la Investigacion

Si se puede determinar la validez y la eficacia de los documentos electronicos como
medio probatorio en los procesos judiciales que se ventilan en la Unidad Judicial Civil Norte
de la Ciudad de Guayaquil, entonces se podria proponer una solucion juridica que se ajuste a
la realidad del derecho procesal civil ecuatoriano asi como sugerir la aplicacion de forma
adecuada de la prueba electronica tal como lo requieren las tecnologias de informacion y

comunicacion modernas.



1.6.- Objetivos
1.6.1.- Objetivo General
Determinar la validez y la eficacia de los documentos electronicos como medio
probatorio en los procesos judiciales que se ventilan en la Unidad Judicial Civil Norte de la
Ciudad de Guayaquil.
1.6.2.- Objetivos Especificos
Indagar sobre los conceptos de: medio probatorio, validez, eficacia y requisitos de la
prueba en los procesos judiciales civiles en el marco juridico del Ecuador.
Precisar parametros o indicadores de medicion para la validez y la eficacia en medios
de prueba electronicos especificamente en procesos civiles de la ciudad de Guayaquil,
y evaluar la pertinencia de la prueba electronica en este ambito.
Proponer una solucion juridica que se ajuste a la realidad del derecho procesal civil
ecuatoriano, asi como sugerir la aplicacion de forma adecuada de la prueba electronica
tal como lo requieren las tecnologias de informacion y comunicacion modernas.
1.7.- Métodos Teoricos
El método teorico elegido es el hipotético-deductivo, que permite llegar a una
conclusion partiendo de un supuesto inicial que es una premisa en positivo de lo que el
investigador espera del proyecto, tal como indico (Baez & Pérez, 2017).
1.7.1.- Métodos Empiricos
De igual forma, el método empirico es la técnica pragmatica empleada para la
ejecucion de la investigacion, en cuanto a esto, se eligid el método de observacion directa, que
permite al investigador tomar informacion desde la fuente primaria, como lo es el contacto
con expertos en la materia, asi lo refirieron los autores Hernandez, Fernandez y Baptista

(2014).



1.8.- Novedad Cientifica

Esta investigacion parte de una necesidad practica que obliga al investigador a iniciar
la recoleccion de informacion en la fuente secundaria, que esta constituido por la doctrina, las
leyes y la jurisprudencia. Finalmente, se efectia una recoleccion de datos que proporcionaron
un grupo de expertos, para poder contribuir con un aporte cientifico valido para las ciencias

juridicas. (Baez & Pérez, 2017)



CAPITULO1
MARCO TEORICO
VALIDEZ Y EFICACIA DE LA PRUEBA ELECTRONICA COMO MEDIO
PROBATORIO EN LOS PROCESOS JUDICIALES
A continuacion, se desarrollaron los conceptos mas importantes sobre las variables
objeto del presente proyecto de investigacion como son:

El derecho procesal segun Alarcon (2016) es una rama del ordenamiento juridico que
rige la actuacion de los 6rganos jurisdiccionales y de las partes en el seno del proceso con el
fin de la aplicacion del derecho sustantivo al caso concreto cuya resolucion se solicita. Del
mismo modo Troya (2001) indico que el derecho procesal es el conjunto de normas,
requisitos y efectos que regulan el proceso, formado por procedimientos y normas queregulan
la creacion y funcionamiento de los 6rganos jurisdiccionales.

De igual manera, para Parilli (2011) el derecho procesal es la rama del derecho que
disciplina la forma en la que se deben tramitar los procedimientos dentro de los 6rganos
judiciales. Materia de trascendental importancia en el derecho, habida cuenta de que suele
decirse que, a pesar de tener la verdad del lado del litigante, siempre debe haber un uso
correcto de las herramientas del derecho.

Segun Romero (2015) son tres los caracteres del derecho procesal civil: la
instrumentalizada que permite cierto grado de autonomia, la forma que debe cuidarse
conforme al interés del proceso adecuado, finalmente la imperatividad que se corresponde con
la autonomia y que le da voluntad de cumplimiento a la norma obligatoria.

2.1.- El Proceso
De acuerdo a Vescovi (2018) el proceso es el medio por el cual el Estado resuelve

conflictos a través de reglas del derecho procesal, que se establece en el orden de actos o
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procedimientos continuos para una prestacion de la actividad jurisdiccional estatal que se
constituye en la realizacion de derechos, deberes, poderes, obligaciones y cargas.

Para Davis-Echandia, (2017) el proceso se define como “el conjunto de actos
coordinados que se ejecutan por o ante los funcionarios competentes del 6rgano judicialdel
Estado, para obtener, mediante la actuacion de la ley en un caso concreto, la declaracion, la
defensa o la realizacion coactiva de los derechos que se pretenden tener” (p. 39).

Asimismo, Micheli (1961) especifica que el proceso judicial es el conjunto dialéctico
de actos, ejecutados con estricta sujecidn a las normas, realizando el ejercicio de la funcion
jurisdiccional del Estado, lo que estd vinculado de manera implicita en los fines privados o
publicos.

En resumen, lo fundamental de la definicion para el presente estudio es su caracter
teleologico, continuo y coordinado que también es un rasgo distintivo del acatar la norma
legal y efectuar un impulso hacia la consecucion de los derechos o deberes ciudadanos, siendo
ejercido a través de funcionarios autorizados por el Estado para cumplir su labor de
administrar justicia.

2.2.- La prueba en el Proceso

El significado del término prueba en el proceso judicial, es tan extenso como el
estudio mismo del lenguaje juridico, para el Diccionario de la Real Academia (2019) significa
“justificar, manifestar y hacer patente la certeza de un hecho o la verdad de algo con razones,
instrumentos o testigos” (p. 2).

Para poder conocer la nocion juridica de la definicidn de la prueba, es necesario
revisar la etimologia de la palabra que segun Vescovi, (2018) proviene del término del latin
probativo o probaciones que a su vez se deriva del vocablo probas, que significa bueno. Por
tanto, lo que resulta probado, es bueno, se ajusta a lo real, es veridico y demostrado a través

de una autenticidad evidente.
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Del mismo modo, la palabra prueba puede significar también ensayo o experimento,
que en realidad también se ajusta a lo que se busca dentro de un proceso judicial, la actividad
probatoria es siempre producto de un ensayo o experimento, siendo la finalidad del mismo
afirmar la relacion entre la situacidn ensayada y la afirmacion formulada.

Segun Taruffo (2008) el uso del lenguaje juridico es acorde con el término del
lenguaje comun en este caso, pues la prueba es la comprobacion de la verdad de una
proposicion que puede ser real y verificable. En el mundo del derecho, adquiere una
importancia particular porque la actividad probatoria da cumplimiento a una obligacién o
derecho, para otorgar al documento o situacidn probatoria que acredita la verdad expuesta por
uno de los sujetos procesales.

En este sentido, Parilli (2011) indic6 que la documentacién de los actos juridicos de
seguridad en las relaciones humanas podria evitar llegar a la instancia judicial, siendo las
formalidades exigidas las que dan seguridad a las relaciones juridicas; por ende, los tratadistas
como ¢€l, aseguran que de una administracién de justicia efectiva el ciudadano disfrutaria de
seguridad juridica y por ende, de libertad.

De acuerdo a Enciclopedia Juridica (2014) la prueba es la actuacion procesal por la
que las partes intentan acreditar los hechos aducidos en demandas o contestacion de las
demandas, intentando convencer al juzgador sobre la veracidad de lo afirmado por estos. Los
medios de prueba a su vez son los determinados por la ley, sin embargo, la doctrina tiene
como aceptados en general los medios testimoniales, los medios documentales y los medios
judiciales.

Para Alarcon, (2001) la necesidad de demostrar lo que se aduce en un proceso judicial,
evidencia la importancia de la prueba, pues se requiere de la verificacion e investigacion de

los hechos reales mas alla de la demanda o la denuncia, aunque para fines juridicos la realidad
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procesal es aquella que se incluye a través de la etapa de pruebas dentro del mismo, por ende,

lo no demostrado, no existe.

2.3.- Clasificacién de la Prueba

Para Davis-Echandia (2017) la prueba tiene clasificacion de acuerdo a varias

perspectivas como se pueden visualizar en la siguiente tabla:

Tabla 1

Los Tipos de Pruebas Segun Echandia

Perspectiva
De acuerdo a

su finalidad

De acuerdo a

la licitud

De acuerdo a

su resultado

De acuerdo a

su utilidad

Clasificacion
Prueba de
Descargo o
exculpatoria
Prueba de cargo o
incriminatoria
Pruebas
sustanciales
Pruebas formales

Pruebas licitas

Pruebas ilicitas

Prueba plena

Prueba semiplena

Pruebas Utiles

Descripcion

Persigue acreditar la inocencia del imputado en el
ambito penal y en el &mbito civil contradice al
actor.

Es la que busca culpar o responsabilizar al acusado
0 demandado.

Buscan probar un acto juridico de naturaleza
material

Solo tienen razdn de ser dentro del proceso

Las que han sido obtenidas a través de medios
legales

Se ha obtenido de manera fraudulenta

En si misma constituyen suficiente conviccion

Es la que necesita otras pruebas complementarias
para sostener una realidad
Son aquellas que permiten a la autoridad juzgadora

obtener la conviccion sobre hechos relevantes



Pruebas inatiles
Pruebas posibles

Pruebas imposibles

Pruebas
conducentes
Pruebas
inconducentes

Pruebas pertinentes

Pruebas

impertinentes

Tomado de: Echandia (2017)

No prestan ayuda al juzgador

Se pueden incorporar sin problema al proceso

No existe posibilidad de incorporarse por su falta
de existencia

Es apta para el convencimiento del juez sobre todo
el proceso

No ayuda al juez a convencerse sobre la realidad

Guardan relacién con los hechos controvertidos en
el proceso
No tienen relacion alguna con el asunto en

controversia

Del mismo modo, el autor Leone citado por Arbulu (2018) hace referencia a los

medios probatorios con la siguiente clasificacion:

Tabla 2.

Clasificacion de la prueba segun Leone

Perspectiva
De acuerdo a su

objeto

De acuerdo a su

medio

Clasificacion

Pruebas directas

Pruebas indirectas

Pruebas genéricas

Descripcion

Hacen referencia inmediata al objeto a probar

Hacen referencia sobre otros objetos a probar pero
que guardan relacién con el asunto en controversia
Le suministran al juzgador una percepcion directa

del objeto a ser probado



De acuerdo a su
grado o

categoria

De acuerdo a su

Funcion

De acuerdo a su

naturaleza

Pruebas especificas

Pruebas Primarias

Pruebas

Secundarias

Pruebas logicas

Pruebas histéricas

Pruebas personales

Pruebas materiales

Contienen informacidn sobre el objeto por medio
de fuentes particulares

Tienen por objetivo demostrar el hecho en forma
directa y por medio de otro hecho pero se
consiguen en primera mano cémo la prueba
pericial o la prueba testimonial de la victima
Conducen a una probatoria de hechos conocidos
por terceras personas y que son demostrados a
través de indicios que terceros suministran como
el testimonio de testigos del hecho

Se obtienen por razonamiento o juicio que se logra
obtener por resultado probatorio tales como la
inspeccion

Le permite al juzgador tener una funcién
representativa del hecho en retrospectiva como el
testimonio

Son las obtenidas a través de personas

Son las que tienen origen en cosas como objetos o

documentos

Tomado de: Leone citado por Arbulo (2017)

Con una relevancia més importante en el presente estudio de investigacion, se realizd

una revision del Cadigo Organico General de Procesos y se pudo obtener una clasificacion



aceptable para el marco juridico ecuatoriano que ademas aplica en el &mbito civil y en el

ambito penal.

El Cddigo Organico General de Procesos, reconoce cuatro grandes fuentes de

generacion de la prueba, en tal sentido, cada una de las formas de incorporar las pruebas al

proceso cambian de acuerdo a la materia objeto del litigio y de los recursos con los que cuente

el juzgador para cumplir con el principio de inmediacion.

Tabla 3.

Clasificacién de las Pruebas segun el COGEP

Perspectiva  Clasificacion

Juramento Decisorio

Juramento Deferido

Prueba

Testimonial ~ Declaracion de Parte
Declaracion de
personas con
capacidades
especiales
Declaracion

anticipada

Descripcion

Se tomajuramento en audiencia y las personas
incapaces no podran rendir juramento.

Se toma juramento exclusivamente para casos de
derecho laboral con el fin de probar la relacién
laboral, tiempo de servicio y remuneracién, pudiendo
rendirlo adolescentes desde los 16 afios.

Es la version de las partes y se considera indivisible.
En casos de personas con discapacidad auditiva se
tomara juramento y testimonio por escrito. Habiendo
anticipado al juzgador este hecho para tomar las
previsiones del caso.

Se realiza de forma anticipada a la audiencia de
juicio y en casos especiales como personas
gravemente enfermas, con necesidad de salir del pais
o imposibilitadas de asistir el dia del juicio, tomando

en cuenta que debe garantizarse el derecho de



contradiccion.
Documento publico Cuando el documento que sirve de prueba es de
Prueba caracter publico y legalmente certificado.
Documental  Documento privado Cuando es un documento privado cuyo origen no

puede ser considerado publico.

Informe de un Consta tanto del documento fisico que emite el perito
Prueba profesional expertoy  como del testimonio en la audiencia por parte del
Pericial autorizado para avalar mismo

un hecho

Ordenada por Es una evidencia visual por parte de los juzgadores y

Inspeccidn autoridad competente  demas sujetos procesales de algin lugar que requiera
Judicial el traslado para observarlo directamente

Tomado de: Codigo Organico General de Procesos (2015)

La prueba documental es el tema més relacionado a la investigacion, por ende, es
pertinente describir sus caracteristicas mas importantes. Puede ser un documento publico o
privado, que contenga algun hecho o declare, constituya o represente un derecho; ademas se
puede desglosar sin que para ello se requiera un nuevo anuncio como medio probatorio.

Los documentos para ser considerados dentro del proceso por los juzgadores deben ser
auténtico y si son copias deben cumplir requisitos como que no deben tener defectos ni
enmiendas, no deben ser alterados sustancialmente, no pueden ser objeto de duda en cuanto a
su originalidad.

De igual forma, para presentar un documento como prueba no puede estar incompleta,

pues si presentan fallas en algunas de sus partes pueden ser excluidos como prueba asi como



pueden ser impugnados por la otra parte si se probare que han sido manipulados o
enmendados.

Para Dellepiane, (1961) las caracteristicas fundamentales de la prueba documental
son:

Indivisibilidad de la prueba documental. Se consideran indivisibles, en
consecuencia no se podrd admitir en parte 1o que contienen y dejar de lado otra parte, o se
aceptan por completo o no se admiten.

Documentos deben estar en idioma castellano. Para que el documento probatorio
sea apreciado y valorado como tal debe ser traducido por un intérprete y validacion conforme
alaley en caso de no estar en idioma castellano.

Autenticidad. La parte que alegue falsedad material o ideologica del documento
publico o privado, debe hacerlo en audiencia y debe demostrar que asi lo es.

Documentos digitales. De acuerdo a la doctrina, los documentos electronicos son
considerados originales para los efectos legales; en caso de ser reproducciones digitales o
escaneadas de documentos publicos o privados tendran la misma fuerza probatoria si fueren
copia fiel de su original.

2.4.- Requisitos de la Prueba

De acuerdo a lo que indico Alvarado, (2014) una prueba para ser admitida debe reunir
una serie de requisitos de pertinencia, utilidad, conducencia y se practicara con lealtad y
veracidad, en donde el juzgador debe dirigir un debate probatorio con total imparcialidad y
siempre orientado a acercarse 1o mas posible a la verdad.

Se debe por ende, probar todos los hechos referidos por las partes, salvo aquellos que
por obvias razones no requieran tal cosa como los hechos afirmados por una de las partes y

admitidos por la parte contraria, en la contestacion de la demanda o en la reconvencion, los

18



hechos imposibles o los hechos notorios y publicamente evidentes, ademas los presupuestos
por la ley en derecho.

Habré casos en los que se invoque jurisprudencia o ley extranjera, para tal efecto
debera presentarse certificacion diplomatica sobre la vigencia y autenticidad de la ley a la que
se va a hacer referencia; a falta de agente diplomatico, la parte podra solicitar que el juzgador
requiera al Estado en el cual existe la ley que certifique por via diplomatica la autenticidad y
vigencia de la ley referida. (Ley y Derecho, 2018)

2.5.- La Prueba Electronica

Seguin Holguin (2015) la aportacidén de una prueba electronica en cualquier
jurisdiccidn es cada vez méas comun, los comentarios en chats o redes sociales, las
grabaciones de video vigilancia, la mensajeria de texto, los e-mails, las paginas web, las notas
de voz o imagenes, todos forman parte de una variedad de fuentes probatorias que debentener
acceso al proceso judicial a través de alguno de los medios de prueba que contempla laley.

Del mismo modo, Chinchay y Davila, (2015) sefial6 que la definicion de prueba
electronica es aquel medio de informacion con valor probatorio que se encuentre contenida en
un formato electronico y transmitida por dicho medio.

Para Coello, (2012) existen dos formas mas comunes de pruebas electronicas: los
datos almacenados en sistemas o aparatos informéaticos y los transmitidos electronicamente a
través de redes de comunicacion. En cualquier orden jurisdiccional, se puede utilizar la prueba
electronica con fases distintivas segun el autor:

La obtencion de la informacion: las partes acceden a la informacién de acuerdo los
medios que indique la ley, sin violentar ningun derecho ajeno.
La incorporacion de los datos al proceso: Para que los datos sean incorporados al

proceso deben ser pertinentes, necesarios, licitos y admisibles procesalmente.
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Valoracién de los datos: finalmente, la prueba digital es incorporada siendo objeto de
la valoracion por parte del funcionario competente.

De acuerdo a Ledesma, (2016) la prueba electronica cumple las siguientes
caracteristicas con respecto a cada una de las fases para su obtencion:

Tabla 4.

Prueba electronica

Obtencion de la prueba Licita (la forma de obtenerla debe estar ajustada a derecho)
Incorporacion al proceso Pertinente
Licita

Admisible y que cumple con los requisitos
procedimentales.

Valoracion de la prueba Impugnacion

digital Autenticidad
Integridad o exactitud

Tomado de: Signaturit (2017)

Con el animo de valorar la prueba electronica, debe otorgarsele credibilidad de
acuerdo al sistema que establezcan las leyes, siguiendo dos sistemas de valoracion, tal como
lo indic6 Signaturit (2017):

Sistema de Prueba legal o tasada: la ley sefial6 por anticipado el grado de eficacia
que el juzgador debe atribuir a un determinado medio de prueba.

Sistema de Prueba Libre: el juzgador estudia la prueba segln su criterio libre de
valoracion, siguiendo las reglas de la l6gica simple.

La libre valoracion de la prueba indica que la ley no obliga al juez atener por probados

hechos que recoge una prueba electrénica, salvo en los documentos publicos electrénicos, la



prueba digital se desplegara con sus efectos en cuanto al hecho de su eficacia probatoria
conforme a lo que el juez determine en su sana critica. (Ramirez, 2016)

Es por ello que su alto componente tecnolégico como prueba electronica y la
importancia de los conocimientos cientificos para la valoracion podrian determinar una
especial relevancia de la prueba pericial acorde a la autenticacion de los documentos
probatorios incorporados al proceso. El perito al intervenir como un aval a la prueba debe
indicar su autenticidad en cuanto al origen y la integridad del contenido en cuanto a si han
sido o no alterados. (Viloria, 2015)

Aunque es un método de aportacion de la prueba la modalidad impresa en papel, es
también admisible la aportacion en formatos de CD o DVD asi como flashmemory opendrive
que pueden ser anexados de manera fisica al expediente del proceso. Como se trata de un
documento privado se puede optar por la incorporacion mediante acta notarial o acudir al
notario para que certifique que lo impreso se corresponde a lo mismo que se visualiza en los
formatos digitales como el CD, lo que no necesariamente significa que el contenido del
mismo en forma digital no ha sido alterado. (Signaturit, 2017)

Segin Ledesma, (2016) la posibilidad de una manipulacion de archivos digitales en los
cuales se transmite intercambio de ideas, forma parte de una realidad ineludible para el
juzgador, a eso se le suma el anonimato en algunos sistemas y la libre creacion de cuentas con
una identidad fingida o falsa, lo que perfectamente puede hacer posible aparentar ser una
persona sin serlo.

De igual forma, Ramirez (2016) indic6 que la impugnacion de la autenticidad de las
conversaciones, archivos o imagenes aportadas puede desplazar la carga de la prueba hacia
quien pretende aprovechar su idoneidad con respecto a la eficacia probatoria. Por ende, para

el autor, la actuacion del perito es indispensable a fin de identificar el verdadero origen de la
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comunicacion y la identidad de los interlocutores asi como la integridad del contenido de los
mensajes digitales. (Blancarte, 2015)
2.6.- Documentos Electronicos

Segun Viloria, (2015) refirié que los datos o informacion electronica en distintas
fuentes de prueba para ser incorporadas a juicios a través de diferentes formas de prueba, se
consideran documentos electronicos, segun el formato determinado y que sea susceptible de
identificacion y tratamiento.

Para Aige, (2014) por documento electrénico se entiende aquella informacion de
cualquier naturaleza que se encuentre en formato electrénico, en un soporte digital y
susceptible a ser diferenciado y utilizado como forma de demostrar un hecho.

De acuerdo a Moca, (2014) el concepto de documento electronico debe incluir
numerosos aspectos como documentos de texto, hojas de calculo, iméagenes, digitalizaciones,
ficheros de sonido, videos, registros, bases de datos y otros mas. Para la doctrina no existe una
limitacion en cuanto a los formatos en los cuales se puede presentar el documento electronico,
sin embargo, es importante indicar que es necesario que tengan dos condicionamientos:

Los documentos electronicos deberan ser examinados por el juzgador o por el tribunal,
por ende, es necesario que se cuente con el sistema apropiado para que los funcionarios
puedan visualizarlo de forma adecuada.

El o6rgano jurisdiccional debe disponer de un soporte material, clave de acceso y forma
de almacenar la informacién que contiene el documento a ser incorporado en el proceso.

Los documentos electronicos publicos deben estar respaldados por seguridades
informéaticas como documentos publicos judiciales descargados de paginas oficiales,
documentos publicos notariales, documentos administrativos descargados de paginas que

cuentan con medidas de identificacion como cddigos de barra o firmas electronicas que avalan
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su autenticidad. En el Ecuador se pueden citar entre estos los antecedentes penales, las
declaraciones de impuestos en linea, entre otros.

De acuerdo a Aige, (2014) existe también el documento notarial electronico que es una
copia de una escritura publica cuya autenticidad se verifica con el aval del Notario Publico. Se
le considera también documento oficial electrénico, asi como otros documentos que han sido
obtenidos de archivos oficiales y que cuentan con una forma de demostrar que no han sido
alterados en el proceso.

El documento electrénico privado, es aquel que no tiene cualidad publica ni oficial, pero
que puede ser incluido en el proceso, se puede decir que para la obtencidn de este tipo de
documentos debe ser autorizado por la persona cuyos datos personales estan contenidos en el
documento, salvo aquellos casos en los que autoridad competente da orden de extraer la
informacion ain en contra de la voluntad del implicado.

Con respecto a las facturas electronicas, una factura electrénica es un documento
comercial que tiene formato digital, se trata del equivalente a la factura en papel, de manera
que posee un emisor y un receptor, que ademas utilizan la plataforma electronica para su
entrega. Se considera un documento privado, en relaciones entre particulares, pero también
tiene una connotacidn publica con respecto a la administracion tributaria. (Chinchay &
Davila, 2015)

La autenticidad del origen de la factura, bien sea en papel o electronica, dara la garantia
de la identidad del obligado a su expedicion y del emisor de la factura, la integridad de su
contenido esta también cuidada para no ser modificada. En cuanto a esto, la autenticidad del
origen y la integridad de lo que se describe en la factura se pueden garantizar mediante los
controles de gestion usual para la actividad empresarial o profesional del sujeto pasivo.

(Micheli, 1961)
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Existe una ultima forma de documento digital que aun no tiene una clasificacioén o una
determinacion exacta, sin embargo, esta siendo empleada con total cotidianidad, y es la
impresion de pantallas o “pantallazos” que no es mas que tomar una fotografia de lo que en
un dispositivo portatil como teléfono inteligente o tableta puede verse en un instante
determinado, esta forma de adquirir informacidn, puede ser muy cuestionable y su
autenticidad, por lo volatil de la informacion debe estar avalada por un profesional o perito
acreditado. (Moca, 2014)

2.6.1.- El Documento Informatico

Es una especie de documento, dentro de la categoria general del documento electronico
y ha sido definido por Abel y Pic6 (2016) como “el documento electronico creado a través de
medios o instrumentos informaticos o teleméaticos, o que, poseyendo un origen distinto, ha
sido objeto de algun tratamiento automatizado” (p. 97). El correo electronico, la pagina web y
el mensaje telefonico SMS constituyen las modalidades mas conocidas de los documentos
informaticos. (Abel & Picd, 2016)

No debe confundirse el documento con el soporte, que es uno de sus elementos
integrantes, siendo los soportes mas habituales, el CD ROM, los discos DVD o los sistemas
de almacenamiento de memorias portatiles como USB. (Blancarte, 2015)

En cuanto a la funcionalidad de los documentos informatico, se puede evidenciar dos
tipos: el documento informatico que consiste en una comunicacion o transferencia de datos a
través de una red, sea una intranet o internet, que se puede almacenar y recuperar; ademas, el
documento creado por sistema informatico que también se puede almacenar y recuperar como
archivos de datos, contables, informes, cartas, etc.

El documento informéatico posee como problema procesal, la distincion entre el original
y la copia, ademas la conservacion del original a efectos de una eventual impugnacion. Se

tiene entendido, que la indistinguibilidad de original con copias de estos documentos pueda
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generar una escasa validez en el proceso, incluso una eficacia nula. Entre las diversas formas
de preservacidn de estos documentos o archivos informéticos, la forma mas exacta de
referente esta en el disco duro del ordenador u otro dispositivo informatico y su posible
visualizacion en pantalla o la posibilidad de impresion en formato de papel, lo que constituye
una forma de incorporarlo al proceso.

En tal sentido, surge la dificultad con respecto al documento manuscrito o
convencional, la distincion de un original o de una copia, como también de un documento no
manipulado y uno modificado en el transcurso del tiempo.

En cuanto al tema técnico, el correo electronico es posible imprimirlo, sujetandose a
ciertas normas de seguridad previstas para la aportacion del documento, en el Ecuador,
posiblemente la verificacion por via de observacion directa del Notario Publico, sin embargo,
el hecho que el fedatario pueda constatar que existe el mismo contenido en el archivo que en
el papel no genera una confianza sobre el origen y elaboracion del mismo, ademas de su
autenticidad a nivel técnico. En la legislacion europea, la aportacion de este tipo de
documento informético esta sujeta al principio de libre aportacion. (Armenta, 2018)

Un problema practico es el relativo a la confirmacion de la recepcion del email. En la
correspondencia manuscrita puede verificarse la recepcion del documento mediante un acuse
de recibo que el sistema le da.

Con respecto a la pagina web, se constituye en una modalidad de documento
informético a la que se le puede acceder por via de internet, siendo definido por Aige, (2014)
como “documento electronico publicado en internet, alojado en un servidor a los cuales se
accede para ver la informacion publicada” (p. 104). Para poder visualizar este tipo de
documentos es necesario contar con los programas o herramientas software de navegacion

como son los navegadores (por ejemplo: Mozilla, Google Chrome, Firefox, Internet Explorer,
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etc. Los mismos estan elaborados en un lenguaje HTLM que es general para todos los sitios
web. (Armenta, 2018)

Una problematica procesal de la incorporacion de la pagina web en el proceso, es que la
fuente de la prueba, puede crear dudas, pues cualquiera puede publicar informacion falsa
siempre que tenga un hospedaje o hosting, puede introducirse segun las legislaciones de
Europa a través del interrogatorio de las partes; por la protocolizacién a través de notario
publico, por prueba pericial, o directamente por el juez a través de la verificacion en primera
persona del juzgador navegando por el ciberespacio y dejando constancia de sus impresiones
particulares.

Otro problema que se presenta es que en ocasiones ofrece poca informacion sobre los
autores de la pagina, de los textos y contenidos; pues el anonimato es posible, 1o que resta
credibilidad probatoria, como lo pueden ser paginas con un contenido dudoso frente a revistas
académicas que han sido verificadas y contrastadas de manera cientifica. Por lo regular se
constituyen en pruebas auxiliares que facilitan la declaracion de las partes o de los testigos.
(Blancarte, 2015)

Por otra parte, se tiene el mensaje telefonico SMS, al igual que los documentos
informaticos descritos anteriormente, esta modalidad de documento informatico se obtiene a
través de un dispositivo electronico, con las mismas capacidades de un ordenador, a su vez
con las funciones de un teléfono convencional. Estos mensajes funcionan a través de sistemas
de redes comunicacionales que permiten el acceso a dicha informacion.

El SMS tiene un reducido espacio, es de facil manejo, tiene multiplicidad de
situaciones, lo convierte en un instrumento frecuente de comunicacion entre personas, aunque
actualmente ha sido relevado por los mensajes instantaneos de redes sociales como

WhatsApp, Telegram, Facebook, Instagram, entre otros.
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De nuevo el problema probatorio en este caso es, la relativa facilidad de manipulacion
de o alteracion de la impresidn de dichos mensajes. Del mismo modo, suele suscitarse con
relativa frecuencia la dificultad para identificar al remitente del mensaje de telefonia movil,
particularmente en la jurisdiccion penal, y cuando se utiliza el teléfono como instrumento para
la perpetracion de delitos o faltas contra las personas, tales como injurias, calumnias,
coacciones, puesto que el destinario no puede identificar quien ha elaborado el mensaje,
exclusivamente se puede acreditar el acto a un nimero de teléfono en particular, identificar al
remitente especificamente es muy dificil.

Segun Morales, (2016), tradicionalmente, se ha venido sosteniendo que el proceso
civil es el reino del documento, mientras que el proceso penal lo es del testigo, pero siendo
esto cierto no lo es menos que no ha sido facil llegar a un concepto claro del documento
digital, y que todavia en la actualidad puede seguir debatiéndose sobre lo que sea el
documento.

El derecho positivo gira en torno al documento, por ende, es una de los medios
probatorios mas utilizados y de mayor eficacia. Es necesario, por ende, distinguir entre el
documento (la fuente) y la prueba documental (la actividad probatoria como tal). Las
complicaciones.

La concepcion mas estricta, es la que exige para que pueda explicarse el documento a
través de la escritura, de modo que por documento se entiende la incorporacion de un
pensamiento por signos escritos, bien usuales, bien convencionales, independientemente de la
materia o soporte en que estén extendidos los signos escritos.

Del mismo modo, otro concepto, considera como documento “todo objeto material”
representativo de un hecho de interés para el proceso y con el animo de obtener una

aproximacion a la verdad, mediante la escritura, bien por todos los medios, entre los cuales
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estd el medio digital; finalmente, se dice que lo importante no es la grafia sino la
representacion.

Los conceptos son teoricos, como indicaron Abel y Pico, (2016), y en este mismo
plano, pudiera sostenerse que el documento, en general, es siempre una cosa que contiene
algo que sirve para representar un hecho puede ser de cualquier naturaleza, incluido que
pueda tratarse de que se ha emitido una declaracion de voluntad, de pensamiento o de
conocimiento. En el proceso civil, de acuerdo a Abel y Pico, (2011), los elementos del
documento son:

1.- La cosa: es el documento que ha sido la representacioén de un hecho, como por
ejemplo una cosa mueble, que puede ser trasportada o una cosa inmueble como un bien raiz.
En ultima instancia el documento es una cosa corporal, que se lleva consigo a cualquier lugar
donde haga falta. Durante mucho tiempo, la cosa ha sido el papel, pero ahora, se puede hablar
de un documento en formato digital, lo que por ende, deja la cosa en una forma de memoria
digital, entre ellos, CD o un DVD, memorias, pendrive, etc.

2 .- El contenido: es la informacion que transmite el documento, la cosa que contiene el
acto juridico, es por ello también que puede distinguirse un hecho en caso de hacer referencia
a una actividad humana y un acto juridico en caso de referir especificamente un contrato o
declaracion de voluntades.

En este apartado, resulta pertinente hacer referencia al contrato electrénico, cuya
suscripcion se realiza a través de firmas electronicas y sobre la que existe legislacion vigente,
sin embargo, la escasa referencia doctrinal sobre el tema, deja al derecho procesal la potestad
de involucrar los elementos del contrato digital y ajustarlo a la normativa civil vigente, en
cuanto al consentimiento y la validez del contrato; la identificacién que se realiza con
seguridades electrénicas, cada dia se modifican y se perfeccionan, hoy en dia el uso de la

huella digital, el reconocimiento facial y otras formas de identificacion dificultan la
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falsificacion de documentos electronicos y mejoran la manera de verificacion en el momento
de incorporarlos al proceso.

En cuanto a lo anterior, segun el derecho positivo una forma de representacion que no
sea escrita, no necesariamente deja de ser un documento, sin embargo, es necesario extraer el
contenido de los medios digitales para convertirlos en medio probatorio, o en documento, si la
impresion en papel es posible, entonces, es mas facil la incorporacidn, el uso de peritos
informaticos y los informes de los mismos, puede también hacer més viable la suma de un
documento digital al proceso civil. (Ledesma, 2016)

En cuanto a esto, cabe preguntarse si el medio de prueba documental puede ser el
cauce mas adecuado para introducir al proceso formas de representacion de un hecho o acto,
que generalmente incluye la escritura, y contestarse teoricamente de forma afirmativa,
involucra matices que la tecnologia ha creado y que son necesarias de considerar.

4 - Autor: si el documento es una cosa, que representa un hecho, un acto o verdad de
manera escrita, es evidente que es realizado por un autor, segin Aige, (2014) representar el
hecho, es una actividad humana requerida para la trasmision de un mensaje, lo que a su vez
establece una autoria; del mismo modo, los avances tecnologicos estan haciendo aparecer
nuevos sistemas para establecer la autoria, esto de nuevo hace énfasis de manera particular, en
la firma digital y otras seguridades.

5.- Data: Los hechos o actos, ocurren en el tiempo y en el espacio, de alli surge la
necesidad de ubicarlos en tiempo y espacio. No puede llegarse a afirmar un hecho sin hacer
referencia al momento en el cual ocurrid, si no existe una fecha, no existe el documento, por
cuanto aquellas pueden ser establecidas por el peritaje informéatico, aunque no esté declarado
con anterioridad. El documento puede existir del hecho, sin fecha, pero en el caso de la prueba
documental electronica, esta ubicacion espacio temporal es posible por la naturaleza de la

prueba y mejora su eficacia juridica.
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La seguridad que puede proporcionar el documento informéatico exige distinguir entre
dos aspectos:

a.- En el documento informéatico no puede existir la firma en el sentido tradicional de la
expresion, de modo que cuando se accede al mismo por medio del ordenador no se puede
tener garantia de quien es el autor del documento. Se trata, pues, de atender la autenticidad de
este tipo de documento, entendiendo por autenticidad primero, la correspondencia de quien
parece ser el autor con quien es el verdadero autor, como exactitud del contenido que se
constata en el momento de la prueba con el que fue dado por su autor.

Es evidente que una persona puede ir rehaciendo en su ordenador versiones diferentes
de un mismo texto, se redacta primero una version inicial que luego se modifica y amplia,
pero con esto no se estd aludiendo a la verdadera autenticidad, que tampoco entra en juego
cuando se trata de la contrasefia. La autenticidad atiende mas bien a los documentos que se
remiten y para ello se cuenta desde el numero de identificacion o PIN (personal identification
number) hasta la criptografia, de la que es manifestacion firma electronica.

b.- La perdurabilidad de los instrumentos informéaticos es de momento muy limitada y
no parece que tienda a mejorar, sino todo lo contrario, estando condicionada a rapidos
avances de las técnicas que convierten en obsoletos los soportes y los aparatos de
reproduccidn, la volatilidad de la informacion es cada vez mas fuerte. A esto se le agrega que
los elementos de memorias electronicas, como los CD-ROM y DVD, son fabricados con poco
tiempo util, y al perderse su integridad se pierde la informacion que contienen.

El documento informético se presenta en esos soportes externos, o en disco duro interno
de los ordenadores, también se ha dicho que en entre original y copia se dificulta identificar
cudl es cual, los dos son exactamente iguales; alli el perito informatico puede estimar la fecha

y la hora, por ende, se deduce que el primero es el original y el posterior es la copia.
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Los problemas procesales, surgen cuando se produce la impugnacion de la autenticidad
del documento informatico presentado, recuérdese los momentos que tienen que hacer de la
parte contraria a la que los presenta sobre la impugnacion de la autenticidad. Se debe empezar
porque el pronunciamiento es necesario y luego por el momento o la forma de esa
impugnacion.

2.7.- La Pericia Informatica

Lo que Arbulu, (2013) indicé como pericia informatica es la aportacidn del perito
acreditado al juzgador contando con una serie de conocimientos técnicos necesarios para
probar hechos mediante elementos que estén dentro de un sistema informatico o en
dispositivos electronicos digitales.

Es necesario para ello indicar que, hay dos modalidades basicas de datos: los
almacenados o contenidos en dispositivos de naturaleza electronica y los transmitidos por
redes de comunicacion; en ambos casos es pertinente la realizacion de una pericia
informéatica. Cuando la pericia tiene por objeto revisar el contenido de dispositivos
electronicos, dentro de esta categoria se sefialan tres tipos de soportes:

Soportes Informaticos: que pueden ser soportes portatiles, terminales de telefonia
movil u otro tipo de dispositivos.

Cuando son soportes portatiles se dispone de una carcasa que permite el traslado de la
integridad de la informacion que ellos contienen, como disquetes, compact flash, memory
stick, SD card, XD card, pendrive, MP3, MP4, Ipod o discos duros externos. Cuando son
soportes contenidos en equipos portatiles o sobremesa involucra a los discos duros que estan
dentro de equipos informaticos como discos duros tipo IDE, SCSI, SATA, que pueden ser de

diversos tamafios: 3.5, 2.5, 1.8 pulgadas o microdrive.
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Si son terminales de telefonia moévil se tienen las memorias de los teléfonos celulares
inteligentes como tarjeta SIM y las tarjetas incorporadas dentro de los aparatos de telefonia
movil.

Finalmente se tienen los otros dispositivos entre los que se puede mencionar los
skimmers usados para la falsificacion de tarjetas, también las tarjetas de television preparada,
los lectores de bandas magnéticas, los teclados de cajeros, las memorias de los cajeros, etc.
(Romero, 2015)

Como puede evidenciarse, el peritaje informatico judicial es aquel que tiene como
finalidad la aportacion de conocimientos técnicos informaticos en un proceso judicial, pero
también existe un peritaje informatico extrajudicial, que tiene lugar cuando la aportacion de
esos conocimientos técnicos se realiza a un particular o a una empresa o entidad privada, que
lo necesita para sus fines como: acreditacidén de conductas de un trabajador en la relacion
laboral, investigaciones internas relativas a la entrada en la red de una organizacion,
empleando técnicas licitas para su obtencion.

La pericia puede ser de tres formas, cuando el dictamen pericial se realiza previo al
proceso eligiendo libremente el perito, siendo solicitados los servicios por parte de uno de los
sujetos procesales; ademas también se puede elaborar el informe por un perito designado a
través de orden judicial y solicitado en cuanto a la solicitud de una o de las dos partes. Del
mismo modo, la elaboracién del informe por personal de una institucion o entidad oficial
especializada en la concreta materia que se usa regularmente para el ambito del derecho penal.
(Viloria, 2015)

Por otro lado, la garantia de la cadena de custodia de la prueba digital es realizada por
medio de la acreditacion de la autenticidad de origen y la integridad del contenido; las dudas
que el juzgador tenga sobre la concurrencia de estos requisitos puede ser determinante en la

decision que se tome, ademas de la eficacia de los medios probatorios electrénicos podria
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estar la negacion de los datos del objeto de la pericia o la acreditacion de una realidad dentro
del proceso.
2.8.- Clasificacion de los documentos electronicos

Los documentos electronicos tienen su distincion desde el punto de vista informatico,
tal como indico Castillo, (2014) existen diversos tipos como son:

Documentos impresos digitalizados: son aquellos que resultan del procesamiento de
un documento fisico por un “scanner” que originalmente esta impreso o forma parte de algiin
libro o registro mayor, luego volvera a ser procesado por un programa informatico para su
utilizacion, también se le puede agregar codigos de seguridad para su preservacion y de hecho
se emplean como respaldo a documentos que por su antigiiedad o disposicion no pueden ser
trasladados del lugar donde se encuentran.

Documentos Digitales para Imprimir: El mismo autor, indica que un documento
digital puede estar elaborado por un medio electronico por un programa llamado “procesador
de palabras” que comunmente se conoce como Microsoft Word® pero que en otros sistemas
puede llamarse de otras formas diversas, cumple caracteristicas de un documento electronico
y podria ser consultado a través de un computador o en linea.

Digitales Multimediaticos: Son aquellos documentos electronicos que segun el autor,
establece un soporte con el fin de ser consultado por un computador u ordenador que
aprovecha las caracteristicas de “hipertexto” o “multimedia” porque contiene ademas deletras
y palabras, adicionales como sonidos, imagenes, videos, etc. Este tipo de documentos, pagos
y firmas electronicas también pueden ser publicados en sitios web que forman parte de la red
de internet.

2.9.- La firma electronica
En cuanto a la firma electronica se constituye en un instrumento tecnolégico que

permite garantizar la autenticidad e integridad de documentos electronicos. Tomando como
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referencia el Reglamento de la Union Europea No. 910 del afio 2014, y 1a Ley de Firma
electronica del 2003 se puede indicar que la firma electronica puede ser de tres maneras:
simple, avanzada o cualificada. (Orrego, 2014)

La firma electrénica simple: Esta firma busca acreditar que una persona que dice
ser alguien, realmente lo es, por ende, se toman para ello herramientas tecnologicas de
seguridad como claves de acceso y demas elementos que sirvan de aval para el momento de
acreditar la identidad de alguien que realiza una accion en linea.

Firma electréonica avanzada: En este caso, la firma se recaba en tiempo real, y las
evidencias electronicas se captan en el proceso de la firma, por ende, es mas dificil que
puedan ser falsificadas. Existen empresas que prestan este servicio y para ello incluyen
geolocalizacidn y otros sistemas de seguridad antes de receptar la firma en documentos
digitales. (Lopez, 2017)

Firma electrénica cualificada: Se procedera a comprobar la firma cuando cumple
con requisitos como la certificacidn de la firma, contando para ello de una entidad
certificadora o de un fedatario.

El uso de la firma digital o electronica posee todo valor probatorio y contiene
implicitamente un valor probatorio de gran importancia, pues evidencia la identidad de la
persona que suscribe el documento. (Holguin, Manual Elemental de Derecho Civil, 2015)
2.10.- Referentes Empiricos

Ramirez, (2016) realiz6 una investigacion denominada: “La Prueba Electrénica: Los
medios electronicos como recurso para la practica de la prueba” (p. 21), cuyo objetivo seria
elaborar las reformas que permitan un ordenamiento juridico efectivo en la practica de la
prueba a través de medios electronicos, en tal sentido se realizé un estudio basado en el

régimen legal ecuatoriano, que analizaba ademas los llamados documentos o medios
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electronicos que han sido obviados por los legisladores, todo esto incide en una necesidad de
mejorar el sistema legal para incluir la comunicacion electronica como medio de prueba.

En este proyecto se realizaron preguntas importantes como: ;/Bajo qué forma se puede
determinar si la informacion electrénica puede ser aportada en un proceso? ;jEs posible que un
documento electrénico puede ser admitido segiin la normativa vigente? ; Cémo puede hacerse
valer un documento electronico en un proceso judicial? ;Coémo se debe aportar esta prueba?
Con todo esto, se realiz6 una investigacion cualitativa que realizé una contrastacion de las
normas vigentes para la practica de la prueba electronica con la situacion factica que se
planted al inicio.

Morales, (2016) Realizé a su vez un estudio denominado: “Validez de la Prueba
Electronica, un estudio sobre la firma digital y electronica” (p. 39), se desarrollo en cuanto al
creciente auge de las tecnologias de la informatica y las comunicaciones, con el uso de
equipos electronicos e informaticos en el contexto profesional, social, empresarial y que los
mismos son inevitables. En el &mbito legal la firma electrénica y digital, tiene como proposito
certificar la autenticidad, integridad, confiabilidad y originalidad de documentos digitalizados,
con el proposito de brindar seguridad para quienes los usen en actos judiciales.

Ledesma, (2016) del mismo modo estructur6 una investigacion llamada: “ La Prueba
Documental Electronica” cuyo objetivo fue reflexionar sobre la prueba documental en el
ordenamiento juridico del Peru; para poder establecer una importancia en cuanto a la prueba
electrénica, realizandose previamente la diferencia entre medio de prueba y fuente de la
prueba; para después explicar sobre el documento electronico como documento material,
siendo que sus propios medios de escritura en soporte magnético requiere de un aparato
electrénico que pueda leerlos; entre sus conclusiones la autora indica que la prueba
electronica puede generar suficiente grado de certeza si se cifie a las normas de los sistemas

informéticos, siendo la recomendacion la actuacion pericial para generar una fiabilidad.
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De-Almansa, (2014) por su parte, desarroll6 un estudio denominado: “El Valor
probatorio del documento electronico en el proceso civil” que analizo el valor probatorio que
se le da a los documentos digitales, en cuanto al juicio, para ello se indicé la necesidad del uso
de nuevas tecnologias relacionadas con la transmision de datos, y poderlos incorporar en
procesos civiles.

En tal sentido, se tratd de profundizar sobre el valor de la prueba que tiene este tipo de
documentos, distinguiendo sin ningin problema entre los documentos firmados a través de
técnicas de seguridad digital y el resto de los documentos electrénicos sin ningln tipo de
blindaje o elemento de seguridad. Entre las conclusiones se pudo distinguir el valor probatorio
de este tipo de documentos, siendo el mismo un instrumento probatorio valido siempre y
cuando se cumpla con los requisitos minimos de seguridad informatica. (De-Almansa, 2014)

Finalmente, Aige (2014) disefié una investigacion denominada “Los Documentos
electronicos en el proceso” lo que busco observar en el ambito del comercio electrénico la
incorporacidn en el proceso judicial de los documentos electronicos, siendo la transaccidn
digital una de las variables objeto de estudio, para ello se buscé describir las condiciones de
seguridad que puedan garantizar la confianza de los usuarios de las redes electronicas. En
cuanto a esto, se busca relacionar este uso de herramientas telematicas al derecho, que debe
proporcionar a su vez medidas necesarias y proporcionadas para la regulacion de distintos
problemas que se originan por el uso de medios de comunicacion y tecnologia digital. La
investigacion realiz6 un analisis de la jurisprudencia que en estos ambitos se produjo, ademas
de lo necesario para la interpretacioén conforme a la realidad existente.

Con respecto al ambito procesal la necesidad de adaptar las tecnologias de
comunicacion e informacion actuales al ambito juridico, incrementando el acceso a ellas a
través de aparatos informaticos. En tal sentido, se pudo conocer que la necesidad de acercar el

documento electrénico con el proceso judicial hace que hoy en dia se deba tomar en

36



consideracion aspectos electronicos que validen el documento para su uso en el campo

juridico.
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CAPITULO I
MARCO METODOLOGICO

3.1.- Enfoque de la investigacion

Tal como indico Arias, (2015) la investigacion se puede enfocar desde varias
perspectivas, sin embargo, las mas utilizadas son la investigacion experimental y la no
experimental, pues la primera utiliza instrumentos y elementos que simulan la situacion real
para obtener una observacién a través de un ensayo-error, sin embargo, en la segunda se
emplean técnicas de recoleccion de datos que no requieren la experimentacion, es decir no se
simula, solo se limita a observar un fendmeno en su propia area de ocurrencia.

En concordancia con lo anterior, esta investigacion se puede decir que tiene un
enfoque no experimental porque se pudo recopilar informacion desde la fuente primaria de
informacion que son los expertos, y ademas no requirio6 el uso de un laboratorio o
experimentacion simulada.

3.2.- Alcance

Con respecto al alcance de la investigacion, tal como deducen Baez y Pérez, (2012)
esta investigacion tiene tres tipos de alcance: el alcance espacial, el temporal y el teorico. A
nivel espacial, cubre solo lo que se genera en la Unidad Judicial Civil Norte de la Ciudad de
Guayaquil, a su vez en el tiempo que se tomo la informacién fue en el mes de enero del afio
2019 y finalmente, a nivel teodrico, se limita al area de derecho procesal, una parte de las
ciencias juridicas o ciencias del derecho. Sin embargo, de acuerdo a la clasificacién de los
alcances que se describen por la Universidad Catolica Santiago de Guayaquil (2018) se puede
indicar lo siguiente:

Alcance Exploratorio (Analisis Documental-Doctrinal-Jurisprudencial): Los
estudios exploratorios se realizan cuando el objetivo es examinar un tema o problema de

investigacion poco estudiado, del cual se tienen muchas dudas o no se ha abordado antes. Es
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decir, cuando la revision de la literatura reveld que tan sélo hay guias no investigadas e ideas
vagamente relacionadas con el problema de estudio, o bien, si deseamos indagar sobre temas
y areas desde nuevas perspectivas.

Este trabajo de investigacion abordara temas de simple investigacion cientifica como: la
prueba, la prueba electronica, etc. Asi mismo, temas complejos como: el campo de aplicacion
de la prueba electrénica, seguridad jurisdiccional de la prueba debidamente descargada, entre
otros. Es asi que, abordamos el problema del estudio como cada uno de las areas en las que se
desarrollé este trabajo.

Alcance Descriptivo (Procesos-Contrastacion-Propiedades): Los estudios
descriptivos buscan especificar las propiedades, las caracteristicas y los perfiles de personas,
grupos, comunidades, procesos, objetos o cualquier otro fendmeno que se someta a un
analisis. Es decir, unicamente pretenden medir o recoger informacion de manera
independiente o conjunta sobre los conceptos o las variables a las que se refieren, esto es, su
objetivo no es indicar como se relacionan éstas.

Alcance Explicativo: Este tipo de estudios tiene como finalidad conocer la relacion o
grado de asociacion que exista entre dos o mas conceptos, categorias o variables en un
contexto en particular.

3.3.- Tipo de Investigacion

Con respecto a las técnicas de investigacion que se emplearon en el presente estudio,
se tiene que indicar en concordancia con lo que explican Hernandez, Fernandez, y Baptista,
(2014), que se trata de una investigacidn de tipo descriptiva de campo, pero a su vez también
es una investigacion documental en primer término, pues se basa en la revision de doctrina,
para luego poder explorar en el area especifica del derecho procesal a través de la aplicacion
de un cuestionario a nueve expertos. En esos términos, la investigacion que se realizo fue

considerada documental, descriptiva y de campo.
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Kerliger y Lee (2002) indicaron que la investigacion no experimental es la busqueda
empirica y sistematica en la que el cientifico no posee control directo de las variables
independientes, debido a que sus manifestaciones ya han ocurrido o a que son inherentemente
no manipulables. “Se hacen inferencias sobre las relaciones entre las wvariables, sin
intervencion directa, de la variacion concomitante de las variables independiente y
dependiente” (p. 504). Cabe precisar, en esta definicion que la razon por la que no se
manipula la variable independiente en la investigacién no experimental es que resulta
imposible hacerlo. Arias (2015) utilizd el término “investigacion no experimental para
denominar genéricamente a un conjunto de métodos y técnicas de investigacion distinto de la
estrategia experimental y cuasiexperimental” (p. 35). Destac6 que en este tipo de
investigaciones no hay ni manipulacion de la variable independiente ni aleatorizacion en la
formacién de los grupos.

Seguin Hernandez, Fernandez, y Baptista, (2014) los disefios de investigacion
transversal recolectan datos en un solo momento, en un tiempo unico. Su propdsito es
describir variables y analizar su incidencia e interrelacion en un tiempo dado. El estudio solo
recolectara y analizara datos en un periodo de tiempo especifico, por 1o que es considerado un
estudio de tipo no experimental y transversal.

3.4.- Métodos

Anteriormente se explicaron métodos de investigacion de caracter ontologico, que se
emplearon para la ejecucion de los objetivos del estudio asi como de la estructura global del
proceso cientifico, sin embargo, hay métodos mas especificos que se emplean para la
recopilacion de informacion. En cuanto a esto, se tiene que, siendo una investigacion de
campo, se tuvo que tomar en cuenta un método estadistico denominado Delphos o Delphi, que
se centra en un proceso de recoleccion de informacion de primera mano, también llamada por

los autores como Béez y Pérez, (2012) fuentes primarias de informacion.
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En relacion a lo anterior, son muchas las técnicas estadisticas que se pueden emplear
en investigacion, sin embargo, se eligio un método de expertos por el caracter excluyente de
la informacion que se necesita. Es decir, con relacion a la tematica que se maneja no todas las
personas estan en capacidad de dilucidar la necesidad sobre la prueba documental en el
proceso judicial. La eleccion de los expertos se realiza sin un muestro especifico, sino a traveés
de eleccion por conveniencia o por disponibilidad, es decir, el investigador tiene la potestad
de indicar cuantos expertos van a intervenir y quienes serian, para ello se eligen en nimero
impar para poder tener una mayoria simple, como por ejemplo 5, 7, 9, 11 expertos.

Para Ofiate, (2014) el método Delphi se constituye en una técnica confiable, que
implica un proceso para disefiar un cuadro de evolucion de situaciones complejas, a través de
la elaboracion de cuadros de resumen sobre las opiniones de expertos en un tema, que son
considerados tales, debido a su experiencia y formacion académica.

El método Delphi fue concebido por la Rand Corporation, en el afio de 1963 para
hacer pronosticos sobre acontecimientos que pudieran manifestarse en ramas especificas de la
ciencia, la tecnologia y la politica. El uso de esta herramienta sistémica con juicio intuitivo
para expertos, busca llegar a un consenso y basar conclusiones en los puntos en comun entre
uno y otro experto.

Asimismo, el proceso de recoleccion de datos del método elegido repite las veces que
sea necesario la ronda de preguntas para reformularlas y generar una armonia entre los
distintos puntos de vista que se evidencien. Entre los requisitos que exige la técnica esta el
anonimato de los expertos, la retroalimentacidn controlada, la respuesta estadistica y la
prevision del comportamiento de las variables con respecto a las opiniones dadas.

Una vez obtenidas las respuestas en rondas de preguntas, se debe procesar de forma tal

que puedan ser de facil entendimiento para todos los expertos, quienes a su vez podran saber
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cudl es la tendencia del resto de expertos y como enfrentarse a esas diferencias o
coincidencias con respecto a la opinion dada por él.

Los cuestionarios buscan indagar sobre el comportamiento de las variables de estudio,
la recopilacidn de los datos se da inicialmente en una fase preliminar, para luego proseguir
con una fase de exploracion, en la inicial los elementos obtenidos se consideran datos para
tener un panorama global sobre el objeto de estudio, luego en la exploracion se evidencia la
opinién de cada experto y se fija una postura.

Existe la posibilidad de argumentar sobre la postura asumida por el experto, quien
debe a su vez ser una persona idonea para el asunto a tratar, para ello existen formas de
evidenciar la cualificacion de experto. Entre los indicadores a considerar para evaluar al
experto estan: la competencia, la creatividad, la disposicion a participar y la capacidad de
analisis o pensamiento critico.

La competencia de un experto se podra considerar a partir de la valoracion de lo que es
su nivel de calificacion en un area de conocimiento, que pudieran ser experiencia y
conocimientos, habilidades y destrezas o entrenamiento formal en el area. De acuerdo a
Oniate, (2014) la consideracion de una persona como experta puede realizarse con una
autovaloracién de la misma persona y de opiniones de otros que ademas se pueden identificar
con un valor mateméatico empleando la siguiente formula:

K =% (kctka)
Donde:

Kc: es el coeficiente de conocimiento (escala de 0.01 a 1)
Ka: es el coeficiente de experiencia (escala de 0.01 a 1)
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3.4.1.- Métodos Tedricos

Tabla 5.

METODO

HISTORICO-LOGICO

SISTEMATIZACION
DOCTRINAL

JURIDICO-
COMPARADO

DIMENSIONES

La Prueba

Tecnologias de la
Informacion y

Comunicacion

Medios

Electrénicos

La Prueba
Electrénica En

Ecuador, a

diferencia de otros

paises

Métodos de Investigacién Teoricos

SISTEMA TRAYECTORIA
CONCEPTUAL

Derecho Romano
Antecedentes (Siglo VI)
historicos de la Derecho Germanico
Prueba (Siglo XVI11I)

Ley Notarial 1966
Documento
electronico

Informe pericial

Correos

electronicos

Soportes externos

Espafia
Validez y
Admision de la Argentina
Prueba Electronica

Uruguay

En el marco procesal dentro del estudio de la prueba, se debe obligatoriamente tener

en consideracion los principios constitucionales sobre los cuales se desarrollan un proceso. Es

por esto, que la aplicabilidad de la prueba como medio probatorio, tiene su génesis en la



Constitucion de la Republica del Ecuador (CRE) (Asamblea Nacional Constituyente del
Ecuador, 2008), partiendo desde el momento en que inicia una controversia judicial, en el que
las partes procesales se vuelven sujetos activos del Organo Judicial.

La CRE en el Art. 168.6 establece "La sustanciacion de los procesos en todas las
materias, instancias, etapas y diligencias se llevara a cabo mediante el sistema oral, de
acuerdo con los principios de concentracion, contradiccion y dispositivo”. En aplicacion al
desarrollo de esta normativa constitucional, el Codigo Organico de la Funcion Judicial
(COFJ) (Asamble Nacional Constituyente del Ecuador, 2009) en su Art. 19 establecio "todo
proceso judicial se promueve por iniciativa de parte legitimada”, y, ulteriormente el Codigo
Organico General de Procesos, establece que corresponde a las partes procesales el impulso
del proceso, conforme con el sistema dispositivo.

Por lo anteriormente expuesto, se denota que el principio dispositivo respecto de la
dinamica de la prueba no solo recae en las partes procesales, sino también en el Juzgador,
siendo éste, quien ademas debe aplicarlo en armonia al principio de constitucional de
celeridad por encontrarse en el ambito del derecho publico.

El principio inmediacion procesal establece la relacion o intervencion directa del
operador de justicia con las partes, y la practica de la prueba, lo que garantiza transparencia,
imparcialidad en la practica de la prueba y, en la resolucion, sobre la verdad de un hecho o la
existencia de un derecho.

Como menciona Ibafiez (2015), lo esencial del juicio se cifra en la relacién directa del
juez con las fuentes personales de prueba, que en la experiencia del proceso criminal son
muchas veces las Unicas y, por lo general, las de mayor rendimiento. Y, ademas, vigente el
principio de la libre conviccidn, no existiria otro posible, puesto que el juzgador debe formar
criterio con materiales de, en virtud de una apreciacion personalisima. Con respecto a eso

Lopez (2017) indica:
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Los hechos, los actos y negocios juridicos son objeto de afirmacién o de
negacion en el proceso. La cuestion es cdmo establecer la prueba en un
proceso. La respuesta dependerd de los caracteres particulares de cada tipo de
procedimiento inquisito o acusatorio- y de los sistemas de prueba —de prueba

legal- y el de la libre apreciacién de la prueba. (p. 234)

Por otro lado, el principio de celeridad implica que “La administracién de justicia sera
rapida y oportuna, tanto en la tramitacion y resolucidn de la causa, como en la ejecucion de lo
decidido” (Lopez, 2017; p. 123). Por lo que, el juez toma un rol activo en el sentido de que el
Juzgador debe continuar con la sustanciacion de la causa conforme los preceptos establecidos
en la Ley, teniendo en consideracidn el principio dispositivo y sin necesidad que las partes
procesales lo peticionen.

Habria que mencionar ademas de los principios constitucionales antes mencionados,
los principios sobre los cuales la prueba se desarrolla a través de un proceso, conforme la
teoria general de la prueba y su aplicacion.

Principio de la necesidad de la prueba. Se refiri6 este principio a la necesidad de que
los hechos sobre los cuales debe fundarse la decision Judicial estén demostrados con pruebas
aportadas al proceso por cualquiera de los interesados o por el juez. De otro modo, se puede
mencionar que los alegados por las partes en el proceso, y sobre los cuales debe fundarse la
resolucion del juzgador, deben probarse, salvo los que no requieran. El juzgador debe resolver
conforme a los hechos probados. La prueba debe ser la fuente y la base de la sentencia y su
vinculacion. ludex secundttm alligata et probata a partibus ludicare debet; quod non est in
actis, non est in hoc mundo. Esto significa en castellano, que el juez debe juzgar de acuerdo
con lo alegado y probado por las partes, porque, para €l, lo que no consta en el proceso no
existe en este mundo.

Principio de la eficacia juridica y legal de la prueba. Este principio complementa el

anterior. Si la prueba es necesaria para el proceso, debe tener eficacia juridica para llevarle al

juez el convencimiento o la certeza sobre los hechos que Sirven de presupuesto a las normas
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aplicables al litigio. No se concibe la institucion de la prueba Judicial sin esa eficacia juridica
reconocida por la ley, cualquiera que sea el sistema de valoracion y de aportacion de los
medios al proceso, por lo que el juez, libre o vinculado por la norma, debe considerar la
prueba como el medio aceptado por el legislador, para llegar a una conclusién sobre la
existencia de los hechos aportados por las partes procesales.

Principio de la Unidad de la Prueba. La unidad implica una evaluacion integrada de
todo el material probatorio del proceso, que permitira al juez sobre su conviccion llegar a una
conclusion. (Romero, 2015)

Principio de la unidad de la prueba. Generalmente la prueba que se aporta a los
procesos es multiple: a veces los medios son diversos (testimonios, indicios y documentos) a
veces hay varias pruebas de una misma clase (varios testimonios o documentos, etc.).
Significa este principio que el conjunto probatorio del juicio forma una unidad, y que, como
tal, debe ser examinado y apreciado por el juez, para confrontar las diversas pruebas,
puntualizar su concordancia o discordancia y concluir sobre el convencimiento que de ellas
globalmente se forme. La importancia de este principio se pondra de presente al tratar de la
apreciacion de las pruebas. (Dellepiane, 1961) Consecuencia de la unidad de la prueba es su
comunidad, esto es, que ella no pertenece a quien la aporta y que es improcedente pretender
que solo a éste beneficie, puesto que, una vez introducida legalmente al proceso, debe
tenérsela en cuenta para determinar la existencia o inexistencia del hecho a que se refirio, sea
que resulte en beneficio de quien la abdujo o de la parte contraria, que bien puede invocarla.
(Couture, 1950)

Principio de la contradiccion de la prueba. Se aplica al proceso penal como al civil y
significa que la parte contra quien se opone una prueba debe gozar de oportunidad procesal
para conocerla y discutirla, incluyendo en esto el ejercicio de su derecho de contraprobar, es

decir, que debe llevarse a la causa con conocimiento y audiencia de todas las partes; se
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relaciona con los principios de la unidad y la comunidad de la prueba, ya que las partes
pueden utilizar a su favor los medios suministrados por la contraparte, a fin de que gocen de
oportunidad para intervenir en su practica de cada una de las pruebas aportadas, y con el de la
lealtad en la prueba, pues ésta no puede existir sin la oportunidad de contradecirla. (Echandia,
2014)

Actualmente conforme lo establece la norma procesal vigente, Para garantizar este
derecho, el actor en la demanda debe anunciar los medios de prueba que se ofrece para
acreditar los hechos, acompafar los documentos que disponga; y, la parte demandada en el
escrito de contestacion de la demanda debera anunciar todos los medios probatorios
destinados a sustentar su contradiccion, adjuntar los documentos con que cuenta.

Principio de igualdad de oportunidades para la prueba. Para que haya esa igualdad es
indispensable la contradiccidn, para que las partes dispongan de idénticas oportunidades para
presentar o pedir la practica de pruebas, persigan o no contradecir las aducidas por el
contrario. Es un aspecto del principio mas general de la igualdad de las partes ante la ley,
dado que se exigen las mismas oportunidades para la defensa. Pero esa igualdad de
oportunidades para probar no significa, como muy bien lo observa Micheli (1961), que exista
un trato procesal similar en materia de pruebas, en el sentido de que se exija a las partes por
igual la prueba de los diversos hechos que interesan al proceso y de que ellas tengan idéntica
necesidad de aducir su prueba, pues, por el contrario, la condicion de demandante o
demandado influye en esa situacion, como se observa en el principio fundamental de la carga
de la prueba. (Romero, 2015)

Principio de la Preclusion de la Prueba. El anuncio y la practica de las pruebas estan
regulados por la ley en el tiempo, lo que tiene relacidn con los principios de lealtad procesal y
contradiccion; y, la regulacion tiene como proposito impedir que se sorprenda a la contraparte

con pruebas de ultimo momento, que no alcance a controvertir. La prueba debe ser anunciada,
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presentada, solicitada, practicada e incorporada en el momento procesal en que debe
cumplirse, so pena de carecer de eficacia si se cumple fuera de la etapa procesal determinada
por laley. (Morales, 2016)

Principio de imparcialidad del Juzgador. Una de las garantias basicas del debido
proceso es el de la imparcialidad del juez como lo establece el Art. 76.7.k CRE; y, por ello el
art. 160 COGEP establece que “La o el juzgador dirigira el debate probatorio con
imparcialidad y estard orientado a esclarecer la verdad procesal” (Asamblea Nacional, 2014).
Y es que si el juzgador es el director del debate probatorio, si puede excepcionalmente
ordenar de oficio la practica de pruebas, dejando siempre, expresa constancia de las razones
de su decision. La direccion del debate probatorio por el Juez impone necesariamente su
imparcialidad, esto es, el estar siempre orientado por el criterio de averiguar la verdad de los
hechos, tanto cuando decreta pruebas de oficio o a peticion de parte, asi como cuando valora
los hechos alegados en el proceso. (Holguin, Derecho Constitucional Ecuatoriano, 2011)

Principio de concentracion de la prueba. Debe procurarse que la practica de la prueba
tenga lugar en una sola instancia y en una diligencia. El COGEP procura la practica de la
prueba en primera instancia, pues en la audiencia de segunda instancia se practicara prueba
“exclusivamente si se trata de acreditar hechos nuevos” o cuando solo haya sido posible
obtener la prueba con posterioridad a la sentencia de primera instancia. Como dice Schonke
(2010), la prueba practicada por los sujetos procesales o repetidos, "pone en peligro no pocas
veces la averiguacion de la verdad", impide el debido cotejo, la mejor apreciacion. Este
principio procura la practica de la prueba en primera instancia, restringiéndola en segunda o
cuando no ha sido posible en aquélla o se trate de hechos ocurridos con posteridad o fue
denegada por el juez injustificadamente. (Arbulu, 2018)

Es importante mencionar que cada uno de estos principios estan ligados al ambito

procesal de todas las materias no penales. Siendo estructuralmente de estricta aplicacion por
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parte de los operadores de justicia en momento de admitir, valorar, y reproducir la prueba. Si
bien la finalidad de la prueba tiene por objeto demostrar los hechos narrados por los sujetos
procesales dentro de una causa, no dejar de cierto que el Juzgador debe aplicar su sana critica
al momento de resolver la controversia. Una Taruffo (2008) “teoria afirma que el objetivo
principal del proceso judicial, y, mas en general, de la administracion de justicia, es resolver
el conflicto entre las dos partes del caso” (p. 98).

En un Estado constitucional de derechos y justicia la decision tiene que ser “justa”, es
decir no interesa exclusivamente poner fin a un conflicto, sino hacer justicia. Al respecto, el
COGERP en el Art. 158 establece que “La prueba tiene por finalidad llevar a la o al juzgador al
convencimiento de los hechos y circunstancias controvertidos” y, a esta certeza hay que llegar
con la verdad, no simplemente con retérica. Las pruebas no siempre reproducen la verdad
material de los hechos; sin embargo el juez debe resolver la controversia con los elementos de
la verdad procesal, con los elementos que lo llevaron a su conviccion sobre la verdad o
falsedad de los hechos que son materia del litigio. La demanda y la contestacion a la demanda
pueden sustentarse en presupuestos facticos verdaderos o falsos; la prueba, entonces, tiene
que establecer la verdad de los enunciados facticos para que la o el juzgador pueda hacer
justicia. (Viloria, 2015)

Es por todo antes expuesto, que se hace necesario referirnos a la validez y eficacia de
la prueba electronica como medio probatorio en los procesos judiciales como campo de
estudio para establecer el tipo de documentacidn electronica que deberian ser considerados
como medios de prueba electronica que podran ser aportados en el proceso judicial, sin
necesidad de convalidacion por parte de las Instituciones publicas y privadas otorgantes,
excepto los casos en los que la Ley los considere necesarios.

Si bien no existe un concepto cientifico de prueba electrénica, ni consta definicion en

la legislacion ecuatoriana, es preciso mencionar que existe la Ley de Comercio Electrénico,
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Firmas Electronicas y Mensajes de Datos (LCE) (Congreso Nacional del Ecuador, 2002) y su
respectivo Reglamento, los cuales aportan un conocimiento empirico respecto de los
documentos o pruebas electrénicas eficaces a reproducirse a través de medios electronicos.

En el argot del Derecho Digital a este nuevo medio probatorio se le conoce como
prueba electrénica (algunos también lo conocen como prueba digital, prueba informatica,
prueba tecnologica y ePrueba).

Moca (2014), en su libro la Prueba Electrénica y Proceso 2.0 da una definicién
generalista respecto a este tipo de prueba y es el siguiente: “la prueba electrénica seria
cualquier informacion obtenida a partir de un dispositivo electronico o medio digital que sirva
para adquirir convencimiento de la certeza de un hecho, siempre que sea correctamente
obtenida, constituyendo asi pruebas exactas, veraces y objetivas. Por tanto, estariamos ante un
medio probatorio que, como su propio nombre lo indica, se presenta en nombre electrénico,
estd dotada de un formato digital y que al igual de las demas pruebas, tiene la finalidad de
lograr el convencimiento del juzgador.” (p. 240)

Las pruebas obtenidas a través de medios electronicos permiten aportar hechos dentro
de los procesos judiciales, y se forman de dos elementos importantes para determinar su
existencia, validez y eficacia, la cual las distingue de otros medios de prueba: elemento
técnico o hardware y un elemento 16gico o software. De este modo se presenta mediante un
soporte electronico, el cual contiene la informacion, por ejemplo, un cd, un disco duro, un
Smartphone, documentos firmados electronicos, documentos con codigos de barra, etc.

Para considerar una prueba documental como prueba electronica es necesario que
reuna tres elementos:

Soporte material: Se debe presentar la informacion en un soporte material.

Contenido Informativo: Hechos, datos en general que se les pueda atribuir a una

persona como autora de los mismos.
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Relevancia juridica: Los hechos que se han suscitado tengan relevancia juridica,
referentes al proceso en desarrollo.

La norma procesal vigente en el Ecuador, en el art. 159 del COGEP, manifiesta: la
prueba electrénica debe anunciarse y adjuntarse al inicio del proceso judicial; el art. 54 de la
Ley de Comercio Electrénico, que establece que se debe adjuntar el soporte informatico y la
transcripcion en papel del documento electronico; la practica se debe llevar a cabo mediante
la reproduccion del contenido de la prueba electronica presentada en la demanda. Otra forma
de practicar la prueba en la audiencia de juicio es mediante la desmaterializacion de los
documentos digitales, conforme el art. 5 del Reglamento de la Ley de Comercio Electrénico
(Congreso Nacional del Ecuador, 2002), el Notario pueden certificar la autenticidad de una
copia en papel del documento electronico original. La unica diferencia entre el documento
original y el desmaterializado, es que en el ultimo se debera sefialar que se trata de la
desmaterializacion del documento original. El articulo 202 del COGEP menciona sobre las
pruebas digitales. La Ley de Comercio Electrénico en su art. 52 detalla los medios de prueba
electronicos.

Otra forma de practicar la prueba en la audiencia de juicio es mediante la
desmaterializacion de los documentos digitales la cual se establece en el articulo 5 del
Reglamento de la Ley de Comercio Electronico, la cual se realiza seguin un acuerdo expreso,
el cual debera constar con las firma de las partes aceptando dicha desmaterializaciéon y
confirmando la autenticidad de ambos documentos: documentos original y desmaterializado,
si asi las partes lo acuerdan el Notario o autoridad competente pueden certificar la
autenticidad, la certificacion electronica se realizara mediante la firma electronica de los
mismos; habla sobre un acuerdo expreso, pero depende de la naturaleza de la informacion, en
el caso de una pagina web que sea material probatorio, por obvias razones no se requiere de

un acuerdo de las partes.
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La unica diferencia que existira entre el documento original y el desmaterializado, es
que en el ultimo se debera sefialar que se trata de la desmaterializacion del documento
original. La desmaterializacidén de los documentos de identificacion personal estara sujeta a
las disposiciones especiales y procedimiento que las entidades competentes determinen. Es asi
como la materializacién, los documentos electronicos, ingresan al proceso mediante la
revision directa en la audiencia de juicio de la pagina web, o el dispositivo de
almacenamiento de datos y su transcripcion en papel, o mediante copias certificadas por un
Notario (arts. 194 COGEP y 18.5, b) Ley Notarial (Congreso Nacional, 1966)

El art. 55 de la LCE establece que la prueba es valorada conforme los principios
sefialados realizando la respectiva valoracion sobre la seguridad y el nivel de fiabilidad de los
medios por los cuales se las obtuvo, es decir la manipulacién a la cual se ven sometidas
conforme a como se enviaron, recibieron, verificacion, almacenaje y comprobacion, ademas
de ser necesario segun el caso se deberan emplear otros métodos de valorizacidén segun la
técnica y la tecnologia. Ademas la prueba serd valorada segun el libre criterio judicial
basandose en las circunstancias a las cuales fueron sometidas y producidas. Si es necesario el
juez debera designar un perito para que realice el analisis y estudio técnico y tecnologico de
las pruebas presentadas.

La prueba actuada por medios electronicos ofrece informacion objetiva, precisa, clara,
neutra, completa y exacta, que la hace mas fiable, siempre y cuando la informacién no haya
sido objeto de manipulacion y haya sufrido alteracion, por ejemplo, si las comparamos con la
declaracion de testigos, que pueden contradecirse y son altamente subjetivas a diferencia de la
prueba que proviene de elementos electronicos en las cuales no cabe subjetividad alguna. Uno
de los rasgos mas positivos es la fuerza probatoria, ya que las pruebas obtenidas por medios
electronicos se convierten en el elemento clave mediante el cual se puede demostrar la

realizacion o comision de diferentes hechos ya sean regulares como ilicitas.

52



Facilidad y rapidez en la obtencion y en el uso, asi como en la conservacion y
almacenamiento de este tipo de material probatorio; se puede decir que la obtencion de la
prueba es sencilla, para proceder a practicarla en un proceso, los peritos informaticos obtienen
la informacion de forma facil siempre y cuando no haya encriptacién de datos.

Ademas, toda la informacion que un dispositivo guarda, incluso informacion que ha
sido borrada se puede recuperar siempre que no se nos presente dificultades o impedimentos
tecnoldgicos, asi también en cuanto a la utilidad, almacenaje y conservacion, la obtencion de
la informacion se hace mediante programas y servidores creados para el efecto; y de este
modo resulta mas economico, ademas de ahorrar espacio fisico. Por ejemplo, comparado con
una prueba convencional como la fisica, que se dan mediante documentos, las cuales se
aglomeran en carpetas que ocupan oficinas enteras colapsando despachos y juzgados.

3.5.- Instrumento de Recoleccion de Informacion

El instrumento que se eligid para la consulta a expertos es el cuestionario, por ende, se
elaboraron con anterioridad tal como indicaron Labrador y Abreu, (2017), para llevar a cabo
el proceso de recoleccion de informacion, se hicieron preguntas claras, adaptadas al lenguaje
juridico con las caracteristicas necesarias para que los expertos pudieran adherirse a los
parametros de investigacion pero a su vez fijar una posicién clara frente a las premisas
propuestas.

Segun Ofiate, (2014) se utilizo el método Delphi para una investigacion cuantitativa
pero a su vez cualitativa ajustada a las ciencias sociales, especificamente a las ciencias
juridicas, se hicieron dos rondas de preguntas, con dos cuestionarios, el primero con cinco
preguntas y el segundo con tres preguntas, al segundo cuestionario se le anexaron los
resultados del primer cuestionario para que los expertos pudieran ver cuales habian sido las
opiniones de sus pares; siendo el resultado de la segunda ronda mucho maés claro, tal como se

previene conforme al método elegido. (Ver Anexo No. 1)
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3.6.- Tratamiento de los Resultados

Los datos recopilados en la etapa de exploracion de campo, se resumiran en una hoja de
Excel for Windows® que ademas servira para estructurar las tablas de frecuencias y los
graficos necesarios para el resumen que posteriormente se les paso a los expertos con el fin
que pudieran visualizar las respuestas de sus homologos. Luego del vaciado de los datos, se
clasifica la informacién y se presenta en el informe respectivo que se evidencia a
continuacion.

En la observancia del sesgo que pudiera ocurrir en cuanto a la recopilacion de
informacion, se mantuvo en esta etapa del proceso el anonimato de los sujetos que
participaron como expertos, ademas de ello, se mantuvo en el procesamiento de la
informacion la impersonalidad tomando en cuenta para la clasificacion de la informacidn sélo
los nimeros que identifican a los expertos desde 1 hasta 9, haciendo de la misma forma la
clasificacion de las posibles respuestas, por ello, la objetividad de los resultados se mantiene
confiable. (Arias, 2015)

De igual forma, con respecto a los aspectos deontologicos del investigador y de los
resultados que se pudieran ofrecer, se tiene que, las impresiones subjetivas del mismo estan
siendo obviadas para adecuarse de manera mas directa con los resultados obtenidos, con

ayuda del razonamiento 16gico y el pensamiento critico. (Ver Anexo No. 2)
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CAPITULO 111
RESULTADOS

4.1.- Presentacion de los Resultados de la Investigacion de Campo
4.1.1.- Idoneidad de Expertos

Para iniciar el proceso de clasificacion y empleo de los resultados obtenidos se
evidencid la idoneidad de los expertos elegidos, en tal sentido, se eligieron tres indicadores
especificos como fueron la experiencia como abogado, la experiencia como juez y los titulos
de tercer o cuarto nivel. En tal sentido, se precisd un pardmetro minimo para obtener el 100%
de idoneidad o la calificacion de 1,00 siguiendo las siguientes premisas:

Experiencia como abogado: 10 afios
Experiencia como juzgador: 05 afios

Titulo: Doctorado (4to nivel)

El resultado de esta ponderacion se puede visualizar en las siguientes tablas, la primera
indica las respuestas obtenidas y la segunda la ponderacion de acuerdo a los requerimientos
exigidos. Una calificacion de méas de 90% 6 0,90 se considera idonea para los fines de la
aplicacion del método Delphi. Se efectud un célculo haciendo un promedio entre los tres
indicadores, para que el experto obtuviera 100% debia cumplir los tres requisitos al maximo.

(Labrador & Abreu, 2017)

Tabla 6.
Resultados de las Respuestas de Idoneidad de Expertos
Indicadores Como Abogado Como Juzgador Titulos
EXxpertos
1 37 7 Maestria
2 28 5 Maestria

3 15 6 Maestria



4 13 5 Maestria

5 14 2 Doctorado
6 12 2 Maestria
7 15 4 Maestria
8 10 5 Maestria
9 12 6 Maestria

Tabla 7.

Ponderacion de la Idoneidad de los Expertos

Indicadores Como Abogado Como Juzgador Titulos Total
Expertos ponderado
1 1,00 1,00 0,90 0,97
2 1,00 1,00 0,90 0,97
3 1,00 1,00 0,90 0,97
4 1,00 1,00 0,90 0,97
5 1,00 0,80 1,00 0,93
6 1,00 0,80 0,90 0,90
7 1,00 0,90 0,90 0,93
8 1,00 1,00 0,90 0,97
9 1,00 1,00 0,90 0,97

Tal como se puede captar en las tablas la totalidad de los expertos poseen la idoneidad
en cuanto a la opinion que emitan sobre el tema objeto de los cuestionarios que fueron
aplicados, su calificacion oscila entre el 90% al 97% de idoneidad, lo cual le brinda

credibilidad a los resultados.



En la primera ronda de preguntas, se les suministr6 a los expertos un instrumento que
constd de cinco preguntas cerradas, con la opcion de colocar su observacion al final de la
hoja, de esa manera, se pudo resumir la frecuencia absoluta de las respuestas obtenidas de la
siguiente forma:

Tabla 8.
Frecuencia Absoluta en las Respuestas del Primer Cuestionario

Expertos 1 2 3 4 5 6 7 8 9
Afirmaciones

1 3 2 2 4 3 3 2 1 3

2 3 2 3 3 1 2 1 4 2

3 3 2 3 1 2 3 1 2 2

4 4 4 1 4 4 3 2 1 2

5 4 4 1 1 1 1 2 4 2

Nota: En las respuestas se lee las opciones siguientes: 1=Muy de acuerdo, 2=De acuerdo,
3=En desacuerdo y 4=Muy en desacuerdo.

Asimismo, se proceso cada una de las frecuencias absolutas en forma individual,
conforme a las opciones de respuesta, cuyos resultados fueron los siguientes:
Tabla 9.
Matriz de Respuestas dadas en el Primer Cuestionario
Respuestas
Afirmaciéon Muy De acuerdo' De acuerdo En Desacuerdo Muy en Desacuerdo  Total
1 1 3 4 1 9

2 2 3 3 1 9



Afirmacion 1. A la prueba electrénica se le puede aplicar la misma normativa que a la
prueba fisica.

Figura 1.

Frecuencia Relativa de la Afirmacién No. 1 del Primer Cuestionario

Afirmacion 1
Muy De acuerdo ~ De acuerdo  En Desacuerdo ~ Muy en Desacuerdo

11% 11%

33%

Discusion: Cuando se afirma si que a todas las pruebas electrénicas se les puede
aplicar la misma normativa que a las pruebas fisicas, el 11% estuvo muy en desacuerdo, el
45% en desacuerdo, el 33% de acuerdo y el 11% muy de acuerdo. Lo que nos indica que las
opiniones estuvieron divididas con una leve tendencia hacia el desacuerdo, por ende, los
expertos se inclinan a pensar que no se puede tratar la prueba electrénica de la misma manera

que las pruebas fisicas.



Afirmacion 2. La inclusion de la prueba electrénica al proceso, debe estar supeditada a
la certificacion pericial

Figura 2

Frecuencia Relativa de la Afirmacién No. 2 del Primer Cuestionario

Afirmacion 2

Muy De acuerdo  De acuerdo  En Desacuerdo ~ Muy en Desacuerdo

33%

Discusion: De nuevo se dividen las opiniones, indicando sobre la intervencion de un
peritaje para la inclusion al proceso de la prueba electrénica, con un 22% muy de acuerdo,
34% de acuerdo, 33% en desacuerdo y 11% muy en desacuerdo. En su mayoria los expertos
indicaron que si es importante que sea verificada a través de informe pericial la prueba
electronica antes de ser incluida al proceso, lo que certificaria la manipulacion correcta de los

datos y la ausencia de cualquier alteracion a su originalidad y autenticidad.

Afirmacion 3. La inclusion de la prueba electrénica al proceso, debe estar supeditada a
la certificacion por parte de un notario publico.

Figura 3

Frecuencia Relativa de la Afirmacién No. 3 del Primer Cuestionario



Afirmacion 3

Muy De acuerdo  De acuerdo  En Desacuerdo 1 Muy en Desacuerdo

0%
22%
33%

45%

Discusion: En cuanto a la intervencion de un fedatario, los expertos dan una opinion
mas homogénea, indicando en un 22% que estan muy de acuerdo, 45% de acuerdo, 33% en
desacuerdo. Si a esto se le suma las opiniones anteriores, se puede indicar que la intervencion
del notario publico para la verificacion de los documentos electronicos es fundamental para la
mayor parte de los expertos, por ende, seria indiscutible que un documento que sea sujeto a la
pericia y también al fedatario pudiera ser impugnado.

Afirmacion 4. Cuando un documento contiene firma electrénica y seguridad
informatica, puede ser incluida en el proceso, sin la intervencion de notario publico y/o
perito informatico.

Figura 4
Frecuencia Relativa de la Afirmacién No. 4 del Primer Cuestionario

Afirmacion 4
Muy De acuerdo  De acuerdo  En Desacuerdo 1 Muy en Desacuerdo

22%
45%

22%

11%



Discusion: En relacién a los elementos de seguridad como la firma electrénica en el
documento electrénico, el 22% de los expertos indico que si podria usarse como prueba sin la
intervencidn del notario pablico, el 22% de acuerdo, el 11% en desacuerdo y el 45% muy en
desacuerdo. Lo que lleva a indicar que la intervencion del notario publico resulta ineludible y
necesaria, por ende, el hecho de contener una firma electrdnica, un soporte de seguridad
electronico u otro mecanismo, no seria suficiente para la consideracion de los documentos

digitales como prueba dentro del proceso judicial.

Afirmacion 5. Es necesario que se indique en el Cédigo Organico General de Procesos la
forma de inclusion de los documentos electronicos como prueba.

Figura 5.
Frecuencia Relativa de la Afirmacién No. 2 del Primer Cuestionario

Afirmacion 5

1 Muy De acuerdo 1 De acuerdo 1 En Desacuerdo 1 Muy en Desacuerdo

45%
33%

0%

22%

Discusion: Finalmente sobre la necesidad de la inclusion de los mecanismos de
inclusion en el proceso de las pruebas electronicas dentro del texto del Codigo Organico
General de Procesos, el 45% indic6 estar muy de acuerdo, el 22% de acuerdo y el 23% en
desacuerdo. Esto da pie a interpretar que resulta pertinente la inclusion de los procesos de
inclusion de la prueba electrénica en todas sus modalidades en el cuerpo legal procesal, sin

embargo, al haber en desacuerdo una minoria de los expertos consultados, se podria indicar



que creen conveniente emplear los mecanismos ya existentes para la inclusion de la prueba
digital al proceso judicial.

En la segunda ronda de preguntas, se les suministr6 a los expertos el resultado de la
primera ronda, con las tendencias de uno y otro experto; luego se les dio el instrumento
contentivo de tres preguntas cerradas mucho mas especificas que las anteriores, con la opcién
de colocar su observacién al final de la hoja, de esa manera, se pudo procesar la frecuencia
absoluta de las respuestas obtenidas en la forma que se describe:

Tabla 10.
Frecuencia Absoluta en las Respuestas del Segundo Cuestionario

Expertos 1 2 3 4 5 6 7 8 9

Afirmaciones

De igual manera, basados en esta tabla, se realiz6 el resumen de las frecuencias

absolutas, dando como resultado la siguiente matriz de frecuencias:

Tabla 11.
Matriz de Respuestas dadas en el Segundo Cuestionario
Respuestas
Afirmacio Muy De De En Muy en Tota
n acuerdo acuerdo Desacuerdo Desacuerdo I
1 7 2 0 0 9
2 0 3 5 1 9



En esta etapa del método Delphi, los expertos conocen las tendencias, y a través de su
propio analisis introspectivo logran dar una serie de respuestas mas homogéneas, para luego
poder llegar a las conclusiones necesarias, asi como poder estructurar la propuesta de
investigacion basada en los hallazgos obtenidos.

Afirmacion 1. Es necesaria una certificacion pericial o un sistema de seguridad que
verifique la validez del documento como firma electronica o cddigo de barra para incluir
la prueba digital en el proceso.

Figura 6.
Frecuencia Relativa de la Afirmacion No. 1 del Segundo Cuestionario

Afirmacion 1

1 Muy De acuerdo 1 Deacuerdo 1 En Desacuerdo B Muy en Desacuerdo

2904 0% 0%

78%

Discusion: Al unir la idea de los codigos y firmas electrénicas dentro de los
documentos digitales, ademas de la intervencion del perito informatico, se pudo evidenciar
una clara tendencia a la aceptacion; el 78% indic6 estar muy de acuerdo con ello, el 22% de
acuerdo, es decir, por unanimidad la inclusién de ambos medios de verificacion de la
autenticidad del documento es aceptadas por todos los expertos y por ende, seria de general

aceptacion por parte de los juzgadores en el Ecuador.



Afirmacion 2. Los notarios publicos nada tienen que verificar si desconocen el tema
informatico, en todo caso haria falta el uso de notarios que tenga experticia en el area
informatica.

Figura 7.
Frecuencia Relativa de la Afirmacion No. 2 del Segundo Cuestionario

Afirmacion2

1 Muy De acuerdo 1 Deacuerdo 1 En Desacuerdo B Muy en Desacuerdo

0%

Discusion: La tendencia sobre la necesidad de un notario informatico, se evidencia un
claro rechazo a la idea, por ende, el 33% indicé estar de acuerdo, el 56% en desacuerdo y el
11% muy en desacuerdo. En su mayoria los expertos indican estar en desacuerdo con la idea
de un notario digital, por ende, hacen una division entre la labor del fedatario y la labor del
perito informatico.

Afirmacion 3. Es conveniente incluir en el Cédigo Orgénico General de Procesos la
prueba electronica.

Figura 8.
Frecuencia Relativa de la Afirmacion No. 3 del Segundo Cuestionario



Afirmacion 3
Muy De acuerdo De acuerdo En Desacuerdo Muy en Desacuerdo

11% 2204

22%

45%

Discusion: Se realizé la pregunta puntual sobre la inclusién de la prueba electrénica al
cuerpo del Cadigo Organico General de procesos a los que los expertos indicaron en su 22%
estar muy de acuerdo, 45% de acuerdo, 22% en desacuerdo y 11% muy en desacuerdo.
Conociendo ya la tendencia de las respuestas del primer cuestionario las respuestas cambian
con una tendencia clara hacia la inclusion de la prueba electrénica dentro de la ley, lo que
constituye una premisa importante para la construccion de la propuesta.

4.2.- Comprobacion de la Hipdtesis

La validez de los documentos electronicos va a depender en gran medida de los
elementos de veracidad y autenticidad que muestren, de acuerdo a los expertos esta validez
estard dada en primer término por el Notario, luego por el perito informético y finalmente por
el uso de codigos de barra, firmas electronicas y demas sistemas de seguridad informaética
presentes en el documento a incluir en el proceso.

De igual forma, la eficacia, es una caracteristica que dependera de la validez, la
valoracion y la pertinencia de la prueba documental electrdnica para los procesos judiciales
que se ventilen en la Unidad Judicial Civil Norte de la Ciudad de Guayaquil. La sugerencia de

los expertos es que se involucren los tres métodos de validacion para luego incorporarlos al



proceso y generar una conducencia eficiente y eficaz con respecto al uso de nuevas

tecnologias de informacion y comunicacion en el derecho procesal.
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CAPITULO 1V
DISCUSION
5.1.- Argumentacion Juridica de los Resultados

De acuerdo al Codigo Organico General de Procesos (2015) en su articulo 193, la
prueba documental es todo documento publico o privado que recoja, contenga o represente
algun hecho, o declare, constituya o incorpore un derecho. En concordancia con el Articulo
76, numeral 7, literal d). De igual forma, se consideran los documentos publicos o privados ya
sea en originales o en copias, y es importante resaltar que en el Articulo 194 sobre la
presentacion de documentos se indica “Se consideraran copias las reproducciones del original,
debidamente certificadas, que se realicen por cualquier sistema”. Esto deja abierta la
posibilidad de copiar a través de sistemas electronicos mas alla de las fotocopiadoras o
impresoras, también incluye los scanner y toda forma de fotografia, siempre y cuando estén
debidamente certificadas por fedatario.

Sobre la eficacia de la prueba documental, para que documentos auténticos y sus copias
o compulsas, hagan prueba, es necesario que no estén defectuosas, no estén alterados en una
parte esencial, de modo que pueda argiirse falsedad y que no haya instancia ni recurso
pendiente sobre el punto que, con tales documentos se intente probar.

En el articulo 196 del Codigo Organico General de Procesos (2015) sobre la produccion
de la prueba en el numeral 3 se puede leer sobre la practica de la prueba documental
electronica debe ser reproducida a través de aparatos adecuados en la audiencia.

Con respecto a los documentos digitales o electronicos, el articulo 202 es especifico al
indicar lo siguiente:

Articulo 202.- Documentos digitales- Los documentos producidos
electronicamente con sus respectivos anexos, seran considerados originales
para todos los efectos legales.

Las reproducciones digitalizadas o escaneadas de documentos publicos o
privados, que se agreguen al expediente electronico, tienen la misma fuerza
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probatoria del original. Los documentos originales escaneados, seran
conservados por la o el titular y presentados en la audiencia de juicio o cuando
el juzgador lo solicite.

Podra admitirse como medio de prueba todo contenido digital, conforme con
las normas de este Codigo.

Al hacer referencia a los documentos digitales se abre la posibilidad de presentar en
distintos formatos aquellos documentos en formato digital, sin embargo, existe ain un
concepto muy amplio de la admisién de la prueba digital, del mismo modo, de la
incorporacién dentro del proceso y la verificacion de su autenticidad o veracidad, ya que los
documentos electronicos, tal como lo indicd uno de los expertos que opinaron en esta
investigacion, son muy sensibles a su modificacion y alteracion; por ende, la intervencion de
un perito informatico, sumaria mucho mas soporte a la prueba demas de la certificacién por
parte de un notario publico.

Del mismo modo, es necesario que se tome en consideracion la disposicidn establecida
por el Codigo Organico de la Funcién Judicial (Asamble Nacional Constituyente del Ecuador,
2009), que en su articulo 147 indicd que para obtener validez de un documento fisico original,
los archivos de documentos, mensajes, imagenes, bancos de datos y toda aplicacion
almacenada o transmitida por medios electronicos, informaticos, magnéticos, opticos,
telematicos, satelitales o producidos a través de nuevas tecnologias, seria destinada a tramite
judicial, o si contienen actos o resoluciones judiciales; reconociendo firmas en documentos o
identificacion de nombre de usuario, contrasefias, claves, utilizados para acceder a redes de
informacion. Pese a lo disperso de la descripcion, se entiende que cada documento electronico
anunciado como prueba o anexado en la demanda, puede ser efectivamente considerado parte
del proceso.

De igual forma, en la Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos, (Congreso Nacional del Ecuador, 2002) en su articulo 2 y en su articulo 52 hacen

referencia a la regulacion de los mensajes de datos o documentos electronicos como
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equivalente funcional de los instrumentos escritos, con soporte fisico o papel, para lo cual se
hace referencia al requisito de eficacia probatoria en casos particulares, como es el caso de
contratos sujetos a solemnidades establecidas en el cuerpo legal, en cuanto a esto, se hace una
limitacion a la aportacion de los mensajes en papel para su consideracion juridicay la
posibilidad de su reproduccion con firmas electronicas que verifiquen su autenticidad, ademas
de la adecuacion de esta ley a los requisitos que impone la norma procesal.

En resumen, existe una evidente consideracion de la prueba digital como medio
probatorio, sin embargo, su eficacia y su validez ain no se encuentra especifica en las normas
positivas, por ende, la garantia del debido proceso y la transparencia en los procesos
judiciales, crean la necesidad de ampliar los aspectos jurisdiccionales para generar una prueba
valida, pertinente y eficaz, aun contenida en un formato digital que no es impreso o que se
imposibilita su impresion en papel.

Del mismo modo, se busca una correcta utilizacion de la prueba electronica, para lo
cual sirven efectivamente ante el 6rgano jurisdiccional, reconocido por la normativa actual,
para lo que se requiere la unificacion de las leyes, con una norma procesal que explique los
detalles sobre la garantia de exigibilidad, eficacia, validez y pertinencia de las pruebas
digitales, no solo en los procesos judiciales sino en los tramites administrativos.

5.2.- Contrastacion Empirica

En cuanto a la aplicabilidad de las directrices para la incorporacion de la prueba digital
como pieza procesal, se puede indicar que la preparacion de los operadores de justicia asi
como de los profesionales del derecho, constituyen una premisa fundamental para alcanzar la
realizacion de la tutela judicial efectiva asi como el debido proceso, en un estado que se
concibe como garantista de la seguridad juridica, la labor de administrar justicia debe estar

respaldada por un sistema procesal eficiente y eficaz.
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En la actualidad la practica procesal admite el uso de la prueba electrénica, sin embargo,
aun con muchos vacios con respecto a las diversas modalidades de pruebas digitales, siendo la
volatilidad y facilidad de manipulacion de este tipo de pruebas, que deben generarse una
norma sustantiva que norme la forma para luego crear una norma adjetiva que genere los
detalles necesarios para la eficacia y la validez probatoria de todos los insumos tecnologicos
que cualquiera de las partes pudiera requerir.

En tal sentido, surge la necesidad de adaptar las leyes a los avances tecnologicos y
cientificos de la era moderna, para lo cual se requiere de una plataforma procesal en la
administracion de justicia que facilite la incorporacidn de los documentos electronicos en los
procesos judiciales, inicialmente en el ambito civil y posteriormente en el ambito penal. Tal
como lo exige la Constitucion de la Republica se requiere un ajuste en la norma para que la
actualizacion normativa procesal incluya el uso de medios electronicos que no solo consten
como reproducidos sino también con formatos distintos a la impresion en papel, ademas de
aquellos que existen en la red de la internet; todo ello con el uso de los elementos técnicos
necesarios con respecto a la fe publica, como es el caso del notario, y con referencia a la
pericia, en el caso del perito informatico. (Holguin, Derecho Constitucional Ecuatoriano,
2011)

5.2.1.- Contrastacion con los Referentes Empiricos

Con respecto a los hallazgos de Ramirez, (2016) en su proyecto de investigacion
denominada: “La Prueba Electrénica: Los medios electrénicos como recurso para la practica
de la prueba”, cuyo objetivo seria elaborar las reformas que permitan un ordenamiento
juridico efectivo en la practica de la prueba a través de medios electronicos, se puede indicar
que los objetivos con respecto al informe que se presenta son similares, sin embargo, se hace
mas énfasis por parte de ese autor en las cuestiones filosoficas y doctrinarias, con un

argumento mas bien juridico-logico, lo que se inicia con las preguntas de investigacion.
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A diferencia de este proyecto, los resultados que se lograron son distintos, pues al
tomarse en consideracion la intervencion del perito informéatico para la incorporacion de la
documentacién electronica como medio de prueba se fija una diferencia con respecto a la
practica de la prueba; ademas, en el estudio no se toma en consideracion el Articulo 58 del
Codigo Organico General de Procesos que si se considerd en la propuesta que sigue.

Con respecto a la tesis de Morales, (2016) en su estudio denominado: “Validez de la
Prueba Electronica, un estudio sobre la firma digital y electronica”, se confia mas en la
simplificacion de los procesos, aumentando la capacidad de validacion de los mismos a través
de una firma electronica y medios de seguridad, sin embargo, los documentos digitales como
la pagina web, las redes sociales y otras tantas se quedan sin atender. Cuestion que se
considera en el presente estudio ademas de la propuesta que se elabord a tal fin.

Por otro lado segiin Ledesma, (2016) en su teoria llamada: “ La Prueba Documental
Electronica” se reflexiona sobre la prueba documental en el ordenamiento juridico del Peru;
para poder establecer una importancia en cuanto a la prueba electronica, realizandose
previamente la diferencia entre medio de prueba y fuente de la prueba; para después explicar
sobre el documento electronico como documento material, siendo que sus propios medios de
escritura en soporte magnético requiere de un aparato electronico que pueda leerlos; entre sus
conclusiones la autora indicéd que la prueba electronica puede generar suficiente grado de
certeza si se cifie a las normas de los sistemas informaticos, siendo la recomendacion la
actuacion pericial para generar una fiabilidad.

A diferencia de esta teoria, se puede decir que el presente estudio va mas alla de los
paradigmas juridicos y doctrinales, pues se suma a ello una propuesta que genera una solucion
inmediata y eficaz con el animo de que se tome en consideracién a nivel procesal los términos
y condiciones de la intervencidn del notario publico como fedatario el perito electronico para

la verificacion de la autenticidad de los documentos suministrados por las partes.
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Ademas, De-Almansa, (2014) explica en su tema: “El Valor probatorio del documento
electronico en el proceso civil” que el valor probatorio que se le da a los documentos
digitales, en cuanto al juicio se considerarian como parte del proceso en igualdad de
condiciones que los documentos fisicos regulares, sin embargo es necesaria la intervencion
del uso de nuevas tecnologias relacionadas con la transmision de datos, y poderlos incorporar
en procesos civiles.

A diferencia de este proyecto el autor Almanza (2014) intenta sopesar el valor de la
prueba que tiene este tipo de documentos, distinguiendo sin ningin problema entre los
documentos firmados a través de técnicas de seguridad digital y el resto de los documentos
electronicos sin ningun tipo de blindaje o elemento de seguridad. Lo que también es
coincidente con este proyecto que se presenta, asi como sus conclusiones, en las que se pudo
distinguir el valor probatorio de este tipo de documentos, siendo el mismo un instrumento
probatorio valido siempre y cuando se cumpla con los requisitos minimos de seguridad
informatica.

Por ultimo, Aige, (2014) en su tesis: “Los Documentos electronicos en el proceso” se
limita al ambito del comercio electronico, con la incorporacion en el proceso judicial de los
documentos electronicos, siendo la transaccion digital una de las variables objeto de estudio,
para ello se buscé describir las condiciones de seguridad que puedan garantizar la confianza
de los usuarios de las redes electronicas. En cuanto a esto, el proyecto que se presenta busca
determinar la incorporacion y eficacia de los documentos electronicos en cualquier tipo de
proceso, sumandosele por ley supletoria, incluso el ambito penal. La investigacion anterior
realiz6 un analisis de la jurisprudencia que en estos ambitos se produjo, ademas de lo
necesario para la interpretacion conforme a la realidad existente; sin embargo la nueva
observacion ahonda mas en el ambito procesal civil y se determina que debe existir una

obligatoriedad con respecto a la forma de incorporacion de la prueba documental electronica.
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5.2.2.- La Prueba Electrénica en el Derecho Espaiiol

Para Armenta, (2018) en la prueba electronica se diferencian dos modalidades: los
datos o informacién almacenada en un dispositivo y los que son transmitidos por tecnologia
digital o almacenamiento masivo, asi como en la red de internet, telefonia fija o movil, la
legislacion espafiola se alinea a la vanguardia de la legislacidén europea en general y posee su
Ley de Enjuiciamiento Criminal (LEJ, 2014) ademas de reglamentos que mejoran la
incorporacién de la prueba al proceso. Lo que tal como indico el autor se puede evidenciar en
cada uno de los tipos de documentos digitales que no son so6lo una impresion o una copia
igual ala que se encuentra en formato digital:

El correo electronico: compuesto del contenido del mensaje y sus anexos, textos,
imagenes o datos de trafico como fecha, hora, duracién, origen y destino; segun la Directiva
58/2002 CE, del 12 de julio del 2002, la acreditacion de un mail puede realizarse con
cualquiera de los dispositivos electronicos de remisidn o recepcion, y en cualquiera de los
servidores implicados, con facilidad de acceso, segiin la empresa que preste el servicio en
Espafia o fuera de él, manteniendo atn su eficacia probatoria. Segun esta Directiva que no es
mas que un reglamento, resulta mas sencillo probar el contenido real de un mensaje de correo
electronico, teniendo para ello que presentarse una orden judicial para no irrumpir en el
derecho fundamental de la intimidad y el secreto de las comunicaciones personales. (Articulo
588 y siguientes de la Ley de Enjuiciamiento Criminal, 2014)

Se pueden aportar al proceso mediante un formato adecuado como: papel, documento
digital o escaneo a través de un disco portatil o un disco duro alojado en un servidor. En todo
caso, es potestad del juzgador verificar de primera mano para cumplir con el principio de
inmediacion.

El informe pericial de técnicos especialistas sirve para afianzar el valor probatorio de

un correo electronico mediante el andlisis del equipo que lo contiene, los datos de cabecera y
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sobre todo su correspondencia cronoldgica con el proceso, se recurre a un perito acreditado e
identificado que pueda generar un informe para darle mayor eficacia probatoria. (Reglamento
de la Unién Europea, 910/2014, Parlamento Europeo).

Tanto la prueba electronica de documentos publicos y documentos oficiales,
corresponde ademas por analogia la valoracion establecida en el Articulo 319y 2 dela Ley de
Enjuiciamiento Criminal, ya que los documentos electronicos privados deben pasar por filtro
de autenticacion y verificacion de integridad con la llamada “copia forense”.

En cuanto al WhatsApp y otros sistemas de mensajeria instantanea, las especiales
caracteristicas de la comunicacion entre usuarios mediante esta aplicacion para teléfonos
moviles permite enviar mensajes de texto, notas de audio, videos y compartir entre contactos
incluso con la propia ubicacion, presenta algunas dificultades adicionales que el correo
electronico no presenta. El hecho de la volatilidad de la informacion que no queda
almacenada en los servidores de la empresa prestadora del servicio, hace mucho mas dificil la
verificacion sobre la autenticidad.

Segun la Sentencia de Tribunal Supremo 342 del 17 de abril del 2013, la necesidad de
un analisis detenido en las terminales queda al descubierto, cuando un supuesto emisor le
envia un mensaje amenazante a un supuesto receptor. Es por ello, que la premura en la
investigacion del perito es determinante, pues la investigacion se centra en la memoria interna
del terminal y en la constatacion de los servidores de la empresa que presta el servicio de
mensajeria.

Segun la jurisprudencia espafiola y la Ley de Enjuiciamiento Civil (LEC, 2014) para
poder realizar una sucesion esquematica de los pasos a seguir para la valoracion de la prueba

electronica seria: (LEC, 2014)
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La portacion del original, que a su vez otorga una mayor eficacia probatoria, a
cualquier copia suministrada, al igual que la falta de impugnacion que puede ser valorada
como aceptacion tacita de su autenticidad y validez.

La impugnacién de la autenticidad, corresponde a quien se ha aportado para reforzar
aquella, lo que generalmente se lleva a cabo mediante prueba pericial. Pericia que, por su
parte, siendo como es un medio probatorio idoneo, por las especificaciones técnicas que se
unen, no constituye un medio inimpugnable.

5.3.- Influencia de los Resultados en Investigaciones a Futuro

Finalmente, con referencia a los resultados obtenidos y con respecto a la estructuracion
de futuras investigaciones, seria conveniente evaluar la pertinencia de realizar un reglamento
que determine los aspectos técnicos de la prueba electronica, asi como existe en Espafia, una
Ley para la incorporacién de documentos electronicos en los procesos judiciales y demas
tramites. (Blancarte, 2015)

En este sentido, seria ideal que se explore en futuras oportunidades sobre el tema de las
pruebas que se obtienen a través de la red de internet y que son documentos hospedados o que
sus datos estan en bases que so6lo se obtienen a través de una nube de memorias digitalizadas,
en estas investigaciones a futuro, la intervencidn de cientificos del area informética pudiese
aportar material confiable para la verificacion de los datos y la certificacion de su

inalterabilidad. (Couture, 1950)
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CAPITULO V
LA PROPUESTA

6.1.- Objetivo de la Propuesta

Precisar los aspectos técnicos y procesales de la prueba documental electronica para
ser incorporada de manera eficaz al proceso judicial.

6.2.- Justificacion de la Propuesta

La incorporacién de la prueba documental electronica o denominada en el Codigo
Organico General de Procesos en su Articulo 202 como “documentos electronicos” contiene
en si la forma de presentacion de documentos en forma digital pero que solo se limita a
documentos fisicos bien sea publicos o privados reproducidos electronicamente a través de
aparatos semejantes a un “Scanner” que a su vez se transforman para su mejor visualizacion
en ordenadores o computadores asi como en dispositivos electronicos portatiles.
(Enciclopedia Juridica, 2017)

Sin embargo, al tratarse de otros formatos distintos a la copia fiel de un documento ya
existente, las ciencias de la informatica refieren otros tipos de documentos como los
transcritos en procesadores de palabras, hojas de calculos, bases de datos, entre otros, que
pudieran estar siendo visualizados a través de ordenadores u otros similares, pero que al
momento de ser incorporados al proceso deben ser validados de manera adecuada y
certificados por un fedatario.

Conforme a lo referido, asi como la opinion de los expertos, la intervencion del
Notario Publico es determinante para la validacién de los medios probatorios digitales, sin
embargo, en la norma actual no se encuentra contemplado esto, asi como el uso de un perito
informatico para la certificacion de la no alteracion de los datos expuestos a la hora de ser

observados directamente por los juzgadores. (Beltran, 2017)
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En cuanto a esto, se encuentra justificado el disefio de una modificacion,
suficientemente motivada para la norma procesal vigente, pues, pese a hacer referencia a los
documentos electronicos ha quedado fuera de la consideracion del legislador, aquellos
formatos que no son fiel copia de un documento ya existente, sino que su existencia es
precisamente originada en un formato electronico.

6.3.- Desarrollo de la Propuesta

Repiblica del Ecuador

El Pleno de la Asamblea Nacional, Considerando:

Que, el Codigo Organico General de Procesos fue sancionado a través de Registro
Oficial No. 506 de fecha 22 de mayo del 2015, y que en la Ley No. 67 se publico en el
Registro Oficial el Suplemento No. 557 del 17 de abril del 2002, se expidio la Ley de
Comercio Electronico, Firmas y Mensajes de Datos, con una modificacion realizada el 10 de
febrero del 2014.

Que, basados en la Constitucion de la Republica del Ecuador, la administracion de
justicia debe estar ajustada a los principios de eficiencia, celeridad y economia procesal asi
como al logro de una tutela judicial efectiva y guardando las formas del debido proceso, en
cuanto a la necesidad imperativa de la sociedad actual que utiliza la tecnologia para su
informacion, documentacion y comunicacion, relacionados directamente con los archivos
digitales.

Que, en el ejercicio de las competencias jurisdiccionales los operadores de justicia
deben cumplir con la exigencia de las partes asi como el surgimiento de distintas formas de
contratos, documentos, imagenes, mensajes escritos, entre otras formas de almacenamiento de

informacion atil.
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Que, requiriendo la adecuacion de la normativa actual, para que el proceso judicial sea
de facil acceso, incluyendo para ello, la admisiéon de una prueba electronica con la suficiente
validez y eficacia, en concordancia con lo ya legislado en la Ley de Comercio Electrénico,
Firmas y Mensajes de Datos, resulta necesario la adecuacién de la norma procesal, en este
caso el Cdédigo Organico General de Procesos; para el uso de formatos digitalescomo medios
probatorios eficaces. En el ejercicio de las funciones que nos han sido encomendadas,
conforme al Articulo 120 de la Constitucion de la Republica y el numeral 6 del articulo 9 de
la Ley Organica de la Funcion Legislativa, expide la siguiente Ley reformatoria al Codigo
Organico General de Procesos:

Articulo 1.- Agréguese Al Articulo 193 sobre la prueba documental, a la frase “es todo
documento publico o privado”, 1o siguiente: “impreso o en formato electronico”

Articulo 2.- Agréguese al Articulo 193 en su segundo inciso: “Con excepcion de los
documentos electronicos indivisibles, que no se pueden desglosar pudiendo perder las ideas
que demuestran en su totalidad”.

Articulo 3.- Agréguese al Articulo 194 en su segundo inciso: “También se considera
como forma de presentacion cualquier soporte digitalizado que no pudiendo imprimirse
requieren la validacion por parte de un perito informatico que indico la conservacion de los
datos y la ausencia de modificacion alguna”.

Articulo 4.- Agréguese al tercer inciso del Articulo 202 sobre los documentos digitales:
“Se considerara admisible todo tipo de documento electrénico presentado en soportes de
almacenamiento adecuados que estuvieren certificados por un perito informatico, pudiendo
también contener una firma electronica o sistema de seguridad que a su vez estuviera

certificado por Notario Publico”.
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CONCLUSIONES

Luego de realizar el proceso de investigacion y considerando los objetivos que se

trazaron al iniciar, se pudo llegar a las siguientes conclusiones:

Se pudo conocer y describir todo sobre los conceptos de: medio probatorio, validez,

eficacia y requisitos de la prueba en los procesos judiciales civiles en el marco juridico

del Ecuador.

De igual forma, se consulto la doctrina con respecto a los medios de prueba y su

inclusion en el proceso judicial, con la especificacion detallada de los medios

electronicos como medios de prueba.

Se consideraron parametros o indicadores de medicion para la validez y la eficacia en

medios de prueba electronicos especificamente en procesos civiles de la ciudad de

Guayaquil, y se pudo determinar la pertinencia de la prueba electronica en este ambito

judicial.

Para la validacion de los medios de prueba electronicos se determinaron las distintas

formas de certificacion, inicialmente a través de Notario Publico y a través de la

certificacion de no alteracion por parte de un perito informatico acreditado, asi como

el uso de firmas de seguridad o c6digos de barra.

Se disefi6 una propuesta de Ley Reformatoria del Codigo Organico General de

Procesos, como una solucidn juridica que se ajuste a la realidad del derecho procesal

civil ecuatoriano.

Finalmente se hizo la sugerencia de su aplicacion de forma adecuada de la prueba

electronica tal como lo requieren las tecnologias de informacion y comunicacion

modernas; empleando para formatos distintos al impreso el uso de la pericia

informética y para los documentos en copias impresas la firma electrénica y el uso de

Notario Publico.
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RECOMENDACIONES

Del mismo modo, conforme a las conclusiones que se obtuvieron y con el fin de
generar un impacto en investigaciones futuras, se recomendo:

+ Lawvalidez en el proceso de la prueba documental electrénica depende en estos
momentos mas del criterio del juzgador que de la norma, por ende es necesario que se
consideren detalles para sancionar leyes adecuadas a las exigencias de la tecnologia
moderna.

+ Del mismo modo, es necesario que los tratadistas en materia procesal incluyan en sus
disertaciones mas material sobre los documentos electronicos.

- Es pertinente esclarecer la validez de la prueba documental electrénica con el soporte
en tres modalidades: con firmas de seguridad o cédigos de barra, con la intervencion
de un perito informético o con la certificacion del Notario Publico.

+  Resulta indispensable ajustar el Codigo Organico General de Procesos como norma

sustantiva para luego disefiar y estructurar nuevas normas adjetivas.
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Anexo No. 1
Cuestionarios a Expertos

85



PRIMER CUESTIONARIO DE OPINION DE EXPERTOS
Buenos dias, a continuacion se le presentard una serie de items en los cuales usted debe
expresar su opinion como experto en el area del derecho procesal, se le agradece la sinceridad
y su aporte para la investigacion para la cual se estara utilizando su informacion, denominada:
“VALIDEZ Y EFICACIA DE LA PRUEBA ELECTRONICA COMO MEDIO
PROBATORIO EN LOS PROCESOS JUDICIALES”

A.- Para verificar su idoneidad como experto, agradecemos indicar lo siguiente:

1. Afios de experiencia como abogado

2. Afos de ejercicio comojuzgador
3. Ultimo titulo de tercer o cuarto nivel adquirido

B.- Indique en qué medida esta de acuerdo con las siguientes afirmaciones acerca de la
prueba electronica dentro de los procesos judiciales.

Afirmaciones 1 2 3 4
Muy de De En Muy en
acuerdo | acuerdo | desacuerdo | desacuerdo

1. A la prueba electronica se le puede
aplicar la misma normativa que a la prueba
fisica.

2. Lainclusion de la prueba electronica al
proceso, debe estar supeditada a la
certificacion pericial

3. Lainclusion de la prueba electrénica al
proceso, debe estar supeditada a la
certificacion por parte de un notario
publico.

4. Cuando un documento contiene firma
electronica y seguridad informatica, puede
ser incluida en el proceso, sin la
intervencion de notario publico y/o perito
informético.

5. Es necesario que se indique en el Codigo
Organico General de Procesos la forma de
inclusion de los documentos electrénicos
como prueba.

Observaciones:
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SEGUNDO CUESTIONARIO DE OPINION DE EXPERTOS
Buenos dias, a continuacién, se le presentara una serie de items en los cuales usted debe
expresar su opinion como experto en el area del derecho procesal, se le agradece la sinceridad
y su aporte para la investigacion para la cual se estara utilizando su informacién, denominada:
“VALIDEZ Y EFICACIA DE LA PRUEBA ELECTRONICA COMO MEDIO
PROBATORIO EN LOS PROCESOS JUDICIALES”
En esta segunda fase, debe leer los resultados obtenidos en la primera fase e intentar fijar su
posicidn frente a la mayoria.
A.- Indique en qué medida esta de acuerdo con las siguientes afirmaciones acerca de la
prueba electronica dentro de los procesos judiciales.

Afirmaciones 1 2 3 4
Muy de De En Muy en
acuerdo | acuerdo | desacuerdo | desacuerdo

1. Es necesaria una certificacion pericial o
un sistema de seguridad que verifique la
validez del documento como firma
electronica o codigo de barra para incluir la
prueba digital en el proceso.

2. Los notarios publicos nada tienen que
verificar si desconocen el tema informatico,
en todo caso haria falta el uso de notarios
que tenga experticia en el areainformatica.

3. Es conveniente incluir en el Cdédigo
Organico General de Procesos la prueba
electronica.

(Si esta de acuerdo indique en las
observaciones qué articulos se podrian
reformar)

Observaciones:
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