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Resumen

Software Defined Wide Area Network (SD-WAN), es conocido como la
evolucion de las redes de telecomunicaciones actuales. El uso de Software
Defined Network (SDN) en las diferentes redes de comunicacion, crearia un
nuevo ecosistema de las redes. Este nuevo avance provocaria que la mayoria
de redes y proveedores de servicios cambien su modelo de negocio de
proveer servicios a proveer caracteristicas, programacion Unica y espacio en
la nube para cada cliente corporativo. SD-WAN es una solucién completa en
caso de conectividad y seguridad ya que esta bajo el cifrado de IPSec al
momento de la creacién de los tuneles VPN, y la méaxima flexibilidad de las
redes, dando prioridad a la calidad segun el servicio o los datos sin importar
la gran demanda de usuarios a nivel masivo, pyme y corporativo. A nivel
corporativo la solucion SD-WAN representa un ahorro econémico a nivel de
hardware. En este trabajo se presentara como optimizar una WAN tradicional
utilizando las redes definidas por software simulando caidas de la red en
medio de una transmisiébn de informacién continua, donde podemos
comprobar que una red WAN tradicional la comunicacion se caeria y existiria
una gran pérdida de paquetes mientras que con la tecnologia SD-WAN la
perdida de paquetes seria minima al punto de ser casi imperceptible.

Palabras claves: SD-WAN, VPN, WAN, SDN, PYME, IPSec.
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CAPITULO 1

DESCRIPCION GENERAL DEL TRABAJO DE TITULACION

1.1. Introduccién

Dado el abismal crecimiento del internet y la gran demanda de usuarios a
nivel masivo, pyme y corporativo, esto impulsé a los diferentes sectores de
trabajo a utilizar varios tipos de interconexion entre si, llegando a utilizar multiples
tipos de conexiones para mejorar sus intercomunicaciones, para ofrecer al

cliente una mejor experiencia y rapidas soluciones.

En la actualidad, la mayoria de los diferentes sectores productivos se ha
decidido implementar el desarrollo de sistemas de comunicacién entre si, como
medio inalambrico tenemos a las redes de area amplia (WAN) y medios fisicos
como las redes de area local (LAN), ha abierto un sin nimero de posibilidades
de redes de telecomunicaciones. A partir del nacimiento del TCP/IP se dio las
primeras estructuras para una red de are amplia la cual provoco el nacimiento
de las primeras redes inalambricas, con el fin de entregar y redireccionar
paquetes de datos. A finales del afilo ochenta el X.25 fue de poco en poco
determindndose como un protocolo exclusivo para redes WAN y considerandose

como la primera arquitectura base de las actuales redes de area amplias.

A finales de los afios noventa, multiples protocolos como el SDH, MPLS,
ATM y Frame Relay se fueron anexando a la arquitectura de las redes WAN,
junto a ello sali6 la necesidad de parte de los diferentes sectores de trabajo como
proveer fiabilidad, rendimiento y seguridad a la informacion transmitidas en las
redes WAN y LAN. Las VPN nacio como solucion de econdémica a las
necesidades para los diferentes clientes en solucion de privacidad y exclusividad

de conexion.

Tras la llegada del nuevo milenio, vino cargado con nuevos avances con
ello el aumento de la demanda de clientes y la aparicion de nuevos servicios con
exigencias mas rigidas, como una alta disponibilidad en la red con la premisa de

reducir costos.



La llegada del SDN (Redes Definidas por Software) la cual llegé como una
pieza fundamental para la evolucion de las redes como actualmente las

conocemaos.

1.2. Antecedentes

En los afios 60° las redes de comunicacion de daba solo en computadores
aislados conectados entre si solo por un cable, si existia un caso de un acceso
remoto se debia realizar por las lineas telefonicas creando la base de las redes
LAN, que en el 69 se dio la primera conexibn LAN entre 3 diferentes
universidades como prueba del funcionamiento del ARPANET como una de las
primeras pruebas para una red de interconexion mundial conocida en la
actualidad como Internet.

Robert Elliot Khan junto a Vinton Cerf, tras la necesidad de transmitir la
informacion a todas partes del mundo, inventaron el protocolo TCP/IP aplicando
en la primera prueba del Internet como actualmente lo conocemos, utilizando
una conexién de mdultiples ordenadores en la Conferencia internacional de
comunicaciones Informaticas, siendo mostrado por primera vez este método de
manera oficial, esto dio inicio el ambicioso proyecto estratégico de computacion
del gobierno de USA que estaba encargado del proyecto de comunicaciones por
satélite.

En 1993, Lawrence Roberts y Thomas Merril, logran conectar 2
ordenadores por medio de una red telefénica de cobre de baja velocidad, con
esto dio luz a la primera Red WAN (Wide Area Network), la creacion de WAN se
volvié necesaria para el avance de las redes de telecomunicaciones debido que
la gran demanda de informacion de la parte corporativa y masiva no era
suficiente para realizar el intercambio de datos de manera rapida y eficaz a
grandes distancias.

El mundo de las redes empezé a desarrollarse de manera tenaz, la cual el
trafico de informacion cambid de solo enviar trafico de datos y ahora a la
actualidad el trafico es de voz, datos, imagenes y video. También la inclusion de
diversos protocolos FTP, UDP, TCP/IP, PPP etc, esto provoca un sin numero de

sistemas de conexiones (Unicast, Multicast, Broadcasting).



En la actualidad, el sector corporativo se beneficia de la proliferacién de las
redes, debido a que abarca una gran distribucion geogréfica dando nuevos
puntos de accesos y servicios de telecomunicaciones. Sin embargo, aun existen

directrices que se pueden solucionar.

1.3. Definicién del problema

Debido al aumento del trafico de datos, dado por el progreso digital que se
encuentran el segmento corporativo, es necesario una solucién para que se
adapten al cambio de la conectividad y servicios de la nueva era. Uno de los
grandes problemas de las redes WAN tradicionales es que se deben emplear
equipos con una gran capacidad de memoria, este factor repercute directamente
en la velocidad de acceso a la informacién. Todo esto se puede solucionar con
las redes definidas por Software, dando control en la nube, dicho plano de control

brinda una alta disponibilidad de las redes WAN existentes.

1.4. Justificacién del problema

El aumento de redes y la necesidad de los clientes corporativos de
expandirse y alta demanda de usuarios estd dejando en evidencia las
restricciones de las redes WAN actuales, con equipos fisicos limitados con
caracteristicas no actualizables lo que provocaria una gran inversién en equipos
fisicos. Por estos motivos este trabajo se realizara en orden practico debido que
las redes definidas por software ayudaria a los clientes corporativos en la
ampliacion de caracteristicas, reducciéon de espacios donde puedan administrar

la informacién mucho mas rapido, con un tiempo de respuesta progresiva.

1.5. Objetivos del problema de investigacion

1.5.1. Objetivo general

— Realizar el modelado de una WAN utilizando redes definidas por software
de alta disponibilidad en el segmento corporativo.



1.5.2. Objetivos especificos

- Identificar los fundamentos tedricos para reconocer la arquitectura,
funcionamiento y beneficios del SD-WAN para crear un ambiente
virtualizado de manera eficaz.

— Diseflar una WAN utilizando redes definidas por software de alta
disponibilidad.

— Evaluar el rendimiento de una red SD-WAN a comparacién de una red
WAN.

1.5.3. Hipotesis

Utilizar las redes definidas por software en las redes WAN para el sector
corporativo, aumentaria la disponibilidad y flexibilidad de la red, reduciendo la
cantidad de equipos y saturacion a nivel logico de las redes. Un integro andlisis

de las redes definidas por software proveera una alta disponibilidad en la red.

1.6. Metodologia de investigacion

En este trabajo de titulacién se utilizara la metodologia explorativa -
experimental. Es explorativa por motivo que se estudiara sobre las redes
definidas por software en base a los problemas existentes a nivel corporativo la
cual exige de un amplio estudio de conceptos y realizacibn de analisis
explorativo; es experimental puesto que se utilizara una simulaciéon y pruebas

con equipos fisicos para resolver el problema planteado.



CAPITULO 2

FUNDAMENTACION TEORICA

2.1. Redes de Comunicacion.

La red de comunicacién son un grupo de periféricos de una red que se
comunican entre si dando como resultado un sistema que te tiene como objetivo
en difundir y compartir datos, informacion y recursos mediante el nacleo de una
red.

Para lograr una comunicaciéon o convergencia entre el conglomerado
mundo de los dispositivos de red es necesario un protocolo red que permitan
multiples acuerdos y normas para llegar a realizar el intercambio de informacion,
permitiendo una operabilidad en dispositivos de red sin importar la marca/modelo
de un fabricante en especial. En la actualidad la evolucion de las redes avanza
a pasos agigantados de tal manera que la transmision de informacion multimedia
y datos se da en una red de comunicacién creando una convergencia que brinda
ventajas a nivel econémico y de gestion de la red. Las redes de comunicacion
pueden llegar a clasificarse segun su cobertura y alcance la cual tenemos redes
PAN, redes LAN, redes MAN y redes WAN.

2.1.1 Red PAN

Red de Area Personal o segun su significado en sus siglas en ingles
Personal Area Network (PAN), es un tipo de red de comunicacion entre multiples
dispositivos usadas de manera personal.

La red PAN es el claro concepto de una red centralizada hacia los usuarios
finales dado por su alcance limitado, normalmente esta red tiene un alcance

méaximo de 10 metros.

2.1.2 Redes LAN

Red de area local o Local area network (LAN), es una red que puede

interconectar de manera fisica multiples periféricos de red dando como resultado



el intercambio de datos entre ellos. Esta red tiene una corta cobertura, pero es
de mayor alcance que una Red PAN.

(Stallings, 2004) refiere que en la actualidad las redes LAN han
evolucionado hasta transformarse en redes de alta velocidad que dependen del
puerto (Fast ethernet, Gigabit Ethernet), el método de acceso, estandar y el
canal fisico (Fibra dptica, cable coaxial STP) para realizar las trasmisiones de
alta velocidad. En la actualidad los puertos de alta velocidad se han expandido
hasta tener velocidades de TenGigabit hasta FortyGigabit Ethernet estos puerto
son usados para transmision de informacién que requieran altos ancho de

banda como ejemplo el core network del ISP.

Tabla 2.1: Caracteristicas de redes LAN de alta velocidad.

Gigabit
Fast Ethernet | Ethernet Canal de Fibra
Velocidad de datos 100 Mbps - 3,2
100 Mbps 1 Gbps, 10Gbps Gbps
Medio de UTP, Cable Fibra optlc?a,
transmision ‘UTP,,STI'D, apantajllac.jo, cable coaxial,
Fibra 6ptica Fibra Optica STP
Método de acceso CSMA/CD Conmutado Conmutado
. Asociacion del
Estandar .
IEEE 802.3 IEEE 802.3 canal de fibra

Fuente: (Stallings, 2004)

Se puede observar en la tabla 2.1 las caracteristicas fisicas de las redes
LAN, para altas velocidades segun las interfaces fisicas tanto en FastEthernet,

GigabitEthernet o el canal de fibra.

2.1.3 Redes MAN

Red de Area Metropolitana (MAN) son redes que se ubican en multiples
edificios distribuidos en el medio urbano, regularmente una red MAN tiene como
esquema base las redes LAN compartiendo una misma area geografica. Este
tipo de redes tiene como funcion conectar varios servicios para control urbano,
tales como semaforizacion, seguridad a nivel metropolitano como lo muestra la

figura 2.1.
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Figura 2. 1. Esquema bésico de red MAN.
Elaborada por: Autor.

2.1.4 Redes WAN

Red de Area Amplia (WAN) son redes que se pueden distinguir a las
anteriores habladas, debido a sus diferentes configuraciones y alcance de la red.
Este tipo de redes involucra a las interconexiones entre equipos terminales u

otras redes alejadas entre si a nivel geografico.

Figura 2. 2 Esquema de red WAN
Elaborada por: Autor.

En la figura 2.2 se puede observar un esquema de una red WAN basica

donde se ve la necesidad de crear una infraestructura especial, debido a que



necesita nodos de conmutacién y equipos fisicos de gran capacidad para
soportar el gran volumen del tréfico de datos. En gran mayoria este tipo de redes
contiene cuantiosos medios de transmision que se logran interconectar entre los
enrutadores, si llega el caso que 2 o mas enrutadores que no tienen relacion con
el medio o linea de transmisién, pero quieren conectarse, deberian hacerlo por
otro tipo de transmision, como enviando informacion a enrutadores intermedios
creando asi las subredes de almacenamiento y envid. Las redes de area amplia
tienen como principio fundamental la conmutacion de paquetes, este tipo de
conmutacion es método de agrupacion de la informacion enviada por la red

compuestas por un encabezado e informacion.

2.1.5 Redes Centralizadas

La distribuciébn de las redes se puede dar en diferentes formas de
agrupacion y distribucion de la informacion. La red centralizada es un tipo de
distribucion en un punto final, esta mantiene los datos en un solo
ordenador/ubicacion, para acceder a esta informacion se debe realizar en el
computador centralizado (servidor).

Este tipo de distribucion ya se ha implementado en las trasmisiones
televisadas, debido que la informacién de emite de multiples lados por diferentes
medios pero se recibe en un punto como la televisién, este tipo de red como se

muestra en la figura 2.3 donde se puede observar la emision multiple.

v ,\7
\{vl‘ O o &
3 & &)
LNy
S & &

Figura 2. 3 Ejemplo de Red Centralizada
Elaborada por: Autor.



2.1.6 Redes descentralizadas

La red descentralizada es un tipo de distribucion donde no existe un punto
anico, creando nodos colectivos, esta mantiene los datos en diferentes puntos,
para acceder a esta informacion se debe realizar en cualquier nodo colectivo la
cual el requerimiento de informacion pasara por un nodo central donde se
distribuye a otros nodos. Este tipo de distribucion ya se ha implementado en las
paginas de informacion como Wikipedia, donde no es necesario tener un
periférico Unico para poder agregar informacion y distribuirlas hacia los demés

puntos.

* o
& & b

Figura 2. 4 Ejemplo de red descentralizada
Elaborada por: Autor.

2.1.7 Redes distribuidas

La red distribuida tiene como caracteristica especial la ausencia de un
nodo central o colectivo. Estos puntos se unen entre si dependiendo la direccién
donde es emitida o enviada la informacion, acoplandose a la red para agilizar la
transmision.

Esta red transforma a los receptores finales en emisores y viceversa, como
ejemplo el internet que es una gran fuente de emision y recepcién de

informacion, la desconexiéon de un nodo nunca se aisla en caso desconexion.
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Figura 2.5 Ejemplo de Red Distribuidas
Elaborada por: Autor.

2.1.8 Redes privadas VPN

Una VPN (Virtual Private Network) es una tecnologia de seguridad que se
aplica a las redes de comunicacion que se utiliza para conectar de manera
cifrada entre 1 o mas dispositivos final a una red privada. Este es un recurso muy
utilizado en el segmento corporativos.

Estas redes son muy utilizadas actualmente debido al avance de los
modelos de negocios en sector corporativo, ya que hace posible la navegacion
en redes publicas evitando ataques de man in the middle.

Las VPN se conecta a un servidor donde crea una ruta segura y cifrada
punto a punto que no puede ser violada ni si quiera por personas que tienen

acceso al equipo.

Internet

- VPN

J Ay & h ,

Usuario

Figura 2. 6 Esquema de VPN
Elaborada por: Autor.
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2.1.8.1 Tipos de VPN

Las VPN tienen varios tipos segun su conexion y su arquitectura entre ellas

tenemos.

2.1.8.1.1 VPN de acceso remoto

Este tipo de VPN es el modelo mas usado ya que consiste en usuarios que
se conectan hacia el destino desde cualquier punto remoto, usando como unico
vinculo el internet.

Este tipo de VPN puede igualar a la velocidad de una LAN, pero tiene como
ventaja que es compatible a la mayoria de dispositivos y facil de configurar.

También tiene desventajas como seguridad comprometida o falla con el Firewall.

VPN de Acceso Remoto

Pool VPN
VPN =]

- a e e

Usuario Usuario

Figura 2. 7 Esquema de una VPN en acceso remoto
Elaborada por: Autor.

2.1.8.1.2 VPN punto a punto

Este tipo de VPN se lo considera solo para el uso de sector corporativo ya
que utiliza para interconectar oficinas de manera remota entre cede principal y
sucursales.

Esta establece por medio de un tunel VPN conectandose por medio de
internet, esto permite conectarse por medio de un ISP, esto elimina las
conexiones punto a punto tradicionales, dando una rapida conectividad muy
parecida a una conexion punto a punto, este tipo de VPN suele ser la mas

utilizadas en las empresas pero también suele ser usadas en el hogar.
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Figura 2. 8 Esquema de VPN punto a punto
Elaborada por: Autor.

2.1.8.1.3 VPN over LAN

Este tipo de VPN es el menos conocidos pero es uno de los mas poderosos
para utilizar en una empresa, este es una variante VPN de acceso remoto, pero
este no usa el internet como interconexion, pero solo se emplea en una LAN de

la empresa. Se las usa para dar seguridad en las redes inaldmbricas.

VPN over
LAN

VPN Session

Figura 2. 9 Esquema de VPN over LAN
Elaborada por: Autor.
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2.2. Arquitectura de protocolos.

La arquitectura de protocolo es el método de agrupacion por capas o
niveles para la organizacion de las redes. La cantidad de capas, su identificacion
y funcion difieren de cada arquitectura. Los niveles de cada arquitectura tienen
como propésito principal ofrecer servicios hacia los niveles superiores.

Este método es importante para realizar el intercambio de informacion y
datos entre terminales diferentes teniendo en cuenta unas tareas adicionales
como la identificacion y preparacion del usuario destino al momento de recibir
los datos, esta tarea adicional la realiza la capa N la cual tiene como objetivo
mantener la comunicacion con la otra capa N de la maquina destino.

La capa N es la que establece las reglas y protocolos utilizados para realizar
la comunicacién colectiva para la otra capa N, realizando un acuerdo entre las

partes implicadas.

Host 1 Host 2
T—— Protocolo de la capa 5 T
Capa 5 |w--=------------s----- =~ Capas |
Interfaz de las capas 4-5 I

Protocolo de la capa 4 =g
Capad |a------- g =~ Capa4

Interfaz de las capas 3-4

Protocolo de la capa 3 Fsacd il
Capa 3 [e--=---=--cememcmmme e = Capa 3 |
—_—

Interiaz de las capas 2-3

Capa2 [e----=-=-=ccecvecmeea- - Capa 2

Interfaz de las capas 1-2

Capal |a--------mmmmmo - »% Capa 1

Medio fisico

Figura 2. 10 Esquema de interface entre capas y protocolos.
Fuente: (Tananbaum, 2003)

Cabe recalcar que los datos no se comunican entre capa n de un dispositivo
a otra capa n del dispositivo final, la forma de comunicacién se da por medio de
la capa inferior transmitida por el medio fisico hacia el destino. Dependiendo del

modelo de referencia dependera la cantidad de capas.
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2.2.1. Modelos de Referencias.

Los modelos de referencia son contemplaciones visuales que facilitan la
comprension de las multiples arquitecturas de redes utilizados en la los sistemas

de redes para la intercomunicacion de dispositivos.

2.2.1.1. Modelos de Referencias OSI

Los modelos de referencia OSlI, fue el modelo basado en una propuesta
desarrollado por la Organizacion Internacional de Estandares, como uno de los
principales pasos para realizar un esquema internacional para las arquitecturas
de varios niveles. Este modelo se nombré como OSI (Interconexion de sistemas
abiertos) de la ISO.

El modelo OSI es la referencia basica de las arquitecturas para las
conexiones entre diferentes sistemas, esta normativa consta con 7 diferentes

niveles por la cual debe pasar la informacion.

Aplicacion.

Presentacion

Sesion

Trasporte.

Red

Enlace de datos.

Fisico.

Figura 2. 11 Modelo OSI
Elaborada por: Autor.

— Capa Fisica: Es la que se encarga de la transmision de informacion de
manera binaria por medio de un canal de comunicacion, la velocidad de
transmision depende de las interfaces mecénicas y los diferentes medios de
fisicos.
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Capa Enlace de Datos: Su funcion es transformar un medio en una linea de
comunicacién capaz de ser llevada a la capa superior. En esta capa los datos
de entrada se agrupan formando tramas de datos que son enviadas
secuencialmente donde cada terminal envia una trama de respuesta si la
recepcion fue exitosa.

Capa de Red: Se ocupa del control de la subred. Realiza el encaminamiento
de los paquetes del inicio hasta el final. En esta etapa se encuentra los
dispositivos de encaminamiento como routers y switches.

Capa de Transporte: Es la capa que provee un canal para enviar mensajes
entre dos procesos que se comunican. Tiene control end to end (extremo a
extremo), 0sea esta capa es la que negocia con el destino la forma de
comunicacién y fragmentacion de la informacion.

Capa de sesion: Tiene como funcidén organizar y sincronizar el intercambio
de mensajes, controlar los procesos de comunicacion.

Capa de presentacion: Esta capa corresponde a la estructura de la
informacion proporcionando una sintaxis y la semantica de los datos.

Capa de aplicacion: Esta capa es la comunicacién directa entre dispositivo y
usuario proveyendo servicios y uso de aplicacion como la extension de HTTP
al momento de entrar al internet.

Capa Nombse de la undad
ntercamblada
Protocolo de aplicacion
Aplicacin = =| Apbcacion APDU
] )
Interfaz
' B '
Profocolo de prasantiacion 5
6 |Prasamacion - . ! Presentacin | PPDU
] )
' '
Protocoio da sesion
Sesién - - Sesion SPOU
' ‘
1 '
Protocolo de fransporte
4 Transports '« = Transpors TPDU
=1 Limite de subred de comunicacion 2 i
' { Protocolo de subred interna \ '
\ )
(
Red - Red !l Red - Rad Pagueta
i > i i
' - - '
5 Eniace de .| Enfacece | V| | Enlacade |(_ Enlace de Trama
datos datox datos dalos
) '
' '
| Flsica el Fisica - - Fisica - Fisica Ba
Host A \ Enrutados Ennaador J Hast B
- >
Protocolo de anriador-Nos! 06 fa capa 08 red
Protocolo de enrutador-host de
Protocolo de enrutador-host ge |a capa fisica

Figura 2. 12 Modelo de referencia OSI
Fuente: (Tananbaum, 2003)

16




2.2.1.2. Modelos de Referencias TCP/IP

Este Modelo vio la luz junto con el ARPANET de la mano de sus creadores
(Cerf y Kahn) disefiado para respaldar a los equipos enrutadores y los Gateway
entre las diferentes redes. Este modelo esta estructurado por 4 niveles en
arquitectura, teniendo importacion los protocolo que los niveles que los

componen.

TCP/P
Aplicacion

Transporte

Interred

Fisica

Figura 2.13 Modelo de referencia
TCP/IP
Fuente: (Tananbaum, 2003)

— Capafisica: esta capa es encargada de la interfaz del medio fisico. Donde
se describe las especificaciones de la transmision de datos.

— Capa de Interred: En esta capa se encuentra todos los requerimientos de
red para realizar el enrutamiento. Tananbaum, (2003) sefialan que “el
trabajo de esta capa es permitir que los hosts inyecten paquetes dentro
de cualquier red y que éstos viajen a su destino de manera independiente
(podria ser en una red diferente)” (p. 42).

— Capa de transporte: Esta disefiada para permitir que los hosts puedan
comunicarse, de igual manera que el modelo OSI, esta se guia por la
estructura Ethernet IEEE 802.2

— Capa de Aplicacion: Esta capa tiene muchas similitudes con el modelo
OSI, donde contiene los protocolos de nivel alto como él (TELNET) usada
para terminales virtuales, (FTP) transferencia de archivos, (SMTP) correo
electronico.
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2.2.1.2.1. Comparacién entre modelos OSly TCP/IP

Entre los modelos de referencias tienen muchas similitudes entre si. Los
dos toman como referencia la agrupacién de protocolos independientes en
formas de capas. La capa de transporte y aplicacién tienen las mismas

funciones.

0S| TCP/IP
7 Aplicacion Aplicacion
6 Presentacion ~—— No las hay en
: Sesién - el modelo
4 Transporte Transporte
3 Red Interred
2 Enlace de datos Fisica i
1 Fisica |

Figura 2.14 Comparacion entre modelo OSly TCP/IP
Fuente: (Tananbaum, 2003)

A pesar de sus similitudes, estos modelos tienen una diferencia en las
capas inferiores. Como el TCP/IP combina algunas capas como enlace Yy fisica.
La mayoria de las aplicaciones usadas en la actualidad usan el modelo de
referencia de TCP/IP. La diferencia mas importante que el Modelo TCP/IP utiliza

como protocolo para reducir la congestion el protocolo IPv4 y IPv6.

2.2.1.3. Protocolo IP SEC

El protocolo IPsec (Internet Protocol security) es el protocolo que tiene
como funcion la seguridad de los datos en la comunicacion usando el protocolo
de internet (IP), la cual esta autentica y cifra cada paquete en un flujo de datos.
IPsec también incluye protocolos de llaves tipo cifrados. Los protocolos
de IPsec solo funcionen en el nivel 3 tomando como referencia el modelo OSI.
Otros tipos de protocolos de seguridad operan de la capa de aplicacion (capa 7
del modelo oSl). Esto hace que IPsec sea mas flexible, ya que puede ser

utilizado para proteger protocolos de la capa 4, incluyendo TCP y UDP.
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2.3. Redes definidas por Software

Las rede definidas por software (SDN) es una opcion diferente al momento
de crear una red de telecomunicaciones la cual se desprende de una gran parte
del control de un equipo fisico y otorgandole la responsabilidad a un software o
controlador virtual.

El termino de SDN (Software Defined Network o red Definida por software)
se ha venido utilizando en los udltimos afios para dar entender que las
arquitecturas se pueden desprenderse de plano de control y datos para crear
redes mas flexibles a nivel de programacion y automatizacion realizando una
virtualizacion de la red donde esta se independiza de la infraestructura existente.

SDN elimina la agudeza de las redes habituales que usan hardware
capaces de tomar decisiones en un servidor. Esta tecnologia separa las
funciones de la capa de enlace de datos como el control de la informacion,
automatizandola de manera que esta se vuelva independiente sin necesidad de
un hardware o software especial que aumenten el costo de la red y reduciendo

la dificultad al momento de gestionar la red.

Figuerola, (2013) sefala que “En una red definida por software, un
administrador de red puede darle forma al trafico desde una consola de control
centralizada sin tener que tocar conmutadores individuales” (p. 2). El
administrador de la red puede cambiar las condiciones o reglas de los
conmutadores cuando sea necesario creando un control y administracion de

manera detallada por paquetes.

Este tipo de administracién de una red daria como resultado ventajoso una
mayor flexibilidad, facilidad de gestién y rapida programacion. Esta solucién seria
un anexo hacia el auge de los Data Centers y el Cloud ya que con la solucién de
SDN reduciria la cantidad de equipos fisicos. En la actualidad los operadores de
data center y empresas proveedoras de servicios de cloud estan viendo como

una nueva solucion del SDN.
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Figura 2. 15 Esquema Basico de SDN.
Elaborada por: Autor.

Los requerimientos basicos para la creacion de una infraestructura SDN es

gue deben ser programables de manera sencilla entre otras importantes como:

— Automatizacién: se debe dar en nivel avanzado la cual debe reducir
gastos operacionales y ayudar de manera inmediata al momento de
diagnosticar problemas.

— Soporte: Control y manejo de servicios basados en la nube, dando
control con respecto direcciones, topologia, enrutamiento y
seguridad.

— Flexibilidad: Manejo total de configuracién de dispositivos a tiempo
real.

— Virtualizacion de la red: Realizar una migracion de las redes hacia
las nubes con sus componentes como Routers a Vrouters.

2.3.1. Arquitectura de las redes definidas por software.

Las arquitecturas basicas de este tipo de redes son basadas en lo
conceptos formales de la Ingenieria en Software. Este tipo de redes esta
fraccionada en multiples procesos como la configuracion, exclusividad o

priorizacion de los recursos de la red y el enrutamiento del camino segun
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elhardware, esta subdividida en 3 arquitecturas basicas: Aplicacion, control y
datos.

Esta arquitectura estd definida por unas APIls (Aplicaciones de enlaces
entre programas Yy aplicaciones). Los mecanismos principales de las

infraestructuras son:

— Plano de Datos: Es la parte donde se encuentran componentes
fisicos y virtualizados de la red. Su propdsito es crear el enrutamiento
del trafico eliminando la inteligencia relativa de los equipos de
encaminamiento tradicional.

— Plano de control: Es la parte encargada de las decisiones acerca del
enrutamiento del trafico. Este es la parte principal del SDN, verifica
los requerimientos de la red para dar respuesta inmediata a las
prioridades de ancho de banda y QoS (Quality of Service).

— Plano de aplicacion: Es la parte donde se encuentran todas las
aplicaciones de red necesarias todas observadas por medio de las
APls.

A - b
[RTVT

L L

Pario de Apticiscion m _1 r_' l “ “ ‘

. ! t o
N
Plano do Control n ‘I — I
L

Redes
Definidas
por Software

Plano de Datos. me_om, .;f"*,. u u

Figura 2. 16 Arquitectura de las SDN
Elaborada por: Autor.

2.3.2. Seguridad en las redes definidas por Software.

Las SDN estan acaparando el mundo de las telecomunicaciones de una
forma &gil la cual da inicio a un debate sobre la cantidad de retos con respecto a
la seguridad de las SDN, tomando en cuenta que los diferentes planos estaran

en una nube y su tecnologia virtualizada. En la arquitectura de las SDN existe
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varios tipos de seguridad, en el plano de control segin su funcionamiento si
detecta una falla 0 anomalia lo que hace la red enrutar hacia el controlador de
las SDN la cual tendra una vision general de los problemas dando una eficiencia
en la seguridad, Con respecto a los otros planos existe el protocolo de OpenFlow,
la cual crea reglas de encaminamiento para evitar elementos externos de la red.

Mas alla de la arquitectura basica de SDN, el despliegue de una seguridad
robusta es todavia un area que requiere gran estudio. Se cree que, ademas, sin
un incremento significativo en cuanto a la seguridad en SDN se refiere, el
paradigma solo conseguira adaptarse en infraestructuras privadas y en

despliegues autonomos de organizaciones. (Jimenez Moreno, 2018, p.26)

2.3.3. Protocolo OpenFlow

El OpenFlow es un protocolo de comunicacion utilizado de manera
exclusiva en las interfaces de las redes definidas por software entre crea una
comunicaciéon entre conmutadores de la red para dirigir los paquetes hacia un
destino. Este protocolo usa reglas de encaminamiento que pueden ser
agregadas o eliminadas segun el servicio, asi otorgando una flexibilidad a la red.

El OpenFlow fue creado en la fase de desarrollo del SDN con el fin de
realizar el intercambio de informacion entre usuario final y la controladora del
OpenFlow en su plano de control luego de eso la informacién regresa hacia la

controladora de la SDN y hacia los elementos a el plano de datos.

Protocolo de
OpenFlow Plano de Control OpenFlow

Controladora
OpenFlow

Figura 2.17 Esquema de intercambio de informacién en OpenFlow.
Elaborada por: Autor.
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La controladora del OpenFlow se comunica con los conmutadores de los
planos de control y datos por medio el protocolo de OpenFlow, esto permite usar
la red de manera eficiente usando los recursos de una red tradicional. A nivel
corporativo el uso de OpenFlow por medio de una Maquina Virtual ha crecido por
la facilidad de movilidad y flexibilidad que puede otorgar el uso del SDN.

El objetivo fundamental de crear el OpenFlow es dar una ruta alternativa
a los protocolos tradicionales, mediante modelos y esquemas basados en
software. Este tipo de protocolos permite la convergencia de los recursos de la

red con las redes existentes.

2.3.4. Funcionamiento del OpenFlow

Anteriormente se ha mencionado, OpenFlow ofrece mdultiples ventajas que
ayudan a la implementacién y desarrollo de las redes, pero existe una
interrogante que abunda el tema ¢cdémo funciona? Por un lado, el plano de
control funciona de manera independiente del switch, usando una controladora.
Esta controladora se interconecta entre diferentes Switches lo que da como
resultado una red mas centralizada.

Esta controladora, puede configurarse acoplandose a un conjunto de reglas
para cada switch, con el fin de controlar y darle flexibilidad al trafico. Una vez
establecida la conexion entre el switch y el controlador, se puede dar el
intercambio de informacion entre ellos, crear condiciones de entrada en su tabla,
gréficos estadisticos del trafico o controlar sus caracteristicas y parametros, etc.

(Jiménez Moreno, 2018) afirma que “La parte fundamental del OpenFlow
son las tablas de flujos. Debido que cada flujo esta conformado por los diferentes
campos de la cabecera, estos se emparejaran paquetes (match), contadores,
que llevan los valores de los paquetes emparejados y acciones, que seran
aguellas llevadas a cabo una vez se produzca el match.”(P.28)

OpenFlow tiene como beneficio principal que brinda una extensa cantidad
campos a utilizar como: puertos de entrada, direcciones Ethernet , identidad o
prioridad VLAN, direcciones origen y destino IPv4, prioridad IPv4, tipo de servicio
IPv4, puertos de origen y destino TCP o UDP, tipo/cédigo ICMP,...También se
podran utilizar las direcciones origen y destino Ipv6 en versiones de OpenFlow

1.2 o superiores.
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Con respecto a contadores existen varios tipos: por tabla, por cola, por
grupo, por flujo, por puerto, por conjunto de grupos,... Los mas usados son los
contadores por tabla, flujo y puerto. Con los contadores por tabla, se podra llevar
la cuenta de las entradas activas, las busquedas llevadas a cabo en la tabla para

cada paguete y el nimero de emparejamientos para cada paquete.

==

OPEN FLOW SWITCH
Rt de Datos
Canal del Canal del
i
OPEN FLOW | = OPEN FLOW Vst oy FOUIN PO
grupo Contador
Canal de 1a controladora

Puertos Tabla po Tabla por Tabla po yorx ey
s fiujo flujo fiujo

Figura 2. 18 Esquema Funcional del OpenFlow
Elaborada por: Autor

2.3.5. Estandarizacion de OpenFlow (ONF) .

El OpenFlowSwitching Consortium fue creado en 2008 con el objetivo de
popularizar y acentuar en el mundo de las telecomunicaciones el protocolo
OpenFlow. En marzo de 2011, multiples empresas como Deutsche Telecom,
Facebook, Google, Microsoft, Verizon y Yahoo se han aliado para crear la Open
Networking Foundation (ONF) con el fin de dar a conocer las redes definidas por
software (SDN). Cualquier actividad relacionada con el proceso de
estandarizacion se lleva a cabo en la ONF con respecto al SDN.

La ONF ha creado grupos de trabajo que conducen la estandarizacion
técnica de SDN/OpenFlow, manteniendo charlas técnicas, realizando estudios
de compatibilidad, preparando borradores que, de ser aprobados, pasan a
formar parte de la especificacion estandarizada.
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2.3.6. OpenFlow en la actualidad.

Grandes empresas a nivel mundial han incluido este tipo protocolo en sus
redes tradicionales, empresas como IBM, Google y HP han anunciado al inicio
del afio 2018 que sus redes pueden soportar el protocolo OpenFlow. La unién
de estos protocolos ha aumentado el uso de VM (Virtual Machine) y las redes en
IP de nuevas generaciones. Esto hace posible el uso de las maquinas virtuales

en todos los lugares para el centro de datos.

2.3.7. SD-WAN

La induccion del SDN en las diferentes redes de comunicacion, también se
puede aplicar en a las redes de comunicacién WAN, esta union se la define como
SD-WAN, es un mercado que esta en pleno auge en el mercado mundial.

Dadas las grandes proyecciones sobre el auge del SD-WAN, han surgido
multiples de soluciones tecnoldgicas y ISP (Internet Service Provider) de
proveen este tipo de tecnologias/ servicios y propuestas de valor alrededor de
esta nueva tecnologia.

Por otro lado, hay un gran nimero de proveedores de servicios que no
disponen una tecnologia propia, pero ofrecen servicios intermediarios como el
SD-WAN gestionados, por medio de los mismos fabricantes.

En caso que una corporacion o empresa desea dar el paso adelante en la
evolucion de sus redes de comunicacion actuales, hacia una solucién basada en
SD-WAN, se va a encontrar con un sin numero de soluciones tecnolégicas.

El auge del SD-WAN como se lo ha descrito anteriormente, ha llegado a
formar parte de la nueva transformacion digital del segmento corporativo, lo que
ha provocado que se precipite la evoluciébn en las redes corporativas. La
tecnologia de SD-WAN da otro tipo de vision de las redes tradicionales las
misma que fueron disefiadas de manera centralizada con bajos niveles de
latencia. En la actualidad la mayoria de las aplicaciones estan migrando hacia la
nube, lo que ha inducido a que el trafico de datos se enrute por vias indirectas

provocando un bajo rendimiento de la red.
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SD-WAN suele estar conformada con un pequefio equipo fisico virtualizado
que ejecuta su propio software esto entraria como cambio a las tradicionales

redes costosas con equipos especificos que realizan una sola funcion.

Usuario Usuario

Usuario Usuario

Usuarlo Data Center
Usuario

Figura 2. 19 Esquema basico de unared SD-WAN
Elaborada por: Autor

2.3.8. Soluciones SD-WAN

Las soluciones de esta tecnologia teniendo en cuenta el origen del destino
y de las aplicaciones, estas gestionan el trafico de una forma diferente a los
routers tradicionales, los cuales son completamente indiferentes al tipo de datos
que transportan.

Pero el valor afiadido que puede proporcionar a su hegocio la
implementacion de soluciones SD-WAN va todavia mas lejos. En concreto, una
SD-WAN aporta:

— Un nuevo planteamiento para la conectividad de las sucursales que
simplifica la infraestructura y supone un ahorro econémico.

— Una manera de resolver los problemas de costo y rendimiento que plantean
las conexiones con aplicaciones cloud publicas.

— La posibilidad de atender varios tipos de conexiones, desde redes VPN
privadas a conexiones a internet locales.

— Mayor visibilidad y control.

— Posibilidad de asignacion de rutas prioritarias a determinadas aplicaciones.

— Posibilidad de garantizar el rendimiento de las aplicaciones.
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— Seguridad.
— Optimizacién de la WAN
— Posibilidad de eleccion de rutas mas cortas o de minimo costo.

2.4. Marco Regulador.

Tomando en cuenta de la inminente transicién hacia las Redes definidas
por Software, esto provocaria al sector corporativo unirse a esta transicion junto
a los ISP (Internet Service Provider). EI cambio de tecnologias de redes
distribuidas a centralizadas la cual provocaria un cambio en los modelos de
negocio basados en SDN. El proyecto de OpenFlow de aplicarlo como protocolo

oficial para el uso del SDN.

2.4.1. Legislacion y regulador

Como ente regulador principal se encuentra la IEEE (Institute of Electrical
and Electronics Engineers), siendo esta la mayor organizacion en la creacion de
estandares en el mundo relacionada con el desarrollo tecnolégico, la misma
que ha estado involucrado directamente en el desarrollo del SDN y aplicacion en

diferentes tecnologias tanto que puede estar en cualquiera de estos estandares.

Tabla 2. 2 Estandares regulatorios por parte de la IEEE

Estandar de la IEEE regulatorios

Standard for Content Delivery Protocols of Next Generation Service

IEEE P1903.1 Overlay Network (NGSON).

IEEE P1913.1 |Software-Defined Quantum Communication

IEEE P1915.1 |Security for Virtualized Environments

IEEE P1916.1 |Performance for Virtualized Environments

IEEE P1917.1 |Reliability for Virtualized Environments

IEEE P1921.1 |Software-Defined Networking Bootstrapping Procedures

IEEE P1930.1 |SDN based Middleware for Control and Management of Networks

Recommended Practice for Network Reference Model and Functional

IEEE P802.1CF Description of IEEE 802 Access Network.

Elaborada por: Autor
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2.4.2. Estandar IEEE P1903.1

Este estandar de la Red de superposicion de servicios de proxima
generacion (NGSON) describe un marco de los servicios basadas en el Protocolo
de Internet (IP) y especifica el contexto (por ejemplo, el nivel de calidad de
servicio que se requiere en un servicio (Qo0S), el tipo de servicio se da en tiempo
real vs. datos, esto es dindmicamente adaptable (por ejemplo, usando
informacion derivada localmente para descubrir, organizar y mantener el trafico
fluye en la red dentro de una red de é&rea local) y capacidades de red
autoorganizadas (por ejemplo, desarrollo de estructuras de red basadas en las
necesidades de los clientes y las capacidades de las estructuras de red
existentes), incluidos esquemas avanzados de enrutamiento y reenvio, y que son

independientes de redes subyacentes.

2.4.2.1. Estandar IEEE P1913.1

Este estandar define el protocolo de comunicacion cuantica definida por
software (SDQC) que permite la configuracion de puntos finales cuanticos en
una red de comunicacion para crear, modificar o eliminar dinAmicamente
protocolos o aplicaciones cuanticas.

Este protocolo reside en la capa de aplicaciéon y se comunica a través del
Protocolo de control de transmisién / Protocolo de Internet. El disefio del
protocolo facilita la integracion futura con las redes definidas por software y open
Networking Foundation OpenFlow.

El estandar define un conjunto de comandos de configuracion de
dispositivos cuanticos que controlan la transmision, recepcion y operaciéon de
estados cuanticos. Estos comandos del dispositivo contienen paradmetros que

describen la preparacion, medicion y lectura del estado cuéntico.

2.4.2.2. Estandar IEEE P1915.1

Este estandar define a la gran parte de las redes definidas por software
(SDN) y la virtualizacion de funciones de red (NFV) aplicadas en las diferentes

variedades de redes de comunicacion, incluidas las redes moéviles y de
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computadoras. Este estandar define al SDN y NFV a nivel de hardware y
software, la virtualizacion en todos los niveles de la red, la tenencia mdultiple a
través del control de recursos de multiples usuarios la centralizacion del control
y la capacidad de programacion de cada tecnologia .

Queda una pregunta clave: ¢como las redes virtualizadas y definidas por
software proporcionan un cambio de paradigma en la forma en que las
aplicaciones y los servicios estan disefiados e interactian con estas redes? Es
necesario evaluar el impacto en los usuarios finales, la red y los proveedores de
servicios. Existen varios aspectos técnicos que afectan varios elementos de la
red relacionados con SDN y NFV. Se deben abordar varias areas clave para la
estandarizacion a fin de acelerar la adopcion de redes que evolucionan con SDN
y NFV.

2.4.2.3. Estandar IEEE P1916.1

Este estandar especifica el marco de rendimiento que incluye
caracteristicas, métricas, requisitos, modelos y casos de uso para redes

definidas por software y virtualizacion de funciones de red (SDN / NFV).

2.4.2.4. Estandar IEEE P1917.1

Este estandar especifica el marco de confiabilidad, modelos, analisis y
requisitos para Redes definidas por software y virtualizacion de funciones de red
(SDN / NFV).

2.4.2.5. Actualidad de la regulaciéon

Estas nuevas tecnologias aun no se han determinado en un estandar
especifico de manera oficial , lo cual esto entra en un gran debate, este servicio
aplica en el rango de SVA (Servicios de Valor Agregado). Debido a diferentes
posturas, unas a favor que estén en el grupo de SVA, con argumentos de que
este tipo de servicios son una innovacion a toda a una red, tanto como para crear

un nuevo sistema de redes; algo que a los fabricantes no defienden, mientras
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gue la postura contraria argumenta que la introduccién del SDN en los diferentes
tipos de redes de comunicacion es el paso fundamental que necesita el hombre

para avanzar tecnolégicamente en el campo de las telecomunicaciones

2.5. Packet Tracer

Es un programa de simulacion de redes de telecomunicacion de la empresa
Cisco Systems, este simulador es usado para experimentar el comportamiento
de la red. Este simulador es capaz de soportar protocolos de nivel de capa 7.
Contiene los enrutamientos como RIP, OSPF y EIGRP pero este la capacidad

de simular redes funcionales.

ST ———

Logical | bowl) ». ....ii '

‘- ~ |

Figura 2.20 Pantalla principal de Cisco Packet Tracer
Elaborada por: Autor

Como se pude observar en la figura 2.20 programa goza con una facilidad
al momento de crear una topologia en modelo fisica de una forma simple, con
solo arrastrando los dispositivos a la pantalla. Luego haciendo clic sobre ellos se
puede ingresar a sus consolas de configuracion. Alli estan soportados todos los
comandos del Cisco 1oS e incluso funciona la opcion de completar con el
tabulador un comando. Una vez completada la configuracion fisica y légica de la
red, también se pueden hacer simulaciones de conectividad todo ello desde las

mismas consolas incluidas.
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CAPITULO 3:

DISENO, IMPLEMENTACION Y RESULTADOS

3.1. Disefio de red WAN para el cliente

Para este disefio se creara una red WAN funcional para un cliente del
segmento corporativo utilizando el simulador de redes Packet Tracer, creando
una interconexion comun en una empresa. Para efectos de prueba en este

trabajo se usara el siguiente esquema de red.

Esquema para

Esquema Real
prucbas

e+ e . S e

ey Ao g Ko oy Aty |

'
!
|
!
!
!

Figura 3.1 Esquema de Red WAN cliente
Elaborado por Autor.

En la figura 3.1 se encuentra el esquema inicial del cliente, pero para

simular los ISP se coloca routers.
3.2. Disefio y pruebas de lared en Cisco Packet Tracer
Debemos elaborar la red WAN del cliente en el simulador de Cisco

Packet Tracer.
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Figura 3. 2 Primera parte de la red WAN funcional del cliente
Elaborado por: Autor

En la figura 3.2 se observa las interfaces utilizadas como la Fa0/0 para
laptop 3 con una ip de 192.168.1.4 y su gateway hacia el router 4 con la ip
192.168.1.1; el router 4 conectado hacia a los ISP, uno conectado por el
puerto serial 0/1/0 con la ip 192.168.100.160 con el gateway del ISP “Internet”
con unaip 192.168.100.159; otra interface del router 4 conectado hacia el ISP
“Datos” por el puerto serial 0/1/1 con una ip 10.10.10.2 hacia su Gateway

conectada en el puerto serial 0/1/0 con una Ip de 10.10.10.1

Figura 3.3 Primera parte de la red WAN funcional del cliente
Elaborado por: Autor



En la figura 3.3 se observa las interfaces utilizadas como la Fa0/0 para
laptop 2 con una ip de 192.168.2.4 y su gateway hacia el Router 3 con la ip
192.168.2.1; el router 3 conectado hacia a los ISP, uno conectado por el
puerto serial 0/1/1 con la ip 192.168.100.150 con el gateway del ISP “Internet”
con una ip 172.168.100.1; otra interface del router 3 conectado hacia el ISP
“Datos” por el puerto serial 0/1/0 con una ip 20.20.20.2 hacia su Gateway
conectada en el puerto serial 0/1/1 con una Ip de 20.20.20.1. Realizamos las

pruebas de conectividad entre cada punto.

Eeply from
Eeply from

Eeply from . .4: 3 =32
Repl y 192, 2.4: bytes=32 time=lms TTL=

Ping
Lost = 0 (0% loss),
Approximate und trip times in milli-seconds:
Minimum lms, Maximuom = 19ms, Average = Tms

Figura 3. 4 Prueba de Ping a la Laptop 2.
Elaborado por: Autor

En la figura 3.4 en el CMD de la Laptop 2 del simulador, se ingresa el

comando “Ping 192.168.2.4” para comprobar conectividad del equipo.

Eeply from 192.1¢ 2 : byt 2 time<lms TTL=2
Eeply from L 1E : b 1 1ms TTL
Eeply from L 1E : b 1 lms TT
Reply from 6E.2.1: bytes=32 time<lms TTL=2

Ping statistics for 152.

P : ' Lost = 0 (0% loss),

Appro round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms

Figura 3. 5 Prueba de Ping al Gateway de Laptop 2
Elaborado por: Autor

En la figura 3.5 en el CMD de la Laptop 2 del simulador, se ingresa el

comando “Ping 192.168.2.1” para comprobar conectividad del equipo y el ISP.
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round trip times
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Figura 3.6 Prueba de Ping puerto Serial 0/1/1
Elaborado por: Autor

En la figura 3.6 en el CMD de la Laptop 2 del simulador, se ingresa el
comando “Ping 172.168.100.150” para comprobar conectividad del equipo y

con el gateway del ISP.

Pinging 20.20.20.1 with 32 bytes of data:

from 2Z2( 20.1: bytes time=1lms TTL=255

from 1 by time=1lms TTL

from 1 by time<lms TTL
Feply from 20.20.20.1: bytes=32 time<lms TIL=2

Ping =sta
= 4, Lost = 0 (0% loss),

round trip times in milli-seconds:

Minimum = Oms, Maximum 1lms, Average = 3ms

Figura 3.7 Prueba de Ping puerto Serial 0/1/0
Elaborado por: Autor

En la figura 3.7 en el CMD de la Laptop 2 del simulador, se ingresa el
comando “Ping 20.20.20.1” para comprobar conectividad del equipo y con el

gateway del ISP datos.
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2 time<lms TIL=255

(0% loszs),

Figura 3. 8 Prueba de conectividad Laptop 3
Elaborado por: Autor

En la figura 3.8 en el CMD de la Laptop 3 del simulador, se ingresa el
comando “Ping 192.168.1.4” para comprobar conectividad del equipo. Tras
realizadas las pruebas de conectividad, se realizaréd pruebas en caso de
caidas en cada caso. Se realiza una prueba conectividad antes de realizar
una caida de un puerto.

ing 182
Pinging 1%2.168.1.4 with 32 bytes of data:

r from 192.

Figura 3. 9 Prueba de conectividad antes de desconectar
Elaborado por: Autor

En la figura 3.9 en el CMD de la Laptop 2 del simulador, se ingresa el
comando “Ping 192.168.1.4" para comprobar conectividad a laptop 3. Tras eso
se realiza la primera prueba de caida de red, se desconecta la red, en medio

de la prueba de conectividad y se pierden paquetes, hasta que se reconecte.
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Figura 3. 10 Primera prueba de caida de red, diagrama de la red.
Elaborado por: Autor

z of data:

Figura 3. 11 Primera prueba de caida de red, configuracién.
Elaborado por: Autor

En la figura 3.10 y figura 3.11 en el CMD de la Laptop 2 del simulador,
se ingresa el comando “Ping 192.168.1.4” para comprobar conectividad a

laptop 3, se observa una perdida de paquetes al momento de simular una
caida en la interface Fa0/0.
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round trip times in milli-=
Minimum = Oms, Maximum = Oms, Average

C:\>»ping 152.168.1.4

Pinging 192.168.1.4 with 32 bytes of data:

Request timed out.

n = Oms, Averag

Figura 3. 12 Reconexion de la red.
Elaborado por: Autor

En la figura 3.12 se puede observar en el CMD, con otra prueba de
conectividad, la red se vuelve a conectar pero existiendo perdidas de
paquetes.

Este tipo de redes es comun verlas en el segmento corporativo, pero en
caso de una caida en las interfaces fisicas, existe en una perdida significativa
de paquetes y el tiempo de reconexion es pequefio, esto seria un gran
problema en caso del uso de videoconferencias son paguetes que no se

recuperan hace que la comunicacion pierda calidad.

3.3. Implementacion del SDN en la red WAN del cliente.

Para beneficio del trabajo, se utilizar4 equipos fisicos para realizar
pruebas que nos puede determinar tiempo real y el manejo de una Red SD-
WAN desde su plataforma.

Para esta prueba se utilizar4 equipos de la empresa Fortinet (Router
Fortigate 80D y Router Fortigate 60E) debido que estos equipos constan con

una plataforma de creacion de SD-WAN estable para todo tipo de casos.
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Figura 3. 13 Esquemas para red de implementacion
Elaborado por: Autor.

En la figura 3.13 esté el disefio de la red diagramado en Visio con los

esquemas de los equipos Fortinet.
3.3.1. Configuracion del equipo Fortigate 80D.

Se debe configurar primero el equipo Fortigate de la sucursal. EI método
de conexidn es por medio cable consola, luego de eso se debe entrar en el
modo de configuracién. Luego programar los puertos con la IP designada, la

descripcion de cada puerto, los accesos de cada puerto y el rol de cada puerto.

conflig system interface
edit "portl"

sot vdom “root”
set ip 255,255,255, 0
set allowaccess ping https http fgfm capwap
set type physical
set allas "WAN"
set role wan
set snmp-index 1

port2"

set vdom "root®

set ip 295.255,255.0
set allowaccess ping hitps http

set type physical

set alias "lan”

set role lon

set snmp-index 2

Figura 3. 14 Configuracion de los puertos en el router 80D
Elaborado por: Autor.
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En la figura 3.14 se observa la configuracion de los puertos 1y 2 del
FortiGate 80D. Ahora se debe configurar el puerto 3 de la misma manera que

los anteriores.

FGO8OD3916003562 (port3) # show
config system interface
edit "port3"
set vdom "root"
set ip 192.168.2.1 255.255.255.0

set type physical
set snmp-index 3
next
FGO8OD3916003562 (port3) # set allowaccess ping https http
FGO80D3916003562 (port3) # set mode static

Figura 3. 15 Configuracién del puerto 3 en el router FortiGate 80D
Elaborado por: Autor.

En la figura 3.15 se observa la tltima parte de la configuracién del puerto
3. Como siguiente paso se debe ingresar al gestor del equipo con la Ip
configurada en el puerto 3 por medio de un navegador web colocando la
siguiente direccidn https://192.168.2.1.

-

I 0

° v ey
AN Lk

»

Figura 3. 16 Pantalla principal de un gestor
Elaborado por: Autor.

En la figura 3.16 se distingue en la pantalla principal, el analisis del
equipo y la informacion del sistema. Ahora se debe configurar el puerto 3,
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https://192.168.2.1/

seleccionando la pestafia Network, luego a Interface y le asignamos el rol de

LAN al puerto 3.
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- < paed [ LN - ~
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Figura 3. 17 Configuracion del puerto 3
Elaborado por: Autor.
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Figura 3. 18 Asignacion de rol al puerto 3
Elaborado por: Autor.

Edit Interface

® Dashboard

N& Security Fabrk »
Interface Name  port3 (00:09:0F0900:02)
™ FortiView »

Alias | LAN
} Netwark
Link Status Up ©
Interfaces
Type Physical Interface
DNS
Role © LAN =
Packet Capture
SDIVAN Adgress

05 % Choc ~ =T o -
SO WAN Status Chock Addressing mode Marual HCP PPPE  Coe Arm Soiffer Dedicated 10 FortiSwitch

SOAWAN Rules

IP/Netwark Mask 2 16 1255255255
Static Routes
Policy Routes Administrative Accs
RiP 1Ped HTTPS HTTPF O PING FMG Access CAPWAP
S5H SNMP FTM RADIUS Accounting

OSPF FortiTelemetry

Figura 3. 19 Configuracion final del puerto 3
Elaborado por: Autor.
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En las figuras 3.17, 3.18 y 3.19 se define las configuraciones del tercer
puerto . Después de eso se debe completar la configuracioén del puerto 1y 2.
Se debe seleccionar el aparatado de Network, luego a Interface y al fina se
debe asignar el rol de WAN, el alias, el addressing mode, la IP con su mascara

de red, los accesos permitidos.

E:E TortiGale 800  FGOBONI9140G2542

LM iy e

N DA
1 (]
ol It
“ 0 N -
ated | 1 0
twor . | 20202003
8

Figura 3. 20 Configuracion del puerto 1
Elaborado por: Autor.

8”8 FortiGate 800 FGOBOD3716003562

Multicast Mix edanecus

Figura 3. 21 Configuracion del puerto 2
Elaborado por: Autor
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Figura 3. 22 Configuracion final de todos los puertos.
Elaborado por: Autor.

En las figuras 3.20, 3.21, 3.22 se realiza la configuracién de los puertos
1y 2, tras realizar la configuracién de los puertos se debe programar la VPN
Site o Site o VPN Ipsec, seleccionando la pestafia de VPN luego la opcion
Ipsec Wizzard, configurando en la seccién de VPN Setup el nombre de la VPN,

el tipo y la configuracion NAT como se puede observar en la figura 3.23.

73 Vortiuae 000 FGOMIDIY LIS

Figura 3. 23 Pantalla de IPSec Wizzard seccién VPN Setup
Elaborado por: Autor.

En la figura 3.23 se observa el menu principal del apartado de VPN
Creation Wizard. Tras eso se debe configurar la seccién de Autentication la Ip
Address, la interfaz de salida, método de autenticacion y la contrasefia
descrito en la figura 3.24 , luego en la pestafia de Policy & Routing, la interfaz
local, la méscara de subred, las subredes remotas como se observa en la
figura 3.25, al final se debe comprobar la informacion ingresada como se

puede ver en la figura 3.26.
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Figura 3. 24 Pantalla de IPSec Wizzard seccidon Autentication
Elaborado por: Autor.
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Figura 3. 25 Pantalla de IPSec Wizzard seccién Policy & Routing.
Elaborado por: Autor.
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Figura 3. 26 Pantalla con la configuracién final de IPSec Wizzard.
Elaborado por: Autor.

Como siguiente paso se debe revisar el estado de la VPN site to site

seleccionando la opcién de Ipsec tunnels como lo sefiala la figura 3.27.
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Figura 3. 27 Pantalla con la configuracion final de IPSec Tunnels
Elaborado por: Autor.

Ahora se debe configurar el apartado de SD-WAN del equipo. Se debe
seleccionar la pestafia network luego la opcion SD-WAN (en versiones
anteriores el apartado de SD-WAN puede tener el nombre WAN Load
Balance). Debe ser habilitada la interface en la parte de Interface State, luego
se debe crear una nueva interface SD-WAN/ Wan LLB. Luego seleccionar la
interface que va pasar por la SD-WAN, en este caso seria la interface de
WAN_Datos luego se asigha el gateway correspondiente como indica la
figura 3.28.
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Figura 3. 28 Configuracion de la opcion SD-WAN.
Elaborado por: Autor.
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Para dar la optimizacién de la red WAN del Cliente, se debe anexar a la
SD-WAN la otra red conectada al equipo, en este caso seria la red de datos

anteriormente creada como se observa en la figura 3.29.
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Figura 3. 29 Configuracion de la SD-WAN vy las interfaces.
Elaborado por: Autor.

Tras el paso anterior se debe establecer la ruta estética hacia el router
gue va simular la ISP esto se observa en la figura 3.30 en el apartado de Static

Routes.
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Figura 3. 30 Configuracion de la ruta estatica SD-WAN.
Elaborado por: Autor.
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Como siguiente paso se configura las politicas de IPv4 para cada
interface, este apartado se encuentra en la pestafia Policy & Objets como se
puede observar en la figura 3.34 para definir las condiciones del trafico, definir
el tipo de datos transmitido, firewall, antivirus, las interfaces de entrada y

salida. (Para este proyecto no se habilito el firewall y antivirus).
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Figura 3. 31 Configuracion de las politicas IPv4 del 80D
Elaborado por: Autor.

3.3.2. Configuracion del equipo Fortigate 60E.

Como primer paso se configura el equipo Fortigate de la matriz. Usando
el medio de cable consola se debe ingresar al equipo, luego de eso entramos
al modo de configuracion. Luego se programa los puertos con la IP designada,
la descripcion de cada puerto que vamos utilizar, colocando los accesos de

cada puerto y el rol de cada puerto como se observa en la figura 3.32.

Config system interface
edit “port3”
set vdom “root”

setip 19 99 255.255.255.0
set typr pt
set snmp-index :

Figura 3. 32 Configuracion del equipo por modo consola del 60E
Elaborado por: Autor.
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Ahora se debe ingresar al gestor del equipo con la Ip configurada en el
puerto 3 por medio de un navegador web colocando la siguiente direccion

https://192.168.1.99 como se grafica en la figura 3.33.
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Figura 3. 33 Configuracion del gestor del Fortigate 60E
Elaborado por: Autor.

Como siguiente paso se debe configurar el puerto 3, seleccionando la
pestafia Network, luego a Interface y se asigna el rol de VLAN al puerto 3

como se observa en la figura 3.34.
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Figura 3. 34 Configuracion de la interface LAN _
Elaborado por: Autor.
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https://192.168.1.99/

A continuacion se debe seleccionar la pestafia Network, luego a Interface
se le asigna el rol WAN, el alias de WAN_MPLS y WAN_INTERNET segun el

puerto como indica la figura 3.35 y figura3.36.
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Figura 3. 35 Configuracion de la interface WAN_MPLS
Elaborado por: Autor.
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Figura 3. 36 Configuracion de la interface WAN_INTERNET
Elaborado por: Autor.
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Se debe de terminar la configuracion de la VPN Site o Site o VPN Ipsec,
seleccionando la pestafia de VPN luego la opcion Ipsec Wizzard, se debe
configurar en la seccién de VPN Setup el nombre de la VPN, el tipo y la

configuracion NAT como se observa en la figura 3.37.
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Figura 3. 37 Configuracion de la VPN
Elaborado por: Autor.

Ahora se debe configurar la seccion de Authentication con la las
siguientes caracteristicas como la direccion IP, la interface, método de
autenticaciones y la contrasefia, se puede observar este proceso en la figura
3.38.
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Figura 3. 38 Configuracion de la VPN seccién Authentication.
Elaborado por: Autor.

En la figura 3.39 se deber configurar la seccion de Policy & Routing con
las siguientes caracteristicas como la interfaz local, subredes locales,
subredes remotas, al final se confirma toda la informacién como muestra la
figura 3.40.
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Figura 3. 39 Configuracién de la VPN seccion Policy & Routing.

Elaborado por: Autor.
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Figura 3. 40 Confirmacién que fue creada la VPN
Elaborado por: Autor.

Ahora se debe configurar

la parte de SD-WAN del equipo.

Seleccionamos la pestafia network luego la opcion Sd-WAN (en versiones

anteriores el apartado de SD-WAN puede tener el nombre WAN Load

Balance). Se habilita la interface en la parte de Interface State, luego debemos

crear una nueva interface SD-WAN/ Wan LLB como muestra la figura 3.41.
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Figura 3. 41 Pantalla con laco
Elaborado por: Autor.

nfiguracion del WAN LLB O SD-WAN
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Se habilita la interface en la parte de Interface State, luego se debe crear
una nueva interface SD-WAN/ Wan LLB mostrada en la figura 3.45.

Vi VWAN Ll tar Tacs

WAN Stats Checs WAN LD

WWANLLE Pt

o Crnstn Now
Houting
Bany el Intrtace Stat Yy
1 whernadt (LAN) - frulin = 100¢
"y b e b
1ol
Lisad Dalancing Adgos Hivn
<3 VP )
& Mot & Devicn )
WL A Saih ontrotke » WAN Links Usage
Log & Regort ) Dot [T
Moviloe y

Figura 3. 42 Configuracién de la Interface del SD-WAN.
Elaborado por: Autor.

Debe ser seleccionada la interface que va pasar por la SD-WAN, en este
caso seria la interface de WAN_Internet luego se asigna el gateway

correspondiente como lo muestra la figura 3.43.
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Figura 3. 43 Configuracion del SD-WAN con su gateway.
Elaborado por: Autor.

51



Para dar la optimizacién de la red WAN del Cliente, se debe anexar a la

SD-WAN la otra red conectada al equipo, en este caso seria la VPN Site to

Site anteriormente creada mostrada en la figura 3.44.
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Figura 3. 44 Configuracion de la 2da SD-WAN con su gateway.
Elaborado por: Autor.

Como siguiente paso se configura las politicas de IPv4 para cada

interface, estas se encuentran en la pestafia Policy & Objets para definir las

condiciones del trafico, definir el tipo de datos transmitido, firewall, antivirus,

las interfaces de entrada y salida demostradas en las figuras 3.45y 3.46.
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Figura 3. 45 Configuracion de las politicas de IP en el LAN.
Elaborado por: Autor.
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Figura 3. 46 Configuracién de las politicas de IP del SD-WAN.
Elaborado por: Autor.

Se debe confirmar la ruta donde el Fortigate tendrd que hacer el
encaminamiento de cada interface. Para realizar este proceso seleccionando
las pestafias de network luego la opcién Routing. Definimos el gateway y la IP
como lo muestra las figuras 3.47 y 3.48
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Figura 3. 47 Configuracion del enrutamiento con el Internet.
Elaborado por: Autor.
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Figura 3. 48 Configuracion del enrutamiento SD-WAN
Elaborado por: Autor.

3.4. Pruebas de conectividad en SD-WAN.

Paso 1. Para comprobar conectividad, por motivos de interfaces fisicas
y velocidad el balanceo automatico se balanceo que la interfaz del puerto 1

(Internet) a 16% vy la interfaz Datos 84% mostradas en la figura 3.49.

Figura 3. 49 Comprobacién de conectividad de la interfaz SD-WAN.
Elaborado por: Autor.
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Paso 2. Se desconecta la interfaz datos, y el Balanceo le da méas
prioridad a Puerto 1 (Internet) pero no pierde conectividad la interfaz Datos
solo existe variaciones en balanceo del ancho de banda, mostrados en las

figuras 3.50 hasta la figura 3.53 .
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Figura 3. 50 Prueba 1 de Caida de interfaz Internet.
Elaborado por: Autor.
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Figura 3. 51 Prueba 2 de Caida de interfaz Internet.
Elaborado por: Autor.
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Figura 3. 52 Prueba 3 de Caida de interfaz Internet.
Elaborado por: Autor.
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Figura 3. 53 Prueba 4 de Caida de interfaz internet.
Elaborado por: Autor.
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Figura 3. 54 Prueba 5 de Caida de interfaz internet.
Elaborado por: Autor.

Como se puede observar en la figura 3.54 que en la prueba aunque
haya una caida de la interface, la conectividad se mantiene lo Unico que
cambia es el balanceo de la red, lo cual se da por la creacion del tinel VPN
Site to Site, provocando que este factor. Para confirmar si se mantiene la
conectividad se realiza un Ping a la otra maquina con el comando “Ping
192.168.1.4”
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1Conclusiones.

En este documento, se realizé un estudio de la parte fundamental de las
redes SD-WAN, definiendo varias teméticas o conceptos sobre el SDN,
toda su metodologia y procesos de funcionamiento de las redes definidas

por software.

En el disefio de la red del cliente usando tecnologia SD-WAN, se puede
comprobar que existe una alta disponibilidad de la red, aunque exista
caidas en las interfaces, la tecnologia SD-WAN balancea la carga de
transmision de informacion hacia otra interface asociada en su interfaz
virtual por medio de la aplicacion de gestidon del equipo, asi manteniendo

la conectividad con la perdida minima de paquetes.

Finalmente tras realizar multiples pruebas de conectividad y caidas de
interfaces se puede comprobar el rendimiento superior de la red SD-WAN
con respecto a disponibilidad y balanceo del ancho de banda a
comparacion de una WAN tradicional que se realiza un proceso de

redundancia con pérdida de calidad y de informacion.
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4.2 Recomendaciones.

— Para aumentar mas la disponibilidad de la red, se recomienda crear
tuneles directamente a aplicaciones de capa 7, estableciendo

prioridades por aplicaciones.

— Dependiendo la estandarizacion de la IEEE que se le otorgue a esta
tecnologia, se recomienda comenzar una migracion de servicio y

aplicaciones a la nube.

— Para otorgar mayor seguridad en la interfaz SD-WAN, se recomienda

contratar una licencia para el Firewall de la red, en cada interfaz virtual.

— Para otorgar mas eficacia a una red es recomendable conectar

multiples tuneles hacia las interfaces virtuales.
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Glosario

Apls: Interfaz de las Aplicaciones programables.

Arpanet: Advanced Research Projects Agency Network.

ATM: Asynchronous Transfer Mode.

Broadcasting: Amplia difusion.

Cable consola: Cable que se usa a menudo para conectar un terminal de
computadora al puerto de la consola del enrutador.

Cisco 10S: Sistema operativo de equipos Cisco.

Cloud: Interfaz Virtual de almacenamiento o datos almacenados en internet.
CSMA/CD: Carrier Sense Multiple Access with Collision Detection.

Data Center: Centro de Datos.

Dashboard: Tablero de interfaz grafica con indicadores.

EIGRP: Enhanced Interior Gateway Routing Protocol.

End to end: Conexién de principio fin a fin.

Ethernet: Estandar de redes de &rea local.

FastEthernet: Ethernet de alta velocidad.

Firewall: Programa informatico que controla el acceso de una computadora a
la red.

Fortinet: Se dedica al desarrollo y la comercializacién de software,
dispositivos y servicios de ciberseguridad.

Fortigate 80D: Equipo End to End para enrutamiento fisicos y virtuales de 4
puertos.

Fortigate 60E: Equipo End to End para enrutamiento fisicos y virtuales de 8
puertos.

Frame Relay: Frame-mode Bearer Service.

FTP: File Transfer Protocol.

Gateway: Es la pueta de enlace definida por IP, donde se pueden conectar a
un equipo.

GigabitEthernet: Ampliacion del estandar Ethernet de alta velocidad.

ICMP: Internet Control Message Protocol.

IEEE: Institute of Electrical and Electronics Engineers.

IPSec: Protocolo de Seguridad de cifrado Unico.

IPv4: Protocolo de Internet version 4.
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IPv6: Protocolo de Internet version 6.

ISO: Organizacién Internacional de Normalizacion.
ISP: Internet Service Provider.

LAN: Local Area Network.

Man in the Middle: Ataque de intermediario.
MAN: Red de area metropolitana.

MPLS: Multiprotocol Label Switching.

Multicast: Multiples destinos simultaneamente.
NAT: Traductor de direcciones de red.

NFV: Virtualizacion de las funciones de red.
NGSON: Next Generation of Service Overlay Networks.
ONF: Open Networking Foundation.

OpenFlow: Protocolo abierto de comunicaciones para servidor de software.
OSI: Open System Interconnection.

OSPF: Open Shortest Path First.

PAN: Personal Area Network.

PPP: Point-to-Point Protocol.

PYME: Pequefias y Medianas empresas.

QoS: Quality of service.

RIP: Routing Information Protocol.

SDH: Synchronous Digital Hierarchy.

SDN: Software Defined Networking.

SDQC: Software Defined Quantic Comunication.
SD-WAN: Software Defined Wide Area Network.
SMTP: Simple Mail Transfer Protocol.

STP: Spanning Tree Protocol.

SVA: Servicios de Valor Agregado.

TCP/IP: Protocolo de control de transmision/ IP.
Telnet: Telecommunication Network.

UDP: User Datagram Protocol.

Unicast: Difusion uUnica.

Vlan: Red de area local virtual.

VM: Virtual Machine.
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VPN over Lan: Virtual Private Network over Local Area Network, VPN
aplicado a las LAN.

VPN Site to site: Tunel VPN creado por Fortigate.

VPN: Virtual Private Network.

VRouters: Router Virtual.

VSwitch: Switch Virtual.

WAN: Wide Area Network.

X.25: Estandar para redes de paquetes.
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