UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

TEMA:
Andlisis de fraude en sistemas de pago electronico en el sector

empresarial de telecomunicaciones del Ecuador

AUTOR:
MOSCOSO MENDOZA, FRANCIS ARTURO

Trabajo de Titulacion previo a la obtencién del titulo de:
INGENIERO EN TELECOMUNICACIONES

TUTOR:
M. Sc. BASTIDAS CABRERA, TOMAS GASPAR

Guayaquil, Ecuador

02 de marzo de 2020



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

CERTIFICACION

Certificamos que el presente trabajo fue realizado en su totalidad por Francis
Arturo Moscoso Mendoza, como requerimiento parcial para la obtencién del

Grado Académico de Ingeniero en Telecomunicaciones.

TUTOR

M. Sc. BASTIDAS CABRERA, TOMAS GASPAR

DIRECTOR DE LA CARRERA

Heras Sanchez, Miguel Armando

Guayaquil, 2 de marzo del 2020



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

DECLARACION DE RESPONSABILIDAD

Yo, Moscoso Mendoza, Francis Arturo

DECLARO QUE:

El Trabajo de Titulacion: “Analisis de fraude en sistemas de pago
electronico en el sector empresarial de telecomunicaciones del
Ecuador”, previa a la obtencion del Grado Académico de Ingeniero en
telecomunicaciones, ha sido desarrollado respetando derechos intelectuales
de terceros conforme las citas que constan en el documento, cuyas fuentes
se incorporan en las referencias o bibliografias. Consecuentemente este

trabajo es de mi total autoria.

En virtud de esta declaracion, me responsabilizo del contenido, veracidad y

alcance del Trabajo de Titulacién referido.

Guayaquil, 2 de marzo del 2020

AUTOR

Moscoso Mendoza, Francis Arturo



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

AUTORIZACION

Yo, Moscoso Mendoza, Francis Arturo

Autorizo ala Universidad Catdlica de Santiago de Guayaquil, la publicacion
en la biblioteca de la institucion del Trabajo de Titulacion: “Analisis de fraude
en sistemas de pago electrénico en el sector empresarial de
telecomunicaciones del Ecuador”, cuyo contenido, ideas y criterios son de

mi exclusiva responsabilidad y total autoria.

Guayaquil, 2 de marzo del 2020

AUTOR

Moscoso Mendoza, Francis Arturo



REPORTE DE URKUND

(URKUND

Presentado  2020-02-05 15:38 -05:00)
Presentado por  femandopm23@hotmalt com
Recibido  edwin patacios.ucsg@anatysisurkund com
Mensaje  Revision TT Moscoso Francis Mogirar ¢f mensage completo
1% de estas 56 paginas, se componen de texto presente en 3 fuentes.

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO CARRERA DE INGENIERIA EN TELECOMUNICACIONES
TEMA: Andlists de fraude en sistemas de pago electrdnico en el sector empresanal de telecomunicaciones del Ecuador
AUTOR: Moscoso Mendoza, Francis Arturo.

Trabajo de Titulacion previo a ta obtencidn del titulo de- INGENIERO EN TELECOMUNICACIONES

TUTOR: X0000000XX

Guayaquil, Ecuador

Xx de dickembre de 2019

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO CARRERA DE
INGENIERIA EN TELECOMUNICACIONES

CERTIFICACION

parcial para la obtencion ded

|
U Certificamos que ef presente trabajo fue realizado en su totalidad por Francis Arturo Moscoso Mendoza, como requerimiento

Grado Académico



DEDICATORIA

Este trabajo de titulacion se lo dedico a mis padres por haberme forjado
como la persona que soy en la actualidad; muchos de mis logros se los debo
a ustedes, incluyendo la presente. También se la dedico a mi novia que

constantemente me ayudaba en lo animico y académico para asi poder

culminar mi trabajo de titulacion.

AUTOR

Moscoso Mendoza, Francis Arturo

\



AGRADECIMIENTO

En primera instancia agradezco a mis formadores, personas de gran
sabiduria quienes se han esforzado por ayudarme a llegar al punto en el que

estoy ahora.

Sencillo no ha sido el proceso, por eso les agradezco por haberme
transmitido sus conocimientos y dedicacion, gracias a ellos he logrado
importantes objetivos como culminar el desarrollo de mi trabajo de titulacion y

obtener asi una digna carrera profesional.

AUTOR

Moscoso Mendoza, Francis Arturo

Vi



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

TRIBUNAL DE SUSTENTACION

f.
M. Sc. ROMERO PAZ, MANUEL DE JESUS
DECANO

f.
M. Sc. PALACIOS MELENDEZ, EDWIN FERNANDO

COORDINADOR DE AREA

f.
M. Sc. ROMERO ROSERO, CARLOS BOLIVAR

OPONENTE

VI



INDICE GENERAL

CAPITULO 1: INTRODUGCCION......teeeeeeeeeeeeeeeeeeet ettt e e eeeeeaee e seeeeennes 2
IS I (o} 4 (0 Yo 18 FoX o [0 ] o IPURURUURU USRI 2
1.2, ANTECEUEBNTES ..ottt eaeeeeeseaenenennnnnnnenennnsnnnnnnnnnnns 4
1.3. Planteamiento del problema ... 6
L4, JUSTIICACTON oo et e e e e e et e e e e e e e e e aeaens 7
ST © o] =] 4 1Y 1SS 9

1.5.1. ODjJetiVO gENEIAL ......ccveeieeeeceeee e s 9
1.5.2. Objetivos €SPECTICOS .....ccceieeieee et 9
O T o Yo ) (=27 £ USSR 9
1.7. Metodologia de la iNVestigacCion .........cceceveeieereecee e 9

CAPITULO 2: FUNDAMENTACION TEORICA ...t 11
2. 0. BaSES 1O TICAS oo oo oo, 11
2.2. Prevencion de fraude en comercio electrOniCo ......ccoeceeeeeeeeeeeeenn. 12

2.2.1. DeteCCIiON AE fTAUAES .....oeeeeeeee et e e e e e e eeeenaan 14
2.2.2. Problemas y desafios de deteccion de fraude ...........cccceereenneneee 22
2.2.3. Principales areas de fraude en sistemas de pago electrénico .....33
2.2.4 . SINTESIS O TANIA c.cce et e e e e e e eeeeaeeeenaan 44

CAPITULO 3: METODOLOGIA Y RESULTADOS ....otteeeeeeeeeeeeeeeeeeeeeeeseeeens 46
3.1. Metodologia de investigacCion .........cccccecevveeveeve e 46
3.2. TIPO de INVESHIGACION ...oveieiiieee e e 47
B3 ENTOQUE et ne e 47
3.4. TECNICAS € INSITUMEBNTOS .oeeeeeeeee e e e e e e e e e eeeee e 48
3.5. PODIACION Y MUESIIA .ccueeeiiiieeree e 49
3.6. ANAlISIS A€ 10S rESUITAUOS ..coeeeeeeeeeeeeeeeee e 50

3.6.1. ReSUItadoSs € ENCUEBSIA .....cceeieeeeeeee et e e eeeeeeeeeeeaan 50



CAPITULO 4: DISCUSION Y ANALISIS ..ottt 66

4.1. DiSCUSION Y @NAIISIS .eveieeiieiiieiieesere e 66
4.2. DeSCripCiON d€ ESCENAIIO ..c..eceeceeeie e sieesie e e et enne s 68
4.3. Estrategia de aprendiZaje .......ccoooeverererieieieneseseeee e 71
4.3.1. Enfoques de clasificacion convencionales en FDS........................ 72
4.3.2. Separacion de muestras supervisadas retrasadas de los
LE=T=T0 | 0= U1 73
4.3.3. Dos FDS especfificos basados en bosque aleatorio ...................... 75
4.4. EXperimento de €StUIO .....cceceeiecie e 76
4.4.1. Experimentos en conjuntos de datos de 2018 y 2019................... 78
4.4.2. Experimentos en un conjunto de datos artificial con concepto
0 11 U 80
T B 1 1= o] U = o ) o OSSR 85
CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES..........ccceceveunaeee. 87
5.1, CONCIUSIONES ..ottt st nae e sreente e 87
5.2. RECOMENUACIONES ....oiuiiiiieeeiesie sttt 88
BIBLIOGRAFIA ..ottt 90
ANEXOS ..ottt b ettt 96



INDICE DE TABLAS

Tabla 2.1 Revision sistema deteccion de fraude y articulos de revision...15

Tabla 2.2 Técnicas de deteccion y prevencion de fraude ... 18
Tabla 2.3 Enfoques y técnicas en tarjetas de crédito FDS ...........cccccue..... 38
Tabla 2.4 Enfoques y técnicas en telecomunicaciones FDS ...................... 43
Tabla 3.1 Descripcion de poblacion y muestra .......c.ccceeeeveeeeevecceecceeseenenn 49
Tabla 3.2 Técnicas de deteccidn y prevencion de fraude ..........cccccceeeeee. 50
Tabla 3.3 Datos de observacion en sistemas de pago .........ccccceeeeveeiveenene 51

Tabla 3.4 Datos de cooperacion entre el Estado y la empresa privada....51

Tabla 3.5 Datos de implementacién de verificaciones avanzadas ............ 52
Tabla 3.6 Datos estimacion seguridad medios electrOnicos.........c.ccccuenee.. 53
Tabla 3.7 Datos de implementacién aplicaciones tecnolégicas ................. 54

Tabla 3.8 Datos de autentificacion biométrica en verificacion de datos ...55
Tabla 3.9 Datos de autenticacion a través de geolocalizacion................... 56
Tabla 3.10 Datos de identificacion de dispositivo y deteccion de proxy ...57
Tabla 3.11 Datos de implementacién de firma digital y fichas.................... 58

Tabla 3.12 Datos de observaciones departamentales para prevencion...59

Tabla 3.13 Principales resultados de encuesta.......c.ccceeoveeeveeresceescinseennnns 60
Tabla 4.1 Conjunto de datos ........ccccceeiiiiiiecee s 76
Tabla 4.2 Promedio PK entre todo el 10t .........ccceoviercinincicceeeceiee 78
Tabla 4.3 Promedio PK entre todo el lote ... 80
Tabla 4.4 Base de datos con CD introduccion artificial ...........ccccoeveeennenee 80
Tabla 4.5 Paquete promedio en el mes antes y deSpUEs .........cccceveeeruenene. 81

Xl



INDICE DE FIGURAS

Figura 2.1 Esquema de sistema de deteccion de fraude electronico ....... 16

Figura 2.2 Distribucidn articulos FDS basados problemas y desafios. ....23

Figura 2.3 Aprendizaje incremental enel iempo t. ..., 25
Figura 2.4 Enfoques de aprendizaje adaptativo ..........cccccceevveeveeieecieenenee. 26
Figura 2.5 Desequilibrio del conjunto de datos ..........cccceeeevevceeveeiecceceeee, 27
Figura 2.6 Enfoques de manejo de clase de desequilibrio ............cc.cc........ 45
Figura 2.7 Estrategias de reduccion de datos..........cccccceeeevevieveececcie e, 31
Figura 2.8 Taxonomia de las areas mas comunes de fraudes.................. 33

Figura 2.9 Resumen de la cantidad de area de fraude mas investigada .34
Figura 3.1 Observaciones en sistema de Pago .......c.ccocevererieenenienieneneenens 50
Figura 3.2 Trabajo conjunto, sectores publico — privado...........cccceeeveneee. 51

Figura 3.3 Implementacion verificaciones avanzadas y autenticacion .....52

Figura 3.4 Seguridad en sistemas de prevencion de fraudes .................... 53
Figura 3.5 Implementacion aplicaciones tecnoldgicas prevencion............ 54
Figura 3.6 Autentificacion biométrica verificacion transacciones............... 55

Figura 3.7 Aplicacion de geolocalizacion identificacion de conductas......56
Figura 3.8 ldentificacion de dispositivo y deteccion de proxy..........ccccee.... 57
Figura 3.9 Implementacion de firma digital y fichas seguras...................... 58

Figura 3.10 Observaciones de departamentos fortalecer la confianza.....59

Figura 4.1 Muestras supervisadas disponibles eneldia t.......c.ccceoeeennnens 69
Figura 4.2 Nuevo conjunto de retroalimentaciones. ........cccoceeveeveeciveennnenne 71
Figura 4.3 Informacidn supervisada utilizada por clasificadores ............... 74
Figura 4.4 Promedio de pK por dia. .....cccoceevveieeveeie e 79
Figura 4.5 Comparacion de las estrategias de clasificacion....................... 83
Figura 4.6 Promedio de pK por dia.......ccccceeveieeiicie i 85

Xl



INDICE DE ANEXOS

ANEXO0 1. ENCUESTA.....cociiiiiieice e 96
Anexo 2. Sistema de pago electronico, CLARO ........cccooeieiceveece v 99
Anexo 3. Plataforma web de CLARO, para registro de datos..................... 99
Anexo 4. Plataforma web CLARO ..o 100
Anexo 5. Plataforma web CLARO, para recargas de crédito ................... 101

Xl



Resumen

El presente estudio se ha realizado para analizar el fraude en sistemas de
pago electronico en el sector empresarial de telecomunicaciones del Ecuador,
desde un enfoque que promueva el mejoramiento de la confianza en sus
clientes y segmento de mercado. Sobre ello, se ha considerado que la mayoria
de los sistemas de deteccion de fraude (FDS) monitorean los flujos de
transacciones de tarjetas de crédito por medio de clasificadores que
devuelven alertas para los pagos mas riesgosos. La deteccion de fraude es
notablemente un problema dificil debido al concepto drift (CD) (es decir, los
habitos de los clientes evolucionan) y el desequilibrio de clase (es decir, las
transacciones genuinas superan ampliamente a los fraudes). Ademas, los
FDS difieren de la clasificacion convencional porque, en una primera fase, el
investigador solo puede proporcionar un pequefio conjunto de muestras
supervisadas que tienen tiempo para evaluar solo un nimero reducido de
alertas. La metodologia utilizada es cualitativa — cuantitativa, debido a que se
cualifica la informacion proporcionada en el estudio, a través de una revision
de la literatura adecuada a la investigacién y fundamentada con datos de la
organizacion (CLARO) para conocer el escenario de fraude en sistemas de
pago electronico. Finalmente, los resultados se llevaron a cabo con el disefio
de dos FDS sobre la base de un conjunto y un enfoque de ventana deslizante
y se mostr6 que la estrategia ganadora consiste en entrenar a dos
clasificadores separados (en retroalimentaciones y etiquetas retrasadas,

respectivamente), y luego agregar los resultados.

Palabras clave: Telecomunicaciones, pago electronico, fraude en sistema

de pago, flujo de datos, anomalias, sector empresarial.
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Abstract
The present study has been carried out to analyze fraud in electronic payment
systems in the Ecuadorian telecommunications business sector, from an
approach that promotes the improvement of trust in its customers and market
segment. In this regard, it has been considered that most fraud detection
systems (SDS) monitor the flows of credit card transactions through classifiers
that return alerts for the riskiest payments. Fraud detection is remarkably a
difficult problem due to the drift (CD) concept (that is, customer habits evolve)
and class imbalance (that is, genuine transactions far outweigh frauds). In
addition, the SDS differ from the conventional classification because, in the
first phase, the researcher can only provide a small set of supervised samples
that have time to evaluate only a small nhumber of alerts. The methodology
used is qualitative - quantitative, because the information provided in the study
is qualified, through a review of the literature appropriate to the research and
based on data from the organization (CLARO) to know the system fraud
scenario Electronic payment Finally, the results were carried out with the
design of two SDSs based on a set and a sliding window approach and it was
shown that the winning strategy is to train two separate classifiers (in feedback

and delayed labels, respectively), and then add the results.

Keywords: Telecommunications, electronic payment, payment system

fraud, data flow, anomalies, business sector.



CAPITULO 1: INTRODUCCION

1.1. Introduccion

El rapido avance de la infraestructura tecnologica en telecomunicaciones
e informacion global durante las Ultimas décadas, incluida la tecnologia de la
informacién 'y las redes informéaticas (sistemas de Internet vy
telecomunicaciones) ha permitido el desarrollo del comercio electronico a nivel
mundial, lo que motiva a las empresas a interactuar mas eficazmente con sus
clientes y otras corporaciones dentro y fuera de sus industrias. Por tanto, el
comercio electronico integra servicios de telecomunicaciones, gestion de
datos y seguridad, de modo que las aplicaciones comerciales proporcionan un
intercambio de informacion rapido y flexible, con el fin de servir a los clientes

y lograr la ventaja competitiva empresarial.

La industria en general, como muchos sectores empresariales, utiliza la
tecnologia de la informacion y la comunicacion (TIC) para ofrecer a sus
clientes servicios de valor agregado y conveniencia. El sistema de banca
electronica para realizar pagos en linea facilita la interaccion entre clientes e
industrias, con el fin de facilitar muchos servicios a los consumidores. En
consecuencia, el sistema de sistema de pago electronico se denomina

frecuentemente banca electrénica, banca virtual o banca en linea.

Es por ello, que, con muchas etiquetas reportadas en la literatura, todas
denotan la utilizacion de la tecnologia para telecomunicaciones, con el
proposito de realizar transacciones de cobros y/o pagos a través de la web.
Siendo asi, la banca electronica incluye la provisién de diversas actividades
de pago electronico, que virtualmente desde cualquier lugar, en cualquier
momento fuera de las instalaciones fisicas de los bancos o empresas, pueden
hacer de manera general los clientes, uso de estas plataformas para realizar

cobros y/o pagos determinados a sus actividades.

Sin embargo, este panorama de interaccion tecnolégica cambiante, desde

la banca tradicional a la banca electrénica, ha traido consigo nuevos desafios.



Dichos desafios no solo estan relacionados con la gestibn empresarial, sino
también con las autoridades de supervision y regularidad nacionales e
internacionales. Los principales desafios surgen del aumento de las
transacciones en linea desde cualquier latitud y de la dependencia de la
tecnologia para proporcionar servicios electronicos através de internet, con la
seguridad necesaria desde una ubicacion remota. Estos desafios incluyen

retos de regularidad, legalidad, operatividad, reputacién y de seguridad.

La obtencion de un entorno seguro de telecomunicaciones en la
tecnologia informética es la preocupacion mas importante para todas las
organizaciones que brindan servicios a través de internet. La seguridad de las
transacciones en linea es uno de los desafios mas importantes para el sector
empresarial nacional e internacional, debido a que miles de millones de
transacciones de datos financieros se realizan en linea todos los dias, y los
cyberdelitos se llevan a cabo de manera frecuente por piratas informaticos
expertos mediante la manipulacion del sistema de informacion en linea de

cualquier institucion, sea publica o privada.

Por tal razon, todas las empresas que realizan actividades a través de la
web, deben considerar escenarios posibles de amenazas que pueden venir
desde dentro o fuera del sistema, lo que pone en riesgo a la informacion y las
transacciones de los clientes, donde los administradores empresariales de las
plataformas de internet deben asegurarse que tengan las practicas en linea
apropiadas para garantizar la confidencialidad y cuidado de los datos de los
clientes, asi como la integridad de los sistemas de pagos y/o cobros

electronicos vy las transacciones realizadas.

En sintesis, en esta investigacion se presenta una situacion actual sobre
los riesgos existentes en los sistemas de pago electrénico en el sector
empresarial de telecomunicaciones ecuatoriano, que ademas tiene
repercusiones en las transacciones fuera del pais, debido a que cualquier
persona con acceso a internet podria vulnerar la seguridad de estos medios
informaticos. Por tanto, se presentan aspectos relacionados con la seguridad

informatica, fraude y ataques de banca electrénica; abordando los motivos e
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importancia de proteger la seguridad de los datos institucionales y de sus
clientes, asi como los tipos comunes de ataques a los cuales podria verse

expuesta la empresa y/o institucion.

1.2. Antecedentes

La prevenciéon del fraude electrénico en sistemas de pago en linea, tiene
sus inicios con el desarrollo de la tecnologia, telecomunicaciones e internet en
general, debido a que los modelos de negocio de banca electronica
comenzaron en la década de 1980 en Nueva York, donde fue ofrecido por los
principales bancos de la ciudad como Citibank y Chase Manhattan (Santos,
2018). Este no era un servicio completo de transacciones bancarias, sino un
conjunto muy basico de servicios, como ver extractos bancarios y pagar

facturas y/o cobranzas en linea.

Sin embargo, a través de ello, se allané el camino para los servicios de
banca electrénica mas completos y sofisticados que existen actualmente y de
los cuales las empresas han integrado en sus plataformas en linea, para
brindar un servicio personalizado mediante internet, con el cual sus clientes
pueden realizar pagos o diversas transacciones en linea. Es por ello, que
desde sus inicios en la banca electronica, se presentd el avance empresarial
para el uso de cajeros automaticos y transacciones telefénicas, que en los
altimos tiempos, ha facilitado las transacciones tanto para clientes como para
empresas, mediante el uso de Internet, y ha permitido a las organizaciones
escalar fronteras, cambiar sus tacticas estratégicas y abrir nuevas
posibilidades comunicacionales entre ellos y sus clientes, no solo en sus

lugares de desarrollo de actividades, sino en todo el mundo.

Las pioneras iniciales han sido las industrias bancarias, que en paises de
todo el mundo en este siglo XXI se han transformado o cambiado para operar
mejor en el nuevo entorno complejo y competitivo (el entorno o plataforma
electronicos), en el que el clima econémico también ha evolucionado. La
tecnologia de la informacién es el eje de estos importantes cambios, debido a
que con la nueva era de la revolucion tecnoldgica y de telecomunicaciones

globales, las industrias y empresas en general, ahora son capaces de ofrecer
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innumerables servicios, a través de medios electronicos, a varios clientes,

independientemente de su lugar, tiempo y distancia.

Es asi que, en la década de 1990, las telecomunicaciones con el uso de
internet evolucionaron cuando mMAs personas poseian computadoras y se
conectaron a la red, a través de su conexion de acceso telefonico desde
cualquier lugar de sus hogares. Esta evolucion tecnolédgica y la difusién del
uso de internet en el hogar permitieron a los clientes disfrutar de servicios de
banca electronica, donde podian realizar sus solicitudes y/o pagos las 24

horas, los 7 dias de la semana.

Pero los clientes durante la década de 1990 no confiaban completamente
en el e-banking lo suficiente como para realizar transacciones monetarias
serias y sustanciales. Esto desencadend un gran esfuerzo e inversion por
parte de los bancos para desarrollar mas funciones de seguridad para sus
servicios de banca enlinea. A lo largo de la década de 2000, la banca en linea
comenzd a crecery a ser mas aceptable para los clientes y asi cubrir la mayor
parte de la gama de servicios bancarios, que en la actualidad han sido
democratizados hacia todo el sector empresarial, especialmente en

telecomunicaciones.

Con ello, existen muchos tipos diferentes de servicios que pueden
proporcionar las plataformas electronicas de servicios empresariales. Los
servicios populares incluyen cajeros automaticos, tarjetas de crédito, tarjetas
de débito, tarjetas inteligentes, sistemas de transferencia electronica de
fondos, banca movil, etc. En el nivel de transaccion, la banca electronica
incluye acceso a la cuenta, transferencia de saldo, pago de facturas,
presentaciéon de facturas, préstamos hipotecarios, servicio al cliente vy
administracion, venta cruzada, etc. Desde el punto de vista del banco, el uso
de Internet ha reducido significativamente los costos fisicos de las
operaciones, incluidos los costos de procesamiento y transmision de

informacién de cliente hacia la empresa.



En sintesis, las plataformas web de servicios electronicos, pueden verse
como la extension de las empresas fisicas existentes a través de
telecomunicaciones globalizadas, donde el uso de la informatica desempefia
un rol en la recuperacion y procesamiento de datos, para iniciar transacciones
directa y remotamente con una organizacion a través de redes de
telecomunicaciones. Con ello, se aborda varias tendencias emergentes, como
la demanda de los clientes de servicio en cualquier momento y en cualquier
lugar, los imperativos del producto al mercado y los desafios cada vez mas
complejos de integracidén para prevencién de fraudes en linea, donde se ha

centrado la presente investigacion.

1.3. Planteamiento del problema

Las compainiias de telecomunicaciones del sector empresarial nacional (e
internacional) presentan un problema fundamental, referido a la seguridad de
sus actividades en internet, que involucra a la relacién comercial con los
clientes. Este problema se centra de manera especffica en las paginas web
empresariales y demas derivados de ello, donde se presenta una opcion de
pago en linea, a través de lo cual, se ingresan los datos de los clientes sobre
sus tarjetas de crédito y demas informacion financiera sensible, que es
vulnerable al no existir un sistema de prevencién de fraude para el pago

electrénico.

Es por ello, que existe la necesidad de que el sector empresarial
(especialmente las compariias de telecomunicaciones) observen sus sistemas
de deteccion de fraude electronico, para prevenir dafios econdémicos, tanto
para si mismas como para sus clientes, lo cual puede generar una afectacién
irreparable a la confianza del consumidor en el ejercicio de sus transacciones
en linea. Portanto, para abordar el problema de investigacion, se han definido

las variables dependientes e independientes, sobre lo cual se establece:

e Variable dependiente: Sector empresarial de telecomunicaciones
del Ecuador

e Variable independiente: Fraude en sistemas de pago electrénico



Siendo asi, el presente estudio busca analizar los sistemas de deteccion
de fraude en internet, donde el sector empresarial mantiene operaciones
electronicas que facilitan a sus clientes el acceso a informacion y pagos en
linea. Razon porlo que, la problematica se fundamenta en la operatividad de
las tecnologias informéticas que las empresas locales y nacionales puedan

desempeniar para la proteccién de los datos internos y externos.

En consecuencia, para la ejecucion de la investigacion, se revisaran los
datos sobre los sistemas de prevencion de fraude electronico,
especificamente en referencia al pago electronico de una empresa de
telecomunicaciones que opera en el Ecuador y especificamente en la ciudad
de Guayaquil, evaluando el sistema de deteccion de fraudes por suscripcion
utilizando redes de inteligencia artificial para su uso en el sector empresarial
que utiliza plataformas de pago en linea, considerando que a nivel mundial, el
desarrollo de la industria de las telecomunicaciones estd aumentando
rapidamente con una innovacién para hacer frente a los retos del mercado y

la evolucion tecnoldgica actual.

1.4. Justificacion

El presente trabajo de titulacion se justifica debido a la gran importancia
que dia a dia ejerce el sector de las telecomunicaciones en la poblacion en
general. El sector de las telecomunicaciones es un sector amplio con millones
de usuarios en el Ecuador y el mundo, y por tanto esto expone la razén de su
importancia para abordar una temética cada dia mas vigente en la vida de
todas las personas que realizan actividades empresariales y/o comerciales a

través de plataformas de pago electronico.

Este sector se clasifica en términos generales en dos categorias segun
Sus usuarios: usuarios domeésticos y usuarios comerciales. Generalmente el
uso de estas plataformas proporciona a los usuarios domésticos, conexiones
a una tasa asequible, mientras que a los usuarios comerciales se le
proporcionan conexiones a una tasa comparativamente mas alta a medida
gue su escala de uso es mayor. Pero existen casos en que la suscripcion a

nivel comercial se incluye de manera fraudulenta, lo que causa una pérdida
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significativa para el sector, lo cual presenta que este tipo de suscripciones, si
se incluyeran en la categoria correcta, hubieran generado mayores ingresos

para el sector empresarial de telecomunicaciones previsto.

Portanto, sobre tal justificativo practicoy literario, el fraude se define como
el acto deliberado y premeditado perpetrado para obtener ganancias en
terreno falso, pero también se ve como cualquier transmisién de datos de voz
a través de una red de telecomunicaciones, donde la intencion del remitente
es evitar o reducir los cargos legitimos. El fraude de telecomunicaciones es el
robo de servicios o el abuso deliberado de redes de voz o datos (de personas
naturales y/o juridicas) que se encuentran normalmente encriptados en

informacion de tarjetas bancarias y/o empresariales.

El fraude en las telecomunicaciones en el uso de informacion y datos
personales transmitidos a través de plataformas electrénicas se ha abordado
desde el punto de vista del fraude de suscripcion, constituyendo un fraude
contractual. En este tipo de fraude, los ingresos se generan a través del uso
normal de un servicio sin tener que pagar; en este escenario, el estafador
opera a nivel de nimeros telefébnicos donde todas las transacciones de este
nimero son fraudulentas y todas las actividades en tales casos son aiun mas
anormales a lo largo del periodo activo de la cuenta. En consecuencia, el
fraude de suscripcién se puede dividir en dos categorias a) fraude de
suscripcion para uso personal por parte del estafador, y b) fraude de

suscripcién con fines de lucro.

En sintesis, los problemas de deteccion de fraude se encuentran en
muchos sectores de la vida y especialmente en el sector de las
telecomunicaciones no es una excepcion. Por lo tanto, la deteccion de fraude
para este estudio de andlisis de fraude en medios de pago electrénico se
presenta como un intento de descubrir el uso ilegitimo de una red de
comunicacion al identificar el fraude lo mas rapido posible una vez que se ha
cometido, y con ello llegar a prevenir una afectacién mayor, tanto para el

sector empresarial local y nacional.



1.5. Objetivos
1.5.1. Objetivo general

Analizar el modelo de prevencion de fraude en sistemas de pago
electronico para el sector empresarial de telecomunicaciones de una empresa

local.

1.5.2. Objetivos especificos

e Fundamentar los preceptos literarios y normativos que prevenga el
fraude en sistemas de pago electronico para empresas de
telecomunicaciones.

e Evaluar una configuracion realista de deteccion de fraude como
medio de manejo de las etiquetas de prevencion por parte de la
empresa.

e Disefar dos FDS sobre la base de un enfoque conjunto y de ventana
deslizante como estrategia para la prevencion de fraude en medios

de pago electronico.

1.6. Hipotesis
El sistema de prevencién de fraude en sistemas de pago electrénico
ayudaria al sector empresarial ecuatoriano de telecomunicaciones al

mejoramiento de la confianza en sus clientes y mercado.

1.7. Metodologia de la investigacion

La metodologia a utlizar en la presente investigacion es descriptiva,
disefiada para representar a los participantes del proceso de recoleccion de
informacién de una manera precisa. Es decir, se trata de describir al sector de
telecomunicaciones y su incidencia en la prevencion del fraude en sistemas
de pago electrénico. El alcance de estudio es transversal, debido a que se
realiza mediante datos recopilados en un periodo determinado de tiempo en
una empresa de telecomunicaciones local, por tanto, el estudio, se ha de
desarrollar en la empresa Claro de la ciudad de Guayaquil, para la recoleccion

de informacidn y posterior procesamiento que lleve a su consecucion.



El propdsito de tener una mejor perspectiva de la situacion actual, donde
las empresas de telecomunicaciones y los clientes, se encuentran expuestos
a un riesgo en la seguridad de datos proporcionados al momento de ser
ingresados y/o encriptados en las plataformas respectivas de las instituciones
corporativas de la ciudad y del pais, lo cual no solo se limita a este sector
geografico, sino que a través de internet tiene un alcance nacional e

internacional.
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CAPITULO 2: FUNDAMENTACION TEORICA

2.1. Bases teoricas

La prevencion de fraudes en sistemas de pago electronico en el sector
empresarial, exponen la perspectiva global de la importancia del comercio
electrénico como un sistema complejo que involucra tecnologia y seres
humanos, razén por lo que, se ha convertido en una herramienta fundamental
para las telecomunicaciones e intercambio de datos en linea en el Ecuador y
el mundo interconectado (Martinez, 2015). La tecnologia como producto del
conocimiento tiene vulnerabilidades, por lo que su desarrollo se lleva a cabo
continuamente; por ello, la investigacion del comercio electrénico utilizada por
los clientes se relaciona principalmente con aspectos psicolégicos como la
percepcion, la confianza y la conveniencia, principalmente en transacciones

electronicas (a través de internet).

El presente capitulo tiene como objetivo fundamentar los preceptos
literarios y normativos para la prevencién de fraude en sistemas de pago
electronico en el Ecuador (Arahuetes & Sequera, 2015). Por tanto, inicia
discutiendo el comercio electrénico en general, involucrando su definicion y
concepto, asi como también cdmo se realizan las transacciones a través del
comercio electronico en prevencion de fraudes en plataformas web, sistemas
de pagos electronicos y demas transacciones bidireccionales entre el cliente
y la empresa, que son fundamentales para poder comprender la importancia
de la prevencion en este tipo de relacién comercial en linea, que en la
actualidad es de uso frecuente para todas las instituciones y personas

(naturales y/o juridicas).

Asimismo, se revisan otras teorias y construcciones, que estan adaptadas
a la investigacion para definir un modelo ted6rico — practico que permita
analizar el modelo de prevencién de fraude en sistemas de pago electrénico
en el sector empresarial de telecomunicaciones. Estas construcciones y
teorias incluyen confianza, fraude, riesgo percibido, miedo al delito y teoria del
comportamiento planificado (Buku & Mazer, 2017). Ademas, la discusion

sobre la confianza se centra en la confianza del vendedor y la confianza del
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medio (Internet). Mientras tanto, la discusion sobre el fraude se centra en las
percepciones de fraude cibernético que se derivan de la nocién de riesgo
percibido y miedo al delito que son abordados por el sector empresarial en

telecomunicaciones, especificamente en sus sistemas de pago.

2.2. Prevencion de fraude en comercio electronico

La literatura sobre sistemas de informacién ha definido el comercio
electronico (e-commerce) desde diferentes perspectivas (Ortega & Ramos,
2016). Existen al menos cinco perspectivas que se pueden aplicar para definir
el comercio electrénico, incluido el proceso comercial (especialmente en
sistemas de pagos), el servicio, el aprendizaje, la colaboraciony la comunidad
(Arqué, 2014). ElI comercio electronico se centra en las transacciones
comerciales entre organizaciones y personas que se realizan utilizando
tecnologia digital. La mayoria de las transacciones que utilizan el comercio

electrénico se realizan a través de Internet.

Por tanto, el comercio electrénico puede definirse como el uso de
tecnologia de la informacion, que incluye Internet, computadora y otros
dispositivos electrénicos, para comprar, vender, transferir e intercambiar
productos, servicios o informacion (lbafiez, 2018). En relacion a ello, se ha
categorizado segun las partes involucradas en las transacciones y en este
sentido, se pueden resumir en negocio a consumidor (B2C), negocio a
negocio (B2B), consumidor a consumidor (C2C), peer-to-peer (P2P), comercio
movil (M-commerce) y empresa a gobierno (B2G). Entre esas formas de
comercio electronico, la evidencia reciente muestra que B2C tiene un papel
emergente en la economia digital y es la principal transaccién involucrada
entre los sistemas de pago electronico entre el sector empresarial y sus

clientes.

Por lo tanto, esta investigacion se centra en las transacciones B2C, en sus
operaciones, el comercio electronico comprende infraestructura y otro tipo de
soporte que incluye personas, politicas publicas, marketing y publicidad,
servicios de soporte, asi como asociaciones comerciales (Pérez, Pacheco, &

Salazar, 2016). Todos los componentes trabajan juntos e influyen entre si, y
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como consecuencia, las empresas que aplican el comercio electronico en
sistemas de pago electronico deben crear una estrategia para organizar sus
recursos y con ello prevenir fraudes. Por lo tanto, el comercio electrénico
implica buenas practicas de gestion porque funciona como un subsistema

dentro del sistema de comercializacion y venta de una organizacion.

En consecuencia, la prevencion de fraude en sistemas de pago es un
elemento central para mantener la confianza entre el sector empresarial y sus
clientes, promoviendo asi seguridad y fiabilidad en las transacciones en linea
0 en uso de las plataformas web de las empresas que a través de ello, brindan
servicios diversos a sus clientes (Fernandez, Alonso, Sotomayor, Adib, &
Schultze-Kraft, 2017). Actualmente existen muchas definiciones de fraude y
actividades fraudulentas, por lo que principalmente en el mundo de las
telecomunicaciones y tecnologia, se ha tomado al fraude como el uso de la
ocupacion de uno para el enriquecimiento personal a través del mal uso
deliberado o la aplicacién incorrecta de los recursos o activos de la
organizacion empleadora (Asociacion de Examinadores de Fraude
Certificados, 2018).

Casi todo el sistema tecnoldgico que involucra dinero y servicios puede
verse comprometido por actos fraudulentos; por ejemplo, la tarjeta de crédito,
las telecomunicaciones, el seguro de salud, el seguro de automdviles y el
sistema de subastas en linea y en general el sistema de pagos/cobros
electronico, que pueden realizarse a través de las plataformas web de las
organizaciones, por lo que, su seguridad es fundamental para mantener la
confianza entre la empresa y sus clientes al momento de interactuar
comercialmente (Roa, Garcia, Frias, & Correa, 2017). Porlo tanto, los fraudes
en estos sistemas de pago/cobro en linea, se consideran delitos cibernéticos,
causando una gran cantidad de pérdidas financieras, razén por lo cual
multiples instituciones, en todos los tamafios y sectores empresariales, han
buscado mecanismos y/o métodos que ayuden a incrementar la seguridad
tanto para la empresa como para sus clientes al momento de realizar las

transacciones electrénicas.
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2.2.1. Deteccién de fraudes

El sistema de deteccion de fraude es importante en varios sectores o
areas esenciales y sensibles para que las empresas, de todos los tamafios y
segmentos de mercado, puedan mantenerse a traves del tiempo en el
ejercicio comercial (Almagro, Urrutia, & August-Treppel, 2018). Porlo tanto, la
deteccion de fraudes ha sido el tema de varias encuestas y articulos de
revision incluidas y/o fundamentadas en esta investigacion (Cardenas &
Rosales, 2017). Es por tal razén, que pueden basarse en temas como areas
de fraude, tipos de fraude, enfoques y técnicas de deteccion de fraude,
deteccion de fraude realizada en diferentes areas basadas en base de datos
y técnicas estadisticas de consecucion de fraude en uso de plataformas web

de empresas.

Por ello, se estima que la deteccion de fraude ha utilizado técnicas
inspiradas en la naturaleza. Las técnicas inspiradas en la naturaleza, como su
nombre lo indica, son técnicas de inteligencia artificial que se fundamentan en
el funcionamiento de los sistemas naturales (Mock & Lupini, 2017). Por
ejemplo, la red neuronal esta inspirada en el sistema nervioso central de un
animal (particularmente el cerebro) que es capaz de aprender y reconocer, y
a es a partir de ello, que los sistemas de seguridad utilizados por el sector
empresarial (microempresas, pyme y grandes empresas), consideran esencial
contar con un sistema eficiente, efectivo y real para salvaguardar datos e

informacion bidireccional entre clientes y la organizacion.

Desde este aspecto, se presentan los diferentes tipos de fraudes,
especialmente los mas comunes con tarjetas de crédito, fraude de bancarrota,
fraude de falsificacion, fraude de robo, fraude de aplicaciones y fraude
conductual (Cricco, 2017). Estos tipos de fraude se han desempefiado sobre
técnicas apropiadas para combatirlos; tales como el emparejamiento sabio de
pares, arboles de decision, técnicas de agrupamiento, redes neuronales y
algoritmos genéticos, verificacion de direccidn, verificacion de sistemas
biométricos, geolocalizacion, firma digital, identificacion de dispositivos,

deteccidn de proxy, seguridad tokens, tarjetas inteligentes, etc.
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En la misma éarea, la literatura ha analizado diferentes tipos de métodos
que se utilizan para detectar el fraude con tarjetas de crédito. Estos sistemas
de deteccion se clasifican en métodos supervisados y no supervisados
basados en reglas y diferentes técnicas de extraccion de datos utilizadas para
detectar el fraude en sistemas de pagos/cobros u otros (Zayas, 2016). Por
tanto, a partir de ello, la tecnologia y telecomunicaciones presentan en la
literatura, extensas fuentes sobre los tipos de fraude en los sistemas de pago
de sectores empresariales, donde se promueve hacer una descripcion
estructurada e integral de la investigacion sobre deteccidn de fraude (Jiménez,
2018).

Esto se hace cubriendo los tipos de fraude, los enfoques de deteccion de
fraude, las técnicas de deteccidnde fraude, asi como los problemas y desafios
de deteccién de fraude en las éareas identificadas: tarjeta de crédito,
telecomunicaciones, seguros, subastas, pagos/cobros electronicos, etc.

(Yuste, 2016).

Tabla 2.1 Revisién del sistema de deteccion de fraude y articulos de revision

Referencia

Técnica

Area de fraude

Monica Jiménez,
Encuesta Global
Crimen
Econdmico
2018, Fraude y
delitos en linea

Los sistemas inteligentes:
redes neuronales,
inteligencia difusa,
algoritmos genéticos,
programacion evolutiva,
programacion genética,
estrategias de evolucion y
optimizacién de
enjambres de particulas.
Técnicas inspiradas en la
naturaleza.
Técnicas de mineria de
datos temporales
espaciales.

Telecomunicaciones,
seguros, auditoria,
atencion medica,

transacciones con tarjeta
de crédito, comercio
electronico, precios de
oferta y verificacion de
identidad.

Correo electronico, spam,
phishing e intrusion de
redes.

Seguro de salud.
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Alberto Gallego
Yuste, 2016,
Delitos
informaticos:
Malware,
Fraudesy
Estafas a través
delared y como
prevenirlos.

Métodos basados en
reglas, supervisados y no
supervisados.
Mineria de datos y
técnicas estadisticas.

Redes de voz sobre IP
(VolP).
Deteccion de fraude
financiero.
Seguro de hogar, seguro
de vida, seguro de
automovil
Fraude de tarjeta de
créedito.

Leyre Zayas
Mariscal, 2016,
Sefales de
alerta para la
deteccién de
frauda en las
empresas.

Elaborado por: Autor

Tipos de fraude, enfoques
de deteccién de fraude,
técnicas de deteccion de
fraude y problemas y
desafios de deteccion de
fraude.
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Fraude de tarjeta de
crédito, fraude de
telecomunicaciones,
fraude de seguro médico,
fraude de seguro de
automovil, fraude de
subasta en linea



Figura 2.1 Esquemade sistema de deteccién de fraude electrénico
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La figura 2.1 resume el contenido del esquema de sistema de deteccidn
de fraude electrénico y la tabla 2.1, expone estudios literarios sobre técnicas
utilizadas y las areas de fraude estudiadas que se adecuan a la prevencion
de fraude en sistemas de pago electrénico en el sector empresarial del
Ecuador (y del mundo) (Franco, 2018). Es asi que las bases de datos implican
técnicas estadisticas, matematicas, de inteligencia artificial y de aprendizaje
automatico para extraer e identificar informacion util y el conocimiento
posterior de grandes bases de datos (sistemas de soporte de decisiones y
sistemas inteligentes), que son obtenidas de técnicas de deteccion y
prevencion de fraude en métodos de prueba de identidad para aplicaciones

tecnologicas.

Tabla 2.2 Técnicas de deteccidny prevencion de fraude

Sistemas de verificacion de direcciones

Verificacion avanzada de direcciones
Verificacion de edad
Esquemas de seguridad de la tarjeta
Sistema de verificacion de carga
Métodos de Sistema de verificacion de historial
prueba de Sistema de autenticacién del consumidor
identidad . e L
Sistema de verificacion de crédito
Sistema de verificacion de propiedad de cuenta
Verificacion de Email
Autenticacion de identidad electronica
Sistema de verificacion fuera de la cuenta
Sistema de busqueda inversa
Devolver correo electrénico

de fraude

7

7

ony prevencion

Biometria
Geolocalizacion
Firma digital
Identificacion del dispositivo

Deteccién de proxy

Fichas seguras
Tarjetas inteligentes

Métodos para compartir datos

Aplicaciones
tecnoldgicas

Técnicas de detecci

Fuente: (Herrera-Semenets & Prado, 2014)
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Por tanto, las técnicas de deteccidn y prevencion de fraude tienen como
objetivo mejorar la comprension de los métodos de prueba de identidad y
aplicaciones tecnolégicas para la deteccion de fraude, con la intencion de
identificar qué problemas y desafios se deben considerar para un sistema
eficiente, de acuerdo a elementos concordantes para su prevencién la fraude
en sistemas de pago electronico y demas actividades web (Salazar & Flores,

2016). Estos sistemas tienen varias ventajas principales:

a. El patron de fraude se obtiene automaticamente de los datos;

b. Especificacion de probabilidad de fraude para cada caso, en
consecuencia, los esfuerzos en la investigacion de casos
sospechosos pueden ser priorizados; y

c. Revelacion de nuevos tipos de fraude que no se definieron antes.

Los métodos de base de datos constan de categorias principales que son
clasificadas en:

Agrupacion,

Regresion,

Deteccidn de valores atipicos,
Visualizaciéon y

a r w0 b ke

Prediccién

Cada uno de estos métodos esta respaldado por técnicas especificas. Por
ejemplo, la técnica de red neuronal y la técnica de maquina de vectores de
soporte se utilizan para el método de clasificacién de base de datos (Sanchez,
2019). La técnica K-means se utiliza para el método de agrupaciéon; ademas,
la base de datos ha incorporado muchas técnicas de otros dominios, como
estadisticas, aprendizaje automatico, reconocimiento de patrones, bases de
datos y sistemas de almacenamiento de datos, recuperacién de informacion,
visualizacion, algoritmos, computacion de alto rendimiento y muchos dominios
de aplicacion, sobre ello, recientemente, la deteccion de fraude integra un
enfoque de deteccidén basado en anomalias y un enfoque de deteccién basado

en el mal uso mediante técnicas de mineria de datos.
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2.2.1.1. Deteccion de fraude basada en anomalias

El método de deteccion de anomalias o valores atipicos es utilizado por
FDS y se basa en métodos de perfil de comportamiento, donde modela el
patron de comportamiento de cada individuo, monitoreandolo para detectar
cualquier desviacion de la norma (Vasconez, 2017). Numerosos autores de
estudios en tecnologia y telecomunicaciones adoptan el FDS basado en
anomalias en diferentes areas de fraude. Los FDS basados en anomalias
tienen el potencial de detectar nuevos fraudes, por lo tanto, es utilizado
principalmente por la literatura de FDS y este método puede clasificarse en
tres tipos; deteccion de anomalias, semisupervisada, supervisada y sin

supervision.

Supervisada

Las técnicas de aprendizaje supervisado requieren un conjunto de datos
que ha sido etiquetado como fraude y no fraude e implica la capacitacion de
un clasificador (Escobar, 2015). Este es el enfoque de aprendizaje mas
comun, puesto que la principal ventaja del aprendizaje supervisado es que
todas las salidas de clases manipuladas por el algoritmo de este enfoque son
significativas para los humanos, y pueden usarse facilmente para la
clasificacion de patrones discriminativos y la regresién de datos; sin embargo,

el aprendizaje supervisado tiene varias limitaciones.

El primero es causado por la dificultad de recopilar supervision o etiquetas;
debido a que cuando hay un gran volumen de datos de entrada, es
prohibitivamente costoso, si no imposible, etiquetarlos a todos. En segundo
lugar, en algin momento es extremadamente dificil encontrar una etiqueta
distintiva, existen incertidumbres y ambigledades en la supervision o las
etiquetas. Estas limitaciones pueden obstruir la implementacion de los
enfoques de aprendizaje supervisado en algunos casos; por lo tanto, el
aprendizaje no supervisado y el aprendizaje semisupervisado se utilizan para
superar estas desventajas. El aprendizaje supervisado abarca muchos

algoritmos que incluyen lo siguiente:

a. Algoritmos de clasificacion
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Por ejemplo, red neuronal artificial, vecinos mas cercanos a K, arboles,
regresion logistica, Nailve-Bayes y técnicas de maquina de vectores de
soporte (SVM).

b. Algoritmos de regresion

Por ejemplo, regresion lineal, regresién simple y regresion logistica.

c. Sin supervision

Las técnicas de aprendizaje no supervisadas detectan acciones
fraudulentas en un conjunto de datos de prueba no etiquetados bajo el
supuesto de que la mayoria de las instancias en el conjunto de datos no es
fraude. A diferencia de la técnica supervisada, sin supervision significa que no
hay una etiqueta de clase para la construccion del modelo (Garcia, Cantoral,
Enriquez, & Navas, 2016). El principal beneficio de utilizar un enfoque no
supervisado es que no se basa en una identificacion precisa de los datos de
la etiqueta, que a menudo es escasa o inexistente. Dos algoritmos clasicos

simples empleados en el aprendizaje no supervisado son:

e Algoritmos de agrupamiento como técnicas de K-means.
e Algoritmos de reduccion de dimensionalidad como: Analisis
de componentes principales (PCA)

e Semisupervisado

El aprendizaje semisupervisado se encuentra entre el aprendizaje
supervisado y el no supervisado, ya que involucra una pequefia cantidad de
muestras etiquetadas y una gran cantidad de muestras no etiquetadas. El
objetivo principal del enfoque semisupervisado es capacitar a un clasificador
a partir de datos etiquetados y no etiquetados (Gilman & Joyce, 2014). Por
tanto, tiene mas ventajas en comparacion con el aprendizaje supervisado
porque logra un mejor rendimiento al utilizar datos etiquetados y no
etiquetados, pero con menos instancias etiquetadas; ademas, el aprendizaje
semisupervisado también proporciona un modelo computacional para
comprender el aprendizaje de categoria humana, donde la mayor parte de la
entrada es evidentemente no etiquetada.
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Deteccion de fraude basada en mal uso

En el enfoque de deteccion de mal uso, sobre los cuales los
comportamientos fraudulentos se definen primero mediante el uso de firmas
de estafadores, y Iluego otros comportamientos se definen como
comportamientos normales. El enfoque de mal uso adoptado por FDS utiliza
estadisticas basadas en reglas o métodos heuristicos correspondientes para

revelar la ocurrencia de transacciones sospechosas especificas.

La deteccién de mal uso es un sistema experto que se considera como un
mecanismo de deteccidn simple y rapida (Almagro, Urrutia, & August-Treppel,
2018). Pero tiene una limitacién importante porque no es posible detectar
todos los tipos diferentes de fraudes porque solo busca patrones conocidos

de mal uso.

Hibrido de mal uso y deteccidén de anomalias

Algunos investigadores han propuesto un enfoque hibrido en el que los
modelos de deteccion de anomalias y mal uso se combinan para obtener
resultados Optimos (Salazar & Flores, 2016). Esto se debe a la incapacidad
de esa deteccion de mal uso para detectar nuevos fraudes; mientras tanto, la
deteccion de anomalias adolece de la falta de capacidad de generalizacion y
la presencia de altas tasas de falsas alarmas. Sinembargo, segun la literatura,

los FDS basados en anomalias son el enfoque mas utilizado.

2.2.2. Problemas y desafios de deteccion de fraude

La deteccion de fraude es un dominio complejo; donde se puede encontrar
gue un sistema de deteccion de fraude es propenso a fallar, tiene una baja
tasa de precisién o da muchas falsas alarmas (Guillén & Biarge, 2019). Es
extremadamente dificil para los sistemas de comercio electronico manejar un
problema de fraude que los obliga a incurrir en grandes pérdidas. Esto sucede
debido a que los sistemas de deteccién de fraude deben enfrentar multiples
desafios o retos a tener en cuenta, principalmente para el sector empresarial

nacional.
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Figura 2.2 Distribucién de articulos FDS basados en problemas ydesafios entre 1998y 2018.

Fuente: (Camara de Comercio de Guayaquil, 2019)

En esta seccidn se presentaran varias propiedades de desafios que debe
enfrentar la deteccion de fraude; por ello, la figura 2.2 muestra la distribucién
de articulos de Sistema de Deteccion de Fraude (FDS), por sus siglas en
inglés, basados en problemas y desafios (Arcenegui, Castilla, & Lozano,
2015). Las estadisticas se basan en el niumero de documentos publicados
entre 1998y 2018, en el sector empresarial, con un enfoque relacionado a las
telecomunicaciones, donde se toma los tipos mas frecuentes de fraudes
electrénicos, tales como: tarjetas de crédito, telecomunicaciones, seguro

médico, seguro de automéviles y fraudes de subastas en linea.

2.2.2.1. Concepto drift

Existen varias definiciones para el concepto drift en la literatura; por ello,
en la mineria de datos, se refiere al fendbmeno de que el modelo (o concepto)
subyacente esta cambiando con el tiempo. Los FDS funcionan en un entorno
dinamico donde el comportamiento del usuario legitimo o estafador cambia
continuamente, y se denomina concepto de fenémeno derivado (Burke, 2016).
Por ejemplo, en el area de tarjetas de crédito, el comportamiento del titular de

la tarjeta puede estar sujeto a cambios debido a una variedad de causas
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externas; tales como el monto y la frecuencia de la transaccion estan
estrechamente relacionados con los habitos de gasto de una persona que en
realidad estan influenciados por los ingresos, la disponibilidad de recursos y

el estilo de vida de una persona, que pueden cambiar con el tiempo.

Ademas, los trucos del estafador evolucionan continuamente y la
deteccion tiene que adaptarse a estos nuevos tipos de fraude. Asimismo, este
aspecto se refiere principalmente a un escenario de aprendizaje supervisado
en linea cuando la relacion entre los datos de entrada y la variable objetivo
cambia con el tiempo. Mientras que, en el aprendizaje supervisado, el objetivo
es predecir una variable objetiva y dada un conjunto de caracteristicas de
entrada X (Riera & Ruano, 2016). En la instancia de entrenamiento que se usa
para la construccion de modelos, tanto X como Y corresponden a los datos de

entrada y la variable objetivo, respectivamente.

En la nueva instancia en la que se aplica el modelo predictivo, se conoce
X, pero no se conoce Y en el momento de la prediccién, y la relacion entre los
datos de entrada y la variable objetivo puede cambiar (Tracker & Gonzalez,
2019). Por tanto, esto es una gran preocupacion, particularmente en el
aprendizaje en linea, donde el modelo de deteccion se actualiza
inmediatamente, pero se basa en datos obsoletos, por lo que cuando llegan
nuevos datos, el modelo puede ser engafioso y genera muchas falsas alarmas
para la deteccion oportuna y eficiente de posibles ataques o fraudes a las

plataformas informéaticas.

Siendo asi, se ha dedicado atencion en la literatura para tratar el
comportamiento no estacionario y actualizar dindAmicamente el modelo de
deteccion de fraude; sobre lo que se requiere el uso de algoritmos de
aprendizaje adaptativo para manejar el problema presentado en un potencial
fraude electronico que puede afectar de manera importante los intereses de
la organizacion como de sus clientes, socavando su fiabilidad y credibilidad
en el ejercicio de actividades empresariales (Gonzalez, Romero, Cruz, & Ortiz,
2018). Los algoritmos de aprendizaje adaptativo pueden verse como

algoritmos avanzados de aprendizaje incremental que pueden actualizar el

24



modelo de deteccion para transmitir datos en evolucion a lo largo del tiempo,
sobre lo que se expresa la definicion de aprendizaje incremental de la

siguiente manera:

Proceso de aprendizaje incremental en cada momento t, donde hay datos
historicos disponibles, llega una instancia objetivo Xt+1, la tarea es predecir la
etiqueta Yt+1, para eso, la persona Lt se construye en la fase de entrenamiento
mediante el uso de todos o la seleccion de datos historicos etiquetados

Xhistérico = (X1, ..., Xt). Esto es como se ilustra en la figura 2.3, mediante el
proceso de aprendizaje incremental, la etiqueta Yt+1 estara disponible con

Xt+1, y sera parte de la historia a predecir Xt+2.

Ahora
X1 X2 X3 Xt X+1
Tiempo
Datos histéricos X para formar un conjunto de datos de entrenamiento
Lt Lt
Formacion Pruebas

Figura 2.3 Aprendizaje incremental en eltiempo t.

Fuente: (Ruiz-Capillas & Fernandez, 2014)

La taxonomia comun que responden a los FDS adaptativos se clasifica en
dos grupos segun cuando se activa la funcion adaptativa, esto puede basarse
en la evolucién o regularse como se muestra en la figura 2.4. El enfoque
basado en la evolucion es cuando el alumno adapta automaticamente su
comportamiento para mantenerse actualizado con la dinamica de la
transmision (Porlles & Lujan, 2017). Mientras tanto, el enfoque basado en la
regulacién es cuando el concepto drift y la clasificacion se manejan como
problemas separados. El concepto disefiado de detectores se marcara
cuando se produzcan cambios, y luego se deben tomar algunas reacciones.

En general, la ventaja de la base regulada no solo se debe a su adaptacién
conceptual, sino también a proporcionar la informacién necesaria sobre ello;

por ejemplo, cuando FDS detecta un fraude con tarjeta de crédito, se requiere
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que tome méas medidas de investigacion sobre el comportamiento de los
estafadores. EI método basado en regla no utiliza con frecuencia un método

basado en evolucién para manejar el concepto en el area de fraude.

2.2.2.2. Distribucién sesgada de clases

La distribucion sesgada (clase desequilibrada) se considera uno de los
problemas mas criticos que enfrenta el FDS. En general, el problema de la
clase desequilibrada es la situacion en la que hay muchas menos muestras
de instancia fraudulenta que la instancia normal (Gonzalez & Moran, 2017).
En un enfoque de aprendizaje supervisado, el problema del desequilibrio de
clase ocurre cuando la clase minoritaria es muy pequefia, lo que lleva a
numerosos problemas, como la discapacidad de los alumnos para descubrir
patrones en los datos de la clase minoritaria. Ademas, la clase de desequilibrio
tiene un grave impacto en el rendimiento de los clasificadores que tienden a

ser abrumados por la clase mayoritaria e ignoran a la clase minoritaria.

Conjunto adaptativo

— Basado en la evolucién

Base de modelo
especifico

Cuando la adaptatividad __|
esta activa

Enfoques estadisticos

Basada en regulacién
(detectores de cambio)

Monitoreo de diferentes
ventanas

Figura 2.4 Enfoques de aprendizaje adaptativo

Fuente: (Buku & Mazer, 2017)

Para aclarar, el conjunto de datos presentado por la Camara de Comercio
de Guayaquil en la base de datos utilizd el problema de la clase
desequilibrada, como un conjunto de datos real de transacciones de comercio
electronico que se utiliza para detectar transacciones andmalas (tal como se

presenta en la figura 2.2 El conjunto de datos de capacitacion contiene
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100,000 transacciones de 73,729 clientes que abarcan un periodo de 98 dias
(del afio 2018); y el conjunto de prueba consta de 50,000 transacciones

(Camara de Comercio de Guayaquil, 2019).

Los datos estdn altamente desequilibrados, que consisten en 97,346
transacciones normales (clase mayoritaria) y solo 2654 transacciones
fraudulentas (clase minoritaria), como se muestra en la figura 2.5 el porcentaje
de transacciones normales (clase mayoritaria) es de alrededor del 97,3%
fraudulento transacciones (clase minoritaria). Por lo tanto, se requiere un
mecanismo de equilibrio para equilibrar estos datos con una relacion de 1:1

entre la clase normal y la fraudulenta para manejar el desequilibrio de clase.

72
!-o 97%
Instancia fraudulenta 3%

Instancia normal

0%
20%
40%
60%
80%
100%

Figura 2.5 Desequilibrio del conjunto de datos

Fuente: (Camara de Comercio de Guayaquil,2019)

Esto hara que el fraude sea extremadamente facil de detectar, porque la
diferencia entre muestras minoritarias y de clase mayoritaria se puede
reconocer de manera efectiva. Por tanto, los enfoques de equilibrio de datos
se pueden clasificar en dos niveles diferentes, nivel de datos y nivel
algoritmico, para poder estimar de manera adecuada el estado y/o posibilidad
del fraude en la transaccién, tal como se pudo apreciar en la figura 6 en

referencia a los enfoques y técnicas equilibrados.

Métodos de nivel de datos

Las técnicas de equilibrio a nivel de datos se utilizan como un paso de
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preprocesamiento para reequilibrar el conjunto de datos o eliminar el ruido
antes de la aplicacion de otros algoritmos de clasificacion. En la literatura de
FDS, la mayoria de los investigadores emplean técnicas de equilibrio de nivel
de datos, por ejemplo, enfoques de submuestreo o sobremuestreo (Espino,
Fontes, & Daradoumis, 2017). El enfoque de muestreo bajo elimina parte de
los datos en la clase mayoritaria, por tanto, una gran cantidad de los sistemas
de deteccion de fraude propuestos utilizaron el enfoque de submuestreo para
equilibrar los datos de capacitacion sobre la prevencion de fraude en sistemas

de pago.

El enfoque de sobremuestreo replica los datos en la clase minoritaria y
rara vez se usa porgue causa un sobreajuste de un modelo, particularmente
con la existencia de datos ruidosos (Donayre & Santos, 2018). Ademas, el
muestreo excesivo no da como resultado que se incluya mas informacion en
el conjunto de capacitacion, lo que conduce a un modelo muy complejo.
Alternativamente, SMOTE (Técnica de sobremuestreo de minorias sintéticas)
se utiliza para la deteccion de fraude electronico en sistemas, que es la mejor
alternativa al enfoque de sobremuestreo para la utilizacion mayoritaria en el

sector empresarial (de telecomunicaciones).

Por tanto, para la ejecucion efectiva de un sistema de prevencion de
fraude electrénico en el sector empresarial, SMOTE sobremuestra la clase
minoritaria generando ejemplos minoritarios sintéticos en la vecindad de los
elementos y/o datos observados (Tafra, 2016). Por ello, generalmente en este
ambito (sistemas de pagos electronicos) se realizan experimentos sobre
diferentes tipos de técnicas de nivel de datos equilibrado para descubrir la
técnica o métodos (antes descritos) mas eficiente para el sistema de deteccién
de fraude de en sistemas de cobros y/o pagos, ya sea através de la utilizacion
en linea de tarjetas de crédito/debito u otros sistemas de pago que pueden
ser vulnerados en las plataformas web de los programas informaticos de las

empresas en general.
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Métodos de nivel algoritmico

Este tipo de algoritmo de clasificacidén se ocupa de la clase fraudulenta. El
meétodo de nivel algoritmico empleado mas frecuente se fundamenta sobre un
aprendizaje sensible al costo para lidiar con la distribucion sesgada de la clase
(Roa, Garcia, Frias, & Correa, 2017). El aprendizaje sensible al costo pone
una variable de costo a la clasificacion errénea de las diferentes clases al
suponer que hay una matriz de costos disponible para los diferentes tipos de
errores en matriz de costos creada para sesgar el modelo para minimizar el
costo o maximizar el beneficio. En la formulacion de la matriz de costos, los

costos estan asociados con esas predicciones, tales como:

a) Falso negativo (si la etiqueta verdadera es fraude y se clasifica
como normal),

b) Falso positivo (si la etiqueta verdadera es normal y se clasifica como
fraude),

c) Verdadero negativo (si la etiqueta verdadera es normal y se clasifica
como normal) v,

d) Verdadera positiva (si la etiqueta verdadera es fraude y el FDS se

clasifica como fraude).

La clasificacion para cada instancia puede dar solo dos entradas (falso
positivo, verdadero negativo) o (falso negativo, verdadero positivo) para la
denominacion de los resultados obtenidos en el ejercicio de prevencion de
fraude (Crespo & Toscano, 2015). Por tanto, en la literatura de FDS, se han
propuesto dos enfoques principales para utilizar el aprendizaje sensible al
costo para la clase desequilibrada, tales como umbrales de metacostos o el
uso de estudiantes que no son sensibles al problema del desequilibrio de clase
para su revision estructurada, basada en la formulacion de la matriz de costos
estimada en los métodos de nivel algoritmico, sobre lo cual, se espera la
presentaciéon o resultados de las etiquetas que daran una definicion sobre el

nivel de riesgo.
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Figura 2.6 Enfoques de equilibrio

Fuente: (Donayre & Santos,2018)

Estos métodos se utilizan con frecuencia en el sistema de deteccion de
fraude para equilibrar los datos de capacitacién en sistemas de deteccion de
fraude en el comercio electronico a través de internet (Almagro, Urrutia, &
August-Treppel, 2018). Usando aprendices para manejar la distribucion
sesgada, es otro método algoritmico utilizado en la literatura de FDS. Estos
alumnos (aprendices del sistema en el ambito empresarial) son resistentes al
problema de desequilibrio de clase a través de las propiedades inherentes del
alumno, como en el caso del algoritmo de poda incremental repetida para

producir reduccién de errores.
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En general, los métodos de datos funcionan mejor que los métodos de
algoritmo; esto se debe al hecho de que los métodos de datos son mas faciles
de implementar y no conducen al aumento del tiempo de capacitacién o los
recursos necesarios (Guillén & Biarge, 2019). Por lo tanto, la mayoria de la
literatura de FDS utiliza técnicas de equilibrio de nivel de datos y es sobre la
cual se centra el presente estudio para la prevencion de fraude en sistemas
de pago electronico en el sector empresarial de telecomunicaciones en el

Ecuador.

2.2.2.3. Reduccion de gran cantidad de datos

El conjunto de datos de fraude a gran escala y alta y la presencia de un
nimero de caracteristicas/atributos/entradas/variables hacen que el proceso
de extraccion y deteccion de datos sea extremadamente dificil y complicado
(Arcenegui, Castilla, & Lozano, 2015). Ademés, esta situacion también
ralentiza el proceso de deteccién; por lo tanto, los FDS existentes utilizan
enfoques de reduccién de datos para reducir el tamafio del conjunto de datos,
produciendo un tamafio de modelo pequefio que puede ser Util con respecto
al procesamiento en tiempo real para la deteccion y prevencion del fraude
electronico en el sector empresarial, aplicado a todos los tamafios de
organizaciones, en ejecucion de sus actividades comerciales bidireccionales

(cliente — empresa), a través de la web.

Analisis de
— Compresion de datos—— componentes
principales (PCA)
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Reduccién de
dimensionalidad
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caracteristicas

—r— Meétodos de envoltura

Caracteristicas de

B e — Métodos integrados

Reduiccion de Modelos no

numerosidad paramétricos — Agregacion de datos

‘ Enfoques de reduccién de datos
I

Figura 2.7 Estrategias de reduccién de datos

Fuente: (Gilman & Joyce, 2014)
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Sobre lo presentado en la figura 2.7, se puede colegir que, ademas, los
datos pequefios reduciran el tamafio del modelo, reduciendo en consecuencia
el tiempo de calculo (Gilman & Joyce, 2014). Los enfoques de reduccion de
datos incluyen reduccion de dimensionalidad y reduccion de numerosidad, por
lo que, la reduccion de la dimensionalidad incluye muchas estrategias, es
decir, la compresion de datos, la seleccion de caracteristicas y la construccién
de caracteristicas son las estrategias mas comunes y de uso frecuente en los
FDS.

La estrategia de compresién de datos comprime la representacion de los
datos originales mediante el uso de técnicas de compresion de datos.
Mientras tanto, la seleccion de caracteristicas es otra estrategia de reduccion
de dimensionalidad, las caracteristicas mas significativas y relevantes se
seleccionan para ser utilizadas en la construccion del modelo (Herrera-
Semenets & Prado, 2014). Por tanto, se utilizan tres métodos de seleccion de
caracteristicas en FDS tales como: métodos de filtro, métodos de envoltura y
métodos integrados. Los métodos de filtro actian como algoritmo de
preprocesamiento para clasificar las caracteristicas en las que las

caracteristicas altamente clasificadas se seleccionan y aplican a un predictor.

En los métodos de envoltura, el criterio de seleccion de caracteristicas es
el rendimiento del predictor, es decir, el predictor esta envuelto en un algoritmo
de busqueda que encontrara un subconjunto que proporciona el mayor
rendimiento del predictor (Pérez, Pacheco, & Salazar, 2016). Los métodos
integrados incluyen la seleccion de variables como parte del proceso de
capacitacion sin dividir los datos en conjuntos de capacitacion y prueba para
la ejecucion eficiente del proceso de deteccion de fraude en sistemas de pago

electrénico destinado a fortalecer e incrementar su fiabilidad.

A continuacion, la construccion de caracteristicas es donde se deriva un
pequefio conjunto de caracteristicas mas Utiles del conjunto original. Mientras
tanto, en la reducciobn de numerosidad, los datos se reemplazan por

representaciones mas pequefias, como el uso de la agregacion de datos, por
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lo que, los enfoques de reduccidbn de datos incluyen reduccion de
dimensionalidad y reduccion de numerosidad para la determinacion de las
principales areas o segmentos donde se establecen los focos mayoritarios de

riesgo de fraude electronico.

2.2.3. Principales areas de fraude en sistemas de pago electrénico

Casi cualquier sistema tecnoldgico de telecomunicaciones que involucre
dinero y servicios puede verse comprometido por actos fraudulentos, por
ejemplo, sistema de tarjeta de crédito, sistema de telecomunicaciones,
sistema de seguro de salud, etc. Lafigura 2.8 muestra las areas mas comunes
de fraudes, sobre lo cual se deriva el sistema de pagos electronico en el sector
empresarial de telecomunicaciones del Ecuador. Por tanto, a partir de ello, se
abordara el fraude que ocurre en las areas mas frecuentes, que son las
tarjetas de crédito, las telecomunicaciones, sistemas de pago de seguros, etc.,

(principalmente péginas web de compra — venta).

Areas de
fraude
1
| | | |
Fraude en
Fraude bancario == Fraude de Fraude en internet y
Seguros telecomunicaciones marketing
1
: Lavado Fraude de .
Tarjetas de de - segurosde | Fraude de | | Prec?uuon
crédito activos salud pagos en linea en linea
Fraude de Fraude de Publicidad
Fraude de — segurosde |- suscripciény —  web
aplicacion vehiculos datos
Fraude en Fraude en
Fraude de — segurosde | L-trasacciones de
transaccion vivienda compra
| Fraude en
sector agricola

Figura 2.8 Taxonomia de las areas mas comunes de fraudes
Elaborado por: Autor
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Posteriormente a ello, la figura 2.9 muestra una estadistica del trabajo
publicado relacionado con las cinco areas de fraude de 1998 a 2018 tomada
de la CCG, como referencia en 20 afios, para la revision de la evolucion de
fraude en el sector empresarial nacional. Sobre ello, prevalece que el fraude
bancario es el area mas investigada en el &rea de tecnologia vy
telecomunicaciones. El fraude de seguros es la tercera area popular, que ha
sido el tema principal de varios estudios, ya que puede incluir otras areas
como el fraude de seguros de salud, fraude de seguros de automéviles, fraude
de seguros de hogar y fraude de seguros de agricultura (principalmente en el

sector bananero y cacaotero del pais).

Las telecomunicaciones y el marketing en Internet son las areas menos
estudiadas durante el periodo de tiempo especificado. Por tal razén, este
documento se centrara principalmente en el analisis de fraude de sistemas de
pago enfocado en la utilizacién de tarjetas de crédito que se encuentra en el
fraude electronico, para determinar en el sector empresarial de

telecomunicaciones realizado a través de internet.

Fraude de comercio I 10%

electrénico

Fraude de I 6%

telecomunicaciones

Fraude de seguros ! 31%
53%

-

Fraude bancario

0% 10% 20% 30% 40% 50% 60%

Figura 2.9 Resumen de la cantidad de area de fraude mas investigada

Fuente: (Camarade Comercio de Guayaquil,2019)

2.2.3.1. Fraude en tarjetas de crédito
El término crédito se usa para describir el método de compra y venta de

bienes sin tener dinero; por lo que, la tarjeta de crédito es una pequefia tarjeta
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de plastico para proporcionar el servicio de crédito al cliente (Osorio, 2017).
La tarjeta de crédito es muy popular y juega un papel importante en el
comercio electrénico y el area de transacciones de dinero en linea que crece
cada afo. Como resultado del uso creciente de la tarjeta de crédito, los
estafadores intentan encontrar mas oportunidades para cometer fraudes que
pueden causar grandes pérdidas a los titulares de tarjetas y bancos. El fraude
con tarjetas de crédito se considera un tipo comun de fraude crediticioy toma
muchas formas, las publicaciones existentes las clasifican en varias

categorias comunes en funcion de:

a) Fraude de tarjeta de crédito fuera de linea: sucede cuando los
estafadores roban la tarjeta de plastico, usandola en las tiendas
como el propietario real. Este es un tipo de fraude poco comudn
porque las instituciones financieras bloquearan inmediatamente la

tarjeta perdida cuando los titulares de tarjetas denuncien el robo.

b) Fraude de tarjetas de crédito en linea: un fraude popular y muy
peligroso, los estafadores roban la informacion de las tarjetas de
crédito para usarla mas adelante en transacciones en linea por
Internet o por teléfono. Otro nombre para este tipo de fraude es el
titular de la tarjeta no esta presente; mientras que los detalles de la
tarjeta se proporcionan a través de uno de los siguientes métodos:

clonacién de sitios, generadores de tarjetas de crédito o phishing.

Hay otra clasificacion para el fraude de tarjetas de crédito, es decir existen
dos tipos: fraude de aplicaciones y fraude conductual (Arcenegui, Castilla, &
Lozano, 2015). Esta clasificacion se basa en la estrategia del estafador para
cometer fraude; por lo que, el fraude de aplicaciones ocurre cuando los
estafadores ingresan informacion y detalles incorrectos en el formulario de
solicitud para abrir una nueva tarjeta de crédito. Los estafadores pueden usar
la informacién de otras personas para obtener tarjetas de crédito u obtener
sus nuevas tarjetas de crédito mediante el uso de informacion personal falsa

con la intencién de nunca pagar las compras.
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Por otro lado, el fraude conductual ocurre cuando los estafadores obtienen
los detalles del titular de la tarjeta para usarlos mas tarde en las ventas que
se realizan en base al presente del titular de la tarjeta que es considerado
como el cliente o consumidor de la empresa a la que se ha referido la
transaccion electronica (Pérez, Pacheco, & Salazar, 2016). Estas ventas
incluyen ventas telefonicas y transacciones de comercio electronico, donde

solo se requieren los detalles de la tarjeta, y se clasifican en:

a) Tarjetas perdidasy tarjetas robadas.

b) Tarjetas falsificadas.

c) Robo de tarjetas por correo o0 no recibo de emisién (NRI).

d) Fraude de pedidos por correo/teléfono. En tales casos, el comprador
no esta fisicamente presente ante el comerciante en el momento de
la transaccion, y no hay impresion de tarjeta que se pueda obtener
como un registro de la transaccion.

e) El fraude comercial puede implicar el lavado de activos de
comerciantes falsos, obteniendo grandes sumas de dinero para
transacciones que nunca ocurrieron.

f) Eltitular de la tarjeta realiza compras en la tarjeta por las cuales no

tiene intencidén de pagar. Esto se llama fraude de bancarrota.

Ademas de ello, se desprende una subcategorizaciéon de fraude con
tarjetas de crédito, que se divide en tres categorias, que son: fraudes
tradicionales relacionados con tarjetas, fraudes relacionados con

comerciantes y fraudes por Internet.

Deteccidn de fraude con tarjetas de crédito

La deteccioén de fraude con tarjeta de crédito es uno de los dominios mas
explorados de deteccién de fraude; por lo que, se utilizan numerosas técnicas
de autorizacion para evitar fraudes con tarjetas de crédito, como firmas,
nimero de tarjeta de crédito, nUmero de identificacion, direccion del titular de
la tarjeta, fecha de vencimiento, etc., (Gonzalez, Barrero, & Bohorquez, 2016)

Sin embargo, estas técnicas no son suficientes para obstaculizar el fraude con
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tarjeta de crédito. Por lo tanto, existe la necesidad de utilizar enfoques de
deteccion de fraude que analicen los datos que pueden detectar y eliminar el

fraude con tarjetas de crédito.

Principalmente, la estrategia de deteccion de fraudes con tarjetas de
crédito es el reconocimiento de patrones mediante el analisis automatico del
comportamiento del gasto del usuario. El comportamiento del gasto del cliente
contiene informacion sobre el monto de la transaccion, el intervalo de tiempo
desde la ultima compra, el dia de la semana, la categoria del articulo, la
direccion del cliente, etc., (Noguera, 2014). La deteccion de fraude basada en
anomalias se usa principalmente para el sistema de deteccién de fraude de
tarjeta de crédito en el que se compone el perfil del titular de la tarjeta
mediante el analisis del patrén de comportamiento de gasto del titular de la
tarjeta. Al hacerlo, cualquier transaccion entrante que sea inconsistente con

el perfil del titular de la tarjeta se considerara sospechosa.

Los enfoques de perfil se pueden hacer en funcion del enfoque del
propietario o del enfoque de la operacion. El enfoque de propietario es donde
cada usuario de tarjeta de crédito se perfila en funcion de su historial de uso
de tarjeta de crédito (Muguiro & Lafuente, 2014). Cualquier nueva transaccion
que se realice se compara con el perfil del usuario y se sospecha que es un
fraude si no coincide con el perfil. Mientras tanto, el enfoque operativo detecta
transacciones fraudulentas de transacciones que tienen lugar en una

ubicacién geografica especifica.

Por otro lado, el enfoque de deteccion de uso indebido siempre se ha
llevado a cabo para detectar fraudes con tarjetas de crédito, donde los
patrones de huellas digitales de personas fraudulentas se utilizaran para
aprender sobre el FDS de la tarjeta de crédito (Gonzalez, Barrero, &
Bohorquez, 2016). En general, el enfoque de deteccion de mal uso rara vez

se utiliza para FDS de tarjetas de crédito u otras areas de fraude.
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Tabla 2.3 Enfoques ytécnicas entarjetas de crédito FDS

Tipo de Herramienta Enfoque de Categoria de Técnicas
deteccion de aprendizaje mineria de
deteccion datos

Métodos de Mineria de  Supervisado | Clasificacion Arboles de
deteccion de datos decision

fraude Redes neuronales
basados en artificiales
anomalias.

Sin Agrupamiento
supervisar

Modelo oculto de
Markov

Sistemas de
inmunidad
artificial

K-vecinos mas
cercanos

Maquinas de
vectores soporte

Algoritmo
genético

Borroso
Algoritmo de

mapa
autoorganizado

Fuente: (Arqué, 2014)

Esto se debe a su incapacidad para detectar nuevos fraudes; por lo tanto,

en la tabla 2.3 solo se enfoca en el &mbito basado en anomalias, asi como en

otros tipos de fraude. Como se puede observar en la tabla 2.3, los métodos

de mineria de datos mas utilizados para crear FDS de tarjetas de crédito es el

método de clasificacién, en particular las técnicas de redes neuronales bajo

aprendizaje supervisado.

Problemasy desafios de deteccidon de fraude con tarjetas de crédito

El 4rea de la tarjeta de crédito esta siendo abordada principalmente por

investigadores en tecnologia y telecomunicaciones, que se enfocan en todas

las areas de fraude con respecto al comercio electrénico (especificamente a

través de internet) (Gonzalez, Barrero, & Bohorquez, 2016). Esto se debe a
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que los titulares de tarjetas de crédito siempre cambian su comportamiento
que puede deberse a circunstancias especificas (por ejemplo, vacaciones,
navidad), y en este periodo, aumentara el poder adquisitivo de los usuarios

y/lo consumidores.

Si FDS no considera esto como un cambio normal, se considerara un
comportamiento fraudulento y se activaran las alarmas, bloqueando Ila
transaccion del titular de la tarjeta, lo que conducira a una disminucién de la
reputacion bancaria en el futuro (Guillén & Biarge, 2019). Por lo tanto, el FDS
de la tarjeta de crédito debe discriminar y clasificar las transacciones
fraudulentas y legitimas de manera efectiva. Ademas, el FDS de la tarjeta de
crédito debe ser capaz de capturar y adaptar el comportamiento drift de los
tarjetahabientes, actualizando el modelo de deteccion a ese comportamiento

con el tiempo.

En consecuencia, el FDS de la tarjeta de crédito debe tener alertas falsas
bajas pero alta precision de deteccidon. Por esa razon, se presentan varios
enfoques para manejar el sistema de tarjeta de crédito (Salazar & Flores,
2016). Estos enfoques se clasificaran segun su taxonomia, es decir, el
enfoque basado en evolucion y el enfoque basado en regulaciones. La
mayoria de los FDS adaptativos existentes que manejan el concepto drift
estan utilizando un enfoque basado en la evolucién que incluye conjuntos

adaptativos y técnicas especificas del modelo base.

Por ejemplo, a través del disefio de un marco efectivo de deteccion de
fraudes con tarjetas de crédito que extraiga fluos de datos utilizando
clasificadores de conjuntos ponderados (Mock & Lupini, 2017). Por lo que, a
partir de fragmentos secuenciales de datos de tarjetas de crédito, se estima
gue un modelo adaptativo para el sistema de deteccion de fraude con tarjetas
de crédito, aborde la fluctuacién o evolucién, asi como el comportamiento del
titular de la tarjeta regular o el estafador. Por tanto, de ello se desprenden tres
enfoques diferentes que manejan el problema desequilibrado en un entorno
cambiante, con un enfoque estatico, enfoque de actualizacion y enfoque de
olvido.
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Esto promueve que la deteccion basado en un método de conjunto de
arbol de decision de validacion cruzada simple, maneja varias areas; uno de
ellos es la deteccién de fraude con tarjeta de crédito (Pérez, Pacheco, &
Salazar, 2016). Por lo que, ademas, el enfoque de aprendizaje en evolucién
puede aplicarse mediante el uso de un modelo base especffico, en el que la
adaptacion se logra mediante la gestion de parametros o disefios de modelos

especificos.

La evolucion de las arquitecturas permite a las redes neuronales
artificiales (ANN) adaptar sus topologias a la deriva de los tarjetahabientes sin
intervencion humana vy, por lo tanto, proporciona un enfoque para el disefio
automatico de ANN (Roa, Garcia, Frias, & Correa, 2017). Por otro lado, sobre
ello, se adopta un enfoque regulado que maneja la deriva del concepto al
monitorear dos técnicas de perfiles diferentes proponiendo FDS adaptativo,
utiizando métodos de deteccion de mal uso y anomalias con algoritmo
incremental BOAT para descubrir el fraude y cambiar el comportamiento de

gasto del usuario legitimo.

2.2.3.2. Fraude en telecomunicaciones

El fraude de telecomunicaciones es un problema que ha crecido
dramaticamente en los ultimos 10 afios. El fraude en las telecomunicaciones
moviles es un problema complejo y dinamico para los operadores de
telecomunicaciones; esto se debe a que estos fraudes amenazan los servicios
prepagos y pospagos (Guilléen & Biarge, 2019). Ademas, se puede cometer
fraude con lineas telefonicas fijas y moviles; se comete fraude de linea fija
contra compafias telefénicas; esto a medida que los estafadores obtienen
acceso a la central de la empresa de telecomunicaciones y venden la

capacidad de otras personas para hacer llamadas a traves de ella.

El fraude de telecomunicaciones es el uso no autorizado, la manipulacion
0 manipulaciéon de un teléfono celular o servicio (tal como sucede con el
sistema de pagos en linea de las empresas de telecomunicaciones a traves

de sus plataformas web) (Salazar & Flores, 2016). En general, el objetivo
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principal de cometer fraude en ambos tipos de telecomunicaciones (telefonia

e internet) es obtener servicios medios ilegales.

Segun la encuesta global de pérdida por fraude anunciada por la
Asociacion de Control de Fraude de Comunicaciones (CFCA), en 2018, se
registr6 una pérdida por fraude en telecomunicaciones de US$ 46.3 mil
millones de délares, un aumento del 15% desde 2015. Como porcentaje de
los ingresos mundiales de telecomunicaciones, las pérdidas por fraude son
aproximadamente 2.09%, con un aumento del 0,21% desde 2011. Esto se
debe a la gran cantidad de fraude de telecomunicaciones registrado en
diferentes categorias, por ello, se agrupa el fraude de telecomunicaciones en

cuatro categorl'as:

a. Fraude contractual: el estafador utiliza servicios de
telecomunicaciones sin intencién de pagar el cargo por el servicio;
por ejemplo, fraude de suscripcién y fraude de tarifa premium a
través de internet o medios digitales.

b. Hackeo de fraude: los estafadores en esta categoria violaron los
sistemas comerciales y aprovecharon los recursos disponibles
ilegalmente.

c. Fraude técnico: los estafadores en esta categoria aprovechan las
debilidades existentes en la tecnologia de sistemas mdviles. Tal
fraude necesita un alto conocimiento técnico. Ejemplos de tal fraude
son la clonacién y el fraude técnico interno.

d. Fraude procesal: los fraudes en este grupo implicaron ataques
contra los procedimientos implementados para reducir el riesgo de
exposicion al fraude y, a menudo, atacan las debilidades en los
procedimientos comerciales utiizados para otorgar acceso al

sistema.

Por otro lado, la literatura también clasifica el fraude de

telecomunicaciones de acuerdo con tres areas que son:

1. Motivo: la razon principal detrds de cometer fraude.
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2. Medios: la naturaleza o forma del fraude utilizado para satisfacer el
motivo.
3. Métodos: las instalaciones y herramientas que se utilizan para

cometer fraude.

Existen muchos tipos de fraudes que amenazan a los sectores de
telecomunicaciones, que se consideran el area de fraude méas popular. Se
estima que existen mas de 200 variantes de fraude de telecomunicaciones en
la industria de las telecomunicaciones (Herrera-Semenets & Prado, 2014). En
la actualidad, la literatura en tecnologia y telecomunicaciones ha enumerado
los fraudes de telecomunicaciones mas estudiados, los cuales son
presentados como fraude de suscripcion y el fraude superpuesto, que son los
tipos mas frecuentes de fraudes de telecomunicaciones. Por lo tanto, se
abordan con frecuencia en la literatura en comparacién con otros tipos de

fraude de telecomunicaciones con enfoque al sector empresarial.

Telecomunicaciones FDS

La deteccion de fraude basada en anomalias generalmente se utiliza para
FDS de telecomunicaciones. El perfil extraido de cada suscriptor basado en
sus patrones de CDR se utiliza para detectar comportamientos anormales
(Otero & Bustamante, 2012). Estos perfiles se basan en CDR (por ejemplo,
nimero de llamadas, duracién de la llamada, tipo de llamada) o propiedades
demograficas del suscriptor (por ejemplo, edad, sexo, region) o ambos. CDR
es muy Util para extraer el comportamiento del usuario, por tanto, el FDS de
telecomunicaciones basado en el enfoque de perfil se basa en una
comparacion de historiales de comportamiento recientes y a largo plazo

derivados de los datos obtenidos.

Por tanto, si hay un cambio significativo en el patrén, se activaran las
alarmas, razon por lo que, en la tabla 2.4 se muestra los enfoques y técnicas
utiizados en el FDS de telecomunicaciones para especificar el tipo de
deteccién, herramienta, enfoque, categoria y técnicas (Garcia & Aller, 2017).

A partir de ello, se ha utilizado una hibridacién de técnicas supervisadas y
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técnicas no supervisadas para obtener los mejores resultados. Por tanto, se
puede utilizar una red neuronal de retroalimentacion basada en el aprendizaje
supervisado para el funcionamiento de la ejecucién discriminativa y a través
de ello, proceder a la clasificacion a los suscriptores mediante el uso de
estadisticas resumidas que son fundamentales para la deteccién del fraude

en medios de pago electronicos.

Tabla 2.4 Enfoques ytécnicas en telecomunicaciones FDS

Tipo de Herramienta Enfoque de Categoria de Técnicas
deteccion de deteccidn aprendizaje mineria de
datos

Mineria de Supervisad | Clasificacion Arboles de decision
datos 0 Redes neuronales

artificiales

Modelo oculto de
Markov
Sistemas de

inmunidad artificial
Razonamiento basado

en casos
Sin Agrupamient Clasificacion
supervisar o] bayesiana
Métodos Maquina de vectores
de de soporte
deteccion Basada en reglas
de Logica difusa
intrusione PCA
s basados Mineria Método Distancia basada
en estadistica estadistico Mezcla gaussiana
anomalias Mineria Aglomerativo
visual y de Visualizacié jerarquico
datos n Agrupamiento

Analisis discriminante
Visualizacion de datos

Fuente: (Burke, 2016)

Luego, el modelo de mezcla gaussiana se usa para modelar la densidad
de probabilidad del comportamiento pasado de los suscriptores, de modo que
la probabilidad del comportamiento actual se pueda calcular para detectar
cualquier anomalia del comportamiento pasado (Ruiz-Capillas & Fernandez,

2014). Por dultimo, las redes bayesianas se utilizan para describir las

43



estadisticas de un usuario en particular y las estadisticas de diferentes
escenarios de fraude. Aparte de eso, hay casos en los que se han combinado

multiples técnicas supervisadas, que usaba reglas difusas y redes neuronales.

2.2.4. Sintesis literaria

Los datos de informacion de los clientes se clasifican de forma
permanente en las plataformas web del sector empresarial (especialmente en
las paginas relacionadas a pagos en linea), debido a muchas razones, una de
ellas es que los clientes cambian sus comportamientos debido a la
introduccién de nuevos servicios agregados por las empresas. Las
consecuencias de ignorar los cambios en la seguridad para la prevencion del

fraude en las transacciones electrénicas pueden ser catastroficas.

En el &rea de telecomunicaciones, los FDS adaptativos mas actuales se
basan en el enfoque evolutivo para detectar los cambios; especialmente
utilizando la técnica especifica del modelo base. El sistema de deteccion de
fraude adaptativo revisado se ha aplicado al problema (respecto a la
prevencion del fraude en sistemas de pago electrénico) de detectar el fraude
de clonacion de datos basado en una base de datos de registros. Este
documento en la revision de la literatura presenta un marco que se ha utilizado
el método basado en reglas, que funciona mediante la generacion de
indicadores (caracteristicas) para que los monitores (modelos) los utilicen

automaticamente a fin de detectar un fraude y activar alarmas.

Por ello, el disefio del modelo de deteccién de fraude adaptativo utiliza un
sistema de inferencia neurofuzzy adaptativo en redes de telecomunicaciones;
por lo que se estima que logre una alta precisiéon del sistema de clasificacion
basado en difusos y la propiedad de adaptabilidad (retropropagacion) de las
redes neuronales en la clasificacion de datos. Siendo asi, se puede desarrollar
un modelo adaptativo de deteccidn de fraude de telecomunicaciones mediante
el uso de una combinacion de tecnologia neural, basada en reglas y basada
en casos, utiizando la clasificacibn Naive-Bayesiana para calcular la

probabilidad y una version adaptada de la divergencia KL para identificar la
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diferencia significativa entre un usuario normal y un usuario sospechoso sobre

la base de la suscripcion.
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CAPITULO 3: METODOLOGIA Y RESULTADOS

3.1. Metodologia de investigacion

La metodologia a utilizar en la presente investigaciéon es descriptiva,
disefiada para representar a los participantes del proceso de recoleccion de
informacién de una manera precisa. Es decir, se trata de fundamentar un
andlisis al sector empresarial de telecomunicaciones y su incidencia en el
fraude en sistemas de pago electronico con el que cuentan sus plataformas

web para interactuar con el cliente.

A patrtir de ello, la investigacion descriptiva establece los pasos necesarios
para llegar a la consecucion del estudio, basado en: revision de la situacion
del problema, definicién de hipotesis, eleccidén de fuentes literarias, seleccién
de técnicas e instrumentos de recoleccion de informacion y finalmente analisis
e interpretacion de datos, con los que se espera llegar a una discusién del

estudio acertada para el andlisis objeto de la investigacion.

Portanto, para el presente estudio se realizara una encuesta para analizar
el escenario de fraude en sistemas de pago electrénico en el sector
empresarial de telecomunicaciones en la empresa Claro de la ciudad de
Guayaquil. Para la deteccion de fraude en sistemas de pago electrénico, se
ha identificado los métodos de comprobacion que utiliza la organizacion en la
web. El robo de identidad es una via importante para el fraude en linea y, por
lo tanto, la mayoria de las técnicas de prevencion y deteccion de fraude se
basan en verificar la identidad correcta del usuario en cada transaccién en

linea.

Laidentidad del usuario puede confirmarse de muchas maneras utilizando
informacion diferente del usuario, como direccién, edad y fecha de nacimiento,
etc. Estos detalles del usuario pueden confirmarse mediante llamadas
telefénicas, correo electrénico o por medios electrénicos. Esta seccidn analiza
metodolégicamente el uso de los detalles del usuario para confirmar la
identidad en prevencion de fraude en sistemas de pago electronico en la

empresa de telecomunicaciones objeto de estudio.
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3.2. Tipo de investigacién

El tipo de investigacion es cualitativo — cuantitativo, debido a que se
cualifica la informacion proporcionada en el estudio, a través de una revisiéon
de la literatura adecuada a la investigacion y fundamentada con datos de la
organizacion para conocer el escenario de fraude en sistemas de pago

electrénico.

Ademas, es cuantitativo debido a que se cuantifica la informacién
mediante la consecucion de una encuesta dirigida de manera directa a la
empresa de telecomunicaciones que realiza sus actividades comerciales y de
mercado en la ciudad de Guayaquil. Por lo tanto, asigna resultados a
determinada poblacién a través de la técnica de muestreo para analizar de

primera mano el fraude electronico y el sistema de proteccién institucional.

3.3. Enfoque

El enfoque de investigacion es interpretativo, de acuerdo al objetivo de
andlisis de fraude en sistemas de pago electrénico en el sector empresarial
de telecomunicaciones local. Con ello, la investigacion se adecua a la
realizacién de una encuesta que ayude a comprender su contexto desde su
ejecucion natural y cotidiana en el ejercicio de las actividades corporativas que
desarrolla en el mercado. Este enfoque se ha seleccionado, debido a que es
adecuado a la investigacion cualitativa — cuantitativa de metodologia
descriptiva, cuyo enfoque lleva a interpretar los datos a obtener mediante este

método.

Por tanto, este enfoque ayuda a tener una mejor perspectiva de la
situacion actual del sector empresarial de telecomunicaciones,
especificamente desde la ciudad de Guayaquil, donde los clientes se
encuentran expuestos a un riesgo en la seguridad de sus datos e informacién
al momento de ser ingresados en las plataformas respectivas de la empresa
donde se ha desarrollado la investigacién; con lo que, ademas no solo se limita
a este sector geografico, sino que a través de internet se alcanza a todo el

mundo mediante sus plataformas web para interaccion con el cliente.
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3.4. Técnicas e instrumentos

La técnica utilizada para esta investigacion es la encuesta, que sera
aplicada a través del instrumento seleccionado, que es un cuestionario de 10
preguntas realizadas aplicando escala Likert para cuantificar la informacion
obtenida y sobre ello al ser cuantitativa, contrastara y cuantificara la
informacion  sobre  datos operativos en el departamento de
telecomunicaciones y comercio electrénico de la empresa, sobre su sistema
de deteccion de fraude electronico. Esta herramienta que utiliza una escala
psicosomatica ayudard al estudio a la consecucién de datos adecuados al
escenario del problema presentado que pretende analizar las técnicas de
deteccion y prevencion de fraude en medios de pago electronico en una

empresa de telecomunicaciones en la ciudad de Guayaquil.

A través de ello, se pretende poder conocer de primera mano su
ejecucion y detalle para la comprobacion de la hipétesis de si el sistema de
prevencion de fraude en sistemas de pago electrénico ayudaria al sector
empresarial ecuatoriano de telecomunicaciones al mejoramiento de la
confianza en sus clientes y mercado, basados en métodos de prueba de
identidad y aplicaciones tecnoldgicas. La premisa de dicha hipotesis aplicada
a las técnicas e instrumentos se basa en la variedad del fraude en linea y las
diferentes técnicas utilizadas por los estafadores en linea, lo cual también han
requerido la invencion de diferentes técnicas de prevencién y deteccién para

detener el efecto negativo del fraude electronico.

Sin embargo, las técnicas adoptadas para combatir el fraude en linea
dependen de las innovaciones tecnoldgicas y su aceptacién y uso efectivo en
la empresa. Si bienalgunas técnicas son faciles de usar y efectivas en algunas
areas, es posible que algunas técnicas sean dificiles e inapropiadas de usar
en algunas éareas y culturas. Por lo tanto, las diferentes técnicas estan
disefiadas para fines especfficos, tales como verificaciones de identidad,
verificacion de datos y verificacion de direccién, y pueden aplicarse

manualmente o con el uso de tecnologias.
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3.5. Poblacion y muestra

Para la definicion de la poblacion y muestra en la presente investigacion,
se ha recurrido a lo suscrito por la delimitacion de estudio en el sector
empresarial de telecomunicaciones del Ecuador, especificamente se realizara
la encuesta en los departamentos de telecomunicaciones y comercio
electronico de la empresa CLARO, en la sede de la ciudad de Guayaquil, en
el horario: lunes 21 de octubre a viernes 25 de octubre de 2019, de 9HOO a
17HO00. Por tanto, la poblacién total de los departamentos constituye un
personal de 17 colaboradores (8 en el primer departamento y 9 en el

segundo).

Debido a la cantidad exacta de colaboradores que desempefian labores
en los departamentos descritos de la empresa de telecomunicaciones
CLARO, no ha sido necesaria una formula estadistica que permita conocer la
muestra; siendo asi, la poblacion y muestra constituye el mismo elemento de
estudio en ambos departamentos, sobre los cuales se realizara el andlisis de
estudio, para conocer de primera mano el desempefio de la institucion en el
sistema de pagos de su plataforma electrénica, y a través de ello, analizar la
incidencia de fraude electronico en sus sistemas de pago. Por tanto, se

detalla:

Tabla 3.1 Descripcion de poblacion y muestra

Poblacion y muestra
Unidades de Andlisis: Departamentos de Telecomunicaciones y
Comercio electronico.

Descripcion | No.
Poblacién | 17
Muestra | 17

Fuente: (Consorcio Ecuatoriano de Telecomunicaciones (CONECEL), CLARO, 2019)

En consecuencia, las innovaciones tecnologicas han hecho posible que
los datos personales de la identidad y otra informacion relevante de clientes y
clientes potenciales se almacenen y verifiquen en linea utilizando algunas
formas y plataformas de base tecnoldgica, sobre las cuales se procede a la

revision y analisis de resultados. Estas plataformas y dispositivos ahora se
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usan comunmente en las secciones de telecomunicaciones y comercio
electronico de la empresa y otras transacciones relacionadas con la

seguridad, basado especialmente en aplicaciones tecnoldgicas tales como:

Tabla 3.2 Técnicas de detecciony prevencién de fraude

Biometria
Geolocalizaciéon
Firma digital
Aplicaciones Identificacion del dispositivo

tecnoldgicas para Deteccidn de proxy

deteccion y Fichas seguras
prevencion de Tarjetas inteligentes

fraude Métodos para compartir datos

Elaborado por: Autor

Por tanto, en relacién con estas aplicaciones tecnolégicas para deteccién
y prevencion de fraude en sistemas de pago electronico, se procede a revisar

la encuesta.

3.6. Analisis de los resultados
3.6.1. Resultados de encuesta

3.6.1.1. Primera pregunta
¢ Considera usted que el sistema de pago electronico que utiliza la
plataforma web de la empresa CLARO, debe ser observado continuamente

para prevenir el fraude en la interaccion comercial en linea?

80,00%  '%m¥

60,00%

40,00% 23,539

20,00% ﬁ 099% S, 0,00

0,00%
Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en
desacuerdo desacuerdo

Figura 3.1 Observaciones en sistema de pago

Elaborado por: Autor
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Tabla 3.3 Datos de observacion en sistemas de pago

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 12 70,59%
Parcialmente de acuerdo 4 23,53%
Indiferente - -
Parcialmente en desacuerdo 1 5,88%

Totalmente en desacuerdo - -
Total 17 100%
Elaborado por: Autor

Analisis

El 70,59% (12) de los encuestados, dijeron estar totalmente de acuerdo
en que la empresa debe observar de manera continua el sistema de pago
electronico para prevenir fraude en la interaccion comercial en linea que

realizan los clientes al momento de acceder a un pago de producto o servicio.

3.6.1.2. Segunda pregunta
¢, Cree usted que el sector empresarial de telecomunicaciones del Ecuador

debe trabajar en conjunto con el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién para prevenir fraudes en sistemas de pago

electrénicos?

58,82%
60,00%
50,00%
40,00% 29,42%

0,
30,00% 11.76%

20,00% , =
10,00% 0‘% 0,00%

0,00%
Totalmente Parcialmente Indiferente Parcialmente Totalmente

de acuerdo de acuerdo en en
desacuerdo desacuerdo

Figura 3.2 Trabajo conjunto, sectores publico — privado

Elaborado por: Autor

Tabla 3.4 Datos de cooperacion entre el Estado yla empresa privada

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo ‘ 10 58,82%

Parcialmente de acuerdo ‘ 5 29,42%
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Indiferente - -
Parcialmente en desacuerdo 2 11,76%
Totalmente en desacuerdo - -

Total 17 100%
Elaborado por: Autor

Analisis

El 58,82% (10) de los encuestados, estan totalmente de acuerdo en
colaborar de manera conjunta con el Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion para prevenir el fraude electrénico, como una
medida de coordinacion y cooperacion entre el sector publico y el sector
privado, y con ello, adherirse a las politicas del Estado para la proteccion de

datos e informacion bidireccional entre cliente — empresa.

3.6.1.3. Tercera pregunta

¢ Estaria usted de acuerdo en que la empresa de telecomunicaciones
CLARO implemente una mayor prevision tecnolégica (verificaciones
avanzadas, autenticacion de identidad) en su plataforma de pagos en linea,
que eleve la confianza de sus clientes al momento de realizar sus

transacciones comerciales?

100,00%  82,3%%

80,00%
60,00%
40,00% 17,65%
20,00% 0% 0%  00%%
0,00%
Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en
desacuerdo desacuerdo

Figura 3.3 Implementacién de verificaciones avanzadas y autenticacion de identidad

Elaborado por: Autor

Tabla 3.5 Datos de implementacion de verificaciones avanzadas

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 14 82,35%
Parcialmente de acuerdo 3 17,65%
Indiferente - -

Parcialmente en desacuerdo - -
Totalmente en desacuerdo - -
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Total 17 100%
Elaborado por: Autor

Analisis

El 82,35% (14) de los encuestados, dijeron estar totalmente de acuerdo
en que la empresa CLARO implemente una mayor prevision tecnoldgica en
sistemas de prevencion tales como verificaciones avanzadas y autenticacion
de identidad para las transacciones comerciales en linea que realizan sus
clientes, con el propésito de salvaguardar los datos e informacion
proporcionada y garantizar el pago u otras actividades derivadas de la relacion
comercial.
3.6.1.4. Cuarta pregunta

¢Enla actualidad, estima que el sistema de prevencion de fraudes en los
medios electronicos para transacciones comerciales en linea del sector

empresarial de telecomunicaciones del Ecuador, es seguro para los clientes?

47,05%

50100% 41,18%
40,00%
30,00%
20 00% 11,77%
10,00% ogre  ogre (L)
0,00%
Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en

desacuerdo desacuerdo

Figura 3.4 Seguridad en sistemas de prevencion de fraudes

Elaborado por: Autor

Tabla 3.6 Datos de estimacion de seguridad en medios electronicos de transacciones web

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 8 47,05%
Parcialmente de acuerdo 7 41,18%
Indiferente = -

Parcialmente en desacuerdo - -
Totalmente en desacuerdo 2 11,77%

Total 17 100%
Elaborado por: Autor

Analisis
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El 47,05% (8) de los encuestados, consideran que el sistema de
prevencion de fraudes en los medios electrénicos de pagos electronicos del
sector de telecomunicaciones es seguro para los clientes, mientras que un
41,18% dijo estar parcialmente de acuerdo con ello; por tanto, esto demuestra
que los criterios estar divididos, razon por lo que, se debe fortalecer el sistema
de transacciones comerciales electrénicas para que tanto las empresas como
los clientes puedan estar seguros de la informacion personal y econdmica que

intercambian.

3.6.1.5. Quinta pregunta
¢ Esta usted de acuerdo en que la empresa CLARO debe implementar
aplicaciones tecnologicas en todas las transacciones donde interactla

comercialmente el cliente a través de la plataforma web?

58,82%
60,00%
50,00% 35,30%
40,00%
30,00%
20,00% 0
10,00% 0Qes 00 A
0,00%
Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en
desacuerdo desacuerdo

Figura 3.5 Implementacién de aplicaciones tecnoldgicas para prevencién de fraudes
Elaborado por: Autor

Tabla 3.7 Datos de implementaciénde aplicaciones tecnolégicas para prevencion de fraude electronico

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 10 58,82%
Parcialmente de acuerdo 5 35,30%
Indiferente - -

Parcialmente en desacuerdo - -

Totalmente en desacuerdo 1 5,88%
Total 17 100%
Elaborado por: Autor

Analisis
El 58,82% (10) de los encuestados, dijeron estar de acuerdo en que la

empresa implemente aplicaciones tecnolégicas en todas las transacciones
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comerciales donde interactta el cliente al momento de contratar un servicio o
pagar por un producto a través de la plataforma web. Un 35,30% dijo estar
parcialmente de acuerdo, debido a que consideran que si deberia ser
implementado, pero no para todas las transacciones comerciales, debido a
que estiman que solo deber aplicado en aquellas mas sensibles a la
transmision de datos personales e informacion financiera o econémica.
3.6.1.6. Sexta pregunta

¢ Considera usted que la autentificacion biométrica utilizada por la
empresa, ha tomado de manera adecuada las conductas de los clientes para

ser identificados en verificacién de transaccion?

80,00% 64,71%

0,
60,00% 35.29%
40,00%
20,00% 0,00% 0,00% 0,00%
A A o
0,00%
Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en

desacuerdo desacuerdo

Figura 3.6 Autentificacion biométrica para verificacién de transacciones

Elaborado por: Autor

Tabla 3.8 Datos de autentificaciéon biométrica en verificaciéon de datos

Opcion Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 11 64,71%
Parcialmente de acuerdo 6 35,29%
Indiferente - -

Parcialmente en desacuerdo -
Totalmente en desacuerdo - -

Total 17 100%
Elaborado por: Autor

Analisis

El 64,71% (11) de los encuestados, se pronunciaron como totalmente de
acuerdo en que la autentificacién biométrica utilizada por la empresa si toma
de manera adecuada las conductas de los clientes al momento de ser

identificados para verificar su transaccion comercial. Mientras que el 23,53%
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considera estar parcialmente de acuerdo, debidoa que estiman que el sistema
aun tiene falencias que deben ser tomadas en cuenta al momento de verificar
la identidad del cliente y asi prevenir fraude en las transacciones comerciales
en linea que se realizan en la plataforma web.
3.6.1.7. Séptima pregunta

¢Estima que la aplicacion de geolocalizacion para la identificacion de
clientes constituye un sistema adecuado para prevenir el fraude en la

interaccion comercial en linea entre el cliente y la empresa?

80,00% 64,71%

60,00%
40,00% 17.65% 11,76%
’ % 588%
20,00% 0,00% ﬂ P
0,00%

Totalmente Parcialmente Indiferente Parcialmente Totalmente

de acuerdo de acuerdo en en
desacuerdo desacuerdo

Figura 3.7 Aplicacion de geolocalizacion para identificacién de conductas de clientes

Elaborado por: Autor

Tabla 4.9 Datos de autenticacion a través de geolocalizacién

Opcion Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 11 64,71%
Parcialmente de acuerdo 3 17,65%
Indiferente - -
Parcialmente en desacuerdo 2 11,76%
Totalmente en desacuerdo 1 5,88%
Total 17 100%

Elaborado por: Autor

Analisis

El 64,71% (11) de los encuestados, se pronunciaron totalmente de
acuerdo en que la aplicacién de geolocalizacién para la identificacion de
clientes, constituye un sistema adecuado para prevenir el fraude en la
interaccion comercial electrénica, debido a que este elemento es uno de los
verificadores de conducta en caracteristicas usuales desde donde realiza las

transacciones sus clientes, por tanto, una anomalia o cambio en la
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geolocalizacion de la actividad podria representar una alarma para el sistema
y asi prevenir el fraude.
3.6.1.8. Octava pregunta

¢, En concordancia con la pregunta anterior, esta usted de acuerdo en que

la empresa identifique el dispositivo y realice la deteccion de proxy que utiliza

el cliente al momento de realizar el pago electrénico u otra interaccion

comercial, con el fin de prevenir el fraude en linea?

76,47%
80,00%
60,00%
40,00% 23,53%
20,00% l 0,00%  000%  0,00%
0,00%

Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en
desacuerdo desacuerdo

Figura 3.8 Identificacion de dispositivo y deteccién de proxy
Elaborado por: Autor

Tabla 3.10 Datos de identificacién de dispositivo y deteccion de proxy

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 13 76,47%
Parcialmente de acuerdo 4 23,53%
Indiferente - -

Parcialmente en desacuerdo - -

Totalmente en desacuerdo - -
Total 17 100%
Elaborado por: Autor

Analisis

El 76,47% (13) de los encuestados, dijeron estar totalmente de acuerdo
en que la empresa identifique el dispositivo y realice la deteccion de proxy,
como medida de verificacién de datos e informacion para la ejecucion de la
transaccion comercial en linea, ya que, a partir de la secuencia de conductas
de transacciones, la empresa puede detectar cualquier cambio 0 anomalia en

la interaccion y asi poder prevenir el fraude en el sistema de pagos electrénico.
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3.6.1.9. Novenapregunta

¢Estaria de acuerdo en que la empresa implemente un sistema de
prevencion con firma digital y fichas seguras, para reducir significativamente
el fraude en linea y aumentar la confianza de sus clientes en la plataforma

web?
100,00% 88,838

80,00%

60,00%

40,00% 0

20,00% 1% 0,00% 0,00% 0,00%

0,00%

Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en

desacuerdo desacuerdo

Figura 3.9 Implementacién de firma digital y fichas seguras

Elaborado por: Autor

Tabla 3.11 Datos de implementacién de firma digital y fichas seguras para identificacion de cliente

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 15 88,23%
Parcialmente de acuerdo 2 11,77%
Indiferente - -

Parcialmente en desacuerdo - -
Totalmente en desacuerdo - -
Total 17 100%
Elaborado por: Autor

Analisis

El 88,23% (15) de los encuestados, se pronuncié como totalmente de
acuerdo en que la empresa implemente un sistema de prevencion a través de
la verificacidn con firma digital y fichas (tokens) seguras, ya que es otra forma
de prevenir el fraude mediante la autenticacion de usuarios finales. Sin
embargo, no esta claro qué tan efectivos pueden ser los sistemas para
combatir el fraude en el propdsito de detectar la identidad de los estafadores
y requiere que los usuarios realicen una tarea adicional con su firma digital;

también necesita soporte adicional para validar el nimero Unico (clave).
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3.6.1.10. Décima pregunta

¢, Considera usted que la empresa CLARO debe asumir las observaciones
de sus departamentos de telecomunicaciones y comercio electrénico para
elevar el nivel de seguridad en el comercio electronico que realizan a través

de su plataforma web?

100,009  82,35%

80,00%

60,00% 17 65%

40,00% o

20,00% oV oXx  0x 0%

0,00%

Totalmente Parcialmente Indiferente Parcialmente Totalmente
de acuerdo de acuerdo en en

desacuerdo desacuerdo

Figura 3.10 Observaciones de departamentos para fortalecer la confianza de clientes
Elaborado por: Autor

Tabla 3.12 Datos de observaciones departamentales para prevencion de fraude electrénico

Opciodn Descripcion Frecuencia (Fr=17) %
Totalmente de acuerdo 14 82,35%
Parcialmente de acuerdo 3 17,65%
Indiferente - -

Parcialmente en desacuerdo - -
Totalmente en desacuerdo - -
Total 17 100%

Elaborado por: Autor

Analisis

El 82,35% (14) de los encuestados, dijeron estar totalmente de acuerdo
en que la empresa CLARO debe asumir las observaciones de sus
departamentos de telecomunicaciones y comercio electronico, debido a que
constituyen las areas principales para solventar y garantizar la proteccion de
datos e informacion en el sistema de pagos electronico de la plataforma web,
por lo que considerar el criterio departamental podria fortalecer la seguridad
web y la seguridad en las transacciones comerciales bidereccionales (cliente

—empresa).
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3.3.1.6. Sintesis de resultados

A continuacion, se presentan los resultados mas destacados obtenidos

de la encuesta anteriormente revisada, sobre lo cual se fundamenta la

discusion y andlisis del estudio.

Tabla 3.13 Principales resultados de encuesta

No. Pregunta

Opcibén

Descripciéon Frecuencia

(Fr=17) %

1 ¢Considera usted que el
sistema de pago electrénico
gue utiliza la plataforma web
de la empresa CLARO, debe

ser observado
continuamente para prevenir

Totalmente
de acuerdo

el fraude en la interaccion
comercial en linea?

2 ¢,Cree usted que el sector
empresarial de
telecomunicaciones del
Ecuador debe trabajar en

Sociedad de la Informacién
para prevenir fraudes en
sistemas de pago
electronicos?

3 ¢ Estaria usted de acuerdo
en que la empresa de
telecomunicaciones CLARO
implemente una mayor
prevision tecnolégica
(verificaciones avanzadas,
autenticacién de identidad)
en su plataforma de pagos
en linea, que eleve la
confianza de sus clientes al
momento de realizar sus
transacciones comerciales?

¢En la actualidad, estima
gue el sistema de
prevencion de fraudes en los
medios electronicos para
transacciones comerciales

conjunto con el Ministerio de
Telecomunicaciones y de la

Totalmente
de acuerdo

Totalmente
de acuerdo

Totalmente
de acuerdo

en linea del sector
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empresarial de
telecomunicaciones del
Ecuador es seguro para los
clientes?

¢ Esta usted de acuerdo en
gue la empresa CLARO
debe implementar
aplicaciones tecnolégicas en
todas las transacciones
donde interactua
comercialmente el cliente a
través de la plataforma web?

¢, Considera usted que la
autentificacion biométrica
utilizada por la empresa ha
tomado de manera
adecuada las conductas de
los clientes para ser
identificados en verificacion
de transaccion?

¢ Estima que la aplicacion de
geolocalizacion para la
identificacion de clientes
constituye un sistema
adecuado para prevenir el
fraude en la interaccion
comercial en linea entre el
cliente y la empresa?

¢En concordancia con la
pregunta anterior, esta usted
de acuerdo en que la
empresa identifique el
dispositivo y realice la
deteccion de proxy que
utiliza el cliente al momento
de realizar el pago
electrénico u otra interaccion
comercial, con el fin de
prevenir el fraude en linea?

¢ Estaria de acuerdo en que
la empresa implemente un
sistema de prevencion con
firma digital y fichas seguras,
para reducir
significativamente el fraude

Totalmente
de acuerdo

Totalmente
de acuerdo

Totalmente
de acuerdo

Totalmente
de acuerdo

Totalmente
de acuerdo

en linea y aumentar la
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confianza de sus clientes en
la plataforma web?

10 ¢Considera usted que la Totalmente 14 82,35%
empresa CLARO debe de acuerdo
asumir las observaciones de
sus departamentos de
telecomunicaciones y
comercio electrénico para
elevar el nivel de seguridad
en el comercio electronico
gue realizan a través de su
plataforma web?

Elaborado por: Autor

Habiendo revisado los resultados de la encuesta, es claro que, dentro de
la empresa, todos los dias se lleva a cabo un nimero enorme y creciente de
pagos con tarjetas de crédito mientras son objeto de actividades fraudulentas,
por tal razon, la organizacion debe detectar rapidamente cualquier
comportamiento fraudulento para preservar la confianza de los clientes y la
seguridad de su propio negocio. La mayoria de los sistemas de deteccion de
fraude (FDS) emplean algoritmos de aprendizaje automatico para aprender
los patrones de fraudes y detectarlos a medida que se producen flujos de

datos de transacciones.

En particular, este estudio se ha centrado en los FDS que tienen como
objetivo detectar fraudes mediante clasificadores que etiquetan las
transacciones como fraudulentas o genuinas. En consecuencia, la deteccion
de fraude es particularmente dificil por dos razones: los fraudes representan
una pequefia fraccion de todas las transacciones diarias y su distribucion
evoluciona con el tiempo debido a la estacionalidad y las nuevas estrategias

de ataque.

Esta situacién generalmente se conoce como concepto drift y es de
extrema relevancia para los FDS que deben actualizarse constantemente, ya
sea explotando las muestras supervisadas mas recientes u olvidando la

informacién desactualizada que podria no ser mas Util pero no engafiosa. En
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un entorno del mundo real, es imposible verificar todas las transacciones; ya
que el costo del trabajo humano limita seriamente la cantidad de alertas,

devueltas porel FDS, que pueden ser validadas por el personal de la empresa.

De hecho, el personal departamental verifica las alertas llamando a los
titulares de las tarjetas, y luego proporcionan al FDS comentarios que indican
si las alertas estaban relacionadas con transacciones fraudulentas o
genuinas. Estos comentarios, que se refieren a una pequefia fraccion del
monto de las transacciones diarias, son la Unica informacion en tiempo real
gue se puede proporcionar para capacitar o actualizar clasificadores. Es asi,
que estos clasificadores para la prevencion en la empresa CLARO, se han
estimado en dos etapas (métodos de prueba de identidad y aplicaciones

tecnoldgicas) de sistema de prevenciéon de fraude electrénico:

1. Métodos de prueba de identidad:

Sistemas de verificacion de direcciones (AVS)
Verificacion avanzada de direcciones (AAV+)
Verificacion de edad

Esquemas de seguridad de la tarjeta (CVV)
Sistema de verificacion de carga

-~ 0o o 0 T p

Sistema de verificaciéon de historial

Sistema de autenticacion del consumidor

> @

Sistema de verificacion de crédito

Sistema de Verificacion de Propiedad de Cuenta

j. Verificacion de Email

2. Aplicaciones tecnoldgicas

Biometria
Geolocalizacion
Firma digital

Identificacion del dispositivo

® 2 0 T 9

Deteccion de proxy
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f. Fichas seguras

g. Tarjetas inteligentes

En base a ello, la encuesta ha demostrado que se puede suponer que las
etiquetas del resto de las transacciones se conocen varios dias después, una
vez que ha pasado cierto tiempo de reaccion para los clientes: todas las
transacciones que los clientes no informan como fraudes se consideran
genuinas. En la etapa de discusion y analisis se discutirA entre muestras de
retroalimentacién inmediata (es decir, transacciones anotadas con la
retroalimentacion del investigador) y muestras retrasadas, cuyas etiquetas se
obtienen solo después de un tiempo. Esta distincién es crucial para el disefio
de un FDS preciso, aunque la mayoria de los FDS en la literatura asumen un
etiquetado inmediato y preciso después del procesamiento de cada
transaccion. Esta suposicion demasiado simplificada ignora la interaccién
alerta — retroalimentacién, lo que hace que las supervisiones dependan del
desempeiio del FDS.

Otra diferencia sustancial entre los entornos del mundo real y los ideales
considerados en la literatura es que la principal preocupacién de cualquier
FDS debe ser devolver un pequefio nimero de alertas muy precisas, y luego
reducir el nUmero de transacciones genuinas (falsos positivos) controlado por
investigadores. En la practica, el FDS 6ptimo debe ser el que maximice el
nimero de fraudes detectados dentro del presupuesto de alertas que se
pueden informar. No obstante, las métricas de rendimiento clasicas
consideradas en la literatura son el area bajo la curva (AUC), el costo (es decir,
las pérdidas financieras derivadas de una clasificacién errénea) y las métricas
basadas en la matriz de confusién (por ejemplo, la medida F), que no son

necesariamente significativos para la precision de la alerta.

En este trabajo se demostrara en el capitulo de discusion y andlisis que,
en un escenario de deteccion de fraude real, es conveniente manejar los
comentarios inmediatos por separado de las muestras supervisadas
retrasadas. Las primeras, de hecho, se seleccionan como las transacciones

mas riesgosas segun el FDS en si, mientras que las segundas se refieren a
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todas las transacciones ocurridas. El reclamo se ilustra mejor en el proximo
capitulo, donde se analizan dos enfoques de aprendizaje tradicionales para
los FDS, es decir, un enfoque de ventana deslizante donde un clasificador se
entrena todos los dias en las muestras supervisadas mas recientes y un
enfoque de conjunto donde, todos los dias, un nuevo componente reemplaza
al mas antiguo del conjunto. A partir de ello, se disefia y evalian dos
soluciones diferentes para cada enfoque: en el primero, las
retroalimentaciones y las muestras supervisadas retrasadas se agrupan,
mientras que en el segundo se entrenan dos clasificadores distintos, basados
en retroalimentaciones y muestras retrasadas respectivamente, y luego se

agregan los resultados.

La ejecucién y andlisis que se muestran en el capitulo siguiente en dos
conjuntos de datos de tarjetas de crédito del mundo real indican que manejar
las retroalimentaciones por separado de las muestras de entrenamiento
retrasado puede mejorar sustancialmente la precision de la alerta en la
prevencion del fraude electrénico. Por tanto, se motiva este resultado como el
hecho de que esta solucion garantiza una reaccion rapida basados en
experimentos adicionales en conjuntos de datos que han sido manipulados
para introducir el concepto drift en dias especfficos, que confirman la

prevencion de fraude en sistemas de pago electrénico.
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CAPITULO 4: DISCUSION Y ANALISIS

4.1. Discusion y analisis

Los FDS se enfrentan a dos desafios principales: a) manejar flujos de
transacciones no estacionarios, es decir, un fluo donde las propiedades
estadisticas de fraudes y transacciones genuinas cambian con el tiempo; b)
manejar el desequilibrio de clase, ya que las transacciones legitimas
generalmente superan ampliamente a las fraudulentas. A continuacion, se
ofrece una descripcion general de los FDS de dltima generacion con un
enfoque especifico en soluciones para flujos de datos en evolucion y

desequilibrados.

En la literatura sobre deteccién de fraude se han propuesto soluciones
supervisadas y no supervisadas. Los métodos no supervisados no se basan
en etiquetas de transacciones (es decir, genuinas o fraudulentas) y asocian
comportamientos fraudulentos a transacciones que no se ajustan a la
mayoria. Los métodos no supervisados aprovechan los algoritmos de
agrupamiento para agrupar a los clientes en diferentes perfiles e identificar
fraudes como transacciones que se apartan del perfil del cliente. Este capitulo
se centra en métodos supervisados, los cuales explotan las etiquetas que se
asignan a las transacciones para capacitar a un clasificador y, durante la
operacion, detectar fraudes clasificando cada transaccion en la secuencia

entrante.

La deteccion de fraude a menudo se ha considerado como un escenario
de aplicacién para varios algoritmos de clasificacion como redes neuronales,
maquinas de vectores de soporte, arboles de decisiony bosque aleatorio. Por
tanto, aprender sobre el flujo de transacciones de crédito es un problema
desafiante, debido a que las transacciones evolucionan y cambian con el
tiempo. El comportamiento de los clientes cambia en las temporadas de
vacaciones y pueden aparecer nuevas actividades de fraude; este problema
se conoce como concepto drift y los algoritmos de aprendizaje que operan en
entornos no estacionarios generalmente dependen solo de la informacion

supervisada que esta actualizada (por lo tanto, relevante), y eliminan cualquier
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muestra de entrenamiento obsoleta. Con mayor frecuencia, la adaptacion
conceptual se logra entrenando a un clasificador sobre una ventana deslizante
de las muestras supervisadas recientes 0 mediante un conjunto de
clasificadores donde se utilizan datos supervisados recientes para entrenar a

un nuevo clasificador mientras que las obsoletas se descartan.

Los flujos de transacciones con tarjeta de crédito presentan un desafio
adicional, las clases estan extremadamente desequilibradas, ya que los
fraudes suelen ser inferiores al 1% de las transacciones genuinas. El
desequilibrio de clase generalmente se aborda mediante métodos de
remuestreo, que equilibran el conjunto de entrenamiento eliminando muestras
de la clase mayoritaria (submuestreo) o replicando la clase minoritaria
(sobremuestreo). En la préactica, la adaptacién conceptual en un entorno
desequilibrado a menudo se logra combinando métodos de conjunto y

técnicas de remuestreo.

El problema del desequilibrio de clase se aborda mediante la propagacion
de muestras de entrenamiento en clases minoritarias y submuestreando la
clase mayoritaria. Sobre esto, se estima propagar solo ejemplos de la clase
minoritaria que pertenecen al mismo concepto utilizando un algoritmo de K
mas cercanos. A través de ello, se crea mdltiples conjuntos de entrenamiento
equilibrados a partir de un lote utilizando submuestreo, luego aprende un
clasificador en cada subconjunto equilibrado y combina todas las predicciones
del clasificador para propagar no solo los positivos, sino también las
observaciones de la clase negativa que se clasifican erroneamente en el lote

anterior para aumentar la definicion de limites entre las dos clases.

Todos los marcos de aprendizaje mencionados anteriormente exigen un
conjunto de capacitacion de instancias recientes con su propia etiqueta de
clase de verdad béasica. Sin embargo, en un FDS de ejecucion real, esto a
menudo no es posible porque solo se proporcionan pocas parejas
supervisadas recientes de acuerdo con la interaccion alerta -
retroalimentacion. El Unico FDS que maneja explicitamente el concepto drift

en los flujos de transacciones, ignora la interaccion alerta — retroalimentacion,
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por lo que, vale la pena sefialar que esta interaccion alerta — retroalimentacion
podria recordar un escenario de aprendizaje activo en el que el alumno puede
consultar para requerir parejas supervisadas informativas de un gran conjunto
de observaciones no marcadas. Desafortunadamente, en un escenario de
FDS, esta solucion no es factible ya que una fase de exploracién, donde los
investigadores deben verificar una gran cantidad de transacciones

(posiblemente sin interés), no se consideraria aceptable.

4.2. Descripcion de escenario

Aqui se formula la descripcion del escenario de deteccion de fraude como
una tarea de clasificacién binaria donde cada transaccion esta asociada a un
vector de caracteristicas X, y una etiqueta y. Las caracteristicas en x pueden
ser el monto de la transaccion, la identificacion de la tienda, la identificacién
de la tarjeta, la marca de tiempo o el pais, asi como las caracteristicas

extraidas del perfil del cliente.

Debido a la naturaleza que varia en el tiempo del flujo de transacciones,
por lo general, los FDS entrenan (0 actualizan) un clasificador Kt todos los
dias (t). El clasificador Ki: R n — {+, -} se asocia a cada vector de
caracteristicas x € R n, una etiqueta Kt (xX) € {+, -}, donde + denota un fraude
y - una transaccion genuina. Como los fraudes representan una fraccion
insignificante del nimero total de transacciones, la clase positiva también se
llama clase minoritaria y la clase negativa la clase mayoritaria. En la figura 4.1
se puede apreciar el método de muestras supervisadas en donde el dia t

incluye:

En general, los FDS operan en un flujo continuo de transacciones porque
los fraudes deben detectarse en linea, sinembargo, el clasificador se actualiza
una vez al dia, para reunir una cantidad suficiente de transacciones
supervisadas. Las transacciones que llegan al dia t, es decir, Tt, son
procesadas por el clasificador Kt - 1 entrenado en el dia anterior (t — 1). Las k
transacciones mas riesgosas de Tt se informan al investigador, donde k> 0
representa el nUmero de alertas que los investigadores pueden validar. Las

alertas informadas At se determinan clasificando las transacciones de Tt de
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acuerdo con la probabilidad posterior PKt - 1 (+ | X), que es la estimacion,
devuelta por Kt - 1, de la probabilidad de que x sea un fraude. El conjunto de

alertas informadas en el dia t se define como:
At ={x s.t. r(x) <k} 1)

Donde r (x) € {1, ..., # Tt} es el rango de la transaccion x de acuerdo con
PKt-1(+]X), y # () denota la cardinalidad de un conjunto. En otros términos,
la transaccion con la probabilidad mas alta ocupa el primer lugar (r (x) = 1)y
la que tiene la probabilidad mas baja ocupa el dltimo lugar (r (X) = #Tt). Luego,
los investigadores proporcionaran retroalimentaciones Ft sobre las alertas en

At, definiendo un conjunto de k parejas supervisadas (X, Y)
Ft={(xy), x € At}, (2)

Que representa la Unica informacion inmediata que recibe el FDS. En el
dia t, también recibimos las etiquetas de todas las transacciones procesadas
eneldiat- &, proporcionando un conjunto de parejas supervisadas retrasadas
Dt -5={(X Yy), x € Tt - ¢}, (ver figura 4.1). Aunque el investigador no ha
verificado personalmente estas transacciones, se supone por defecto que son
genuinas después de 0 dias, siempre que los clientes no denuncien fraudes.
Como resultado, las etiquetas de todas las transacciones anteriores a 0 dias

se proporcionan en el dia t.

Muestras supervisadas
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(comentarios)

M Todas las transacciones fraudulentas al dia
(O Todas las transacciones genuinas de un dia
[0 Transacciones fraudulentas en feedbacks
Transacciones genuinas en feedbacks

Figura 4.1 Muestras supenisadas disponibles en el dia t.

Elaborado por: Autor
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El problema de recibir etiquetas retrasadas también se conoce como
latencia de verificacion. Vale la pena sefialar que esta sigue siendo una
descripcién simplificada de los procesos que regulan a las compafias que
analizan las transacciones con tarjetas de crédito como CLARO. Por ejemplo,
normalmente no es posible extraer las alertas At clasificando todo el conjunto
Tt, ya que las transacciones deben pasarse inmediatamente a los
investigadores; de manera similar, las parejas supervisadas retrasadas Dt- &
no vienen todas a la vez, sino que se proporcionan con el tiempo. No obstante,
se considera que los aspectos mas importantes del problema (es decir, la
interaccion alerta-retroalimentacion y la naturaleza del fluo que varia en el
tiempo) ya estan contenidos en la formulacion y que los detalles adicionales

harian innecesariamente complejo el establecimiento del problema.

Los comentarios Ft pueden referirse a fraudes (alertas correctas) o
transacciones genuinas (alertas falsas): las alertas correctas son los
verdaderos positivos (TP), mientras que las falsas alertas son los falsos
positivos (FP). De manera similar, Dt - 6 contiene tanto fraude (falso negativo)
como transacciones genuinas (verdaderos negativos), aunque la gran
mayoria de las transacciones pertenecen a la clase genuina. La figura 4.2
ilustra los dos tipos de pares supervisados que se proporcionan todos los dias.
El objetivo de un FDS es devolver alertas precisas: cuando se informan
demasiados FP, el investigador podria decidir ignorar las proximas alertas.
Por lo tanto, lo que realmente importa es lograr la maxima precision en At.
Esta precision se puede medir por la cantidad. Todos los dias se presenta un
nuevo conjunto de retroalimentaciones (Ft, Ft — 1, ..., Ft—= (& — 1)) desde los
primeros d dias y se produjo un nuevo conjunto de transacciones retrasadas
en eldia 6 (Dt - &). En esta figura se asume que & = 7 y los colores se refieren

a la notacion en la Figura 4.1.
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Figura 4.2 Conjunto de retroalimentaciones.

Elaborado por: Autor

pk(t) = #{(xy) € Ftst y =+} (3)

k

Donde pk (t) es la proporcion de fraudes en las principales transacciones

k con la mayor probabilidad de ser fraudes.

4.3. Estrategia de aprendizaje

El escenario de deteccién de fraude descrito sugiere que aprender de las
retroalimentaciones Ft es un problema diferente que aprender de muestras
demoradas en Dt - 6. La primera diferencia es evidente: Ft proporciona
informacion reciente y actualizada, mientras que Dt - 5 ya puede estar obsoleto
una vez que llegue. La segunda diferencia se refiere al porcentaje de fraude
en Fty Dt - &. Sibien esta claro que la distribucién de clases en Dt - 5 siempre
esta sesgada hacia la clase genuina (ver figura 4.2), el nUmero de fraudes en
Ft en realidad depende del rendimiento del clasificador Kt - 1: valores de pk (t)
~ 50 % proporciona retroalimentacion Ftdonde los fraudes y las transacciones
genuinas estan equilibrados, mientras que los valores de alta precisiéon

pueden incluso resultar en Ft sesgado hacia los fraudes.
La tercera diferencia, y probablemente la mas sutil, es que las parejas

supervisadas en Ft no son sorteadas de forma independiente, sino que son

seleccionadas por Kt - 1 entre las transacciones que tienen mas
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probabilidades de ser fraudes. Como tal, un clasificador capacitado en Ft
aprende a etiquetar las transacciones que tienen mas probabilidades de ser
fraudulentas y, en principio, podrian no ser precisas en la gran mayoria de las

transacciones genuinas.

Por lo tanto, ademas del hecho de que Ft y Dt - & pueden requerir
diferentes métodos de remuestreo, Fty Dt - 6 también son representativos de
dos problemas de clasificacion diferentes y, como tales, deben manejarse por
separado. A continuacion, se presentan dos enfoques tradicionales de
deteccion de fraude (seccion 4.3.1.), y se desarrollan mas para manejar
retroalimentaciones por separado y parejas supervisadas retrasadas (seccién
4.3.2.). Los experimentos en la seccion 4.3.2. muestran que esta es una

estrategia valiosa, que mejora sustancialmente la precision de la alerta.

4.3.1. Enfoques de clasificacion convencionales en FDS

Durante la operacidn, las retroalimentaciones Ft y las muestras
supervisadas retrasadas Dt - 6 pueden explotarse para entrenar o actualizar
el clasificador Kt. En particular, se entrena el FDS considerando los
comentarios de los ultimos dias 6 (es decir, {Ft, Ft - 1, ..., Ft— (6 - 7)}) y los
pares supervisados retrasados de los Ultimos dias a antes de los comentarios,
es decir, {Dt-5, ..., Dt— (6 +a - 1)} (ver figura 4.2). A continuacion, se presentan
dos soluciones convencionales para la adaptacion de concepto drift, basadas
en un algoritmo de clasificacion que demuestra una estimacion de la
probabilidad P (+|X).

a. Wt: un clasificador de ventana deslizante que se actualiza
diariamente sobre las muestras supervisadas recibidas en los
ultimos dias 6 + a, es decir, {Ft, ..., Ft—- (¢ - 1), Dt -4, ..., Dt—= 6+ a-
1)} (ver figura 22).

b. Et: un conjunto de clasificadores {M1, M2, ..., Ma, F}, donde Mi esta
entrenado en Dt— (6 + i - 1) y Ft esta entrenado en todos los

comentarios de los dltimos 6 dias {Ft, ...., Ft— (6 - 7)}. La estimacion
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de probabilidad posterior PEt (+x) se estima promediando las
probabilidades posteriores de los clasificadores individuales, PMi
(+X), i=1, ..., ay PFt(+|x). Teniendo en cuenta que se utiliza un solo
clasificador para aprender del conjunto de comentarios, ya que Su
tamafio es tipicamente pequefio. Todos los dias, Ft se vuelve a
entrenar teniendo en cuenta los nuevos comentarios, mientras que
se capacita a un nuevo clasificador en las nuevas parejas
supervisadas retrasadas proporcionadas (Dt - &) e incluidas en el
conjunto. Al mismo tiempo, el clasificador més obsoleto se elimina

del conjunto.

Estas soluciones implementan dos enfoques béasicos para manejar el
concepto drift que pueden mejorarse aun mas mediante la adopcion de

ventanas dindmicas deslizantes o tamafios de conjuntos adaptativos.

4.3.2. Separacion de muestras supervisadas retrasadas delos feedbacks

La intuicion es que las retroalimentaciones y las transacciones retrasadas
deben tratarse por separado porque, ademas de requerir diferentes
herramientas para manejar el desequilibrio de clase, se refieren a diferentes

problemas de clasificacion.

Por lo tanto, en el dia t se entrena a un clasificador especifico Ft en las
retroalimentaciones de los ultimos & dias {Ft, ..., Ft— ( - 1)} y denotamos por
PFt (+ | X) su probabilidad posterior. Luego se entrena un segundo clasificador
en las muestras retrasadas por medio de una ventana deslizante o un
mecanismo de conjunto (ver figura 4.3). Se denota por WD t el clasificador
entrenado en una ventana deslizante de muestras retrasadas {Dt- 0 ,. .., Dt—
(6 +a- 1)}y por PWD t (+)X) sus probabilidades posteriores, mientras que t
denota el conjunto de clasificadores a {M1, M2, .., Ma} donde cada

clasificador individual Mi esta entrenado en Dt-6 -4, i=1, ..., a. Entonces, la
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probabilidad posterior P ED t (+ | X) se obtiene promediando las probabilidades

posteriores de los clasificadores individuales.

Tiempo
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Figura 4.3 Informacién supervisada utilizada por clasificadores.

Elaborado por: Autor

Cada uno de estos dos clasificadores debe agregarse con Ft para explotar
la informacion proporcionada por los comentarios. Sin embargo, para generar
alertas, no se esta interesados en los métodos de agregacion a nivel de
etiqueta sino mas bien en el nivel de probabilidad posterior. En aras de la
simplicidad, se adopta el enfoque de combinaciéon mas directo basado en el
promedio de las probabilidades posteriores de los dos clasificadores (Fty uno
entre WDty EDt). Denotemos por AEtla agregacion de Fty EDtdonde P AE t

(+]X) se define como:

PAEt (+}X) = PFt(+]x) + PED t(+}x) 4)

2

Una definicion similar es valida para la agregacion de Fty WD t (Aw t), por
lo que se debe tener en cuenta que Fty WD tusan conjuntamente el conjunto
de entrenamiento de Wty, de manera similar, los dos clasificadores Fty ED t
usan conjuntamente las mismas muestras de entrenamiento de Et (ver figura
4.3). Sin embargo, los comentarios de Wt representan una pequefia porcion
de las muestras supervisadas utilizadas para el entrenamiento, por lo tanto,

tienen poca influencia en Pwt (+]x), mientras que en la agregacion Aw t su
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contribucion se vuelve mas prominente. De manera similar, Ftrepresenta uno
de los clasificadores del conjunto Et, por lo tanto, tiene en principio la misma
influencia que todos los otros clasificadores a entrenados en muestras

retrasadas para determinar PEt (+x).

Los experimentos presentados en la seccion 4.4. muestran que manejar
las retroalimentaciones por separado de las muestras supervisadas
retrasadas proporciona alertas mucho mas precisas, y que los FDS que
dependen de clasificadores entrenados exclusivamente en
retroalimentaciones y muestras supervisadas retrasadas (como AWty AE t)
superan sustancialmente a los FDS entrenados en retroalimentaciones y
supervisados retrasados muestras agrupadas (como Wty Et). A continuacion,
como ejemplo préactico de la separacion de retroalimentaciones de parejas
supervisadas retrasadas, se detallan las soluciones especificas basadas en

bosques aleatorios que se utilizaron en los experimentos.

4.3.3. Dos FDS especificos basados en bosque aleatorio

Como algoritmo base, los FDS presentados en la seccion anterior se usa
un bosque aleatorio con 100 arboles. En particular, para WD t, Wty para todos
los Mi, i =1, ..., a, se utiliza un Bosque aleatorio equilibrado (BRF) donde cada
arbol se entrena en una muestra de arranque equilibrada, obtenida
submuestreando al azar la clase mayoritaria mientras se conservan todas las
muestras de clases minoritarias en el conjunto de entrenamiento
correspondiente. Cada arbol de BRF recibe una muestra aleatoria diferente
de las transacciones genuinas y las mismas muestras de la clase de fraude
en el conjunto de entrenamiento, produciendo un conjunto de entrenamiento
equilibrado. Esta estrategia de submuestreo permite aprender &rboles con
distribucion equilibrada y explotar muchos subconjuntos de la clase
mayoritaria.

Al mismo tiempo, este método de remuestreo reduce los tamafios de
entrenamiento y mejora la velocidad de deteccion. Un inconveniente del
submuestreo es que potencialmente se esta eliminando muestras de

capacitacion relevantes del conjunto de datos, sin embargo, este problema se
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mitiga por el hecho de que se aprende de 100 arboles diferentes. El uso de
submuestreo permite reequilibrar los lotes sin propagar observaciones de
clases minoritarias a lo largo de las secuencias. Propagar fraudes entre lotes
debe evitarse siempre que sea posible, ya que requiere acceso a lotes
anteriores que no se podria almacenar cuando los datos lleguen a las
secuencias. Por el contrario, para Ft que estA capacitado en
retroalimentaciones, se adapta un bosque aleatorio estandar (RF) donde no

se realiza un nuevo muestreo.

4.4. Experimento de estudio

Se consideran dos conjuntos de datos de transacciones con tarjeta de
crédito de titulares de tarjetas; el primero (denominado 2018) se compone de
transacciones diarias del 5 de septiembre del 2018 al 18 de enero del 2019,
segun datos tomados de las transacciones de clientes de la empresa CLARO
en la ciudad de Guayaquil, el segundo (denominado 2019) contiene
transacciones del 5 de agosto al 9 de septimbre del 2019. En el conjunto de
datos del 2018 hay un promedio de 160k transacciones por dia y alrededor de
304 fraudes por dia, mientras que en el conjunto de datos del 2019 hay un
promedio de 173k transacciones y 380 fraudes por dia. La tabla 4.1 informa
algunos detalles adicionales sobre estos conjuntos de datos y muestra que

también estan muy desequilibrados.

Tabla 4.1 Conjunto de datos

Id Dia Dia final NUimero NUmerode Numerode %
inicial de dias instancias caracteristicas Fraudes
2018 | 2018-09-05 2019-01-18 136 21,830,330 51 0.19%
2019 | 2019-08-05  2019-10-09 44 7,619,452 51 0.22%

Elaborado por: Autor

En los primeros experimentos se procesan ambos conjuntos de datos para

evaluar la importancia de separar las retroalimentaciones de las muestras
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supervisadas retrasadas. Aunque se espera que estas corrientes se vean
afectadas por el concepto drift (CD), ya que abarcan un rango de tiempo
bastante largo, no se tiene ninguna verdad fundamental para investigar la
reaccion a la deriva del concepto del FDS propuesto. Para este proposito, se
disefa el segundo experimento donde se yuxtapone lotes de transacciones
adquiridas en diferentes épocas del afio para introducir artificialmente CD en

un dia especiffico en el flujo de transacciones.

En ambos experimentos se prueba los FDS construidos en bosques
aleatorios presentados, por lo que se considera tanto la ventana deslizante
como los enfoques de conjunto y se compara la precision de la combinacion
de retroalimentaciones y muestras supervisadas retrasadas juntas (Wty Et)
contra el aprendizaje de clasificadores separados (Ft, WDty EDt) que luego
se agregan (Awt y AEt). Se recuerda que las alertas son generadas por cada
clasificador probado; esto significa que las devoluciones a los clasificadores
pueden ser diferentes. Esto debe tenerse en cuenta al comparar diferentes
clasificadores, por ejemplo, al comparar Wty WD t, la informacion supervisada
proporcionada no es la misma porque, en el primer caso, Wt genera alertas
basadas en el segundo Wont.

Se supone que después de 6 = 7 dias se proporcionan todas las etiquetas
de transacciones (informacion supervisada retrasada) y que se tiene un
presupuesto de k = 100 alertas que pueden ser verificadas; por lo tanto, Ft
estad capacitado en una ventana de 700 retroalimentaciones. Se establece a
= 16 para que la WDt sea entrenada en una ventana de 16 dias y la EDt sea

un conjunto de 16 clasificadores.

Cada experimento se repite 10 veces para reducir la variabilidad de los
resultados debido al arranque de los conjuntos de entrenamiento en los
bosques aleatorios. El rendimiento del FDS se evalla por medio del pk
promedio en todos los lotes (cuanto mas alto, mejor) y utiliza una prueba t
pareada para evaluar si las brechas de rendimiento entre cada par de

clasificadores probados son significativas o no.
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Se calcula la prueba t pareada en los rangos resultantes de la prueba, por
lo que, en la practica, para cada lote, se clasifican las estrategias de menor a
mejor desempefio y luego comparando con cada estrategia con las otras por
medio de una prueba t asociada basada en los rangos. Luego se suman los
rangos sobre todos los lotes. Mas formalmente, sea rs,j € {1, ..., S} el rango
de la estrategia s el dia j y S el nUmero de estrategias para comparar. La
estrategia con la mayor precision en jtiene rs,j= Sy la que tiene la menor
tiene rs,j=1. La prueba t pareada compara los rangos de la estrategia a contra
b por medio de ra, j -rb,j, j € {1, ..., J}, donde J es el nimero total de lotes.
Entonces, la suma de los rangos para la estrategia s se define como PJj=11j,
s. Cuanto mayor es la suma, mayor es el nimero de veces que una estrategia

es superior a las demas.

4.4.1. Experimentos en conjuntos de datos de 2018y 2019

Para evaluar el beneficio de aprender sobre las retroalimentaciones vy las
muestras retrasadas por separado, primero se compara el rendimiento del
clasificador Wt contra Ft, WD ty la agregacion Aw t. La tabla 4.2 muestra el pk
promedio de todos los lotes para los dos conjuntos de datos por separado. En
los conjuntos de datos de 2018 y 2019, Aw t supera a los otros FDS en
términos de paquete. Los gréaficos de barras de la figura 4.4 muestran la suma
de los rangos para cada clasificador y los resultados de las pruebas t

emparejadas.

Tabla 4.2 Promedio Pk entre todo el lote

Conjunto de datos 2018 Conjunto de datos 2019
Calsificador Media Estandar Media Estandar
F 0.609 0.250 0.596 0.249
Wb 0.540 0.227 0.549 0.253
w 0.563 0.122 0.559 0.256
Aw 0.697 0.212 0.657 0.236

Elaborado por: Autor

La figura 4.5 indica que en ambos conjuntos de datos (figuras 4.4 (a) y5

(b)) Aw t es significativamente mejor que todos los demas clasificadores. Ft
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logra un promedio mayor de pky un mayor nivel de esfuerzo que W ty Wt,
esto confirma que las retroalimentaciones son muy importantes para aumentar
el pk. La figura 4.4 muestra el valor de pk para Aw t y Wt en cada dia,
promediado en un vecindario de 15 dias. Durante diciembre hay una caida
sustancial en el rendimiento, que puede verse como un concept drift (CD)
debido a un cambio en el comportamiento del titular de la tarjeta antes de
navidad. Sin embargo, Aw t domina a lo largo de todo el conjunto de datos de
2018, lo que confirma que un Aw t clasificador que aprende sobre las
retroalimentaciones y las transacciones retrasadas supera por separado al
clasificador Wt entrenado en toda la informacion supervisada reunida

(retroalimentaciones y transacciones retrasadas).

Pk
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(a) Estrateglas de ventana deshizante

0.8
0.7-
0.61 %\
05/
0.4-

.

Pk

Oct Nov Dic Ene

(b) Estrategias de conpunto

Figura 4.4 Promedio de Pk por dia.

Elaborado por: Autor

Las figuras 4.5 (c), (d) y la tabla 4.3 confirman esta afirmacion también

cuando los FDS implementan un conjunto de clasificadores. En particular, la
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figura 4.4 (b) muestra el pk promedio suavizado de los clasificadores AEty Et.

Para todo el conjunto de datos, AE t tiene mejor pk que Et.

Tabla 4.3 Promedio Pk entre todo el lote

Conjunto de datos 2018 Conjunto de datos 2019

Calsificador Media Estandar Media Estandar
F 0.603 0.258 0.596 0.271
ED 0.459 0.237 0.543 0.242
E 0.555 0.239 0.516 0.252
AE 0.683 0.220 0.634 0.239

Elaborado por: Autor

4.4.2. Experimentos en un conjunto de datos artificial con concepto

drift

En esta seccion, se introduce artificialmente un concepto drift (CD)
abrupto en dias especificos por medio de transacciones de postulacion
adquiridas en diferentes épocas del afio. La tabla 4.2 informa los tres
conjuntos de datos que se han generado mediante la concatenacion de lotes

del conjunto de datos 2018.

Tabla 4.4 Base de datos con CD introduccion artificial

Id Inicio 2018 Fin 2018 Inicio 2019 Fin 2019
CD1 ‘ 2018-09-05 2018-09-30 2019-08-05 2019-08-31
CD2 ‘ 2018-10-01 2018-10-31 2019-09-01 2019-12-09

CD3 ‘ 2018-11-01  2018-11-30 2019-08-05  2019-08-31
Elaborado por: Autor

Latabla 4.5 (a) muestra los valores de pk promediados en todos los lotes
en el mes anterior al cambio para el enfoque de ventana deslizante, mientras
gue la tabla 4.5 (b) muestra pk en el mes posterior al CD. Aw t informa el
paquete mas alto antes y después del CD. Se obtienen resultados similares

con el enfoque de conjunto.
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Tabla 4.5 Paquete promedio en el mes antes ydespués del CD para el enfoque de ventana deslizante

(@) Antes de CD

CD1 Ccbh2 CD3

Clasificador | Media Estandar | Media Estandar| Media Estandar

F 0411 0.142 0.754 0.270 0.690 0.252
WD 0.291 0.129 0.757 0.265 0.622 0.228
\W 0.332 0.215 0.758 0.261 0.640 0.227
Aw 0.598 0.192 0.788 0.261 0.768 0.221

(b) Después de CD
CD1 CD2 CD3

Clasificador | Media Estandar | Media Estandar| Media Estandar

F 0.635 0.279 0.511 0.224 0.599 0.271
Wb 0.536 0.335 0.374 0.218 0.515 0.331
\W 0.570 0.309 0.391 0.213 0.546 0.319
Aw 0.714 0.250 0.594 0.210 0.675 0.244

Elaborado por: Autor

La tabla 4.5 (a), (b)), presentan en todos estos experimentos, AE ttambién
es mas rapido que los clasificadores estandar Ety Wt para reaccionar en

presencia de un CD (ver figura 4.6).

La figura 4.5 muestra la comparacion de estrategias en cunato a su
clasificacion, utilizando la suma de los rangos en todos los lotes y la prueba t
pareada basada en los rangod de cada lote (los calsificadores que tienen la
misma letra en su barra no son significativamente diferentes con un nivel de
confianza de 0.95). en ambos conjuntos de datos (2018 y 2019), los

clasificadores AW t y AE son significativamente mejores que los demas.
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Elaborado por: Autor
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Figura 4.6 Promedio de pk por dia.

Elaborado por: Autor

De acuerdo a los promedio presentados en la figura 4.6, para los
clasificadores en conjuntos de datos con deriva de concepto artificial (CD1,
CD2y CD3) suavizados usando un promedio movil de 15 dias. En todos los
conjuntos de datos, AW t tiene un pk mas alto que Wt. Para el enfoque de
conjunto, se muestra solo el conjunto de datos CD3, donde AE t domina a Et
para todo el conjunto de datos (se obtienen resultados similares en CD1y
CD2, pero no se incluyen parala compacidad). La barra vertical indica la fecha

de la deriva del concepto.

La gran variacion de pk a lo largo del tiempo refleja la no estacionariedad
del flujo de datos. Por lo que, para el conjunto de datos CD1, se tiene un pk

menor en promedio después del concepto drift (CD).

4.5. Discusioén

En esta seccidon se analizan las mejoras de precision logradas por los
clasificadores Aw t y AE t descritas en parrafos anteriores. En primer lugar, se
puede notar que el clasificador aprendido en las retroalimentaciones recientes
es mas preciso que el aprendido en las muestras retrasadas. Esto se hace
explicito en las tablas 4.2 y 4.3 que muestran que Ft a menudo supera a WD t
(y ED1), y Wt (y Et). Se considera que Ftsupera a WD tdesde WD t (resp. EDt

), por lo que estan capacitados en parejas supervisadas menos recientes. En
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lo que respecta a la mejora con respecto a Wt (y Et), la interpretacién es que
esto se debe al hecho de que Wt (y Et) estan capacitados en todo el conjunto
de datos supervisados, lo que debilita la contribucién especifica de los

comentarios (feedbacks).

En cambio, los resultados muestran que la agregacion evita que la gran
cantidad de muestras supervisadas retrasadas dominen el pequefio conjunto
de retroalimentaciones inmediatas. Esto se reduce a asignar pesos mas
grandes a las muestras mas recientes que a las antiguas, lo cual es una regla
esencial cuando se aprende en entornos no estacionarios. La agregacion Aw
tes de hecho una forma efectiva de atribuir mayor importancia a la informacién
incluida en los comentarios. Al mismo tiempo, AEt es una forma de equilibrar

la contribucion de Fty los modelos a restantes de Et.

Otra motivacion de la mejora de la precisién es que los clasificadores
capacitados en retroalimentaciones y muestras retrasadas abordan dos tareas
de clasificacion diferentes. Por esta razdn también, no es conveniente agrupar
los dos tipos de muestras supervisadas juntas; finalmente, la agregacion
presentada en la ecuacion 4 proporciona igual peso a las dos probabilidades
posteriores PFty PwD t (PED t). Sin embargo, se podrian utilizar esquemas de
agregacion mas sofisticados y eventualmente adaptativos (por ejemplo, no
lineales o de apilamiento) para reaccionar al concepto drift (CD). De hecho,
en un entorno que cambia rapidamente, el peso relativo de PFt deberia
aumentar eventualmente, porque WDt (o EDt) podria ser obsoleto y propenso

a falsas alarmas.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se concluye que el analisis de fraude en sistema de pago electrénico en
el sector empresarial de telecomunicaciones del Ecuador, ha llevado a cabo
la consecucién del objetivo de investigacion, determinado en analizar el
modelo de prevencion de fraude en sistemas de pago electrénico, que se
realizO en una empresa de telecomunicaciones en la ciudad de Guayaquil
(CLARO). Por tanto, en este documento se formaliz6 un marco que reproduce

las condiciones de trabajo de los FDS del mundo real.

El primer objetivo especifico, para fundamentar los preceptos literarios y
normativos para la prevencion de fraude en sistemas de pago electronico, se
determinaron a partir de un escenario de deteccidén de fraude en el mundo
real, que es la Unica informacién supervisada reciente donde se proporciona
sobre la base de las alertas generadas por el FDS y los comentarios
proporcionados por el investigador para conocer de primera mano la

estrategia utilizada en prevencion del fraude electrénico.

El segundo objetivo especifico destinado a evaluar una configuracion
realista de deteccién de fraude que demuestre el manejo de las etiquetas de
prevencion por parte de la empresa se llevd a cabo en relacion con la
consecucion del objetivo especifico anterior, desarrollando una encuesta en
una empresa de telecomunicaciones, donde se determinaron todas las demas
muestras supervisadas que reciben un retraso mucho mayor basados en el
sistema de prevencion de fraude de CLARO. Por ello, la consecucién de las
encuestas se ha determinado en la interaccion alerta — retroalimentacion que
debe considerarse explicitamente para mejorar la precision de la alerta y que
las retroalimentaciones y las muestras retrasadas deben manejarse por

separado al entrenar un FDS realista.

Finalmente, se disefiaron dos FDS sobre la base de un enfoque conjunto
y de ventana deslizante como estrategia para la prevencion de fraude en

medios de pago electronico. Para este propoésito, se consideraron dos
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enfoques generales para la deteccion de fraude: una ventana deslizante y un
conjunto de clasificadores. Luego se comparé los FDS que aprenden por
separado sobre las retroalimentaciones y las muestras retrasadas contra los

FDS que agrupan toda la informacion supervisada disponible.

Los experimentos realizados en flujos de transacciones del mundo real
muestran que la primera estrategia proporciona alertas mucho mas precisas
que la segunda, y que también se adapta mas rapidamente en entornos de
concepto drift (CD). El trabajo futuro se centrard en investigar mecanismos
adaptativos para agregar al clasificador entrenado en retroalimentaciones vy el
capacitado en muestras retrasadas, para mejorar aln mas la precision de la

alerta en flujos no estacionarios.

5.2. Recomendaciones
Las recomendaciones establecidas para el presente estudio, se han
considerado en relacién a los objetivos de investigacion, por lo tanto, el autor

recomienda lo siguiente:

e Se recomienda al sector empresarial de telecomunicaciones del
Ecuador, especificamente aquellos que desarrollan actividades en
la ciudad de Guayaquil, implementar un sistema de prevencion de
fraude electronico en sus plataformas web, que considere
mecanismos adaptativos para agregar al clasificador entrenado en
retroalimentaciones y el capacitado en muestras retrasadas, para
mejorar aln mas la precision de la alerta en flujos no estacionarios
gque constituyan la parte esencial de la funcionalidad en
pagos/cobros de la empresa en su plataforma web.

e Se recomienda evaluar de manera continua a los sistemas de
prevencion de fraude electronico, con el propdésito de mantener
actualizada sobre las bases de las nuevas tecnologias y las
telecomunicaciones al sector empresarial, y con ello prevenir el

fraude en las transacciones comerciales en linea que se realizan
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desde el cliente hacia la empresa, con la finalidad de mantener y
aumentar la confianza tecnolégica en la proporcion de datos
sensibles (econémicos y personales) por parte de los clientes al

momento de realizar sus transacciones comerciales.

Se recomienda observar el presente estudio, como un aporte
relacionado al disefio de FDS en base a un enfoque conjunto y de
ventana deslizante como estrategia de prevencion de fraude en
medios de pago electronica, para fortalecer la confianza
bidireccional entre la empresa y el cliente al momento de interactuar

en una plataforma web de la empresa.
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ANEXOS

Anexo 1. Encuesta

5

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAYAQUIL
Carrerade Ingenieria en Telecomunicaciones

ENCUESTA PARA INVESTIGACION

DEPARTAMENTOS DE TELECOMUNICACIONES Y COMERCIO
ELECTRONICO

Instrucciones: Responda las preguntas de encuesta segun su criterio

respecto a la estructura actual de la empresa en telecomunicaciones y
comercio electronico.

Encuestados: 17 colaboradores

Instrucciones: Elija la opcién segun su criterio, marcando con una X

No. PREGUNTAS

1 ¢Considera usted que el sistema de pago electrénico que
utiliza la plataforma web de laempresa CLARO, debe ser
observado continuamente para prevenir el fraude en la
interaccion comercial en linea?

De Parcialmente Indiferente | Parcialmente Totalmente
acuerdo de acuerdo en en

desacuerdo desacuerdo

2 ¢,Cree usted que el sector empresarial de telecomunicaciones
del Ecuador, debe trabajar en conjunto con el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion para
prevenir fraudes en sistemas de pago electronicos?

De Parcialmente | Indiferente | Parcialmente | Totalmente
acuerdo de acuerdo en en
desacuerdo desacuerdo
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¢ Estaria usted de acuerdo en que la empresa de
telecomunicaciones CLARO implemente una mayor previsiéon
tecnoldégica en su plataforma de pagos en linea, que eleve la
confianza de sus clientes al momento de realizar sus
transacciones comerciales?

De
acuerdo

Parcialmente
de acuerdo

Indiferente

Parcialmente
en
desacuerdo

Totalmente
en
desacuerdo

¢En laactualidad, estima que el sistema de prevencion de
fraudes en los medios electronicos paratransacciones
comerciales en linea del sector empresarial de

telecomunicaciones es seguro paralos clientes?

De
acuerdo

Parcialmente
de acuerdo

Indiferente

Parcialmente
en
desacuerdo

Totalmente
en
desacuerdo

¢Estd usted de acuerdo en que la empresa debe implementar
aplicaciones tecnoldgicas en todas las secciones donde
interactua comercialmente el cliente con la empresa a través de
la plataforma web?

De
acuerdo

Parcialmente
de acuerdo

Indiferente

Parcialmente
en
desacuerdo

Totalmente
en
desacuerdo

¢Considera usted que la autentificacion biométrica utilizada por
la empresa, hatomado de manera adecuada las conductas de
los clientes para ser identificados en verificacion de
transaccion?

De
acuerdo

Parcialmente
de acuerdo

Indiferente

Parcialmente
en
desacuerdo

Totalmente
en
desacuerdo

¢Estima que la aplicacion de geolocalizacion parala
identificacion de clientes constituye un sistema adecuado para
prevenir el fraude en la interaccion comercial en linea entre el
cliente y laempresa?

De
acuerdo

Parcialmente
de acuerdo

Indiferente

Parcialmente
en
desacuerdo

Totalmente
en
desacuerdo
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¢En concordancia con la pregunta anterior, esta usted de
acuerdo en que la empresa identifique el dispositivo y realice la
deteccidn de proxy que utiliza el cliente al momento de realizar

el pago electrénico u otrainteraccidon comercial, con el fin de
prevenir el fraude en linea?

De Parcialmente Indiferente | Parcialmente Totalmente
acuerdo de acuerdo en en
desacuerdo desacuerdo

¢Estaria de acuerdo en que la empresa implemente un sistema
de prevencién con firma digital y fichas seguras, para reducir

significativamente el fraude en linea y aumentar la confianza de

sus clientes en la plataforma web?

De
acuerdo

Parcialmente
de acuerdo

Indiferente

Parcialmente
en
desacuerdo

Totalmente
en
desacuerdo

10

¢Considera usted que la empresa CLARO debe asumir las
observaciones de sus departamentos de telecomunicaciones y
comercio electrénico para elevar el nivel de seguridad en el
comercio electrénico que realizan a través de su plataforma

web?
De Parcialmente | Indiferente | Parcialmente | Totalmente
acuerdo de acuerdo en en
desacuerdo desacuerdo
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Anexo 2. Sistemade pago electrénico, CLARO

Para pago
de factura accede a
claro.com.do

o o !
opcion MiClaro®

‘ AppStore » Google Play

Anexo 3. Plataformaweb de CLARO, pararegistro de datos de cliente

MI CLARO

Preguntas Frecuentes

® (Qué er Mi Clare?
2 wQué conguitas y operadones puedo

hocer en Mi Claro?
(Por quéd reglstrarmae en M| Clars?

.
® Soy Nuevo Usuatio, <cbmo ingraso?
®  OWidé mi Clave, ¢qué haga?

* No puado ingresar, Lqué hago?

Ver demo de ingreso a
@ MI CLARO
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Anexo 4. Plataformaweb CLARO

¢QUIERES
| LLAMAD Al
ILIMIT A CH
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Anexo 5. Plataformaweb CLARO, para recargas de crédito

Z
PLAN INTERNET FIJO

MI CLARO 10 MEGAS

S

39 @ Velocidad de descarga
- de 10 Mbps
S Velocidad de subida

PRECIO MENSUAL de 3 Mbps

Incluido Impuestos

@ Soporte 24/7
,CR Comparticion 2:1
2 Equipo WiFiincluido

carr- GRATIS
videe POR 3 MESES

Instalacion GRATIS

101



' : ®
Al Presidencia Plan Nacional

Al N ! : )

| de la Republica w ge Ciencia Tecnologia e —>SENESCYT

del Ecuador

DECLARACION Y AUTORIZACION

Yo, Moscoso Mendoza, Francis Arturo con C.C: 0925629313, autor del Trabajo de
Titulacion: Analisis de fraude en sistemas de pago electronico en el sector
empresarial de telecomunicaciones del Ecuador, previo a la obtencion del titulo
de INGENIERO EN TELECOMUNICACIONES en la Universidad Catolica de
Santiago de Guayaquil.

1.- Declaro tener pleno conocimiento de la obligacién que tienen las instituciones de
educacion superior, de conformidad con el Articulo 144 de la Ley Organica de
Educacion Superior, de entregar a la SENESCYT en formato digital una copia del
referido trabajo de titulacion para que sea integrado al Sistema Nacional de
Informacion de la Educacion Superior del Ecuador para su difusién publica

respetando los derechos de autor.
2.- Autorizo ala SENESCYT a tener una copia del referido trabajo de titulacion, con

el propdsito de generar un repositorio que democratice la informacion, respetando las
politicas de propiedad intelectual vigentes.

Guayaquil, 2 de marzo del 2020

Moscoso Mendoza, Francis Arturo
C.C: 092562931-3

. Secratania Natsoon! Os Tdutacion Superor
) Crencia, Tecnologias ¢ rmavaciion



>N =
! Plan Nacional

' ®
] Presidencia : - : @
Rl e o =>PRRESCN]

° Secrntania Natssonl Os Tdutacion Superor
,) Crencia, Tocnologis ¢ rmoavaciin

REPOSITORIO NACIONAL EN CIENCIA Y TECNOLOGIA

FICHA DE REGISTRO DE TESIS/TRABAJO DE TITULACION

TITULO Y SUBTITULO: Andlisis de fraude en sistemas de pago electrénico en el sector empresarial
de telecomunicaciones del Ecuador.

AUTOR(ES) Moscoso Mendoza, Francis Arturo

REVISOR(ES)/TUTOR(ES) M. Sc. Bastidas Cabrera, Tomas Gaspar

INSTITUCION: Universidad Catdlica de Santiago de Guayaquil

FACULTAD: Facultad de Educacion Técnica para el Desarrollo

CARRERA: Ingenieriaen Telecomunicaciones

TITULO OBTENIDO: Ingenieroen Telecomunicaciones

FECHA DE PUBLICACION: 2 de marzo del 2020 | No. DE PAGINAS: | 101

AREAS TEMATICAS: Sistemas Digitales, Telecomunicaciones, Modelos De Seguridad

PALABRAS CLAVES/ KEYWORDS: Telecomunicaciones, Pago Electrénico, Fraude En Sistema De Pago, Flujo
De Datos, Anomalias, Sector Empresarial

Resumen:

El presente estudio se ha realizado para analizar el fraude en sistemas de pago electrénico en el sector
empresarial de telecomunicaciones del Ecuador, desde un enfoque que promueva el mejoramiento de la
confianza en sus clientes y segmento de mercado. Sobre ello, se ha considerado que la mayoria de los
sistemas de deteccién de fraude (FDS) monitorean los flujos de transacciones de tarjetas de crédito por
medio de clasificadores que devuelven alertas para los pagos mas riesgosos. La deteccidon de fraude es
notablemente un problema dificil debido al concepto drift (CD) (es decir, los habitos de los clientes
evolucionan) y el desequilibrio de clase (es decir, las transacciones genuinas superan ampliamente a los
fraudes). Ademas, los FDS difieren de la clasificacidén convencional porque, en una primera fase, el
investigador solo puede proporcionar un pequeiio conjunto de muestras supervisadas que tienen tiempo
para evaluar solo un nimero reducido de alertas.

ADJUNTO PDF: <] sl 1 n~No

CONTACTO CON AUTOR/ES: Teléfono: +593980126936 E-mail: francis.mosmen@gmail.com

CONTACTO CON LA INSTITUCION: Nombre: Palacios Meléndez, Edwin Fernando

COORDINADOR DEL PROCESO DE Teléfono: +593-9-67608298

UTE E-mail: edwin.palacios@cu.ucsg.edu.ec

SECCION PARA USO DE BIBLIOTECA

N°. DE REGISTRO (en base a datos):

N°. DE CLASIFICACION:

DIRECCION URL (tesisenlaweb):



mailto:edwin.palacios@cu.ucsg.edu.ec

