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RESUMEN

El presente trabajo Disefio e implementacion de una politica de seguridad para
una PYME. Caso de estudio: Empresa de servicios de Call Center tiene como
objetivo la implementacion de una politica de seguridad en donde se definio realizar
el control sobre los accesos hacia internet que tiene el personal de la pyme; para el
levantamiento de informacion se realizdé una entrevista al Gerente de la empresa
Spiritcom S.A en donde se definid que parametros se deben cumplir para lograr el
objetivo propuesto. Para ello se procedié con la investigacion de herramientas
acordes a los requerimientos mencionados en el analisis del proyecto mediante la
instalacion de una maquina virtual montada en un servidor con el software
seleccionado. La implementacion realizada cumplio con las necesidades del cliente
y se logré mejorar el rendimiento en su equipo de trabajo y cumplié el objetivo

propuesto desde el inicio del proyecto con la empresa Spiritcom S.A.

Palabras Claves: Pyme, politica de seguridad, maquina virtual, servidor,software
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ABSTRACT

The present work Design and implementation of a security policy for an SME. Case
study: Call Center services company aims to implement a security policy where it
was defined to carry out control over access to the Internet that has the staff of the
SME; For the gathering of information, an interview was made with the Manager of
the company Spiritcom S.A, in which it was defined what parameters must be met
to achieve the proposed objective. For this, we proceeded with the investigation of
tools according to the requirements mentioned in the project analysis by installing a
virtual machine mounted on a server with the selected software. The implementation
carried out met the needs of the client and it was possible to improve the
performance of their work team and met the objective proposed since the beginning
of the project with the company Spiritcom S.A.

Keywords: Pyme, Security Policy, Virtual Machine, Server, Software.
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INTRODUCCION

Actualmente la empresa Spirit Communications Spiritcom S.A ofrece el servicio
como distribuidora oficial de Claro dirigido a ventas de portabilidad por medio del
centro de atencién telefénica a corto plazo tiene dimensionado dar servicios de
cobranzas y servicios a clientes para diferentes tipos de empresas, motivo por el
cual ellos tienen la necesidad de cumplir con certificaciones 1SO y protocolos de

seguridad que se encuentran definidos en los procesos operativos de la empresa.

Como centro de atencion telefonica tienen la funcion de ofrecer servicios a través
de llamadas telefonicas de las cuales pueden ser atencién al cliente, soporte técnico
o0 empresariales; los usuarios que forman parte de este grupo tienen varios accesos
hacia repositorios de informacion, accesos a internet, sistema que es su herramienta
de trabajo en donde brindan el soporte diario. Para ello es necesario pensar un poco
en la seguridad que podriamos brindar para este tipo de negocio; configurar
controles de seguridad en donde controle la navegacion de los usuarios que se
encargan de dar el soporte debido a que manejan informacién sensible y pueden
abrir algtn acceso en donde contenga algo malicioso y pueda afectar la operatividad

general del centro de atencién telefénica.



CAPITULO |
EL PROBLEMA

1.1 Planteamiento del problema

En la actualidad los usuarios de Spiritcom S.A tienen libre apertura para navegar
hacia cualquier pagina de internet dentro de su jornada laboral permitiendo acceso
a paginas restringidas o con posible spam. Cabe recalcar que la empresa se dedica
a recopilar informacién por lo que trabaja con base de datos internas; las mismas
gue pueden ser afectadas si no se tienen los controles necesarios a los sitios que
ingresan para cualquier tipo de consultas sean laborales o personales. Dado que no
se cuenta con una politica de seguridad que controle la navegacién a internet en las
estaciones de los usuarios finales que trabajan en la empresa esto podria llegar a
provocar una fuga de informacion debido a que no existe alguna politica de
seguridad que prevenga lo antes mencionado por lo que se llego a la conclusion de
que debe disefar y configurar un control en la navegacion de las estaciones que
hacen uso los usuarios de la empresa y asi no exista fuga de informacién y poder

cumplir con accesos a sitios que no sean corruptos.

1.2 Ubicacién del Problema en un Contexto

En la actualidad los usuarios de Spiritcom S.A tienen libre apertura para navegar
hacia cualquier pagina de internet dentro de su jornada laboral permitiendo acceso
a paginas restringidas o con posible spam. Cabe recalcar que la empresa se dedica
a recopilar informacién por lo que trabaja con base de datos internas; las mismas
gue pueden ser afectadas si no se tienen los controles necesarios a los sitios que

ingresan para cualquier tipo de consultas sean laborales o personales



1.3 Causas y Consecuencias del Problema

El no poder contar con una politica de seguridad que controle la navegacion hacia
internet en las estaciones de los usuarios finales que trabajan en la empresa podria
llegar a provocar una fuga de informacién y corromper las actividades confidenciales

que maneja a la interna la empresa.

1.4 Delimitacion del Problema

El proyecto va orientado a una empresa que brinda el servicio de Centro De
Atencion Telefonica la misma cuenta con personal capacitado para brindar el
soporte que brinda la empresa por lo que revisando un poco como trabaja la
empresa Spiritcom S.A se validoé que es necesario aplicar controles de seguridad

en ciertos aspectos del negocio.

1.5 Formulacion del Problema

La implementacion de la politica de seguridad tecnoldgica en los procesos de
navegacion de internet en la empresa Spiritcom S.A aumentard los niveles de

seguridad y confiabilidad en las operaciones diarias de los usuarios.

1.6 Objetivos

Objetivo General
Disefiar e Implementar una politica de Seguridad utilizando una plataforma open
source para controlar los accesos internos y externos de los usuarios de la Empresa

Spiritcom S.A

Objetivos Especificos
e Identificar la infraestructura de la empresa Spiritcom S.A que permita
controlar los accesos internos y externos de los usuarios de la Empresa

Spiritcom S.A.



e Disenfar la politica de seguridad de acuerdo con el analisis previo en conjunto
con la empresa Spiritcom S.A.
e Seleccionar una plataforma de tipo open source para realizar la

implementacion de la politica de seguridad.

1.7 Alcances del problema

En este proyecto se desea disefar, configurar e implementar lo siguiente:
e Monitorear los sitios de navegacion en los endpoints de la empresa.
e Permitir sitios que puedan aumentar la productividad del personal que trabaja
dentro de la empresa.
e Denegar los accesos que no son permitidos por la operatividad diaria de los
usuarios a traveés de la plataforma seleccionada.
e Habilitar el acceso a un compartido para el ingreso de los usuarios y guardar

informacion necesaria como parte de la operatividad.

1.8 Justificacion e importancia

De acuerdo con lo revisado con la empresa se puede evidenciar las necesidades
que desean cubrir para poder tener el mejor funcionamiento y operacion de las
actividades que desempefian diariamente por lo que se vio la factibilidad de poder
implementar la politica de seguridad para mejorar y optimizar el tiempo de cada
usuario en la ejecuciéon de sus tareas y complementos diarios; esta implementacion

sera realizada de acuerdo con los escenarios previos identificados.

1.9 Hipétesis o pregunta de investigacion.

¢De acuerdo con el modelo de la empresa es factible poder realizar la
implementacion de una politica de seguridad para el control de la navegacién de la

empresa en mencion?



CAPITULO Il
MARCO TEORICO

2.1Definicion de una Pyme

Una pyme es el acronimo de pequefia y mediana empresa este término aplica para
las personas que cuentan con el apoyo o asesoramiento de grandes empresas las
mismas que producen altos valores en libros. Las pymes no solo funcionan en un
solo ambito comercial, sino que también se explaya hacia la tecnologia. De acuerdo
con lo que indica en un articulo comercial Francisco Garcia presidente de la Cadmara
de la pequefa industria del Guayas: “Las micro, pequefias y medianas empresas
tienen que evolucionar, meterse en la tecnologia, actualizarse de manera

permanente. Hay algunas que se quedan en el tiempo”.

En cuanto a unos estudios realizados en la Cepal en el afio 2013 la mayoria de las
pymes de América Latina se encuentra en nuestro pais Ecuador con un 44% y de
ese porcentaje el 24% estan generando o produciendo empleo. Para el Servicio de
Rentas Internas las pymes se las conoce como: “conjunto de pequefas y medianas
empresas” esto va de acuerdo con su volumen de ventas, capital social, cantidad
de trabajadores y su nivel de produccién o activos presentan caracteristicas propias

de este tipo de entidades econdmicas (SRI, 2017).

En la actualidad, las pymes que se encuentran en el mercado se presentan en todas
formas y dimensiones, ya sean sociedades o de un solo propietario, tienen libertad
de desarrollar cualquier tipo de actividad, bien sea de producciéon, comercializacién
0 prestacion de servicios, donde se busca una utilidad. Segun informacion del
Estudio de Gestion Competitiva de las pequefias y medianas empresas en la
Republica del Ecuador, en el pais las pymes representan el 95% de las unidades

productivas (JAcome & King, 2013)



Tabla 1 América latina (8 paises): Proporcién de empresas, por tamafio

Pais Microempresa Pequeias Medianas Grandes

s empresas empresas empresas
Argentina 81,6 16,1 1,9 0,4

Brazil 85,4 12,1 1,4 1

Chile 90,4 7,8 1,2 0,6
Colombia 93,2 5,5 1 0,3
Ecuador 95,4 3,8 0,6 0,2
México 95,5 3,6 0,8 0,2
Peru 98,1 1,54 0,34 0,02
Uruguay 83,8 13,4 3,1 0,6

Fuente: Calculos elaborados por Federico Stezano sobre informacion de la OCDE y la CEPAL (2013)

2.2 Caracteristicas de una Pyme

De acuerdo con los datos que indica el INEC en el afio del 2017 en el Ecuador

existen cerca de 884.236 Empresas distribuidas de la siguiente manera:

Variables de clasificacion: Tamano de empresa

Tamano de empresas:
Se define de acuerdo con el volumen de ventas anual (V) y el numero de personas ocupadas (P)

p—

*V: $5°000.001 en adelante. P: 200 en adelante.

e Mediana “B":

e V: $2°000.001 a $5'000.000. P: 100 a 199.

e Mediana “A”

*V: $1°000.001 a $2'000.000. P: 50 a 99.

e PEqueiia:

*V: $5100.001 a $1'000.000. P: 10 a 49

=  Microempresa:

*V: <3 $100.000.P:139.

Figura N° 1 Variables de clasificacion: Tamafio de la empresa.

Tomado de, ecuador en cifras. 2017

En la siguiente grafica podemos observar que el 0.46% corresponde a las grandes
empresas y que la mayoria corresponden a las micro, pequefias y medianas

empresas.



m Microempresa

Tamano de Empresa No. Empresas

® Pequena empresa

Microempresa 802.696 = Mediana empresa "A"

Pequena empresa 63814 0.46% Mediana empresa 8"
,46%

Mediana empresa "A" 8.225 WGrande empreso
0,62% S—

Mediana empresa "B" 5.468 0,93%

Grande empresa 4033

Total 884.236

Nota: Clasificacion de tamano de empresa emitida por la Comunidad Andina de Naciones (CAN)

Figura N° 2 Clasificacion de tamario de la empresa.

Tomado de, ecuador en cifras. 2018

En la siguiente imagen que es proporcionada por el Directorio de Empresas y
Establecimientos (DIEE) podemos validar que la estructura empresarial de Ecuador
a partir de los registros administrativos proporciona informacion sobre el total de

unidades econdmicas durante el periodo del 2018.

‘ﬁ Resumen

Una visidn general de los resultados del periodo.

=] 2018
Variables econdmicas 2018
(valores en millones de dolares)
Numero de empresas™ 899.208
Ventas totales
(millones de délares constantes de 2007) s
Plazas de empleo registrado® 3.013.182
Masa salarial =
(millones de dolares constantes de 2007) $18.115
* Nota: valor en unidades

Figura N° 3 Resultados de variables econdémicas. Vision general de los resultados del periodo.

Tomado de, ecuador en cifras. 2018



2.3 Ciberseguridad en una Pyme

Es muy importante contar con seguridad tanto a nivel perimetral y dentro de una
empresa debido a las diferentes adversidades que se puedan presentar en la pyme
esto fue mencionado por Gilberto Vicente RSM Ciberseguridad de Cisco dentro de

una sesion webinar en donde se demostro la siguiente imagen:

CyberSeguridad en las PyMEs il

SN ’““ \\mlﬂl*

Cisco

Experimentaron ransomware
en los dltimos 12 meses

o . a yciones d
([] erSeg
" (o)
| 54%
Experimentaron fuga de datos

Figura N° 4 Ciberseguridad en las Pymes.

meses R

Personal insuficiente
en CiberSeguridad

Tomado de, Conferencia Ciberseguridad en las Pymes. 2020

61% Pymes atacadas en los ultimos 12 meses.
67% Personal no capacitado en ciberseguridad.
52% Proliferacion de malware y amenazas.

54% Complejidad de soluciones de ciberseguridad.

Uno de los errores comunes en una pyme es gue se asume que el problema no
afecta cuando en realidad 3 empresas de 4 son atacadas por algun tipo de programa
maligno. Eso nos lleva a caer en estrés y/o paralisis es decir que no se sabe o tiene

pleno conocimiento a cémo reaccionar ante ello.



El hecho de tener equipos en nuestro rango perimetral o inclusive interno no es tan
efectivo en su totalidad recordemos que existen multiples equipos para proteger el
ingreso de intrusos a nuestras redes. Es muy importante conocer e implementar una
estrategia para respaldos o inclusive ante desastres naturales; conocer nuestros
tiempos de respuestas y planes de accion. Esto nos llevard a mejorar en tres
ambitos: prevenir mas, detectar mejor y responder mas rapido de esa manera

simplificamos todo.

Las consideraciones que debemos tener en cuenta para cuidar de la Seguridad en
una Pyme:

e Identificar nuestros activos y en qué ambiente operan.

e Incrementar la visibilidad.

e Detectar y contener la situacion.

e Reforzar las contrasefias y seguridad de accesos cada cierto tiempo

e Educar o capacitar al usuario.

2.4 Definicién de una politica de seguridad

Una politica de seguridad es un conjunto de reglas que se deben aplicar de acuerdo
con las actividades o tareas que se desempefian en la empresa esto debe ir
orientado a las tareas que realizan los usuarios abarcando controles para la red,
seguridad logica, seguridad fisica, seguridad de la informacion y seguridad
administrativa para ello se debe tener una revision previa para poder tener en claro

los controles que se deben realizar. (ISO, 2017)

2.5 Definicién de controles paralared

Segun Massachusetts Institute of Technology indica que “existen tres tipos de
controles que se pueden aplicar en la red que son: control fisico, control técnico y
control administrativo”. (MIT, 2004)

El control fisico son las medidas que seguridad dentro de una parte o estructura es

decir cerraduras en racks, camaras dentro de un perimetro establecido, guardias
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para controlar el acceso de entrada y salida de algun lugar que requiera de custodia,

biométricos, etc.

El control técnico son aquellos que dependen de la tecnologia para poder manipular
o controlar los accesos hacia datos o informacién que no deben accederse tan
facilmente por ejemplo encriptar informacion sensible, hacer uso de tarjetas
inteligentes, accesos a plataformas internas que sean integradas con doble
autenticacion, registro de accesos tal como logs de auditoria para poder tener
control de los cambios que son realizados en las plataformas de tal manera que si
sucede algun problema se tenga conocimiento desde donde se puede partir con la

revision.

Los controles administrativos son definidos bajo los recursos humanos que
administran la seguridad, riesgos y otro tipos de controles dentro de la empresa
debido a que la organizacion es quien determina los accesos que deben o no tener
los usuarios hacia las aplicaciones internas que administran es bueno tener en
consideracion que todas las empresas se debe tener listo un plan de recuperacion
ante desastres naturales es decir tener un centro alterno listo para operar, saber
elegir al personal que estard listo para responder ante este tipo de incidentes o
cualquiera que se presente.

2.6 Definicién de seguridad de la informacion

Dentro de la Seguridad de la informacién segin manifiesta Britix (2017) “Seguridad
Informética son técnicas desarrolladas para proteger los equipos informaticos

individuales y conectados en una red frente a dafios accidentales o intencionados”.

Mientras que de acuerdo con lo expresado por Baluja (2000), la Seguridad
Informatica maneja tres conceptos basicos importantes para la seguridad de la
informacion, en particular, en lo relativo a la seguridad en Internet, o en redes de

datos. Estos son: confidencialidad, integridad y disponibilidad. Con respecto a los
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usuarios pudieran mencionarse otros como autenticacion, autorizacion, contabilidad
y no repudio. Explicando un poco con lo antes mencionado por los autores se llega

a las siguientes definiciones de las importancias de la seguridad de la informacion:

Confidencialidad: Garantizar que el acceso a la informacidén de una empresa es
Unica e intransferible a personas que no sean internas a la misma.

Integridad: Mantener la exactitud y la completa discrecion de la informacion que
podemos observar y proteger nuestros conocimientos sin difundir algin detalle.
Disponibilidad: Validar que los usuarios tengan acceso a la informacion para cada

ocasion que lo requieran.

- Infarmacién

Integridad

Informacion

Confidencialidad

Figura N° 5 Jerarquia de la seguridad de informacion.

2.7 Definicién de 1ISO 27001

Es un formato que es implementado en las empresas para poder acoplarse a los
estandares que implica la seguridad de la informacion y se deben de ejecutar en lo
posible para el cuidado de esta esto va orientado en las pequefias, medianas o

grandes empresas. Se debe tener en claro varios puntos como por ejemplo definir
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la politica, el alcance de la Seguridad de la Informacion, el analisis de riesgo, gestion
de riesgo, controles, aplicabilidad y la revision del sistema para que pueda ser

auditado y poder cumplir con los lineamientos internos.

La ISO 27001 fue publicada el 15 de octubre de 2005, revisada el 25 de septiembre
de 2013 esta ISO es la norma principal de la serie y contiene los requisitos del
sistema de gestion de seguridad de la informacion; la ISO 27001 es la norma con
arreglo a la cual se certifican por auditores externos los SGSIs de las

organizaciones.

2.8 Definicién de open source

Es una herramienta de uso libre en donde nos permite poder descargarlo de
cualquier fuente o acceso que esté compartido de manera gratuita en donde no se
requiere del uso de licencias para hacer uso de este; una definicibn méas clara de
Open Source es que es un software que permite la libertad de los usuarios. De
acuerdo con lo que menciona Arteaga (2001) “los usuarios tienen la libertad de
ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software”; es decir, el

software libre es una cuestion de libertad mas no de precio.

El documento encontramos informacion sobre la motivacion de los desarrolladores
de software libre dice que una fraccion considerable estd motivada por la idea que
el software deberia ser libre. El movimiento Open Source también hace cosas
positivas, como convencer a mas gente para que pruebe el software libre. Pero en
si mismo esto no es suficiente. Segun Stallman (2004) comenta que “tenemos que
ir mas lejos y ensefiar a los nuevos usuarios que aprecian el software libre a valorar

también la libertad; por eso necesitamos el movimiento del software libre”.

El software de cédigo abierto se desarrolla de forma descentralizada y colaborativa,
basandose en la revision por pares y la produccion comunitaria. El software de
codigo abierto es a menudo mas barato, mas flexible y tiene mas longevidad que
sus pares propietarios porque esta desarrollado por comunidades en lugar de un

solo autor o empresa
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2.9 Definicién de filtrado de navegacion

Un filtrado de navegacion es un programa disefiado para permitir o denegar los
accesos hacia las paginas que se navegan en la web esto nos permite para poder
controlar a qué lugares se ingresa desde dispositivos finales como una estacion de
trabajo. Es necesario que toda empresa o institucion se tenga este tipo de controles
para poder medir la productividad de su personal, saber qué cantidad de ancho de
banda es necesario para ellos incluso hasta para conocer a qué sitios navegan para
desempefiar su operatividad nacional o su tiempo libre. De acuerdo con un analisis
realizado por (Estandar Magerit para analisis de riesgos informaticos, 2016) lo que
menciona es que “se debe configurar adecuadamente el sistema, los servicios y

entender las herramientas de deteccion”.

En la pagina oficial de Kaspersky (2020) se encontrd lo siguiente: Un filtro web,
comunmente conocido como "software de control del contenido”, es un software
disefiado para restringir los sitios web que un usuario puede visitar en su equipo.
Los filtros que normalmente se implementan dentro de un filtrado de navegacion
son los Whitelist o blacklist: las Whitelist solo permiten el acceso a sitios elegidos
especificamente por quien configura el filtro; las blacklist restringen el acceso a sitios

no deseados segun lo determinado por las normas de la pyme.

2.10 Definicién de Cisco ASA

Es un firewall de Ultima generaciéon que nos brinda mayores capacidades para
deteccién de diferentes tipos de intrusiones y cuidados dentro del trafico de la red
este equipo puede funcionar como firewall o muchas veces como un contralor de

proxy de Ultima generacion.

Es un equipo inteligente en comportamientos en red especificos, pero también nos
ayuda para restringir el uso de internet y aplicaciones web que tengan mala
reputacion dentro de las categorias de acceso de la empresa. De acuerdo con lo
que comenta Cisco sobre sus productos es que este equipo ayuda a las
organizaciones a aumentar la capacidad y mejorar el rendimiento a través de

clusteres de alto rendimiento, multiples sitios y multiples nodos también ofrece alta
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disponibilidad para aplicaciones de alta resistencia y proporciona colaboracion entre

dispositivos fisicos y virtuales.

2.11 Definicién de Pfsense

Dentro de la pagina de Pfsense (2020) tiene una interfaz muy amigable y de sencilla
administracion puede ser usado como firewall el mismo es expandible y realizar
diferentes funcionalidades de manera open source Yy evitar los altos costos de los
cortafuegos que existen en el mercado adicional tal como menciona Pfsense (2018)
es una aplicacién que se instala como un sistema operativo ya que tiene varias

funcionalidades entre estos servicios de redes LAN y WAN.

Es una herramienta gratuita que puede ser instalada en maquinas virtuales o en
servidores dedicados con sistema operativo Linux la funcionalidad de este aplicativo
gratuito es que sirve como un proxy en donde se puede dar accesos hacia paginas
o bloquear comunicaciones que no deban ser permitidas hacia los usuarios. Como
lo indica Torres (2016) una de las ventajas que puedes encontrar con Pfsense es la
capacidad de implementar extensiones de terceros y también otra ventaja es la
capacidad de redundancia, la traduccion de direcciones de red y muchas

posibilidades de configuraciéon del DHCP

2.12 Definicion de CoovacChilli

Es un controlador de acceso GNU (GLP), esta basado en el programa ChilliSpot.
Emplea Radius o un protocolo HTTP para ofrecer acceso, se puede configurar una
tercera interfaz de modo Gateway para dar conexion a Switch y poder funcionar
como si fuera un servidor DHCP. Tal como menciona Puetate (2016) “los usuarios
gue solicitan una conexién a esta interfaz deben cumplir el requerido proceso de
autenticacion antes de que el controlador le dé acceso a la red; para un mayor

control al acceso se pueden configurar reglas de firewall”.
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CAPITULO 1lI
METODOLOGIA DE LA INVESTIGACION

El este capitulo se muestra la metodologia utilizada y los resultados obtenidos a

través de las herramientas elegidas para el levantamiento de informacion.
3.1 Tipo de Investigacion

El tipo de investigacion que se utiliza es de tipo exploratorio y descriptivo debido a
que se hace uso de fuentes como libros, revistas, podcast, paginas oficiales de

fabricantes, articulos y lecturas tecnoldgicas.

El método para aplicar es inductivo porque al inicio de la investigacion esta
conformada las necesidades que requiere el cliente duefio de la empresa por lo que
se determina los criterios de seleccion para analizar caracteristicas fundamentales

en el sistema corriendo.

3.2 Disefio de la Investigacion

El disefio de la investigacién es no experimental transeccional descriptiva debido a
qgue desde el principio del proceso se evalla que la empresa carecia de ciertos
controles internos de seguridad por lo que se indica que se debe empezar con un

control de navegacion dentro de la red interna de la empresa.

3.3 POBLACION Y MUESTRA

3.3.1 Poblacion
La Empresa Spiritcom S.A es una pyme por lo que es un estudio con poblacion
completa; es decir el personal que opera con la atencion de usuarios via telefonica, el
supervisor que esta disponible para atender requerimientos criticos y el duefio de la

empresa que esta para establecer acuerdos formales con el personal que lo requiera.
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3.4 Instrumentos de recoleccion de datos
Entre las técnicas de recoleccion de datos se utilizd una entrevista al duefio de la
empresa (Véase anexo 1) para poder identificar los inconvenientes o malestares que
presenta la pyme y poder buscar la manera de mejorar los controles internos dentro de
la pyme. Una gran ventaja de realizar una entrevista es la técnica eficaz para obtener
datos relevantes y significados desde el punto de vista de la persona que esta siendo

entrevistada. (Avendafio , Arciles, Rengifo, & Silva, 2016).

Complementando un poco con lo que menciona Burriel (2011) “la entrevista es una de
las herramientas que tenemos disponibles cuando hablamos de andlisis etnogréafico
como medio de indagacion de usuarios”. Adicional por medio de la entrevista se pueden
captar los gestos, los tonos de voz en cada pregunta que se realiza y también ayuda

mucho con la informacion que se obtiene dentro de la entrevista.

3.5 Andlisis de Resultados

3.5.1 Definicién de analisis de resultados
Para llevar a cabo la definicion del andlisis de resultados se tuvo como referencia la
entrevista realizada a Ricardo de la Paz Gerente General de Spiritcom S.A en donde
expresa cuales son las necesidades que tiene su empresa actualmente como uno de
los distribuidores mas grandes de Claro requiere tener controles y conocer el
rendimiento del personal que tiene a cargo y que la implementacion ayude a sus

usuarios a incrementar la eficiencia en la operativa diaria.

En la imagen que podemos observar representa la infraestructura de la empresa
Spiritcom S.A en donde los usuarios se conectan mediante cable de red LAN y dos
usuarios que son los VIP (Gerente General y Supervisor) tienen una tarjeta inalambrica
en donde la red es del mismo segmento de la LAN estos usuarios se conectan a las
redes respectivas de tal manera que puedan ejecutar las tareas de su operatividad

diaria teniendo en consideracion que el acceso a la navegacion es directo.

Los usuarios por politicas de la empresa no deben acceder a lugares que no sean
permitidos por ejemplo Facebook, YouTube o redes sociales. Razon por la cual se
implemento una politica de seguridad en donde la funcién sera controlar los accesos a

la navegacion de los usuarios permitiendo o denegandolos.
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Figura N° 6 Diagrama de infraestructura Spiritcom.

Una de las limitaciones en la infraestructura de Spiritcom S.A es la cantidad de usuarios
que trabajan dentro de la empresa es poca a comparacion de las soluciones que se
pueden invertir para la proteccion de la infraestructura; por lo que se sugirio en realizar
un control a la navegacion de dichos usuarios llevando como objetivo poder incrementar
la eficiencia en usuarios y disminuir la falta de concentracion en la operatividad diaria
del centro de atencién telefénica. Sin descartar que pueden existir mas
implementaciones para asegurar y fortalecer todos los componentes que incluyan a la

infraestructura de la pyme.

Adicional el Gerente de Spiritcom nos indicO que existen muchas maneras de
implementar tecnologia dentro de una pyme tanto en costos, mantenimientos e
implementacion; por lo que se llevé a la conclusion de poder implementar un filtrado de
navegacion teniendo en cuenta que las politicas de seguridad son necesarias no solo
para empresas que custodien informacién sensible sino mas bien para llevar un control

dentro de la pyme y poder proteger los puntos de fallo dentro de la infraestructura.
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3.5.2 Definicién de comparativa de analisis del software

Para la definicion de las comparativas del analisis de software a implementar dentro

del proyecto se realizé la siguiente tabla comparativa basandonos en los detalles

especificados por el usuario adquiriente:

Tabla 2 Tabla Comparativa de las caracteristicas principales entre Pfsense Vs Cisco ASA Vs CoovacChilli.

Tabla Comparativa

PESENSE

CI5C0 ASA

CoovaChilli

Ventajas

Robusto y admite muchas funciones y
paguetes.

Lamarca Ciscoes fuerte enla
industria de la red.

Permite instalar paquetes para
gmpliar funcionalidades

Software gratuito y puede descargarla
imagen del software desde cualquier
navegador de intemet,

Se ejecuta en hardware dedicado.

Software de codigo abierto

pfSense es un software que se puede
instalar en cualquier hardware hace que
cumpla de acuerdo alzasfunciones a
cumplir,

Personzl Capacitado para poder
respander ante los problemas que
presentemos en el equipo.

Nos redireccionz a un portal
cautivo donde se le piden los datos
de acceso

Desventajas

La mayoriade |as organizaciones usan una
tdesktop como servidor dedicado para que
cumpla las funciones de un contrel en la
navegacion,

Cisco esmuy costoso

Servidor dedicado

Errores se presentan mientras se ejecuta

perono se puede descartar que tipo de

error puede ser porgue ne es un equipo
fisico.

Cisco ASA es principalmente un
firewall pero se puede habilitar
tambien como [DS / IPS no es tan
facil comoinstalar un paguete como
el que tenemos con pfSense,

Se debe tenerinstalzdo un Radius
para que pueda ser compatikle.

Lz configuracién de pfSense se realizaa
través de unainterfaz grafica de usuaric
(GUI).

Si necesita alguna configuracion
especial se solicitaafabrica los

cambios.

Implementacion y mantenimiento
esa base de sentenciasen linux,

La tabla comparativa antes mencionada fue revisada en conjunto con el duefio de

la empresa para poder definir la herramienta a utilizar para el proyecto de

implementacion de una politica de seguridad dentro de la pyme; en donde se validé

gue Pfsense cumplia con los requisitos que se nos proporcionaron al inicio y en la

entrevista.
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Se detall6 que la herramienta escogida es una solucion de tipo open source en
donde contiene una interfaz grafica web sencilla para el uso de los administradores
de la herramienta también es de facil instalacion solo se debe tener una maquina
con recursos abastecidos y funciona correctamente y no se requiere de algun tipo

de licencia adicional para funcionar por completo.
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CAPITULO IV
PROPUESTA TECNOLOGICA

En este capitulo se explica la implementacién de una politica de seguridad en la
empresa Spiritcom S.A en donde se controla los accesos a la navegacion que tienen
los usuarios que trabajan dentro de la pyme. Esta implementacion se la realiza
mediante la configuracion de la herramienta Pfsense que es una solucién open

source.

4.1 Politica de Seguridad implementada en la Pyme.

La politica de seguridad que fue propuesta cumple con la implementacién de un
filtrado de navegacion para controlar las peticiones hacia internet que realizan los
usuarios de la empresa dentro de su jornada laboral. EI motivo por el cual nacio la
necesidad es que dentro de la entrevista realizada hacia el Gerente de Spiritcom
S.A nos indicé que la mayoria de sus usuarios tienden a realizar varias actividades
mientras atienden al usuario (actividades que no son las ideales al momento de
realizar una atencion al cliente) una de estas es el navegar hacia paginas de
entretenimiento como lo son las redes sociales. EI motivo por el cual se llevé a la
conclusion de que es necesario realizar este tipo de controles que van a mejorar la
productividad de los usuarios dando una mejor atencion al cliente via telefénica y
evitando ingresar a paginas que no incrementan la productividad dentro de su

operatividad diaria.

La politica de Seguridad implementada se encarga de restringir los accesos a
paginas que no son contempladas por las normas de la empresa para evitar posibles
fugas de informacién, accesos a paginas restringidas o con mala reputacién. Para
mejorar la robustez de la infraestructura es importante tener un proxy como
controlador de navegacion por lo que se sugiere la siguiente infraestructura al duefo
de la empresa Spiritcom S.A en donde se indic6 dos soluciones posibles una de tipo

open source.
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Figura N° 7 Diagrama de infraestructura Spiritcom con proxy pfsense.
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4.2 Instalacion de las herramientas a aplicar
Para poder iniciar la implementacion y configuracion de la herramienta Pfsense es
necesario cumplir con los siguientes prerrequisitos a nivel de hardware (Véase

anexo 2).

Con respecto a los prerrequisitos a nivel de software es necesario instalar una
maquina virtual para poder hacer sincronizacion con el Pfsense (Véase anexo 4).
Una vez instalada la VMware es necesario comenzar con la instalacion de la 1ISO

en donde corre el Pfsense (Véase anexo 5).
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4.3 Configuracién de las politicas en Pfsense.

Una vez culminada la instalacion de la 1SO correspondiente se comienza la
configuracion de la politica de seguridad que es realizar el control de la navegacion
en la empresa Spiritcom S.A. Las politicas se las realiza desde la consola de
administracion del Pfsense tales como: ingreso de DNS, inspeccion de posibles
actualizaciones, creacion de politicas de acceso con accion allow/block respetando

las necesidades de la empresa Spiritcom S.A

|8 Ubuntu 64-bit - VMware Workstation

File Edit Viev VM Tabs Help || - | & | D N | e s 0 Y A ) I

Bz * 1| Home [ Ubuntu 64-bit [ My Computer G Proxy
Activities #9 Navegador web Firefox dom 19:41
pfSense.localdomain - Status: Dashboard - Mozilla Firefox

T pfsense.localdomain - St X
131 Shared VMs Sp

&« c @ © | £ https//192.168.1.1 n o e® =

Copyright © 2004-2019. Electric Sheep Fencing LLC ("ESF"). All Rights Reserved.

NO COMMERCIAL DISTRIBUTION OF THE PFSENSE® CE SOFTWARE IS
ALLOWED.

pfSense® is a federally and internationally registered trademark and service
mark of ESF, and is exclusively licensed to Rubicon Communications, LLC (d/b/a
Netgate) ("Netgate").
Any unauthorized use of the pfSense® mark is prohibited by United States and
international law. Please refer to the Netgate for
how to properly use the mark
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Figura N° 8 Dashboard de la consola de administracion del Pfsense.

En el Dashboard se visualiza la seccién de System configuration en donde se

muestra informacién principal del equipo como, por ejemplo:

e Nombre del equipo.

e Usuario de inicio de sesion.

e Sistema Operativo/BIOS.

e \Version de la consola y posibles actualizaciones.
e Tipo de CPU.

e Interfaces configuradas.
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" pfsense.localdomain

< (A
Rlisens
COMMUNITY EDITION
Status / Dashboard +0
System Information FQ00 Netgate Services And Support 0
Name pfSense.localdomain
Retrieving support inf ation ¥
User admin@192.168.1.101 (Local Database)
System VMware Virtual Machine =

(%)
Netgate Device 1D: 0d5fddc1da88alba2b3c

Interfaces
= e

Version: 6.00 s WAN 4 1000baseT <full-duplex> 192.168.0.37
Release Date: Mon Jul 29 2019 92¢f:1813:d530:a5e
Version 2.4.4-RELEASE-p3 (amd64) salAN /M 1000baseT <full-duplex> 192.168.1.1

built on Wed May 15 18:53:44 EDT 2019
FreeBSD 11.2-RELEASE-p10

CPU Type Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz
AES-NI CPU Crypto: Yes (inactive)

Kernel PTI Enabled

Uptime 00 Hour 04 Minutes 29 Seconds

Current date/time Mon Feb 3 14:31:46 UTC 2020

Figura N° 9 Dashboard de la consola de administracion del Pfsense.

Es importante tener en cuenta que se debe realizar configuraciones especiales

como:

En esta opcion solo se debe validar que el admin access se encuentre completo el
campo de SSL Certificate.

—

System / Advanced/ Admin Access (2]

Admin Access  Firewall & NAT  Networking Miscellaneous  System Tunables  Notifications

_—
webConfigurator
Protocol {IHTTP © HTTPS
SSL Certificate webConfigurator default (5e11ec2a9fbSf) |

Figura N° 10 Configuracion de SSL Certificate.
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La configuracion del TFTP Proxy se debe agregar WAN y LAN debido a que son los

tipos de redes que va a inspeccionar el Pfsense.

pfSense.localdomain - System: Advanced: Firewall & NAT - Mozilla Firefox

" pfsense.localdomain X
< ¢ @ O & 192.168.1.1 ; i D Py s

Enable NAT Automatic creation of additional NAT redirect rules from within the internal networks.
Reflection for 1:1
NAT

Enable automatic
outbound NAT for
Reflection

TFTP Proxy WAN

Figura N° 11 Configuracion TFTP Proxy.

Para la configuracion de los dns solo se debe habilitar la opcién y elegir el puerto de

comunicaciéon que es el 53

5 pfSense.localdomain-S X

<« c @

msense System ~

COMMUNITY EDITION

Services / DNS Resolver/ General Settings Ol = e

General Settings ~ Advanced Settings ~ Access Lists

General DNS Resolver Options

Enable ¥ Enable DNS resolver

Listen Port

The port used for responding to DNS queries. It should normally be left blank unless another service needs to bind to
TCP/UDP port 53,

Figura N° 12 Habilitacion de dns.

Las interfaces son aprendidas de manera automatica en cuanto se empieza con las
configuraciones previas de la VMWare con la ISO del Pfsense una vez encendida

empieza a hacer un barrido de la data que tiene dentro del equipo.

dhWaAN A 1000baseT <full-duplex: 192.168.0.37
92cl:1813:d530:a5

dhlid A 1000baseT <full-duplexs 192.168.1.1

Figura N° 13 Interfaces configuradas.
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I pfSense.localdomain-© X [EeMIenta

SRR
fisense

ITY EDITION

Status / Interfaces =l @

WAN Interface (wan, em0)
Status up

DHCR up Relinquish Lease
MAC Address  00:0c:29:53:7cec
IPv4 Address  192.168.0.37
SubnetmaskIPv4 255.255.255.0
Gateway IPv4  192.168.0.1
IPv6 Link Local  fe80:20c:29ff:fe53:7cec%em0
IPv6 Address  :92cf:18f3:d530:a5e
Subnet maskIPvé 128
Gateway IPv6  feB80:200:caff:fe11:2233
DNS servers  127.0.0.1
200.124.235.194
200.124.235.195
200.124.235.196
MTU 1500
Media  1000baseT <full-duplex>
In/out packets  3541/4180 (923 KiB/266 KiB)
In/out packets (pass) 3541/4180 (923 KiB/266 KiB)
In/out packets (block)  85/0 (6 KiB/0 B)
In/outerrors  0/0
Collisions 0

Figura N° 14 Interfaces configuradas WAN.

LAN Interface (lan, em1)

Status  up
MAC Address  00:0c:29:53:7c:f6
IPv4 Address  192.168.1.1
Subnet maskIPv4 255.255.255.0
IPv6 LinkLocal  fe80:1:1%em1
Subnet maskIPvé 64
MTU 1500
Media 1000baseT <full-duplex>
In/out packets  1110/1002 (112 KiB/335KiB)
In/out packets (pass) 1110/1002 (112 KiB/335KiB)
In/out packets (block) 140/0 (10 KiB/0 B)
Infouterrors  0/0
Collisions 0

Figura N° 15 Interfaces configuradas LAN.

Blacklist o politicas de bloqueo: Las principales politicas que se tienen configuradas
en modo bloqueo por requerimiento de la empresa debido a que no es parte de la

operatividad de los usuarios son las siguientes:

website Status -
http:/fwww Facebook.com Block
http:/fwww.youtube, com Block

Figura N° 16 Configuracion de politicas en modo Block.
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Pfsense tiene una de las ventajas mas importantes en comparacion a los otros
proxys de que la configuracion es facil y sencilla ya que desde que se realizan los
prerrequisitos el equipo empieza a adaptarse a las configuraciones del servidor o
maquina dedicada para cumplir con las funciones requeridas. Cabe recalcar que el
Pfsense trae por default un pool de reglas de accesos con accién en Block y Permit;
este paquete de rule base pueden ser modificados de acuerdo con las necesidades

que se requieren tener dentro de configuracion de politicas.

1 pfsense.localdomain-F X

<« c @ @ & 192.168.1.1 p w N

msense System ~ Interfaces ~ Firewall ~ Services~ VPN~ Status ~ Diagnostics + Help - =

COMMUNITY EDITION

Firewall / Rules/ WAN =]

Floating WAN LAN

Rules (Drag to Change Order)

States  Protecol Source Port Destination Port Gateway Queue Schedule Description Actions
¥ 0/0B = RFC 1918 networks = £t = = = Block private networks &
® 0/2KB * Reserved B i B B L2 Block bogon networks ~ &F

Not assigned by IANA

X2 0 G

Figura N° 17 Configuracion de politicas en modo Block de la red WAN.

[ prsense.localdomain-T X

< ¢ @

msense System ~ Interfaces ~ Firewall ~  Services~ VPN ~ Status ~ Diagl

COMMUNITY EDITION

cs v+ Help ~ =

Firewall / Rules/ LAN = 2]

Floating WAN LAN

—
Rules (Drag to Change Order)
States Protocol Source Port Destinati Port y Queue Schedule Description Actions
v 0/19KB * x ¥ LAN 443 * L Anti-Lockout Rule Lo
Address 80
v 0/198 IPv4*  LAN L * * none Default allow LAN to any rule 1,00
KiB net o
v 0/0B IPv6*  LAN *: * * W none Default allow LANIPv6toany . }.4' (1@
net rule o

XD

Figura N° 18 Configuracion de politicas en modo Block de la red LAN.
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Como detalle adicional a las herramientas activas en la pyme se valida las
dimensiones del servidor y se configura un recurso a acceso compartido debido a
la gran cantidad de informacién sensible que maneja la empresa Spiritcom S.A'y no

es centralizada en ningun lugar seguro. (Véase anexo 3).

4.3Estrategias de seguridad aplicadas

Las estrategias aplicadas como parte de seguridad a la politica configurada en la
empresa Spiritcom S.A se enfoc6 en la proteccion avanzada contra las amenazas
de spam es decir se tiene activado el paquete de politicas que viene por defecto
para que de esa manera no se permita el acceso a paginas que sean de categoria
maliciosa esto va de la mano con un control de auditorias y monitoreo a la
navegacion; por esta razén es necesario revisar periodicamente la bitadcora de
acceso de los usuarios para validar a que sitios son los que acceden normalmente
y de esa manera poder afinar las politicas de acceso en caso de ser necesario o

simplemente fortalecer las configuraciones realizadas.
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CONCLUSIONES

A continuacion, se detallaran las conclusiones del proyecto de implementacion de
una politica de seguridad dentro de una pyme canalizando el acceso a internet a
través de una red inalambrica o cableada:

e Se identifico el disefio y topologia de la infraestructura de la empresa y se
pudo determinar las falencias en el control a la navegacion que realizan los
usuarios.

e De acuerdo con los requerimientos obtenidos durante el proceso de
levantamiento de informacioén en la pyme se establecio utilizar una plataforma
open source para la implementacion de la politica de seguridad propuesta
para la empresa.

e Al implementar un elemento de red como lo es el proxy se va a brindar mas
seguridad para la infraestructura de la pyme. Ya que puede controlar el trafico
y asi serdn menos las posibilidades de atagues a hacia la red o posibles

spams.

29



RECOMENDACIONES

A continuacion, se detallaran las recomendaciones a seguir para mantener el

correcto funcionamiento de la implementacion realizada:

® Se recomienda realizar respaldos de la informacidén peridodicamente para
estar prevenidos ante algun tipo de error que presente el servidor para ello
se indicara que se debe realizar capturas de las configuraciones debido a

gue no permite generar un archivo de backup del equipo administrado.

® Es importante previo a una actualizacion revisar la hoja de detalles de las
mejoras que contiene la nueva version a instalar debido a que las
actualizaciones pueden crear grandes impactos al performance del servidor

dedicado al filtro de navegacion.

® Se recomienda que la Universidad Catdlica Santiago de Guayaquil a través
de las practicas preprofesionales brinde el soporte a la empresa Spiritcom
S.A para cambios especificos que se requieran realizar dentro de las

configuraciones globales de la solucion.

® Como futuros trabajos a implementar se recomienda que se tenga un equipo
adicional con replicacion de las configuraciones para hacer uso de este en
caso de crearse un incidente o desastre natural y de tal manera poder

continuar con la operatividad sin interrupciones.
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Anexo 1

ANEXOS

TVMS-ENTREVISTAO1

Entrevista al duefio de la Empresa SPIRITCOM S.A

e ;Quién es el cliente?

Spirit Communications SPIRITCOM S.A.

e (A qué se dedica?

Distribuidor autorizado de claro, dedicado a la venta como Contact Center de

servicios de telefonia

e (Cbomo estan estructurados en Spiritcom S.A?

JOSE HERRERA
JEFE/SUPERVISOR

MISHEL PONCE
LIDER TURNO AM

ASESORES DE VENTA

MIGUEL VALLADARES
LIDER TURNO PM

ASESORES DE VENTA

JOSE BERMEJO
OPERATIVO

YOMAHIDA CEVALLOS
ASISITENTE ADMINISTRATIVO

CARLOS BUENANO
MENSAJERO

Figura N° 19 Estructura de la Empresa Spiritcom S.A.
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e (Cual es el proyecto que se esta implementando en la empresa Spiritcom
S.A?
Implementar una politica de seguridad para el control en la navegacion en las
magquinas de los usuarios finales.
e ;Qué objetivos tiene la implementacion de este proyecto dentro de su
Empresa?
Optimizar el tiempo de ocupacion de los vendedores, evitando la distraccion de
estos en aplicativos y paginas que no van acorde a su gestion, al mismo tiempo

evitar la fuga de informacién confidencial de nuestros clientes.

e (Cbomo se van a medir los resultados en el personal que lleva a su cargo?
Se debe de mejorar el tiempo de Ocupacion de los asesores en un 40%. Se debe

de generar un incremento en ventas del 10%

e ;Quién estd implicado en el proyecto?
Esta implicado:

Personal de atencién a usuarios via telefénica

Supervisor

Duefio de la empresa

e (A qué se dedica el personal de atencion al cliente?
Se dedican a las Ventas via telefonica.

e /CbOmo se llama y a qué se dedica el Supervisor/lider del personal de
atencion al cliente?
De acuerdo con la estructura mencionada en la pregunta anterior tengo dos
personas que son: Mishel Ponce y Miguel Valladares ellos son mis lideres de Ventas
encargados de realizar las tareas de:
- Controlar la produccion de los asesores.
- Retroalimentar a los ejecutivos de venta.

- Controlar la asistencia, atrasos y gestion de los asesores.

e (Cbmo se llamay a qué se dedica el Jefe Administrativo?
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Mi jefe administrativo es José Herrera y se dedica a las siguientes actividades:

- Controlar el correcto funcionamiento de la gestion operativa.
- Realizar la proyeccion de ventas y crecimiento de personal de forma
mensual.

- Asegurar el cumplimiento de la proyeccién en ventas realizada.

e ;Cudl es su papel en el proyecto implementado?
Bueno la verdad, mi papel en este proyecto es poder tener la tranquilidad de que mi
personal desempefia sus tareas de manera eficiente, cabe recalcar que es cierto
gue confio en mi personal a cargo, pero no esta de mas poder cumplir con

estrategias de seguridad.
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Anexo 2

Requisitos de hardware
e Procesador 600Mhz de 64bits
e 8GB DE MEMORIA RAM
e 1TB de Disco Duro
e 2 tarjetas de Red (minimo WAN y LAN)
e Puerto USB o DVD para instalacion del ISO

e Conectividad a Internet

e Referencia: Intel Core i5

En el transcurso de las configuraciones se procedi6 con la actualizacion del Sistema

Operativo Windows quedando de la siguiente manera:

Ver informacion basica acerca del equipo

Edicién de Windows

Windows 10 Enterprise .- .

© 2017 Microsoft Corporation, Tedos los derechos reservades, .. Wl n d OWS 1 0
Sistema

Procesador: Intel(R) Core(TM) i3-3470 CPU @ 3.20GHz 3.20 GHz

Memoria instalada (RAM): 12,0 GB (11,4 GB utilizable)

Tipo de sistema: Sistema operative de 64 bits, procesador x64

Lapiz y entrada tactil La entrada tactil ¢ manuscrita no estd disponible para esta pantalla

Configuracitn de nombre, dominio y grupo de trabajo del equipe

Nombre de equipo: ServidorSP !;Cambiar

Nombre completo de ServidorSP configuracidn

equipo:
Descripcidn del equipe:  Servidor Spirit
Grupo de trabajo: WORKGROUP

Activacion de Windows

Windows estd activade Lea los Términos de licencia del software de Microsoft

Id. del preducto: 00329-00000-00003-AATTY &) Cambiar la clave de producte

Figura N° 20 Informacion sobre el equipo.
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Anexo 3

Configuraciéon de un recurso compartido

Como parte de la implementacién del proyecto en la Pyme se observo la necesidad
de realizar la configuracion de un recurso compartido en donde servira como

repositorio de informacion de la empresa Spiritcom S.A

~ Dispositivos y unidades (4)
Disco local ()
[ [ |
(1 |
"y 416 GE disponibles de 439 ...

Muevo vaol (K2

J

465 GE disponibles de 465 ...

Figura N° 21 Creacion de acceso compartido.

e * Esteequipo » MNuevovol (K:)

Mombre Fech

ida

L
—

Compartido Spint

ntos

Figura N° 22 Visualizacién de compartido Spirit.
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Anexo 4

Configuracién de la maquina virtual

Una de las validaciones previas para la configuracién de la maquina virtual es
comprobar el tipo de infraestructura de red que esta implementada en la empresa
Spiritcom S.A. Se procede con una inspeccion y se lleva a la conclusion que sus

accesos son via DHCP de acuerdo al rango que tienen reservados en la pyme.

«uflju DNS especifico para la conexion.

La

La concesidn expira . . . . . . . . .. .

Puerta de enlace predeterminada . . . . . :

Servidor DHCP

IAIDDHCPVE . . . .« v v v v v v 0 e

DIIID de 'lierﬂ'e DHCPvE. . . . . . . « . . BB 81-ee- Eil 25-A4-62-94-24-BE-85-BE-F4-06

Figura N° 23 Direccionamiento de red via DHCP.

Dando inicios a la configuracion del PFSENSE se vio la necesidad de instalar una
maquina virtual con sistema operativo Linux; en ese ambiente se ejecutaran las
configuraciones y pruebas. A continuacion, las configuraciones paso a paso de la

maquina virtual:

E%] Vhware Workstation Pro Setup — had

Installing VMware Workstation Pro : l

Please wait while the Setup Wizard installs VMware Workstation Pro.

Status:
|

Figura N° 24 Instalacion de la maquina virtual.
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Una vez ya instalada se comienza con las configuraciones de los parametros de los

recursos necesarios para la maquina virtual

About ViMware Workstation 15 Pro x

a Product Information
Product: WMware® Workstation 15 Pro

Version: 15.5.1 build-150 18445

License Information

Status: Licensed
Type: Valume
Expiration: Mo expiration

Additional Information

Host name: ServidorsP

Memary: 11668 MB

Host OS5 version: Windows 10, 64-bit (Build 16299) 10.0.16299

1 log file: C:\Users\Spirtcom'AppDataiLocal Tempvmware-Spir tcom vmware-ui-6656.log

Copyright © 1998-2019 VMware, Inc. All rights reserved.

This product is protected by U.5. and international copyright and intellectual property laws. WWware products are covered
by one or more patents listed at http: [/ go/patents

YMware iz a registered trademark or trademark of VMware, Inc. in the United States andor other jurisdictions.

Al other marks and names mentioned herein may be trademarks of their respective companies,

Figura N° 25 Configuracion de la maquina virtual.

Mew Virtual Machine Wizard Y
Mame the Virtual Machine

What name would you like to use for this wirtual machine?

virtual machine name:

| |

Location:

| C:Ysers\Spirtcom DocumentsWirtual MachinesUbuntu 64-bit | Browse, ..

The default location can be changed at Edit = Preferences.

<Back Garcel

Figura N° 26 Configuracion de la maquina virtual.
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Hardware

Device

EIMemory
iﬁiProcessors

%) New CO/OVD (SATA)
Q;. Network Adapter
USB Controller

£} Sound Card

[ Printer

Clbisplay

Summary

2GE

1

Using file F:\ubuntu-18.04.3...
NAT

Present

Auto detect

Present

Auto detect

Memoary

Specify the amount of memory allocated to this virtual machine, The
memory size must be a multiple of 4 ME.

Memory for this virtual machine: 3000 =

0GB
12GE
16 GB
8GB
4GE
1GE
1GB
512 ME
158 ME
128 ME
&4 ME
i1 ME
1E ME
EME
4 ME

W Maximum recommended memory

(Memory swapping may
occur beyond this size.)

9.3GB

B Recommended memory
2GE

Guest OS recommended minimum
1GE

Figura N° 27 Configuracion de la maquina virtual.

Mew Yirtual Machine Wizard

specify Disk Capacity
How large do you want this disk to be?

The virtual maching's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,

files, and data to your virtual machine.

Maximum disk size (GB): a0 =

Recommended size for Ubuntu &4-bit: 20 GB

() Stare virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help

< Back

Figura N° 28 Configuracion de la maquina virtual.
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Mew Virtual Machine Wizard =

Ready to Create Virtual Machine

Click Finish to create the wirtual machine and start installing Ubuntu 64-hit
and then WMware Tools.,

The virtual machine will be created with the following settings:

Mame: Ubuntu 64-bit ~
Location: C:\Users\Spirtcom\Documentsirtual Machines\Ubun. ..
Version: Workstation 15.x

Operating System: Ubuntu 64-bit

Hard Disk: 80 GE, Split

Mermory: 3000 MB

Metwork Adapter:  MNAT

Other Devices: CD/OVD, USE Controller, Printer, Sound Card b4

E Customize Hardware, .. 1

Power on this virtual machine after creation

= Back Finish Cancel

Figura N° 29 Configuracion de la maquina virtual.

Una vez ya finalizada la configuracion personalizada, la maquina virtual arranca de

manera inmediata como se puede observar en la siguiente imagen:

&) Ubuntu 64-bit - VMware Workstation
File Edit View VM Tabs Help - 50 o 0B oS [~

Library X

iy Home [ Ubuntu 64-bit

]
M Type hereto search -

- 3 My Computer
[ Ubuntu 64-bit
T Shared VMs

ch le n
file or dir

Figura N° 30 Arranque de la maquina virtual.
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B) Usuntu 64-bit - VMware Workstation

File Edit View UM Tabs Help E=-RC) A 0B 50N R
LS * 1|y vome T3 Ubuntu 64-bit
£ Type here to search -

= O My Cemputer
[ Ubuntu 64-bit
0 Shared VMs

ew full 1

Figura N° 31 Arranque de la maquina virtual.

Anexo 5

Habilitacién de ambiente en el Pfsense.

Una vez ya instalada la VMware se realiza la instalacion de la ISO correspondiente

al PFSENSE a continuacién, se mostrara el paso a paso de la instalacién:
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ion 10 and earlier 84-bit - Viiware Workstation
few UM Tabs Help - 20 20O N -
x
fy Home [C] Ubuntu 64-bit [ My Computer [[}! FreeBSD version 10 and e...
to search -

puter
ntu 64-bit

85D version 10 and
VM

pfSense Installer

Archive Extraction
Extracting distribution files...

base.txz...
Dverall Progress:

97%

19664 files read @ 1156.8 files/sec.

Figura N° 32 Inicializacion del Pfsense.

pfSense Installer

Manual Configuration

The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final mManual
modifications?

< s > RRETI

Figura N° 33 Configuracion de la ISO correspondiente a Pfsense.

Se puede observar en la siguiente imagen que la ISO del Pfsense quedé habilitada
y se encuentra listo para ser ejecutado en la maquina virtual instalada en donde se

llevara la administracion de las politicas a configurar.
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M) 2 |0 HDO M

Home [ ubuntu 54-bit 1 My Computer [ FreeBSD version 10 and e...

elcome to pfSense

Boot Multi User [Enterl
Boot [Slingle User
[Esclape to loader prompt
Reboot

Options:

9. [Klerwel: kernel (1 of 2)
6. Configure Boot [DIptions...

Autoboot in 1 seconds. [Spacel to pause

Figura N° 34 Pfsense prepardndose para tener el ambiente activo.

En la siguiente imagen podemos observar que el Pfsense se encuentra activo

mostrando el siguiente menu de opciones:

Fion

Tabs  Help - & o o 0O E O

iy Home [C] Ubuntu 64-bit [ My Computer [03 Proxy

Starting syslog...done.

Starting CRON done.

pfSense 2.4.4-RELEASE (Patch 3) amd64 Ued May 15 18:53:44 EDT 2819
Bootup complete

FreeBSD-amd64 (pfSense. localdomain) (ttywB)

UMuare Virtual Machine — Netgate Device ID: Bd5fddclda8BalbaZb3c

#xx Helcome to pfSense 2.4.4-RELEASE-p3 (amdB64) on pfSense ses=

HAN (nan) -> emd -> vd-sDHCP4: 182.168.178.128~-24
LAN (lan) -> eml ->» vd: 192.168.1.1-24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pf3Sense tools

4) Reset to factory defaults 13) Update from comsole

5) Reboot system 14) Enable Secure 3Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an

Figura N° 35 Menu de opciones del Pfsense.
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Logout (SSH only)
Assign Interfaces

Set interfaces IP address
Reset webConfigurator password
Reset to factory defaults
Reboot System

Halt System

Ping host

Shell

10.PfTop

11.Filter logs

© 0 N o g b~ wDdhPRE

12.Restart webConfigurator
13.PHP shell + pfsense tools
14.Update from console
15.Enable secure shell
16.Restore recent configuration
17.Restart PHP- FPM.

De las cuales solo se haran uso de la opcion 5 y opcion 6 debido a que las

configuraciones como tal son aplicadas desde la consola de administracion.
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B Ubuntu 64-bit - VMware Workstation - X
File Edit View VM Tabs Hep || ~ | = D 2 0EHON

Library x

) Home 52 Ubuntu 64-bit | [ My Computer 532 Proxy

£ Typehereto search -
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