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Resumen

Se estudia la incidencia del consumo energético de nodos tipicos de una red de
sensores inaldmbricos (Wireless Sensor Network, WSN) y la calidad de servicio
(Quality of Service, QoS) de una red del estdndar IEEE 802.15.4. EI modelo de
comunicacion adecuado debe garantizar la QoS necesaria (por ejemplo, la
consistencia temporal y espacial de los datos de los sensores distribuidos para una
correcta cooperacion y coordinacién de los nodos). La metodologia empleada es
bibliogréafica por la recoleccion de fuentes cientificas para elaborar un estado del
arte actualizado del desempefio de las redes de sensores inalambricos con calidad
de servicio, también es pre-experimental por el manejo de un simulador para
evaluar dos protocolos de enrutamiento tipo reactivo (DSR y AODV), enrutamiento
vector-distancia o enrutamiento enlace-estado para aplicaciones en coberturas
medianamente densas (redes de 300 y 500 nodos), cantidad promedio de sensores
en el monitoreo de variables de interés para sectores de una ciudad. El resultado o
aportacion es la valoracion de consumo energético y su efecto en métricas de
desempefio de la QoS manipulando dos protocolos de enrutamiento reactivos. El

simulador utilizado es NS-3.

Palabras clave: WSN, 802.15.4, QoS, AODV, Enrutamiento



Abstract

The incidence of energy consumption of typical nodes of a wireless sensor network
(Wireless Sensor Network, WSN) and the quality of service (Quality of Service,
QoS) of an IEEE 802.15.4 standard network are studied. The appropriate
communication model must ensure the necessary QoS (for example, the temporal
and spatial consistency of the distributed sensor data must be guaranteed for proper
cooperation and coordination of the nodes). The methodology used is bibliographic
for the collection of scientific sources to develop an updated state of the art of the
performance of wireless sensor networks with quality of service, it is also pre-
experimental for the use of a simulator to evaluate two reactive type routing
protocols (DSR and AODV) vector-distance routing or link-state routing for
applications in moderately dense coverage (networks of 300 and 500 nodes),
average number of sensors in monitoring variables of interest to sectors of a city.
The result or contribution is the assessment of energy consumption and its effect on
performance metrics of the QoS by manipulating two reactive routing protocols.

The simulator used is NS-3.

Keywords: WSN, 802.15.4, QoS, AODV, Routing
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CAPITULO 1: GENERALIDADES DEL TRABAJO DE INVESTIGACION

1.1 Introduccion

Se considera que las redes de sensores tienen una aplicacion importante en la
recoleccion, procesamiento y comunicacion de informacion sobre variables de
interés. Por ejemplo, informacion o datos sobre aspectos ambientales las cuales
tienen un potencial sobresaliente para la investigacion y la aplicacion. Basicamente,
las redes de sensores en procesos de la recopilacion de datos para el monitoreo de
las variables de interés afectan la calidad de servicio, cuando los paquetes de
informacién se retransmiten en casos de pérdida de paquetes en el entorno de

comunicacion de la red

El parametro de calidad de servicio en redes WSN (Wireless Sensor Networks)
bajo el estandar IEEE 802.15.4, es vital para asegurar la comunicacion confiable
entre nodos, en una red de gran extension, como es el caso de una ciudad, un bosque
etc. El nodo sensor consume energia al retransmitir la informacion entre los
diversos nodos de la red. Ahorrar o gestionar la energia entre la comunicacion o el
procesamiento de informacion entre los nodos de una red puede mejorarse por el

uso de un protocolo de enrutamiento eficiente (Mostafaei, 2019).

La transmision de datos con protocolo tipo multisalto para WSN, debido a la
alta pérdida de paquetes y la eficiencia energética, requiere enlaces confiables para
la entrega de datos de extremo a extremo. Los trabajos de enrutamiento de maltiples
saltos actuales pueden proporcionar requisitos de QoS como confiabilidad y demora
de extremo a extremo, pero sufren un costo de energia significativo (Zamora,
Philco, & Estupifian, 2019).

Una red de sensores esta compuesta por una gran cantidad de nodos de sensores
que estan densamente desplegados dentro del fendmeno o muy cerca de él. La
posicion de los nodos del sensor no necesita ser disefiada o predeterminada. Esto
permite el despliegue aleatorio en terrenos inaccesibles u operaciones de socorro en
casos de desastre. Por otro lado, los nodos sensores estan equipados con un
procesador integrado. En lugar de enviar los datos sin procesar a los nodos
responsables del procesamiento de informacion, utilizan sus capacidades de
procesamiento para realizar calculos simples localmente y transmitir solo los datos

requeridos y parcialmente procesados (Rajkumar S. Deshpande, 2018).



1.2 Justificacion

Las comunicaciones dentro de una red WSN por la necesidad de funcionar de
manera autdbnoma y durante grandes periodos de tiempo aumenta el consumo de
energia que limita la capacidad de procesamiento y transmision de los datos y
finalmente incide en la calidad de servicio. Por consiguientes es fundamental
seleccionar un protocolo de enrutamiento eficiente en consumo de energia mientras
la red de sensores se comunica y procesa datos dentro de una red WSN bajo estandar
IEEE 802.15.4

1.3 Planteamiento del Problema

Existe la probleméatica de la calidad de servicio QoS en transmision de datos en
redes WSN que tienen como limitante la duracion de sus baterias, y el cual se torna

primordial cuando se pierden los paquetes o existen retardos en la red.

Las WSN del estandar IEEE 802.15.4 con sus nodos en el procesamiento de
informacion (datos) y la transmision de dicha informacion (paquetes) en el caso de
monitorear variables de interés para una ciudad pueden tener perdida de paquetes,
este aspecto abraca la calidad de servicio de la red en general (incluye nodos
sensores, coordinador, gateway) y es una medida comparativa de los paquetes que
son exitosamente transmitidos y recibidos del namero total de paquetes que fueron

transmitidos.
1.4. Objeto de Estudio
Los protocolos de enrutamiento para red WSN del estandar IEEE 802.15.4.
Se definen las variables de investigacion:
VI: Protocolo de enrutamiento
VD: Calidad de Servicio en red WSN
1.5 Objetivos:
1.5.1 Objetivo General

Evaluar la incidencia del consumo energético en la calidad de servicio utilizando
protocolos de enrutamiento multisalto en una red IEEE 802.15.4 con 300 y 500

nodos.



1.5.2 Objetivos Especificos
« Caracterizar los protocolos de enrutamiento en WSN.
« Estudiar modelo de enrutamiento para sistemas de red de area personal
inalambrica o del estandar IEEE 802.15.4
« Desarrollar simulaciones con una red inaldmbrica con 300 y 500 sensores

con criterio de QoS.

1.6 HipOtesis

El empleo de protocolos de enrutamientos multisalto con eficiencia energética
puede asegurar la QoS en redes IEEE 802.15.4 con 300 y 500 nodos. El protocolo
de enrutamiento AODV (Ad hoc On-demand Distance Vector) ayuda a mejorar la
calidad de servicio minimizando el consumo energético de las baterias de los nodos
en una red WSN.

1.7 Metodologia

La Metodologia a utilizar en el presente trabajo se fundamenta en una

investigacion con métodos y técnicas cientificas:
Métodos empleados: Observacion, Analisis, Discusion de resultados.

Técnicas empleadas para la Recoleccion de datos; Fichas de resumenes, Tablas

de Excel.

Se emplea el método empirico por cuanto se debe manejar el software Network
Simulator 3 con usos de protocolos de enrutamiento tipo multisalto en redes de 300

y 500 nodos.

Se emplea también la metodologia pre-experimental pues se debe modelar con el
simulador de eventos discretos NS-3 con escenarios con tres niveles de trafico
(bajo, medio y alto) asi también con densidad de nodos utilizando la topologia
estrella. El resultado o aportacion de la evaluacion se fundamenta en obtencion de
tres métricas de desempefio de red que forman una valoracion del consumo
energético y su efecto en la calidad de servicio QoS para una red del estandar
IEEE802.15.4.



CAPITULO 2: FUNDAMENTOS DEL INTERNET DE LAS COSAS Y RED

DE SENSORES INALAMBRICOS

El Internet de las Cosas (Internet of Things, 10T) est4 logrando despliegue para
supervision y control de variables de interés tanto en areas de investigacion
cientifica, en sectores de una ciudad para supervisar factores del ambiente, de
transportacion, en industrias, en el mismo hogar, etc. La base tecnoldgica son la
comunicacion maquina a maquina (M2M, Machine to Machine) y los dispositivos
inteligentes plug-and-play que se puedan implementar en cualquier entorno y que
puedan comunicarse y colaborar con otros dispositivos. Esto se ha hecho factible
solo con la evolucion reciente del protocolo de internet (IP, Internet Protocol), los
dispositivos de deteccidn, analisis de big data, etc.

El 10T permite que cosas, o dispositivos que no sea una computadora, perciban,
detecten, procesen o calculen y actien permitiendoles comunicarse y coordinar
entre si en la decision. En otras palabras, permite que las cosas actlen de manera
inteligente y tomen decisiones consensuadas que beneficien a muchas aplicaciones.
Transforman objetos o sensores de observadores pasivos a computacion activa,
comunicando, colaborando y tomando decisiones criticas. Los protocolos llevan al
IoT a ofrecer servicios muy importantes, sin embargo, introducen la necesidad de
especialistas estandares y protocolos de comunicacion para manejar los desafios

resultantes.

Un ejemplo del ecosistema IoT actualmente disponible son los hogares inteligentes,
que estan compuestos por sensores para controlar la temperatura, el calor y otra
variable doméstica en los hogares. Estas aplicaciones impondrian nuevos desafios

y la necesidad de estandares para manejar la diversidad de aplicaciones y requisitos.

Existen organismos internacionales para difundir estandares de interoperabilidad
como: Internet Engineering TaskForce (IETF), Institute of Electrical and
Electronics Engineers (IEEE), Union Internacional de Telecomunicaciones (UIT) y

otras organizaciones de normalizacion.
2.1 Ecosistema loT

El ecosistema IoT, como se muestra en la figura 2.1, consiste en un modelo de siete

plazas: mercado, adquisicion, interconexidn, integracion, analisis, aplicaciones y



servicios. En la plaza inferior, la capa de mercado seria el dominio de una red
inteligente de energia (Smart grid), un hogar conectado o salud inteligente, etc. La
segunda plaza consta de sensores y dispositivos inteligentes que pueden
considerarse como el ndcleo de la aplicacion. El tipo y la distribucion de los
sensores varian, dependiendo de las aplicaciones deseadas. Ejemplos de tales
sensores, son sensores de temperatura, humedad, medidores de servicios eléctricos

0 cadmaras entre otros actuadores mas.

La tercera plaza consiste en la interconexion que facilita la comunicacion de los
datos del sensor a un centro de datos o almacenamiento en la nube. Alli los datos
se combinan con otros conjuntos de informacién conocidos, como datos
geograficos, de poblacién o econdémicos. Los datos combinados se analizan
utilizando técnicas de aprendizaje automatico y mineria de datos. En el nivel de
aplicacion se necesitan: software de colaboracion (aplicaciones o apps) vy
comunicacion para habilitar aplicaciones distribuidas muy grandes. Tales
paradigmas incluyen redes definidas por software (SDN, Software Defined
Networking), arquitectura orientada a servicios (SOA, Service Oriented
Architecture), etc. Finalmente, la plaza superior consta de servicios que resultan,
como gestion de energia, salud, educacion, transporte, etc. Se requiere seguridad y

gestion para cada una de estas siete plazas que son integradas una encima de la otra.

Servicios Energia, Transportacion, Salud, Entretenimiento, etc.
Aplicaciones y SDN, SOA, Colaboracion, Aplicaciones,
SW Almacenamicnto, etc.
Analitica A{{Prcﬂfjlza]c de maquina, Analitica predictiva,
Mineria de datos, ctc.
Integracion Sensor de datos, GIS, Etc.
Interconexion DECT/ULE, Wifi, Bluctooth, ZigBece, NFC, etc.
L Sensores, Camaras, GPS, Medidores, Telcfonos
Adquisicion o N
inteligentes, ctc.
Red intcligc'mc, Ciudad inteligente, Telesalud,

Mercado Hogar conectado, ctc.

Fuente: (Tara & Raj, 2017)
Se indica qué aplicaciones de WSN emplean las capas, de enlace de datos, de red y

las capas de transporte/sesion. La capa de enlace de datos se conecta a elementos

de 10T que podrian ser dos sensores 0 un sensor y dispositivo de puerta de enlace
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que conecta un conjunto de sensores a internet. A menudo existe la necesidad de
maltiples sensores para comunicarse y agregar informacion antes de llegar a
Internet. Se han disefiado protocolos especializados para el enrutamiento entre
sensores y son parte de la capa de red. Los protocolos de capa de sesion permiten
la mensajeria entre varios elementos del subsistema de comunicacion loT. Ademas,

también se han desarrollado varios protocolos de seguridad y gestion para 10T como

se muestra en la figura 2.2

5 || MQTT, SMQTT, CoRE, DDS, || Seguridad | Gestion I

» | AMQP , XMPP, CoAP, IEC, etc

3 IEEE IEEE 1905,

~ 1888.3, IEEE 1451,

Encapsulacién 6LowPAN, TCG, TR-069,

o 6TISCH, 6Lo, etc. OAuth 2.0, OMA-DM,

o Ruteo RPL, CORPL, CARP 5;::\;"- LWM2M,
WiFi, Bluetooth Low Energy, EDSA, IEEE 1377,

2 Z-Wave, ZigBee Smart, ace, IEEE P1828,

& DECT/ULE, 3G/LTE, NFC, DTLS, IEEE P1856

o Woightless, HomePlug GP, Dice, etc.

'8 802.11ah,802.15 4¢, G.9959,

] WirelessHART, DASH7, ANT+,

5 LTE-A, LoORaWAN, ISA100.11a,

lﬁ DigiMesh, WIMAX, etc.

Figura 2. 2 Protocolos para 10T
Fuente: (Tara & Raj, 2017)

Varias organizaciones de normalizacion propusieron estandares para cubrir todas
esas cinco capas. Entre ellos destacan IEEE, IETF e UIT. En términos generales,
IEEE funciona principalmente en el enlace de datos, IETF trabaja en redes y varias
organizaciones trabajan en la sesion, seguridad y gestion. Estos protocolos y
muchos otros se enumeran en la figura 2.2. los protocolos de enlace de datos de IoT
incluye la capa fisica (PHY) y protocolos de capa MAC que se combinan para la

mayoria de los estandares.
2.2 Estandar IEEE 802.15.4¢

Es un estandar de enlace de datos que se usa comiunmente en la capa MAC. El
estandar especifica el formato de trama, encabezados, direcciones de destino y
origen e identifica como se puede iniciar la comunicacién entre los nodos. Los
formatos de trama tradicionales utilizados en redes convencionales no son
adecuados por la alimentacidn restringida de los dispositivos I0T. En 2008, se cre6
el estandar IEEE 802.15.4e para extender IEEE 802.15.4 y admitir baja
comunicacion de potencia. Utiliza sincronizacion de tiempo y salto de canal para

permitir alta confiabilidad, comunicacion de costos bajos en enlaces de datos de



loT. Sus caracteristicas de capa MAC especificas se pueden resumir de la siguiente

manera.

Estructura de trama: IEEE define la programacién y asignacion del estado de los
nodos en un momento en la estructura de trama especifica 802.15.4e. Un nodo
puede estar en estado de suspension, transmisidn o recepcion. Al transmitir, envia
sus datos y espera un acuse de recibo. Al recibir, el nodo enciende su radio antes de
la hora de recepcion programada, recibe los datos, envia un acuse de recibo, apaga
la radio, entrega datos a las capas superiores y vuelve a dormir. En el modo de
suspension, el nodo apaga su sistema de radio para guardar, y almacena todos los

mensajes que necesita enviar en la proxima oportunidad de transmision.

- Programacion: el disefiador puede definir el algoritmo de programacion en
funcion de las necesidades de la aplicacion, sin embargo, ésta debe cumplir con los
requisitos de movilidad y traspaso para ser aceptados por los estandares. La
programacion puede ser centralizada por un nodo administrador o coordinador que
es responsable de construirla, informar a otros sobre ella y otros nodos solo seguiran

la programacion.

- Sincronizacion: la sincronizacion de nodos es necesaria para mantener la
conectividad de los nodos con sus vecinos y la puerta de entrada. Se puede hacer a
través de la sincronizacion basada en el reconocimiento o en la trama. En modo
basado en acuses de recibo, los nodos que ya estaban en comunicacion envian
acuses de recibo como garantias de confiabilidad de que pueden usarse para
mantener la conectividad también. En el modo basado en tramas, los nodos no se
comunican y, por lo tanto, envian una trama vacia a intervalos predeterminados,

aproximadamente 30 segundos.

- Salto de canal: se introdujo el salto de canal en IEEE802.15.4e para permitir el
acceso por intervalos de tiempo al medio inalambrico que utiliza el salto de canal
con intervalo de tiempo (TSCH, Time Synchronized Channel Hopping). Requiere
cambiar la frecuencia usando una secuencia aleatoria predeterminada que es
arbitraria en longitud, pueden ir hasta 511 elementos y cubrir todo o un subconjunto
de canales que estan disponibles para la capa fisica. Los siguientes paquetes se
envian en diferentes canales que siguen la secuencia especificada y, por lo tanto, en
un patrén de salto pseudoaleatorio. Esta introduce diversidad de frecuencia y reduce

los efectos de interferencia y desvanecimiento de mualtiples rutas. Ademas, aumenta
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la seguridad, ya que cada salto puede ser una defensa contra ataques selectivos de

interferencia.

- Formacion de red: anunciar la red y solicitar unirse son dos requisitos
importantes para cualquier protocolo MAC. En 802.15.4e, los nodos escuchan los
comandos de difusion y al recibir al menos uno de esos comandos, puede enviar
una solicitud de union al dispositivo de difusién. En un sistema centralizado, la
solicitud de union se enruta al nodo coordinador y se procesa alli mientras que, en
sistemas distribuidos, son procesados localmente. Una vez que un dispositivo se
une a la red y es completamente funcional, la formacion se desactiva y se activara

nuevamente si recibe otra solicitud de unién.
2.3 IEEE 802.11ah

IEEE 802.11ah es la version menos costosa de los estandares IEEE 802.11 que es
liviana para cumplir con necesidades 10T. Los estandares IEEE 802.11 (también
conocidos como Wi-Fi) son los estandares inalambricos méas utilizados en redes
tradicionales. Han sido ampliamente adoptados para todos los dispositivos digitales,
incluyendo computadoras portatiles, teléfonos inteligentes, tabletas, etc. Sin
embargo, los estandares WiFi originales no son adecuados para aplicaciones 10T
debido a su marco superior y alto consumo de energia. Por lo tanto, el grupo de
trabajo IEEE 802.11 form6 un grupo de trabajo para desarrollar el estandar
802.11ah que admite una comunicacion de bajo consumo de energia, adecuada para

sensores y motas (Park, 2016).
Las caracteristicas de la capa MAC IEEE 802.11ah incluyen:

- Trama de sincronizacion: solo las estaciones validas con informacion de canal
valida pueden transmitir reservando el medio del canal. Una estacion sabe que
puede transmitir si recibe el paguete de campo de duracién correctamente. Si no
recibe la trama correctamente, deberia esperar una duracion llamada retraso de
sonda, el cual puede ser configurado por los puntos de acceso en 802.11ah y

transmitir una trama de sincronizacion al comienzo del ciclo de transmision.

- Intercambio eficiente de paquetes bidireccionales: permite la comunicacién
tanto de enlace ascendente como de enlace descendente entre los puntos de acceso

y los sensores son una caracteristica de IEEE 802.11ah. Esta caracteristica reduce



el consumo de energia ya que los sensores se irdn a dormir tan pronto como

terminen su comunicacion.

- Trama MAC corta: IEEE 802.11ah reduce el tamafio de trama de 30 bytes en
IEEE 802.11 tradicional a 12 bytes. Por lo tanto, la trama 802.11ah tiene mucho

menos trama superior y es mas adecuada para aplicaciones loT.

- Paquete de datos nulo: los estandares 802.11 tradicionales tenian tramas de
reconocimiento (ACK, acknowledgement) de 14 bytes sin datos. Dicha
caracteristica agregaria muchos gastos generales, especialmente para 10T. 802.11ah
resuelve este problema introduciendo una pequefia sefial, llamada predmbulo, que

se usa en lugar de ACK y tiene un tamafio mucho menor.

- Mayor tiempo de reposo: como este estandar esta disefiado para dispositivos con
limitaciones de energia, permite un largo periodo de suefio y debe despertarse con

poca frecuencia para intercambiar datos solamente.
2.4 WirelessHART

WirelessHART es un estandar de capa MAC que funciona ademas de IEEE
802.15.4 PHY vy utiliza acceso multiple por division de tiempo (TDMA, Time
Division Multiple Access) en su MAC. Utiliza algoritmos de codificacion
avanzados para cifrar mensajes y verificar la integridad. Por lo tanto, es mas seguro
y confiable que otros. Su arquitectura, como se muestra en la figura 2.3 consta de
un administrador de red y otro de seguridad, una puerta de enlace para conectar la
red inaldmbrica a la red cableada, equipos wireless como dispositivos de campo,

puntos de acceso, enrutadores y adaptadores.

WirelessHART Gateway @

((x» Pt timccses (((‘»)

Dispositivos de campo
e “29)  Medicion e =)
e FO  Instrumentacion Fo

A través de adaptadores WirelessHart

8 B8 B

Dispositivos moviles

Figura 2. 3 Esquema de WirelessHart
Fuente: (CORDIS, 2013)
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El estandar ofrece seguridad de extremo a extremo por los mecanismos que hacen
cumplir la misma, desde las fuentes hasta los destinos mientras que los mecanismos

por salto lo aseguran al siguiente salto solamente.
2.5 Z-Wave

El estindar MAC Z-Wave es de bajo consumo de energia, disefiado para la
automatizacion del hogar, pero recientemente utilizado en muchas aplicaciones de
I0T, incluidas las casas inteligentes y los pequefios dominios comerciales. Cubre
hasta 30 medidores de distancia, comunicacion punto a punto y es adecuado para
mensajes pequefios. Utiliza CSMA/CA para acceso a los medios ademéas de
pequefios mensajes ACK para una transmision confiable. Sigue una arquitectura
maestro/esclavo en la cual el maestro controla a los esclavos, les envia comandos y

maneja la programacion de toda la red
2.6 Bluetooth de baja energia

Otro estandar de comunicacion de corto alcance para la capa de enlace de datos que
se usa ampliamente en 10T, es Bluetooth low energy o Bluetooth inteligente. Se
utiliza principalmente en redes de vehiculos. Tiene una latencia pequefia que es 15
veces menor que los estdndares Bluetooth originales. Su baja energia puede
alcanzar diez veces menos que el Bluetooth clasico. Su control de acceso utiliza un
MAC sin contencion con baja latencia y transmision rapida. Adopta una
arquitectura maestro/esclavo y ofrece dos tipos de marcos: publicitarios y de datos.
El marco publicitario se utiliza para el descubrimiento y es enviado por esclavos en
uno o méas canales de publicidad dedicados. Los nodos maestros detectan los
canales de publicidad para encontrar esclavos y conectarlos. Después de la
conexidn, el maestro le dice al esclavo que es el ciclo de vigilia y la secuencia de
programacion. Los nodos generalmente estan despiertos solo cuando se estan

comunicando y de lo contrario, se van a dormir para ahorrar energia.
2.7 ZigBee

ZigBee es uno de los estandares mas utilizados en 10T, se dedica a la comunicacién
de medio alcance en hogares inteligentes, controles remotos y sistemas de salud.
Sus topologias de red incluyen estrella, punto a punto o cluster-tree. Un coordinador
controla la red y esta ubicado en el centro en una topologia en estrella, la raiz de un

arbol o topologia de cluster y en cualquier parte de la topologia de igual a igual.
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El estandar ZigBee define dos perfiles de pila: ZigBee y ZigBee Pro. Estos perfiles
de pila admiten redes de malla completa y funcionan con diferentes aplicaciones
que permiten implementaciones con poca memoria y potencia de procesamiento.
ZigBee Pro ofrece méas funciones que incluyen seguridad mediante el intercambio
de claves simétricas, escalabilidad mediante la asignacion de direcciones
estocésticas y un mejor rendimiento mediante el uso eficiente de mecanismos de

enrutamiento.
2.8 Red de Sensores Inalambricos

Una red de sensores es una estructura que consta de sensores, unidades
computacionales y elementos de comunicacién con el propdsito de registrar,
observar y reaccionar a un evento o fenémeno. Si el sistema de comunicacién en
una red de sensores se implementa utilizando un protocolo inalambrico, las redes

se conocen como redes de sensores inalambricas o simplemente WSN.

Una red WSN como entidad es una tecnologia importante para el siglo XXI. Los
desarrollos recientes en sensores MEMS (Microelectromechanical Systems,
Sistema Micro Electromecanico) y los componentes en miniatura, las antenas
reconfigurables miniaturizadas y los sistemas integrados en paquetes (SiP, Session
Initiation Protocol) rentables, los sistemas en chip (SoC, System on Chip) de radio
basados en MEMS y de consumo ultra bajo, el procesamiento de sefiales de sensores
y protocolos de comunicacion flexibles, pueden implementarse en un area amplia y
pueden interconectarse a través de enlaces inalambricos e Internet para diversas

aplicaciones civiles y militares (CORDIS, 2013).

Una red de sensores inalambricos consta de nodos de sensores como se vera mas
adelante, que se implementan en alta densidad y, a menudo, en grandes cantidades

y admiten sensores, procesamiento de datos, informatica integrada y conectividad.

Los eventos pueden estar relacionados con cualquier cosa como el mundo fisico,
un entorno industrial, un sistema biolégico o un marco de Tl (Tecnologia de la
Informacidén), mientras que el organismo de control u observacion puede ser una

aplicacion de consumo, gobierno, civil, militar o una entidad industrial.

Dichas redes de sensores se pueden usar para teledeteccion, telemetria médica,

vigilancia, monitoreo, recoleccion de datos, etc. En la figura 2.4 se muestra el
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esquema de la WSN y sus aspectos de conectividad con internet relacionando

procesamiento, almacenamiento, mineria de datos y su respectivo analisis.

Storage Mining

Sensing Region 1
Sensing Region 2

{ 1
\ __/Sensor Node

Figura 2. 4 Red WSN y sus conexiones pafa aplicaciones

de monitoreo tipico
Fuente: (Ravi, 2019)

2.8.1 Elementos de WSN
Una red de sensores inalambricos tipica se puede dividir en dos elementos. Son:

¢ Nodo de sensor

e Red de arquitectura
2.8.2 Nodo de sensor

Un nodo de sensor en un WSN consta de cuatro componentes basicos:

e Fuente de alimentacion
e Sensor
e Unidad de procesamiento

e Sistema de comunicacién

El sensor recopila los datos analégicos del mundo fisico y un ADC (Analog-to-
Digital Converter) los convierte a digitales. La unidad de procesamiento principal,
que generalmente es un microprocesador o un microcontrolador, realiza un

procesamiento y manipulacion de datos inteligentes.

El sistema de comunicacion consiste en un sistema de radio, generalmente una radio
de corto alcance, para la transmisién y recepcion de datos. Como todos los
componentes son dispositivos de baja potencia, se utiliza una bateria pequefia como

CR-2032 para alimentar todo el sistema. Véase la figura 2.5
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Battery

4

Processing Unit
Sensing Unit : Memaory v Communication Unit
i | Microcontroller .
e ADC | =) =i 3
Sensor i | Microprocessor iV Radio

Figura 2. 5 Estructura de un nodo sensor tipico
Fuente: (Ravi, 2019)

A pesar del nombre, un nodo de sensor consiste no solo en el componente de
deteccion, sino también en otras caracteristicas importantes como las unidades de
procesamiento, comunicacion y almacenamiento. Con todas estas caracteristicas,
componentes y mejoras, un nodo de sensor es responsable de la recopilacion de
datos del mundo fisico, analisis de red, correlacion de datos y fusion de datos de

otro sensor con sus propios datos.
2.9 Infraestructura de las redes de sensores inalambricas

Una red inalambrica de sensores funciona sin infraestructura fisica alguna, consiste
de dispositivos distribuidos, espacialmente y autonomos, utilizando nodos de
sensores para monitorizar  condiciones fisicas o0 ambientales. Las
redes inalambricas de sensores pueden contar con cientos de nodos, los cuales
tienen la capacidad de comunicarse entre ellos utilizando sefiales de radio. Un
sistema WSN incorpora una puerta de entradao salida (gateway) que provee

conectividad inalambrica hacia la infraestructura cableada.

El protocolo inalambrico que se seleccione depende de los requerimientos de la
aplicacion. Algunos de los estandares disponibles incluyen radiofrecuencias de 2.4
GHz basados en el estdndar IEEE 802.15.4 (ZigBee, Wireless HART, etc.) o IEEE
802.11 (Wi=Fi) o radio frecuencias propietarias, los cuales son normalmente de 900
MHz, entre otros (Vazquez, 2014). Véase un esquema de red basico de WSN en la

figura 2.6.
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i[' Gateway

(Pasarela)

o ¥ U

Nodos sensores
Figura 2. 6 Red de sensores béasica
Fuente: (Villalba, 2015)

No obstante, en la mayoria de las aplicaciones a gran escala, se tienen nodos de
sensores dispersos en un campo de monitorizacion y cada uno de estos nodos de
sensores tiene la capacidad para recopilar datos y encaminarlos hacia un nodo

recolector y los usuarios finales (Capella, 2010).

Se debe indicar que cuando se implementan redes de gran escala, los nodos estan
distribuidos al azar o éstos son mdviles la configuracion manual deja de ser una
solucion. Por consiguiente, en el escenario de monitorizacion a gran escala, los
datos son enviados de vuelta al usuario final por medio de multiples “saltos” de un
nodo a otro, atravesando la red, hasta llegar a un nodo recolector. Este nodo se
puede comunicar con el nodo gestor de tareas a través de Internet o via satélite.

Véase la figura 2.7.

Internet & " . D C B
Satelite _~——={Nodorecolector | g -9

!
'

Nodo controlador {
de tareas

Usuario

Campo de sensores N;dos sensores
Figura 2. 7 Red de sensores de escala mayor
Fuente: (Villalba, 2015)

En sistemas alimentados con bateria, las altas tasas de transmisién de datos y un

uso frecuente de radio transmisiones consumen mayor energia. Por lo que es
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fundamental observar detalles como tiempo de vida y materiales directos de la
bateria. En la Gltima década, esto ha llevado a los investigadores a un constante
desarrollo de sistemas, algoritmos y la subsecuente estandarizacion de sistemas de
bajo consumo energético. En la actualidad, muchos de los sistemas WSN estan
basados en tecnologias como ZigBee o Hart Inalambrico debido a las ventajas que
presentan con respecto al bajo consumo de potencia en su funcionamiento y ancho
de banda (Vézquez, 2014).

2.9.1 Tipos de redes inaldmbricas de sensores

La estructura de una red inalambrica de sensores incluye diferentes topologias
de comunicacidén por radiofrecuencia. De acuerdo con la distancia entre los nodos
de los sensores y la estacion base, las redes inaldmbricas de sensores pueden ser
de salto Unico (también conocido como no propagantes) o sistemas de saltos
maltiples (propagacion multiple). Cuando se habla de redes de gran escala donde
los nodos estan distribuidos al azar o éstos son moviles la configuracion manual

deja de ser una solucion.

En estos casos, los nodos intermedios funcionaran para encaminar los datos, ademas
dichos nodos intermedios podran agregar sus propios datos. Las redes de salto
Unico tienen una estructura y control mucho mas simple y pueden ser
implementadas en aplicaciones donde las areas de deteccion sean pequefias; las
redes de saltos multiples son utilizadas en aplicaciones mas amplias y de mayor

complejidad.

En base a la cantidad de nodos y dependencia de datos, las WSN pueden ser
clasificadas como sistemas de agregacion y sin agregacion. En redes densamente
distribuidas, los nodos estan situados cerca unos de otros. Por lo tanto, la
informacion de varias fuentes podria estar altamente correlacionada y funciones de
agregacion pueden ejecutarse en los nodos intermedios para eliminar redundancia
de datos. De esta manera, se reduce el gasto de energia y la carga de tréafico en el
sistema total. Sin embargo, los nodos intermedios realizaran funciones de calculo,
que pueden requerir de mayores recursos. Igualmente, el esquema de agregacion es
una opcion adecuada en los sistemas a gran escala, con nodos de sensores

distribuidos de forma masiva.
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En los sistemas sin agregacion, los datos de cada nodo serén enviados al destino tal
como los generd el transmisor original. La carga computacional en los nodos
intermedios es relativamente pequefia y el sistema puede alcanzar una alta
precision. Sin embargo, la carga de trafico total del sistema puede aumentar
rapidamente conforme aumenta el tamafio de la red, se consumird mas energia y se
producirdn mas colisiones y congestion, lo que originara un tiempo de latencia alto.

Por lo tanto, este esquema es adecuado para sistemas pequefios.

Las WSN pueden ser deterministas o dinamicas, segun estén distribuidos los
nodos. En sistemas deterministas, las posiciones de los nodos sensores estan fijas o
planificadas de antemano. El control de este sistema es mas simple y su aplicacion
es mas sencilla. Por tanto, en muchos casos, las ubicaciones de los nodos de
sensores no estan disponibles a priori. Sin embargo, los nodos sensores
deben trabajar de manera dindmica. El esquema dinamico es mas escalable

y flexible, pero requiere de algoritmos de control mas complejos (Riva, 2015).

Por otra parte, con base en sus esquemas de control, las WSN pueden ser no
autoconfigurables o autoconfigurables. En el primer caso, los nodos sensores no
son capaces de organizarse por si mismos, sino que dependen de un controlador
central. El esquema sdlo se puede utilizar en redes de pequefa escala. Sin embargo,
en la mayoria de las redes inalambricas de sensores, los nodos sensores pueden
mantener la conectividad por si mismos. Este esquema de autoconfiguracion encaja
mejor en sistemas de gran escala para llevar a cabo tareas complejas de supervision,

recoleccion y difusion de informacion (Montoya & Ovalle, 2012).

En la tabla 2.1 se muestran los diversos tipos de redes de sensores dependiendo de

diversos factores:

Tabla 2. 1 Diversos tipos de redes de sensores

Factores Grupos distintivos
Distancia a la estacion base | Salto Unico vs. saltos multiples
Dependencia de datos Sin agregacién vs. con agregacion
Distribucion de sensores Determinista vs. dinamica
Esquema de control Autoconfigurable vs. no autoconfigurable

Fuente. La autora
Cabe mencionar que la mayoria de las WSN utilizan una arquitectura de red ad hoc,
con nodos moviles y autoconfigurables, o sea capaces de formar una red sin la

ayuda de infraestructuras establecidas. Los nodos moviles manejan el control
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necesario y tareas de red de manera distribuida. En cambio, la arquitectura ad hoc

es muy atractiva para redes de sensores por varias razones:

R/
L X4

Una arquitectura ad hoc supera las dificultades planteadas por los ajustes
predeterminados de estructura de las otras familias WSN; como asi también
pueden ser rapidamente desplegadas al azar y reconfiguradas, segin se
agreguen nuevos nodos, en caso de fallas en los existentes sin afectar a la
funcionalidad de los demés nodos.

Las redes ad hoc pueden adaptarse facilmente a aplicaciones especificas.
Esta arquitectura es muy resistente a fallas en los nodos y ofrece un alto
nivel de tolerancia, debido a la redundancia de los nodos y su naturaleza
distribuida.

Se puede lograr una gran eficiencia energeética a través del enrutamiento de
saltos multiples. Es facil demostrar que el consumo de energia debido a la
transmision de la sefial es menor en varios ordenes de magnitud con
maltiples saltos de encaminamiento a corta distancia, en lugar de un solo
salto de largo alcance a un mismo destino.

Las redes ad hoc tienen la ventaja de la reutilizacion de ancho de banda,

que también se beneficia del punto anterior.

A continuacion, la tabla 2.2 resume las principales diferencias entre los dos tipos

de redes.

Tabla 2. 2 Diferencias entre WSN y redes ad hoc
convencionales.

WSN Redes ad hoc convencionales

Namero de nodos Alto; cientos o inclusive miles de moderado

nodos
Redundancia de Alta Baja
datos
Alimentacién No recargable, baterias dificilmente | Recargable o con baterias
eléctrica reemplazables facilmente sustituibles
Velocidad de Baja; 1-100kb/s Alto
transmision

Movilidad de los

nodos

Baja Pueden ser dindmicas

Predominantemente unidireccional; | Bidireccional

Direccion del flujo
de datos

De nodos sensores a estacion base

Envio de paquetes

De muchos a uno; datos
centralizados

Direccion céntrica punto a
punto

Diseminacién de

Difusidn (broadcast) o por saltos

Salto por salto o difusion
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datos

Direccionamiento ID globalmente variado ID globalmente Unico
icl trabaj . .

¢ C 0 de trabajo Podria ser tan bajo como 1% Alto

activo

Fuente. La autora
Es importante mencionar que la mayoria de la literatura existente para las WSN esta
basada en arquitecturas de saltos muiltiples y ad hoc. Sin embargo, debido a los
requisitos de aplicaciones Unicas, las redes inalambricas de sensores difieren en
gran medida de las redes inaldmbricas ad hoc convencionales. Como resultado, las
arquitecturas de red existentes ad hoc y sus protocolos no pueden aplicarse
directamente a las redes de sensores.

2.9.2 Topologias de Red

A continuacion, se muestra un breve andlisis de las topologias; como asi también
de protocolos, arquitecturas de sistemas y algoritmos, generalmente implementados

en las redes inalambricas de sensores.

2.9.2.1 Red en Estrella (Punto a multipunto)

La red en estrella, es una topologia de comunicaciones en donde una sola estacion
base puede enviar o recibir mensajes a un grupo de nodos. Los nodos remotos no
se les permite enviar mensajes entre si. Las ventajas en el uso de esta topologia
para redes inalambricas de sensores son su simplicidad y capacidad para mantener
el consumo de energia del nodo a un minimo (Akyildiz, Su, Sankarasubramaniam,
& Cay, 2002).

La desventaja de este tipo de red es que la estacion base debe estar dentro del
alcance de transmision de todos los nodos individuales, aparte de no ser robusta,
como otras redes, debido a su dependencia de un unico nodo para gestionar la red

(\Véase la figura 2.8).

Figura 2. 8 Red en Estrella
Fuente: (CORDIS, 2013)

19



2.9.2.2 Redes en Malla

La red en malla permite la transmision de datos de un nodo a otro, siempre y cuando
este dentro de su alcance de transmision. Es decir, se trata de una comunicacion de
saltos multiples. Esta topologia de red tiene como ventajas la redundancia y la
escalabilidad.

Si un nodo individual falla, otro nodo todavia tendra la capacidad de comunicarse
con el resto de los elementos de la red, que a su vez, podran reenviar el mensaje a
la ubicacion deseada. Permite agregar nodos nuevos facilmente.

La desventaja de este tipo de red es en un consumo mayor de energia en los nodos
que implementan comunicaciones de saltos multiples, en comparacion con los
nodos que no tienen esta capacidad, limitando asi la vida util de la bateria. Al
mismo tiempo, como el numero de saltos para la comunicacion de un destino
aumenta, el tiempo para entregar el mensaje también aumenta. En la figura 2.9 se

puede observar una red en malla. (Vazquez, 2014)

| |
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|

.

I .
&

Figura 2. 9 Red en Malla
Fuente: (Montoya & Ovalle, 2012)

2.9.2.3 Redes de Arbol o Cluster

&
X%

=999

Para aumentar la distancia que una red puede cubrir, se puede implementar una
topologia de arbol. En esta arquitectura, cuya complejidad es mayor respecto a las
anteriores, cada nodo mantiene una sola trayectoria de comunicacion directa al
gateway, pero puede usar otros nodos para encaminar sus datos a esa trayectoria.
Esta topologia presenta un problema de consideracion. Si el nodo que encamina
falla, todos los nodos que dependen de éste también pierden sus trayectorias de
comunicacion con el gateway. En la figura 2.10 puede ver una red de arbol
(Vézquez, 2014).
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Figura 2. 10 Red de arbol
Fuente: (CORDIS, 2013)

2.9.2.4 Topologias de Red Hibridas

Dado que, en algunas ocasiones, los requerimientos de disefio de una red de
sensores demandan la implementacion de arquitecturas muy complejas, ya sea por
ciertas necesidades en ingenieria a cubrir o por la flexibilidad de los equipos de
ultima generacion. Se puede recurrir al uso de las topologias antes mencionadas,
cuya combinacion sume las ventajas de cada una de éstas. A continuacion, en la

figura 2.8 se muestra una topologia hibrida estrella-malla.

Un hibrido entre las redes de estrella y malla, proporciona un arreglo
extremadamente robusto y versatil, manteniendo el consumo de energia de los
nodos en un minimo. En esta topologia de red los nodos de sensores con el nivel de
energia mas bajo no se habilitan con la capacidad de reenviar mensajes. Asi, se
mantiene un consumo minimo de energia. Sin embargo, otros nodos de la red estan
habilitados con la capacidad de saltos maultiples, lo cual permite reenviar los
mensajes de los nodos de bajo nivel de energia a otros nodos de la red (Vazquez,
2014).

En general, los nodos con capacidad de saltos maltiples, consumen mayor energia
por lo que de ser posible seran conectados a la linea de alimentacion eléctrica o se
les proveera de baterias de mayor capacidad. Como ejemplo, ésta es la topologia

implementada por el estandar ZigBee.
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Figura 2. 11 Topologia hibrida estrella-malla
Fuente: (CORDIS, 2013)

En este sentido, durante la busqueda constante de mejoras en el desempefio y tiempo
de vida de las WSN, se han realizado esfuerzos por crear protocolos de
encaminamiento “conscientes” del consumo de energia en la red, de modo tal que
se adapten a dicha situacion. Existen diferentes alternativas como la Jerarquia de
Agrupamiento Adaptativo con Bajo Consumo de Energia (LEACH, Low Energy
Adaptive Clustering Hierarchy) o el Protocolo de Sensores para la Obtencion de
informacion por Negociacion (Sensor Procol for Information via Negotiation,
SPIN).

El primero incluye informacion del grupo (cluster) de sensores y elije algunos nodos
aleatoriamente. Estos procesaran localmente la informacion, para reducirla
globalmente y enviar la informacién al nodo recolector. Al rotar esta funcion se

distribuye el consumo de energia entre los nodos de la red.

Por otro lado, el enfoque de SPIN es el de encaminar la informacidn a través de una
WSN de manera eficiente, mediante la negociacion de datos descriptivos de un
paquete (considerablemente mas pequefios) antes de enviar el paquete en si.
Ademas, accede a la informacidn de los niveles de energia de los nodos y adapta el

protocolo basado en la cantidad de bateria restante.
2.9.3 Protocolos, Algoritmos y Estandares en las WSN

El disefio tradicional de los protocolos de una red inalambrica ad hoc, se basa
principalmente en una pila de capas, tal como se muestra en la figura 2.12. Este

modelo de capas hace una contribucién significativa a la simplificacion del disefio
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de la red. Por consiguiente, la estructura de capas produce protocolos robustos y
escalables. Sin embargo, el disefio y el funcionamiento de cada capa en la pila estan
aislados, y la interfaz entre capas es estatica e independiente de las restricciones de

red y las aplicaciones individuales.

Adaptabilidad

Capa de aplicacién

Capa de transporte

<o

Capa de red

Capa de enlace / MAC P

Capa fisica | o

Figura 2. 12 Pila de protocolos de redes ad-hoc
Fuente: (Vazquez, 2014)

Al igual que en el caso de las redes cableadas, el uso directo de esta pila da lugar a
un bajo rendimiento en los recursos de la WSN, sobre todo, en energia, ancho de
banda, capacidad de memoria y velocidad de procesamiento que de por si ya son
muy limitados. Pues, muchas redes inalambricas de sensores se dedican a la
recoleccion de datos en tiempo real y podria producirse alta demanda de ancho de
banda y retardos en ciertos momentos. Por lo tanto, ha sido necesario explorar
nuevos enfoques para romper la frontera tradicional entre las capas auxiliares y

crear nuevos paradigmas.

Una pila de protocolos cominmente utilizada por el nodo recolector y los nodos
sensores se muestra en la figura 2.13. Esta pila de protocolos combina el manejo
de la energia y movilidad, integra los datos con protocolos de red, usa la energia
de manera eficiente a través del medio inaldmbrico y promueve esfuerzos
cooperativos entre los nodos sensores. La pila de protocolos consiste en la capa
de aplicacién, de transporte, de red, de enlace de datos, fisica, plano de
administracion de energia, de gestion de la movilidad, y de gestion de tareas, los
cuales de describen a continuacion (Akyildiz, Su, Sankarasubramaniam, & Cay,
2002), (Vazquez, 2014).
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Figura 2. 13 Pila de protocolos de redes ad-hoc de
sensores
Fuente: (Vazquez, 2014)

* Capa de aplicacion: Los diferentes tipos de software de aplicacion estan
construidos para ser utilizados en funcion de las tareas de deteccion. Dicha capa
hace que el hardware y el software de la capa méas baja sean transparentes para el

usuario final.

 Capa de transporte: Esta capa ayuda a mantener el flujo de datos, si la aplicacion

de la red de sensores lo requiere.

» Capa de red: Se encarga del encaminamiento de los datos suministrados por la
capa de transporte y de los protocolos especificos de enrutamiento por saltos

multiples entre los nodos sensores y nodos recolectores.

e Capa de enlace de datos: Es responsable de multicanalizar el flujo de datos,
deteccién de la trama de red, controles de acceso al medio (MAC) y de errores.
Dado que el medio ambiente es ruidoso y los nodos pueden ser maviles, el protocolo

MAC es capaz de minimizar las colisiones entre vecinos.

* Capa fisica: Se ocupa de las necesidades de una modulacion simple pero robusta,

seleccion de frecuencias, cifrado de datos, técnicas de transmision y recepcion.

Adicionalmente, en el modelo se tienen los planos de gestion de potencia, movilidad
y tareas. Estos controlan la potencia, el movimiento y la distribucion de tareas entre
los nodos sensores. Ademas, éstos planos ayudan a los nodos a coordinar las tareas

de deteccion y reducir el consumo total de energia.
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2.9.3.1 Ultimas Tendencias

Actualmente, el uso de tecnologias y estandares, surgidas de plataformas de
hardware y software libre, han ayudado enormemente a generar nuevas y mejores
tecnologias, disefiadas especificamente para el uso de equipos de baja potencia y de

las redes inalambricas de sensores.
4+ Protocolos

Las tecnologias ZigBee y HART inalambrico que trabajan especificamente con el
estandar IEEE 802.15.4, de manera similar al modelo OSI (Open System
Interconnection), tienen capas independientes. En las Gltimas aplicaciones, también
se habla de 6LoOWPAN (IPv6 over Low power Wireless Personal Area Networks).
Esto hace posible que los dispositivos, como los nodos de una red inalambrica

puedan comunicarse directamente con otros dispositivos IP.

En la figura 2.14 se muestran las diferentes capas que conforman la pila de
protocolos para ZigBee/6LoWPAN.

MIM Usuario

Soporte de Aplicacion

Red (NWK) / et
e 6LOWPAN
Seguridad (SSP) "
MAC
IEEE 802.15.4
PHY

Figura 2. 14 Pila de protocolos de redes ZigBee
Fuente: (Vazquez, 2014)

La capa de mas bajo nivel es la capa fisica (PHY), que en conjunto con la capa de
acceso al medio (MAC), brindan los servicios de transmision de datos por el aire

punto a punto. Estas dos capas estan detalladas en el estandar IEEE 802.15.4-2003.

Por consiguiente, el estandar trabaja sobre las bandas de radiofrecuencia Industrial,
Cientifica y Médica (ISM, Industrial, Scientific and Medical) de uso no regulado,
donde se definen hasta 16 canales en la banda de los 2.4 GHz, cada una de ellos con
un ancho de banda de 5 MHz. Ademas, se utilizan radios con un espectro de

dispersion de secuencia directa, logrando de esa forma, tasas de transmision en el
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aire de hasta 250 kbps con un alcance que oscila entre los 10 y 75 m, los cuales

dependen mucho del entorno.

Asimismo, la capa de red (NWK, Network) tiene como objetivo principal permitir
el correcto uso del subnivel MAC y ofrecer una interfaz adecuada para su uso por
parte de la capa de aplicacién. En esta capa se brindan los métodos necesarios para:
iniciar la red, unirse a ella, encaminar paquetes dirigidos a otros nodos en la red,
proporcionar los medios para garantizar la entrega del paquete al destinatario final,
filtrar paquetes recibidos, cifrarlos y autentificarlos. Se debe tener en cuenta que el
algoritmo de encaminamiento que se usa, es el de encaminamiento de malla, el cual

se basa en el protocolo AODV.

Pues, cuando ésta capa cumple la funcion de unir o separar dispositivos, a través
del controlador de red, implementa seguridad y encamina tramas a sus respectivos
destinos. También, la capa de red del controlador es responsable de crear una nueva
red y asignar direcciones a los dispositivos de la misma. Es en esta capa en donde
se implementan las distintas topologias (arbol, estrella y malla) soportadas por

ZigBee.

La siguiente capa es la de soporte a la aplicacion que es el responsable de mantener
el rol que el nodo juega en la red, filtrar paquetes a nivel de aplicacion, mantener la
relacion de grupos y dispositivos con los que la aplicacion interactta y simplificar
el envio de datos a los diferentes nodos. Las capas de red y de soporte a la

aplicacion, son determinadas por la union ZigBee.

En el nivel conceptual mas alto se encuentra la capa de aplicacion que no es otra
cosa que la aplicacion misma y de la que se encargan, tanto fabricantes como
desarrolladores. Es en esta capa es donde se encuentran los ZDO (ZigBee Device
Object — Objetos de dispositivos ZigBee), los cuales se encargan de definir el papel
del dispositivo en la red, si actuara para coordinar, encaminar 0 como dispositivo
final; la subcapa APS (Applications Supports) y los objetos de aplicacion definidos

por cada uno de los fabricantes (Maroto, 2010).

Cada capa se comunica con sus capas subyacentes por medio de una interfaz de
datos y otra de control, las capas superiores solicitan servicios a las capas inferiores
y éstas reportan sus resultados a las superiores. Ademas de las capas mencionadas,

se integra otro par de mddulos a la arquitectura, que son: modulo de seguridad, que
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provee los servicios para cifrar y autentificar los paquetes y el mddulo de
administracion del dispositivo ZigBee, que se encarga de gestionar los recursos de
red del dispositivo local, asi como también proporcionar a la aplicacion funciones

de administracion remota.
+ Recoleccion de Energia Ambiental y Dispositivos de Baja Potencia

Uno de los medios méas atractivos para la alimentacion de los nodos de sensores
inalambricos, se basa en la obtencidn de energia del ambiente. Pese a que un nodo
inaldmbrico puede funcionar durante afios con una sola bateria de litio, el
mantenimiento de las baterias en una instalacion gigantesca, con cientos de sensores

puede ocasionar un problema.

Igualmente, los dispositivos de captacion de energia ofrecen dicha posibilidad,
gracias a los requerimientos de energia mindsculos de los dispositivos de ultrabaja

potencia.

Existe un sorprendente nimero de fuentes de energia ambiental que se puede

transformar en energia eléctrica adecuada para los nodos sensores.

Una célula fotovoltaica comdn puede proporcionar 50 mW continuamente, desde
un entorno de oficina normalmente iluminado con tan poco como 300 lux. Pequefios
captadores de energia de vibracion, que aprovechan el efecto piezoeléctrico, pueden

proporcionar algunos miliWatts de potencia continua (Alvarado, 2013).

Cuando estos dispositivos se combinan con baterias recargables, cualquiera de ellos
puede proporcionar suficiente potencia para un nodo sensor. Una antena eficiente
es otro componente fundamental del disefio de sensores inalambricos. Al igual que
con los microcontroladores, el perfil de potencia del transceptor tiene un impacto
significativo en la vida de la bateria. Se debe tener un modo de bajo consumo de
energia (sleep), potencia de transmision programable y la capacidad de activacion

de temporizadores.
2.9.4 Aplicaciones en Redes Inaldmbricas de Sensores

Las aplicaciones en WSN se pueden dividir en dos categorias: monitorizacion y
seguimiento. La monitorizacion puede aplicarse, por ejemplo, al monitoreo de
recursos naturales (rios, volcanes, incendios, etc.), de cultivos, de animales, de

pacientes y deportistas, de estructuras (puentes, edificios), el seguimiento de objetos
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maviles, la domotica en hogares (control de calefaccion, refrigeracion, iluminacion,
seguridad, etc.), el control de trafico vehicular, la automatizacién industrial, etc.
(Riva, 2015). Por otro lado, el seguimiento puede ser aplicado sobre objetos,

animales, personas y vehiculos.
La figura 2.15 muestra las aplicaciones en redes inalambricas de sensores.
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Figura 2. 15 Aplicaciones en Redes Inaldmbricas de
Sensores
Fuente: (Riva, 2015)

2.10 Operacion de las redes de sensores inalambricas

Cuando se despliega una importante cantidad de nodos sensores en un area grande
para monitorear de manera conjunta un entorno fisico, la conexién en red de estos
nodos es sumamente importante. Ademas, un nodo sensor en una WSN no solo se
comunica con otros nodos, sino también con una estacion base (BS, Base Station),

mediante comunicacion inalambrica, tal como se muestra en la figura 2.16.

Sensing region

Internet | BS

Base Station

Sensor Node

User

Figura 2. 16 Nodo sensor en una estacion base
Fuente: (Mostafaei, 2019)
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Como se puede ver en la imagen, la estacion base envia comandos a los nodos
sensores y estos realizan la tarea cooperando entre si. Luego de recopilar los datos
necesarios, los nodos del sensor envian la informacion de vuelta a la estacion base.
Una BS también acta como puerta de entrada a otras redes a traves de Internet.
Después de recibir los datos de los nodos del sensor, una estacion base realiza un
procesamiento de datos simple y envia la informacion actualizada al usuario a través
de Internet (Electronicshub, 2019).

Si cada nodo sensor esta conectado a la estacion base, se conoce como “arquitectura
de red de salto unico o single-hop” (véase la figura 2.17). Aungue es posible la
transmision a larga distancia, el consumo de energia para la comunicacién seréa

significativamente mayor que la recopilacion de datos y el calculo.

Single-Hop

Sensor Node

Base Station

Figura 2. 17 Arquitectura de red de Single-Hop
Fuente: (Electronicshub, 2019)

No obstante, normalmente se usa la arquitectura de red Multi-hop, en lugar de un
solo enlace entre el nodo sensor y la estacion base, los datos se transmiten a traves
de uno 0 mas nodos intermedios. Véase la figura 2.18.

Multi-Hop

Sensor Node

| Cluster Head

Base Station
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Figura 2. 18 Arquitectura de red Multi-Hop
Fuente. (Electronicshub, 2019)

Esto puede ser implementado de dos maneras: arquitectura de red plana y
jerarquica. En la primera, la estacion base envia comandos a todos los nodos
sensores, pero el nodo sensor con la consulta correspondiente respondera utilizando
sus nodos pares a través de una ruta de maltiples saltos (Capella, 2010). Véase la
figura 2.19.

Base Station

Figura 2. 19 Arquitectura plana
Fuente: (Mostafaei, 2019)

En la arquitectura jerarquica, los nodos sensores se forman en grupos y transmiten
datos a los correspondientes cabezales del grupo. Los cabezales del clister pueden

transmitir los datos a la estacion base, véase la figura 2.20.

Base Station

(D Cluster head
() Cluster member

Figura 2. 20 Arquitectura jerarquica
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Fuente: (Shabbir & Rizwan, 2017)

2.10.1 Requisitos de aplicacion

Las redes inaldmbricas de sensores son enormemente especificas de la aplicacion y
se implementan de acuerdo con los requisitos de la misma. Se clasifican en

categorias, las cuales se detallan a continuacion.

e WSN estatico y movil

e WSN determinista y no determinista

e Estacion base Unica y estacion base multiple WSN

e Estacidn base estatica y estacion base movil WSN

e WSN de salto simple y salto maltiple

e Self - Reconfigurable y Non - Self - Configurable WSN

e WSN homogéneo y heterogéneo.
WSN estéatico y movil

En la mayoria de las aplicaciones, los nodos sensores estan fijos sin movimiento,
éstas son redes estaticas. En algunas aplicaciones, especialmente en sistemas
biologicos, se requieren nodos de sensores moviles, estas son redes moviles (Cama,
Acosta, Pifieres, Caicedo, & Zamora, 2016). Un ejemplo de red movil es el

monitoreo de animales.
WSN determinista y no determinista

En un WSN determinista, la posicion de un nodo sensor se calcula y se fija. El
despliegue planificado previamente de nodos de sensor solo es posible en un
namero limitado de aplicaciones, pues en la mayoria no es posible determinar la
posicion de los nodos del sensor debido a varios factores, como el entorno hostil o
las condiciones de funcionamiento desfavorables. Dichas redes son no

deterministas y requieren un sistema de control complejo (Saldafia, 2012).
Estacion base Gnica y estacion base multiple WSN

En una estacién base Gnica WSN, solo se usa una estacidn base que se encuentra
cerca de la regidn del nodo sensor. Todos los nodos sensores se comunican con esta
BS, en el caso de una estacion base multiple WSN, se utiliza mas de una BS y un

nodo sensor puede transferir datos a la estacién base mas cercana.

Estacion base estatica y estacién base movil WSN
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De manera similar a los nodos sensores, las estaciones base pueden ser estaticas o
moviles. Las primeras tienen una posicion fija, generalmente cerca de la region de
deteccion. Una estacion base mévil se mueve alrededor de la region de deteccion
para que la carga de los nodos del sensor esté equilibrada (Cama, Acosta, Pifieres,
Caicedo, & Zamora, 2016).

WSN de salto simple y salto multiple

En una WSN de un solo salto, los nodos del sensor estan conectados directamente
a la estacion base. En el caso de WSN de multiples saltos, los nodos pares y los
cabezales de cluster se utilizan para transmitir los datos para reducir el consumo de
energia (Alvarado, 2013).

Self - Reconfigurable y Non-Self-Configurable WSN

En un WSN no autoconfigurable, las redes de sensores no pueden organizarse en
una red y dependen de una unidad de control para recopilar informacion. Pues, en
la mayoria de los WSN, los nodos sensores son capaces de organizar y mantener la

conexidn y trabajan en colaboracion con otros nodos sensores para realizar la tarea.
WSN Homogéneo y Heterogéneo

En una WSN homogénea, todos los nodos sensores tienen un consumo de energia,
potencia de célculo y capacidades de almacenamiento similares. En el caso de WSN
heterogéneo, algunos nodos sensores tienen mayores requisitos de potencia y
energia computacionales que otros y las tareas de procesamiento y comunicacion

se dividen en consecuencia.
2.11 Clasificacién de los Protocolos de Enrutamiento

Los protocolos de enrutamiento determinan como los nodos se comunican entre si
y como se difunde la informacién a través de la red. Sin embargo, hay muchas
formas de clasificar los protocolos de enrutamiento WSN. A continuacion, se

detalla la clasificacion basica de los protocolos de enrutamiento en la figura 2.21.
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Figura 2. 21 Clasificacion basica de los protocolos de
enrutamiento
Fuente: (Capella, 2010)

2.12 Red tipo Jerarquica

Los nodos sensores se eligen a si mismos como cabeza de grupo con algunos
criterios de probabilidad, definidos por el protocolo y lo anuncian a otros nodos. Se
describe un protocolo versatil como LEACH, el cual es un protocolo de
enrutamiento que organiza el clister de modo que la energia se divida por igual en
todos los nodos sensores de la red. En el protocolo LEACH, se producen varios
grupos de nodos sensores y un nodo definido como cabeza de grupo que actiia como

nodo de enrutamiento para todos los demas en el grupo.

Al igual que en los protocolos de enrutamiento, el cabezal del cluster se selecciona
antes de que comience la comunicacion y ésta falla si hay algin problema en dicho
cabezal y hay muchas posibilidades de que la bateria se agote antes en comparacion
con los otros nodos en el grupo porque el cabezal esta trabajando en sus tareas de

enrutamiento para todo el cluster (Shabbir & Rizwan, 2017)

El protocolo LEACH aplica la aleatorizacion y la cabeza del clister se selecciona
del grupo de nodos, por lo que esta seleccidn del cabezal de varios nodos de forma
temporal, hace que este protocolo sea mas duradero ya que la bateria de un solo

nodo no esta cargada por mucho tiempo.
2.13 Centrado en Datos

En la mayoria de las redes inalambricas de sensores, la informacidn detectada es
mucho mas valiosa que el nodo en si. Por lo tanto, las técnicas de enrutamiento

centradas en datos se concentran principalmente en la transmision de informacion
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especificada por ciertos atributos, en vez de recopilar datos de ciertos nodos
(Shabbir & Rizwan, 2017).

En el enrutamiento centrado en datos, el nodo sumidero consulta a regiones
especificas para recopilar datos de caracteristicas determinadas, por lo que es

necesario un esquema de nombres basado en atributos para describir las
Protocolo caracteristicas de los datos. Los ejemplos son los siguientes:
2.13.1 Protocolos de Sensor para Informacién a través de Negociacion (SPIN)

El protocolo SPIN (Sensor Protocols for Information via Negotiation, del Sensor
para obtener Informacion a través de la Negociacion), se define para usar y eliminar
deficiencias como inundaciones y chismes, que sucede en otros protocolos. Por
tanto, la idea principal es que el intercambio de datos, que es detectado por el nodo,
podria requerir mas recursos en comparacion con los metadatos, que es solo un
descriptor sobre los datos detectados por el nodo. EI administrador de recursos en

cada nodo supervisa sus recursos y adapta su funcionalidad en consecuencia.

Tres mensajes, ADV, REQ y DATA, se utilizan en SPIN. El nodo difunde un
paquete ADV atodos los demas nodos, indica que tiene algunos datos. Este mensaje
ADV de nodo publicitario incluye atributos de los datos que tiene. Los nodos que
tienen intereses en los datos publicitados los solicitan enviando un mensaje REQ,
al nodo publicitario. Al recibir el mensaje REQ, el nodo publicitario envia los datos
a ese nodo. Este proceso continta cuando el nodo en la recepcidn de datos genera

un mensaje ADV y lo envia. EI modelo completo SPIN se muestra en la figura 2.22.

>
< ADV . f'
. ADV P b il
(R REQ (g )
DATA
ADV
g )

Figura 2. 22 Protocolo de enrutamiento SPIN
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Fuente. (Shabbir & Rizwan, 2017)

2.13.2 Iniciado en el Destino, Destination-initiated (Dst-initiated)

Los protocolos se denominan protocolos iniciados en el destino, cuando la
generacion de la configuracion de la ruta se produce en el nodo de destino.
Ejemplos, son la Difusion Dirigida (DD) y LEACH.

2.13.3 Difusién Dirigida (DD, Directed Diffusion)

La difusion dirigida es una técnica de enrutamiento centrada en datos y se utiliza
para la recopilacion y circulacion de informacion. Dicho protocolo de enrutamiento
es eficiente y ahorra energia, por eso se incrementa el tiempo de vida de la red.
Asimismo, toda la comunicacion en el protocolo de enrutamiento de difusion
dirigida, es de nodo a nodo, ya que no necesita de direccionamiento. En el siguiente
capitulo (subcapitulo 3.1) se detalla mas caracteristicas de este protocolo en
transmision de datos bajo IP que da derivacion de nodos con mayores capacidades.

2.13.4 Iniciado por la Fuente — Source initiated (Src initiated)

En este tipo de protocolo, el nodo de origen anuncia cuando tiene datos para
compartir y luego la ruta se genera desde el lado de origen hasta el destino. Un

ejemplo es SPIN.
2.14 Categorias de Protocolos de Enrutamiento

Para transmitir datos en redes de sensores, se utilizan dos técnicas. El primero se
conoce como Inundacion y el otro es el protocolo de chismes. No es necesario
utilizar ningan algoritmo de enrutamiento y mantenimiento de la topologia. En el
protocolo de inundacion, al recibir un paquete de datos por los nodos sensores, éste
se transmite a todos los demas vecinos. El proceso de transmision continGa hasta
que se cumpla cualquiera de las dos condiciones siguientes; el paquete ha llegado
exitosamente a su destino y la segunda condicion es que el nimero maximo de

saltos de un paqguete se haya alcanzado.

Las principales ventajas de las inundaciones son la facilidad de implementacion y
la simplicidad. Los inconvenientes son la ceguera de los recursos y la superposicion
e implosion. El protocolo de cotilleo es una version algo avanzada del de
inundacién. En el protocolo de chisme, el nodo del sensor, que esta recibiendo un

paquete de datos, lo transmite al vecino seleccionado arbitrariamente. En el
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siguiente turno, los nodos de deteccion nuevamente seleccionan aleatoriamente
otros nodos y le envian datos; este proceso contina una y otra vez. La transmision
no se usa en el protocolo de chismes como se usd en las inundaciones. De esta
forma, el problema de implosion se puede evitar facilmente. Pero el retraso se
mejora de esta manera. A continuacion, las principales categorias de los protocolos

de enrutamiento se muestran en la figura 2.20.

Categorfas de protocolos de enrutamiento

Organizacion de la red Operacion de Protocolo
1 ~——
Plano- Jerarquico- Ubicacion- Negoclacion- Ruta-Maltiple-Consulta- QoS- Coherente
Establecido Establecido Establecido Establecido Establecido Establecl- Establ. Establ
do

Descubrimiento de rutas

Reactivo Proactivo Hibndo

Figura 2. 23 Categorias de protocolos de enrutamiento
Fuente. El autor

2.14.1 Protocolos de Enrutamiento basados en Descubrimiento de Ruta

Los protocolos de enrutamiento se clasifican en funcion del proceso que utilizan

para descubrir las rutas.

2.14.1.1 Protocolos Reactivos

Los protocolos de enrutamiento reactivo no mantienen toda la topologia de la red,
se activan unicamente a pedido, cuando cualquier nodo desea enviar datos a otro
nodo. Por tanto, las rutas se crean a pedido cuando se inician las consultas. Los

protocolos de enrutamiento reactivo mas utilizados son los siguientes:
¢+ Protocolo Vector de Distancia a pedido Ad-hoc (AODV)

AODV es reactivo a peticion del protocolo, esta disefiado para redes moviles sin
infraestructura. Emplea la metodologia de enrutamiento bajo demanda para
formaciones de ruta entre nodos de red. La ruta se establece en solitario cuando el
nodo fuente desea dirigir paquetes de datos y la ruta preestablecida se mantiene
siempre que el nodo fuente lo necesite. Por eso lo llaman On-Demand. AODV

satisface el enrutamiento unicast, multicast y broadcast. Este protocolo dirige los
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paquetes entre los nodos méviles de la red inalambrica ad-hoc. Permite que los
nodos moviles pasen paquetes de datos al nodo de destino necesario a través de
nodos vecinos que no pueden conectar el enlace abiertamente. EI material de las
tablas de enrutamiento se cambia intermitentemente entre nodos vecinos y se

prepara para actualizaciones repentinas.

AODV elige la ruta libre mas corta, pero redonda desde la tabla de enrutamiento
para transmitir paquetes. Si hay errores o variaciones en la ruta designada, entonces
AODV es lo suficientemente inteligente como para crear una nueva ruta fresca para
el resto de la comunicacién (Akyildiz, Su, Sankarasubramaniam, & Cay, 2002).

% Enrutamiento de Origen Dinamico (DSR)

DSR (Dynamic Source Routing), es un protocolo de enrutamiento utilizado en redes
inalambricas de sensores desarrolladas en CMU en 1996. El enrutamiento de origen
dinamico puede ser reactivo o bajo demanda. Como su nombre indica, utiliza el
enrutamiento de origen en lugar de las tablas de enrutamiento, y se divide en dos

partes: descubrimiento y mantenimiento de ruta.

No obstante, el nodo de origen inicia una fase de descubrimiento de ruta, la cual
consta de mensajes de solicitud y respuesta de ruta (RREP). En DSR, solo el nodo
de destino responde con el mensaje RREP de respuesta de ruta al nodo fuente, a
diferencia de AODV, donde cada nodo intermedio responderia con el mensaje
RREP de respuesta de ruta. Y el proposito del mantenimiento de la ruta de la
siguiente fase, es evitar la inundacion de mensajes RREP y usarse para acortar los

nodos entre el origen y el destino.

2.14.1.2. Protocolos Proactivos

También llamada protocolos de enrutamiento inducidos por tablas, las que
mantienen tablas de enrutamiento para la red completa al pasar la informacion de
red de nodo a nodo Y las rutas estan predefinidas antes de su uso e incluso cuando

no hay flujo de trafico (Capella, 2010). El algoritmo mas usado es el siguiente:
-Enrutamiento de estado de enlace optimizado (OLSR)

El enrutamiento de estado de enlace optimizado (OLSR) pertenece a la categoria de
protocolos de enrutamiento proactivo y utiliza la practica centrada en la tabla. El

principal inconveniente de OLSR es que tiene una sobrecarga masiva. Para
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compensar este retraso, se utilizan relés multipunto (MPR, Multipoint Relays) para
superar la gran sobrecarga. Para la transmision de datos, cada nodo utiliza tres
nodos adjuntos como MPR. No se requiere informacion de control coherente ya que

cada nodo la envia alternativamente.

2.14.1.3. Protocolos de Enrutamiento Hibrido

Los protocolos de enrutamiento hibrido tienen los méritos de los protocolos de

enrutamiento proactivo y reactivo al descuidar sus deméritos.
2.15 Protocolos de enrutamiento basados en organizacion de red

Los siguientes protocolos se basan en la organizacion de la red de sensores

inaldmbricos.
2.15.1 Topologia Plana

La topologia plana maneja todos los nodos por igual. Ademas, esta topologia es
principalmente para redes homogéneas donde todos los nodos tienen las mismas

caracteristicas y tienen la misma funcionalidad. Algunos ejemplos son:

= Enrutamiento basado en gradiente (GBR, Gradient-based routing).

= Puma

= Enrutamiento de difusion anisotropico restringido (CADR, Constrained
Anisotropic Diffusion Routing)

= Enrutamiento de rumores (RR, Rumor Routing)
2.15.2 Enrutamiento basado en la Jerarquia

Muchas de las redes heterogéneas aplican protocolos de enrutamiento jerarquico,
donde algunos nodos son mas avanzados y potentes que los otros, pero no siempre
es asi, a veces en los protocolos jerarquicos (agrupamiento) los nodos se agrupan y
el cabezal del grupo esta asignado a cada uno, que luego de la agregacion de datos
de todos los nodos, se comunica con el nodo base. EIl esquema de agrupamiento es

mas eficiente en energia y mas facil de manejar. Como ejemplos estan:

= Umbral sensible a la red de sensores de eficiencia energética (TEEN,
Threshold sensitive to the energy efficiency sensor network)
= Umbral adaptativo sensible a la energia eficiente red de sensores (APTEEN,

Adaptive threshold sensitive to energy efficient sensor network)
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= Jerarquia de agrupamiento adaptativo de baja energia (LEACH)

= La reunion de bajo consumo en sistemas de informacion de sensores
(PEGASIS, Power-Efficient Gathering in Sensor Information Systems)

= Enrutamiento de arquitectura de red virtual (VGA, Video Graphics Array)

= Protocolo de autoorganizacion (SOP, Self Organizing Protocol)

» Fidelidad adaptativa geografica (GAF, Geographic Adaptive Fidelity)

2.15.3 Enrutamiento basado en la Ubicacion (geocéntrico)

En el enrutamiento basado en la ubicacion, los nodos tienen la capacidad de colocar
su ubicacion actual, utilizando varios protocolos de localizacion. La informacion de
ubicacion ayuda a mejorar el procedimiento de enrutamiento y también permite que

las redes de sensores brinden algunos servicios adicionales. Como ejemplos estan:

= Velocidad
= Enrutamiento geografico y consciente de la energia (GEAR, Geographic
and Energy Aware Routing)

= Duracion, lapso.
2.16 Operacion basada en Protocolos de Enrutamiento
Segun la base operativa, los protocolos de enrutamiento se clasifican en:

= Protocolos de enrutamiento multirruta
= Enrutamiento basado en consultas

= Enrutamiento basado en negociacion
= Enrutamiento basado en QoS

= Enrutamiento coherente
2.16.1 Protocolo de Enrutamiento de Multiples Rutas

Estos protocolos proveen maltiples rutas para que los datos lleguen al destino, lo
cual proporciona un equilibrio de carga, bajo retraso y mejor rendimiento de la red.
Asimismo, proporciona una ruta alternativa, en caso de exista falla de cualquier
ruta. Las redes densas son mas interesadas en redes de multiples rutas. Para
mantener activas las rutas, se debe enviar algun tipo de mensaje periddico después
de algunos intervalos especificos. Por lo tanto, el enrutamiento de rutas multiples
no es mas eficiente en términos de energia. Los protocolos de enrutamiento de

multiples rutas son los siguientes:
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= Ruta maltiple y wvelocidad maultiple (Velocidad MMS, Multimedia
Messaging Service)
= Protocolos de sensor para informacion a través de negociacion (SPIN)

2.16.2. Protocolo de Enrutamiento basado en Consultas

Este tipo de protocolos de enrutamiento son principalmente iniciados por el
receptor. Los nodos del sensor solo enviardn datos en respuesta a consultas
generadas por el nodo de destino, el cualo envia una consulta de interés para recibir
informacion a través de la red y el nodo objetivo detecta la informacién y la envia
de vuelta al nodo que ha iniciado la solicitud (Capella, 2010).

A continuacion, se sefiala algunos ejemplos:

= Protocolos de sensor para informacion a traves de negociacion (SPIN)
= Difusion dirigida (DD)

= Puma
2.16.3. Protocolos de Enrutamiento basados en Negociacion

En estos tipos de protocolos, para conservar el nivel de transmision de datos
redundantes al minimo, los nodos sensores negocian con los otros nodos y
comparten su informacion con los nodos vecinos sobre los recursos disponibles y
las decisiones de transmision de datos se toman después del proceso de negociacion.

Algunos ejemplos son:

= Protocolos de sensor para informacion a traves de negociacion (SPIN)
= Enrutamiento por asignacion secuencial (SAR, Sequential Assignment
Routing)

= Difusién dirigida (DD)
2.16.4. Protocolos de Enrutamiento basados en QoS
Estos protocolos se utilizan para obtener una buena calidad de servicio. Los
protocolos conscientes de QoS intentan descubrir la ruta desde la fuente hasta el
sumidero, que satisfaga el nivel de métricas relacionadas con una buena QoS como

rendimiento, entrega de datos, energia y retraso, como asi también haciendo un uso

optimo de los recursos de la red (Zamora, Philco, & Estupifian, 2019).
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Algunos ejemplos son:

= Enrutamiento por asignacion secuencial (SAR)
= Velocidad
= Ruta maltiple y Velocidad multiple (Velocidad MMS).

2.16.5. Protocolo Coherente de Enrutamiento de Procesamiento de Datos

En un protocolo de enrutamiento de procesamiento de datos coherentes, los nodos
realizan un procesamiento minimo (sellado de tiempo, compresion de datos, etc.)
en los datos antes de transmitirlos hacia los otros nodos sensores o agregadores, los
cuales realizan la incorporacion de datos de diferentes nodos y luego, pasa al nodo

sumidero.

2.17 Desempefio de protocolos en redes moviles

Se indica a continuacion los protocolos que se utilizan para redes méviles ad-hoc:
2.17.1 Protocolos proactivos:

En este tipo de protocolo de enrutamiento, cada nodo en una red mantiene una o
maés tablas de enrutamiento que se actualizan regularmente. Cada nodo de la red
envia un mensaje de difusion (tipo broadcast) a toda la red si hay un cambio en la
topologia de la red. Sin embargo, incurre en costos mayormente de consumo de
energia adicional debido al procesamiento de informacién actualizada y como
resultado el rendimiento de la red puede verse afectado, pero proporciona la

informacion real sobre la disponibilidad de la red.
Se detallan algunos ejemplos de protocolos proactivos:

El protocolo de vector de distancia (DV, Distance-Vector), el de vector de distancia
secuenciada de destino (DSDV, Destination Sequenced Distance Vector), el de
enrutamiento inalambrico, el de enrutamiento de estado de ojo de pez (Fisheye State
Routing, FSR) propuesta por Kleinrock y Stevens, para reducir la sobrecarga de
enrutamiento. El principio basico de esta técnica es la propiedad de los ojos de un
pez que pueden capturar informacion de los pixeles con mayor precision cerca del
punto focal de su ojo. Esta precision disminuye con un aumento en la distancia

desde el centro del punto focal (Vega, 2015).

Esta propiedad se traduce en el enrutamiento en redes inaldmbricas ad hoc, en que

un nodo mantiene informacidn precisa acerca de los nodos en su topologia local, y
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no la informacion de manera precisa, acerca de los nodos que se encuentran mas
lejos, la exactitud de la informacion de la red disminuye al aumentar la distancia.
Cada nodo mantiene un mapa de topologia local de las rutas mas cortas que se
intercambia periodicamente entre los nodos. Este enfoque hace de FSR un
protocolo jerarquico implicito, cada nodo mantiene tabla de sus vecinos, tabla de la

topologia, tabla del préximo salto y una tabla de distancia (Vega, 2015).
2.17.2 Protocolos reactivos:

En este tipo de protocolo de enrutamiento, cada nodo en una red descubre o
mantiene una ruta en funcion de la demanda. Inunda un mensaje de control
mediante difusion global durante el descubrimiento de una ruta y cuando lo logra,
se utiliza el ancho de banda para la transmisién de datos. La principal ventaja es
que este protocolo necesita menos informacion de venta, pero las desventajas son
que produce enormes paquetes de control debido al descubrimiento de rutas durante
los cambios de topologia que ocurren con frecuencia en MANET (Mobile ad hoc
network) e incurre en una latencia més alta. Los ejemplos de este tipo de protocolo
son el enrutamiento de origen dinamico (DSR), el enrutamiento ad-hoc bajo
demanda (AODV) y los protocolos de enrutamiento basado en asociatividad (ABR,

Associative-Based Routing).
2.18 Protocolo de vector de distancia (DV):

Es un protocolo proactivo que funciona segun los principios del vector de distancia,
donde cada nodo en una red mantiene una tabla de distancia que contiene la
distancia més corta y la direccion del enrutador del proximo salto. Inicialmente,
cada nodo conoce solo la distancia con los nodos que estan conectados directamente
y un vector de distancia se inicializa con esa distancia. Originalmente la distancia a
todos los demas nodos que no estan conectados directamente se inicializa al infinito.
Cuando se produce un cambio en la red, cada nodo actualiza sus vecinos conectados
directamente al vector de distancia de menor costo. Este proceso continta hasta la

convergencia.
Las ventajas del protocolo vector distancia son:
1) No es necesaria la transmision global

2) Retardo de adquisicion de ruta corta ya que toda la informacion para cada nodo

esta disponible en la tabla de enrutamiento.
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Las desventajas son:

1) Tiempo de convergencia largo que puede causar problemas de conteo hasta el

infinito para redes grandes
2) No disponibilidad de rutas alternativas.

2.18.1 Protocolo de enrutamiento inalambrico (WRP, Wireless Routing Proto-

col):

Es una version mejorada del protocolo de vector distancia que elimina los
problemas de conteo hasta el infinito y, por lo tanto, disminuye el tiempo de
convergencia. Tiene algunas desventajas también, requiere mayor memoria y
procesamiento. Tampoco es adecuado para grandes redes con movilidad. Sin
embargo, en WRP, cada nodo en una red mantiene las siguientes cuatro tablas:

1) Tabla de costo de enlace: cada nodo contiene informacion de costo e

identificacion de los nodos conectados directamente.

2) Tabla de distancia: cada nodo contiene informacion de los nodos que no estan

conectados directamente.

3) Tabla de enrutamiento: contiene la distancia mas corta y la informacion

actualizada de todos los nodos de destino.

4) Lista de retransmision de mensajes (MRL, Message Relay List): cada nodo
en una red envia un mensaje de saludo a sus vecinos y les informa que esté activo
y espera el acuse de recibo (ACK) de sus vecinos. Si obtiene algun ACK de
algun vecino dentro de un cierto tiempo, entonces mantiene esta informacion en
la lista MRL. La proxima vez enviard un mensaje de actualizacién solo a los

nodos que no respondieron al mensaje de saludo.
2.18.2 Procedimientos del protocolo de enrutamiento DSR

Es un protocolo reactivo que crea una ruta bajo demanda utilizando el protocolo de
enrutamiento de origen y consta de dos procedimientos: descubrimiento y

mantenimiento de ruta.
Descubrimiento de ruta:

Como es un protocolo de enrutamiento bajo demanda, busca la ruta durante la

transmision de un paquete. En la primera fase, el nodo de transmision busca en su
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caché de ruta para ver si existe un destino valido y, de ser asi, comienza a transmitir
al nodo de destino y el proceso de descubrimiento de ruta termina aqui. Si no hay
una direccion de destino, el nodo transmite el paquete de solicitud de ruta para llegar
al destino. Cuando el nodo de destino obtiene este paquete, devuelve la ruta
aprendida al nodo de origen.

Mantenimiento de ruta:

Es un proceso de transmisién de un mensaje por un nodo a todos los demas que
informan a lared o la falla del nodo en una red. Proporciona una deteccién temprana
de falla de nodo o enlace ya que las redes inalambricas utilizan el reconocimiento

de salto a salto.
Las ventajas de este protocolo son:

1) Consciente de la existencia de rutas alternativas que ayudan a encontrar otra en

caso de falla de nodo o enlace.
2) Evita los bucles de enrutamiento

3) Menos gastos generales de mantenimiento, ya que es un protocolo de

enrutamiento bajo demanda.
Por otro lado, las desventajas son:

1) Retraso de adquisicion de ruta larga para el descubrimiento de una que puede no

ser aceptable en situaciones como el campo de batalla.

2) No es adecuado para una gran cantidad de nodos donde la velocidad puede sufrir.

3) Produjo una gran sobrecarga de mensajes durante las horas de mayor actividad.
2.18.3 Procedimientos del protocolo de enrutamiento AODV:

AODV es un protocolo de enrutamiento tradicional para MANET. Utiliza un
enfoque distribuido, es decir, solo realiza un seguimiento de los nodos vecinos y no
establece una serie de rutas para llegar al destino. También utiliza el descubrimiento

de rutas y el mecanismo de mantenimiento de rutas como DSR.
Descubrimiento de ruta:

Un nodo de origen envia un mensaje de difusion a sus vecinos, si no hay una ruta
disponible para el destino deseado que contenga la direccion de origen y su nimero

de secuencia, la direccion de destino y su nimero de secuencia, la ID de difusion y

44



el conteo de saltos. Se utilizan dos punteros como el hacia adelante y hacia atrés
durante el descubrimiento de la ruta. Los punteros de reenvio realizan un
seguimiento de los nodos intermedios mientras el mensaje se reenvia al nodo de
destino. Finalmente, cuando el mensaje de solicitud de ruta llega al nodo de destino,
se envia el mensaje de respuesta a la fuente a través de los nodos intermedios y el
puntero hacia atras realiza un seguimiento de los nodos. La caracteristica principal
de AODV que lo distingue de DSR, es el numero de secuencia de destino que se

utiliza para verificar la ruta actualizada al destino.
Mantenimiento de ruta:

Hay tres tipos de mensajes intercambiados entre origen y destino: de error de ruta,
de saludo y de tiempo de espera. El primero garantiza que el mensaje se transmitira
a todos los nodos porque si se observa un enlace fallido, propagara este mensaje a
sus nodos ascendentes solo hacia el nodo fuente. EI mensaje ‘hola’ asegura los
punteros hacia adelante y hacia atras desde la caducidad. EI mensaje de tiempo de
espera garantiza la eliminacion del enlace cuando no hay actividad durante un cierto

periodo de tiempo entre el origen y el nodo de destino.
2.19 Red WSN con calidad de deteccion

La eficiencia energética, es una métrica QoSensing (Quality of Sensing) importante
e indirecta, se mejora con la ayuda de algoritmos de enrutamiento. Al recibir
métricas de desempefio de red a intervalos de tiempo regulares, el nodo sumidero

puede percibir la QoSensing global de la red (Palacios, Philco, & Bastidas, 2019).

La QoS en WSN se puede monitorear utilizando métricas tradicionales como
retraso, pérdida o ancho de banda, recopiladas de todos los nodos individuales en
la red, cada uno analizado individualmente. Sin embargo, estas métricas no son
suficientes para medir el QoSensing de WSN o incluso para evaluar su desempefio

global de manera eficiente.

En el capitulo 3, se detallan modelos de enrutamiento y las diversas formas de datos

que pueden manejarse en una red WSN.
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CAPITULO 3: MODELO DE ENRUTAMIENTO EN WSN

Para estudiar el enrutamiento de paquetes dentro de una red WSN, es preciso utilizar
un direccionamiento conveniente de los nodos. En este sentido, el uso de
direccionamiento basado en direcciones IP no es buen procedimiento para ser
aprovechada en WSN, dado el eminente costo ‘alto’ que introduce su uso, debido a
la extension de las mismas. Por ejemplo, en este caso, cada paquete lleva
informacién de direccion de origen y de destino del paquete, con un tamafio de 4 o
de 8 Bytes para cada direccién IPv4 o IPv6, respectivamente.

La alternativa mas utilizada en WSN para direccionamiento es el uso de la direccion
MAC de los nodos (o de parte de ella), la cual es una direccion Unica dada por el
fabricante del transceptor de radio. Sin embargo, se pueden definir dos enfoques
diferentes respecto al direccionamiento de los nodos, y a su capacidad de enrutar
paquetes, los cuales estan basados en las caracteristicas del hardware de los nodos
(Riva, 2015).

3.1 Nodos con recursos muy limitados:

No utilizan protocolos de enrutamiento ni informacién de rutas, debido a la
demanda de procesamiento, memoria, etc., que esto requiere. En su lugar, estos
nodos utilizan protocolos simples de diseminacion o de retransmision de datos,
como por ejemplo inundacion controlada (controlled flooding), busqueda por
expansion por anillos (Expanding Ring Search, ERS), o basados en decisiones
probabilisticas, como por ejemplo caminata aleatoria (random walk), 0 rumoreo
(gossip). La retransmision de un paquete no implica necesariamente el enrutamiento
del mismo, sino que debe existir cierta informacién extra en un nodo para
determinar a qué nodo vecino enviar dicho paquete, para que luego de multiples

retransmisiones el mismo llegue a su destino (Riva, 2015). Véase figura 3.1.
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Figura 3. 1 Operacion de Flooding en una WSN

Fuente: (Sharma, Bala, & Ajay, 2010)
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El algoritmo de inundacion consiste en enviar los datos a todos los nodos dentro del
rango, esto es, si un nodo necesita enviar datos, lo hace a todos sus vecinos, estos
patrones se repiten hasta que la informacion llegue a su destino. Existen variantes

de este algoritmo:
* Cada nodo se comporta como transmisor y receptor.
« Cada nodo de las redes envia los datos a todos sus vecinos, excepto a la fuente.

Aungue el algoritmo de inundacion debe ser mas complejo que eso. Se deben tomar
algunas precauciones para evitar la duplicacion de los paquetes o bucles (lazos)
infinitos que permitan que los paquetes expiren eventualmente. También debe

evitar colisiones.
3.2 Nodos con mayores capacidades

Utilizan protocolos de enrutamiento tradicionales, por ejemplo, basados en
direcciones IP, como los utilizados en las redes de area local (Local Area Networks,
LAN). Es decir, utilizan técnicas de enrutamiento basadas en direcciones, conocidas
como address-centric o address-based. En este caso, cada nodo posee una
identificacion Unica y una tabla de enrutamiento en memoria, con informacion de
nodos vecinos, y a través de cual se puede llegar con un paquete a un nodo de
destino distante. Cada nodo intermedio utiliza su informacion local para encontrar
el mejor camino hacia este destino, bajo un cierto criterio. En este contexto, criterios
comunmente utilizados en redes de datos pueden ser: enrutar paguetes por el camino

mas corto, el de menor tréafico, el de mayor capacidad, el de menor latencia, etc.

Cada nodo posee su propio conocimiento local de la red. Sin embargo, como se
describio anteriormente, debido a la dindmica de las redes de comunicaciones en lo
que respecta a cambios de topologia (movilidad de nodos, falla, inclusién de mas
nodos, etc.), se deben actualizar dichas tablas cada cierta cantidad de tiempo con el
estado actual de la red. Para este fin, se pueden utilizar esquemas proactivos, en los
que cada nodo inyecta mensajes cada cierto tiempo para obtener informacion
actualizada de la red y actualizar su tabla, lo cual demanda elevados costos de
comunicacion, o esquemas reactivos, en los cuales se inicia este proceso de

actualizacion cuando un nodo quiere reportar datos (Riva, 2015).

Bajo este enfoque, se pudo considerar al enrutamiento de paquetes basado en

gradientes de informacion y al procesamiento de datos dentro de la red, a medida
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que estos son retransmitidos de un nodo a otro, con lo cual se puede reducir el uso
de la comunicacion. De este modo, se comprobo que es més eficiente en estas redes
aplicar estrategias de enrutamiento basadas en datos, conocidas como data-centric
0 data-based. Vease figura 3.2
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Figura 3. 2 Esquema Red WSN con direccionamiento IP
Fuente: (Maharrey, Lim, & Gao, 2012)

En la figura 3.2 se define a los agentes externos, como un host basado en IP que no
forma parte de WSN. Un nodo agente externo es una computadora completa con
una pila completa de redes TCP/IP y puede acceder a Internet o a la red IP. El nodo
de puerta de enlace (gateway/sink) esta en el limite de WSN vy dirige el trafico
entrante y saliente. Tiene capacidad de red de pila IP y sensor DD. Cualquier interes
0 suscripcion de un host basado en IP, se procesa a traves del nodo de puerta de
enlace, se traduce al interés de WSN vy se difunde utilizando el protocolo DD. Los
datos devueltos por los nodos del sensor también son procesados y reenviados por

el nodo de puerta de enlace a los hosts basados en IP

En DD, cuando un nodo sensor tiene la capacidad de producir datos con nombre,
especifica el nombre de estos datos con nombre al algoritmo de enrutamiento DD
central. Cuando el nicleo DD recibe un interés por los datos con nombre que se han
registrado previamente, se invoca una funcion de devolucién de llamada para
manejar la produccion de datos correspondientes a este interés con nombre. Por otro
lado, cuando el ncleo DD dentro del nodo del sensor recibe un interés con nombre
por los datos con una designacion que no se ha registrado previamente, el nucleo
DD reenviara el mensaje de interés a sus vecinos o lo soltara por completo. Cuando

un nodo esté interesado en algunos datos, envia un interés por ellos. Este nodo se
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conoce como sumidero o sink. Los intereses se difunden por toda la red y los

gradientes. se establecen a lo largo del camino inverso de viaje de los intereses.

Se define el concepto de formacion de gradientes de interés en la red, y la capacidad

de un nodo para decidir si retransmite o no el interés a un grupo de nodos vecinos.
En este sentido, se pueden definir tres alternativas:

1. Transmitir lo mas simple, el interés a todos los nodos, siendo equivalente a
inundar la red, en caso de ausencia de informacién acerca de que nodos son
probables candidatos a satisfacer dicho interés,

2. Realizar enrutamiento geogréafico en caso de conocer la posicion exacta de
los nodos,

3. Encaso de una red estatica, un nodo puede utilizar datos en memoria, basado
en escucha activa de respuestas previas de nodos vecinos, para dirigir los
intereses (Riva, 2015).

Sin embargo, DD no es un esquema basado en pregunta/respuesta, sino que el
interés, incluyendo una notificacion de evento de bajo rate, es propagado en la red,
y cada nodo almacena este requerimiento. Solo en casos de que se produzca un
evento, cada nodo que lo detecta analiza si tiene un interés predefinido por ese tipo
de informacién en una tabla local, y si es asi, comienza el proceso de reporte de
datos hacia el nodo sink. En este sentido, el nodo envia sus datos a los vecinos por
el cual recibio el interés. Basado en una estrategia de reduccién en las demoras de
las respuestas o incremento de la tasa de transferencia de datos, se refuerzan ciertos
caminos entre el nodo que detecta el evento y el sink. Sin embargo, en caso de que
se refuercen varios caminos, el nodo sink aplica una estrategia de refuerzo negativo
para limitar el envio de datos por caminos mas desfavorables o de mayor latencia
(Riva, 2015).
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Figura 3. 3 Esquema de datos de difusion dirigida
Fuente: (Maharrey, Lim, & Gao, 2012)
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Los nodos intermedios también pueden implementar reglas de refuerzo. Esto es Util
para posibilitar reparaciones locales de caminos con fallas o degradados,
producidos como consecuencia de fallas en nodos, y factores externos que afectan
a la comunicacion (obstéculos, fadding, etc.).

Asi la literatura cientifica elige a DD como protocolo de red centrado en datos en

WSN en este documento por varias razones.

e DD hace que el enrutamiento de los datos detectados dentro del WSN sea mas
eficiente en comparacion con el uso de TCP / IP en los nodos del sensor. La
responsabilidad de pasar los intereses desde el nodo de la puerta de enlace a
los nodos de sensores individuales, y el posterior paso de los datos de los
nodos de los sensores de regreso al nodo de la puerta de enlace, se le asigna
a DD. Esto hace que la tarea de enrutamiento dentro de la red sea muy simple,
conveniente y eficiente.

e DD mantiene las tablas de enrutamiento dentro del nodo de puerta de enlace
bastante pequefias. En el nodo de puerta de enlace, solo es necesario realizar
un seguimiento de intereses unicos (suscripciones) y cualquier direccion IP y
namero de puerto de hosts basados en IP interesados en los datos
proporcionados por WSN.

e Debido a que los nodos de sensores individuales no se nombran en una red
DD, no existe una sobrecarga en el seguimiento o la asignacion de ID unicas
de los nodos de sensores ni se desperdicia energia del nodo de sensor en la
transmisién de informacion de identificacion de punto final con cada paquete

transmitido.

Un ejemplo del primer caso considera el problema de como direccionar
requerimientos en aplicaciones de deteccion de eventos. Para ello se utiliza el
gradiente de los datos censados para direccionar la busqueda. Un ejemplo del
segundo caso considera el caso de como los paquetes reportados por un nodo
pueden encontrar rapidamente algunos de los nodos sink existentes en la red. Para
ello se considera que cada paquete tiene asociada una temperatura, y que estos
paquetes son retransmitidos en forma direccionada siguiendo gradientes de
temperatura hacia alguno de los sinks, posiblemente el mas cercano, considerados

como fuentes de calor.

50



En este contexto, el tipo de dato que pueden ser utilizado por cada nodo para el
enrutamiento basado en gradientes, puede ser clasificado entre: dato del estado del
nodo, por ejemplo, su energia remanente, su distancia al sink, etc., dato sensado que
es de la aplicacion, por ejemplo, valor de temperatura obtenido en una aplicacion
definida para encontrar la temperatura maxima censada en la red. Dato sensado que
no es de la aplicacion, por ejemplo, el valor de la presién atmosférica obtenida por
cada nodo sensor en una red desplegada en la ladera de una montafia, y cuyo nodo
sink se encuentra en la base de la misma, para censar algin parametro de interés

diferente a la presion.
3.3 Estrategias de enrutamiento en WSN

Hasta la actualidad, se han propuesto una gran cantidad de protocolos de
enrutamiento para WSN. Sin embargo, cada uno de ellos es mas adecuado para un
tipo de aplicacion concreta. Existen varios trabajos que clasifican el gran abanico
de protocolos de enrutamiento en funcion de ciertas caracteristicas importantes, por

ejemplo:

e Centrado en datos o direcciones: normalmente el primero es el més utilizado
en WSN.

e Jerarquico o plano: ciertos nodos pueden tener mayores funcionalidades que
otros, o todos los nodos tener las mismas.

e Por Unico o maltiples caminos: relacionado a como son direccionados los
paquetes entre los nodos.

e Basado o no en localizacion: muchos protocolos requieren de informacion de
la localizacion de los nodos, la cual es utilizada para calcular la distancia entre
nodos.

e Con QoS o no: relacionado con la demora introducida por el protocolo de
enrutamiento. Con QoS la red debe satisfacer ciertas métricas de calidad de
servicio, como retardo, energia, ancho de banda, cuando envia datos al
sumidero, manteniendo de esta forma la red balanceada en cuanto a consumo
de energia y calidad de la informacién.

e Envio de datos basado en requerimientos, en tiempo o en eventos.

e Posibilidad de agregar datos o no.
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3.4 Modelos de Reporte de Datos

El reporte de datos es una tarea enmarcada dentro del enrutamiento de paquetes, y
es realizada de forma conjunta por la totalidad o por parte de los nodos que
conforman la red. En general, se definen cuatro modelos de reporte de datos, cada
uno de ellos mas adecuado para cada tipo de aplicacion, pueden ser: basados en
eventos (event-driven), basados en tiempo (time-driven, continuous, periodic),
basados en requerimientos o bajo demanda (query-drive, on-demand), hibridos
(Riva, 2015).

D Events B = .

(a) (b) (¢)

Figura 3. 4 (a) Basados en eventos (b), en tiempo (c), en

requerimientos
Fuente: (Zamora, Philco, & Estupifian, 2019)

3.4.1 Modelo basado en eventos

En este modelo, los nodos reportan los datos al sink cuando detectan un evento,
basado por ejemplo en un valor sensado que supera un cierto umbral pre-definido
(por ejemplo, la deteccion de fuego basado en temperatura). Este modelo es
adecuado para la deteccidn de eventos (explosiones, incendios, etc.), localizacion,
y seguimiento de objetos moviles (vehiculos, animales, personas, etc.) sobre un area
especifica. Cuando un evento es detectado en la red, los nodos sensores proximos
al mismo generan datos y los envian al nodo sink. Una de las caracteristicas de este
modelo es su requerimiento de tiempo-real, por lo que uno de los objetivos es

minimizar la latencia de envio de datos (Riva, 2015).
3.4.2 Modelo basado en tiempo

En este modelo, los nodos recolectan datos del entorno a intervalos de tiempo
periddicos predefinidos, y los envian al nodo sink. En el modelo anterior, el envio
de datos es usualmente iniciado por aquellos nodos sensores proximos al evento
detectado, en cambio en este modelo, utilizado mayormente para monitoreo de

magnitudes fisicas continuas (como humedad y temperatura ambiente), los datos
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son enviados al sink por todos o una gran parte de los nodos que conforman la red.
En este caso, la agregacion de datos durante el reporte de los mismos hacia el nodo
sink es clave, lo que permite reducir la cantidad de paquetes transmitidos, y por lo
tanto el uso de energia. Ello se basa en que los datos recolectados por los nodos
sensores pueden ser redundantes, estar correlacionados y/o ser inconsistentes (Riva,
2015).

3.4.3 Modelo basado en requerimientos

En este modelo, basado en un esquema de pregunta/respuesta, el usuario decide
cuando quiere obtener datos de la red. Para ello, el mismo inyecta una solicitud o
requerimiento a la red, a través del nodo sink, indicando su interés por cierto tipo
de datos o informacidn provista por los nodos, y luego espera a que la red se los
reporte. Este modelo es mas adecuado para calcular funciones estadisticas de los
datos obtenidos por los nodos de una magnitud fisica en las que no se requiere
conocer todos los valores. Los nodos sensores pueden enviar datos relevantes hacia
el sink, para computar la funcion deseada de manera centralizada o pueden
computar la funcién en forma distribuida y colaborativa mientras los datos son
reportados hacia el nodo sink. Como las WSN son redes poco fiables, debido a que
los nodos son propensos a fallar, otros nodos pueden ser agregados en cualquier
momento, los cuales pueden cambiar sus posiciones geograficas, etc., este modelo
puede ser mas eficiente que los anteriores, debido a que en cada diseminacion de

interés se muestrea el estado de la red.
3.4.4 Modelo hibrido

Se utilizan combinaciones de los modelos anteriores para optimizar alguna métrica,
por ejemplo, reducir el tiempo hasta que el usuario obtiene los datos o disminuir el
costo de comunicacién. Un ejemplo de modelo hibrido es Rumor Routing, un
mecanismo basado en agentes que combina un modelo fundamentado en
requerimientos con uno en eventos. El objetivo de este mecanismo es enrutar los
requerimientos hacia aquellos nodos que han detectado un evento particular e
iniciado la notificacion del mismo. En este sentido, los autores buscan un
compromiso ldgico entre enrutar requerimientos o notificaciones de eventos (Riva,
2015).

53



CAPITULO 4: ANALISIS DE SIMULACION DE RED WSN

A continuacidn, se describen modelos experimentales, disefio, resultados y anélisis

para comparar el rendimiento de dos protocolos de enrutamiento: DSR y AODV.
4.1 NS-3

Los requisitos que se deben instalar y configurar para que el simulador NS-3 efectue
operaciones simuladas, inicia con las extensiones y librerias como GCC (GNU
Compiler Collection), una coleccion de compilador del GNU (GNU Not Unix)
integrado en Ubuntu. G++ es una extensién de un compilador de C++, se emplea el
comando “sudo apt-get install” para descargar las librerias y extensiones que
necesita el simulador, “archivo .ta” para instalar el simulador NS-3 a través de la
pagina web NSNAM por el comando wget,
http://www.nsnam.org/releases/ns3.25.tar.bz2, ya que es una herramienta de linea

de comandos para recuperar objetos de la web.
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Figura 4. 1 Instalacion de NS-3

Fuente: La autora

4.1.1 Disefio experimental

El simulador de eventos discretos NS-3 se utilizé para comparar los resultados de
dos protocolos. Los experimentos de simulacion se ejecutaron en dos computadores
de escritorio con 8 Megabyte de memoria RAM, procesador corei7 Ultima

generacion.

Se detallan tres métricas de desempefio para escenarios de la simulacion.
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1. Retraso medio de extremo a extremo: tiempo promedio que tarda un paquete
en viajar desde el origen hasta el destino, incluido el retraso de adquisicion de

ruta.

2. Tasa de entrega de paquetes: relacion entre los paquetes entregados con éxito
al destino y el nimero total de paquetes transmitidos por el nodo de origen.

3. Sobrecarga por transmision: namero total de paquetes de control generados

para el enrutamiento.

La densidad del nodo, su movilidad y el trafico, son los tres parametros de control
utilizados para esta simulacion. El retraso medio de extremo a extremo, la velocidad
de entrega de paquetes y la sobrecarga de enrutamiento se midieron para la
movilidad de los nodos en el experimento 1y la densidad de nodos para tres niveles
diferentes de carga de trafico en el experimento 2. Se utilizd un generador de
velocidad de bits constante para generar paquetes de tamafio fijo. Se utilizaron tres

tipos diferentes de carga de trafico para la simulacion:
1) Carga de trafico baja: un paquete transmitido cada 10 segundos.
2) Carga de trafico media: un paquete por segundo.
3) Carga de trafico alta: un paquete cada 0.1 segundo.

Los siguientes son los parametros que se usaron para configurar el archivo de

entrada en la simulacion:

1) Tamafio del terreno: 1000m?

2) Rango de transmision de sefial de radio: 175 m

3) Ancho de banda del enlace: 2 Mbps

4) Tiempo de simulacion: 120 s

5) Tamario del paquete: 1460 bytes

6) Colocacion de nodos: punto de camino aleatorio

7) Modelo de propagacion: espacio libre

8) Protocolo de capa de transporte: UDP (User Datagram Protocol)
9) Protocolo de capa MAC: IEEE 802.11

10) Protocolo de enrutamiento: AODV y DSR
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11) Numero de nodos: 200, 300 y 500 respectivamente

12) Numero de nodos emisores de paquetes: 80 (seleccionados al azar)
13) Numero de nodos receptores de paquetes: 80 (seleccionados al azar)
14) Velocidad del nodo: 25 km/h

15) Tiempo de pausa: 0s, 120s, 300s, 400s y 500s respectivamente.

A continuacion, se puede ver en la tabla 4.1 el resumen de los pardmetros de

simulacién principales con sus respectivos valores.

Tabla 4. 1 Resumen de parametros de simulacion

Parametros de simulacion Valores
No. de nodos 200, 300, 500
Tiempo de simulacion 120 s
Avrea de simulacion 1000 m 2
Velocidad de datos de nodos 11 Mbps
Trafico UDP (alta carga)
Protocolos de enrutamiento DSR, AODV

Fuente: La autora
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Figura 4. 2. Simulacion con 200 Nodos.

Fuente: La autora

4.2 Resultados obtenidos

En la tabla 4.2 se muestra el nimero de paquetes de control observados para cinco

niveles diferentes de movilidad de nodo y tres niveles diferentes de densidad de
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nodo en diferentes cargas de tréfico. La mitad izquierda de la Tabla 4.2 bajo el
encabezado de columna "Movilidad de nodo" muestra que DSR produjo el mayor
namero de paquetes, 220 en movilidad de nodo bajo carga de tréfico baja. También
muestra que AODV produjo el mayor nimero de paquetes, 1521 y 5952, bajo
cargas de trafico medio y alto, respectivamente, debido a la alta sobrecarga de
mensajes. La relacion de los paquetes de control generados en la movilidad perpetua
del nodo bajo cargas de tréfico bajas, medias y altas en AODV se calculé como
111.54%, 395.04% y 468.29% respectivamente. Para DSR fue de 110%, 220.58%
y 161.95% en movilidad de nodo perpetuo bajo cargas de trafico bajas, medias y
altas, respectivamente. Muestra que DSR es menos vulnerable a la movilidad de
nodos en términos de sobrecarga de enrutamiento.

Tabla 4. 2 NUmero de paquetes de control en movilidad y
densidad de nodo

Movilidad del nodo Densidad del nodo

Carga Protocolo Continno Alto Medio Bajo Cero Alto Medio Bajo

Baja AODV 174 171 162 156 156 399 307 192
DSR 220 220 215 200 200 249 210 200

Medio AODV 1521 857 652 522 385 1159 993 853
DSR 986 808 510 498 447 885 679 338

Alta AODV 5952 4759 4747 2963 1271 5139 3473 1318
DSR 1009 885 679 638 623 1109 988 468

Fuente: La autora
La figura 4.3 muestra el nimero de paquetes de control generados en diferentes
nodos con movilidad bajo una alta carga de trafico. La tasa de los paquetes de
control de la carga de trafico se incrementa de baja a alta en la movilidad de nodo
continuo, se obtuvo 34.20 veces (174 en baja y 5952 en alta), pero fue de 4.59 veces
(220 en baja y 1009 en alta) en DSR. Estos resultados muestran que no es adecuado

para la escalabilidad de la red en términos de sobrecarga de mensajes.
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Figura 4. 3 Paquetes de control en movilidad de nodos
con alta carga de trafico

Fuente: La autora
La tabla 4.3 muestra la tasa porcentual de entrega de paquetes en la movilidad y
densidad del nodo bajo cargas de trafico bajas, medias y altas. En la mitad izquierda
de la tabla 4.3, se observa que la tasa mas baja y mas alta de entrega de paquetes
para DSR fue 1.96% y 10.34% y para AODV fue 3.51% y 9.13% ya que AODV no
mantiene la secuencia completa de rutas entre nodos intermedios, por lo que puede

haber posibilidad de paquetes perdidos.

Tabla 4. 3 Tasa de entrega de paquetes (%)
Movilidad del nodo Densidad del nodo

Carga Protocolo Continuo Alto Medio Bajo Cero Alto Medio Bajo

Baja AODV 5.8 3.51 412 449 432 463 6.88 3.87
DSR 2.59 2.59 2.09 1.96 1.96 6.1 1.38 1.96

Medio AODV 448 5.10 10.23 747 473 565 545 5.18
DSR 6.71 5.89 5.84 586 595 5.46 7.03 7.96

Alto AODV 7.42 7.62 8.83 8.88 9.13 830 8.33 8.14
DSR 8.84 9.09 9.23 992 1034 691 6.70 6.23

Fuente: La autora

La figura 4.4 muestra la tasa de entrega de paquetes para cinco niveles diferentes

de movilidad de nodos con alta carga de trafico. La velocidad de entrega de
paquetes depende de varios factores: el nimero de paquetes que se enviaran, el
tamafo del paquete, el tiempo de inicio y finalizacion durante la simulacion y el
tiempo entre partidas del generador de velocidad de bits constante (BER, Bit Error
Rate). Si se elige que se envie un pequefio niUmero de paguetes de menor tamafo
con una mayor diferencia entre el tiempo de inicio y finalizacién durante la
simulacién y un gran tiempo entre partidas, la fuente entrega todos o la mayoria de

los paquetes al destino, independientemente de los protocolos de enrutamiento.
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Estos factores también afectan en gran medida la cantidad de paquetes de control

que se generaran.
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Figura 4. 4 Tasa de entrega de paquetes en movilidad de
nodos con alta carga de trafico

Fuente: La autora
La figura 4.5 muestra la proporcion porcentual de la tasa de entrega de paquetes en

movilidad perpetua a movilidad cero. Mostrd que la tasa de eliminacion de paquetes
se vio menos afectada en AODV en comparacion con DSR para aumentar la carga

de tréafico.
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Figura 4. 5 Tasa de entrega de paquetes con 3 niveles de
carga
Fuente: La autora
La tabla 4.4 muestra el retraso medio de extremo a extremo en segundos para cinco
niveles de movilidad de nodo para AODV y DSR. Este ultimo protocolo result6 en
el mayor retraso de extremo a extremo, excepto por la alta movilidad del nodo.
AODV tardd mas de 5 veces de retraso de extremo a extremo en comparacion con

DSR en perpetuo en un alto nivel de movilidad de nodo.
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Tabla 4. 4 Retraso de extremo a extremo (segundos) para

la movilidad y densidad del nodo
Movilidad del nodo Densidad del nodo

Carga Protocolo Continuo Alto Medio Bajo Cero Alto Medio Bajo

'Bajo AODV 039 021 033 0.8 011 044 024 012
DSR 057 051 032 0.29 028 062 048  0.39

Medio AODV  0.18 0.06 0.08 0.04 003 0.10 0.70 0.60
DSR 0.73 0.35 0.37 033 041 045 0.42 0.40

~J

Alto AODV 3.67 4.07 4.58 398 287 3.97 2.28 1.
DSR 0.68 0.79 0.33 0.30 0.07 0.75 0.49 0.

Fuente: La autora
4.3 Indicador de Calidad de Servicio QoS

4
|

rJ

El concepto de QoS en WSN, es diferente al de una red de &rea local inalambrica
WLAN (Wireless Local Area Network), el usuario final no requiere toda la
informacion de la red debido a que la informacion de nodos vecinos esta
sensiblemente correlacionada, haciendo que exista redundancia. EI QoS se basa
entonces en dos aspectos: buen desempefio y bajo consumo (Zamora, Philco, &
Estupifian, 2019). Los protocolos deben disponer de esquemas minimos de QoS,
que garanticen un retardo acorde con las especificaciones de la aplicacion y una

tasa de entrega aceptable, no poniendo en riesgo otros aspectos.

En los resultados obtenidos por la simulacion, el tamafio de la ruta afecta el nivel
de desempefio en la red y el retraso de extremo a extremo, que es importante para
aplicaciones criticas de WSN. Los retrasos se producen cuando la comunicacion o
paquetes no llegan al nodo destino de forma correcta, la redundancia de paquetes
son aspectos en los que los nodos estan sobrecargados con trafico y deben

resolverse para mejorar los parametros de QoS.

Cabe sefalar que el equilibrio de carga, la longitud de la ruta y la interferencia
pueden estar en conflicto entre si. Por ejemplo, mejorar el enrutamiento del
equilibrio de carga conduce a un aumento en la longitud de la ruta, asi como evitar

interferencias puede afectar el equilibrio de carga y aumentar la longitud de la ruta.

Segun resultados obtenidos en las tablas 4.2, 4.3 y 4.4 el protocolo AODV alcanza

mejor QoS en cuanto a paquetes perdidos, flujo, y retraso extremo a extremo.

60



Conclusiones

1. Se ha caracterizado las redes WSN cuando los nodos se dispersan
geograficamente y pueden estar configurados de acuerdo a: organizacion de la
red, operacion de protocolo y por descubrimiento de rutas. En la actualidad los
investigadores encuentran mejoras a protocolos de enrutamientos, incluso
potencian el aspecto de heterogeneidad, movilidad e interoperabilidad. La forma
de operacion de los protocolos reactivos, se enfoca en enrutamiento vector-
distancia o enlace-estado y sus aplicaciones con nodos fijos y con movilidad en
coberturas medianamente densas.

2. Se concluye que cada uno de los modelos de enrutamiento de una WSN es més
adecuado para cada tipo de aplicacién, pueden ser: basados en eventos en
tiempo, en requerimientos o bajo demanda. En el modelo basado en tiempo, la
agregacion de datos durante el reporte de los mismos hacia el nodo sink es clave
para reducir la cantidad de paquetes transmitidos y por lo tanto el uso de energia.
El modelo basado en requerimiento, es adecuado para calcular funciones
estadisticas de los datos obtenidos por los nodos de una magnitud fisica en las
gue no se requiere conocer todos los valores.

3. Las metricas de desempefio de una WSN con 300 y 500 sensores con criterio
QoS, toma como referencias parameros como retardo de paquetes, perdida de
paquetes transmitidos, throughput, consumo energético de nodos en su proceso
de deteccion entre otros aspectos mas. En las pruebas se emplea el Simulador
NS-3, con dos protocolos de enrutamiento DSR (proactivo) y AODV (reactivo),
este Gltimo busca las rutas solo cuando se establece comunicacion entre nodos,
lo que evita costosas actualizaciones de la tabla de enrutamiento e intercambios
de rutas que quizas nunca se utilicen. Los resultados obtenidos muestran que el
protocolo AODV tiene aceptable desempefio frente a DSR cuando operan desde
80 hasta 250 nodos. A mayor cantidad de nodos, la redundancia de paquetes
enviados a nodos de destino provoca retardos, la tasa de paquetes recibidos se
ve afectada y la carga de trafico se afecta también.

4. La conclusion del objetivo general, establece como aportacion la cantidad
considerable de nodos en la deteccion de una variable de interés que asegura
calidad de comunicacion entre los nodos de la red, manteniendo niveles

aceptables de consumo energético. Las aplicaciones de monitoreo de variables
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de interés de salto a salto de la comunicacion en estas redes inalambrica basado
en el modelo de reporte de datos, aseguran la efectividad en la calidad de la red
cuando el protocolo de enrutamiento es de tipo reactivo. La QoS implica
satisfacer una cierta métrica o una combinacién de varias métricas de calidad,
los resultados demuestran que después de nodo 250 la red se vuelve inestable.
Hay mas paquetes perdidos, se consume energia por retransmisiones entre

nodos.
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Recomendaciones

Se recomienda desarrollar escenarios de simulacion en topologia malla y arbol

utilizando protocolos de enrutamiento para nodos moviles.

Los profesionales e investigadores deben conocer sobre actualizaciones del
simulador NS-3, de manera que el usuario maneje adecuadamente los médulos y

librerias mientras realiza simulaciones.

Se recomienda recursos de hardware y software modernos (servidor o GPU), pues
las simulaciones con densidad de nodos altas y los ambientes de prediccion y
graficas suelen tardar muchas horas.

Los procesadores gréficos o GPU son tendencia para desarrollo de ambientes de

simulacién para miles de nodos y en topologias cluster tree.

El uso de programacion paralela es trabajo a futuro, asi como el disefio de
algoritmos en aprendizaje de maquina para que sea eficiente en cuanto a censado,

procesamiento y comunicacion entre nodos de una WSN.
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GLOSARIO
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AODV: Ad-hoc On-demand Distance Vector protocol
DSDV: Destination-Sequenced Distance-Vector
DSR: Dynamic Source Routing protocol

IEEE: Institute of Electrical and Electronics Engineers
I0T: Internet of Things

IP: Internet Protocol

ISM: Industrial, Scientific and Medical radio band
LAN: Local Area Network

LEACH: Low Energy Adaptive Clustering Hierarchy
M2M: Machine to Machine

MAC: Media Access Control

MPR: Multipoint Relays)

OLSR: Optimized Link State Routing Protocol

PAN: Personal Area Network

PEGASIS: Power-Efficient Gathering in Sensor Information Systems
QoS: Quiality of Service

RERR: Route Error

RF: Radio Frequency

RREP: Route Reply

RREQ: Route Request

SDN: Software Defined Networking

SOA: Service Oriented Architecture

SPIN: (Sensor Protocols for Information via Negotiation,

TDMA: Time Division Multiple Access
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WLAN: Wireless Local Area Network
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ZDO: ZigBee Device Object
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