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Resumen (Abstract)

En la actualidad las empresas utilizan tecnologia para gestionar todas las
actividades que competen al desarrollo del giro del negocio. Los sistemas de
informacion estan presentes en cada proceso de las mismas, se emplean para procesar,
almacenar, analizar la informacion para reporteria y la toma de decisiones. El presente
trabajo de investigacion se enfoco en el ciclo de ingreso de las grandes empresas de
servicios de la ciudad de Guayaquil para el desarrollo de una metodologia que permita
integrar pruebas de auditoria informéatica en el desarrollo del trabajo del auditor
interno. Inicialmente se planted la fundamentacion tedrica necesaria para clarificar los
conceptos pertinentes al estudio. Mediante la técnica de recoleccion de datos
seleccionada se pudo identificar que el auditor interno no posee un guia que le permita
integrar pruebas para la evaluacion de las aplicaciones del ciclo de ingresos, debido a
que las empresas y el mismo auditor consideran que no es parte de sus funciones
realizar valoraciones y emitir opiniones sobre las mimas. También se determin6 que
la auditoria informatica es una herramienta que apoyaria a las gestiones para la
evaluacion de las operaciones y los riesgos a los que se encuentra expuesta de la

empresa.

Palabras claves: Empresas de servicios, Ciclo de ingresos, Auditoria interna,

Auditoria informatica, Sistemas de informacion.
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Introduccion
Antecedentes

La auditoria interna como tal no es un concepto nuevo dentro del contexto
empresarial actual, tiene sus origenes desde tiempos remotos en los reinados de
Europa, donde los reyes e hidalgos més acaudalados ordenaban que se realicen
revisiones especificas sobre el manejo de sus bienes y riquezas. Los primeros trabajos
de auditoria se orientaban basicamente a la revision y validacion de los rubros de las
transacciones presentes en los libros contables, con la finalidad de prevenir el
cometimiento de hurto o mal uso por parte del personal designado para la custodia de
los activos (Tapia et al., 2019) indicaron que:

Las primeras auditorias se enfocaban en la verificacion de registros contables,

proteccién de activos y, por lo tanto, en el descubrimiento y prevencion de

fraudes. El auditor era considerado como un “revisor de cuentas”. (p. 14)

En la actualidad el auditor interno dejo de ser un simple observador y
verificador que identifica omisiones, errores de cifras e incumplimientos; tiene un rol
mas participativo dentro de las empresas y es pieza fundamental para garantizar el
éxito organizacional. Debido a ello se ha convertido en un consultor y analista
dinamico de caracter objetivo e independiente que colabora en la evaluacion,
seguimiento y mejora del desarrollo de las actividades definidas en las politicas y
procedimientos empresariales, mismos que son definidos y necesarios para alcanzar
los objetivos planteados por la direccion, por lo cual (Belmonte, 2017) indicé que:

Tradicionalmente a los auditores internos se los consideraba como

“inspectores” que solo buscaban errores o investigaban situaciones acaecidas

para denunciarlas en sus informes. Actualmente son vistos como un importante

integrante dentro de la organizacion, asesor de confianza, que colabora con el

logro de los objetivos estratégicos definidos por la Direccion. (p. 1)

Por lo cual, en base a sus conclusiones y opiniones oportunas la gerencia tiene
las herramientas necesarias para poder tomar mejores decisiones e implementar
estrategias mas efectivas para el mejoramiento y crecimiento continuo del negocio.

El uso de auditoria interna dentro de las empresas se ha vuelto mas imperativo
con el pasar del tiempo, debido al nivel creciente de diversos escandalos empresariales

gue han escalado a nivel mundial en los Gltimos afios, mismos que han obligado a las
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autoridades regulatorias a crear leyes que traten en lo posible minimizar y sancionar
el cometimiento de estos actos. Dentro de los casos més relevantes se encuentran los
fraudes cometidos en las empresas Enron y Parmalat que demuestran una clara falta
de ética por parte de los auditores externos al actuar en complicidad con los directivos
de estas empresas. Hechos que han obligado tanto a la profesion contable como de
auditoria sea interna o externa a asumir retos y exigencias ain mayores durante el
ejercicio de sus labores. (O. Hernandez, 2015) indicé que:

Los casos de fraudes mas renombrados a nivel mundial, fueron los de las

empresas Enron, Parmalat, WorldCom, Xerox, por hacer mencion de algunos,

en donde basadas en las mismas, pero con mayor énfasis en la quiebra de

Enron, se tomaron medidas financieras y legales, con el objeto de prevenir este

tipo de fraudes empresariales, dandose paso a la creacién de la Ley Sarbanes-

Oxley, la cual generé un cambio en la contabilidad y la responsabilidad del

auditor externo, frente a la contabilidad corporativa, con el propdsito de

resguardar y prevenir actos de fraudes que resulten dafiinos para la empresa,
como consecuencia de la dinamica que actualmente se vive en los negocios,
influenciados por la globalizacion y el répido auge de los cambios
tecnoldgicos. La sociedad va creciendo y a su vez transformando los principios

éticos y como resultado la modificacion constante de los mismos. (p. 16)

Por lo cual, contar con la intervencién de un profesional de auditoria interna 'y
de la implementacién del proceso auditoria mismo dentro de la empresa es algo de lo
que hoy en dia no se es posible prescindir. EI fendmeno de la globalizacion, el avance
creciente y constante de la tecnologia y las diversas situaciones fraudulentas que se
han presentado en los distintos sectores empresariales alrededor del mundo también
han contribuido a la evolucién de las exigencias en torno a las conclusiones y
resultados que se esperan obtener del proceso de auditoria, coincidiendo con las
apreciaciones del autor citado previamente (Belmonte, 2017) indicé que:

Ello fue y es el resultado de varias situaciones que han ocurrido en estos

altimos afios, como la globalizacion y los avances tecnologicos y

organizativos, y algunas adversas como colapsos economicos, malas practicas

empresariales, fraudes corporativos, que dieron lugar a nuevos marcos

regulatorios, a cambios en la gestion de riesgos, a la implementacion de
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mejores practicas, que afectaron y continuaran afectando, a la profesion de

auditoria interna, la que permanentemente tendra que adecuar su accionar a las

nuevas exigencias. (p. 1)

Por ello el auditor interno debe ser considerado un elemento necesario dentro
de la estructura organizacional si se requiere mitigar en la medida de lo posible el
cometimiento de fraudes o mal uso de los recursos que son propiedad de la empresa,
para con ello evitar verse involucrado en situaciones legales graves que pueden afectar
a la reputacion comercial y a la continuidad del negocio misma.

La auditoria interna en la actualidad permite detectar irregularidades que se
pueden presentar en los procesos que se llevan a cabo por los diversos departamentos,
sin importar que su dimension sea grande, mediana o pequefia. Como el cometimiento
de fraudes generados por empleados o altos directivos de la empresa de manera
independiente o en algunos casos mediante cohesion de los mismos, (Cevallos et al.,
2018) indicaron que:

Una Auditoria Interna previene y detecta fraudes y contribuye a evitar y

evidenciar actividades rutinarias que generalmente se desarrollan en las

grandes empresas, tanto como en las medianas y pequefias (familiares y no
familiares). Es de vital importancia implementar la auditoria interna en las
estructuras de empresas familiares, toda vez que permite la prevencion eficaz

de posibles fraudes de empleados y directiva. (p. 19)

Adicionalmente, hoy en dia los auditores internos se enfrentan a un nuevo
desafio profesional, comenzar a realizar pruebas en las aplicaciones que las empresas
utilizan para procesar la informacion que se produce en cada proceso de los distintos
departamentos. Debido a que, aunque estas aplicaciones facilitan el desarrollo de las
actividades empresariales pueden ser objeto de manipulacién, adulteracion y servir de
medio por excelencia para elaborar actividades fraudulentas. Por lo cual el (Instituto
de Auditores de Espafia, 2015) indicé que:

En un futuro los auditores internos trabajardn mas en evaluar y juzgar los

riesgos ademas cobraran relevancia los riesgos tecnolégicos relacionados con

la informatica, la posibilidad de ataques a bases de datos y la ciberseguridad

en general”, aspectos sobre los que “tenemos que prestar especial atencion y



contar con gente preparada para actuar en ese sentido y protegernos, analizando

bien los riesgos. (p. 15)

El auditor interno en la actualidad no efectla pruebas en las aplicaciones
porque segun su criterio considera que se encuentra fuera de su campo de accion
profesional, pero se considera que no las realiza por desconocimiento, falta de
experiencia; lo que a su vez genera miedo y aversion. Es por ello, que el profesional
de auditoria interna debe estar consciente de que los requerimientos y el desarrollo de
sus funciones dentro de la profesion estan en constante evolucién y sujeto a cambios
tecnoldgicos, por lo cual debe de prepararse y adaptarse para poder desempefiar los

nuevos roles que se le presenten en las empresas.

Problemaética

La implementacion de un control interno eficiente es de vital importancia en
las empresas. Debido a que, con ello se logra potenciar la gestion financiera y
administrativa, obteniendo asi mejores niveles de productividad. Mediante la
ejecucion de controles efectivos en cada uno de los procesos se resguardaran de una
manera mas adecuada los diversos recursos (monetarios, muebles, inmuebles e
intangibles) que posee la empresa, evitando riesgos de negocio significativos que
conllevarian a pérdidas sustanciosas por el cometimiento de fraudes o uso negligente.
Adicionalmente, permitird detectar desviaciones significativas que pudieran tener un
alto impacto en los objetivos propuestos de la empresa que constituyen su esencia y
razén de ser. (Mendoza et al., 2018) indicaron que “Desarrollar un Control Interno
adecuado a cada tipo de organizacion nos permitira optimizar la utilizacién de recursos
con calidad para alcanzar una adecuada gestion financiera y administrativa en este
caso en el sector publico, logrando mejores niveles de productividad” (p. 215). Con
ello se busca garantizar que prevalezca la presencia del negocio en el largo plazo.

Las funciones de auditoria interna y el desarrollo de la misma en la actualidad
se enfrentan a mayores exigencias debido a los acelerados cambios tecnol6gicos que
se implementan cada afio en los procesos empresariales y por las nuevas necesidades
de informacion que emergen por el uso de estos. Pese a que la mayor parte de las
empresas mantienen sus procesos y la informacion producida por estos soportados por

aplicaciones los auditores internos al momento de desarrollar y aplicar sus



planificaciones de auditoria no incluyen ningun tipo de prueba relacionada a la
verificacion y validacion respecto de la integridad y confiabilidad de la informacion
procesada en los mismos. Adicionalmente al momento de realizar las pruebas
detalladas en sus planificaciones, generalmente las efectian tomando como referencia
Unicamente documentos soporte fisicos o electrénicos descargados en plantillas de
calculo fuera de sistemas, limitando asi el alcance de las pruebas y por consiguiente
de los resultados obtenidos luego del proceso de auditoria, generando con ello
opiniones erradas que en algunos casos se han traducido en pérdidas significativas por
toma de decisiones poco acertadas. Es por ello que al incluir pruebas a las aplicaciones
que soportan la informacion financiera de la empresa se minimizan riesgos de
adulteracion o manipulacion de los datos almacenados, (Barberan & Diaz, 2019)
concluyd lo siguiente:

La importancia de la informacién financiera y de las herramientas que las

empresas implementan como apoyo a la toma de decisiones es soportada y

depende cada dia mas del desarrollo alcanzado por la tecnologia. Por ello, los

auditores internos deben cambiar su planificacion y realizar pruebas que se
correspondan con modelos o metodologias de auditoria informatica integradas

a la informacién financiera, de modo que los riesgos puedan ser gestionados

de manera eficiente y consistente en entornos de utilizacién intensiva de las

TIC. (p. 2)

Los riesgos que pueden presentarse principalmente corresponden al acceso,
ingreso, rechazo y proceso de las aplicaciones y sus componentes fisicos que son los
encargados de procesar los datos producidos por los departamentos de la empresa, con
lo cual se podria fundamentar un trabajo de auditoria completo con evidencia de
informacion que podria haber sido adulterada. Al no incluir pruebas de auditoria
informética sobre los procesos auditados, se podrian obtener resultados poco
confiables, mismos que llevarian a realizar conclusiones incompletas y con ello asi
emitir opiniones limitadas, (Barberan Arboleda, 2017) indicd lo siguiente:

De acuerdo a lo definido en las funciones del auditor de sistemas, la segunda

funcion es Revision de los riesgos existentes en las aplicaciones y sus

controles, y como lo indicamos anteriormente es una de las funciones

principales para un auditor de sistemas. Igualmente, de acuerdo a lo indicado
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con respecto a la metodologia utilizada para evaluar una aplicacion esta

enfocada en cuatro riesgos: (a) Acceso a funciones de procesamiento, (b)

Ingreso de la informacion, (c) Rechazo de la informacién, (d) Proceso de la

informacion. (p. 69)

Debido a ello, con el fin de evitar conclusiones y opiniones limitadas o
incompletas sobre el trabajo de auditoria realizar revisiones en areas criticas de las
aplicaciones, de los procesos criticos que manejan, del departamento de sistemas y su
estructura es imperioso; y este trabajo debe y puede ser realizado por el auditor interno
de cada empresa. Sin embargo en la practica de la profesion no se considera pertinente

que este realice revision alguna sobre las aplicaciones.

Objetivos
Obijetivo general

Disefiar una metodologia de auditoria interna soportada con pruebas de
auditoria informética para su aplicacion en el ciclo de ingresos de grandes empresas
de servicios de la ciudad de Guayaquil con la finalidad de apoyar en la gestion del

trabajo del auditor interno.

Objetivos especificos

Fundamentar tedrica y conceptualmente las acepciones de la auditoria interna
y auditoria informatica en las grandes empresas de servicios.

Definir el enfoque metodologico a emplear para el desarrollo del trabajo
investigativo y las herramientas necesarias para la recoleccion de datos que soporten
el disefio de una metodologia.

Elaborar la propuesta metodolégica de auditoria interna integrando pruebas de
auditoria informatica para el ciclo de ingresos de las grandes empresas de servicios de

la ciudad de Guayaquil.

Justificacion

El desarrollo de la presente metodologia estd orientado hacia el ciclo de
ingresos de las grandes empresas de servicios de la ciudad de Guayaquil, como apoyo
al auditor interno en la inclusion de las pruebas de auditoria necesarias para el ciclo de

ingresos con el soporte de la auditoria informatica. Con la finalidad de apoyar en la



gestion del trabajo de auditoria y en la obtencién de la evidencia necesaria a través de
su ejecucion. Para con ello elaborar conclusiones, opiniones y recomendaciones
considerando los riesgos tecnologicos por la adopcion de tecnologia en los procesos
de las empresas.

Adicionalmente servird como una guia practica y focalizada para los auditores
internos de las grandes empresas de servicios que deseen empezar a incluir pruebas y
revisiones a las aplicaciones del ciclo de ingresos, uno de los mas sensibles y que por
temor, desconocimiento o falta de interés al no considerarlo parte integrante de la
profesion no lo han realizado, esperando sirva de inspiracion para hacer conciencia de
empezar a efectuarlo.

Si los auditores internos no implementan auditoria a las aplicaciones en las
grandes empresas de servicios, estas pueden ser mas susceptibles a fraudes,
adulteracion y manipulacion de informacién, generando perjuicios econdémicos
significativos para los accionistas, ademéas que tendrén una vision incompleta de la
informacidn real que puede contener la empresa.

La investigacion y el desarrollo del trabajo de titulacion como tal es un aporte
que no s6lo puede ser implementado por las grandes empresas de servicios de la ciudad
de Guayaquil, sino también para las empresas de servicios de todo el pais.

También contribuird como una guia didactica para los estudiantes de la materia
de Auditoria de Sistemas que deseen conocer una metodologia con la forma de disefiar
una planificacién de auditoria interna soportada con pruebas para realizar a las
aplicaciones que procesan los datos del ciclo de ingresos uno de los més susceptibles
a adulteracion y fraudes en la empresa; para conocer la manera de como obtener
informacién y evidencia de auditoria suficiente para su analisis y la forma adecuada
de presentar los resultados, con lo cual se podran emitir opiniones y sugerencias
debidamente fundamentadas a la gerencia que contribuyan al mejoramiento de los
procesos.

Ademas de incentivar a que los estudiantes se involucren aun mas en la
evaluacion del departamento de sistemas dentro de lo que sus conocimientos lo
permitan, debido a que la exigencia del ejercicio de la profesion asi lo esta empezando

a requerir.



Preguntas de investigacion

Durante el desarrollo del presente trabajo de titulacion se procurard dar
respuesta a las siguientes interrogantes:

¢Como incluir pruebas a las aplicaciones que soportan el ciclo de ingresos en
el trabajo del auditor interno de las grandes empresas de servicio de la ciudad de
Guayaquil?

¢En qué beneficiard implementar pruebas de auditoria informatica en el ciclo
de ingresos a las grandes empresas de servicios de la ciudad de Guayaquil?

¢Como apoyaria a la gestion del auditor interno la implementacion de pruebas
de auditoria a las aplicaciones del ciclo de ingresos de las grandes empresas de
servicios de Guayaquil?
Delimitacion

El presente trabajo de titulacion esta enfocado en desarrollar una metodologia
que integre pruebas de auditoria informatica en el trabajo del auditor interno para el
ciclo de ingresos de tipo ordinarios de las grandes empresas de servicios de la ciudad
de Guayaquil. No se pretende integrar pruebas a las aplicaciones para todos los ciclos
Y procesos.

Figura 1.

Delimitacién para el desarrollo del trabajo de titulacion.
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Limitaciones

Dentro de las limitaciones identificadas a las que se ha hecho frente durante el
desarrollo del presente trabajo de titulacién se mencionan:

La recoleccion de datos y el uso de las herramientas para recabarlos como las
entrevistas se deberan obligatoriamente canalizar a través de medios digitales como el
correo electronico, redes sociales y plataformas de video conferencia, generando
lentitud en espera de respuesta por parte de los diversos tipos de fuentes y en ultimos
casos ausencia de respuesta a los requerimientos efectuados, retrasando asi el
desarrollo del trabajo.

También puede que algunas empresas se muestren reacias a facilitar la
informacidn necesaria para desarrollar el trabajo de investigacién. Debido a que el
estudio esta dirigido a empresas de servicios grandes de la ciudad de Guayaquil y este
tipo de empresas son muy estrictas con sus politicas de uso y distribucion de la
informacion organizacional, por lo cual en Gltimas instancias puede que esta sea
negada rotundamente.

La existencia de pocos expertos en el campo de la auditoria interna que durante
el ejercicio de la profesion han incluido y efectuado pruebas a los sistemas de
informacion en el desarrollo de sus planificaciones de trabajo para implementarlas en
las empresas que laboran, debido a que esta tarea aln la realizan profesionales de la
rama de sistemas, por lo cual son estos quienes serviran como apoyo en segunda

instancia.
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Capitulo 1: Fundamentacion Teodrica
Marco Conceptual

Este apartado tiene la finalidad de clarificar las concepciones pertinentes a los
temas que se expondran durante el desarrollo del trabajo de titulacion para con ello
evitar interpretaciones equivocadas. Los conceptos y caracteristicas a los que se haréa
referencia mediante la revision bibliografica de autores guardan relacion con: (a)
auditoria interna, (b) modelos para la evaluacion del control interno, (c) los sistemas
de informacidn, (d) la auditoria informatica, (e) las empresas de servicios, y (d) el ciclo
de ingresos.

En primera instancia es pertinente recordar los conceptos relacionados a la
auditoria interna, misma que por ser parte de la profesion del contador publico no le
es ajena, y del como esta puede apoyar a la gestion adecuada de las actividades en las

empresas.

Auditoria Interna como apoyo a la Gestion de los Negocios

Conceptos.

El concepto de auditoria interna se ha transformado a través del tiempo,
principalmente por las necesidades de revision y verificacion mas exhaustivas que las
empresas exigen y de los avances tecnoldgicos. Por ello en cada una de las nuevas
acepciones que se han estructurado se afiaden nuevos fines, objetivos y alcances de la
misma, dejando claro asi que el concepto de auditoria interna se encuentra en constante
evolucion y haciendo frente a nuevos retos.

La finalidad principal del proceso de auditoria interna es mejorar el nivel del
desarrollo de las operaciones dentro de las empresas, evaluando de acuerdo a un grado
de sensibilidad establecido cada actividad que forma parte de las mismas, para obtener
conclusiones, emitir opiniones y recomendaciones de mejora. (El Instituto de
Auditores Internos, 2017) indico que:

Una actividad de aseguramiento y consultoria objetiva e independiente

disefiada para agregar valor y mejorar las operaciones de una organizacion,

ayudando a la organizacion a alcanzar sus objetivos aportando un enfoque
sistematico y disciplinado con el fin de evaluar y mejorar la eficacia de los

procesos de gestion de riesgos, control y gobierno. (p. 4)
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La presente definicion es puntual y acertada, pero también debemos tener en
cuenta que uno de los fines mas importantes del trabajo de auditoria interna consiste
en evaluar los riesgos de todo tipo que se pueden presentar en cada proceso y que
pueden generar conflictos en torno al cumplimiento de los objetivos de la empresa y
su continuidad.

La auditoria interna también estd enfocada a la revision de la ejecucion
oportuna de los procedimientos a los cuales se rigen los usuarios de los diversos
departamentos de la empresa y en recomendar soluciones con la mayor prontitud
posible para los inconvenientes que se presenten en cada uno de estos.
Complementado el concepto del Instituto de Auditores Internos citado anteriormente.
(Santillana, 2013) indic6 qué:

Auditoria interna es una funcion que coadyuva con la organizacién en el logro

de sus objetivos; para ello se apoya en una metodologia sistematica para

analizar los procesos de negocio y las actividades y procedimientos
relacionados con los grandes retos de la organizacién, que derivan en la

recomendacion de soluciones. (p. 11)

Un proceso de auditoria interna que no genere conclusiones acertadas y
soluciones efectivas a los diversos conflictos se convierte en un trabajo a medias que
no agrega ningun valor al mejoramiento continuo del negocio. Adicionalmente, el
desarrollo de un trabajo de auditoria interna también esta dirigido a la evaluacion del
cumplimiento de las politicas de las empresas. Complementando los conceptos de los
autores citados anteriormente (Tapia et al., 2019) indicaron que:

La auditoria es revisar que los hechos, fenémenos y operaciones se den en la

forma en que fueron planteados, que las politicas y procedimientos

establecidos se han observado y respetado. Es evaluar la forma en que se

administra y opera para aprovechar al méaximo los recursos. (p. 17)

Todos los conceptos mencionados anteriormente clarifican adecuadamente lo
qgue comprende la auditoria interna. Pero también debemos considerar y afiadir que
dentro del desarrollo de la misma también se deben evaluar los diversos tipos de
aplicaciones que soportan a los procesos y actividades presentes en las empresas, para

con ello garantizar la confiabilidad de la informacion objeto de evaluacion y pruebas.
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En la figura 2 se observa los elementos que forman parte de la definicion de
auditoria interna.
Figura 2.

Elementos de la definicion de auditoria interna.
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Nota: Adaptado de Componentes de la Definicidon de Auditoria, UNAM, 2017

Dentro del gréfico, el elemento que resalta y se debe de considerar como el
mas significativo es la independencia, debido a que con la ausencia de esta el auditor
no podré realizar un trabajo de auditoria objetivo y sin restricciones que limiten los
hallazgos que pueda realizar al momento de efectuar las pruebas de auditoria.

El concepto de auditoria interna permite conocer cuéles son los fines que debe
de cumplir el auditor. Pero para poder asegurar la realizacién de los mismos, también
se debe tener claro cuales son los objetivos que se tiene que plantear durante la
implementacién de la auditoria.

Obijetivos de la Auditoria interna en las Empresas
Antes de disefiar una planificacién de trabajo de auditoria interna para evaluar

los procesos de los departamentos de la empresa se debe de tener claro los objetivos y
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el fin que persigue el desarrollo de esta, para con ello efectuar las revisiones y pruebas
incluyendo los aspectos meramente necesarios para su evaluacion. (Consejo de
Normas Internacionales de Auditoria y Aseguramiento, 2013) indicé que:
Los objetivos de las funciones de auditoria interna varian ampliamente y
dependen de la dimension y de la estructura de la entidad, asi como de los
requerimientos de la direccién y, cuando proceda, de los responsables del
gobierno de la entidad. Las actividades de la funcién de auditoria interna
pueden incluir una o mas de las siguientes actividades:
(@) Seguimiento del control interno. La funcién de auditoria interna
puede tener asignada la responsabilidad especifica de revisar los
controles, de realizar un seguimiento de su funcionamiento y de
recomendar mejoras de dichos controles.
(b) Examen de informacion financiera y operativa. La funcion de
auditoria interna puede tener asignada la revision de los medios
utilizados para identificar, medir, clasificar y presentar informacion
financiera y operativa, asi como la realizacién de indagaciones
especificas sobre partidas individuales, incluida la realizacion de
pruebas detalladas de transacciones, saldos y procedimientos.
(c) Revision de actividades de explotacion. La funcion de auditoria
interna puede tener asignada la revision de la economia, eficiencia y
eficacia de actividades de explotacion, incluidas actividades no
financieras de una entidad.
(d) Revision del cumplimiento de las disposiciones legales y
reglamentarias. La funcién de auditoria interna puede tener asignada la
revision del cumplimiento de las disposiciones legales y reglamentarias
y de otros requerimientos externos, asi como de las politicas y
directrices de la direccion y de otros requerimientos internos.
(e) Gestiodn del riesgo. La funcion de auditoria interna puede ayudar a
la organizacion identificando y evaluando las exposiciones
significativas al riesgo, asi como contribuyendo a la mejora de la

gestion del riesgo y de los sistemas de control.
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(f) Gobierno de la entidad. La funcion de auditoria interna puede
valorar el proceso de gobierno de la entidad en relacion con el
cumplimiento de los objetivos de ética y valores, la gestion de
resultados y rendicion de cuentas, la comunicacion de la informacion
sobre riesgos y control a las areas adecuadas de la organizacion, asi
como la eficacia de la comunicacion entre los responsables del gobierno
de la entidad, los auditores externos e internos y la direccién. (p. 4)

Los objetivos de la auditoria interna dependeran y se amoldaran de acuerdo a
las condiciones y necesidades de la empresa; y de la prioridad que el auditor interno
segln su criterio tenga a los temas que considere mas sensibles para objeto de revision
y validacion.

Adicionalmente, con la finalidad de dar cumplimiento a estos objetivos el
auditor interno hace uso de herramientas metodoldgicas que le facilitan la evaluacion
de los controles que se han implementado en cada una de las actividades que se
efectian en la empresa uno de estos son los denominados marcos o modelos

universales disefiados para la valoracion del control interno y los riesgos de auditoria.

Modelos de Control interno como soporte para la Auditoria Interna

Hace algunos afios existen marcos referenciales disefiados exclusivamente
para guiar y facilitar la evaluacion del control interno en las empresas, estos tienen la
finalidad de dar pautas de qué y como se debe evaluar. Uno de los modelos més usados
en la actualidad por los auditores internos es el modelo coso.

Modelo COSO.

El informe Coso es un marco referencial universal creado con la finalidad de
establecer la apropiada implementacion, gestién y evaluacion del control interno
dentro de los diversos procesos de los departamentos presentes en las empresas. Su
primera version se conocié en el afio 1992 y desde entonces se instauré como el marco
base cuando de evaluacion de control interno se trata debido a su gran aceptacion.
(Committee of Sponsoring Organizations of the Treadway Commission, 2013) indicé
que:

El control interno ayuda a las entidades a lograr importantes objetivos y a

mantener su rendimiento. EI Control interno-Marco integrado (el marco) de
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COSO permite a las empresas desarrollar, de manera eficiente y efectiva,

sistemas de control interno que se adapten a los cambios del entorno operativo

y de negocio, mitigando riesgos hasta niveles aceptables y apoyando en la toma

de decisiones y el gobierno corporativo de la organizacion. (p. 1)

Excepcional fue su aceptacion y uso por las empresas del mundo que se
emitieron dos versiones méas, Coso Il en 2004 en la cual se afiadieron 3 componentes
nuevos a tomar en consideracion durante la evaluacion de controles y Coso 111 en 2013.

Adicionalmente, debido a que para muchos el marco Coso presentaba cierta
complejidad en algunos temas, se crearon adaptaciones que planteaban el modelo de
una manera mas simple y de facil comprension como el desarrollado por el instituto

de contadores de Canada, al cual denominaron COCO.

Modelo COCO.

Este modelo para la evaluacion del control interno es una adaptacion del
informe COSO realizada por el Instituto de Contadores de Canada, esta version
adaptada se elabor6 con la finalidad de expresar todos los componentes expuestos en
el manual COSO en un lenguaje més sencillo y de facil interpretacion para los lectores
que deseen implementarlo.(Estupifian, 2015) indico que:

El modelo COCO es producto de una profunda revision del Comité de Criterios
de Control de Canada sobre el reporte COSO y cuyo proposito fue hacer el
planteamiento de un modelo mas sencillo y comprensible, ante las dificultades que en
la aplicacién del COSO enfrentaron inicialmente algunas empresas. El resultado es un
modelo conciso y dindmico encaminado a mejorar el Control, el cual describe y define
al Control en forma casi idéntica a como lo hace el Modelo COSO. El cambio
importante que plantea el modelo canadiense consiste en que en lugar de
conceptualizar el proceso de Control como una piramide de componentes y elementos
interrelacionados, proporcione un marco de referencia a través de 20 criterios
generales, que el personal en toda la organizacion puede usar para disefiar, desarrollar,
modificar o evaluar el Control. (p. 42)

Este modelo plantea la evaluacion del control interno basandose en 20 criterios
gue sustituyen a los componentes interrelacionados presentes en el manual COSO,

mismos que pueden ser evaluados por todos los miembros de la empresa.
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Con la implementacion de estos modelos también es posible identificar riesgos
que pueden afectar a la empresa y establecer formas adecuadas de dar respuesta a los
mismos, a continuacion se describen los principales riesgos que se pueden presentar

durante el desarrollo del trabajo del auditor interno.

Tipos de riesgos que se pueden identificar mediante la Auditoria Interna en
los Negocios.

Uno de los objetivos principales que se pretende alcanzar con la auditoria
interna es mitigar en la medida de lo posible la probabilidad de ocurrencia de los
riesgos de gestion que pueden afectar al negocio de forma significativa poniendo en
peligro la consecucion de sus objetivos y la continuidad del mismo. Dentro de los
riesgos que se pueden presentar destacamos: (a) riesgo de control. (b) riesgo inherente,
(c) riesgo residual. (Santillana, 2015) indicé que:

Riesgo de control. - Representa el riesgo de que errores importantes (que

excedan la importancia relativa al agregarse a otros errores) que pudieran

existir en un determinado proceso o actividad, o en un rubro especifico de los
estados financieros, no sean prevenidos o detectados oportunamente por el
sistema de control interno en vigor.

Riesgo inherente. - Representa el riesgo de que ocurran errores importantes en

un tipo especifico de proceso o actividad, o en un rubro especifico de los

estados financieros (cuenta, saldo o grupo de transacciones), en funcion de la
naturaleza, caracteristicas o particularidades del negocio; sin considerar el
efecto de los procedimientos de control interno que pudieran existir.

Riesgo residual. - (también identificado como riesgo prevaleciente) es aquel

que continta después de que la administracion ha tomado acciones para reducir

su impacto o probabilidad de un evento adverso, incluyendo las acciones de
control en respuesta a un riesgo. Es el nivel de riesgos asociados con los
procesos de negocio que subyace a pesar de que se hayan reducido los riesgos
inherentes, removidas o atemperadas las fuentes de riesgo, atendido las
consecuencias, cambiado las probabilidades de que se den los riesgos, y aun

cuando se hubiesen transferido los riesgos. (pp. 8-9)
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Es pertinente conocer lo que cada tipo de riesgo implica para tener claro qué
se esta buscando durante la evaluacion a efectuarse en el control interno, qué acciones
se deben tomar para mejorar las situaciones criticas identificadas y conocer que riesgos
pueden afectar en un momento determinado a la empresa, pese al haberse tomado las
acciones correctivas apropiadas.

Adicionalmente, también es necesario tener claro el concepto de lo que un
sistema de informacion comprende y de la auditoria informatica que se debe de
efectuar sobre los mismos como apoyo para lograr mitigar los riesgos que el auditor
identifica en los controles de la empresa. Debido a que las actividades que se realizan
en esta estan soportadas por aplicaciones que procesan y almacenan la informacién de

las distintas transacciones.

Los Sistemas de Informacion y la Auditoria Informética como apoyo al trabajo del
Auditor interno

Los sistemas y la auditoria informatica como tal pueden convertirse en el mejor
aleado del auditor interno, siempre y cuando este conozca como darles un uso
adecuado, como por ejemplo para facilitar el desarrollo de las pruebas de control que
desee realizar en un determinado proceso. Por ello es importante en primera instancia
tener claro qué es un sistema de informacidn y qué se considera auditoria informatica,

para luego identificar el soporte que pueden suministrar.

Concepto de Sistemas de Informacion.

En laactualidad los sistemas de informacion constituyen una herramienta clave
para el desarrollo efectivo de la gestion y el éxito empresarial, facilitan la produccién
procesamiento y el almacenamiento de la informacion de las transacciones efectuadas
en los diversos procesos presentes en las empresas, ademas de emitir reportes
especificos que facilitan la toma de decisiones gerenciales. (Laudon & Laudon, 2016)
indicaron que:

Podemos plantear la definicion técnica de un sistema de informacién como un

conjunto de componentes interrelacionados que recolectan (0 recuperan),

procesan, almacenan y distribuyen informacion para apoyar los procesos de
toma de decisiones y de control en una organizacion. Ademas de apoyar la

toma de decisiones, la coordinacion y el control, los sistemas de informacién
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también pueden ayudar a los gerentes y trabajadores del conocimiento a

analizar problemas, visualizar temas complejos y crear nuevos productos. (p.

16)

Principalmente por la facilidad con que permiten manejar la informacion es
que los sistemas de informacion se han convertido en herramientas de uso masivo por
las empresas y parte vital de las mismas. También pueden servir como instrumento
para el apoyo durante el desarrollo del trabajo del auditor interno permitiéndole
realizar un trabajo mas exhaustivo y preciso. Complementando el concepto del autor
citado anteriormente, (O"Brien & Marakas, 2006) indicaron que: “un sistema de
informacion (SI) puede ser cualquier combinacion organizada de personas, hardware,
software, redes de comunicacion y recursos de informacion que almacene, recupere,
transforme y disemine informacion en una organizacion”. (p. 6) en esta acepcion los
autores hacen la inclusion pertinente de las redes de comunicacion considerandolas
como parte de los sistemas de informacion dentro de una empresa. En la figura 3 se

observan los componentes que integran un sistema de informacion.
Figura 3.

Componentes de un sistema de informacion.

Software Sistemas de

comunicacion

Sistemas de

Informacién
Sistema Redes de

operativo computadoras

Aplicaciones
informaticas

Nota. Tomado de Norma de Seguridad Informética 1ISO 27001 para mejorar
la confidencialidad, integridad y disponibilidad de los sistemas de
informacion y comunicacion en el departamento de sistemas de la

Cooperativa de Ahorro y Crédito San Francisco Ltda., Guachi, 2012
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Adicionalmente a los elementos expuestos en la figura anterior, también
debemos considerar a los servidores como parte estructural de un sistema de
informacién, debido a que en este le permite al sistema procesar y almacenar
informacién (datos).

Luego de tener claro que es y que compone un sistema de informacion, es
pertinente conocer que implica la auditoria informatica, misma que nace por la

existencia, uso y necesidad de evaluacion de los sistemas de informacion.

Concepto de Auditoria Informatica.

La auditoria informatica es un proceso de revision y validacion que tiene la
finalidad de comprobar la integridad y confiabilidad de la informacidn presente en los
sistemas de informacion. (Piattini & Del Peso, 2001) indicaron que:

La Auditoria Informética es el proceso de recoger, agrupar y evaluar evidencias

para determinar si un sistema informatizado salvaguarda los activos, mantiene

la integridad de los datos, lleva a cabo eficazmente los fines de la organizacion

y utiliza eficientemente los recursos. (pp. 28-29)

El autor también plantea que la auditoria informética permite verificar si las
empresas realizan adecuadamente las actividades necesarias para asegurar el
cumplimiento de sus fines con lo cual concuerdo totalmente, debido a que al evaluar
los sistemas de informacion podemos comprobar si se estan cumpliendo
oportunamente las politicas y procedimientos establecidos en cada area, de acuerdo a
los resultados esperado. Complementando el concepto del autor citado anteriormente,
(Mufoz, 2002) indicé que:

Revision técnica, especializada y exhaustiva que se realiza a los sistemas de

informacion computacionales, software e informacion utilizados en una

empresa, sean individuales, compartidos y/o de redes, asi como a sus
instalaciones, telecomunicaciones, mobiliario, equipos periféricos y demas
componentes. Dicha revision se realiza de igual manera a la gestion

informatica, el aprovechamiento de sus recursos, las medidas de seguridad y

los bienes de consumo necesarios para el funcionamiento del centro de

cémputo. El propdsito fundamental es evaluar el uso adecuado de los sistemas

para el correcto ingreso de los datos, el procesamiento adecuado de la
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informacion y la emisién oportuna de los resultados en la institucion,
incluyendo la evaluacion en el cumplimiento de las funciones, actividades y
operaciones de funcionarios, empleados y usuarios involucrados con los
servicios que proporcionan los sistemas computacionales de la empresa. (p. 19)
Ambos conceptos coinciden en que la auditoria informética consiste en una
revision y evaluacion de los sistemas de informacion que soportan los procesos de la
empresa, para validar la integridad y confiabilidad de los datos al momento de ser
producidos, procesados y almacenados, incluyendo ademas la infraestructura en la
cual se encuentran los equipos por medio de los cuales estos pueden funcionar.
Ahora que se tiene claro que es un sistema de informacion y que es la auditoria
de sistemas es pertinente analizar cudl es la importancia de estos para poder
comprender cuales son las ventajas que podremos obtener al implementarlos en la

empresa, mas aun hoy en dia que casi todo se realiza mediante un medio tecnoldgico.

Importancia de los Sistemas de Informacion y de la Auditoria Informatica para
optimizar la gestion de las Empresas

Conocer la importancia de los sistemas de informacion y de la auditoria
informética permitird tener una idea clara de cudles son los beneficios que estos
pueden aportar con su implementacion. En términos generales un sistema de
informacién facilita y agiliza el desarrollo de las actividades de una organizacion en
lo concerniente a la produccion, procesamiento y almacenamiento de grandes
volumenes de informacion. Por su parte la auditoria informética contribuye a verificar

si esa informacion es adecuadamente producida, procesada y almacenada

Importancia de los Sistemas de Informacion.

En la actualidad el uso de sistemas de informacién en las empresas tiene una
importancia vital, debido a que por medio de estos los diversos niveles jerarquicos
pueden tomar mejores decisiones para con ello asegurar la permanencia del negocio
en el tiempo, (Alvarado et al., 2018) indicaron que:

Los Sistemas de Informacidn tienen una enorme importancia en el incremento

de la capacidad organizacional frente al cambio del entorno, siendo una

necesidad actual el tomar decisiones en poco tiempo para poder hacer frente a
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la agresividad del mismo, lo cual hace necesario la inmediatez de la

informacion procesada con una gran dosis de veracidad. (p. 19)

Por ello, dejar de lado la importancia del uso o la actualizacion de los sistemas
de informacion significaria que el negocio esta condenado a la extincién, al no contar
con las herramientas necesarias para obtener datos y reportes adecuados para su
andlisis y posterior toma de decisiones pertinentes.

Una vez conocida la importancia que tienen los sistemas de informacion para
agilizar la gestion de las empresas, también es necesario conocer la importancia que
la auditoria informatica ejerce sobre los mismos, para asegurarse que estos funcionen

de la forma que se espera.

Importancia de la Auditoria Informatica.

Si bien es cierto los sistemas de informacion contribuyen en gran medida a la
optimizacion de la gestion de los procesos organizacionales, también pueden generar
riesgos de alta significatividad que en casos mas severos puede poner en peligro a la
continuidad del negocio misma. Por ello nace la necesidad de efectuar auditoria sobre
sobre estos para con ello mitigar en la medida de lo posible cualquier tipo de
manipulacion, adulteracion o fraude que se esté perpetrando a través de los mismos.
(Guevara et al., 2018) indicaron que:

Actualmente todas las empresas a nivel mundial, estan expuestas a nuevas

amenazas que ponen en peligro los sistemas informaticos. Este tipo de

problematica se da muy a menudo porque muchas de las empresas no cuentan
con el personal capacitado en la aplicacion de las practicas efectivas para
cumplir a cabalidad con las politicas, reglas y procedimientos definidos por la

direccion de la compafia. La evolucion de los sistemas de informacion y

comunicacion en nuestro pais, ha generado la necesidad de implementar la

gestion de sistemas en las diferentes instituciones; para obtener seguridad de
la informacién, confiabilidad y escalabilidad en todos los ambitos que a estos

conciernen. (p. 28)

Como lo indica el autor anteriormente citado la auditoria informatica apoya en
la verificacion del adecuado cumplimiento de las politicas y procedimientos por parte

de los usuarios de cada proceso y asegura la confiabilidad de la informacién. También
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sirve para evaluar si la infraestructura donde se encuentran todos los equipos que
soportan los sistemas de informacidn son pertinentes de acuerdo a las necesidades de
la empresa.

Luego de comprender la importancia de los sistemas y de la auditoria
informatica para las empresas, es necesario conocer los tipos de sistemas existen y que
podemos 0 no encontrar en una empresa, debido a que esto va a depender del tamafio

y las necesidades de procesamiento de informacion de la misma.

Los Sistemas de Informacion que soportan los procesos de las Empresas

Existen diferentes tipos de sistemas, cada uno disefiado para solventar
diferentes necesidades de gestion y para ser utilizados por distintos mandos de la
empresa. Estos pueden servir para el procesamiento de las transacciones diarias que
se originan en el giro ordinario de la empresa 0 como soporte de anélisis para la toma

de decisiones de las gerencias.

Tipos de Sistemas de Informacion.

En una empresa existen diversas areas que poseen necesidades de
procesamiento, distribucion y analisis de informacion distintos. Por ello en la
actualidad existen sistemas especificos para cada nivel gerencial, como los sistemas
de procesamiento de transacciones que son utilizados para dar soporte a las
transacciones de rutina y los sistemas para la inteligencia de negocios que tienen como
finalidad contribuir al proceso de toma de decisiones. Por ello, (Laudon & Laudon,
2016) indicaron que:

Sistema de procesamiento de transacciones. - Un sistema de procesamiento de

transacciones es un sistema computarizado que efectla y registra las

transacciones diarias de rutina necesarias para realizar negocios, como
introducir pedidos de ventas, reservaciones de hoteles, néGmina, registro de
empleados y envios.

Sistema para inteligencia de negocios. - La inteligencia de negocios es un

término contemporaneo para las herramientas de software y datos para

organizar, analizar y proporcionar acceso a los datos de modo que los gerentes

y demas usuarios empresariales tomen decisiones mas informadas. (pp. 46-47)

23



Con la implementacion de estos sistemas en las empresas se logra economiza
tiempo y recursos, y para en el caso del auditor interno constituyen herramientas Utiles
que pueden facilitar el desarrollo de su trabajo de auditoria interna en las areas mas
sensibles y con mayor volumen de informacion.

Adicionalmente, identificando adecuadamente a que tipo pertenece el sistema
que se requiere evaluar, es méas sencillo establecer los riesgos a los que puede estar

expuesto y que pueden comprometer la integridad de la informacion (datos).

Riesgos que se pueden presentar en los Sistemas de Informacion con la ausencia
de Auditoria Informatica

Si no se realizan revisiones periddicas sobre los sistemas de informacion
mediante la implementacion de la auditoria informatica, estos pueden ser susceptibles
a riesgos que pueden comprometer a la integridad de la informacion y a su vez estos
pueden ser usados como herramientas que faciliten el cometimiento de fraudes dentro
de las empresas. Por ello es necesario efectuar revisiones para con ello asegurar que
los riesgos se encuentra claramente identificados y si se han efectuado acciones para

minimizar su impacto.

Riesgos de los Sistemas de Informacion.

El uso de sistemas de informacidn genera beneficios importantes para las
empresas, pero estos también estan expuestos a riesgos altamente significativos que
pueden afectar de manera drastica a las operaciones del negocio. Dentro de los
principales riesgos se encuentran: (a) acceso no autorizado a funciones de
procesamiento en los sistemas, (b) Ingreso inexacto de datos o informacidn, (c) items
rechazados o suspensos y (d) fallas de procesamiento. (Barberan Arboleda, 2017)
indicé que:

Riesgo I- Acceso a funciones de procesamiento. - Personas no autorizadas

pueden tener acceso a las funciones de procesamiento de transacciones de los

programas de aplicacion, permitiéndoles leer, modificar, agregar o eliminar
datos o ingresar transacciones no autorizadas para su procesamiento.

Riesgo Il- Ingreso de datos/informacion. - Los datos permanentes y de

transacciones ingresados para el procesamiento pueden ser imprecisos,

incompletos o ingresados mas de una vez.
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Riesgo I11- items rechazados/suspensos. - Los datos rechazados y las partidas

en suspenso pueden no ser identificadas, analizadas y corregidas.

Riesgo IV- Procesamiento. - Las transacciones reales ingresadas para su

procesamiento o generadas por el sistema pueden perderse o ser procesadas 0

registradas de forma incompleta, inexacta o en el periodo contable incorrecto.

(p. 68)

Estos riesgos nunca dejaran de existir pese a la existencia de controles, por ello
se debe de efectuar auditorias sobre los sistemas de informacion con la finalidad de
mitigar la ocurrencia de los mismos.

Teniendo claros los riesgos que se pueden presentar en una empresa es
necesario identificar el tipo de empresa que se va a evaluar, debido a que dependiendo
de esto se presentaran las necesidades de revision, por ejemplo una empresa comercial
no estd expuesta a los mismos riesgos de negocio que una empresa de servicios y
viceversa. Para este caso particular es necesario conocer el contexto de lo que una

empresa de servicios comprende.

Las Empresas de Servicios y sus principales Caracteristicas

Las empresas de servicios representan un segmento importante dentro de los
mercados del mundo, es importante conocer en cuanto a su conceptualizacion,
caracteristicas propias y subtipos que presentan las mismas, debido a que este es un
punto para tener en consideracion al momento de plantearse el tipo de revisiones de

se desea efectuar.

Concepto.

Las empresas de servicios son aquellas que comercializan productos de
caracter no tangible en el mercado, dentro de los cuales se pueden destacar: (a)
servicios alimenticios, transporte, comunicaciones, alquiler, educacién, médicos,
financieros y profesionales.(Hernandez y Palafox, 2012) indicaron que “Las empresas
de servicios ofrecen productos intangibles a la sociedad, y sus fines pueden ser o0 no
lucrativos™. (p. 42) Dichos servicios se disefian con el objetivo de satisfacer las
necesidades de los clientes.

También las empresas de servicios tienen caracteristicas especificas que las

diferencian de otros tipos de empresas y que es necesario conocer.
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Caracteristicas.

La principal caracteristica de los productos ofrecidos por las empresas de
servicio es la intangibilidad, carencia de forma fisica, pero también lo son la
inseparabilidad, lo efimero que pueden ser por su acelerada caducidad y la variabilidad
de la calidad con la que se pueden presentar. (Retos Directivos, 2018) indico que:

Intangibles. - A diferencia de los productos, la mayoria de los servicios no se
pueden experimentar ni consumir hasta que se realiza el contrato y esto puede
suponer un reto para los negocios de este tipo, ya que los clientes pueden sentir
que deben tomar una decision de compra sin la informacion adecuada.
Inseparables. - Los productos pueden producirse por partes e incluso en
diferentes localizaciones, sin embargo, los servicios son Unicos porque
generalmente se brindan y se consumen al mismo tiempo en la misma
ubicacion.
Efimeros. - Los servicios, a menudo son perecederos, lo que significa que la
capacidad no utilizada no se puede almacenar para su uso o venta en el futuro.
Por ejemplo, un restaurante podria estar lleno una noche y medio vacio el
siguiente. Si el restaurante funciona con un modelo de personal inflexible, los
gastos seran, a pesar de todo, los mismos en ambos casos.
Variables. - Los productos manufacturados tienden a basarse en procesos
automatizados y procedimientos de garantia de calidad que resultan en un
producto consistente. Sin embargo, la calidad de un servicio puede variar segun
muchos factores, incluido quién lo proporciona, donde se proporciona, cuando
se proporciona y cdmo se proporciona. Cuanto mas dependa un negocio de los
seres humanos para proporcionar servicios, mas susceptible sera a la
variabilidad.

Como se observa de acuerdo al autor citado previamente las caracteristicas de
los productos ofrecidos por las empresas de servicios poseen particularidades propias
y la intangibilidad se encuentra en primer lugar en orden jerarquico, debid a que es la
caracteristica que mas los distinguen de otros sectores empresariales.

Adicionalmente, este tipo de empresas poseen su propia subclasificacion de
acuerdo a manera en que ejecutan los servicios, la duracion del mismo o de la

combinacion con la venta de algan tipo de producto.
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Subtipos.

Las empresas de servicios tienen su propia tipologia en los mercados, dentro
de las cuales encontramos: (a) empresas de actividades uniformes, (b) empresas de
gestidn de proyectos, (c) empresas de servicios combinadas. (Retos Directivos, 2018)
indicé que:

Empresas de actividades uniformes. - Son aquellas que mantienen estables los
valores esenciales del negocio. Por ejemplo, los gastos en mano de obra, los
costes de produccion, las vias de ejecucion del servicio y, sobre todo, la
actividad en si misma. Los ejemplos méas destacados de este tipo de empresas
los encontramos en sectores como la limpieza, la reparacion y mantenimiento
de ascensores, las consultorias, la asesoria o la entrega de paqueteria, entre
otros.
Empresas de gestion de proyectos. - En este caso, ademas de prestar un
servicio puntual y definido, se trata de empresas que desarrollan proyectos de
duracion media o corta, es decir, con unas actividades y fases definidas de
antemano, como por ejemplo la programacién web, la consultoria
especializada o los procesos de seleccidn de personal, entre otros. A diferencia
de las primeras, estas empresas no necesariamente mantienen sus costes de
produccién; como se trata de proyectos, sus perspectivas iniciales pueden
variar, al igual que su presupuesto e inversion. Y aunque pueden operar en
diversos campos, su linea de servicios no se modifica en absoluto.

Empresas de servicios combinadas. - A esta Ultima categoria pertenecen

aquellas empresas que combinan la oferta de un servicio con la venta de

productos. Es bastante habitual encontrarlas en sectores como la hosteleria, los
servicios de reparacion del hogar o las funerarias, entre otros.

Sin embargo, lo esencial de este modelo es la correspondencia que debe existir

entre articulo y servicio. Tienen que guardar una relacion estrecha, pues de lo

contrario la identidad de la empresa se diluird. ¢ Te imaginas un hotel que
ademas del servicio de hospedaje ofrezca repuestos para coches? Nosotros
tampoco.

Cada subtipo plantea sus propias caracteristicas diferenciadoras y se

apega a giros de negocios en especifico.
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Se debe también tener claro que es el ciclo de ingresos, la funcién que
este desempefia dentro de las empresas de servicios y a qué riesgos de negocio

Se encuentra expuesto.

El ciclo de Ingresos y su utilidad dentro de las Actividades de la Empresa

El ciclo de ingresos es de gran utilidad para la empresa. Debido a que, en este
se procesan las fuentes de dinero obtenidas por las ventas de los servicios realizados.
Desde el momento en que ocurre la venta hasta la realizacion de los mismos. En este
apartado se plantea la definicion del ciclo de ingresos y los riesgos a los que este puede

estar expuesto.

Concepto.

El ciclo de ingresos en las empresas abarca todo lo que corresponde al manejo
del efectivo, principalmente por los ingresos ordinarios recibidos a cambio de la venta
de productos o servicios a los clientes. (Estupifian, 2015) indic6 que:

El ciclo de ingresos comprende aquellas funciones que implican el intercambio

de productos y/o servicios con los clientes por efectivo. A manera enunciativa

este ciclo abarca rubros de balance como cuentas y efectos por cobrar,
acumulaciones o provisiones para cuentas dudosas, acumulaciones para gastos
de ventas e impuestos sobre ventas provenientes de sistemas de ingresos. El
estado de resultados, encierra rubros de ventas, costos de ventas por aspectos
de su determinacion, impuestos sobre las ventas e ingresos financieros

producidos por los sistemas de ingresos, provisiones por cuentas dudosas. (p.

135)

Adicionalmente, se debe destacar que este ciclo es uno de los mas sensibles y
altamente riesgoso, debido a que puede ser objeto de fraudes y manipulacion de
informacidn producida y almacenada en los sistemas de informacién.

Luego de tener claro que es el ciclo de ingresos y los procesos que se
interrelacionan dentro del mismo, es pertinente conocer los riesgos que se pueden
presentar cuando no existen controles efectivos que prevengan los mismos.

Riesgos.

El ciclo de ingresos es uno de los mas sensibles dentro de la empresa, debido

a que se maneja todo lo referente al tratamiento de los ingresos percibidos por las
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ventas realizadas a los clientes. Por lo cual en ocasiones estos se ven manipulados para
favorecer a los gerentes o duefios de las empresas cuando no se han cumplido los
objetivos propuestos. Dentro de los principales riesgos que se pueden presentar son
sobreestimaciones o subvaluaciones de los ingresos a conveniencia y falta o

equivocada segregacion de funciones. (Pereira, 2019) indicé que:

e Documentacion inoportuna de los ingresos por no conciliar diariamente
con los estados de cuanta bancarios.

e Dep0sito bancario inoportuno de los ingresos.

e Ingresos sin documentacion foliada verificable.

e No poder determinar el dinero en poder de los cajeros.

e Procedimiento inadecuado de liquidacion con cobradores, estafetas o
vendedores que reciben ingresos.

e Inadecuada segregacion de funciones entre el personal que reciba ingresos
realice el registro de estos.

e Inadecuada supervision al control diario puntual de los ingresos.

e Inadecuado manejo de los ingresos por anticipo de clientes.

e Deficiencia de control en la asignacion de facultades para el uso de las
firmas electronicas (tokens).

e Disponer de los ingresos para pagar gastos. (p. 45)

La presencia de estos riesgos se puede facilitar ain mas con el uso de los
sistemas de informacion. Por ello el auditor interno no solo debe evaluar el control
interno como tal, sino también los sistemas de informacion que soportan a las
actividades de los procesos que forman parte del ciclo de ingresos, con el objetivo de
mitigar su ocurrencia en la medida de lo posible.

Al concluir con las revisiones conceptuales necesarias sobre la auditoria
interna, los sistemas de informacion, la auditoria de sistemas, el ciclo de ingresos y las
empresas de servicios para contextualizar el desarrollo del tema del trabajo de
titulacion, ahora se plantea el desarrollo del marco tedrico para fundamentar la

importancia y pertinencia del mismo.
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Marco Teorico

Este apartado consiste en la revision bibliografica y planteamiento de teorias
existentes ya descritas anteriormente por autores, que guardan relacién con el tema
objeto de investigacion.

En el desarrollo del presente marco se hara referencia a 3 teorias relacionadas
a la informacién, a la delegacién de funciones y al comportamiento que manifiesta el
ser humano frente a determinadas situaciones o estimulos a los que se encuentra
expuesto. Estas son: (a) Teoria de la Informacién, (b) Teoria de la Agencia, y (c)

Teoria del Comportamiento Planificado.

Teoria de la Informacion

Los creadores de esta teoria fueron Claude Shannon y Weaver, tiene la
finalidad de plantear la estructura adecuada que debe de establecer para un proceso
adecuado de intercambio de informacion, para luego poder procesar y registrar el
mensaje (datos) obtenido de manera apropiada minimizando errores de interpretacion
ahorrando costes por el cometimiento de errores. Por ello, (Holik, 2016) indico que:

El principal objetivo de esta teoria es el de proporcionar una definicion rigurosa

de la nocion de informacion que permita cuantificarla. Fue desarrollada con el

objetivo de encontrar limites fundamentales en las operaciones de

procesamiento de sefiales tales como compresion de datos, almacenamiento y

comunicacion. Sus aplicaciones se extienden a campos diversos, entre ellos la

fisica, la quimica, la biologia, la inferencia estadistica, la robotica, la
criptografia, la computacion, la linglistica, el reconocimiento de patrones y la

teoria de la comunicacion. (p. 1)

Esta teoria ayuda a identificar si existen patrones adecuados de comunicacion
establecidos entre los interlocutores para garantizar una comunicacion efectiva y
puede adaptarse a diferentes campos de aplicacion.

El autor plantea un modelo que contiene los elementos principales y mas
conocidos de un proceso de comunicacion, este incluye: (a) fuente, (b) emisor, (c)
mensaje, (d) canal (e) receptor, (f) destino, (g) ruido. En la figura 4 se observan cada
uno de los elementos del modelo planteado por Shannon. Cada componente cumple

una funcién especifica y guarda relacion con el siguiente
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Figura 4.

Elementos del modelo de comunicacion de Shannon.

Fuente de Fuente de
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Codificacion Transmision Decodificacién
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Fuente Emisor Mensaje Receptor Destino
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1

1

I z

| energia
1

Nota. Adaptado de Modelo de Comunicacion, Shannon y Weaver, 1948
Como se observa en la figura el contexto se encuentra en primer lugar y esta

constituido por factores sociales que rodean a los agentes de comunicacion, en
segundo lugar la fuente que es el origen del mensaje (datos) que se van a transferir
durante el proceso de comunicacion hacia los interesados, en segundo lugar el emisor
que hace la funcién de codificacion o de traducir los mensajes elaborados por la fuente,
en tercer lugar el mensaje que es la informacion que se desea transmitir y que con el
apoyo del canal y las sefiales que se constituyen como el medio por el cual este transita
se dirige hacia el receptor, quien recibe el mensaje y realiza el proceso de
descodificacion para hacerlo llegar a su destino, quien recibe el mensaje final.
Adicionalmente también se considera al ruido que puede alterar la
composicion inicial del mensaje original, la energia debido a que para realizar el
traslado de la informacion de un elemento a otro se utiliza la misma y la redundancia
que consiste en un gasto de energia adicional por parte del emisor y el receptor en
circunstancias en las que ha existido pérdida parcial de la informacidn que se pretendia
trasladar de un elemento a otro, por lo cual se requiere hacer una pequefia
retroalimentacion con la finalidad de clarificar el contenido exacto del mensaje. Por lo

cual, (Garcia, 1998) indico que:
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El modelo de Shannon y Weaver, que a partir de ahora denominaremos Modelo
Clasico de Comunicacién (MCC), consta de los siguientes elementos y factores
intervinientes, que no deben ser entendidos como objetos fisicos, sino mas bien
como unidades funcionales:
El contexto o situacion del discurso, constituido por los factores
sociales, culturales, econdmicos y psicoldgicos que rodean al mensaje,
asi como por el entorno creado por los enunciados previos al mensaje.
El contexto condiciona la eleccion de elementos y factores que
estudiaremos a continuacion, como el canal, el cddigo y su uso.
Los actores son los agentes del proceso comunicativo. Pueden ser seres
vivos e inteligentes con intencionalidad comunicativa propia, pero no
siempre (y. g., estrella, ordenador, seméaforo). Dichos agentes son, a
saber: la fuente, el emisor, transmisores (compuestos de emisor,
receptor y amplificador), el receptor y el destino.
El mensaje es aquella informacion seleccionada, codificada y
transmitida por la fuente en forma de un simbolo o sucesion de
simbolos. Desde el punto de vista de la fuente y del receptor se espera
que el mensaje tenga sentido, que sea informacion relevante para sus
fines y actividades.
El codigo es una instancia normativa al emisor y receptor que
normaliza la forma del mensaje, de forma que la informacion que
contiene sea recuperable por el receptor. El cddigo esta compuesto de:
* Las sefiales o simbolos, las unidades discretas simbolicas
convencionales e intersubjetivas que cabe distinguir en un
mensaje (letras del alfabeto latino, griego, morse, braylle;
signos chinos).
* Las reglas de combinacidn o gramatica que rigen la sucesion
de las sefiales.
El canal es el soporte fisico o medio por el cual se transmite la

comunicacion.
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La sefial es la realizacion fisica del mensaje. La sefial debe destacar
sobre el ruido en intensidad, frecuencia o cualidad, y supone un gasto
de energia directamente proporcional a dichas variables.

La energia. Para transmitir informacion es necesario gastar energia;
méas, cuanto mas abundante y mas precisa sea la informacion
transmitida. La energia utilizada tiende a debilitarse y dispersarse. Por
ello, es necesario canalizaria y amplificaria.

El ruido es todo aquello que produce perturbaciones que puedan
afectar a la sefial en su paso por el canal.

La redundancia constituye un gasto de energia adicional en la
transmision de la sefial entre el E y el R. Cierta redundancia es deseable,
pues asegura un margen de error frente a los posibles cambios del
medio y ruidos aleatorios. Ello es importante porque a veces una
pequefia perdida de informacion basta para hacer indescifrable el
mensaje. (p. 318)

Como detalla el autor cada elemento cumple una funcién propia dentro del
modelo de comunicacion propuesto que se complementan entre si para generar un
proceso comunicativo efectivo.

Los autores en este modelo concluyen que no existe un solo mensaje que se
pretende transmitir sino que pueden presentarse un conjunto de posibles mensajes
dentro del proceso de la comunicacion, ademas de que los receptores no deben prestar
mayor atencion al significado del mensaje como tal, sino a contrastar el contenido de
la informacion presente de un mensaje en especifico frente al contenido de otros
mensajes que ya han sido recibidos o se espera recibir. (Baecker, 2017) indico que:

La genialidad de Shannon reside en que descartd cualquier forma de

conocimiento sustancial del significado del mensaje por parte de los

receptores, permitiendo que, por el contrario, estos se enfocaran en la

informacidn entregada por el mensaje frente a otros mensajes ya recibidos o

aun esperados. Por ello, no hay nunca un solo mensaje, sino que siempre son

muchos, y todos ellos pertenecen a un set de posibles mensajes. (p. 2)
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Aunque el modelo de los autores parece ser explicado claramente, genera un
poco de confusion al momento de su interpretacion con respecto al tratamiento exacto
que se debe de dar al o los mensajes que se reciben en calidad de receptor.

Esta teoria se relaciona con los departamentos que existen dentro de las
empresas, debido a que los usuarios manejan informacién que transita entre los
mismos, tanto de forma expresa como mediante los sistemas de informacion y si no
existe un esquema de comunicacion e intercambio de informacién adecuado entre si,
la calidad de la informacion se veria claramente afectada.

Otra teoria que debe ser analizada es la teoria de la agencia, debido a que el
auditor ejerce funciones que le son delegadas por mandos de nivel superior y en esta
se enmarca la relacion que existe entre el principal (las gerencias) quien es el que
encomienda el desarrollo de las actividades de auditoria y el agente (el auditor) quien

las ejecuta con la finalidad de obtener las respuestas y soluciones.

Teoria de la Agencia
La base de la teoria de la agencia plantea que dentro de una relacion de indole
laboral subordinada existen dos partes interrelacionadas entre si, el principal (jefe o
supervisor) y agente (usuario o experto). El principal delega funciones, atribuciones y
en cierta medida cede el poder de tomar decisiones al agente para que este efectle el
trabajo que le ha sido encomendado de acuerdo a su formacion profesional. Es esta
misma situacion la que genera el “conflicto de agencia”. (Gorbaneff, 2002) indic6 que:
La TAP parte del supuesto de que en cualquier interaccion econémica se
pueden identificar dos partes: el principal y el agente. EI principal contrata al
agente para realizar un trabaja por cuenta del principal. Para facilitar la tarea,
el principal le delega una parte de su autoridad de decision al agente. Y aqui,
empiezan las dificultades: el problema de la agencia. El problema de la accion
oculta, hiden action, moral Hazard que surge antes de realizar el trabajo,
cuando el agente aconseja al principal el logro de objetivos faciles de alcanzar
para el agente. EI principal se deja guiar par la opinion del experto y comete
una "seleccion adversa" de las metas: (adversa a sus propios intereses). (p. 38)
En esta teoria el problema que se pueden presentar al plantearse el conflicto de

la agencia es la accion oculta, misma que afecta directamente al principal, debido a
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que es este quien debe ejercer control y responder en ultima instancia sobre el accionar
del agente. EIl conflicto de accidn oculta plantea la problematica que se presenta
cuando el principal permite que el agente de sugerencias e indicaciones de como
realizar las actividades para logar el cumplimiento de objetivos con menor grado de
dificultad para este, permitiendo que cambie el enfoque de sus metas y objetivos
inicialmente propuestos.

Esto supone que pueden existir conflictos de intereses para el principal, debido
a que al permitir que el agente tome parte del control de las actividades para la
consecucion de los objetivos 0 metas estan variardn significativamente y no se
ajustaran a los resultados que este desea 0 se esperan de él. En la figura 5 se ejemplifica
de forma gréfica las diferencias que existen entre el principal y del agente a su cargo
durante el desarrollo de su interrelacion en las actividades de la empresa:

Figura 5.

Diferencias entre principal y agente segun la Teoria de Agencia.

Distintas motivaciones, lo
que genera conflictos de
intereses

Teoria de i L )
. | 1. Incentivacion
Agencia

Q) Q)

: Diferencias c —
ente [ 3 informacion_
Principal y
Agente

0

La posicion frente al
riesgo de ambas partes
es dispar

Informacién
heterogénea e
insuficiente

Nota. Adaptado de Diferencias entre Agente y Principal, Jensen 'y
Meckling, 1976
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Se puede apreciar que tanto el principal como el agente se exponen a los
mismos factores, pero en diferentes contextos debido a su jerarquia y que cada uno
persigue distintos fines.

Otros autores consideran que la teoria de agencia sirve como base para el
andlisis de los costos de transaccion o agencia que se originan durante la relacion de
control entre el principal y el agente dentro de una empresa. (Martinez, 2001) indico
que “Se denominan costos de agencia a los costos que resultan de la existencia del
problema de agencia y aquellos que se derivan del esfuerzo realizado para
minimizarlo”. (p. 282) En la figura 6 se observan los elementos que componen a los

costos de agencia en una empresa:
Figura 6.

Elementos de los costos de agencia.
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Nota. Adaptado de Costos de Agencia, Jensen y Meckling, 1976

Como se puede apreciar los costos de agencia engloban 3 tipos de
componentes: (a) el gasto que realiza el principal para poder realizar funciones de
control sobre el agente para asegurar el cumplimiento adecuado de sus funciones, (b)
el gasto de garantia del agente de que cumplira efectivamente sus actividades, y (c) la
pérdida residual, cuya existencia es inevitable y se debe de considerar dentro del costo
de agencia.

Esta teoria guarda relacion con el trabajo que realiza el auditor interno. Debido
a que en calidad de agente, a este se le delegan funciones y actividades de control,
analisis y evaluacion de los procesos organizacionales. Actividades de las cuales
tendra gque rendir cuentas mediante informes y opiniones sustentadas a los superiores
jerarquicos de la empresa.

Adicionalmente, se analiza la teoria del comportamiento, misma que describe

porqué el ser humano muestra cierto tipo de conductas frente a determinadas
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situaciones que se presentan. Esta teoria nos ayudara a tener claro que factores evaluar
en cuanto a la renuencia que manifiestan los auditores y usuarios de la empresa en
general con respecto al uso y evaluacion de los sistemas de informacion que posee la

empresa.

Teoria del Comportamiento Planificado

Se constituye en una de las teorias mas aplicadas cuando se requiere evaluar
los factores que influyen en el comportamiento en contextos diversos, su fundamento
indica que la conduta del ser humano es totalmente ejercida de forma voluntaria e
intencional. (Martin & Martinez, 2011) indicaron que:

Uno de los modelos tedricos psicosociales mas ampliamente utilizado y con

mayor apoyo empirico en una gran variedad de conductas es la "teoria del

comportamiento planificado™ (TCP), que sostiene que la conducta humana es
voluntaria y esta determinada por la intencion conductual, la cual a su vez se
construye a partir de tres procesos principales: actitudes sociales, norma

subjetiva y control conductual percibido (...). (p. 434)

Adicionalmente, plantea que es la intencion del individuo, la que determina su
comportamiento y accionar, esta definida por 3 factores: (a) actitudes sociales, (b)
norma subjetiva y (c) control conductual percibido. Es entonces que de acuerdo a la
forma en que estos se han desarrollado durante la vida del ser humano, se manifestara
la conducta del mismo.

Estos factores se encuentran estrechamente interrelacionados y cada uno de
ellos influye directamente en las intenciones, actitudes y acciones que realiza el
hombre. (Ang et al., 2015) indicaron que:

Estos tres factores se encuentran relacionados entre si. La influencia relativa

de cada uno de ellos en la intencion de actuar, y en la accion misma, varia

dependiendo del tipo de conducta que se estd estudiando y las situaciones

especificas del contexto. (p. 15)

El comportamiento de dichos factores también va a depender del contexto en
el que se desenvuelve la personay del tipo de conducta que se pretende evaluar. En la
figura 7 se presenta de forma grafica la relacion que existe entre los componentes de

la teoria del comportamiento planificado de Ajzen.
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Figura 7.

Componentes de la Teoria del Comportamiento Planificado.
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Nota. Adaptado de Teoria del Comportamiento Planificado, Ajzen, 1991

En la figura se observa que cada factor ejerce influencia sobre el otro y estos
en su conjunto sobre la intencion que desarrolla el individuo y esta a su vez determina
el comportamiento.

Esta teoria se relaciona con el trabajo de titulacion en cuanto al
comportamiento que manifiestas los usuarios de la informacidn y el auditor interno de
la empresa con respecto al uso de sistemas de informacion. Debido a que, en la
mayoria de los casos por desconocimiento les cuesta trabajo adaptarse al manejo de
los mismos y en lugar de tomarlos como herramientas para facilitar el desarrollo de
sus actividades, generan aversion hacia estos.

También es pertinente establecer un marco de referencia sobre estudios previos
que se han desarrollado que guarden relacion con el trabajo de titulacién, para

establecer la importancia del mismo.

Marco Referencial
El marco referencial expone el desarrollo de investigaciones, evidencias y
conclusiones que se han obtenido en base a estudios previos realizados por otros

autores. A continuacion se presentan dos trabajos de titulacién elaborados por
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estudiantes de la carrera de Contabilidad y Auditoria con el enfoque de incluir pruebas

de auditorfa informatica.

Auditoria Interna soportada con un enfoque de Auditoria Informéatica aplicada a
una Empresa del sector Financiero para las principales cuentas

En este trabajo de titulacion se efectué un plan de auditoria interna con la
finalidad de efectuar pruebas a las cuentas mas criticas dentro del giro del negocio del
sector financiero, incluyendo pruebas de auditoria Informatica a las aplicaciones que
soportan la produccién y almacenamiento de los datos producidos en los procesos a
cargo de dichas cuentas. (Remache & Sauhing, 2016) indicaron que:

El desarrollo del proyecto de tesis se baso en realizar una auditoria interna de

las principales cuentas de una entidad del sector financiero y realizar un

andlisis de las aseveraciones que se estan cubriendo en cada proceso junto con
la prueba de auditoria que se estd implementando. Con dicho anélisis, se evalu6
como podia ser soportado por la auditoria informatica para cada uno de los
procedimientos de la auditoria interna definido para las principales cuentas de
la entidad financiera; para verificar que los sistemas computacionales estén
funcionando de acuerdo a las politicas impartidas por la administracion y asi
tener mayor confiabilidad en los resultados obtenidos por dichos sistemas

computacionales. (p. 1)

Con la implementacion de un plan de trabajo de auditoria interna soportada
con auditoria se sistemas se busca verificar la confiabilidad e integridad de la
informacidn presente en los sistemas de informacion y cémo es manejada la misma.

Principalmente porque el desarrollo de las tareas y transacciones dentro del
sector financiero son suministradas en base a sistemas existe la necesidad de evaluar
el cumplimiento de politicas y controles establecidos. (Remache & Sauhing, 2016)
indicaron que:

Las operaciones y actividades que realizan las entidades del sector financiero

son soportadas y gestionadas con los sistemas computacionales en la mayoria

de los casos, es por ello que requieren de un mayor grado de confianza y

seguridad en la tecnologia que manejan en cada area y es alli donde los

auditores deben reforzar su trabajo al no solo realizar una auditoria interna sino
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soportar el trabajo con una auditoria informética para tener un mayor control

sobre dichos sistemas computacionales; y asi, verificar que las politicas

impartidas por la administracion se encuentren implementadas en los mismos.

Al evaluar los sistemas computacionales que se encuentran implementados en

las diferentes areas de las entidades del sector financiero permite realizar una

verificacion de los controles durante el acceso a los sistemas computacionales,
el ingreso de la informacion, el rechazo de los datos ingresado y su
procesamiento de la informacidn en dichos sistemas computacionales, con el
fin de evaluar la efectividad del soporte al control interno que posee, presentar
algunas sugerencias y brindar una mayor seguridad a la administracion. (pp.

174-175)

Es mas el auditor puede usar a los sistemas de informacién como herramienta
para facilitar las revisiones que debe de efectuar en el desarrollo de su planificacion
de auditoria.

Por otra parte la auditoria informatica también facilita la gestion de las
actividades de la empresa. Permite identificar riesgos a los que estan expuestas las

aplicaciones que se utilizan para soportar los procesos y a dar respuesta a los mismos.

La Auditoria interna de Sistemas en la gestion Empresarial
Actualmente efectuar auditoria informatica en las empresas es imperioso,
debido a que aunque la presencia de los sistemas de informacion genera beneficios,
también permiten el surgimiento de riesgos que si no son mitigados de manera efectiva
con evaluaciones periodicas pueden afectar al giro del negocio de forma significativa.
En este trabajo se expone la necesidad de efectuar trabajo de auditoria interna para los
sistemas de informacion. Por ello, (Barberdn & Diaz, 2019) indicaron que:
La auditoria interna de sistemas y los impactos que genera en su devenir actual
y en un futuro previsible y el disefio e implementacion de modelos y
metodologias basadas en la utilizacidn intensiva y extensiva de las TIC dan
lugar a escenarios con nuevos riesgos, demandas, necesidades Yy
procedimientos para la preparacion y presentacion de los estados financieros y
la toma de decisiones efectivas en la gestion empresarial. Los auditores

internos deben cambiar su planificacion y realizar pruebas que se correspondan
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con modelos o metodologias de auditoria informética integrados a la

informacion financiera, de modo que los riesgos puedan ser gestionados de

manera eficiente y consistente en entornos de utilizacion intensiva de las TIC.

Los resultados obtenidos en la presente investigacion se basan en el anélisis

bibliografico de fuentes académicas y normativas actualizadas sobre el tema.

El entorno de trabajo del auditor interno esta cambiando con el uso intensivo

de las TIC, por lo que es preciso introducir modificaciones en los

procedimientos y las formas de realizar su trabajo técnico-profesional en las
empresas. Asimismo, se evidencia la necesidad de disefiar e implementar
metodologias de auditoria informéatica integradas a los procesos de
presentacion y preparacién de los estados financieros, que faciliten la

identificacion y deteccion de los riesgos de manera eficiente y consistente. (p.

1)

Este aporte llama a la conciencia tanto a los usuarios como a los auditores sobre
la importancia del uso de los sistemas y de la necesidad incluir pruebas a las
aplicaciones que soportan a los distintos procesos presentes en la empresa.

Es pertinente también establecer un marco normativo con las normas que rigen
para la auditoria interna e informatica. Con la finalidad de establecer una metodologia

adecuada para la evaluacion del control interno soportada con la auditoria informatica.

Marco Normativo

El marco normativo corresponde al conjunto de normas que rigen y guian el
desarrollo adecuado de una determinada actividad. Para el presente trabajo de
titulacion se expondran pautas relacionadas a las NIAS y metodologias relacionadas

al control interno y las ISO relacionadas a los sistemas.

NIA 315: Identificacién y Valoracion de los riesgos de Incorreccion material
Mediante el Conocimiento de la Empresa y de su entorno

Esta norma de auditoria establece que para de identificar y evaluar riesgos de
incorrecciones el auditor debe prestar atencion y conocer el funcionamiento del
entorno y de la estructura del control interno que se encuentra implementado en los
procesos de la empresa, con la finalidad de efectuar de forma mas efectiva su labor.
(Delgado, 2016) indicé que:
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La NIA 315 establece que hay que identificar y valorar cada uno de los riesgos
de incorreccion material siempre y cuando se tenga el conocimiento de la
entidad y su entorno, y del control interno. El conocimiento del control interno
ayuda al auditor a poder identificar los tipos de incorreciones relevantes y de
factores que afectan a los riesgos de incorreccion material, asi como el disefio

de la naturaleza de la empresa junto a los procedimientos de auditoria. (p. 1)

Tener conocimiento del movimiento de los controles en los departamentos
permite al auditor conocer y evaluar de mejor manera los riesgos que se pueden
presentar y establecer las pruebas que llevara a cabo en el trabajo de auditoria para
recabar evidencia sobre las inconsistencias encontradas y emitir opiniones.

En el parrafo 12 de la norma indica que el auditor debe llevar acabo las
actividades necesarias para para lograr conocer el funcionamiento de los controles de
caracter relevante sea de forma individual o en su conjunto. El auditor en base a su
criterio profesional es quien decidird qué controles son relevantes para sus revisiones
durante el desarrollo de la auditoria. (Consejo de Normas Internacionales de
Contabilidad y Auditorias, 2013) indicé que:

12. El auditor obtendra conocimiento del control interno relevante para la

auditoria. Si bien es probable que la mayoria de los controles relevantes para

la auditoria estén relacionados con la informacion financiera, no todos los
controles relativos a la informacidn financiera son relevantes para la auditoria.

El hecho de que un control, considerado individualmente o en combinacion

con otros, sea 0 no relevante para la auditoria es una cuestion de juicio

profesional del auditor.

13. Al obtener conocimiento de los controles relevantes para la auditoria, el

auditor evaluara el disefio de dichos controles y determinara si se han

implementado, mediante la aplicacion de procedimientos adicionales a la

indagacion realizada entre el personal de la entidad. (p. 4)

También expresa que debe de evaluar los controles que ha determinado tienen
mayor grado de importancia y verificara si se han cumplido de la forma esperada en
cada etapa. En la figura 8 se representa la definicion, estructura y componentes que se

deben evaluar del control interno segun la NIA 315.
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Figura 8.

Control interno definido en la NIA 315.

NIA 315 Control Interno
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Proceso disefiado e

implementado para
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seguridad razonable

Fiabilidad de la
informacion

\ 4
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\ 4

de operaciones

Cumplimiento de

v

leyes y reglamentos

Entorno de control
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del riesgo

Identificacion vy significatividad de los riesgos vy
valoracion de su probabilidad de ocurrencia, toma de

decisiones frente a los mismos.

aa Actividades de control

Revisiones de actuacion, proceso de la informacion,
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y comunicacion

Procesos y procedimientos de negocio
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Seguimiento de los
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Valoracién oportuna de la eficacia de los controles y

ejecucion de medidas correctoras necesarias,

actividades continuas y evaluaciones puntuales.

Nota. Adaptado de Teoria del Control, Sanchez, 2017
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Por otra parte, también es necesario conocer sobre las normas que rigen el
control que se debe de realizar sobre los sistemas de informacién y la tecnologia que
los soporta, a continuacion se analizara el contenido de la ISO 27001.

ISO 27001: Tecnologias de la Informacidn, técnicas de Seguridad, Sistemas de
gestion de Seguridad de la Informacion

Esta norma es una guia para instituir un tratamiento adecuado en cuanto a la
instauracion y evaluacion de los sistemas de informacion presentes en las empresas
para corroborar que se les brinde un adecuado uso, mantenimiento y mejora. Explica
los factores a tomar en consideracion al momento de necesitar implantar un sistema
de informacion en los procesos de la empresa, para evitar generar conflictos en contra
de los objetivos de la misma. (Mantilla, 2018) indicé que:

Es una norma desarrollada como modelo para el establecimiento,

implementacidon, operacion, monitorizacion, revision, mantenimiento y mejora

de un SGSI para cualquier tipo de organizacion. Permite disefiar e implantar
un SGSI, en base a las necesidades, objetivos, requisitos de seguridad, los
procesos, los empleados, el tamafio, los sistemas de soporte y la estructura de
la organizacién. Esta norma ha sido estructurada metodolégicamente para
adaptarse al modelo "Planificar, Hacer, Verificar, Actuar" (Plan Do Check

Act), el cual se aplica para estructurar todos los procesos del SGSI y tiene por

objeto: establecer, gestionar y documentar el SGSI, responsabilizando a la

Direccidn, incluso en el monitoreo, auditoria y mejoramiento continuo. (p. 2)

La metodologia presente en la norma se basa en 4 aspectos: (a) planificar, (b)
hacer, (c) verificar y (d) actuar. Estos tienen la finalidad de organizar adecuadamente
los procesos relacionados a la gestion de los sistemas de informacion. En la figura 8
se detallan cada uno de los aspectos.

Adicionalmente la norma indica que se debe mantener planes de mejoras
continuas para una adecuada gestion de los sistemas de informacion de la empresa,
debido a que con la evolucion constante de la tecnologia estos presentan obsolescencia
y ello puede convertirlos en blancos mas faciles de ataques de indole cibernética, que
pretendan de alguna forma robar la informacién para usarla en su beneficio.
(ISOTools, 2015) indico que:
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La norma ISO 27001 es una solucion de mejora continua en base a la cual
puede desarrollarse un Sistema de Gestion de Seguridad de la Informacion
(SGSI) que permita evaluar todo tipo de riesgos 0 amenazas susceptibles de
poner en peligro la informacion de una organizacion tanto propia como datos
de terceros. Por otro lado, también permite establecer los controles y
estrategias mas adecuadas para eliminar o minimizar dichos peligros. (p. 4)
Por lo cual al mantener sistemas de informacion y controles mas actualizados
se pueden minimizar los riesgos a los que estos estdn expuestos y que pueden
perjudicar de forma significativa a los planes de la empresa. En la figura 9 se presenta
el modelo metodolégico propuesto por la ISO 27001 correspondiente al tratamiento
de los sistemas de informacion.

Figura 9.
Modelo metodoldgico de la 1SO 27001.

Definir la politica de seguridad, establecer el
alcance de los SGSI, realizar el anélisis de
riesgo, seleccionar  controles,  definir
competencias, establecer un mapa de
procesos y definir autoridades vy
responsabilidades.

Implantar el plan de gestion de riesgos,

implantar el SGSI e implantar controles.

Revisar internamente el SGSI, realizar
auditorias internas del SGSI, poner en marcha
indicadores y métricas y hacer una revision

por parte de la direccion.

Adoptar acciones correctivas, y acciones de

mejora.

Nota. Adaptado de ISO 27001, IsoTools, 2015
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Como se observa en cada etapa del modelo se indican las actividades que se
deben llevar a cabo y que permiten asegurar la implementacion y seguimiento
adecuado de los sistemas de informacion. Al momento de planificar se desarrollaran
las politicas que los gobiernen, el alcance que van a tener dentro de los procesos, la
identificacion de los riesgos a los que pueden estar expuestos y los controles que se
utilizardn para minimizar la ocurrencia de estos. La etapa de hacer incluye
introduccion del sistema de informacién como tal en los procesos, asi como también
de los controles que se han disefiado en base a los riegos que se han detectado.

La etapa de controlar propone hacer uso de revisiones y pruebas para evaluar
el funcionamiento adecuado de los sistemas de informacioén mediante la realizacion de
auditorias internas a los sistemas y su adecuada gestion de acuerdo a las politicas y
procedimientos establecidas. Por Gltimo, actuar hace referencia a que se deben de
realizar acciones correctivas y de mejora, para con ello contribuir al desarrollo
continuo y marcha apropiada de los sistemas.

Esta Norma se relaciona con el trabajo de titulacion debido a que se busca
evaluar a los sistemas de informacion que dan soporte a las actividades que se realizan

en el ciclo de ingresos.
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Capitulo 2: Metodologia de la Investigacion
En este apartado se definen el disefio, tipo, enfoque de investigacion, las
fuentes de informacion y las técnicas de recoleccion de datos que se utilizara para
fundamentar el desarrollo de la propuesta de auditoria informatica. Adicionalmente se
presentard el analisis de los datos obtenidos a través de las entrevistas realizadas a los
expertos seleccionados.

Disefio de la Investigacion

El disefio de la investigacion nos indica el modo en que se realizara el trabajo
investigativo ya sea valiéndose de la observacion o experimentacion con la finalidad
de obtener la informacion o evidencia necesaria para su andlisis, interpretacion y
presentacion de resultados. Por ello, (Manterola & Otzen, 2014) indicaron que “Los
estudios observacionales (EO) corresponden a disefios de investigacion cuyo objetivo
es “la observacion y registro” de acontecimientos sin intervenir en el curso natural de
estos. Las mediciones, se pueden realizar a lo largo del tiempo (estudio longitudinal),
ya sea de forma prospectiva o retrospectiva; o de forma Unica (estudio transversal)”.
(p. 634) Por ello se decidio implementar el disefio observacional, debido a que se
realizara una propuesta metodoldgica que servird como guia y se podra poner en
practica en el ciclo de ingresos de una empresa de servicios grande de la ciudad de
Guayaquil. En la figura 10 se resume de forma grafica los tipos de disefio de
investigacion existentes.

Figura 10.

Tipos de disefio de investigacion.

Tipos de Disefio de Investigacion

Segun el propdsito Segun la cronologia Segun las mediciones
Experimental Prospectivo Longitudinal
Observacional Retrospectivo Transversal

Nota. Adaptado de Como elaborar un proyecto de Investigacion, Garcia, 2003.
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Como se observa en la figura el disefio de investigacion se clasifica seglin su
proposito, la cronologia (desde cuando se aplicard) y las mediciones (si se realizaran
en un momento determinado o en varios).

De acuerdo al autor anteriormente citado un estudio observacional puede
elaborarse de manera prospectiva para su aplicacion en hechos posteriores al
desarrollo de la investigacion o retrospectiva para su aplicacion tanto a situaciones
anteriores como posteriores a la misma. En cuanto a lo que un disefio prospectivo
respecta, (Martins, 2018) indicé que:

Se trata de un proceso sistematico para prever el futuro a largo plazo de la

ciencia, la tecnologia, la economia, el medio ambiente y la sociedad,

identificando las tecnologias genéricas emergentes y las probables areas
estratégicas de investigacion para el campo econdémico y los beneficios

sociales. (p. 1)

Por ello se escogid este tipo de cronologia, debido a que al culminar con el
desarrollo de la propuesta metodoldgica esta se podra aplicar para futuros casos en los
cuales se requiera de una guia para aplicar dentro del trabajo de auditoria interna
pruebas a los sistemas de informacidn que soportan al ciclo de ingresos de una empresa
de servicios grande en la ciudad de Guayaquil.

Para el desarrollo del presente estudio se escogid la investigacion de tipo
transversal, debido a que por el periodo de tiempo permitido para efectuar el mismo
se ve limitado a 4 meses y la recoleccion de los datos necesarios se realizara
Unicamente dentro de este rango de tiempo. En lo que respecta a investigacion
transversal, (Cortese, 2018) indico que “Los disefios de investigacion transeccional o
transversal recolectan datos en un solo momento, en un tiempo unico. Su propésito es
describir variables, y analizar su incidencia e interrelacion en un momento dado”. (p.
5) Debido a que el estudio para la elaboracién de la propuesta metodoldgica se
desarrollara en un corto lapso de tiempo se escogi6 el tipo de medicién transversal.

En la figura 11 se detalla el disefio de investigacion seleccionado para

desarrollar la propuesta metodoldgica
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Figura 11.

Disefio de investigacion escogido para el trabajo de investigacion.

Proposito Observacional

Disefio de
Investigacion Cronologia Prospectivo

seleccionado

Trasversal

Nota. Adaptado de Cémo elaborar un proyecto de Investigacion, Garcia, 2003.

Se escogi6 el tipo observacional, con cronologia prospectiva porque se aplicara

para casos futuro y con medicion de tipo transversal, debido a que la recoleccion de
los datos se efectuara dentro de los 4 meses del periodo de titulacion.

También es necesario establecer el tipo de investigacion que se utilizara para

la presentacion de la informacidn obtenida desde las fuentes de consulta.

Tipos de Investigacion
En este apartado se hace referencia a la investigacion descriptiva que es la
seleccionada para efectuar las revisiones bibliograficas necesarias, que luego

permitirdn exponer los conceptos y caracteristicas del objeto de estudio.

Investigacion Descriptiva
Este tipo de investigacion indica hacia donde se estd enfocando y como se
desarrollara el trabajo de investigacion. En la cual se pretende describir las
caracteristicas de un hecho o fenémeno particular que ha sucedido y es tomado como
objetivo del estudio que se estd elaborando. En cuanto a lo que investigacion
descriptiva comprende (Bernal, 2016) indic6 que:
La investigacion descriptiva es uno de los tipos o procedimientos
investigativos mas populares y utilizados por los principiantes en la actividad
investigativa. Los trabajos de grado, en los pregrados y en muchas de las
maestrias, son estudios de caracter eminentemente descriptivo. En tales

estudios se muestran, narran resefian o identifican hechos, situaciones, rasgos,
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caracteristicas de un objeto de estudio, se realizan diagnosticos, perfiles o se

disefian productos, modelos, prototipos, guias etc., pero no se dan

explicaciones o razones de las situaciones, los hechos, los fenémenos, etc. (p.

154)

Se escogio este tipo de investigacion debido a que se realizaré la descripcidn
de una planificacion de auditoria interna incluyendo pruebas pertinentes a los sistemas
de informacion que soportan el ciclo de ingresos, del funcionamiento del mismo, de
las metodologias existentes para realizar auditoria informatica y de los pasos a seguir
para elaborar una metodologia para incluir pruebas a los sistemas de informacién en
la planificacion del auditor interno de las empresas de servicios grandes de la ciudad
de Guayaquil.

Es pertinente también establecer el enfoque de investigacion que se utilizara
para tener claro cuéles son las técnicas e instrumentos que serviran para recabar la

informacion en la investigacion de campo.

Enfoque de la Investigacion

Se describe el tratamiento que se empleara para definir el tipo de informacion
que se desea obtener para su analisis posterior. Para el desarrollo de este trabajo se
definid el uso del enfoque cualitativo, mediante el uso de entrevistas como técnica

para la recoleccion de datos.

Investigacion Cualitativa

El enfoque de investigacion ayuda a conocer qué tipo de técnicas y
herramientas se utilizaran para la recoleccion de los datos necesarios para sustentar la
importancia del trabajo de titulacion, en el caso de la investigacion cualitativa se
descartan todos los procesos de recoleccion de datos no estadisticos (numéricos) para
su posterior cuantificacion y establecimiento de resultados, como el efectuado
mediante la realizacién de entrevistas, (Bernal, 2016) indicé que:

La investigacion cualitativa comprende diferentes perspectivas en funcion de

las diversas concepciones que en las ciencias sociales se tienen acerca de la

realidad social y de como y cuanto de ella puede ser conocido. Asi, las

perspectivas mas importantes de este enfoque son: la hermenéutica, la

investigacion accion, la etnografia y la teoria fundamentada. (p. 73)
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Se escogio el enfoque cualitativo, debido a que se realizaran entrevistas con un
listado de preguntas previamente establecidas a distintos expertos, que por sus afios de
experiencia han adquirido los conocimientos necesarios sobre lo que implica el
movimiento del ciclo de ingresos y de un proceso de auditoria interna en una empresa
de servicios.

Adicionalmente, también es oportuno establecer cuales son las fuentes que se
utilizaran para suministrarse de la informacion necesaria para fundamentar el

desarrollo del trabajo investigativo.

Fuentes de Informacion

Las fuentes de informacidn son los medios sea directos o indirectos que nos
permiten acceder a la informacion de consulta necesaria referente al objeto de estudio.
Para el desarrollo del presente trabajo de investigacion se expone el uso de dos tipos

de fuentes; (a) primarias, y (b) secundarias.

Fuentes de Informacion Primarias
Las fuentes de informacion constituyen el origen de donde los datos son
tomados para su analisis e interpretacion posterior durante el desarrollo del estudio,
para este caso las fuentes de informacion primaria son aquellas de origen directo en
donde los datos no han sufrido modificacion alguna ya sea por restructuraciones,
recategorizaciones 0 nuevas interpretaciones efectuadas por parte de otros autores
diferentes al creador original, (Maranto & Gonzales, 2015) indicaron que:
Este tipo de fuentes contienen informacion original es decir son de primera
mano, son el resultado de ideas, conceptos, teorias y resultados de
investigaciones. Contienen informacion directa antes de ser interpretada, o
evaluado por otra persona. Las principales fuentes de informacién primaria son
los libros, monografias, publicaciones periddicas, documentos oficiales o
informe técnicos de instituciones puablicas o privadas, tesis, trabajos
presentados en conferencias o0 seminarios, testimonios de expertos, articulos
periodisticos, videos documentales, foros. (p. 3)
Por ello se eligio el uso de este tipo de fuente, debido a que se elaboraran

entrevistas a expertos del area de auditoria interna y de sistemas en expresas de
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servicios de la ciudad de Guayaquil para obtener la informacion necesaria para
fundamentar el trabajo de titulacion.

Fuentes de Informacion Secundaria
Las fuentes de informacion secundaria son aquellas que han reforzado el
planteamiento de ideas efectuadas en el desarrollo de un estudio original, en esta se
puede dar situaciones como recategorizacion de ideas, andlisis o interpretaciones de la
informacion desde otros puntos de vista que generan nueva informacion o
conclusiones adicionales. Por lo que, (Blasquez, 2015) indic6 que:
En relacion a las fuentes de informacion secundarias son todas aquellas que
referencian a las fuentes primarias u originales. Para ello efectian una
referenciacion basada en la cita bibliogréafica, informacional o documental del
total o parte de la fuente primaria, segun el tipo documental secundario. Por
ejemplo diversos catalogos colectivos, bibliografias o repertorios suelen
especializarse en aportar informacion exhaustiva y completa o técnica y
abreviada para referirse a un todo o parte de un documento primario. (p. 5)
También se incluye este tipo de fuente a considerar en la recoleccion de
informacion, porque se llevara a cabo una consulta bibliogréafica de las normas a las
que estan sujetas el desarrollo de la auditoria interna y de sistemas, las metodologias
existentes para la evaluacién del control interno presentes en libros, informes y
documentos; y la necesidad e importancia de realizar pruebas en los sistemas de
informacion.
Ademas, se deben de precisar cudles son las técnicas e instrumentos que se
utilizaran para recabar los datos necesarios relacionados a la investigacion que se esta

realizando.

Técnicas de Recoleccion de Datos

Son los medios o instrumentos previamente seleccionados por el investigador
que se utilizan para realizar el trabajo de campo. Estos facilitan el levantamiento de
los datos necesarios para su analisis, interpretacion y establecimiento de resultados
que serviran de apoyo para la validacion de un estudio que se esté realizando. (Baena,
2014) indicé que:
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La técnica juega un papel muy importante en el proceso de investigacion
cientifica, a tal grado que se le puede definir como la estructura del proceso de

la investigacion cientifica. Sus rasgos esenciales consisten en que:

e Aporta instrumentos y medios para la recoleccién, concentracion y
conservacion de datos. (Fichas, entrevistas, cuestionarios,
observaciones, etc.) Respecto del acopio de la informacién se
distinguen: 1) Las técnicas de investigacion documental, y 2) Las

técnicas de trabajo de campo. (...) (p. 88)

Debido a que, en el trabajo de titulacidn se pretende obtener resultados en base
a datos de origen primario se escogié como técnica para la recoleccion de informacién
la entrevista, misma que se efectuard mediante el uso de un instrumento compuesto
por un listado de 5 preguntas relacionadas al ciclo de ingresos, la auditoria informatica
y la guia que se espera ofrecer con la propuesta metodoldgica que se desarrollara. En
latabla 1 se muestran los detalles referentes al alcance de la técnica seleccionada para

la recoleccion de datos.

Tabla 1

Técnica para Recoleccion de datos: Entrevista

Técnica  Instrumento Alcance
Con la aplicaciéon de la entrevista se busca obtener

Entrevista  Listado de

oreguntas informacidn primaria en base al conocimiento obtenido

por medio de la experiencia de expertos en el area
objeto de investigacién con respecto a la auditoria
interna del ciclo de ingresos en las empresas de

servicios de Guayaquil y de auditoria informatica.

Anélisis de Datos

Para el desarrollo del presente trabajo de titulacién el anélisis de los datos
obtenidos a traves de las técnicas e instrumentos propuestos se realizara mediante la
codificacion axial, lo que permitird realizar deducciones propias del problema de

investigacion a través de las opiniones recolectadas, para lograr contestar a las
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preguntas de investigacion formuladas y asi dar cumplimiento a los fines inicialmente
planteados. La codificacion axial consiste esencialmente en agrupar categorias en
temas, identificando asi las categorias centrales del fenomeno (el axis o eje) y b)
conectar dichas categorias fundamentales con la hipotesis, objetos, modelos, entre
otras. (p. 451)

Registro de los resultados derivados de las Entrevistas a expertos
A continuacion se presentan los datos obtenidos a través de las entrevistas
aplicadas a expertos de las areas de auditoria interna e informatica, mediante el uso de

un listado de preguntas preestablecidas.

Tabla 2

Entrevista al primer experto

Nombre del experto:
Experiencia:

Tipo de entrevista: virtual, via correo electronico

1. ¢Qué tan sensible o importante considera usted que es el ciclo de

ingresos en una empresa de servicios y por qué?

Respuesta del entrevistado

Considero que el ciclo de ingreso es uno de los ciclos méas
importantes en toda empresa, ain mas en las empresas de servicio, por su
naturaleza tienen muchas transacciones de ventas lo que aumenta el
riesgo.

2. ¢En qué beneficiaria implementar pruebas de auditoria de
informaética en el ciclo de ingresos en las empresas de servicios de
Guayaquil?

Respuesta del entrevistado

La tecnologia es un elemento fundamental en la operacion de los
negocios, por lo que un auditor debe efectuar revisiones para verificar los
controles y minimizar los riesgos, ademas para apoyar el plan de trabajo

de un auditor, efectuar trabajo con un mayor alcance.
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3.

¢Cémo cree usted que se puede potenciar el trabajo del auditor
interno con la implementacion de pruebas de auditoria a los sistemas
de informacion en el ciclo de ingresos en una empresa de servicios de
Guayaquil?

Respuesta del entrevistado

Integrando la auditoria de sistemas al plan de trabajo del auditor,
favorece a no hacer trabajos independientes sino integrados, ver a la
auditoria de sistemas como un apoyo para facilitar y agilizar las pruebas y
revisiones del auditor interno.
En base a su experiencia profesional, ¢considera usted que los
auditores internos cuentan con una guia (procedimiento) que les
permita evaluar el ciclo de ingresos soportandose con pruebas en los
sistemas de informacion?, si su respuesta es negativa, indique por qué
cree que no cuentan con la misma.

Respuesta del entrevistado

Considero que no, porque en muchas empresas falta una
metodologia que sirva como una guia que apoye el trabajo del auditor con
un enfoque de auditoria informatica. Porque en la mayoria de los casos
contratan a terceros cuando desean que se evallen los sistemas de
informacion.
¢Si a usted se le proporcionaria una guia (procedimiento) que le
permita evaluar el ciclo de ingresos en una empresa de servicios
soportado con pruebas de auditoria informatica la aplicaria en su
trabajo de auditoria interna?

Respuesta del entrevistado

Considero que si, porque me ahorraria el tiempo de pensar como
disefiar la planificacion y me ahorraria tiempo en la ejecucion de la

auditoria.
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Tabla 3

Entrevista al segundo experto

Nombre del experto:

Experiencia:
Tipo de entrevista: virtual, via correo electronico
1. Qué tan sensible o importante considera usted que es el ciclo de ingresos

en una empresa de servicios y por qué?

Respuesta del entrevistado

Es el ciclo mas importante, Debido a que este tipo de negocio tiene
como centro de operaciones el originar ingresos, por lo que manejan la
fuente que permite la subsistencia de la empresa y no tiene costos de ventas.
¢En qué beneficiaria implementar pruebas de auditoria informatica en
el ciclo de ingresos en las empresas de servicios de Guayaquil?

Respuesta del entrevistado

En mucho, principalmente en verificar que se realice el
reconocimiento de los ingresos en el periodo respectivo, asi se aplican los
principios de contabilidad de periodicidad y el de realizacion. También
contribuird en evitar la manipulacion de los mismos.
¢ Como cree usted que se puede potenciar el trabajo del auditor interno
con la implementacién de pruebas de auditoria a los sistemas de
informacion en el ciclo de ingresos en una empresa de servicios de
Guayaquil?

Respuesta del entrevistado

A través de las pruebas en los sistemas de informacion el auditor
puede facilitar la ejecucion del programa anual de pruebas de auditoria
interna, este plan anual debe estar aprobado por la Administracion, Gerente
General o Presidente de la Empresa o la Junta General de Accionistas,
dependiendo del nivel jerarquico que le den al Auditor Interno.
En base a su experiencia profesional, ¢ considera usted que los auditores

internos cuentan con una guia (procedimiento) que les permita evaluar
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el ciclo de ingresos soportandose con pruebas en los sistemas de
informacion?, si su respuesta es negativa, indique porqué cree que no
cuentan con la misma.

Respuesta del entrevistado

Si hay guias con respecto a auditoria interna, las firma Auditoras las
tienen y también hay libros que escriben sobre ese tema. Pero para lo
referente a la inclusion de pruebas de sistemas de informacion son muy
escasas las empresas que las tienen y los libros que las mencionan.

5. ¢Siausted se le proporcionaria una guia (procedimiento) que le permita
evaluar el ciclo de ingresos en una empresa de servicios soportado con
pruebas de auditoria informatica la aplicaria en su trabajo de auditoria
interna?

Respuesta del entrevistado

Por supuesto que si, debido a que en mucho de los casos no se esta
muy familiarizado con el tema y se contaria con la informacion necesaria
para saber como incluir las pruebas de sistemas a la planificacion de

auditoria.

Tabla 4

Entrevista al tercer experto

Nombre del experto:
Experiencia:

Tipo de entrevista: virtual, via correo electronico

1. ¢(Qué tan sensible o importante considera usted que es el ciclo de
ingresos en una empresa de servicios y por qué?

Respuesta del entrevistado

Los ingresos son la parte fundamental de todo tipo de empresa

porgue constituyen la fuente que asegura la permanencia de la misma. Por

lo tanto si una empresa no sabe como asegurarse de que el dinero ingrese

y tengan un tratamiento adecuado pueden ser objeto de diversos tipos de

hechos fraudulentos mas adn si no tienen un control efectivo, todos los

demas esfuerzos no sirven para nada.
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2. ¢En qué beneficiaria implementar pruebas de auditoria informatica en
el ciclo de ingresos en las empresas de servicios de Guayaquil?
Respuesta del entrevistado
Permitira minimizar riesgos de negocio sobre todo en cuanto al
cometimiento de fraudes. Por lo cual hay que evaluar si el sistema cubre
todos los riesgos que existen en el ciclo, por ejemplo que los ingresos no
se cumplan o que no se procesen de manera integra.

3. ¢Cdmo cree usted que se puede potenciar el trabajo del auditor interno
con la implementacion de pruebas de auditoria a los sistemas de
informacion en el ciclo de ingresos en una empresa de servicios de
Guayaquil?

Respuesta del entrevistado

Al automatizar las pruebas que se van a realizar para validar los
controles implementados en el ciclo, es mas fécil para el auditor interno
realizar revisiones de cumplimiento de los mismos, lo que le permitira
ahorrar tiempo y recursos para el desarrollo de su trabajo.

4. En base a su experiencia profesional, ¢considera usted que los auditores
internos cuentan con una guia (procedimiento) que les permita evaluar
el ciclo de ingresos soportdndose con pruebas en los sistemas de
informacidn?, si su respuesta es negativa, indique por qué cree que no
cuentan con la misma.

Respuesta del entrevistado

Todo depende del tipo de empresa donde labore el auditor. En el
caso de una firma auditora, esta puede contar con manuales de como
realizar la auditoria al ciclo de ingresos que incluyan pruebas a efectuar a
los sistemas de informacion. También puede darse el caso de que en una
empresa consideren que realizar pruebas en los sistemas de informacion
no es parte de las funciones del auditor, por lo tanto no tendra una manual
que le dirija para el desarrollo de una planificacion interna con pruebas de
sistemas.

5. ¢Siausted se le proporcionaria una guia (procedimiento) que le permita
evaluar el ciclo de ingresos en una empresa de servicios soportado con
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pruebas de auditoria informatica la aplicaria en su trabajo de auditoria
interna?
Respuesta del entrevistado

Si, debido a que se contaria con un manual que ahorre el tiempo
que se deberia de invertir en estructurar una planificacion que incluyan
pruebas a los sistemas de informacion y que permitiria efectuar el trabajo

de auditoria de manera eficaz.

Anélisis de los Resultados

Al automatizar las pruebas que se van a realizar para validar los controles
implementados en el ciclo, es mas facil para el auditor interno realizar revisiones de
cumplimiento de los mismos, lo que le permitira ahorrar tiempo y recursos para el

desarrollo de su trabajo.

Analisis de los datos obtenidos a través de las Entrevistas

En el presente apartado se detalla el analisis realizado a los resultados
obtenidos mediante las encuestas realizadas a expertos de las &reas de auditoria interna
e informatica. Teniendo en cuenta que se considera a estos como los profesionales
aptos para abordar el desarrollo del tema de la elaboracion de la metodologia para
aplicacion de auditoria informaética en el ciclo de ingresos de empresa de servicios.
Por lo cual, (Mordn & Alvarado, 2014) indicaron que “Los datos recolectados
mediante cuestionarios, entrevistas, escala de actitudes, observacion, grupos de
enfoque u otros medios, deben analizarse para responder las preguntas de
investigacion y probar o desaprobar la hipotesis” (p. 56).

De este modo a través de la estructura de la matriz de hallazgos se presentan
los datos obtenidos, separados en categorias. En la tabla 5 se aprecia los elementos
gue componen a la misma.

Tabla 5
Componentes de la matriz de Hallazgos

Criterio Entrevista 1 Entrevista 2 Entrevista 3
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Tabla 6

Analisis de los resultados obtenidos mediante las entrevistas a expertos sobre la

sensibilidad e importancia del ciclo de ingresos para las empresas de servicios

Criterio Entrevista 1 Entrevista 2 Entrevista 3
Es la parte
fundamental de todo
tipo de empresa
porque constituye la
Es el ciclo més fuente que asegura
Considero que el importante, Debido la permanencia de la
ciclode ingresoes  aque estetipode  misma. Por lo tanto
uno de los ciclos  negocio tiene como  Si una empresa no
mas importantes en centro de sabe como
Sensibilidad o . .
toda empresa, aun operaciones el asegurarse de que el
Importancia . L . .
mas en las originar ingresos, dinero ingrese y
del ciclo de .
empresas de por lo que manejan tengan un
Ingresos

servicio, por su
naturaleza tienen
muchas
transacciones de
ventas lo que

aumenta el riesgo.

la fuente que
permite la
subsistencia de la
empresa y no tiene

costos de ventas.

tratamiento
adecuado pueden ser
objeto de diversos
tipos de hechos
fraudulentos mas
aun si no tienen un

control efectivo.

En conclusion, el ciclo de ingresos es considerado como uno de los mas
sensibles e importantes que tiene la empresa, debido a que en este se maneja el
tratamiento del dinero que esta produce por medio de las ventas que realiza. Por lo
cual puede ser objeto para el cometimiento de fraudes. Por lo cual puede ser objeto

para el cometimiento de fraudes.
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Tabla 7

Analisis de los resultados obtenidos mediante las entrevistas a expertos sobre los

beneficios de implementar Auditoria informatica en el ciclo de ingresos para las

empresas de servicios

Criterio

Entrevista 1

Entrevista 2

Entrevista 3

Beneficios de
implementar
auditoria
informatica en
el ciclo de

ingreso

La tecnologia es un
elemento
fundamental en la
operacion de los
negocios, por lo
que un auditor debe
efectuar revisiones
para verificar los
controles y
minimizar los
riesgos, ademas
para apoyar el plan
de trabajo de un

auditor interno.

En mucho,
principalmente en
verificar que se
realice el
reconocimiento de
los ingresos en el
periodo respectivo,
asi se aplican los
principios de
contabilidad de
periodicidad y el de
realizacion. También
contribuira en evitar
la manipulacion de

los mismos.

Permitira
minimizar riesgos
de negocio sobre
todo en cuanto al
cometimiento de

fraudes. Por lo cual
hay que evaluar si
el sistema cubre
todos los riesgos
que existen en el
ciclo, por ejemplo
que los ingresos no
se cumplan o que
no se procesen de

manera integra.

En conclusion, implementar auditoria informética en el ciclo de ingresos

permitird mitigar riesgos importantes relacionados a los sistemas de informacién o
fraudes que se pueden realizar por medio de la ayuda de estos, como la manipulacion
de los ingresos. Por ello es necesario que las empresas empiecen a pensar que el

realizar auditoria informética es algo de lo que no pueden prescindir.
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Tabla 8

Analisis de los resultados obtenidos mediante las entrevistas a expertos sobre los

beneficios de implementar Auditoria informatica en el ciclo de ingresos para el

Auditor Interno

Criterio

Entrevista 1

Entrevista 2

Entrevista 3

Beneficios de
implementar
auditoria
informatica en
el ciclo de
ingresos para
el auditor

interno

Integrando la
auditoria de
sistemas al plan
de trabajo del
auditor, favorece
a no hacer
trabajos
independientes
sino integrados,
ver a la auditoria
de sistemas como
un apoyo para
facilitar y agilizar
las pruebas y
revisiones del

auditor interno.

A través de las pruebas
en los sistemas de

informacién el auditor

puede facilitar la

ejecucion del

programa anual de
pruebas de auditoria
interna, este plan anual
debe estar aprobado
por la Administracion,
Gerente General 0

Presidente de la

Empresa o la Junta

General de
Accionistas.

Al automatizar las
pruebas que se van
a realizar para
validar los
controles
implementados en
el ciclo, es mas
facil para el
auditor interno
realizar revisiones
de cumplimiento
de los mismos, lo
que le permitira
ahorrar tiempo y
recursos para el
desarrollo de su

trabajo

En conclusion, implementar auditoria informética servira como apoyo en la

gestion del auditor interno, facilitara y agilizard el desarrollo de las pruebas de

auditoria que requiere efectuar en el ciclo de ingresos, lo que le permitird ahorrar

tiempo y recursos. Por ello es necesario que el auditor interno empiece a familiarizarse

en todo lo referente a los sistemas de informacion y su auditoria, para poder desarrollar

estas funciones en la empresa.
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Tabla 9
Andlisis de los resultados obtenidos mediante las entrevistas a expertos sobre la

existencia de una guia para elaborar la planificacion de auditoria soportada con

pruebas de Auditoria informatica

Criterio

Entrevista 1

Entrevista 2

Entrevista 3

Los auditores
Internos
cuentan con
una guia que
indique como
evaluar el ciclo
de ingresos
soportandose
con pruebas de
auditoria

informatica

Considero que no,
porque en muchas
empresas falta una
metodologia que
sirva como una
guia que apoye el
trabajo del auditor
con un enfoque de
auditoria

Si hay guias con
respecto a
auditoria

interna, las
firma Auditoras
las tieneny
también hay
libros que
escriben sobre
ese tema. Pero
para lo referente

informatica. Porque a la inclusion de

en la mayoria de

los casos contratan

a terceros cuando
desean que se
evalten los
sistemas de

informacion.

pruebas de
sistemas de
informacion son
muy escasas las
empresas que
las tienen y los
libros que las

mencionan.

Dependera del tipo de
empresa donde labore
el auditor. Una firma
auditora puede contar
con manuales de como
realizar la auditoria al
ciclo de ingresos que
incluyan pruebas de
sistemas. También
puede darse el caso que
en una empresa
consideren que realizar
pruebas en los sistemas
no es parte de las
funciones del auditor,
por lo tanto no tendra
un manual que le dirija
para el desarrollo de
una planificacion
interna con pruebas de

sistemas.

En conclusion, en la mayor parte de las empresas de servicios no existe una
metodologia que guie al auditor interno para soportar el trabajo de auditoria con el
apoyo de la auditoria informatica. Es mas hay empresas que consideran que esa no es

labor del auditor interno.
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Tabla 10

Analisis de los resultados obtenidos mediante las entrevistas a expertos sobre el uso

de una guia para evaluar el ciclo de ingresos soportada con Auditoria Informética

Criterio Entrevista 1

Entrevista 2

Entrevista 3

Sisele
proporcionase una  Considero que si,
guia que le indique porque me
como evaluar el  ahorraria el tiempo
ciclo de ingresos de pensar como
en una empresa se disefar la
servicios planificacion y me

economizaria

Por supuesto que
si, debido a que en
mucho de los
casos no se esta
muy familiarizado
con el temay se
contaria con la

informacion

Si, debido a que se
contaria con un
manual que ahorre
el tiempo que se
deberia de invertir
en estructurar una
planificacién que
incluyan pruebas a
los sistemas de

soportado con necesaria para

auditoria tiempo en la saber como incluir informacién y que

informatica la ejecucion de la las pruebas de permitiria efectuar

aplicaria auditoria. sistemas a la el trabajo de

planificacion de  auditoria de

auditoria. manera eficaz.

En conclusién, si los auditores internos contarian con un manual que los dirija
para elaborar su planificacion de auditoria interna integrando pruebas a los sistemas
de informacion, estos si la implementarian, porque les ayuda a economizar tiempo,
tanto en la elaboracion de la misma, como en su implementacién. Ademas esta guia

seria una forma de empezar a familiarizarlos con el tema.
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Capitulo 3: Propuesta Metodoldgica para aplicacion de Auditoria Informatica
en el ciclo de Ingresos de grandes Empresas de Servicios

En el presente capitulo se plantea el desarrollo de una propuesta metodolégica
de auditoria interna que tiene la finalidad de integrar consideraciones y evaluaciones
correspondientes a la integridad de la informacion que se encuentra en los sistemas de
informacion que soportan a los procesos que se realizan en el ciclo de ingresos para
las empresas de servicios de la ciudad de Guayaquil.

En primer lugar se realiza una descripcion general del ciclo de ingresos,
indicando su importancia, las areas que guardan relacion al manejo del mismoy de las
funciones que estas realizan. Adicionalmente también se presenta un flujograma
indicando el recorrido del ciclo en cada uno de los procesos que intervienen.

Luego de ello se detalla el contenido de la planificacion de auditoria interna
sin incluir pruebas a los sistemas de informacion. La misma consta de 4 fases e incluye
actividades a realizar de manera general en el ciclo de ingresos y especificas para cada
area que intercambia informacion durante el desarrollo del proceso.

También se detalla la metodologia que se propone para evaluar el control
interno, la misma se basa en el disefio e implementacion de un cuestionario que evalla
el cumplimiento de politicas y procedimientos presentes en las actividades que se
efectlian en cada proceso.

Por ultimo se muestra la planificacion de auditoria interna con la inclusion de
las consideraciones correspondientes a las valoraciones necesarias para los sistemas
de informacion que el auditor deberia tener en consideracion para el ciclo.

Con la realizacion de este trabajo se espera ofrecer una guia al auditor interno
para que este tenga una referencia del como evaluar los sistemas que intervienen en el
recorrido del ciclo de ingresos. A continuacién se procede a realizar la descripcién
general del ciclo y sus componentes.

Ciclo de Ingresos
Descripcién

El ciclo de ingresos es considerado como uno de los componentes mas
sensibles dentro de una empresa. Debido a que, en este son generados los ingresos que

sirven de fuente para su subsistencia, por lo cual es mas susceptible al cometimiento
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de fraudes ya sea por sobrevaloracion o hurto de los mismos. Es en estos casos que se
pueden utilizar los sistemas de informacion como herramienta para facilitar la
manipulacion de la informaciéon financiera de la empresa. El proceso inicia desde que
se realiza la venta del servicio al cliente, hasta el momento de la recaudacion por la
prestacion del mismo, durante la ejecucion de este proceso participan en conjunto
varias areas.

En el ciclo de ingresos interactian 5 areas de la empresa, inicia en el
departamento de ventas, quienes son los encargados de definir el tipo de cliente,
reflejando dos categorias si es un cliente nuevo o uno recurrente, si es un cliente nuevo
se encargan de receptar sus datos e ingresarlos en el sistema y asi crearlo dentro del
mismo, para luego gestionar el pedido del servicio que esta solicitando, luego se ello
se identifica la forma de pago sea de contado o a crédito, si el pago es a crédito pasa
al departamento de cartera que se encarga de evaluar el récord crediticio del cliente y
lo aprueban, para luego pasar al area de facturacion que se encarga de validar
nuevamente el pedido realizado por el cliente, para luego emitir la factura con las
retenciones en la fuente respectivas una vez.

Si la venta es al contado directamente pasa al area de facturacion y se realiza
el mismo procedimiento, para que luego el cliente realice el pago, dentro del
departamento de ventas existe una persona encargada para receptar el cobro al cliente.
Luego esta informacién es transferida al area contable para que se proceda con la
validacion y el registro respectivo, luego de ello el asistente contable realiza una
validacion de la informacion generada en facturacion y elabora la informacion
pertinente para la declaracion de impuestos.

El area de ventas genera un reporte sobre los servicios que se han prestado y
lo envia al gerente financiero, quien revisa si se han logrado los objetivos propuestos
durante un tiempo determinado en cuanto al volumen de los ingresos generados e
informa a la direccién general. En la figura 10 se presenta el flujograma de las areas

que intervienen en el ciclo de ingresos de una empresa de servicios.
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Figura 12.

Diagrama de flujo del ciclo de ingresos de una empresa de servicios.
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Nota. Adaptado de “Auditoria de Control Interno a Tulicorp S.A.”, Matamoros y Cirino, 2014.
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Luego de tener claro el funcionamiento del ciclo de ingresos, se tiene una
vision més precisa para disefiar la planificacion de auditoria a implementar. Si no se
tiene conocimiento del ciclo que se pretende evaluar, se podria realizar un programa

de auditoria que no cubra todas las necesidades que requieren ser valoradas.

Planificacion de Auditoria Interna

La planificacion de auditoria es una lista detallada que refleja las actividades
que se van a desarrollar durante el desarrollo del trabajo del auditor, incluye las
pruebas que se realizaran para obtener evidencia de que los controles funcionan de la
forma esperada. En el presente trabajo la planificacion de auditoria esta orientada a la
evaluacion del control interno y del cumplimiento de politicas y procedimientos en el
ciclo de ingresos de una gran empresa de servicios, la misma consta de 4 fases: (a)
Planificacion preliminar, (b) Planificacion de la auditoria, (c) Ejecuciéon de la
auditoria, (d) Informe de resultados obtenidos.

La planificacion preliminar consta de 5 actividades. Su objetivo principal es
recabar informacion general del funcionamiento del ciclo de ingresos, de la gerencia
financiera, al conocimiento del flujo del proceso y de las politicas y procedimientos
existentes, lo que permite tener una vision sistematica. Para con ello poder definir los

objetivos que se desean alcanzar. En latabla 11 se detalla la composicion de la misma:

Tabla 11

Estructura de la planificacion preliminar

Planificacion Preliminar de Auditoria interna

Entrevista con el Gerente Financiero.
Conocer el flujo del ciclo de ingresos.
Identificar las politicas y procedimientos del
ciclo de ingresos.

Verificar los procedimientos y politicas de
control interno del ciclo de ingresos.

Definir objetivos y estrategias de auditoria.

Nota. Adaptado de “Auditoria de Control

Interno a Tulicorp S.A.”, Matamoros y Cirino,
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No es pertinente obviar esta fase porque es la que permitira tener claro como
se va a evaluar el control interno.

La planificacion de la auditoria corresponde a las actividades especificas que
se van a realizar previo a la ejecucion del trabajo de auditoria, revision y andlisis de la
informacion obtenida de los usuarios del ciclo, para con ello poder realizar el disefio
de los cuestionarios y pruebas para evaluar el funcionamiento de los controles y las
politicas y procedimientos del ciclo de ingresos.

En la tabla 12 se detallan las actividades que se realizaran en esta fase.

Tabla 12

Estructura de la planificacion de auditoria

Planificacion de la Auditoria interna

Levantamiento general de informacién
relacionada al ciclo de ingresos.
Revision y analisis de la informacion obtenida
de los usuarios del ciclo de ingresos.
Disefio de cuestionarios para la evaluacién de
las politicas y procedimientos implementados en
el ciclo de ingresos.

Determinar el nivel de riesgo de auditoria.
Disefo de pruebas a aplicarse.

Realizar los programas de auditoria.

Nota. Adaptado de “Auditoria de Control Interno a
Tulicorp S.A.”, Matamoros y Cirino, 2014.

Esta fase es importante porque permite desarrollar un trabajo de auditoria de
forma organizada y mediante elementos adecuados que nos permitan evaluar los
controles con la mayor exactitud posible.

Durante la fase de ejecucion del trabajo de auditoria se implementaran todas
las pruebas previamente definidas en la fase de planificacion, estas incluyen pruebas
disefiadas para evaluar la efectividad y cumplimiento de los controles y de las politicas

y procedimientos en base a cuestionarios para evaluar el control interno disefiados para
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todo el componente del ciclo de ingresos. Adicionalmente se elaborardn todos los
papeles de trabajo que servirdn de sustento de los hallazgos que realice el auditor
durante sus revisiones y verificaciones. En la tabla 13 se detalla la composicion de la

fase de ejecucion de la auditoria.

Tabla 13

Estructura de la Ejecucion de la Auditoria

Ejecucion de la Auditoria interna

Aplicacion de pruebas de control al ciclo de
ingresos.
Elaboracion de papeles de trabajo para sustentar
las observaciones.
Resumen de resultados obtenidos.
Elaboracion de informe preliminar para la

gerencia.

Nota. Adaptado de “Auditoria de Control Interno
a Tulicorp S.A.”, Matamoros y Cirino, 2014.

Con la realizacion de esta fase el auditor obtendra toda la evidencia necesaria
para poder emitir opiniones y sugerencias oportunas sobre las valoraciones realizadas
a los controles implementados en la gestion operativa de la empresa a la gerencia sobre
las observaciones encontradas durante el proceso de auditoria.

Al finalizar el trabajo de auditoria, en la etapa 4 el auditor deberd realizar una
retroalimentacion con la finalidad de autoevaluar el nivel de cumplimiento de los
objetivos y revisiones propuestas en el plan de auditoria, para luego enviar una carta
a la gerencia sobre la evaluacion realizada al control interno y su opinion sobre el
mismo con la finalidad de informar sobre el trabajo ejecutado y organizar una reunién
para conversar sobre las mismas.

Finalmente, el auditor debera remitir un informe sobre los resultados y los
hallazgos que se han observado durante el proceso de auditoria. En la tabla 14 se

detalla la composicion de la fase de informe de resultados obtenidos.
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Tabla 14

Estructura para la presentacion de informes

Informe de Resultados Obtenidos

Revisar el cumplimiento del plan de auditoria
interna.
Preparar la carta de control interno para la
gerencia.
Reunidn con la gerencia para dar a conocer las
observaciones encontradas.

Elaboracion y entrega de informe final.

Nota. Adaptado de “Auditoria de Control Interno a
Tulicorp S.A.”, Matamoros y Cirino, 2014.

Esta fase contribuye a que la gerencia esté debidamente informada para que se
tomen las decisiones necesarias e implementen los correctivos del caso para las
observaciones, riesgos o errores que pueden afectar significativamente a los objetivos
0 giro de la empresa. En el anexo 1 se puede observar las diferentes fases con sus
actividades con una propuesta de tiempos en el desarrollo de cada una de ellas.

Evaluacion del Control Interno

Para efectuar la evaluacion del control interno del ciclo de ingresos se propone
utilizar una metodologia con disefio e implementacion de cuestionarios, con la
finalidad de evaluar el cumplimiento de las politicas, procedimientos en la gestion de
las actividades que se efectlan en las areas relacionadas al ciclo de ingresos, la
existencia de una adecuada segregacién de funciones entre el personal de los mismos
y si estos realizan sus operaciones de la forma esperada.

En la primera parte del cuestionario se detallan preguntas de caracter general
con respecto al ciclo de ingresos y el sistema de control interno implementado en los

procesos que interactdan en el mismo. En tabla 15 se detallan las mismas.
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Tabla 15

Preguntas para evaluacion del ciclo de ingresos

Generales acerca del ciclo de ingresos

¢El sistema de control interno del ciclo de ingresos es
conocido por el personal de los procesos que integran
el mismo?
¢Existe un manual de politicas y procedimientos
dirigido al ciclo de ingresos?
¢El manual de politicas y procedimientos en posesion
de los usuarios del ciclo est4 actualizado?
¢El personal del ciclo de ingresos conoce sus funciones
y responsabilidades?
¢Existen procedimientos para determinar el
cumplimiento de las politicas y procedimientos

establecidos en el ciclo de ingresos?

Nota. Adaptado de “Auditoria de Control Interno a
Tulicorp S.A.”, Matamoros y Cirino, 2014.

Estas preguntas tienen la finalidad de evaluar si existen politicas y
procedimientos dedicadas a estructurar de manera adecuada el funcionamiento del
ciclo, si estas estan actualizadas y se realizan validaciones para corroborar su
cumplimiento. También para validar si los usuarios de las areas que participan conocen
de todas las normas internas existente para el desarrollo de sus funciones.

La segunda parte del cuestionario estd enfocado al funcionamiento de las
operaciones que se efectlan en proceso de ventas y de la existencia de los controles
pertinentes a este.

En la tabla 16 se detallan las preguntas relacionadas a la evaluacion del control

interno del proceso de ventas.
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Tabla 16

Preguntas para la evaluacion del proceso de ventas

Proceso de Ventas

¢Existe un manual de procedimientos para el area de
ventas?
¢Se cumplen todos los criterios requeridos de
informacion durante el registro de un nuevo cliente?
¢Se actualiza la informacion relacionada con datos de
los clientes?
¢Se efectla la validacién correspondiente con el area
de cartera de los clientes que pueden pagar a crédito?
¢Se elabora el comprobante para reportar cuando se
recibe el pago en efectivo?
¢Se verifica que las ventas son registradas en el periodo
al cual corresponden y que el mismo es verificado por
personal diferente al proceso de ventas?
¢Se presentan informes periddicos y debidamente
documentados sobre las ventas de cada mes?
¢Los informes presentados relacionados al volumen de
ventas de cada mes son evaluados y aprobados por
personal ajeno al proceso de ventas?
¢El usuario encargado de la recaudacion no es el

mismo vendedor?

Nota. Adaptado de “Auditoria de Control Interno a
Tulicorp S.A.”, Matamoros y Cirino, 2014.

La finalidad de estas preguntas es evaluar si existe un manual de
procedimientos especifico para el proceso de ventas, si las operaciones que se les han
delegado se realizan de la forma esperada con independencia de otras areas y si existe
alguna deficiencia de control que no se ha tenido prevista con anterioridad al momento

de la ejecucion de la auditoria.
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La tercera parte del cuestionario se orienta al funcionamiento de las
operaciones relacionadas al proceso de cartera y los controles implementados en este.
En la tabla 17 se detallan las preguntas para la evaluacién del control interno del

proceso de cartera.

Tabla 17

Preguntas para la evaluacion del proceso de cartera

Proceso de Cartera

¢Existe un manual de procedimientos para el &rea de cartera?

¢Se actualiza la informacion crediticia de los clientes?
¢ Tiene la empresa politicas y procedimientos de crédito por
escrito para la evaluacion de clientes potenciales, el cual
considere los siguientes puntos: Solidez financiera, limitaciones
legales, caracteristicas de la industria en que opera,
competencia, clase de cliente.
¢ Se examina la informacion relacionada a la situacion financiera
de los clientes?
¢Existen limites de crédito establecidos? Detalle partidas que
excedan los limites de crédito?
¢Se han otorgado nuevos créditos a clientes con antecedentes
que indican que son morosos?
¢Se da de baja a la cuenta por cobrar de manera automatica por
medio del sistema?
¢Se da de baja a los saldos de clientes con antigiedad de dos

anos?

¢Se lleva un control de los anticipos recibidos de los clientes?

Nota. Adaptado de “Auditoria de Control Interno a Tulicorp

S.A.”, Matamoros y Cirino, 2014.
La finalidad de estas preguntas es evaluar si las operaciones que se realizan en

este proceso estan normadas por politicas y procedimientos y si estas se realizan de

forma independiente de otros procesos que forman parte del ciclo de ingresos.
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La cuarta parte del cuestionario estd enfocado en el funcionamiento del
proceso de facturacion y los controles que se efectian en el mismo. En la tabla 18 se
detallan las preguntas para evaluar el control interno del proceso de facturacion.

Tabla 18

Preguntas para la evaluacion del proceso de facturacion

Proceso de Facturacion

¢Existe un manual de procedimientos para el area de facturacion?

¢Las funciones del proceso de facturacion son independientes de:

Ventas, cobranzas y contabilidad

¢La facturacion es efectuada Unicamente por usuarios encargados
del proceso de facturaciéon?
¢Se valida la informacidn del pedido solicitado por el cliente
antes de realizar la facturacion?, en cuanto a su exactitud:

Precios, calculos

¢Para el caso de los clientes que pagan a crédito, se verifica si han

sido aprobadas por la persona autorizada antes de facturar?

¢El registro de las facturas efectuadas es revisada por otra persona
distinta al proceso de facturacion?

¢Se investigan las demoras en la preparacion y envio de facturas y
se solucionan los problemas o ineficiencias que ocasionen?
¢Las notas de crédito son autorizadas por la gerencia o un

funcionario ajeno al proceso de facturacion?
¢Se coteja numéricamente las facturas por una persona que no sea
del proceso de facturacion?
¢Se mantiene un registro de los pedidos autorizados

prenumerados?

Nota. Adaptado de “Auditoria de Control Interno a Tulicorp S.A.”,
Matamoros y Cirino, 2014.
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Estas preguntas tienen la finalidad de evaluar la existencia de politicas y
procedimientos en las actividades efectuadas por el proceso de facturacion en torno a
la emision de facturas y notas de crédito, si se realizan revisiones sobre las mismas y
si estas actividades se desarrollan de forma independiente a otros procesos.

La quinta parte del cuestionario esta dirigido a las actividades que se realizan
en el proceso de cobranzas. En la tabla 19 se detallan las preguntas para evaluar el

control interno del proceso de cobranzas.

Tabla 19

Preguntas para la evaluacion del proceso de cobranzas

Proceso de Cobranzas

¢Existe un manual de procedimientos en el area de Cobranzas?

¢El proceso de cobranzas es independiente del proceso de
facturacion?
¢Existen controles para determinar las cuentas canceladas por
los clientes y las que estan pendientes de cobro?
¢Se prepara periodicamente un analisis por edades de las
cuentas por cobrar?
¢Existe una vigilancia constante y efectiva en cuanto a los

vencimientos y cobranza?

¢Las funciones del cajero son independientes de las funciones
de facturacion y registro de auxiliares de cuentas por cobrar?

¢El cajero tiene a su cargo la custodia de los ingresos desde
que se reciben en su departamento, hasta su deposito en el
banco?
¢En caso de que entregue cheques al encargado de cuentas por
cobrar, el cajero prepara una lista?
¢Las diferencias reportadas por los clientes son investigadas

por personas distintas al area de cobranzas?

Nota. Adaptado de “Auditoria de Control Interno a Tulicorp
S.A.”, Matamoros y Cirino, 2014.
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Con estas preguntas se pretende evaluar si el desarrollo de las actividades
relacionadas a este proceso esta normado bajo politicas y procedimientos, si es
independiente del proceso de facturacion y si no existen funciones incompatibles.

La sexta parte del cuestionario esta enfocado al funcionamiento del proceso de
contabilidad en relacion a las actividades correspondientes al ciclo de ingresos. En la
tabla 20 se detallan las preguntas para la evaluacion del control interno del proceso de

contabilidad.

Tabla 20

Preguntas para la evaluacion del Proceso de Contabilidad

Proceso de Contabilidad

¢Existe un manual de procedimientos en el &rea de
Contabilidad?
¢EXxiste un proceso de registro de transacciones
contables establecido?
¢Existe un control de las cuentas por cobrar?
¢Existe un control de las facturas emitidas?
¢El departamento de Contabilidad controla
numéricamente o en otra forma todas las notas de
crédito y se cerciora que estén debidamente
respaldadas?
¢Existe un proceso de control de registro de
transacciones?
¢Se registran diariamente los ingresos recibidos?

¢Se realizan los depositos al dia siguiente laborable?

Nota. Adaptado de “Auditoria de Control Interno a Tulicorp
S.A.”, Matamoros y Cirino, 2014.

La finalidad de estas preguntas es evaluar si existen procedimientos que dirijan
los procesos de contabilidad que guardan relacién con el ciclo de ingresos, para
comprobar si se mantienen controles permanentes en cuanto a las facturas y notas de

créditos emitidas, las cuentas pendientes de clientes y el registro de los ingresos.
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Planificacion de Auditoria interna integrando Auditoria informatica

En el presente apartado se detalla dentro de la planificacion de auditoria del
auditor interno las consideraciones con respecto a las actividades que se deben realizar
para la evaluacion de los sistemas de informacion.

Asi mismo la planificacion constara de 4 fases. Con respecto a la planificacion
preliminar, se incluyen las actividades que tienen como objetivo conocer los sistemas
de informacion que soportan los procesos relacionados al ciclo de ingresos, como
también de las politicas y procedimientos que se han implementado en los mismos

para garantizar su uso adecuado.

Tabla 21

Planificacion preliminar integrando auditoria informatica

Planificacién Preliminar de Auditoria interna e
informatica

Entrevista con el Gerente Financiero.

Entrevista con el encargado del Departamento de Sistemas.
Conocer el flujo del ciclo de ingresos.

Conocer los tipos aplicaciones que brindan soporte al ciclo de
ingresos.

Identificar las politicas y procedimientos del ciclo de
ingresos.

Identificar las politicas y procedimientos del Departamento
de Sistemas que soportan al ciclo de ingresos

Verificar los procedimientos y politicas de control interno del
ciclo de ingresos.

Verificar los procedimientos y politicas de control interno del
departamento de Sistemas que soportan al ciclo de ingresos

Definir objetivos y estrategias de auditoria.

Nota. Adaptado de “Auditoria de Control Interno a
Tulicorp S.A.”, Matamoros y Cirino, 2014.
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Estas actividades servirdn para que el auditor tenga una idea general del
funcionamiento los sistemas de informacion y del apoyo que estos brindan en la
gestion de las operaciones que forma parte del ciclo de ingresos.

En la fase 2 planificacion de la auditoria, se incluyen las actividades
relacionadas al levantamiento de la informacién en conjunto con usuarios del
departamento de sistemas sobre el soporte que brindan las aplicaciones a los procesos

del ciclo de ingresos. En la tabla 22 se detalla la estructura de la misma.

Tabla 22

Planificacion de auditoria, integrando auditoria informética

Planificacién de Auditoria interna e informatica

Levantamiento general de informacion relacionada al ciclo de
ingresos.

Levantamiento general de informacion relacionada a las
aplicaciones que soportan el ciclo de ingresos.
Revision y analisis de la informacion obtenida de los usuarios
del ciclo de ingresos.

Revision y anélisis de la informacion obtenida de los usuarios

del Departamento de Sistemas en relacion al ciclo de ingresos.

Disefio de cuestionarios para la evaluacién de las politicas y

procedimientos implementados en el ciclo de ingresos.

Disefio de cuestionarios para la evaluacién de las politicas y
procedimientos implementados en el Departamento de
Sistemas relacionadas con el ciclo de ingresos.
Determinar el nivel de riesgo de auditoria.
Determinar los riesgos a los que estan expuestas las
aplicaciones que soportan el ciclo de ingresos.
Diserio de pruebas a aplicarse.

Realizar los programas de auditoria.

Nota. Adaptado de “Auditoria de Control Interno a Tulicorp
S.A.”, Matamoros y Cirino, 2014.
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Adicionalmente, se desarrolla el disefio de los cuestionarios que se
implementaran para evaluar el cumplimiento de politicas y procedimientos en las
aplicaciones y la identificacion de los riesgos a los que pueden estar expuesta las
mismas y que podrian afectar a la empresa.

Con respecto a la fase 3 ejecucidn de la auditoria, se incluye la realizacion de
las pruebas de controles mediante cuestionarios para validar el cumplimiento de las
politicas y procedimientos implementadas en la informacion, sistemas y tecnologia
que soportan el ciclo de ingresos. En la tabla 23 se detallan las actividades que

componen la misma.

Tabla 23

Ejecucion de la Auditoria, integrando auditoria informatica

Ejecucion de la Auditoria interna e informatica

Aplicacion de pruebas de control al ciclo de ingresos.
Aplicacion de pruebas de control a las aplicaciones que
soportan al ciclo de ingresos.

Elaboracion de papeles de trabajo para sustentar las
observaciones.

Resumen de resultados obtenidos.

Elaboracion de informe preliminar para la gerencia.

Nota. Adaptado de “Auditoria de Control Interno a Tulicorp
S.A.”, Matamoros y Cirino, 2014.

Luego de realizar las validaciones de los controles necesarias el auditor tendra
que evaluar los resultados que ha obtenido sobre las observaciones encontradas, para
elaborar el informe preliminar que se enviara a la gerencia. Adicionalmente en esta
fase se prepararan todos los papeles de trabajo que serviran de sustento para los
hallazgos identificados y las recomendaciones que emita.

Finalmente, la fase 4 informe de resultado obtenidos, el auditor deberd realizar
una retroalimentacion con la finalidad de verificar en qué medida se ha cumplido con
los objetivos de la planificacién de auditoria, teniendo en cuenta también lo

implementado en cuanto a los sistemas de informacion.
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Tabla 24

Presentacion de informes, integrando auditoria

informatica

Informe de Resultados Obtenidos

Revisar el cumplimiento del plan de auditoria.
Preparar la carta de control interno para la
gerencia.

Reunion con el encargado del Departamento de
Sistemas para dar a conocer las observaciones
encontradas.

Reunidn con la gerencia para dar a conocer las
observaciones encontradas.

Elaboracion y entrega de informe final.

Nota. Adaptado de “Auditoria de Control Interno a
Tulicorp S.A.”, Matamoros y Cirino, 2014.

Adicionalmente, el auditor también debera de reunirse con el encargado del
departamento de sistemas para hacerle participe de todas las observaciones que ha
identificado sobre el funcionamiento de los sistemas de informacién y las posibles
irregularidades o riesgos de controles implementados.

Luego de realizar la modificacién de la planificacion de trabajo integrando las
pruebas de auditoria informética. Se debera adaptar el cuestionario para evaluacion

del control interno al contexto de la informacion, los sistemas y tecnologias.

Cuestionario de evaluacion del control interno integrando Auditoria
informatica

Se tomara como referencia el cuestionario que se va a utilizar en la parte
operativa, Gnicamente que las preguntas se acomodaran al contexto para la evaluacién

de los sistemas de informacion.
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Tabla 25

Cuestionario de control interno para el ciclo de ingresos con consideraciones a los sistemas de informacion (Parte A)

Generales del ciclo de ingresos Evaluacion para las aplicaciones Referencia 1ISO-27001
¢El sistema de control interno del ciclo de ¢El sistema de control interno es conocido o _
_ _ A.8.2.2: Capacitacion y educacion
ingresos es conocido por el personal de los por el personal del departamento de _ ) .
] ] ) en seguridad de la informacion
procesos que integran el mismo? sistemas?

¢Existe un manual de politicas y
¢Existe un manual de politicas y procedimientos  procedimientos dirigido a las aplicaciones,
dirigido al ciclo de ingresos? tecnologias y personal que soportan el ciclo
de ingresos?

¢El manual de politicas y procedimientos en ¢El manual de politicas y procedimientos de

posesion de los usuarios del ciclo de ingresos esta las aplicaciones y tecnologias esta
actualizado? actualizado?
¢El personal del ciclo de ingresos conoce sus ¢El personal del departamento de sistemas
funciones y responsabilidades? conoce sus funciones y responsabilidades?

A.5.1.1: Documentar politica de

seguridad de informacion

A.5.1.2: Revision de las politicas

de seguridad de la informacion

A.6.1.3: Asignacion de
responsabilidades de la seguridad

de la informacion

A.8.1.1: Roles y responsabilidades

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas 1SO, 2015.
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Tabla 26

Cuestionario de control interno para el ciclo de ingresos con consideraciones a los sistemas de informacion (Parte B)

Generales del ciclo de ingresos Evaluacion para las aplicaciones Referencia 1ISO-27001

¢Existen procedimientos para determinar el ~ A.6.1.8: Revision independiente de la

cumplimiento de las politicas y procedimientos seguridad de la informacion

en las aplicaciones y tecnologias establecidos en A.10.10.2: Uso del sistema de
¢Existen procedimientos para determinar el el ciclo de ingreso? monitoreo

imi iti ¢Las aplicaciones y tecnologia soportan el buen o )
cumplimiento de las politicas y o . o A.10.7.3: Procedimientos de manejo
procedimientos establecidos en el ciclo de cumplimiento de politicas y procedimientos : .
) de la informacién
ingresos? existentes?

¢Las politicas y procedimientos establecidos en
las aplicaciones, tecnologias y personal estan

alineados a los riesgos del negocio?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Tabla 27

Cuestionario de control interno para el proceso de ventas con consideraciones a los sistemas de informacion (Parte A)

Proceso de Ventas Evaluacion para las aplicaciones Referencia 1SO-27001

¢Existe un manual de ) o . )
o ) ¢Existe un manual de procedimientos para las A.5.1.1: Documentar politica de seguridad
procedimientos para el area de o ) .
t2s? aplicaciones que soportan el proceso de ventas? de informacion
ventas®

¢La aplicacién garantiza o soporta que se cumplan o )

dos | o dos de inf o d A.10.7.3: Procedimientos de manejo de la
, L todos los criterios requeridos de informacion durante
¢Se cumplen todos los criterios informacion

. . - | registr n nuevo cliente?
requeridos de informacion el registro de un nuevo cliente

durante el registro de UN NUEVO | , aslicacian emite alertas cuando no se cumplen

cliente? o _ _ . A.10.10.3: Proteccion de la informacion
' todos los criterios requeridos de informacion durante )
del registro

el registro de un nuevo cliente?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas 1SO, 2015.
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Tabla 28

Cuestionario de control interno para el proceso de ventas con consideraciones a los sistemas de informacion (Parte B)

Proceso de Ventas Evaluacion para las aplicaciones Referencia 1SO-27001

A.10.1.2 Gestién del cambio
A.10.10.2: Uso del sistema de monitoreo
A.12.2.1: Validacion de data de insumo

¢Se actualiza la informacién ¢La aplicacién tiene controles que garantizan
relacionada con datos personales de  que se actualiza la informacion de los clientes

los clientes? en las bases de datos correspondientes? ) _
A.12.2.2: Control de procesamiento interno

¢La aplicacion permite realizar validaciones

;Se efectda la validacion con el area de cartera sobre los clientes que A.12.2.1 Validacion de data de insumo

correspondiente con el area de cartera pueden pagar a credito?
de los clientes que pueden pagar a ¢La aplicacién tiene controles que garanticen _ )
o ) _ ] A.10.10.2: Uso del sistema de monitoreo
crédito? que el area de ventas valida a los clientes con

o ) A.12.2.2: Control de procesamiento interno
crédito aprobado por el area de cartera?

¢Se elabora el comprobante para ¢La aplicacién permite elaborar comprobantes
reportar cuando se recibe el pagoen o reportes cuando se ha recibido un pagoen  A.12.2.2: Control de procesamiento interno

efectivo? efectivo?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 29

Cuestionario de control interno para el proceso de ventas con consideraciones a los sistemas de informacion (Parte C)

Proceso de Ventas

Evaluacion para las aplicaciones

Referencia 1SO-27001

¢Se verifica que las ventas son

registradas en el periodo al cual

corresponden y que el mismo es
verificado por personal diferente al

proceso de ventas?

¢Se presentan informes periddicos y
debidamente documentados sobre las

ventas de cada mes?

¢La aplicacién permite validar que las
ventas son registradas en el periodo al que

corresponden y que esta verificacion es
realizada por personal diferente al proceso

de ventas?

¢La aplicacién de informacion tiene
controles que impiden que se registren
ventas en periodos a los que no
corresponden?
¢El sistema permite elaborar informes
periddicos y debidamente soportados sobre

las ventas de cada mes?

A.10.1.3: Segregacion de deberes

A.11.2.4: Revision de los derechos de acceso

del usuario
A.11.6.1: Restriccion al acceso a la
informacion
A.12.2.1 Validacion de data de insumo

A.10.10.2: Uso del sistema de monitoreo
A.12.2.2: Control de procesamiento interno

A.12.2.2: Control de procesamiento interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Tabla 30

Cuestionario de control interno para el proceso de ventas con consideraciones a los sistemas de informacion (Parte D)

Proceso de Ventas Evaluacion para las aplicaciones Referencia 1SO-27001

_ ) ¢La aplicacién permite validar que los N
¢Los informes presentados relacionados al _ A.8.1.1: Roles y responsabilidades

informes presentados relacionados al volumen -
volumen de ventas de cada mes son A.10.1.3: Segregacion de deberes
) de ventas de cada mes son evaluados y o
evaluados y aprobados por personal ajeno _ A.11.2.4: Revision de los derechos de
aprobados por personal ajeno al proceso de )
al proceso de ventas? acceso del usuario
ventas?

L ) _ ) A.8.1.1: Roles y responsabilidades
) ) ¢Laaplicacién y la tecnologia permite validar _
¢El usuario encargado de la recaudacion ) ) y A.10.1.3: Segregacion de deberes
) que el usuario que realiza la recaudacion no o
no es el mismo vendedor? ] A.11.2.4: Revision de los derechos de
sea el mismo vendedor? _
acceso del usuario

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 31

Cuestionario de control interno para el proceso de cartera con consideraciones a los sistemas de informacion (Parte A)

Proceso de Cartera Evaluacion para las aplicaciones Referencia 1SO-27001
¢Existe un manual de _ o o i
o ¢Existe un manual de procedimientos para las aplicaciones que A.5.1.1: Documentar politica de
procedimientos para ) ) »
soportan el proceso de cartera? seguridad de informacion

el area de cartera?

¢La aplicacién tiene controles que garantizan que se actualiza la

informacion crediticia de los clientes en las bases de datos A.10.1.2 Gestion del cambio
correspondientes? A.10.10.2: Uso del sistema de
¢ Se efectlian controles para el ingreso o cambios de la informacion monitoreo
¢Se actualiza la e : i 2 . .
crediticia de los clientes en las aplicaciones® A.12.2.1: Validacion de data de insumo

informacion
¢La aplicacidn tiene controles que garantizan que se actualiza la A.12.2.2: Control de procesamiento
crediticia relacionada N o ) ]
informacion crediticia de los clientes en las otras bases de datos interno
a los clientes? ) )
relacionadas con el area de cartera: (ventas y facturacion).

¢Existen controles de seguridad para el acceso a las aplicaciones
cuando se actualiza la informacién relacionada con datos A.11.1.1: Politica de control de acceso

personales de los clientes?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,
Normas I1SO, 2015.
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Tabla 32

Cuestionario de control interno para el proceso de cartera con consideraciones a los sistemas de informacion (Parte B)

Proceso de Cartera Evaluacion para las aplicaciones Referencia 1ISO-27001

¢ Tiene la empresa politicas y ¢La aplicacion garantiza el cumplimiento de las

- - A.10.7.3: Procedimientos de manejo de la
procedimientos de crédito parala  po)jticas y procedimientos de crédito que tiene

evaluacion de clientes potenciales, el |5 empresa para la evaluacién de los clientes? Informacion
cual considere los siguientes puntos:
Solidez financiera, limitaciones ¢La aplicacion emite alertas cuando no se
legales, caracteristicas de la industria cumplen las politicas y procedimientos de A.10.10.3: Proteccion de la informacion
en que opera, competencia, clase de crédito para la evaluacion de clientes del registro
cliente. potenciales?
¢La aplicacién permite validar o consultar la
informacion relacionada a la situacion A.12.2.1 Validacion de data de insumo

¢Se examina la informacion _ ) )
) S ) financiera de los clientes?
relacionada a la situacion financiera . ) ) )
_ ¢La aplicacion tiene controles que validen que  A.10.10.2: Uso del sistema de monitoreo
de los clientes? ) ) _ ) _
se examine la informacion relacionada a la A.12.2.2: Control de procesamiento

situacion financiera de los clientes? interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Tabla 33

Cuestionario de control interno para el proceso de cartera con consideraciones a los sistemas de informacion (Parte C)

Proceso de Cartera Evaluacion para las aplicaciones Referencia 1ISO-27001

¢La aplicacion garantiza o soporta el cumplimiento  A.10.7.3: Procedimientos

de los limites de crédito establecidos en las de manejo de la
¢Existen limites de crédito establecidos en las politicas? informacidn
politicas de crédito? ¢La aplicacién emite alertas cuando se aprueban

A.10.10.3: Proteccion de la

créditos que superan los limites establecidos en las . ]
informacion del registro

politicas de crédito?
¢La aplicacién permite que se otorguen créditos a
) o ) ) A.12.2.2: Control de
- . clientes con historiales de mora sin la debida
¢Se han otorgado nuevos créditos a clientes con procesamiento interno
- . . aprobacién del gerente financiero?
antecedentes que indican mora, sin la aprobacion
del gerente financiero? ¢La aplicacién emite alertas cuando se otorgan ~ A.10.10.3: Proteccion de la

créditos a clientes con historiales de mora? informacion del registro

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 34

Cuestionario de control interno para el proceso de cartera con consideraciones a los sistemas de informacion (Parte D)

Proceso de Cartera Evaluacion para las aplicaciones Referencia 1ISO-27001
A.10.10.2: Uso del sistema
¢La aplicacién permite dar de baja de forma automatica a de monitoreo
¢Se da de baja a las cuentas por cobrar las cuentas por cobrar? A.12.2.2: Control de
de manera automatica por medio del procesamiento interno
sistema? L ) ) .
¢La aplicacion emite alertas cuando da de baja a una cuenta A.10.10.3: Proteccion de la
por cobrar de forma automatica? informacion del registro
¢La aplicacién garantiza o soporta el cumplimiento de los o
) ] ) A.10.7.3: Procedimientos
_ ) periodos establecidos para dar de baja a los saldos de )
¢Se da de baja a los saldos de clientes ) ) » de manejo de la
_ clientes incobrables de acuerdo a las politicas y _ .
declarados como incobrables de acuerdo informacion

) ) procedimientos?
a los periodos establecidos en las L _ _
i o ¢La aplicacion emite alertas cuando no se dan de baja a los .
politicas y procedimientos? ) ] ] ] A.10.10.3: Proteccion de la
saldos de clientes incobrables en los periodos establecidos ) » )
. o informacion del registro
de acuerdo a las politicas y procedimientos?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 35

Cuestionario de control interno para el proceso de cartera con consideraciones a los sistemas de informacion (Parte E)

Proceso de Cartera Evaluacion para las aplicaciones Referencia 1ISO-27001
A.10.10.2: Uso del sistema de
¢Se lleva un control de los anticipos ¢ La aplicacién permite establecer controles sobre los monitoreo
recibidos por parte de los clientes? anticipos que se reciben por parte de los clientes? A.12.2.2: Control de

procesamiento interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Tabla 36

Cuestionario de control interno para el proceso de facturacion con consideraciones a los sistemas de informacion (Parte A)

Proceso de Facturaciéon

Evaluacion para las aplicaciones

Referencia 1SO-27001

¢Existe un manual de procedimientos para el

area de facturacion?

¢Las funciones del proceso de facturacion
son independientes de:

Ventas, cobranzas y contabilidad

¢ Existe un manual de procedimientos para
las aplicaciones que soportan el proceso de
facturacion?
¢La aplicacion y la tecnologia permite
validar que las funciones del proceso de
facturacion son independientes de: ventas,

cobranzas y contabilidad?

¢La aplicacién permite crear roles con
funciones independientes entre las areas de
facturacion, ventas, cobranzas y
contabilidad?

A.5.1.1: Documentar politica de

seguridad de informacion

A.8.1.1: Roles y responsabilidades
A.10.1.3: Segregacion de deberes
A.10.10.2: Uso del sistema de
monitoreo
A.11.2.4: Revision de los derechos de
acceso del usuario
A.12.2.2: Control de procesamiento

interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Tabla 37

Cuestionario de control interno para el proceso de facturacion con consideraciones a los sistemas de informacion (Parte B)

Proceso de Facturacion Evaluacion para las aplicaciones Referencia 1ISO-27001

A.8.1.1: Roles y responsabilidades

_, ¢Laaplicacion y la tecnologia permite A.10.1.3: Segregacion de deberes
¢La facturacion es _ ) i ) _
. validar que el usuario que realiza la factura A.10.10.2: Uso del sistema de monitoreo
efectuada unicamente ) N o )
pertenezca al area de facturacion? A.11.2.4: Revision de los derechos de acceso del usuario

por usuarios encargados ) _
A.12.2.2: Control de procesamiento interno
del proceso de o _
_ ¢La aplicacion emite alertas cuando
facturacion? o . . ) . _
usuarios ajenos al proceso de facturacion A.10.10.3: Proteccion de la informacidn del registro

quieren realizar una factura?

¢Se investigan las ¢La aplicacion permite guardar un registro
demoras en la (log) de los errores presentados durante la _
y ) . . A.10.10.5: Registro de fallas
preparacion y envio de preparacion y envio de facturas a los
facturas a los clientes? clientes?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 38

Cuestionario de control interno para el proceso de facturacion con consideraciones a los sistemas de informacion (Parte C)

Proceso de Facturacion Evaluacion para las aplicaciones Referencia 1SO-27001

¢La aplicacién permite validar o consultar los
precios y calculos del pedido solicitado por el A.12.2.1 Validacién de data de insumo
cliente antes de realizar la facturacion?

¢Se valida la informacion del ¢La aplicacién emite alertas cuando no se ha

pedido solicitado por el cliente verificado el pedido del cliente en cuanto a

antes de realizar la facturacion?, oy actitud de precios y calculos antes de realizar la

en cuanto a su exactitud en: facturacion? A.10.10.3: Proteccion de la informacion del

Precios y calculos ¢La aplicacion no permite facturar sin antes registro
realizar las validaciones respectivas en cuanto a
precios y calculos del pedido solicitado por el

cliente?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 39

Cuestionario de control interno para el proceso de facturacion con consideraciones a los sistemas de informacion (Parte D)

Proceso de Facturacion Evaluacion para las aplicaciones

Referencia 1SO-27001

¢La aplicacién permite verificar o consultar
que las solicitudes de crédito de los clientes
) se hayan aprobado por el personal autorizado
¢ Para el caso de los clientes
o antes de facturar?
que pagan a crédito, se
verifica si las solicitudes han
sido aprobadas por personal ¢La aplicacion tiene controles que validen
autorizado antes de facturar?  que las solicitudes de crédito sean aprobadas

por personal autorizado?

¢El registro de las facturas ¢La aplicacién y la tecnologia permite
emitidas es revisado por validar que las revisiones sobre las facturas
personal distinto al proceso de emitidas es efectuada por personal distinto al

facturacion? proceso de facturacion?

A.12.2.1 Validacion de data de insumo

A.8.1.1: Roles y responsabilidades
A.10.1.3: Segregacion de deberes
A.10.10.2: Uso del sistema de monitoreo
A.11.2.4: Revision de los derechos de acceso del
usuario
A.12.2.2: Control de procesamiento interno
A.10.10.2: Uso del sistema de monitoreo
A.11.2.4: Revision de los derechos de acceso del
usuario

A.12.2.2: Control de procesamiento interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas 1SO, 2015.
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Tabla 40

Cuestionario de control interno para el proceso de facturacidn con consideraciones a los sistemas de informacion (Parte E)

Proceso de Facturacion Evaluacion para las aplicaciones Referencia 1ISO-27001

Las notas de crédito son ¢La aplicacién garantiza o soporta el A.10.7.3: Procedimientos de manejo de la
2

. . cumplimiento de politicas y procedimientos informacién
autorizadas por personal ajeno

., relacionadas a la aprobacion de notas de crédito?  A.12.2.2: Control de procesamiento interno
al proceso de facturacion de

acuerdo con las politicas y ¢La aplicacion emite alertas cuando personal del ~ A.10.10.3: Proteccion de la informacion del

procedimientos establecidas?  proceso de facturacidn aprueba notas de crédito? registro

¢La aplicacion permite validar la secuencia o )
o - A.12.2.1 Validacion de data de insumo
_ ) numérica de las facturas emitidas?
¢Se coteja la secuencia N
o A.8.1.1: Roles y responsabilidades
numerica de las facturas . ) »
. ¢La aplicacién tiene controles que validen que las A.10.1.3: Segregacion de deberes
emitidas por parte de personal o ) - ) _
revisiones numericas sobre las facturas emitidas A.10.10.2: Uso del sistema de monitoreo
que no sea del proceso de ) o
. no sean realizadas por personal del procesode  A.11.2.4: Revision de los derechos de acceso
facturacion? ) )
facturacion? del usuario

A.12.2.2: Control de procesamiento interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 41

Cuestionario de control interno para el proceso de facturacion con consideraciones a los sistemas de informacion (Parte F)

Proceso de Facturacion Evaluacion para las aplicaciones Referencia 1ISO-27001
¢La aplicacién permite tener un registro sobre los pedidos autorizados A.12.2.2: Control de
¢Se mantiene un registro de prenumerados? procesamiento interno

los pedidos autorizados
prenumerados? ¢Se realizan respaldos de los registros de historial de pedidos A.10.5.1: Back-up o

autorizados? respaldo de la informacion

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 42

Cuestionario de control interno para el proceso de cobranzas con consideraciones a los sistemas de informacion (Parte A)

Proceso de Cobranzas Evaluacion para las aplicaciones Referencia 1ISO-27001

¢Existe un manual de politicas y ¢Existe un manual de politicas y procedimientos » ]
A.5.1.1: Documentar politica de seguridad

procedimientos en el area de para las aplicaciones que soportan el proceso de ) y
de informacion
Cobranzas? cobranzas?
¢La aplicacion y la tecnologia permite validar que A.8.1.1: Roles y responsabilidades
las funciones del proceso de cobranzas son A.10.1.3: Segregacion de deberes
¢Las funciones del proceso de independientes de facturacion? A.10.10.2: Uso del sistema de monitoreo
cobranzas son independientes de L ) _ A.11.2.4: Revision de los derechos de
_, ¢La aplicacién permite crear roles con funciones _
facturacion? acceso del usuario

independientes entre las &reas de cobranzas y _
. A.12.2.2: Control de procesamiento
facturacion? )
interno

¢Existen controles para determinar oL o ) )
¢La aplicacion permite implementar controles para  A.10.10.2: Uso del sistema de monitoreo
las cuentas canceladas por los ) )
] ) ) las cuentas canceladas por los clientes y las que A.12.2.2: Control de procesamiento
clientes y las que estan pendientes ) ) )
estan pendientes de cobro? interno
de cobro?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.

99



Tabla 43
Cuestionario de control interno para el proceso de cobranzas con consideraciones a los sistemas de informacion (Parte B)

Proceso de Cobranzas Evaluacion para las aplicaciones Referencia 1SO-27001

¢La aplicacion permite elaborar periodicamente  A.10.7.3: Procedimientos de manejo de

¢Se prepara periddicamente un analisis
la informacion

por edades de las cuentas por cobrar?  un analisis por edades de las cuentas por cobrar?

A.10.7.3: Procedimientos de manejo de

¢La aplicacién permite soportar la vigilancia de ) _,
) o la informacion
_ o forma constante y efectiva de los vencimientos )
¢Existe una vigilancia constante y ) ] A.12.2.2: Control de procesamiento
_ o y cobranza relacionadas a los clientes? )
efectiva en cuanto a los vencimientos y interno
cobranza relacionadas a los clientes? ~ ¢La aplicacion emite alertas cuando se acercan y
A.10.10.3: Proteccion de la

los plazos de vencimientos de las cuentas de los ) . ]
informacién del registro

clientes?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas 1SO, 2015.
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Tabla 44

Cuestionario de control interno para el proceso de cobranzas con consideraciones a los sistemas de informacion (Parte C)

Proceso de Cobranzas Evaluacion para las aplicaciones

Referencia 1SO-27001

¢La aplicacion y la tecnologia permite validar

_ ) que las funciones del cajero son
¢Las funciones del cajero son _ _ y )
) ) ) independientes de facturacion y registro de
independientes de las funciones N
» ) auxiliares de cuentas por cobrar?
de facturacion y registro de o )
N ¢La aplicacion permite crear roles con
auxiliares de cuentas por ) ) ) )
funciones independientes entre el cajero,
cobrar? . ) .
facturacion y registro de auxiliares de cuentas

por cobrar?
El cajero tiene a su cargo la
custodia de los ingresos desde
que se reciben en su
departamento, hasta su deposito

en el banco?

A.8.1.1: Roles y responsabilidades
A.10.1.3: Segregacion de deberes
A.10.10.2: Uso del sistema de monitoreo
A.11.2.4: Revision de los derechos de acceso del
usuario

A.12.2.2: Control de procesamiento interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 45

Cuestionario de control interno para el proceso de cobranzas con consideraciones a los sistemas de informacion (Parte D)

Proceso de Cobranzas: Evaluacion para las aplicaciones Referencia 1SO-27001
L _ ] A.10.7.3: Procedimientos de manejo de
¢En caso de que entregue cheques al ¢La aplicacion permite al cajero elaborar un ) _,
_ la informacion
encargado de cuentas por cobrar, el reporte cuando recibe cheques por parte del )
_ A.12.2.2: Control de procesamiento
cajero prepara un reporte? encargado de las cuentas por cobrar? )
interno
A.8.1.1: Roles y responsabilidades
A.10.1.3: Segregacion de deberes
¢La aplicacién permite validar que las A.10.10.2: Uso del sistema de

¢Las diferencias reportadas por los _ o ) ) _
] ) _ investigaciones por las diferencias presentadas monitoreo
clientes son investigadas por personas _ _ o
o ) por los clientes sean realizadas por personal A.11.2.4: Revision de los derechos de
distintas al area de cobranzas? _ . _
ajeno al area de cobranzas? acceso del usuario

A.12.2.2: Control de procesamiento

interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 46

Cuestionario de control interno para el proceso de contabilidad con consideraciones a los sistemas de informacion (Parte A)

Proceso de Contabilidad

Evaluacion para las aplicaciones

Referencia 1SO-27001

¢Existe un manual de procedimientos

en el area de Contabilidad?

¢Existe un procedimiento para el
registro de transacciones contables
establecido?

¢Existe un manual de procedimientos para las aplicaciones

que soportan el proceso de contabilidad?

¢Existe un procedimiento establecido para las aplicaciones
para el tratamiento de la informacion que se ingresa

relacionado a las transacciones contables?

¢La aplicacién de garantiza o soporta el cumplimiento del
procedimiento implementado para el registro de

transacciones contables?

¢Existen controles de seguridad para el acceso a las
aplicaciones cuando se requieren registrar transacciones

contables?

A.5.1.1: Documentar politica

de seguridad de informacién

A.10.7.3: Procedimientos de
manejo de la informacion
A.12.2.2: Control de

procesamiento interno

A.11.1.1: Politica de control

de acceso

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Tabla 47

Cuestionario de control interno para el proceso de contabilidad con consideraciones a los sistemas de informacion (Parte B)

Proceso de Contabilidad Evaluacion para las aplicaciones

Referencia 1SO-27001

¢Existe un control de las cuentas por ¢ La aplicacion permite implementar controles sobre

cobrar vencidas? las cuentas por cobrar vencidas?

¢Existe un control de las facturas ¢La aplicacién permite implementar controles sobre

anuladas? las facturas anuladas?
¢El departamento de Contabilidad

controla numéricamente o en otra forma  ¢La aplicacion permite que se pueda efectuar un

todas las notas de crédito y se cerciora control sobre las notas de crédito?

que esten debidamente respaldadas?

A.10.10.2: Uso del sistema de
monitoreo
A.12.2.2: Control de
procesamiento interno
A.10.10.2: Uso del sistema de
monitoreo
A.12.2.2: Control de
procesamiento interno
A.10.10.2: Uso del sistema de
monitoreo
A.12.2.2: Control de

procesamiento interno

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas ISO, 2015.
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Tabla 48

Cuestionario de control interno para el proceso de contabilidad con consideraciones a los sistemas de informacion (Parte C)

Proceso de Contabilidad Evaluacion para las aplicaciones Referencia 1ISO-27001

¢Existe un proceso de control de registro de  ¢La aplicacion permite implementar ~ A.10.7.3: Procedimientos de manejo de la

transacciones? controles para validar que todas las informacién
¢ Se registran diariamente los ingresos transacciones se registren de forma A.10.10.2: Uso del sistema de monitoreo
recibidos? oportuna? A.12.2.2: Control de procesamiento interno

_ o L ¢La aplicacion permite tener un
¢Se realizan los depdsitos al dia siguiente ) o . )
registro sobre los depositos que se A.12.2.2: Control de procesamiento interno
laborable? _
han realizado?

Nota. Adaptado de “Tecnologia de la informacion, Técnicas de seguridad, Sistemas de gestion de seguridad de la informacion”,

Normas I1SO, 2015.
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Conclusiones

El desarrollo del presente trabajo de investigacion se oriento en el disefio de
una propuesta metodoldgica para que el auditor interno integre pruebas de auditoria
informéatica en su planificacion de trabajo, para aplicarlas a los sistemas de
informacidn y tecnologia en el ciclo de ingresos de grandes empresas de servicios de
Guayaquil, por lo cual al término del mismo se establecieron las conclusiones
mencionadas a continuacion.

En lo que respecta a las revisiones bibliograficas por medio de la teoria de la
informacidén se establecié la importancia de que exista una comunicacién e
intercambio de informacion efectivo entre las areas relacionadas al ciclo de ingresos.
Por su parte con la teoria de la agencia se establecio la importancia que existe en cuanto
a la necesidad de una apropiada delegacion de funciones y de los costos inherentes
que se deben asumir por ejercer funciones de control sobre la gestion del personal,
adicionalmente se debe mencionar que realizar auditoria informéatica sobre las
aplicaciones, la tecnologia y el personal del departamento de sistemas también es una
de las funciones que se le debe delegar al auditor interno. De igual forma la teoria del
comportamiento planificado permitio establecer la conduta que manifiesta el personal
operativo con respecto a la interaccion que mantienen con los sistemas de informacion,
por lo cual se determin6é que para el caso del auditor interno, que esta muestra
renuencia a implementar pruebas de auditoria informatica en los sistemas, debido que
considera que no es su campo de accion y porque no esta familiarizado con dicho
contexto.

En cuanto a las revisiones de las normas de auditoria interna e informatica fue
posible establecer los factores que se deben considerar al momento de evaluar la
gestién tanto en la parte del personal operativo como en los sistemas de informacion,
tecnologia y usuarios del departamento de sistemas.

En lo que respecta a la importancia del ciclo de ingresos dentro de una empresa
de servicios se determind que es considerado como uno de los mas sensibles e

importantes que tiene la empresa, debido a que en este se maneja el tratamiento del
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dinero que esta produce por medio de las ventas que realiza. Por lo cual puede ser
objeto para el cometimiento de fraudes.

En lo que respecta a los beneficios de implementar auditoria informatica para
las empresas de servicios, esta permitira mitigar riesgos de negocio significativos
relacionados a los sistemas de informacion y tecnologia que soportan las operaciones
relacionadas al ciclo de ingresos. Por ello es necesario que las empresas de servicios
de Guayaquil empiecen a pensar que el realizar auditoria informatica es algo de lo que
no pueden prescindir.

En lo relacionado a los beneficios de implementar auditoria informética para
el auditor interno, esta servira como un apoyo para facilitar y agilizar la gestion de
auditoria, en cuanto al desarrollo de las pruebas necesarias en las operaciones,
aplicaciones y tecnologia del ciclo de ingresos. Por ello es preciso que el auditor
interno empiece a familiarizarse en todo lo referente a los sistemas de informacion y
su auditoria, para poder desarrollar estas funciones en la empresa.

En cuanto a la existencia de una guia para elaborar la planificacion de auditoria
soportada con pruebas de auditoria informatica, se definié que en la mayoria de las
empresas no existe un manual que guie al auditor interno para soportar el trabajo de
auditoria con el apoyo de la auditoria informatica, inclusive la mayoria de las empresas
y el mismo auditor interno consideran que no forma parte de sus funciones realizarla.

Finalmente es pertinente indicar que el auditor interno esta en total capacidad
de realizar auditoria informética en el ciclo de ingresos. Debido a que tiene los
conocimientos necesarios por medio de su profesion en cuanto a la evaluacion de
controles e identificacion de los riesgos de negocios que pueden afectar a la empresa,
unicamente debe de aplicar los mismos en el contexto de los sistemas de informacion,
tecnologia y departamento de sistemas. Adicionalmente, que el presente trabajo
contribuird como una guia para que el auditor tenga una referencia de cbmo empezar

a realizarlo.
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Recomendaciones

Se recomienda la implementacion de la metodologia propuesta, misma que
consta de 4 etapas a considerar para implementar auditoria informatica en el ciclo de
ingresos en grandes empresas de servicios de Guayaquil. En la primera etapa se
sugiere efectuar las actividades relacionadas al conocimiento de la estructura y
funcionamiento del ciclo de ingresos. En la segunda etapa se propone elaborar la
planificacion de trabajo de auditoria interna sin incluir consideraciones relacionadas a
los sistemas de informacidn. En la tercera etapa se sugiere estructurar el cuestionario
para la evaluacion del control interno que se va a implementar para evaluar el
cumplimiento de las politicas y procedimientos en los procesos relacionados al ciclo
de ingresos sin incluir consideraciones a los sistemas de informacion y la cuarta etapa
en la cual se propone analizar e incluir las evaluaciones pertinentes a los sistemas de
informacion, tecnologia y personal del departamento de sistemas tanto en la
planificacion de auditoria como en el cuestionario de control interno de acuerdo al
contexto planteado en estos.

Se recomienda a las Universidades de la ciudad de Guayaquil que en la carrera
de Contabilidad y Auditoria incluyan dentro de las mallas curriculares un plan de
estudios mas especifico con materias relacionadas al conocimiento del funcionamiento
de los sistemas de informacién y la forma de efectuar auditoria de sistemas sobre los
mismos, para que los futuros auditores tengan las herramientas necesarias para poder
realizar estas funciones dentro de las empresas. Adicionalmente, se les recomienda
realizar conferencias con las grandes empresas de servicios con mayor influencia en
el mercado sobre la importancia de realizar auditoria informatica y la pertinencia en
cuanto a que el auditor interno esté en total capacidad y es quien debe efectuarla, para
comenzar a cambiar la apreciacion de que no es el campo de accion del mismo.

Finalmente se recomienda a los auditores interno dejar a un lado el miedo de
empezar a realizar evaluaciones en los sistemas de informacion, debido a que gracias

al criterio de auditor tienen las facultades necesarias para efectuar las misma.
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Apéndices
Apéndice A. Formato de Entrevista a Expertos

UNIVERSIDAD CATOLICA
DE SANTIAGO DE GUAYAQUIL
FACULTAD DE CIENCIAS ECONOMICAS Y ADMINISTRATIVAS
CARRERA DE CONTADURIA PUBLICA E INGENIERIA EN
CONTABILIDAD Y AUDITORIA

Entrevista a expertos

1. ¢ Qué tan sensible o importante considera usted que es el ciclo de ingresos
en una empresa de servicios y por qué?

Respuesta:

2. ¢En qué beneficiaria implementar pruebas de auditoria informética en el
ciclo de ingresos en las empresas de servicios de Guayaquil?

Respuesta:

3. ¢Cbmo cree usted que se puede potenciar el trabajo del auditor interno
con la implementacion de pruebas de auditoria a los sistemas de
informacion en el ciclo de ingresos en una empresa de servicios de
Guayaquil?

Respuesta:
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4. En base a su experiencia profesional, ¢considera usted que los auditores
internos cuentan con una guia (procedimiento) que les permita evaluar el
ciclo de ingresos soportandose con pruebas en los sistemas de
informacidn?, si su respuesta es negativa, indique por qué cree que no
cuentan con la misma.

Respuesta:

5. ¢Siausted se le proporcionaria una guia (procedimiento) que le permita
evaluar el ciclo de ingresos en una empresa de servicios soportado con
pruebas de auditoria informatica la aplicaria en su trabajo de auditoria
interna?

Respuesta:
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Apéndice B. Planificacion de Trabajo de Auditoria Interna

Planificacién de Auditoria Interna
Para una Empresa de Servicios

Ao 2020
Detalle Junio Julio Agosto
123412341234

(Ml Planificacion Preliminar
Entrevista con el Gerente Financiero

Conocer el flujo del ciclo de ingresos

Identificar las politicas y procedimientos del
ciclo de ingresos

Verificar los procedimientos y politicas de
control interno del ciclo de ingresos

Definir objetivos y estrategias de auditoria
Planificacion de la Auditoria

Levantamiento general de informacién
relacionada al ciclo de ingreso

Revision y analisis de la informacion
obtenida de los usuarios del ciclo de ingresos

Disefio de cuestionarios para la evaluacién
de las politicas y procedimientos
implementados en el ciclo de ingresos
Determinar el nivel de riesgo de auditoria

Disefo de pruebas a aplicarse
Realizar los programas de auditoria
Ejecucion de la Auditoria

- Aplicacion de pruebas de control al ciclo de
ingresos

- Elaboracion de papeles de trabajo para
sustentar las observaciones

- Resumen de resultados obtenidos

- Elaboracion de informe preliminar para la
gerencia

Informe de Resultados Obtenidos
Revisar el cumplimiento del plan de
auditoria

Preparar la carta de control interno para la
gerencia

Reunidn con la gerencia para dar a conocer
las observaciones encontradas

Elaboracion y entrega de informe final
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NO

Apéndice C. Cuestionario para la evaluacion del Control Interno

Cuestionario de Evaluacion del Control Interno
Ciclo de Ingresos

Pregunta

Generales acerca del ciclo:

¢El sistema de control interno es conocido por
los empleados?

Conteste

N/A Si No Observaciones

¢Existe un manual de politicas y
procedimientos dirigido al ciclo de ingresos?

¢El manual de politicas y procedimientos en
posesion de los usuarios del ciclo esta
actualizado?

¢Los empleados conocen sus funciones y
responsabilidades?

5

6

¢Existen procedimientos para determinar el
cumplimiento de las politicas establecidas?

Proceso de Ventas:

¢Existe un manual de procedimientos para el
area de ventas?

¢Se cumplen todos los criterios requeridos de
informacion durante el registro de un nuevo
cliente?

¢Se actualiza la informacion de los clientes?

¢Se efectla la validacién correspondiente con
cartera de los clientes que pueden pagar a
crédito?

10

¢Se elabora el comprobante para reportar
cuando se recibe el pago en efectivo?

11

¢Se verifica que las ventas son registradas en el
periodo al cual corresponden y que el mismo es
verificado por personal diferente al proceso de
facturacion?

12

¢Se presentan informes periodicos y
debidamente documentados?

13

¢Los informes presentados son evaluados y
aprobados por un empleado ajeno al proceso de
ventas?

14

¢El usuario encargado de la recaudacion no es
el mismo vendedor?
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NO

Pro

15

Cuestionario de Evaluacién del Control Interno
Ciclo de Ingresos

Pregunta

ceso de Cartera:

¢Existe un manual de procedimientos para el
area de cartera?

N/A Si No

Conteste
Observaciones

16

¢Se actualiza la informacion crediticia de los
clientes?

17

¢ Tiene la empresa politicas y procedimientos
de crédito por escrito para la evaluacion de
clientes potenciales, el cual considere los
siguientes puntos:

Solidez financiera, limitaciones legales,
caracteristicas de la industria en que opera,
competencia, clase de cliente.

18

¢Se examina la informacion relacionada a la
situacion financiera de los clientes?

19

¢Existen limites de crédito establecidos?
Detalle partidas que excedan los limites de
crédito?

20

¢Se han otorgado nuevos créditos a clientes
con antecedentes que indican que son
MOrosos?

21

¢Se da de baja a la cuenta por cobrar de manera
automatica por medio del sistema?

22

¢Se da de baja a los saldos de clientes con
antigtiedad de dos afos?

23
Pro

24

¢Se lleva un control de los anticipos recibidos
de los clientes?

ceso de Facturacion:

¢Existe un manual de procedimientos para el
area de facturacion?

25

¢Las funciones del proceso de facturacion son
independientes de:
Ventas, cobranzas y contabilidad

26

¢La facturacion es efectuada Gnicamente por
usuarios encargados del proceso de
facturacion?
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Pro

27

Cuestionario de Evaluacion del Control Interno

Ciclo de Ingresos

Pregunta

ceso de Facturacion:

¢Se valida la informacidn del pedido solicitado
por el cliente antes de realizar la facturacion?,
en cuanto a su exactitud:

Precios, célculos

Conteste

N/A Si No Observaciones

28

¢Para el caso de los clientes que pagan a
crédito, se verifica si han sido aprobadas por la
persona autorizada antes de facturar?

29

¢El registro de las facturas efectuadas es
revisada por otra persona distinta al proceso de
facturacion?

30

¢Se investigan las demoras en la preparacion y
envio de facturas y se solucionan los
problemas o ineficiencias que ocasionen?

31

¢Las notas de crédito son autorizadas por la
gerencia o un funcionario ajeno al proceso de
facturacion?

32

¢Se coteja numéricamente las facturas por una
persona que no sea del proceso de facturacion?

33

Pro

34

¢Se mantiene un registro de los pedidos
autorizados prenumerados?

ceso de Cobranzas:

¢Existe un manual de procedimientos en el
area de Cobranzas?

35

¢El proceso de cobranzas es independiente del
proceso de facturacion?

36

¢Existen controles para determinar las cuentas
canceladas por los clientes y las que estan
pendientes de cobro?

37

¢Se prepara periédicamente un analisis por
edades de las cuentas por cobrar?

38

¢Existe una vigilancia constante y efectiva en
cuanto a los vencimientos y cobranza?

39

¢Las funciones del cajero son independientes
de las funciones de facturacion y registro de
auxiliares de cuentas por cobrar?
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Pro

40

Cuestionario de Evaluacién del Control Interno
Ciclo de Ingresos

Pregunta

ceso de Cobranzas:

El cajero tiene a su cargo la custodia de los
ingresos desde que se reciben en su
departamento, hasta su depdésito en el banco?

Conteste

41

¢En caso de que entregue cheques al encargado
de cuentas por cobrar, el cajero prepara una
lista?

42

Pro

43

¢Las diferencias reportadas por los clientes son
investigadas por personas distintas al area de
cobranzas?

ceso de Contabilidad:

¢Existe un manual de procedimientos en el
area de Contabilidad?

44

¢Existe un proceso de registro de transacciones
contables establecido?

45

¢Existe un control de las cuentas por cobrar?

46

¢Existe un control de las facturas emitidas?

47

¢El departamento de Contabilidad controla
numéricamente o en otra forma todas las notas
de crédito y se cerciora que estén debidamente
respaldadas?

48

¢Existe un proceso de control de registro de
transacciones?

49

¢Se registran diariamente los ingresos
recibidos?

50

¢Se realizan los depdsitos al dia siguiente
laborable?
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