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RESUMEN

La adopcion del modelo de computacion en la nube ha representado multiples
beneficios para muchas empresas a nivel mundial. Este modelo se basa en el acceso
a recursos virtuales de computacion, red y almacenamiento disponibles en linea a
través de un proveedor remoto. El presente trabajo de investigacion plantea como
objetivo estudiar la implementacion de herramientas de cloud computing en las
empresas de seguridad privada de la ciudad de Guayaquil y el efecto que dichas
herramientas tienen en la cadena de valor de las empresas del sector.

La metodologia utilizada fue descriptiva-correlacional, estableciendo dos
fases para la ejecucién de la investigacion, primero la revision de literatura, seguida
por la aplicacion de encuestas a 83 empresas del sector de la seguridad privada.

Los resultados demuestran que el cloud computing que no existe correlacion
directa entre el uso de la computacion en la nube con las actividades primarias o de

apoyo de la cadena de valor de las compafiias de seguridad privada.

Palabras Claves: Computacién en la nube, cadena de valor, seguridad privada,

ventaja competitiva, adopcion de la nube.
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ABSTRACT

The adoption of the cloud computing model has represented multiple benefits
for many companies worldwide. This model is based on access to virtual computing,
network and storage resources available online through a remote provider. The
objective of this research work is to study the implementation of cloud computing
tools in private security companies in the city of Guayaquil and the effect that these
tools have on the value chain of companies in the sector.

The methodology used was descriptive-correlational, establishing two phases
for the execution of the research, first the literature review, followed by the
application of surveys to 83 companies in the private security sector.

The results show that cloud computing that there is no direct correlation
between the use of cloud computing with the primary or supporting activities of the

value chain of private security companies.

Keywords: Cloud Computing, Value Chain, Private Security, Competitive

Advantage, Cloud Adoption.
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Introduccion

El acceso a la tecnologia y la adopcidn de esta en las empresas ha dejado de
ser un privilegio para convertirse en una estrategia necesaria para hacer frente a los
niveles de competitividad del mercado. El acelerado ritmo con que son desarrolladas
las nuevas tecnologias, asi como el relativo facil acceso a estas dan paso a que
muchas empresas, sin importar su tamafio o giro del negocio, logren agilizar sus
procesos y aprovechar sus recursos de manera mas eficiente.

No obstante, a diario se encuentran casos de empresas que no consiguen
acoplarse a la digitalizacion y fracasan frente a empresas mejor equipadas para
enfrentar y resolver problemas. En paises en vias de desarrollo, las empresas
encuentran un mayor nimero de barreras que impiden la adopcion de tecnologia,
como resistencia por parta de la direccion, falta de recursos y personal capacitado, o
infraestructura no apta para la aplicacion sistemas avanzados.

En el Ecuador existe una evidente falta de conocimiento sobre las extensas
capacidades y oportunidades que acarrea la adopcion del cloud computing, el cual se
define como la disponibilidad para acceder a una gran variedad de recursos
informaticos haciendo uso de una conexidn a Internet. Este desconocimiento puede
llevar a las empresas a no tomar en cuenta todas las posibles soluciones a problemas
que ofrece la tecnologia, asi como el aprovechamiento de oportunidades mediante la
herramienta del cloud computing.

Actualmente, existen factores que afectan a la industria, como adaptacion
tecnoldgica, necesidad de optimizar el servicio al cliente y mejora continua de los
procesos son de vital importancia para la supervivencia de las empresas pues dichos

factores influyen en la competitividad frente al mercado globalizado. Por este



motivo, la presente investigacion plantea el estudio de los factores que condicionan
la adopcion de tecnologias de informacion.

El estudio estd compuesto por: introduccion al tema y cuatro capitulos como
se detallan a continuacion:

La introduccidn detalla los antecedentes de la investigacion, el planteamiento
del problema, los objetivos general y especifico, justificacion, preguntas de
investigacion, hipotesis, delimitaciones y limitaciones.

El primer capitulo explica las teorias y definiciones ligadas al presente tema,
al tiempo que plantea la caracterizacion de la industria del cloud computing.

El segundo capitulo disefia la metodologia que sera adoptada para la
recopilacion de datos de fuente primaria.

El tercer incluye el andlisis e interpretacion de la informacion recabada, y
posteriormente propone posibles herramientas que promuevan y faciliten la adopcion
de tecnologia en la nube.

Finalmente, se presentan las conclusiones y recomendaciones de la
investigacion.

Antecedentes

El origen de la seguridad privada se remonta a civilizaciones antiguas, donde
ejemplos de artefactos usados para la proteccion puede encontrarse en el Antiguo
Egipto, que utilizaban bdvedas para resguardar sus posesiones, o los imperios
Romano y Griego quienes crearon cerraduras para sus edificaciones (George y
Kimber, 2014).

Durante el Siglo 11l antes de Cristo (a.C.) en la antigua Roma se creé la
Oficina de Construccion y de la cual eran parte los Praefecti Nocturni, un conjunto

de hombres cuya labor consistia en la proteccion de los bienes publicos y privados de



los ciudadanos, ademas de hacer cumplir las leyes del Estado. No obstante, esta
figura desaparecio con la caida del Imperio Romano. Mas adelante, durante la Edad
Media, se volvio a crear milicias ciudadanas, que tenian las tareas de proteger los
bienes y mercados al mismo tiempo que patrullaban la ciudad en tiempos de guerra
para asegurar el bienestar de esta (ASOSEC, 2019).

En Ecuador el sector de la vigilancia y seguridad privada tuvo inicio a
principios de la década de los sesenta con la introduccion de la compaiiia
multinacional Wackenhut, conocida actualmente como G4S Secure Solutions. La
empresa fue constituida por un grupo de oficiales del ejército ecuatoriano quienes
vieron la oportunidad de abrirse paso en un nuevo mercado, el cual surgio con el
incremento de empresas petroleras internacionales en el pais, mismas que requerian
de servicios de seguridad para proteger sus activos (Garcia G, 2012).

Posteriormente, la bonanza petrolera dio paso al crecimiento acelerado de la
banca, de modo que el nimero de empresas que solicitaban el servicio de seguridad
aumentaba constantemente, y la seguridad pasé de ser un asunto exclusivo de la
Policia Nacional a un trabajo en conjunto con las compafiias de seguridad privada
(Garcia G, 2012). Sin embargo, los servicios brindados por estas empresas estaban
limitados a guardiania de empresas, bienes industriales y traslado de dinero.

En la década de los noventa la tasa de delitos aument6 significativamente,
pasando de 235,2 delitos por cada 100.000 habitantes en 1980 a 366 delitos en 1999,
incrementando en mas del 55%. Adicionalmente, durante esta década se registro el
mayor nimero de delitos contra la propiedad, representando el 40,8% de los delitos
del pais (FUNDAR, 2005). Como respuesta a esta tendencia creciente, las empresas
de seguridad incursionaron en el mercado de la seguridad familiar y personal,

incluyendo la guardiania a viviendas y conjuntos habitacionales.



A pesar de haberse convertido en un sector en continuo crecimiento, la
seguridad privada permanecio muchos afios invisibilizado y en manos del Comando
Conjunto de las Fuerzas Armadas, hasta la creacion de la Ley de Vigilancia'y
Seguridad Privada en el 2003. Esta ley dejé la capacitacion de guardias privados bajo
responsabilidad de la Policia Nacional y de las Fuerzas Armada, ocasionando un
debate entre las partes involucradas (Carrién M. et al., 2009).

Fue en 2008 que el gobierno de Rafael Correa difundié un nuevo reglamento
a la Ley de Vigilancia y Seguridad Privada. El objetivo del Decreto 749 fue
reorganizar a la Policia Nacional, quitandole el control que hasta ese momento tenia
sobre las empresas de seguridad privada, y el control y tenencia de armas. De
acuerdo con Carrion et al., de esta manera se logro regularizar las empresas del
sector que previamente habian estado operando informalmente, sin regularizacion
legal, con equipos precarios y sin la adecuada capacitacion a sus empleados para el
uso de armas y de técnicas de seguridad (2009).

En la actualidad, la seguridad privada juega un papel complementario a la
funcién del Estado de brindar proteccion a la ciudadania ademas de la seguridad a
empresas. Uno de los principales factores que han contribuido a la mejora del
servicio consiste en el avance de la globalizacion, el cual facilita el acceso a
tecnologia utilizada por las empresas de seguridad privada.

Planteamiento del Problema

La globalizacion ha permitido que la comunicacion al instante sea posible en
varias regiones del planeta debido, principalmente, a la creciente ola de avances
tecnoldgicos que facilitan la interaccion. En Ecuador el uso de nuevas tecnologias

también se ha incrementado, y de acuerdo con el INEC (2018) el 55,9% de la



poblacidn tiene utiliza internet, mientras que el 41,4% tiene acceso a teléfonos
inteligentes.

Las nuevas Tecnologicas de la Informacion y Comunicacion (TICs) han
cambiado el modelo de accion en todos los sectores econdmicos motivando a un
redisefio de estrategias gerenciales para favorecer la competitividad de las empresas.
En Ecuador, para el afio 2015 el 66% de las empresas realizaron inversiones en
tecnologia de informacién (TI1), mientras que el 96.8% contaban con acceso a
internet por medio de banda ancha (INEC, 2018).

La digitalizacion ha influido para que un mayor nimero de empresas puedan
adoptar sistemas de informacion gerencial, que en la actualidad es uno de los temas
mas explorados debido su extenso uso administrativo, impacto en el éxito
empresarial y los continuos cambios tecnoldgicos; ocasionando que los negocios que
se sepan adaptar a estos cambios perduren y aquellos que no, fracasen (Laudon y
Laudon, 2016).

La tecnologia de la informacién y comunicacidn consiste en considerar los
siguientes puntos: (a) la adopcidn de plataformas computacionales moviles; (b)
crecimiento del consumo de macrodatos en el comercio, y (c) el incremento de la
computacion en la nube, que es utilizada para la ejecucién de software de negocios a
través de internet de manera mas frecuente (Laudon y Laudon, 2016).

En las Gltimas décadas, la tendencia a la adaptacion y la necesidad de
competir en un mercado altamente globalizado ha impulsado a las empresas
nacionales a recurrir al cloud computing como parte de una estrategia competitiva.
Sin embargo, un estudio realizado por Citrix (2012) demostrd que a pesar de que las
herramientas proporcionadas por el cloud computing son extensamente usadas, los

usuarios de estas ignoran su potencial y funcionamiento. Esto demuestra un elevado



desconocimiento acerca de los beneficios totales que genera la adopcion del cloud
computing a nivel empresarial.

Para un gran numero de empresas de paises en vias de desarrollo, entre los
principales obstaculos de la adopcidn tecnoldgica para mejorar sus procesos es la
falta de soluciones tecnoldgicas accesibles y carencia de conocimiento de estos, no
solo a nivel de hardware sino principalmente de software. Brecha, donde el cloud
computing representa una ventaja pues con la implementacion de soluciones en la
nube, el usuario requiere de conocimientos en infraestructura ni inversiones
altamente costosas (Shroff, 2010).

De acuerdo con la Superintendencia de Compafiias, Valores y Seguros
(SCVS, 2018) el sector N, que corresponde a Actividades de Servicios
Administrativos y de Apoyo, corresponde al noveno sector con mayores
aportaciones anuales a los ingresos de la economia nacional, con un 2,1% del total.
Los ingresos totales del sector para el 2017 estuvieron representados en un 56% por
aquellos de las pequefias y medianas empresas (PYMES), mientras que el 44%

restante correspondieron a los ingresos de las grandes empresas (Figura 1).
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Figura 1. Comparativa porcentual entre los ingresos de las Grandes empresas y Mipymes.
Nota: Datos extraidos del “Estudio Sectorial, Panorama de las PYMES y Grandes Empresas en el
Ecuador 2013-2017”, SCVS, 2018.

El sector de Servicios Administrativos y de Apoyo incluye 68 actividades, de
las cuales, aquellas que generan la mayor cantidad de ingresos para el sector entre
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los afios 2013 y 2017 son los servicios de a) guardias de seguridad, b) agencias de
viajes, ¢) operadores turisticos, d) alquiler con fines operativos, y e) apoyo
(seguridad y vigilancia) (SCVS, 2018).

Para objeto de la investigacion, el sector de estudio seleccionado sera el de
Seguridad Privada, el cual se desglosa en las actividades de a) servicios de vehiculos
blindados, b) servicios de guardias de seguridad, c) servicios de escoltas y custodia
armada y d) otros servicios de seguridad.

A fin de conocer el alcance del cloud computing en el sector de la Seguridad
Privada y comprender su efecto en la cadena de valor de las empresas, el presente
trabajo plantea un estudio que permita identificar los diferentes factores que
condicionan la adopcidn de este en las empresas del sector.

A continuacion, se presenta un esquema del problema descrito anteriormente:



Efecto

Deficiencia en las
actividades de la cadena de
valor de la organizacién

Imposibilidad de mejora
continua de los procesos.

No se puede acceder a
beneficios tecnoldgicos
adecuados.

Deficiencia en la generacion
de lealtad del cliente.

Problema

Desconocimiento del impacto positivo en la cadena de valor del cloud computing al no utilizarse como herramienta estructural en
las empresas.

Causa

Carencia de control y
gestion de los recursos.

Desconocimiento de
soluciones tecnoldgicas
accesibles.

Empresas con
desconocimineto de
herramientas del cloud
computing.

Falta de innovacién en
procesos de seguimiento de
satisfaccion al cliente

Figura 2. Esquema de causas y efectos.
Nota: Adaptado de “Metodologia del marco l6gico para la planificacion, el seguimiento y la evaluacion de proyectos y programas”, por Ortegdn, Pacheco y Prieto,

(2015).




Objetivo general

Estudiar el Cloud Computing como herramienta estructural de la cadena de

valor de las empresas del sector de servicios de seguridad privada en la ciudad de

Guayaquil.

Objetivos especificos

a.

Identificar las diferentes teorias que respaldan la adopcion del cloud
computing y la importancia de la cadena de valor en las empresas y;
caracterizar la industria de almacenamiento en la nube en el Ecuador hasta la
presente fecha.

Disefar una metodologia para obtener informacion de fuentes de datos
primarios que evidencien el uso del cloud computing en las empresas del
sector de Seguridad Privada de la ciudad de Guayaquil y distinguir los
factores que condicionan la adopcidn de este usando la factorial
confirmatorio y chi cuadro.

Analizar los resultados obtenidos mediante el andlisis factorial confirmatorio
y el chi cuadrado a fin de validar o rechazar las hipétesis sobre los efectos de
la aplicacién del cloud computing en la cadena de valor de las empresas que

brindan los servicios de seguridad.

Justificacion

De lo estudiado se extrae que el cloud computing es una de las tantas

herramientas informaticas que conforma las tecnologias de la informacion que

muchas veces ha sido ineficientemente interpretada por los usuarios y limitada su

uso a una plataforma en linea la cual permite tener almacenamiento y procesamiento

de datos, lo cual no es falso, pero tergiversa su aplicacién y su uso, obstaculizando a

los usuarios de ver los diferentes servicios que esta posee.
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De acuerdo Ramirez et al. (2019) en su articulo que habla de los modelos de
gestidn de servicios de computo en la nube, nos indica que existen cuatro niveles de
servicios para el cloud computing que son: a) Software como servicio, b) Plataforma
como servicio, ¢) Infraestructura como servicio y d) Procesos de negocios como
servicio. Todos estos servicios son adaptables a diferentes giros de negocios, siempre
y cuando el gerente de la empresa o los encargados sepan como implementarlos,
ademas de esto no se enfocan unicamente en un tipo de servicio especifico.

Esta herramienta Informatica sera evaluada a fin de conocer como afecta en
la cadena de valor de las empresas de servicios de seguridad en la ciudad de
Guayaquil, debido a que dicho sector de la economia es el que més aporta en el area
de los servicios administrativos y de apoyo a nivel nacional, de acuerdo con el
Estudio Sectorial: Panorama de las Mipymes y Grandes empresas en el Ecuador
2013-2017 (SCVS, 2018).

Se utilizara el concepto de cadena de valor de los servicios planteada por el
autor Gustavo Alfonso (2008), debido a que identifica las actividades principales y
de apoyo en creacion valor para los clientes, pero adicionalmente, presenta
caracteristicas unicas que dan forma al proceso de prestacion de servicios de una
empresa, y son origen de ventajas competitivas. Ademas, desde un punto de vista
estratégico, la cadena de valor refleja la evolucidn a través de los afios del negocio,
sus operaciones internas y sus estrategias implementadas (Quinteros y Sanchez,
2006).

Preguntas de la investigacion
a) ¢Qué teorias definen y respaldan la adopcion del cloud computing?
b) ¢Qué factores condicionan la adopcién del cloud computing en las empresas

del sector de servicios de seguridad privada en Guayaquil?

11



c) ¢Qué impacto tiene el cloud computing como herramienta estructural en la
cadena de valor de las empresas del sector de Servicio de Seguridad Privada
en ciudad de Guayaquil?

d) ¢Cuales son las herramientas que podrian facilitar la adopcion del cloud
computing en las empresas del Seguridad Privada?

Hipotesis de trabajo

Ho: El cloud computing aporta positivamente a la estructura de la cadena de
valor de las empresas del sector de Servicio de Seguridad Privada en ciudad de
Guayaquil.

H1: El cloud computing no aporta a la estructura de la cadena de valor de las
empresas del sector de Servicio de Seguridad Privada en ciudad de Guayaquil.

Hipotesis Especificas uno

Ho: El cloud computing aporta a las actividades primarias de la cadena de
valor de las empresas del sector de Servicio de Seguridad Privada en ciudad de
Guayaquil.

H1: El cloud computing no aporta a las actividades primarias de la cadena de
valor de las empresas del sector de Servicio de Seguridad Privada en ciudad de
Guayaquil.

Hipotesis Especificas dos

Ho: El cloud computing aporta a las actividades de apoyo de la cadena de
valor de las empresas del sector de Servicio de Seguridad Privada en ciudad de
Guayaquil.

Hq: El cloud computing no aporta a las actividades de apoyo de la cadena de
valor de las empresas del sector de Servicio de Seguridad Privada en ciudad de

Guayaquil.
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Delimitacion
El presente trabajo de titulacion va dirigido a las empresas de seguridad
privada en la ciudad de Guayaquil, que engloban los servicios de vehiculos
blindados, guardias de seguridad, escoltas y otras actividades de seguridad. Las
empresas objeto de estudio seran aquellas que utilicen o no el cloud computing a fin
de determinar los factores que influyen en la toma decisiones de dichos servicios, por
tal motivo se determinara una muestra de la poblacién antes definida y se realizara la
extraccion de informacion.
Limitaciones
La limitacidn de esta investigacion es la situacion sanitaria que esta sufriendo
el Ecuador por el Covid-19, lo cual dificulta la recoleccion de informacion debido a
la situacion econdémica a la que se enfrentan las empresas a nivel nacional. El estudio

también tiene la limitacion de realizarse en la ciudad de Guayaquil.

13



CAPITULO 1: Revision de literatura
1.1 Marco Teorico
1.1.1 Teoria de la Innovacion

El tema de la innovacion esta muy ligado al desarrollo econémico, tema que
se atribuye a Joseph Schumpeter, economista austriaco, quien planted que el proceso
de produccion es una combinacion de fuerzas productivas, que pueden ser materiales
e inmateriales; las primeras se refieren a los factores de produccion (tierra, trabajo y
capital) y los segundos estan compuestos por hechos técnicos y de organizacién social
y condicionan la naturaleza y nivel de desarrollo econémico. Adicionalmente, definio
el desarrollo econémico como el cambio espontaneo y discontinuo que siempre
desplaza el estado de equilibrio preexistente; en otras palabras, es un fenémeno
dindmico que implica procesos de transformacion cualitativa de la sociedad (Montoya,
2004).

Cabe sefialar que la innovacion esté afectada por la ciencia y la tecnologia, que
coexisten y obran con las respuestas personales y experiencia existencial de las
personas de manera reciproca. Adicionalmente, es importante sefialar que el término
innovacion no solo se delimita al campo técnico — productivo, también evoca cambios
de distinta naturaleza y con diversos grados de novedad (L6pez, 2006). Ademas, cabe
destacar que el concepto de innovacion se puede delimitar segun la localizacion, el

tipo y el ambito, como se muestra en la Figura 3.
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« Innovaciéon mundial o “bajo el sol”
« Innovacién en el pais

« Innovacidn en la empresa,
organizacion o “bajo el techo”

« Innovacién de producto

« Innovacién de proceso

Y

Localizacion

« Innovacién de producto
« Innovacion de proceso

Tipo

| * Innovacion de interna a la organizacion
« Innovacion comercializada

Ambito

Figura 3. Delimitacion de la innovacion.
Nota. Tomado de “Perspectivas para el andlisis de la innovacion: un recorrido
por la teoria”, por Lopez, 2006.

El tema de la innovacién es de vital importancia para las empresas, dado que
estas operan en un medio cambiante, al que deben adaptarse y responder; también, si
las empresas quieren lograr ventajas competitivas, debe considerar la innovacion. De
hecho, “en un entorno dominado por el lento crecimiento, la estandarizacion y
competencia a escala mundial, muchos consejeros delegados consideran que la
innovacion es esencial para el éxito organizativo” (Sawhney et alt, 2007, p. 22).

Otro término que se debe considerar es el de la innovacion abierta, que implica
una colaboracion activa y permanente con los grupos de interés, basicamente
proveedores y clientes durante el periodo innovador. En la innovacion abierta, el factor
tecnoldgico es clave, puesto que a través de este buscan generar valor, ademas de
acelerar procesos internos. Algunos ejemplos de empresas que han logrado la
innovacion abierta son: a) IBM, b) Hewlett — Packard (HP), c) Procter y Gamble, d)
entre otros (Lichtenthaler et alt, 2012).

1.1.2 Teoria de la Difusion de la Innovacion (DOI)
Otra teoria a tener en cuenta es la Teoria de la Difusion de la Innovacion (DOI

por sus siglas en inglés, Diffusion of Innovation), desarrollada por E. M. Rogers en
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1962. Esta teoria, del campo de las ciencias sociales, explica como, con el paso del
tiempo una idea o producto gana impulso y se difunde en una poblacion o sistema
social especifico. El resultado de esta difusion es que las personas, como parte de un
sistema social, se adaptan a esa nueva idea o producto, haciendo algo diferente, esto
es: a) comprar 0 usar un nuevo producto; b) adquiere o realiza un nuevo

comportamiento; c) entre otras (LaMorte, 2019).

Cabe sefialar que la adopcion de dicha idea o producto es un proceso que consta
de cinco etapas: a) innovadores, primeras personas que quieren probar los nuevos
productos o ideas, personas a las que les gusta tomar riesgos; b) adoptadores
tempranos, conocidos como lideres de opinidn, personas que disfrutan el rol de lideres
y aprovechan las oportunidades de cambio; ¢) mayoria temprana, quienes adoptan las
innovaciones antes que una persona promedio, sin embargo, deben tener plena certeza
de que la innovacion funciona antes de adoptarla; d) mayoria tardia, personas
escépticas al cambio, no obstante, adoptan la innovacion después de que una gran
mayoria lo haya hecho y e) rezagados, personas muy conservadoras, escépticas al

cambio (Kocsis, 2020).

La difusion de la innovacion tiene la forma de una distribucién normal, en la

que se aprecia cada una de las cinco etapas, como se muestra en la Figura 4.
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Innovadores
2.5%

13,5% 34% 34%
Mayoria Mayoria 16%
temprana tardia Rezagados

Adoptadores
tempranos

Figura 4.Curva de adopcion tecnoldgica de la Difusion de la Innovacion.
Nota: Tomado de “Diffusion of Innovation Theory”, por LaMorte, 2019.

El primer segmento, estd representado por los innovadores, con una
participacion de 2.5%; el segundo esta dado por los adoptadores tempranos con una
participacion de 13.5%; los dos segmentos siguientes estdn conformados por la
mayoria temprana y la mayoria tardia, cada uno con una participacion de 34% v, al

final se aprecia el grupo de los rezagados con una participacion del 16%.

1.1.3 Tecnologias de Informacion y Comunicacion (TIC)

Las Tecnologias de Informacion y Comunicacion (TIC) implican un
sinnimero de transformaciones y reformas constantes que dan paso a la creacion de
conocimientos y, por consiguiente, el intercambio de los mismos, facilitando los
medios para adquirir, plantear y establecer procesos de intercambio de informacion
(Cabero y Llorente, 2015).

De esta manera, la tecnologia puede ser un aliado para el desarrollo de la
comunidad, facilitando el intercambio de informacion al instante y generando
oportunidades para el crecimiento personal, social y empresarial. No obstante, el uso
de las TIC no se muestra como garantia de adquirir conocimiento, pues esto depende
en gran medida del uso que el individuo u organizacion tenga de las tecnologias.

La investigadora Esmeralda Sanchez explica que el acceso a las TIC “no

soluciona con su sola presencia el problema del desarrollo humano, sino que es
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necesario ir mas alla de la conectividad, promoviendo el acceso equitativo, uso y
apropiacion social de los recursos disponibles” (2008, p. 157). Se entiende entonces
que mas alla de tener acceso y capacidad de adoptar TICs, el éxito que se obtenga de
su uso dependeréa de descifrar y decidir acertadamente en qué condiciones aportan
eficientemente al desarrollo.

a. Social Computing

El término social computing de acuerdo con Niazi et al. (2017) hace
referencia a una gran variedad de aplicaciones y nuevos servicios que facilitan el
trabajo en equipo y la interaccion social en linea permitiendo el intercambio de
archivos multimedia, ya sean a) audios, b) videos, ¢) imagenes o d) documentos.

Por otra parte, Wang et al. (2007) indicaron que la computacion social
incluye tecnologia que permite o ayuda a analizar el comportamiento humano y a
crear agentes sociales artificiales. Adicionalmente, los autores antes citados
sefialaron gque el social computing es multidisciplinario ya que considera criterios de
ciencias de la informatica las ciencias sociales, entre ellas: a) ciencias de la
comunicacion, b) interaccion humano-computador, c) sociologia, d) psicologia, €)
antropologia y f) anélisis de redes.

Otra definicion de social computing, propuesta por Chamoso et al. (2018) es
el uso de las computadores con fines sociales, donde el internet juega un rol
fundamental ya que da soporte a las infraestructuras en las que la interaccion social y
las atividades de solucion de problemas se llevan a cabo de acuerdo a normas y
patrones que regulan a la sociedad.

En cuanto a las aplicaciones del social computing, Parameswaran y Whinston
(2007) sefalaron que la computacion social se puede aplicar en los campos de la

comunicacion, comercio y negocios. De acuerdo a los autores citados anteriormente,
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en el campo de la comunicacion, se evidencia la computacion social a través de
blogs o wikis y redes sociales, en los que se puede publicar diversos contenidos,
incluyendo audios, imagenes y videos y, la comunidad puede dejar comentarios.

Respecto al comercio y los negocios, los autores antes citados indicaron que
las empresas buscan crear redes de negocios para contactar con clientes, proveedores
actuales y potenciales, para promocionar sus productos o servicios por medio de esta
herramienta.

En cambio, Zang et al. (2007) mencionaron que la computacion social se
aplica en: a) creacion de herramientas web 2.0 como blogs, redes sociales, wikis,
entre otros para facilitar la comunicacion en linea; b) software de entretenimiento
como programas o robots, que se catalogan como entes inteligentes que pueden
interactuar con los usuarios; c) en los negocios y el sector publico, esto es, comercio
electronico, cuidado de la salud, economia, politica, sistemas de gobierno digital y
sistemas de ingenieria artificial y; d) prevision, que incluye sistemas de prediccion
para planeacion, evaluacion y entrenamiento en temas como terrorismo, analisis de
mercado y respuesta a desastres naturales.

Por otra parte, Chamoso et al. (2018) sefialaron que el social computing
puede aplicarse en algunos aspectos de la cognicion social, entre ellos, percepcion de
las personas, redes sociales y procesamiento de imagenes; sin embargo, sefialaron
que se requiere de herramientas sociales capaces de auto-organizarse y auto-
adaptarse.

Refiriéndose a las caracteristicas del social computing, Parameswaran y
Whinston (2007) sefialaron que las plataformas de la computacion social se
caracterizan por ser dindmicas, con mejoras continuas en el contenido y la actividad

en linea; el ser una plataforma dinamica es muy importante ya que en internet la
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informacidn se actualiza constante y rapidamente. De acuerdo a los autores citados
en el parrafo anterior, otras caracteristicas son: a) evolucion continua y b)
flexibilidad de estructura ya que son los usuarios quienes la determinan.

Por otra parte, Niazi et al. (2017) mencionaron otras caracteristicas: a)
coordinacion y comunicacion en tiempo real, lo que también representa una ventaja
ya que no importa el lugar, los miembros de una comunidad pueden comunicarse al
mismo tiempo; b) intercambio de informacion, aplicado a los negocios, facilitaria a
los accionistas o socios compartir cualquier tipo de informacion con sus
trabajadores; ¢) familiarizacion con el equipo de sistemas, lo que permite que los
miembros del equipo se conozcan y que estos conozcan para quien trabajan, para
desarrollar la confianza en el equipo y para que se genere conciencia; d) permite
recibir retroalimentacion de expertos, esto es, que los miembros del equipo de
sistemas pueden contactarse con expertos, pedirles consejos y mejorar los programas
que desarrollen, lo que también es una oportunidad de aprendizaje y les sirve para
innovar.

b. Urban Computing

Della et al. (2008) define al urban computing como la integracion de las
tecnologias de la informatica y tecnologias de deteccidn con los entornos urbanos y
estilos de vida urbanos, Adicionalmente, los autores antes citados sefialaron que los
entornos urbanos incluyen desde el carro de una persona (mientras maneja) hasta
espacios publicos como los parques y calles y atractivos turisticos mientras que, los
estilos de vida urbanos consideran las actividades que las personas realizan en los
entornos urbanos como trabajar, divertirse o visitar lugares.

Por otra parte, Zheng et al. (2014) indicaron que el urban computing es el

campo de la informatica que tiene como finalidad dar solucién a los problemas
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generados por la urbanizacion (congestion vehicular, consumo de energia 'y
polucion) utilizando la data que se ha generado en las ciudades (datos geogréaficos,
movilidad humana, flujo vehicular, entre otros).

Adicionalmente, los autores citados mencionaron que el urban computing
conecta la deteccion urbana con el manejo y analisis de datos y con la provision de
servicios y permite la mejora continua de las vidas de las personas, de las
operaciones de una ciudad y del medio ambiente. En otras palabras, el urban
computing es un proceso de adquisicion, integracion y analisis de datos grandes y
heterogéneos generados por diversas fuentes en espacios urbanos como a) sensores,
b) dispositivos, c) vehiculos, d) edificios y ) humanos para dar solucion a problemas
que enfrentan las ciudades (polucion, consumo elevado de energia y congestion
vehicular.

Asimismo, Della et al. (2008) sefialaron que hoy en dia, practicamente toda la
informacidn esta en el Internet y la mayoria de esta no tiene costo, dicha informacion
incluye a) sistemas computarizados que contienen mapas con las actividades
comerciales y lugares de encuentro (Google Earth o Google Maps), b) eventos
programados en la ciudad y su ubicacién, c) velocidad y ubicacion del transporte
publico, d) disponibilidad de parqueos en ciertas areas, €) entre otros. De acuerdo a
los autores antes citados, Google Maps es un ejemplo de urban computing ya que
sefiala rutas para llegar a un destino, adicionalmente, indica qué hay cerca del
destino, como restaurantes o centros comerciales, con calificaciones y resefas de la
comunidad que dia a dia dejan sus comentarios y opiniones que sirven como

referencia a las demas personas.
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Adicionalmente, Cueva-Fernandez et al (2013) mencionaron que la
colaboracion de la comunidad es importante ya que con sus opiniones y comentarios
mas personas podran gozar de los beneficios de la informacion.

En lo que respecta a las aplicaciones de urban computing, Della et al. (2008),
indicaron que el urban computing se puede aplicar en a) planeacion de ciudades, ya
que se puede extraer datos estadisticos sobre los movimientos de los ciudadanos, sus
habitos y opiniones que sirvan como referencia para tomar decisiones sobre donde
desarrollar urbanizaciones, oficinas, tiendas, parqueaderos y areas verdes, incluso, se
puede optimizar las rutas del transporte publico y privado; b) turismo, ya que con el
urban computing se puede analizar los movimientos de los turistas y lugares que
frecuentemente visitan de modo que se los puede mejorar, hacer mas atractivos y
desarrollar camparias publicitarias para que el turismo aumente y; ¢) seguridad
publica, ya que el urban computing permite que se realicen analisis estadisticos de
los movimientos de las personas para encontrar o determinar comportamientos
anormales y tomar medidas que garanticen la seguridad ciudadana.

Otras aplicaciones son a) planeacion urbana, ayudando a detectar problemas
subyacentes en las redes de transporte, a descubrir las regiones funcionales y a
detectar los limites de la ciudad; b) sistemas de transporte, contribuyendo en la
mejora de la experiencia de conducir, los servicios de taxi y los sistemas de
transporte publico; c) en el medio ambiente, permitiendo la mejora de la calidad del
aire y la reduccion de la contaminacion acustica, d) consumo de energia en las
ciudades, determinando el consumo de gas y electricidad; e) aplicaciones sociales, f)
economiay, g) seguridad publica, detectando anomalias en el trafico y de desastres

naturales y disefiar planes de evacuacién (Zheng et al., 2014).
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En este punto, es preciso aclarar que el urban computing, se puede aplicar en
algunos campos, entre ellos el transporte. Como se menciond en el parrafo anterior,
el urban computing se aplica en los sistemas de transporte a) mejorando las
experiencias al manejar, b) mejorando los servicios de taxi y ¢) mejorando los
sistemas de transporte publico (Zheng et al., 2014).

Como se menciond en la seccion anterior, en el social computing, el internet
juega un papel fundamental porque da soporte a las infraestructuras en las que la
interaccion social y las atividades de solucién de problemas se llevan a cabo;
ademas, una de las caracteristicas del social computing es la actividad en linea
(Chamoso et al, 2018; Parameswaran y Whinston, 2007).

Por otra parte, Della et al. (2008) sefialaron que toda la informacion esta
disponible en Internet, la mayoria sin costo y varias personas pueden acceder a ella'y
consultar datos que permitan tomar la mejor opcion y optimizar entre tantos recursos
el tiempo, uno de los principales objetivos del urban computing.

Con base en lo mencionado antes, se infiere que el comdn denominador entre
urban y social computing es el Internet permitiendo el acceso a la informaciény a
aplicaciones, servicios e infraestructuras respectivamente, en otros términos,
computacion en la nube, tema que se aboradara con mas detalle en la siguiente
seccién (Solano, 2011).

1.14 Modelo para la Aceptacion Tecnoldgica (TAM)

Durante las Gltimas décadas ha existido un aumento de nuevas tecnologias
disponibles en el mercado cuya aceptacion no depende solamente de la factibilidad
de adquisicion por parte del usuario, sino que su adopcion esta condicionada en gran

medida al nivel de aceptacion o rechazo que tenga dicho usuario sobre la misma.
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Davis (1986) propuso el Modelo de Aceptacion de Tecnologia el cual explica
que la adopcion o rechazo de nuevos sistemas tecnoldgicos se genera como respuesta
a motivaciones gque tengan los usuarios, quienes, a su vez estan condicionados por

las caracteristicas Unicas y aplicaciones que presenten dichos sistemas.

Motivacién del Usuario

N
X1 Utilidad percibida
%2 \4 Actitud hacia el .| Usoreal del
/ uso sistema

Facilidad de uso
X3 percibido

Figura 5. Modelo conceptual para la aceptacion de tecnologia.
Nota: Adaptado de “A technology acceptance model for empirically testing new end-user
information systems: theory and results ”, por Davis, 1986.

Este modelo sugiere que la motivacion de los usuarios en cuanto a la
adopcion de tecnologias es directamente influenciada por tres factores: a) facilidad
percibida del uso, b) utilidad percibida y c) actitud del usuario frente a las
tecnologias, siendo esta Gltima la que ejerce mayor peso en la decision de adopcién.
Adicionalmente, la facilidad y utilidad percibidas se ven afectadas por las
propiedades de los sistemas, representadas por las variables X1, X2 y X3 (Figura 3).

Torres et al., (2017) en su Revision Analitica del Modelo de Aceptacién
Tecnolodgica concuerdan que la utilidad percibida y la facilidad de uso de la
tecnologia son variables relevantes para el estudio de adopcién de esta. Sin embargo,
también sefialan que conforme avanza el tiempo y el internet se vuelve ampliamente
usado, las variables propuestas por Davis (1986) pasan a segundo plano.

De ahi surge la importancia de analizar y tomar en cuenta variables

adicionales como el cambio tecnolégico, las habilidades digitales de los usuarios, asi
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como su nivel de estudio y edad; de esta forma se busca dar énfasis a la relacion
entre caracteristicas sociales y tecnologicas que influyen en el uso de las aplicaciones
tecnoldgicas de la actualidad (Torres et al., 2017).

1.15 Industria 4.0

El término hace referencia a los continuos avances y cambios radicales que se
presentan en el entorno industrial como efecto de introduccion de tecnologias
basadas en la cuarta revolucion industrial. De manera mas concreta, Del Val Roméan
(2016) describe a la tecnologia 4.0 como “nuevo modelo de organizacion y de
control de la cadena de valor a través del ciclo de vida del producto y a lo largo de
los sistemas de fabricacidn apoyado y hecho posible por las tecnologias de la
informacion” (p. 3).

El inicio de la Industria 4.0, conocida como cuarta revolucion industrial,
puede sefalarse alrededor del afio 2011, y esta claramente marcada por el incremento
de fabricas, logistica y productos inteligentes. A partir de ese punto, se han
incrementado los conceptos y enfoques, siendo los principales el monotireo,
diagnostico y control remoto de los sistemas y procesos de produccion (Bodrow,
2017). Al igual que las revoluciones industriales anteriores, la Industria 4.0 acarreo
un aumento en la productividad de las empresas generada, en este caso, por los
avances cibernéticos, principalmente la informatica y el software.

La cuarta revolucién ha generados grandes cambios en el ambito de los
negocios, enfocados principalmente en procesos de manufactura para mejorar la
calidad de productos mediante digitalizacion de los componentes de fabricacion. De
igual forma, ha permitido cambios en los procesos logisticos, como la

automatizacion de tareas de control y transporte de mercaderia; y ha fomentado la
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generacion de big data y el uso de la nube, que son considerados facilitadores y

motores de la Industria 4.0 (Bodrow, 2017).

Sensor Cloud

[ Sistema empotrado] [ Cloud computing J [Scwiciosinteraclivos}

SE

Cloud computing

Big data

‘.

Automatizacién
Andlisis de datos
Almacén de datos

Servicios de seguridad

vy

P

(« o

(« T

Figura 6. Rol de la computacidn en la nube y el big data en la Industria 4.0.
Nota: Adaptado de “Impact of Industry 4.0 in Service Oriented Firm”, de Wladimir

Bodrow, 2017.

La tecnologia facilita la recoleccion de datos e informacion sobre las

empresas Yy sus operaciones primordiales para el analisis y toma de decisiones. La

nube permite almacenar dichos datos, haciéndolos accesibles para cualquier usuario

autorizado desde una ubicacion remota. La funcion de la big data y el cloud

computing en la Industri 4.0 se representa en la Figura 6.

La Comision Europea (EC, 2015) sefial6 que la llamada cuarta revolucion

depende de un conjunto de avances tecnologicos innovadores, los cuales son:

a. Tecnologias de informacion y comunicacion (TICs) permiten la

digitalizacion de informacion y la integracion de sistemas en todas sus

etapas de creacion y uso de productos (incluida la logistica y el

suministro), tanto dentro de las empresas como a traves de los limites de

la empresa;
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b. Sistemas ciberfisicos que utilizan las TICs para monitorear y controlar
procesos Yy sistemas fisicos. Estos pueden involucrar sensores integrados,
robots inteligentes, o dispositivos de fabricacion aditiva (impresion 3D);

c. Comunicaciones de red, incluyen tecnologias inalambricas e Internet que
sirven para conectar maquinas, productos de trabajo, sistemas y
personas, tanto dentro de la planta de fabricacion como con proveedores
y distribuidores;

d. Simulacion, modelado y virtualizacion en el disefio de productos y el
establecimiento de procesos de fabricacion;

e. Analisis de Big-data, y su respectiva explotacion, ya sea inmediatamente
en la fabrica, o mediante computacién en la nube;

f. Sistemas de asistencia digital para trabajadores humanos, incluidos
robots, realidad aumentada y sistemas de ayuda inteligentes.

Se espera que la Industria 4.0 traiga aun mayores beneficios para las
economias munidales. Los autores Matt et al. (2020) reconocieron el potencial que la
Industria 4.0 representa para las empresas, incluidas las Pymes, que pueden
adaptarse o acoger nuevas estructuras de TICs sin realizar cambios significativos a
su organizacion interna. No obstante, esa aseveracion no se aplica para todas las
empresas. La entrada a la Industria 4.0 puede representar un desafio en particular
para este grupo de empresas, ya que mientras mas pequefia sea una organizacion,
mayor sera el riesgo de fracasar en su intento por beneficiarse de la cuarta
revolucion.

1.1.6 Cloud Computing (Computacién en la Nube)

Hernandez y Smith (2014) indicaron que una forma simple de definir a la

computacion en la nube es Internet. Adicionalmente, los autores antes citados,
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mencionaron que la computacion en la nube consiste en servicios ofrecidos a través
de la red como a) correo electronico, b) almacenamiento, c) aplicaciones, d) entre
otros a los que se puede acceder mediante un navegador web.

Por otra parte, Varela et al. (2018) sefialaron que la computacion en la nube
consiste en utilizar servicios, aplicaciones e infraestructura residentes en Internet; es
decir, no se accede a un servidor conocido que esté en casa o0 en el trabajo, sino a uno
que puede estar en cualquier pais y que tiene servicios o aplicaciones publicadas en
Internet 0 una red privada para que los usuarios ubicados en distintos lugares del
planeta puedan utilizarlos con o sin previa autorizacion.

El cloud computing o computacion en la nube se entiende como la provision
de servicios tecnologicos accesibles al instante mediante una conexion a Internet.
Mell y Grance (2011) en su publicacion para el National Institute of Standards and
Technology (NIST) describieron al cloud computing como un paradigma en
evolucion, y por lo tanto sus definiciones, riesgos y beneficios estan sujetas a
variaciones.

No obstante, Mell y Grance (2011) proponen un consenso en su definicién y
describieron al cloud computing como una guia que facilita el acceso bajo demanda a
un grupo distribuido de bienes informaticos configurables que se pueden
aprovisionar y liberar rapidamente con minimo esfuerzo de administracion o
interaccién del proveedor de servicios.

Este concepto es compatible con los expuestos por los autores Sehgal y Bhatt
(2018) y Antonopoulos y Gillam (2017) quienes se refirieron al cloud computing
como el suministro de servicios y recursos tecnoldgicos a través de sistemas flexibles
a los que se puede acceder desde cualquier locacion. Las definiciones presentadas

resumen la esencia de la computacién en la nube que, debido a su accesibilidad,
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escalabilidad y disponibilidad en el mercado es continuamente adoptado por un

mayor nimero de empresas a nivel mundial. Cabe mencionar las ventajas y

desventajas de la nube segin Solano (2011).

Tabla 1.

Ventajas y Desventajas de la Computacion en la Nube.

Ventajas

Desventajas

Modelo eco-amigable. Los equipos
utilizados en la computacion en la nube
consumen menos energia que los
equipos de escritorio.

Menos costoso ya que no se requiere
instalar ninguin hardware.

Variedad de proveedores. No se pierden
los datos al cambiar de proveedor ya que
estan almacenados de forma estandar.

Las licencias y actualizaciones de
software corren por cuenta del
proveedor.

Disminucion de tiempo y dificultad para
la integracion de servicios en lared y
puesta en marcha de las aplicaciones en
las empresas.

Acceso a aplicaciones en la nube a nivel
mundial.

Pérdida de privacidad ya que datos
personales quedan en manos de terceras
personas.

Dependencia de la salud tecnologica y
financiera de los proveedores.

Riesgos de fallos en el sistema o ataque
de crackers cuando miles de clientes
utilicen el mismo software a gran escala.

Dependencia del servicio de Internet
para poder acceder y utilizar las
aplicaciones.

Nota. Adaptado de “Computacién en la Nube”, por Solano, 2011

El cloud computing tiene cinco caracteristicas especificas que se detallan a

continuacion (Mell y Grance, 2011)

a. Autoservicio bajo demanda. Los usuarios pueden abastecerse de

recursos como capacidad de almacenamiento y tiempo sin necesidad de

interactuar con el proveedor.

b. Amplio acceso a la red. Las capacidades estan disponibles en la web y se

accede a ellas a través de dispositivos electronicos (por ejemplo, teléfonos

moviles, tabletas, computadoras portatiles y estaciones de trabajo).
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c. Reservas de recursos en comun. Multiples consumidores pueden
acceder a los recursos computacionales usando diferentes recursos fisicos
y virtuales asignados dinamicamente y reasignados en funcion de la
demanda de los consumidores. El cliente desconoce la locacion especifica
de los recursos (p. ej.: almacenamiento, procesamiento, memoria y
maquinas virtuales).

d. Rapida elasticidad. Es posible suministrar las capacidades de manera
rapida y elastica, para escalar de acuerdo con la demanda. Para el
consumidor, las capacidades disponibles para abastecerse suelen ser
ilimitadas y pueden adquirirse en cualquier cantidad y en cualquier
momento.

e. Servicio supervisado. El uso de recursos es controlado y optimizado
automaticamente por los sistemas segun el tipo de servicio (p. €j.:
almacenamiento, procesamiento, ancho de banda y cuentas de usuario

activas). Este control aporta transparencia para el usuario y el proveedor.

El cloud computing es una herramienta compuesta de tres modelos de
servicio y cuatro modelos de despliegue (Antonopoulos y Gillam, 2017; Sehgal y P.
Bhatt, 2018). En las tablas que siguen se explican estos modelos.

Tabla 2.
Modelos de servicio del Cloud Computing

Modelo de
Servicio

Descripcion

Tiene como enfoque al usuario final de la nube para
proporcionarle acceso a las mismas aplicaciones desde
maultiples dispositivos. El software y los datos se almacenan
en los servidores de proveedores, y el consumidor no
gestiona ni controla la infraestructura de la nube.

Software-como-
Servicio (SaaS)
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Modelo de

e Descripcion
Servicio P
Se enfoca en los desarrolladores de aplicaciones cuyas
Plataforma-  necesidades computacionales varian. El proveedor
como-Servicio  proporciona la red y se utilizan servidores elasticos que
(PaaS) pueden modificarse en memoria, cantidad de ndcleos de
CPU y almacenamiento.
El proveedor brinda al usuario el procesamiento,
almacenamiento, redes y otros recursos informaticos a
Infraestructura- - g . .
.. forma de servicio a través del internet. EI consumidor no
como-Servicio .. . .
(laas) administra la infraestructura de nube, pero tiene mayor

flexibilidad y controla los sistemas y aplicaciones
implementadas.

Fuente : Adaptado de

Gillam, 2017.

‘Cloud Computing: Principles, Systems and Applications” , de Antonopoulos y

Autores como Sehgal y P. Bhatt (2018) describen tres modelos de despliegue

del cloud computing: nube pablica, nube privada, y nube hibrida. Sin embargo,

Reinheimer (2018) y Mell y Grance (2011) consideran también a la nube

comunitaria como uno de los modelos usados por proveedores del servicio:

Tabla 3.

Modelos de despliegue del Cloud Computing

Modelo de
Despliegue

Descripcion

Nube Privada

Nube Publica

Solo un usuario predefinido, la empresa o un proveedor
externo, tiene control completo sobre la infraestructura 'y
el acceso, el cual es posible a través de una red privada
virtual (VPN) o Internet. La ejecucion se lleva a cabo
detras del firewall corporativo. Poseer una
infraestructura propia reduce la dependencia de
proveedores y agentes externos.

Varios usuarios comparten la misma infraestructura
brindada por el proveedor. Los costos del servicio se
calculan en funcion de los recursos utilizados o por
suscripcion. Generalmente, el proveedor del servicio en
la nube no garantiza la capacidad ni el control sobre los
recursos, y en su lugar ofrece una disponibilidad
minima.
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Modelo de

Despliegue Descripcion

La infraestructura es usada exclusivamente por una
comunidad determinada de consumidores

Nube Comunitaria (organizaciones) con intereses en comin como politicas
empresariales o requisitos de seguridad. Puede ser
manejada por varias organizaciones o un tercero.

Compuesta de dos 0 mas infraestructuras (privada,
publica 0 comunitaria). Las empresas subcontratan una
nube pablica para asegurar el funcionamiento 6ptimo de
Nube Hibrida la nube privada. Pueden sus propios recursos de
Tecnologias de Informacion (T1) y externalizar la
potencia informética con un proveedor si requiere mayor

capacidad.
Nota: Adaptado de “Die Infrastruktur der Digitalisierung”, de Reinheimer 2018.

1.1.7 Seguridad 1SO 27001

La norma ISO 27001 es una norma de calidad que mediante un Sistema de
Gestion de Seguridad de la Informacion (SGSI) permite evaluar riesgos y amenazas
que pueden poner en riesgo la informacidn de una organizacién; también posibilita la
creacion de controles y estrategias para minimizar o eliminar los riesgos. (1ISOTools
Excellence, 2019)

La norma ISO 27001 est& basado en el ciclo de mejora continua, asi como
ocurre en las demas normas 1SO; de la misma manera esta norma esta relacionada
con ISO 20000, la cual hace referencia a la gestion de la calidad de los servicios TI,
la cual guarda una relacion con la continuidad del negocio y de la calidad de los
servicios informaticos. (ISOTools Excellence, 2019).

A continuacion de se detalla los pasos para implementar el SGSI basados en

el ciclo de Deming o mejora de Procesos:
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Tabla 4.
Ciclo de Deming de acuerdo a los pasos de implementacion de SGSI

Pasos

Definir la politica de seguridad.
Establecer al alcance del SGSI.
Realizar el analisis de riesgo.

Planificar Seleccionar los controles.
Definir competencias.
Establecer un mapa de procesos.
Definir autoridades y responsabilidades.

Implementar el plan de gestion de riesgos.

Hacer
Implementar el SGSI. Implementar los controles.
Revisar internamente el SGSI.
Realizar auditorias internas del SGSI.

Controlar o Y

Poner en marcha indicadores y métricas.
Hacer una revision por parte de la direccion.
Adoptar acciones correctivas. Adoptar acciones de

Actuar

mejora.

Nota: Adaptado de “La Norma ISO 27001 Aspectos clave de su disefio e implementacion”, por ISOTools
Excellence, 2019.

1.1.8 Seguridad informéatica en Cloud Computing
Lo mas delicado con lo que cuenta cualquier organizacion es la informacion
gue esta posee, es por ellos que al momento de la adquisicion del servicio cloud
computing y la migracién de datos por parte de esta se presenta una desconfianza por
la seguridad informatica y los riegos que esta migracién conlleva. (Gonzélez y Rilo,
2012)

Los riesgos al momento de adquirir el cloud computing se basan en:

Tabla 5.
Riesgos del cloud computing

Riesgos

Al migrar informacion a la nube la trazabilidad
de la informacion se vuelve dificil al momento
Fuga de Informacion  de hacerle un seguimiento, debido a la
naturaleza del servicio cloud computing,
haciendo més vulnerable dicha informacion.

33



Riesgos

Dado que el cloud computing es un servicio
que se le es dado a diferentes empresas en un
mismo servidor, se crea el riesgo en el cual
terceros puedan conseguir acceso a la
informacion de maultiple compafiia con un
Unico ataque.

Tecnologia Compartida

EL uso de la nube en el interior de la
organizacion suele ser muy riesgoso, debido a
Usuarios internos la cantidad de gente que tiene acceso a esta.
malintencionados Por ello se debe tener un namero limite de
usuarios en la misma, dependiendo de sus
funciones o cargos administrativos.

Nota: Adaptado de “Cloud Computing y Seguridad”, de Gonzéalez y Rilo, 2012.

Rojas (2015) indica en la revista ISOtools que el cloud computing es un
servicio el cual dependera de los proveedores que brinden este servicio, ya que la
calidad de este se vera reflejado en la calidad del mismo y la confianza que este
genera; y es que este el principal problema del cloud computing, la seguridad de la
informacion subida en la nube y la desconfianza que genera, por ello existe la
certificacion I1ISO 27018 que puede ser tomada en cuenta al momento de seleccionar
un proveedor de confianza.

La norma ISO 27018 permite al cliente el control total del tratamiento de los
datos confiados al proveedor, a su vez tendra la garantia de darle uso limitado de la
informacion en la nube a estos para que no sean utilizados con fines de publicidad o
marketing; por parte del proveedor esta norma requiere que este sea transparente en
sus términos y condiciones, hacie