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RESUMEN

El presente trabajo de titulacion propone la implementacion de un sitio web de
comercio electronico utilizando una infraestructura escalable en la nube IAAS,
por lo que se basoé de principios fundamentales del cloud computing para el
disefio de la arquitectura que permita la continuidad de ventas a través de
internet enfocado a una microempresa ubicada en la ciudad de Guayaquil, por
ese motivo se recopilé fuentes secundarias como manuales técnicos con la
finalidad de efectuar la configuracién del hardware virtuales en la nube y
disefio del sitio web. Esta desarrollado por dos partes: la parte tedrica y el
disefio del sitio web del proyecto. En la primera parte, aborda todos los
conceptos basicos referente a la computacién en la nube, modelo de servicio
IAAS y los criterios para el disefio del sitio web. En la seccidn de aportaciones,
abarca sobre el disefio de la arquitectura, aplicacion y configuracién de
recursos virtualizados en la nube y el disefio de la pagina web dedicado al

comercio electrénico.

Palabras clave: Infraestructura, Cloud Computing, Arquitectura, IAAS,

Virtualizacién, Escalabilidad, Comercio Electronico.
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ABSTRACT

This project proposes the implementation of an e-commerce website using a
scalable infrastructure in the IAAS cloud, for that it was based on fundamental
principles of cloud computing for the design of the architecture that allows the
continuity of sales through internet focused on a microenterprise located in the
Guayaquil city, secondary sources were collected or compiled for this, such as
technical manuals in order to configure the virtual hardware in cloud and
design the website. It is developed by two parts: the theoretical part and the
design of the project website. In the first part, it covers all the basic concepts
regarding cloud computing, IAAS service model and the criteria for website
design. In the contributions section, it covers the design of the proposed
architecture, application and configuration of virtualized resources in the cloud
and the design of the project web page dedicated to electronic commerce

through the internet.

Keywords: Infrastructure, Cloud Computing, Architecture, IAAS,

Virtualization, Scalability, E-commerce.
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CAPITULO 1

INTRODUCCION

1.1 Justificacién y alcance

En la actualidad, el uso del internet y dispositivos smart en los usuarios
ha generado que se desarrollase otras alternativas de comercializar articulos
0 prestaciones de servicios, dando paso al modelo de comercio electrénico.
Los sitios web de comercio electrénico otorgan la facilidad de las actividades
comerciales a través del internet y las Tecnologia de la Informacién (TI), ya
gue permite disponibilidad para los mercados internacionales a costo inicial y
de operativos relativamente bajo, pero se encuentran limitados al crecimiento
de infraestructura al contratar servicio de hosting para alojamiento del sitio
web de comercio electronico. Para aquello, al implementar infraestructura
escalable en la nube IAAS, aporta a este modelo de comercio electrénico tener
mayor control sobre los datos, hardware virtualizado, incremento de
disponibilidad y escalabilidad acorde a las necesidades de la entidad con un
modelo de pago por uso de recursos e introduciéndose al nuevo universo
digital. Al utilizar dicho modelo electrénico brindan un mejor servicio a sus
clientes, ahorrandoles tiempo y movilizaciéon para la adquisicion de los

articulos ofertados.

El alcance que tiene el presente trabajo de titulacion es elaborar un sitio
web para aplicacion de comercio electrénico alojado en instancias en la nube
aplicable para pequefias y medianas empresas (PYMES) cuyo objeto sea la
venta de productos a través de internet en la ciudad de Guayaquil. Para
aguello, se emplearé recursos informaticos tanto hardware virtualizado tales
como un balanceador de carga, servidores web y un servidor dedicado para
la base de datos del sitio web del proyecto, también es empleado softwares
de cbdigo abierto para la adecuacion de aquellos recursos con el objeto de
facilitar la administracién, creacion del contenido y estructuracion de las

paginas del e-commerce.



1.2 Planteamiento del problema

El constante desarrollo tecnoldgico ha incrementado notablemente el
uso de la internet como medio de comunicacién para diversos &mbitos como
el comercio, volviendo necesario para las compafias contar con un medio que
les permita ofertar productos o servicios aprovechando las bondades que
ofrece la red informatica e integrar tecnologia que mejore la disponibilidad y
escalabilidad del mismo. Al usar soluciones cloud para sitios de comercio
electronico permite que la infraestructura informatica adquiera mayor
disposicion y extension del margen operativo a un costo econdémico facilitando
los procesos de interaccion, transaccion y rentabilidad para ofertar articulos a

través de internet.

1.3 Objetivos

1.3.1 Objetivo general

Implementar un sitio web de comercio electrénico utilizando la

infraestructura escalable en la nube |IAAS.

1.3.2 Objetivos especificos

e Analizar la arquitectura y especificaciones técnicas del modelo
tecnolégico cloud computing.

e Aplicar los recursos virtualizados de la nube IAAS para el disefio de la
infraestructura escalable.

e Disefiar el sitio web de comercio electronico para microempresas.

1.3 Tipo deinvestigacion

El presente trabajo de titulacion es de tipo documental y analitico,
relacionado con la elaboracion de una propuesta para un sitio web para
comercio electronico empleando soluciones en la nube para alojamiento de

aplicacién con una arquitectura de redundancia de instancias y distribucion de



trafico. El proyecto es documental, ya que se realizara el proceso de recopilar
informacion de fuentes secundarias como articulos cientificos, manuales
técnicos y se realizara el analisis correspondiente para el disefio del sitio web

para comercio electronico.

1.4 Metodologia de Investigacion

La metodologia de investigacion esta relacionada con los procesos de
gestion a través de la recopilacion de fuentes secundarias y el analisis de
informacion relevante de las variables de estudio que permita armonizar los
objetivos establecidos en el presente proyecto, por ende, es vital comenzar
con el analisis de factibilidad del proyecto con el objeto de conocer su
viabilidad y la seleccién de los recursos de hardware virtuales y software,
también se realiza el disefio de una arquitectura en la nube IAAS para
garantizar la continuidad de servicio mediante un medio electrénico, la
configuracion de los recursos contratados y el disefio de las paginas web
dedicadas al comercio electrénico es ejecutado acorde a los manuales

técnicos recopilados.
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CAPITULO 2

FUNDAMENTOS DEL CLOUD COMPUTING

Debido al déficit econdmico producido por la caida del precio del
combustible y tensiones geopoliticas que afectan directamente la continuidad
de los negocios, por tal razon, las pymes se han visto en la necesidad de optar
por soluciones que favorezcan la continuidad, rentabilidad e incremento de
competitividad para hacer frente a las advertencias dadas por el fondo
monetario internacional (FMI) sobre el riesgo econdémico mundial en los
préximos afios en los mercados, volviendo de suma importancia que las
empresas utilicen tecnologia emergente como el cloud computing que aporta
con ahorros de costes en tecnologias de la informacion (Tl), elasticidad y
capacidad de almacenamiento (Celleri Pacheco et al., 2018).

En la actualidad, las pymes estan optando por la transformacion digital,
debido al constante desarrollo tecnoldgico y la inclusion del internet; esto ha
generado cambios en los modelos de negocios, en los mercados y en los
habitos de consumo. Las pymes implementan tecnologia emergente como la
analitica, las redes sociales, movilidad o el cloud computing con el objetivo de
aprovechar y adaptarse a las oportunidades de negocio que rige actualmente
(INCIBE, 2017).

El cloud computing que en su traduccién significa “Computacion en la
nube”, es un modelo econdmico y comercial, el cual brinda a los usuarios
recursos estandar mediante internet volviendo posible que las empresas
pueden incrementar o disminuir recursos de forma rapida y efectiva. El cloud
computing hace posible la generacion de oportunidades de trabajo y
emprendimiento , por lo que es considerado como la siguiente etapa de la

evolucion de internet (Chopra, 2017).

Los CSP (Cloud Service Provider), que en su traduccion significa

“Proveedor de Servicios en la Nube”, tienen como primicia reducir las



inversiones en programas y equipos fisicos a través de un esquema de cobro
por uso de recursos; estos servicios en la nube brindan ventajas como acceso

sin limitacién geografica, escalabilidad y flexibilidad (INCIBE, 2017).

La Figura 1 muestra como los usuarios al contratar servicios de
computacion en la nube, pueden adquirir servicio de base de datos, elementos
de red, almacenamiento, servidores de correo electronico, alojamiento de sitio
web o aplicaciones. Algunas de estas aplicaciones ofertadas por un CSP
aprovechan la movilidad que tienen los equipos para brindar servicios de

aplicacion, plataforma e infraestructura en cualquier lugar (INCIBE, 2017).

Figura 1
Concepto de cloud computing
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Nota. Adaptado de Cloud computing: una guia de aproximacién para el empresario,
del Instituto de ciberseguridad (INCIBE), 2017, Ministerio de energia, turismo y agenda
digital.

La computacion en la nube influye a diferentes sectores tales como la
educacion, salud y comercio electronico permitiendo a las pymes brindar
servicios en linea de forma eficiente y a un costo bajo. El e-commerce, que en
su traduccioén significa “Comercio electrénico”, permite a las pymes vender
productos a través de internet sin tener que disponer con una edificacion
fisica, al incluir el cloud computing con el comercio electronico permite a las
pymes contar con una gran infraestructura virtualizada para competir con
grandes empresas en la provision de productos en mercados internacionales
(Almarabeh y Majdalawi, 2018).



2.1 Definicion del cloud computing

El cloud computing se basa principalmente de la tecnologia de la
virtualizacién y el multi-tenant, ya que permite acceder a recursos informaticos
de manera simultdnea acorde a la demanda y necesidades de los usuarios
volviendo dichas tecnologias como caracteristicas indispensables para que

este modelo pueda ofertar servicios (Marchisotti et al., 2019).

El cloud computing brinda recursos de sofware y hardware a través de
internet como servicios al cliente; es considerado como un modelo de servicio
de Tl o computacién en la nube, ya que dichos servicios informaticos son
virtualizados, se provisionan rapidamente y son compartidos (Marchisotti
et al., 2019).

Figura 2
Definicién de cloud computing
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Nota. Adaptado de la definicion del cloud computing segun el instituto
nacional de normas y tecnologias de los Estados Unidos, de Uruefia,
A., Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las
telecomunicaciones y de la Sl.

La Figura 2 ilustra como el NIST (National Institute of Standards and
Technology), que en su traduccion significa “Instituto Nacional de Normas y
Tecnologia de los Estados Unidos”, define al cloud computing como un

modelo en donde se accede a un conjunto de recursos informaticos



compartidos, los cuales se pueden configurar, liberar y aprovisionar
facilmente. Ademas, esta comprendido por modelos de implementacion de

servicios y de agentes intervinientes (Mell y Grance, 2011).

Las organizaciones al emplear soluciones en la nube solo pagan por
los conjuntos de recursos que utilizan, de esta manera evitan gastos de capital
inicial significativo teniendo que pagar por consumos de operatividad, aquello
es posible gracias a que los servicios en la nube dividen los recursos
informaticos en bloques adecuados para ser ofertados como servicios y

utilizando un sistema de medicién (Marchisotti et al., 2019).
2.1.1 Caracteristicas esenciales del cloud computing

La Figura 3 expone las cinco caracteristicas esenciales del cloud
computing segun el NIST, de las cuales destacan el brindar servicios
medibles, autoservicio a pedido, comparticion de recursos, acceso a la red de
manera amplia y rapida elasticidad (Marchisotti et al., 2019).

Figura 3
Caracteristicas esenciales del cloud computing
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Nota. Adaptado de la caracteristica del cloud computing segun el instituto nacional de
normas Yy tecnologias de los Estados Unidos, de Uruefia, A., Blanco, D. y Valdecasa,
E., 2012, Observatorio nacional de las telecomunicaciones y de la Sl.

e Servicios medidos: Los proveedores pueden informar, dar seguimiento
y controlar los recursos utilizados por parte del consumidor o cliente
generando transparencia , porque poseen una capacidad de medicidon
en algun nivel de abstraccion acorde al tipo de servicio, proporcionando
optimizacién y control sobre aquellos recursos, generando que estos

servicios en la nube sean medibles (Mell y Grance, 2011).



e Comparticion de recursos: Los CSP utilizan un modelo multitenant; el
cual consiste en agrupar recursos informaticos para brindar servicios a
varios clientes de forma dinamica acorde a la demanda de los usuarios,
como muestra la Figura 4, el agrupar recursos como de infraestructura,
aplicacion, almacenamiento, plataforma o datos con el objetivo de ser
ofertados como servicios, es una caracteristica esencial de la

computacion en la nube (Mell y Grance, 2011).

Figura 4
Cloud computing multi-tenant
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Nota. Adaptado de la adquisicién de servicios por varios usuarios en el modelo de cloud
computing, de Suppi, R., 2017, Universidad Oberta de Catalufia.

e Acceso ubicuo a la red: Para acceder a los recursos informaticos

ofrecidos por los proveedores de servicios en la nube, es necesario
contar con un amplio acceso a la red, puesto que para acceder a esas
capacidades se lo realiza a través de plataformas heterogéneas y
mediante la red (Mell y Grance, 2011).
Al implementar mecanismos estandares para acceder a los recursos
en la nube, lo cual promueve el uso de plataformas de clientes, tales
como celulares, laptops, etcétera. Ademas, los servicios en la nube al
establecer data centers en diferentes ubicaciones mejoran el
rendimiento de la red, utilidad y la localizacion eficiente (Fatemi M.
et al., 2015).



La Union Internacional de las Telecomunicaciones (UIT) describe a las
redes ubicuo, como la capacidad que tiene las personas e instrumentos para
comunicarse y acceder a servicios; reduciendo las limitaciones técnicas sobre
en qué momento, en qué lugar y con qué dispositivo lo realice, como muestra
la Figura 5, las redes ubicuas abarcan las comunicaciones sin restricciones
de lugar, equipo y tiempo mediante conectividad, innovacion e inteligencia
ambiental.

Figura 5
Red ubicua para integracion de dispositivos

Nota. Adaptado de Computacion generalizada: omnipresencia en sistemas de
informacion, de Martelo, S. y Augusto, C., 2015, Universidad distrital Francisco
José de Caldas.

e Autoservicio bajo demanda: Otra caracteristica importante del cloud
computing, es la posibilidad de brindar recursos de Tl bajo pedido,
debido a que los clientes reservan o liberan estos servicios; los cuales
son aprovisionados acorde a la demanda del usuario, aquello genera
que para proveer capacidades informaticas el cliente no requiera de
interactuar con los CSP, permitiendo que el usuario adquiera recursos
de infraestructura, plataformas o software de forma unilateral (Fatemi
M. et al., 2015).

¢ R4pida elasticidad: La computacion en la nube tiene rdpida elasticidad,

porque hace posible escalar las capacidades informéticas acorde a las
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demandas del cliente mediante el abastecimiento y liberacion de
recursos, como muestra la Figura 6, produciendo una percepcion al
consumidor de poseer de manera ilimitada las capacidades disponibles

para el aprovisionamiento (Fatemi M. et al., 2015).

Figura 6

Escalabilidad del cloud computing
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Nota. Adaptado de Escalabilidad horizontal, de Team TMT, 2020, Tech
media today.

2.1.2 Impacto tecnolégico del cloud computing

Las pymes al usar la computacién en la nube evitan la adquisicion y
mantenimiento de infraestructura, puesto que pueden obtener dichos recursos
como un servicio ofertado por un CSP, las organizaciones pueden evitar el
sobredimensionamiento y desactualizacion de aplicaciones y sistemas al
contratar servicios en la nube, haciendo posible adecuar la infraestructura

contratada acorde a las necesidades del negocio (INCIBE, 2017).

La Figura 7 muestra un diagrama del modelo tradicional y el nuevo
modelo del cloud computing, permitiendo observar sus diferencia en concepto,
debido a que la computacién en la nube se basa en que el individuo pueda
contratar aplicaciones y sistemas como un servicio en vez de comprarlos o
alquilarlos; el proveedor de servicios en la nube brindaria los componentes de
infraestructura, servicios e informacién para reducir los elementos requeridos

en el entorno de usuario tradicional (INCIBE, 2017).
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Figura 7
Comparativa entre modelo tradicional y el cloud computing
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Nota. Adaptado de Diferencias entre el modelo tradicional y el cloud computing, del
INCIBE, 2017, Ministerio de energia, turismo y agenda digital.

La utilizacion del cloud computing se ha extendido en diversos sectores
gracias a las bondades que ofrece y lo evidencia un estudio realizado el 2018
por el Observatorio Nacional de las Telecomunicaciones y de la SI (ONTSI)
sobre la implementacion de cloud computing en pymes espafiolas, se registré
3.337.646 empresas activas en Espafia, en donde se identifico los sectores
donde mas utilizaban la computacién en la nube, tales como el sector de

turismo, transporte y el comercio minorista (ONTSI, 2019).

La Figura 8 detalla que las pymes espafiolas estan incrementando la
contratacion de servicios de computacion en la nube, debido al notable
crecimiento de los negocios mediante la aceleracion de los procesos internos
gue se genera al adquirir estos servicios, los principales servicios contratados
por estas entidades fueron: almacenamiento de ficheros, correo electronico,

servidor de base de datos y programas de ofimatica (ONTSI, 2019).
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Figura 8

Estadistica de pymes espafiolas y el cloud computing
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Nota. Adaptado de empresas que adquieren servicios de cloud computing por tipo, del
Observatorio nacional de las telecomunicaciones y de la SI (ONTSI), 2019, Ministerio de
economia y empresa.

El sector turistico: Las agencias de viaje y hoteles suelen utilizar la
computacion en la nube para adquirir servicios de correo electrénico,
almacenamiento de ficheros, servidores de base de datos y
herramientas ofimaticas (ONTSI, 2019).

El sector turistico y de logistica: Es muy utilizado el cloud computing
para brindar el servicio de seguimiento de los envios a los clientes,
puesto que la mayoria de las herramientas usadas en este sector estan
ubicadas en la nube; siendo totalmente transparente para el
transportista y con una baja inversion (ONTSI, 2019).

Comercio minorista: Las pymes enfocada al comercio minorista suelen
contratar con mayor frecuencia servicios de computacion en la nube
para correo electrénico, servidores de base de datos, herramientas
ofiméaticas, software para tratar informacion de los clientes y
aplicaciones para llevar la contabilidad o finanza de la organizacién
(ONTSI, 2019).
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2.1.3 Cloud computing y el comercio electrénico

El comercio electronico se define como el proceso de intercambiar
servicios y productos utilizando el internet, pero al realizar comercio
electronico empleando servicios de computacion en la nube, las pymes
adquieren un ahorro de costo aun mayor, ya que no deben comprar o alquilar
una edificacion para realizar ventas de productos y tampoco una
infraestructura de Tl local . Es por aquello, que las pequefias y medianas
empresas han optado por usar tecnologia emergente como el cloud
computing, con el objetivo de mejorar sus operaciones en el mercado
(Almarabeh y Majdalawi, 2018).

La Tabla 1 muestra la influencia positiva que brinda el cloud computing
al introducirlo en el comercio electrénico para pymes, el impacto mas
importante es en lo econdmico, ya que permite ahorrar y reducir riesgos de
inversion al contratar servicios en la nube, también permite efectuar el
comercio electrénico al momento y sin restriccion geografica (Almarabeh y
Majdalawi, 2018).

Tabla 1
Influencia del cloud computing en el comercio electrénico

Caracteristicas del cloud computing  Influencia del cloud computing en el comercio

electrdnico para pymes

Gran escala, automatizacion de la El ahorro de costos reduce el riesgo de inversidn

gestion de datos y multi-cliente. en comercio electronico de pymes.

Virtualizacion ¥ escalabilidad Reduce la dependencia del equipe; lograr un

dinamica. despliegue dinamico de recursos; proporcionar
servicios de aplicaciones escalables y sostenibles.

Acceso ubicuo a la red. Permite que los usuarios accedan a los servicios
de comercio electrénico en la nube al instante y sin
limitacidn geografica.

Almacenamiento distribuido de datos, Asegura la  confiabilidad de los datos

gestion centralizada. almacenados, brinda servicios de seguridad

confiables.

Nota. Adaptado de Influencias de la computacion en la nube en el comercio electronico de las
pymes, de Almarabeh, T. y Majdalawi, Y, 2018, Departamento de sistema de informacion
informatica. Centro Canadiense de ciencia y educacion.
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2.1.4 Modelo de implementacion nube publica del cloud computing

El cloud computing se encuentra clasificada por categorias acorde: al
lugar donde se implementa la nube, las personas que la administran, los
propietarios del modelo y quiénes son los usuarios que pueden acceder a
estos servicios a través de internet, la Figura 9 ilustra como los servicios
pueden ser implementados de 4 forma: en una nube publica, privada, hibrida
y comunitaria, el modelo de nube publica es el mas usado y se inserta en el
presente proyecto debido al bajo costo y facilidad de aprovisionamiento de
recursos necesarios para la arquitectura del sitio web (Nowrin y Khanam,
2019).

Figura 9
Modelos de despliegue del cloud computing
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Nota. Adaptado de Modelos de despliegue de cloud computing de una nube publica,
privada, hibrida y comunitaria, de Shuja, J., Wasim, A., Gani, A., Abdalla, A., Siddiga,

A., Nisar, K., Khan, S., Zomaya, A., 2017, Revista de servicios y aplicaciones de internet.

e Nube privada: Ofrece al cliente uso eficaz de recursos existente,
eficiencia operativa y control total sobre las aplicaciones y datos en la
nube, ya que el despliegue, disposicion y control de la nube es
realizada por una empresa privada para uso exclusivo del mismo y de
sus socios comerciales; este modelo se generd debido a la inseguridad

de almacenar la informacion en una infraestructura de algun proveedor
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y ademas del cumplimiento de requisitos que dispongan los CSP para
el uso de los recursos (Murugesan y Bojanova, 2016).

e Nube hibrida: Este modelo articula la combinacion de 2 o mas modelos
de nubes, permitiendo a una empresa utilizar nubes ya sea publicas y
privadas, para aprovechar la seguridad y mayor control que ofrece la
nube privada y la adopcion de los beneficios de costos y mas opciones
de aplicacion que se adquieren en la nube publica (Murugesan y
Bojanova, 2016).

¢ Nube comunitaria: Se caracteriza por la optimizacion y asociada con
requisitos especificos para resolver problemas cruciales para un grupo
de usuarios o sector industrial, debido aquello este modelo se lo conoce
también como nube vertical o industrial (Murugesan y Bojanova, 2016).

e Nube publica: Los servicios ofertados en las nubes publicas estan
disponibles para el publico, donde en una misma infraestructura todos
los clientes pueden compartir y acceder a un entorno operativo
compartido o dedicado, los beneficios que conllevan el empleo de
servicios en nubes publicas son: la alta escalabilidad, autonomia de

lugar, fiabilidad y rentabilidad econémica (Nowrin y Khanam, 2019).

La Figura 10 muestra la infraestructura para un modelo de nube
publica, la cual es administrada y propiedad de la organizacion que brinda
dichos servicios en la nube, los cuales estan disponibles para el publico con
un modelo de pago por uso o de forma gratuita, como ejemplo de algunas
aplicaciones gratuitas estan Google Drive y Dropbox (Murugesan y Bojanova,
2016).

Figura 10
Modelo de despliegue de una nube publica
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Nota. Adaptado de Uso de seguridad en la nube publica,
de Fortinet, 2020, Proveedor de redes basadas en seguridad.
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- Caracteristicas esenciales de la nube publica

El modelo de implementacion de nube publica tiene caracteristicas
propias, como el almacenamiento de la informacion en infraestructura de un
tercero, evita la compra de equipos para empresas con presupuesto reducido

y el aumento de disponibilidad de funciones.

e Los usuarios al utilizar el modelo de despliegue de una nube publica,
la informacion no es posible tenerla localizada, debido a que es
almacenada en la infraestructura del prestador de servicios en la nube;
esto implica el cumplimiento de requisitos de alta exigencia (como la
integridad y seguridad de los datos de sus clientes) por parte del
proveedor del servicio (Urueia et al., 2012).

e Paralas empresas que cuentan con un presupuesto ajustado, es ideal
adquirir recursos mediante una nube publica, puesto que conlleva a la
evasion de costos de adquisicion de equipos y consumo de espacio
fisico; permitiendo aprovechar la infraestructura de un CSP para
adquirir los recursos necesarios (Uruefia et al., 2012).

e El aumento de la disponibilidad de funciones para las pymes, es otra
caracteristica esencial de una nube publica. Ademas, promueve el uso
de programas estandar y la externalizacién de funciones béasicas de
empresas hacia los prestadores de soluciones en la nube (Urueia
et al., 2012).

2.2  El cloud computing enfocado para micropymes

Las micropymes o0 microempresas son considerados como una
agrupacion de personas que laboran de manera ordenada para la creacion de
servicios y/o productos, utilizando el conocimiento y los recursos disponibles:
econdmico, humano, tecnoldgico y materiales de la organizacion, aquellos
tienen como fundamento el desarrollo de determinados procesos como la
eficiencia productiva, la calidad, gestién financiera, el comercio, uso de
tecnologia, innovacion y formacién de personal de trabajo (Urueia et al.,
2012).
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Tabla 2

Factores de competitividad de las micropymes

Comercializacion

Gestion financiera

Recurso humano

Marketing y CRM:

Despliegue de aplicaciones de

gestion del cliente.

Atencion al cliente:
Despliegue de aplicaciones e

infraestructura de contact

Gestion financiera:
Despliegue de aplicaciones
de gestion financiera
(facturacién, contabilidad,
planificacion, etc.)

Gestién analitica:
Despliegue de aplicaciones

de control de gestion.

Capacitacion de
profesionales:

Redes sociales.

Gestion del conocimiento:
Redes sociales, plataformas

de e-learning,

center. comunidades profesionales,

etc.

Comercializacién e Externalizacion: Canalizacién y clima

internalizacion: Externalizacion de las laboral:

Acceso a plataformas y funciones financieras. Escritorio virtual y

mercados electronicos teletrabajo.
nacionales e internacionales,

despliegue de infraestructura y

servicios de comercio

electrénico.

Nota. Adaptado de Factores de competitividad de las empresas espafiolas, de Uruefia, A.,
Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las telecomunicaciones y de la
Sl.

Los servicios tecnoldgicos y soluciones en la nube incrementan la
competitividad de las pymes a través de notables mejoria en sus operaciones,
volviendo la computacion en la nube como un instrumento eficiente y agil para
pymes; en la Tabla 2 se expone, de que forma el cloud computing mejora la
competitividad de los negocios a un costo accesible, permitiendo la
capacitaciéon del personal de trabajo de manera automatizada, acceder a
plataformas de formacion, realizar comercio electronico y estrategias de

marketing (Uruefia et al., 2012).

Las organizaciones al contratar soluciones tecnoldgicas en la nube,
tales como infraestructura, plataformas para gestion de finanzas vy
sistematizacion de procesos, produce la optimizacién de los proceso tanto de
suministro como de productividad, considerando que el cloud computing es un
modelo que ofrece acceso internacional a grupos compartidos de recursos

configurables mediante internet (Uruefa et al., 2012).
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Para la comercializacidn, la computacion en la nube hace posible a las
micropymes la introduccion a los mercados electronicos nacionales e
internacionales a través del e-commerce y a su vez realizar marketing, gestion
comercial y atencion a los consumidores a través de un sistema CRM. En
cambio, para la gestion de finanzas se puede contratar aplicaciones para la
planificacion, llevar la contabilidad o facturacion electronica (Uruefa et al.,
2012).

2.2.1 Modelo de servicio IAAS del cloud computing

Los modelos de servicios del cloud computing consiste en la exposicion
de los servicios en concreto que puede acceder el cliente mediante una
plataforma, un estudio realizado por el instituto nacional de estandares y
tecnologia sobre la computacion en la nube, afirma que esta conformado por

3 principales modelos de servicios en la nube:

e SAAS: Siglas en inglés (Software As A Service), que en su traduccion
significa “Software como Servicio”. es un modelo de distribucion de
software que almacena el soporte légico y los datos en los servidores
de un CSP, el cliente accede a componentes de programas o
aplicaciones preparados para ser usados y con el objeto de facilitar la
ejecucion de trabajos, mientras que el CSP controla todos los
componentes de la nube; el cliente utiliza las aplicaciones bajo
demanda a menor costo (Safonov, 2016).

e PAAS: Siglas en inglés (Platftorm As A Service), que en espafol
significa “Plataforma como Servicio”, este modelo consiste en que el
CSP brinda acceso al usuario a una plataforma informéatica conformada
por una instancia web, sistema operativo, base de datos y un entorno
para ejecutar programas escritos en diferentes lenguajes de
programacion, pero el proveedor controla los recursos exceptuando las
aplicaciones, ya que el usuario tiene el control de ellos (Safonov, 2016).

e IAAS: Siglas en inglés (Infrastructure As A Service), que en su
traduccion significa “Infraestructura como Servicio”, una de las

principales razones de la popularizacién de la nube se debe al modelo

19



de servicio conocido como IAAS, dado que los clientes tienen acceso
a una infraestructura virtual en la nube para adquirir maquinas (virtual
server) y recursos tales como redes virtuales e imagenes de discos y
solo tiene que pagar por uso, la Figura 11 muestra que en este modelo
de servicio los proveedores (cloud provider) controlan los componentes
exceptuando el software de la aplicacion, sistema operativo, base de
datos, mecanismo de integracién y seguridad, de modo que estos son
administrados por los desarrolladores o usuarios (cloud consumer) que

contratan el servicio (Safonov, 2016).

Figura 11
Modelo de servicios IAAS
Cloud provider

cloud consumer

laa$S Cloud Senvice Contract

Product: Virtual Server, 32GB RAM 4GB local storage

SLA: availability=99.5%, no failover

Price: $0.95 per hour, $0.05 per GB transferred out of cloud

“ virtual physical
server senver

Nota. Adaptado de Arquitectura del modelo I1AAS, de Varangaonkar, A., 2018, Tipos de
servicios de computacion en la nube: IAAS, PAAS y SAAS. Packt Publishing Ltd.

El modelo IAAS brinda al personal Tl y desarrolladores la posibilidad
de crear soluciones empresariales personalizadas utilizando calculo vy
recursos de almacenamiento en la nube, mientras que el usuario posee una

autoridad limitada sobre los recursos (Peshraw y Cihan, 2019).
- Modelos de negocio del cloud computing

El cloud computing tiene un modelo de negocio donde interviene ciertos
agentes a manera de habilitador, proveedor, intermediario, auditor y el
suscriptor, tal como se muestra la Figura 12, el suscritor es la persona o
entidad contratante de los servicios de cloud computing; el cual puede solicitar
servicios IAAS, PASS o SAAS.
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e El habilitador: Es el que ofrece hardware y software al CSP con el
objetivo de que éstos brinden y desarrollen soluciones en la nube para
su respectiva adquisicion por parte del cliente.

e El proveedor: Proporciona servicios de computacion en la nube a los
clientes ya sea de manera directa o a través de un tercero.

e El intermediario: Es aquel que dentro de un mercado dinamico
proporciona servicios de intermediacion entre proveedores y clientes.

e El auditor: Es responsable de realizar revisiones de la seguridad, las
operaciones relacionadas con los sistemas de datos y soluciones
ofertados de la computacion en la nube (Uruefa et al., 2012).

Figura 12
Modelos de negocio del cloud computing

Evaluacion de los

servicios en la nube
‘ Habilitador | ‘ Auditor I

I
-Hardware I

-Software -Nube piblica (IAAS, PAAS, SAAS
-Nube privada

L 4 9

-Nube hibrida fi
‘ Proveedor )'—'llntermediariol " Suscriptor

F 3
Acuerdos de

colaboracion
-Nube publica (IAAS, PAAS, SAAS)
-Nube privada
-Nube hibrida

Nota. Adaptado de Agentes intervinientes en el negocio de servicios de cloud computing, de
Uruefia, A., Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las
telecomunicaciones y de la Sl.

2.2.2 El cloud computing en los paises en vias de desarrollo

La computacion en la nube puede utilizarse junto al comercio
electrénico para destacar e introducir a las empresas a mercados
internacionales a través de una infraestructura escalable; haciendo
innecesario la obtencion de equipos a emprendedores u organizaciones que
cuentan con un presupuesto limitado. Los paises en via de desarrollo estan
empleando el cloud computing junto al comercio electronico, puesto que

facilita la realizacion de la actividad comercial gracias a medios electrénicos y
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posibilitando la escalabilidad de infraestructura en relacion al crecimiento de
la demanda del sitio web donde se efectua la actividad de venta de articulos

o servicios (Celleri Pacheco et al., 2018).

Figura 13
Cifras de comercio electronico en Sudamérica

COMERCIO ELECTRONICO EN SUDAMERICA

Brasil | $19,722,580,000
Chile | $5,888,000,000

Argentina || $ 4,260,738,000
perg [N $ 4,000,000,000

Colombia | | $4,000,000,000

Ecuador |1] $ 800,000,000

Nota. Adaptado de Comercio electrénico en Sudamérica, de Cordero, M., 2019, Universidad
Catolica de Santiago de Guayaquil.

La Figura 13 muestra las cifras de ventas generadas por paises de
América latina relacionado con el comercio electronico, de los cuales se
encuentran paises como Brasil, Chile, Argentina, Colombia, Peru y Ecuador,
las ventas generadas en Ecuador son de $800.000.000, estas cifras validan
el impacto positivo que contribuye esta nueva modalidad de realizar negocios
en linea; introduciendo a las pymes a los mercados nacionales e

internacionales (Cordero L., 2019).

La Tabla 3 muestra los proyectos iniciados por importantes compariias
procedentes de paises en desarrollo aprovechando el cloud computing en
sectores como comercio electrénico, salud, banca y medio ambiente; cabe
resaltar que el comercio electronico potencia las ventas de las tiendas fisicas
por lo que empresas provenientes de paises en via de desarrollo emplean
este medio electrénico junto con la computacion en la nube para introducirse

a mercados virtuales.
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Tabla 3
Proyectos en paises en vias de desarrollo

Comercio electrdnico China proyecto Tun: desarrollo de servicios para compartir informacion
del proceso de suministro e implementar mercados virtuales con
proveedores.

Salud En China el Guang Dong hospital ha desarrollado una red de
comparticion de datos bio-sanitarios y tecnologias de analisis.

Banca El NedBank sudafricano ha desplegado diferentes procesos y servicios
a través de una infraestructura cloud.

Medio ambiente En China las universidades acceden a un entorno en la nube para el

anélisis de datos climaticos.

Nota. Adaptado de Iniciativas emprendidas en paises en vias de desarrollo en el ambito cloud,
de Urueia, A., Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las
telecomunicaciones y de la SI.

2.2.3 El cloud computing para el cliente

El observatorio nacional de las telecomunicaciones y de la sociedad de
la informacién, identifico el impacto positivo que aporta la utilizacion de
tecnologia de la informacién y la comunicacién en las pymes espafiolas; el
cual esta comprendida por la computacién en la nube y el comercio
electronico, la Figura 14 muestra las mejorias adquiridas en procesos de
produccion, relacibn con los clientes, aumento de productividad y

sostenibilidad de la pyme.

e Aumento de competitividad, eficiencia y productividad: Al utilizar
tecnologias de Tecnologias de la Informacion y Comunicacion (TIC)
como la computacién en la nube, permite a las empresas la liberacion
y orientacion de recursos a procesos con mayor impacto como la
atencion al cliente, lo cual genera directamente el aumento de la
productividad y por ende la competitividad del negocio (ONTSI, 2019).

o Estabilidad de las pymes: Las pymes se mantienen en el mercado y
garantizan su futuro al emplear tecnologia como el cloud computing,
adecuandose al entorno digital emergente para la externalizacion de
cadena de servicios y de produccion, esto conlleva a la generacion de

esquemas de trabajos y organizativos mas dedicados, disminucion de
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la desventaja competitividad asociada al tamafio de la empresa y
flexibilidad en el mercado (ONTSI, 2019).

Optimizacion de procesos: La tecnologia como la computaciéon en la
nube, favorece a la optimizacion de procesos de produccion, logistica
y gestion interna en las pymes. Aquello promueve la automatizacion de
los procesos para tener mayor transparencia, detectar y solucionar
errores para asegurar la calidad del servicio ofertado a los clientes
(ONTSI, 2019).

Mejora la atencién con el usuario: Los negocios que adquieren
tecnologias modernas, son capaces de realizar ofertas personalizadas
acorde a las preferencias y habitos de consumo del cliente a través de

herramientas que faciliten el analisis del comportamiento de la persona

(ONTSI, 2019).

Figura 14

Impacto en las pymes al integrar las TIC

+ Automatizacién de

trasparencia
» Mejores decisiones

tareas que no generan

+ Mayor trazabilidad y

Mejora en
procesos
produccion

A

N
Sostenibilidad

relacion
clientes

Conocimiento del
consumidor y habitos

valor de consumo
» Detecciény ‘ + Fidelizaciéon
subsanacién de errore M ejora d e + Participacién en disefio

de productos
Posicionamiento de
marca

Reduccién d m@.@“@ﬁ@ + Ahorros de tiempo y
" Incesticiibe roductividad costes
i SpEESS |§) 'lel@'ﬁ 'T@E-_@ + Eficiencia en el uso de

* Acceso y presencia en €

recursos

mercado + Recursos orientados al
+ Entornos de negocio cliente y a generar
mds flexibles

ingresos

Nota. Adaptado de Efectos transformadores de la integracion de las TIC en las empresas, del

Observatorio nacional de las telecomunicaciones y de la SI (ONTSI),

2019, Ministerio de economia y empresa.

2.2.4 El cloud computing en pymes ecuatorianas

Un estudio realizado sobre la aceptacion del paradigma del cloud

computing en la provincia del Oro mediante la encuesta de 331 pymes,
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evidencio la falta de implementacion en las técnicas por parte de las
autoridades locales para promover e informar sobre el uso de la computacién
en la nube con la finalidad de lograr que aquellas empresas del sector puedan
disputar con otros negocios internacionales, cabe destacar que las pymes
ecuatorianas son categorizadas en relacion al numero de trabajadores e
ingresos anuales, como esta detallado en la Tabla 4 categorizada por la
Superintendencia de Compafias, Valores y Seguros (Celleri Pacheco et al.,
2018).

Tabla 4
Tipos de empresas en Ecuador
Tipo de empresa MNimero de trabajadores Ingresos anuales
Microempresa 1-9 Menores a $100.000,00
Pequeria Empresa 10-49 F1000.001,00-51°000.000.00
Mediana Empresa 50-199 $1°000.001,00-35'000.000,00
Empresa Grande Mas de 200 Superiores a $5'000.001,00

Nota. Adaptado de Tipos de empresas en Ecuador segun la Superintendencia de compaiiias,
valores y seguros, Celleri, P., Rivas, W., Andrade, J. y Rodriguez, S., 2018, Revista de la
universidad catélica de Santiago de Guayaquil. Alternativas.

El estudio realizado a pymes ubicadas en la provincia del Oro con el
objetivo de conocer los factores que inciden en la utilizacién de tecnologia
innovadora como la computacion en la nube por parte de empresas

ecuatorianas, determind lo siguiente:

e Lafalta de adopcién de medios digitales por parte de los negocios para
aumentar la competitividad y presencia en el mercado, ya que solo el
56% de las empresas que fueron encuestados cuentan con un sitio web
(Celleri Pacheco et al., 2018).

e EIl desconocimiento sobre el cloud computing es otro dato alarmante
gue se concluyo en aquel estudio, pues solo un 65,1% de las empresas
afirman nunca haber utilizados servicios en la nube y solo un 4,4%
asegura darle un alto uso (Celleri Pacheco et al., 2018).

e La nube privada es el modelo de implementacién preferido por las
pymes con un 68% de aceptacion, mientras que los servicios ofertados
en una nube publica tiene un 16% (Celleri Pacheco et al., 2018).
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e EI modelo de servicio SAAS es el mas aceptado por las pymes
encuestadas con un 75% de preferencia, el PAAS con un 25% y por
altimo el modelo IAAS con un 16,7% (Celleri Pacheco et al., 2018).

La Tabla 5 muestra las herramientas ofiméaticas como las mas
utilizadas y seguidas por la gestion de las relaciones con el cliente (CRM), los
ERP (Enterprise Resource Planning), que significa en espafol “Sistema de
Planificacion de Recursos Empresariales”, Google Drive, sistemas contables

y entres otros (Celleri Pacheco et al., 2018).

Tabla 5
Herramientas usadas por pymes de la provincia del Oro

Herramientas Porcentaje

de uso

Herramientas ofimaticas (Word, Excel, Power Point, 957%

Project, otras)

CRM [Customer Relationship Management) 12.1%
ERP (Enterprise Resource Planning) 1,7%
Google Drive 0.4%
Sistema Contable 4. 4%
Antivirus 0,4%
Software de disefio (lllustrator, Photoshop) 1,2%
Sistema de radio transmision 0,4%
Ninguna 2.7%

Nota. Adaptado de Uso de herramientas en las empresas de la provincia
del Oro, Celleri, P., Rivas, W., Andrade, J. y Rodriguez, S., 2018, Revista
de la universidad catélica de Santiago de Guayaquil. Alternativas.

La Figura 15 muestra el incremento acelerado de compras a través de
internet en el 2018, se registrd un valor promedio entre 800 y 1.286 millones;
los productos mas comprados fueron calzados, vestimenta, ordenadores,
celulares y articulos electronicos. Debido a la actividad econémica que genera
este sector, en el 2018 se aprobd en Ecuador el proyecto de codigo de
comercio por la asamblea nacional; esta norma precisa los procesos de
distribucion, transferencia, produccion, venta, comercializacion de servicios y

productos a través de medios electrénicos (Cordero L., 2019).
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Figura 15
Cifras de transacciones de comercio electronico
Transacciones Comercio Electrénico (USD)

1.000.000.000

750.000.000

500.000.000

250.000.000

0
2010 2012 2014 2016 2018

Nota. Adaptado de Transacciones de comercio electrénico, de Cordero, M., 2019,
Universidad Catélica de Santiago de Guayaquil.
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CAPITULO 3

CRITERIOS DE DISENO PARA LA ARQUITECTURA

3.1 Generalidades de la nube IAAS

Los servicios IAAS son ideales para pymes que requieren mayor
versatilidad, puesto que brinda una infraestructura de computacién bajo
demanda, el proveedor otorga al cliente la capacidad de proceso, espacio en
disco o enrutadores a través de un entorno de virtualizacion; el mantenimiento
de los programas instalados en las maquinas virtuales es realizada por el
suscriptor (INCIBE, 2017).

El modelo IAAS brinda al cliente la provision de procesamiento,
almacenamiento, redes y servicio de copia de seguridad, teniendo el
suscriptor solo el control de las aplicaciones alojadas en los recursos
contratados y del sistema operativo, mientras que el CSP controla el sistema
de nube subyacente, debido a que los proveedores de estos servicios I1AAS,
emplean software y hardware para hacer posible la oferta de recursos de
cOmputo , almacenamiento y red como un servicio; los CSP poseen una
infraestructura fisica conformada de servidores robustos, elementos de redes
y almacenamiento que a través de un software hace posible la virtualizacion
de la infraestructura, como ejemplo de estos software también conocidos
como gestores de infraestructura esta Openstack, OpenNebula y Eucalyptus
(Peshraw y Cihan, 2019).

El cliente puede acceder a las maquinas virtuales mediante el software
PUuTTY; el cual permite establecer conexiones empleando protocolos seguros,
con la intencion de lograr la creacion de usuarios e instalacion de programas
con el objetivo de elaborar un sitio web para comercio electronico aplicable a
una microempresa. Para aquello, es requerido habilitar el firewall del servidor
virtual. A fin de permitir conexiones con protocolos que el administrador

requiera y la respectiva habilitacion de puertos (Peshraw y Cihan, 2019).
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3.1.1 Definicion de IAAS

El NIST define a IAAS como una capacidad otorgada al cliente del
servicio en la nube (CSC), para auto aprovisionarse recursos informaticos,
ejecutar e implementar un software, pero el cliente posee control sobre el
almacenamiento, aplicaciones, sistema operativo y ciertos componentes
especificos de red (Mell y Grance, 2011). Dentro de los aspectos destacados
del modelo IAAS son las posibilidades que otorga a los usuarios, tales como:

e Pagar por el uso de los recursos de computo, almacenamiento o red.

e Aumentar los recursos segun la necesidad del cliente, en otras
palabras, otorga escalabilidad de infraestructura.

e Convertir gastos de capital de los negocios en usos operativos.

e Permitir Interfaces de Programacion de Aplicaciones (API) e Interfaz
Gréfica de Usuario (GUI).

3.1.2 Caracteristicas esenciales de IAAS

Debido a las caracteristicas inherentes que posee el modelo de servicio
IAAS, es posible la instalacion veloz y facilidad de despliegue de aplicaciones
para las empresas, todo aquello en una infraestructura flexible y acorde a la
necesidad del consumidor, estas caracteristicas esenciales son: el auto
servicio, acceso a través de red, agrupacion de recursos, elasticidad y un

modelo de pago por uso.

e Acceso a través de red: El acceso a los recursos en un modelo de
servicio IAAS es efectuado de forma remota, ya que el suscriptor puede
adquirir una maquina virtual y acceder a ella mediante el protocolo de
escritorio remoto o utilizar un software que permita la administracion y
configuracion del servidor, los CSP recomiendan acceder a sus
recursos a traves de protocolos seguros, como muestra la Figura 16
(Peshraw y Cihan, 2019).
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Figura 16
Acceso a servidores de servicios IAAS

CLOUD

Llave publica
SSH
‘ 7
I/

'y
Llave privada
SSH

Nota. Adaptado de Gestion de identidades y accesos en entorno
de nube: mecanismo y retos, de Indu, |., Rubesh P. y Bhaskar V.,
2018, Revista ciencia y tecnologia de la ingenieria.

Autoservicio a pedido: Los usuarios, por lo general utilizan un portal
web para organizar y disefiar la maquina virtual con la respectiva
capacidad de memoria RAM, disco de estados sélidos, disponibilidad
de la red y almacenamiento en la nube. Igualmente, poder monitorear
los estados de los recursos de Tl aprovisionados y configurados por el
mismo cliente (Peshraw y Cihan, 2019).

Agrupacion de recursos: Los recursos en la nube IAAS se encuentran
agrupados para ser compartidos por todos los clientes que tenga el
CSP (Peshraw y Cihan, 2019).

Elasticidad: Los recursos ofertados en este modelo IAAS son de forma
rapida en cuanto a la configuracion y provision, haciendo posible que
un suscriptor pueda aprovisionarse componentes como firewalls y
almacenamiento en disco en cuestidén de poco tiempo.

Pago por uso: Se basa en un cobro por horas de uso de las maquinas
virtuales contratadas, mientras que la facturacién de los servicios de
almacenamiento y red es acorde a la cantidad de informacion
almacenada y enviada a través de la red del CSP (Peshraw y Cihan,
2019).
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3.1.3 Servicios asociados al modelo IAAS

El modelo IAAS brinda al cliente servicios de almacenamiento, redes
de distribucion de contenidos, cémputo, copia de seguridad, gestion de
servicio y capacidades de procesamiento, como muestra la Figura 17, el
cliente puede adquirir los recursos necesarios y pagar por el uso de los mismo
de forma mensual o por hora; aquello depende del proveedor de servicios en

la nube.

Figura 17
Servicios asociados al modelo IAAS

Servicios IAAS

Computo | |Almacenamiento| | CDN || Copia de seguridad | [ Gestion de
y recuperacion servicio

Nota. Adaptado de Ejemplos de tipo de servicios IAAS, de Ministerio de Tecnologia de la
informacion y las comunicaciones de Colombia (MINTIC)., 2017, Marco de referencia
arquitectura TI.

e Computo: Brinda recursos de instancia tales como memoria, CPU, etc.
Estos recursos son aprovisionados de forma dinamica y configurados
acorde a las necesidades del cliente, para ejecutar sistemas basados
en la nube (MINTIC, 2017).

e Almacenamiento: Es utilizado para hospedar copias de seguridad,
ficheros, programas informaticos, etc. Brinda una capacidad para
guardar datos de manera escalable (MINTIC, 2017).

e Redes de distribucion de contenido: Su acrénimo es CDN (Content
Delivery Network), es un conjunto de servidores especializados
repartidos geograficamente que guarda copias de contenido estatico
tales como: video, audio, sitio webs, etc. Los CDN tiene como objetivo
acelerar la distribucién de contenido multimedia y web a equipos
conectados a traveés internet (MINTIC, 2017).
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e Copia de seguridad y recuperacion: Es un servicio muy util para la
restauracion frente a incidentes, ya que brinda la capacidad de
recuperacion de almacenes de datos y sistemas de ficheros en
servidores por medio de una copia de seguridad (MINTIC, 2017).

e Gestion de servicio: Son herramientas que permiten administrar la
plataforma de infraestructura en la nube facilmente, estos servicios
garantizan la rapidez en la gestion, control y despliegue de servicios
IAAS (MINTIC, 2017).

3.1.4 Principales proveedores de servicios IAAS

Los principales proveedores de servicios IAAS segun la empresa lider
en asesoramiento e investigacion de TI llamado Gratner, destac6 a
proveedores como Amazon Web Services, Microsoft y Google a manera de
lideres de mercado en el 2019, como muestra la Figura 18, entre estos
proveedores con mayor aceptacion estd Google cloud, ya que tiene tecnologia
a la vanguardia de la Tl y programas de ayuda para los clientes (Corporacion
Gartner, 2019).

Figura 18
Principales proveedores IAAS

Amazon Web Services .

. Microsoft

. Google

Alibaba Cloud @

Oracle.

M @
VISIONARIES

Nota. Adaptado de Cuadrante magico para la infraestructura de nube como
servicio, en todo el mundo, de Gartner, 2019, Publicacioén de Gartner.
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- Google

Es un proveedor de servicios y tecnologia basado en internet que en
2012 lanz6 Google Compute Engine para introducirse al mercado de
infraestructura como servicio (IAAS) en la nube; donde oferta una variedad de
tipos de maquinas personalizadas y predefinidas, para aquello este proveedor
brinda una plataforma llamada Google Cloud, el cual agrupa recursos fisicos
y virtuales ubicados en centros de datos disponibles en distintas regiones
como Europa, Australia, Asia, América del sur y norte, los recursos fisicos
agrupados pueden ser unidades de disco duro y computadoras, mientras que
los recursos virtuales abarcan maquinas virtuales (Corporacién Gartner,
2019).

- Interaccién del usuario con los servicios de Google

El proveedor Google otorga una interfaz grafica basada en la web
denominado Google Cloud Console para administrar los recursos en la nube
y crear proyectos con la intenciébn de organizar el trabajo acorde a la
conveniencia del cliente, como muestra la Figura 19 la consola de Google
Cloud esta conformada por Compute Engine, el cual es usada para la creacion
de servidores virtuales, en servidores SQL, se adquiere servidores de base de
datos como MySQL y en cambio en los servicios de red es posible la creacion

de balanceadores de carga y reservas de IP fijas.

Figura 19
Consola de Google Cloud
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0017k R
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Nota. Adaptado de Consola de Google Cloud, de Google, 2020, Documentacion de Google
Cloud.
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3.2 Arquitectura del modelo IAAS

El modelo IAAS permite al cliente disponer de infraestructuras
informaticas como un servicio, abasteciendo de procesamiento, redes y
almacenamiento al usuario, con la finalidad de comprender como el usuario
adquiere estos recursos en la nube, es importante discernir el funcionamiento
del modelo IAAS empleando la arquitectura OpenNebula, como muestra la
Figura 20 la arquitectura interna de OpenNebula esta compuesta por tres

capas: controladores (Drivers), nucleo (Core) y herramientas (Tools).

Figura 20
Arquitectura de modelo IAAS

Usuarios y Usuarios remotos

administradores de la nube
locales

&% Sistema operativo en la nube

.g Herramientas de
| administrador

Interfaces en

Supervisor || Planificador laribs

 Contabilidad | | Autorizaciony || Gestorde
y auditoria ‘autenticacion | | imagenes

Core

Gerentede maquinas | | ool o o Gerente de
irtuales.  Gerentederedes || . cenamiento

\—!

Servidores Redes Almacenamiento

. | Infraestructura fisica Y/

Nota. Adaptado de Arquitectura OpenNebula, de Le, D., Kumar, R., Chatterjee, J. y
Nguyen, G., 2019, cloud computing y virtualizacion. Corporacion John Wiley & Sons.
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- Infraestructura fisica

Son todos los elementos fisicos localizados en un centro de datos que
corresponde al proveedor del servicio IAAS que brinda la base para las capas
de controladores (Drivers), nucleo (Core) y componentes de herramientas
(Tools) que intervienen en la nube, gracias al sistema operativo en la nube
OpenNebula, estos elementos pueden ser servidores, almacenamiento y
componentes de red; los servidores son responsables del procesamiento de
la informacioén, por otra parte, el transporte hacia el almacenamiento es
realizado por los componentes de red, mientras que el almacenamiento se
encarga de guardar el elevado volumen de informacion (Cornejo O. y Diaz E.,
2015).

La Tabla 6 muestra los recursos fisicos necesarios para un prototipo de
modelo IAAS, el cual intervienen elementos como procesador, memoria, disco
duro (HDD) y tarjeta de interfaz de red (NIC’S); los RAID (Redundant Array of
Independent Disks), que en su traduccién significa “Matriz Redundante de
Discos Independiente”, son un conjunto de discos duros usados para adquirir
redundancia de datos, mientras que las NIC’'S (Network Interface Card), que
en su traduccion significa “Tarjeta de Interfaz de Red”, permiten la

administracion y el establecimiento de la conexion de red de los ordenadores.

Tabla 6

Hardware requerido para prototipo modelo IAAS
Procesador Memoria HOD MIC'S
Intel(R) Core (TM) i7-2600 @ 3.40GH=z 8GB RAID 1 1MTB 2
Intel{R) Core (TM} i7-2600 @ 3.40GHz 8GB RAID 1M1TE 2
Intel{R) Core (TM} i7-2600 @ 3.40GHz 8GB RAIDI11TB 2

Nota. Adaptado de Requisitos hardware prototipo IAAS, de Klever, U. y Braulio, R., 2016,
Universidad técnica de Ambato. OpenAccess.

- Sistema operativo en la nube

Es el componente vital de una arquitectura de nube IAAS, pues controla

el aprovisionamiento de recursos virtuales y gestiona la infraestructura tanto
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fisica como virtual, ofrece un ambiente de ejecucion de multiples inquilinos,
flexible, aislado y seguro para servicios de usuario que abstraiga la
infraestructura fisica y brinde varias interfaces, asi como una API para
interactuar con la nube. OpenNebula es un ejemplo de aquello, el cual es una
plataforma de sistema operativo en la nube de codigo libre enfocada a la
virtualizacion de centros de datos o infraestructura fisica, los administradores
y usuarios pueden usar herramientas administrativas e interfaces locales para
controlar, monitorear y administrar la infraestructura fisica y virtual; esto lo

ejecutan con el objeto de interactuar con la nube (Dac-Nhuong et al., 2018).

- Capa de controladores (Drivers)

La capa de controladores como muestra la Figura 20 esta conformada
por controladores de infraestructura y de nubes, las cuales son usadas por un
sistema operativo en la nube para brindar una abstraccion de tecnologia de
infraestructura subyacente, estos controladores pueden ser de hipervisor,
almacenamiento, red e informacién; quienes permiten interactuar con
diferentes tecnologias de virtualizacion. Los administradores de maquina
virtual, almacenamiento e informacion pertenecen a los componentes
centrales del sistema operativo en la nube, ellos confian en los controladores
para administrar, monitorear e implementar la infraestructura virtual (Logacho
L.y Vera C., 2016).

- Capa de nucleo (Core)

Conformado por un grupo de componentes que hace posible el
monitoreo y gestion de maquinas, redes, almacenamiento y nodos
virtualizados, permitiendo el controlar el ciclo de vida de una VM, de estos
componentes que conforma el nacleo de OpenNebula destacan las areas de
gerentes de maquinas virtuales, gerentes de redes, gerente de

almacenamiento y el gestor de imagenes (Logacho L. y Vera C., 2016).

e Gerente de maquinas virtuales: Es responsable de implementar,

suspender, reanudar, migrar, destruir el ciclo de vida de maquinas
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virtuales, confiando en los controladores del hipervisor para la
ejecucion de estas acciones por parte del administrador de maquinas
virtuales. Otra de sus funciones es conservar utilizable las VM (Virtual
Machines), que en su traducciéon significa “Maquinas Virtuales”,
mediante el uso de mecanismo para detectar y reiniciar
automaticamente las maquinas bloqueadas.

e Gerente de red: Se encarga de la administracion de redes privadas
para conectar los componentes internos del servicio.

e Gerente de almacenamiento: Brinda sistemas y servicios de
almacenamiento escalable virtual de usuario final como un producto.

e Gestor de imagenes: Se define como imagen a la copia de una maquina
virtual que puede contener un sistema operativo, ficheros vy
aplicaciones, el gestor de imagenes realiza la administracion de
grandes cantidades de imagenes de VM pertenecientes a diversos
usuarios, con diferentes configuraciones de software y sistemas

operativos.

- Capa de herramientas (Tools)

OpenNebula emplea herramientas como por ejemplo una interfaz
abierta API libvirt o CLI (Command Line Interface), que en su traduccion
significa “Interfaz de Linea de Comandos”, para la gestién y ejecucion de
tareas administrativas de maquinas virtuales, en cuanto a las herramientas de
administrador mas importantes de esta capa son la API e interfaces en la

nube.

e Herramientas de administrador: Son proporcionados por el sistema
operativo en la nube para que los administradores y usuarios ejecuten
diferentes tareas a través de interfaces y herramientas, el sistema debe
tener herramientas de administracion privilegiada de usuarios e
infraestructura fisica, asi mismo brindar herramientas de administracion
para usuarios no privilegiados que facilite coordinar la infraestructura;

herramientas que faculte la administracion de red y maquinas virtuales,
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haciendo posible la creacion o destruccion de VM y redes virtuales por
parte del suscriptor (Cornejo O. y Diaz E., 2015).

e Planificador: Encargada de decidir en base a criterios especificos la
ubicacion inicial de cada maquina virtual y el planificador también
puede realizar la migraciéon de VM de un recurso fisico a otro con el
objeto de brindar capacidades de optimizacion dinamica.

e API: Son un conjunto de protocolos y definiciones que se emplean para
integrar y desarrollar el programa de las aplicaciones, permite la
comunicacién de productos y servicios con otros sin la necesidad de
conocer como se encuentran implementados.

¢ Interfaces en la nube: El sistema operativo en la nube puede autorizar
al suscritor usar algunas interfaces de nube publica como las API
provistas por proveedores como Amazon o vCloud, las cuales son
herramientas fundamentales para el control de la infraestructura e

intercambio de datos.

- Infraestructura virtual

Es el conjunto de componentes definidos por software que forma un
ambiente de Tl empresarial, son capaces de brindar las mismas capacidades
sobre la tecnologia de la informacién de los elementos fisicos, pero lo realizan
con software; los equipos de Tl al separarse de los sistemas operativos y
utilizando la tecnologia de la virtualizacién, pueden asignar recursos virtuales
de cdmputo, almacenamiento, memoria y redes mediante VM (Cornejo O. y
Diaz E., 2015).

- Usuarios

Los usuario y administradores locales utilizan interfaces locales y
herramientas administrativas para gestionar, controlar y monitorear la
infraestructura fisica y virtual, mientras que los usuarios remotos de la nube
usan interfaces de nube publica para administrar de forma limitada; las
interfaces para el usuario pueden ser a través de un navegador web, emulador

de terminal o aplicacién (Dac-Nhuong et al., 2018).
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3.2.1 Hardware virtualizado

Para el funcionamiento de un modelo IAAS es vital contener ciertos
componentes dentro de la infraestructura, como ilustra la Figura 21 puede
disponer de un firewall, balanceador de carga (Load Balancer), servidores
(Compute Power) y almacenamiento (Storage), donde el firewall cumple la
funcion de bloquear el acceso no autorizado hacia los recursos en la nube, en
cambio, el balanceador de carga es responsable de distribuir la carga de
trabajo entre los recursos disponibles para lograr el desarrollo de la
infraestructura mediante la optimizacion de asignacion de recursos y
reduccion del tiempo de respuesta; si el cliente (End User) desea acceder a
una maquina virtual (Virtual Machine) debe primero pasar por el cortafuegos
para de esta forma el balanceador de carga distribuya la peticion y pueda

acceder a la VM.

Figura 21

Funcionamiento de un modelo IAAS
The end user sees a
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Software Virtual Machine @ @ @
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Nota. Adaptado de Esquema de funcionamiento de un modelo IAAS, de Uruefia, A., Blanco,
D. y Valdecasa, E., 2012, Observatorio nacional de las telecomunicaciones y de la SI.

La virtualizacion es una metodologia (framework) que aplica
tecnologias o conceptos como la fragmentacion de programa y hardware,

emulaciéon, simulacion de maquina completa o parcial, calidad de servicio,
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tiempo compartido, etcétera, esto posibilita la creacion de varios entornos de
ejecucion mediante la particion de recursos de un ordenador. A partir de la
divisibn de un recurso en mas entornos de ejecucion se crea versiones
virtuales de un dispositivo tales como servidores, red, almacenamiento o
sistema operativo mediante la implementacion de un framework (Dac-Nhuong
et al., 2018).

Figura 22
Representacion de un sistema virtualizado
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Physical Host Hardware
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Nota. Adaptado de Representacion simple de un sistema virtualizado, de
Le, D., Kumar, R., Chatterjee, J. y Nguyen, G., 2018, cloud computing
y virtualizacion. Corporacién John Wiley & Sons.

La Figura 22 muestra que para un sistema virtualizado se requiere de
hardware fisico (Physical Host Hardware) y un hipervisor o monitor de
magquina virtual (Virtual Machine Monitor) para la virtualizacion de recursos. El
hipervisor se encarga de la gestion y acceso de las VM (Virtual Machine) al
hardware fisico de la maquina anfitriona permitiendo la virtualizacion de
hardware como CPU, memoria, disco duro e interfaces de red, los hipervisores
mas populares se encuentra Xen, VMware Workstation y Citrix (Molina
Gonzélez, 2016).
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- Hipervisor Xen

Uno de los hipervisores de codigo abierto muy usado para la
virtualizacion de servidores, IAAS y seguridad es el hipervisor Xen , el cual
permite que en un sistema operativo host sean ejecutados en paralelo con
diferentes sistemas operativos, se encarga de la administracion de la memoria
y programacion de los CPU para las VM, este programa fue desarrollado por

la universidad de Cambridge (Dac-Nhuong et al., 2018).

Figura 23
Arquitectura de hipervisor Xen
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Nota. Adaptado de Arquitectura Xen, de Le, D., Kumar, R., Chatterjee,
J. y Nguyen, G., 2018, cloud computing y virtualizacion. John & Sons.

L

La arquitectura del hipervisor Xen esta compuesta por un control de
dominio llamado DomO, es el que tiene acceso directo al hardware
subyacente, tales como almacenamiento o procesadores, el control de domino
contiene un toolstack, el cual posee un conjunto de herramientas tales como
una interfaz de administracion de usuarios para el hipervisor, como muestra
la Figura 23, el toolstack puede crear, eliminar y administrar maquinas
virtuales, el sistema operativo del host tiene que estar habilitado para elaborar
maquinas virtuales, mientras que el kernel, que en su traduccion significa
“Nucleo”, es un software que forma parte central del sistema operativo que
responde a las solicitudes, excepciones e interrupciones del sistema, se
encarga de la comunicacion segura entre el hardware y software del host
(Dac-Nhuong et al., 2018).
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3.2.2 Balanceador de carga

Es un mecanismo de reasignacion de datos a través de varios
servidores, esto permite el uso efectivo de recursos y optimizacion del tiempo
de respuesta del trabajo, posee un nodo maestro que administra y distribuye
el trafico en multiples maquinas, la Figura 24 muestra como el balanceo de
carga evita la sobrecarga de servidores redirigiendo el tréfico a instancias con
baja carga, en el caso de hallarse un servidor caido, el equilibrio de carga
permite redirigir el trafico a servidores que se encuentren funcionando, ya que

puede realizar la conmutacion por error (Zuloeta J. y Sanchéz W., 2017).

Figura 24
Funcionamiento del balanceador de carga
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Nota. Adaptado de Algoritmos de balanceo de carga, de Acedo, J., 2016,
Apuntes de programacion.

El balanceador de carga tiene como objetivos generar la estabilidad del
sistema, rendimiento optimizado y un plan de respaldo frente a fallas del

sistema, en la actualidad existen 2 tipos de balanceador de carga:

e Balanceador de carga estatico: Para estos tipos de balanceadores
también conocidos como planificacion del problema, son tratados
previamente de la ejecucién de cualquier proceso, por lo que presenta
desventajas como la dificultad para estimar el tiempo de realizacion de
todas las partes en las que se divide un programa sin ejecutar y por lo
general es mas dificil resolver problemas en este tipo de balanceo de
carga (Dac-Nhuong et al., 2018).

e Balanceador de carga dinAmico: La carga computacional es dividida

dependiendo de las tareas que se encuentran realizando y no de la
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estimacion del tiempo de demora para su ejecucion, resolviendo los
inconvenientes que presenta un balanceador de carga estatico (Dac-
Nhuong et al., 2018).

3.2.3 Firewall virtual

Un firewall virtual es un servicio ejecutado en un ambiente virtual que
suministra el monitoreo y filtrado de paquetes; considerado como una
tecnologia utilizado para resguardar las VPN (Virtual Private Network), que en
su traduccion significa “Redes Virtuales Privadas”, la principal diferencia entre
los cortafuegos fisicos y virtuales, es que los firewalls virtuales cooperan
recursos informaticos de almacenamiento y de red con otras VM dentro del

host virtual donde se encuentran alojados (Jekese et al., 2015).

Figura 25
Funcionamiento de un firewall virtual
Cloud

Maquinas virtuales Maquinas virtuales

Nota. Adaptado de Una red de pequefio tamafio que muestra la
infraestructura en la nube, de Jekese, G., Professor S. y Hwata, C.,
2015, Revista internacional de investigacion cientifica y de ingenieria.

La Figura 25 muestra como es empleado un cortafuego virtualizado
dentro de una infraestructura en la nube; aquello le brinda seguridad de trafico
y acceso a las maquinas virtuales ofertadas por el CSP, para el monitoreo de
las VM se puede utilizar el software Oracle VM VirtualBox y para la
construccion y administracion de la infraestructura en la nube puede emplear

el kit de herramientas OpenNebula. El cortafuego tiene la funcion de filtrar el
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trafico de red mediante protocolos, direcciones IP y habilitacion de puertos,
también puede inspeccionar el estado de una conexién del flujo que lo

atraviesa (Jekese et al., 2015).

3.2.4 Emulador de terminal para usuario

El interfaz de linea de comandos o CLI (Command line interface) faculta
la comunicacién entre maquina y humano, ya que las instrucciones insertadas
mediante lineas de texto por el usuario, son interpretadas por la maquina. En
cambio, un emulador de terminal es un software que posibilita la comunicacién
entre maquinas a través de una interfaz grafica o comandos; es utilizada para
la conexién, automatizacion y control de una maquina remota, puede emplear

los protocolos SSH o Telnet para comunicarse con distintas maquinas.

Figura 26
Conexion a maquina virtual a través del software PUTTY

Maquina
virtual

Conexion

%

PuTTY

Nota. Adaptado de Cifrar conexién MySQL con tanel SSH utilizando Putty, de Pablo, J., 2019,
Sitio de tecnologia elconspirador.

Host local

El software PUTTY es utilizado para conectarse remotamente con
magquinas virtuales, para aquello solo es requerido descargarlo gratuitamente
en un ordenador local; mediante las credenciales e IP del servidor, es posible
conectarse con la maquina para la administracion de la aplicacion web, como

ilustra la Figura 26.

- Comandos para interactuar con servidores remotos

Los usuarios usan PUTTY para emitir comandos a servidores remotos

con el objetivo de realizar alguna instalacion de softwares o configuracion de
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una parte del servidor; los comandos son instrucciones proporcionadas por un
individuo para indicar al sistema operativo del servidor que efectué una tarea,
la Tabla 7 muestra un listado de los comandos basicos para emitir 6rdenes a
servidores con sistemas operativos basados en Linux, como el caso del

sistema operativo Ubutnu.

Tabla 7
Comandos bésicos para sistema operativo Linux
Comando Descripcion
Sudo Usado para realizar ordenes con privilegios de administrador
apt install Es utilizado para descargar paguetes o programas
nano Permite editar archivos
Cd Sirve para cambiar de directorio
Tar Es utilizado para comprimir archivos
Touch Permite crear un nuevo archivo en blanco
Chmod Usado para cambiar los permisos de escritura, ejecucion y lectura de

directorios y archivos

Cp Permite copiar archivo del directorio actual a ofro directorio

Wkdir Utilizado para crear subdirectorio

find Sirve para localizar archivos dentro de un directorio

chown Es usado para cambiar de propietario de los directorios o archivos
Curl Sirve para transferir datos mediante una URL

Nota. Adaptado de Comandos basicos de Linux que todo usuario debe saber, de Deymar, A.,
2020, Tutoriales Hostinger.

e El comando cd (Change Directory), que en su traduccion significa
“Cambiar de Directorio”, usado para revelar el nombre de un directorio
o para la movilizacion entre los diferentes directorios.

e Otro de los comandos mas importante esta el Chmod (Change Mode),
que en su traduccion significa “Cambiar Modo”, el cual hace posible la
asignacion de permisos de acceso a directorios o archivos.

e El comando sudo (Super User Do), que en su traduccion significa
“Super Usuario”, cuyo fin es brindar privilegios de administrador a
usuarios que no lo son, este comando es muy importante ya que
algunas acciones que se pretenda realizar en el sistema precisan de

disponer con privilegio de administrador.
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3.3 Credenciales de usuario

Con el arribo del internet los usuarios pueden utilizar diversos
protocolos de red para acceder de forma remota a datos guardados en
diferentes partes del mundo; hay protocolos que posibilita la gestion y
mantenimiento de hosts a través del acceso remoto a terminales en la red, la
Figura 27 muestra los protocolos seguros e inseguros que permite transferir
ficheros, ejecucion de instrucciones a un sistema informético y acceso en

modo terminal (Varagua y Hernandez, 2019).

Figura 27
Conexion a servidor mediante protocolo Telnet y SSH
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Nota. Adaptado de Funcionamiento de SSH, de Diana, C., 2020,
Tutoriales Hostinger.

Los protocolos inseguros son aquellos que para la comunicacién no
utilizan la autenticacion o encriptacién de la informacién, mientras que los
protocolos seguros utilizan mecanismo de seguridad para proteger la
integridad de la informacion y el canal por donde estos se trasfieren (Varagua
y Hernandez, 2019).

3.3.1 Protocolo de administracion SSH

El protocolo SSH es empleado para la gestion y acceso de forma

remota con autenticacion cliente/servidor y la encriptacion de la sesion de

conexién; forma parte de los protocolos de capa aplicacion, el funcionamiento
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de Secure Shell involucra al protocolo TCP (Transport Control Protocol), que
en su traduccién significa “Protocolo de Control de Transporte”, este protocolo
usa el puerto 22 y tecnologias de cifrado para brindar seguridad: cifrado
asimétrico, simétrico y hashing (Varagua y Hernandez, 2019).

Figura 28
Proceso de conexion mediante el protocolo SSH
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4. Inicio de sesion del usuario en el sistema operativo host
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-

Nota. Adaptado de Diagrama del proceso de la conexién SSH, de Varagua, |. y Hernandez,
P., 2019, Universidad Técnica Federico Santa Maria.

La Figura 28 muestra el proceso que se ejecuta para establecer la
conexiéon por medio del protocolo SSH, el cliente SSH comienza la conexién
contactando al servidor SSH, el cual contesta enviando una clave publica,
después de ser obtenida esta clave por parte del servidor cliente SSH, ambos
equipos envian los parametros de operacion con el objeto de acordar que
algoritmo de encriptacion emplear, por ultimo, el servidor y el cliente SSH
generan la clave compartida y los datos publicos; con aquello da apertura a

un canal seguro (Varagua y Hernandez, 2019).

La Figura 29 muestra 3 tecnologia de cifrado usado por el protocolo
administrativo SSH para comunicarse con otra maquina: cifrado simétrico,

asimétrico y hashing.

e Cifrado simétrico: Esta tecnologia produce una clave privada, la cual
es intercambiada en la conexiébn SSH entre el servidor y el cliente;
durante la conexién los mensajes enviados son encriptado y

desencriptados en el canal (Varagua y Hernandez, 2019).
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e Cifrado asimétrico: Es un mecanismo que crea claves publica y privada,
no se intercambia la clave privada, pero si es compartida la clave
publica; los mensajes son desencriptadas con la clave privada, es
utilizado a fin de compartir informacion y parametros de forma segura,
para después formar un canal seguro (Varagua y Hernandez, 2019).

e Hashing: Esta forma de encriptacion no esta destinada a ser
descifradas, pues es utilizado para comprobar la autenticidad de los

mensajes.

Figura 29
Tecnologias de cifrado empleado por protocolo SSH

Simeétrico Asimétrico

Mensaje encriptado

Mensaje encriptado

G8#R+e G8HR+e

Cliente SSH Servidor SSH Cliente SSH ervidor SSH
= | Qe
A
Hola Intercambio de llave publica
Cliente SSH
Ej Hash  Hashing
-

G8#R+e

Nota. Adaptado de Las diferentes técnicas de cifrado, de Diana, C., 2020, Tutoriales Hostinger

3.3.2 Protocolo de administracion TELNET

El protocolo Telnet es una conexion TCP con informaciéon de control
telnet intercalada, brinda comunicacion bidireccional, independiente y
orientada a la plataforma entre hosts; se utiliza para comenzar sesion de forma
remota en hosts en internet (Egli, 2015). La Figura 30 muestra cOmo esta
basado en tres principios el protocolo Telnet; con un NVT (Network Virtual
Terminal), que en su traduccidn significa “Terminal Virtual de Red”, el principio
de opciones negociadas y reglas de negociaciones; emplea comandos

internos para realizar la comunicacion entre el cliente y servidor.
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Figura 30
Funcionamiento del protocolo Telnet

Terminales . . Terminales
Cliente Servidor

Telnet Telnet

TCP/IP
INTERNET

Host

Nota. Adaptado de Diferencia entre Telnte y SSH, de TechDifferences, 2020, techdifferences.

El terminal virtual de red es un equipo semiduplex que trabaja en modo
de almacenamiento momentanea de informacién en linea (como un buffer),
brinda una interfaz estdndar para sistemas remotos; representa a un terminal
genérico que proporciona una funcion de eco local, estos hosts se encargan
de verificar el entendimiento mutuo, en cambio, las opciones negociadas
permiten la comunicacion de funciones de control de terminal a través de un
lenguaje estandar, los terminales son quienes establecen la conexion remota
con otro dispositivo, este protocolo de administracion telnet utiliza por defecto

el puerto 23 y protocolo TCP.

3.4  Certificados de seguridad para la web

Los sitios web agregan certificado de seguridad para brindar confianza
a los visitantes para realizar transacciones en la web; la informacion es
encriptada desde el portal con la finalidad de impedir la captura del mismo por
otros individuos, el protocolo de seguridad SSL (Secure Sockets Layer), que
en su traduccion significa “Capa de Conexiones Seguras”, es ampliamente
usado para el trafico de la web; permite la transmisidén segura de datos entre
el servidor y el usuario, o reciprocamente; es muy comun el empleo de este

protocolo HTTPS para el trafico web (Tecnologias Acens, 2015).

3.4.1 Beneficios de los certificados de seguridad para la web

Los beneficios que adquiere un sitio web al emplear un certificado de

seguridad lo detalla la Tabla 8, ya que los sitios web al usar certificados de
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seguridad obtienen una variedad de beneficios enfocados a brindar
confiabilidad al cliente y atraer una mayor audiencia, ya que encripta la
informacion ingresada por una persona y el sitio web es declarado licito por
otra entidad; muy importante para los sitios de comercio electrénico, dado que
al ingresar los datos de la tarjeta de una persona, es requerido garantizar la
encriptacion de dicha informacion. Estos sitios web, al tener una mayor
seguridad son posicionados de mejor forma por los buscadores y reduce la
incompatibilidad del sitio con los actuales navegadores web del mercado

como Google Chrome, Mozilla Firefox, etc (Tecnologias Acens, 2015).

Tabla 8
Beneficios en el uso de un certificado de seguridad

Mejora la seguridad: se garantiza que toda la informacion transferida
entre el ordenador del usuario y el portal vaya encriptada.

Aumenta la confianza: los usuarios confian mas en los portales que
utilizan un certificado que en otros que no lo hagan, ya que, en caso

Beneficios en el uso ) o o
) de robo, saben que su informacién estara cifrada.
de los certificados de e - - :
. Legitimacion de la pagina web; consigue que una entidad

seguridad . . o N
independiente dé el visto bueno a un sitio.

Aumento del trafico de tu web: los principales buscadores, posicionan
mejor a los sitios que usan estos certificados, ya que ofrecen una

mayor seguridad que otros sitios que no lo utilizan.

Nota. Adaptado de Ventajas en el uso de los certificados de seguridad, de tecnologias Acens
compaiiia de servicios en la nube, 2015, Certificados de seguridad. OpenAccess.

3.4.1 Certificado digital SSL/TLS

El protocolo SSL establece comunicaciones seguras mediante internet
utilizando certificados digitales, los datos ingresados en sitio webs que
emplean SSL, son encriptados para brindar seguridad y confianza al
consumidor con el propésito de ingresar informacién personal; es usado para
servicios que demande el envio de contrasefias o datos personales, la Figura
31 detalla el funcionamiento del certificado SSL/TLS (Ramirez L. y Espinoza
M., 2018).

El funcionamiento del certificado SSL/TLS consiste en que el

navegador web envia una peticion a fin de formar una conexion segura y
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remite datos sobre ciertos parametros, tales como la version del protocolo
SSL/TLS, el sitio web al estar de acuerdo en establecer la conexion envia un
mensaje al navegador para que ambos conozcan los parametros de conexion,
para identificarse como un sitio fiable, el sitio web muestra un certificado digital
al navegador; el cual prosigue con la verificacion del mismo para establecer
la conexion (Ramirez L. y Espinoza M., 2018).

Figura 31
Funcionamiento del certificado SSL/TLS

o'-.‘s .
ron (S
T |©
Q Para que el navegador web confie en el

sitio Facebook realiza unas pruebas
El certificado es valido  Vverificando la validez del certificado

' Facebook representa un certificado
digital SSL/TLS para identificarse

>

. El navegador web solicita al sitio que
/| seidentifique

<:E >ttps:llwww.facebook.com

Ahora, el navegador confia en el sitio Facebook y se
establece una comunicacion cifrada

Wt

Nota. Adaptado de Funcionamiento general de SSL/TLS, de Ramirez, D. y Espinoza, C.,
2019, Cifrado web SSL/TLS revista de seguridad. Universidad nacional autbnoma de México.
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CAPITULO 4

CRITERIOS PARA ANALISIS DEL SITIO WEB

El comercio electronico consiste en la compra o venta de productos a
través de internet, teniendo como base tecnologias como la transferencia
electrénica de fondos, comercio movil, procesamiento de transacciones en
linea, gestion de la cadena de suministro, el intercambio electrénico de datos
y entre otros. El comercio electrénico puede efectuarse mediante sitios web
de compras en linea para ventas minoristas directas a los clientes, lo cual
consiste en una pagina web donde permite realizar la venta de bienes o
servicios; esto otorga una competitividad a las tiendas fisicas con estrategias

comerciales y precios competitivos (Rohilla, 2017).

A fin de tener un sitio web para comercio electronico, es necesario
contar con una plataforma para desarrollo web que este conformado por un
sistema operativo, servidor web, sistema de base de datos y lenguaje de
programaciéon. La plataforma para desarrollo web LAMP, el cual esta
conformado por un sistema operativo Linux, servidor web Apache, un gestor
de base de datos MySQL y el lenguaje PHP para procesar contenido
dindamico, es una pila eficaz para el desarrollo de aplicaciones web, ya que
posibilita la integracion adecuada y sin dificultades entre si; otorgando el
acceso remoto y control total sobre el servidor, lo que ayuda a ejecutar
mediante un servidor Linux operaciones administrativas desde cualquier zona
(Camacho C., 2015).

Para el manejo del contenido de una pagina web, es requerido utilizar un
CMS (Contenet Management System), que en su traduccién significa
“Sistema de Gestion de Contenidos”, debido a que faculta la elaboracion,
ediciéon y difusibn de contenidos en el sitio web sin emplear lenguajes
complejos de programacion; este contenido puede ser: imagenes, textos y
diferentes configuraciones relacionado con el comercio de productos

disponibles a través de internet (Rohilla, 2017).

52



4.1 Dimensionamiento del sitio web

Con el objeto de elaborar un sitio web enfocado para el comercio

electronico aplicable para microempresas, el propietario del sitio web tiene

gue analizar ciertos aspectos con anterioridad; trazar el objetivo principal del

sitio, definir la audiencia que desee atraer a la pagina y elaborar contenido

organico para mejorar el posicionamiento y visibilidad del sitio web en el

mercado, la Figura 32 muestra los procesos a considerar en la elaboracion de

un sitio web enfocado al comercio electronico, priorizando la parte econdémica

como un factor importante al momento del disefio (Ortiz, 2018).

Figura 32
Procesos para la elaboracion de sitio web

Seleccion del software Eleccion del host web para el
para el disefo del sitio comercio electrénico

Seleccidn de una
solucion de pago

Adquisicion de
dominio para el sitio
web

web
Seguridad del sitio Disefio del sitio web para el
web comercio electrénico

Nota. Adaptado de Disefio y desarrollo de un sitio web dinamico, de Ortiz, J., 2018, Gestion y

tecnologias de procesos de negocio. Universidad de Granada.

e Seleccién del software: Debido a que el sitio web esta enfocado para

una micropymes, los softwares y plataformas requeridas para la

elaboracion del sitio deben ser de codigo libre; evitando gastos

adicionales por licencias (Ortiz, 2018).

e Eleccion del host web: Los recursos ofertados en la nube son ideales

para hospedar el sitio web de una pyme, pues dota con una

infraestructura escalable ajustable acorde al requerimiento del negocio

y facilita la integracién de otras tecnologias como el big data (Ortiz,

2018).

e Selecciébn de una solucién de pago: Es muy importante definir el

método a fin de aceptar pagos en su sitio web, actualmente existen 2
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tipos de pagos: portal y procesador de pago, el portal de pago es
integrado en el carrito de compra del sitio web, mientras que el
procesador de pago redirige al cliente a una pagina de la empresa de
procesamiento para que el usuario ingrese los datos de la tarjeta de
crédito (Ortiz, 2018).

Eleccion de dominio: Un dominio es un nombre Unico asociado a una
direccion IP fisica de internet, el cual permite el acceso a una pagina
web a través de un nombre facil de recordar para el cliente.

Disefio del sitio web: Radica en fijar los objetivos del sitio web, la
eleccion de audiencia, valorar la estructura del contenido y la tonalidad
gue ha de predominar en el sitio (Ortiz, 2018).

Seguridad: Para incrementar la visibilidad del sitio web y transmitir
confianza al cliente para realizar compras en linea, es indispensable

contar con un certificado de seguridad (Ortiz, 2018).

4.1.1 Definicién de pagina web estatico y dinamico

Una pagina web es un documento usualmente escrito en HTM

(HyperText Markup Language), que en su traduccion significa “Lenguaje de

Marcado de Hipertexto”, el cual es traducido por un navegador web; estas

paginas web pueden ser estaticas o dinamicas (Ortiz, 2018).

Pagina web estatica: Orientada especialmente a exponer una
informacion invariablemente a través de un navegador web y dicho
contenido permanecera igual hasta que el administrador modifique el
contenido manualmente.

Pagina web dinamica: Consiste en la variacion en tiempo real de la
informacion mostrada en el navegador, permitiendo la interaccion del

consumidor con la informacion contenida en la pagina (Ortiz, 2018).

Las paginas web dinamicas consiste en que un servidor web llama a

un programa localizado en el disco duro del servidor con el propésito de

acceder a una base de datos para luego responder con la pagina solicitada al

navegador web, como ilustra la Figura 33 la programacién del lado del servidor
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pueden ser PHP, ASP.net. 0 JSP, estos lenguajes de programacion permiten

cambiar el contenido de la pagina en tiempo de ejecucion (Ortiz, 2018).

Figura 33
Pagina web dinamica

5o Procesamiento en el motor ; 2
Solicitud de Servidor web OHP del tailo. dal servidor Servidor de archivos
archivo PHP

- - ; _l

o >
Pagina web 7
dindmica ” G I

r
User
Responder con un
archivo PHP 1 :
procesado '
= Servidor de
t base de datos

Nota. Adaptado de Diferencia entre pagina web dinamico vs estatico, de Chaurasia, N., 2019,
Sitio web dinamico vs estatico: definicion del sitio web. Eltutorial.com.

4.1.2 Sitio web de comercio electrénico para pymes

El comercio electronico es toda actividad que tenga como objetivo
efectuar una operaciéon comercial a través de herramientas electrénicas de
manera influyente en la derivacion del fin comercial; engloba la divulgacion,
elaboracién, comercializacién y venta de bienes usando las redes de

telecomunicaciones (Hernandez M. et al., 2018).

Las principales caracteristicas del comercio electrénico estan
detalladas en la Tabla 9, las cuales son: las transacciones de bienes y/o
servicios usando medios electronicos y reduciendo la limitacion geografica
para intercambiar internacionalmente productos, al integrar este medio
electrénico con el paradigma cloud computing hace posible que las
micropymes pueden efectuar ventas de productos a través de una
infraestructura escalable virtualizada, generando aumento de competitividad,
inmersion a mercados internacionales, reduccién de recursos humanos y

ahorro en costos (Herndndez M. et al., 2018).
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Tabla 9
Caracteristicas de los sitios web para comercio electrénico

Abarca la comercializacion de productos (tanto bienes de consumo
Transacciéon de bienes como bienes de capital) y servicios de informacién, financieros y
y/o servicios juridicos, hasta actividades tradicionales (como, educacion) y otras
actividades.
L . Se realiza por medio electrénico, o sistema telematico, o por algin
Utilizacion de medios . L .
o medio de comunicacién, como actualmente se puede apreciar las
electrénicos . .

compras por medio de smartphone, ipad, tabletas, entre otros.

Fundamenta nuevas tecnologias que facilitan que las transacciones
Apertura de un nuevo se realicen sin importar el lugar fisico donde se encuentren e incluso
mercado: “virtual’ permiten el intercambio internacional o mundial de los productos

favoreciendo asi a la globalizacion de productos y culturas.

Nota. Adaptado de Caracteristicas del comercio electrénico, de Hernandez, M., Hernandez,
J. y Olguin, E., 2018, Revista cientifica electronica de educacion y comunicacion en la
sociedad del conocimiento. Revista eticanet.

La Figura 34 ilustra como se genera el comercio electronico,
involucrando dos o mas individuos: empresario, cliente y la administracion, el
consumidor al comprar cierto articulo en un sitio web desencadena una serie
de procesos que comprenden desde la compra del producto o servicio,
transaccion con el banco, como la notificacion de un pedido al propietario del
sitio web; el cual debe entregar la encomienda al cliente acorde a la

informacion ingresada.

Figura 34
Diagrama de flujo del comercio electrénico
Datos Datos Servidor web
Cliente encriptados i i encriptados
INTERNET E
Transaccion
con el banco

Envio del &
producto m Copia al m

vendedor o
- Banco

— [ ] |
am am
é Procesan el ﬂ

pedido Tienda

Nota. Adaptado de Estrategia para la adquisicion de clientes para el comercio electrénico, de
Compafiia Swoop, 2018, Sociedad de responsabilidad limitada Swoop. Swoopnow.com.
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4.2  Seleccion del software para el disefio del sitio web

Con respecto a disefiar un sitio web para comercio electronico es
necesario habilitar un servidor como prestador de los servicios de paginas web
dinamicas, para aquello se puede usar una pila LAMP; que consiste en un
grupo de software de cédigo abierto. LAMP es un acrénimo que representa
Linux como sistema operativo, servidor web Apache, gestor de base de datos
MySQL vy el lenguaje PHP para el procesamiento del contenido dindmico de

la pagina web (Camacho C., 2015).

Figura 35
Software utilizado para un sitio web

Usuarios del sitio Administrador del sitio

‘ ‘ [ i ) --.““'\\ ‘I.
Sistema operativo

Servidor web Apache Linux

Sistemas de
archivos

L

A —
<:| Lenguaje PHP
'

Extensiones compiladas

| MySQL BD

Nota. Adaptado de Pila LAMP: perspectiva empresarial y de desarrollador,
de Mitra M., 2018, Mantra labs. Mantralabsglobal.com.

La Figura 35 muestra como el sistema operativo Linux brinda la
plataforma para el trabajo confiable y fiable del servidor web, se encarga de
la seguridad y efectuar los procesos del usuario, también otorga interfaces a
las redes, en cambio, el servidor web Apache interpreta el contenido y recibe
las solicitudes HTTP realizada por un usuario para adquirir contenido o una
pagina del servidor; ubica los contenidos acordes a la ruta de ficheros
identificadas en el contenido HTML y la especificada en la solicitud HTTP,
mientras que el lenguaje PHP es usado a fin de representar los disefios de
paginas HTML para ser transmitido al buscador web del cliente por el servidor
web Apache, el manejo de la interaccidn entre la base de datos MySQL y el
servidor web Apache es efectuado por PHP (Camacho C., 2015).
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4.2.1 Servidor web Apache

Un software servidor funciona con una arquitectura cliente/servidor, el
cual permite la recepcion y respuesta a solicitudes generados por los usuarios
gue necesitan algun recurso, como muestra la Figura 36, el servidor web
Apache es un software de codigo abierto que se basa del protocolo HTTP para
aceptar y responder solicitudes usualmente provenientes de navegadores
web (Arias O., 2015).

Figura 36
Arquitectura cliente/servidor de Apache
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Internet
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Nota. Adaptado de Diferencia de Arquitectura cliente-servidor,
de Arias, C., 2015, Disefio e implementacién de un sistema
prototipo de acceso a las aulas. Universidad de Cuenca.

Para el adecuado funcionamiento del software servidor Apache es
necesario que el servidor permita protocolos HTTP y HTTPS, para aquello hay
que habilitar el firewall con la intenciéon de que acepte conexiones mediante

estos protocolos en los siguientes puertos:

e Puerto 80: Para protocolo HTTP.
e Puerto 443: Para protocolo HTTPS.

El servidor web Apache es muy usado por los desarrolladores, puesto
que es multiplataforma y posee una estructura modular, el cual lo hace
compatible con diferentes lenguajes de programacién como PHP, otra
caracteristica importante que ejecuta Apache es el establecimiento de
conexiones seguras, compresion de datos y uso de URL mas amigable para
el usuario, como detalla la Tabla 10 sobre las principales caracteristicas del

software servidor web Apache, por su soporte a varios protocolos incluyendo
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HTTP y HTTPS, plataformas Unix e IPv6 (Chavarria N. y Gudifio De La A,
2017).

Tabla 10

Caracteristicas del servidor web Apache

Soporte multiprotocelo: tiene la infraestructura necesaria para

Caracteristicas del servir distintos protocolos.
servidor web Apache Soporte mejorando para plataforma no unix.
Soporte IPvE.

Nota. Adaptado de Caracteristicas mas importantes del servidor web Apache, de Saldafa, J.,
Zufiga, R., 2015, Universidad politécnica salesiana. OpenAccess.

4.2.2 Gestor de base de datos MySQL

MySQL es un software de sistema de gestién de bases de datos SQL
(Structured Query Language) que en espafiol significa “Lenguaje de Consulta
Estructurado”, que permite ingresar, procesar y afiadir datos almacenados en

una base de datos (Corporacién Oracle, 2020).

Tabla 11
Caracteristicas del gestor de base de datos MySQL

Caracteristica Descripcion

Compatibilidad de  Funciona en muchos sistemas operativos como Windows, Linux y Mac OS X.
sistema operativo
Esta escrito en C/C++ y probado con numerosos compiladores soporta muchas API
como C. C++, PHP, Perl, Eiffel, "Python, Java, Tcl.
Dispone de un driver ODBC (Open DataBase Connectivity) para Windows lo que le

Soporte

Compatibilidad

) soporta compatibilidad con la mayoria de lenguajes disponibles en este sistema
de lenguaje

operativo

, » Las utilidades clientes y de administracion utilizan los sockets TCP/IP, los sockets Unix
Via de conexién )
o los canales con nombre NT (Named Pipes).

M . Dispone de un sistema de administracion de la memoria extremadamente potente. La
emoria
cantidad de memoria tiene una incidencia directa sobre rendimiento MySQL.

Nota. Adaptado de Caracteristicas del sistema MySQL, de Jaime, B., E., 2017, Universidad
de Guayaquil. OpenAcess.

Es un software de cédigo abierto que almacena los datos en tablas

separadas y de manera optimizada, es muy usado y adecuado para elaborar
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DB (Data Base), que significa en espafol “Base de Datos” para sitios web
dindmicos que necesiten ejecutar muchas consultas de manera rapida y
almacenamiento de datos, la Tabla 11 detalla las caracteristicas destacables
del software MySQL, tales como su compatibilidad con el lenguaje PHP, el
sistema operativo Linux y cuenta con un sistema de administracion de la

memoria (Jaime A., 2017).

4.2.3 Lenguaje de programacion PHP

Los lenguajes de programacion estan disefiados de forma estructurada
para ubicar un conjunto de instrucciones que permite controlar el
comportamiento logico y fisico de una maquina; las expresiones, significado
de elementos y estructura de los lenguajes de programacion estan

determinadas por reglas sintacticas, semanticas y simbolos.

Tabla 12
Lenguajes de programacion web

Java
JavaScript
PHP
Phyton
Rubwy

C++

Perl

ASP

Lenguajes de programacion web

Nota. Adaptado de Lenguajes de programacién, de Camacho, S.,
2015, Escuela Politécnica Nacional. OpenAcess.

Para favorecer a los desarrolladores de aplicaciones se crearon los
lenguajes de programacién web, los cuales son cddigos interpretados por un
servidor utilizado para elaborar sitios web, estos lenguajes se clasifican en
lenguajes del lado del cliente y del lado servidor, los lenguajes del lado cliente
son asimilados directamente por el navegador sin la necesidad de ser
pretratados, mientras que los lenguajes de programacién del lado del servidor
son ejecutados por el mismo servidor y son enviados en un formato claro para
el usuario, la Tabla 12 muestra los lenguajes de programacion mas usados

para sitios web (Camacho C., 2015).
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PHP (Hypertext PreProcessor) que en espafiol se interpreta como
“‘Lenguaje de Programacion Interpretado”, es un lenguaje de cédigo abierto
muy usado para el disefio de paginas web dinamicas que emplean este
lenguaje de programacion, es soportado por la mayoria de las plataformas de
host para sitios web, porque permite acceder a una variedad de base de datos
y manipular ficheros; es muy empleado por los desarrolladores de sitios web
por lo que existe una variedad de documentacidn sobre su uso y se encuentra

en continuo desarrollo (Mina E. y Sierra C., 2018).

Tabla 13

Factores del lenguaje PHP
Factores PHP
Rapidez en la gjecucidn Si
Sintaxis del lenguaje Regular
Seguridad Si
Lenguaje orientado a objetos Regular
Soporte base de datos Si
Soporte a aplicaciones méviles Regular

Nota. Adaptado de Cuadro comparativo ASP.Net y PHP, de Mina, M. y Sierra, A.,
2018, Universidad internacional de Ecuador. Revista de investigacion Innova.

PHP es muy til para paginas web que tienen acceso a una DB, ya que
este software soporta una variedad de base de datos como por ejemplo
MySQL y puede conectarse a DB que admita ODBC (Open Data Base
Connectivity), que en su traduccion significa “Conexion Abierta a Bases de
Datos”, la Tabla 13 muestra los principales factores que resalta de PHP, las
cuales son la seguridad, soporte de diferentes bases de datos tales como
MySQL, sintaxis del lenguaje y rapidez en la ejecucion. Ademas, existe una
gran cantidad de documentacion sobre el lenguaje PHP y utiliza protocolos
como HTTP, POP3, SNMP y entre otros, para comunicarse con diferentes

servicios (Mina E. y Sierra C., 2018).

4.2.4 Herramienta visual MySQL workbench

El software MySQL workbench es ideal para trabajar con base de datos

MySQL, puesto que brinda una herramienta grafica que posibilita el disefio,
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mantenimiento y administraciéon de los registros recogidos de forma facil
desde la aplicacion, este programa es compatible a partir de la version 5.5 de
MySQL (Jaime A., 2017). La Tabla 14 muestra las principales caracteristicas
que otorga MySQL workbench, tales como: desarrollo, disefio, modelado y

caracteristica general del programa.

Tabla 14
Caracteristicas de la herramienta MySQL workbench
Caracteristica Descripcion
Diserio Disefio y modelo de la base de datos.
Desarrollo e Desarrollo SQL.
« Navegador de esquemas de objetos.
¢ Conexion SSH (Secure Shell Protocol).
s Soporte Unicode (proporciona codificacion de texto multilingie y facilita
el intercambio de archivos de texto internacionales).
Modelado e Administracion de la base de datos.
¢ Diagramas de entidad relacién (describe las asociaciones existentes
entre diferentes categorias de datos dentro de un sistema o
informacion).
e Sincronizacion de esquemas.
General e Open Source disponible bajo la licencia GPL (Licencia puablica general

de GNU)
¢ Se puede encriptar con Python y Lua.

+ Soporte de plugin personalizados.

Nota. Adaptado de Caracteristicas de MySQL workbench, de Jaime, B., E., 2017, Universidad

de Guayaquil. OpenAcess.

Segun Oracle, el desarrollador de MySQL workbench, con este

software se puede ejecutar las siguientes funciones:

e Este programa incluye un editor SQL que permite realizar consultas en
las conexiones de la base de datos, puesto que posibilita administrar,
establecer y configurar pardmetros en las conexiones a servidores DB
(Corporacién Oracle, 2020).

e Facilita la administracion, creacién de instancias del servidor y la
migracion de datos de diferentes motores de DB a MySQL, la cual es
otra funcibn que usualmente se le da a MySQL workbench

(Corporacion Oracle, 2020).
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e MySQL workbench brinda un editor de tablas para facilitar la edicion de
columnas, tablas e indice, los desarrolladores al utilizar esta

herramienta permite modelar base de datos (Jaime A., 2017).

Un servidor puede tener instalado el sistema de base de datos MySQL
para luego utilizar la herramienta MySQL workbench, para aquello, es
necesario conocer los requisitos necesarios tanto de hardware y software a
fin que MySQL workbench funcione correctamente; es recomendado como
minimo contar con un hardware con procesador de 2 nucleos y 2 GB de
memoria RAM. En cuanto al software, si la instalacion es realizada en una
maquina con sistema operativo Windows es requerido instalar los programas
qgque muestra la Tabla 15 como Microsoft NET framework, visual C++ vy

Windows 10 o Windows server 2019 (Corporacion Oracle, 2020).

Tabla 15
Requerimientos para instalacion de MySQL workbench

Microsoft NET Framework 4 5.2

Microsoft Visual C++ Redistribuible para Visual Studio
2019.

Microsoft Windows 10 o Windows Server 2019.

Requisitos minimos para Windows

Nota. Adaptado de Requerimientos para instalacion de MySQL workbench, de Corporacién
Oracle, 2020,Proveedor de software para base de datos. Oracle.

4.3 Seleccion de sistema de gestion de contenidos

Los sistemas de gestion de contenido son una base de datos que
brinda acceso y la organizacién de contenido digital; facilita la comparticion,
cumplimiento de los estandares de disefio y reduce costos de capacitacion del
personal de trabajo, los CMS permite realizar el control interno del contenido
y el marco del sitio web, el duefio del sitio adquiere toda la capacidad de
cambiar el contenido en cualquier momento y desde cualquier lugar,
permitiendo la improvisacién acorde a la necesidad del negocio e impulsar el
desarrollo del comercio electrénico (Rohilla, 2017). La Figura 37 muestra las
principales caracteristicas de un sistema de gestion de contenidos, tales como

el flujo de trabajo, autoria y la publicacién del contenido.
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Figura 37
Caracteristicas de los sistemas de gestion de contenidos

Sistema de Gestion de Contenido

Flujo de trabajo ‘ Publicacion Almacenamiento Autoria

Nota. Adaptado de CMS para el desarrollo de sitio web e-commerce, de Rohilla, N.,
2017,Revista internacional de ciencias de la ingenieria y tecnologia de la investigacion.
Researcherid.

Flujo de trabajo: Realiza el mapa de ruta que el contenido debe tomar
para ser publicado; es la ruta de aprobacion a la que esta sometido el
contenido.

Publicacion: Es un mecanismo, el cual entrega el contenido digital
almacenado en la base de datos; el contenido se ingresa en plantillas
gue almacena los atributos para el disefio.

Almacenamiento: La capacidad de hacer referencia a los datos y la
manera en que se conservan dentro del sistema. es la retencion del
contenido creado en la base de datos. Ademas, cubre el control y la
auditoria de los datos. Algunos sistemas admiten el control de
versiones, lo que significa que el contenido puede volver a un estado
anterior si es necesario.

Autoria: Es el mecanismo de disefiar y colocar en la base de datos el

contenido digital.

4.3.1 Beneficios para el comercio electronico

Un CMS es una herramienta que posibilita a diversos miembros del

personal, ya sea no técnico y técnico; a que puedan elaborar, administrar,

editar y publicar una variedad de contenido en distintos formatos, mientras

esta restringido por un grupo centralizado de procesos, flujos de trabajo y

reglas que garantiza un contenido electronico aceptado y razonable. Dentro

de los principales beneficios destacados de utilizar sistemas de gestion de

contenidos, son los siguientes:
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Mejor experiencia de usuario: Permite la integracion de contenido y el
comercio electrénico en un mismo sitio web, esto posibilita el control de
la manera de navegar y favorece la busque de los usuarios.

Facilita la edicion de contenido al poseer separado el contenido y
disefio.

Permite el almacenamiento y organizacién de ficheros de contenido de
forma eficaz.

Admite la integracion de SEO (Search Engine Optimization), que en su
traduccion significa “Posicionamiento en Buscadores”, para mejorar la
visibilidad de un sitio web.

Reduce costos al utilizar CMS para comercio electronico, porque evita
comenzar desde cero la elaboracion del sitio web y usa una interfaz
grafica de usuario con el objeto de desarrollar un sitio web acorde a las

necesidades de una pyme.

4.3.2 Plataforma de comercio electronico Woocommerce

Woocommerce es una solucién de comercio electrénico basada en

Wordpress para brindar una plataforma para realizar proceso de compra y

venta de productos a través de un sitio web; es de instalacion facil y brinda

algunas caracteristicas tipicas de los sistemas de gestion de contenido de

cbdigo abierto. Posee una de las mas grandes comunidades disponibles para

la plataforma de comercio electrénico, la Tabla 16 detalla algunos de los

beneficios destacados que se adquiere al utilizar Woocommerce para

personalizar un sitio web dedicado al comercio electronico (Rohilla, 2017).

Tabla 16
Beneficios de la plataforma Woocommerce para e-commerce

Facil de instalar.

Los usuarios pueden manejar Woocommerce de manera

Beneficios de usar

sencilla.

Woocommerce como

Permite la personalizacion de sitios web, debido a la gran

plataforma de comercio

electrénico

cantidad de plantillas que posee.
Es de cdédigo libre, por lo que no se debe pagar un costo por
licencia.

Nota. Adaptado de Beneficio de Woocommerce, de Rohilla, N., 2017,Revista internacional de
ciencias de la ingenieria y tecnologia de la investigacion. Researcherid.
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Woocommerce es de facil instalacion y de cdédigo abierto, lo que
permite la integracion de sitios web elaborados con otro CMS como
Wordpress; esto permite aprovechar las bondades de un CMS especializado
para los creadores de contenido e integrarlos para sitios de comercio
electronico, también posee una funcion para dispositivos méviles de forma
amigable, con el objetivo de captar a los usuarios con mejores disefios

visuales en los sitios web (Rohilla, 2017).

Es ideal para micropymes, ya que no requiere de muchos recursos para
su instalacion, los CMS como Magento y Prestashop demandan de mas
recursos y poseen plantillas de pago costosos, en cambio, Woocommerce
tiene una variedad de plantillas gratuitas debido a la gran comunidad que
tiene; es normalmente actualizada para reducir los problemas de seguridad,

errores y permite alojarlo en servidores en la nube (Rohilla, 2017).
4.4  Disefio del sitio web

El disefio de un sitio web o también conocido como disefio web abarca
varios aspectos como la planificacion, disefio grafico, mantenimiento,
produccion de contenido y elaboracion de paginas web, visto que la
realizacion de un buen e-commerce depende del disefio adecuado a fin de
brindar una buena experiencia a los clientes y a su vez transmitir el grado de
compromiso del negocio, es indispensable identificar y responder las
necesidades del publico al cual esta enfocado la venta de productos (Ortiz,
2018).

La planificacion es una de las actividades vitales para el desarrollo de
un sitio web para comercio electrénico, dado que una buena planificacion
conlleva a la satisfaccion del usuario logrando el proposito de la creacion del
sitio, los pasos que pueden involucrar: fijacibn de meta, audiencia,

organizacién del contenido y estructura del sitio web (Ortiz, 2018).

4.4.1 Criterios para el disefio de un sitio web

Los libros de estilo para disefio web y marketing digital brindan pautas

para lograr una estructuracion uniforme de paginas web, visto que esta
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vinculada con la dotacién de una identidad visual y el disefio corporativo, por
lo tanto, es importante acatar aquellas directrices para la representacion
textual y visual de una pyme, la Figura 38 muestra una serie de aspectos a
tomar en cuenta para el disefio del sitio web corporativo (Ortiz, 2018).

Figura 38
Areas de estilo para el disefio del sitio web
Principios de Publico objetivo Tono y Logo y marca
disefio basicos /Buyer persones terminologia denominativa
Estructura
basica de la
pagina web

Contenido 4‘ Iconos — Tipo deletra }_ Colores

Nota. Adaptado de Areas de la guia de estilo para disefio y desarrollo de un sitio web
dinamico, de Ortiz, J., 2018, Gestion y tecnologias de procesos de negocio. Universidad
internacional de Granada.

Principios de disefios basicos: En esta seccidn se define los objetivos

de la pagina web y cuadl es la filosofia de la pyme.

e Publico objetivo: A fin de alcanzar la audiencia adecuada para el sitio
web de una empresa, es indispensable precisar el publico objetivo y
detallar los intereses y preferencias de los mismos.

e Tono y terminologia: Al elaborar el contenido del sitio web, el escritor
debe prestar mucha atencion a los términos que va a emplear, ya que
debe ser acorde a los visitantes del sitio web y con el objetivo de brindar
un buen trato al cliente.

e Logo y marca denominativa: Establecer donde y como utilizar el logo y
marca denominativa de una pyme en un sitio web para comercio
electronico.

e Estructura basica de la pagina web: Involucra la organizacion de los

elementos y estructura de menu; se establece las paginas que va a

67



contener el sitio web, ya sea paginas de inicio, blog, seccion sobre
informacion de la pyme, etc.

e Colores: Seleccion de colores RGB (Red, Green, Blue), que su
traduccion significa “Rojo, Verde, Azul’, para enfatizar la intencion de
atraer el publico objetivo a la pagina web.

e Contenido: Seleccién y publicacion de contenido en una pagina web
gue plasme de forma textual, multimedia o grafica un mensaje, con el
objetivo de captar la atencién del cliente e informarlo de forma clara y

concisa sobre algun articulo o servicio ofertado en el sitio web.

Una péagina web esta estructurada basicamente por cabecera,
contenido y pie de péagina, como muestra la Figura 39, la cabecera esté
constituida por el menud principal y el logotipo de la pyme; el menu es un
elemento importante de navegacion en el sitio web, pues permite cambiar a
otros apartados como el carrito de compra o la pagina de inicio, en cambio, el
contenido alberga toda la informacién pertinente para llegar a los visitantes e
incentivarlos a realizar compras en el sitio; pueden contener texto, imagenes
y videos vinculados a otras redes sociales o sitios web como Youtube. El pie
de pagina contiene informacion de contacto o ubicacién de la tienda fisica,
menu simplificado, botones de redes sociales y detalles referente a la politica
de privacidad (Ortiz, 2018).

Figura 39
Estructura de una pagina web

Cabecera :\

Contenido

Pie de pagina

Nota. La figura ilustra la estructura basica de una pagina web para lograr la organizacion del
contenido, facilidad de busqueda de productos y hacer mas atractivo el sitio web para los
clientes.
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4.4.2 Complementos para sistemas de gestion de contenido

Los sistemas de gestion de contenido de cdodigo abierto, son
usualmente disefiados para ser modulares y utilizar complementos o plugin
para aumentar las caracteristicas, personalizacion y capacidades centrales
del CMS; aquello cambia el aspecto y conducta del sistema gestor de
contenido. Un complemento o también conocido como plugin, es un grupo de
componentes de software que afiade capacidades concretas a una aplicacion
de software mas grande; es una seccion de cédigo que permite a los
desarrolladores decidir el comportamiento del codigo del sitio web acorde a

las extensiones o complementos (Rohilla, 2017).

En la actualidad, existen complementos llamados como constructor
visual de paginas web, los cuales facilitan la elaboracién y en la interfaz de
cualquier tipo de sitio web mediante bloques o wifgets, Elementor es un plugin
page builder, que significa “constructor de paginas web”, que facilita el disefio
de paginas sin tener que emplear cédigo y con una interfaz muy amigable para
los usuarios, como ilustra la Figura 40, es muy utilizado para el disefo de los
sitios web dedicado al comercio electrénico aplicable a microempresas, ya
que existe una version gratuita y otra de pago; las cuales ofrecen plantillas y
herramientas suficiente para la personalizacion de las paginas web a un costo
razonable (Rohilla, 2017).

Figura 40

Complemento de CMS para disefio de pagina web

Here’s the Elementor page builder

Nota. Adaptado de Interfaz de usuario del complemento Elementor, de
Nielsen, O., 2018, Webmatros.
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CAPITULO 5

NORMATIVIDAD PARA EL MODELO DE COMPUTACION EN LA
NUBE

5.1 Normatividad general de cloud computing

Actualmente, en el Ecuador no ha sido normado reglamentariamente
sobre el control y regulacion de la gestion-seguridad de la informacion
almacenada en la nube hacia el ambito de las contrataciones para pymes, sin
embargo, existen documentos normativos internacionales para este
paradigma, la ITU (International Telecommunication Union), que en su
traduccion significa "Union Internacional de Telecomunicaciones”, desarrolld
los estandares que se ilustra en la Tabla 17 sobre la seguridad para el cloud

computing.

Tabla 17
Normativas referente los servicios en la nube segun la ITU

ITU-T X.ccsec  Guia de seguridad para cloud computing en el area de telecomunicaciones.

Requerimientos de seguridad vy marco de referencia para entornos de
ITU-T X.srfcts . T
servicios de telecomunicaciones (X.srfcts).

Nota. Adaptado de Estandares desarrollados por la ITU, de Ortiz, J., 2018, Universidad de las
Américas. Repositorio Digital Universidad de las Américas.

La norma ITU-T X.1601 detalla un marco metodolégico para solucionar
inconvenientes y aminorar las amenazas con respecto a la seguridad en cloud
computing, expone diversas amenazas de seguridad que podrian ocurrir en la
computacion en la nube, situaciones como extraviar o filtrar informacion del

cliente, acceso no seguro a los servicios ofertados en la nube (UIT, 2015).

La norma ITU-T Y.3501 declara recomendaciones sobre los
requerimientos de infraestructura y una serie de casos de cuando emplear el
modelo IAAS, del mismo modo aborda temas sobre el monitoreo, utilidad,
mantenimiento y configuracion de recursos ofertados en el modelo

infraestructura como servicio (UIT, 2013).
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La ISO (International Organization for Standarization), que en su
traduccion significa “Organizacion Internacional de Estandarizacion”,
establece estandares acerca de la computacion en la nube, como muestra en
la Tabla 18.

Tabla 18
Normativas referente al cloud computing segun la ISO

Seguridad en cloud computing v sistema de gestion de la seguridad vy
ISOMIEC 27017
controles de privacidad.

Guia para el tratamiento y evaluacion de riegos de seguridad de la
ISOJIEC 27036 informaciéon que intervienen en la adquisicion de bienes y servicios de

proveedores.

Nota. Adaptado de Estandares desarrollados por la ISO, de Ortiz, J., 2018, Universidad de
las Américas. Repositorio Digital Universidad de las Américas.

La ISO/IEC 27017 establece lineamientos acerca de los controles de
seguridad de la informacion relacionado al uso y aprovisionamiento de
servicios ofertados en una nube, este estandar también brinda asesoramiento
y controles para la implementacion de servicios por parte de los consumidores
y el CSP. Ademas, expone aspectos tales como configuraciéon de VM,
procedimientos administrativos, monitorizacion de recursos,
responsabilidades del CSP, disolucion y proteccion del ambiente virtual del

consumidor (Google, 2020).

La ISO/IEC 27036 establece una guia general a fin de ayudar a las
pymes a asegurar sistemas de informacion; abarca perspectivas tanto de los
CSP como de los contratantes de servicios cloud, esta norma brinda
conceptos, estructura y pautas referente a la seguridad en la cadena de
suministro de TIC, también sobre la seguridad de servicios ofertados en la
nube, otro de los temas que se menciona, es sobre la gestion e identificacion
de riesgos para la seguridad de la informacion en las relaciones con los
proveedores (ISO, 2014).

5.2 Normatividad para modelo IAAS

El instituto nacional de estandares y tecnologia es una de las

primordiales fuentes normativas para la computacion en la nube, las normas
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referentes al modelo IAAS estan detalladas en la Tabla 19, el cual establece
una arquitectura de referencia, tecnologia, recomendaciones de privacidad y

seguridad de informacién para la prestacion de servicios en la nube.

Tabla 19
Normativas referente al cloud computing segun el NIST
500-258 Arquitectura de referencia de cloud computing.

500-293 Tecnologia de cloud computing para el gobiemo de EEUU.

800-53 R4  Controles para seguridad y privacidad de informacion para sistemas vy

organizaciones federales.

800-53 R3  Recomendaciones de controles para seguridad y privacidad de informacidn para

sistemas y organizaciones federales.

600-125 Guia de seguridad para tecnologia full virtualizacidn.

800-146 Recomendaciones y sinopsis de cloud computing.

Nota. Adaptado de Estandares desarrollados por el NIST, de Ortiz, J., 2018, Universidad de
las Américas. Repositorio Digital Universidad de las Américas.

La norma 500-259 establece una arquitectura como guia de cloud
computing, donde define 5 actores que participan en el proceso y realizacién
de tareas relacionado a la computacion en la nube, estas entidades son: el

agente, operador, auditor, cliente y proveedor de la nube (Liu et al., 2011).

EI NIST precisa 4 modelos de implementacion en base a la exclusividad
de los recursos informéticos para el cliente, estos modelos son la nube
publica, privada, comunitaria o hibrida, dentro de los componentes
arquitectonicos se detallan los servicios de orguestacion, gestion de los

servicios, seguridad y privacidad de la informacion (Liu et al., 2011).

La norma SP 800-53 expone conceptos fundamentales referente a la
especificacion y seleccién del control de seguridad, tales como la estructura
de los controles de seguridad, gestion de riesgos de niveles, confiabilidad y
garantia, en una seccion se detalla sobre un proceso para la especificacion y

seleccion de los sistemas de informacion organizacional (NIST, 2015).
5.3 Normatividad del sitio web en microempresas

Para realizar comercio electréonico en el estado ecuatoriano se debe

cumplir con las siguientes herramientas juridicas establecidas, como la ley de

72



comercio electrénico, firmas electrénicas y mensajes de datos publicada el 17

de abril de 2002 y el reglamento general a la ley de comercio electronico,

firmas electrénicas y mensajes de datos promulgada el 31 de diciembre del

2002.

Dentro de los articulos mas importante descrito en la ley de comercio

electronico, firmas electronicas y mensajes de datos para la aplicacion del

presente proyecto, estan los siguientes:

Firma electrdnica: El articulo 20 establece que a fin de realizar comercio
electrénico se tiene que utilizar certificado de firma electronica, la Tabla
20 muestra la vigencia y precios para la adquisicion de estos
certificados segun el registro civil del Ecuador (Asamblea nacional del
Ecuador, 2002).

Tabla 20

Precios de certificados de firma electronico
Producto/Servicio Vigencia Tarifa USD Valor con IVA
Firma electrénica en Token. 2 anios $49.00 £54.88
Firma electronica en archivo. 2 anios 527.00 530,24
Renovacidn 2 anios $18.00 520,16
Dispositivo Token (Sdlo) $22.00 524 64

Nota. Adaptado de Taridas de firma electronica, de Registro civil del Ecuador,
2020,Programas y servicios de firma electrénico.

Para adquirir una firma electrénica se debe ingresar a la pagina de la
entidad de certificacibn de informacién y servicios relacionados
(ECIBCE), debido a que el banco central del Ecuador es la entidad
acredita por la agencia de regulacion y control de las
telecomunicaciones (ARCOTEL) para la certificacion de la informacion
a través de la resolucion ARCOTEL-2018-0902. En el sitio web la
persona natural o juridica debe llenar un formulario y adjuntar los
requisitos respectivos, el pago del certificado se realiza en el registro
civil de la ciudad donde solicit6 el servicio una vez aprobado la solicitud.
Confiabilidad y reserva: El articulo 5 de la presente ley fija sancion

sobre la persona o entidad que transfiera ilegalmente mensajes de
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datos, realice intromision electronica y violacion de secreto profesional
(Asamblea nacional del Ecuador, 2002).

Proteccion de datos: El articulo 9 decreta que el titular tiene que
autorizar la utilizacion o comparticion de informacion perteneciente a él

mismo hacia terceros (Asamblea nacional del Ecuador, 2002).

Los articulos considerables para el sitio web del proyecto, los cuales

son definidos en el reglamento general a la ley de comercio electronico, firmas

electrénicas y mensajes de datos, como detalla la Tabla 21 se priorizan los

siguientes articulos:

Integridad de un mensaje de datos: La informacion remitida en un
mensaje de datos debe estar inalterada y completa.

Responsabilidad por el contenido de los mensajes de datos: El
contenido de los mensajes de datos es competencia exclusiva del
propietario de la informacion.

Reconocimiento internacional de certificados de firma electrénica: El
ARCOTEL debe validar el grado de fiabilidad de los certificados de

firma electrénica emitidos en el extranjero.

Tabla 21
Articulos del reglamento general a la ley de comercio
Articulo Descripcion
Mo.6 Integridad de un mensaje de datos.
Mo.8 Responsabilidad por el contenido de los mensajes de datos.
MNo,10 Elementos de la infraestructura de firma electronica.
Mo, 16 Reconocimiento internacional de certificados de firma electrénica.

Nota. Los articulos descritos en la tabla se fundamentan de la informaciéon obtenida del
Registro oficial 6rgano del gobierno del Ecuador en el enlace: https://bit.ly/2YLuxa5
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PARTE Il APORTACIONES

CAPITULO 6

ARQUITECTURA PARA EL SITIO WEB DEL PROYECTO

6.1 Analisis de factibilidad del proyecto

El andlisis de factibilidad del proyecto consiste en conocer la viabilidad
desde el aspecto técnico, econdmico, operacional y legal del proyecto; se
evalla los recursos de hardware y software requerido para la ejecucion del

sitio web, con su respectivo precio y cumplimiento normativo del proyecto.

- Especificaciones técnicas de la arquitectura del proyecto

Las especificaciones técnicas del proyecto determinan los recursos
necesarios para la correcta ejecucion del sitio web, la Tabla 22 detalla las
descripciones técnicas de hardware y software requeridos para el desarrollo y

apropiado funcionamiento del sitio web del proyecto.

Tabla 22
Recursos técnico para el desarrollo del sitio del proyecto
Tipo de recurso  Cantidad Nombre del recurso Descripcion
Hardware 2 Servidor web 1vCPU
Virtual 2GB RAM
15 GB SSD
Balanceador de carga Balaceo de carga http(s)
Servidor de base de 1vCPU
datos 3,75 GB RAM
10 GB SSD
Software 1 PuTTY y PuTTYgen 0.73 Para administrar servidores
1 MySQL 5.7 Sistema de gestion de DB
1 Apache 2.0 Software para servidor web
1 PHP 7.2 Lenguaje de programacién
1 MySQL Workbench 8.0 Herramienta para disefio de DB
2 WP CMS Sistema de  Gestibn de
contenidos

Nota. Los softwares descritos en la tabla son de codigo abierto con el objeto de reducir costos
para la implementacion del sitio web del proyecto.
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- Factibilidad econdmica del proyecto

Los datos que se muestra en este tema estan relacionados con los
datos suministrados por el proveedor de servicio Google, basados en los
costos totales de los recursos necesarios con la finalidad de implementar un
sitio web para comercio electrénico utilizando una infraestructura escalable en
la nube, la Tabla 23 detalla la cantidad de servidores requeridos, las
especificaciones técnicas de cada servidor, el costo mensual y anual por la

compra de los hardware virtuales.

Tabla 23
Cotizacion de los recursos de hardware virtual en Google
Cantidad Hardware virtual Descripcién Valor Valor
(mensual) (anual)
2 Servidor para alojamiento 1 vCPU $33,04 $396,48
de sitio web 2GB de memoria RAM
15 GB de
almacenamiento SSD
IP externa estatica
1 Servidor balanceador de  Servicio de balaceo de $18,60 $223,20
carga carga http(s)
1 Servidor de base de 1vCPU $50,32 $603,84
datos 3,75 GB de memoria
RAM
10 GB almacenamiento
SSD
Total $101,96 $1.223,52

Nota. La cotizacién descrita en la tabla se fundamenta de la informacion obtenida de Google
en el enlace: https://bit.ly/31Hb|TE

- Factibilidad operacional del proyecto

El presente proyecto impacta de forma positiva principalmente en las
pequefias y medianas empresas, ya que los sitios web al usar una
infraestructura escalable en la nube, es un recurso nuevo y actualmente muy
requerido por los negocios de comercio electronico, la factibilidad del proyecto

destaca lo siguiente:
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El proyecto propuesto promueve a que los negocios realicen cambios
importantes en los procedimientos; cambia la forma en que se efectian
las cosas, pero sin perjudicar la actual organizacion.

El sitio web del proyecto no presentara resistencia al cambio por parte
de los trabajadores y propietario de la pequefia empresa, visto que
solventa la necesidad de continuidad de ventas de productos de forma
rentable a través de un medio electronico.

Es vital la capacitacion del personal encargado de la administracion del

e-commerce.

- Factibilidad legal del proyecto

La implementacion del proyecto propuesto cumple con las leyes locales

de la entidad de control respectiva y las normas internacionales, para el

funcionamiento del sitio web en un entorno de produccion es necesario la

obtencion de un certificado de firma electrénica con el objeto de cumplir con

la ley de comercio electronico, firmas electronicas y mensajes de datos,

también es indispensable asegurar la privacidad de la informacion ingresada

en el sitio web por parte de los usuarios para cumplir con la ley de proteccion

de datos.

El presente proyecto cumple con el detallo de las especificaciones

técnicas de la arquitectura, factibilidad econémica, operacional y legal del

proyecto, como ilustra la Tabla 24.

Tabla 24

Requerimientos del proyecto
Analisis de factibilidad del proyecto Cumple No cumple No aplica
Especificaciones técnicas de la V4

arquitectura

Factibilidad economia
Factibilidad operacional

Factibilidad legal

Nota. Los requerimientos descritos en esta tabla son fundamentales para la ejecucién
del proyecto.
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6.2 Disefio de la arquitectura para el sitio web del proyecto

La arquitectura disefiada para el sitio web estd4 conformada por dos
servidores web para el alojamiento del sitio enfocado al comercio electrénico,
un servidor como base de datos y un balanceador de carga, como muestra la
Figura 41, esto genera que cuando trate de acceder el consumidor al e-
commerce mediante el navegador web, estas peticiones generadas son
filtradas por el firewall configurado con el objetivo de que solo los
consumidores no autorizados puedan acceder a los servicios, el sitio web del
proyecto estara alojado en dos servidores para efectuar la distribucién de
peticiones mediante el balanceador de carga, aquello evitara la congestion de
acceso y continuidad del sitio web, por otra parte, se utiliza un solo servidor
de base de datos a fin de soportar las peticiones de los usuarios y prevenir un

bajo desempefio del sitio.

Figura 41
Arquitectura propuesta para el sitio web

—| Cloud IAAS

1vCPU
3,75GB RAM

10GB SSD

Servidor web

Internet E

@%

NN
U Servidor base
Balanceador
de datos

de carga

1vCPU
2GB RAM
15 GB SSD

Servidor web

Nota. La arquitectura propuesta asegura una alta disponibilidad y seguridad para que la
infraestructura adquiera escalabilidad con el objeto de mejorar la experiencia de los clientes.

A continuacién, la Tabla 25 detalla de forma resumida el
funcionamiento de la arquitectura propuesta para aumentar la disponibilidad y
escalabilidad de infraestructura del sitio web del proyecto.
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Tabla 25
Funcionamiento de la arquitectura propuesta
Hardware virtual Funcionamiento

Firewall Brinda seguridad filtrando las peticiones de los usuarios antes
de ser enviadas al balanceador de carga

Balanceador de carga Distribuye las peticiones filtradas entre los 2 servidores web y
redirige el trafico ante el fallo de uno de los servidores web

Servidores web Almacenan las paginas del e-commerce y permite su acceso a
través de la web, al emplear dos servidores web le brinda un
factor de redundancia y posibilita el uso de un balanceador de
carga para aumentar la disponibilidad del sitio web del
proyecto.

Servidor de base de Almacenay administratoda lainformacién referente al sitio web

datos MySQL del proyecto

Nota. Para el correcto funcionamiento de la arquitectura propuesta como detalla la presente
tabla, es vital la utilizacion de los hardware virtuales y softwares seleccionados con el
propdsito de elaborar el proyecto.

A continuacion, se detalla con mayor precision el disefio de la
arquitectura para el sitio web del proyecto, como muestra la Figura 42 dentro
de los involucrados para el desarrollo del sitio web estan los usuarios remotos,
administradores remotos del sitio web del proyecto y el administrador local de

la nube que en este caso seria el personal técnico del proveedor Google.
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Figura 42
Arquitectura para el sitio web del proyecto
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CAPITULO 7

INSTANCIA DE APLICACION IAAS PARA SITIO WEB

7.1 Especificaciones de los componentes en IAAS del proyecto

Para comenzar con la realizacién del proyecto es requerido crear una
cuenta de Google cloud a fin de proseguir con la creacién de los recursos
acorde a la arquitectura propuesta, una vez adquirido la cuenta, el proveedor
Google ofrece una consola donde permite la creacién de dos servidores web

y un servidor de base de datos MySQL.

- Especificaciones de los servidores web del proyecto

La creacion de los servidores web se realizd usando la consola de
Google Cloud en la seccion de crear instancias en Compute Engine, la Figura
43 muestra las especificaciones de los servidores web con los requerimientos
detallados en la tabla de factibilidad técnica, del mismo modo fue elegida la
region de Estados Unidos mas cercano a Ecuador para la creacion de los

servidores.

Figura 43
Especificaciones de los servidores web para el proyecto

La plataforma de CPU se elige segun las que haya disponibles

Tipo de maquina

e2-small (2 vCPU, 2 GE de memoria) -
O VCPU Memoria
. 1 nucleo compartido 2GB

Q

¥ Plataforma de CPU y GPU

Contenedor
Desplegar una imagen de contenedor en esta instancia de VM. Mas
informacian

Disco de arrangue

—t MNuevo disco persistente S50 de 15 GB
Imagen
e Ubuntu 18.04 LTS Cambiar

Identidad y acceso de API

©

Cuenta de servicio
Compute Engine default service account *
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- Generacion de claves SSH para conexién segura

Por defecto el acceso a los servidores se lo realiza por una contrasefia
y usuario administrador, pero a fin de brindar mayor seguridad en la
comunicacién con los servidores es pertinente utilizar el protocolo de
administracion SSH, por ese motivo el software PuTTYgen fue instalado para
generar claves publicas y privadas SSH, como muestra la Figura 44, la clave
privada SSH es almacenada en el ordenador local y la llave publica copiada
en un bloc de notas con la finalidad de ingresarla en los servidores web por

medio de Google Cloud Platform.

Figura 44

Generacion de claves SSH publica y privada
File Key Conversions Help

Key

Public key for pasting into OpenSSH authorized_keys file:
XWB0YATGWkdj3UJ5Y2GSICHxFfetL3BcNrHUbpw889w Yu7H/Yp Yyg8+wYxe58d7n A
oo 2sDGNk Lw/a6INZIHnpo SA-D TpinB4p XEUDLSLyuk /ntmSI/4O TTFQEAMd8Mh 7rAAq
Clave publica +4Bmlkz6neZ3nNNzLr0g5bsGvIPJQTF +J0Q21e S5H3octiB8K+nihC3EHz

+dRUooF TeulZqCNo6ybzupj9KD 30 3X35 Bygwd0XRO4rdo/eolwrQ== rsakey-
20200522 v

Key fingerprint: :sshfsa 2048fc:acf6:cae3:3d:09:e4:e0:71:36:14:5:91:91:%

Anadir una
segunda
credencial

Keycomment: [makey-20200522

Key passphrase: eeee

Confirm passphrase: [e0eee

Actions
Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Clave privada

- Almacenamiento de claves SSH en los servidores web

La clave publica SSH es guardada en una carpeta en el ordenador local
para utilizarlo después con el software PuTTY, en cambio la clave publica SSH
debe ser copiada y pegada en la seccion de seguridad de los servidores
virtuales en Compute Engine, la Figura 45 muestra el almacenamiento de la
clave publica en la seccion de seguridad de las instancias por claves SSH.
Luego se instald el software PuTTY para poder administrar los servidores
dedicados al alojamiento del sitio web de forma remota y segura desde un
ordenador local, por consiguiente, es necesario conocer la IP del servidor y

poseer la clave privada SSH.
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Figura 45
Almacenamiento de clave publica SSH en los servidores

Administracién ~ Sequridad  Discos  Redes  Unico cliente

VM blindada
Para disfrutar de la configuracidn més sequra, activa todos los ajustes.

Activa el arranque sequro
v/ Activa el vTPM
v/ Activa la supervision de integridad

Claves SSH
These keys allow access only to this instance, unlike project-wide SSH keys Learn more

Bloquear claves SSH del proyecto
When checked, project-wide SSH keys cannot access this instance Learn more

QwTyzKCzrm/ JPEPPda 1k jn87RpeuQTIulIRgSUSVCY
9IwGiBe+xdVSRIgCOT/4cqw] cNyBAI 1DYGbVE +aka)
g6YienJRZeLYIf93mlvKrCOk3Ld1 JZS0IKNHIcanVR

bryan 6QQ6VEWZSIO3RCFuT/CLAi8WSTFCEWO7IMAID/ 4581 X |
KYMPCORiyt 2kNTfD2GMG0NVmBuuune | fSECEIHUNDG
fIUFADOPP46PXKABR3 jeyCbEh3 1 3bXAQERMBRTGT rNw
J1 bryan

Clave publica SSH

- Especificaciones del servidor de base de datos del proyecto
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La creacion del servidor de base de datos es efectuada en la plataforma

de Google en la seccion de instancias SQL, donde se cre6 un servidor con la

version 5.7 del software MySQL en la zona de Carolina del sur y con un

identificador (ID), como ilustra la Figura 46 por default el nombre del usuario

creado es llamado como “root”, el cual tiene acceso administrativo al sistema.

Figura 46

Especificaciones del servidor de base de datos

<
2 S

Informacién de la instancia

ID de instancia

& Crear una instancia de MySQL

La eleccion es permanente. Usa letras minusculas, nimeros y guiones, y empieza por una

database

Contrasefia root”
Introduce una contrasaiia para &l usuario raiz. Mas informacién

ccgescimpal2

Sin contrasefia

}

Nombre identificador del
servidor de base de datos

© w1 Se crea por defecto un

Ubicacion

Para mejorar el rendimiento, almacena los datos cerca de los servicios que los necesitan

Regidn Zona

La eleccion es permanente Puede modificarse en cualguier momento
us-centrall (lowa) - Cualquiera v

Version de la base de datos
MySQL 5.7

Mastrar opciones de configuracion

usuario “root”, solo se
debe ingresar la contrasefia

Se selecciona la version del
software MySQL
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- Reserva de IP estaticas para los servidores del proyecto

Los servidores creados en Google por defecto vienen con IP dinamicas,
por lo que se reservaron direcciones IP estaticas para los servidores web y el
balanceador de carga, ya que esto facilita la localizaciébn y acceso a los
servidores a fin de realizar acciones administrativas o de visualizacion del sitio
web, la Figura 47 muestra las direcciones IP reservadas a los servidores para

el sitio web del proyecto.

Figura 47
Reserva de IP estaticas para servidores del proyecto
Direcciones IP externas RESERVAR DIRECCION ESTATICA ~ (ACTUALIZAR [ LIBERAR DIRECCION ESTATICA
= Filtrartabla
D Nombre Direccion externa Regidn Tipo 4 Versidn Usado por
O i 34.75.183.32 us-east] Estatica Pvd Instancia de VM instance-balanceador
balanceador (Zona us-eastl-b)
O iofial 3474255234 us-east] Estatica IPrvd Instancia de VM tiendal (Zona us-east!-
b)
O tienda? 34.75.135.60 us-east] Estatica Pvd Instancia de VM tienda2 (Zona us-east]-
b)

7.2  Configuracion del servidor de base de datos MySQL

Esta seccion consiste en la realizacion de la configuracion esencial con
el objeto de establecer la comunicacion entre el servidor de base de datos del
proyecto con los servidores web y el ordenador local, también trata sobre la
creacion de una base de datos y usuario como requerimiento obligatorio para
la conectividad entre el CMS y el servidor DB, para esto se debe efectuar los

siguientes pasos:

e Visualizacion de IP estéticas de los servidores web.

e Ingresar IP estaticas para conexion con el servidor DB.
e Conexién de MySQL workbench con el servidor DB.

e Creacion de una base de datos y usuario con privilegios.

- Visualizacion de IP estaticas de los servidores web

85



86

Los servidores web tienen asignado IP fijas gracias a que fueron
reservadas para facilitar la conexion con los servidores web, la Figura 48
muestra la opcién donde posibilita la visualizacion de estas IP en la consola
de Google Cloud, el cual esta en la seccibn Compute Engine dentro del
apartado de instancias de VM, por lo consiguiente se copio las IP estaticas de
los servidores a fin de ingresarlos en la conectividad con el servidor de base
de datos MySQL.

Figura 48
Visualizacion de IP estaticas de los servidores web

Compute Engine/Instancias de VM

{é} Compute Engine Instancias de VM ¥ e +8 GESTIONARACCESO  MOSTRAR PANEL DI
A nstancias de VM
= Columnas ~
Nombre A Zona Recomendacion Usada por IP interna IP externa
@ tiendal -2astl- clustertienda 0.142.0.2 (nic0 35.196.73.222 (7 SSH ~
A @ tienda2 s-eastl- clustertienda 0.142.0.3 (nic0 L 34.75.43.205 2 SSH ~
—_— =
Nombre de los servidores web IP estaticas

Los ajustes de conectividad se realizan usando la consola de Google
Cloud en instancia SQL, como muestra la Figura 49 el ingreso de un nombre,
las direcciones IP estatica de los servidores web y la direccién IP publica que

otorga salida hacia internet al ordenador local.

Figura 49
Ingresar IP para conexion con el servidor DB
ﬁ s0L Conexignes
INSTANCEA MAESTRA tancab (1 74.43.208) !
H Vitkn greann Moy red ¥ A
1 - _} et
Conexiones L _— 1
2 Usuies = }—Ncmhre de lared
[E  Basesdédaod n'f
) Coplas desequidad S T d) el ‘lpﬂﬁhliﬂa
Listoy T :l. a0 CaE
E Opecon
+ &

Guardar + . m Descartir camblos
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- Conexion de MySQL workbench con el servidor DB

Dado a la seguridad y facilidad de acceso para la administracién del
servidor DB se instalé la herramienta visual MySQL, como muestra la Figura
50 se prosiguid con el establecimiento de la comunicacion entre la
herramienta MySQL workbench y el servidor DB; para lograrlo es preciso

ingresar la IP del servidor DB y las credenciales de usuario “root”.

Figura 50
Conexion de MySQL workbench con el servidor DB
IP del servidor DB \\\ B Manage Server Connections X
Ingreso de usuario “root” _ ML Comectons Comectneme: [Coog
~ T ::;ME-—-\‘ Connection  Remote Management  System Profik
Ingreso de contrasefia Toogle ) .
de usuario “root” T~ T~ "] Comnection Method: | Stendard (TCF/TP) v | Method to usa to connect to the RDBMS
T~ T Eﬁmﬁi ss.  Advanced
- T~ "~~~ Hostname: " | 104, 196.99.99 | Port: [3306 | Mame or IP address of the server host - and
— TCP/IP port.
= Username:  [ro0t Name of the user to connect with.
Afiadir conexion T
Passnord: g vt = The user's password. Wil be requested later if s
not set.
Default Schema: [ | The schema to use as default schema, Leave
blank to select it later,
MySQL Comnections ©€) Establecer conexion
New Delete Duplicate Move Up Move Down Test Connection Close:

- Creacion de una base de datos y usuario con privilegios
Al ingresar a la herramienta MySQL workbench se continué con la
creacion de una base de datos ejecutando el comando CREATE DATABASE
especificando el nombre de la base de datos, mientras que el usuario es
creado vy fijado los privilegios que tendra sobre la base de datos creada al
utilizar el comando GRANT ALL ON, como muestra la Figura 51.

Figura 51

Creacion de base de datos y usuario con privilegios
#  Google x

File | Edit | View Query Database Server Tools

i o dEEHEE ¥

Scripting  Help Ejecucion de los comandos

introducidos

avigator Administration - and Privil . 4 | 3
: | — omando para la creacién
i B ﬁ‘ ® limtto 100rows  ~ | 9 | ¢ Q [f)] [ de base de datos “proyecto”

© server status

. Client Connections

1@  (CREATE DATABASE proyecto DEFAULT CHARACTER SET utf8 COLLATE utf8_unicode_ci;

¥ ncia 20 GRANT ALL ON proyecto.* T0 IDENTIFIED BY 3 Comando para la creacién
30 FLUSH PRIVILEGES; @H ‘ ‘ del usuario y contrasefia.

(2] Status and System Variables i Y

t 4 ; 5

@ Data Export Usuario Contrasefia
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Para validar la creacion de la base de datos y el usuario, como ilustra

la Figura 52 la consola de Google permite visualizar los usuarios y base de

datos existente en el servidor DB en la seccion instancia maestra SQL; MySQL

cuentas de usuario y MySQL base de datos.

Vision general

Conexiones

Usuarios

Figura 52
Usuarios y base de datos existente en el servidor DB
B  Visiingeneral @ tiendasql A
MySQL 5.7 >
4+ Conexiongs )
MySQL cuentas de usuario
o Usuarios Las cuentas de usuario permiten que los usuarios

tuinstancia de Cloud SQL. Més informacidn

[[] Basesdedatos 4

B Copias de seguridad

E

Nombre de usuario  Nombre de host o
b Réplicas add %lovaloierhost) 1 o
_ admin % (cvalquisrhost) 3 |
= Operaciones Y

Bases de datos
Copias de sequridad
Réplicas

Operaciones

@ tiendasql
MySQL 57

My3QL bases de datos

Crear base de datos

Nombre

Conjumo de caracteres  Recopllacion

Tipe

information_schema  uifé utfd generalel  Sistema
ecommerce i Wfg.unicodeci  Usuario
mysql utfg utfd_general.ci  Sistema
performance_schema  utf8 utf8_general.ci  Sistema

| mosecto ufg s unicode ¢ Usuario |

7.3  Configuracion del servidor para alojamiento del sitio web

La configuracion del servidor web consiste en adecuar dos servidores

para la instalacion del CMS vy asi poder servir el sitio web del proyecto por

medio de internet, por lo tanto, se debe proseguir con los siguientes pasos:

e Establecimiento de conexién con los servidores web usando PuTTY.

¢ Instalacion del software Apache.

e Configuracién del firewall para permitir el trafico web.

e Instalacion del software y extensiones de PHP.

e Reubicacioén de archivo index.php.

e Habilitacién del uso de archivo .htaccess en Apache.

e Habilitacion de modulo de reescritura en Apache.

- Establecimiento de conexién con los servidores web usando PuTTY

La conexion con los servidores web es establecida mediante el

software PuTTY, como ilustra la Figura 53 se realiza la configuracion de
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PUuTTY para realizar una conexion SSH con los servidores, por lo tanto, en
ajuste de conexion por protocolo SSH; la clave privada es cargada en la
seccién de autenticacion, después el nombre de dominio o IP de los servidores
web y la especificacion de conexién a través del protocolo SSH es ajustado

en la categoria de sesion, una vez ingresado todo aquello es posible realizar

la conexion.
Figura 53
Configuracion de PUTTY para conexidon SSH con servidores
Categoy:
Sesidn >3 A Basic options for your PuTTY session |
| i-logging Speciythe destination you want to coniect to B Insertar IP o Nombre de
- Teminal ot N P 445{’//{_ dominio del servidor
| L Keyboard lost Name (or IP address)
- Bell |bryan'|maxdowe.com I |22 }
- Features Connection type:
& Window QORaw  OTenet QRogin @SSH O Seral y
I I Aopearance Seleccion de protocolo SSH
Behavi Load, save or delete a stored session —
. aviour
| |~ Translation Saved Sessions
| (- Selection [u‘enda1 ]47 Nombre de la sesidn
{ “Colours " 1
i " Defautt Settings Load .
Conexién 4 E-Connection odoo L |4—— Cargarla sesién guardar
- Dat, odooErp root Iy
,‘pm:y nemf{p |_Save |«— Guardarla sesion
tienda2 ,
- Telnet | Delete | «— Eliminar la sesion
- Rlogin
Protocolo SSH —» £-SSH
Kex Close window on exit:
- Host keys QAways (ONever (@ Only on clean exit . »
L. Cipher — Abrir la sesion
Autenticacion » (- Auth v
[ mot [ hep | | Cancel

Al conectarse con el servidor web se notifica el éxito del establecimiento
de la conexion SSH con el servidor, como ilustra la Figura 54, informa el
estado del sistema del servidor: memoria en uso, cantidad de procesos
ejecutados por el servidor y la fecha de la Ultima sesién establecida.

Figura 54
Conexion con servidor web del proyecto usando PUuTTY

117
Q

cs and details.

railabkle for installation.
improve kernel security. Activate at:

login: Mon Aug 10 04:03:14 2020 from 181.159.63.173

@ciendal:~5
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- Instalacion del software Apache2

Antes de instalar el software Apache es necesario actualizar los
repositorios del servidor web con el objetivo de tener actualizados los
paquetes, de ahi que se ejecuta el comando como muestra la Figura 55, el
cual es ejecutado con privilegios de administrador por lo que la sentencia sudo
es antepuesta y de ahi el servidor web esta preparado para instalar cualquier
paquete que sea necesario en su ultima versién disponible, por consiguiente
esto evita problemas de compatibilidad con futuros paquetes o programas que

quisiera instalar en el servidor.

Figura 55
Actualizacién de lista de paquetes de los repositorios

Last login: Tue Jun 30 06:24:20 2020 from 181.199.61.45

bryan@tiendal: $ sudo apt update
http://us-eastl.gce.archive.ubuntu.com/ubuntu bionic InRelease
http://us-eastl.gce.archive.ubuntu.com/ubuntu bionic-updates InRelease [88.7

http://us-eastl.gce.archive.ubuntu.com/ubuntu bionic-backports InRelease [74.

http://us-eastl.gce.archive.ubuntu.com/ubuntu bionic/universe amd64 Packages
k8]

http://security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB]
http://archive.canonical.com/ubuntu bionic InRelease [10.2 kB]
http://us-eastl.gce.archive.ubuntu.com/ubuntu bionic/universe Translation-en

Luego de realizar la actualizacion de la lista de paquetes de los
repositorios, se prosiguio con la instalacion Apache version 2.0, el cual es un
software que ayuda a servir el contenido del sitio web del proyecto hacia
internet, para la instalacion es requerido ejecutar el comando con privilegios
de administrador como ilustra la Figura 56, al no ejecutar este comando no
haria posible la creacion del servidor que permita que el sitio web del proyecto

sea visible a través de internet.

Figura 56

Instalacion del software Apache2
bry iendal: $ sudo aj
Reading package lists... Done
Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no 1
grub-pc-bin libnumal

4=

Use "sudo apt autoremove’ to remove them.
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- Configuracion del firewall para permitir el trafico web

Lo siguiente a realizar es la configuracion del firewall del servidor web
para que haga posible al software Apache recibir las solicitudes realizadas por
el usuario mediante los puertos 80 y 443, que son por defecto en la
configuracion de Apache y asi poder servir por los protocolos HTTP y HTTPS
el contenido del sitio web para comercio electrénico del proyecto, como ilustra
la Figura 57 se ejecuta el comando con privilegio de administrador a fin de

configurar el firewall.

Figura 57
Habilitacion de firewall para trafico HTTP y HTTPS

bryan@tiendal:~$ sudo ufw allow in "Apache Full"
Rules updated
Rules updated (veo)

&
=]
el
=]

iendal:~

Al culminar con los ajustes del cortafuego para la habilitacion del trafico
web, se comprueba que la instalacién y configuraciones hechas fueron
ejecutadas con éxito, por consiguiente, la IP o el nombre de dominio del
servidor es ingresada en el navegador web para visualizar la pagina web por
defecto de Apache2, como muestra la Figura 58 esa pagina es visualizada
gracias a la correcta instalacion y configuracion del software y el firewall.

Figura 58
Pagina web por defecto de Apache2
& C ® Noseguro | 161.35.106.210

i Aplicaciones 4 Preferencias

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wwu/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.
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- Instalacién del software y extensiones de PHP

La instalacion del lenguaje de programacion PHP es efectuada
utiizando el comando que muestra la Figura 59, de esta manera se
descargaron paquetes como libapache2-mod para hacer posible la
interpretacion y comunicacion de Apache con el propésito de leer codigo PHP
y ayudar a visualizar el sitio web del proyecto en lenguaje HTML, en cambio,
el paquete php-mysql permite conectar el servidor web hacia la base de datos
MySQL usando el lenguaje PHP y permite ejecutar lenguaje de consulta
estructurada para comunicar el CMS con la base de datos que alberga la

informacion del sitio web.

Figura 59
Instalacién del software PHP
usuariofservidor:~% sudo apt install php libapachel-mod-php php-mysgl

Una vez realizado la instalacion y configuraciones del conjunto de
programas de la pila LAMP, se debe instalar extensiones PHP con el objeto
de permitir la comunicacién entre el lenguaje de programacion PHP con el
sistema de gestibn de contenidos, la base de datos MySQL y otros
complementos para CMS, la Figura 60 muestra el comando utilizado para la
instalacion de las extensiones de PHP mas usadas con el CMS Wordpress, el
paquete php-curl permite realizar peticiones HTTP y HTTPS hacia otros
servidores y asi poder consumir y compartir informacion, mientras que el
paquete php-gd ayuda a gestionar imagenes dentro de PHP, ya sea de
cualquier extensién de imagen como JPG, JPEG o PNG, de esta forma poder

visualizar el contenido del sitio.

Figura 60
Instalacion de extensiones del lenguaje de PHP

bryan@tiendal:~% sudo apt install php-curl php-gd php-xml php-mbstring php-xmlr
pc php-zip php-soap php-intl
Eeading package lists... Done

Building dependency tree
Reading state information... Done
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- Reubicacion de archivo index.php

Lo siguiente a realizar es la modificacion del archivo dir.config de
Apache para dar prioridad a los archivos con extensiones PHP, puesto que la
insercion de la informacion desde una base de datos es generada por el
lenguaje PHP, por lo que se edito el archivo con el comando que muestra la
Figura 61 para reubicar el archivo index.php en primer lugar, dado que por
defecto prioriza el archivo index.html, generando que el servidor web

reconozca como archivo base a las extensiones PHP.

Figura 61
Ubicacién del index.php en el archivo dir.config de Apache

GNU nano 2.9.3 Jfetc/apache2/mods-enabled/dir.conf

Modified

<IfModule mod dir.c
DirectoryIndex index.php index.html index.cgi index.pl index.xhtml indef

£/ IfModules

# vim: syntax=apache ts=4 sw=4 sts=¢ s

Una vez realizado los ajustes se restableci6 el servidor Apache para
que los cambios surtan efectos en el servidor, la Figura 62 muestra el
comando utilizado con la finalidad de reinicia el servidor web Apache para que
las modificaciones realizadas con anterioridad sean reconocidas por el

servidor.

Figura 62
Reinicio de servidor web Apache

- Habilitacién del uso de archivo .htaccess en Apache

El CMS Wordpress y sus complementos utilizan los archivos llamado
.htaccess para efectuar ajustes en las carpetas del servidor web, estos
archivos .htaccess le brindan reglas y politicas al sitio web del proyecto, ya
sea declarar politicas de acceso para indicar que carpetas seran de lectura y
escritura asi poder brindar seguridad al sitio por medio de estos archivos, sin
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embargo, Apache por defecto tiene deshabilitado el uso de archivos .htaccess
por lo que se debe realizar un ajuste en el archivo de configuracion de Apache
llamado apache2.conf, para aquello es preciso ejecutar el comando de la
Figura 63.

Figura 63

Una vez abierto el archivo apache2.conf es requerido insertar un
bloque como ilustra la Figura 64, el cual contiene la ruta de la carpeta que se
denomind /var/www/html para tener mejor manejabilidad o visibilidad de la
carpeta y también contiene una directiva llamada AllowOveride All, al guardar
estos cambios produce la habilitacion del uso de los archivos .htaccess en
Apache.

Figura 64

Habilitacion de archivo .htaccess en Apache

GNU nano 2.9.3 /ectc/apache2/apache2.conf Modifi

Cptions Indexes FollowSymLinks

AllcﬂOvez:xde None

Require all granted
</Directory>

Se anadié el <Directory /var/www/html/>
siguiente — AllowOverride All

</Directory>

bloque

d

Get Help ¢ Write Out @Yy Where Is § Cut Text Justify @ Cur Pos
¢ Exic 3 Read File gl Replace Uncut Text To Spell Go To L

- Habilitacion de modulo de reescritura en Apache

Otro de los ajustes necesarios para el correcto funcionamiento del CMS
seleccionado, es la habilitacién del médulo a2enmod; el cual permite gestionar
URL dinamicamente desde cualquier sitio web, visto que Wordpress utiliza la
URL permanentes a fin de vincular las paginas del sitio web del proyecto, para
realizar aquello se ejecuté el comando de la Figura 65, después, es vital el
reinicio del servidor web Apache con la finalidad de que los cambios surtan
efecto.
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Figura 65
Habilitacion del médulo de reescritura en Apache

ciendal :~% sudo aZ2enmod rewri

7.4  Configuracion del balanceador de carga

La configuracion del balanceador de carga del proyecto consiste en los
ajustes que se deben insertar para la distribucion y redireccionamiento de
trafico web hacia los servidores web del proyecto, por ende, es fundamental

ejecutar los siguientes pasos:

e Creacion de un grupo de servidores.

e Configuracion del balanceador de carga.

- Creacion de un grupo de servidores

Es indispensable la creacion de un grupo de instancias o servidores
usando la consola de Google Cloud, la Figura 66 muestra como el grupo de
servidores es creado en la seccidn de servicios de red de balance de carga,
para la creacion del grupo es necesario definir. un nombre, la zona,
vinculacion de los servidores web, el nimero minimo y maximo de servidores

que pueden pertenecer al grupo.

Figura 66

Creacion de un grupo de servidores para balanceo de carga
& Crear un grupo de instancias

Para crear un grupo de instancias, selecciona una de estas Organiza as instancias de VM en un grupo para gestionarias juntas
opciones Grupos de instancias (£
Nombre
El nombre es permanente
#4,  Nuevo grupo de instancias proyectotiendabryan
gestionado
Un grupo de VM creadas a partir de una Descripcion (Cpcona
ntill
plantilla > grupo para balanceo de carga
Admite las funciones de autoescalado, /
reparacion y actualizacién automaticas,
despliegues regionales y balanceo de Ubicacién
carga Para asegurar mayor disponibilidad en los grupos de instancias, selecciona una

ubicacidn que tenga varias zonas. Mas informacion

® Unazona
Varias zonas

Regién Zona
La region es permanente. Lazona s permanente
us-east1 (Carolina del Sur) - us-eastl-b -
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- Configuracion del balanceador de carga

Por ultimo, se prosigui6 con la creacion y configuracion del balanceador
de carga, la Figura 67 muestra la seleccion de un balanceador de carga
HTTP(S) para la distribucion de las peticiones con el fin de acceder al sitio
web, que acepte protocolo HTTP por el puerto 80, direcciones IP version 4 y
un nombre con el fin de identificar el servidor dentro del grupo de recursos
creados, también se cre6 comprobadores de estados de los servidores con
el objeto que el balanceador de carga pueda identificar si un servidor se
encuentra caido, también es realizada la reserva de una IP fija para facilitar la

ubicacion del balanceador de carga.

Figura 67
Configuracion del balanceador de carga
c Nuevoé)alanceador de carga

HTTP(S) Configuracién de frontend
Nombre
El nombre es permanente. IP de frontend y puerio nuevos a "
tiendabalanceador
Nombre (Cpcional)
El nombre es permanents.
. tienda
Configuracion de backend
Aumno has configurado el backend Afiade una descripcidn
Protocolo
Reglas de host y ruta HTTP -
Aunno has configurado las reglas de host yruta
Nivel de zervicio de red
® Premium {nivel de proyecto actual, cambiar)
@  Configuracién de frontend Estandar
— >
El frontend estd configurado Version de P Direccitn 1P
IPv4 A ipfijal (35.244.157 223) -
® Revisar y finalizar
Puerte
Opcional
80 -

Listo || Cancelar
(&= 88 Cancelar

7.5 Instalacion y configuracion del sistema de gestion de contenidos

La instalacion y configuracién del sistema de gestion de contenidos
seleccionado para el proyecto, es ejecutado a través del software PUTTY y
otra parte de la configuracion del CMS se efectia usando el interfaz web, por

lo tanto, se debe seguir los siguientes pasos:
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e Instalacion del CMS.

e Descomprimir el CMS.

e Creacion del archivo .htaccess y asignacién de permisos.

e Cambio de nombre al archivo de configuracion base.

e Creacion del directorio de actualizacion para el CMS.

e Copia del directorio CMS y ubicacién en el directorio html.

e Ajuste de propiedad y permiso del directorio html.

e Generacion de claves secretas para seguridad del CMS.

e Ingresar claves secretas en archivo de configuracion del CMS.
e Establecimiento de conexion entre el CMS y el servidor DB.

e Configuracién del CMS usando el navegador web.

- Instalacion del CMS

Con la finalidad de instalar el sistema de gestion de contenidos se ubico
primero en el directorio de almacenamiento temporal llamado tmp usando el
comando cd, para luego descargar la ultima versién existente del CMS
Wordpress, la Figura 68 muestra los comandos utilizados para la ubicacion de
la carpeta tmp con el fin de descargar la version comprimida del sistema de

gestiéon de contenidos a través de su sitio oficial.

Figura 68
Instalacién del CMS
b i~

- Descomprimir el CMS

Para descomprimir el archivo descargado en el mismo directo, se
empled el comando tar para extraer el archivo de las compresiones que posee,
ensefar una descripcién del proceso de forma detallada e informar el nombre
del archivo, como ilustra la Figura 69 el comando establece la extraccion del

altimo archivo descargado.
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Figura 69
Descomprimir el CMS

o

of
m m m

o

- Creacion del archivo .htaccess y asignacion de permisos

Una vez descomprimido el software CMS, se prosiguié con la creacion
de un archivo vacio con el nombre de .htaccess en la ruta temporal
ltmp/wordpress/ donde es descomprimido Wordpress usando el comando
touch como muestra la Figura 70, es importante nombrar el archivo creado de
esa manera, debido a que Apache lo lee como archivo de configuracién del
sitio web a fin de reconocer las politicas y reglas que estén descritas en
.htaccess, también se ejecutd el comando chmod 660 con el objeto de otorgar
permiso al archivo del sitio web del proyecto para que sea el propietario de
todos los archivos del directorio raiz que lo contiene, en el caso de no efectuar
aquello el sitio web del proyecto tendra problemas de politicas, de acceso de
lectura y escritura al momento de estar en funcionamiento en internet, visto
gue el archivo .htaccess contiene las politicas para indicar que directorios son

accesibles desde el sitio web.

Figura 70
Creacién de archivo .htaccess y asignacién de permisos

- Cambio de nombre al archivo de configuracion base

El archivo wp-config.php contiene los detalles de configuracién base
del sitio web, asi mismo contiene informacion referente a la conexién del
servidor web con la base de datos, puesto que al descargar el CMS Wordpress
por primera vez este archivo no vine afiadido por defecto a la ruta
/tmp/wordpress/, sin embargo, al instalar el sistema de gestién de contenidos

trae un archivo de muestra con nombre wp-config-sample.php que contiene

98



99

configuraciones predeterminadas de un sitio web, el cual es utilizado para
adecuar acorde al sitio web del proyecto; dado que Wordpress lee el archivo
con el nombre wp-config.php como un archivo base de configuracion, se le
cambid el nombre del mismo por wp-config-sample.php usando el comando

cp como ilustra la Figura 71 en la misma ruta cp /tmp/wordpress/.

Figura 71
Cambio de nombre al archivo de configuracién base

bryan@tiendal:~§
bryan@tiendal:~$ cp /tmp/wordpress/wp-config-sample.php /tmp/wordpress/wp-config. ph[::l

- Creacion del directorio de actualizacion para el CMS

Para futuras actualizaciones del software y para evitar problemas de
permisos cuando el CMS Wordpress intente realizarlo por si solo , se debe
crear un directorio llamado upgrade dentro de la carpeta wp-content donde
almacena todo el contenido del sitio web exceptuando el texto, ya que este es
almacenado en la base de datos, la Figura 72 muestra el comando usado para

la creacion del directorio upgrade.

Figura 72
Creacion del directorio de actualizaciéon del CMS

- Copia del directorio CMS y ubicacion en el directorio html

Lo siguiente a realizar es la copia de la carpeta donde se descomprimio
el CMS tmp/wordpress/, para luego pegarla en la ruta principal de sitios web
de Apache llamado /var/www/html, la Figura 73 muestra el comando cp

empleado para la ejecucion de aquellas instrucciones.

Figura 73
Copia del directorio CMS y ubicacién en el directorio html
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- Ajuste de propiedad y permiso del directorio html

Al usuario administrado que en nuestro caso seria bryan, le es otorgado
permiso de lectura y escritura en el directorio que visualiza Apache llamada
html como ilustra la Figura 74, con el comando chown -R se indica que solo el
usuario bryan pueda realizar cambios o modificaciones a los archivos que
contengan el directorio html. Ademas, se busca, da permisos de lectura y
escritura a los archivos que contenga la carpeta wp-content y a las
subcarpetas denominadas themes y plugins usando el comando chmod, de
este modo hace posible: la creacion de contenido, complementos para el CMS

y temas dedicados al disefio del sitio web.

Figura 74
Ajuste de propiedad y permiso del directorio html

a
- ermAdal et o -~
b cNdal . sudo ch

- Generacién de claves secretas para seguridad del CMS

Para brindar una seguridad extra con el objeto de proteger las
credenciales de administrador del CMS wordpress, se generd unas claves
secretas utilizando el generador de claves de Wordpress como ilustra la Figura
75, puesto que en el archivo de configuracion del mismo CMS existe la
posibilidad de afadir claves secretas para cifrar las contrasefias del
administrador del CMS.

Figura 75
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Las claves secretas generadas son copiadas para pegarlas dentro del
archivo de configuracion del CMS llamado wp-config.php, la Figura 76

muestra las claves secretas.

Figura 76
Claves secretas generadas para seguridad del CMS

b rl -s h

- Ingresar claves secretas en archivo de configuracion del CMS

Estas claves secretas son copiadas y pegadas en el archivo de
configuraciones wp.config.php, para aquello se utiliz6 el comando nano
indicando la ubicacion del archivo wp-config.php, el cual esta ubicada en el
directo /var/www/html/wp-config.php, la Figura 77 muestra el comando
ejecutado para abrir el archivo y asi poder insertar las claves secretas

generadas.

Figura 77
Ingresar claves en archivo de configuracion del CMS

bryangtiendal:~$ nano /var/ww/html/wp-config.phpl } Comando

GNU nano 2.9.3 [var/wwa/

Abrir archivo de

—

gggdefine ('AUTH_KEY', 'Ya--5G@{9;?tsPv-( xL:gBr>Y593*Q, kDR# (6/£5) .*th9jsA|f Wp-conflg'php
define ("SECURE_AUTH_KEY', ‘'mew)_+{+@f.{fWT'[9BS (*&%8,M+&dW2TrZe; U, 022meA08Vnp_
Claves Secretas define ('LOGGED IN KEY', ' P!4B8i|*£$0UF/+G%<<nQ5 ' COSwKewenFo~{ RXENJEbDhqqOoWA
define ("NONCE_KEY', '{Mu'H~vF>$P:eZU2:Y|ntq<=/*)z8dU2*~:NAp|A:j | PX~q!-sco
pegadas BRI = 1ine ("AUTH_SALT', 'szY"hC[_#W-Ol‘BF-z/o-lpuhdvAlaaSr.oh/.z:e%[ (o.h{x>yY
define ('SECURE_AUTH SALT', ':$+nJy/EfmSH!+=|+-N|+h7NAOCtz-kSqa+shnN/!7$L{+zpY]Ju
L define ('LOGGED_IN SALT', '}1£1B*x3S /., m>>jnM"a[%7" -5t.I1Skv| |9Fsq-@5t{<r2bcl
o define ('NONCE_SALT', ') Cpawd3/n81M-k-*}I~/fhnw 0" *$66WERSv: C6rMPD=9¢c.Vyt (-
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- Establecimiento de conexion entre el CMS y el servidor DB

En el mismo archivo de configuraciones wp-config.php es vital definir
los datos para establecer la conexion entre el gestor de contenido con la base
de datos del servidor creado, como muestra la Figura 78 se inserté el nombre
de la base de datos creada especificamente para el e-commerce, las
credenciales del usuario con privilegio de administrador de la base de datos,
la direccion IP del servidor DB y la especificacidon de la forma en que
Wordpress crea los archivos en los servidores.

Figura 78
Establecimiento de conexidn entre el CMS y el servidor DB

GNU nano 2.9.3 /var/www/html/wp-config.php

Nombre de la base de datos 'DB_NAME', 'proyecto' );

........

Contrasefa del usuario

usuario de la base de datos { jefine( 'DB USER', 'bryan’ );:
{ e( 'DB_PASSWORD', 'ccgcscimpal2' ):;

Direccion IP del servidor de
base de datos

'DB_HOST', '35.196.216.39' );

Una vez efectuados la conexién entre el CMS con el servidor DB del
proyecto, se debe concluir con las configuraciones utilizando el navegador
web para acceder al panel de Wordpress y continuar con su configuracion de
idioma, creacion de usuario administrador del CMS, del mismo modo realizar

ajustes con respecto al nombre del sitio web del proyecto y entre otros.

- Configuracion del CMS usando el navegador web

Para continuar con las configuraciones del CMS es requerido el ingreso
ya seade laIP o el nombre de dominio de los servidores web en el navegador,

de ahi se detall6 el nombre del sitio web, nombre y contrasefia del usuario
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administrador del CMS, con aquello la instalacién del gestor de contenido en

los servidores web es consumada de forma adecuada.

Una vez realizado las configuraciones iniciales del sistema de gestidon
de contenidos, es importante realizar ajustes generales del mismo, la Figura
79 ilustra como se cambi6 el nombre del sitio que viene por defecto y una
descripcion corta del e-commerce para dar a conocer a los visitantes de que

trata el sitio web y a su vez lograr mayor visibilidad del sitio al buscarlo por

medio del navegador.

Figura 79
Ajustes generales del sitio web del proyecto

() 4 Proyectoe-commerce &5 B 0+ Afiadir Hola, bryan [l |8
@ Eon Ajustes generales

# Entradas ‘{ .

Titulo del sitio Proyecto e-commerce I Nombre del sitio web del proyecto
0y Medios -
il Piginas S o reT—— | Descripcién corta del sitio web del
1" proyecto

¥ Comentarios

u WooCommerce

Direccion de WordPress (URL) http://34.74.255.234
ﬂ‘ Productos
ol Andlsis Direccion del sitio (URL) http://34.74.255.234
(' Marketing Introduce aqui la direccion si guieres que la pdgina de inicio sea distinta g la del directorio de tu instalacién de WordPress
B Elementor =
Direccion de correo electronico | bryanyez@hotmail.com
(3 d istraci
B Plantillas e administracion onfirmarla. La nueva

direccion no se activard hasta que no la hayas confirmado.

A continuacién, se ilustra el diagrama de instalacion y configuracion
para el sitio web del proyecto, la Figura 80 muestra los procesos efectuados
tanto de las especificaciones de los recursos acorde a la arquitectura
propuesta hasta la instalaciéon de los softwares y configuracion para la
adecuacion de los servidores virtuales con el objeto de lograr el

funcionamiento del e-commerce.
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Figura 80
Diagrama de instalacion y configuracion para el sitio web
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CAPITULO 8

DISENO DE LA PAGINA WEB PARA MICROEMPRESA

8.1 Instalacion de complementos para CMS

Para el disefio de la pagina web es requerido la instalacion de
complementos que facilite la venta de productos y el disefio de las paginas,
también se debe descargar un tema, el cual configura el aspecto del sitio web
mediante un conjunto de archivos. Estos procedimientos son realizados en el
panel de administracion del CMS Wordpress, por ende, es fundamental

realizar los siguientes pasos:

¢ Ingresar al panel de administraciéon Wordpress, para aquello es preciso
insertar (Nombre de dominio del sitio web del proyecto)/wp-admin en el
navegador.

e Se elige del menu principal la seccion afiadir nuevos plugins o
complementos a fin de instalar los requeridos para el proyecto.

e Configuracion del complemento Woocommerce acorde a la
microempresa.

¢ Instalacion del tema para el disefio del sitio web del proyecto.

- Ingresar al panel de administracion Wordpress

Elingreso al panel de administracion del sitio web se efectla insertando
el dominio de los servidores como muestra la Figura 81, la interfaz web solicita
las credenciales como administrador del e-commerce que fueron creadas
durante la configuracion del CMS usando el navegador web. El panel del CMS
brinda un menu con una variedad de opciones, sin embargo, las utilizadas
para el presente proyecto son los plugins o complementos Elementor, Starter
Templates y Woocommerce, la instalacion de los mismos es ejecutado en la
seccion de afadir nuevos plugins; para que surtan efectos es importante

instalarlos y activarlos.
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Figura 81

Ingresar al panel de administracién Wordpress
# store.maxdore.com/wp-login.php?loggedout=truelwp_lang=es_ES

Mombre de usuario o correo electrénico

Contrasefia

| ®)

[ Recuérdame

- Instalacion de los complementos requeridos para el proyecto

Luego de ingresar al panel de administracion Wordpress, es requerido
afiadir funcionalidades a través de los complementos para el disefio del sitio

web, debido aquello se prosiguid con la instalacion del complemento

Elementor como muestra la Figura 82.

Figura 82
. 7z
Instalacién de complemento Elementor
‘\_f;\r # paperstore &5 B + Afiadir Hola, bryan [
1.255 elementos ‘ 1 ‘ de3s
B Comentarios
Essential Addons for Elementor Page Builder O Actualizar ahora
: WooCommerce Elementor
Mas detalles El mas avanzado editor de construccién de Mas detalles
> . . v soltar. Cre s
@ Productos JEI plugin esencial gue instalas después de p e arrastrar y soltar, Crea webs de
. Elementor! Mas de 70 elementos premium, 3 d, de pixel perfecto, a velocidad
il Ansiisis inclui Commerce, Events Calendar, récord, Cualquier tema, cualguier pagina
o _ v Post Grid cualquier disefio.
* Marketing Data y Post Gri
Por WPDeveloper Por Flementor.com
E Elementor
B Plantillas (1614 Ultima actualizacion: hace 3 dias (5373) Ultima actualizacién: hace 2 semanas
600.000+ instalaciones activas ¥ Compatible con tu versién de WordPress 5+ millones instalaciones v Compatible con tu version de WordPress
J¥ Apariencia Exilee
& Plugins 3
-~ . . S . — _ —

El segundo complemento requerido para el disefio del sitio web como
ilustra la Figura 83, es un complemento gratuito llamado Starter Templates, el
cual permite seleccionar plantillas relacionadas especificamente para el
comercio electrénico, por consiguiente, se eligid la plantilla llamada como
Brandstore con el objeto de ser activado después de seleccionar el tema del

sitio web.
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Figura 83
Instalacion de complemento Starter Templates

# paperstore © 5 B + Afadir Hola, bryan [li]

Afiadir plugins | subwpugn Activar complemento

Resultados de la bisqueda  Destacados  Populares  Recomendad; Palabra clave v [sta'tev! x ]

216 elementos 1 de6 | ’ ‘

Sugerencias

¥ Comentarios

Starter Templates - .~ ‘= Child Theme Wizard ‘
B WooCommerce 3 3 Elementor, Beaver Builder, ~
Mas detalle: ~ A Creates th one click and lets

Gutenberg & Brizy Templates

@ Productos

a1l Andlisis

®© Marketing

Ultima actualizacion: hace 4 meses

Por ultimo, es preciso la descarga de la plataforma para comercio
electronico Woocommerce, para aquello en la secciébn de complementos o
plugin, en afiadir nuevos se ingresa Woocommerce en el buscador y de ahi la
descarga del mismo es efectuado de forma gratuita, como ilustra la Figura 84
la instalacion y activacion de la plataforma.

Figura 84
Instalacién de Woocommerce

PP . Pluins
A Posts

O Media

]

Search Results Featured Popular Recommended Favorites

M Pages

P Comments

WooCommerce Install Now

WooCommerce is a flexible, open-source Maore Details
eCommerce solution built on WordPress.
Sell anything, anywhere and make your way.

By Automattic

E Elementor

& Templates

M Appearance

£ Plugins

(3.552) Last Updated: 5 days ago
Installed Plugins T

5+ Million Active Installations ' Compatible with your version of WordPress
Add New

- Configuracién del complemento Woocommerce

Una vez instalado Woocommerce requiere de ciertas configuraciones,
esto se lo puede hacer mediante un asistente de configuracién o ingresando
al menu de Woocomerce y configurar con mayor detalle la informacion
referente al e-commerce, como ilustra la Figura 85 de las configuraciones mas
importantes esta el detalle de los datos generales, impuesto, pagos y

privacidad.
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Figura 85
Configuracion del complemento Woocommerce

General Productos Impuesto Envio Pagos Cuentas y privacidad Correos electrénicos Integracién Avanzado
Il Paginas

B Comentarios Bienvenido a WooCommerce - Va estds casi listo para empezar a vender ;)

Ejecutar el asistente de configuracion | EEEIERHITIIELIen]
WooCommerce

Escritorio . . : -
Parece que tu tienda no estd usando una conexién segura. Recomendamos encarecidamente servir tada tu web en una conexién HTTPS para ayudar a mantener seguros los dates € Descartar

Pedidos de los clientes, Aprende mas agur.

‘Cupones
Clients ;Utilizas WooCommerce? jCan el maquetador de WocCommerce de Elementor Pro podras disefiar tu tienda sin tener que programar! o
lientes
e
Ajustes
Estado iHola! Parece que has utilizado el tema Astra para construir esta web — jMuchas gracias! [x]
‘-“ +Podrias hacernos un gran faver y dejamos una resefia de 5 estrellas en WordPress? Eso aumentarfa nuestra motivacion y ayudaria a otros usuarios a sentirse cémaclos con
Pleeonc | ladecision de elegir el tema Astra,
Facturas PDF N . . R
Vale, os lo merecéis fi No, quizd luego Z ¥a lo hice

ﬁ Productos

Mivnmridn dnla famda

e General: Esta seccion se fija la informacién relacionada a la direccion
de la tienda fisica, la moneda dolar de los Estados Unidos para los
precios en la tienda y la venta dirigida solo al pais Ecuador.

¢ Impuesto: Se establece una tarifa estandar del 12% a los productos, a
fin de cumplir con la declaracion de impuesto establecidos en el
territorio Ecuatoriano.

e Pago: Esta seccion permite elegir la forma de pago aceptable para la

venta de los articulos.

Para comenzar con el disefio del sitio web, es necesario la instalacion
y activacion de un tema gratuito llamado Astra como ilustra la Figura 86, esto
mejora la apariencia del sitio web y de ahi da apertura a la personalizacion del

sitio del proyecto.

Figura 86

Instalacion de un tema para el sitio web del proyecto

A Entradas &

9; Medios

@ Ppsginas TODAY IS A GREAT DAY!

¥ Comentarios -l l\-_—.

c WooCommerce

>

g Productos

i

gl Anilisis Anadir un tema nuevo

4 Marketing

e« Activar tema

I8 Elementor

& Plantillas

» Apariendia «<—  Apariencia
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8.2 Disefio del proyecto de la pagina web para e-commerce

El disefio de la pagina web para e-commerce tiene como propdsito
atraer y brindar una grata experiencia a los usuarios que visiten el sitio web
del proyecto, por esa razon se efectla los siguientes pasos a fin de otorgar un

disefio organico y atrayente a las paginas:

e Definicion de la actividad y cartera de productos.
e Disefio del logotipo de la microempresa.

e Disefio de las paginas web del proyecto usando Elementor.

- Definicion de la actividad y cartera de productos

Para la elaboracion del sitio web, es importante definir que el proyecto
esta dirigido para pequefias empresas que realizan la oferta de productos en
la ciudad de Guayaquil, los productos ofertados varian acorde a la micropyme,
pero al desarrollar el presente proyecto en un entorno de desarrollo, el sitio
web estara enfocado a la venta de vestimenta, por lo tanto, como muestra la
Figura 87 la cartera de productos estard conformado por categorias como:

vestimenta, accesorios y cosméticos.

Figura 87
Definicién de cartera de productos

[ Cartera de productos J

(Vestimenta} ( Accesorios ‘ Cosméticos
| |

Pendientes Magquillaje
Pantalones Pulseras Lapiz de labios
Vestidos Sandalias
Faldas

Nota. Los productos ofertados en el sitio web del proyecto estan categorizado
por vestimenta, accesorios y cosméticos.
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- Disefio del logotipo de la microempresa

El logotipo sirve para identificar la microempresay la transmision de un
mensaje que sea memorable e identificadora, de ahi se elaboro el logotipo de
una empresa para el sitio web del proyecto, como ilustra la Figura 88 el disefio
es llevado a cabo mediante una pagina web.

Figura 88
Disefio del logotipo de la microempresa
LogoMakr HH (7] 03

Fill Outline

: i Qualitystore —

Nota. El logotipo es disefiado de forma gratuita a través de una pagina web en el enlace:
https://logomakr.com/

- Disefio de las paginas web del proyecto usando Elementor

El complemento Elementor es utilizado con el objetivo de disefiar las
paginas web del proyecto, visto que favorece a la personalizacion y
estructuracion del contenido de modo méas amigable para los usuarios, como
muestra Figura 89 se ingreso al panel de administracion Wordpress en la
seccion de todas las paginas, el cual brinda la opcién de edicion de la pagina
con aquel plugin.

Figura 89
Disefio de las paginas web del proyecto usando Elementor

CLuinine IvVI I wENTE Wouen FASHION

MENSWEAR

ELEMENTOS GLOBAL

BASICO v
Seccion interior Encabezado
Imagen Editor de texto <

1
1111}

N
‘ Accesorios

Nota. El complemento usado para el disefio de la pagina del proyecto tiene una version de
paga, el cual es recomendado para una mayor personalizacién de las paginas del e-
commerce.
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El sitio web para el comercio electronico del proyecto consta de paginas
tales como: inicio, tienda, sobre la actividad de la empresa, contacto, pagina
de pago, politica de privacidad, carrito de compra y una seccion para la
creacion de cuentas con la finalidad de efectuar la compra de los productos

del e-commerce, la Figura 90 muestra las paginas web del proyecto.

El acceso por parte del administrador de la pequeia empresa con el
proposito de: afiadir complementos, crear y administrar el contenido del sitio
web del proyecto, es realizado a través del panel de administracion que brinda
el CMS Wordpress, para aquello el administrador debe ingresar en el
navegador la URL que contiene el nombre de dominio o IP del servidor que
aloja el sitio web con la terminacién /wp-admin/, el cual es la carpeta que por
defecto es creada al instalar el CMS; en otras palabras, se ingresa en el
navegador (Dominio o IP) /wp-admin/. En cambio, el acceso de los clientes es
efectuado solo ingresando el nombre del dominio en el navegador, donde el

usuario puede efectuar la compra de los articulos ofertados en el e-commerce.
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Figura 90
Disefio de Paginas web para microempresa
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Nota. Las Figuras ilustradas se fundamenta de las paginas del proyecto en el enlace: http://store.maxdore.com
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CAPITULO 9

CONCLUSIONES Y RECOMENDACIONES

9.1 Conclusiones

El presente proyecto se enfoco en el andlisis de las especificaciones
técnicas, la arquitectura del disefio para el sitio web y establecer su
funcionamiento en el modelo de implementacion nube publica; el cual
posibilitd la rapida adquisicion de los hardware virtuales sin entrar a costos
econdmicos significativos y permitié aprovechar la infraestructura del CSP a
fin de adicionar escalabilidad y flexibilidad en el ajuste del dimensionamiento
de los recursos contratados con la finalidad de garantizar la continuidad de

ventas a través de internet.

Se aplico los recursos virtualizados de la nube IAAS proporcionado por
Google Cloud a fin de dotar con una infraestructura escalable al sitio web para
comercio electrénico, por medio del proveedor seleccionado brindé una
consola muy amigable facilitando la interaccion con los servidores del
proyecto, también proporcioné proteccion a los datos almacenados en la
nube, ya que posee un modelo de seguridad con la finalidad de cifrar los datos
de los servicios mediante la utilizacion de tecnologia moderna y permitié
reducir los costos en el presupuesto del proyecto, gracias a que dispone los
precios mas bajos en comparacion a otros proveedores lideres de servicios
IAAS.

Con la elaboracion del proyecto, se concluye el correcto
funcionamiento del conjunto de softwares de codigo abiertos seleccionados
para la adecuacion de los servidores para alojar y visualizar las paginas web
a través del navegador web, también contribuyd con el disefio de las paginas
dedicadas al comercio electronico con la ayuda de complementos gratuitos,

generando el desarrollo méas rapido del proyecto y ahorro econémico.
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La copia de seguridad realizada al servidor de base de datos MySQL
del proyecto protege los datos contra dafios o perdidas, lo cual ayuda a
restablecer la instancia cuando presente problemas y el tamafio de estas
copias son incrementales, también Google Cloud brinda la posibilidad de

ejecutarlo de manera automatica y bajo pedido.

9.2 Recomendaciones

En el caso de querer disponer de un factor de redundancia a fin de
asegurar aun mas la continuidad del servicio es recomendable la adicion de
un segundo servidor de base de datos con la finalidad de entrar en
funcionamiento ante el fallo del servidor DB principal.

Es recomendado que el servidor de base de datos disponga del
software MySQL con la version igual o superior a la 7,4 y el servidor web
contenga ya sea Apache2 o Nginx a fin de la correcta ejecucion del CMS

Wordpress.

Se sugiere la adquisicién del complemento Elementor Pro version 3.0.5
para tener mas herramientas profesionales que posibilite la personalizacion
de cada parte del tema del sitio web, la elaboracién de plantillas dedicada al

e-commerce y productos Unicos.

En el caso de pretender migrar de forma amigable el sitio web del
proyecto hacia otro proveedor de servicios en la nube, es recomendable
disponer del complemento All-in.One WP Migration versién 7.26, el cual es

compatible con el CMS Wordpress version igual o superior a 3.3 y MySQL.

A fin de facilitar la configuracion del sitio web propuesto para ser
ejecutado mediante el protocolo HTTPS y evitar problemas de funcionamiento
del CMS Wordpress con el balanceador de carga, se propone la utilizacion del

plugin Really Simple SSL version 3.3.5.
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GLOSARIO

FMI: Fondo monetario internacional.

CSP: Proveedor de servicios en la nube

E-commerce: Acronimo de comercio electrénico o comercio por internet.
TI: Tecnologia de la informacion.

NIST: Abreviatura de Instituto de Estandares y Tecnologia.

UIT: Unidn Internacional de las Telecomunicaciones.

ONTSI: Observatorio Nacional de las Telecomunicaciones y de la SlI.
Ofimatica: Grupo de programas informaticos usados en labores de oficina.
SAAS: Servicio de software.

PAAS: Servicio de plataforma.

IAAS: Servicio de infraestructura.

Cloud: Modelo que brinda que posibilita la oferta de servicios de computacién

a través de internet.

CRM: Programa para la gestion de las relaciones con los clientes.
TIC: Tecnologias de la informacién y la comunicacion.

ERP: Sistema de planificacién de recursos empresariales.

CSC: Consumidor de servicios en la nube.

API: Interfaz de programacion de aplicaciones.

GUI: Interfaz gréafica de usuario.

SSH: Protocolo para establecer conexién remotamente con otro servidor a

traves de un canal seguro.
CDN: Redes de distribucién de contenido.

RAID: Matriz redundante de discos independiente.
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VM: Maquina virtual.

Kernel: significa en espafiol Nucleo.

VPN: Redes virtuales privadas.

CLI: Interfaz de linea de comandos.

TCP: Protocolo de control de transporte.

SSL: Capa de conexiones seguras.

TLS: Protocolo de seguridad de capa de transporte.
CA: Autoridad de certificacion.

HTTP: Protocolo de transferencia de hipertexto.
HTTPS: Protocolo seguro de transferencia de hipertexto.
DB: Acronimo de base de datos.

HTML: Lenguaje de marca de hipertexto.

ODBC: Conexion abierta a bases de datos.

CMS: Sistema de gestion de contenidos.

Paige builder: Constructor de paginas web.

ISO: Organizacion internacional de estandarizacion.

SDD: Disco de estado sélido.
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