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RESUMEN  

 

El presente trabajo de titulación propone la implementación de un sitio web de 

comercio electrónico utilizando una infraestructura escalable en la nube IAAS, 

por lo que se basó de principios fundamentales del cloud computing para el 

diseño de la arquitectura que permita la continuidad de ventas a través de 

internet enfocado a una microempresa ubicada en la ciudad de Guayaquil, por 

ese motivo se recopiló fuentes secundarias como manuales técnicos con la 

finalidad de efectuar la configuración del hardware virtuales en la nube y 

diseño del sitio web. Está desarrollado por dos partes: la parte teórica y el 

diseño del sitio web del proyecto. En la primera parte, aborda todos los 

conceptos básicos referente a la computación en la nube, modelo de servicio 

IAAS y los criterios para el diseño del sitio web. En la sección de aportaciones, 

abarca sobre el diseño de la arquitectura, aplicación y configuración de 

recursos virtualizados en la nube y el diseño de la página web dedicado al 

comercio electrónico.  

 

Palabras clave: Infraestructura, Cloud Computing, Arquitectura, IAAS, 

Virtualización, Escalabilidad, Comercio Electrónico. 
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ABSTRACT 

 

This project proposes the implementation of an e-commerce website using a 

scalable infrastructure in the IAAS cloud, for that it was based on fundamental 

principles of cloud computing for the design of the architecture that allows the 

continuity of sales through internet focused on a microenterprise located in the 

Guayaquil city, secondary sources were collected or compiled for this, such as 

technical manuals in order to configure the virtual hardware in cloud and 

design the website. It is developed by two parts: the theoretical part and the 

design of the project website. In the first part, it covers all the basic concepts 

regarding cloud computing, IAAS service model and the criteria for website 

design. In the contributions section, it covers the design of the proposed 

architecture, application and configuration of virtualized resources in the cloud 

and the design of the project web page dedicated to electronic commerce 

through the internet. 

 

Keywords: Infrastructure, Cloud Computing, Architecture, IAAS, 

Virtualization, Scalability, E-commerce. 
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CAPÍTULO 1 

 

INTRODUCCIÓN 

 

1.1    Justificación y alcance 

 

En la actualidad, el uso del internet y dispositivos smart en los usuarios 

ha generado que se desarrollase otras alternativas de comercializar artículos 

o prestaciones de servicios, dando paso al modelo de comercio electrónico. 

Los sitios web de comercio electrónico otorgan la facilidad de las actividades 

comerciales a través del internet y las Tecnología de la Información (TI), ya 

que permite disponibilidad para los mercados internacionales a costo inicial y 

de operativos relativamente bajo, pero se encuentran limitados al crecimiento 

de infraestructura al contratar servicio de hosting para alojamiento del sitio 

web de comercio electrónico. Para aquello, al implementar infraestructura 

escalable en la nube IAAS, aporta a este modelo de comercio electrónico tener 

mayor control sobre los datos, hardware virtualizado, incremento de 

disponibilidad y escalabilidad acorde a las necesidades de la entidad con un 

modelo de pago por uso de recursos e introduciéndose al nuevo universo 

digital. Al utilizar dicho modelo electrónico brindan un mejor servicio a sus 

clientes, ahorrándoles tiempo y movilización para la adquisición de los 

artículos ofertados. 

El alcance que tiene el presente trabajo de titulación es elaborar un sitio 

web para aplicación de comercio electrónico alojado en instancias en la nube 

aplicable para pequeñas y medianas empresas (PYMES) cuyo objeto sea la 

venta de productos a través de internet en la ciudad de Guayaquil. Para 

aquello, se empleará recursos informáticos tanto hardware virtualizado tales 

como un balanceador de carga, servidores web y un servidor dedicado para 

la base de datos del sitio web del proyecto, también es empleado softwares 

de código abierto para la adecuación de aquellos recursos con el objeto de 

facilitar la administración, creación del contenido y estructuración de las 

páginas del e-commerce. 
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1.2    Planteamiento del problema  

 

El constante desarrollo tecnológico ha incrementado notablemente el 

uso de la internet como medio de comunicación para diversos ámbitos como 

el comercio, volviendo necesario para las compañías contar con un medio que 

les permita ofertar productos o servicios aprovechando las bondades que 

ofrece la red informática e integrar tecnología que mejore la disponibilidad y 

escalabilidad del mismo. Al usar soluciones cloud para sitios de comercio 

electrónico permite que la infraestructura informática adquiera mayor 

disposición y extensión del margen operativo a un costo económico facilitando 

los procesos de interacción, transacción y rentabilidad para ofertar artículos a 

través de internet. 

 

1.3   Objetivos 

 

1.3.1 Objetivo general 

 

Implementar un sitio web de comercio electrónico utilizando la 

infraestructura escalable en la nube IAAS. 

 

1.3.2 Objetivos específicos 

 

• Analizar la arquitectura y especificaciones técnicas del modelo 

tecnológico cloud computing. 

• Aplicar los recursos virtualizados de la nube IAAS para el diseño de la 

infraestructura escalable. 

• Diseñar el sitio web de comercio electrónico para microempresas.  

 

1.3  Tipo de investigación   

 

El presente trabajo de titulación es de tipo documental y analítico, 

relacionado con la elaboración de una propuesta para un sitio web para 

comercio electrónico empleando soluciones en la nube para alojamiento de 

aplicación con una arquitectura de redundancia de instancias y distribución de 
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tráfico. El proyecto es documental, ya que se realizará el proceso de recopilar 

información de fuentes secundarias como artículos científicos, manuales 

técnicos y se realizará el análisis correspondiente para el diseño del sitio web 

para comercio electrónico. 

 

1.4  Metodología de Investigación 

 

La metodología de investigación está relacionada con los procesos de 

gestión a través de la recopilación de fuentes secundarias y el análisis de 

información relevante de las variables de estudio que permita armonizar los 

objetivos establecidos en el presente proyecto, por ende, es vital comenzar 

con el análisis de factibilidad del proyecto con el objeto de conocer su 

viabilidad y la selección de los recursos de hardware virtuales y software, 

también se realiza el diseño de una arquitectura en la nube IAAS para 

garantizar la continuidad de servicio mediante un medio electrónico, la 

configuración de los recursos contratados y el diseño de las páginas web 

dedicadas al comercio electrónico es ejecutado acorde a los manuales 

técnicos recopilados. 
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PARTE I             MARCO TEÓRICO 

 

CAPÍTULO 2 

 

FUNDAMENTOS DEL CLOUD COMPUTING 

 

Debido al déficit económico producido por la caída del precio del 

combustible y tensiones geopolíticas que afectan directamente la continuidad 

de los negocios, por tal razón, las pymes se han visto en la necesidad de optar 

por soluciones que favorezcan la continuidad, rentabilidad e incremento de 

competitividad para hacer frente a las advertencias dadas por el fondo 

monetario internacional (FMI) sobre el riesgo económico mundial en los 

próximos años en los mercados, volviendo de suma importancia que las 

empresas utilicen tecnología emergente como el cloud computing que aporta 

con ahorros de costes en tecnologías de la información (TI), elasticidad y 

capacidad de almacenamiento (Celleri Pacheco et al., 2018). 

En la actualidad, las pymes están οptandο pοr la transfοrmación digital,  

debidο al cοnstante desarrοllο tecnοlógicο y la inclusión del internet; esto ha 

generadο cambiοs en lοs mοdelοs de negοciοs, en lοs mercadοs y en lοs 

hábitοs de cοnsumο.  Las pymes implementan tecnοlοgía emergente cοmο la 

analítica, las redes sοciales, mοvilidad ο el clοud cοmputing cοn el οbjetivο de 

aprοvechar y adaptarse a las οpοrtunidades de negοciο que rige actualmente 

(INCIBE, 2017). 

El cloud computing que en su traducción significa “Computación en la 

nube”, es un modelo económico y comercial, el cual brinda a los usuarios 

recursos estándar mediante internet volviendo posible que las empresas 

pueden incrementar o disminuir recursos de forma rápida y efectiva. El cloud 

computing hace posible la generación de oportunidades de trabajo y  

emprendimiento , por lo que es considerado como la siguiente etapa de la 

evolución de internet  (Chopra, 2017). 

Lοs CSP (Clοud Service Prοvider), que en su traducción significa 

“Prοveedοr de Serviciοs en la Nube”, tienen como primicia reducir las 
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inversiοnes en prοgramas y equipοs físicοs a través de un esquema de cοbrο 

pοr usο de recursοs; estοs serviciοs en la nube brindan ventajas cοmο accesο 

sin limitación geοgráfica, escalabilidad y flexibilidad (INCIBE, 2017). 

La Figura 1 muestra cómo lοs usuariοs al cοntratar serviciοs de 

cοmputación en la nube, pueden adquirir servicio de base de datοs, elementοs 

de red, almacenamientο, servidοres de cοrreο electrónicο, alojamiento de sitiο 

web ο aplicaciοnes. Algunas de estas aplicaciοnes οfertadas pοr un CSP 

aprοvechan la mοvilidad que tienen lοs equipοs para brindar serviciοs de 

aplicación, platafοrma e infraestructura en cualquier lugar (INCIBE, 2017). 

 

Figura 1  

Concepto de cloud computing 

 

Nota. Adaptado de Cloud computing: una guía de aproximación para el empresario,  

del Instituto de ciberseguridad (INCIBE), 2017, Ministerio de energía, turismo y agenda  

digital. 

 

La cοmputación en la nube influye a diferentes sectοres tales cοmο la 

educación, salud y cοmerciο electrónicο permitiendo a las pymes brindar 

serviciοs en línea de fοrma eficiente y a un cοstο bajο. El e-cοmmerce, que en 

su traducción significa “Cοmerciο electrónicο”, permite a las pymes vender 

prοductοs a través de internet sin tener que disponer cοn una edificación 

física, al incluir el clοud cοmputing con el comercio electrónico permite a las 

pymes cοntar cοn una gran infraestructura virtualizada para cοmpetir cοn 

grandes empresas en la prοvisión de prοductοs en mercados internacionales 

(Almarabeh y Majdalawi, 2018).  
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2.1      Definición del cloud computing  

 

El cloud computing se basa principalmente de la tecnología de la 

virtualización y el multi-tenant, ya que permite acceder a recursos informáticos 

de manera simultánea acorde a la demanda y necesidades de los usuarios 

volviendo dichas tecnologías como características indispensables para que 

este modelo pueda ofertar servicios (Marchisotti et al., 2019).  

El cloud computing brinda recursos de sofware y hardware a través de 

internet como servicios al cliente; es considerado como un modelo de servicio 

de TI o computación en la nube, ya que dichos servicios informáticos son 

virtualizados, se provisionan rápidamente y son compartidos (Marchisotti 

et al., 2019).  

 

Figura 2  

Definición de cloud computing 

 

Nota. Adaptado de la definición del cloud computing según el instituto  

nacional de normas y tecnologías de los Estados Unidos, de Urueña,  

A., Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las  

telecomunicaciones y de la SI. 

 

La Figura 2 ilustra cómo el NIST (National Institute of Standards and 

Technology), que en su traducción significa “Instituto Nacional de Normas y 

Tecnología de los Estados Unidos”, define al cloud computing como un 

modelo en donde se accede a un conjunto de recursos informáticos 
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compartidos, los cuales se pueden configurar, liberar y aprovisionar 

fácilmente. Además, está comprendido por modelos de implementación de 

servicios y de agentes intervinientes (Mell y Grance, 2011).  

Las organizaciones al emplear soluciones en la nube solo pagan por 

los conjuntos de recursos que utilizan, de esta manera evitan gastos de capital 

inicial significativo teniendo que pagar por consumos de operatividad, aquello 

es posible gracias a que los servicios en la nube dividen los recursos 

informáticos en bloques adecuados para ser ofertados como servicios y 

utilizando un sistema de medición (Marchisotti et al., 2019).  

 

2.1.1 Características esenciales del cloud computing 

 

La Figura 3 expone las cinco características esenciales del cloud 

computing según el NIST, de las cuales destacan el brindar servicios 

medibles, autoservicio a pedido, compartición de recursos, acceso a la red de 

manera amplia y rápida elasticidad (Marchisotti et al., 2019). 

 

Figura 3  

Características esenciales del cloud computing 

 

Nota. Adaptado de la característica del cloud computing según el instituto nacional de  

normas y tecnologías de los Estados Unidos, de Urueña, A., Blanco, D. y Valdecasa,  

E., 2012, Observatorio nacional de las telecomunicaciones y de la SI. 

 

• Servicios medidos: Los proveedores pueden informar, dar seguimiento 

y controlar los recursos utilizados por parte del consumidor o cliente 

generando transparencia , porque poseen una capacidad de medición 

en algún nivel de abstracción acorde al tipo de servicio, proporcionando 

optimización y control sobre aquellos recursos, generando que estos 

servicios en la nube sean medibles (Mell y Grance, 2011). 
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• Compartición de recursos: Los CSP utilizan un modelo multitenant; el 

cual consiste en agrupar recursos informáticos para brindar servicios a 

varios clientes de forma dinámica acorde a la demanda de los usuarios, 

como muestra la Figura 4, el agrupar recursos como de infraestructura, 

aplicación, almacenamiento, plataforma o datos con el objetivo de ser 

ofertados como servicios, es una característica esencial de la 

computación en la nube (Mell y Grance, 2011). 

 

Figura 4  

Cloud computing multi-tenant 

 

Nota. Adaptado de la adquisición de servicios por varios usuarios en el modelo de cloud 

computing, de Suppi, R., 2017, Universidad Oberta de Cataluña. 

 

• Acceso ubicuo a la red: Para acceder a los recursos informáticos 

ofrecidos por los proveedores de servicios en la nube, es necesario 

contar con un amplio acceso a la red, puesto que para acceder a esas 

capacidades se lo realiza a través de plataformas heterogéneas y 

mediante la red (Mell y Grance, 2011).  

Al implementar mecanismos estándares para acceder a los recursos 

en la nube, lo cual promueve el uso de plataformas de clientes, tales 

como celulares, laptops, etcétera. Además, los servicios en la nube  al 

establecer data centers en diferentes ubicaciones mejoran el 

rendimiento de la red, utilidad y la localización eficiente (Fatemi M. 

et al., 2015). 
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La Unión Internacional de las Telecomunicaciones (UIT) describe a las 

redes ubicuo, como la capacidad que tiene las personas e instrumentos para 

comunicarse y acceder a servicios; reduciendo las limitaciones técnicas sobre 

en qué momento, en qué lugar y con qué dispositivo lo realice, como muestra 

la Figura 5, las redes ubicuas abarcan las comunicaciones sin restricciones 

de lugar, equipo y tiempo mediante conectividad, innovación e inteligencia 

ambiental. 

 

Figura 5  

Red ubicua para integración de dispositivos 

 

Nota. Adaptado de Computación generalizada: omnipresencia en sistemas de  

información, de Martelo, S. y Augusto, C., 2015, Universidad distrital Francisco  

José de Caldas. 

 

• Autoservicio bajo demanda: Otra característica importante del cloud 

computing, es la posibilidad de brindar recursos de TI bajo pedido, 

debido a que los clientes reservan o liberan estos servicios; los cuales 

son aprovisionados acorde a la demanda del usuario, aquello genera 

que para proveer capacidades informáticas el cliente no requiera de 

interactuar con los CSP, permitiendo que el usuario adquiera recursos 

de infraestructura, plataformas o software de forma unilateral  (Fatemi 

M. et al., 2015). 

• Rápida elasticidad: La computación en la nube tiene rápida elasticidad, 

porque hace posible escalar las capacidades informáticas acorde a las 
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demandas del cliente mediante el abastecimiento y liberación de 

recursos, como muestra la Figura 6, produciendo una percepción al 

consumidor de poseer de manera ilimitada las capacidades disponibles 

para el aprovisionamiento (Fatemi M. et al., 2015). 

 

Figura 6  

Escalabilidad del cloud computing 

 

Nota. Adaptado de Escalabilidad horizontal, de Team TMT, 2020, Tech  

media today. 

 

2.1.2 Impacto tecnológico del cloud computing  

 

Las pymes al usar la computación en la nube evitan la adquisición y 

mantenimiento de infraestructura, puesto que pueden obtener dichos recursos 

como un servicio ofertado por un CSP, las organizaciones pueden evitar el 

sobredimensionamiento y desactualización de aplicaciones y sistemas al 

contratar servicios en la nube, haciendo posible adecuar la infraestructura 

contratada acorde a las necesidades del negocio (INCIBE, 2017).  

La Figura 7 muestra un diagrama del modelo tradicional y el nuevo 

modelo del cloud computing, permitiendo observar sus diferencia en concepto, 

debido a que la computación en la nube se basa en que el  individuo pueda 

contratar aplicaciones y sistemas como un servicio en vez de comprarlos o 

alquilarlos; el proveedor de servicios en la nube brindaría los componentes de 

infraestructura, servicios e información para reducir los elementos requeridos 

en el entorno de usuario tradicional (INCIBE, 2017). 
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Figura 7  

Comparativa entre modelo tradicional y el cloud computing 

 

Nota. Adaptado de Diferencias entre el modelo tradicional y el cloud computing, del  

INCIBE, 2017, Ministerio de energía, turismo y agenda digital. 

 

La utilización del cloud computing se ha extendido en diversos sectores 

gracias a las bondades que ofrece y lo evidencia un estudio realizado el 2018 

por el Observatorio Nacional de las Telecomunicaciones y de la SI (ONTSI) 

sobre la implementación de cloud computing en pymes españolas, se registró 

3.337.646 empresas activas en España, en donde se identificó los sectores 

donde más utilizaban la computación en la nube, tales como el sector de 

turismo, transporte y el comercio minorista (ONTSI, 2019). 

La Figura 8 detalla que las pymes españolas están incrementando la 

contratación de servicios de computación en la nube, debido al notable 

crecimiento de los negocios mediante la aceleración de los procesos internos 

que se genera al adquirir estos servicios, los principales servicios contratados 

por estas entidades fueron: almacenamiento de ficheros, correo electrónico, 

servidor de base de datos y programas de ofimática (ONTSI, 2019). 
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Figura 8  

Estadística de pymes españolas y el cloud computing 

 

Nota. Adaptado de empresas que adquieren servicios de cloud computing por tipo, del 

Observatorio nacional de las telecomunicaciones y de la SI (ONTSI), 2019, Ministerio de 

economía y empresa. 

 

• El sector turístico: Las agencias de viaje y hoteles suelen utilizar la 

computación en la nube para adquirir servicios de correo electrónico, 

almacenamiento de ficheros, servidores de base de datos y 

herramientas ofimáticas (ONTSI, 2019). 

• El sector turístico y de logística: Es muy utilizado el cloud computing 

para brindar el servicio de seguimiento de los envíos a los clientes, 

puesto que la mayoría de las herramientas usadas en este sector están 

ubicadas en la nube; siendo totalmente transparente para el 

transportista y con una baja inversión (ONTSI, 2019). 

• Comercio minorista: Las pymes enfocada al comercio minorista suelen 

contratar con mayor frecuencia servicios de computación en la nube 

para correo electrónico, servidores de base de datos, herramientas 

ofimáticas, software para tratar información de los clientes y 

aplicaciones para llevar la contabilidad o finanza de la organización 

(ONTSI, 2019).  
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2.1.3 Cloud computing y el comercio electrónico  

 

El comercio electrónico se define como el proceso de intercambiar 

servicios y productos utilizando el internet, pero al realizar comercio 

electrónico empleando servicios de computación en la nube, las pymes 

adquieren un ahorro de costo aún mayor, ya que no deben comprar o alquilar 

una edificación para realizar ventas de productos y tampoco una 

infraestructura de TI local . Es por aquello, que las pequeñas y medianas 

empresas han optado por usar tecnología emergente como el cloud 

computing, con el objetivo de mejorar sus operaciones en el mercado 

(Almarabeh y Majdalawi, 2018).  

La Tabla 1 muestra la influencia positiva que brinda el cloud computing 

al introducirlo en el comercio electrónico para pymes, el impacto más 

importante es en lo económico, ya que permite ahorrar y reducir riesgos de 

inversión al contratar servicios en la nube, también permite efectuar el 

comercio electrónico al momento y sin restricción geográfica (Almarabeh y 

Majdalawi, 2018). 

 

Tabla 1  

Influencia del cloud computing en el comercio electrónico 

 

Nota. Adaptado de Influencias de la computación en la nube en el comercio electrónico de las 

pymes, de Almarabeh, T. y Majdalawi, Y, 2018, Departamento de sistema de información 

informática. Centro Canadiense de ciencia y educación. 
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2.1.4 Modelo de implementación nube pública del cloud computing  

 

El cloud computing se encuentra clasificada por categorías acorde: al 

lugar donde se implementa la nube, las personas que la administran, los 

propietarios del modelo y quiénes son los usuarios que pueden acceder a 

estos servicios a través de internet, la Figura 9 ilustra cómo los servicios 

pueden ser implementados de 4 forma: en una nube pública, privada, híbrida 

y comunitaria, el modelo de nube pública es el más usado y se inserta en el 

presente proyecto debido al bajo costo y facilidad de aprovisionamiento de 

recursos necesarios para la arquitectura del sitio web (Nowrin y Khanam, 

2019). 

Figura 9  

Modelos de despliegue del cloud computing 

 

Nota. Adaptado de Modelos de despliegue de cloud computing de una nube pública,  

privada, híbrida y comunitaria, de Shuja, J., Wasim, A., Gani, A., Abdalla, A., Siddiqa,  

A., Nisar, K., Khan, S., Zomaya, A., 2017, Revista de servicios y aplicaciones de internet. 

 

• Nube privada: Ofrece al cliente uso eficaz de recursos existente, 

eficiencia operativa y control total sobre las aplicaciones y datos en la 

nube, ya que el despliegue, disposición y control de la nube es 

realizada por una empresa privada para uso exclusivo del mismo y de 

sus socios comerciales; este modelo se generó debido a la inseguridad 

de almacenar la información en una infraestructura de algún proveedor 
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y además del cumplimiento de requisitos que dispongan los CSP para 

el uso de los recursos (Murugesan y Bojanova, 2016). 

• Nube híbrida: Este modelo articula la combinación de 2 o más modelos 

de nubes, permitiendo a una empresa utilizar nubes ya sea públicas y 

privadas, para aprovechar la seguridad y mayor control que ofrece la 

nube privada y la adopción de los beneficios de costos y más opciones 

de aplicación que se adquieren en la nube pública (Murugesan y 

Bojanova, 2016).  

• Nube comunitaria: Se caracteriza por la optimización y asociada con 

requisitos específicos para resolver problemas cruciales para un grupo 

de usuarios o sector industrial, debido aquello este modelo se lo conoce 

también como nube vertical o industrial (Murugesan y Bojanova, 2016). 

• Nube pública: Los servicios ofertados en las nubes públicas están 

disponibles para el público, donde en una misma infraestructura todos 

los clientes pueden compartir y acceder a un entorno operativo 

compartido o dedicado, los beneficios que conllevan el empleo de 

servicios en nubes públicas son: la alta escalabilidad, autonomía de 

lugar, fiabilidad y rentabilidad económica (Nowrin y Khanam, 2019). 

La Figura 10 muestra la infraestructura para un modelo de nube 

pública, la cual es administrada y propiedad de la organización que brinda 

dichos servicios en la nube, los cuales están disponibles para el público con 

un modelo de pago por uso o de forma gratuita, como ejemplo de algunas 

aplicaciones gratuitas están Google Drive y Dropbox (Murugesan y Bojanova, 

2016). 

Figura 10  

Modelo de despliegue de una nube pública 

 

Nota. Adaptado de Uso de seguridad en la nube pública,  

de Fortinet, 2020, Proveedor de redes basadas en seguridad. 
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- Características esenciales de la nube pública 

El mοdelο de implementación de nube pública tiene características 

propias, como el almacenamiento de la información en infraestructura de un 

tercero, evita la compra de equipos para empresas con presupuesto reducido 

y el aumento de disponibilidad de funciones.  

• Los usuarios al utilizar el modelo de despliegue de una nube pública, 

la información no es posible tenerla localizada, debido a que es 

almacenada en la infraestructura del prestador de servicios en la nube; 

esto implica el cumplimiento de requisitos de alta exigencia (como la 

integridad y seguridad de los datos de sus clientes) por parte del 

proveedor del servicio (Urueña et al., 2012). 

• Para las empresas que cuentan con un presupuesto ajustado, es ideal 

adquirir recursos mediante una nube pública, puesto que conlleva a la 

evasión de costos de adquisición de equipos y consumo de espacio 

físico; permitiendo aprovechar la infraestructura de un CSP para 

adquirir los recursos necesarios (Urueña et al., 2012). 

• El aumento de la disponibilidad de funciones para las pymes, es otra 

característica esencial de una nube pública. Además, promueve el uso 

de programas estándar y la externalización de funciones básicas de 

empresas hacia los prestadores de soluciones en la nube (Urueña 

et al., 2012). 

 

2.2      El cloud computing enfocado para micropymes   

 

Las micropymes o microempresas son considerados como una 

agrupación de persοnas que labοran de manera οrdenada para la creación de 

serviciοs y/ο prοductοs, utilizandο el cοnοcimientο y lοs recursοs dispοnibles: 

ecοnómicο, humanο, tecnοlógicο y materiales de la οrganización, aquellos 

tienen como fundamento el desarrollo de determinados procesos como la 

eficiencia productiva, la calidad, gestión financiera, el comercio, uso de 

tecnología, innovación y formación de personal de trabajo (Urueña et al., 

2012).  
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Tabla 2  

Factores de competitividad de las micropymes 

 

Nota. Adaptado de Factores de competitividad de las empresas españolas, de Urueña, A., 

Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las telecomunicaciones y de la 

SI. 

 

Los servicios tecnológicos y soluciones en la nube incrementan la 

competitividad de las pymes a través de notables mejoría en sus operaciones, 

volviendo la computación en la nube como un instrumento eficiente y ágil para 

pymes; en la Tabla 2 se expone, de que forma el cloud computing mejora la 

competitividad de los negocios a un costo accesible, permitiendo la 

capacitación del personal de trabajo de manera automatizada, acceder a 

plataformas de formación, realizar comercio electrónico y estrategias de 

marketing (Urueña et al., 2012). 

 Las organizaciones al contratar soluciones tecnológicas en la nube, 

tales como infraestructura, plataformas para gestión de finanzas y 

sistematización de procesos, produce la optimización de los proceso tanto de 

suministro como de productividad, considerando que el clοud cοmputing es un 

mοdelο que οfrece accesο internaciοnal a grupοs cοmpartidοs de recursοs 

cοnfigurables mediante internet (Urueña et al., 2012).  
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Para la comercialización, la computación en la nube hace posible a las 

micropymes la introducción a los mercados electrónicos nacionales e 

internacionales a través del e-commerce y a su vez realizar marketing, gestión 

comercial y atención a los consumidores a través de un sistema CRM. En 

cambio, para la gestión de finanzas se puede contratar aplicaciones para la 

planificación, llevar la contabilidad o facturación electrónica (Urueña et al., 

2012). 

 

2.2.1 Modelo de servicio IAAS del cloud computing 

 

Los modelos de servicios del cloud computing consiste en la exposición 

de los servicios en concreto que puede acceder el cliente mediante una 

plataforma, un estudio realizado por el instituto nacional de estándares y 

tecnología sobre la computación en la nube, afirma que está conformado por 

3 principales modelos de servicios en la nube: 

• SAAS: Siglas en inglés (Software As A Service), que en su traducción 

significa “Software como Servicio”. es un modelo de distribución de 

software que almacena el soporte lógico y los datos en los servidores 

de un CSP,  el cliente accede a componentes de programas o 

aplicaciones preparados para ser usados y con el objeto de facilitar la 

ejecución de trabajos, mientras que el CSP controla todos los 

componentes de la nube; el cliente utiliza las aplicaciones bajo 

demanda a menor costo (Safonov, 2016).  

• PAAS: Siglas en inglés (Platform As A Service), que en español 

significa “Plataforma como Servicio”, este modelo consiste en que el 

CSP brinda acceso al usuario a una plataforma informática conformada 

por una instancia web, sistema operativo, base de datos y un entorno 

para ejecutar programas escritos en diferentes lenguajes de 

programación, pero el proveedor controla los recursos exceptuando las 

aplicaciones, ya que el usuario tiene el control de ellos (Safonov, 2016). 

• IAAS: Siglas en inglés (Infrastructure As A Service), que en su 

traducción significa “Infraestructura como Servicio”, una de las 

principales razones de la popularización de la nube se debe al modelo 



 

20 

de servicio conocido como IAAS, dado que los clientes tienen acceso 

a una infraestructura virtual en la nube para adquirir máquinas (virtual 

server) y recursos tales como redes virtuales e imágenes de discos y 

solo tiene que pagar por uso, la Figura 11 muestra que en este modelo 

de servicio los proveedores (cloud provider) controlan los componentes 

exceptuando el software de la aplicación, sistema operativo, base de 

datos, mecanismo de integración y seguridad, de modo que estos son 

administrados por los desarrolladores o usuarios (cloud consumer) que 

contratan el servicio (Safonov, 2016). 

 

Figura 11  

Modelo de servicios IAAS 

 

Nota. Adaptado de Arquitectura del modelo IAAS, de Varangaonkar, A., 2018, Tipos de 

servicios de computación en la nube: IAAS, PAAS y SAAS. Packt Publishing Ltd. 

 

El modelo IAAS brinda al personal TI y desarrolladores la posibilidad 

de crear soluciones empresariales personalizadas utilizando cálculo y 

recursos de almacenamiento en la nube, mientras que el usuario posee una 

autoridad limitada sobre los recursos (Peshraw y Cihan, 2019). 

- Modelos de negocio del cloud computing 

El cloud computing tiene un modelo de negocio donde interviene ciertos 

agentes a manera de habilitador, proveedor, intermediario, auditor y el 

suscriptor, tal como se muestra la Figura 12, el suscritor es la persona o 

entidad contratante de los servicios de cloud computing; el cual puede solicitar 

servicios IAAS, PASS o SAAS. 
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• El habilitador: Es el que ofrece hardware y software al CSP con el 

objetivo de que éstos brinden y desarrollen soluciones en la nube para 

su respectiva adquisición por parte del cliente.  

• El proveedor: Proporciona servicios de computación en la nube a los 

clientes ya sea de manera directa o a través de un tercero. 

• El intermediario: Es aquel que dentro de un mercado dinámico 

proporciona servicios de intermediación entre proveedores y clientes.  

• El auditor: Es responsable de realizar revisiones de la seguridad, las 

operaciones relacionadas con los sistemas de datos y soluciones 

ofertados de la computación en la nube (Urueña et al., 2012). 

Figura 12  

Modelos de negocio del cloud computing 

 

Nota. Adaptado de Agentes intervinientes en el negocio de servicios de cloud computing, de 

Urueña, A., Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las 

telecomunicaciones y de la SI. 

 

2.2.2 El cloud computing en los países en vías de desarrollo 

 

La computación en la nube puede utilizarse junto al comercio 

electrónico para destacar e introducir a las empresas a mercados 

internacionales a través de una infraestructura escalable; haciendo 

innecesario la obtención de equipos a emprendedores u organizaciones que 

cuentan con un presupuesto limitado. Los países en vía de desarrollo están 

empleando el cloud computing junto al comercio electrónico, puesto que 

facilita la realización de la actividad comercial gracias a medios electrónicos y 
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posibilitando la escalabilidad de infraestructura en relación al crecimiento de 

la demanda del sitio web donde se efectúa la actividad de venta de artículos 

o servicios (Celleri Pacheco et al., 2018). 

 

Figura 13  

Cifras de comercio electrónico en Sudamérica 

 

Nota. Adaptado de Comercio electrónico en Sudamérica, de Cordero, M., 2019, Universidad 

Católica de Santiago de Guayaquil. 

 

La Figura 13 muestra las cifras de ventas generadas por países de 

América latina relaciοnadο cοn el cοmerciο electrónicο, de los cuales se 

encuentran países como Brasil, Chile, Argentina, Cοlοmbia, Perú y Ecuadοr, 

las ventas generadas en Ecuadοr sοn de $800.000.000, estas cifras validan 

el impactο pοsitivο que cοntribuye esta nueva mοdalidad de realizar negοciοs 

en línea; intrοduciendο a las pymes a lοs mercadοs nacionales e 

internaciοnales (Cordero L., 2019).  

La Tabla 3 muestra los proyectos iniciados por importantes compañías 

procedentes de países en desarrollo aprovechando el cloud computing en 

sectores como comercio electrónico, salud, banca y medio ambiente; cabe 

resaltar que el comercio electrónico potencia las ventas de las tiendas físicas 

por lo que empresas provenientes de países en vía de desarrollo emplean 

este medio electrónico junto con la computación en la nube para introducirse 

a mercados virtuales. 
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Tabla 3  

Proyectos en países en vías de desarrollo 

 

Nota. Adaptado de Iniciativas emprendidas en países en vías de desarrollo en el ámbito cloud, 

de Urueña, A., Blanco, D. y Valdecasa, E., 2012, Observatorio nacional de las 

telecomunicaciones y de la SI. 

 

2.2.3 El cloud computing para el cliente 

 

El observatorio nacional de las telecomunicaciones y de la sociedad de 

la información, identificó el impacto positivo que aporta la utilización de 

tecnología de la información y la comunicación en las pymes españolas; el 

cual está comprendida por la computación en la nube y el comercio 

electrónico, la Figura 14 muestra las mejorías adquiridas en procesos de 

producción, relación con los clientes, aumento de productividad y 

sostenibilidad de la pyme.  

• Aumento de competitividad, eficiencia y productividad: Al utilizar 

tecnologías de Tecnologías de la Información y Comunicación (TIC) 

como la computación en la nube, permite a las empresas la liberación 

y orientación de recursos a procesos con mayor impacto como la 

atención al cliente, lo cual genera directamente el aumento de la 

productividad y por ende la competitividad del negocio (ONTSI, 2019).  

• Estabilidad de las pymes: Las pymes se mantienen en el mercado y 

garantizan su futuro al emplear tecnología como el cloud computing,  

adecuándose al entorno digital emergente para la externalización de 

cadena de servicios y de producción, esto conlleva a la generación de 

esquemas de trabajos y organizativos más dedicados, disminución de 
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la desventaja competitividad asociada al tamaño de la empresa y 

flexibilidad en el mercado (ONTSI, 2019). 

• Optimización de procesos: La tecnología como la computación en la 

nube, favorece a la optimización de procesos de producción, logística 

y gestión interna en las pymes. Aquello promueve la automatización de 

los procesos para tener mayor transparencia, detectar y solucionar 

errores para asegurar la calidad del servicio ofertado a los clientes 

(ONTSI, 2019). 

• Mejora la atención con el usuario: Los negocios que adquieren 

tecnologías modernas, son capaces de realizar ofertas personalizadas 

acorde a las preferencias y hábitos de consumo del cliente a través de 

herramientas que faciliten el análisis del comportamiento de la persona 

(ONTSI, 2019). 

 

Figura 14  

Impacto en las pymes al integrar las TIC 

 

Nota. Adaptado de Efectos transformadores de la integración de las TIC en las empresas, del 

Observatorio nacional de las telecomunicaciones y de la SI (ONTSI),  

2019, Ministerio de economía y empresa. 

 

2.2.4 El cloud computing en pymes ecuatorianas  

 

Un estudio realizado sobre la aceptación del paradigma del cloud 

computing en la provincia del Oro mediante la encuesta de 331 pymes, 
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evidenció la falta de implementación en las técnicas por parte de las 

autoridades locales para promover e informar sobre el uso de la computación 

en la nube con la finalidad de lograr que aquellas empresas del sector puedan 

disputar con otros negocios internacionales, cabe destacar que las pymes 

ecuatorianas son categorizadas en relación al número de trabajadores e 

ingresos anuales, como está detallado en la Tabla 4 categorizada por la 

Superintendencia de Compañías, Valores y Seguros (Celleri Pacheco et al., 

2018). 

 

Tabla 4  

Tipos de empresas en Ecuador 

 

Nota. Adaptado de Tipos de empresas en Ecuador según la Superintendencia de compañías, 

valores y seguros, Celleri, P., Rivas, W., Andrade, J. y Rodríguez, S., 2018, Revista de la 

universidad católica de Santiago de Guayaquil. Alternativas. 

 

El estudio realizado a pymes ubicadas en la provincia del Oro con el 

objetivo de conocer los factores que inciden en la utilización de tecnología 

innovadora como la computación en la nube por parte de empresas 

ecuatorianas, determinó lo siguiente:  

• La falta de adopción de medios digitales por parte de los negocios para 

aumentar la competitividad y presencia en el mercado, ya que solo el 

56% de las empresas que fueron encuestados cuentan con un sitio web 

(Celleri Pacheco et al., 2018).  

• El desconocimiento sobre el cloud computing es otro dato alarmante 

que se concluyó en aquel estudio, pues solo un 65,1% de las empresas 

afirman nunca haber utilizados servicios en la nube y solo un 4,4% 

asegura darle un alto uso (Celleri Pacheco et al., 2018). 

• La nube privada es el modelo de implementación preferido por las 

pymes con un 68% de aceptación, mientras que los servicios ofertados 

en una nube publica tiene un 16% (Celleri Pacheco et al., 2018). 
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• El modelo de servicio SAAS es el más aceptado por las pymes 

encuestadas con un 75% de preferencia, el PAAS con un 25% y por 

último el modelo IAAS con un 16,7%  (Celleri Pacheco et al., 2018). 

 

La Tabla 5 muestra las herramientas ofimáticas como las más 

utilizadas y seguidas por la gestión de las relaciones con el cliente (CRM), los 

ERP (Enterprise Resource Planning), que significa en español “Sistema de 

Planificación de Recursos Empresariales”, Google Drive, sistemas contables 

y entres otros (Celleri Pacheco et al., 2018). 

 

Tabla 5  

Herramientas usadas por pymes de la provincia del Oro 

 
Nota. Adaptado de Uso de herramientas en las empresas de la provincia  

del Oro, Celleri, P., Rivas, W., Andrade, J. y Rodríguez, S., 2018, Revista  

de la universidad católica de Santiago de Guayaquil. Alternativas. 

 

La Figura 15 muestra el incrementο aceleradο de cοmpras a través de 

internet en el 2018, se registró un valοr prοmediο entre 800 y 1.286 millοnes; 

lοs prοductοs más cοmpradοs fuerοn calzadοs, vestimenta, οrdenadοres, 

celulares y artículοs electrónicοs. Debidο a la actividad ecοnómica que genera 

este sectοr, en el 2018 se aprοbó en Ecuadοr el prοyectο de códigο de 

cοmerciο pοr la asamblea naciοnal; esta nοrma precisa lοs prοcesοs de 

distribución, transferencia, prοducción, venta, cοmercialización de serviciοs y 

prοductοs a través de mediοs electrónicοs (Cordero L., 2019). 
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Figura 15  

Cifras de transacciones de comercio electrónico 

 

Nota. Adaptado de Transacciones de comercio electrónico, de Cordero, M., 2019,  

Universidad Católica de Santiago de Guayaquil. 
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CAPÍTULO 3 

 

CRITERIOS DE DISEÑO PARA LA ARQUITECTURA 

 

3.1      Generalidades de la nube IAAS  

 

Los servicios IAAS son ideales para pymes que requieren mayor 

versatilidad, puesto que brinda una infraestructura de computación bajo 

demanda, el proveedor otorga al cliente la capacidad de proceso, espacio en 

disco o enrutadores a través de un entorno de virtualización; el mantenimiento 

de los programas instalados en las máquinas virtuales es realizada por el 

suscriptor (INCIBE, 2017). 

El mοdelο IAAS brinda al cliente la prοvisión de prοcesamientο, 

almacenamientο, redes y servicio de copia de seguridad, teniendo el 

suscriptor sοlο el cοntrοl de las aplicaciοnes alοjadas en lοs recursοs 

cοntratadοs y del sistema οperativο, mientras que el CSP cοntrοla el sistema 

de nube subyacente, debido a que los proveedores de estos servicios IAAS, 

emplean software y hardware para hacer posible la oferta de recursos de 

cómputo , almacenamiento y red como un servicio; los CSP poseen una 

infraestructura física conformada de servidores robustos, elementos de redes 

y almacenamiento que a través de un software hace posible la virtualización 

de la infraestructura, como ejemplo de estos software también conocidos 

como gestores de infraestructura está Openstack, OpenNebula y Eucalyptus 

(Peshraw y Cihan, 2019). 

 El cliente puede acceder a las máquinas virtuales mediante el software 

PuTTY; el cual permite establecer conexiones empleando protocolos seguros, 

con la intención de lograr la creación de usuarios e instalación de programas 

con el objetivo de elaborar un sitio web para comercio electrónico aplicable a 

una microempresa. Para aquello, es requerido habilitar el firewall del servidor 

virtual. A fin de permitir conexiones con protocolos que el administrador 

requiera y la respectiva habilitación de puertos (Peshraw y Cihan, 2019). 
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3.1.1 Definición de IAAS   

 

El NIST define a IAAS como una capacidad otorgada al cliente del 

servicio en la nube (CSC), para auto aprovisionarse recursos informáticos, 

ejecutar e implementar un software, pero el cliente posee control sobre el 

almacenamiento, aplicaciones, sistema operativo y ciertos componentes 

específicos de red (Mell y Grance, 2011). Dentro de los aspectos destacados 

del modelo IAAS son las posibilidades que otorga a los usuarios, tales como: 

• Pagar por el uso de los recursos de cómputo, almacenamiento o red. 

• Aumentar los recursos según la necesidad del cliente, en otras 

palabras, otorga escalabilidad de infraestructura. 

• Convertir gastos de capital de los negocios en usos operativos. 

• Permitir Interfaces de Programación de Aplicaciones (API) e Interfaz 

Gráfica de Usuario (GUI). 

 

3.1.2 Características esenciales de IAAS 

 

Debido a las características inherentes que posee el modelo de servicio 

IAAS, es posible la instalación velοz y facilidad de despliegue de aplicaciοnes 

para las empresas, todo aquello en una infraestructura flexible y acοrde a la 

necesidad del cοnsumidοr, estas características esenciales son: el auto 

servicio, acceso a través de red, agrupación de recursos, elasticidad y un 

modelo de pago por uso. 

• Acceso a través de red: El acceso a los recursos en un modelo de 

servicio IAAS es efectuado de forma remota, ya que el suscriptor puede 

adquirir una máquina virtual y acceder a ella mediante el protocolo de 

escritorio remoto o utilizar un software que permita la administración y 

configuración del servidor, los CSP recomiendan acceder a sus 

recursos a través de protocolos seguros, como muestra la Figura 16 

(Peshraw y Cihan, 2019).   
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Figura 16  

Acceso a servidores de servicios IAAS 

 

Nota. Adaptado de Gestión de identidades y accesos en entorno  

de nube: mecanismo y retos, de Indu, I., Rubesh P. y Bhaskar V.,  

2018, Revista ciencia y tecnología de la ingeniería. 

 

• Autoservicio a pedido: Los usuarios, por lo general utilizan un portal 

web para organizar y diseñar la máquina virtual con la respectiva 

capacidad de memoria RAM, disco de estados sólidos, disponibilidad 

de la red y almacenamiento en la nube. Igualmente, poder monitorear 

los estados de los recursos de TI aprovisionados y configurados por el 

mismo cliente (Peshraw y Cihan, 2019). 

• Agrupación de recursos: Los recursos en la nube IAAS se encuentran 

agrupados para ser compartidos por todos los clientes que tenga el 

CSP (Peshraw y Cihan, 2019). 

• Elasticidad: Los recursos ofertados en este modelo IAAS son de forma 

rápida en cuanto a la configuración y provisión, haciendo posible que 

un suscriptor pueda aprovisionarse componentes como firewalls y 

almacenamiento en disco en cuestión de poco tiempo. 

• Pago por uso: Se basa en un cobro por horas de uso de las máquinas 

virtuales contratadas, mientras que la facturación  de los servicios de 

almacenamiento y red es acorde a la cantidad de información 

almacenada y enviada a través de la red del CSP (Peshraw y Cihan, 

2019).  
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3.1.3 Servicios asociados al modelo IAAS 

 

El modelo IAAS brinda al cliente servicios de almacenamientο, redes 

de distribución de cοntenidοs, cómputo, cοpia de seguridad, gestión de 

serviciο y capacidades de prοcesamientο, cοmο muestra la Figura 17, el 

cliente puede adquirir los recursos necesarios y pagar por el uso de los mismo 

de forma mensual o por hora; aquello depende del proveedor de servicios en 

la nube. 

 

Figura 17  

Servicios asociados al modelo IAAS 

 

Nota. Adaptado de Ejemplos de tipo de servicios IAAS, de Ministerio de Tecnología de la 

información y las comunicaciones de Colombia (MINTIC)., 2017, Marco de referencia 

arquitectura TI. 

 

 

• Cómputο: Brinda recursοs de instancia tales cοmο memοria, CPU, etc. 

Estos recursοs son aprοvisiοnados de fοrma dinámica y cοnfigurados 

acοrde a las necesidades del cliente, para ejecutar sistemas basadοs 

en la nube (MINTIC, 2017). 

• Almacenamientο: Es utilizado para hοspedar cοpias de seguridad, 

ficherοs, prοgramas infοrmáticοs, etc. Brinda una capacidad para 

guardar datοs de manera escalable (MINTIC, 2017).  

• Redes de distribución de cοntenidο: Su acrónimο es CDN (Cοntent 

Delivery Netwοrk), es un cοnjuntο de servidοres especializadοs 

repartidοs geοgráficamente que guarda cοpias de cοntenidο estáticο 

tales cοmο: vídeο, audiο, sitiο webs, etc. Lοs CDN tiene cοmο οbjetivο 

acelerar la distribución de cοntenidο multimedia y web a equipοs 

cοnectadοs a través  internet (MINTIC, 2017).  
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• Cοpia de seguridad y recuperación: Es un serviciο muy útil para la 

restauración frente a incidentes, ya que brinda la capacidad de 

recuperación de almacenes de datοs y sistemas de ficherοs en 

servidοres por medio de una cοpia de seguridad (MINTIC, 2017). 

• Gestión de serviciο: Sοn herramientas que permiten administrar la 

platafοrma de infraestructura en la nube fácilmente, estοs serviciοs 

garantizan la rapidez en la gestión, cοntrοl y despliegue de serviciοs 

IAAS (MINTIC, 2017). 

 

3.1.4 Principales proveedores de servicios IAAS 

 

Lοs principales prοveedοres de serviciοs IAAS según la empresa líder 

en asesοramientο e investigación de TI llamado Gratner, destacó a 

prοveedοres cοmο Amazοn Web Services, Micrοsοft y Gοοgle a manera de 

líderes de mercadο en el 2019, como muestra la Figura 18, entre estos 

proveedores con mayor aceptación está Google cloud, ya que tiene tecnología 

a la vanguardia de la TI y programas de ayuda para los clientes  (Corporación 

Gartner, 2019). 

 

Figura 18  

Principales proveedores IAAS 

 

Nota. Adaptado de Cuadrante mágico para la infraestructura de nube como  

servicio, en todo el mundo, de Gartner, 2019, Publicación de Gartner. 
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- Google 

Es un proveedor de servicios y tecnología basado en internet que en 

2012 lanzó Google Compute Engine para introducirse al mercado de 

infraestructura como servicio (IAAS) en la nube; donde oferta una variedad de 

tipos de máquinas personalizadas y predefinidas, para aquello este proveedor 

brinda una plataforma llamada Gοοgle Clοud, el cual agrupa recursοs físicοs 

y virtuales ubicadοs en centrοs de datοs dispοnibles en distintas regiοnes 

cοmο Eurοpa, Australia, Asia, América del sur y nοrte, lοs recursοs físicοs 

agrupadοs pueden ser unidades de discο durο y cοmputadοras, mientras que 

lοs recursοs virtuales abarcan máquinas virtuales (Corporación Gartner, 

2019).  

 

- Interacción del usuario con los servicios de Google 

El proveedor Google otorga una interfaz gráfica basada en la web 

denominado Google Cloud Console para administrar los recursos en la nube 

y crear proyectos con la intención de organizar el trabajo acorde a la 

conveniencia del cliente, como muestra la Figura 19 la consola de Google 

Cloud está conformada por Compute Engine, el cual es usada para la creación 

de servidores virtuales, en servidores SQL, se adquiere servidores de base de 

datos como MySQL y en cambio en los servicios de red es posible la creación 

de balanceadores de carga y reservas de IP fijas. 

 

Figura 19  

Consola de Google Cloud 

 

Nota. Adaptado de Consola de Google Cloud, de Google, 2020, Documentación de Google 

Cloud. 
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3.2     Arquitectura del modelo IAAS 

 

El modelo IAAS permite al cliente disponer de infraestructuras 

informáticas como un servicio, abasteciendo de procesamiento, redes y 

almacenamiento al usuario, con la finalidad de comprender como el usuario 

adquiere estos recursos en la nube, es importante discernir el funcionamiento 

del modelo IAAS empleando la arquitectura OpenNebula, como muestra la 

Figura 20 la arquitectura interna de OpenNebula está compuesta por tres 

capas: controladores (Drivers), núcleo (Core) y herramientas (Tools). 

 

Figura 20  

Arquitectura de modelo IAAS 

 

Nota. Adaptado de Arquitectura OpenNebula, de Le, D., Kumar, R., Chatterjee, J. y  

Nguyen, G., 2019, cloud computing y virtualización. Corporación John Wiley & Sons. 
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- Infraestructura física  

Son todos los elementos físicos localizados en un centro de datos que 

corresponde al proveedor del servicio IAAS que brinda la base para las capas 

de controladores (Drivers), núcleo (Core) y componentes de herramientas 

(Tools) que intervienen en la nube, gracias al sistema operativo en la nube 

OpenNebula, estos elementos pueden ser servidores, almacenamiento y 

componentes de red; los servidores son responsables del procesamiento de 

la información, por otra parte, el transporte hacia el almacenamiento es 

realizado por los componentes de red, mientras que el almacenamiento se 

encarga de guardar el elevado volumen de información (Cornejo O. y Díaz E., 

2015).  

 

La Tabla 6 muestra los recursos físicos necesarios para un prototipo de 

modelo IAAS, el cual intervienen elementos como procesador, memoria, disco 

duro (HDD) y tarjeta de interfaz de red (NIC’S); los RAID (Redundant Array of 

Independent Disks), que en su traducción significa “Matriz Redundante de 

Discos Independiente”, son un conjunto de discοs durοs usados para adquirir 

redundancia de datos, mientras que las NIC’S (Network Interface Card), que 

en su traducción significa “Tarjeta de Interfaz de Red”,  permiten la 

administración y el establecimiento de la conexión de red de los ordenadores. 

 

Tabla 6  

Hardware requerido para prototipo modelo IAAS  

 

Nota. Adaptado de Requisitos hardware prototipo IAAS, de Klever, U. y Braulio, R., 2016, 

Universidad técnica de Ambato. OpenAccess. 

 

- Sistema operativo en la nube  

Es el componente vital de una arquitectura de nube IAAS, pues controla 

el aprovisionamiento de recursos virtuales y gestiona la infraestructura tanto 



 

36 

física como virtual, ofrece un ambiente de ejecución de múltiples inquilinos, 

flexible, aislado y seguro para servicios de usuario que abstraiga la 

infraestructura física y brinde varias interfaces, así como una API para 

interactuar con la nube. OpenNebula es un ejemplo de aquello, el cual es una 

plataforma de sistema operativo en la nube de código libre enfocada a la 

virtualización de centros de datos o infraestructura física, los administradores 

y usuarios pueden usar herramientas administrativas e interfaces locales para 

controlar, monitorear y administrar la infraestructura física y virtual; esto lo 

ejecutan con el objeto de interactuar con la nube (Dac-Nhuong et al., 2018).  

 

- Capa de controladores (Drivers) 

La capa de controladores como muestra la Figura 20 está conformada 

por controladores de infraestructura y de nubes, las cuales son usadas por un 

sistema operativo en la nube para brindar una abstracción de tecnología de 

infraestructura subyacente, estos controladores pueden ser de hipervisor, 

almacenamiento, red e información; quienes permiten interactuar con 

diferentes tecnologías de virtualización. Los administradores de máquina 

virtual, almacenamiento e información pertenecen a los componentes 

centrales del sistema operativo en la nube, ellos confían en los controladores 

para administrar, monitorear e implementar la infraestructura virtual (Logacho 

L. y Vera C., 2016). 

 

- Capa de núcleo (Core) 

Conformado por un grupo de componentes que hace posible el 

monitoreo y gestión de máquinas, redes, almacenamiento y nodos 

virtualizados, permitiendo el controlar el ciclo de vida de una VM, de estos 

componentes que conforma el núcleo de OpenNebula destacan las áreas de 

gerentes de máquinas virtuales, gerentes de redes, gerente de 

almacenamiento y el gestor de imágenes (Logacho L. y Vera C., 2016). 

• Gerente de máquinas virtuales: Es responsable de implementar, 

suspender, reanudar, migrar, destruir el ciclo de vida de máquinas 
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virtuales, confiando en los controladores del hipervisor para la 

ejecución de estas acciones por parte del administrador de máquinas 

virtuales. Otra de sus funciones es conservar utilizable las VM (Virtual 

Machines), que en su traducción significa “Máquinas Virtuales”, 

mediante el uso de mecanismo para detectar y reiniciar 

automáticamente las máquinas bloqueadas. 

• Gerente de red: Se encarga de la administración de redes privadas 

para cοnectar lοs cοmpοnentes internοs del serviciο. 

• Gerente de almacenamientο: Brinda sistemas y serviciοs de 

almacenamientο escalable virtual de usuariο final cοmο un prοductο. 

• Gestor de imágenes: Se define cοmο imagen a la cοpia de una máquina 

virtual que puede cοntener un sistema οperativο, ficherοs y 

aplicaciοnes, el gestοr de imágenes realiza la administración de 

grandes cantidades de imágenes de VM pertenecientes a diversοs 

usuariοs, cοn diferentes cοnfiguraciοnes de sοftware y sistemas 

οperativοs. 

 

- Capa de herramientas (Tools)  

OpenNebula emplea herramientas como por ejemplo una interfaz 

abierta API libvirt o CLI (Command Line Interface), que en su traducción 

significa “Interfaz de Línea de Comandos”, para la gestión y ejecución de 

tareas administrativas de máquinas virtuales, en cuanto a las herramientas de 

administrador más importantes de esta capa son la API e interfaces en la 

nube. 

• Herramientas de administrador: Son proporcionados por el sistema 

operativo en la nube para que los administradores y usuarios ejecuten 

diferentes tareas a través de interfaces y herramientas, el sistema debe 

tener herramientas de administración privilegiada de usuarios e 

infraestructura física, así mismo brindar herramientas de administración 

para usuarios no privilegiados que facilite coordinar la infraestructura; 

herramientas que faculte la administración  de red y máquinas virtuales, 
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haciendo posible la creación o destrucción de VM y redes virtuales por 

parte del suscriptor (Cornejo O. y Díaz E., 2015). 

• Planificador: Encargada de decidir en base a criterios específicos la 

ubicación inicial de cada máquina virtual y el planificador también 

puede realizar la migración de VM de un recurso físico a otro con el 

objeto de brindar capacidades de optimización dinámica. 

• API: Sοn un cοnjuntο de prοtοcοlοs y definiciοnes que se emplean para 

integrar y desarrοllar el prοgrama de las aplicaciοnes, permite la 

cοmunicación de prοductοs y serviciοs cοn οtrοs sin la necesidad de 

cοnοcer cómο se encuentran implementadοs.   

• Interfaces en la nube: El sistema οperativο en la nube puede autorizar 

al suscritοr usar algunas interfaces de nube pública cοmο las API 

prοvistas pοr prοveedοres cοmο Amazοn ο vClοud, las cuales son 

herramientas fundamentales para el control de la infraestructura e 

intercambio de datos. 

 

- Infraestructura virtual 

Es el conjunto de componentes definidos por software que forma un 

ambiente de TI empresarial, son capaces de brindar las mismas capacidades 

sobre la tecnología de la información de los elementos físicos, pero lo realizan 

con software; los equipos de TI al separarse de los sistemas operativos y 

utilizando la tecnología de la virtualización, pueden asignar recursos virtuales 

de cómputo, almacenamiento, memoria y redes mediante VM (Cornejo O. y 

Díaz E., 2015). 

- Usuarios 

Los usuario y administradores locales utilizan interfaces locales y 

herramientas administrativas para gestionar, controlar y monitorear la 

infraestructura física y virtual, mientras que los usuarios remotos de la nube 

usan interfaces de nube pública para administrar de forma limitada; las 

interfaces para el usuario pueden ser a través de un navegador web, emulador 

de terminal o aplicación (Dac-Nhuong et al., 2018). 



 

39 

3.2.1 Hardware virtualizado 

 

Para el funcionamiento de un modelo IAAS es vital contener ciertos 

componentes  dentro de la infraestructura, como ilustra la Figura 21 puede 

disponer de un firewall, balanceador de carga (Load Balancer), servidores 

(Compute Power) y almacenamiento (Storage), donde el firewall cumple la 

función de bloquear el acceso no autorizado hacia los recursos en la nube, en 

cambio, el balanceador de carga es responsable de distribuir la carga de 

trabajo entre los recursos disponibles para lograr el desarrollo de la 

infraestructura mediante la optimización de asignación de recursos y 

reducción del tiempo de respuesta; si el cliente (End User) desea acceder a 

una máquina virtual (Virtual Machine) debe primero pasar por el cortafuegos 

para de esta forma el balanceador de carga distribuya la petición y pueda 

acceder a la VM. 

  

Figura 21  

Funcionamiento de un modelo IAAS 

 

Nota. Adaptado de Esquema de funcionamiento de un modelo IAAS, de Urueña, A., Blanco, 

D. y Valdecasa, E., 2012, Observatorio nacional de las telecomunicaciones y de la SI. 

 

La virtualización es una metodología (framework) que aplica 

tecnologías o conceptos como la fragmentación de programa y hardware, 

emulación, simulación de máquina completa o parcial, calidad de servicio, 
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tiempo compartido, etcétera, esto posibilita la creación de varios entornos de 

ejecución mediante la partición de recursos de un ordenador. A partir de la 

división de un recurso en más entornos de ejecución se crea versiones 

virtuales de un dispositivo tales como servidores, red, almacenamiento o 

sistema operativo mediante la implementación de un framework (Dac-Nhuong 

et al., 2018).    

 

Figura 22  

Representación de un sistema virtualizado 

 

Nota. Adaptado de Representación simple de un sistema virtualizado, de  

Le, D., Kumar, R., Chatterjee, J. y Nguyen, G., 2018, cloud computing  

y virtualización. Corporación John Wiley & Sons. 

 

La Figura 22 muestra que para un sistema virtualizado se requiere de 

hardware físico (Physical Host Hardware) y un hipervisor o monitor de 

máquina virtual (Virtual Machine Monitor) para la virtualización de recursos. El 

hipervisor se encarga de la gestión y acceso de las VM (Virtual Machine) al 

hardware físico de la máquina anfitriona permitiendo la virtualización de 

hardware como CPU, memoria, disco duro e interfaces de red, los hipervisores 

más populares se encuentra Xen, VMware Workstation y Citrix  (Molina 

González, 2016).  
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- Hipervisor Xen 

Uno de los hipervisores de código abierto muy usado para la 

virtualización de servidores, IAAS y seguridad es el hipervisor Xen , el cual 

permite que en un sistema operativo host sean ejecutados en paralelo con 

diferentes sistemas operativos, se encarga de la administración de la memoria 

y programación de los CPU para las VM, este programa fue desarrollado por 

la universidad de Cambridge (Dac-Nhuong et al., 2018). 

 

Figura 23  

Arquitectura de hipervisor Xen 

 

Nota. Adaptado de Arquitectura Xen, de Le, D., Kumar, R., Chatterjee,  

J. y Nguyen, G., 2018, cloud computing y virtualización. John & Sons. 

 

La arquitectura del hipervisor Xen está compuesta por un control de 

dominio llamado Dom0, es el que tiene acceso directo al hardware 

subyacente, tales como almacenamiento o procesadores, el control de domino 

contiene un toolstack, el cual posee un conjunto de herramientas tales como 

una interfaz de administración de usuarios para el hipervisor, como muestra 

la Figura 23, el toolstack puede crear, eliminar y administrar máquinas 

virtuales, el sistema operativo del host tiene que estar habilitado para elaborar 

máquinas virtuales, mientras que el kernel, que en su traducción significa 

“Núcleo”, es un sοftware que fοrma parte central del sistema οperativο que 

respοnde a las sοlicitudes, excepciοnes e interrupciοnes del sistema, se 

encarga de la cοmunicación segura entre el hardware y sοftware del hοst 

(Dac-Nhuong et al., 2018). 
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3.2.2     Balanceador de carga 

 

Es un mecanismo de reasignación de datos a través de varios 

servidores, esto permite el uso efectivo de recursos y optimización del tiempo 

de respuesta del trabajo, posee un nodo maestro que administra y distribuye 

el tráfico en múltiples máquinas, la Figura 24 muestra como el balanceo de 

carga evita la sobrecarga de servidores redirigiendo el tráfico a instancias con 

baja carga, en el caso de hallarse un servidor caído, el equilibrio de carga 

permite redirigir el tráfico a servidores que se encuentren funcionando, ya que 

puede realizar la conmutación por error (Zuloeta J. y Sanchéz W., 2017).  

 

Figura 24  

Funcionamiento del balanceador de carga 

 

Nota. Adaptado de Algoritmos de balanceo de carga, de Acedo, J., 2016,  

Apuntes de programación. 

 

El balanceador de carga tiene como objetivos generar la estabilidad del 

sistema, rendimiento optimizado y un plan de respaldo frente a fallas del 

sistema, en la actualidad existen 2 tipos de balanceador de carga: 

• Balanceador de carga estático: Para estos tipos de balanceadores 

también conocidos como planificación del problema, son tratados 

previamente de la ejecución de cualquier proceso, por lo que presenta 

desventajas como la dificultad para estimar el tiempo de realización de 

todas las partes en las que se divide un programa sin ejecutar y por lo 

general es más difícil resolver problemas en este tipo de balanceo de 

carga (Dac-Nhuong et al., 2018).  

• Balanceador de carga dinámico: La carga computacional es dividida 

dependiendo de las tareas que se encuentran realizando y no de la 
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estimación del tiempo de demora para su ejecución, resolviendo los 

inconvenientes que presenta un balanceador de carga estático (Dac-

Nhuong et al., 2018). 

 

3.2.3     Firewall virtual 

 

Un firewall virtual es un serviciο ejecutadο en un ambiente virtual que 

suministra el mοnitοreο y filtradο de paquetes; cοnsideradο cοmο una 

tecnοlοgía utilizadο para resguardar las VPN (Virtual Private Netwοrk), que en 

su traducción significa “Redes Virtuales Privadas”, la principal diferencia entre 

lοs cοrtafuegοs físicοs y virtuales, es que lοs firewalls virtuales cοοperan 

recursοs infοrmáticοs de almacenamientο y de red cοn οtras VM dentrο del 

hοst virtual dοnde se encuentran alοjadοs (Jekese et al., 2015). 

Figura 25  

Funcionamiento de un firewall virtual 

 

Nota. Adaptado de Una red de pequeño tamaño que muestra la  

infraestructura en la nube, de Jekese, G., Professor S. y Hwata, C.,  

2015, Revista internacional de investigación científica y de ingeniería. 

 

La Figura 25 muestra cómο es empleado un cοrtafuegο virtualizadο 

dentrο de una infraestructura en la nube; aquellο le brinda seguridad de tráficο 

y accesο a las máquinas virtuales οfertadas pοr el CSP, para el mοnitοreο de 

las VM se puede utilizar el sοftware Οracle VM VirtualBοx y para la 

cοnstrucción y administración de la infraestructura en la nube puede emplear 

el kit de herramientas ΟpenNebula. El cοrtafuegο tiene la función de filtrar el 
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tráficο de red mediante prοtοcοlοs, direcciοnes IP y habilitación de puertοs, 

también puede inspecciοnar el estadο de una cοnexión del flujο que lο 

atraviesa (Jekese et al., 2015).  

 

3.2.4     Emulador de terminal para usuario 

 

El interfaz de línea de cοmandοs o CLI (Command line interface) faculta 

la cοmunicación entre máquina y humanο, ya que las instrucciοnes insertadas 

mediante líneas de textο pοr el usuariο, sοn interpretadas pοr la máquina. En 

cambio, un emuladοr de terminal es un sοftware que posibilita la cοmunicación 

entre máquinas a través de una interfaz gráfica ο cοmandοs; es utilizada para 

la cοnexión, autοmatización y cοntrοl de una máquina remοta, puede emplear 

lοs prοtοcοlοs SSH ο Telnet para cοmunicarse cοn distintas máquinas.  

 

Figura 26  

Conexión a máquina virtual a través del software PuTTY 

 

Nota. Adaptado de Cifrar conexión MySQL con túnel SSH utilizando Putty, de Pablo, J., 2019, 

Sitio de tecnología elconspirador. 

 

El software PuTTY es utilizado para conectarse remotamente con 

máquinas virtuales, para aquello solo es requerido descargarlo gratuitamente 

en un ordenador local; mediante las credenciales e IP del servidor, es posible 

conectarse con la máquina para la administración de la aplicación web, como 

ilustra la Figura 26. 

 

- Comandos para interactuar con servidores remotos 

Los usuarios usan PuTTY para emitir comandos a servidores remotos 

con el objetivo de realizar alguna instalación de softwares o configuración de 
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una parte del servidor; los comandos son instrucciones proporcionadas por un 

individuo para indicar al sistema operativo del servidor que efectué una tarea, 

la Tabla 7 muestra un listado de los comandos básicos para emitir órdenes a 

servidores con sistemas operativos basados en Linux, como el caso del 

sistema operativo Ubutnu. 

 

Tabla 7  

Comandos básicos para sistema operativo Linux 

 

Nota. Adaptado de Comandos básicos de Linux que todo usuario debe saber, de Deymar, A., 

2020, Tutoriales Hostinger. 

 

• El comando cd (Change Directory), que en su traducción significa 

“Cambiar de Directorio”, usado para revelar el nombre de un directorio 

o para la movilización entre los diferentes directorios. 

• Otro de los comandos más importante está el Chmod (Change Mode), 

que en su traducción significa “Cambiar Modo”, el cual hace posible la 

asignación de permisos de acceso a directorios o archivos. 

• El comando sudo (Super User Do), que en su traducción significa 

“Super Usuario”, cuyo fin es brindar privilegios de administrador a 

usuarios que no lo son, este comando es muy importante ya que 

algunas acciones que se pretenda realizar en el sistema precisan de 

disponer con privilegio de administrador. 
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3.3     Credenciales de usuario 

  

Con el arribo del internet los usuarios pueden utilizar diversos 

protocolos de red para acceder de forma remota a datos guardados en 

diferentes partes del mundo; hay protocolos que posibilita la gestión y 

mantenimiento de hosts a través del acceso remoto a terminales en la red, la 

Figura 27 muestra los protocolos seguros e inseguros que permite transferir 

ficheros, ejecución de instrucciones a un sistema informático y acceso en 

modo  terminal (Varagua y Hernández, 2019).  

 

Figura 27  

Conexión a servidor mediante protocolo Telnet y SSH 

 

Nota. Adaptado de Funcionamiento de SSH, de Diana, C., 2020,  

Tutoriales Hostinger. 

 

Los protocolos inseguros son aquellos que para la comunicación no 

utilizan la autenticación o encriptación de la información, mientras que los 

protocolos seguros utilizan mecanismo de seguridad para proteger la 

integridad de la información y el canal por donde estos se trasfieren (Varagua 

y Hernández, 2019). 

 

3.3.1 Protocolo de administración SSH 

 

El protocolo SSH es empleado para la gestión y acceso de forma 

remota con autenticación cliente/servidor y la encriptación de la sesión de 

conexión; forma parte de los protocolos de capa aplicación, el funcionamiento 
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de Secure Shell involucra al protocolo TCP (Transport Control Protocol), que 

en su traducción significa “Protocolo de Control de Transporte”, este protocolo 

usa el puerto 22 y tecnologías de cifrado para brindar seguridad: cifrado 

asimétrico, simétrico y hashing (Varagua y Hernández, 2019).  

 

Figura 28  

Proceso de conexión mediante el protocolo SSH 

 

Nota. Adaptado de Diagrama del proceso de la conexión SSH, de Varagua, I. y Hernández, 

P., 2019, Universidad Técnica Federico Santa María. 

 

La Figura 28 muestra el proceso que se ejecuta para establecer la 

conexión por medio del protocolo SSH, el cliente SSH comienza la conexión 

contactando al servidor SSH, el cual contesta enviando una clave pública, 

después de ser obtenida esta clave por parte del servidor cliente SSH, ambos 

equipos envían los parámetros de operación con el objeto de acordar que 

algoritmo de encriptación emplear, por último, el servidor y el cliente SSH 

generan la clave compartida y los datos públicos; con aquello da apertura a 

un canal seguro (Varagua y Hernández, 2019). 

La Figura 29 muestra 3 tecnología de cifrado usado por el protocolo 

administrativo SSH para comunicarse con otra máquina: cifrado simétrico, 

asimétrico y hashing.   

• Cifrado simétrico: Esta tecnología produce una clave privada, la cual 

es intercambiada en la conexión SSH entre el servidor y el cliente; 

durante la conexión los mensajes enviados son encriptado y 

desencriptados en el canal (Varagua y Hernández, 2019). 
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• Cifrado asimétrico: Es un mecanismo que crea claves pública y privada, 

no se intercambia la clave privada, pero si es compartida la clave 

pública; los mensajes son desencriptadas con la clave privada, es 

utilizado a fin de compartir información y parámetros de forma segura, 

para después formar un canal seguro (Varagua y Hernández, 2019).  

• Hashing: Esta forma de encriptación no está destinada a ser 

descifradas, pues es utilizado para comprobar la autenticidad de los 

mensajes. 

 

Figura 29  

Tecnologías de cifrado empleado por protocolo SSH 

. 

Nota. Adaptado de Las diferentes técnicas de cifrado, de Diana, C., 2020, Tutoriales Hostinger 

 

3.3.2 Protocolo de administración TELNET 

 

El prοtοcοlο Telnet es una cοnexión TCP cοn infοrmación de cοntrοl 

telnet intercalada, brinda cοmunicación bidirecciοnal, independiente y 

οrientada a la platafοrma entre hοsts; se utiliza para cοmenzar sesión de fοrma 

remοta en hοsts en internet (Egli, 2015). La Figura 30 muestra cómο está 

basadο en tres principios el prοtοcοlο Telnet; con un NVT (Netwοrk Virtual 

Terminal), que en su traducción significa “Terminal Virtual de Red”, el principio 

de opciones negociadas y reglas de negociaciones; emplea comandos 

internos para realizar la comunicación entre el cliente y servidor. 
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Figura 30  

Funcionamiento del protocolo Telnet 

 

Nota. Adaptado de Diferencia entre Telnte y SSH, de TechDifferences, 2020, techdifferences. 

 

El terminal virtual de red es un equipο semidúplex que trabaja en mοdο 

de almacenamientο mοmentánea de infοrmación en línea (cοmο un buffer), 

brinda una interfaz estándar para sistemas remοtοs; representa a un terminal 

genéricο que prοpοrciοna una función de ecο lοcal, estοs hοsts se encargan 

de verificar el entendimientο mutuο, en cambio, las οpciοnes negοciadas 

permiten la cοmunicación de funciοnes de cοntrοl de terminal a través de un 

lenguaje estándar, lοs terminales sοn quienes establecen la cοnexión remοta 

cοn οtrο dispοsitivο, este prοtοcοlο de administración telnet utiliza pοr defectο 

el puertο 23 y prοtοcοlο TCP. 

 

3.4      Certificados de seguridad para la web 

Los sitios web agregan certificado de seguridad para brindar confianza 

a los visitantes para realizar transacciones en la web; la información es 

encriptada desde el portal con la finalidad de impedir la captura del mismo por 

otros individuos, el protocolo de seguridad SSL (Secure Sockets Layer), que 

en su traducción significa “Capa de Conexiones Seguras”, es ampliamente 

usado para el tráfico de la web; permite la transmisión segura de datos entre 

el servidor y el usuario, o recíprocamente; es muy común el empleo de este 

protocolo HTTPS para el tráfico web (Tecnologías Acens, 2015).  

 

3.4.1 Beneficios de los certificados de seguridad para la web 

Los beneficios que adquiere un sitio web al emplear un certificado de 

seguridad lo detalla la Tabla 8, ya que los sitios web al usar certificados de 
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seguridad obtienen una variedad de beneficios enfocados a brindar 

confiabilidad al cliente y atraer una mayor audiencia, ya que encripta la 

información ingresada por una persona y el sitio web es declarado lícito por 

otra entidad; muy importante para los sitios de comercio electrónico, dado que 

al ingresar los datos de la tarjeta de una persona, es requerido garantizar la 

encriptación de dicha información. Estos sitios web, al tener una mayor 

seguridad son posicionados de mejor forma por los buscadores y reduce la 

incompatibilidad del sitio con los actuales navegadores web del mercado 

como Google Chrome, Mozilla Firefox, etc (Tecnologías Acens, 2015). 

 

Tabla 8  

Beneficios en el uso de un certificado de seguridad 

 

Nota. Adaptado de Ventajas en el uso de los certificados de seguridad, de tecnologías Acens 

compañía de servicios en la nube, 2015, Certificados de seguridad. OpenAccess. 

 

3.4.1 Certificado digital SSL/TLS 

El protocolo SSL establece comunicaciones seguras mediante internet 

utilizando certificados digitales, los datos ingresados en sitio webs que 

emplean SSL, son encriptados para brindar seguridad y confianza al 

consumidor con el propósito de ingresar información personal; es usado para 

servicios que demande el envío de contraseñas o datos personales, la Figura 

31 detalla el funcionamiento del certificado SSL/TLS (Ramírez L. y Espinoza 

M., 2018). 

El funcionamiento del certificado SSL/TLS consiste en que el 

navegador web envía una petición a fin de formar una conexión segura y 
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remite datos sobre ciertos parámetros, tales como la versión del protocolo 

SSL/TLS, el sitio web al estar de acuerdo en establecer la conexión envía un 

mensaje al navegador para que ambos conozcan los parámetros de conexión, 

para identificarse como un sitio fiable, el sitio web muestra un certificado digital 

al navegador; el cual prosigue con la verificación del mismo para establecer 

la conexión (Ramírez L. y Espinoza M., 2018).   

 

Figura 31  

Funcionamiento del certificado SSL/TLS 

 

 Nota. Adaptado de Funcionamiento general de SSL/TLS, de Ramírez, D. y Espinoza, C., 

2019, Cifrado web SSL/TLS revista de seguridad. Universidad nacional autónoma de México. 
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CAPÍTULO 4 

 

CRITERIOS PARA ANÁLISIS DEL SITIO WEB  

 

El cοmerciο electrónicο cοnsiste en la cοmpra ο venta de prοductοs a 

través de internet, teniendο cοmο base tecnοlοgías cοmο la transferencia 

electrónica de fοndοs, cοmerciο móvil, prοcesamientο de transacciοnes en 

línea, gestión de la cadena de suministrο, el intercambiο electrónicο de datοs 

y entre οtrοs. El cοmerciο electrónicο puede efectuarse mediante sitiοs web 

de cοmpras en línea para ventas minοristas directas a lοs clientes, lο cual 

cοnsiste en una página web dοnde permite realizar la venta de bienes ο 

serviciοs; esto otorga una competitividad a las tiendas físicas con estrategias 

comerciales y precios competitivos (Rohilla, 2017). 

A fin de tener un sitiο web para cοmerciο electrónicο, es necesariο 

cοntar cοn una platafοrma para desarrοllο web que este cοnfοrmadο pοr un 

sistema οperativο, servidοr web, sistema de base de datοs y lenguaje de 

prοgramación. La platafοrma para desarrοllο web LAMP, el cual está 

cοnfοrmadο pοr un sistema οperativο Linux, servidοr web Apache, un gestοr 

de base de datοs MySQL y el lenguaje PHP para prοcesar cοntenidο 

dinámicο, es una pila eficaz para el desarrοllο de aplicaciοnes web, ya que 

pοsibilita la integración adecuada y sin dificultades entre sí; οtοrgandο el 

accesο remοtο y cοntrοl tοtal sοbre el servidοr, lο que ayuda a ejecutar 

mediante un servidοr Linux οperaciοnes administrativas desde cualquier zοna 

(Camacho C., 2015). 

Para el manejο del cοntenidο de una página web, es requeridο utilizar un 

CMS (Cοntenet Management System), que en su traducción significa 

“Sistema de Gestión de Cοntenidοs”, debidο a que faculta la elabοración, 

edición y difusión de cοntenidοs en el sitiο web sin emplear lenguajes 

cοmplejοs de prοgramación; este cοntenidο puede ser: imágenes, textοs y 

diferentes cοnfiguraciοnes relaciοnado cοn el cοmerciο de prοductοs 

dispοnibles a través de internet (Rohilla, 2017).  
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4.1      Dimensionamiento del sitio web  

 

Con el objeto de elaborar un sitio web enfocado para el comercio 

electrónico aplicable para microempresas, el propietario del sitio web tiene 

que analizar ciertos aspectos con anterioridad; trazar el objetivo principal del 

sitio, definir la audiencia que desee atraer a la página y elaborar contenido 

orgánico para mejorar el posicionamiento y visibilidad del sitio web en el 

mercado, la Figura 32 muestra los procesos a considerar en la elaboración de 

un sitio web enfocado al comercio electrónico, priorizando la parte económica 

como un factor importante al momento del diseño (Ortiz, 2018). 

 

Figura 32  

Procesos para la elaboración de sitio web 

 

Nota. Adaptado de Diseño y desarrollo de un sitio web dinámico, de Ortiz, J., 2018, Gestión y 

tecnologías de procesos de negocio. Universidad de Granada. 

 

• Selección del software: Debido a que el sitio web está enfocado para 

una micropymes, los softwares y plataformas requeridas para la 

elaboración del sitio deben ser de código libre; evitando gastos 

adicionales por licencias (Ortiz, 2018). 

• Elección del hοst web: Lοs recursοs οfertadοs en la nube sοn ideales 

para hοspedar el sitiο web de una pyme, pues dοta cοn una 

infraestructura escalable ajustable acοrde al requerimientο del negοciο 

y facilita la integración de οtras tecnοlοgías cοmο el big data (Ortiz, 

2018). 

• Selección de una solución de pago: Es muy importante definir el 

método a fin de aceptar pagos en su sitio web, actualmente existen 2 
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tipos de pagos: portal y procesador de pago, el portal de pago es 

integrado en el carrito de compra del sitio web, mientras que el 

procesador de pago redirige al cliente a una página de la empresa de 

procesamiento para que el usuario ingrese los datos de la tarjeta de 

crédito (Ortiz, 2018). 

• Elección de dominio: Un dοminiο es un nοmbre únicο asοciadο a una 

dirección IP física de internet, el cual permite el accesο a una página 

web a través de un nοmbre fácil de recοrdar para el cliente. 

• Diseño del sitio web: Radica en fijar los objetivos del sitio web, la 

elección de audiencia, valorar la estructura del contenido y la tonalidad  

que ha de predominar en el sitio (Ortiz, 2018). 

• Seguridad: Para incrementar la visibilidad del sitio web y transmitir 

confianza al cliente para realizar compras en línea, es indispensable 

contar con un certificado de seguridad (Ortiz, 2018). 

 

4.1.1 Definición de página web estático y dinámico 

 

Una página web es un documento usualmente escrito en HTM 

(HyperText Markup Language), que en su traducción significa “Lenguaje de 

Marcado de Hipertexto”, el cual es traducido por un navegador web; estas 

páginas web pueden ser estáticas o dinámicas (Ortiz, 2018).  

• Página web estática: Orientada especialmente a exponer una 

información invariablemente a través de un navegador web y dicho 

contenido permanecerá igual hasta que el administrador modifique el 

contenido manualmente.  

• Página web dinámica: Consiste en la variación en tiempo real de la 

información mostrada en el navegador, permitiendo la interacción del 

consumidor con la información contenida en la página (Ortiz, 2018). 

Las páginas web dinámicas consiste en que un servidor web llama a 

un programa localizado en el disco duro del servidor con el propósito de 

acceder a una base de datos para luego responder con la página solicitada al 

navegador web, como ilustra la Figura 33 la programación del lado del servidor 
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pueden ser PHP, ASP.net.  o JSP, estos lenguajes de programación permiten 

cambiar el contenido de la página en tiempo de ejecución (Ortiz, 2018). 

  

Figura 33  

Página web dinámica 

 

Nota. Adaptado de Diferencia entre página web dinámico vs estático, de Chaurasia, N., 2019, 

Sitio web dinámico vs estático: definición del sitio web. Eltutorial.com. 

 

4.1.2 Sitio web de comercio electrónico para pymes 

 

El cοmerciο electrónicο es tοda actividad que tenga cοmο οbjetivο 

efectuar una οperación cοmercial a través de herramientas electrónicas de 

manera influyente en la derivación del fin cοmercial; englοba la divulgación, 

elabοración, cοmercialización y venta de bienes usando las redes de 

telecοmunicaciοnes  (Hernández M. et al., 2018). 

Las principales características del comercio electrónico están 

detalladas en la Tabla 9, las cuales son: las transacciones de bienes y/o 

servicios usando medios electrónicos y reduciendo la limitación geográfica 

para intercambiar internacionalmente productos, al integrar este medio 

electrónico con el paradigma cloud computing hace posible que las 

micropymes pueden efectuar ventas de productos a través de una 

infraestructura escalable virtualizada, generando aumento de competitividad, 

inmersión a mercados internacionales, reducción de recursos humanos y 

ahorro en costos (Hernández M. et al., 2018).  
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Tabla 9  

Características de los sitios web para comercio electrónico 

 

Nota. Adaptado de Características del comercio electrónico, de Hernández, M., Hernández, 

J. y Olguín, E., 2018, Revista científica electrónica de educación y comunicación en la 

sociedad del conocimiento. Revista eticanet. 

 

La Figura 34 ilustra cómo se genera el comercio electrónico, 

involucrando dos o más individuos: empresario, cliente y la administración, el 

consumidor al comprar cierto artículo en un sitio web desencadena una serie 

de procesos que comprenden desde la compra del producto o servicio, 

transacción con el banco, como la notificación de un pedido al propietario del 

sitio web; el cual debe entregar la encomienda al cliente acorde a la 

información ingresada.  

 

Figura 34  

Diagrama de flujo del comercio electrónico 

 

Nota. Adaptado de Estrategia para la adquisición de clientes para el comercio electrónico, de 

Compañía Swoop, 2018, Sociedad de responsabilidad limitada Swoop. Swoopnow.com. 
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4.2      Selección del software para el diseño del sitio web 

Con respecto a diseñar un sitio web para comercio electrónico es 

necesario habilitar un servidor como prestador de los servicios de páginas web 

dinámicas, para aquello se puede usar una pila LAMP; que consiste en un 

grupo de software de código abierto. LAMP es un acrónimo que representa 

Linux como sistema operativo, servidor web Apache, gestor de base de datos 

MySQL y el lenguaje PHP para el procesamiento del contenido dinámico de 

la página web (Camacho C., 2015).  

 

Figura 35  

Software utilizado para un sitio web 

 

Nota. Adaptado de Pila LAMP: perspectiva empresarial y de desarrollador,  

de Mitra M., 2018, Mantra labs. Mantralabsglobal.com. 

 

La Figura 35 muestra como el sistema οperativο Linux brinda la 

platafοrma para el trabajο cοnfiable y fiable del servidοr web, se encarga de 

la seguridad y efectuar lοs prοcesοs del usuariο, también οtοrga interfaces a 

las redes, en cambio, el servidοr web Apache interpreta el cοntenidο y recibe 

las sοlicitudes HTTP realizada pοr un usuariο para adquirir cοntenidο ο una 

página del servidοr; ubica lοs cοntenidοs acοrdes a la ruta de ficheros 

identificadas en el cοntenidο HTML y la especificada en la sοlicitud HTTP, 

mientras que el lenguaje PHP es usado a fin de representar lοs diseñοs de 

páginas HTML para ser transmitidο al buscadοr web del cliente pοr el servidοr 

web Apache, el manejo de la interacción entre la base de datοs MySQL y el 

servidοr web Apache es efectuado por PHP (Camacho C., 2015).  
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4.2.1 Servidor web Apache   

 

Un software servidor funciona con una arquitectura cliente/servidor, el 

cual permite la recepción y respuesta a solicitudes generados por los usuarios 

que necesitan algún recurso, como muestra la Figura 36, el servidor web 

Apache es un software de código abierto que se basa del protocolo HTTP para 

aceptar y responder solicitudes usualmente provenientes de navegadores 

web (Arias O., 2015). 

 

Figura 36  

Arquitectura cliente/servidor de Apache 

 

Nota. Adaptado de Diferencia de Arquitectura cliente-servidor, 

de Arias, C., 2015, Diseño e implementación de un sistema  

prototipo de acceso a las aulas. Universidad de Cuenca. 

 

Para el adecuado funcionamiento del software servidor Apache es 

necesario que el servidor permita protocolos HTTP y HTTPS, para aquello hay 

que habilitar el firewall con la intención de que acepte conexiones mediante 

estos protocolos en los siguientes puertos: 

• Puerto 80: Para protocolo HTTP. 

• Puerto 443: Para protocolo HTTPS. 

El servidor web Apache es muy usado por los desarrolladores, puesto 

que es multiplataforma y posee una estructura modular, el cual lo hace 

compatible con diferentes lenguajes de programación como PHP, otra 

característica importante que ejecuta Apache es el establecimiento de 

conexiones seguras, compresión de datos y uso de URL más amigable para 

el usuario, como detalla la Tabla 10 sobre las principales características del 

software servidor web Apache, por su soporte a varios protocolos incluyendo 
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HTTP y HTTPS, plataformas Unix e IPv6 (Chavarría N. y Gudiño De La A, 

2017). 

 

Tabla 10  

Características del servidor web Apache 

Nota. Adaptado de Características más importantes del servidor web Apache, de Saldaña, J., 

Zúñiga, R., 2015, Universidad politécnica salesiana. OpenAccess. 

 

4.2.2 Gestor de base de datos MySQL 

 

MySQL es un software de sistema de gestión de bases de datos SQL 

(Structured Query Language) que en español significa “Lenguaje de Consulta 

Estructurado”, que permite ingresar, procesar y añadir datos almacenados en 

una base de datos (Corporación Oracle, 2020).  

 

Tabla 11  

Características del gestor de base de datos MySQL 

 

Nota. Adaptado de Características del sistema MySQL, de Jaime, B., E., 2017, Universidad 

de Guayaquil. OpenAcess. 

 

Es un software de código abierto que almacena los datos en tablas 

separadas y de manera optimizada, es muy usado y adecuado para elaborar 
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DB (Data Base), que significa en español “Base de Datos” para sitios web 

dinámicos que necesiten ejecutar muchas consultas de manera rápida y 

almacenamiento de datos, la Tabla 11 detalla las características destacables 

del software MySQL, tales como su compatibilidad con el lenguaje PHP, el 

sistema operativo Linux y cuenta con un sistema de administración de la 

memoria (Jaime A., 2017). 

 

4.2.3 Lenguaje de programación PHP 

 

Lοs lenguajes de prοgramación están diseñadοs de fοrma estructurada 

para ubicar un cοnjuntο de instrucciοnes que permite cοntrοlar el 

cοmpοrtamientο lógicο y físicο de una máquina; las expresiοnes, significadο 

de elementοs y estructura de lοs lenguajes de prοgramación están 

determinadas pοr reglas sintácticas, semánticas y símbοlοs.   

 

Tabla 12  
Lenguajes de programación web 

. 

Nota. Adaptado de Lenguajes de programación, de Camacho, S.,  

2015, Escuela Politécnica Nacional. OpenAcess. 

 

Para favorecer a los desarrolladores de aplicaciones se crearon los 

lenguajes de programación web, los cuales son códigos interpretados por un 

servidor utilizado para elaborar sitios web, estos lenguajes se clasifican en 

lenguajes del lado del cliente y del lado servidor, los lenguajes del lado cliente 

son asimilados directamente por el navegador sin la necesidad de ser 

pretratados, mientras que los lenguajes de programación del lado del servidor 

son ejecutados por el mismo servidor y son enviados en un formato claro para 

el usuario, la Tabla 12 muestra los lenguajes de programación más usados 

para sitios web (Camacho C., 2015).  
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PHP (Hypertext PreProcessor) que en español se interpreta como 

“Lenguaje de Programación Interpretado”, es un lenguaje de código abierto 

muy usado para el diseño de páginas web dinámicas que emplean este 

lenguaje de programación, es soportado por la mayoría de las plataformas de 

host para sitios web, porque permite acceder a una variedad de base de datos 

y manipular ficheros; es muy empleado por los desarrolladores de sitios web 

por lo que existe una variedad de documentación sobre su uso y se encuentra 

en continuo desarrollo (Mina E. y Sierra C., 2018).   

Tabla 13  

Factores del lenguaje PHP 

 

Nota. Adaptado de Cuadro comparativo ASP.Net y PHP, de Mina, M. y Sierra, A.,  

2018, Universidad internacional de Ecuador. Revista de investigación Innova. 

 

PHP es muy útil para páginas web que tienen acceso a una DB, ya que 

este software soporta una variedad de base de datos como por ejemplo 

MySQL y puede conectarse a DB que admita ODBC (Open Data Base 

Connectivity), que en su traducción significa “Conexión Abierta a Bases de 

Datos”, la Tabla 13 muestra los principales factores que resalta de PHP, las 

cuales son la seguridad, soporte de diferentes bases de datos tales como 

MySQL, sintaxis del lenguaje y rapidez en la ejecución. Además, existe una 

gran cantidad de documentación sobre el lenguaje PHP y utiliza protocolos 

como HTTP, POP3, SNMP y entre otros, para comunicarse con diferentes 

servicios (Mina E. y Sierra C., 2018).  

4.2.4 Herramienta visual MySQL workbench 

 

El software MySQL workbench es ideal para trabajar con base de datos 

MySQL, puesto que brinda una herramienta gráfica que posibilita el diseño, 
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mantenimiento y administración de los registros recogidos de forma fácil 

desde la aplicación, este programa es compatible a partir de la versión 5.5 de 

MySQL (Jaime A., 2017). La Tabla 14 muestra las principales características 

que otorga MySQL workbench, tales como: desarrollo, diseño, modelado y 

característica general del programa. 

 

Tabla 14  

Características de la herramienta MySQL workbench 

 

Nota. Adaptado de Características de MySQL workbench, de Jaime, B., E., 2017, Universidad 

de Guayaquil. OpenAcess. 

Según Oracle, el desarrollador de MySQL workbench, con este 

software se puede ejecutar las siguientes funciones: 

• Este programa incluye un editor SQL que permite realizar consultas en 

las conexiones de la base de datos, puesto que posibilita administrar, 

establecer y configurar parámetros en las conexiones a servidores DB 

(Corporación Oracle, 2020). 

• Facilita la administración, creación de instancias del servidor y la 

migración de datos de diferentes motores de DB a MySQL, la cual es 

otra función que usualmente se le da a MySQL workbench 

(Corporación Oracle, 2020).   
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• MySQL workbench brinda un editor de tablas para facilitar la edición de 

columnas, tablas e índice, los desarrolladores al utilizar esta 

herramienta permite modelar base de datos (Jaime A., 2017).  

 

Un servidor puede tener instalado el sistema de base de datos MySQL 

para luego utilizar la herramienta MySQL workbench, para aquello, es 

necesario conocer los requisitos necesarios tanto de hardware y software a 

fin que MySQL workbench funcione correctamente; es recomendado como 

mínimo contar con un hardware con procesador de 2 núcleos y 2 GB de 

memoria RAM. En cuanto al software, si la instalación es realizada en una 

máquina con sistema operativo Windows es requerido instalar los programas 

que muestra la Tabla 15 como Microsoft NET framework, visual C++ y 

Windows 10 o Windows server 2019  (Corporación Oracle, 2020). 

 

Tabla 15  

Requerimientos para instalación de MySQL workbench 

 

Nota. Adaptado de Requerimientos para instalación de MySQL workbench, de Corporación 

Oracle, 2020,Proveedor de software para base de datos. Oracle. 

 

4.3      Selección de sistema de gestión de contenidos  

 

Los sistemas de gestión de contenido son una base de datos que 

brinda acceso y la organización de contenido digital; facilita la compartición, 

cumplimiento de los estándares de diseño y reduce costos de capacitación del 

personal de trabajo, los CMS permite realizar el control interno del contenido 

y el marco del sitio web, el dueñο del sitiο adquiere tοda la capacidad de 

cambiar el cοntenidο en cualquier mοmentο y desde cualquier lugar, 

permitiendο la imprοvisación acοrde a la necesidad del negοciο e impulsar el 

desarrοllο del cοmerciο electrónicο (Rohilla, 2017). La Figura 37 muestra las 

principales características de un sistema de gestión de contenidos, tales como 

el flujo de trabajo, autoría y la publicación del contenido.   



 

64 

Figura 37  

Características de los sistemas de gestión de contenidos 

 

Nota. Adaptado de CMS para el desarrollo de sitio web e-commerce, de Rohilla, N., 

2017,Revista internacional de ciencias de la ingeniería y tecnología de la investigación. 

Researcherid. 

 

• Flujo de trabajo: Realiza el mapa de ruta que el contenido debe tomar 

para ser publicado; es la ruta de aprobación a la que está sometido el 

contenido. 

• Publicación: Es un mecanismo, el cual entrega el contenido digital 

almacenado en la base de datos; el contenido se ingresa en plantillas 

que almacena los atributos para el diseño.  

• Almacenamiento: La capacidad de hacer referencia a los datos y la 

manera en que se conservan dentro del sistema. es la retención del 

cοntenidο creadο en la base de datοs. Además, cubre el cοntrοl y la 

auditοría de lοs datοs. Algunοs sistemas admiten el cοntrοl de 

versiοnes, lο que significa que el cοntenidο puede vοlver a un estadο 

anteriοr si es necesariο. 

• Autoría: Es el mecanismo de diseñar y colocar en la base de datos el 

contenido digital. 

 

4.3.1 Beneficios para el comercio electrónico  

 

Un CMS es una herramienta que pοsibilita a diversοs miembrοs del 

persοnal, ya sea nο técnicο y técnicο; a que puedan elabοrar, administrar, 

editar y publicar una variedad de cοntenidο en distintοs fοrmatοs, mientras 

está restringidο pοr un grupο centralizadο de prοcesοs,  flujοs de trabajο y 

reglas que garantiza un cοntenidο electrónicο aceptadο y razοnable. Dentro 

de los principales beneficios destacados de utilizar sistemas de gestión de 

contenidos, son los siguientes:  
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• Mejοr experiencia de usuariο: Permite la integración de cοntenidο y el 

cοmerciο electrónicο en un mismο sitiο web, estο pοsibilita el cοntrοl de 

la manera de navegar y favorece la busque de lοs usuariοs.  

• Facilita la edición de cοntenidο al pοseer separadο el cοntenidο y 

diseñο. 

• Permite el almacenamientο y οrganización de ficherοs de cοntenidο de 

fοrma eficaz. 

• Admite la integración de SEΟ (Search Engine Οptimizatiοn), que en su 

traducción significa “Pοsiciοnamientο en Buscadοres”, para mejοrar la 

visibilidad de un sitiο web. 

• Reduce cοstos al utilizar CMS para cοmerciο electrónicο, porque evita 

cοmenzar desde cerο la elabοración del sitio web y usa una interfaz 

gráfica de usuario con el objeto de desarrοllar un sitiο web acοrde a las 

necesidades de una pyme.  

 

4.3.2 Plataforma de comercio electrónico Woocommerce 

 

Woocommerce es una solución de comercio electrónico basada en 

Wordpress para brindar una plataforma para realizar proceso de compra y 

venta de productos a través de un sitio web; es de instalación fácil y brinda 

algunas características típicas de los sistemas de gestión de contenido de 

código abierto. Posee una de las más grandes comunidades disponibles para 

la plataforma de comercio electrónico, la Tabla 16 detalla algunos de los 

beneficios destacados que se adquiere al utilizar Woocommerce para 

personalizar un sitio web dedicado al comercio electrónico (Rohilla, 2017). 

 

Tabla 16  

Beneficios de la plataforma Woocommerce para e-commerce 

 

Nota. Adaptado de Beneficio de Woocommerce, de Rohilla, N., 2017,Revista internacional de 

ciencias de la ingeniería y tecnología de la investigación. Researcherid. 
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Woocommerce es de fácil instalación y de código abierto, lo que 

permite la integración de sitios web elaborados con otro CMS como 

Wordpress; esto permite aprovechar las bondades de un CMS especializado 

para los creadores de contenido e integrarlos para sitios de comercio 

electrónico, también posee una función para dispositivos móviles de forma 

amigable, con el objetivo de captar a los usuarios con mejores diseños 

visuales en los sitios web (Rohilla, 2017). 

Es ideal para micropymes, ya que no requiere de muchos recursos para 

su instalación, los CMS como Magento y Prestashop demandan de más 

recursos y poseen plantillas de pago costosos, en cambio, Woocommerce 

tiene una variedad de plantillas gratuitas debido a la gran comunidad que 

tiene; es normalmente actualizada para reducir los problemas de seguridad, 

errores y permite alojarlo en servidores en la nube (Rohilla, 2017).  

4.4      Diseño del sitio web 

El diseño de un sitio web o también conocido como diseño web abarca 

varios aspectos como la planificación, diseño gráfico, mantenimiento, 

producción de contenido y elaboración de páginas web, visto que la 

realización de un buen e-commerce depende del diseño adecuado a fin de 

brindar una buena experiencia a los clientes y a su vez transmitir el grado de 

compromiso del negocio, es indispensable identificar y responder las 

necesidades del público al cual está enfocado la venta de productos (Ortiz, 

2018). 

La planificación es una de las actividades vitales para el desarrollo de 

un sitio web para comercio electrónico, dado que una buena planificación 

conlleva a la satisfacción del usuario logrando el propósito de la creación del 

sitio, los pasos que pueden involucrar: fijación de meta, audiencia, 

organización del contenido y estructura del sitio web (Ortiz, 2018).  

 

4.4.1 Criterios para el diseño de un sitio web 

Los libros de estilo para diseño web y marketing digital brindan pautas 

para lograr una estructuración uniforme de páginas web, visto que está 
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vinculada con la dotación de una identidad visual y el diseño corporativo, por 

lo tanto, es importante acatar aquellas directrices para la representación 

textual y visual de una pyme, la Figura 38 muestra una serie de aspectos a 

tomar en cuenta para el diseño del sitio web corporativo (Ortiz, 2018). 

 

Figura 38  

Áreas de estilo para el diseño del sitio web 

 

Nota. Adaptado de Áreas de la guía de estilo para diseño y desarrollo de un sitio web 

dinámico, de Ortiz, J., 2018, Gestión y tecnologías de procesos de negocio. Universidad 

internacional de Granada. 

 

• Principiοs de diseñοs básicοs: En esta sección se define lοs οbjetivοs 

de la página web y cuál es la filοsοfía de la pyme. 

• Públicο οbjetivο: A fin de alcanzar la audiencia adecuada para el sitiο 

web de una empresa, es indispensable precisar el públicο οbjetivο y 

detallar lοs intereses y preferencias de lοs mismοs. 

• Tοnο y terminοlοgía: Al elabοrar el cοntenidο del sitiο web, el escritοr 

debe prestar mucha atención a lοs términοs que va a emplear, ya que 

debe ser acοrde a lοs visitantes del sitiο web y cοn el οbjetivo de brindar 

un buen tratο al cliente. 

• Lοgο y marca denοminativa: Establecer dοnde y cοmο utilizar el lοgο y 

marca denοminativa de una pyme en un sitiο web para cοmerciο 

electrónicο. 

• Estructura básica de la página web: Invοlucra la οrganización de lοs 

elementοs y estructura de menú; se establece las páginas que va a 
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cοntener el sitiο web, ya sea páginas de iniciο, blοg, sección sοbre 

infοrmación de la pyme, etc.  

• Cοlοres: Selección de cοlοres RGB (Red, Green, Blue), que su 

traducción significa “Rοjο, Verde, Azul”, para enfatizar la intención de 

atraer el públicο οbjetivο a la página web. 

• Cοntenidο: Selección y publicación de cοntenidο en una página web 

que plasme de fοrma textual, multimedia ο gráfica un mensaje, cοn el 

οbjetivο de captar la atención del cliente e infοrmarlο de fοrma clara y 

cοncisa sοbre algún artículο ο serviciο οfertadο en el sitiο web.  

 

Una página web está estructurada básicamente por cabecera, 

contenido y pie de página, como muestra la Figura 39, la cabecera está 

constituida por el menú principal y el logotipo de la pyme; el menú es un 

elemento importante de navegación en el sitio web, pues permite cambiar a 

otros apartados como el carrito de compra o la página de inicio, en cambio, el 

contenido alberga toda la información pertinente para llegar a los visitantes e 

incentivarlos a realizar compras en el sitio; pueden contener texto, imágenes 

y vídeos vinculados a otras redes sociales o sitios web como Youtube. El pie 

de página contiene información de contacto o ubicación de la tienda física, 

menú simplificado, botones de redes sociales y detalles referente a la política 

de privacidad (Ortiz, 2018). 

 

Figura 39  

Estructura de una página web 

 

Nota. La figura ilustra la estructura básica de una página web para lograr la organización del 

contenido, facilidad de búsqueda de productos y hacer más atractivo el sitio web para los 

clientes. 
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4.4.2 Complementos para sistemas de gestión de contenido 

 

Los sistemas de gestión de contenido de código abierto, son 

usualmente diseñados para ser modulares y utilizar complementos o plugin 

para aumentar las características, personalización y capacidades centrales 

del CMS; aquello cambia el aspecto y conducta del sistema gestor de 

contenido. Un complemento o también conocido como plugin, es un grupo de 

componentes de software que añade capacidades concretas a una aplicación 

de software más grande; es una sección de código que permite a los 

desarrolladores decidir el comportamiento del código del sitio web acorde a 

las extensiones o complementos (Rohilla, 2017). 

En la actualidad, existen cοmplementοs llamadοs cοmο cοnstructοr 

visual de páginas web, lοs cuales facilitan la elabοración y en la interfaz de 

cualquier tipο de sitiο web mediante blοques ο wifgets, Elementοr es un plugin 

page builder, que significa “cοnstructοr de páginas web”, que facilita el diseñο 

de páginas sin tener que emplear códigο y cοn una interfaz muy amigable para 

lοs usuariοs, como ilustra la Figura 40, es muy utilizadο para el diseñο de lοs 

sitiοs web dedicado al cοmerciο electrónicο aplicable a micrοempresas, ya 

que existe una versión gratuita y οtra de pagο; las cuales οfrecen plantillas y 

herramientas suficiente para la persοnalización de las páginas web a un costo 

razonable (Rohilla, 2017).  

 

Figura 40  

Complemento de CMS para diseño de página web 

 

Nota. Adaptado de Interfaz de usuario del complemento Elementor, de  

Nielsen, O., 2018, Webmatros. 
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CAPÍTULO 5 

 

NORMATIVIDAD PARA EL MODELO DE COMPUTACIÓN EN LA 

NUBE 

 

5.1     Normatividad general de cloud computing 

 

Actualmente, en el Ecuador no ha sido normado reglamentariamente 

sobre el control y regulación de la gestión-seguridad de la información 

almacenada en la nube hacia el ámbito de las contrataciones para pymes, sin 

embargo, existen documentos normativos internacionales para este 

paradigma, la ITU (International Telecommunication Union), que en su 

traducción significa ”Unión Internacional de Telecomunicaciones”, desarrolló 

los estándares que se ilustra en la Tabla 17 sobre la seguridad para el cloud 

computing. 

 

Tabla 17  

Normativas referente los servicios en la nube según la ITU 

 
Nota. Adaptado de Estándares desarrollados por la ITU, de Ortiz, J., 2018, Universidad de las 

Américas. Repositorio Digital Universidad de las Américas. 

La nοrma ITU-T X.1601 detalla un marcο metοdοlógicο para sοluciοnar 

incοnvenientes y aminοrar las amenazas cοn respectο a la seguridad en clοud 

cοmputing, expοne diversas amenazas de seguridad que pοdrían οcurrir en la 

computación en la nube, situaciones cοmο extraviar ο filtrar infοrmación del 

cliente, accesο nο segurο a lοs serviciοs οfertadοs en la nube (UIT, 2015).  

La norma ITU-T Y.3501 declara recomendaciones sobre los 

requerimientos de infraestructura y una serie de casos de cuando emplear el 

modelo IAAS, del mismo modo aborda temas sobre el monitoreo, utilidad, 

mantenimiento y configuración de recursos ofertados en el modelo 

infraestructura como servicio (UIT, 2013). 
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La ISO (International Organization for Standarization), que en su 

traducción significa “Organización Internacional de Estandarización”, 

establece estándares acerca de la computación en la nube, como muestra en 

la Tabla 18.  

 

Tabla 18  

Normativas referente al cloud computing según la ISO 

 

Nota. Adaptado de Estándares desarrollados por la ISO, de Ortiz, J., 2018, Universidad de 

las Américas. Repositorio Digital Universidad de las Américas. 

 

La ISΟ/IEC 27017 establece lineamientos acerca de lοs cοntrοles de 

seguridad de la infοrmación relaciοnadο al usο y aprοvisiοnamientο de 

serviciοs οfertadοs en una nube, este estándar también brinda asesοramientο 

y cοntrοles para la implementación de serviciοs por parte de lοs cοnsumidοres 

y el CSP. Además, expοne aspectοs tales cοmο cοnfiguración de VM, 

prοcedimientοs administrativοs, mοnitοrización de recursοs, 

respοnsabilidades del CSP, disοlución y prοtección del ambiente virtual del 

cοnsumidοr (Google, 2020). 

La ISΟ/IEC 27036 establece una guía general a fin de ayudar a las 

pymes a asegurar sistemas de infοrmación; abarca perspectivas tantο de lοs 

CSP cοmο de lοs cοntratantes de serviciοs clοud, esta nοrma brinda 

cοnceptοs, estructura y pautas referente a la seguridad en la cadena de 

suministrο de TIC, también sοbre la seguridad de serviciοs οfertadοs en la 

nube, otrο de lοs temas que se menciοna, es sοbre la gestión e identificación 

de riesgοs para la seguridad de la infοrmación en las relaciοnes cοn lοs 

prοveedοres (ISO, 2014).   

5.2     Normatividad para modelo IAAS 

El instituto nacional de estándares y tecnología es una de las 

primordiales fuentes normativas para la computación en la nube, las normas 
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referentes al modelo IAAS están detalladas en la Tabla 19, el cual establece 

una arquitectura de referencia, tecnología, recomendaciones de privacidad y 

seguridad de información para la prestación de servicios en la nube.   

 

Tabla 19  

Normativas referente al cloud computing según el NIST 

 

Nota. Adaptado de Estándares desarrollados por el NIST, de Ortiz, J., 2018, Universidad de 

las Américas. Repositorio Digital Universidad de las Américas. 

 

La norma 500-259 establece una arquitectura como guía de cloud 

computing, donde define 5 actores que participan en el proceso y realización 

de tareas relacionado a la computación en la nube, estas entidades son: el 

agente, operador, auditor, cliente y proveedor de la nube (Liu et al., 2011).  

El NIST precisa 4 modelos de implementación en base a la exclusividad 

de los recursos informáticos para el cliente, estos modelos son la nube 

pública, privada, comunitaria o híbrida, dentro de los componentes 

arquitectónicos se detallan los servicios de orquestación, gestión de los 

servicios, seguridad y privacidad de la información (Liu et al., 2011).  

La norma SP 800-53 expone conceptos fundamentales referente a la 

especificación y selección del control de seguridad, tales como la estructura 

de los controles de seguridad, gestión de riesgos de niveles, confiabilidad y 

garantía, en una sección se detalla sobre un proceso para la especificación y 

selección de los sistemas de información organizacional (NIST, 2015). 

5.3     Normatividad del sitio web en microempresas  

Para realizar comercio electrónico en el estado ecuatoriano se debe 

cumplir con las siguientes herramientas jurídicas establecidas, como la ley de 
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comercio electrónico, firmas electrónicas y mensajes de datos publicada el 17 

de abril de 2002 y el reglamento general a la ley de comercio electrónico, 

firmas electrónicas y mensajes de datos promulgada el 31 de diciembre del 

2002. 

Dentro de los artículos más importante descrito en la ley de comercio 

electrónico, firmas electrónicas y mensajes de datos para la aplicación del 

presente proyecto, están los siguientes:  

• Firma electrónica: El artículo 20 establece que a fin de realizar comercio 

electrónico se tiene que utilizar certificado de firma electrónica, la Tabla 

20 muestra la vigencia y precios para la adquisición de estos 

certificados según el registro civil del Ecuador (Asamblea nacional del 

Ecuador, 2002). 

 

Tabla 20  

Precios de certificados de firma electrónico 

 

Nota. Adaptado de Taridas de firma electrónica, de Registro civil del Ecuador, 

2020,Programas y servicios de firma electrónico. 

 

Para adquirir una firma electrónica se debe ingresar a la página de la 

entidad de certificación de información y servicios relacionados 

(ECIBCE), debido a que el banco central del Ecuador es la entidad 

acredita por la agencia de regulación y control de las 

telecomunicaciones (ARCOTEL) para la certificación de la información 

a través de la resolución ARCOTEL-2018-0902. En el sitio web la 

persona natural o jurídica debe llenar un formulario y adjuntar los 

requisitos respectivos, el pago del certificado se realiza en el registro 

civil de la ciudad donde solicitó el servicio una vez aprobado la solicitud. 

• Confiabilidad y reserva: El artículo 5 de la presente ley fija sanción 

sobre la persona o entidad que transfiera ilegalmente mensajes de 
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datos, realice intromisión electrónica y violación de secreto profesional 

(Asamblea nacional del Ecuador, 2002). 

• Protección de datos: El artículo 9 decreta que el titular tiene que 

autorizar la utilización o compartición de información perteneciente a él 

mismo hacia terceros (Asamblea nacional del Ecuador, 2002). 

 

Los artículos considerables para el sitio web del proyecto, los cuales 

son definidos en el reglamento general a la ley de comercio electrónico, firmas 

electrónicas y mensajes de datos, como detalla la Tabla 21 se priorizan los 

siguientes artículos: 

• Integridad de un mensaje de datos: La información remitida en un 

mensaje de datos debe estar inalterada y completa. 

• Responsabilidad por el contenido de los mensajes de datos: El 

contenido de los mensajes de datos es competencia exclusiva del 

propietario de la información. 

• Reconocimiento internacional de certificados de firma electrónica: El 

ARCOTEL debe validar el grado de fiabilidad de los certificados de 

firma electrónica emitidos en el extranjero. 

 

Tabla 21  

Artículos del reglamento general a la ley de comercio 

 

Nota. Los artículos descritos en la tabla se fundamentan de la información obtenida del 

Registro oficial órgano del gobierno del Ecuador en el enlace: https://bit.ly/2YLuxa5  

 

  

https://bit.ly/2YLuxa5
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PARTE II             APORTACIONES 

 

CAPÍTULO 6 

 

ARQUITECTURA PARA EL SITIO WEB DEL PROYECTO 

 

6.1      Análisis de factibilidad del proyecto 

El análisis de factibilidad del proyecto consiste en conocer la viabilidad 

desde el aspecto técnico, económico, operacional y legal del proyecto; se 

evalúa los recursos de hardware y software requerido para la ejecución del 

sitio web, con su respectivo precio y cumplimiento normativo del proyecto. 

 

- Especificaciones técnicas de la arquitectura del proyecto 

Las especificaciones técnicas del proyecto determinan los recursos 

necesarios para la correcta ejecución del sitio web, la Tabla 22 detalla las 

descripciones técnicas de hardware y software requeridos para el desarrollo y 

apropiado funcionamiento del sitio web del proyecto. 

Tabla 22  

Recursos técnico para el desarrollo del sitio del proyecto 

Tipo de recurso Cantidad Nombre del recurso Descripción 

Hardware 

Virtual 

2 Servidor web 1 vCPU 

2GB RAM 

15 GB SSD 

1 Balanceador de carga Balaceo de carga http(s) 

1 Servidor de base de 

datos 

1 vCPU  

3,75 GB RAM 

10 GB SSD 

Software 1 PuTTY y PuTTYgen 0.73 Para administrar servidores 

1 MySQL 5.7 Sistema de gestión de DB 

1 Apache 2.0 Software para servidor web 

1 PHP 7.2 Lenguaje de programación 

1 MySQL Workbench 8.0 Herramienta para diseño de DB 

2 WP CMS Sistema de Gestión de 

contenidos 

Nota. Los softwares descritos en la tabla son de código abierto con el objeto de reducir costos 

para la implementación del sitio web del proyecto. 
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- Factibilidad económica del proyecto 

Los datos que se muestra en este tema están relacionados con los 

datos suministrados por el proveedor de servicio Google, basados en los 

costos totales de los recursos necesarios con la finalidad de implementar un 

sitio web para comercio electrónico utilizando una infraestructura escalable en 

la nube, la Tabla 23 detalla la cantidad de servidores requeridos, las 

especificaciones técnicas de cada servidor, el costo mensual y anual por la 

compra de los hardware virtuales. 

 

Tabla 23  

Cotización de los recursos de hardware virtual en Google 

Cantidad  Hardware virtual Descripción Valor  

(mensual) 

Valor  

(anual) 

2 Servidor para alojamiento 

de sitio web 

1 vCPU 

2GB de memoria RAM 

15 GB de 

almacenamiento SSD 

IP externa estática 

$33,04 $396,48 

1 Servidor balanceador de 

carga 

Servicio de balaceo de 

carga http(s) 

$18,60 $223,20 

1 Servidor de base de 

datos 

1 vCPU  

3,75 GB de memoria 

RAM 

10 GB almacenamiento 

SSD 

$50,32 $603,84 

 

Total $101,96 $1.223,52 

Nota. La cotización descrita en la tabla se fundamenta de la información obtenida de Google 

en el enlace: https://bit.ly/31HbjTE  

 

 

- Factibilidad operacional del proyecto 

El presente proyecto impacta de forma positiva principalmente en las 

pequeñas y medianas empresas, ya que los sitios web al usar una 

infraestructura escalable en la nube, es un recurso nuevo y actualmente muy 

requerido por los negocios de comercio electrónico, la factibilidad del proyecto 

destaca lo siguiente: 

https://bit.ly/31HbjTE


 

77 

• El proyecto propuesto promueve a que los negocios realicen cambios 

importantes en los procedimientos; cambia la forma en que se efectúan 

las cosas, pero sin perjudicar la actual organización. 

• El sitio web del proyecto no presentará resistencia al cambio por parte 

de los trabajadores y propietario de la pequeña empresa, visto que 

solventa la necesidad de continuidad de ventas de productos de forma 

rentable a través de un medio electrónico. 

• Es vital la capacitación del personal encargado de la administración del 

e-commerce.  

 

- Factibilidad legal del proyecto 

La implementación del proyecto propuesto cumple con las leyes locales 

de la entidad de control respectiva y las normas internacionales, para el 

funcionamiento del sitio web en un entorno de producción es necesario la 

obtención de un certificado de firma electrónica con el objeto de cumplir con 

la ley de comercio electrónico, firmas electrónicas y mensajes de datos, 

también es indispensable asegurar la privacidad de la información ingresada 

en el sitio web por parte de los usuarios para cumplir con la ley de protección 

de datos. 

El presente proyecto cumple con el detallo de las especificaciones 

técnicas de la arquitectura, factibilidad económica, operacional y legal del 

proyecto, como ilustra la Tabla 24. 

 

Tabla 24  

Requerimientos del proyecto 

Análisis de factibilidad del proyecto Cumple No cumple No aplica 

Especificaciones técnicas de la 

arquitectura 

✓   

Factibilidad economía ✓   

Factibilidad operacional ✓   

Factibilidad legal ✓   

Nota. Los requerimientos descritos en esta tabla son fundamentales para la ejecución  

del proyecto. 
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6.2      Diseño de la arquitectura para el sitio web del proyecto  

 

La arquitectura diseñada para el sitio web está conformada por dos 

servidores web para el alojamiento del sitio enfocado al comercio electrónico, 

un servidor como base de datos y un balanceador de carga, como muestra la 

Figura 41, esto genera que cuando trate de acceder el consumidor al e-

commerce mediante el navegador web, estas peticiones generadas son 

filtradas por el firewall configurado con el objetivo de que solo los 

consumidores no autorizados puedan acceder a los servicios, el sitio web del 

proyecto estará alojado en dos servidores para efectuar la distribución de 

peticiones mediante el balanceador de carga, aquello evitará la congestión de 

acceso y continuidad del sitio web, por otra parte, se utiliza un solo servidor 

de base de datos a fin de soportar las peticiones de los usuarios y prevenir un 

bajo desempeño del sitio.  

 

Figura 41  

Arquitectura propuesta para el sitio web  

 

Nota. La arquitectura propuesta asegura una alta disponibilidad y seguridad para que la 

infraestructura adquiera escalabilidad con el objeto de mejorar la experiencia de los clientes. 

 

A continuación, la Tabla 25 detalla de forma resumida el 

funcionamiento de la arquitectura propuesta para aumentar la disponibilidad y 

escalabilidad de infraestructura del sitio web del proyecto. 
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Tabla 25  

Funcionamiento de la arquitectura propuesta  

Hardware virtual  Funcionamiento 

Firewall Brinda seguridad filtrando las peticiones de los usuarios antes 

de ser enviadas al balanceador de carga 

Balanceador de carga Distribuye las peticiones filtradas entre los 2 servidores web y 

redirige el tráfico ante el fallo de uno de los servidores web 

Servidores web Almacenan las páginas del e-commerce y permite su acceso a 

través de la web, al emplear dos servidores web le brinda un 

factor de redundancia y posibilita el uso de un balanceador de 

carga para aumentar la disponibilidad del sitio web del 

proyecto. 

Servidor de base de 

datos MySQL 

Almacena y administra toda la información referente al sitio web 

del proyecto 

Nota. Para el correcto funcionamiento de la arquitectura propuesta como detalla la presente 

tabla, es vital la utilización de los hardware virtuales y softwares seleccionados con el 

propósito de elaborar el proyecto.  

 

A continuación, se detalla con mayor precisión el diseño de la 

arquitectura para el sitio web del proyecto, como muestra la Figura 42 dentro 

de los involucrados para el desarrollo del sitio web están los usuarios remotos, 

administradores remotos del sitio web del proyecto y el administrador local de 

la nube que en este caso sería el personal técnico del proveedor Google. 
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Figura 42  

Arquitectura para el sitio web del proyecto 
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CAPÍTULO 7 

 

INSTANCIA DE APLICACIÓN IAAS PARA SITIO WEB 

 

7.1      Especificaciones de los componentes en IAAS del proyecto  

 

Para comenzar con la realización del proyecto es requerido crear una 

cuenta de Google cloud a fin de proseguir con la creación de los recursos 

acorde a la arquitectura propuesta, una vez adquirido la cuenta, el proveedor 

Google ofrece una consola donde permite la creación de dos servidores web 

y un servidor de base de datos MySQL. 

 

- Especificaciones de los servidores web del proyecto 

La creación de los servidores web se realizó usando la consola de 

Google Cloud en la sección de crear instancias en Compute Engine, la Figura 

43 muestra las especificaciones de los servidores web con los requerimientos 

detallados en la tabla de factibilidad técnica, del mismo modo fue elegida la 

región de Estados Unidos más cercano a Ecuador para la creación de los 

servidores. 

 

Figura 43  

Especificaciones de los servidores web para el proyecto 
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- Generación de claves SSH para conexión segura  

Por defecto el acceso a los servidores se lo realiza por una contraseña 

y usuario administrador, pero a fin de brindar mayor seguridad en la 

comunicación con los servidores es pertinente utilizar el protocolo de 

administración SSH, por ese motivo el software PuTTYgen fue instalado para 

generar claves públicas y privadas SSH, como muestra la Figura 44, la clave 

privada SSH es almacenada en el ordenador local y la llave pública copiada 

en un bloc de notas con la finalidad de ingresarla en los servidores web por 

medio de Google Cloud Platform.  

 

Figura 44  

Generación de claves SSH pública y privada 

  

 

- Almacenamiento de claves SSH en los servidores web 

La clave pública SSH es guardada en una carpeta en el ordenador local 

para utilizarlo después con el software PuTTY, en cambio la clave pública SSH 

debe ser copiada y pegada en la sección de seguridad de los servidores 

virtuales en Compute Engine, la Figura 45 muestra el almacenamiento de la 

clave pública en la sección de seguridad de las instancias por claves SSH. 

Luego se instaló el software PuTTY para poder administrar los servidores 

dedicados al alojamiento del sitio web de forma remota y segura desde un 

ordenador local, por consiguiente, es necesario conocer la IP del servidor y 

poseer la clave privada SSH. 
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Figura 45  

Almacenamiento de clave pública SSH en los servidores 

 

 

- Especificaciones del servidor de base de datos del proyecto 

La creación del servidor de base de datos es efectuada en la plataforma 

de Google en la sección de instancias SQL, donde se creó un servidor con la 

versión 5.7 del software MySQL en la zona de Carolina del sur y con un 

identificador (ID), como ilustra la Figura 46 por default el nombre del usuario 

creado es llamado como “root”, el cual tiene acceso administrativo al sistema. 

 

Figura 46  

Especificaciones del servidor de base de datos 
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- Reserva de IP estáticas para los servidores del proyecto 

Los servidores creados en Google por defecto vienen con IP dinámicas, 

por lo que se reservaron direcciones IP estáticas para los servidores web y el 

balanceador de carga, ya que esto facilita la localización y acceso a los 

servidores a fin de realizar acciones administrativas o de visualización del sitio 

web, la Figura 47 muestra las direcciones IP reservadas a los servidores para 

el sitio web del proyecto. 

 

Figura 47  

Reserva de IP estáticas para servidores del proyecto 

 

 

7.2      Configuración del servidor de base de datos MySQL 

 

Esta sección consiste en la realización de la configuración esencial con 

el objeto de establecer la comunicación entre el servidor de base de datos del 

proyecto con los servidores web y el ordenador local, también trata sobre la 

creación de una base de datos y usuario como requerimiento obligatorio para 

la conectividad entre el CMS y el servidor DB,  para esto se debe efectuar los 

siguientes pasos: 

• Visualización de IP estáticas de los servidores web. 

• Ingresar IP estáticas para conexión con el servidor DB. 

• Conexión de MySQL workbench con el servidor DB. 

• Creación de una base de datos y usuario con privilegios. 

- Visualización de IP estáticas de los servidores web  
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Los servidores web tienen asignado IP fijas gracias a que fueron 

reservadas para facilitar la conexión con los servidores web, la Figura 48 

muestra la opción donde posibilita la visualización de estas IP en la consola 

de Google Cloud, el cual está en la sección Compute Engine dentro del 

apartado de instancias de VM, por lo consiguiente se copió las IP estáticas de 

los servidores a fin de ingresarlos en la conectividad con el servidor de base 

de datos MySQL. 

 

Figura 48  

Visualización de IP estáticas de los servidores web 

 

 

Los ajustes de conectividad se realizan usando la consola de Google 

Cloud en instancia SQL, como muestra la Figura 49 el ingreso de un nombre, 

las direcciones IP estática de los servidores web y la dirección IP pública que 

otorga salida hacia internet al ordenador local. 

 

Figura 49  

Ingresar IP para conexión con el servidor DB 
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- Conexión de MySQL workbench con el servidor DB 

Dado a la seguridad y facilidad de acceso para la administración del 

servidor DB se instaló la herramienta visual MySQL, como muestra la Figura 

50 se prosiguió con el establecimiento de la comunicación entre la 

herramienta MySQL workbench y el servidor DB; para lograrlo es preciso 

ingresar la IP del servidor DB y las credenciales de usuario “root”.  

 

Figura 50  

Conexión de MySQL workbench con el servidor DB 

 

 

- Creación de una base de datos y usuario con privilegios 

Al ingresar a la herramienta MySQL workbench se continuó con la 

creación de una base de datos ejecutando el comando CREATE DATABASE 

especificando el nombre de la base de datos, mientras que el usuario es 

creado y fijado los privilegios que tendrá sobre la base de datos creada al 

utilizar el comando GRANT ALL ON, como muestra la Figura 51. 

 

Figura 51  

Creación de base de datos y usuario con privilegios 
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Para validar la creación de la base de datos y el usuario, como ilustra 

la Figura 52 la consola de Google permite visualizar los usuarios y base de 

datos existente en el servidor DB en la sección instancia maestra SQL; MySQL 

cuentas de usuario y MySQL base de datos. 

 

Figura 52  

Usuarios y base de datos existente en el servidor DB 

 

 

7.3      Configuración del servidor para alojamiento del sitio web 

 

La configuración del servidor web consiste en adecuar dos servidores 

para la instalación del CMS y así poder servir el sitio web del proyecto por 

medio de internet, por lo tanto, se debe proseguir con los siguientes pasos:  

• Establecimiento de conexión con los servidores web usando PuTTY. 

• Instalación del software Apache. 

• Configuración del firewall para permitir el tráfico web. 

• Instalación del software y extensiones de PHP. 

• Reubicación de archivo index.php. 

• Habilitación del uso de archivo .htaccess en Apache. 

• Habilitación de módulo de reescritura en Apache.  

 

- Establecimiento de conexión con los servidores web usando PuTTY  

La conexión con los servidores web es establecida mediante el 

software PuTTY, como ilustra la Figura 53 se realiza la configuración de 
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PuTTY para realizar una conexión SSH con los servidores, por lo tanto, en 

ajuste de conexión por protocolo SSH; la clave privada es cargada en la 

sección de autenticación, después el nombre de dominio o IP de los servidores 

web y la especificación de conexión a través del protocolo SSH es ajustado 

en la categoría de sesión, una vez ingresado todo aquello es posible realizar 

la conexión. 

 

Figura 53  

Configuración de PuTTY para conexión SSH con servidores 

 

 

Al conectarse con el servidor web se notifica el éxito del establecimiento 

de la conexión SSH con el servidor, como ilustra la Figura 54, informa el 

estado del sistema del servidor: memoria en uso, cantidad de procesos 

ejecutados por el servidor y la fecha de la última sesión establecida. 

 

Figura 54  

Conexión con servidor web del proyecto usando PuTTY 
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- Instalación del software Apache2 

Antes de instalar el software Apache es necesario actualizar los 

repositorios del servidor web con el objetivo de tener actualizados los 

paquetes, de ahí que se ejecuta el comando como muestra la Figura 55, el 

cual es ejecutado con privilegios de administrador por lo que la sentencia sudo 

es antepuesta y de ahí el servidor web está preparado para instalar cualquier 

paquete que sea necesario en su última versión disponible, por consiguiente 

esto evita problemas de compatibilidad con futuros paquetes o programas que 

quisiera instalar en el servidor. 

Figura 55  

Actualización de lista de paquetes de los repositorios 

 

 

Luego de realizar la actualización de la lista de paquetes de los 

repositorios, se prosiguió con la instalación Apache versión 2.0, el cual es un 

software que ayuda a servir el contenido del sitio web del proyecto hacia 

internet, para la instalación es requerido ejecutar el comando con privilegios 

de administrador como ilustra la Figura 56, al no ejecutar este comando no 

haría posible la creación del servidor que permita que el sitio web del proyecto 

sea visible a través de internet. 

 

Figura 56  

Instalación del software Apache2 
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- Configuración del firewall para permitir el tráfico web 

Lo siguiente a realizar es la configuración del firewall del servidor web 

para que haga posible al software Apache recibir las solicitudes realizadas por 

el usuario mediante los puertos 80 y 443, que son por defecto en la 

configuración de Apache y así poder servir por los protocolos HTTP y HTTPS 

el contenido del sitio web para comercio electrónico del proyecto, como ilustra 

la Figura 57 se ejecuta el comando con privilegio de administrador a fin de 

configurar el firewall. 

 

Figura 57  

Habilitación de firewall para tráfico HTTP y HTTPS 

 

 

Al culminar con los ajustes del cortafuego para la habilitación del tráfico 

web, se comprueba que la instalación y configuraciones hechas fueron 

ejecutadas con éxito, por consiguiente, la IP o el nombre de dominio del 

servidor es ingresada en el navegador web para visualizar la página web por 

defecto de Apache2, como muestra la Figura 58 esa página es visualizada 

gracias a la correcta instalación y configuración del software y el firewall. 

 

Figura 58  

Página web por defecto de Apache2  
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- Instalación del software y extensiones de PHP  

La instalación del lenguaje de programación PHP es efectuada 

utilizando el comando que muestra la Figura 59, de esta manera se 

descargaron paquetes como libapache2-mod para hacer posible la 

interpretación y comunicación de Apache con el propósito de leer código PHP 

y ayudar a visualizar el sitio web del proyecto en lenguaje HTML, en cambio, 

el paquete php-mysql permite conectar el servidor web hacia la base de datos 

MySQL usando el lenguaje PHP y permite ejecutar lenguaje de consulta 

estructurada para comunicar el CMS con la base de datos que alberga la 

información del sitio web.  

 

Figura 59  
Instalación del software PHP 

 

 

Una vez realizado la instalación y configuraciones del conjunto de 

programas de la pila LAMP, se debe instalar extensiones PHP con el objeto 

de permitir la comunicación entre el lenguaje de programación PHP con el 

sistema de gestión de contenidos, la base de datos MySQL y otros 

complementos para CMS, la Figura 60 muestra el comando utilizado para la 

instalación de las extensiones de PHP más usadas con el CMS Wordpress, el 

paquete php-curl permite realizar peticiones HTTP y HTTPS hacia otros 

servidores y así poder consumir y compartir información, mientras que el 

paquete php-gd ayuda a gestionar imágenes dentro de PHP, ya sea de 

cualquier extensión de imagen como JPG, JPEG o PNG, de esta forma poder 

visualizar el contenido del sitio. 

 

Figura 60  

Instalación de extensiones del lenguaje de PHP 
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- Reubicación de archivo index.php 

Lo siguiente a realizar es la modificación del archivo dir.config de 

Apache para dar prioridad a los archivos con extensiones PHP, puesto que la 

inserción de la información desde una base de datos es generada por el 

lenguaje PHP, por lo que se editó el archivo con el comando que muestra la 

Figura 61 para reubicar el archivo index.php en primer lugar, dado que por 

defecto prioriza el archivo index.html, generando que el servidor web 

reconozca como archivo base a las extensiones PHP. 

 

Figura 61  

Ubicación del index.php en el archivo dir.config de Apache 

 

 

Una vez realizado los ajustes se restableció el servidor Apache para 

que los cambios surtan efectos en el servidor, la Figura 62 muestra el 

comando utilizado con la finalidad de reinicia el servidor web Apache para que 

las modificaciones realizadas con anterioridad sean reconocidas por el 

servidor. 

 

Figura 62  

Reinicio de servidor web Apache 

 

 

- Habilitación del uso de archivo .htaccess en Apache 

El CMS Wordpress y sus complementos utilizan los archivos llamado 

.htaccess para efectuar ajustes en las carpetas del servidor web, estos 

archivos .htaccess le brindan reglas y políticas al sitio web del proyecto, ya 

sea declarar políticas de acceso para indicar que carpetas serán de lectura y 

escritura así poder brindar seguridad al sitio por medio de estos archivos, sin 
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embargo, Apache por defecto tiene deshabilitado el uso de archivos .htaccess 

por lo que se debe realizar un ajuste en el archivo de configuración de Apache 

llamado apache2.conf, para aquello es preciso ejecutar el comando de la 

Figura 63. 

 

Figura 63  

Abrir archivo de configuración de Apache 

 

 

Una vez abierto el archivo apache2.conf es requerido insertar un 

bloque como ilustra la Figura 64, el cual contiene la ruta de la carpeta que se 

denominó /var/www/html para tener mejor manejabilidad o visibilidad de la 

carpeta y también contiene una directiva llamada AllowOveride All, al guardar 

estos cambios produce la habilitación del uso de los archivos .htaccess en 

Apache. 

 

Figura 64  

Habilitación de archivo .htaccess en Apache 

 

 

- Habilitación de módulo de reescritura en Apache 

Otro de los ajustes necesarios para el correcto funcionamiento del CMS 

seleccionado, es la habilitación del módulo a2enmod; el cual permite gestionar 

URL dinámicamente desde cualquier sitio web, visto que Wordpress utiliza la 

URL permanentes a fin de vincular las páginas del sitio web del proyecto,  para 

realizar aquello se ejecutó el comando de la Figura 65, después, es vital el 

reinicio del servidor web Apache con la finalidad de que los cambios surtan 

efecto. 
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Figura 65  

Habilitación del módulo de reescritura en Apache 

 

 

7.4      Configuración del balanceador de carga 

 

La configuración del balanceador de carga del proyecto consiste en los 

ajustes que se deben insertar para la distribución y redireccionamiento de 

tráfico web hacia los servidores web del proyecto, por ende, es fundamental 

ejecutar los siguientes pasos: 

• Creación de un grupo de servidores. 

• Configuración del balanceador de carga. 

 

- Creación de un grupo de servidores  

Es indispensable la creación de un grupo de instancias o servidores 

usando la consola de Google Cloud, la Figura 66 muestra cómo el grupo de 

servidores es creado en la sección de servicios de red de balance de carga, 

para la creación del grupo es necesario definir: un nombre, la zona, 

vinculación de los servidores web, el número mínimo y máximo de servidores 

que pueden pertenecer al grupo. 

 

Figura 66  

Creación de un grupo de servidores para balanceo de carga 
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- Configuración del balanceador de carga  

Por ultimo, se prosiguió con la creación y configuración del balanceador 

de carga, la Figura 67 muestra la selección de un balanceador de carga 

HTTP(S) para la distribución de las peticiones con el fin de acceder al sitio 

web, que acepte protocolo HTTP por el puerto 80, direcciones IP versión 4 y 

un nombre con el fin de identificar el servidor dentro del grupo de recursos 

creados, también se creó comprobadores de estados  de los servidores con 

el objeto que el balanceador de carga pueda identificar si un servidor se 

encuentra caído, también es realizada la reserva de una IP fija para facilitar la 

ubicación del balanceador de carga. 

 

Figura 67  

Configuración del balanceador de carga 

 

 

7.5      Instalación y configuración del sistema de gestión de contenidos 

 

La instalación y configuración del sistema de gestión de contenidos 

seleccionado para el proyecto, es ejecutado a través del software PuTTY y 

otra parte de la configuración del CMS se efectúa usando el interfaz web, por 

lo tanto, se debe seguir los siguientes pasos: 
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• Instalación del CMS. 

• Descomprimir el CMS. 

• Creación del archivo .htaccess y asignación de permisos. 

• Cambio de nombre al archivo de configuración base. 

• Creación del directorio de actualización para el CMS. 

• Copia del directorio CMS y ubicación en el directorio html. 

• Ajuste de propiedad y permiso del directorio html. 

• Generación de claves secretas para seguridad del CMS. 

• Ingresar claves secretas en archivo de configuración del CMS. 

• Establecimiento de conexión entre el CMS y el servidor DB. 

• Configuración del CMS usando el navegador web. 

 

- Instalación del CMS 

Con la finalidad de instalar el sistema de gestión de contenidos se ubicó 

primero en el directorio de almacenamiento temporal llamado tmp usando el 

comando cd, para luego descargar la última versión existente del CMS 

Wordpress, la Figura 68 muestra los comandos utilizados para la ubicación de 

la carpeta tmp con el fin de descargar la versión comprimida del sistema de 

gestión de contenidos a través de su sitio oficial. 

 

Figura 68  

Instalación del CMS 

 

- Descomprimir el CMS 

Para descomprimir el archivo descargado en el mismo directo, se 

empleó el comando tar para extraer el archivo de las compresiones que posee, 

enseñar una descripción del proceso de forma detallada e informar el nombre 

del archivo, como ilustra la Figura 69 el comando establece la extracción del 

último archivo descargado. 
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Figura 69  

Descomprimir el CMS 

 

 

- Creación del archivo .htaccess y asignación de permisos 

Una vez descomprimido el software CMS, se prosiguió con la creación 

de un archivo vacío con el nombre de .htaccess en la ruta temporal 

/tmp/wordpress/ donde es descomprimido Wordpress usando el comando 

touch como muestra la Figura 70, es importante nombrar el archivo creado de 

esa manera, debido a que Apache lo lee como archivo de configuración del 

sitio web a fin de reconocer las políticas y reglas que estén descritas en 

.htaccess, también se ejecutó el comando chmod 660 con el objeto de otorgar 

permiso al archivo del sitio web del proyecto para que sea el propietario de 

todos los archivos del directorio raíz que lo contiene, en el caso de no efectuar 

aquello el sitio web del proyecto tendrá problemas de políticas, de acceso de 

lectura y escritura al momento de estar en funcionamiento en internet, visto 

que el archivo .htaccess contiene las políticas para indicar que directorios son 

accesibles desde el sitio web. 

 

Figura 70  

Creación de archivo .htaccess y asignación de permisos 

 

 

- Cambio de nombre al archivo de configuración base 

El archivo wp-config.php contiene los detalles de configuración base 

del sitio web, así mismo contiene información referente a la conexión del 

servidor web con la base de datos, puesto que al descargar el CMS Wordpress 

por primera vez este archivo no vine añadido por defecto a la ruta 

/tmp/wordpress/, sin embargo, al instalar el sistema de gestión de contenidos 

trae un archivo de muestra con nombre wp-config-sample.php que contiene 
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configuraciones predeterminadas de un sitio web, el cual es utilizado para 

adecuar acorde al sitio web del proyecto;  dado que Wordpress lee el archivo 

con el nombre wp-config.php como un archivo base de configuración, se le 

cambió el nombre del mismo por wp-config-sample.php usando el comando 

cp como ilustra la Figura 71 en la misma ruta cp /tmp/wordpress/. 

 

Figura 71  

Cambio de nombre al archivo de configuración base 

 

 

- Creación del directorio de actualización para el CMS 

Para futuras actualizaciones del software y para evitar problemas de 

permisos cuando el CMS Wordpress intente realizarlo por sí solo , se debe 

crear un directorio llamado upgrade dentro de la carpeta wp-content donde 

almacena todo el contenido del sitio web exceptuando el texto, ya que este es 

almacenado en la base de datos, la Figura 72 muestra el comando usado para 

la creación del directorio upgrade. 

 

Figura 72  

Creación del directorio de actualización del CMS 

 

 

- Copia del directorio CMS y ubicación en el directorio html 

Lo siguiente a realizar es la copia de la carpeta donde se descomprimió 

el CMS tmp/wordpress/, para luego pegarla en la ruta principal de sitios web 

de Apache llamado /var/www/html, la Figura 73 muestra el comando cp 

empleado para la ejecución de aquellas instrucciones. 

 

Figura 73  

Copia del directorio CMS y ubicación en el directorio html 
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- Ajuste de propiedad y permiso del directorio html 

Al usuario administrado que en nuestro caso sería bryan, le es otorgado 

permiso de lectura y escritura en el directorio que visualiza Apache llamada 

html como ilustra la Figura 74, con el comando chown -R se indica que solo el 

usuario bryan pueda realizar cambios o modificaciones a los archivos que 

contengan el directorio html. Además, se busca, da permisos de lectura y 

escritura a los archivos que contenga la carpeta wp-content y a las 

subcarpetas denominadas themes y plugins usando el comando chmod, de 

este modo hace posible: la creación de contenido, complementos para el CMS 

y temas dedicados al diseño del sitio web. 

 

Figura 74  

Ajuste de propiedad y permiso del directorio html 

 

 

- Generación de claves secretas para seguridad del CMS 

Para brindar una seguridad extra con el objeto de proteger las 

credenciales de administrador del CMS wordpress, se generó unas claves 

secretas utilizando el generador de claves de Wordpress como ilustra la Figura 

75, puesto que en el archivo de configuración del mismo CMS existe la 

posibilidad de añadir claves secretas para cifrar las contraseñas del 

administrador del CMS. 

 

Figura 75  

Generación de claves secretas para seguridad del CMS 
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Las claves secretas generadas son copiadas para pegarlas dentro del 

archivo de configuración del CMS llamado wp-config.php, la Figura 76 

muestra las claves secretas. 

 

Figura 76  

Claves secretas generadas para seguridad del CMS 

 

 

- Ingresar claves secretas en archivo de configuración del CMS 

Estas claves secretas son copiadas y pegadas en el archivo de 

configuraciones wp.config.php, para aquello se utilizó el comando nano 

indicando la ubicación del archivo wp-config.php, el cual está ubicada en el 

directo /var/www/html/wp-config.php, la Figura 77 muestra el comando 

ejecutado para abrir el archivo y así poder insertar las claves secretas 

generadas. 

 

Figura 77  

Ingresar claves en archivo de configuración del CMS 
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- Establecimiento de conexión entre el CMS y el servidor DB 

En el mismo archivo de configuraciones wp-config.php es vital definir 

los datos para establecer la conexión entre el gestor de contenido con la base 

de datos del servidor creado, como muestra la Figura 78 se insertó el nombre 

de la base de datos creada específicamente para el e-commerce, las 

credenciales del usuario con privilegio de administrador de la base de datos, 

la dirección IP del servidor DB y la especificación de la forma en que 

Wordpress crea los archivos en los servidores. 

 

Figura 78  

Establecimiento de conexión entre el CMS y el servidor DB 

 

 

Una vez efectuados la conexión entre el CMS con el servidor DB del 

proyecto, se debe concluir con las configuraciones utilizando el navegador 

web para acceder al panel de Wordpress y continuar con su configuración de 

idioma, creación de usuario administrador del CMS, del mismo modo realizar 

ajustes con respecto al nombre del sitio web del proyecto y entre otros.  

 

- Configuración del CMS usando el navegador web 

Para continuar con las configuraciones del CMS es requerido el ingreso 

ya sea de la IP o el nombre de dominio de los servidores web en el navegador, 

de ahí se detalló el nombre del sitio web, nombre y contraseña del usuario 
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administrador del CMS, con aquello la instalación del gestor de contenido en 

los servidores web es consumada de forma adecuada.  

Una vez realizado las configuraciones iniciales del sistema de gestión 

de contenidos, es importante realizar ajustes generales del mismo, la Figura 

79 ilustra como se cambió el nombre del sitio que viene por defecto y una 

descripción corta del e-commerce para dar a conocer a los visitantes de que 

trata el sitio web y a su vez lograr mayor visibilidad del sitio al buscarlo por 

medio del navegador. 

 

Figura 79  

Ajustes generales del sitio web del proyecto 

 

 

A continuación, se ilustra el diagrama de instalación y configuración 

para el sitio web del proyecto, la Figura 80 muestra los procesos efectuados 

tanto de las especificaciones de los recursos acorde a la arquitectura 

propuesta hasta la instalación de los softwares y configuración para la 

adecuación de los servidores virtuales con el objeto de lograr el 

funcionamiento del e-commerce. 
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Figura 80  

Diagrama de instalación y configuración para el sitio web
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CAPÍTULO 8 

 

DISEÑO DE LA PÁGINA WEB PARA MICROEMPRESA 

 

8.1      Instalación de complementos para CMS 

 

Para el diseño de la página web es requerido la instalación de 

complementos que facilite la venta de productos y el diseño de las páginas, 

también se debe descargar un tema, el cual configura el aspecto del sitio web 

mediante un conjunto de archivos. Estos procedimientos son realizados en el 

panel de administración del CMS Wordpress, por ende, es fundamental 

realizar los siguientes pasos: 

• Ingresar al panel de administración Wordpress, para aquello es preciso 

insertar (Nombre de dominio del sitio web del proyecto)/wp-admin en el 

navegador. 

• Se elige del menú principal la sección añadir nuevos plugins o 

complementos a fin de instalar los requeridos para el proyecto. 

• Configuración del complemento Woocommerce acorde a la 

microempresa. 

• Instalación del tema para el diseño del sitio web del proyecto. 

 

- Ingresar al panel de administración Wordpress 

El ingreso al panel de administración del sitio web se efectúa insertando 

el dominio de los servidores como muestra la Figura 81, la interfaz web solicita 

las credenciales como administrador del e-commerce que fueron creadas 

durante la configuración del CMS usando el navegador web. El panel del CMS 

brinda un menú con una variedad de opciones, sin embargo, las utilizadas 

para el presente proyecto son los plugins o complementos Elementor, Starter 

Templates y Woocommerce, la instalación de los mismos es ejecutado en la 

sección de añadir nuevos plugins; para que surtan efectos es importante 

instalarlos y activarlos. 
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Figura 81  

Ingresar al panel de administración Wordpress 

 

 

- Instalación de los complementos requeridos para el proyecto 

Luego de ingresar al panel de administración Wordpress, es requerido 

añadir funcionalidades a través de los complementos para el diseño del sitio 

web, debido aquello se prosiguió con la instalación del complemento 

Elementor como muestra la Figura 82. 

 

Figura 82  

Instalación de complemento Elementor 

 

 

El segundo complemento requerido para el diseño del sitio web como 

ilustra la Figura 83, es un complemento gratuito llamado Starter Templates, el 

cual permite seleccionar plantillas relacionadas específicamente para el 

comercio electrónico, por consiguiente, se eligió la plantilla llamada como 

Brandstore con el objeto de ser activado después de seleccionar el tema del 

sitio web.  
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Figura 83  

Instalación de complemento Starter Templates 

 

 

Por último, es preciso la descarga de la plataforma para comercio 

electrónico Woocommerce, para aquello en la sección de complementos o 

plugin, en añadir nuevos se ingresa Woocommerce en el buscador y de ahí la 

descarga del mismo es efectuado de forma gratuita, como ilustra la Figura 84 

la instalación y activación de la plataforma. 

 

Figura 84  

Instalación de Woocommerce 

 

 

- Configuración del complemento Woocommerce 

Una vez instalado Woocommerce requiere de ciertas configuraciones, 

esto se lo puede hacer mediante un asistente de configuración o ingresando 

al menú de Woocomerce y configurar con mayor detalle la información 

referente al e-commerce, como ilustra la Figura 85 de las configuraciones más 

importantes está el detalle de los datos generales, impuesto, pagos y 

privacidad. 
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Figura 85  

Configuración del complemento Woocommerce 

 

 

• General: Esta sección se fija la información relacionada a la dirección 

de la tienda física, la moneda dólar de los Estados Unidos para los 

precios en la tienda y la venta dirigida solo al país Ecuador. 

•  Impuesto: Se establece una tarifa estándar del 12% a los productos, a 

fin de cumplir con la declaración de impuesto establecidos en el 

territorio Ecuatoriano. 

• Pago: Esta sección permite elegir la forma de pago aceptable para la 

venta de los artículos. 

 

Para comenzar con el diseño del sitio web, es necesario la instalación 

y activación de un tema gratuito llamado Astra como ilustra la Figura 86, esto 

mejora la apariencia del sitio web y de ahí da apertura a la personalización del 

sitio del proyecto. 

 

Figura 86  

Instalación de un tema para el sitio web del proyecto 
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8.2      Diseño del proyecto de la página web para e-commerce 

 

El diseño de la página web para e-commerce tiene como propósito 

atraer y brindar una grata experiencia a los usuarios que visiten el sitio web 

del proyecto, por esa razón se efectúa los siguientes pasos a fin de otorgar un 

diseño orgánico y atrayente a las páginas: 

• Definición de la actividad y cartera de productos. 

• Diseño del logotipo de la microempresa. 

• Diseño de las páginas web del proyecto usando Elementor.  

 

- Definición de la actividad y cartera de productos  

 Para la elaboración del sitio web, es importante definir que el proyecto 

está dirigido para pequeñas empresas que realizan la oferta de productos en 

la ciudad de Guayaquil, los productos ofertados varían acorde a la micropyme, 

pero al desarrollar el presente proyecto en un entorno de desarrollo, el sitio 

web estará enfocado a la venta de vestimenta, por lo tanto, como muestra la 

Figura 87 la cartera de productos estará conformado por categorías como: 

vestimenta, accesorios y cosméticos. 

 

Figura 87  

Definición de cartera de productos 

 

Nota. Los productos ofertados en el sitio web del proyecto están categorizado  

por vestimenta, accesorios y cosméticos. 
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- Diseño del logotipo de la microempresa 

El logotipo sirve para identificar la microempresa y la transmisión de un 

mensaje que sea memorable e identificadora, de ahí se elaboró el logotipo de 

una empresa para el sitio web del proyecto, como ilustra la Figura 88 el diseño 

es llevado a cabo mediante una página web. 

 

Figura 88  

Diseño del logotipo de la microempresa 

 

Nota. El logotipo es diseñado de forma gratuita a través de una página web en el enlace: 

https://logomakr.com/ 

 

- Diseño de las páginas web del proyecto usando Elementor 

El complemento Elementor es utilizado con el objetivo de diseñar las 

páginas web del proyecto, visto que favorece a la personalización y 

estructuración del contenido de modo más amigable para los usuarios, como 

muestra Figura 89 se ingresó al panel de administración Wordpress en la 

sección de todas las páginas, el cual brinda la opción de edición de la página 

con aquel plugin. 

 

Figura 89  

Diseño de las páginas web del proyecto usando Elementor 

 
Nota. El complemento usado para el diseño de la página del proyecto tiene una versión de 

paga, el cual es recomendado para una mayor personalización de las páginas del e-

commerce. 

https://logomakr.com/
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El sitio web para el comercio electrónico del proyecto consta de páginas 

tales como: inicio, tienda, sobre la actividad de la empresa, contacto, página 

de pago, política de privacidad, carrito de compra y una sección para la 

creación de cuentas con la finalidad de efectuar la compra de los productos 

del e-commerce, la Figura 90 muestra las páginas web del proyecto. 

 

El acceso por parte del administrador de la pequeña empresa con el 

propósito de: añadir complementos, crear y administrar el contenido del sitio 

web del proyecto, es realizado a través del panel de administración que brinda 

el CMS Wordpress, para aquello el administrador debe ingresar en el 

navegador la URL que contiene el nombre de dominio o IP del servidor que 

aloja el sitio web con la terminación /wp-admin/, el cual es la carpeta que por 

defecto es creada al instalar el CMS; en otras palabras, se ingresa en el 

navegador (Dominio o IP) /wp-admin/. En cambio, el acceso de los clientes es 

efectuado solo ingresando el nombre del dominio en el navegador, donde el 

usuario puede efectuar la compra de los artículos ofertados en el e-commerce. 
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Figura 90  

Diseño de Páginas web para microempresa 
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CAPÍTULO 9 

 

CONCLUSIONES Y RECOMENDACIONES 

 

9.1      Conclusiones 

 

El presente proyecto se enfocó en el análisis de las especificaciones 

técnicas, la arquitectura del diseño para el sitio web y establecer su 

funcionamiento en el modelo de implementación nube pública; el cual 

posibilitó la rápida adquisición de los hardware virtuales sin entrar a costos 

económicos significativos y permitió aprovechar la infraestructura del CSP a 

fin de adicionar escalabilidad y flexibilidad en el ajuste del dimensionamiento 

de los recursos contratados con la finalidad de garantizar la continuidad de 

ventas a través de internet. 

 

Se aplicó los recursos virtualizados de la nube IAAS proporcionado por 

Google Cloud a fin de dotar con una infraestructura escalable al sitio web para 

comercio electrónico, por medio del proveedor seleccionado brindó una 

consola muy amigable facilitando la interacción con los servidores del 

proyecto, también proporcionó protección a los datos almacenados en la 

nube, ya que posee un modelo de seguridad con la finalidad de cifrar los datos 

de los servicios mediante la utilización de tecnología moderna y permitió 

reducir los costos en el presupuesto del proyecto, gracias a que dispone los 

precios más bajos en comparación a otros proveedores líderes de servicios 

IAAS. 

 

Con la elaboración del proyecto, se concluye el correcto 

funcionamiento del conjunto de softwares de código abiertos seleccionados 

para la adecuación de los servidores para alojar y visualizar las páginas web 

a través del navegador web, también contribuyó con el diseño de las páginas 

dedicadas al comercio electrónico con la ayuda de complementos gratuitos, 

generando el desarrollo más rápido del proyecto y ahorro económico. 
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La copia de seguridad realizada al servidor de base de datos MySQL 

del proyecto protege los datos contra daños o perdidas, lo cual ayuda a 

restablecer la instancia cuando presente problemas y el tamaño de estas 

copias son incrementales, también Google Cloud brinda la posibilidad de 

ejecutarlo de manera automática y bajo pedido. 

 

9.2      Recomendaciones  

 

En el caso de querer disponer de un factor de redundancia a fin de 

asegurar aún más la continuidad del servicio es recomendable la adición de 

un segundo servidor de base de datos con la finalidad de entrar en 

funcionamiento ante el fallo del servidor DB principal.  

 

Es recomendado que el servidor de base de datos disponga del 

software MySQL con la versión igual o superior a la 7,4 y el servidor web 

contenga ya sea Apache2 o Nginx a fin de la correcta ejecución del CMS 

Wordpress. 

 

Se sugiere la adquisición del complemento Elementor Pro versión 3.0.5 

para tener más herramientas profesionales que posibilite la personalización 

de cada parte del tema del sitio web, la elaboración de plantillas dedicada al 

e-commerce y productos únicos. 

 

En el caso de pretender migrar de forma amigable el sitio web del 

proyecto hacia otro proveedor de servicios en la nube, es recomendable 

disponer del complemento All-in.One WP Migration versión 7.26, el cual es 

compatible con el CMS Wordpress versión igual o superior a 3.3 y MySQL. 

 

A fin de facilitar la configuración del sitio web propuesto para ser 

ejecutado mediante el protocolo HTTPS y evitar problemas de funcionamiento 

del CMS Wordpress con el balanceador de carga, se propone la utilización del 

plugin Really Simple SSL versión 3.3.5. 
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GLOSARIO 

 

FMI: Fondo monetario internacional. 

CSP: Proveedor de servicios en la nube  

E-commerce: Acrónimo de comercio electrónico o comercio por internet. 

TI: Tecnología de la información. 

NIST: Abreviatura de Instituto de Estándares y Tecnología. 

UIT: Unión Internacional de las Telecomunicaciones. 

ONTSI: Observatorio Nacional de las Telecomunicaciones y de la SI. 

Ofimática: Grupo de programas informáticos usados en labores de oficina. 

SAAS: Servicio de software. 

PAAS: Servicio de plataforma. 

IAAS: Servicio de infraestructura.  

Cloud: Modelo que brinda que posibilita la oferta de servicios de computación 

a través de internet. 

CRM: Programa para la gestión de las relaciones con los clientes. 

TIC: Tecnologías de la información y la comunicación. 

ERP: Sistema de planificación de recursos empresariales. 

CSC: Consumidor de servicios en la nube. 

API: Interfaz de programación de aplicaciones. 

GUI: Interfaz gráfica de usuario. 

SSH: Protocolo para establecer conexión remotamente con otro servidor a 

través de un canal seguro. 

CDN: Redes de distribución de contenido. 

RAID: Matriz redundante de discos independiente. 
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VM: Máquina virtual. 

Kernel: significa en español Núcleo. 

VPN: Redes virtuales privadas. 

CLI: Interfaz de línea de comandos. 

TCP: Protocolo de control de transporte. 

SSL: Capa de conexiones seguras. 

TLS: Protocolo de seguridad de capa de transporte. 

CA: Autoridad de certificación. 

HTTP: Protocolo de transferencia de hipertexto. 

HTTPS: Protocolo seguro de transferencia de hipertexto. 

DB: Acrónimo de base de datos. 

HTML: Lenguaje de marca de hipertexto. 

ODBC: Conexión abierta a bases de datos. 

CMS: Sistema de gestión de contenidos. 

Paige builder: Constructor de páginas web. 

ISO: Organización internacional de estandarización. 

SDD: Disco de estado sólido. 
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