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RESUMEN

El desarrollo de la presente investigacion recoge la preocupacion de empresas
nacionales y extranjeras para establecer la mejor manera un monitoreo de los
objetivos planteados por la empresa y que deben ser aplicados por los trabajadores
de manera Optima utilizando herramientas tecnoldgicas, que den como resultado el
éxito de la empresa, en este sentido esta investigacién desarrolla una propuesta de
la utilizacion de una aplicacién movil android llamada alphaBiometric para la empresa
Aldeberan Cia. Ltda., la misma que mediante la aplicacion de entrevistas se llego a
acuerdos comunes de implementar esta aplicacion, como debe estar disefiada, qué
datos se deben guardar. La aplicacion alphaBiometric sirve para controlar, gestionar
y administrar usuarios, crear y enviar notificaciones, crear y ponderar las tareas de,
realizar reconocimiento facial y obtencion de emociones a los empleados.

En el desarrollo del marco tedrico da los fundamentos necesarios de las
conceptualizaciones que son Utiles para la comprension del presente trabajo, con la
orientacién de la metodologia de la investigacion cualitativa se logra considerar las
diferentes cualidades del objeto de estudio para definirlo con claridad y de esta
manera exponer la propuesta tecnolégica mediante la cual cada empleado podra
registrar sus tareas diarias, enviar notificaciones, corroborar su tarea afiadiendo
anexos, posteriormente su jefe de departamento pueda calificarla, es decir tanto para
el empleado, como el departamento suban su efectividad. Para ello se hace uso de
reconocimiento facial y obtencion de emociones, de tal manera el jefe del
departamento sepa a qué hora entro a trabajar, como se siente esa persona, logrando
un importante ambito el cual es, el estado de &nimo del empleado; es decir para saber

motivarlo o incentivarlo.
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ABSTRACT

The development of this research reflects the concern of national and foreign
companies to establish the best way to monitor the objectives set by the company and
that must be applied by the workers in an optimal way using technological tools, which
result in the success of The company, in this sense this research develops a proposal
for the use of an android mobile application called alphaBiometric for the company
Aldeberan Cia. Ltda., the same one that through the application of interviews reached
common agreements to implement this application, how should be designed, what
data should be saved. The alphaBiometric application is used to control, manage and
administer users, create and send notifications, create and weight the tasks of,
perform facial recognition and obtain emotions for employees.

In the development of the theoretical framework, it gives the necessary foundations of
the conceptualizations that are useful for the understanding of this work, with the
orientation of the qualitative research methodology, it is possible to consider the
different qualities of the object of study to define it clearly and of this way to expose
the technological proposal through which each employee can register their daily tasks,
send notifications, corroborate their task by adding annexes, later their department
head can qualify it, that is, both for the employee, how the department increases its
effectiveness. This is done using facial recognition and obtaining emotions, in such a
way that the head of the department knows what time | go to work, how that person
feels, achieving an important area which is, the employee's state of mind; in other

words, to know how to motivate or encourage them.
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INTRODUCCION

La presente investigacion y posterior aplicacion de la propuesta del Desarrollo de
unaimplementacion movil android parala gestion, administracion de objetivos
diarios y control de asistencia del talento humano de la empresa Aldeberan Cia.
Ltda. usando reconocimiento facial, se fundamento en la necesidad de la empresa
de poder controlar al personal que labora en la empresa Aldeberan, a fin de optimizar
el talento humano y mejorar la productividad de la misma sin llegar a tratar de
perseguir a los trabajadores tanto de planta como administrativo, sino mediante el
trabajo en equipo establecer un vinculo y compromiso de trabajo que no implique una
presién sino voluntad de entrega a las actividades diarias que desarrollan tanto en la

empresa como fuera de ella.

En este &mbito se consensuo con todo el personal de Aldeberan y se optimizo la
utilizacion de la herramienta digital llamada alphaBiometric cuyo objetivo es avanzar
aun mas de las tareas mediante teletrabajo o via email, sino que el mismo sea
presencial bajo el control de tareas ejecutadas, por ejecutarse con reconocimiento
facial de los empleados de la empresa, que permita visualizar el cumplimiento de

diario de las tareas usando api web services y herramientas open source.

Entendiendo de esta manera la probleméatica no solo de esta empresa sino a nivel
nacional e internacional, y sobre todo para enfrentar el este terrible dilema de salud
mundial, como es la pandemia del Covid 19, se justifica la presente investigacion,
posterior ejecucion y desarrollo que permita la utilizacién de herramientas informéticas
a fin de que los empleados y personal administrativo realicen un trabajo corporativo
en beneficio de todos, sin exponer su salud.

Lo anteriormente expresado es parte de lo que trata en el Capitulo I, lo cual
concuerda con lo desarrollado en el Capitulo Il que hace referencia al Marco Tedrico
al referirse a lo que sostiene Komiya la necesidad de enfrentar los problemas o
necesidades de la sociedad conociendo sus causas Yy plantear objetivos congruentes
con la realidad, permitiendo orientar adecuadamente los recursos que posee
buscando siempre el éxito de la empresa. Indudablemente que el éxito de la empresa
estara en relacion de objetivos claros, medibles, alcanzables, desafiantes, realistas,

coherentes y de estrecha relacién con los objetivos especificos, son estos aspectos



gue toda empresa necesita tener claro a fin de tener éxitos en lo que se proponga
desarrollar.

En el presente Capitulo se desarrollan los diferentes temas que sostienen a esta
investigacion conceptualizando las herramientas tecnoldgicas y sobre todo la

exposicion clara para efectivizar la herramienta digital llamada alphaBiometric.

El Capitulo Il se refiere a la metodologia de la Investigacion implementada orientada
dentro del campo de la Investigacién Cualitativa.

La Propuesta tecnoldgica se desarrolla en el Capitulo IV, en el que se exponen las
herramientas de desarrollo como son back end, front end, el sostenimiento de la base
de Datos, la aplicacion del sistema de archivos y la forma de mantener la seguridad
de la solucion tecnolégica, establecer la autenticacion de los usuarios, y el rol de las

personas que tienen a cargo los diferentes niveles de administrar la empresa.

Finalmente se exponen las conclusiones, recomendaciones, la bibliografia y la

explicacion sucinta en los anexos.



CAPITULO |
EL PROBLEMA
PLANTEAMIENTO DEL PROBLEMA

Las empresas nacionales e internacionales estan adoptando el teletrabajo para
cada uno de sus empleados, llevando un control mediante formularios o
realizando video chats por herramientas tecnolégicas como Skype o WhatsApp
para comunicar tareas que cada uno debe realizar en funcion de su habilidad,
sin embargo no todos los empresarios optan estas tecnologias por lo cual lo
estan haciendo via correo electrénico y quieren conocer si sus empleados estan
trabajando desde su casa y cumpliendo sus obligaciones de forma efectiva, es
alli donde debemos verificar el trabajo del empleado, es por ello que la
importancia del teletrabajo se ve reflejado en herramientas de software para el
control de asistencia, saber si el empleado estd trabajando monitoreando su
laptop o pc, por tal razén Aldeberan optd por innovar en este campo, mediante
una reunion de lluvia de ideas decidieron controlar la asistencia, administrar y
gestionar objetivos de cada empleado, ponderando los mismos, sacando
reporteria para saber a qué departamento se debe destacar y a cual se debe
dar asesoramiento para su mejora respectiva. Utilizando herramienta digital
llamada alphaBiometric, cuyo objetivo siempre serd la optimizacion del recurso

humano.
Delimitacién del Problema

La presente investigacion es aplicada a la empresa Aldeberan Cia. Ltda. que
desarrolla software especializado para clientes propios de la misma, en esta
institucién laboran 27 personas que realizan trabajos en beneficio de los clientes

y de la propia empresa.
OBJETIVOS

OBJETIVO GENERAL
Desarrollo e implementacion de una aplicacion movil android, que sea capaz

de realizar reconocimiento facial a cada uno de los empleados de la empresa,



administrando y gestionando objetivos diarios para cada uno de ellos, usando

api web services y herramientas open source.

OBJETIVOS ESPECIFICOS

e Recopilar datos del talento humano para la construccion del modelo de base
de datos relacional.

e Clasificar datos del talento humano para conocer jerarquicamente la
estructura de la empresa.

e Modelar los datos clasificados de la base relacional del talento humano para
conocer herramientas de libre acceso y licenciadas a utilizar.

e Analizar técnicamente y econdémicamente herramientas de libre acceso y
licenciadas a utilizar para reconocimiento facial, arquitectura de una api rest
y aplicacién Android.

e Implementar la aplicacion movil Android alphaBiometric para la empresa
Aldeberan Cia. Ltda.

ALCANCES DEL PROBLEMA
Para el desarrollo e implementacion de la aplicacion mévil alphaBiometric se
utilizara herramientas open source y api web services para el reconocimiento facial

del talento humano por lo cual se han determinado los siguientes puntos:

Control de asistencia.
e Control de asistencia al inicio y salida del horario laboral usando

reconocimiento facial.

Notificaciones.
e Pantalla para crear.
e Cada notificacion llegara a cada usuario de la empresa y debera hacer
lo que dice la misma.
e Cuando se crea la notificacién se envie a los dispositivos
seleccionados, es decir deben existir 3 tipos de notificaciones: para

toda la empresa, para un departamento y a un usuario en especifico.

Entrevistas.



e Se realizara entrevistas a la empresa Aldeberan especificamente al
area de gerencia general con el objetivo de determinar requerimientos

mas adecuados para el personal.

Departamentos.
e Pantalla para crear, modificar departamentos, cada departamento
posee un flujo configurable de persona que califica y no califica.

Nivel.

e Pantalla de crear, modificar y eliminar nivel para cada usuario del

departamento,

Estadisticas.

e Visualizacion de graficos del promedio de las tareas.

Eventos.
e Pantalla de crear o modificar el evento de la empresa
¢ Visualizacion de los eventos de cada empleado mostrando su imagen y
las emociones si el usuario posea reconocimiento facial como tipo de

autenticacion

Tareas.

e Tareas son creadas por cada empleado con tiempo de duracién de la
tarea, fecha, a cada tarea se podra subir anexos cémo archivos
imagen y video.

e Elvideo debe tener un tamafio méaximo de 30 Mb.

e Laimagen debe tener un tamafio maximo de 15 Mb.

Cabe recalcar que el tiempo de almacenamiento de las tareas son
indefinidas, se guardan en la base de datos y ahi permaneceran hasta que

la empresa Aldeberan solicite la eliminacion de estas.

Realizar ponderaciones en base a cumplimiento de objetivos.
e Encargado de cada area debe calificar en base al cumplimiento de
cada tarea del empleado.

Software licenciado



e La aplicacion sera licenciado por cantidad de usuarios (empleados).

e Pantalla de crear o modificar empresa.

Usuarios
e Pantalla para crear, modificar usuarios (empleados).

JUSTIFICACION E IMPORTANCIA

Debido a los acontecimientos actuales a nivel mundial por la pandemia del Covid
19, las pequefias, medianas y grandes empresas necesitan implementar
herramientas que permitan valorar muy de cerca pero a distancia cual y como es
el trabajo que realizan los empleados, para que el producto de su trabajo sea
Optimo evitando en cierto modo dejar sin empleo al trabajador. Por tal razén se ha
decidido optar por una herramienta tecnoldgica llamada alphaBiometric, para el
control de asistencia, envi6 de notificaciones, gestibn  administracion y
ponderacion de objetivos. Consecuentemente se justifica la realizacion y ejecucion
de este proyecto de tesis que permitird optimizar el recurso humano y a la vez
realizar la respectiva realimentacion de sus conocimiento a los trabajadores cuya
herramienta no debe tomarse como accidn persecutoria sino como un
acercamiento mas entre la empresa y el trabajador. Por lo tanto, esta innovacion
tecnoldgica es muy importante no solo para la empresa en la cual se ejecutara
este proyecto, también para abrir el abanico hacia otras empresas que se
interesen por este trabajo y opten por mejorar tanto el rendimiento como la
optimizacién del producto final que oferten, obteniendo ventajas de tipo

organizacional dentro de la institucion.
PREGUNTAS DE INVESTIGACION

Debido a la alta demanda de las empresas nacionales por conocer los objetivos
diarios de sus empleados y si estos estan siendo cumplidos nace la pregunta de

investigacion:

¢, Qué herramienta digital podemos usar para controlar los objetivos diarios de

cada uno de nuestros empleados aplicando reconocimiento facial?



¢Es posible controlar asistencia, gestionar y administrar objetivos diarios
ponderandolos mediante una aplicacion movil para celulares Android para la empresa

Aldeberan?

¢, Como sabemos que la persona que tiene la aplicacion es nuestro empleado,

podemos usar reconocimiento facial?



CAPITULO I
MARCO TEORICO

Administracion y control de objetivos

Las empresas que tienen como prioridad, tales como desarrollo de software,
camaroneras, de la banca, arquitectura, civil, marketing, concesionarias de
carros, operadoras telefénicas etc., no surgen asi, nada mas de la nada,
ameritan una serie de estudios, conocimientos, investigaciones de mercadeo,
inquietudes, entre otras variantes, pero es fundamental aqui hacer ver que
responden a problemas o necesidades en la sociedad, por lo que es importante
conocer la causa por la cual se realiza. (Komiya, 2014)
Los objetivos generales no son mas que los logros a alcanzar a través del
trabajo, se plantean como metas antes de empezar, lo que permite orientar la
investigacion, el trabajo, las acciones hacia el logro de las mismas e igualmente
permite medir los resultados obtenidos, sin embargo estas caracteristicas son
mas viables y efectivas cuando existe un propdsito corporativo.
Consecuentemente los objetivos de una empresa son resultados, situaciones
0 estados que una empresa pretende alcanzar o a los que pretende llegar, en
un periodo de tiempo y a través del uso de los recursos con los que dispone o
planea disponer. (Komiya, 2014)
Establecer objetivos es esencial para el éxito de una empresa pues éstos
establecen un curso a seguir y sirven como fuente de motivacion para los
miembros de la misma, a mas de crear un compromiso comun. Visto de esta
manera existen ventajas de establecer objetivos para una empresa los mismos
que se resumen en:

¢ Permiten enfocar esfuerzos hacia una misma direccion, sin perder de

vista los objetivos planteados.
e Sirven de guia para la formulacién de estrategias y metodologias a fin
de obtener 6ptimos resultados.
e Sirven de guia para la asignacion de recursos.
e Sirven de base para la planificacion y ejecucion de tareas o actividades,

con puntualidad en su realizacion.



Permiten evaluar resultados al comparar los resultados obtenidos con
los objetivos propuestos y, de ese modo, medir la eficacia o
productividad de la empresa, de cada area, de cada grupo o de cada
trabajador.

Generan coordinacion, organizacibn y control entre todas las
dependencias que componen la empresa.

Generan participacion, compromiso y motivacion y, al alcanzarlos,
generan satisfaccion.

Revelan prioridades.

Producen sinergia.

Disminuyen la incertidumbre.

Permite un trabajo corporativo disminuyendo un trabajo forzado.

Caracteristicas de los objetivos

Para que los objetivos de una empresa permitan obtener los beneficios

descritos anteriormente, deben contar con las siguientes caracteristicas:

Medibles

Es decir deben ser mensurables, ser cuantitativos y estar ligados a un limite

de tiempo. Por ejemplo, a diferencia del objetivo «aumentar las ventas», un

objetivo medible seria «aumentar las ventas en un 20% para el préximo mes».

Sin embargo, es posible utilizar objetivos generales como el de «aumentar las

ventas», pero siempre y cuando éstos estén acompafiados de objetivos

medibles que en conjunto permitan alcanzar los generales. (Komiya, 2014)

Claros

Deben tener una definicidn clara, entendible y precisa. No deben prestarse a

confusiones ni dejar demasiados margenes de interpretacion, de tal manera

gue su comprension y andlisis sea accesible para todos.

Alcanzables

Deben ser factibles. Deben estar dentro de las posibilidades de la empresa,

teniendo en cuenta las capacidades, los talentos, aptitudes y los recursos

(humanos, financieros, tecnoldgicos, etc.) con los que cuenta, asi como la

disponibilidad del tiempo necesario para cumplirlos.
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Desafiantes
Deben ser retadores, cefiidos a la realidad. No deben ser algo que de todas
maneras sucederd, sino algo que signifigue un desafio o un reto. Objetivos
poco ambiciosos no son de mucha utilidad ni proporcionan mayor motivacion,
aunque objetivos faciles al principio pueden servir de estimulo para no
abandonar el camino apenas éste se haya iniciado, progresivamente ir

convirtiéndose en retos personales y comunes.

Realistas
Deben ser realistas y razonables. Deben tener en cuenta las condiciones y
circunstancias del entorno en donde se pretenden cumplir, asi como la
capacidad y los recursos de la empresa. Por ejemplo, a diferencia del objetivo
«aumentar de 10 a 1000 empleados en un mes», un objetivo realista seria
«aumentar de 10 a 20 empleados en un mes», es decir que enfoque la real

necesidad de la empresa.

Coherentes
Indudablemente, deben estar alineados y ser coherentes con otros objetivos y
con la visioén, la mision, las politicas, la cultura y los valores de la empresa,

capaces de crear un ambiente adecuado de trabajo.

Tipos de objetivos
Existen diferentes tipos de objetivos en una empresa, los cuales pueden ser
clasificados de acuerdo a su naturaleza, jerarquia y alcance de tiempo.

De acuerdo a su naturaleza, los objetivos se clasifican en:

Objetivos generales
También conocidos como objetivos genéricos, son objetivos basados en
expresiones generales o genéricas. Algunos ejemplos de objetivos generales
0 genéricos son:

o Serla empresa lider del mercado.

o Incrementar las ventas.

o Aumentar los ingresos.

o Generar mayores utilidades.

o Obtener una mayor rentabilidad.

o Lograr una mayor participacion en el mercado.
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o

©)

Ser una marca lider en el mercado.

Ser una marca reconocida en el mercado.
Aumentar el nimero de vendedores.
Aumentar el nimero de activos.

Crecer.

Sobrevivir.

Lider en proyectos de impacto digital.

Dentro de los objetivos generales se encuentra la vision de la empresa, la cual

es el principal objetivo general que persigue una empresa. (Komiya, 2014)

Objetivos especificos

Son objetivos concretos expresados en términos de cantidad y tiempo. Los

objetivos especificos son necesarios para alcanzar los objetivos generales.

Algunos ejemplos de objetivos especificos son:

(@]

(@]

o

Incrementar las ventas mensuales en un 20%.

Vender 10 000 productos antes de finalizar el afo.

Generar utilidades mayores a US$20 000 para el proximo periodo.
Obtener una rentabilidad anual del 25%.

Lograr una participacion de mercado del 20% para el segundo
semestre del afo.

Producir un rendimiento anual del 14% sobre la inversion.

Aumentar la eficiencia de la produccion en un 20% para el proximo
afo.

Triplicar la produccién antes de acabar el periodo.

Aumentar el nimero de trabajadores de 10 a 12 en un mes.

Reducir el nivel de ausentismo de los trabajadores en un 5% antes de
finalizar el afo.

Adquirir 2 nuevas maquinarias para el segundo semestre.

Abrir 3 nuevos locales comerciales para el primer trimestre del préximo
afo.

Aumentar

En ocasiones, a los objetivos especificos se les conoce como metas.

De acuerdo a su jerarquia, los objetivos se clasifican en:
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Objetivos estratégicos

Este tipo de objetivos definen el rumbo que debe seguir la empresa y son
estructurados por los directivos o propietarios de la empresa, viéndolo como
un todo porque permitira optimizar el nivel organizacional de la empresa.
Normalmente son generales y de largo plazo. Cada objetivo estratégico
requiere una serie de objetivos tacticos.

Objetivos tacticos

Este tipo de objetivos tienen un engranaje con los objetivos estratégicos, los
objetivos tacticos también son formulados por los directivos o gerentes de la
empresa, ademas, son objetivos que se dan a nivel de areas o departamentos,
a fin de cumplir metas a mediano plazo. Cada objetivo tactico requiere una

serie de objetivos operacionales.

Objetivos operacionales

Son objetivos que se dan a nivel de operaciones. Comprenden las tareas o
actividades de cada area. Son formulados por los gerentes de areas o los
administradores. Normalmente son especificos y de corto plazo. Se establecen
en funcién de los objetivos tacticos.

De acuerdo a su alcance de tiempo, los objetivos se clasifican en:

Objetivos de largo plazo

Se formulan generalmente para un periodo de cinco afios y tres como minimo.

Objetivos de mediano plazo

Se formulan generalmente para un periodo de uno a tres afnos.

Objetivos de corto plazo

Se formulan generalmente para un plazo no mayor de un afo.
Recomendaciones sobre el uso de objetivos

Para que los objetivos puedan cumplir con su accionar y plazos es importante
tener en cuenta las siguientes recomendaciones:

Se deben establecer objetivos generales, pero siempre y cuando éstos sirvan
de referencia para establecer objetivos especificos. Establecer solamente

objetivos generales puede generar confusion y falta de conciencia de hacia
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donde realmente se quiere ir. Siempre es necesario acompafarlos con
objetivos especificos.

Es necesario establecer objetivos para la empresa en general, para cada area
o departamento, y para cada equipo de trabajo. Los objetivos para cada equipo
se establecen en funcién de los objetivos de cada area, y los objetivos de cada
area se formulan en funcion de los objetivos de la empresa. Los objetivos de
un area o departamento deben ser coherentes con los objetivos de otras areas
o departamentos. Por ejemplo, no seria coherente que produccion establezca
como objetivo aumentar el numero de productos fabricados si marketing no
cuenta con los recursos necesarios para vender los productos adicionales. Los
objetivos deben ser comunicados en todos los niveles de la empresa. Se les
debe comunicar y hacérseles recordar permanentemente a quienes
corresponda. Siempre se deben establecer prioridades al momento de cumplir
los objetivos. Se deben cumplir primero los objetivos méas importantes,
relevantes o urgentes, y dar prioridad a los objetivos estratégicos antes que los
tacticos, y a los tacticos antes que a los operacionales. Los objetivos no deben
ser estéaticos. (Komiya, 2014) Se debe tener la suficiente flexibilidad como para
adaptarlos a los cambios inesperados que podrian suceder en el entorno como,
por ejemplo, los cambios repentinos en los gustos o preferencias de los
consumidores como producto de nuevas modas. Una vez establecidos, los
objetivos deben ser revisados periédicamente para asegurarse de que aun
sigan siendo los resultados que pretende alcanzar la empresa o sigan siendo
acordes a las condiciones del entorno, y cambiarlos o modificarlos en caso de
ser necesario.

Los directivos o gerentes de la empresa siempre deben considerar al formular
objetivos generales de la empresa la mision, la vision y fundamentalmente el
nivel de talento humano que posee, para ello la aplicacion alphaBiometric se
basa en objetivos generales tales como: ser una marca lider en el mercado,
crecer, lider en proyectos de impacto digital, ademas cabe recalcar que se
enfocara en objetivos especificos tales como: obtener una rentabilidad anual
del 25%, incrementar las ventas mensuales en un 20%, entonces
alphaBiometric se trabaja en términos de 2 elementos que se detallan a

continuacion:
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Software
Es un conjunto de eventos que realiza el recurso humano mediante una interfaz
grafica donde se aplican reglas informaticas para ejecutar una accion
especifica, llAmese accion especifica en informética a poder guardar, modificar
y eliminar datos provenientes de una entidad que almacena datos, ya sea una
base de datos o un manejador de archivos. (Goodwill Community Foundation,
2018)

En software se escribe cddigo, dependiendo del lenguaje de programacion
usado, ejemplos de software son Ms Word, Excel, Power Point, Google
Chrome, Photoshop, MySQL, etc. (sanjoy_62, 2020)

Hardware

Abreviado como HW, el hardware se describe mejor como cualquier
componente fisico de un sistema informatico que contiene una placa de
circuito, circuitos integrados u otros dispositivos electronicos. Un ejemplo
perfecto de hardware es la pantalla en la que esta viendo esta pagina. Ya sea

un monitor, tableta o teléfono inteligente, es hardware. (hope, 2018)
Servidor cloud

En los términos mas simples, la computacion en la nube significa almacenar y
acceder a datos y programas a traves de Internet en lugar de la computadora
disco duro. La nube es solo una metafora de Internet. Se remonta a los dias de
diagramas de flujo y presentaciones que representarian La gigantesca
infraestructura de la granja de servidores de Internet como nada mas que una
nube de cumulo blanca e hinchada, que acepta conexiones y reparto fuera de
la informacion a medida que flota. Para que se considere "computacién en la
nube", debe acceder a sus datos o sus programas a través de Internet, o al
menos, tener esos datos sincronizados con otra informacion en la Web. En un
gran negocio, puede saber todo lo que hay que saber sobre lo que hay en el
otro lado de la conexién; como usuario individual, es posible que nunca tenga
idea de qué tipo de procesamiento masivo de datos esta ocurriendo en el Otro
final. El resultado final es el mismo: con una conexion en linea, la computacion
en la nube se puede hacer en cualquier lugar, en cualquier momento. (Griffith,
2016)
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Sistema operativo

Un sistema operativo (SO) es un software que actia como una interfaz entre
el usuario final y el hardware de la computadora. Cada computadora debe
tener al menos un sistema operativo para ejecutar otros programas. (Guru99,
2020)

Un sistema operativo es el software mas importante que se ejecuta en una
computadora. Gestiona la memoria y los procesos de la computadora, asi
como todo su software y hardware. También le permite comunicarse con la
computadora sin saber como hablar el idioma de la computadora. Sin un
sistema operativo, una computadora es inutil. (GCFLearnFree.org, 2018)
Cabe recalcar que el sistema operativo utilizado en el servidor de archivos y

GraphQL es el DEBIAN 9, a continuacion se detalla:

DEBIAN 9

Segun (Krafft, 2005) el sistema operativo DEBIAN No es diferente a una sinfonia:
los musicos son los desarrolladores que preparan numerosos paquetes para la
instalacion en el sistema. Si los desarrolladores simplemente crean paquetes
a su gusto, la sinergia no puede surgir. Por lo tanto, los desarrolladores han
acordado un conjunto de reglas que deben cumplir, al igual que los miembros
de una orquesta acuerdan una partitura a seguir. Haciendo encapie a este
texto, cada administrador del sistema operativo es el encargado de la
seguridad, administracion y gestion del sistema operativo para la continuidad
de las aplicaciones instaladas dentro del mismo asegurandose la continuidad

del negocio.

Arquitectura

Cliente Servidor
El modelo Cliente/Servidor es un modelo de aplicacién distribuida en el
gue las tareas se reparten entre los proveedores de recursos o servicios,
llamados servidores, y los demandantes, llamados clientes. Las
aplicaciones Clientes realizan peticiones a una o varias aplicaciones
Servidores, que deben encontrarse en ejecucion para atender dichas
demandas. Ademas permite diversificar el trabajo que realiza cada

aplicacién, de forma que los Clientes no se sobrecarguen, cosa que
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ocurriria si ellos mismos desempefian las funciones que le son
proporcionadas de forma directa y transparente. En esta arquitectura la
capacidad de proceso esta repartida entre los clientes y los servidores,
aungue son mas importantes las ventajas de tipo organizativo debidas
a la centralizacion de la gestion de la informacién y la separacion de
responsabilidades, lo que facilita y clarifica el disefio del sistema. Tanto
el Cliente como el Servidor son entidades abstractas que pueden residir
en la misma maquina o en maquinas diferentes. Una disposicion muy
comun son los sistemas multicapa en los que el servidor se descompone
en diferentes programas que pueden ser ejecutados por diferentes
computadoras aumentando asi el grado de distribucidén del sistema.
(Marini E. , 2012)

[T

Cliente 2

P Pedidos
44— Respuestas

Figura 1 Cliente-Servidor

Framework Laravel

API

Es un marco de trabajo, el cual posee una estructura definida para
trabajar con funciones, interfaz, base de datos. Para la base de datos
relacional se utilizan modelos. El modelo es la estructura de la tabla del
modelo relacional de base de datos. Laravel es un marco simple pero
potente. Su sintaxis es breve, pero expresiva. Es apropiado que una
introduccién a Laravel sea igual de clara y directa, ayudando a los
desarrolladores a aprender rapidamente cémo construir sus

aplicaciones web con el marco. (McCool, 2012).

Application Programming Interface, es un servidor de aplicaciones. La
aplicacion cliente puede establecer un canal de comunicacion seguro
con un servidor de aplicaciones y puede enviar una solicitud al servidor

de aplicaciones para invocar la API. (Chan, s.f.).
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GraphQL

Es un lenguaje de consulta para APl y un tiempo de ejecucién para

completar esas consultas con sus datos existentes. Esta herramienta

proporciona una descripcion completa y comprensible de los datos en

su API, brinda a los clientes el poder de pedir exactamente lo que

necesitan y nada mas, facilita la evolucion de las API a lo largo del

tiempo (Facebook, 2012). A continuacién se detalla estructura de la

herramienta GraphQL.

Mutation

Funciones para realizar sentencias de manipulacion de datos
(crear, modificar, eliminar).

Schemma(esquema)

Es la estructura de la tabla de su base de datos

Query

Funciones para realizar sentencias de manipulacion de datos
(seleccionar).

Directives

Funciones para validar informacion que recibe la mutation o
guery. La directiva puede retornar valores o realizar una
accion.

Types

Es la estructura de la tabla relacional de la base de datos
Input

Es la estructura de datos que se solicitan cuando se requiere
realizar una sentencia de manipulacion de datos.

HasMany, belongsTo

Funciones reservadas para la relaciones de las tablas de la
base de datos, sean muchos a muchos, uno a muchos.
Resolvers

Funciones para recopilar datos que necesita una aplicaciéon
cliente estos son tratados dependiendo el tipo de accion y

devueltos en el formato que se requiera.

Modular mas que monolitica
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Pero para usar esta API, sus clientes deben registrarse previamente.
Mientras que para muchos programadores esto podria ser una
caracteristica deseada, ya que les da un extra capa de control,
agregando un token de inicio de sesion de cada usuario. (Mondaca,
2019)

LightHouse

Token

JSON

Rest

Es un paquete PHP que le permite servir cdmo punto final GraphQL
desde su aplicacion Laravel. (Redmon, 2018)

En lighthouse se realiza la interaccion de todas estas herramientas de
software para lograr crear Mutations, Query, Directives, Inputs,

Types, HasMany, belongsTo, Schemma.

Es un cédigo unico generado por las funciones del framework laravel,
es decir cada usuario cuando trata de realizar el login mediante la
aplicacion cliente, se genera un cddigo Unico para poder realizar

acciones con la base de datos.

JavaScript Object Notation (F. Pezoa, 2016). Es un formato para
intercambio de datos a enviar o recibir de una API, su sintaxis es muy

sencilla de entender y facil de manipular.

Es un protocolo de intercambio de informacion, es decir cada aplicacion
cliente solicita autenticacion mediante credenciales (usuario y
contrasenfa, cédula, etc.), a partir de ahi mediante el uso del token. Para
solicitar o enviar informacion desde la aplicacién cliente hasta el servidor
de base de datos se usan Endpoints, es decir cada aplicacion cliente
accede a un endpoint distinto por cada sentencia de manipulacién de
datos que requiera realizar, para realizar este acceso la aplicacion
cliente debe enviar una estructura de datos definidos por la tabla
relacional a la que se requiere aplicar una sentencia de manipulacion de

datos, esta estructura de datos se la envia en formato JSON. Los
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servicios web son servidores web disefiados especificamente para
satisfacer las necesidades de un sitio o cualquier otra aplicacion. Los
programas utilizan interfaces de programacion de aplicaciones (API)
para comunicarse con los servicios web. Generalmente hablando, y API
expone un conjunto de datos y funciones para facilitar las interacciones
entre programas de computadora y permitir ellos para intercambiar

informacion. (Masse, 2012)

e Cuadro de comparativa de arquitectura GraphQL y Rest
With REST With GraphQL

o

Feature development delayed, waiting on backend team Ship apps across platforms months faster

Consistent high-quality UX across all platforms

Ease transition to microservices

Low confidence in the security of 100's of REST endpoints Centrally manage and secure your entire AP|

Partners constantly need API customization or

Flexible public API that enables new applications
use your API improperly RENES Ex

(Apollo, 2018)

Figura 2 REST vs GRAPHQL

REST

REST utiliza los verbos HTTP CRUD (GET, POST, PUT, DELETE) para
realizar las operaciones, una API necesita (Crear, Eliminar, Modificar y
Consultar). REST sigue un modelo orientado a recursos que estan
representados por una URL Unica. Hacer una API totalmente REST es un
trabajo complicado debido a todas las normas que esta arquitectura requiere.
(Rodriguez, 2018)

GraphQL

Es un lenguaje de consultas que permite definir de una forma sencilla e
independiente de la tecnologia los datos que queremos que nos devuelva el
servidor. Solo tiene un Unico endpoint y se basa en los Schemas, para
conseguir realizar las mismas acciones que permite REST, GraphQL usa
Query, Mutation y Suscription los cuales nos van a permitir realizar las acciones
de Crear, Eliminar, Modificar, Consultar y hacer conexiones en tiempo real.
(Rodriguez, 2018)
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Visual Studio Code
Es un editor de cédigo fuente ligero pero potente que se ejecuta en su escritorio
y esta disponible para Windows, macOS y Linux. Viene con soporte
incorporado para JavaScript, TypeScript y Node.js y tiene un rico ecosistema
de extensiones para otros lenguajes (como C ++, C #, Java, Python, PHP, Go)

y tiempos de ejecucién (como .NET y Unity). (Microsoft, s.f)

Firebase
Se trata de una plataforma mdévil creada por Google, cuya principal funcién es
desarrollar y facilitar la creacion de apps de elevada calidad de una forma
rapida, con el fin de que se pueda aumentar la base de usuarios y ganar mas
dinero. La plataforma esté subida en la nube y esta disponible para diferentes
plataformas como iOS, Android y web. Contiene diversas funciones para que
cualquier desarrollador pueda combinar y adaptar la plataforma a medida de

sus necesidades. (Cardona, 2016)

Comunicacion

Cada dispositivo que posea instalada la aplicacion mévil realiza una peticién a
la cloud de la empresa Aldeberan durante las acciones de login, ingreso,
modificacion y eliminacion de datos dénde primero pasa por el filtro del firewall
para la seguridad, posterior esa peticion llega al servidor GraphQL para saber
qué tipo de peticion es y qué accién se debe realizar, cabe recalcar que
después del proceso de login se le asigna un token Unico a cada sesion de
usuario para que pueda realizar las acciones de manipulacion de datos, en
cambio cuando el usuario realiza una peticion de reconocimiento facial se traza
el camino antes mencionado y el servidor GraghQL envia una peticion al
servicio aws de Amazon pasando por el firewall de Aldeberan para conocer si

el usuario que esta realizando la accién es el correcto o no.

Aplicacién cliente
Es un software para teléfonos méviles o web, también existen aplicaciones web
gue son modulares y son permitidas usarlas desde un teléfono moévil siempre
y cuando se utilice un navegador en medio, el usuario final ocupa esta
aplicacién para realizar cualquier tipo de accion de la base de datos. (Marini E.
, 2012)
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Lenguaje de Programacion

Un lenguaje de programacion es un lenguaje de computadora que los
programadores usan para desarrollar programas de software, scripts u otros
conjuntos de instrucciones para que las computadoras los ejecuten. (Hope,
2020)

Las herramientas de programacion usadas para la aplicacién Android movil se
detallan a continuacion:

Java es un lenguaje de programacion de propésito general que esta basado
en clases, orientado a objetos y diseifiado para tener la menor cantidad posible
de dependencias de implementacion. Su objetivo es permitir que los
desarrolladores de aplicaciones escriban una vez, se ejecuten en cualquier
lugar, lo que significa que el codigo Java compilado puede ejecutarse en todas
las plataformas que admiten Java sin la necesidad de recompilacion. Las
aplicaciones Java generalmente se compilan en bytecode que puede
ejecutarse en cualquier maquina virtual Java (JVM) independientemente de la

arquitectura informatica subyacente. (Wikizero, s.f.)

Php
Procesador de hipertexto es el lenguaje de programacion de codigo abierto
para desarrollos de paginas web y API. El codigo realizado se ejecuta en
servidores adecuados con hardware adecuado para realizar cada accién que

se requiera. (php, 2020)

De acuerdo a (Hemmendinger, 2020) Java cémo lenguaje orientado a objetos
contribuye una gran ayuda en el empaquetamiento de datos y operaciones
para acceso publico o privado dependiendo de la estructura de programacion

gue se maneje.

SQL
Es un lenguaje de consultas diferente de GraphQL, es decir esta orientado a
la estructuracion, definicion de datos (DDL), manipulaciéon (DML) e integridad

de los datos que se almacenan en las bases de datos. (Ramos, 2018)

En la aplicacion movil Android, SQL, es aplicado al manejador de base de
datos MySql, también es aplicado en cada sentencia DML, que GraphQL

realiza a la base de datos un claro ejemplo es la siguiente estructura:
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SELECT * FROM NOMBRE_TABLA;

Esto significa, seleccionar todos los datos (*) de una tabla, entonces realizando
el uso de estas sentencias se puede obtener datos de una o varias tablas.

Reconocimiento facial
El reconocimiento facial es un método para identificar o verificar la identidad
de un individuo que usa su cara. Los sistemas de reconocimiento facial se
pueden utilizar para identificar personas en fotos, videos o en tiempo real.
(EFF, 2017)

How facial identification
works

. Image is captured
. Eye locations are determined
3. Image is converted to grayscale and

cropped

. Image is converted to a template
used by the search engine for facial
comparison results

. Image is searched and matched using
a sophisticated algorithm to compare
the template to other templates on
file

. Duplicate licenses are investigated for
fraud

(EFF, 2017)

Figura 3 Como se hace reconocimiento facial

Para la aplicacion movil Android se utiliza el APl de Amazon Rekognition.
Utilizar Amazon Rekognition fue decision de la empresa Aldeberan Cia. Ltda.,
porque en el &mbito de servidores esta optando por esta herramienta, para asi
lograr tener todo en la nube, y porque no optar por otros servicios tales como
reconocimiento facial y de emociones.

El algoritmo de Amazon Rekognition utiliza puntos de referencia faciales como
la posiciéon de los ojos y las emociones detectadas (por ejemplo, parecer feliz
o triste). (services, 2020)

Cuando proporciona una imagen que contiene una cara, Amazon Rekognition
detecta la cara en la imagen, analiza los atributos faciales de la cara y luego
devuelve un puntaje de confianza porcentual para la cara y los atributos
faciales que se detectan en la imagen. El reconocimiento facial es un sistema
creado para identificar a una persona a partir de una imagen o video. Esta
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tecnologia ha existido durante décadas, pero su uso se ha vuelto mas notable
y accesible en los udltimos afios, ya que ahora se utiliza con soluciones
innovadoras, como aplicaciones de fotos personales y autenticacion
secundaria en dispositivos moviles. Para comprender estas capacidades
novedosas, hablemos primero de cémo funciona el reconocimiento facial.

Las capacidades de reconocimiento facial, como las disponibles en Amazon
Rekognition, permiten a los usuarios entender cuando aparecen rostros en una
imagen o en un video, asi como los atributos de dichos rostros. Por ejemplo,
Amazon Rekognition puede analizar atributos como si los ojos estan abiertos
o cerrados, el color del cabello y la geometria del rostro. Estos atributos
detectados son cada vez mas Utiles para clientes que necesitan organizar
millones de imagenes, o realizar busquedas en ellas, en cuestion de segundos
mediante etiquetas de metadatos (p. €j., feliz, gafas, rango de edad) o para
identificar a una persona (es decir, reconocimiento facial mediante una imagen
fuente o un identificador Gnico). (aws, 2020)

¢,Como funciona el reconocimiento facial en Amazon Rekognition?

Las coincidencias de los rostros se basan en su geometria visual, incluida la
relacion entre los ojos, la nariz, las cejas, la boca y otras caracteristicas
faciales. Cuando Amazon Rekognition analiza imagenes, existe una linea
alrededor del rostro, un recuadro, que determina la Unica parte de la imagen
gue Rekognition considera en su andlisis. A continuacion, el analisis produce
numeros de notacion del objeto para la imagen que indican la “ubicacién” de
los elementos principales del rostro. Cuando los clientes ejecutan la busqueda
de un rostro, la tecnologia compara los datos de la imagen fuente con cada
una de las imagenes en las que busca. A partir de ahi, el servicio asigna a cada
rostro de la imagen una puntuacion de similitud. Este enfoque garantiza que
Amazon Rekognition no tenga informacion sobre la identidad de una persona,
sino solo de la probabilidad de que un rostro coincida con otro. (services, s.f)
¢, Qué son la puntuacion de similitud y el umbral de similitud?

Una puntuacion de similitud es una medida estadistica de la probabilidad de
gue dos rostros de una imagen pertenezcan a la misma persona cuando se
analizan con Amazon Rekognition. Por ejemplo, una imagen con una
puntuacion de similitud del 95% indicaria que de entre todos los rostros que
Rekognition ha analizado, esta imagen tiene una similitud del 95 % con la
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imagen de la que se ha realizado la busqueda. Cuanta mas alta la puntuacién
de similitud, significa que es mas probable que dos imagenes sean de la misma
persona. Dicho eso, una similitud de incluso el 99% no garantiza que sea una
coincidencia positiva. Rekognition utiliza un sistema de probabilidades, en el
gue no se pueden realizar determinaciones con precision absoluta. En vez, se
trata de una prediccion. Aqui es donde el umbral de similitud entra en juego. El
umbral de similitud es la puntuacion de similitud mas baja que la aplicacién que
utiliza Rekognition esta dispuesta a aceptar como posible coincidencia. El
umbral que se elija afecta fundamentalmente los resultados que se obtienen
en la bldsqueda. La cantidad de identificaciones erréneas (a veces
denominadas positivos falsos) que es cliente puede permitirse es un resultado
directo de la configuracion del umbral. El cliente seleccionaréa la configuracion
adecuada en funcién de sus necesidades y caso de uso de la aplicacion.
Recomendamos una configuracion del umbral del 99% para casos de uso en
los que es importante obtener una similitud de gran precision. Por ejemplo, en
situaciones de seguridad publica y cumplimiento de la ley suele ser un primer
paso fundamental para ayudar a reducir los posibles resultados y permitir que
las personas evallen y consideren cuidadosamente las opciones aplicando su

juicio.

Por otro lado, muchas situaciones no requieren la evaluacion de las respuestas
de Amazon Rekognition por parte de personas. Por ejemplo, la autenticacion
de factor secundaria con una placa de empleado y un rostro reconocido por
Amazon Rekognition con una similitud elevada (99%). O una aplicacion de
album de fotos personal, en la que se pueden tolerar unas cuantas
coincidencias erréneas, puede ser aceptable un umbral inferior del 80"%. Los
clientes pueden configurar el umbral de similitud en funciébn de las
caracteristicas especificas de su caso de uso y de sus necesidades. (services,
s.f)

Rekognition Image en Amazon Rekognition

Utiliza modelos de redes neuronales profundas para detectar y etiquetar miles
de objetos y escenas en sus imagenes, y afladimos constantemente nuevas

etiquetas y caracteristicas de reconocimiento facial al servicio. Con
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Rekognition Image, solo paga por las imagenes que analiza y los metadatos
de rostros que almacena. (services, 2020)

Aprendizaje profundo en Amazon Rekognition

El aprendizaje profundo es un subcampo del aprendizaje automético y una
rama importante de la inteligencia artificial. Su objetivo consiste en inferir
abstracciones de nivel superior a partir de datos sin procesar usando un grafico
profundo con numerosas capas de procesamiento compuestas por multiples
transformaciones lineales y no lineales. El aprendizaje profundo esta basado
libremente en modelos de procesamiento y comunicacion de la informaciéon en
el cerebro. El aprendizaje profundo sustituye caracteristicas artesanales con
aguellas aprendidas a partir de cantidades muy grandes de datos anotados. El
aprendizaje se produce estimando de forma repetitiva cientos de miles de
pardmetros en un grafico profundo con algoritmos eficaces. (services, 2020)
El aprendizaje profundo trata del uso de redes neuronales para mejorar cosas
tales como el reconocimiento de voz, la vision por ordenador y el
procesamiento del lenguaje natural. (Banafa, 2016)

Entonces Qué es una red neuronal? Como funciona una red neuronal?, a
continuacion se detalla:

Una red neuronal es un conjunto de nodos interconectados entre si dénde
evallan la entrada de datos que se le asigne. Cada nodo posee una entrada y
salida de datos, es decir cuando se posee una red neuronal, cada nodo
transmite su informacion evaluada al siguiente, para llegar al fin y lograr
obtener un dato. El objetivo claro de la red neuronal es resolver un problema
dado asi mismo cémo el cerebro humano, para ello recibe informacion, evalla
y arroja resultados. (ATRIA, 2019)

Un rostro humano revela una gran cantidad de informacion a un perceptor.
Puede decir sobre el estado de animo e intencion y atencion, pero también
puede servir para identificar a una persona. Por supuesto, una persona puede
ser identificada por otros medios que no sea la cara. Voz, forma del cuerpo,
marcha o incluso la ropa puede establecer identidad en circunstancias donde

los detalles faciales pueden no ser disponible. (Young., 1986)
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Cabe recalcar que el formato de imagenes admitidas por Amazon Web
Services para el reconocimiento facial y de emociones es JPEG 0 PNG y estas
imagenes pueden tener un peso maximo de hasta 15MB.

Cudl es el flujo de reconocimiento facial usado en la aplicacion maovil Android:

e Se verifica el tipo de autenticacion del usuario

e Se sube la imagen al servidor de archivos

e Se retorna un string(nombre de la imagen)

e Siposee autenticacion por reconocimiento facial, se envia el nombre del
string al servidor de archivos, posterior se detecta si existe un rostro en
la imagen, luego se aplica el algoritmo de reconocimiento facial de
Amazon Rekognition

e Se obtienen las emociones de la imagen
Como funcionan los algoritmos de reconocimiento facial?
El reconocimiento facial es aplicado a imagenes: 2D
Método de eigenfaces

Trabaja bajo los principios de la imagen 2D cémo vector, por lo tanto divide la
imagen en pequefos espacios vectoriales, es una técnica basada en una
herramienta matematica llamada Andlisis de Componentes Principales (PCA),
atil para la compresion de imagenes y para el desarrollo de sistemas de
reconocimiento facial. Es la técnica basica para entender el funcionamiento de
esta tecnologia y ademas forma parte importante de técnicas mas avanzadas.
Esta creada a partir de dos fases, una de entrenamiento y otra de clasificacion.
En la primera, y por medio del PCA, se forma un espacio de facciones, mas
conocido como eigenspace, a partir del uso de imagenes faciales de
entrenamiento. El espacio de facciones es la matriz formada por una serie de
vectores propios (eigenvectors o eigenfaces), que contienen la informacion de
la variacion de los valores de gris de cada pixel del conjunto de imagenes

utilizadas al realizar el PCA.
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Para generar un conjunto de eigenfaces, un gran conjunto de imagenes
digitalizadas de rostros humanos, adoptadas en las mismas condiciones de
iluminacioén, se normalizan a la linea de los ojos y la boca. Asi se forma un
conjunto de “imagenes normalizadas”, derivadas del anadlisis estadistico de
muchas imagenes de caras. Cualquier rostro humano puede considerarse una
combinacion de estos estandares. Las imagenes utilizadas para realizar el PCA
se proyectan en el espacio de facciones. La proyeccién caracteriza la imagen
facial de un individuo como la suma de los diferentes pesos del espacio de
imagenes. Luego, en la fase de clasificacion, una imagen facial desconocida
es proyectada contra el espacio de facciones creado y, por medio de la
distancia euclidea, se busca la imagen facial proyectada mas parecida a la
desconocida. Sin embargo, esta técnica, al estar basada en los valores de brillo
de las imagenes, es muy sensible a variaciones en la iluminacion, por lo que
es importante que ésta sea controlada. Otra dificultad que presenta es que
cuando se quieren afadir imagenes o sujetos que no fueron parte del
entrenamiento original, hay que realizar de nuevo el PCA y volver a proyectar

todas las imagenes. (Exe, s.f)
Método de fisherface

Esta técnica de reconocimiento facial cuenta con todas las ventajas que tiene
Eigenfaces frente a otras técnicas disponibles, tales como la velocidad del
sistema, la eficiencia y capacidad de operar en muchas caras en muy poco
tiempo. La diferencia es que Fisherfaces ademas no tiene problemas con la
luz. Para que el sistema Eigenfaces funcione bien, es necesario que las
imagenes sean frontales y en condiciones analogas a la iluminacion, mientras
que Fisherfaces es menos sensible a variaciones en la iluminacién y a los
angulos de las caras en las imagenes. Las Fisherfaces ademas buscan
maximizar la varianza de las muestras entre clases (entre personas) y
minimizarla entre muestras de la misma clase (de la misma persona). Con esto
se logra obtener mejores resultados en caso de que haya variaciones de la
iluminacién y expresion respecto de las imagenes de entrenamiento. Para esto,
se necesita tomar varias imagenes de cada sujeto en diferentes condiciones
de iluminacion y pose que sean representativas de las variaciones que se

vayan a presentar en la aplicacion real. (Exe, s.f)
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También existen algoritmos que utilizan puntos de referencia, nariz, boca, 0jos,
para validar un rostro es decir se basan en la distancia entre sus ojos, boca,
nariz para convertirlos en un valor numérico para lograr posteriormente

encontrar coincidencias.

Reconocimiento de emociones
De acuerdo a (Helm, Gujar, & Walker, 2010) la pérdida del suefio o falta de
suefo en la persona se ve reflejado en los algoritmos de reconocimientos de
emociones, es decir no lograran captar el sentimiento real de la persona, por
lo tanto se tiene cdmo consecuencia estados negativos y que el empleado no
trabaje de manera efectiva cumpliendo sus objetivos.
lde
Ide es un entorno de desarrollo integrado utilizado para disefar, estructurar
software, de manera que en la actualidad se pueden desarrollar aplicaciones
moéviles de lenguaje nativo o hibridas, estas Ultimas pueden ser multiplataforma
las cuales se abren mediante un navegador web, por lo tanto la aplicacién movil
desarrollada fue realizada en el ide Android Studio cdmo aplicacion nativa,
aprovechando recursos del dispositivo, entonces Android Studio es un IDE,
una interfaz de desarrollo. En realidad, es una especie de escritorio de trabajo
para un desarrollador. Alli se las carpetas del proyecto, los archivos y todo lo
necesario para acabar creando la aplicacién. Lo mejor de Android Studio es
gue ha sido creado por Google, por lo que no hablamos de una herramienta
antigua y nada depurada, sino de un programa muy moderno que encima ha
sido creado por los mismos que han creado el sistema operativo. Entre otras
cosas, cuenta con algunas herramientas que nos facilitardn mucho el
desarrollo de las aplicaciones, como por ejemplo el poder pre visualizar las
aplicaciones en diferentes Smartphone y tablets para saber como esta
guedando el cédigo que nosotros estamos editando, y cédmo se ve en los
diferentes tipos de pantalla que existen. Este nuevo programa, ademas, nos
ayudara a dejar nuestra aplicacion lista para publicar. Aunque las aplicaciones
de Android se escriben en lenguaje Java, lo cierto es que después hay que
compilarlas para que quede un unico archivo .apk. Es decir el programa
ejecutable posee esta extension para poder ser instalado en dispositivos con

sistema operativo Android. (Jimenez, 2013)
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Seguridad

Con el amplio uso de Internet, viene un aumento en las amenazas a la

seguridad de la informacion. Para protegerse contra estas amenazas, se ha

descubierto que la tecnologia por si sola no es suficiente, ya que puede ser

utilizada por los usuarios y convertirse en vulnerable a diversas amenazas,
perdiendo asi su utilidad. (Alohali, Clarke, Furnell, & Albakri, 2017)

Cuando se crea una API, es necesario agregarle seguridad para la

autenticacion y manipulacion de los datos, por eso se detalla a continuacion

dos herramientas tecnoldgicas usadas:

Oauth2

Protocolo de autorizacion abierta OAuth es un nuevo estandar abierto
en la nube, que resuelve el problema del uso universal de mdultiples
cuentas de usuarios y el intercambio de recursos. Con el objetivo de la
especificacion de protocolo de OAuth2.0, el articulo utiliza el lenguaje
de marcado Alice-Bob y el lenguaje de alto nivel del protocolo HLPSL
para describirlo formalmente, y con la ayuda de una herramienta de
andlisis de protocolo de seguridad basada en la bausqueda de espacio
de estado, las tres partes en la comunicacion se usan y no se usan. En
el caso del cifrado HTTPS, la seguridad del protocolo obtiene una ruta
de ataque correspondiente para situaciones inseguras. Ademas, en el
entorno de red real, se observd y analiz6 la implementacion
correspondiente de OAuth2.0. Se contaron los 100 principales sitios web
nacionales y se descubrio que el 63.6% de los sitios web que se pueden
usar como el lado del servidor del protocolo OAuth2.0 tienen
vulnerabilidades de seguridad. Como cliente, el 90.2% de los sitios web
tienen agujeros de seguridad, y los resultados experimentales tienen un
papel importante y un significado en la regulacion del entorno de
seguridad de la red. (Yonghui, 2014)

Firewall

Un firewall, o filtro de paquetes, es una caracteristica utilizada para
proteger una maquina o una red controlando y filtrado de paquetes o

datagramas entrantes o salientes. El firewall debe ser visto como una
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herramienta adicional para asegurar su red, no como la Unica
herramienta. (Campos, 2016)
Base de datos
Una base de datos es una estructura computarizada compartida e integrada
gue guarda un conjunto de:

e Datos del usuario final, es decir, datos que forman parte de una tabla.
Una tabla de base de datos no es mas que una estructura definida de
valores que almacenan datos, ya sean de usuario, empresa,
departamento, datos de una camara, datos de un teclado etc.

e Metadatos, o datos acerca de los datos, por medio de los cuales los

datos del usuario final son integrados y manejados.

Los metadatos dan una descripcién de las caracteristicas de los datos y del
conjunto de relaciones que enlaza los datos encontrados dentro de la base de
datos. Por ejemplo, el componente de metadatos guarda informacion como el
nombre de cada elemento de datos, el tipo de valores (numérico, fechas o
texto) guardados en cada elemento de datos. (Coronel, 2011)

Para la empresa las bases de datos son de vital importancia ya que forman
parte de la infraestructura que posee ella, estas base de datos son relacionales,
es decir cada entidad del modelo entidad relacion puede o no estar relacionado
con otra tabla. Para la aplicacion movil alphaBiometric se hace uso del motor

de base de datos MySql que a continuacion se detalla:
MySql

Sistema de gestion, administracion de base de datos relacionales, este motor
de base de datos es muy utilizado por:

o Rapidez

o Posibilidad de trabajar en diferentes plataformas

o Seguridad

o Escalabilidad

o Administracion simple

o Documentacion simple y legible (Kofler, 2005)

o Validacion de documentos json (Stokes, 2018)
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El respaldo de la base de datos se lo realiza manualmente a las 22:00 todos
los dias mediante un script .sh

00 22 * * * [home/aldeberan/backupScriptAlphaBiometric.sh
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CAPITULO 1lI
METODOLOGIA DE LA INVESTIGACION

El presente capitulo es referente a la METODOLOGIA, el enfoque dominante de la
investigacion es el método cualitativo en ello se evidencia las diversas cualidades del
objeto de estudio, acompafados de los instrumentos informéticos y técnicos que
permitieron realizar los enfoques analiticos en fundamento de la recoleccion de la

informacion.

Metodologia de la investigacion

Considerando lo anteriormente indicado, la presente investigacion esta orientado por
el enfoque cualitativo, es decir se consideran las diversas cualidades en la recoleccion
de la informacion y datos que son evidentemente necesarios para realizar una
propuesta de solucién tecnoldgica coadyuvando a un trabajo corporativo dentro de la
empresa a fin de obtener un mejor rendimiento en las capacidades del personal
inmerso en la presente investigacion. En este campo es interesante resaltar la
investigacion exploratoria de caracter basicamente técnico, en el aspecto de técnicas
de biometria, el mismo que no ha habido una experiencia concreta en este aspecto,
en esta ocasion es la oportunidad de aportar con esta propuesta, en ella se incluyen
reconocimientos faciales y la deteccidon de emociones de las personas que laboran
en la empresa, se realiza el analisis de las imagenes previamente introducidas en el
programa con la finalidad de evitar errores en la identificacién.

Tomando en cuenta que los métodos cualitativos suministran o proveen datos
descriptivos de aquellos aspectos impalpables del comportamiento del ser humano y
de la vida, como las creencias y actitudes; ademas que este método son sumamente
Utiles para entender e interpretar los problemas sociales, debido a que permite al
investigador estudiar la relacion o el vinculo entre las personas, entes sociales y la
cultura. EI método cuantitativo es otro método de investigacion que se utiliza para
buscar una aproximacién matematica para lograr entender un fenébmeno o a una
poblacién.

En cuanto a la investigacion exploratoria es un tipo de investigacion utilizada para
estudiar un problema que no esta claramente definido, por lo que se lleva a cabo para
comprenderlo mejor, pero sin proporcionar resultados concluyentes, es decir examina

el problema o tema de la investigacion que no ha sido abordado de manera suficiente.
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Metodologia de desarrollo

Con la finalidad de llegar a la aplicabilidad del prototipo funcional es indispensable
sistematizar la estrategia basada en el desarrollo de entregables o componentes,
condicionada a que en cada fase se aplicard un proceso de experimentacion dirigida
a la teoria de prueba-error, facilitando la retroalimentacion en cada fase a fin de
avanzar de manera segura con el cumplimiento del objetivo propuesto y alcanzar la
plena realizacion del prototipo funcional base de esta investigacion. Para la utilizacion
méxima del tiempo se realizan actividades que daran suficiente sustento a cada una
de las etapas planteadas en la ejecucion del prototipo funcional, basado en el Sistema
de Notificacién de Agenda, incluyendo el reconocimiento facial, en este ambito, las

etapas planteadas para el adecuado desarrollo son:
Primera Fase: Recoleccion de Informacion

Obtener informacion acerca de los empleados, flujo de control de asistencia,
salida de la empresa, asi como también el flujo de salida y retorno de almorzar,
ademas metodologias agiles con la cual se debe trabajar.

Actividades
e Reunion de lluvia de ideas para desarrollar o conocer que herramienta

tecnologica se podra usar para la gestion, administracion de los
objetivos del empleado.
e Depurar la informacién obtenida.

e Proponer herramientas tecnoldgicas.

Definir desarrollo o compra de herramienta tecnolégica para la gestion, administracion

de los objetivos del empleado.
Segunda Fase: Andlisis de herramientas de libre acceso y pagadas

Dar a conocer que herramientas tecnoldgicas se usaran en el desarrollo del

software.

Actividades
e Investigar servicios web para reconocimiento facial.
¢ Investigar herramientas de software para la arquitectura de la aplicacion.

e Realizar analisis técnico-econdmico de las herramientas a usar.
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e Escoger las herramientas tecnoldgicas a usar.

Definir sprints del grupo de trabajo, formato de letras, colores, iconos,
imagenes, informacion que se debe guardar, flujos de trabajo del
empleado al momento que use la aplicacion, ademas de las herramientas
tecnoldgicas que se van a usar para el desarrollo de la aplicacion movil
Android.

Contribuir en el desarrollo rapido de la aplicacion, utilizando recursos y

recibiendo retro-alimentacion de la empresa Aldeberan Cia. Ltda.

Actividades

e Definir sprints para el grupo de trabajo

e Definir tipografia, informacién a guardar, colores, iconos e imagenes que la
aplicacion va a contener.

e Definir herramientas a usar para el desarrollo de la aplicacion mévil Android.

e Definir roles de la base de datos

e Definir pantallas y eventos que va a contener la aplicacién movil Android.

e Definir arquitectura de servicio web a desarrollar para la aplicacion movil
Android.

Tercera Fase: Desarrollo de la aplicacion movil Android alphaBiometric y

pruebas funcionales
Realizar la codificacion correspondiente para cada evento de la aplicacion.

Actividades
e Desarrollar el servicio web para los datos.
e Desarrollar el servicio web para los archivos.
e Desarrollar pantallas de la aplicacion junto con cada evento de la misma.

e Realizar pruebas de la aplicacion.

LA ENCUESTA Y EL CUESTIONARIO
1. Cual tipografia de letra se debe usar en la aplicacion, elija una?
e Normal|Bold
e |talic|Bold
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Normal

Que colores se debe manejar en la aplicacion, elija?
e Verde + Azul + Cafe + Negro
e Azul + Amarillo + Cafe + Negro

e Azul + Rojo + Cafe + Negro

3. Se puede usar metodologia SCRUM para manejar el proyecto?

4. Cual tipo de arquitectura prefiere para el servicio web, REST o GRAPHQL?

6
7
8.
9

. Que tipos de roles deben existir?

Existe Amazon web services para herramienta de reconocimiento facial, se usa

esta o alguna gratuita?

. Qué datos se deben guardar en la base de datos?

Los anexos a guardar son de que tipo?

Explique el flujo de autenticacion con reconocimiento facial?

10.Se puede implementar la estructura de en un servidor los datos y en otro los

archivos?

11.Con Amazon web services se puede obtener datos de emociones de la imagen

perteneciente al usuario, esto se implementa para la app?

12.Los iconos a usar en la aplicacién van a ser proporcionados?

13. Actualmente cédmo asignan tareas a los empleados?

14.Que acciones puede realizar cada rol?

15.Defina las pantallas para cada rol?
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CAPITULO IV
PROPUESTA TECNOLOGICA

HERRAMIENTAS DE DESARROLLO

BACKEND

GraphQL

Arquitectura para la el servicio web de la aplicacion moévil Android.
Visual Studio

Ide para el desarrollo del codigo php en el framework Laravel.

AWS

Servicio web de reconocimiento facial y emociones.

Laravel

Framework que da la estructura para manejar los schemmas, types, etc.
Lighthouse

Paquete de php para estructurar los querys, schemmas, types.

Firewall

Dispositivo electrénico que brinda seguridad a la red LAN de los
servidores GraphQL y archivos.

MySQL

Base de datos utilizada para guardar, modificar y eliminar datos.
Oauth2

Autenticacion usada para realizar acciones con el APl GraphQL.

FRONT END

Android Studio

Ide para el desarrollo del codigo de la aplicacién movil Android.
Apollo client

Conector entre la APl GraphQL y la aplicacién mévil Android.
Firebase

Servicio web para enviar notificaciones.
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ANALISIS DE DATOS
Mediante la aplicacion movil Android el administrador puede observar las
ponderaciones de cada usuario, es decir para sacar conclusiones si en el tiempo

va mejorando o disminuyendo su trabajo.
MODELO ENTIDAD RELACION

Cada herramienta tecnoldgica necesita un modelo definido de base de datos para
guardar, modificar o eliminar datos provenientes del recurso humano, para modelar
los datos se definieron esquemas provenientes de la reunion de lluvia de ideas donde

se enfatizo que datos se deben guardar.
Base de datos
Se utiliza el motor de base de datos relacional MySQL.

Para lograr elegir la herramienta correcta de base de datos se baso en el historial
usado por la empresa Aldeberan y en la flexibilidad, seguridad, escalabilidad que
proporciona MySQL para guardar toda la informacién pertinente a la aplicacion mévil
Android.

Sistema de Archivos

Los archivos tales como imagenes y videos pertenecientes de eventos de la
aplicacion se manejan por separado, es decir esto se tiene cémo arquitectura
separada a la APl GraphQL, para que el servicio principal siga funcionando, por lo
tanto si ocurre algun percance con respecto al servidor de archivos, el APl GraphQL
en comunicacion a la aplicacion mévil Android, podran seguir funcionando, para que

no se vea afectado el usuario final.

Seguridad de la solucidn tecnolégica

Oauth2

Se utiliza oauth2 como protocolo de autenticacion y acceso a los datos.
Firewall

Se utiliza el firewall para la hacking, fishing que se puedan suscitar a los servidores

gue utiliza la aplicacion mévil Android.
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Autenticacion de usuarios

Para que cada usuario tenga acceso a la aplicacion necesita autenticarse mediante
el uso de su cédula y el cédigo unico de cada empresa, proporcionado por el
administrador de la aplicacién. Posterior a esto se realiza el flujo de eventos de la

empresa, detallado a continuacion.
Eventos de la empresa

Cada usuario debe tomarse una foto de su rostro dependiendo del tipo de
autenticacion que posea, es decir si es mac address, no aplica pero si es por

reconocimiento facial, se aplica.

Rol

Existen 3 tipos de roles:

Super administrador

Encargado de realizar cualquier cosa que esté al alcance de la aplicacion mévil.
Administrador

Encargado de gestionar, administrar su empresa, es decir crear, modificar o eliminar
empleados, niveles, departamentos, notificaciones, asociar usuarios a niveles y

departamento.
Usuario normal

Este ultimo sdélo puede crear tareas, visualizar su departamento (grupo), ingreso de

eventos, creacion de notificaciones.
Niveles y Departamentos

Cada usuario de tipo rol normal debe estar asignando a un nivel y departamento antes

de acceder por primera vez a la aplicacion movil Android.
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CONCLUSIONES

Se logré realizar la recoleccion de datos mediante llamada telefénica a gerencia
general de la empresa Aldeberan Cia. Ltda. , la cual menciond que los enviaria via

correo electrénico.

La clasificacion va de la mano de conocer los datos, conocer su estructura, por tal razén

esto se lo realiz6 por departamento.

El modelar una base de datos relacional es una tarea que posee su grado de
complejidad, primero es necesario conocer los datos que se deben guardar, segundo
es necesario como se clasifican esos datos, y por ultimo que tipo de seguridad se le

debe aplicar a esos datos.

Realizado los tres primeros puntos mencionados se puede conocer si se opta por
herramientas tecnolégicas de libre acceso o licenciadas para el tratamiento de los
datos, entonces se eligieron Amazon web services como servicio web para
reconocimiento facial, Android studio para el desarrollo de la aplicacion moévil, GraphQL
para el desarrollo del servicio web y firebase para envio de notificaciones, por lo tanto
para un desarrollo 6ptimo con el menor porcentaje de errores y que la produccién sea
exitosa se debe optar por herramientas innovadoras, herramientas que posean

exhaustiva documentacion y soporte.

Mediante la aplicacion se puede realizar reconocimiento facial, obtencién de
emociones a través de una foto para el control de asistencia, envio de notificaciones,
creacion de usuarios, creacion de niveles y departamentos para definir la estructura

de la empresa Aldeberan Cia. Ltda., y realizar las calificaciones a los empleados.
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RECOMENDACIONES

Detras de una herramienta de software sea movil, web o de escritorio, existe un
andlisis y disefio de como funciona la herramienta, es decir antes de comenzar a
escribir codigo se debe conocer qué datos se van a guardar, cuales son los flujos de
trabajo, que tipo de arquitectura de software se va a implementar, que tipo de
herramientas para el disefio y codificacion del software se va a utilizar, por tal motivo
se recomienda tecnologias que sean de libre acceso tales como GraphQL, para el
desarrollo de servicios web, firebase para envid de notificaciones, MySqgl como gestor
de base de datos, Laravel es decir las herramientas necesarias para tu proyecto, y
gue estas herramientas posean bastante acogida por desarrolladores y que tenga

bastante documentacién para lograr utilizarlas satisfactoriamente.
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ANEXOS

COMUNICACION
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Figura 4 Diagrama de comunicacion de la aplicacion mévil Android

HERRAMIENTAS DE SOFTWARE
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Figura 5 Herramientas de software

GRAHPQL EN ANDROID STUDIO IDE

main
graphgl
com
example

2 empresasMutation.graphgl

mpresasQuery.graphal
2 loginApi.graphgl
3 schemajson
%2 usersMutation.graphgl
% usersCuery.graphgl
java
com.example.myapplication
adapter
£ EmpresaAdapter
£ UserAdapter
apolle
£ ApolloConnector
http_peticions

Figura 6 Estructura de GraphQL en Android Studio IDE
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CODIGO MUESTRA ANDROID STUDIO IDE

Login_crearUsuarioMutation logintutation=Login_crearUsuarioMutation.builder(
cedula(cedula)
.codigo(codign)
.mac_address(mac_address)
.build();
ApolloConnector
.setupApolLo()
.mutate(loginMutation)

.enqueus(new ApelloCall.Callback<Login_crearUsuariotutation.Data>() {

ride public void onResponse(@liotiiull final Response<Login_crearUsuarioMutation.Data> dataResponse)
LoginActivity.this.rundnUiThread(new Runnable() {

erride
public void run() {
Integer value=8;

alue=Integer.parseInt(dataResponse.getData(). login_Usuario().value());

Figura 7 Codificacién en Android Studio IDE

CODIGO MUESTRA VISUAL ESTUDIO

->id_tipo_autenticacion=-1)

Figura 8 Codificacién en Visual Studio

GRAPHQL VS REST

REST API GraphQL

Figura 9 GraphQL vs Rest
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With REST With GraphQL

)

Feature development delayed, waiting on backend team Ship apps across platforms months faster

Hard to get consistency & feature parity across platforms Consistent high-quality UX across all platforms

Challenging to move from monolithic backend

: > Ease transition to microservices
to microservices

Low confidence in the security of 100’s of REST endpoints Centrally manage and secure your entire AP|

Partners constantly need API customization or

use your AP| improperly Flexible public API that enables new applications

Figura 10 REST vs GRAPHQL

CLIENTE SERVIDOR

C%l e
; / Servidor

ERenkw 2 el P didOS

—— Respuestas

Figura 11 Cliente-Servidor

FACE RECOKNITION

How facial identification
works

1. Imageis captured

2. Eyelocations are determined

3. Image is converted to grayscale and
cropped
Image is converted to a template
used by the search engine for facial
comparison results
Image is searched and matched using
a sophisticated algorithm to compare
the template to other templates on
file
Duplicate licenses are investigated for
fraud

Figura 12 Como se hace reconocimiento facial

RECOLECCION DATOS DEL TALENTO HUMANO
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