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Resumen

La evolucion de las Tecnologias de la Informacion y la Comunicacion (TIC)
han revolucionado el mundo y su forma de hacer negocios. Actualmente, es dificil
imaginar que las empresas desarrollen sus actividades y se mantengan en el
mercado sin utilizar los recursos de las telecomunicaciones como telefonia,
internet, entre otros. INFAMOTOR S.A es una empresa dedicada a satisfacer las
necesidades del mercado automotriz mediante la importacion, comercializacion y
distribucion de repuestos y accesorios para vehiculos de casi todas las marcas.
Gracias a la dedicacion de su fundador, Sr. Julio Infante Campoverde, la empresa
ha crecido considerablemente, logrando establecer sucursales en varias ciudades
del pais, las mismas que mantienen comunicacion permanente a través de internet.
Gracias a la apertura del lider de la oficina matriz de la empresa en estudio, y con
el afan de disefiar una solucion tecnolégica de red que permita gestionar los
servicios de telecomunicaciones de INFAMOTOR S.A de forma centralizada, se
procedié a analizar la infraestructura de red existente. Para tal efecto, fueron
aplicados métodos y técnicas investigativas que, junto a la informacion de
importantes autores y a la experiencia del autor, permitieron obtener un disefio
que garantice alta disponibilidad, flexibilidad y confidencialidad de la
informacion con sus sucursales. El disefio propuesto aborda las necesidades de la
empresa en analisis con un enfoque modular, limitando el acceso externo y

brindando seguridad en el manejo de informacién.

Palabras claves: LAN, EIGRP, OSPF, BGP, VolP, SIP, SD-WAN.
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ABSTRACT

The evolution of Information and Communication Technologies (ICT) has
revolutionized the world and its way of doing business. Currently, it is difficult to
imagine that companies develop their activities and stay in the market without
using the resources of telecommunications such as telephony, internet, among
others. INFAMOTOR S.A is a company dedicated to meet the needs of the
automotive market by importing, commercializing, and distributing parts and
accessories for vehicles of almost all brands. Thanks to the dedication of its
founder, Mr. Julio Infante Campoverde, the company has grown considerably,
managing to establish branches in several cities of the country, which maintain
permanent communication through the internet. Thanks to the opening of the head
office leader of the company under study, and with the desire to design a
technological network solution that allows to centralize management of
INFAMOTOR SA telecommunications services, the existing network
infrastructure was analyzed. For this purpose, investigative methods and
techniques were applied with the information of important authors and the
author's experience that allow to obtain a design that guarantees high availability,
flexibility, and confidentiality of the information with its branches. The proposed
design addresses the needs of the company in analysis with a modular approach,

limiting external access and providing security in the handling of information.

Keywords: LAN, EIGRP, OSPF, BGP, VolP, SIP, SD-WAN
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Capitulo 1: Generalidades del proyecto

Con la evolucion competitiva del mercado y los avances tecnoldgicos, la
empresa Infamotor SA necesita optimizar recursos, automatizar procesos Yy
mejorar el desempefio de las operaciones que beneficien la atencién al cliente.
Para esto, surgen los modelos de estructura de red aplicables para las pequerias,
medianas o grandes empresas, con el propdsito de cumplir las expectativas,
mejorando el rendimiento del sistema y adaptandolo a las necesidades del

negocio.

1.1 Introduccion

Las telecomunicaciones actualmente se han constituido en una herramienta
importante, para que las empresas de gestion centralizada puedan acceder a la
informacion de forma confiable y comunicarse de manera efectiva para brindar un

alto nivel de servicio hacia los clientes.

Infamotor S.A. es una empresa dedicada a satisfacer de manera directa las
necesidades del mercado automotriz importando, comercializando, distribuyendo
repuestos y accesorios de una gran variedad de marcas a los mejores precios.
Gracias al esfuerzo del fundador de la empresa, el Sr. Julio Infante Campoverde, y
la gran acogida que han tenido en el medio, el grupo INFANTE ha logrado la

apertura de sucursales en algunas importantes ciudades del pais.

Por el giro del negocio, Infamotor S.A. busca mejorar sus operaciones
valiéndose de las Tecnologias de la Informacién y Comunicacién (TICs) para
alcanzar niveles altos de productividad que reflejen un crecimiento en el mercado,
incorporando soluciones innovadoras adaptables a las necesidades empresariales

que impulsen la competitividad.

1.2 Antecedentes

La nueva era digital es responsable de los cambios continuos que ocurren en
las redes de comunicaciones empresariales, sobre todo con la evolucién de

aplicaciones multimedia que demandan el incremento de velocidad de transmision
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y un alto rendimiento para compartir recursos. Por otra parte, las estrategias de
mercado con la utilizacion de las TIC constituyen una de las herramientas mas
importantes para hacer a las empresas competitivas, desarrollando una revolucion
comercial que ofrece una mayor diversidad de servicios y productos en menor

tiempo.

Infamotor SA como empresa importadora de repuestos y accesorios de las
mejores marcas en el pais, estd enfocada en hacer mas competitiva a la
organizacién en su sector de actividad, requiriendo una solucion de arquitectura
de red completa que mejore la comunicacion entre sucursales, distribuidores,
proveedores, canales de comercializacion y la experiencia del usuario. Para
cumplir con estas necesidades, las marcas y proveedores han desarrollado
soluciones que aportaran con beneficios para alcanzar las metas comerciales,
como redes de area amplia definidas por software (Software Defined Wide Area
Network, SD-WAN), herramientas de colaboracién (meeting solutions), Switch
Stacking (StackWise) y firewall de préxima generacion (Next Generation firewall,
NGFW).

1.3 Planteamiento del problema

La matriz de la empresa Infamotor S.A. para los servicios de voz dispone de
una central telefonica analdgica con funcionalidades limitadas para la integracion
de servicios suplementarios, generacién de indicadores de gestion y afectacion en

la calidad por la vulnerabilidad del medio fisico.

La topologia de red existente no realiza segmentacion de usuarios, tampoco
permite prioridades de acceso a internet por departamentos, los cuales estan
distribuidos por un concentrador (hub) que ocasiona tormentas de difusion
(broadcast) y colisiones, reflejando lentitud en las transacciones o consultas

realizadas a los catalogos de productos en las ventas.

Las sucursales tienen una disponibilidad del 98.0% con el servicio de internet
que estd implementado a través de un medio inalambrico, mostrando desventajas
como interferencias por el uso de bandas no licenciadas, tiempos altos de
respuesta y errores de conexion en la comunicacion, que afectan las negociaciones

con los clientes.
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La falta de un sistema de comunicacion y gestion centralizada apropiado,

condicionan a Infamotor S.A. disponer de herramientas claves para su desarrollo e

incremento de productividad.

1.3.2 Formulacion del problema.

¢Como influye la innovaciébn y el cambio tecnolégico de las

telecomunicaciones en la productividad, transformacion econémica y social de la

empresa Infamotor S.A.?

1.4 Objetivos

1.4.1 Objetivo general.

Analizar y disefiar la solucion de red que permita administrar los servicios de

telecomunicaciones de forma centralizada, ofreciendo alta disponibilidad,

flexibilidad y confidencialidad de la informacion desde matriz hacia las sucursales

de la empresa Infamotor S.A.

1.4.2 Objetivos especificos.

Realizar el levantamiento de informacion sobre la infraestructura y
topologia de red existente, asi como la interconexion de sucursales e
intercambio de informacién hacia matriz.

Analizar las condiciones actuales en infraestructura, seguridad y
rendimiento de la red empresarial.

Investigar el disefio de soluciones tecnoldgicas innovadoras como
propuesta para mejorar la productividad de la empresa y estrategias
comerciales.

Determinar las funcionalidades de seguridad, protocolos de enrutamiento y
alta disponibilidad que permitan fiabilidad en las conexiones.

1.5 Preguntas de la investigacion

¢Qué beneficios se tendria con una innovacién tecnolégica en las

telecomunicaciones de la empresa Infamotor S.A.?
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- ¢Podra garantizar conectividad y flexibilidad la tecnologia de acceso
actualmente implementada?

- ¢Que solucion tecnoldgica ofrece escalabilidad sobre la marcha, en caso de
fallas y congestion de red?

- ¢Qué modelo de estructura de red fiable permitira obtener una gestion
centralizada entre las sucursales y matriz?

- ¢Qué protocolos de cifrado de seguridad IP podria implementarse para

garantizar la confidencialidad de informacion?

1.6 Hipdtesis

Si se implementa una modelo de estructura de red con tecnologia innovadora y
administracion centralizada, se optimizaran las operaciones empresariales que

lograrén elevar el nivel de satisfaccion de los clientes de Infamotor S.A.

1.7 Justificacién

Los cambios e innovacion tecnoldgica a través del desarrollo de un estudio
técnico permitiran mejorar los accesos a las plataformas, prever las necesidades de
los mercados, detectar nuevos productos, procesos y servicios de mayor calidad

que incrementaran la competitividad a la empresa.

El resultado de esta investigacion lograra reducir los costos operativos a la
empresa, automatizando ciertas actividades que facultara a los profesionales en
ventas que concentren su esfuerzo en nuevas técnicas y estrategias para alcanzar

sus objetivos ofreciendo mejores servicios a sus clientes.

El desarrollo de una red de gestion centralizada con alta disponibilidad
permitira obtener informacion en tiempo real para tomar decisiones y un

seguimiento al cumplimiento de metas.

1.8 Metodologia de investigacion

De acuerdo al planteamiento del problema y los objetivos propuestos, la
investigacion a realizar estd determinada por un conjunto de aspectos como

normas, herramientas o técnicas indispensables para brindar solucién, con un
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enfoque analitico-sintético que separa los servicios de telecomunicaciones,
topologias y plataformas para estudiar el rendimiento, procesamiento y
comportamiento en la transferencia de informacion e integrarlas en un modelo de

red robusto que mejore la produccion fomentando la competitividad.

Método analitico-sintético: “Estudia los hechos, partiendo de Ila
descomposicion del objeto de estudio en cada una de sus partes para estudiarlas en
forma individual (analisis), y luego se integran esas partes para estudiarlas de

manera holistica e integral (sintesis)” (Bernal, 2006).
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Capitulo 2: Marco teoérico

Los disefios de red segmentan en capas independientes los elementos que son
parte de una infraestructura tecnolégica, asignando jerarquias que cumplen con
funciones técnicas especificas. Sin embargo, la alta demanda de trafico por la
innovacion de aplicaciones multimedia, junto con la evolucion de soluciones
orientadas a mejorar la produccién, ha incrementado constantemente la
complejidad e interconexion, creando la necesidad de modificar los disefios por un

enfoque modular que facilita la escalabilidad de redes con un mayor rendimiento.

2.1 Modelos de estructura de red

Con la complejidad de los disefios de red, los modelos de estructura logran
simplificar los trabajos de operacion, ampliacion, administracion y mantenimiento
del departamento de TI (Tecnologias de la Informacion) de las empresas,
incorporando ventajas técnicas que aportan al desarrollo del negocio. A
continuacién, los dos modelos conocidos extensamente (Ariganello, 2016):

- Modelo de red jerarquico.

- Arquitectura de red empresarial.

2.1.1 Modelo de red jerarquico.

Facilita la implementacion de redes, capaz de soportar los requerimientos
actuales y futuros de una empresa. Consiste en dividir a la red en capas, cada una
con funciones especificas y puede ser aplicado tanto para redes de area local
(Local Area Network, LAN) como amplia (Wide Area Network, WAN).

La estructura modular permite utilizar un apropiado ancho de banda dentro de
cada capa, brinda una facil comprension del disefio e identificacién de puntos de
falla lo cual ayuda a tener una reduccion de costos en administracion de red y

capacitacion de personal técnico.

La figura 2.1 muestra como el disefio jerarquico permite organizar la red en
distintas capas, generando eficiencia, escalabilidad, inteligencia y simplicidad en

la gestion.
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Distribucién

Figura 2.1: Disefio de red jerarquica de red de area local.
Fuente: (Vasquez & Trivifio, 2019)

El modelo de red jerdrquico para disefiar una red confiable incluye las
siguientes capas (Ariganello, 2016):

- Capa de Acceso.

- Capa de Distribucion.

- Capa de Nucleo.

2.1.1.1 Capa de Acceso.

Es aquella que brinda conectividad a los usuarios finales y presenta
caracteristicas como:

- Escalabilidad en velocidad de transmision a capas superiores.

- Alta densidad de puertos y disponibilidad.

- Capacidad para ofrecer servicios de red convergente.

- Calidad de servicio.

- Seguridad de acceso.

2.1.1.2 Capa de Distribucion.

Es capaz de procesar el volumen de trafico total generado por los equipos
conectados en la capa de acceso y soportar la convergencia de los dominios de
broadcast, algunas de las funcionalidades son las siguientes (Reyes, 2017):

- Capacidad para integracion de multiples equipos de la capa de acceso.

- Alto procesamiento para enrutamiento de paquetes.

- Seguridad y politicas de conectividad.

- Calidad de servicio.

- Enlaces de alta velocidad redundantes entre las capas de nucleo y acceso.
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2.1.1.3 Capa de Nucleo.

La capa de nucleo conocida como &rea de backbone, presenta equipos de alta
capacidad para la conmutacion de trafico de forma eficiente, con funciones
relevantes tales como (Reyes, 2017):

- Muy alto procesamiento para enrutamiento de paquetes.

- Alta disponibilidad en redundancia, resiliencia y baja latencia.

- Funciones avanzadas de calidad de servicio.

2.1.2 Modelo de Arquitectura Empresarial.

La arquitectura empresarial tiene como finalidad facilitar el disefio de redes
extensas y sofisticadas por lo cual las divide en areas y médulos (Campo, 2019):

- Modulo campus empresarial.

- Modulo area de borde o perimetro empresarial.

- Mddulo proveedor de servicio.

- Moadulo remoto.

Campus empresarial Perimetro empresarial Perimetro del Remoto
proveedor de
setvicios
E-Commerce Sucursal de la
empresa

— ISP A —
o - @
I ! / l‘\

Conectividad de X ><\—

Internat
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) empresa
J \ /|
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'

Acceso al edificio

28

Distribucion del
adificio

2

N

Nacleo del campus

Maodulo de infraestructura del campus

4N 4N VPN

—I—Y—I— s PSTN

Granja de servidores y Centro de

centro de datos datos de la
VPN de sitio a sitio - empresa
para WAN
Frame Relay
=< — ATM MAN, . =
Administracion d’e ’ M

rades

Figura 2.2: Modelo de arquitectura empresarial.
Fuente: (Campo, 2019)

2.1.2.1 Mddulo campus empresarial.

El modulo campus empresarial estd conformado por los submddulos centro de

datos, campus ndcleo, distribucion y acceso de edificios, aplicables para los
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distintos tamafios de infraestructura de red de las empresas. Las principales
ventajas que proporcionan son: alta velocidad de acceso y disponibilidad hacia los
servidores de aplicaciones, servicios como configuracion de huésped dindmico
(Dynamic Host Configuration Protocol. DHCP), comunicacién de voz mediante el
protocolo de internet (Internet Protocol, IP), almacenamiento de archivos, entre
otros (Prende & Castillo, 2019).

2.1.2.2 Modulo area de borde empresarial.

El mddulo area de borde empresarial permite la conectividad a los servicios de
voz, video y datos hacia el exterior de la empresa, consiste en los siguientes
submddulos (Bruno & Jordan, 2017):

1. Redes y servidores de comercio electronico: utiliza una alta
disponibilidad para la conectividad de los equipos ubicados en este
submédulo, tales como (Bruno & Jordan, 2017):
= Servidores web y de aplicaciones.
= Servidores de base de datos.
= Sistema de prevencion de intrusos (Intrusion Prevention System, IPS).

2. Conectividad a Internet: entre los componentes mas relevantes de este
submddulo estan los siguientes (Bruno & Jordan, 2017):
= Equipos de seguridad (Firewall).
= Equipos de enrutamiento de borde.
= Servidores de transferencia de archivos (File Transfer Protocol, FTP).
= Servidores web o de transferencia de hipertexto (Hypertext Transfer

Protocol, HTTP).
= Servidores de retransmision para la transferencia simple de correo
(Simple Mail Transfer Protocol, SMTP).

= Servidores de nombre de dominio (Domain Name System, DNS).

La figura 2.3 presenta varias opciones de solucion multihoming para las
conexiones con los proveedores de servicio de internet (Internet Service Provider,

ISP), proporcionando redundancia y alta disponibilidad
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Figura 2.3: Opciones de multihoming para conexion a Internet.
Fuente: (Bruno & Jordan, 2017)

Acceso remoto con red privada virtual (Virtual Private Network,
VPN): Una VPN es una combinacion de factores como control de acceso,
autenticacion, taneles, encriptacion y auditoria, utilizada para transportar
trafico TCP/IP a través de internet. Con la utilizacion de seguridad del
protocolo de internet (Internet Protocolo Security, IPSec) pueden
implementarse conexiones seguras extremo a extremo, VPN site-to-site,
entre sucursales y oficina central (Pomar, 2019). La figura 2.4 presenta un
escenario de conexién a los servicios empresariales con la utilizacion de
equipos de seguridad de gestion de amenazas unificadas (Unified Threat
Management, UTM).
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Figura 2.4: Escenario de aplicacion de VPN.
Fuente: (Zyxel, 2020).
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4. Red de area amplia (WAN) empresarial: Entre las tecnologias mas
utilizadas en redes de area amplia sobresalen las siguientes (Bruno &
Jordan, 2017):
=  Multiprotocolo de conmutacion de etiquetas (Multiprotocol Label
Switching, MPLYS).

= Jerarquia digital sincrona (Synchronous Digital Hierarchy, SDH).

= Modo de transferencia asincrona (Asynchronous Transfer Mode,
ATM).

= Linea de Abonado Digital (Digital Subscriber Line, xDSL).

= [naldmbrica (wireless).

= Red dptica pasiva gigabit (Gigabit Passive Optical Network, GPON).

2.1.2.3 Modulo de borde de los proveedores de servicio.

Con la evolucion de las telecomunicaciones los proveedores de servicio
ofrecen una gran variedad de opciones de solucion empresarial (Bruno & Jordan,
2017), contenidos en la siguiente subdivision:

- Servicio de Internet.

- Servicio de red WAN (Datos).

- Servicio de comunicacién de Voz

2.1.2.4 Médulo Remoto

El modulo remoto segun el modelo de arquitectura empresarial integra los

siguientes submaédulos (Bruno & Jordan, 2017):

1) Mddulo sucursal: hace referencia a oficinas o puntos de venta remotos
que utilizan las conexiones de red WAN para acceder a los servicios y
aplicaciones que ofrece el campus principal.

2) Moaodulo centro de datos empresarial (Data Center): se alojan los
servidores de aplicacion y almacenamiento garantizando una alta
disponibilidad y continuidad del negocio, estos pueden ser locales o
remotos e incluyen:
= Infraestructura de red.

= Servicios Interactivos.

27



3)

= Administracion del Data Center.
Mdodulo Teletrabajador: consiste en usuarios modviles o pequefias
oficinas que acceden de forma remota a los servicios de la empresa,

conexiones que de forma segura se establecen a través de VPN.

2.2 Red de area local (LAN)

Una red de area local es una red informatica de alta velocidad de transmision

de datos utilizada para interconectar dispositivos de red dentro de un espacio

determinado. A continuacion, los componentes que permiten la comunicacion de

los usuarios (Martineza, Amortegui, & Murillo, 2018):

Tipos de interfaces LAN.
Hardware de redes LAN.

2.2.1 Tipos de interfaces LAN.

La base fundamental para las tecnologias ampliamente usadas en redes LAN es

Ethernet, que contiene tipos de medio a ser considerados en los disefios de

solucién, tales como:

Ethernet: estandar 802.3 del Instituto de Ingenieria Eléctrica y
Electronica (Institute of Electrical and Electronics Engineers, IEEE) con
una velocidad de transmision de 10 Mbps Ethernet (Bruno & Jordan,
2017).

Fast-Ethernet: estandar 802.3u de la IEEE, proporciona velocidades de
100 Mbps a través de cables de fibra o par trenzado no blindado
(Unshielded twisted pair, UTP), utiliza deteccion de acceso mdultiple
(Carrier Sense Multiple Access Collision Detect, CSMA/CD). Los
estandares mas utilizados de la IEEE 802.3 son 100BASE-TX, 100BASE-
T4y 100BASE-FX (Cubillos & Manrique, 2019).

Giga-Ethernet: estdndar 802.3ab de la IEEE, la diferencia entre las
velocidades anteriores aparece en la codificacion, lo que permite tener un
rendimiento de 1000 Mbps. Entre los estdndares mas utilizados estan
1000BASE-T/LX/SX/CX cuyas especificaciones permiten utilizar cable
UTP y fibra 6ptica (Bruno & Jordan, 2017).
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Ten Giga-Ethernet: estdndar 802.3ae de la IEEE, define su operacion
para full diplex sobre medios 6pticos y eléctricos como UTP (Cubillos &
Manrique, 2019). La tabla 2.1 especifica algunos de los diferentes

estandares y limitaciones de distancia segun el medio.

Tabla 2.1: Diferentes tipos de medio para interfaces 10 GE.

Tipo Medio Distancia

10GBASE-SR  MMF - Longitud de onda corta (850 nm) gaﬂa 300

10GBASE- SMF - Longitud de onda larga (1310 nm) Hasta 10

LR Km
E%GBASE' SMF - Longitud de onda extralarga (1550 nm) I};I?nsta 40

10GBASE- . Hasta 40
EW SMF - Longitud de onda extralarga (1550 nm) Km

10GBASE-T  Cable UTP Cat. 6A 100 m

Nota. MMF (Multi-Mode Fiber); SMF (Single Mode Fiber).
Fuente: Autor

Nuevas tecnologias Ethernet: Ha surgido un nuevo estandar 802.3ba
nombrado por la IEEE para velocidades superiores a los 10 Gbps, como 40
Gbps y 100 Gbps (Bruno & Jordan, 2017). La tabla 2.2 especifica algunos

de los diferentes estandares y limitaciones de distancia segin el medio.

Tabla 2.2: Diferentes estdndares para 40-100 Gbps.

Medio Estandar 40 Gbps  Estandar 100 Gbps
30 m UTP Cat.8 40GBASE-T -
100 m OM3 MMF 40GBASE-SR4 100GBASE-SR10
125 m OM4 MMF - 100GBASE-SR4
10 km SMF 40GBASE-LR4 100GBASE-LR4

Nota. MMF (Multi-Mode Fiber); SMF (Single Mode Fiber).
Fuente: Autor

EtherChannel: es una de las tecnologias desarrolladas por Cisco para
agrupacion de varias interfaces fisicas en un solo canal l6gico, conocido
como port channel, utilizada para conexiones de area local switch-to-
switch permitiendo el incremento de velocidad de transmision, balanceo
de carga, y redundancia. Para su funcionamiento utiliza protocolos
propietarios o estdndar como agregacion de puertos (Port Aggregation
Protocol, PAgP) de Cisco Systems y control de agregacion de enlace (Link
Aggregation Control Protocol, LACP) que es estandar (De Anda, 2018).
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2.2.2 Hardware de redes LAN.

Los equipos LAN estdn categorizados en base al modo de operacion del

modelo de interconexion de sistemas abiertos (Open Systems Interconnection,

OSI), los cuales son implementados segun los roles y capacidades que vayan a

ocupar en una solucion de red. A continuacion, la descripcion de los mas
utilizados (Bruno & Jordan, 2017):

Concentradores (hubs): equipos utilizados para la concentracion de
usuarios de las redes LAN, operan en la capa fisica del modelo OSI, no
controlan el broadcast o dominio de colisiones; es decir, toman las tramas,
amplifican la sefial y los reenvian a otras interfaces (Zevallos, 2018).
Puentes (bridges): dispositivos de almacenamiento y retransmision que
conectan segmentos separados de una red, operan en la capa de enlace del
modelo OSI controlando los dominios de colision. Para el reenvio de un
frame realizan verificacion de redundancia ciclica (Cyclic Redundancy
Check, CRC) e implementan el protocolo de arbol de expansion (Spanning
Tree Protocol, STP) para construir una topologia de red libre de bucles
(Zevallos, 2018).

Conmutadores (switch): a diferencia de los bridges, utilizan circuitos
integrados especializados para reducir la latencia, cada interfaz actia como
un dominio de broadcast guardando una tabla de control de acceso al
medio (Media Access Control, MAC), implementan STP vy trabajan en la
capa de enlace del modelo OSI. Los switches no pueden controlar el
broadcast en la red, pero pueden utilizar VLAN (Virtual Local Area
Network,) para proporcionar una mayor segmentacion de trafico (Zevallos,
2018).

Enrutador (router): equipo que toma decisiones de enrutamiento basado
en las direcciones de la capa de red del modelo OSI, controlan los
dominios de colisiones y broadcast que es separado por cada interfaz del
router. Para el intercambio de informacion utilizan uno de los distintos
protocolos que construyen una lista de destino de red identificando la

mejor opcidn para alcanzar el destino (Zevallos, 2018).
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2.3 Redes inaldmbricas de area local

Las redes inaldmbricas de &area local (Wireless Local Area Network, WLAN)
eliminan el uso de cables, permitiendo la movilidad de los usuarios dentro de
establecimientos e incluso sobre areas metropolitanas. Las soluciones de red han
adquirido un gran desarrollo, extendiéndose en los diversos sectores
empresariales, proporcionando transmision de contenido multimedia y recoleccion
de datos, mediante el uso de tecnologias como WiFi (Wireless Fidelity, fidelidad

inalambrica) y la evolucion de sus diferentes estandares (Baque, 2019).

La gran acogida de las redes inalambricas ha generado la necesidad de
proporcionar un tratamiento diferente al trafico de datos, analizando los factores
que afectan la transmision de la sefial con el fin de crear mecanismos para
compensar los efectos producidos, asegurando una determinada calidad de

servicio.

2.3.1 Estandares inaldmbricos por area de cobertura.

Las redes inalambricas agrupan diferentes estandares por su area de cobertura o
extension geografica, resumidos a continuacion (Rao, Bojkovic, & Milovanovic,
2018):

- Redes inalambricas de area personal (Wireless Personal Area Network,

WPAN):
= Rango de distancia de 6 m.
= Trabaja en la frecuencia de 2.4 GHz, Bluetooth.
- Redes inaldmbricas de area local (Wireless Local Area Network, WLAN):
= Rango de distancia de 100 m.
= Trabaja en las frecuencias de 2.4 y 5 GHz.
- Redes inalambricas de area metropolitana (Wireless Metropolitan Area
Network, WMAN):
= Cubren una mayor distancia, pero se limitan a la velocidad de
transmision que pueden brindar.
= Tecnologia de interoperabilidad mundial para acceso por microondas

(Worldwide Interoperability for Microwave Access, WIMAX).
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- Redes inaldmbricas de area amplia (Wireless Wide Area Network,
WWAN):
= Baja velocidad de transferencia.

= Tecnologia celular.

2.3.2 Factores de afectacion en sefales Inalambricas.

Las sefiales inalambricas viajan a través de un medio facilmente accesible por

lo que pueden ser afectadas por los siguientes factores:

- Absorcion: En las comunicaciones inalambricas si las ondas
electromagnéticas chocan con algin obstaculo, generalmente estas se
debilitaran o atenuaran. La potencia que se pierde dependerd de la
frecuencia de transmision e inevitablemente por el material que esta
atraviese. Los materiales mas absorbentes para las microondas son el
metal y el agua, debido a que las ondas electromagneticas no podran
atravesar dicho material (Garcia, 2019).

- Reflexion: Ocurre cuando las ondas entran en contacto con materiales
reflectores, las propiedades de la sefial reflejada son el angulo incidente de
llegada al obstaculo, la orientacion y la longitud de la onda (A) (Garcia,
2019).

- Pérdida de sefal (Free Path Loss): Entre los factores que afectan la
calidad de la sefial, una de ellas es la distancia que existe entre el
transmisor y el receptor. Sin obstaculos la potencia de la sefial disminuye
por la dispersion geométrica del frente de onda, fendmeno conocido como
pérdida en espacio libre (Mejia, 2016).

- Refraccion: Es el cambio de direccion de una onda electromagnética
conforme pasa de un medio a otro de diferente densidad, variando la
longitud de onda y velocidad de propagacion. La refraccion solo se
produce si la onda incide oblicuamente sobre la superficie de separacion

de los dos medios, como se muestra en la figura 2.5 (Garcia, 2019).
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Figura 2.5: Fenémeno de refraccion.
Fuente: (Garcia, 2019)

- Linea de vista: Es la capacidad de ver un dispositivo desde una ubicacion
sin que ningun o muy pocos elementos obstruyan la vision, siendo una de
las condiciones més relevantes para implementar enlaces inalambricos
confiables (Mejia, 2016).

- Dispersion: Ocurre cuando hay muchos objetos en el recorrido de la onda
con dimensiones pequefias comparadas a la longitud de onda de la sefial,
entonces el frente de onda propagado se fragmentard en diversas
direcciones, afiadiéndose a las interferencias constructivas y destructivas
de la misma (Mejia, 2016).

- Mudltiples trayectorias (Multipath): La presencia de obstaculos ocasiona
que se reflejen las ondas causando que multiples copias con diferentes
retardos sean recibidas, dependiendo de las diferencias en las longitudes de
las ondas directas y reflejadas, la sefial compuesta puede ser mas larga o
mas pequefia que la sefial origen, creando problemas como (Mejia, 2016):
= Decaimiento de la amplitud de la sefal.
= Corrupcion de la informacion.
= Anulacion de la sefal.

= Aumento de la amplitud de la sefial.

2.4 Tecnologias de transporte en redes de area amplia

Para seleccionar una tecnologia de transporte es importante analizar factores

como administracion de red, costo de operaciones, caracteristicas del hardware,
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velocidad de transmision, disponibilidad y confiabilidad que brindaran a los

servicios. Una empresa puede tener multiples proveedores, sin embargo, para el

disefio de redes WAN deben considerarse los siguientes puntos (Bruno & Jordan,

2017):

Acuerdo de nivel de servicio (Services Level Agreement, SLA): define
parametros de la red como latencia, velocidad de transmision, niveles de
escalamiento, asi como también tiempos de reparacion en caso de alguna
eventualidad, que han sido previamente acordados entre una empresa y el
proveedor de servicio para garantizar la disponibilidad de la red.

Presupuesto y uso del servicio: La red debe soportar los requerimientos

de aplicaciones actuales y brindar flexibilidad ante un crecimiento.

La ubicacion geografica desempefia un rol clave para que las empresas

dispongan de varias opciones de soluciones tecnoldgicas WAN, entre las de

mayor relevancia estan las siguientes:

Linea de abonado digital (Digital Subscriber Line, DSL): utiliza como
transporte el par de cobre de una linea telefonica, pero en frecuencias
distintas, ofreciendo servicios de internet y datos a través del mismo
medio. Una de las tecnologias mas utilizadas es la linea de abonado
digital asimétrico (Asymmetric Digital Subscriber Line, ADSL)
caracterizada por ofrecer alta velocidad de bajada; sin embargo, presenta
limitaciones como la distancia y la vulnerabilidad de la red (Cabeza,
2018).

Cable: tecnologia de banda ancha para el transporte de datos por cable
coaxial con la utilizacion de un sistema de distribucién, el equipo utilizado
para receptar los servicios en las instalaciones del cliente es un modem
conectado a un sistema de terminacion (Cable Modem Termination
System, CMTS) ubicado en el ISP. Permiten la implementacién de redes
convergentes soportando video, voz y datos. A continuacion, la figura 2.6
muestra un esquema de conexion por cable utilizando protocolos punto a
punto sobre ethernet (Point-to-Point Protocol over Ethernet, PPPOE) y
DHCP (Patricio, 2018).
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Figura 2.6: Esquema de conexién por cable modem.
Fuente: (Bruno & Jordan, 2017)

Inaldmbrico: Las tecnologias de red inalambrica utilizan las ondas
electromagnéticas para transportar datos y permitir la comunicacion entre
dos puntos, ejemplos como las redes moviles, sistema de posicionamiento
global (Global Positioning System, GPS) o WiFi (Vera, 2018).
MPLS: funciona marcando la cabecera de los paquetes con una etiqueta
que puede ser configurada como direccion origen o con un valor de
calidad de servicio (Quality of Service, QoS) disefiando rutas especificas a
través de la red, los paquetes que estan destinados al mismo punto final
son enviados en base a la etiqueta sin una decision de enrutamiento en
cada salto. MPLS es utilizado en la implementacién de ingenieria de
trafico maximizando la conmutacion por el uso de etiquetas, anulando las
tablas de enrutamiento (Leon, 2017). Los equipos que forman parte de la
estructura reciben designaciones tales como:
= Equipo de borde del cliente (Customer Edge, CE): punto donde se
realiza el intercambio de informacion con el cliente.
= Equipo de borde del proveedor (Provider Edge, PE): representa el
ingreso a la red del proveedor de servicio
= Equipo proveedor (Provider, P): utilizado como equipo de transito en
el core de la red.
Multiplexacion compacta por division en longitudes de onda (Dense
Wavelength-Division ~ Multiplexing, DWDM): incrementa las
capacidades de ancho de banda de la fibra dptica con el uso de diferentes
longitudes de onda sobre la misma fibra, denominadas canales. Cada canal

de fibra es equivalente a varios enlaces giga ethernet logrando aumentar
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las capacidades de los servicios ofrecidos a los clientes, ademas integra

dispositivos como enrutadores y conmutadores (Gomez, 2019).

ONS 15454

o
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= g —BE
10GigE

* Increased use of bandwidth
using existing fiber.
Nexus 7700 ONS 15454

+ Used inside the SONET/SDH ring.

Figura 2.7: Esquema de la red DWDM.
Fuente: (Bruno & Jordan, 2017)

Red optica pasiva giga (Gigabit Passive Optical Network, GPON): es

una red flexible de acceso con fibra Optica, disefiada para soportar una alta

demanda de requerimientos de servicios residenciales y corporativos a un

menor costo de implementacion. La figura 2.8 muestra la arquitectura

GPON, de donde se resumen a continuacion los componentes principales
(Vega, 2017):

Terminal de linea dptico (Optical Line Terminal, OLT): ubicada en la
oficina central (Central Office, CO) del proveedor de servicio, permite
la integracion con el backbone a través de puerto uplink de alta
capacidad.

Red de distribucion optica (Optical Distribution Network, ODN):
consiste en la distribucion de las redes de fibra dptica que brindan
cobertura y atencion a las necesidades de los usuarios.

Terminal de red O&ptico (Optical Network Terminal, ONT):
corresponde al equipo terminal colocado en las instalaciones del

cliente.
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Figura 2.8: Arquitectura de una red GPON.
Fuente: (Vega, 2017)

2.5 Protocolos de enrutamiento dinamico

Los protocolos de enrutamiento dindmico actualizan sus tablas segin los

cambios que experimente la red a través de los recursos que utilizan para

identificar el estado de la misma, presentan diferentes tipos de caracteristicas que

son utilizadas para la seleccion adecuada a los requerimientos empresariales.

Entre las propiedades principales estan las siguientes:

Vector distancia, estado de enlace o ambas: los protocolos de vector
distancia utilizan un algoritmo para crear las tablas de enrutamiento, las
rutas son publicadas como vectores de direccion que representan la IP del
préximo destino y distancia como el nimero de saltos. Una desventaja es
la limitacion del nimero de saltos en redes extensas y el tiempo que tardan
en actualizar las tablas de enrutamiento teniendo una convergencia lenta.
En los protocolos de estado de enlace, los routers originan informacion
sobre su direccionamiento, interfaces conectadas y el estado de las
mismas. Esta informacion es compartida con los equipos que forman parte
de la red, cada router hace una copia y reenvia la informacién sin cambios.
Los equipos ejecutan un algoritmo de ruta mas corta realizando un célculo
independiente de las mejores rutas hacia cada destino. Las actualizaciones
se realizaran si existe un cambio en la topologia, de lo contrario se
realizaran en el tiempo establecido por defecto (Velez, 2018).

Interior o exterior: los protocolos de enrutamiento también se
categorizan como puerta de enlace interior (Interior Gateway Protocol,

IGP) y puerta de enlace exterior (Exterior Gateway Protocol, EGP). Los
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IGP estan disefiados para establecer comunicacién dentro de la red de una
organizacion, sistemas intrautbnomos, mientras que EGP permite la
comunicacion entre dominios exteriores, sistemas interautbnomos (Velez,
2018).

ISP

s
<—
S

Use an EGP
- BGP

Use IGPs
-RiPv2
-EIGRP
-OSPF
-1S-IS

Internal Network

Figura 2.9: Protocolos de enrutamiento IGP y EGP.
Fuente: (Bruno & Jordan, 2017)

Enrutamiento interdomino sin clase: por sus siglas CIDR (Classless
Interdomain Routing) permite la publicacion de grandes redes
(supernetting) entre equipos (Lopez, 2018).

Mascara de subred de longitud fija o variable: por sus siglas VLSM
(Variable Length Subnet Mask) conserva las direcciones dentro de una
red, dando una vision de las redes pequefias (subnetting) (L6opez, 2018)
IPv4 o IPv6: IPv6 soportado por las Gltimas versiones de los protocolos
de enrutamiento.

Distancia administrativa: para los equipos que ejecutan varios protocolos
de enrutamiento es posible que tengan méas de una ruta para alcanzar el
mismo destino, cada router asigna una distancia administrativa al
protocolo que tenga configurado. Por lo tanto, para seleccionar la mejor
ruta, es considerada la longitud de coincidencia del prefijo (prefix length),
si estas coinciden el siguiente parametro a considerar es la distancia
administrativa cuya seleccion de ruta serd la de menor valor (LOpez,

2018), de acuerdo al detalle mostrado en la figura 2.10.

38



Directamente conectado 0

Rutas estdticas 1

Rutas sumarizadas 5
Rutas EBGP 20
Rutas EIGRP 90
Rutas IGRP 100
Rutas OSPF 10
Rutas IS-IS 115
Rutas Rip 120
Rutas EIGRP (externo) 170
Rutas BGP 200

Figura 2.10: Distancia administrativa en los tipos de ruta.
Fuente: (Lé6pez, 2018)

2.5.1 Protocolo EIGRP.

El protocolo de enrutamiento de puerta de enlace interior mejorado (Enhanced

Interior Gateway Routing Protocol, EIGRP) “es un protocolo vector distancia

desarrollado por Cisco, que usa el mismo sistema de métricas sofisticadas que su

antecesor IGRP (Interior Gateway Routing Protocol) y que utiliza DUAL

(Diffusing Update Algorithm) para generar las tablas de topologia” (Ariganello,

2016). Las principales caracteristicas y beneficios que ofrece el protocolo IGP

son descritas a continuacion:

Soporta VLSM y CIDR para la asignacion escalable de direcciones IP.

No envia actualizaciones periodicas, pero si parciales cuando hay un
cambio en la topologia y puede utilizar autenticacion de algoritmo de
resumen del mensaje 5 (Message Digest Algorithm 5, MD5).

Resume autométicamente (autosummarize) las redes y puede compartir
carga en rutas de costo desigual.

Es un protocolo avanzado que utiliza las caracteristicas de vector distancia
y estado de enlace.

Para determinar rutas libres de bucles usa el algoritmo DUAL.
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La distancia administrativa es de 90, para rutas sumarizadas de 5 y para las
externas de 170.

Utiliza cinco tipos de paquetes: hello para el descubrimiento de
adyacencias, ack o reconocimiento para confirmar la recepcion de un
paquete de actualizacién, update contiene la informacién de enrutamiento
para alcanzar los destinos, query encuentra sucesores factibles a un destino
y reply encargado de responder los paquetes de consulta (Ariganello,
2016).

2.5.2 Protocolo OSPF.

“El protocolo OSPF (Open Shortest Path Firt) esta especificado en la

RFC2328. Se trata de un protocolo abierto, de estado de enlace, que funciona

como protocolo interno, dentro de un entorno delimitado (AS o Autonomous

System)” (Dordoigne, 2018). Las principales caracteristicas y beneficios que

ofrece el protocolo IGP son descritas a continuacion:

Es un protocolo avanzado que utiliza las caracteristicas de estado de enlace
con el algoritmo Dijkstra que calcula la ruta méas corta para alcanzar los
destinos (Dordoigne, 2018).

Soporta VSLM, puede compartir carga en rutas de igual costo y tiene una
distancia administrativa de 110.

A través de multicast se comunica con los dispositivos, envia anuncios de
estado de enlace para informar a los demas equipos sobre sus interfaces, la
tabla de enrutamiento es construida individualmente por cada router.
Utiliza paquetes hello para el descubrimiento de adyacencias en los cuales
emite informacion como: autenticacibn con MD5, prioridades,
identificadores del area y de router (Dordoigne, 2018).

Usa areas como medida preventiva para reducir el tamafio de la base datos,
inundacion de publicaciones e incremento de procesamiento de los
equipos.

Los equipos que participan en la configuracion del protocolo estan
clasificados en : internos que estan dentro de una misma area (Area Border
Router, ARB), conectados a mas de un area (Autonomous System

Boundary Router, ASBR) publicando rutas externas aprendidas de otros
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protocolos o redistribucion y backbone que al menos una interfaz

pertenece al area O (Dordoigne, 2018).

2.5.3 Protocolo BGP.

EL protocolo de puerta de enlace (Border Gateway Protocol, BGP) “se trata de

un protocolo externo, es decir, que permite el intercambio de las tablas de

enrutamiento entre dos Autonomous System. Funciona basandose en reglas de

decision tomadas a lo largo de los AS cruzados, en lugar de una métrica”

(Dordoigne, 2018). Las principales caracteristicas y beneficios que ofrece el

protocolo EGP son descritas a continuacion:

Protocolo de enrutamiento interdominio utilizado para intercambio de
informacion entre sistemas auténomos, especificamente para establecer
conectividad a Internet.

No utiliza las caracteristicas de estado de enlace ni vector distancia, sino
enrutamiento vectorial.

Soporta CIDR para enviar paquetes basados en prefijos.

Los términos de uso del protocolo pueden ser interno BGP (iBGP) para
adyacencias internas utilizando un mismo sistema autonomo y externo
BGP (eBGP) para conexion de adyacencias exteriores usando diferentes
sistemas autdbnomos. La distancia administrativa para rutas iGBP es 200 y
eBGP 20 (Velez, 2018).

Para la seleccién de rutas utiliza algunos atributos como next-hop,
preferencia local, origen, rutas de sistema autdnomo, métrica o comunidad
(Velez, 2018).

El peso se puede aplicar a una ruta local o todas las aprendidas a través de
un peer, las de mayor asignacion establecen prioridad, pero su

configuracién no es intercambiada en las actualizaciones (Velez, 2018).

2.6 Seguridad en redes y sistema de conexion.

A pesar de establecer modelos de red o tener instalada alguna normativa de

seguridad no se puede garantizar una red protegida o evitar a todo intruso de la

web, para que esto suceda deberia desconectarse el sistema de la red, pero no se
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podria acceder al mismo. Sin embargo, se puede garantizar un entorno de

seguridad razonable siguiendo las buenas practicas a continuacion descritas:

Routers: con el anuncio de redes proporcionan acceso, por lo que hay que

asegurarlos para minimizar la posibilidad de poner en amenaza la red:

= Bloqueo de acceso remoto por telnet y a traves del protocolo SNMP
(Simple Network Management Protocol, protocolo de administracion
de red simple).

=  Control de acceso a través de un servidor AAA (Authentication,
Authorization, and Accounting).

= Registros de los eventos sucedidos (log) con el uso de un servidor
(syslog).

= Desactivacion de interfaces y servicios no utilizados.

Switches: se deben tomar ciertas precauciones para evitar riesgos de

seguridad tanto en L2 como L3:

= Desactivar las interfaces que no requieren ser utilizadas.

= Las VLAN de servicio deben ser Unicas y configuradas en las
interfaces correspondientes.

= Configuracion de VLAN privadas para filtrar paquetes entre origen y
destinos conectados a un switch local.

Host: existen muchas plataformas de sistemas operativos, aplicaciones y

hardware, con ello actualizaciones y parches que los hacen visibles en la

red. A causa de tal efecto, los hosts son atacados con mayor frecuencia por

los hackers y a medida que aumenta la complejidad de los sistemas

incrementa la probabilidad de fallos. Se recomienda tener los sistemas

actualizados con los parches mas recientes, analizando en funcionamiento

con los componentes restantes del sistema evaluando antes de

implementarlo en un entorno de produccién.

Redes: Uno de los ataques méas comunes es la denegacion distribuida de

servicio (Distributed Denial-of-Service, DDoS), haciendo que algunas

maquinas envien datos falsos de forma simultanea hacia una direccion IP

afectando no solo un host determinado, sino todo el funcionamiento de la

red perdiendo solicitudes legitimas. Una de las formas de mitigar es a

través del ISP limitando la velocidad en la interfaz asignada para la
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empresa, eliminando la mayor parte de trafico no deseado cuando supera
la velocidad de transmision disponible.

- Aplicaciones: Estan sujetas a numerosos errores creando puntos
vulnerables en la seguridad donde sistemas como el de deteccion de
intrusos (Intrusion Detection System, IDS) los intenta identificar, enviando
notificaciones o tomando medidas correctivas de forma automatica. Los
IDS pueden se basados en host (HIDS) o en red (NIDS) por lo que se
recomienda la utilizacion de ambos para tener un sistema de deteccion de
intrusos completa. Un NIDS al detectar un ataque de un host puede
impedir el acceso a la red durante un determinado tiempo, normalmente
debe utilizérselo en trafico TCP para que la probabilidad de un falso
positivo sea muy baja por ser mas dificil de falsificar.

2.6.1 Arquitectura de seguridad para empresas.

La arquitectura de seguridad mostrada en la figura 2.11, proporciona una guia
para la elaboracion de disefios e implementacion de redes seguras y confiables,
mejorando la confidencialidad, integridad y disponibilidad de recursos en
actividad de negocios criticos. A continuacion, las ventajas de disponer de una
arquitectura que simplifica la complejidad de la red al protegerla por areas:
- Seguridad en los servicios utilizando control de acceso, VPN vy
encriptacion (Bruno & Jordan, 2017).

- Proteccion contra ataques brindando visibilidad para los cyber ataques o
actividades sospechosas (Bruno & Jordan, 2017).

- Seguridad inteligente proporciona deteccion de malware.

- Mecanismos de segmentacién y mitigacion de amenazas basados en
politicas, creando limites entre usuarios e informacion (Bruno & Jordan,
2017).

- Administracion de sistemas y equipos, llevando gestion de cambio del

flujo de trabajo.
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Figura 2.11: Componentes de arquitectura de seguridad y areas de proteccion.
Fuente: (Bruno & Jordan, 2017)

Las soluciones de proteccion de red avanzada consisten en disponer de
appliance de seguridad, router y switch con caracteristicas de inteligencia
integrada:

- Appliance de Seguridad: equipo con alto rendimiento a nivel de

prevencién/deteccion de intrusos (Intrusion Detection and Prevention,
IDP), antivirus, antispam, filtrado de contenido, control de acceso, tuneles
IPSec VPN vy la capa de puertos seguros (Secure Sockets Layer, SSL)
integrados en un solo equipo.

- Router: equipo que incluya sistemas operativos con caracteristicas de

seguridad, firewall, soporte de VPN a través de IPSec y SSL.

- Switch: capaces de soportar atagques como denegacion de servicios (Denial

Of Services, DoS), hombre en el medio (man-in-the-middle), con
integraciéon de mddulos de seguridad que proporcionan firewall vy
conexiones seguras a traves de VPN.

2.6.2 Seguridad empresarial.

La arquitectura de seguridad proporciona uno de los sistemas mas amigables
frente a las amenazas de red empresarial, ofreciendo una mejor proteccion a los
distintos requerimientos de las localidades, basados en las siguientes soluciones:

- Seguridad en matriz: la seguridad debe ser total con el uso de
tecnologias, protocolos, equipos y soluciones implementadas en las capas
del modelo de red jerarquico, agrupados en categorias como ilustra la tabla
2.3.
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Tabla 2.3: Categorias de seguridad en matriz.
Categoria Soluciones de Seguridad

Identidad y control de acceso 802.1X, ACLs, Firewall
Deteccion y mitigacion de ataques  NetFlow, Syslog, SNMP, RMON, IPS

AAA, TACACS, RADIUS, SSH, SNMPv3,
IGP-EGP MD5, seguridades a nivel L2

Administracion de seguridad CSM, Cisco ISE, ACS

Nota. ACL (Access Control List), SNMP (Simple Network Management Protocol), RMON
(Remote Network Monitoring), AAA (Authentication, authorization, and Accounting), TACACS
(Terminal Access Controller Access Control System), RADIUS (Remote Authentication Dial-In
User Service), SSH (Secure Shell), CSM (Cisco Security Manager), ISE (ldentity Services
Engine), ACS (Access Control System)

Fuente: (Bruno & Jordan, 2017)

Proteccion de infraestructura

- Seguridad en Data Center: aloja aplicaciones y servidores que pueden
contener informacion crucial para la empresa; por lo cual, no puede verse
comprometida y requiere una alta disponibilidad a través del uso de
tecnologias y soluciones de proteccion, considerando el rendimiento
(performance), de lo contrario podrian tener riesgos como el acceso no
autorizado a informacion critica o servidores comprometidos atacando al
resto dentro de la red.

- Seguridad en equipos de borde y red WAN empresarial: encargados de
proporcionar conectividad a la empresa a través de redes publicas o
privadas, deben integrar mdultiples funcionalidades con opciones de
seguridad en las transferencias de informacién entre localidades y la
conexion hacia Internet para prevenir acceso de atacantes que puedan

comprometer la confidencialidad e integridad de la informacion.

2.7 Tecnologia VolP

El proceso de convertir la voz en paquetes y enviarlos a través de una red de
datos es lo que se conoce como VolP (Voice over IP), garantizando que los
paquetes lleguen a su destino en el tiempo (QoS), con métodos adecuados de
codificacion y decodificacion (codec) brindando la seguridad respectiva,
encriptacion (Reyes Galarza, 2017). La figura 2.12 ilustra la implementacion de
esta tecnologia con cuatro componentes fundamentales: clientes finales,
procesamiento de llamadas, aplicaciones de servicio e infraestructura (Bruno &
Jordan, 2017).
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Figura 2.12: Componentes fundamentales de un sistema VolIP.
Fuente: (Bruno & Jordan, 2017)

2.7.1 Codificacion de Voz.

La conversion de voz de analdgico a digital tiene tres pasos fundamentales que
son: filtrado, muestreo, y digitalizacion. El rango de frecuencia de la voz es de
300 Hz hasta 3400 Hz aproximadamente, pero los codecs han sido configurados
para filtrar sobre los 4000 Hz, para tal efecto se muestrea la sefial utilizando
modulacion por amplitud de pulso (Pulse Amplitude Modulation, PAM) para
finalmente convertir la amplitud muestreada en codigos binarios a traves de la
modulacién de pulsos codificadas (Pulse Code Modulation, PCM) (Bruno &
Jordan, 2017).

Analog Input Digital Coded Analog Output
Signal Signal Signal
—| Coder ——| Decoder ——

Figura 2.13: Codificacion y decodificaron de voz.
Fuente: (Bruno & Jordan, 2017, p. 581)

Cada codec proporciona un nivel de fidelidad al audio original y cierta calidad
de voz los cuales son medidos a través del puntaje de opinion promedio (Mean
Opinion Score, MOS), la tabla 2.4 muestra un resumen de los estdndares mas
utilizados.
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Tabla 2.4: Estandares de Codec.
Cébdec Tasa de bits MOS Descripcion

PCM, Mu-law usada en Norte América y
Japon.
PCM, A-law usado en Europa y sistemas

G.711u 64 kbps 4.1

G.71la 64 kbps 4.1 internacionales.
G.726  16/24/32/40 Kbps  3.85 AD-PCM
G.728 16 kbps 3.61 LD-CELP
G.729 8 kbps 3.92 CS-ACELP
G.723.1 6.3 Kbps 3.9 MPE-MLQ
G.723.1 5.3 Kbps 3.65 ACELP

Nota. AD-PCM (Adaptive differential pulse-code modulation), LD-CELP (Low- Delay Code
Excited Linear Prediction), CS-ACELP (Conjugate Structure Algebraic Codebook Excited Linear
Prediction), MPE-MLQ (Multipulse Excitation—Maximum Likelihood Quantization)

Fuente: (Bruno & Jordan, 2017, p. 581)

2.7.2 Protocolos de transporte y control de VolP.

Los protocolos de transporte en tiempo real (Real Time Protocol, RTP) y de
control de transporte (Real Time Control Protocol, RTCP) operan en la cuarta
capa del modelo OSI sobre el protocolo sin conexion de datagramas de usuario
(User Datagram Protocol, UDP). RTP se encarga de la agregacion de marcas de
tiempo y el nimero de secuencias en la informacién del encabezado, que permiten
al receptor ordenar los paquetes y eliminar los leves retrasos para proporcionar
una reproduccion de audio sin problemas (Vinueza, 2015).

- Las transmisiones RTP funcionan en una direccion, al tratarse de una
conversacion bidireccional los dispositivos estableceran una por cada
direccion, donde es elegido un nimero de puerto de forma aleatoria
incluso UDP desde 16.384 hasta 32.767. En la cabecera de informacion
del protocolo el campo tipo de carga atil (Payload Type) es utilizado para
identificar el tipo de tréfico audio o video (Vinueza, 2015).

- El protocolo RTCP es activado al establecer una llamada y su funcién
principal consiste en generar el informe de estadisticas de los dispositivos
que participan en la misma tales como paquetes perdidos, conteo, retrasos
y sus variaciones (jitter); para tal efecto, es establecida una sesion separada
sobre UDP usando un puerto impar del mismo rango desde 16.384 hasta
32.767 (Vinueza, 2015).
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2.7.3 Protocolo de Senalizacion SIP.

El protocolo de inicio de sesion (Session Initiation Protocol, SIP) definido por
el grupo de trabajo de ingenieria de internet (Internet Engineering Task Force,
IETF), fue desarrollado especificamente para telefonia IP, encargado de iniciar y
concluir sesiones multimedia (Bruno & Jordan, 2017). La comunicacion entre los
miembros de una sesion puede ser a través de trafico unicast, multicast o una
combinacién. Adicionalmente incorpora protocolos como:

- Protocolo de transmision en tiempo real (Real Time Streaming Protocol,

RTSP), control de entrega en los medios de transmision.

- Protocolo de descripcion de sesidon (Session Description Protocol, SDP),

describe las sesiones multimedia.

- Protocolo de anuncio de sesion (Session Announcement Protocol, SAP),

publica sesiones multimedia a través de trafico multicast.

- RTPyRTCP, transportacion de datos en tiempo real.

- Protocolo de reservacion de recurso (Resource Reservation Protocol,

RSVP), reserva el ancho de banda de la red (Bruno & Jordan, 2017).
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Capitulo 3: Levantamiento de Informacion

Para realizar el levantamiento de informacion de la infraestructura de red de la
empresa Infamotor S.A., fueron utilizados los pasos recomendados de las dos
primeras fases del modelo PPDIOO (Preparacion, Planificacion, Disefio,
Implementacion, Operacién, Optimizacion) de Cisco que cumple con las
diferentes etapas en que puede dividirse el ciclo de vida de una red (Singh, 2017).
El enfoque de la metodologia consiste en:

- ldentificacion de los requerimientos: radica en el levantamiento de
informacion de las necesidades de los usuarios y empresa, asociado a la
fase de Preparacion.

- Caracteristicas de red existente: basada en la evaluacion del
funcionamiento, rendimiento y calidad del servicio de la red, haciendo un
andlisis de las falencias para determinar la infraestructura necesaria para
cumplir con los requerimientos. Este paso esta asociado con la fase de

Planificacion.

3.1 Identificacion de los requerimientos

El edificio matriz de la empresa INFAMOTOR S.A., esta ubicado
estratégicamente al norte de la ciudad de Guayaquil, dispone de una
infraestructura de uso de 9 afios aproximadamente a partir de su construccion,
dedicada principalmente a la comercializacién de repuestos automotrices. El
crecimiento de la marca, incorporacion de mas colaboradores y extension de
puntos de ventas han provocado que la red inicial tenga que adaptarse a la
demanda de los nuevos requerimientos para la prestacion de servicios. Por lo cual,
es preciso realizar un andlisis que permita determinar la situacion actual,
seguridad de la informacion y la exigencia al cambio de infraestructura que

garantice el correcto funcionamiento e integracién de nuevos recursos.

Para la obtencion de los requerimientos fue realizada una entrevista a la jefa de
operaciones y analista técnico de la empresa, como resultado de lo cual permitio
obtener informacion con datos confiables referentes a las fortalezas y deficiencias
de la infraestructura de red. Para la recopilacion se consideraron los siguientes

pasos:
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- Identificar servicios y aplicaciones de red.
- Definir la meta organizacional de la empresa.
- Definir los objetivos técnicos.

- Determinar las posibles limitaciones técnicas y organizacionales.

3.1.1 Identificar servicios y aplicaciones de red.

Los datos proporcionados en el levantamiento de informacion junto con el
analisis de los procesos internos que involucran la utilizacion de software para
ejecucion de tareas en las actividades del dia a dia, permitieron identificar las
aplicaciones actuales, planificadas y la importancia de cada una de ellas sobre los
servicios ofrecidos a los clientes internos o externos, clasificAndolas en la
siguiente distribucion:

- Servicios y aplicaciones actuales.

- Servicios y aplicaciones planificadas.

3.1.1.1 Servicios y aplicaciones actuales.

Los servicios y aplicaciones actuales son las herramientas de cooperacion que
disponen los usuarios para la ejecucion de las tareas o automatizacion de los
procesos. A continuacion una breve descripcion de los existentes:

- Servicio DHCP: facilita la configuracion de red de los ordenadores de
forma dindmica, la asignacion de direcciones IP estan fuera de rango y son
otorgados por un tiempo determinado (12 horas).

- Servicio FTP: es utilizado para el intercambio de archivos, haciendo
referencia a carpetas que contienen los manuales de usuario o fichas
técnicas (datasheet), las conexiones emplean métodos de autenticacion y
uso del puerto 21/TCP.

- Servicio web: los anuncios de las promociones, productos, catalogos y
servicios estan disponibles para los clientes mediante el sitio
www.infamotor.com (puertos 80/TCP, 443/TCP) que aprovecha Internet
para promocionar la empresa, aumentando la posibilidad de crear nuevos
negocios y generando una comunicacion 24/7 inclusive con los

proveedores.
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Servicio de correo electronico: logra el intercambio de mensajes con
envio de texto o archivos digitales que informan a los clientes y usuarios,
utilizando Zimbra como agente de transferencia de correo, SMTP como
protocolo de transporte con el puerto 465/TCP para el envio/recepcion,
IMAP (Internet Message Access Protocol) para el acceso a la lista de
mensajes de forma remota con el puerto 993/TCP y como método de
cifrado SSL.

Aplicaciones de Ofimatica: la empresa utiliza el software de Microsoft
Office para la ejecucion de diferentes tareas y funciones de oficinas con
aplicaciones que permiten crear, modificar, organizar, comunicar, entre
otras, tales como: Word, Excel, Access, Power Point y Outlook.
Aplicacién de videoconferencia: es utilizado Skype como la herramienta
para la ejecucion de videoconferencia, chat online, comparticion de
archivos y comunicacion a los nameros méviles o fijos. Esta hospedada
en los dispositivos de escritorio, tabletas y teléfonos celulares.

Software ERP (Enterprise Resource Planning): los procesos son
gestionados de forma conjunta a través del software de Gestion de Recurso
Empresarial; en otras palabras: la actividad econdmica, gestion de bodega,
recursos humanos, compras de materiales, gestién de ventas, reportes,
analitica, etc., pueden ser administrados de forma integra. SAP (Sistemas,
Aplicaciones y Productos) proporciona una arquitectura basada en
modulos con una gran cantidad de aplicaciones y herramientas conectadas
entre si para el manejo de los bienes de la empresa.

Servicio de Internet: la velocidad de transmision para edificio matriz es
de baja capacidad y para sucursales 1 Mbps con asignacion de IP privadas,
las cuales utilizan el mecanismo de traduccion de direcciones de red
(Network Address Translation, NAT) para navegacion. EI servicio esta
implementado con tecnologia inalambrica.

Servicio de telefonia: la comunicacién telefonica convencional para el
edificio matriz incorpora 8 lineas de entrada a una central privada (Private
Branch Exchange, PBX), brindando 24 extensiones con caracteristicas de
Fax, llamadas en espera, llamada de conferencia, identificador, bloqueo,
etc. Cada una de las sucursales de forma independiente dispone de una

linea analdgica.
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- Servicio de seguridad: con soluciones de endpoint para los ordenadores
ha sido integrado a Kaspersky como proteccion, control de aplicaciones,
administracion y mitigacion de amenazas, entre otros aspectos de alta
relevancia que brinda el producto. Las licencias estan vigentes y fueron

adquiridas por cada dispositivo.

La tabla 3.1 proporciona un resumen de los servicios y aplicaciones existentes,

obtenidos en el levantamiento de informacion.

Tabla 3.1: Resumen de servicios y aplicaciones actuales.

Ser.vicip,/ VeIOCid"’!d. gle Importancia Comentario
Aplicacién Transmision
DHCP Baja Alta Servicio local
FTP Alta Alta
WEB Alta Critica
. . Utilizacion de
Zimbra Media Alta IMAP
Ofimatica Baja Alta ApII icaclones
ocales
Skype Media Baja
ERP Alta Critica
Internet Alta Alta
Telefonia - Media Lineas analdgicas
Kaspersky Baja Critica

Fuente: Autor

3.1.1.2 Servicios y aplicaciones planificadas.

Los servicios y aplicaciones planificadas estan enfocados en la integracién de
herramientas que reduzcan la mano de obra, optimicen el tiempo de ejecucion de
actividades, sustituyan los procesos manuales, mejoren constantemente los
procedimientos, establezcan medidas de seguridad para proteccion de la
informacion e impulsen el crecimiento de la empresa. Cabe agregar, que el
asesoramiento brindado para la identificacion de opciones de solucion, lograron
proyectar las siguientes:

- Software CRM (Customer Relationship Management): considerada

principalmente para mejorar el nivel de servicio ofrecido a los clientes,
lograra crear un valor agregado en las relaciones comerciales (venta,

marketing, post-venta) que permitan incrementar la confianza y los
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ingresos por ventas. La funcionalidad del ERP asegura la integracién con
herramienta de gestion empresarial como CRM.

Aplicaciones de colaboracién: la innovacién tecnoldgica brinda un sin
fin de beneficios, entre los cuales esta instar la obtencion de resultados
haciendo que las reuniones web sean mas productivas. Por lo cual, se
estima la integracion de una solucion que permitird incorporar usuarios
desde cualquier dispositivo o lugar, compartiendo informacion y
manteniendo la seguridad de la informacién.

Servicio de Datos: con el propoésito de integrar a las agencias a los
servicios y plataforma del edificio matriz, la contratacion de enlaces de
datos establecera conectividad hacia las sucursales de forma privada y
segura, replicando las politicas de control del edificio matriz, junto con la
administracion de conexiones de forma centralizada.

Servicio VolP: el sistema de telefonia IP integrado a soluciones
informéticas obtendra grandes prestaciones que aportaran al crecimiento
de ventas, como la incorporacién de smartphones, control de calidad en la
atencion a los clientes, facilidad de crecimiento y ahorro en costos de
operacion.

Servicio de Acceso Remoto: pensando en la flexibilidad de los usuarios
para conexiones seguras a los servicios de la empresa fuera de la jornada
laboral o desde cualquier lugar del mundo, las soluciones de acceso
remoto a través de VPN ayudaran a mejorar la productividad aportando

con el teletrabajo.

Tabla 3.2: Resumen de servicios y aplicaciones planificadas.
Servicio / Aplicacion Velocidad de Transmision  Importancia

CRM Media Critica
Colaboracion Media Alta
Datos Media Alta
VolP Media Alta
Acceso Remoto (VPN) Media Alta

Fuente: Autor
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3.1.2 Definir la meta organizacional de la empresa.

En la entrevista realizada a la jefa de operaciones, dié a conocer que la empresa

impulsa un proceso de mejora a un corto plazo, gracias al incremento de las ventas

en sus productos, proyecta un crecimiento en tamafio y campo de actividad. Entre

las modificaciones previstas estaran considerados aspectos cualitativos vy

cuantitativos como la creacion de nuevas areas que apuntan a tener ventajas

competitivas sobre un entorno tan dinamico:

Area de gestion de servicio: tendrd como propdsito aumentar la
satisfaccion del cliente, identificando las necesidades y creando las
oportunidades que ayuden a mejorar el servicio. La incorporacion de
nuevas herramientas como el CRM permitird conocer, comprender y
solventar las carencias de la empresa dando un trato personalizado a los
clientes.

Area de soluciones: se enfocara primordialmente en la innovacion que
dard un valor agregado a los servicios y productos, cubriendo las
expectativas de los usuarios, constituyéndose como uno de los factores
importantes que fideliza al cliente con la empresa.

Sucursales: tienen como objetivo aumentar las ventas y cobertura en
diversos sectores del pais, facilitando el acceso y la comodidad a los

clientes.

3.1.3 Definir los objetivos técnicos.

La innovacion tecnoldgica permitird promover un cambio en la forma de

interactuar con los clientes, creando una red adaptable a las renovaciones

continuas y optimizable a los procesos internos de la empresa. Para lograr este

proposito, fueron identificadas las necesidades que consiguen determinar los

requerimientos técnicos, descritos a continuacion:

Mejorar los tiempos de respuesta entre dispositivos de la red local para
evitar retardos en el intercambio de informacion.
Disminuir los periodos de falla e inactividad de la red con soluciones de

alta disponibilidad respaldadas en niveles de acuerdo de servicio (SLA).

54



Gestion de red simplificada con informacion confiable del funcionamiento
de los equipos que permita identificar eventos significativos y establecer
mantenimientos preventivos.

Facil administracion de una red escalable, capaz de soportar una
proyeccién de crecimiento, y adaptable a la mejora continua de la
tecnologia.

Mitigar riesgos de acceso a la informacion mediante dispositivos que
brinden una proteccion eficaz a las amenazas de trafico malicioso, analisis
de los protocolos de intercambio de datos, restricciones de acceso
limitadas por usuarios, proteccion de la informacién asegurando la
continuidad de los servicios, confiabilidad en las conexiones locales y
remotas.

Establecer control de calidad en las llamadas telefonicas con un sistema
que permita obtener estadisticas, grabaciones, enrutamientos por horarios
de trabajo, abierta a integracion de nuevos servicios que incremente la
productividad, simplifiquen el trabajo a los usuarios y brinden a la
empresa una ventaja competitiva.

Modernizacién tecnoldgica de las plataformas e infraestructura que
impulsen la productividad, competitividad en el mercado, generando un
mayor valor en los productos y alto grado de diferenciacion en los

servicios que se ofrecen a los usuarios internos y externos.

3.1.4 Determinar las posibles limitaciones técnicas y organizacionales.

Las restricciones técnicas y organizacionales pueden contener parametros que

limiten el disefio de una solucidn técnica, como los identificados a continuacion:

Personal técnico limitado, el headcount de Infamotor S.A. incluye
Unicamente un analista en el edificio principal, por lo que las sucursales
deben tener una solucion centralizada.

Cronograma de trabajo, los permisos de ingreso considerando una fase de
implementacion serian otorgados Unicamente para los fines de semana.

La velocidad de transmision actual no admite la integracion de nuevas

aplicaciones virtualizadas.
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3.2 Caracteristicas de la red existente

En la identificacion de componentes de red existentes fue realizado un analisis
de sus especificaciones técnicas, incluyendo las herramientas utilizadas para
monitorear el trafico de datos de las diferentes areas de trabajo, asi como las
ventajas y limitaciones que ofrece la topologia implementada. La obtencion de la
informacion considerd los siguientes aspectos:

- Informacion de la infraestructura existente.

- Topologia de red existente.

- Herramientas de analisis de trafico.

- Analisis de la red empresarial existente.

3.2.1 Informacion de la infraestructura existente.

La red de area local conecta una gran cantidad de estaciones de trabajo dentro
del edificio matriz, las cuales comparten recursos e intercambian informacion
entre las areas que constituyen la empresa. Para documentar y determinar el
disefio ajustable a las necesidades empresariales debid hacerse una recopilacion de
datos de la situacion actual sobre los siguientes componentes:

- Informacién organizacional.

- Infraestructura fisica.

- Infraestructura ldgica.

3.2.1.1 Informacion organizacional.

La informacion organizacional permitié conocer las funciones que desempefia
la empresa, saber como esta estructurada, entender la relacion que existe entre los
distintos departamentos en los procesos y definir los niveles de jerarquia. Para el
presente estudio fueron recogidos los siguientes datos:

- Estructura organizacional: las areas y departamentos encargados de

desarrollar las actividades que desempefia la empresa son detalladas a
continuacion:

= Area Administrativa: prioridad alta, entre sus tareas esta el control de

la documentacion de la empresa que engloba actividades de gestion,
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marco legal, investigacion de mercado, funcionamiento tecnolégico de

la empresa y demas funciones.
Area Financiera: prioridad alta, encargados del manejo de los estados

financieros, llevando un control de los recursos y cumplimiento con el
proceso contable.

Area de Operaciones: prioridad alta, encargada de almacenar,

mantener y despachar los productos, también vela por la calidad,
garantia y confianza de los clientes.
Area Comercial: prioridad alta, engloba las actividades de venta de los

productos, identificando las necesidades del mercado y determinar
como satisfacer las mismas, dando un servicio de calidad a los clientes
e impulsando las promociones, constituida como uno de los motores

para los ingresos de la empresa.
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Fuente: Autor

Figura 3.1: Organigrama de la empresa Infamotor S.A.

- Numero de empleados: en base a la informacion del INEC (Instituto

Nacional de Estadisticas y Censos) sobre las variables de clasificacion

para definir el tamafio de una empresa, Infamotor S.A. esta dentro del

grupo Mediano “A” en la actividad econdmica comercial (Chavez,
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Campuzano, & Betancourt, 2018), con un total de 50 empleados

distribuidos de acuerdo a las areas existentes, tal como detalla la tabla 3.3.

Tabla 3.3: Distribucién de nimero de empleados.
Numero de Empleados

Area No Mujeres ~ No Hombres
Administrativa 7 5
Financiera 5 4
Comercial 5 10
Operaciones 2 12

Total 50 Empleados
Fuente: Autor

3.2.1.2 Infraestructura fisica de red.

La infraestructura de red estd conformada por un conjunto de materiales
conductores, que son el transporte de sefiales eléctricas u Opticas, conectados a los
dispositivos de red que hacen posible el intercambio de informacion.
Posteriormente estan listados los componentes identificados en la solucion
existente:

- Tipos de cables: entre los cables utilizados como medio de transmision
para los servicios de telecomunicaciones de la empresa, resaltan los
siguientes:
= Cable UTP categoria 3 de dos pares utilizado para el servicio de

telefonia analdgica.
= Cable UTP categoria 6 de cuatro pares utilizado para el servicio de
transmision de Datos, Internet y para el sistema de CCTV (Circuito

Cerrado de Television).

Tabla 3.4: Detalle del total de puntos de red de datos y telefonia.
Puntos de Red Datos - Telefonia

Ubicacion Departamento Cat.3 Cat.6
Segundo Piso Contabilidad 1 6
Talento Humano 1 2
Importaciones 1 2
Ventas 1 4
Bodega 1 2
Planta Baja Sistemas Informaticos 1
Disefio - Marketing 1
Atencion al Cliente 1 1
Devoluciones 1
Exterior Sucursales 2 5
Total 8 25

Fuente: Autor

58



Dispositivos de red: los equipos implementados que permiten la conexion

de los dispositivos de usuario final (computadoras, impresoras, teléfonos,

etc.) a la red son los siguientes:

Hub: fueron identificados algunos modelos de equipos, colocados en
cascada para interconectar la red local como: 3Com SuperStack de 24
interfaces eléctricas, TP-LINK de 8 y 16 interfaces eléctricas.

Router: para la conexion con las redes externas estad implementado un
router Mikrotik que dispone 5 interfaces eléctricas 10/100 Base T.

Central telefonica: la comunicacion telefonica de la empresa es llevada

a cabo con una central analégica Panasonic KX-TES824 que soporta
hasta 8 lineas y 24 extensiones.
Router Inalambrico: la conexién WiFi es proporcionada por un equipo

TP-LINK dual-band, es decir, frecuencias de 2.4 y 5 GHz cumpliendo
con los estandares 802.11 b/g/n.

Servidores: las aplicaciones y servicios estdn implementadas en
servidores ProLiant de HPE (Hewlett Packard Enterprise) muy

eficiente en sus funciones con una alta capacidad de procesamiento.

Tabla 3.5: Dispositivos de red activos.

Ubicacion Cantidad Dispositivo Marca Descripcion
1 Hub Suﬁ)gr%rt];ck 24 interfaces eléctricas
1 Hub TP-LINK 8 interfaces eléctricas
Segyndo 1 Router Mikrotik 5 interfaces eléctricas
Piso 1 Server HPE ProLiant procesadores Intel Xeon
1 Server HPE ProLiant procesador Intel Xeon
1 Server HPE ProLiant procesador Intel Xeon
2 Hub Suzgr%r:;ck 24 interfaces eléctricas
Pri 5 Hub TP-LINK 8 interfaces eléctricas
Si?c?r 1 Router TP-LINK WiFi dual-band, 802.11
b/g/n
Central . soporta hasta 8 lineas y
1 Telefonica Panasonic 24 extensiones
Router Mikrotik 5 interfaces eléctricas
Sucursales 2 Hub TP-LINK 16 interfaces eléctricas

Total 19 Dispositivos

Fuente: Autor
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Proveedor de servicio: el proveedor utiliza la tecnologia inalambrica
como red WAN en banda no licenciada de 5 GHz para el servicio de
Internet tanto para matriz como para las agencias, con enlaces punto a
punto totalmente independientes. Los equipos implementados son marca
Ubiquiti en modo de operacion access point, con una velocidad de
transmision simétrica sin comparticion.

Ubicacién del rack: el edificio principal tiene un total de tres racks para
alojamiento de equipos como muestra la figura 3.2, distribuidos por pisos:
en la planta baja se encuentran dos de pared (Rack 01, Rack 02) con 12
URy en la segunda planta uno de piso (Rack 03) con 42 UR. Cada uno de
las estructuras alberga panel de conexion (patch-pannel), regletas

eléctricas y los dispositivos de la infraestructura de red existentes.
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Figura 3.2: Dispositivos de red activos.
Fuente: Autor

3.2.1.3 Infraestructura logica de red.

La informacion de infraestructura I6gica hace referencia a las configuraciones

que utilizan los usuarios para estar comunicados a través de los dispositivos que

forman parte de la red local implementada, entre las mas relevantes fueron

verificadas las siguientes:

Direccionamiento IPv4: con la utilizacién del enmascaramiento de

direcciones IPv4 como una de las funciones del mecanismo NAT, la red
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interna del edificio principal tiene configurado un segmento de red privado
correspondiente a una clase C, el cual estd representado por la red
192.168.10.0/24 distribuido de forma dinamica hacia cada usuario
mediante el servicio que ofrece el protocolo DHCP configurado en el
router Mikrotik.

Tipo de enrutamiento: las redes de area local del edificio matriz y
sucursales tienen unicamente salida a Internet de forma independiente, por
lo cual utilizan rutas estaticas en cada uno de sus equipos de enrutamiento
(ruta por defecto).

Listas de control de acceso: la denegacion o el permiso del flujo de
trafico esta dado por privilegios que permiten tener acceso a determinados
objetos (puertos, redes, dominios, etc.) a través de reglas definidas en
seguridad informatica.

Tréfico de red: la trasmision de datos y video convergen en la
infraestructura de red, compartiendo el mismo dominio de broadcast y

colision.

3.2.2 Topologia de red existente.

Con la infraestructura de red existente en el edificio principal la topologia de

red pudo diferenciarse en dos aspectos: fisica, representa el esquema de conexion

de dispositivos; y l6gica, la forma en la que fluye la informacion. Los tipos a los

cuales corresponden son descritos a continuacion:

Topologia fisica: es tipo estrella extendida debido a que existe un
concentrador central que enlaza a otros que tienen dispositivos
directamente conectados, ilustrados en la figura 3.3.

Topologia logica: es un tipo Bus dado que la informacion que emite un
dispositivo de red es replicada por el concentrador a todos los que se
encuentran conectados, es decir, el flujo de informacién actia como si

estuvieran conectados a través de un mismo medio.
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Figura 3.3: Topologia fisica de dispositivos en edificio principal.
Fuente: Autor

3.2.3 Herramientas de andlisis de tréfico.

La herramienta utilizada para analisis de desempefio de red y monitoreo es
Cacti, encargado en la medicion de velocidades de subida (upstream) y bajada
(downstream) de informacion, con la generacion de gréficos obtenidos de la
recopilacion de datos del equipo de enrutamiento a través del protocolo SNMP, la
cual ha permitido tener un enfoque general para determinar que la capacidad

adquirida requiere mejoras.
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3.2.4 Analisis de la red empresarial existente.

Una vez conocidas las condiciones actuales de la red empresarial, se busca
identificar los requerimientos tecnoldgicos necesarios para el crecimiento
continuo de Infamotor S.A., determinando que conservar, mejorar y eliminar
sobre la infraestructura existente. A continuacion, se dan a conocer los aspectos
mas importantes considerados para el andlisis:

- Analisis de objetivos comerciales.

- Andlisis de la infraestructura de red.

- Anélisis del rendimiento de la red.

- Analisis de seguridad de red.

3.2.4.1 Analisis de objetivos comerciales.

La empresa Infamotor S.A. busca a través de la tecnologia de la informacion
aumentar la productividad, los ingresos economicos, el indicador de liquidez y su
participacion en el mercado. Tiene como enfoque crear un entorno abierto y
colaborativo, fomentando una relacion interactiva online de clientes, proveedores,
vendedores y usuarios internos, para de este modo, reducir el tiempo de atencién a

los requerimientos.

Uno de los grandes propositos de la empresa en analisis es proteger a la
organizacién de actividades ilegales de los usuarios por el mal uso de los servicios
de TI, acogiéndose a estandares y procesos que ayudaran a garantizar la prestacion
efectiva de los mismos, preservando la divulgacion involuntaria de datos privados

que puedan causar impacto en las operaciones comerciales.

El departamento gerencial de Infamotor S.A. requiere caracteristicas de alta
disponibilidad y resiliencia que avalen el éxito empresarial con la continuidad de
operaciones de la fuerza de ventas, siendo esta el area mas critica para el

desarrollo del negocio.

Por lo anteriormente expuesto, pueden listarse los objetivos comerciales
principales que deben ser considerados en el disefio de red:
- Expandir el negocio a nuevos mercados.

- Incrementar las ventajas competitivas en el segmento.
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Aumentar la productividad de los dependientes.

Actualizar las tecnologias obsoletas.

Evitar la interrupcion de las operaciones por temas de seguridad con
resiliencia ante desastres naturales.

Ofrecer nuevos servicios y reducir los tiempos de atencion.

Hacer que el centro de datos sea mas eficiente en el uso de recursos.

Para determinar la viabilidad del disefio de una solucién que cumpla con los

requerimientos comerciales, fueron evaluados los recursos vinculados con la

situacion actual: técnicos, operacionales y financieros.

Factibilidad técnica: la infraestructura tecnologica que permite llevar a
cabo la actividad de la empresa tiene componentes tan diversos que han
superado el tiempo de vida promedio como enrutadores y concentradores
(hub) sin un modelo de red jerarquico, si bien han sostenido multiples
procesos no podran soportar la tendencia de crecimiento operativo. Por lo
tanto, debe considerarse la adquisicion de nuevo equipamiento con una
arquitectura de red que permita mejorar los procesos y cumpla con las
exigencias de la empresa.

Factibilidad operacional: de considerarse la implementacion de la
propuesta de mejora tecnoldgica, tendria que llevarse a cabo una serie de
actividades operativas que implicaria: cambios en la topologia de red,
integracion de nueva infraestructura, modificacion en las configuraciones
de protocolos, desarrollo de nuevas politicas de seguridad de informacién,
control y mantenimiento de red de las sucursales, entre otras. Sin
embargo, en un mercado tan competitivo las propuestas de los proveedores
ofrecen métodos y opciones que abarcan la puesta en funcionamiento; por
lo cual, el analista de red existente esta calificado para seguir llevando a
cabo sus actividades integrando nuevas funciones de monitoreo, gestion de
las plataformas y controles de acceso, lo que califica este recurso como
viable.

Factibilidad financiera: la empresa es sostenible y rentable lo que hace
que la probabilidad de factibilidad incremente, ain mas con la
incorporacion de nuevas tecnologias que permitan fortalecer la estrategia

de negocio, automatizar los procesos y medir indicadores que agilicen la
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toma de decisiones. Para la puesta en marcha, deberd existir una
aprobacion de presupuesto por parte de la gerencia destinado a un plan de
mejora tecnoldgico (compra de equipos, licencias de software,
mantenimientos, capacitaciones, horas de consultoria y soporte) que dentro
de sus beneficios aportard con el cumplimiento de los objetivos

comerciales.

En consecuencia, el presente estudio propone un disefio de solucion que aborda

las necesidades empresariales con un enfoque modular para que exista un limite al

acceso externo, manejo de informacion segura, teniendo un centro de datos

eficiente que dispersa las funciones criticas considerando recuperacion ante

desastres y la continua convergencia de las redes.

3.2.4.2 Anaélisis de la infraestructura de red.

Al realizar un analisis de los componentes que permiten la comunicacion entre

los dispositivos de los usuarios de forma interna y externa a la empresa Infamotor

S.A., fueron detectadas las siguientes condiciones:

Las caracteristicas técnicas de los dispositivos de red que tienen como
funcién principal brindar conectividad a los usuarios estdn obsoletas,
incapaz de responder a la evolucién tecnolégica mostrando
incompatibilidad, limitaciones y desactualizaciones. Esto retrasa el trabajo,
dificultando la adaptacion a las necesidades y exigencias de mercado.

La red de cable telefénico, conectores y canaletas que conformar el
sistema de cableado estructurado corresponde a categoria 3, el mismo que
presenta ciertas desventajas a la integracion de la tecnologia VolIP.

La red de cable de datos, conectores y canaletas que conforman el sistema
de cableado estructurado corresponde a categoria 6, capaz de responder a
los avances tecnologicos (redes convergentes) especialmente por la
capacidad de velocidad de transmision que pueda soportar.

Tomando como referencia la norma ANSI/TIA/EIA 568-C.1 para el
componente de distribucion horizontal de cableado estructurado que
conecta las areas de trabajo con los repartidores horizontales (ubicados en
el armario de telecomunicaciones) en rutas planas (Marifio, 2017), el

resultado del analisis fue el siguiente:
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El cielorraso tiene un sistema de distribucion para transportar los
cables horizontales, esto facilita el mantenimiento, reubicacion de
puntos de red y evita colocar los cables cerca de fuentes de emisiones
electromagnéticas.

La estructura del cableado sigue una topologia estrella hacia los
determinados puntos de convergencia identificados por piso.

La distancia horizontal de los puntos esta dentro de los pardmetros
permitidos, es decir no excede los 90 m desde el panel de conexiones

hasta las salidas en el area de trabajo (faceplate).

Tomando como referencia la norma ANSI/TIA/EIA 568-C.1 para el

componente de distribucion central de cableado estructurado que

interconecta los armarios de telecomunicaciones con la sala de equipos en

rutas troncales (Marifio, 2017), el resultado del analisis fue el siguiente:

El tendido del cableado troncal cumple una topologia estrella con
cables UTP categoria 6, presentando un solo nivel de interconexion
hasta la sala de equipos lo que reduce puntos de falla y simplificacion
en los mantenimientos.

No existen empalmes en el cableado vertical, lo cual cumple con las
recomendaciones de la normativa.

Existe un sistema de distribucion vertical que evita las emisiones
electromagnéticas o proteccion al cableado a lo largo del recorrido.

La distancia méaxima del cableado vertical estd dentro de los valores

permitidos por la norma.

Siguiendo con las recomendaciones de la norma ANSI/TIA/EIA 568-C.1

para los componentes de repartidores horizontales, distribuidor principal

(sala de equipos) y areas de trabajo (Marifio, 2017), las condiciones de la

infraestructura del edificio son las siguientes:

El cableado horizontal que converge en los repartidores horizontales
termina en un patch-panel con elementos de interconexion adecuados.
Los equipos activos colocados en los repartidores horizontales y
distribuidor principal no disponen de los cables de interconexion o
patch-cords adecuados.

Las tomas en las areas de trabajo no superan la distancia de 5m, desde

el faceplate hasta el equipo, recomendada para el cable de conexion.
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= | os cables UTP en las areas de trabajo terminan en conectores “jacks”.

Siguiendo las recomendaciones de las normas de puesta a tierra para los

sistemas de telecomunicaciones en edificios comerciales, TIA-607-B-1

(Marifio, 2017), las condiciones fueron las siguientes:

=  Cumple con la disponibilidad de un conductor de tierra desde el
aterramiento principal del edificio hasta la barra de tierra para
telecomunicaciones en el cuarto de equipos, colocado de forma directa
e independiente, es decir, esta aislado sin compartir el uso de canaletas
metalicas.

= Las caracteristicas de cable estan bajo normativa con la dimensién 6
AWG (American Wire Guage), cubierta de color verde y colocacion
adecuada de etiquetas.

= La barra de tierra para telecomunicaciones 0 RGB (Rack Grounding
Bussbar) sigue la norma con las medidas minimas: espesor de 6 mm,
ancho 50 mm y de largo 482,6 mm.

= Carece de conductores de tierra que conecten los equipos de
telecomunicaciones a la RGB.

Disponibilidad de un sistema de energia ininterrumpida ante posibles

eventualidades que puedan provocar pérdida de informacion o retardos en

la ejecucion de las actividades operativas de la empresa.

3.2.4.3 Analisis del rendimiento de la red.

El andlisis del rendimiento de la red fue abordado de manera préctica,

determinando los umbrales de consumo y escalabilidad de la empresa en su

infraestructura actual. Los factores considerados para el estudio fueron los

siguientes:

Utilizacidn: define la medida de cuanto ancho de banda para navegar por
internet es utilizado durante un tiempo especifico, expresada en porcentaje
establece como recomendacion no superar el 70%. Sin embargo, la red en
anélisis tiene un valor del 100% verificando una saturacion del valor
contratado (3 Mbps) durante las horas de jornada laboral, demostrado en la

figura 3.4.
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Figura 3.4: Trafico de navegacion por Internet.
Fuente: Autor

Rendimiento (Throughput) de los equipos: determina la cantidad de
datos que pueden ser transmitidos por unidad de tiempo, es decir, los
paquetes por segundo (pps) que debe procesar un dispositivo de red. Las
caracteristicas de throughput del router son capaces de soportar el ancho
de banda contratado; no obstante, a medida que la velocidad incrementa
los paquetes empiezan a descartarse, lo cual reduce la tasa de transferencia
que deberia incrementar linealmente con la carga ofrecida, esto debido al
producto de la integracion de algunos dispositivos de red que no cumplen
con las caracteristicas técnicas que requiere la demanda.

Eficiencia: representa una forma util de medir el rendimiento de la red a
través de la efectividad al realizar el envio de trafico. EIl presente caso de
estudio muestra una topologia logica de bus con un Unico dominio de
colision, es decir, las tramas (unidad de datos de L2) entre dispositivos
conectados a la red son emitidas de forma simultanea provocando choques
(colisiones), también se presenta un solo dominio de broadcast en la que
un paquete identificado con una direccion IP especifica es emitido a cada
host, lo que ocasiona deficiencia en la red por consumo inapropiado de los
recursos Y la sobrecarga gque se genera para obtener el resultado deseado.
Retraso (delay): las aplicaciones de audio/video experimentan
interrupciones debido a las fluctuaciones de tiempo en las transmisiones,
fundamentalmente por la baja tasa de transferencia de datos y de la
latencia acumulada en conmutacion y enrutamiento de paquetes que
depende de las caracteristicas técnicas de los dispositivos (arquitectura,
circuitos, software, CPU y memoria RAM), sin considerar el efecto que
tendrian las funcionalidades de QoS, IPSec, listas de control de acceso,

etc.
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Tiempo de respuesta: es el mas notorio por los usuarios, dado que
experimentan lentitud al abrir las paginas web o en descarga de correo
electronico, al superar el umbral de los 100 ms utilizado para aplicaciones
interactivas y temporizador para retransmision de datos para protocolos en

la capa de transporte.

3.2.4.4 Analisis de seguridad de la red.

La seguridad de la informacidn establece el equilibrio de una empresa; por lo

tanto, una alteracion, pérdida o mal uso puede producir pérdidas significativas.

Razén por la cual, deben tomarse medidas de proteccién mediante la combinacion

de diversas tecnologias que logren conservar la confidencialidad e integridad de la

misma. Realizando un andlisis general de seguridad, las condiciones de la red

existente son las siguientes:

La asignacion de direcciones IP, segmento 192.168.10.0/24, es dinamica
sin la existencia de un plan de direccionamiento o una distribucion por
departamentos, generando lentitud en el troubleshooting, conflictos de IP,
problemas con las impresiones y falta de control de acceso de dispositivos
alared.

Los ordenadores tienen proteccion Antivirus, deteccion de amenazas y
antimalware a través de Kaspersky, con licencias activas.

El acceso a los sitios web carece de politicas que controlen el acceso a
categorias de sitios inadecuados, para que protejan a los usuarios mientras
navegan.

Las interfaces de red no tienen implementadas funciones que limiten la
conexion de equipos previo registro de direccion de control de acceso al
medio (Media Access Control, MAC).

Existe periodicidad en la ejecucion de respaldos o copias de seguridad,
evitando que la informacion quede expuesta a una pérdida por agentes
como infecciones de virus, apagado repentino de los ordenadores, defecto
del hardware, etc.

Los componentes de hardware y software no tienen implementado un
sistema de monitoreo que permita adquirir datos, analizar, supervisar e

informar el estado de la infraestructura de red. Por lo cual, impide tomar
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medidas preventivas en el aprovisionamiento de recursos, entre los

principales pardmetros de medicion estan los siguientes:

= Uso de los recursos de servidores y ordenadores (memoria, CPU, flash,
sesiones activas, etc.).

= Disponibilidad de los servicios, trafico de red y consumo de ancho de
banda.

= Notificar alertas, amenazas a la seguridad y estadisticas de filtrado de
contenido.

La red no tiene una administracion centralizada de los usuarios para el

control del uso de los dispositivos y estandarizacion de perfiles.
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Capitulo 4: Desarrollo de la propuesta

Para realizar la elaboracion del disefio de solucion que permita la innovacion
tecnologica, fueron utilizadas las recomendaciones de la tercera fase del modelo
PPDIOO (Preparacion, Planificacion, Disefio, Implementacion, Operacion,
Optimizacion) de Cisco que cumple con las diferentes etapas en que puede
dividirse el ciclo de vida de una red (Singh, 2017). El enfoque de la metodologia
en la fase de disefio tiene como propdsito cumplir los requerimientos técnicos para
alcanzar las metas empresariales y realizar el cierre de brechas identificadas,

encaminadas a una proyeccion de crecimiento continuo.

La recopilacion de datos significativos sobre el giro de negocio de la empresa,
topologia de red, limitaciones técnicas, utilizacién de direcciones IP, plataforma
del sistema transaccional, caracteristicas de los dispositivos de red, tipos de
usuarios, protocolos de enrutamiento, servicios de telecomunicaciones
implementados, incluso los procesos de atencidn de requerimientos obtenidos en
las fases previas de estudio, permitieron identificar las caracteristicas técnicas,
funcionales y de rendimiento que debe contemplar el disefio de la solucion,
distribuyéndolo en tres secciones:

- Modelo de arquitectura de red: define el modelo de arquitectura
empresarial a utilizar para el disefio de red, basado en el levantamiento de
informacion y analisis realizado.

- Seleccion de infraestructura de red: dimensiona los equipos y determina
las especificaciones técnicas minimas para el cumplimiento de los
requerimientos.

- Disefio de redes de comunicacion: lleva a cabo el disefio de la red de
datos y esquema de conexion propuestos como solucion a los servicios de

telecomunicaciones de Infamotor S.A.

4.1 Modelo de arquitectura de red.

Con el incremento de demanda en los negocios, la evolucién tecnoldgica y la
expansion de redes en las empresas, estas se volvieron mas complejas viendo la

necesidad de modificar las soluciones tradicionales por un enfoque modular,
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donde cada modulo divide a la red en areas especificas facilitando el control y la

resolucion de problemas.

Considerando las caracteristicas técnicas de los equipos existentes y la
proyeccion de crecimiento en la red de Infamotor S.A., fue seleccionado el
modelo de arquitectura empresarial de Cisco (Gomez & Yagual, 2018), para
disefiar una solucién escalable que abarque las necesidades operacionales,
determinando las funciones que ejecutara la infraestructura actual y nueva a través

de los modulos a continuacion propuestos:

Maédulo Campus Empresarial.

Modulo Borde Empresarial.

Modulo Proveedor de Servicios de Borde.

Maodulo Funcional Remoto.

4.1.1 M6dulo Campus Empresarial.

El modulo campus empresarial abarcard geograficamente al edificio matriz
donde se desarrollaran las operaciones principales de la empresa, utilizando un
enfoque jerdrquico y modular para que los servicios de telecomunicaciones

aborden las necesidades corporativas.

Considerando el tamafio de la empresa (mediana A), las secciones del modelo
que se aplicarian para simplificar la interconexion de las redes del edificio matriz
de Infamotor S.A., figura 4.1, serian las siguientes:

- Capa de acceso del edificio matriz: serd la encargada de integrar los

terminales de los usuarios tales como ordenadores, impresoras, teléfonos
IP y dispositivos inteligentes. Este submodulo marcaré la primera linea de
equipos de conmutacion (switch L2) que operan en la capa de enlace del
modelo OSI, dimensionados en funcion de la cantidad de puertos
necesarios y caracteristicas técnicas calculadas en base a las actividades de
la empresa.

- Capa de nucleo-distribucién colapsado del edificio matriz: por el

tamafio de la empresa el disefio jerarquico en los niveles de ndcleo y
distribucion colapsan en una sola capa. Dentro de las funciones

primordiales que cumplira, pueden resaltarse: garantizar la alta
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disponibilidad de los servicios, proporcionar el acceso a los servicios de
telecomunicaciones y facilitar la conexion con las diferentes areas de la
empresa Infamotor S.A. En este punto se marcara la segunda linea de
equipos de conmutacion (switch L2) que operan en la capa de enlace del
modelo OSI.

Centro de Datos: aportara en el disefio de la solucion agrupando a los
equipos informaticos que tienen un alto recurso de computo, los cuales
alojaran localmente a servicios/aplicaciones existentes y planificados que
fueron identificados en el levantamiento de informacion. Para esto, se
consideraron algunos factores como latencia, capacidad de ancho de
banda, escalabilidad al crecimiento de necesidades y la reutilizacion del
hardware existente. Posteriormente, es presentada una descripcion breve
del equipamiento seleccionado:

= Servidor de comunicaciones: contemplado dentro de los servicios

planificados, serd un nuevo recurso que permitird brindar el servicio de
telefonia IP junto con los beneficios y herramientas que la misma
ofrece, tales como: chat, videoconferencia, redireccion y distribucién
de llamadas, etc.

= Servidor de directorio: forma parte de los servicios planificados, sus

funcionalidades contribuirdn con el control de la red potencializando la
seguridad, asi como también la administracion de los usuarios/grupos y
ordenadores, otorgando los permisos necesarios para el acceso a los
recursos empresariales.

= Servidor de archivo: pertenece a la categoria de los servicios

existentes, el cual es utilizado para el almacenamiento de informacion
(servicio FTP) y tendra como funcidn complementaria la
administracion centralizada de datos de la empresa, permitiendo o
denegando el acceso a los usuarios para que puedan extraer o

compartir la misma.
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Figura 4.1: Secciones aplicadas del M6dulo Campus empresarial.
Fuente: Autor

4.1.2 Mddulo Borde Empresarial.

Dentro del entorno tecnolégico de Infamotor S.A., el modulo de borde
empresarial corresponde a la infraestructura de red que actuara como puerta de
enlace a los servicios de telecomunicaciones, donde seran ejecutadas las politicas
de seguridad para que la informacién no quede expuesta, permitiendo la
interconexién con los diversos ambientes como sucursales (branch office),
servicio en la nube (cloud services) o teletrabajadores (teleworkers) a través de
redes privadas virtuales (VPN), otorgando el acceso remoto de conformidad con
las necesidades que demande la empresa.

La seccion de borde de Infamotor S.A., tendrd como proposito fundamental
preservar la privacidad de los datos, minimizando el riesgo de ataques
informaticos con el uso de herramientas que analicen, filtren y bloqueen contenido
malicioso, proporcionando niveles adecuados de proteccion para evitar el acceso
no autorizado de intrusos cibernéticos que puedan comprometer la operacion de la

organizacion.

El modulo mostrado en la figura 4.2 estd conformado con diferentes
dispositivos que garantizaran la disponibilidad de los servicios por medio de
conexiones y configuraciones basadas en la actividad que desarrolla la empresa.
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También cumplira el rol de vinculo con las redes externas e internas de la

organizacion que incluiran las siguientes funcionalidades principales:

- Conexion a Internet: el acceso que tendra la red empresarial a Internet

estara caracterizada por dos aspectos fundamentales:

Alta disponibilidad con enlaces redundantes (multihoming), que
proporcionaran tolerancia a fallas asegurando de forma ininterrumpida
las operaciones corporativas. Entre las alternativas de multihoming
existentes y fundamentado en la experiencia, la mejor opcidon como
solucion es doble router y doble enlace hacia un mismo ISP; por lo
tanto, tendréa la capacidad de identificar un fallo y recuperarse de forma
efectiva garantizando un servicio activo.

Proteccion en un entorno de perimetro difuso, corresponde al recurso
tecnologico que formard parte de la linea de defensa que procurara
minimizar significativamente las amenazas cibernéticas en el borde de
la red, incorporara herramientas de inspeccién de alto rendimiento que
respondan a la evolucion del comportamiento de los usuarios,
utilizando tecnologias de la informacién adaptables a los nuevos
procesos de negocios y cambios en los mecanismos de ataques que
comprometan a la informacion. Estas estrategias de proteccion se
efectuaran de forma centralizada a traves de un equipo de seguridad
(security appliance) que da una solucién orientada a entornos
empresariales como las PyME, complementando las politicas locales
definidas para mantener la integridad, privacidad y control de los datos

de Infamotor S.A.

- Conexion de acceso remoto: brindara el servicio de acceso a recursos

corporativos y aplicaciones de la empresa a los teletrabajadores a través de

redes privadas virtuales (VPN), las cuales protegeran los datos con un alto

nivel de cifrado y garantizardn la navegacion web desde cualquier red

publica. Este modulo de configuraciéon estara integrado a las funciones del

security appliance de proteccion del perimetro difuso junto con la

arquitectura sito-a-sitio (site-to-site) que permitird crear tuneles via

Internet para la administracion de las plataformas remotas, considerando

los requerimientos técnicos del levantamiento de informacion.
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- Conexion a redes WAN: como funcionalidad, permitird la conectividad
con las tecnologias de transporte que ofrecen los distintos proveedores
para la transmision de datos, video y voz. Por lo que, seran dimensionados
equipos de enrutamiento (principal, backup) capaces de soportar el ancho
de banda que demandan las necesidades de los usuarios, con protocolos
que permitan obtener una alta disponibilidad a las aplicaciones en red,

escalabilidad, accesibilidad y facilidad de implementacion.

COMEXION A INTERNET

ACCESD REMOTO

Al B

COMEXION REDES WAN

Router Backup

-

Figura 4.2: Secciones aplicadas del médulo borde empresarial.
Fuente: Autor

4.1.3 Modulo Proveedor de Servicios de Borde.

Para la infraestructura fisica de red del edificio principal de Infamotor S.A. el
presente médulo determinard el punto de demarcacion con los proveedores de
servicios, los cuales ofreceran soluciones tecnolégicas con diversas prestaciones
como servicios fijos, servicios en la nube (cloud computing) y servicios

gestionados en funcion de las necesidades de la empresa.

El cambio tecnoldgico integrard soluciones de colaboracion que aporten con
ventajas competitivas a las estrategias de ventas, asimismo buscara garantizar la
alta disponibilidad de sus aplicaciones. En atencion a lo cual, deberan
considerarse los siguientes factores claves a cumplir en las propuestas técnicas de

los proveedores:
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- Acuerdo de nivel de servicio (SLA): describira los objetivos de
desempefio de red y disponibilidad de los servicios a contratar (Datos,
Internet, Telefonia), conociendo los alcances, limitaciones y
responsabilidades que deben tener ambas partes. EI SLA permitird
establecer las condiciones de servicio en cuanto al tiempo de instalacion,
tipo de interfaces a utilizar, aspectos de confidencialidad (costos,
topologia, protocolos, etc.), procesos de reporte de problemas, calidad de
enlace (ancho de banda, latencia, pérdidas permitidas, etc.) y niveles de

escalamiento.

- Portafolio de servicios: es importante que el proveedor de servicios pueda
ofrecer un amplio portafolio de soluciones tecnologicas, que puedan

aportar para el crecimiento futuro.

- Costos y puntos de presencia: los costos de implementacion de las redes
de acceso y las tarifas mensuales de los servicios a contratar deberan estar
dentro de los valores asequibles para la empresa; sin embargo, a la hora de
eleccidn del proveedor, este aspecto sera establecido como el ultimo factor
determinante, dado que el andlisis se basard en el cumplimiento de las
exigencias técnicas. EI proveedor de servicios tendrd que disponer de
diversos puntos de presencia con acceso a las ciudades principales con el
propdsito de brindar conectividad a las sucursales de la empresa Infamotor
S.A.

Del mismo modo, entre las diversas opciones de conectividad de la red de
acceso o Ultima milla que ofrecen los proveedores para los servicios fijos de
internet, telefonia y datos, deberan disponer de una arquitectura backbone de alto
performance como MPLS a nivel de transporte, con redundancia de al menos tres
salidas internacionales (Tier-1), incluyendo soluciones L3VPN (Layer 3 Virtual

Private Network) que proporcionen separacion de trafico y calidad de servicio.
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Figura 4.3: Mddulo proveedor de servicios de borde.
Fuente: Autor

4.1.4 Modulo funcional remoto.

La estructura del modulo funcional remoto facilitard al personal de Infamotor
S.A., tener flexibilidad de trabajar desde sus hogares (teleworker), al establecer
conexiones seguras con la utilizacién de una red privada virtual (VPN) que

brindaré una solucidn de acceso a la informacidn y aplicaciones empresariales.

Asimismo, los requerimientos para los servicios y aplicaciones planificadas
descritas en el andlisis previo estarian albergados en el submédulo Data Center
con las caracteristicas principales que ofrecen de disponibilidad y seguridad de la

informacion a nivel fisico y logico.

Por otra parte, también se integraran los servicios de telecomunicaciones de las
sucursales existentes, junto con el despliegue de nuevas dependencias, a traves de
soluciones tecnoldgicas que ayudaran a cumplir las exigencias que demandan las

nuevas herramientas de colaboracion, mejorando la capacidad de visibilidad y
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control de la red. A continuacién, un breve resumen de los componentes del

modulo:

Teletrabajador: aportard con el cumplimiento de los requerimientos

considerados para promover el crecimiento de la empresa, brindando al

staff las facilidades de acceso remoto (VPN) a los recursos empresariales

desde cualquier ubicacion conectada a Internet, con la utilizacion de

herramientas que lograran al usuario acercarlo a un entorno de oficina

tipico. Entre los mecanismos mas utilizados estan los siguientes:

= Un sistema de telefonia empresarial permitira realizar Ilamadas VVolP
a través de una aplicacion de software (app) moévil o desde un
ordenador.

= Una herramienta fiable de colaboracion visual contribuird en la
coordinacion de reuniones virtuales brindando funciones de
comparticion de contenido y proteccion de la informacion que
impulsen la productividad.

= Software de cliente VPN, utilizard Internet para acceder a la red
corporativa estableciendo una conexion con protocolos de seguridad
que cifren la informacion, conserven la integridad de los datos e
incorporen politicas de acceso a las plataformas empresariales (ERP,
CRM, base de datos, entre otras).

= Servicio de correo corporativo, estara gestionado por el software de
ofimatica empresarial y podrd utilizarse como una forma de
comunicacion con clientes o proveedores. A su vez, ayudaran a
consolidar la imagen de la empresa al proyectar confianza, seriedad y
seguridad.

Data Center: el centro de datos o informatica en la nube definido por

(Blanco, 2016) como: “Un modelo tecnologico que permite el acceso de

red ubicuo, adaptado y bajo demanda en red a un conjunto compartido de

recursos de computacion configurables compartidos (redes, servidores,

equipos de almacenamiento, aplicaciones y servicios...), que pueden Ser

rapidamente aprovisionados y liberados con un esfuerzo de gestion

reducido o interaccion minima con el proveedor de servicios (Blanco,

2016).
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A todo esto, impulsara la transformacion digital e innovacion empresarial,

brindando simplicidad al crecimiento de capacidades, incrementando los

beneficios y productividad con facilidades de expandirse. A continuacion,

los servicios categorizados para el cloud computing:

=  Servidor Web: corresponde a los servicios existentes de
almacenamiento de informacién web, implementado en la nube publica
y encargado de alojar el sitio www.infamotor.com, con la seguridad
correspondiente para responder las peticiones de acceso a la pagina de
los usuarios.

= Servidor de Correo: integrado a los meétodos de comunicacién
corporativa existente, estd implementado en la nube pudblica con la
funcién de administrar todas las cuentas de correo electronico de la
empresa y las funcionalidades

= Servicio de Colaboracion Web: considerado dentro de los servicios
proyectados de aplicaciones en la nube (cloud applications), facilitara
de manera agil la coordinacion de reuniones desde cualquier
dispositivo con acceso a internet, incorporando funciones de
mensajeria instantanea, audio, video y comparticion de archivos con
los participantes de cada sesion: proveedores, clientes, empleados o
SOcCios.

= Servicio de respaldo: planificard con anticipacion la continuidad de
las operaciones con la recuperacién ante desastres en la nube, al
disponer de réplicas de las aplicaciones criticas de la empresa,
minimizando el tiempo de inactividad que reforzaré la confianza con
los clientes y su reputacion.

= Servicio de infraestructura en la nube: permitird la migracion del
sistema ERP existente al data center virtual (nube privada),
garantizando la proteccién de los datos del software de gestion y
automatizacion de los procesos empresariales de Infamotor S.A. Por
otra parte, estaria integrado al CRM como una las aplicaciones
proyectadas para dar atencidn personalizada y rapida a los clientes.

- Sucursales de la empresa: una de las metas que sigue la empresa es la
apertura a nuevos canales de venta de los productos y servicios

automotrices que ofrece a la ciudadania. Para esto, las sucursales
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alcanzaran el mismo nivel de sofisticacion de las plataformas tecnoldgicas

que dispondra la matriz principal, apuntando a la innovacion y mejora de

productividad en los empleados. De modo que, demandan la utilizacion de

herramientas de colaboracion, sistemas y aplicaciones alojadas en la nube,

resaltando la consideracion de algunos aspectos para la obtencién de los

resultados esperados, tales como:

= Ofrecer una infraestructura de red con capacidad de ampliacion.

= Proteger los dispositivos locales e incrementar la seguridad en las
conexiones hacia los servicios en la nube.

= Adquirir soluciones de control y visibilidad de la red que impulsen la
confianza a nuevos servicios.

= |ncorporar socios tecnoldgicos que contribuyan en proyectos

innovadores, agregando valor y beneficios en las comunicaciones.
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Figura 4.4: Médulo funcional remoto.
Fuente: Autor
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4.2 Seleccion de la infraestructura de red.

Para el dimensionamiento de infraestructura fueron tomados los datos del
levantamiento de informacion a fin de determinar soluciones que proporcionen
escalabilidad, fiabilidad y beneficios a un crecimiento futuro. De forma general,
estuvieron considerados los roles que desempefiaran los equipos, caracteristicas de
las aplicaciones de red que demandan un tiempo minimo de respuesta, alta
disponibilidad o gran consumo de ancho de banda. Por lo que, el equipamiento en
estudio quedd distribuido en:

- Infraestructura de acceso LAN alambrica e inalambrica.

- Plataformas de Seguridad de Red.
- Plataformas de Soluciones para Reuniones (Meeting).

- Infraestructura de nuevas aplicaciones y servicios.

4.2.1 Infraestructura de acceso LAN alambrica e inalambrica.

La seleccion de equipos para las soluciones en infraestructura de red de acceso
LAN para campus y sucursales, esta fundamentada en la investigacion de la
empresa Gartner, como una herramienta que permite identificar a los proveedores
posicionados para cumplir con las exigencias de un mercado cambiante a la

conectividad.

El Magic Quadrant de Gartner contiene los proveedores que destacan como
Lideres en innovacion, demostrando la capacidad de tener relaciones sélidas y el
cumplimiento de una variedad de requisitos de los clientes. Con un amplio
portafolio de equipos de conmutacion por cable (wired switching), productos
Wireless LAN, aplicaciones y servicios de red, la empresa Cisco continta
sobresaliendo en soluciones de infraestructura de acceso (Gartner, 2019). En
Ecuador se disponen de varios canales de distribucion de la marca, que facilitaran

una futura adquisicién, garantia y soporte técnico.

El modelo de arquitectura empresarial propuesto esta compuesto por secciones
que contienen wired switches y puntos de acceso inalambrico (wireless access
points), los mismos que seran analizados tomando como referencia la marca Cisco
para determinar sus caracteristicas técnicas:

- Dispositivos de conmutacion capa de acceso.

82



- Dispositivos de conmutacion capa de nucleo-distribucion colapsado.
- Dispositivos de conmutacion sucursales.

- Dispositivos de puntos de acceso inalambrico.

4.2.1.1 Dispositivos de conmutacion capa de acceso.

Al determinar las caracteristicas de los dispositivos de conmutacion de la capa
de acceso como punto de partida, fue determinado el ndmero de puertos
requeridos, conformado por la suma actual de trabajadores de las areas del edificio
matriz, dispositivos periféricos (impresora, escaner) y la proyeccion de
crecimiento de ambos. Como resultado del andlisis, la tabla 4.1 muestra el total
de interfaces segun la distribucién de convergencia por rack de los puntos de red,
estableciendo equipos de conmutacion de 24 puertos que suministren alimentacion

eléctrica (PoE) amparados en los estandares IEEE 802.3af/at.

Tabla 4.1: Criterio para determinar el total de interfaces en equipos de acceso.

ID Rack No Act_ual _ Nq _ Proyecc_i()n P_royec_c_ic')n Total
Usuarios Dispositivos Usuarios Dispositivos Interfaces
PB-01 18 2 10% 5% 22
PB-02 17 3 10% 5% 22
P2-03 10 2 0% 5% 13

Fuente: Autor

La realizacion del célculo que determina las capacidades minimas de las
caracteristicas técnicas relevantes que deben disponer los equipos en mencién
forma parte del anexo 1, como resultado la tabla 4.2 resume las especificaciones a

cumplir, consideradas como clave para el éxito del disefio.

Tabla 4.2: Capacidades minimas de los equipos de acceso.

ID No de Puertos No de Puertos SFP Switching Cantidad
Rack Usuarios Uplink bandwidth de Switches
PB-01 24 GE 2TE 88 Gbps 1
PB-02 24 GE 2TE 88 Ghps 1
P2-03 24 GE 2TE 88 Ghps 1

Total de equipos de acceso en edificio matriz 3

Nota. Célculo de capacidades detallada en el anexo 1.
Fuente: Autor

La empresa Cisco ofrece una herramienta web que permite identificar de forma

agil el equipo de conmutacion adecuado a las necesidades, llamada Switch
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Selector: https://www.cisco.com/c/en/us/products/switches/index.html. EI modelo
escogido corresponde a la nueva generacion Catalyst de la serie 9200 con
caracteristicas de simplicidad, administracion inteligente y alta seguridad, tal

como se muestra a continuacién en la tabla 4.3.

Tabla 4.3: Recomendacién modelo de equipo para capa de acceso.

Ubicacion Modelo Puertos Ethernet  Interfaces Consumo Switching

10/100/1000 Uplink de Energia Bandwidth
PB-01 C9200L-24P-4X 24 PoE+ 4 SFP+ 0.57 KVA 128 Gbps
PB-02 C9200L-24P-4X 24 PoE+ 4 SFP+ 0.57 KVA 128 Gbps
P2-03 C9200L-24P-4X 24 PoE+ 4 SFP+ 0.57 KVA 128 Gbps

Fuente: Autor

4.2.1.2 Dispositivos de conmutacion capa de nucleo-distribucién colapsado.

Para realizar el dimensionamiento, fue cuantificado el total de interfaces
requeridas, tomando en consideracién la cantidad de conexiones con los
servidores del submaédulo centro de datos, vinculacién de los switches de la capa
de acceso con enlaces redundantes, proyeccién de crecimiento, interconexion con

los equipos del modulo de borde y proveedores de servicio.

La convergencia de las conexiones en este nivel radica en garantizar la alta
disponibilidad, en atencion a lo cual fueron contemplados dos equipos nucleo-
distribucion a traves de técnicas redundantes multicapas y distribucion de carga.

Como resultado del anélisis la tabla 4.4 presenta la cantidad obtenida.

Tabla 4.4: Criterio para determinar interfaces en equipos nucleo-distribucion.

D No Conex. No Conex. No Conex. No Conex. Proyeccién
Eqg. Acceso Cen. Datos Mod. Borde Pro. Serv. Crecimiento
DP2-01 3 SFP+ 31000 Base-T 2 1000 Base-T 2 1000 Base-T 5%
DP2-02 3 SFP+ 31000 Base-T 21000 Base-T 2 1000 Base-T 5%

Fuente: Autor

El anexo 2 muestra el célculo realizado para definir las capacidades minimas
que deben incluir los equipos nucleo-distribucion en sus especificaciones técnicas,
agregando la propiedad de apilamiento (stacking) que contribuira al cumplimiento
de las funciones establecidas. La tabla 4.5 a continuacion consolida los resultados

obtenidos.
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Tabla 4.5: Capacidades minimas de los equipos de nucleo-distribucion.
Capacidad Switching Cantidad de

ID Puertos GE  Puertos Ten GE

Stacking Bandwidth Switch
DP2-01 24 4 SFP+ 128 Ghps 204 Gbps 1
DP2-02 24 4 SFP+ 128 Gbhps 204 Gbps 1
Total de equipos de nlcleo-distribucién colapsado 2

Nota. Célculo de capacidades detallada en el anexo 2.
Fuente: Autor

A causa de la diversidad de caracteristicas que se asocian para las soluciones
de servicios de telecomunicaciones, la eleccion de los equipos puede resultar
compleja. Sin embargo, fueron tomados en consideracion principalmente los
aspectos de eficiencia, rendimiento y proyeccion de crecimiento. Con la
herramienta Cisco Selector el modelo escogido corresponde a la serie 9300,
mostrado en la tabla 4.6, como una plataforma optimizada para alta densidad,
capacidad avanzada de seguridad, gestion unificada virtualizacion, administracion

inteligente y segmentacion de red.

Tabla 4.6: Recomendacién modelo de equipo para capa nucleo-distribucion.

ID Modelo Cantidad Consumo de Capacidad  Switching
Interfaces Energia Stacking Bandwidth
DP2-01 C9300L-24T-4X 24 GE /4 SFP+ 0.10 KVA 320 Gbhps 448 Ghps
DP2-02 C9300L-24T-4X 24 GE /4 SFP+ 0.10 KVA 320 Gbhps 448 Gbps

Fuente: Autor

4.2.1.3 Dispositivos de conmutacion sucursales.

En el dimensionamiento de equipos de conmutacién de las sucursales, los datos
obtenidos en el levantamiento de informacién como dispositivos periféricos,
numero de usuarios y proyeccion de crecimiento, permitieron cuantificar las
interfaces requeridas. Del mismo modo, la referencia de velocidad de las
interfaces calculadas en el anexo 1, junto con la utilizacion de Cisco Selector
lograron escoger un modelo asociado a la serie 2960, tabla 4.7, disefiado para las
branch offices brindando caracteristicas de seguridad mejorada, suministro de
alimentacion eléctrica (PoE), confiabilidad, administracion inteligente vy
soportable para internet de las cosas (Internet of Things, 10T).
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Tabla 4.7: Recomendacion modelo de equipo para sucursales.

ID Modelo Puertos Ethernet Interfaces Consumode  Switching
10/100/1000 Uplink Energia Bandwidth
SUC01 C2960L-8PS-LL 8 PoE+ 2 SFP 0.11 kVA 20 Gbps
SUC02 C2960L-8PS-LL 8 PoE+ 2 SFP 0.11 kVA 20 Gbps

Fuente: Autor

4.2.1.4 Dispositivos de puntos de acceso inaldmbrico.

El edificio principal se caracteriza por tener una infraestructura de red
alambrica con puntos de conexién por usuario; sin embargo, la transformacion
digital de las empresas incorpora avances tecnoldgicos como I0T y los desafios
asociados con traer su propio dispositivo (Bring Your Own Device, BYOD),
exigiendo soluciones inaldmbricas que brinden visibilidad, politicas de control,
flexibilidad y confiabilidad a través de puntos de acceso seguro.

A su vez, como valor agregado a la experiencia de visita al establecimiento se
busca ofrecer WiFi a los clientes, proporcionando conexiones seguras y de
calidad. Para esto, la solucién como fase inicial debe contemplar dispositivos
dirigidos a un pequefio segmento de usuarios concurrentes, admitiendo el
funcionamiento mediante PoE/PoE+, soportado por los estandares inalambricos
IEEE 802.11 a/b/g/n/ac, simplicidad en la implementacion, incorporacion a

sistemas de autenticacion, operatividad de forma auténoma o controlada.

La empresa Cisco, manteniéndose a la vanguardia de la tecnologia ofrece
también una herramienta web que permite seleccionar los equipos de acceso
inalambrico segin las necesidades empresariales, llamada Wireless Selector:
https://explore.cisco.com/dna-wireless/cisco-wireless-selector. ElI  modelo
escogido corresponde a la nueva generacién Aironet de la serie 1800 con la
capacidad de cumplir las funcionalidades de alto rendimiento que demanda el

entorno empresarial, las caracteristicas relevantes son presentadas en la tabla 4.8.

Tabla 4.8: Recomendacién punto de acceso inalambrico.

NUmero de Max. Usuarios Tecnologia Consumo
Modelo  Puerto Ethernet Radios Concurrentes Multiplex. de Energia
Aironet  1x10/100/1000 Dual 2.4/5 200 por Radio 2x2:2 MU/SU- 83 W
1815i PoE GHz WiFi MIMO )

Fuente: Autor
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4.2.2 Plataformas de Seguridad de Red.

Cuando surgieron los primeros criterios de seguridad se encontré al firewall
como un hardware que brinda proteccion a la red contra intrusos cibernéticos,
actualmente han surgido muchas generaciones e incorporacion de caracteristicas
(features) a la vigente solucion. Sin embargo, la evolucion tecnoldgica en el
mundo de Internet como un recurso accesible a las personas y el comercio
electrénico, como oportunidad para llegar a nuevos mercados, hicieron que surjan
nuevos desafios de seguridad, exigiendo mejoras para la proteccién de

informacion e incremento de seguridad en las empresas.

De modo que, tuvo origen un nuevo concepto en seguridades: Gestion de
Amenazas Unificadas (UTM, Unified Threat Management), tecnologia de
proteccion de informacion centralizada a través de un unico appliance. EI UTM
incorpora inspeccion de tréafico en la capa de aplicaciones con nuevos features que
centralizan funcionalidades, entre otras, filtrado de contenido, VPN, anti-virus,
anti-spam, politicas de control de acceso, IDP y deteccidén/prevencion de
anomalias (Anomaly Detection Prevention, ADP) como solucién orientada a

entornos poco exigentes en rendimiento como las PyME.

Luego, con el movimiento de clientes hacia redes hibridas, demanda de
soluciones virtuales con soporte a plataformas puablicas (Infraestructure as a
Software, laaS), incorporacién de redes WAN definidas por software (Software-
Defined, SD-WAN), deteccion avanzada de malware, capacidad de
automatizacion e integracion de otros componentes de defensa, surgen las
plataformas de seguridad de red conformada por soluciones de firewall virtuales y
fisicas (appliance) de nueva generacion (New Generation Firewall, NGFW), con
multifuncionalidades que brindan escalabilidad para ambientes que requieren

capacidades dinamicas.

El presente caso de estudio demanda requisitos que deben ser abordados por
los productos de seguridad que ofrecen los proveedores, entre otros, destacan los
siguientes:

- Alto rendimiento y mejor visibilidad para las aplicaciones de negocio

consideradas como criticas.
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- Reduccion de latencia para la conexion de usuarios a las aplicaciones en la
nube.

- Proteccion contra ataques maliciosos producidos desde el exterior
(Internet) e interior de la red (LAN).

- Establecimiento de politicas de control de acceso a aplicaciones e
inspeccidén profunda de paquetes.

- Restriccion de acceso de usuarios no autorizados y control de navegacion a
paginas inapropiadas.

- Operacion de un sistema de administracion centralizada de los productos
de seguridad propuestos.

- Utilizacion de IPSec/SSL para la creacion de VPN Site-to-Site (minimo 5)
y conexion remota de usuarios (minimo 25).

- Dimensionamiento para la conexion maxima de 50 usuarios en edificio
matriz con un promedio de 200 sesiones concurrentes por cada uno.

- Dimensionamiento para la conexion maxima de 10 usuarios por sucursal
con un promedio de 200 sesiones concurrentes por cada uno.

- Integracion con el directorio activo para reconocer el origen del acceso

aplicaciones, paginas web, etc.

La seleccidn de equipos para las soluciones de seguridad esta fundamentada en
la investigacion de la empresa Gartner, como una herramienta que permite
identificar los proveedores que han liderado el mercado en innovacion,
protegiendo a las empresas a medida que avanzan hacia nuevos factores de forma
de infraestructura (Gartner, 2019). EIl Magic Quadrant de Gartner define criterios
de evaluacion e integracion de caracteristicas adicionales que mejoran la
experiencia del usuario, consolidando a las marcas Palo Alto, Fortinet, Check

Point y Cisco que destacan como lideres.

Considerando como fundamentales las soluciones SMB (Small Business)
firewall, bajo costo de operacion en sucursales, satisfaccion a los clientes con
productos que han alcanzado madurez, integracion de SD-WAN por la alta
demanda de consumo de ancho de banda y disponibilidad de varios canales de
distribucion con soporte 24/7, la marca Fortinet ha sido utilizada como referencia
para el dimensionamiento de los equipos de seguridad. A continuacion, la tabla
4.9 ilustra un cuadro comparativo de capacidades entre los diferentes proveedores.
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Tabla 4.9: Cuadro comparativo de capacidades con los diversos proveedores.

F— loalt .
FeATInET 8B Rone @ ChedkPont  Clicl”

Gestion de panel dnico. x

=

Garantia de seguridad
verificada por thrid-party.

Disefio con segmentacion
adaptable.

Visibilidad end-to-end e
inteligencia sobre

ataques.
Mayor proteccion,

relacion x x

costo/rendimiento.

e
2

X X

Alto Medio x No tiene

Fuente: Autor

La marca Fortinet en su guia de disefio rapida para SMB, propone como
soluciones de firewall los modelos FortiGate 80E para el edificio matriz y
FortiGate 30E para las sucursales (Fortinet, 2020), con especificaciones técnicas
detalladas en la tabla 4.10, las cuales cumpliran con las necesidades empresariales
de garantizar la alta disponibilidad de aplicaciones criticas, reducir los costos de

contratacion de ancho de banda y el control de amenazas.
Tabla 4.10: Especificaciones técnicas equipos FortiGate 30E/80E.

Especificaciones FortiGate 30E FortiGate 80E
Rendimiento NGFW 200 Mbps 360 Mbps
Rendimiento IPS 300 Mbps 450 Mbps
Rendimiento ATP 150 Mbps 250 Mbps
Rendimiento Firewall 900 Mbps 4 Gbps
Rendimiento Inspeccién SSL 125 Mbps 135 Mbps
Sesiones Concurrentes 900,000 1,300,000
Latencia 130 ps 3us
Namero de Usuarios 1-10 20-60
Usuarios IPsec-VPN 250 2500
Usuarios SSL-VPN 100 200
Tuaneles IPsec VPN STS 200 200
Dominios Virtuales 5 10
Interfaces GE 4 14
Corriente Mé&xima 100V AC/0.6A 100V AC/ 0.25A
Consumo Maximo de Energia 15w 25 W
Temperatura de Funcionamiento 0-40°C 0-40°C

Fuente: Autor
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Para la proteccion de punto final (endpoint), los sistemas operativos de
ordenadores integran a Microsoft Defender, considerada por Gartner dentro del
cuadrante de lideres como una solucion competitiva para los EPP (Endpoint
Protection Platform) (Gartner, 2019), fortaleciendo principalmente la deteccién de
ataques avanzados, capacidad para responder y remediar incidencias de seguridad
asistidos por una arquitectura en la nube. También, dentro de la infraestructura
existente la empresa dispone del antivirus Kaspersky con sus fuertes capacidades
de deteccion y prevencion de amenazas que reforzarian (hardening) las politicas

de control en los dispositivos de comunicacion final.

4.2.3 Plataformas de Soluciones para Reuniones (Meeting).

La utilizacion de Microsoft Skype como herramienta de elaboracion de video
conferencias en Infamotor S.A., permitio solventar requerimientos poco exigentes
en escenarios de negocios que eran complementados con reuniones presenciales.
Sin embargo, con la llegada de la pandemia del COVID-19 ha sido indispensable
adquirir una solucién que combine colaboracion, comunicacién e intercambio de

contenido para la realizacion de reuniones desde cualquier lugar.

Las nuevas soluciones para reuniones empresariales y trabajo remoto
abordaran las necesidades de interaccion de los participantes en presentaciones
con intercambio de contenido que mejoren las actividades diarias, brinden
movilidad sin importar la ubicacién geogréfica, integren la plataforma telefénica
existente (Public Switched Telephone Network, PSTN), faciliten el entrenamiento
de nuevos productos, seminarios web de marketing, optimicen recursos con
asistencias virtuales y fortalezcan la profilaxis frente a la emergencia sanitaria que

vive el mundo.

Para seleccionar la mejor opcion entre las alternativas de soluciones
disponibles para reuniones, la misma fue sustentada en el estudio de Gartner,
estableciendo en su cuadrante de lideres a proveedores como Cisco, Zoom,
Microsoft y LogMein (Gartner, 2019). De modo que, al realizar un cuadro
comparativo de las dos herramientas de colaboracion mas utilizadas, Microsoft

Teams sobresale al cumplir uno de los requerimientos empresariales tan
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relevantes como es la experiencia de llamadas colaborativas con la conexién de

diversas plataformas telefonicas, tabla 4.11.

Tabla 4.11: Cuadro comparativo de Cisco Webex y Ms Teams.

Caracteristicas Cisco Ms
Webex Teams

Automatizacion de tareas en la planificacion de reuniones de | M
seguimiento.
Integrar a participantes mientras viajan (reuniones moviles). 4| M
Creacion de reuniones rapidas en salas personales. 4| ™M
Unirse desde cualquier navegador o dispositivo de eleccion 4| 4|
del participante.
Compartir escritorio o contenido con los participantes. | M
Compartir pantalla de un navegador, dispositivo Android o 4| |
I0S.
Alta calidad de audio, optimizacion de micr6fono vy |
eliminacion de ruido.
Silenciar o activar simultineamente el audio de los 4| |
participantes.
Grabacidn, edicion y reproduccion de reuniones 4| |
Analitica avanzada sobre detalles de Ilamadas o reuniones 4| M
Facilidad de implementacion y escala al ser un servicio 4| |
implementado en la nube.
Autenticacién multi-factor e inicio de sesion con un servidor 4| |
de directorio.
Variedad de idiomas admitidos. 4| |
Chat de forma publica o privada con los participantes. 4| |
Integracion  con  diversas  plataformas  telefonicas |
empresariales (PSTN).
Incorporacién con diversos proveedores de dispositivos |

telefonicos IP y Softphone.

Fuente: Autor

Tomando como factores claves a la madurez del producto, estabilidad por
algunos afios consecutivos, destacando resultados de innovacion, eficiencia
operacional, facilidad de uso y sensibilidad de costos, Microsoft Teams serad
elegida como una solucién Unica capaz de satisfacer las necesidades empresariales
de Infamotor S.A.

4.2.4 Infraestructura de nuevas aplicaciones y servicios.

La incorporacion de aplicaciones y herramientas proyectadas en el modelo de
arquitectura empresarial proporcionaran un valor agregado a la seguridad de la
red, escalabilidad en comunicacion de voz, ademas de una alta disponibilidad a
traves de enlaces redundantes. De modo que, deberan considerarse varios aspectos
relevantes para evaluar y seleccionar al proveedor adecuado segun los siguientes

Servicios:
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Servidor de directorio.
Servidor de comunicaciones.
Especificaciones técnicas de servicios fijos: Datos, Internet y Telefonia.

Especificaciones técnicas de servicios Datacenter.

4.2.4.1 Servidor de Directorio.

También conocido como directorio de dominio, cumplira con uno de los roles

mas importantes que es potenciar la seguridad de la red. Estara encargado de

administrar los usuarios, grupos y maquinas de escritorio, otorgando los permisos

y acceso a la informacion de forma centralizada. Entre algunos de los servicios de

directorio ofrecidos por los proveedores estan los siguientes:

Active Directory Windows Server: contiene informacion sobre la
ubicacion y caracteristicas de los diferentes tipos de recursos gestionados
dentro de la red, como ventaja utiliza el protocolo LDAP (Lightweight
Directory Access Protocol, protocolo simplificado de acceso a directorio)
que permite acceder a la base de datos de objetos del directorio para un
determinado dominio o varios dominios creando un bosque (contenedor
I6gico de varios dominios interconectados) reduciendo la complejidad y
facilitando el control de toda la red (Francis, 2019).

Open Directory MAC OS: es el servicio de directorio de Apple Inc. que
organiza y almacena informacion de los objetos de red, se basa en
estdndares compatibles con otros entornos de directorios activos de
Windows o Linux, incluyendo al protocolo LDAP. Ademas, integra una
autenticacion robusta Kerberos (protocolo de autenticacion que permite
una comunicacion segura entre dispositivos a traves de la criptografia de
claves) y replicacion del servicio de directorio (Dreyer & Karneboge,
2019).

Novell eDirectory: es un servicio de directorio que ofrece una solucion de
administracion de identidad segura, capaz de ejecutarse en multiples
plataformas (Windows, Linux, Solaris) brindando escalabilidad y alto
rendimiento. Almacena y administra objetos de forma centralizada
sirviendo como repositorio para la informacién del usuario y otras

aplicaciones que pueden ser accedidas a través del protocolo LDAP.
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La eleccion del servicio de directorio para el disefio de la presente solucion
tecnologica contempla uno de los sistemas mas utilizados en el ambiente
Microsoft disponible en los recursos empresariales existentes con Windows
Server 2016, como lo es el directorio activo o Active Directory. Tendra como
propdsito almacenar la informacion de seguridad de la empresa en una base de
datos que es capaz de expandirse con otros componentes de dominio (portal
cautivo, acceso VPN, Exchange, etc.), ofreciendo mejoras en el rendimiento del
sistema, aprovechando un mayor control sobre los equipos y fortaleciendo las

politicas de acceso de usuarios a la red.

4.2.4.2 Servidor de comunicaciones.

La solucion de comunicaciones inteligentes lograra cumplir las necesidades
empresariales al permitir la integracion de las mismas de manera unificada,
optimizando recursos con un sistema de gestién simplificada que ofrece un
servicio de calidad y competitividad en el mercado. A continuacion, la descripcion
de algunas de las plataformas mas utilizadas:

- Asterisk: es una solucion de software libre (open source), flexible,
compatible con los estandares de telefonia y una herramienta relevante
para el giro de negocio de las empresas, desarrollado por Mark Spencer
(Digium, compafia tecnologica EE.UU.) que opera sobre Linux
(Meggelen, Madsen, & Bryant, 2019), en Guayaquil la empresa Palo Santo
es especializada en proveer servicios de soporte técnico en sus
configuraciones. La arquitectura de Asterik esta conformada por modulos,
los cuales a su vez proporcionan especificas funcionalidades como resume
la tabla 4.12, capaz de integrar la telefonia tradicional o IP con la
utilizacion de protocolos de sefializacion como SIP, IAX (Inter-Asterisk
Exchange Protocol) y H.323. Para la integracion con Microsft Teams
requiere de un controlador de sesion de borde (Session Border Controller,

SBC) como interfaz de comunicacion con la plataforma.

Tabla 4.12: Médulos y funcionalidades de Asterik.
Mddulo Funcionalidades

- Varias de las acciones aplicadas en una llamada: Dial (),
Aplicaciones Directorio (), Playback (), Playtones (), Queu (), Record (),
Transfer (), Voicemail (), etc.
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Bridging

Registro de Ilamada
detallada (CDR)
Registro de eventos
del canal (CEL)
Controladores de

Utilizado por la aplicacion confbridge para conferencias
(multiples participantes).

Facilita varios métodos de grabacion de llamadas como
archivos, base de datos, syslog, etc.

Proporciona mayor control sobre el reporte de actividad de
Ilamadas.

Permite la ejecucién y recepcion de llamadas, de acuerdo

Canal al protocolo o tipo de canal: SIP, ISDN, etc.
'cl':gaéjeucctores de - Convertidor de varios codecs: G729, G711, G722, etc.
. - Trabaja sobre archivos grabados en wav, gsm, jpeg, etc.,
Intérpretes de . )
Formato determinando el formato adecuado a utilizar para

reproducir la grabacion
Complementan las funcionalidades del modulo de
aplicaciones como blacklist (), dialgroup (), callerid (), etc.

Funciones de -
Dialplan
- Integracién con recursos externos: sistemas de calendario,
directorio activo (LDAP), base de datos (ODBC), etc.
- Complementa las funcionalidades de los demas modulos:
SNMP (), fax (), crypto (), log (), etc.
- Hacer y recibir llamadas VolP utilizando el protocolo
Modulos Add-on H.323.
- Permite reproducir archivos en MP3.

Modulos de Recursos

Fuente: Autor

- Denwa Technology: las soluciones tecnoldgicas que ofrece integran las
comunicaciones de forma unificada, permitiendo simplificar la gestion,
optimizar los recursos y brindar respuestas a las necesidades de la empresa
con un alto grado de calidad de servicio (Denwa, 2019), en Guayaquil
algunos de los proveedores principales que proveen la marca son Intcomex
y Telered. Las funcionalidades posibilitan la movilidad de los usuarios,
asegurando y optimizando las comunicaciones sobre internet con tipos de
instalaciones en el local del cliente appliances o cloud. La tabla 4.13
presenta un resumen de las caracteristicas principales que provee Denwa,
considerando que para la integracion con Microsft Teams requiere de un

SBC como interfaz de comunicacion con la plataforma.

Tabla 4.13: Funcionalidades principales de la tecnologia Denwa.

Funcionalidad Descripcion

Permite que las llamadas externas sean atendidas
automaticamente, logrando que interactien con el
sistema telefonico a través de un mend de navegacion.

- En caso de requerirse, cada extensién podra disponer
de un buzon de voz para llamadas que no hayan podido
ser contestadas.

- Software desarrollado en Denwa que permite
comunicar una computadora ofreciendo funciones

IVR o recepcionista
digital

Buzon de voz

Softphone
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Grabacion de
llamadas

Salas de conferencia

Enrutamiento de
menor costo

Estadisticas y
reportes

Billing

Roaming de
extensiones
(Movilidad)

Directorio

similares a los dispositivos de telefonia IP.

Realiza la grabacion de llamadas entrantes y salientes
de las extensiones.

Permite realizar reuniones virtuales entre varios
usuarios internos o con llamadas externas a través de la
digitacion de un prefijo.

O enrutamiento inteligente, direcciona las Ilamadas por
la troncal en la cual los minutos generen menos costos.
Obtiene reportes detallados de las llamadas realizadas
por los usuarios como tiempo de duracion, fecha,
ndmero destino, etc.

Administra un centro de costos, definiendo valores por
conexion y duracién de las llamadas en base a la
numeracion de destino.

Permite el registro de usuarios en la central desde un
sitio remoto (fuera de oficina o pais) y que reciban
Ilamadas como si estuvieran en su lugar de trabajo.
Administra extensiones, contactos personales 0

empresariales, guia telefdnica, integracién con google
maps y LDAP.

Fuente: Autor

Yeastar: aportando al mercado de las telecomunicaciones desde el afio
2006, ha convertido la telefonia IP en una tecnologia asequible al sector
PYME, ofreciendo innovadoras soluciones de comunicaciones unificadas
interoperables con los distintos fabricantes como la integracion de
Microsoft Teams, mejorando el rendimiento y competitividad de las
empresas frente al entorno cambiante. Dentro del portafolio de productos
disefiados para las necesidades de comunicacion de voz esta S-Series VolP
PBX junto con la aplicaciéon de Linkus UC disponible para los sistemas
operativos mas comunes, ofreciendo funcionalidades que permiten
movilidad, gran flexibilidad y confiabilidad desde una misma plataforma,
resumidas en la tabla 4.14. En Guayaquil una de las empresas reconocidas

en el medio que trabaja con la marca es Totaltek.

Tabla 4.14: Funcionalidades principales de la tecnologia Yeastar.

Funcionalidad

Descripcion

Llamadas entrantes

- Los beneficios que ofrece permiten redirigir una llamada a
otro dispositivo, enrutamiento segln las reglas especificadas a
cada extension, parqueo de llamadas, atencion segun
prioridad, condicién de tiempo para enrutamiento de llamadas,
identificacion, entre otras. Con la utilizacion de features como:
AutoCLIP, Call Forwarding, Call Parking, Call Pickup, Call
Routing, Call Waiting, Caller ID, Dial by Name, Follow Me,
Queue, Ring Group, Time Conditions, etc.
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Llamadas salientes

Negocios

Colaboracion

Administracion

Seguridad

Comunicaciones -
Unificadas

Softphone

Expansién

Ofrece funciones que posibilitan realizar consultas de
disponibilidad de extensiones antes de enrutar, devolucion de
llamadas, musica de espera, acceso rapido con Linkus,
muestra del estado de otras extensiones, marcado de nlimeros
cortos, numero de emergencia, entre otras. A traves de los
features: Attended Transfer,BLF Support, Blind Transfer,
Callback, Emergency Number, Music On Hold, Speed Dial,
Linkus Click to Call.

Realiza la grabacion de llamadas entrantes y salientes de las
extensiones, colocacion de ndmeros en listas negras,
grabacion de propio mensaje de voz, atencion de llamadas de
forma automaética, asignacién de PIN, extensiones moviles,
integracion con otras plataformas, supervision de llamadas,
marcacioén de varias extensiones con una llamada, clientes
Linkus, anuncios a través del altavoz, entre otras. Mediante los
features Blacklist, Call Monitor, Call Recording, Custom
Prompts, IVR (Interactive Voice Response), Linkus
Mobile&Desktop, Paging/Zone Paging, PIN List, Whitelist,
Mobility Extension, SIP Forking, Remote Management, CRM
Integration, etc.

Permite realizar reuniones virtuales con Linkus , conferencias,
video llamadas, llamadas tripartitas, entre otras. Utilizando
features como: Conference, Instant Meeting on Linkus, Three-
way Calling, Video Calls, Linkus Cloud Service, Contacts.
Obtiene reportes detallados de las llamadas realizadas por los
usuarios, registra log de eventos, administra extensiones,
contactos personales o empresariales, integracion con LDAP,
soporte de SNMP, VPN, alta disponibilidad, monitoreo del
estado de las lineas, entre otras. Al utilizar los features App
Center, CDR (Call Detail Records), Event Notification, Event
Logs, Exporting/Importing Extension, Hot Standby, LDAP,
PBX Monitor, SLA (Shared-Line-Appearance), SNMP, etc.
Firewall Interno, con soporte TLS y SRTP, blogueo de
direcciones IP

Integracion con Ms Teams sin incorporar hardware o software
adicional en las instalaciones del cliente

Incorpora la app Linkus Softphone facilitando la
comunicacién empresarial desde un dispositivo movil o
desktop.

Agrega moédulos con interfaces FXS, FXO, ISDN BRI,
GSM/3G 0 E1/T1/PRI.

Fuente: Autor

Las marcas mencionadas contienen funcionalidades con la capacidad de

cumplir los requerimientos y expectativas que demanda la solucién de las

comunicaciones de voz regulares de un PBX. Sin embargo, la innovacién

tecnoldgica que ofrece Yeastar con el mddulo de seguridad, colaboracion y

comunicaciones unificadas al integrar Ms Teams sin dispositivos adicionales,

mostrado en la figura 4.5, establecen las ventajas que haran de Infamotor S.A.,

incrementar los niveles de productividad de los usuarios, agilizando la resolucion
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de problemas con las opciones de comunicacion y el seguimiento en las
operaciones. Considerando el numero de personas que integran la empresa el
modelo de referencia utilizado fue S-100 VolP PBX (capacidad hasta de 100

usuarios).

External Port Internal Port
S 5566 UDP 5060 UDP

RTP  10000-12000 UDP 10000-12000 UDP

= e -

Yeastar S-Series VolP PBX
\ )

'

Office 365 Teams app 1 i

° (&) Link IB
5 . % Yeastar Linkus IP phone

Local Network

Figura 4.5: Esquema de integracion de Yeastar con Ms Teams.
Fuente: (Yeastar, 2020)

4.2.4.3 Especificaciones técnicas de servicios fijos: Datos, Internet y

Telefonia

Los proveedores de servicios de telecomunicaciones ofrecen muchas opciones de
conectividad para el acceso a internet, datos o telefonia, sin embargo, para poder
seleccionar el adecuado a los requerimientos empresariales de Infamotor S.A., deben
analizarse factores claves como la experiencia en el mercado, despliegue de
infraestructura tecnolégica, tiempos de respuesta ante fallos y disponibilidad,
principalmente establecidos con un acuerdo de nivel de servicio (SLA). Por lo cual,
han sido resumidas las caracteristicas minimas a cumplir en el presente disefio:

- Disponibilidad: es el porcentaje de tiempo que el servicio de datos y/o
internet es utilizable para los usuarios, serd medido mensualmente con un
valor del 99.8%, en caso de no cumplirse el proveedor aplicard el
respectivo descuento que determine el costo a cancelar, y estara calculado

de acuerdo a la siguiente expresion (CNT, 2020):

TD + TM
(—) x 100 [%]

= D (%): Disponibilidad, porcentaje de disponibilidad mensual del

enlace.
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= TD (horas): Tiempo Disponible, tiempo en el que el servicio estuvo
disponible durante el mes.

= TT (horas): Tiempo Total, tiempo de operatividad del servicio durante
el mes, valor fijo detallado en horas: 672 (28 dias), 696 (29 dias), 720
(30 dias) y 744 (31 dias).

= TM (horas): Tiempo de Mantenimiento, tiempo en el cual el enlace
estuvo fuera de servicio por mantenimientos preventivos planificados
por el proveedor y aceptados por Infamotor S.A.

Redundancia: para garantizar la conectividad de los servicios frente a

cualquier eventualidad que pueda surgir, el proveedor debera implementar

un sistema redundante con enlaces que trabajen en modo activo-pasivo,

siguiendo el tipo de conexion Multihoming (tercera opcién: dual routers,

dual link to one ISP), esto es, dos conexiones de ultima milla al mismo ISP

utilizando enrutadores independientes por cada enlace y bajo la

configuracién de un protocolo de alta disponibilidad, ilustrado en la figura

4.6.

Proveedor de Servicios de
Telecomunicaciones

INFAMESTOR SR

COA

o
§ |
Enlace A o T

Router A T
coB
— T
Enlace B e T
x Red Backbone

Edificio Matriz Router B

Figura 4.6: Tipo de conexion Multihoming tercera opcion.
Fuente: Autor

Redes de acceso: las soluciones tecnoldgicas de redes de acceso que
planteen los proveedores de servicio deberan incluir dos enlaces (principal,
backup) con rutas de implementacion hacia centrales de convergencia
distintas, que posean caracteristicas tales como inmunidad a la
interferencia estatica, inmunidad a la diafonia, mayor resistencia a las
condiciones ambientales, baja latencia, escalabilidad a incrementos de
velocidad de transmision, garantizando una red confiable y de alto
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rendimiento. Entre los medios de acceso mas utilizados, sobresale la fibra
Optica con sus ventajas técnicas como mejor alternativa de utilizacion.

- Equipos de Enrutamiento: Los equipos estaran asociados con las
tecnologias de vanguardia y dimensionados con las capacidades requeridas
por los servicios empresariales, disponiendo de caracteristicas idénticas en
funcionalidades que garanticen la alta disponibilidad, minimicen de forma
considerable los riesgos de seguridad, asi como también optimicen las

operaciones.

La topologia WAN de los proveedores tendrd que ser adaptable a las
tecnologias futuras sin la necesidad de realizar grandes cambios en
hardware/software con la infraestructura colocada en las instalaciones
empresariales, asegurando la continuidad de los servicios. Por otra parte, la
gestion y soporte de la red son aspectos a considerar dentro de la rentabilidad de la
solucién, asi como también aspectos relevantes que determinaran la calidad de los
enlaces, descritos a continuacion:

- Tiempo de respuesta: mide el tiempo entre la solicitud de un usuario y la
respuesta hacia un host destino que puede ser local, interurbano o
internacional. Por ejemplo, la solicitud de una pagina web (HyperText
Markup Language, HTML) tiene un limite en cuanto al tiempo de espera,
que para los usuarios es reflejada en la rapidez en la que se actualiza la
pantalla, dependiendo del tipo de aplicaciones o uso se consideran valores
promedios de retardo (delay). De modo que, sera tomado como referencia
para la medicion el protocolo ICMP mediante la herramienta de
diagnostico PING en un canal sin carga, con un tamafio de 64 bytes

(defecto) y 1000 repeticiones:

e Enlaces locales: delay < 30 ms, pérdidas menores al 2% que no

afecten la calidad de los canales de voz.
e Enlaces Interurbanos: delay < 90 ms, pérdidas menores al 2%.
e Enlaces Internacionales: delay < 100 ms, pérdidas menores al 3%.

e Satelitales: delay < 850 ms.
- Velocidad de transmisién: también conocido como ancho de banda,

estara garantizada y definida por el proveedor en conjunto con el
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departamento técnico de Infamotor S.A., considerando las capacidades
necesarias para satisfacer las necesidades de los servicios de datos e
internet que implican intercambio de archivos, tréfico interactivo, asi como
también la préactica innovadora de las aplicaciones (apps) de colaboracion
empresarial en tiempo real. Con lo que respecta al servicio de telefonia, la
capacidad estard relacionada directamente con el cédec a utilizar y la
cantidad de llamadas simultaneas, evitando saturar el enlace.

- Errores: para las propuestas de solucién con redes de transmision en
tecnologias SDH/DWDM a través de un clear-channel, donde es factible la
medicion, el proveedor garantizara una tasa de error de bit (BER) inferior
a 1 x 1078 medidos durante un periodo no menor a 24 horas, al
momento de la instalacion.

- Pérdida de paquetes: los servicios a contratar dispondran de una pérdida

de paquetes < 1%.

Finalmente, las propuestas técnicas de los proveedores para el servicio de
telefonia deberan incluir arquitecturas de nueva generacién, con la utilizacion
principal de protocolos como SIP/IP/MPLS que permitiran la convergencia de las
redes de datos y voz a través de un mismo medio, reduciendo costos de inversion
empresarial en implementaciéon de varias redes de acceso en los servicios
contratados. También brindara flexibilidad para el incremento de canales de voz en
base a las necesidades de crecimiento, agregando una serie numérica de facil
recordatorio y un SLA que estard medido de forma mensual por el ASR (Answer
Seizure Ratio), el cual determinara la calidad mediante el porcentaje de llamadas
respondidas con respecto al total de llamadas realizadas, aplicable para todas las

llamadas (locales, nacionales, internacionales y mdviles).

4.2.4.3 Especificaciones técnicas de servicios Datacenter

Antes de la contratacion de los servicios de cloud computing, el poder realizar
una prueba de calidad gratis (demo) permitira familiarizarse con las
herramientas/plataformas y conocer si el proveedor solventara las necesidades
empresariales. Asimismo, la reputacion, confianza, expectativas generadas en las
soluciones informéticas a sus clientes e informacion sobre la localizacion del

centro de datos donde se alojara la informacion, agrupan algunos de los factores a
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considerar en la seleccion del proveedor. A continuacion, estan consideradas las

caracteristicas de infraestructura y operacion que un Datacenter debera ofrecer:

Alta disponibilidad con un estandar de infraestructura TIER 1l o 1V,
medido en horas y calculado de forma anual con un valor del 99.982%, de
acuerdo a la siguiente expresion (CNT, 2020):
D= (m) X 100 [%]
= D (%): Disponibilidad, porcentaje de disponibilidad anual del servicio.
= TD (horas): Tiempo Disponible, tiempo en el que el servicio estuvo
disponible durante el afio.
= TT (horas): Tiempo Total, tiempo de operatividad del servicio durante
el afo, valor fijo detallado en horas: 8760 (365 dias).
= TM (horas): Tiempo de Mantenimiento, tiempo en el cual el enlace
estuvo fuera de servicio por mantenimientos preventivos planificados
por el proveedor y aceptados por Infamotor S.A., o a cualquiera de los
motivos considerados como casos fortuitos o de fuerza mayor.
Agilidad en la implementacion de servicios con las opciones de SaaS
(Sotware as a Service), laaS (Infraestructure as a Service) y PaaS
(Platform as a Service).
Tiempo de recuperacion ante fallas (Mean Time to Recovery, MTTR) del
Datacenter maximo de 3 horas al afio.
Los niveles de servicio para el soporte técnico estaran categorizados de
acuerdo a su severidad, bajo la definicion de prioridades en modalidad
7x24x365 mostrados en la tabla 4.15.
Escalabilidad para aumento o disminucion de capacidades con alternativas
de almacenamiento publico, privado o hibrido.
Accesibilidad de gestion con cifrado de informacion, servicios de
seguridad proporcionando proteccion a datos y aplicaciones.
Actualizaciones tecnoldgicas (software, plataformas) de forma periddica.
Monitoreo continuo de la actividad de red, nivel de consumo y
rendimiento de los recursos.
Valor agregado con infraestructura hiperconvergente y soluciones de

recuperacion ante desastres.
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- Firewall virtual que permita realizar un analisis de trafico, control,
blogueo, escaneo, entre otras acciones mas, para garantizar la seguridad de

la informacién y aplicaciones empresariales.

Tabla 4.15: Niveles de Servicio Datacenter.

Tiempo de Modalidad de  Tiempo méximo de Tiempo de solucion /

Prioridad Respuesta  comunicacién  diagnéstico inicial cambio de repuestos
Clase A 15 minutos Telefonlga y/o 1h posterior a la 4h posteriores a}l _
e-mail. comunicacion. resultado del diagndstico
Clase B 15 minutos Telefonlga y/o 2h poster_lore_s’a la 8h posterlo_res gl .
e-mail. comunicacién. resultado del diagnostico
. Telefonica y/o 4h posteriores a la 16h posteriores al
Clase C 15 minutos e-mail. comunicacién. resultado del diagnéstico

Fuente: Autor

4.3 Disefio de redes de comunicacién

La seleccion del modelo de arquitectura empresarial para el disefio de solucion
tecnoldgica de Infamotor S.A., tendrd la capacidad de cumplir con los
requerimientos actuales y futuros que demandan las operaciones en el giro del
negocio. La segmentacion por modulo ofrecera principalmente simplicidad para el
administrador de red en la ejecucion de soporte técnico (troubleshooting),
visibilidad de toda la infraestructura, administracién centralizada de las soluciones
de comunicacion, registro Unico de eventos o alarmas de los sistemas, habilidad

de la red para reaccionar y adaptarse a los cambios de evolucion.

=) @ Cloud Computing

INTERNET

aﬁn@eﬁ%_
-1 1 71 Proveedor Servicio
e —— ¢ 3 e ———; e PSIN_
%l%* (;ana A;g:o ) %‘zw &l [lrsec ¥
> S 5.3 [ L
; o
MATRIZ PRINCIPAL @ &2&" m

Teleworker “Sucursal Il

Figura 4.7: Esquema de conexion del disefio de solucidn tecnolégica.
Fuente: Autor
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La figura 4.7 presenta el esquema de conexién de los médulos del modelo de

arquitectura empresarial propuesto para Infamotor S.A., con caracteristicas

técnicas y de funcionamiento que cumplirdn con la demanda de rendimiento,

automatizacion o simplificacion de los procesos, organizadas en los siguientes

criterios:

Infraestructura de red LAN

Seguridad de la red empresarial

Solucioén de integracion con proveedores

Solucion SD-WAN con administracion centralizada

Solucién de Comunicaciones Unificadas (UC)

4.3.1 Infraestructura de red LAN

La solucion tecnoldgica con enfoque modular principalmente permitira

implementar caracteristicas de seguridad por seccion, evaluando la relacion con

los distintos bloques funcionales de la red que tendra las siguientes propiedades a
nivel LAN:

Los equipos de la capa de acceso dimensionados corresponden al modelo
Cisco 9200, como la nueva evolucion de Switch Catalyst que reemplaza a
la serie 2960, estaran distribuidos en los rack (PB-01, PB-02, P2-03)
donde convergen los puntos de red de usuarios en el edificio matriz.

Los equipos de la capa nucleo-colapsado dimensionados corresponden al
modelo Cisco 9300 como la nueva evolucion de Switch Catalyst que
reemplaza a la serie 3850, estaran colocados en el rack P02-03 del cuarto
de equipos del edificio matriz.

Las interfaces de Uplink de los Cisco 9200 estaran conectados a la capa
superior fisicamente con una red de acceso de fibra dptica y l6gicamente
con la utilizacion del protocolo EtherChannel, brindando alta
disponibilidad e incremento en la velocidad de transmisidn, esto eliminaria
el uso del protocolo STP agregando simplicidad a la operacion de la red.
La funcionalidad de stacking switches que ofrece Cisco con la serie 9300
proporciona una caracteristica de alta disponibilidad que permitira obtener
un solo equipo virtual en la capa de nlcleo-colapsado, optimizando la
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administracion y control de las interfaces. Las interfaces de Uplink estaran
distribuidas para la conexién con los equipos de acceso C9200.

El paquete de licenciamiento de los equipos corresponderia a la opcion de
suscripcion de la arquitectura de red digital de Cisco (Digital Network
Architecture, DNA) Advantage como un modelo flexible de proteccion de
inversién que incluye principalmente: segmentacion de red (VRF),
visibilidad (NetFlow), integracion de loT, mecanismos de seguridad,
funcionalidades fundamentales (VLAN, VRRP, PBR, CDP, QoS) y
avanzadas de conmutacion (BGP, EIGRP, HSRP, IS-IS, IP SLA, OSPF).
Utilizacion de la tecnologia de segmentacion de VLAN privada (PVLAN)
que lograra limitar la comunicacion de una interfaz directamente con otras,
introduciendo multiples dominios de broadcast que dividiran el trafico
para mejorar la seguridad y rendimiento en los equipos de conmutacion.
Los puertos de los equipos Cisco 9200 asignados a los hosts estaran
configurados sin etiquetar (untagged), utilizando el comando “switchport
mode access” con la VLAN de datos del grupo correspondiente, adicional
tendran la integracion de la telefonia IP mediante el comando “switchport
voice vlan” para optimizar sobre un mismo punto de red la operatividad de
ambos servicios. La tabla 4.16 presenta el plan de direccionamiento IP
propuesto que tendra la capacidad de cumplir los requisitos actuales o de
crecimiento futuro, estableciendo una asignacion dindmica de direccion

para los usuarios y estatica para los dispositivos.

Tabla 4.16: Plan de direccionamiento IP.

Grupo VLAN ID  Segmento de Red Default Gateway

Area Administrativa 70 172.28.70.0/27 172.28.70.1/27
Area Financiera 71 172.28.71.0/27 172.28.71.1/27
Area de Operaciones 72 172.28.72.0/27 172.28.72.1/27
Area Comercial 73 172.28.73.0/27 172.28.73.1/27
Servicio Telefonia IP 74 172.28.74.0/25 172.28.74.1/25
Servicio CCTV 75 172.28.75.0/25 172.28.75.1/25
Sistema Biométrico - Impresoras 76 172.28.76.0/28 172.28.76.1/28
Servidores de Aplicaciones 77 172.28.77.0/28 172.28.77.1/28
Invitados Wireless 78 172.28.78.0/25 172.28.78.1/25
Administracion de equipos 100 10.28.100.0/27 10.28.100.1/27
Conexién VPN (Teleworker) 172.28.90.0/27

Sucursal | 20 172.28.91.0/27 172.28.91.1/27
Sucursal 11 30 172.28.92.0/27 172.28.92.1/27

Fuente: Autor
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Las interfaces no utilizadas en los equipos de conmutacion seran
desactivadas, con la finalidad de impedir la conexién de usuarios no
autorizados con el resto de la red.

Los equipos Cisco 9200 de la capa de acceso cumplen con el estandar PoE
IEEE 802.3af con una potencia méxima de 15.4 W que permitira la
alimentacién de los teléfonos IP y 802.3at (30.0 W) para la conexién de
los puntos de acceso (AP), el suministro a cada dispositivo sera
determinado automaticamente por medio de la auto negociacion,
consiguiendo de esta manera reducir costos de implementacion en
cableado de energia eléctrica.

La figura 4.8 muestra los componentes de la infraestructura de red que
formaran una topologia logica tipo estrella, estableciendo como punto de

convergencia los equipos de la capa nlcleo-colapsado.

‘un

o -

[fw' mmEESE
Q 172.28.73.0/27 172.28.78.0/25
mws Vs 78 @ o m 17228920/27/Sucursal Il

& .
é
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) % — 7
© J VIAN:77 T | Cloud Computing
% FG 80E
172.28.77.0/27 Security Appliance
Centro de Datos ‘
INTERNET 1
o300
" - s
T a MPLS
et €2960
§ B
o200 172.28.91.0/27° Sucursal |
‘172 28.74.0/25
rea Administrativa VIAN: 74
a 1 1
2 172.28.71.0/27 172.28.75.0/25 . ccr & A
Area Financiera EVFYIET) VLAN: 75 . ‘
172.28.72.0/27 172.28.76.0/28 ; o |
v VYRR siomet=impres. —— |

»
172.28.90.0/27

MATRIZ PRINCIPAL Teleworker

Figura 4.8: Topologia légica tipo estrella de Infamotor SA.
Fuente: Autor

Los equipos de red establecerdan mecanismos de seguridad como: bloqueo
de acceso por telnet, desactivacion de los servicios no necesarios, registro
apropiado del nivel de privilegio de los usuarios y restriccion al protocolo
SNMP.

Los equipos de red tendran sincronizados los relojes con la utilizacion del

protocolo de tiempo de red (Network Time Protocol, NTP) para
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simplificar la gestién y generacién de informes, Utiles para solucionar
problemas de red 0 amenazas de seguridad.

Las interfaces de los equipos Cisco 9200 de la capa de acceso utilizaran el
mecanismo de seguridad port security mediante la linea de comando
“switchport port-security maximum 2” para limitar el registro de
direcciones MAC por puerto, restringiendo la conexién de dispositivos no
autorizados o el ataque de seguridad por inundacién de la tabla de
memoria de contenido direccionable (Content Addressable Memory,
CAM), conocido como MAC flooding attack.

4.3.2 Seguridad de la red empresarial

El disefio de la presente solucion fue considerado para un ambiente empresarial

PyME, contemplando al NGFW principalmente para la mitigacion de riesgos,

deteccion de ataques y proteccion de la informacion, entre sus funcionalidades

destacan las siguientes:

Control de aplicaciones: la utilizacion de la red estara controlada
mediante la administracion de aplicaciones, al identificar y categorizar las
mismas en mensajeria instantanea, peer-to-peer, VoIP, streaming, etc.,
dando prioridad a las de alta relevancia lo que lograra optimizar el ancho

de banda con opciones de bloqueo, permiso, monitoreo o colocacion en

cuarentena.
Categories
= |All Categories
@ Monitor
Allow 147, & 6) @~ Cloud.IT (47, & 1)

@ Block on (260, & 16) @~ Email (77, &5 12)

B® Quarantine @ ~ General.Interest (226, & 7)
@ ~ |Industrial (225) @ ~ Mobile (3)

@&~ MNetwork.Service (330) @~ P2P (56)

@ ~ Proxy (168) @ ~ Remote.Access (B6)

@ v Social.Media (115, & 32) @ v Storage.Backup (164, & 16)
@& ~ Update (49) @ > Video/Audio (155, & 16)
@&~ VolP (24) @&~ Web.Client (24)

~ ' Unknown Applications

Figura 4.9: Categorias de las aplicaciones del NGFW FG-80E.
Fuente: Autor

Filtrado Web: con la funcionalidad de filtrado web cada departamento

tendra configurado un perfil de navegacion segun el rol que desempefie en
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la empresa, con las opciones de autorizacidén o denegacion de acceso a las
paginas distribuidas en categorias de contenido adulto, sitios web ilegales,
sitios web peligrosos, entretenimiento, redes sociales o sitios no
categorizados.

Allow @ Maonitor @ Block Warning Authenticate

Name Action

Potentially Liable €
Adult/Mature Content €5
Bandwidth Consuming @@

Security Risk @
General Interest - Personal
General Interest - Business €B)
Unrated €9
Figura 4.10: Filtrado Web basado en categorias.
Fuente: Autor

Anti-Virus: la funcionalidad del anti-virus actuara como la primera linea
de proteccion de la red empresarial contra alguna amenaza potencial,
malware o virus inusual, al realizar la inspeccion de protocolos como
HTTP, HTTPS, FTP, SMTP y POP3 con una base de datos de firmas
actualizadas. La configuracion utilizaria el modo proxy que incorpora la
caracteristica de desarmado y reconstruccién de contenido (Content
Disarm and Reconstruction, CDR), para la prevencion de archivos en

formato de compresion zip con documentos de Office maliciosos.

Feature set JELEC M Proxy-based

Inspected Protocols

HTTP @©
SMTP @
POP3 ©
IMAP @
MAPI @ O
FTP ©
CIFS (@ ]

APT Protection Options

Content Disarm and Reconstruction @ ©

Figura 4.11: Configuracion Anti-virus opcion CDR en modo proxy.
Fuente: Autor
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Prevencion de intrusos: proporcionara una inspeccion a fondo de
paquetes del trafico entrante/saliente para detectar y bloquear mediante la
comparacion de firmas de amenazas conocidas los ataques de red. Las
funcionalidades de IPS incorporaran bloqueo de conexiones a dominios
botnet (redes de robots informaticos), registro de eventos y notificaciones
al administrador de red en el momento que ocurre un incidente,
estableciendo una proteccion mas confiable a los sistemas operativos y las
aplicaciones web.

Filtrado de correo: la red empresarial de Infamotor S.A., dispondra de la
funcionalidad de filtrado de correo para proteccién contra spam (correo no
deseado) y ataques de phishing, que hoy en dia el mayor porcentaje integra
algun tipo de malware. Las configuraciones permitiran la creacién de
reglas de control para el bloqueo o autorizacion de fuentes especificas
(servidores SMTP y POP3), filtrado de direcciones IP una vez detectado el
origen del spam y defensa contra ataques zombie (sistema informético

comprometido que es controlado remotamente para envio de spam).

Las configuraciones basicas recomendadas para la puesta en operacion de los

equipos NGFW que conforman la solucion tecnolégica (FG-80E/30E) de la red

empresarial de Infamotor S.A., serian las siguientes:

Configuracion de reglas en Web Filtering, mediante la seleccion de
categorias y definicion de grupos de usuarios, por ejemplo: VIP, General e
Invitados.

Configuracion de interfaces y zonas de seguridad para los tipos de redes
las LAN, WAN, DMZ y SD-WAN.

Configuracion de perfiles y politicas en la funcionalidad de control de
tréfico (Traffic Shaping).

Configuracion de al menos un perfil de la funcionalidad de Anti-virus.
Configuracion de perfiles de la funcionalidad control de aplicaciones,
definidos por el rol de cada departamento.

Configuracion de al menos un perfil de la funcionalidad IPS.

Creacion de objetos de red y la vinculacion con las politicas de firewall.
Configuracion de un perfil de la funcionalidad VPN SSL para el acceso

remoto seguro de los usuarios a los recursos empresariales.
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Integracion con el servidor de directorio activo a travées de LDAP.

4.3.3 Solucion de integracion con proveedores

Para la integracién de servicios de telecomunicaciones los equipos Cisco 9300
con sus especificaciones técnicas de alto rendimiento en enrutamiento IP, actuaran
como equipos de borde soportando protocolos estandares o propietarios segun la
marca de equipos que instalen los proveedores. Por lo que, el disefio de solucion
propuesta contiene las siguientes caracteristicas que garantizaran la alta

disponibilidad:

Topologia: los servicios de datos mantendran una topologia I6gica hub-
and-spoke (estrella), al establecer el edificio matriz como punto principal
de convergencia con conexiones a las sucursales mediante la tecnologia
WAN MPLS. La red brindara beneficios como disminucién de costos de
implementacion, reduccion de enlaces punto a punto, incremento de
disponibilidad con la implementacion de un enlace backup en la matriz,
administracion centralizada y simplificada.

Soporte para crecimiento: las sucursales deberan configurarse con el
protocolo de enrutamiento dinamico EIGRP propietario de los equipos
Cisco 9300 o estandar como OSPF, con una tecnologia WAN capaz de
soportar los requerimientos actuales y la expansién de red empresarial a
futuro. El proposito fundamental de los protocolos es reducir la
complejidad operacional y mantenimiento de red, al determinar de forma
dindmica la mejor ruta para alcanzar un destino sin intervencion del
analista técnico de TI.

Segmentacion de red: los servicios de telecomunicaciones estaran
segmentados ldgicamente independientes a través de una misma
infraestructura fisica. Cada servicio administrara sus propias politicas de
seguridad, tablas de enrutamiento y reglas de QoS, utilizando la tecnologia
de virtualizacion VRF implementada en entornos MPLS.

Calidad de servicio: la operatividad de los servicios de
telecomunicaciones a través de un mismo medio fisico junto con el

crecimiento de demanda de las aplicaciones de voz y video exigira que los
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proveedores en su propuesta técnica incluyan tecnologia confiable, calidad
de servicio e ingenieria de trafico.

Alta disponibilidad: los servicios de telecomunicaciones en la matriz de
convergencia dispondran de un enlace de backup que incrementara la
disponibilidad, convirtiéndolo en un factor importante para garantizar la
continuidad del negocio. Los enlaces de datos utilizaran el protocolo de
enrutamiento dindmico para la conmutacion automaética, seleccionando la
mejor ruta hacia un destino conforme a los parametros que definen la
métrica: nlimero de saltos, ancho de banda, costo, carga, retraso y
confiabilidad. Por otra parte, las conexiones de los servicios Internet y
Troncal SIP utilizarian rutas estaticas definiendo la prioridad por la
distancia administrativa del enlace principal, configuradas con el
mecanismo de monitoreo del host destino track (rastreo) que estara
vinculado a la tecnologia IP SLA de Cisco, en caso de pérdida de
conectividad la ruta quedara inactiva y el trafico seré enrutado al enlace de
backup.

Seguridad: los equipos locales del cliente (Customer Premises
Equipment, CPE) y de borde de la red empresarial, estableceran politicas
de seguridad para control de acceso no autorizado a subredes especificas.
Por otra parte, con el servicio de internet seran establecidas conexiones
VPN site-to-site compuestas por IPSec en modo de transporte, empleando
encapsulacion ESP (Encapsulated Security Payload) y los parametros de

configuracién por fase descritos en la tabla 4.17.

Tabla 4.17: Parametros de configuracion por fase para VPN Site-to-Site.

Propiedades del tunel Informacién de configuracion

Método de Autenticacion PRE-SHARED KEY
Esquema de Cifrado IKE

—  Grupo Diffie-Hellman GRUPO 5

& Algoritmo de Cifrado AES256

w Algoritmo de Hashing SHA-1
Modo Main o Agresivo MAIN
Lifetime 86400 S
Encapsulacion ESP

« Algoritmo de Cifrado AES256

& Algoritmo de Autenticacion SHA-1

Y Pperfect Forward Secrecy NO PFS
Lifetime 3600 S

Fuente: Autor
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4.3.4 Solucién SD-WAN con administracién centralizada

Para establecer comunicacion hacia las sucursales o los servicios de cloud
computing existen varias soluciones a nivel WAN disponibles por los proveedores
de servicios, sin embargo, estan presentes los problemas en las redes como: alta
latencia, perdida de paquetes o saturacion de enlace. SD-WAN es uno de los
avances tecnoldgicos que permite solventar estos inconvenientes al incorporar

calidad de servicio con una seleccion dinamica de enlaces.

SD-WAN es una interfaz virtual que asocia todas las interfaces que pueden
estar conectadas a diferentes tipos de enlaces, simplificando la configuracion al
establecer un solo grupo de politicas de enrutamiento y control de acceso
aplicable a todos los miembros. Cabe agregar, la seleccion de enlace definido
acorde al tipo de trafico o el uso de algoritmos de balanceo (load balanced) de

carga para el incremento de disponibilidad.

Fortinet como la marca citada para la solucion de la capa de seguridad en el
presente caso de estudio, ofrece SD-WAN Seguras que integra las
funcionalidades de los NGFW. De modo que, permitird la comunicacion en el
escenario existente de la empresa Infamotor S.A., incorporando visibilidad,
escalabilidad, asi como también calidad de servicio entre matriz principal,

sucursales, nube privada y centro de datos on premise.

, Secure SD-WAN

NGFW

SD-WAN

£ X ""'--

SD-WAN Traffic Intrusicn Antivirus URL Sandboxing S5L Inspeciion
Shaping Contlcl Prevention Filtering

Figura 4.12: Solucion SD-WAN seguras de Fortinet.
Fuente: Autor

El control de las aplicaciones podra determinarse con criterios que miden la
calidad del enlace en los distintos tipos de tecnologia WAN. La figura 4.13
muestra cOmo estan categorizadas las aplicaciones segun la recomendacion de

Fortinet, definiendo entonces, bajo los servicios proyectados en la arquitectura de
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red empresarial a la conexion de Internet con la utilizacién de VPN IPSec como la

ruta para aplicaciones no criticas (baja calidad) y la red de Datos mediante el
protocolo MPLS para aplicaciones criticas (alta calidad).

1‘ Best Quality
CRITICAL f

MEDIUM 1 Minimum

Quality

Figura 4.13: Categoria de las aplicaciones determinada por Fortinet.
Fuente: (Fortinet, 2020)

Las configuraciones de SD-WAN estarian realizadas en los modelos Fortigate

considerados en el disefio de soluciéon (FG 80E - 30E), siguiendo las siguientes
recomendaciones:

Asociacion de las interfaces declaradas a nivel WAN para comunicacion

con las distintas localidades (Internet, MPLS, VPN IPSec, etc.) con la
interfaz SD-WAN.

Edit SD-WAN Zone

Name virtual-wan-link
Interface members | = VPN-DC1-P1
=) VPN-DC2-P1
[# Internet (wan1)
[ MPLS (wan2)
5 LTE (FortiExtender)
+

Figura 4.14: Ejemplo de configuracién de interfaz SD-WAN.
Fuente: Autor
Configuracion de condiciones para las opciones de load balanced,

relacionados con la definicion de categoria establecidas a las aplicaciones.

Load Balancing Algorithm

Source |IP | Sessions @IS Source-Destination IP | Volume

Interface Ingress Spillover Threshold Egress Spillover Threshold

B port1 | [0 kbps | O kbps

[ port2 | | O kbps | O kbps
OK Cancel

Figura 4.15: Ejemplo de configuracién de criterios de load balanced.
Fuente: Autor
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- Configuracion de las reglas de control de acceso SD-WAN, de acuerdo a

la prioridad que requieren las aplicaciones:

= Manuales: a criterio del administrador de la red.

= Mejor Calidad: determina los criterios de rendimiento de enlace como
latencia, jitter, perdida de paquetes y capacidad de descarga.

=  Menor costo: seleccion de condicion asignado a las interfaces en las
configuraciones de load balanced (SLA)

= Umbral de Ancho de Banda: seleccion de condicion a los valores
definidos como umbrales de trafico en las configuraciones de load
balanced (SLA).

Outgoing Interfaces
Select a strategy for how outgoing interfaces will be chosen.

® Manual
Manually assign outgoing interfaces.

O Best Quality
The interface with the best measured performance is selected.

O Lowest Cost (SLA)

The interface that meets SLA targets is selected. When there is a tie, the
interface with the lowest assigned cost is selected.

O Maximize Bandwidth (SLA)
Traffic is load balanced among interfaces that meet SLA targets.

Interface preference Internet (wan1) x
MPLS (wan2) X
+
Status (+ R F @ Disable

Figura 4.16: Opciones para configuracién de reglas de SD-WAN.
Fuente: Autor

- Configuracién de ruta por defecto a la interfaz SD-WAN, Fortigate
asociara a cada una las interfaces miembros.
Edit Static Route

Dynamic Gateway @

Destination €@ m Internet Service

0.0.0.0/0.0.0.0
Interface SD-WAN v
Comments Write a comment... Z0/255
Status (+AELE O Disabled

Figura 4.17: Ejemplo de configuracién de ruta por defecto SD-WAN.
Fuente: Autor
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- Configuracion de seguridad a nivel de aplicaciones: IPS, AppCitrl,
politicas control de acceso (Firewall), AV, Sandboxing, Filtrado web y

autenticacion con AD.

& Security Profiles
AntiVirus

| webriker |
DNS Filter
Application Control
Intrusion Prevention
File Filter
SSL/SSH Inspection

Application Signatures

. . IPSSienatures . . . .
Figura 4.18: Configuracién de seguridad a nivel de aplicaciones.

Fuente: Autor

Con la arquitectura de red empresarial definida para el presente caso de
estudio, la integracion de la solucion SD-WAN segura con administracion
centralizada, quedaria esquematizada segun la representacion de la figura 4.19,
utilizando las conexiones de alta disponibilidad que ofrecen los proveedores para

los servicios de Internet y datos.

SD-WAN Solutions

¥ !76 . R
"
FortiAnalyzer FortiManager
M Ruta 01 IPSec VPN (Internet)

® Cloud

| ©

l _: % 2 INTERNET

) i | (IPSec VPN)
- E——— S ) '—(3 C:. —m
ngoo Nucleo Colapsado st B @ - nq&
| Ro-ProB | MPLS

Archivo v § ] esl i

ADMINISTRACION DE LA RED

| S &5’& Proveedor Servicio i )
Directorio S &
Aplicaciones Criticas: g
Comunicaciones Ruta 02 Red MPLS ‘%‘r} |
Centro de Datos Red LAN Eag
o g’

MATRIZ PRINCIPAL 2960 N
Sucursal Il

Figura 4.19: Disefio de solucién SD-WAN con administracion centralizada.
Fuente: Autor

4.3.4.1 Licenciamiento de equipos Fortigate

Las soluciones de SD-WAN seguro incluyen servicios de soporte con
FortiCare y seguridad con FortiGuard que tienen una vigencia de licenciamiento

de 12, 24 o0 36 meses, establecidas segun los requerimientos de aplicacion.
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- FortiCare: el servicio de atencion al cliente que proporciona asistencia
técnica global para todos los productos Fortinet, con soporte en las

Américas, Europa, Medio Oriente y Asia.
\'/ 0 . Professional
% 7 24X7 ‘n Services

©360° XBE

Figura 4.20: Servicio de Soporte FortiCare.
Fuente: (Fortinet, 2020)

- FortiGuard: servicio de seguridad de Fortinet que incluye el
licenciamiento de los modulos IPS, Antivirus, Filtrado Web, Control de
Aplicaciones, FortiSandbox Cloud, Data Loss Prevention, AntiSpam,

actualizaciones de las firmas de ataques globales y de dia cero.

Application Antivirus
Control @
Intrusion Anti-spam
Prevention @ Security

Web

Filtering
Vulnerability
Management

OF

SECURED BY
FORTIGUARD.

Database
@ Security
| IP Reputation

Global Fortinet Device
Footprint

Figura 4.21: Servicio de seguridad FortiGuard.
Fuente: (Fortinet, 2020)

4.3.4.2 Componentes adicionales

Para gestionar todo el entorno SD-WAN desde un Gnico punto central,
controlando los tuneles IPSec, estado de los enlaces, amenazas avanzadas,
incidencias de red, gestion de alarmas, analisis y recopilacion de eventos, entre
otros, Fortinet ofrece los siguientes componentes adicionales para una completa

visibilidad en tiempo real e informes personalizados:
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FortiAnalyzer: es un servicio gestionado en la nube de Fortinet que

permitira recopilar, analizar y correlacionar datos de registro de la red

distribuida por los equipos Fortigate (FG 80E, FG 30E) desde una

ubicacion central. Simplificard la complejidad de monitoreo

proporcionando informacion detallada sobre amenazas a través de la

orquestacion y automatizacion en un solo panel de visualizacion,

reduciendo riesgos de ataques e incrementando la seguridad de Infamotor

S.A. Los beneficios adicionales que brindara la herramienta son descritos a

continuacion:

= Deteccidn/correlaciéon de amenazas avanzadas para identificar y
responder de forma inmediata a los ataques de seguridad.

= Automatizacion de los flujos de trabajo y generacion de informes.

= Recopilacion, gestion de registro en tiempo real e historico de eventos
en los equipos Fortigate.

= Busqueda centralizada e intuitiva que informara sobre trafico de red,
amenazas Yy actividades.

= Resumen de aplicaciones, fuentes, destinos, sitios web, amenazas de

seguridad, modificaciones administrativas y eventos del sistema.

om [l

Device Manager FortiView Log View

Fabric View Reports

Figura 4.22: Centralizacion de eventos y reportes con FortiAnalyzer.
Fuente: Autor

FortiManager: es un servicio on premise que logrard administrar de
forma centralizada los dispositivos FortiGate y FortiAnalyzer desde una
misma consola, con una visibilidad completa y gestion de seguridad

sofisticada para la proteccién de amenazas avanzadas a la red empresarial
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de Infamotor S.A. Los beneficios adicionales que brindara la herramienta

son descritos a continuacion:

= QOrquestar dispositivos y sistemas optimizando el aprovisionamiento de
red, politicas de seguridad o gestién de cambios.

= Automatizar los procesos de control y cambio, reduciendo las tareas
administrativas.

= Visibilidad centralizada de toda la superficie de ataque digital con
funciones de deteccidn precisa, correlacion automatizada y répida

respuesta.

228 ) E

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

FortiGuard FortiSwitch Manager FortiView

Figura 4.23: Ejemplo de integracion de herramientas en FortiManager.
Fuente: Autor

4.3.5 Solucion de Comunicaciones Unificadas (UC)

La empresa Infamotor S.A., dentro de sus servicios dispone de la telefonia
tradicional para comunicacion de voz y uno de los planes empresariales mas
completos de productividad que ofrece Office 365 como Enterprise E5. Para esto,
el disefio de innovacion tecnoldgica propuesto con la solucion de comunicaciones
unificadas permitira la integracion de ambos, al tener una plataforma Unica y de
colaboracién con Microsoft Teams. Las conexiones de Microsoft pueden realizarse
con las siguientes opciones:

- Adquiriendo un plan de llamadas de Microsoft (nacional e internacional).

- Utilizando la infraestructura telefénica on premise a través de Phone

System Direct Routing.

La opcién de adquisicion del plan de Ilamadas que ofrece Microsoft con el
servicio de Teams no estd disponible para Ecuador, por lo tanto la solucién de
comunicaciones unificadas considerada a utilizar es Direct Routing que integra el

servicio de telefonia con los proveedores locales.
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La figura 4.24 muestra el disefio de solucion con el que los usuarios de

Infamotor S.A., dispondran de la interoperabilidad de la telefonia empresarial con

la plataforma de Microsoft Teams ofreciendo las funcionalidades de chat,

creaciones de grupos de trabajo,

realizacion de reuniones o conferencias,

conectividad a la PSTN para realizar y recibir llamadas, entre las principales.

{ UC Solutions
- <y $ i
Il% ke ] &"EQ
, VIDEO LLAMADAS GRABACIONES CONTROL IVR H
i l IP PBX Teams-Certified SBC
§H f
s Nucleo Colapsado 50
\\\\\\\ e
- ‘};-’-/_/_ -
s --1-1
| |
5 = |
Capa Acceso €9200
i W @

| Servicio de Voz (SIP Trunk)

| Integracion con Ms Teams

Proveedor Servicio

| Servicio VolP a Sucursales

MATRIZ PRINCIPAL

{ Ms Teams '

{ INTERNET i

Sucursales

Figura 4.24: Disefio de solucion de comunicaciones unificadas.
Fuente: Autor

Los requisitos de infraestructura para la solucion de comunicaciones unificadas

considerados para la interoperabilidad de Direct Routing entre los usuarios de la

red empresarial local y externa son los siguientes:

Central Telefénica

IP Licenciamiento

( Servicio SIP Trunk)

SBC compatible

Certificado +
FDQN

Firewall

Figura 4.25: Requisitos de infraestructura de comunicaciones unificadas.
Fuente: Autor
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Central Telefonica IP: en el disefio de la presente solucién tecnologica

fue considerada la central telefénica Yeastar modelo S-100 VolP PBX

como una herramienta que permitird aprovechar los recursos de

comunicacion de voz para mejorar la productividad de los usuarios, al

aportar con beneficios tales como:

Reduccion de costos de comunicacion con sucursales al utilizar las
redes WAN junto a politicas de QoS, transmitiendo voz, datos y videos
sobre una misma infraestructura que ofrecera enrutamiento de trafico
eficaz con SD-WAN.

Reduccion de costos de cableado estructurado aprovechando el mismo
punto de conexion de datos para la comunicacion de la telefonia IP.
Flexibilidad y reduccién de costos en los cambios de ubicacion
(traslados de oficinas), dado que no requieren ninguna reconfiguracion
en el servicio conservando la serie numerica contratada y el nimero de
extensiones asignadas a los usuarios.

Instalar software a los sistemas operativos de las computadoras que
funcionen como teléfono, softphone, con aplicaciones de correo
electronico, video llamadas, mensajeria instantdnea y lista de
contactos.

Incrementar la productividad configurando saltos de Ilamadas con
criterios ciclicos o jerarquicos que ayudaran de forma eficaz a atender
una llamada que una extensién no pueda atender en un determinado
momento antes de ser enviado al buzon de voz.

Control de calidad a través de la informacidn que se puede extraer de
la plataforma que permitird identificar nimero de llamadas entrantes,
determinacion de horas pico, grabacion de audio, porcentaje de
Ilamadas contestadas en comparacién con el total de realizadas, entre
otras.

Integrar dispositivos de diferentes fabricantes por ser una plataforma
abierta compatible con los estandares de VolP.

Control de los usuarios para determinar el tipo de llamadas que podran

realizar de acuerdo al plan de marcacion (dialplan).
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= Centralizar el ingreso de usuarios con la integracion del servidor de
directorio empresarial (AD), incrementando la seguridad en el
aprovisionamiento.

= Asignacion automatica de direcciones IP a los teléfonos de matriz
principal con el servicio de DHCP.

= |ntegracion con el servidor de correo empresarial para envio de notas
de voz a los usuarios con cuentas registradas, aplicable en los
escenarios que no sea posible la atencidn de llamadas y dejen mensajes
en el buzon.

Licenciamiento: el licenciamiento requerido por Ms Teams para alojar los

usuarios esta incluido en el plan empresarial de Office 365 Enterprise E5 0

como un servicio complementario (add-on) para E1, E3 y E4.

SBC compatible: el dispositivo SBC debera pertenecer a un proveedor

aprobado por Microsoft, entre las marcas conocidas en el medio estan

Audicodes, Cisco, Avaya y Ribbon Communications. Entre las

funcionalidades mas relevantes que incorporard a la solucion estan las

siguientes:

= Agregar una capa de seguridad con proteccion perimetral para
prevencion de ataques VVolP maliciosos y fraudes telefonicos, al actuar
como firewall de trafico multimedia.

= |nteroperabilidad de la central telefonica Yeastar S-100 VoIP PBX con
Ms Teams, al establecer sesiones con elementos de la red interna y
externa con protocolos de sefializacion distinta.

= Transcoding, para optimizacion del ancho de banda y adaptacion de
codecs en caso de que no coincidan los utilizados por las sesiones
interna o externa.

= Controlar y gestionar mediante politicas el numero de sesiones
establecidas para no sobrepasar el limite soportado.

Certificado digital y FQDN: el certificado digital debera emitirse por las

entidades calificadas y el nombre de dominio completo (Full Qualified

Domain Name, FQDN) del SBC correspondera a un nombre registrado en

los dominios del cliente.

Firewall: la seguridad de red con los equipos dimensionados debera

permitir el acceso a la direccion IP puablica, uso del puerto logico para
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sefializacion de cifrado de datos multimedia con el protocolo SRTP y

encriptacion de trafico de establecimiento de llamadas con TLS.

Las actividades de configuracion e instalacion recomendadas para la
implementacion de la solucion de comunicaciones unificadas pueden resumirse en

las fases descritas en las figura 4.26.

— Fase I: Instalacién de Servicios |

+Habilitacion del servicio de Troncal SIP en la matriz de convergencia.
«Instalacion de equipo SBC certificado por Ms Teams en matriz principal.
« Configuracién de direcciones IP y certificado digital en el SBC
+Elaboracion de un plan de marcacion para Infamotor SA.

| Fase I1: Configuracion de equipos ]

J

+ Configuracion del servicio de troncal SIP en la central telefonica IP Yeastar y
realizacién de pruebas de conectividad con el proveedor.

*Realizacion de llamadas entrantes y salientes a través de la central Yeastar.
« Configuracidn de politicas, perfiles de usuarios e IVR de la central Yeastar
«Configuracion del equipo SBC y pruebas de conectividad.

«Configuracion del servicio de Ms Phone System Direct Routing.

+ Habilitacién de usuarios en la plataforma de Ms Office 365.

*Integracion de Ms Teams con la central telefonica Yeastar.

_[ Fase lll: Puesta en produccion 1

*Pruebas del servicio, puesta en produccién y monitoreo.
eCapacitacion de las funcionalidades base del servicio a usuarios finales.

Figura 4.26: Fases de configuracion e instalacion de la solucion de UC.
Fuente: Autor
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Conclusiones
Las estaciones de trabajo de Infamotor SA estan conectadas a equipos de
conmutacion que forman una topologia de red estrella extendida, estableciendo
como punto de convergencia al router de borde, encargado de las politicas de
control de acceso y permisos de navegacion con un sistema de comunicacion
autonoma por cada sucursal.
Los equipos que conforman la red empresarial de Infamotor SA presentan
limitaciones en sus caracteristicas técnicas, ocasionando un bajo rendimiento
con una red inestable que no responde a las necesidades del negocio,
condicionada de incorporar nuevos servicios y de soportar el incremento de
trafico por el uso de aplicaciones.
Con la solucion SD-WAN de Fortinet la comunicacion hacia las sucursales de
Infamotor SA tendrdn automatizacion en el enrutamiento de trafico que
prioriza las aplicaciones criticas mediante el rendimiento de los enlaces,
incorporando las funcionalidades de un dispositivo NGFW con una
administracion centralizada que brindaran los componentes FortiAnalyzer y
FortiManager.
La solucion de comunicaciones unificadas lograra la interoperabilidad de la
telefonia tradicional, integrando la central telefonica IP con el servicio de SIP
Trunk e incorporando las funcionalidades de la herramienta Ms Teams que
brinda recursos para reuniones o conferencias, que mejoraran la productividad
de los usuarios y los tiempos de atencién al cliente.
La capa de seguridad del modulo de borde empresarial mejorara la proteccion
del entorno corporativo contra las amenazas internas (LAN) y externas
(Internet), al reducir las vulnerabilidades de la red, logrando visibilidad, control
de acceso y andlisis de eventos con maltiples mecanismos de deteccién como
filtrado web, sistema de prevencidn de intrusos, antivirus o antispam.
Se logré disefiar un modelo de arquitectura empresarial que segmenta la red de
Infamotor SA en mddulos que contienen una infraestructura de alto
rendimiento, estableciendo un sistema de comunicacion flexible para la
integracion de nuevos servicios, alineados a las necesidades de mercado y
mejora continua en la experiencia de usuario, con tecnologias que lograran
disponer de una administracion centralizada, visibilidad, monitoreo, asi como

también control para el aprovisionamiento de recursos.
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Recomendaciones
En la implementacion del disefio propuesto es recomendable adquirir los
modelos de equipos dimensionados para garantizar la alta disponibilidad,
escalabilidad y rendimiento de la red, manteniendo las operaciones de negocio
de Infamotor SA sin interrupciones.
Mantener activas las licencias de los equipos de seguridad Fortinet y Cisco en
networking, esenciales para proteger la informacién empresarial, manteniendo
una base de datos actualizada que permite identificar amenazas, sitios
potencialmente peligrosos y ataques de dia cero.
Establecer un plan anual estratégico de mantenimiento preventivo a la
infraestructura de red para evitar eventualidades o futuras fallas que puedan
ocasionar un impacto en el funcionamiento, rendimiento y conservacion de los
equipos.
Para proteger los archivos es recomendable utilizar la regla backup 3-2-1 (3 0
mas copias, 2 0 mas sistemas, 1 o mas localizaciones) con un plan de
recuperacion ante desastres que incorpore seguridad, simplicidad vy
actualizaciéon constante de las copias de aplicaciones a través de maquinas

virtuales.
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AnNexos

Anexo No 1. Criterios técnicos para la eleccion de los equipos de acceso

Velocidad de los puertos: para determinar el tipo de puerto a utilizar se
realizd una estimacion de consumo de velocidad de transmision de las
aplicaciones, navegacion a Internet y servicios por usuario, con la utilizacion de
una herramienta de supervision de trafico, PRTG, instalada en algunos

ordenadores durante una semana.

Cabe resaltar, que los valores mostrados para telefonia IP fueron calculados
con la utilizacion de cdédec G.711 junto con el protocolo SIP, propuesta
proporcionada por los proveedores de servicio, a través de la herramienta web que

ofrece  Asterik  https://www.asteriskquru.com/tools/bandwidth calculator.php,

asimismo la capacidad requerida para la herramienta de colaboracion la
recomienda Cisco para un escenario clasico de 5 participantes con una pantalla

compartida y la incorporacion de un audio (Cisco Systems, 2018).

Por otra parte, fue integrado el prondstico de consumo de Internet en tres afios
(2023) que propone Cisco en su analisis global que evalla la transformacion
digital del segmento empresarial (Cisco Systems, 2020).

Célculo del consumo de trafico IP

N - Capacidad
Aplicaciones/Servicios (Mbps)
Demanda de tréfico existente
Actualizaciones del Sistema Operativo (patch, service packs) 0.5
Actualizacion de Antivirus 0.5
Correo Electronico (POP3, SMTP) 1
Acceso al sistema ERP 0.1
Informacién compartida (Intranet) 20
Navegacion por Internet 1.55
Aplicacion Interna de registro de inventario 5
Demanda de tréafico planificado
VolIP con codec G.711 0.08
Acceso a aplicaciones en la nube (CRM) 0.51
Utilizacién de Herramientas de colaboracion (Meetings) 1.9
Conferencia Multiple (4 participantes) 0.31
Integracion nuevo sistema de inventario empresarial 20
Crecimiento de demanda 2023
Promedio de consumo Internet por usuario (loT, APP, IPTv, UCC) 59.3
Total 110.75

Fuente: Autor
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La estimacion de utilizacion de velocidad de transmision por usuario establece
un total de 110.75 Mbps, dado que no se disponen puertos de estas capacidades,
entonces las caracteristicas técnicas de las interfaces de los equipos de acceso son
de 1000Base T (1 Gbps/RJ45), de acuerdo al estandar IEEE 802.3ab.

Interfaz Uplink: para determinar la capacidad de la interfaz uplink fue
utilizado el parametro de sobresuscripcion de los puertos, estableciendo una
relacion de 20:1 por tratarse de una red de trafico medio (Armijos, 2019, p. 59).
Por lo que, el calculo de velocidad qued6 reflejado a través de la siguiente

ecuacion:

Numero de Interfaces*Velocidad de puertos

10 <

<20

Velocidad del puerto Uplink

(1)

Para la obtencion del resultado, es importante tomar en consideracién el
escenario de transferencia simultanea de informacion (ambas direcciones) de

todos los puertos (Armijos, 2019).

4826(1))205' < Velocidad del puerto Uplink <= 1G(l))ps

)
Al realizar la operacion de la ecuacion 2, el resultado obtenido es el siguiente:

2.4 Gbps < Velocidad del puerto Uplink < 4.8 Gbps
©)

Por lo tanto, la capacidad de la interfaz Uplink esta en el rango de 2.4 — 4.8
Gbps, lo que refleja caracteristicas técnicas a través del estandar IEEE 802.3ae 10
Giga Ethernet. Para garantizar la alta disponibilidad a través de conexiones
redundantes fueron cuantificadas dos interfaces SFP (small form-factor

pluggable) por equipo.

Switching bandwidth: conocida también como capacidad de conmutacion, es
la velocidad a la cual el hardware puede conmutar el tréfico en la red, medida en

bps (bit por segundo). Los parametros empleados para el calculo corresponden a
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la velocidad de los puertos, modo de transmision y nimero de interfaces uplink.

Por consiguiente, se muestra la relacion para la obtencion del valor:

Switch B = [(Vel. Puerto * No. Puerto) + (Vel. Uplink x No.de Uplink)] *
Full Duplex (4)

En consecuencia, los equipos de acceso tendran como minimo una capacidad

de conmutacion de 88 Gbps.
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Anexo No 2. Criterios técnicos para la eleccion de los equipos de nucleo-

distribucién colapsado

Apilamiento: disponer de una solucién de apilamiento (stacking) lograra tener
simplicidad y flexibilidad al disminuir la cantidad de equipos a administrar,
consiguiendo un solo plano de datos unificado. EI numero de interfaces
soportadas por los estandares 802.3ab (8 Giga Ethernet) y 802.3ae (3 Ten Giga
Ethernet) definen la utilizacion de equipos de conmutacion no expandible de 24
puertos, obteniendo una capacidad minima a soportar de 128 Gbps, reflejada en la
siguiente ecuacion (Armijos, 2019, p. 61):

_ No total Vel.de No total )
Cap.Stack = [(de Int.Elec.) * (Int.Elec.)] *ED+ [(de Int. Opt. i

Vel.de
(Int. Opt.)] *FD - (5)
Switching bandwidth: los parametros empleados para el célculo corresponden
a la velocidad de los puertos a utilizar, modo de transmision y capacidad de
stacking. Por consiguiente, se muestra la relacién para la obtencién del valor

minimo a requerir (Armijos, 2019, p. 61):

Switch B= [ (Vel. PuertosGE * No.PuertosGE) + (Vel. Puertos TenGE

No Puertos TenGE) ]* Full Duplex + Cap.Stack

(6)

En consecuencia, los equipos de distribucién tendran como minimo una

capacidad de conmutacion de 204 Ghbps.
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