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RESUMEN

En atencion a la necesidad que tienen muchas empresas en el Ecuador en optimizar
recursos, reducir gastos y tener procesos que permitan garantizar calidad, que pueda
crecer, flexible y versatil, surge SD-Wan (Red de Area Amplia Definida por
Software), que brinda muchas ventajas ante las tecnologias actuales. Este trabajo
de titulacion se realizard& mediante el método deductivo, lo que permitird
caracterizar y aprender las aplicaciones de esta tecnologia para poder realizar el
disefio y simulacién para empresas medianas en el Ecuador. La tecnologia SD-Wan
hoy en dia tiene un amplio campo de aplicaciones, debido a que se requiere de pocos
recursos para su configuracion e implementacion, por lo que, por medio de un
programa brindado por un simulador lo cual se realizara en esta investigacion,

demostrando la flexibilidad, versatilidad y escalabilidad de esta tecnologia.

Palabras clave: SD-Wan, MPLS, PBR, IP-Sec, BGP, GNS3.
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ABSTRACT

In response to the need that many companies in Ecuador have to optimize resources,
reduce expenses and have processes that allow guaranteeing quality, which can
grow, flexible and versatile, SD-Wan (Wide Area Network Defined by Software)
arises, which provides many advantages over current technologies. This degree
work will be carried out through the deductive method, which will allow
characterizing and learning the applications of this technology in order to carry out
the design and simulation for medium-sized companies in Ecuador. SD-Wan
technology today has a wide field of applications, due to the fact that few resources
are required for its configuration and implementation, therefore, through a program
provided by a simulator which will be carried out in this research, demonstrating
the flexibility, versatility and scalability of this technology.

Keywords: SD-Wan, MPLS, PBR, IP-Sec, BGP, GNS3.
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Capitulo 1: Descripcion del proyecto de intervencion.

Con el reto de abarcar con todas las expectativas en la comunicacion de datos e
internet de las medianas y grandes empresas, es necesario implementar una nueva
tecnologia de telecomunicaciones llamada SD-WAN (Software Defined - Wide
Area Network) la misma que se basa en un ruteo mas inteligente que los
convencionales, capaz de enrutar el trafico convencional de una manera mas agil y
segura, obteniendo asi, el control total del ancho de banda de los enlaces y optimizar

de mejor manera los recursos de la red.

1.1 Introduccion.

Debido a la alta demanda de conectividad y transmision de datos en el mundo de
redes de telecomunicaciones digitales, se ha desarrollado la tecnologia SD-WAN,
la misma que al ser implementada en una empresa u organizacién corporativa,
permitird a través de la gestion de un software, tener el control de mdltiples
conexiones y el manejo de un gran volumen de informacion que hoy en dia circula

por las redes a nivel mundial.

Actualmente optimizar una red es posible, gracias a esta nueva tecnologia SD-
WAN, la cual permite enrutar el trafico convencional de una manera agil y segura,
y converger con tecnologias ya definidas y comercializadas desde hace muchos
afios en materia de conectividad como MPLS (Multiprotocol Label Switching),
VPN (Virtual Private Network) y sus protocolos, e incluso tecnologia mévil como
3Gy LTE (Long Term Evolution) o 4G sobre Internet, dejando atras los canales
privados de datos, los cuales utilizan las grandes o medianas empresas a nivel

mundial.

Si ya se tiene una opcidn en el mercado para que las redes WAN, con un enfoque
empresarial cuenten con seguridades de informacién y a la vez sean flexibles
administrativamente, es muy beneficioso para una empresa migrar a SD-WAN vy
dejar a un lado las conexiones a través de MPLS, que como es de conocimiento
general son muy costosas, y de esta manera se mejorara el rendimiento y consumo

del ancho de banda contratado, asi por ejemplo, ya no se requerira en sitio de

16



instalaciones complejas y configuraciones de equipos de una nueva

sucursal (routers y mas conexiones).

En el presente trabajo de investigacion, se desarrolla el estudio y simulacion de la
implementacion de esta red con los beneficios que puede conceder esta tecnologia,
que a base de una infraestructura totalmente digital que cumple con pardmetros
importantes como son productividad, eficiencia y reduccion de costos, puede
solucionar y optimizar muchos recursos cumpliendo con las garantias de calidad de

servicios QoS (Quality of Service).

1.2 Antecedentes.

La WAN es una red de larga distancia con gran extension geografica. Un buen
ejemplo de representacion de la WAN es la propia Internet, por abarcar una zona

geografica global, interconectando ciudades, paises y continentes.

Con tanta informacidn circulando en las redes, tendran éxito las empresas que saben
como usarlo todo a su favor. Y para ello, es necesario que estos datos puedan seguir
con mas fluidez y seguridad, algo que no sucede en forma efectiva con las

infraestructuras de WAN que se tiene hoy en dia.

Actualmente la mayoria de las infraestructuras de WAN tienen un bajo ancho de
banda y una alta latencia, debido al trafico de backhauling y la falta de visibilidad
de las aplicaciones, resultando a menudo en una pésima experiencia para el usuario.
En este sentido, las empresas que tienen su nucleo empresarial basadas en servicios
y procesos realizados a través de Internet pueden sufrir con los reflejos de
comunicaciones lentas, indisponibilidad de sistemas esenciales, pérdida de datos,

ademas de diversos otros problemas que generan pérdida de tiempo y dinero.

Asi surge como una alternativa para solucionar estos problemas el SD-WAN, que

permite una comunicacion mas eficiente y segura.
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1.3 Planteamiento del Problema.

En la actualidad las empresas necesitan incrementar recursos en sus sistemas de
comunicacion ya sea de datos o internet, lo cual genera diversas acciones a tomar
(Vélez, 2018).

El incremento de nuevos recursos para los enlaces de redes WAN generan
diferentes tipos de trafico en su red, pudiendo llegar a que esto sature o se presente
alguna falla en la red, provocando la degradacién, latencia o pérdida del enlace, en
algun escenario de comunicacion puede conllevar a que estos equipos no sepan
como redireccionar y optimizar el trafico de los enlaces de manera dinamica

buscando otros caminos.

Por estas razones o motivos, la funcion del operador de la red se vuelve mas
complicada en manejar y proteger una red que cumpla los requerimientos y
necesidades de una empresa, debido a que actualmente las entidades requieren
cumplimientos en sus acuerdos de disponibilidad de sus redes o SLA (Service Level
Agreements) (Vélez, 2018).

1.4 Definicion del Problema.

La necesidad de contar con el disefio y simulacién de una red de accesos en GNS3

utilizando la tecnologia SD-WAN para medianas empresas en el Ecuador.

15 Justificacion del Problema.

Con la simulacion de una red de accesos utilizando la tecnologia SD-WAN
mediante el Software GNS3 (Graphic Network Simulation), se podra conocer las
ventajas y beneficios que brinda esta tecnologia, ya que se estudiara y se analizara
esta nueva arquitectura en la red y a su vez lograra optimizar y simplificar los

recursos, haciendo las redes mas seguras y dindmicas (Vélez, 2018).
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La implementacion de la tecnologia SD-WAN tiene una amplia utilidad, pero en
este proyecto se lo enfocara en los beneficios y soluciones que se tendra al migrar

esta tecnologia de las redes tradicionales de comunicacion (Vélez, 2018).

1.6 Objetivos

A continuacion, se detallan los objetivos planteados para la investigacion.

1.6.1 Objetivo General:

Disefar y simular una red de accesos utilizando la tecnologia SD-WAN mediante

el Software GNS3 al fin de cumplir con las necesidades y requerimientos de las

medianas empresas en el Ecuador

1.6.2 Objetivos especificos:

v" Describir y comparar los recursos de implementacion y configuracion de
los componentes que se requieren en tecnologia SD-WAN respecto a las

tecnologias tradicionales.

v" Describir los beneficios y servicios que brinda una red de accesos utilizando

la tecnologia SD-WAN para las medianas empresas.

v Analizar mediante el gestor de simulacion GNS3 la operacion que brinda la
tecnologia SD-WAN.

1.7 Hipdtesis

Las exigencias e insuficiencias de las empresas en ésta época impulsan el desarrollo
de una red de accesos utilizando la tecnologia SD-WAN brindara optimizacién de
recursos, redes mas seguras, mejor rendimiento en el ancho de banda, optimizacion
del rendimiento de las aplicaciones lo cual es til para para el cliente, diferenciando

el trafico y exponiendo prelaciones en sus servicios.
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1.8 Metodologia de investigacion

El estudio empieza con una investigacion exploratoria de las redes de acceso de
comunicacion tradicional en las medianas empresas en el Ecuador y pretende

explorar los beneficios que brindara a los clientes haciendo sus redes mas seguras.

Para el desarrollo de este proyecto se aplica el método cientifico utilizando la
investigacion descriptiva y exploratoria, con la finalidad de describir las
caracteristicas de la tecnologia SD-WAN que permitira tener en cuenta aspectos de
relevancia al momento de desarrollar el disefio de una Red de Accesos utilizando

dicha tecnologia.
Asimismo, es del tipo experimental y analitico ya que requiere ejecutar mediante la

simulacion, un analisis de los beneficios que brindard a las empresas dicha

tecnologia
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Capitulo 2: Fundamentacion Tedrica

En este capitulo se explicara la fundamentacion tedrica del funcionamiento y
componentes que integran la tecnologia SD-WAN, como también los grandes
beneficios que se obtendran respecto a las redes de comunicaciones tradicionales.

Antes de realizar la explicacion de la tecnologia SD-WAN, a continuacion, se hara
un breve repaso de las redes mas tradicionales por su forma y por su cobertura en

el mundo de las telecomunicaciones.

2.1 Tipos de Redes de comunicaciones empresariales

Para poder tener un adecuado manejo de la informacion de una empresa es
necesario contar con redes de comunicaciones adecuadas y efectivas a fin de poder
compartir y proteger dicha informacion y de manera primordial que la misma esté

disponible para todos los miembros involucrados.

En el mundo de las telecomunicaciones existen diferentes tipos de redes de
comunicacion que se adaptan de forma efectiva, practica y segura a las necesidades

de las diferentes empresas.

La clasificacion mas comun son las redes centralizadas y descentralizadas. En las
centralizadas la comunicacidn gira en torno a una Gnica persona que es la encargada
de dirigir todo el proceso y funciona como eje principal para los otros miembros de
la empresa. En la descentralizada la comunicacion interacta constantemente entre

los miembros de la empresa sin que haya un lider o miembro destacado en la cadena.

También existen otras maneras de clasificacion, entre las mas comunes y utilizadas

en las organizaciones son las siguientes:

v Red en cadena. La utilizan empresas que necesitan procesar la informacion
respetando la estructura organizacional de ésta, de manera que el
intercambio de informacion que se dé entre los usuarios que se encuentran
mas proximos, por ejemplo, de un técnico de campo a su supervisor y

viceversa.
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Figura 2.1: Red en Cadena
Fuente: Autor

v" Red en estrella. Son utilizadas por empresas con estructuras tradicionales
con comunicacion unidireccional en donde un usuario ocupa la posicién
central, (jefe, gerente), mientras que los otros subordinados de la empresa

estan a su alrededor.

\/‘
/‘\

Figura 2.2: Red Estrella
Fuente: Autor

v" Red en circulo. Permite intercambiar informacion de un usuario a otro hasta
Ilegar de nuevo al usuario de origen. Su inconveniente mas frecuente es que
cada usuario de la red tiene contacto directo Unicamente con otros dos
usuarios. Sin embargo, este tipo de red facilita notablemente la trasmision y
recepcion de la informacion, lo cual permite resolver problemas complejos

de manera eficiente sin importar el rango o jerarquia de cada usuario.
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Figura 2.3: Red en Circulo
Fuente: Autor
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v" Red en “Y”. Es muy semejante a la red en cadena, diferenciandose de que
uno de los usuarios de los niveles jerarquicos, ya sea un jefe o un supervisor,
a fin de que se pueda mejorar el proceso de informacion, es decir cuando
dos usuarios de bajo nivel jerarquico informan a su supervisor
individualmente una incidencia laboral, a fin de que éste a su vez presente
el informe o haga conocer de esta incidencia al siguiente usuario en el rango

jerérquico ascendente.

Figura2.4: RedenY
Fuente: Autor

v" Red en Multiconexion. En este caso todos los usuarios de una empresa
tienen la posibilidad de procesar informacidn con cualquier otro usuario de
la misma compafiia, sin tener limitantes segun la jerarquia organizacional

de la empresa.

Figura 2.5: Red en Multiconexion
Fuente: Autor

23



Seleccionar el tipo de red comunicacion méas adecuado en una empresa no es facil,
por tal razén se recomienda acudir con un experto en el area que lleve a cabo el
analisis, evaluacion e implementacion del mejor sistema a fin de poder compartir e
intercambiar informacion y asi mejorar el rendimiento de la organizacion (El
Equipo de Marketing, 2016)

2.2 Red LAN

LAN (Local Area Network, Red de area local), es una red que une los terminales
finales (computadoras de escritorio, laptops, impresoras, etc.) en un espacio

relativamente pequefio y predeterminado (sala de rack, oficinas, etc.).

Las redes LAN se pueden conectar entre ellas a traves de fibra Optica, lineas de
cobre y sistemas de microondas. Las oficinas de trabajo con sus terminales finales
se encuentran conectados en una red LAN, lo que permite que los usuarios a través
de sus terminales finales procesen informacion y compartan el acceso a los

archivos.

2.3 Red WAN

WAN (Wide-Area Network, Red de Area Amplia), es un sistema de conexion de
redes LAN, es una red de larga distancia que abarca una gran extension geografica

que une varias redes, aunque no se encuentren en el mismo sitio.

Comunmente las redes WAN son utilizadas para comunicar redes LAN y la
mayoria de las veces son implementadas por los proveedores de servicios de
telecomunicaciones y éstos proporcionaran conexiones LAN a la empresa. En el
mundo de las telecomunicaciones el internet es un claro ejemplo de una red WAN,
ya que abarca una zona geografica global, interconectando ciudades, paises y
continentes (GPC, 2019)
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Figura 2.6: Red de Comunicacion
Fuente: Autor

2.3.1 Red MPLS

Las redes MPLS fueron concebidas para equiparar el servicio de datos para las redes
comunicacion implementadas en base a circuitos y en base a paquetes de
informacion. Esta red se basa principalmente en la conmutacion de etiquetas, de tal

manera que se pueda transmitir voz, datos y videos en redes VPN/MPLS.

2.3.2 Funcionamiento

Las etiquetas en las que se basa una red MPLS, son insertadas en una capa
intermedia del modelo OSI (Open Systems Interconnection), es decir entre los
encabezados de la capa de red (capa 2) y la de enlace (capa 3). En otras palabras, lo
que MPLS hace es identificar la direccion IP (Internet Protocol) destino, para luego
asignarle una etiqueta en el primer router de la red, luego cada equipo dentro de ella
se limita a conmutar las etiquetas hacia el ultimo router, logrando independizar la
direccién IP y en este Ultimo equipo se vuelve a conocer la IP destino. Esta es la
manera en la que MPLS se independiza de las tablas de enrutamiento que manejan

los routers en una red (Vélez, 2018).

2.3.3 Componentes

Una red MPLS esta constituida por dos tipos de nodos, los LER (Label Edge
Routers) y los LSR (Label Switching Routers), Los dos son fisicamente el mismo
dispositivo, un router o switch de red troncal que incorpora el software MPLS,
siendo su administrador el que configura su uso. Los nodos MPLS vy los routers IP

normales, intercambian informacién sobre la topologia de la red mediante los
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protocolos de enrutamiento, tales como OSPF (Open Shortest Path First), RIP
(Routing Information Protocol) y BGP (Border Gateway Protocol), a partir de los
cuales construyen tablas de enrutamiento, basandose en la alcanzabilidad a las redes
IP destinatarias (Quintana & Tabares, 2011).

v" LSR (Label Switching Router): enrutador de alta velocidad dedicado al
envio de paquetes etiquetados por MPLS (Quintana & Tabares, 2011).

v’ Etiqueta: es un identificador corto (de longitud fija) y con significado
local, empleado para identificar un FEC (Forwarding Equivalence
Class). Un paquete puede tener una o mas etiquetas apiladas segun la
jerarquia.

v' FEC: Agrupacion de paquetes que comparten las mismas caracteristicas
como direccion destino, VPN, etc. Ademas, es un término muy usado
en MPLS para describir un grupo de paquetes semejantes que pueden
reenviase de la misma forma, todos los paquetes que forman parte de la
agrupacion siguen una misma ruta o LSP (Label Switched Path).

v LSP: Se describe como una ruta con uno o varios LSRs determinados
por los niveles de jerarquicos que debe seguir un paquete de datos en un
FEC determinado. Esta ruta puede configurase mediante protocolos de

enrutamiento o manualmente (Hesselbach & Altés, 2015).

2.3.4 Protocolos

Un protocolo de red es una serie de acuerdos que actlan en la capa de red del
modelo OSI que tiene la particularidad de realizar el intercambio de datos,
regulando de esa manera las condiciones para el direccionamiento, transporte,

enrutamiento y el control de errores.
Es decir, para que dos elementos finales de red puedan intercambiar informacion

entre ellos, deberan configurarse con protocolos de enrutamiento similares, de tal

manera que tengan las mismas condiciones para la transmision:
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2.3.4.1 Clasificacion de los protocolos de red

Existe diferentes aspectos técnicos al interconectar dos elementos finales
(Computadoras) una red local que conectar un computador a Internet, es decir a un
conjunto muy amplio de computadoras con las que intercambian informacion. De
la misma manera, los niveles jerarquicos de los usuarios tienen muchas
consideraciones en la comunicacion, lo que da lugar a que se utilicen diferentes
protocolos de red para cada una de las formas de intercambio de datos, tomando en
cuenta las necesidades particulares entre si, como:

» NuUmero de participantes en la comunicacion:

Unicast: Si los datos que se transmiten solo tienen un destinatario.
Multicast: si el intercambio se produce entre dos 0 mas destinatarios.
Broadcasting: si el envio de paquetes de datos implica a todos los usuarios
de la red.

» Modo de transmision de los datos:

Simplex: Solo admite la comunicacion en una sola direccion, en la cual un
terminal funciona solamente como trasmisor y el otro como receptor.

Half Duplex: Permite el intercambio de informacion de forma no
simultanea entre dos terminales es decir pueden intercambian sus funciones
de trasmisor y receptor y viceversa.

Full Daplex: Permite el intercambio de informacion de datos en ambas
direcciones de manera simultanea.

» Jerarquia de los participantes:

Comunicacion asimétrica: Es cuando varios clientes pueden iniciar la
conexién con un unico servidor, el cual procesa los requerimientos.
Comunicacion simétrica: Es cuando los terminales tienen las mismas
condiciones y permisos para proporcionar servicios y requerimientos.

» Sincronizacion de la comunicacion: la transmision de datos también se
puede diferenciar en funcion de si se sincronizan los datos transmitidos y
recibidos entre un emisor y un receptor.

» Tipo de conexiodn:

Los protocolos de red orientados a la conexion requieren enlaces seguros

entre emisor y receptor durante el intercambio de informacion y su principal
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funcién es que en todo momento los paquetes lleguen a su destino final en
un orden preestablecido de tal manera que, en caso de no entrega de datos,
estos se reenvien nuevamente.

Los protocolos de red que no estan orientados a la conexidn, envian sus
paquetes al destinatario con menos informacion adicional, provocando que
la informacion no pueda llegar secuencialmente al destinatario y ademas en

caso de no entrega de datos estos no se vuelven a reenviar

2.3.4.2 Cantidad de protocolos existentes en una red

Existen méas de 500 protocolos entre los que también se incluye el mas importante

y popular protocolo de red IP, que constituye el fundamento de Internet.

La principal funcion de IP es transportar los paquetes de informacion de un
transmisor a un receptor a través de multiples caminos o redes. Con este objetivo,
este protocolo sefiala las directrices de direccionamiento y de enrutamiento, que

deberan seguir los paquetes de informacién o datos

2.3.4.3 Estructura del protocolo MPLS:

A continuacion, se detalla la estructura del protocolo MPLS

» Multiprotocol .- Se refiere a los protocolos de Capa 2 0 3 (Vélez, 2018).
» Label Switching.- Orientacion de paquetes basada en etiquetas (Vélez,
2018)

13 Datos Capa 3

MPLS Datos

Ethernet I Datos Cﬂpﬂ 2

Figura 2.7: Estructura de Protocolo MPLS
Fuente: (Vélez, 2018)
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2.4 SD-WAN

En el transcurso del tiempo las redes de telecomunicaciones se han ido expandiendo
cada dia mas y mas, dando lugar al crecimiento de la demanda de aplicaciones y
servicios para los diferentes tipos de requerimientos y soporte de las empresas,
trayendo consigo a los operadores de red dificultades y problemas para gestionar y

administrar la red.

Con el antecedente antes indicado, se vuelve imperativo que nuevas tecnologias
sean utilizadas para garantizar que la informacion que se transmita fluya con plena

seguridad, de manera particular en las redes corporativas.

La SD-WAN es una nueva manera de conectividad de las redes de datos, que esta
siendo utilizada en el mundo de las telecomunicaciones, la cual permite a los
administradores tener una mayor flexibilidad de la red y un manejo eficiente del
ancho de banda. Reduciendo significativamente los gastos operativos y el tiempo
utilizado a la administracion del ancho de banda, es decir simplifica la gestion de
una red WAN (Ostec, 2018).

Esta tecnologia permite a los administradores u operadores de red, usar el ancho de
banda de manera mas eficiente y efectiva, garantizando a las empresas el mayor
nivel de rendimiento para aplicaciones particulares sin tener que perder seguridad
o privacidad de la informacién y a su vez ayuda a evitar interrupciones de trafico
altamente sensible como VolIP (Voice Over Internet Protocol). Ademas, permite
que la red se ajuste dindAmicamente a las condiciones cambiantes o redundancias de

una WAN sin necesidad de la intervencion manual de un operador (CISCO, 2018).
Resumiendo, SD-WAN no tiene limites geogréficos para su aplicacion, pudiendo

registrar mejoras en cuanto a la visibilidad, escalabilidad, rendimiento y

funcionamiento de su red.
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2.5 Funcionamiento de la Tecnologia SD-WAN

La informacion que circula por las redes es cada dia mas y mas abundante, por tal
razén, las empresas que tendran éxito son las que podran explotar y usar toda esa
informacion a su favor. Para ello, es necesario que estos datos puedan transitar y
llegar a su destino con mas fluidez y seguridad, algo que no sucede hoy en dia con
las redes WAN.

Hoy en dia la mayoria de las redes WAN tienen un bajo ancho de banda, alta
latencia debido al trafico de backhauling y falta de visibilidad de las aplicaciones,
provocando en el usuario una experiencia poco agradable. En otras palabras, las
empresas que se fundamentan en servicios y procesos realizados a través de Internet
pueden sufrir indisponibilidad de sus sistemas de control y operaciones esenciales,
debido a las comunicaciones lentas, pérdida de datos, ademas de acarrear otros

diversos problemas que generan pérdida de tiempo y dinero.

Es asi como emerge SD-WAN como una nueva solucion para los problemas antes
indicados, la misma que permite una transmision de datos mas eficiente y
econdémica. Gestionar una WAN siempre ha sido muy costoso y no permite
facilmente realizar cambios en la operacion de una red empresarial, actualmente
SD-WAN permite simplificar la gestion con aplicaciones en dispositivos de red
programables, que facilitan a los técnicos de redes realizar remotamente las
configuraciones necesarias para su operacion y a su vez el sistema realiza de manera
automatica la eleccion del mejor camino o enrutamiento, disminuyendo de esta
manera los gastos operativos, favoreciendo el rendimiento de la red empresarial,

calidad de servicio y aseguramiento de datos en los enlaces de Internet.

Lo que hace que SD-Wan sea tan capaz y eficiente es exactamente su software
inteligente, que permite que el trafico LAN se enrute automaticamente por el
camino méas optimo de la WAN, el mismo que utilizara métricas de calidad de los
enlaces, como el tiempo de respuesta para la eleccién del mejor camino, evitando
que el enrutamiento se base sélo en el protocolo dinamico, con esto se garantizara
la calidad del servicio y la seguridad de la informacion que fluye por el Internet
(Ostec, 2018).
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2.6 SD-WAN y su uso como red WAN hibrida e inteligente

Las empresas que todavia utilizan la WAN convencional y tienen la demanda de
una gran cantidad de tréafico de datos, pueden verse obligadas a adquirir mas de un
enlace de comunicacion para evitar cuellos de botella, producto del abundante uso
de informacion y también aplicar medidas de contingencia, en caso de que el enlace

principal sufra alguna caida.

SD-WAN se utiliza para crear o simular redes WAN hibridas e inteligentes que
puede incluir una VPN IP para empresas, servicios de banda ancha e inalambricos.
SD-WAN monitorea los enlaces disponibles y conoce las exigencias de cada
aplicacion, puede entonces elegir el mejor camino para enviar el trafico de

determinada aplicacion en ese momento.

Con la incorporacion de SD-WAN es factible usar enlaces de comunicacién
redundantes, administrados automaticamente por la aplicacion, es decir, la
posibilidad de caidas y fallas en la comunicacion es casi nula. Si se esta realizando
una video llamada, y por ejemplo uno de los enlaces se queda sin conexion, el
software automaticamente cambia al servicio més adecuado, como un circuito
inalambrico 4G, sin que esta llamada tenga interferencias. De esta forma el usuario
obtiene un balanceo automatico de la carga de trabajo, generando mayor desempefio

y menor costo de enrutamiento.

Las funcionalidades de la SD-WAN estan dando como resultado:
v" reduccion de costos,

v mas eficiencia y productividad.

SD-WAN, a mas de facilitar y automatizar la administracion de la red, brinda a los
clientes la oportunidad de tomar medidas para el futuro, soportando mayor trafico
de datos, méas seguridad y colaborando para el desarrollo de toda la red y los nuevos

avances tecnolégicos.
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2.7 Definicién de PBR (Policy Based Routing)

Las grandes empresas requieren que sus redes IP, tengan facilidades para
implementar enrutamientos en funcion de sus requerimientos y necesidades, que no
estdn contempladas dentro de los aspectos técnicos de encaminamiento para

transmitir datos.

Los operadores de la red pueden crear politicas que determinen selectivamente que
cierta parte del trafico deba ser enviado por unas rutas especificas y que otro parte

del trafico sea enviado por otras trayectorias o utilicen caminos diferentes.

El PBR permite etiquetar los paquetes y asi distinguir los distintos tipos de trafico,
lo que facilitara la gestién del transporte de la informacion (Generar confianza,
2018).

2.7.1 Enrutamiento basado en politicas (PBR)

El funcionamiento normal de un router es que cuando recibe un paquete de
informacion debe reenviarlo en funcion de la direccidn IP de destino, a fin de poder

comparar ésta con su tabla de enrutamiento.

El PBR o el enrutamiento selectivo esta basado en funcion de las directrices y
politicas prestablecidas por la empresa o por el gerente de esta.

2.7.2 Beneficios de implementar PBR

Entre los beneficios méas importantes de implementar PBR se destacan:

o Seleccidon de proveedor de internet que utiliza PBR para enrutamiento de
trafico.

o Calidad de Servicio (QoS).

« Balanceo de carga en funcion de las caracteristicas del tréfico.
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PBR permite al administrador de la red seleccionar el trafico, haciendo uso de listas
de acceso con la finalidad de fijar los valores IP precedentes, esto conlleva a

etiquetar los paquetes de informacidn en funcién de una clasificacion establecida.

La clasificacion de trafico permite al administrador determinar diversos tipos de
trafico con permisibilidad de servicios en el entorno de la red e implementar calidad

del servicio en el CORE utilizando técnicas de encolado.

2.7.3 Aplicaciones de PBR

Esta técnica permite a los routers dejar pasar a los paquetes por unos filtros llamados

mapas de ruta, los cuales son reenviados al siguiente router.

2.8 Mapas de ruta

Las listas de acceso de una entrada son declaradas en un mapa de ruta, el cual

contiene los siguientes elementos:

e Sentencias de comprobacion definidas para determinados paquetes segun la
politica de condicion dada por el administrador.
e Sentencias de accion que se cumplen luego de la de comprobacién donde el

paquete de informacidn sera enrutado a su destino.

Todas las sentencias de comprobacion y accion definidas en un mapa de rutas se
deben cumplir, primero de comprobacion para que posteriormente se apliquen las

de accidn en el paquete de informacion (Cisco, 2008).

2.8.1 Seleccién dindmica de ruta

SD-WAN mejora la calidad del servicio al permitir que el trafico sea redirigido
hacia otras trayectorias o rutas de respaldo operadas con tecnologias WAN.

El mejoramiento de asignacién de rutas y uso de ancho de banda se implementan
en la ficha Supervisidn para mostrar los flujos de trafico. Por ejemplo, cuando una
ruta virtual esta sirviendo a una conexion de red y si ésta se vuelve inactiva, se elige

una nueva mejor trayectoria y la inicial se convierte en la Gltima mejor ruta. Este
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escenario se implementa cuando la demanda de ancho de banda es menor y cuando

solo se elige un enlace.

Cuando es necesario implementar mas enlaces para cursar trafico con diferentes
demandas de ancho de banda, se debe seleccionar mas de una ruta virtual que pueda
ser utilizada para proteger a una conexion de red, es ahi cuando SD-WAN analiza
entre sus rutas disponibles, primero la mejor ruta en ese momento, luego a la

siguiente y asi sucesivamente.

Normalmente segun la tasa de trafico entrante que hace uso exigente de ancho de
banda, se necesitaran una o0 mas rutas para procesar y proteger el envio y recepcion

de informacion.

Para determinar cdmo se realiza la asignacion de rutas, se ve a continuacion los
siguientes escenarios:

e Transmision equilibrada de carga
Se cumple cuando todas las rutas estan operativas, permitiendo de esa manera
seleccionar la mejor, teniendo como premisa que la demanda de ancho de banda de
ese camino es suficiente para ser atendida por una ruta.

e Transmision duplicada

La duplicacidn de transmision de paquetes asegura que se tomen primero dos rutas
para procesar paquetes de la misma conexion, a fin de garantizar una entrega
confiable duplicando los paquetes en dos trayectorias independientes. Cuando se
aplica el concepto de asignacion de rutas, se toman en cuenta dos de la tabla de
flujo, siempre y cuando exista la disponibilidad para procesar flujos duplicados.

e Transmision de ruta persistente

La transmision de ruta persistente consiste en retener paquetes de un flujo de
informacion que esta en funcién de la impedancia de la latencia de ruta (Purdy,
2016).
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2.9 Beneficios de SD-WAN

Actualmente las empresas y organizaciones requieren que sus redes tengan los

siguientes aspectos:

» Mas econémicas

* Flexibles, adaptables a sus necesidades.

Con el anélisis de estos requerimientos se puede ahondar en los beneficios de SD-
WAN:
a. Es bastante econdémica: Las redes SD-WAN son considerablemente mas
econdmicas que las redes privadas MPLS.
b. Son seguras: SD-WAN se fundamenta en el uso de Internet, utilizando redes
privadas basadas en IPSec (Internet Protocol security) o DMVPN (Dynamic
Multipoint VPN), incrementando de esta manera el nivel de seguridad para proteger
los datos procesados en Internet.
c. Optimizacion del ancho de banda: SD-WAN administra sin ningun
inconveniente el uso del ancho de banda. Lo cual implica que las empresas pueden
agregar mas enlaces a su red, sin que sea necesario realizar cambios en la
infraestructura de ésta.
d. Son flexibles en el disefio del “underlay”: es flexible para configurar la red
underlay (Garcia, 2018). Es decir:
e Se puede usar el ancho de banda mas apropiado tomando en cuenta la
ubicacion del lugar de trabajo.
« Es posible asignar distintos tipos de enlaces a traficos diferentes en funcion
de los requerimientos de seguridad que necesita la empresa.
o En caso de pérdida de uno de sus enlaces, el sistema quedara garantizado
por el respaldo underlay.
Esta flexibilidad permite entre otros aspectos facilitar y cubrir la alta demanda,
operar los sistemas de gestién, programar los mantenimientos, gestionar los
sistemas de seguridad, etc.
e. Son de facil instalacion: No requiere los servicios de ingenieros de campo. La
configuracién de equipos de oficina en redes SD-WAN puede hacerse remotamente

0 a través de equipos configurados con anterioridad. Este sistema elimina las
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instalaciones tradicionales ya que a través de comandos es posible activar los
modulos mediante la red LAN, proporcionando las siguientes ventajas (Garcia,
2018):

« La reduccion de gastos, los dispositivos pueden cambiarse de ubicacion

sin utilizar técnicos (Garcia, 2018).

« La implementacion es automatica, por lo cual disminuye la probabilidad

de error y la intervencion de técnicos en sitio (Garcia, 2018).

* Las instalaciones son mas rapidas y confiables.
f. Es Simplificaday facil la configuracion de la red: SD-WAN permite modificar,
actualizar y agregar mas aplicaciones en la red. Es decir, que puede gestionarse
facilmente y de manera centralizada en su totalidad.
g. Pueden gestionar las aplicaciones: Una de las ventajas de SD-WAN consiste
en gestionar el trafico desde un sitio determinado y pueden participar en la capa 7
del modelo OSI (aplicaciones), lo cual permite a los administradores configurar o
gestionar la red sin necesidad de bajarse a nivel IP. Actualmente las aplicaciones
son la base de muchas empresas, las cuales se almacenan en la nube publica.
h. Optimiza el rendimiento de las aplicaciones: las aplicaciones SD-WAN no
requieren enviarse a su matriz u oficina central. Es decir, se puede administrar
directamente las aplicaciones, lo cual implica un incremento en su rendimiento y a
su vez permite usar funciones de calidad de servicio, priorizando las aplicaciones

mas importantes con el fin de optimizar el tiempo de respuesta (Garcia, 2018).

2.10 Visibilidad y gestion centralizada.

Para determinar la mejor ruta en funcién del estado de cada enlace, SD-WAN usa
diversos algoritmos en funcién del mejor camino y otros parametros como pérdida
0 saturacion de enlace, intermitencias y calidad de servicio.

Es necesario tener visibilidad de todo el enlace (desde el origen al final) para la
entrega de aplicaciones y datos con el fin de poder localizar, analizar y corregir con

exactitud las incidencias de interrupciones (Kesavan, 2016).
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2.11 Calidad de servicio garantizada

SD-WAN proporciona un alto nivel de calidad de servicio y flexibilidad a un costo
mucho menor que una solucion WAN estatica. Actualmente los nuevos servicios y
aplicaciones se estan expandiendo con mayor volumen y rapidez, lo que conlleva a
que la garantia de servicio sea cada vez mas exigente. Es por ello que calidad del

servicio SD-WAN esté garantizada a través de redes hibridas y varios proveedores.

El servicio de datos normalmente abarca multiples proveedores, anchos de banda,
elementos fisicos y virtuales, niveles de rendimiento, clases de servicio, fiabilidad
de lared, interrupciones y fallas relacionadas con fendmenos atmosféricos e incluso

eventos multitudinarios que afectan el trafico de datos que fluyen por la red.

Los operadores de red deben ser capaces de visualizar, monitorizar y gestionar el
servicio completo, de extremo a extremo, a fin de asegurar la calidad del servicio
de datos y analizar en profundidad porque un servicio falla. El aseguramiento de
servicios unificados permite a los proveedores de servicio ver como y donde radican
los problemas que afectan la experiencia del cliente y no solo determinar que
dispositivo, fabricado por un proveedor en particular, esta teniendo problemas en

un sector particular de la red.

Por ejemplo, si hay mucha intermitencia en un enlace de fibra dptica. Los
administradores de la SD-WAN pueden ver sin ningin problema, qué enlace de ésta
se encuentra con dificultades y a su vez que clientes se encuentra afectados, a fin
de redirigir el trafico por otras rutas que los usuarios reporten convenientes con su
servicio (Purdy, 2016).

2.12 Segmentacion de redes.

En las redes SD-WAN, cada cliente tiene diversas necesidades, por ello el trafico
debe gestionarse de forma individual, teniendo como prioridad la no afectacion de

los otros enlaces que la conforman.
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Al segmentar la red se producen unidades aisladas, similares a una privada en cada
fraccion, entonces lo que ocurre en una parte no perturba a las otras. Permitiendo
de esta manera bloquear de forma contralada un posible ataque o virus que afecte a
la red (Esnoz, 2019).

SDWAN
Concentrator |

IPSEC tunnel (MR o 8358 o [ vian2 |

Datacenter

Figura 2.8: Segmentacion de la Red SDWAN
Fuente: (Purdy, 2016)

2.13 Ventajas de SD-WAN vs MPLS

Ambas tecnologias tienen un papel que jugar en las redes WAN modernas. SD-
WAN es la aplicacion de conceptos de redes SDN a la WAN. Esto significa la
implementacién de dispositivos que soportan SD-WAN, que se configura bajo
parametros y politicas de una estructura organizacional de una empresa para enviar

trafico por la mejor ruta.

SD-WAN puede enrutar diferentes tipos de traficos, como MPLS y otros, debido a
que puede superponer el transporte de forma independiente. La principal ventaja de
SD-WAN es que un administrador del trafico WAN, puede aplicar sin dificultad las

disposiciones y politicas de la empresa a todos los dispositivos WAN.

A diferencia de la tecnologia SD-WAN, para realizar un cambio en la red MPLS,
las rutas deberan estar aprovisionadas con todo lo necesario para su correcto

funcionamiento.

Cuando una red MPLS es implementada, garantiza un rendimiento dptimo para el
transporte del trafico en tiempo real. Mientras que SD-WAN enruta el tréfico por
la ruta 6ptima, con la particularidad de que, al llegar la informacion a internet, éste
puede presentar dificultades que no dependeran del proveedor del servicio
(Weinberg & Till, 2018).
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2.14 Diferencias entre SD-WAN y MPLS

Una de las principales diferencias es que el costo del ancho de banda de las redes
MPLS e alto, ya que consiste en adquirir un servicio a través de un operador,
mientras que redes como SD-WAN son méas econdémicas ya que envian trafico a

través de Internet.

MPLS suele considerarse segura, pero al no proporcionar cifrado se vuelve
insegura. En cambio, SD-WAN, al estar alojada en Internet, aumenta

considerablemente su seguridad.

La capacidad del ancho de banda de MPLS actualmente se ve congestionada ya que
los usuarios tienen necesidades de informacion de contenido multimedia. Esto no
sucede con SD-WAN debido a que posee una capacidad de ancho de banda bastante
considerable y éptima (Lucas, 2020).
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Capitulo 3: Disefio y Simulacién de una red de accesos utilizando la tecnologia

SD-WAN

En el capitulo 3 se muestra todos los requerimientos y pasos a seguir para la
implementacion de la simulacion de una Red de Accesos utilizando la tecnologia
SD-WAN, y se indicaré los recursos necesarios que permitan realizar un correcto

analisis e implementacion de esta tecnologia.

Para lograr simular el disefio de una Red de accesos utilizando la tecnologia de SD-
WAN, se requiere usar un software que permita implementar y configurar equipos
con rutas principales y de respaldo, asi como la configuraciéon de permisos y
privilegios de accesos a internet u otros terminales, por este motivo para el

desarrollo de este trabajo de investigacion se utilizara el simulador GNS3.

3.1 GNS3

GNS3 es un software que permite simular, disefiar y construir topologias o
escenarios de red en un ambiente controlado previo a una implementacién, lo que
permitird realizar configuraciones a la red sin poner en peligro a la que se encuentre
en operacion. Este software, al ser una herramienta de simulacion avanzada,

permite la simulacién de una red de accesos utilizando tecnologia SD-WAN.

GNS3

Figura 3.1: GNS3
Fuente: (GNS3, 2017)

Para la instalacion del software GNS3 en una computadora se debe considerar los
aspectos que muestra la tabla 3.1.
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Tabla 3.1: Requerimientos Minimos GNS3
equerimientos Minimos
Windows 7 (64 bit) o posterior, Mavericks (10.9) o posterior,

Slstema} Cualquier distribucién de Linux - Debian/Ubuntu son
Operativo
soportadas
2 0 mas nucleos ldgicos - AMD-V / RVI Series o Intel VT-X/
Procesador EPT - con extensiones de virtualizacion habilitadas en la
BIOS.
Memoria 4 GB RAM

Almacenamiento | 1 GB available space (Windows Installation is < 200MB

Notas Se requiere almacenamiento adicional para las iméagenes de
Adicionales los equipos.

Fuente: (GNS3, 2017)

Los recursos de simulacion estan en funcion de la topologia de red a implementar,
en este trabajo de simulacion se recomiendan los requerimientos de la tabla 3.2 para
su correcto funcionamiento.

Tabla 3.2: Requerimientos Minimos para el funcionamiento del proyecto en GNS3
Requerimientos Recomendados

Windows 7 (64 bit) o posterior, Mavericks (10.9) o posterior,

Slstema} Cualquier distribucién de Linux - Debian/Ubuntu son
Operativo
soportadas
4 0 méas nucleos l6gicos - AMD-V / RVI Series o Intel VT-X/
Procesador EPT - con extensiones de virtualizacion habilitadas en la
BIOS.
Memoria 16 GB RAM

Almacenamiento | SSD - 50 GB de espacio disponible

Notas RAM hasta 32 GB y procesador i7 o equivalente para uso
Adicionales Optimo.

Fuente: Autor

3.2 Disefio y Simulacion de una Red de Accesos

En este trabajo de investigacion se propone a la empresa de telecomunicaciones
CONSTELEC la simulacién de la migracion de la red de accesos actual a una con
tecnologia SD-WAN. Esta empresa se encarga del disefio, instalacion y soporte de
redes de Fibra Optica. Actualmente todas sus oficinas de administracion, bodegas
y operaciones se encuentran centralizadas en la ciudad de Guayaquil y
préximamente se tiene previsto la apertura de las sucursales en Quito, Cuenca y
Machala para lo cual se requerird la contratacion de los servicios de

telecomunicaciones en todas las ciudades.

41



CONSTELEC por ser una empresa que brinda soporte técnico 24/7, tiene
implementado en su red un enlace de internet fijo de respaldo que en muchas
ocasiones les ha presentado intermitencias, latencias y falta total del servicio,
consecuentemente se han quedado sin comunicacion y sin el servicio de soporte
técnico para el cual fueron contratados, por tal motivo el requerimiento principal a
considerarse en las nuevas sucursales es tener enlaces redundantes y administrables

gue garanticen una comunicacion continua.

En atencion a dichos requerimientos del cliente, la solucidon mas 6ptima, segura y
menos costosa es que todos sus servicios migren a una red de accesos con tecnologia
SD-WAN. Para el disefio de la cual es necesario que el proveedor de servicios esté
dotado de equipos que soporten esta tecnologia, por tal motivo en este proyecto se
utilizara equipos Fortigate de la marca Fortinet tanto en la matriz como en las

sucursales.

En la tabla 3.3 se indican los equipos a ser utilizados en la simulacion del proyecto

y la funcion que cumplen cada uno de ellos en la Red de Accesos.

Tabla 3.3: Equipos utilizados en GNS3

EQUIPO HOSTNAME FUNCIONALIDAD

Equipo para configurar la tecnologia

FORTIGATE CONSTELEC MATRIZ
SD-WAN

SWITCH LAN LAN Switch interno de la empresa
Equipos que maneja su base de datos

Servidor DMz
de datos (DATACENTER)
PCs 192.168.X.X Hosts de la empresa
WAN WAN-INTERNET RED del proveedor de servicios

Fuente: Autor

3.3 Topologia de la RED

v Red actual CONSTELEC

En el siguiente grafico se muestra el diagrama actual de la red de accesos de
CONSTELEC (Figura 3.2).
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RED PROVEEDOR DE
SERVICIOS

RO_INTERNET

NODO DE
ACCESO GYE1

NODO DE
ACCESO GYE2

RED LAN CONSTELEC

Figura 3.2: Red Actual CONSTELEC
Fuente: autor

v" Red Propuesta de CONSTELEC
En base a su crecimiento y necesidades la empresa CONSTELEC requiere que su

red cumpla con los siguientes requerimientos:

GERENCIA:
e Acceso a la base de datos (DATACENTER)
e Acceso a comunicarse con el exterior de su red sin restricciones a través del
Internet.
e Acceso a comunicacion con las sucursales de Quito, Cuenca y Machala
ADMINISTRACION:
e Acceso a la base de datos (DATACENTER), pero no con gerencia técnica,
Bodegas y las sucursales Quito, Cuenca y Machala
e Acceso a comunicarse con el exterior de su red sin restricciones a traves de
internet
BODEGA:

e Acceso a la base de datos y las sucursales Quito, Cuenca y Machala
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e Acceso a comunicarse con el exterior de su red sin restricciones a través de
internet
GERENCIA TECNICA:
e Acceso a la base de datos y las sucursales Quito, Cuenca y Machala
e Acceso a comunicarse con el exterior de su red sin restricciones a través
del internet
SUCURSALES DE QUITO, MACHALA Y CUENCA
e Acceso a la base de datos y comunicacion con las Gerencia técnica y
Bodegas
e Acceso a comunicarse con el exterior de su red sin restricciones a traves del
internet
DATACENTER

e Servidor de datos

v Diagrama de bloques de la configuracion de la Red CONSTELEC a
Implementarse
A continuacidn, se muestra en bloques la configuracién de la red a implementarse
(Figura 3.3).

TECNOLOGIA SD-WAN
Quito
CONSTELEC CA = 4
. Cuenca
A, -
a% o | < 5
SN QMY L
v ':n‘
Matriz-Guayaquil o v cuts
: ,:";. 4 -é-: : WTERNET
i W) AN WA T2 v a ® . Machala
-
+4 'S‘ b
vy SDWAN DATACENT ‘
L ) . Al
W
DataCenter %
',::' ¢|
7

Figura 3.3: Red propuesta SD-WAN CONSTELEC
Fuente: autor
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Como en cualquier red se empieza con la configuracion de la red CONSTELEC,

asignando las direcciones IP a las interfaces fisicas WAN. En la tabla 3.4 se muestra

el direccionamiento IP de las interfaces fisicas WAN.

Tabla 3.4: Tabla de direccionamiento IP WAN

NOMBRE WAN IP MASCARA GATEWAY

WAN-GYE1 10.100.1.1 |255.255.255.0| 10.100.1.254

SD-WAN MATRIZ
WAN-GYE2 10.100.2.1 |255.255.255.0| 10.100.2.254
WAN-UIO1 10.100.3.1 |255.255.255.0| 10.100.3.254

SD-WAN QUITO
WAN-UIO2 10.100.4.1 |255.255.255.0| 10.100.4.254
SD-WAN WAN-CUE1 10.100.5.1 |255.255.255.0| 10.100.5.254
CUENCA WAN-CUE2 10.100.6.1 |255.255.255.0| 10.100.6.254
SD-WAN WAN-MCH1 10.100.7.1 |255.255.255.0| 10.100.7.254
MACHALA WAN-MCH2 10.100.8.1 |255.255.255.0| 10.100.8.254
SD-WAN WAN-DC1 10.100.100.1 | 255.255.255.010.100.100.254
DATACENTER WAN-DC2 10.100.200.1 | 255.255.255.010.100.200.254

Fuente: autor

Siguiendo con la configuracion y en atencion a los requerimientos del cliente, se

presenta a continuacion en forma grafica (figura 3.4) las redes LAN a

implementarse en la Matriz Guayaquil y en las Sucursales de Quito, Cuenca,

Machala y DataCenter.
RED CONSTELEC P
Moo = (9::6
Quito L f"" 4 @}@)
Ne S
‘ (\-m" Q . Cuenca
O/I\l R .
‘o‘ " < [ ---_J LA_OVENCA
-.-"a. . =
Matriz-Guayaquil ., 2 ™~
LN My \' ) ¢
- -~ " - . \
- - y .é:' . . mia mowa
e < > Machala
\“;;) ‘-'t7 ‘e e > l = _] 1A A
.?.
DataCenter C‘ LY
%NS < 3 A
’\S" (\_," ' > THOWA

IO

Figura 3.4: Red SD-WAN CONSTELEC

Fuente: autor
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En la tabla 3.5 se muestran las direcciones IP de las Redes LAN de la Matriz y

sucursales y Data center de la empresa CONSTELEC.

Tabla 3.5 Tabla de direccionamiento IP LAN

NOMBRE LAN RED HOST GATEWAY
192.168.1.1
LAN_GERENCIA 192.168.1.0/24 192.168.1.254
192.168.1.2
192.168.2.1
LAN_ADMINISTRACION | 192.168.2.0/24 192.168.2.254
MATRIZ- 192.168.2.2
GUAYAQUIL 192.168.3.1
LAN_BODEGA 192.168.3.0/24 192.168.3.254
192.168.3.2
192.168.4.1
LAN_TECNICA 192.168.4.0/24 192.168.4.254
192.168.4.2
192.168.10.1
QuITO LAN_QUITO 192.168.10.0/24 192.168.10.254
192.168.10.2
192.168.20.1
CUENCA LAN_CUENCA 192.168.20.0/24 192.168.20.254
192.168.20.2
192.168.30.1
MACHALA LAN_MACHALA 192.168.30.0/24 192.168.30.254
192.168.30.2
DATACENTER SERVIDOR 50.50.50.0/24 | 50.50.50.50 [ 50.50.50.254

Fuente: autor

En la figura 3.5 se presenta el disefio del proyecto en el simulador GNS3.

SUCURSAL QUITO
-
= Al
CONSTIEC-ORE 1D e
- et =i o
- e ,:._I-
e COVNTELEC MATAR = \ -
7 - T
------- '::3’
|
L e
!~ L —
MATRIZ GUAYAQUIL DATACENTER

Figura 3.5: Red SD-WAN CONSTELEC en GNS3
Fuente: autor
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3.4 Configuracion SD-WAN

Como se indico en el capitulo anterior las configuraciones SD-WAN se realizan

solamente en el equipo Fortigate, las cuales podran realzarse de manera gréafica o

CLL.

Para continuar con la configuracion de la tecnologia SD-WAN se debe tener

previamente establecidos y asignados los puertos de las interfaces WAN y LAN de

CONSTELEC Matriz en el Fortigate como se indica en la figura 3.6.

58t
set
set
set
set
set
set
next

set
set
set
set
._‘.‘
set
set

ONSTELEC-MATRIZ # show system intertface
config system interface

edit “port1®

vdom “root”

ip 10.100,1,1 255,255.255.0

allowaccess ping https ssh http fgfm fabric
type physical

alias “wAn1"

role wan

snap-index 1

edit “port2”

vdom “root”

ip 10.100,2.1 255,255.255.0
allowaccess ping fabric
type physical

alias "wane"

role wan

snmp-index 2

edit “parts”
set wice "root”
set ip 192,168,1.254 255,255.255.0
set allowaccess plng https ssh http telnet fpfm fabric
set type physical
set alias "LAN MATRIZ®
set role lan
set snmp-index 5
set secondary-IP ensble
config secondaryip
edit 1
set ip 192.168.2.254 255,255.255.8
set allowaccess ping fabric
next
edit 2
sel ip 192.168.3.254 255,255,255.@
set allowaccess ping fabric
next
edit 3
ST Ip 192.168.4.254 255,255.255.¢@
set allowaccess ping fabric

Figura 3.6: Configuracion Wan y Lan CONSTELEC Matriz
Fuente: autor

En la figura 3.7 se puede observar y comprobar la configuracion y habilitacion de
la interfaz I6gica SD-WAN MATRIZ, agrupando las interfaces fisicas WAN1 y

WAN2.

CONSTELEC-MATRIZ # show system virtual-wan-link
config system virtual-wan-link
set status ensble
set load-balance-mode source-dest-ip-based
config members
edit 1

set interface "portl”
set gateway 10.180.1.254

:

set interface "pori2”
t gateway 10.100.2.254

-ns
203 FortiGate VM4 KVM

8 Dubord R ]
% s
T oty F sk
Gre OV
& FartiView
e DI |t
I+.“-t»(u
ertaces [OS——
Dy WA 1t s Memiber

Figura 3.7; Configuracién SD-WAN MATRIZ
Fuente: autor
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Para que el trafico proveniente de la red LAN de CONSTELEC-Matriz tenga salida
a Internet, se debera cumplir con los permisos y facilidades de enrutamiento que
permite el Fortigate en base a politicas previamente establecidas por el usuario, las
mismas que deberan ser dirigidas a la interfaz l6gica SD-WAN CONSTELEC-
Matriz, especificando las redes de origen y destino, en este caso el destino sera all
ya que es a Internet y el cual debera estar el NAT habilitado para enmascarar las

direcciones IP privadas en una direccion pablica como se muestra en la figura 3.8.

¥ ACCEFT | O stk

Figura 3.8: Politicas y enrutamiento de LAN_MATRIZ hacia SDWAN MATRIZ
Fuente: autor

A fin de mejorar el rendimiento del SD-WAN CONSTELEC-Matriz en funcién de
la eleccion de la mejor ruta, se configurardn a continuacion diversos parametros
basados en SLA, los cuales se muestran en la figura 3.9 hacia el servidor de Google,
indicando el tiempo maximo de latencia para que dentro de ese rango funcionen de

manera estable las interfaces de SD-WAN.
Luego de realizada la configuracion se puede validar que en condiciones éptimas y
sin afectaciones en el medio de transmision, se obtendran resultados de tiempos de

latencia Optimos a internet entre 60ms a 120ms como se muestra en la figura 3.10.

v’ Latencia WANL1 (portl) 95.05ms
v Latencia WANZ2 (port2) 105.19ms
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Figura 3.9: Parametros de configuracion del SLA de Internet en CONSTELEC Matriz
Fuente: autor
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Figura 3.10: Performance SLA hacia Internet
Fuente: autor

En la figura 3.11 se muestra la configuracion de la regla SD-WAN basada en el
SLA configurado anteriormente, para que en el caso de que existiese afectacion en
el medio de transmision, esta configuracion permitird elegir la mejor ruta a nivel

WAN y de esta manera se lograra evitar el corte de trafico.

Para verificar que el SD-WAN se encuentra cumpliendo con su funcién en forma
Optima, se procede a revisar la tabla de enrutamiento, la misma que debera indicar

gue se estan generando 2 rutas por defecto hacia los Gateway de los equipos de
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borde del proveedor de servicios, y en la interfaz SD-WAN se deberé observar de
manera grafica el consumo de datos entrantes y salientes que estan pasando por las

interfaces fisicas involucradas (Figura 3.12).

"% FortiG &K
8.5 FortiGats VM64 KVM

@ Dathowd | & Creseden x Q
\ ——— —
W Set iy Fabra
D e Sourte Destnanon Croern Merzhery
- rorsvioy
I-i- Vertwrh
WYL

Imerfaces ENE.

s

Packet Cartare

D

AL T

Figura 3.11: Regla SD-WAN hacia Internet basado en SLA
Fuente: autor

CONSTELEC-MATRIZ # get router info routing-table static
Routing table for VRF=0
S* 0.0.0.0/0 [1/0] via 10.100.1.254, portl

[1/e] via 10.100.2.254, port2

SD-WAN

™ WAN1 (port1) 10.100.1.254 0

M WAN2 (port2) 10.100.2.254 0

SD-WAN Usage R

Bandwidth [RYGIFIHIS

Sessions

Sent

M portl 71MB

B toCUE 7727 kB

Received

M port1: BOMB
ort2: 7.6 MB
M toUI0 15MB
M toCUE: 15MB

W toUI02:7725kB M toU102: 15 MB

M toCUE2 7725 M toCUE2 16 MB

M toMCH B toMCH: 15 MB

B toMCH2 B toMCH2 15MB
M toDC- 77 M toDC: 16 MB

M toDC2: 17 MB

Figura 3.12: Consumo entrante y saliente de la Interfaz SD-WAN-MATRIZ
Fuente: autor

Las configuraciones de las sucursales de CONSTELEC en Quito, Cuenca y
Machala se efectuaran de igual manera que la configuracién realizada en el SD-
WAN CONSTELEC-Matriz, teniendo en cuenta las propias redes WAN y LAN de
cada una de las sucursales, cuyas rutas fueron propagadas hacia los equipos de
Borde del proveedor de servicios, validando una vez mas el funcionamiento del SD-
WAN (Figura3.13).
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CONSTELEC-QUITO ¢ get router info routing-table static JCOWSTELEC-MACHALA # get router info routing-table static
Routing table for VAF=@ Routing table for VRF=0
s* 8.0.0.0/0 [1/0] via 10.100.3.254, portl s* 2.0.0.0/0 [1/0] via 19.100,7.254, portl

[1/8] via 10.100.4,254, port2 [1/0] via 10.120,8.254, port2
CONSTELEC-CUENCA # get router info routing-table static JDATACENTER # get router info routing-table static
Routing table for VRF=0 Routing table for VRF=0
s* 0.0.0.8/@ [1/9] via 10,100.5,254, portl s* 0.0.0.0/0 [1/0] via 10.100.100.254, portl

[1/6] via 10,189.6,254, port2 [1/8] via 18,190.200.254, port2

Figura 3.13: Enrutamiento hacia el SD-WAN Sucursales
Fuente: autor

3.5 Comunicacion entre redes de CONSTELEC a través de Internet

Debido a la necesidad que tiene la empresa de tener comunicaciones seguras y libres
de ataques externos desde y hacia todas las sucursales. Se ha realizado la creacién
de taneles IPSEC a través de Internet, los cuales tienen una particularidad hoy en
dia de ser muy seguros y confiables, ya que los paquetes enviados o recibidos se

transmiten protegidos o encriptados.

Para la creacion de los Tuneles IPSEC se toma como punto de referencia
CONSTELEC-Matriz, quien serd el origen de todos los tuneles estaticos
establecidos con las sucursales, para lograr esta configuracion se crearan 2 tineles
estaticos por cada sucursal, debido a que las mismas disponen de 2 enlaces de Gltima

milla.

Estos tuneles IPSEC creados entre la matriz y sucursales seran encapsulados en la
interfaz l6gica SD-WAN de cada uno de los equipos Fortigate de CONSTELEC.
Dicha topologia se denomina HUB AND SPOKE con SD-WAN como se muestra
en la figura 3.14, donde CONSTELEC matriz se encargara de receptar, direccionar

y enrutar todos los paquetes enviados y recibidos de las sucursales.

Para lograr una comunicacion entre sucursales se configuraran politicas,
requerimientos, SLA y reglas en el SD-WAN de CONSTELEC matriz dando lugar

a la formacién automatica de tiineles dindmicos.
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TOPOLOGIA HUB AND SPOKE

CONSTELEC C.A Quito g 2 ¥

Matriz-Guayaquil

Ll

DataCenter | <"
enter k\‘: /o' nl
~

Figura 3.14: Topologia HUB and SPOKE con SDWAN para la empresa CONSTELEC
Fuente: autor
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v Configuracion de Tuneles IPSec

Para la configuracion de los tuneles IPSEC estaticos entre las interfaces Wan de
CONSTELEC-Matriz. Sucursales y Data Center, se establecera caminos directos
entre ellas, con un nivel cifrado de seguridad en cada uno de los tineles como las

que se indican en las figuras 3-15, 3-16, 3-17 y 3-18.

VPN IPSEC_MATRIZ | VPN IPSEC_QUITO |

'NOMBRE R P ‘ NOMBRE 1 P REMOTA|
MATRIZ-to-UI0 | wan 1 |10.30.20.1]10.10.20.2] vio-1o-maTriz | wan1 f10.10.20.2] 10.10.201
MATRIZ-to-U10 | wan 2 |10.10.20.3] 10.10.20.4 Juroz-to-matiiz] wan 2 |10.10.20.4f 10.10.20.3

CONSTELIC MATREZ
COMSTELEC MATRIZ
config vpn ipsec
sdit “touro”™
wet interface “poety”
Wt pesrtype any
10t net deyice disavlo
et proposal des-mdS des-shal
et comeents VPN toulo”
et witarg-Type slsplified-static-fortigate
SOt remote.pw 19 100,04
set pshsecret ENC
+eA0C6htQDELgYUbuZIIVERTdIesnFY)
AYVYOrel L s 52162 EfSghepqT fms SO gWhpsePTelw T2V1dT1
PO e b2 gV b (20LE IhEpRbOpE 7/ cmieg] Detx 0
QN7 S 2P IACORLOPOSM RTINS WOMW 2 xudhid |
AT/ WAL X 5Bt BABALEY o
noxt]
edit “touzo2”
st Interface "port?”
pesrtype any
net - device disable
proposal des-mdS des . shail
comwents VNG toUI02°
witord-type simplifisd-static-fortigate
Wt reeote-pe 10.109.4.1
et pshsecret [
£0) 11F Y0P f TrOmed 21 DaGEVF GBIPHT IEXEYQF My IXOVIT XL E4P
EAMEN | IR0 6B+ S LRIVIELERDBNS
SXEWI Lappts £ L vy EgFRAS TOvAne T XNy UeOoh gy OBQs T L

* conflg vpn lpsec phasel-interface
(phasel interface) & sh
shasel-interface

st
sat
fset
set
set

BBl tgem

DB T IVInragunadp Dt FRCKOC G5+ ROl 1/P5 5 xUTT evinied

CONSTELEC-QUITD & config vpn ipsec phasel-interface
COMSTELEC-QUITD (phasel-interface) ¥ show
config vpn fpsec phasel-interface
edit “tomaTRIZ™
st interface “portt®
et peertype any
set net-device disable
sel proposas des-alS des-shad
ol (Cements o
sot wizard.type simplified
set resote-pe 10.100.0.1
set psksecret ENC Sugaf
SATRIDEIIT 7T S8V Cyon Vi 1 20RhL towPminl i/ 102yal fuomaw
YAVIURGR S PSR T DUNT ROOPAGHCISE 71O i) (st 7y )
PHLABOEIUF WO0RC 1002V LZITERXLQS / /i A6 dn I YD1 2 1y
XSNAZ 1 FopdnE JevQThn | /@sDugriupdiFa1f fXRIDEE /wes
next
edit "LOMATRIZZ™
set Interfate “porty”
St peartype any
set met.device disable
st popzaal eyl sezahall
vel comments VNI LoMNTRIZ2"
st wizard - type simplified-static-fortigate
wt roeota-gw 18.10e.7.1
set psksecret EnC
IO R G gR O PURFXBG01 5 JEX
Y 20FPLEORSE TIWKMORE SHIN 3 F | vAD fROrSQIRg 181y | 72e/0
AIGELROYREIVE ) COADRIBAPT IM02 2 Javiog
S IMRQ L0 TesYnPERIF FIgur st st uc hf F XIBq JC XM
oH/MRRXT TCt PoGhalE4calp 3 sdBdonk e~

b4

static fortigate

Figura 3.15: Tuneles IPSec CONSTELEC MATRIZ-CONSTELEC QUITO
Fuente: autor
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VPN IPSEC_MATRIZ

VPN IPSEC_CUENCA

NOMBRE  |INTERFAZ P P REMOT,

NOMBRE NTERFAZ 1P IP REMOTA|

MATRIZ-to-CUE | WAN 1 |10.10.30.1]10.10.30.2

CUE-to-MATRIZ| WAN 1 ]10.10.30.2] 10.10.30.1

MATRIZ-to-CUE2] WAN 2 |10.10.30.3]10.10.30.4

CUE2-to-MATRIZ

WAN 2 ]10.10.30.4} 10.10.30.3

CONSTELEC-MATRIZ # config vpn ipsec phasel-interface
CONSTELEC-MATRIZ (phasel-interface) # sh
config vpn ipsec phasel-interface
edit "toCUE"
set interface "port1”
set peertype any
set net-device disable
set proposal des-md5 des-shal
set comments "VPN: toCUE"
set wizard-type simplified-static-fortigate
set remote-gw 10.100.5.1
set psksecret ENC
T2KRZXxITW7qlDLqPkFsPQmqcL9gfzpi3dClyCequT/mmqunYOAGK
JWVNESMIr+KCV1yoq2bshOhbzZomKjYObmviwPpdTOLCTU
+0X8GTGI3WRA62kXuTXx8vU12QaHfk1mSqOrVFYBBObqwtG4a65u/
H7w1mBSA+MOdWRaUOUXFAAQUWWWDIOT6FE0]fHt fhaznFTv2Q==
next
edit "toCue2"
set interface "port2"
set peertype any
set net-device disable
set proposal des-md5 des-shal
set comments "VPN: toCUE2"
set wizard-type simplified-static-fortigate
set remote-gw 10,100,6.1
set psksecret ENC
dxhajm8PyY2RP1mcXyQ8YW7QHOF f awHny
+chfvhuGjnBNj1rIrezkaNhrQeEUnMtra7iOduFyasiAsqtMZPijh
aFWrnQl1ZrcphRek9y1xZay8vKQ1Nbv88b67EwhwKEPmMYFfulilQ
ixLufjnLvSaptpGC1KaH7hPnddleWvzFrMRulTF8ZK/SjmcLtisK
SI8TWgL7g==
gtiBuQyolLtg==

CONSTELEC-CUENCA # config vpn ipsec phasel-interface
CONSTELEC-CUENCA (phasel-interface) # show
config vpn ipsec phasel-interface
edit "ToMatriz"
set interface "port1”
set peertype any
set net-device disable
set proposal des-mdS des-shal
set comments "VPN: ToMatriz"
set wizard-type simplified-static-fortigate
set remote-gw 10.100.1.1
set psksecret ENC gCrSEk913y
1UQBd6Bt 1SfCqEETYGIq28CEQIAI kpnwwe /cOOVYEIT14td i
+nW=HteBityatNulPmp+7bhza//+wfaeTBbxxJy
+ZRCeXapuTo2LpifQVvr44arx2kdsCypike
+miZ1VKNDpRISOWTNYVWGACc 1UWCYtap64Pe3nHm3c]jqijHpwgoyd
0e1DhAD2dKrrGg==
next
edit "tomatriz2™
set interface "port2"
set peertype any
set net-device disable
set proposal des-md5 des-shal
set comments "“VPN: toMatriz2 "
set wizard-type simplified-static-fortigate
set remote-gw 10.100.2.1
set psksecret ENC
VY61 5Dty CfN8Gkay jTrK12qWZI36RC
+85352tGShek91G3mhieT
+JKR8NZNWFSPHhtYSN1oLMZWUMUPNVY XuMY T 5K fFvaZxwUKEYAt
TSVO8Nhukt TIDOKMHHIEPY62xdaiiE2NOg7421XCmQ
+Qn~fjonFuxPnpllZ21dCM28H808vV2/s50pzFm8QIBU4AURZ15tQQ

Figura 3.16: TUneles IPSec CONSTELEC Matriz-CONSTELEC Cuenca
Fuente: autor

VPN IPSEC_MATRIZ

VPN IPSEC_MACHALA

NOMBRE  [INTERFAZ| IP

P REMOTA|

NOMBRE [INTERFAZ| 1P |iPREMOT

MATRIZ-to-MCH|] WAN 1 ]10.10.40.1}10.10.40.2

MCH-to-MATRIZ] WAN 1 ]10.10.40.2] 10.10.40.1

|MATRIZ-to-MCH2} WAN 2 |10.10.40.3]10.10.40.4

MCH2-to-MATRIZ

WAN 2 ]10.10.40.4] 10.10.40.3

CONSTELEC-MATRIZ # config vpn ipsec phasel-interface
CONSTELEC-MATRIZ (phasel-interface) # sh
config vpn ipsec phasel-interface
edit "toMCH"
set interface "port1"”
set peertype any
set net-device disable
set proposal des-md5 des-shal
set comments "VPN: toMCH"
set wizard-type simplified-static-fortigate
set remote-gw 10,100,7.1
set psksecret ENC XUwkQ6v/PaxVpWFaOailb
+PhBXfNxGhdng@s9T7EL iQoTOMXZCORW
+ep/q8inMmpC50IH] EOPFUIHBCeVVeDSO3UH]E+Z
+BRIuU3Ln11/RHP67gieaGoPI+LyOnS3kRh/pSul JOKYSR7MFQf fo
u/
+tBdFQfc/ TSQEGtNImbw3I6braAPUiShcEVFO3e5 120D ImQIfBw=

-

next
edit "tomcH2"
set interface "port2"
set peertype any
set net-device disable
set proposal des-md5 des-shal
set comments "VPN: toMCH2"
set wizard-type simplified-static-fortigate
set remote-gw 10.100.8.1
set psksecret ENC di8EDjyMzvdrCI7W
+qfamva1ImMZreSEvwnzwjcvBYamxThDNKHVpsqV1z7Ej1RsejF74
bbwOL1SyqKnQ@j56DYahFvoNVaASWSCNAQtBIg6LCml jcOroHIg]
YLULBHTIKVENDLUYBYEW3GYrRE 3eUNQUb /bwmabLuosPivyjusLz
hkZ+2r9GhcMrehXEp5QeT jNZg==

CONSTELEC-MACHALA # config von ipsec phasel-interface
CONSTELEC-MACHALA (phasel-interface) # shcw
config vpn ipsec phasel-interface
edit "toMATRIZ"
set interface "port1”
set peertype any
set net-device disable
set proposal des-mdS des-shal
set comments “VPN: toMATRIZ (Created Dy VPN
wizard for su-uAn)"
set wizard-type simplified-static-fortigate
set remote-gw 19,100,1,1
set psksecret ENC
YoryMkd1AyeDWxhFWFEL/ JWARr 2 IYStho75A@ZXSIZmcDywc GOXHD
yZRuIAdspmAYKfUn/ uxcNlcmEad SMFHS8HU13u2ulv2hvPtMudw3h
YBLz08Vd:z
+145Xa58q15<H81+xAQf 1yLiRXOM59t 1VDVi 3YLriN5Z%2D0BLEX6
Uou 78wl mbiv/qridemiX9Lew1110zQ==
next
edit "toMATRIZ2"
set interface "port2"
set peertype any
set net-device disable
set proposal des-mdS des-shal
set comments “VPN: toMATRIZ2 (Created by VPN
wizard for SD-WAN)"
set wizard-type simplified-static-fortigate
set remote-gw 10,100,2,1
set psksecret ENC VHfUswliuv
+0JFx/9PUyezEZuc JkwpMiRqCFk8yuIBYm3PtGdvzeiPSU/20R
+vswhOYjdovmoGQdL zSKDGNVC TaNzgS27aZ xBDDRQUMNQC kW7w02Moq
HOTYEUSyovnvdZHB24zksaHargibuLDCOKwl Cx09BHAWCRpinT7 ju

3vqL9tbgkSvNYGh/Fxf5e5hl13A8cUyws==

Figura 3.17: Tuneles IPSec CONSTELEC Matriz-CONSTELEC Machala
Fuente: autor
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VPN IPSEC=MATR|Z VPN IPSEC;DC
NOMBRE NTERFAZ 1P P REMOT, NOMBRE NTERFAZ IP IP REMOTA
MATRIZ-TO-DC | WAN 1 }10.10.100.1§10.10.100.24 DC-TO-MATRIZ | WAN 1 [10.10.100.410.10.100.1
MATRIZ-TO-DC2| WAN 2 }10.10.100.3410.10.100.4 DC2-TO-MATRIZ| WAN 2 [10.10.100.410.10.100.3

CONSTELEC-MATRIZ # config vpn ipsec phasel-interface
CONSTELEC-MATRIZ (phasel-interface) # sh

o e
DATACENTER # config vpn 1ipsec phasel-interface
DATACENTER (phasel-interface) # show

set

config vpn ipsec phasel-interfa(d

psksecret ENC

config vpn ipsec phasel-interface
edit "toMATRIZ"

set

edit "tobc" ;
set interface “port1” set interface “port1’
set peertype any set peertype any
set net-device disable set net-device disable
set proposal des-mdS des-shal set proposal des-mdS des-shal
set comments "VPN: toDC" set comments "VPN: toMATRIZ"
set wizard-type simplified-static-fortigate set wizard-type simplified-static-fortigate
set remote-gw 10.100.100.1 set remote-gw 10.100.1.1

psksecret ENC

zufAqle06UMEDDIMT 3+ 105pb8YgL1aY1PdUIGDaURKU
+770pyvue0iLvIfiztBAUIKVCTY8SDbEMF2HEQrIITFOfalk/ rxx
2ynndpnmyYbq30ZHvsXuf 3TPF TemG2HiRRYS5FEKICNYMlpTmYFod
SCvyOUOWVSEDK1Xs1ipeGHIULYHKTpRFdIOCXPanRASIHGQ)

LEQECBZFMQZAQ1jFriuLVY8jLmipP
+Z3Eelx1cpPM2C4bliA/96bRMIDVhpKPIYj3v+0z
+et3jEAHNonJuaCvy9QMMSZP5Y@C8ZOwWHMBNU/BOBEORUbF ODKHV
Qq/HIWbQLYYiG0zZMUpCcVPHJA2CI7d8ADMODCX1IDLOBGFISXjdfA

+NaQ==
next

set

edit "toDC2"

interface "port2"

NQO9p@lmT2wno22tmHBVVBPNQ==

next

edit "toMATRIZ2"

set
set

set

interface "port2"

set peertype any peertype any
set net-device disable set net-device disable
set proposal des-mdS des-shal set proposal des-mdS des-shal

comments "VPN: tOMATRIZ2"

set comments “vPN: toDC2"

set wizard-type simplified-static-fortigate set wizard-type simplified-static-fortigate
set remote-gw 10,100.200.1 set remote-gw 10.100.2.1

set psksecret ENC set psksecret ENC

8+taZnteGfwqyesHhyBVDyb2Y7GyXYubl1hT/VXKYksN/aQyG
+FRatHy6g1fekxp/WC892PUGNBfg007h18baSyAzxB1nzQgregel
12EW2cAmP3FAbCXfln6z5EmIc/1u9nbj/WXwf fagrserPNSughsn
0dFQTTRyAmxU/IRiZEGDa3c7d TddGqaPKuMLuw/EA3SdA==

Ut/ztZX1kL9wzPSu93HpF fon1f1fdbeASirwmQL

+7tgIGCOGOGhVWEGEOSFSKMiLstRORahYI70VMjfsRO@rPXyONIF
N3Y8EIBqn2a5bdIqRN7DAIMZMphFBem8TYLVNFR34PZQpkCCXbCO
CsylvwAYykwt sSPRWr1cE1xWMaTal FQwdg8F fhZ2qSBUIxXX3tnP2Q

Ltw==

Figura 3.18: Tuneles IPSec CONSTELEC Matriz-Datacenter
Fuente: autor

Después de establecer todos los tuneles IPSec en la red de CONSTELEC, estos
seran configurados en las interfaces SD-WAN correspondiente de cada Fortigate,

con el fin de generar comunicacion con las sucursales a través SD-WAN como se

muestra en la figura 3.19.

CONSTELEC-MATRIZ ¥ coml system virtual-wen-link COMSYELEC-QUITO # confliy system virtual wan-lirk
edit 3 pdit A
sot intorface “toUl0® set Intesface "toMatRIZ™
ot gatoway 10,10.29.2 Setl gateway 10,10.20.1
next next
wdit 4 edit 2
set interface "tocur” sot Interface "toMATRIZ2®
set gatewsy 190.10.30.2 ST Eateway 10, 10.20.3
next CONSTELEC-CUENCA #config system virtual-wan-1ink
edit S edit 3
sel loterface "Lwulo” set Interface “ToMstriz"
SOt gatoway 19.10.29.4 SET gateway 10.19, 0.1
next next
edit & P iz rdit 4
set interface "toCut2 sot interface “toMatriz2”
el yalewey 10,10.30.4 set gatoway 10.12.38.3
next
odit 7 CONSTELEC-MACMALA weont ig systen virtual-wan-link
set interface “tomy® ecit 3
set gateway 19.10.49.2 Ser Interface “tomaIMaL"
next set gatesoy 10.10.42.1
wdit 3 next
set interface “toMO2” ecit 4
set gatewsy 10.10.49.4 set interface "toMATRIZ2™
next SOT gatoway 10.18,40. 3
edit @ UATACIMTEN #COntig SystTem yirtual-san-Link
sot interface "tedxk* edit 3
sl gatewsy 10,10.10.2 set Interface "toMATRIZ”
next set gateway 18.30.100.1
edit 10 next
et Interface “toy” edit &
sot gatoway 10,10.100.4 ot Interface “toMATRIZZ"
set gotewsy 18.10.1068.3

Figura 3.19: Configuracién de los Tuneles IPSEC CONSTELEC a las interfaces SD-WAN
Fuente: autor
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3.6 Configuracion de Loopbacks

La creacién de Loopbacks en todos los equipos Fortigate de CONSTELEC (Figura
3.20) es fundamental, ya que a través de estos se podra monitorear y supervisar la
operatividad de los tineles IPSec tales como los tiempos de latencia, paquetes

perdidos v jitter en tiempo real.

CONSTELEC-MATRIZ # sh system interface loopback JCONSTELEC-MACHALA # sh system interface loopback
config system interface config system interface
edit “loopback™ edit "loopback"
set vdom “root™ set vdom "root"
set Ip 10.127.0.1 255.255.255.255 set ip 10.127.0.4 255.255.255.255
set allowaccess ping set allowaccess ping
set type loopback set type loopback
set alias “loopback™ set alias "loopback™
set role lan set role lan
set snmp-index 12 set snmp-index 12
CONSTELEC-QUITO # sh system interface loopback DATACENTER # sh system Interface loopback
config system interface config system interface
edit "loopback" edit "loopback™
set vdom "root” set vdom “root™
set ip 10,127.9.2 255.255.255.255 set ip 10.127.8.254 255.255.255.255
set allowaccess ping set allowaccess ping
set type loopback set type loopback
set alias “loopback™ set alias "loopback"
set role lan set role lan
set snmp-index 12 set snmp-index 12
CONSTELEC-CUENCA # sh system interface loopback
config system interface
edlt "loopback™
set vdom “root”
set ip 10.127.9.3 255,255.255,255
set allowaccess ping
set type loopback
set alias "loopback"
set role lan
set snmp-index 12

Figura 3.20: Configuracion de Loopbacks en los equipos Fortigate de CONSTELEC Y Datacenter
Fuente: autor

3.7 Configuracion de SLA 'y Reglas en el SD-WAN para tlneles IPSec

La configuracion de SLA en los Tuneles IPSec estaticos de CONSTELEC matriz a
sucursales y Datacenter, servira para eligir automaticamente la mejor ruta de
comunicacion entre sus redes en base a lo antes indicado, como son los tiempos de
latencia, paquetes perdidos y jitter en los tineles, para ilustrar de mejor manera esta
configuracion de tuneles de Constelec Matriz a Sucursales y Datacenter. Ver figura
3.21
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Figura 3.21: Performance SLA entre los Tuneles
Fuente: autor

Para la configuracion de las reglas SD-WAN referente a los tuneles IPSEC se
definiran varios aspectos como son las redes de origen, destino y SLA, a fin de
elegir la mejor ruta disponible. Cabe recalcar que las reglas creadas (recuadro
naranja) para los tuneles IPSec, deberan estar por encima de la regla de Internet, ya
que el Fortigate al momento de elegir dara prioridad a la primera regla de la cola de
reglas creadas, de tal manera, que en caso de no caer en la regla correcta esta
continuara con la siguiente y asi sucesivamente hasta encontrar la regla
correspondiente. Por ejemplo, si la red de LAN_BODEGA requiere comunicase
con lared SERVIDORES_DC, el Fortigate comenzar a leer desde la primera regla
Quito_VPN_QoS, en caso de no ser la regla correcta este ird descartando una por
una hasta llegar a la regla correcta, que en este caso sera la regla DC_VPN_QoS

donde se encuentra la red origen y destino.
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Figura 3.22: Reglas SD-WAN para tineles IPSec de CONSTELEC MATRIZ hacia las Sucursales
basado en SLA
Fuente: autor
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De igual manera como se realizd la configiracion de los SLA y reglas en el SD-
WAN para los tuneles IPSec estaticos en CONSTELEC-Matriz, estas seran

replicadas en las sucursales y Datacenter .

A continuacion se observa en las figuras 3.23, 3.24, 3.25 y 3.26 las configuraciones
de SLA vy reglas creadas en los Fortigate de las sucursales y Datacenter hacia
CONSTELEC-matriz

o ForiiGate VMGS-KVM
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Figura 3.23: SLA y reglas entre los Tuneles CONSTELEC Quito hacia Matriz
Fuente: autor
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Figura 3.24: SLA y reglas entre los Tuneles CONSTELEC Cuenca hacia Matriz

Fuente: autor
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Figura 3.25: SLA y reglas entre los Tuneles CONSTELEC Machala hacia Matriz
Fuente: autor
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Figura 3.26: SLA y reglas entre los Tuneles Datacenter hacia Matriz
Fuente: autor

3.8 Configuracion BGP

A fin de propagar las redes LAN de CONSTELEC por el protocolo dindAmico BGP
a traves de los taneles IPSec declarados, se estableceran sesiones BGP en los
Fortigate de las Sucursales con el de matriz, el cual aprendera dinamicamente todos

los neighbors publicados en las sucursales. A continuacion, se indican las
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configuraciones BGP realizadas en
Datacenter. ver figuras 3.27 y 3.28.

los Fortigate de Matriz, Sucursales y

config router bgp
set as 65080

nexe
wid

edit 1

next

und

conflg network
edit 1

next
edit 2

next
edit 3

nuxt
adit 4

next
edit &

e —
COGTELIC-MATRIZ W Loetly foulor bap
COMSTELEC-MATRIZ (hpp) # whos

set router-id 19.127,8.1
conflg neighbor-group
edit “rewoto peers”
ot noxt hop-self enable
ol reeoté-as S%000
ot route-roflector.cliont enable

comfig neighbor-range
set prefix 10,10,8,0 255,255.0,0
set nelghbor -group “resote- peers”
ol prefis 102.108,.1.0 795%.29%,2%%.0
set prefin 192,168, 2,0 255,255,25%.¢
ot prefle 192,168, 5.0 255.255,255.¢
el prefis 102.100.8.0 3%5%.255.7%%.9

zot prefiv (0107 0. 295 Q66 266 et

Figura 3.27: Configuracién BGP CONSTELEC MATRIZ
Fuente: autor

CONSTELEC-QUITO # config router bgp
CONSTELEC-QUITO (bgp) # sh
config router bgp
set as 65008
set router-1d 19.127.0.2
config neighbor
edit "10,10.20.1"
set next-hop-self enable
set soft-reconfiguration enable
set remote-as 65000
next
edit "10.10.20.3"
set next-hop-self enable
set soft.reconfiguration enable
set remote-as 65000
next
end
config network
edit 1
set prefix 192.168.19.0 255.255.255.0
next
edit 2
set prefix 10,127.0,2 255.255.255.285

CONSTELEC-CUENCA # conflig router bgp
COMSTELEC-CUENCA (bgp) # show
conflg router bgp
set as 65000
set router-id 10.127.0.3
config neighbor
edit “10.10.30.1"
sot next-hop-self onable
set soft-reconfiguration enable
set remote-as 65000
next
edit "10.10.30.3"
set next-hop-self enable
set soft-reconfiguration enable

set remote-as 65000
next
end
config network
edit 1
set prefix 192.168.20.9 255,255%.2%5.0
next
edit 2
set prefix 19.127.0,3 255.255.255.255

CONSTELEC-MACHALA # config router bgp
CONSTELEC-MACHALA (bgp) & show
conflig router bgp
set as 65000
set router-id 10,127.0.4
conflg neighbor
adit “10.10.40,1°
set next-hop-self enable
sot soft-reconfiguration enable
set remote-as 65000
next
edit “10,10.40.3"
set next-hop-self enable
set soft.reconfiguration enable
set remote-as 65000
next
end
config network
edit 1
set prefix 192,168,30.0 255,255,255.0
next
edit 2
set prefix 10,127.0.4 255.255,295.255

DATACENTER # config router bgp
DATACENTER (bgp) # show
config router bgp
set as 65800
set router-id 10.127.0.254
config neighbor
edit “10,10,100,1"
set next-hop-self enable
set soft-reconfiguration enable
set remote-as 65e00
next
edit “10.10.100.3°
set next-hop-self enable
set soft.reconfiguration enable
set remote-as 65000
next
end
conflig network
edit 1
set prefix 50.50.50.0 255,255.255.0
next
edit 2
set prefix 10,127.0.254 255.255.265.258

Figura 3.28: Configuracién BGP Sucursales y Datacenter
Fuente: autor
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v" Verificacion de las sesiones BGP

Luego de la configuracion BGP realizada en los Fortigate de CONSTELEC se

verificara en la matriz el estado de todos los neighbors, los cuales deberan

encontrarse en estado UP como se indica a continuacion.

CONSTELEC-MATRIZ # get router info bgp summary
BGP router identifier 10.127.0.1, local AS number 65000
BGP table version is 5

1 BGP AS-PATH entries

0 BGP community entries

Next peer check timer due in 34 seconds

Neighbor

10.10.20.2
10.10.20.4
10.10.30.2
10.10.30.4
10.10.40.2
10.10.40.4

10.10.100.2 4 65000
10.10.1004 4 65000

\

B S A

AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd

65000 3 5 3 0 0 00:00:14 2
65000 3 4 2 0 0 00:00:15 2
65000 3 7 4 0 0 00:00:13 2
65000 3 5 3 0 0 00:00:14 2
65000 3 7 4 0 0 00:00:13 2
65000 3 5 3 00 00:00:14 2

3 4 2 0 0 00:00:15 2

3 3 1 00 00:00:16 2

Total, number of neighbors 8

v Verificacion de las rutas aprendidas por BGP

A continuacion, se puede observar todas las redes aprendidas por BGP en

CONSTELEC-Matriz, las mismas que fueron publicadas desde las Sucursales

y Datacenter (Redes Lan, Loopbacks, Servidor-DC).

CONSTELEC-MATRIZ # get router info routing-table bgp
Routing table for VRF=0

WHOWWI™mWW W@

10.127.0.2/32 [200/0] via 10.10.20.2, toUIO, 03:19:10
10.127.0.3/32 [200/0] via 10.10.30.2, toCUE, 03:00:39
10.127.0.4/32 [200/0] via 10.10.40.2, toMCH, 03:19:09
10.127.0.254/32 [200/0] via 10.10.100.2, toDC, 03:19:11
50.50.50.0/24 [200/0] via 10.10.100.2, toDC, 03:19:11
192.168.10.0/24 [200/0] via 10.10.20.2, toUIO, 03:19:10
192.168.20.0/24 [200/0] via 10.10.30.2, toCUE, 03:00:39
192.168.30.0/24 [200/0] via 10.10.40.2, toMCH, 03:19:09

3.9 Configuracion de Politicas en el Fortigate

Para permitir el paso del trafico de las redes LAN y que estas puedan comunicarse

entre si, ya sea LAN-matriz a LAN-sucursales o LAN-sucursal a LAN-sucursal, se
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configuré politicas en el Fortigate especificando todas las redes LAN de
CONSTELEC.

A continuacion, se detallan las politicas creadas en cada Fortigate.

v" CONSTELEC Matriz

En la figura 3.29 se puede observar las politicas creadas para los tlneles IPSec,
especificando las redes de origen y destino, no sera necesario tener habilitado el

NAT ya que estas no tendran permiso de navegacion a traves de Internet.

e La politica VPN_SUCURSALES permite que todas las redes LAN de
matriz tengan conexion hacia las redes LAN de las sucursales.

e La politica VPN_TO_MATRIZ permite a todas las redes LAN de las
sucursales tener conexion hacia la LAN de matriz.

e La politica SUCURSALES _TO_SUCURSALES se encargara de crear los
tuneles IPSec dinamicos entre las sucursales y puedan tener conexion a

través de matriz. Dicha politica solo debera ser creada en matriz.

. 2
- TprtiGate VML KVM

B Danbowd » B T¥ Ovmetion ] # [Q Pty wchurn | a _s.m..m.

YA Serurey ) sbre

" eame Soarte Pewnaten «hedule Setver Action MAT
& FortiView
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Authercaton #ues H SOWAN_ It ERNET = LA BODEGA sa B sy Bl v ACrt @ Eoobled
& L AN ASTRALI
Local In Pty & LA ADMINISTRACION
o LA GERENCIA
14 Do Poity I & LR TICHICA
Addrman f E] 8 ot won <3 LA MATHIR tporty @
Mrbervwt Yot yer AN QUITD = LAN BOOEGA By DA v ACHeT
Datahase & LA CupNCA = LAN_TTOMICA
ervem = LAN MACHALA
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1P Pook Fl 8 wwn~8 dwn @
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- LAN MADYHALA
LAN QUITD
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Figura 3.29: Politicas para el trafico entrante y saliente de los tineles IPSEC Matriz
Fuente: autor

En las figuras 3.30, 3.31, 3.32 y 3.33 se pueden observar las politicas creadas para
los taneles de CONSTELEC sucursales y Datacenter.
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Fuente: autor
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Figura 3.31: Politicas para el trafico entrante y saliente de los tuneles IPSec Cuenca
Fuente: autor
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Fuente: autor
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Figura 3.33: Politicas para el trafico entrante y saliente de los tlneles IPSec Datacenter

Fuente:

autor

3.10 Conectividad a Internet desde los Hosts

Para realizar estas pruebas se verifican que todos los hosts de los segmentos de la

red Lan CONSTELEC tengan conectividad a Internet como se muestra en las

figuras 3.34 y 3.35. Con ello se validaran que las reglas y politicas especificadas en

las figuras 3.8 y 3.11 han sido aplicadas correctamente para el SD-WAN.

rootisz: -4 xfcwmg thd
etho Link encag
iret addr
et add TONET ;301 f T e67:d307/64 Scope:Link
w W cumm MALTICAST MTUILS00 Metric:l
ﬁx packets: 1460 errors:D drepped:12 overnns:o fram:0
Y‘d""m ereors:0 dropped:0 overrunsiD carrier:d
col istens:0 trgueuelen: 1000
A% bytes: 467172 (456.2 KiR)

PING 8,8.8.8 TE 006 S5(a4) bytas of data.

B4 bytas 4ven a.s.e B! 1cmp_segel 111e12S timeedl.E re
B4 bytas from 6.6.8.8; somp_seqe2 111125 times0.2 s
B4 bytas from 6.60.9.8; tomp_seged t1le125 timnis, ) m
B4 bytas frem 6,0.8,.8; 1omp_segeé 111=125 1067
~C

ddr &5;ef 130167:d3:07

T bytas:H5280) [61.1 K@)

root@lisz: 8 ip

woe U5, 0.0 ping sTALISTICY ---
4 packets transestied, 4 received, Ov packet loss, tire 200w
FUY min/avg/mex/adey = 1, BEI/05, S00/09, 204/ 2. 640 m

4 -
192151] Bcast:0,0.0.0 Mask 255,25, 255. 0

rootioz: - 1fconfig etho
athd nk

addr ce:27:1b91aB1d9:20

Beast:D.0.0.0 Mask:255.255,255.0

1h9#f : faaB: dU00/64 Scopeztink

NG MLTICAST MrU:iS00 Metric:l

H.x packets:12033 arrors:0 dropped: 13 overruns:d frame:0
gatuu:m wrrors:D dropped:D overruns:0 carrier:0

col 18i00%:0 tagueuelen: 1000

RX bytws: 14658080 (13,0 W8} TX bytes:509743 (683.3 K18}

FOOYQIS: & pang .6 6.V |
PING 8,.8,0.8 (0. TH R S5(84) bytes of data,

61 bytes ‘rea 0.8, 8.8 1crp_neg=l 1tl=125 tirm=00.9 m

63 bytes froa B.0.8.61 1crp_peg=2 11l=125 tim=l12 m

63 bytes froa 00,08 1crp_pes=) 111=125 time=102 m

ol "

<=« B,8,0.8 ping statistics ---

3 packets transeitted, 3 raceived, ON pocket loss, tiem 2000w
P man/avg/mex mdey = 50,905/101,548/112,002/0,630 m

reotiloz: & xhunhg uho
M »

Link anc
192 liﬂ 2. 2

inet addr
inets addf?
O BPOADCAST

Se:lailb:d7:52:23
&AHOODO Magi 1255, 295.255.0
b1 1 ed7:5020/64 Scopeilank
n.nam MATICAST MTL:IS00 Metric:l

X packets:AR13 arrors:0 deoppadid overruns:0 fram:0
™ KRtniSa7% wrroen:d droppad:D owverruns:O carrier i
collisions:0 txgueuelen: 1000

B Dytes: 022744 (6,6 MR TX bytes: 360 (M1, i

reatPlez: -# pirg

OING B.0.0,8 (8.8 0, (04} bytes of data,

o4 bytes from 8.8,0,8: 160 _seq=] ttl=135 tire=00.0 s

64 bytes from 8.8,8.8: 1000 _seq=2 tt1=125 tive=H3.0 o

64 bytes from 8.8,8.8; 100 _seq=3 ttl=125 tiee=D8,0

- B.4.8,8 ping statistics <.

3 packets transmitted, 3 received, Oh packet loss,

/ ) 3

time 2005w

rootd§la2:~# 1fconfig ethl

stho Lk h H b
it ld:lr—uﬁl‘ 185.4,1 &MIOOOO Mask : ?5255250
et addrrtesmuerd: 701 1 1 fe2d 102bf /64 Scope:tink
P EROADCAST mam MATICAST WWU:LS00 Matric:l
X packets BSET errors:0 drogped:22 ovarruns:0 frame:0
TX packats: 7280 arrors:0 droppad:0 ovarrurs:i0 carrier:0
collisions:0 Taquuuslaen: 1000
FX bytes: 10840685 (10.3 WE)

1009102 -8 pll’lg
PING 9.8.8.0 (8. EA(84) bytes of data.

&4 bytes from 6. 0.9.8; e _segrl 1i=lS timee62,7 my
B4 bytes frem 8.0.0,8; tonp_seg=2 111125 time=100 m
&4 bytas Trom 5,0.0.0: 1cop_seg=d ttl=125 time=5l .6 m
=

TH bytes:axes0 (419,5 xi8)

<

L0 ping statistics ---
trenarattad, J received, On packet loss, tiew 2000w
" A #

4

2 p

Figura 3.34: Conectividad a Internet desde la red Lan Matriz
Fuente: autor
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athd Headdr a2:i8:70122:93:35
Beast:0.0.0.0 Mask: 295 250, 245.0
TES 701 1 fea2:325/84 Scope:link
LPM&ST wuwtua MLTICAST  MTUs1S00 Mstricil

RX packets: 5% errors:0 dropped: 29 overrurs:0 frame:0

™ pac ckats: 257 errers:0 dropped:C overruns:0 carrier:0
collisions:0 txquevelen: 1000

RX bytes:36515 (35.6 XaB! TX bytes:i8818 (16.3 K18l

rootAle2: 4 pary
PING B,B.9,.8 (8.9,8,8) 184‘ bytes of data.

€4 bytes from 8.8.8,8: 1cwp_seqel ttlnlS time=E3.4 m
&4 bytas from 8.9.8.8: 1cwp_neq=2 ttl=12 timesE8.7

64 bytes from 0.9,8.8: 1cmp_seq=3 ttl=12 l:nzel.) "
-

AR

- 8,8,8.8 ping statistics ---
2 packets transmitted, 3 received, O% packet loss, time 2004me
rit min/avg/mar/mdey = 81, 383/84.510/88, 707/3.053 =

root@ieg: ¥ ﬁ(a\hq -tho |

rco!m?znt ifconfig sthd
ethd Lirk encap;EY addr Te: 953013381488
anet addr B8cast:0.0.0.0 Mash:255,255.255.0

W0ff: fa3d: bl /54 Scope:link

w mm RUNONG MATICAST NTU;1S00 Metric:l

RX packets:312 errors:0 dropped:8 overruns:0 frame:0
TX packets;31a errors:0 droppad:0 overrunsi0 carriar:0
(b‘.{l!)ﬁ:ﬂ taguauelan 1000

A% bytes: 39802 (38.8 K1B)

rootfl4z: -4 ping|8

PING §.8,5,9 (8,5.9.5 .- {)) bytes of data.

54 bytes from 8,8.8.8; ttl2125 tim=33.6 a5
04 bytes from 8.8.8. tel=l2 tine=96.8 as
54 hytes from B8,0.9.8; tonp ses=2 trl=125 tire=92.4 s

TX bytes: 22632 {22.1 1B}

E.8.8.B ping statistics
3 packets !rnmtted 3 ram-ed :n pocket loss, time 2003w
t1L wen/ava) = TS

rootilo: x‘(cnha #tho
athd

1nets addr: iccad-esf:fer3:2106/64 Scope:lank

UP BROMDCAST RUNNING MULTICAST MUIIS00 Metric:l

FX packets: 308 errors:0 dropped:B overrwns:D frame:d
TX packets: 3Ll srrors:0 dropped:& overrums:D carrier:0
colitsions:0 txguevelen: 1000

X bytes:a7504 (45,3 <1B6] TX bytes: 22556 (22.0 K16

rootQls2:-# pingiE. B8 B]
PING B,0.0,8 (8.5.8W) |9" bytes of data.

64 bytes from 8.8,6.8: icwp_seqel tti=1S tim=56.8 rs
64 bytes from 8.8,8.8: 1cwp_seqe? tt1e135 time=60.3 e
64 bytes from 8.8,8.9: 1cep_seq=3 ttl=125 tim<t2.4 m
~c

8.6.9.8 ping statastics ---
3 packats transmitted, 3 received, Ov packst loss, timse 200Cws
ret ran/ave/man/mdev = 86 852/89.471/62.415/2.22] ns

Figura 3.35: Conectividad a Internet desde la red Lan Sucursales

Fuente:

3.11

autor

Pruebas de Conectividad por los Tuneles IPSEC

A fin de comprobar los requerimientos y permisos de comunicaciones entre las

redes LAN de CONSTELEC se procedera a realizar pruebas de Lan a Lan como las
que se muestran en las figuras 3.36, 3.37, 3.38, 3.39, 3.40, 3.41 y 3.42.

v" Lan Gerencia

CONSTELEC-MATRIZ & execute ping-optioas source 192.168.1,254

CONSTELEC-MATRIZ # execute ping 192,.168.10.25%4

PING 192.168.10.254 (192.168,18,254): 56 data bytes

64 bytes from 192,168.10.254: icmp seqe«d tt1=2%5 time«4.9 ns
64 bytes from 192,168.10.254: 1cmp_seq=1 ttl=255 time=13.2 ng
64 bytes from 192,168.10.254: icmp_seq=2 tt1-255 tinme=19.% ng
64 bytes from 192.168,10.254: lcmp seg=3 ttl=255 time=10.5 ay
64 bytes from 192,168.10,254: icmp_seq=4 tt1=255 time-11.4 mg

--- 192.168.19,254 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet losd
round-trip min/avg/max = £,.9/10.1/13.2 »s

COMSTELEC-MATRIZ # execute ping-optlons source 152.168.1.258

CONSTELEC-MATRIZ # execute ping-options source 192.168.1.254

KORSTELEC-MATRIZ ¥ execute ping 192,168,38,254

PING 192.168.39.254 (192.168.30.25¢): 56 data bytes

64 bytes from 192.168.30.254: icep_seq-@ tt1-255 time=5.0 ms
64 bytes from 192,168.30.254: icmp_seqel tt1«255 time<13.8 ms
64 bytes from 192.168.36.254: lcep seg=2 ttl=255 time=18.3 ms
64 bytes from 192.168.30.254: icmp seqe3 tt1-255 time-9.8 ms
64 bytes from 192.168.30.253;: icmp seég=4 tt1=2%% time=0.2 s

192.168.32.2%4 ping statistics
5 packets transmitted, 5 packets received, 8% packet loss
round -trip min/avg/max « 5.8/9.4/13.0 as

CONSTELEC-MATREZ # execute ping-options source 192.168.1.258

CONSTELEC MATRIZ & exocute ping 192.168,20.254

PING 192,168,20.254 (152,168.20,254): 56 data bytes

64 bytes from 192.168,20.254: icmp_seq-® tt1<755 tiwe-7.8 ns
64 bytes from 192,168,20.254: lomp seq=1 ttl=255 time=25.6 ms
54 bytes from 192.168,20.254: icap seqe=2 ttl=255 tise=13.4 55
64 bytes from 192.168.20.254: lcmp seq=3 ttl=2%5 tise<18.8 ms
64 bytes from 192,168,20,254: fcmp_seq-d ttl-255 tise~10.6 ns

--- 192.168.20.254 ping statistics ---
5 packets transmitted, 5 packets received, ok packet loss
round-trip minfavg/max = 7.8/15.2/25.6 ms

CONSTELEC-MATRIZ W execute ping 50.50.50.50

PING 50.50.59.50 (58.50.53.50): 56 data bytes

64 bytes from 50.50.58.50: Lowp seq=0 ttl=63 tiee=9.6 ms
64 bytes from 5@.50.58.5@; icwp_seqe] ttl=63 time=58,5 ms
64 bytes from 50.50.50.50: Lowp seq=2 ttl=6) time=60.8 as
64 bytes from 50.58.58.50: icep_seq~3 ttl-63 tise-27.5 ms
64 bytes from 50.50.50.%0: icmp_seq=4 t1l=63 tivre=50.1 m\

56.58,%0,50 ping statistics
5 packets transmitted, S packets received, &% packet
round-trip min/avg/max = 9,6/45.3/60.8 ms

loss

Figura 3.36: Conectividad a puntos remotos desde la red Lan Gerencia

Fuente:
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v" Lan Administracion

CONSTELEC-MATRIZ # execute ping-options source 192,168.2.254

CONSTELEC-MATRIZ # execute ping 192.168.10.254
PING 192,168.10.254 (192.168.10.254): S6 data bytes

--- 192.168.10.254 ping statistics ---
S packets transmitted, @ packets recelved, 100% packet loss

CONSTELEC-MATRIZ # execute ping-options source 192.168.2.254

COMSTELEC-MATRIZ & execute ping 50.50.50.50

PING 53.50.50.50 {50.50.50.50): 56 data bytes

64 bytes from 58,50.50.58: icmp_seq-@ ttl-63 time=17.4 ms
64 hytes from 50.56.50.50: icmp_seq=1 tt1=63 time=25.1 ms
64 bytes from 50.50.50.50: lcmp seq=2 tt]=63 time=34.4 =

CONSTELEC-MATRIZ # execute ping-options source 192.168.2.254

CONSTELEC-MATRIZ # execute ping 192.168.29,254
PING 192.168,20.254 (192.168.20.254): 56 data bytes

--- 192.168,20,254 ping statistics ---
5 packets transmitted, O packets recelved, 100% packet loss

64 bytes from 50.50.50.59: icmp_seq=3 ttl-63 time-111.8 ms
64 bytes from 50.50.50.50: icmp_seq=4 ttl=63 time=13.9 »s

--- 5@,50,50.50 ping statistics ---
5 packets transmitted, 5 packets received, @% packet loss
round-trip min/avg/max = 13.9/40.5/111.8 =5

CONSTELEC-MATRIZ & execute ping-opticas source 192.168.2,254

CONSTELEC-MATRIZ ¥ execute ping 192.168,30,254
PING 192.168.38.254 (192,168,30.254): 56 data bytes

--- 192,168,38,254 ping statistics -
5 packets transmitted, @ packets received, 100% packet leoss

Figura 3.37: Conectividad a puntos remotos desde la red Lan Administracion

Fuente:

v' Lan Bodega

autor

CONSTELRECPATALY & waic sty plag-optlons source 192,048, 5,254 | ¢

L
¥

COMSTULEC PWTRIZ 0 sawcet plag 192, 360.10.0%1

PING 197,168, 30.7%8 (197.160,50.25¢): %5 data byles

84 bytes from 197.168.10.25¢; cmp_seqed 111-2%5 time=19.% onf
54 fyten from 192.108.19.258; Jcmp_weqed 1115255 time=23.9 =
5L Sytes From 190, 16K 19,25¢; Jomp seqrd 1119255 times 3.3 oo
64 Sytes from 190,158, 19,258; domp_seqe] tH1e255 timesid.s o
54 sytes from 192,068, 19,258 1cmp_seqed 1114255 timec3i.& mf &

142,168, 18,254 ping statistics --
§ packets trammittes, § packats received, o packer loss

rousd trip sisfarp/eax = 19.3/15.6/4.3 »m f

£ aytes
LR

$ packats trasseltted, § packets recelved, o parket luss

—— —_—
THATELTC-PATRIZ & wxwcofte plag-opticns source 197,108, 1.2

THSTELEC-MATAIL ¥ warcete piag §57. 008,390,254

WG 192,148, 30,252 (192,156, 30,252): % data bytes

from 192,168,390, 2581 1omp_seqe® 1114255 timesd. d my
from 192,168, 30,2581 1omp_seqe) 11255 timesd).2 mn
from 192,168, 30,2541 10ep_seQed 111255 timesS8.1 m
from 192,158,308, 2581 108p_5eqed 111-255 time=29.3 ms
from 192,168, 30,2561 1cmp_spq=8 t11-235 time=11.0 m

192188, 50,254 plng Statistics .

Tusd-trip sle/avp/max » 0,028,351 =<

(COMSTELEC MATREZ # execute gling optloes S00fco 192.168.3.053

COMSTELCEC MATHES # onecote ping 192.188.20.258

PEMG 102.100,20.254 (102.108.20.254) 1 %6 dits Dyton
04 bytod froe 202.100.00 294 Limy swg=0 58 thae1. e
04 bytes froe 102.100.30.254: Lomp segel tile23y thawedn.
04 ytes froe 102.108.30.354: Lomp wg=d L1233 timye)
64 bytey froe 392.108.30.794: =

fomp weged P1Le238 timetd.7 =y
04 bytes froe 192.000.30.7547 fomp_seged (11e255 timer)s. 3 mf

$52,168.29.754 pirg statisticy -
5 packets tronsmitted, 5 pothets cecelved, #K gacket loss

rournd-trip min/svg/max « 13.8/32,3/64.7 »s ¥

—
CAGTELEC MATRIZ # execute ping-optioss source 192,168.3.35%8

COMSTELEC- MATRIZ 8 execute ping 50.53.%9.5%8
PING 50.50,50,58 (52,50,58,5%0) S dats sytes
o4 bytes
o4 bytes
64 trptes
o4 bytes
64 lytes

5 packets tranaaittod, 5 parhots secolved, oX packet loss

Umeds. 5 oy
tUme<i2,3 m
Uno«£2.9 »
Uno-17.% »
Usosit. 2 m

from 58,56 S8 loeg_seged t1ie63
from 58, S8; fceg_seet tile63
from 58, S8 foep_seqe2 t1l-63
Trom 58,50.50,58! lcep_sage3 tlet)
Trom S8,50.59.50! lcep_sa¢~3 t1lea)

S0.50.90.50 plag sTatistics

round-Trip minavg/mis « 13.9/30.6/02.0 =

Figura 3.38: Conectividad a puntos
Fuente:

v Lan Técnica

remotos desde la red Lan Bodega
autor

CIMESTELEL-MATAEZ @ woetale plag-sptions seerce 292.168.4.01%

COMSTELEL MATRLLE & ewetate plng 197,108, 30.05%

PING §90.308, 01005 [L192.168.10.2% }: St fala Wyt

6 bytes from 190168, W0 05460 Lomp_saged EY1a255 timead, ) m
63 Dytes From T2, 108. 00 . 0%8! Lonp_sarjed CL1a2yy Timonar 1 we
G tryten from 592,002, 000580 Lemp_seqed Rele24Y timeed
68 ytes Trom TN, 168, 000581 [oap_sened TULASS timet) 4wy
O Dryten from T2.100.00 2% Losp weged 1U1a29) tisentd =

192,388, 10, 25¢ plng statisthcs
4 puckets tranweitted, 5 peckets received, 0 parkst lens
round-Trip inaspimae o 4,7735.0047.4 ;

COMSTILEC MRIRIT @ axicule plrg-ogliom sserte 192.108.54,2%

COMSTELEC MATRLL & execule plng 192,108, 9. 054
PING 192.308.00. 2% (192.088.20.2%4):
&4 bytes from 192,068, 9,254 fomy_ a2, s -
a4 byTos From 192.000,%0, 256! 1omp_seqel 103e2% Thaesn, ? M
B4 bytes from 100 388.30.254: dcmp wegrd 121e3%4 tioesid.d e
A4 pyTes from 192,368, 9, 2541 1omp_neged 1114055 ThmesT 0
84 byten from 102,008, 00.254! lomp veged 101399 Uimnd%.2 m

100, B4R, 30, 234 pirg sTatistice
* puchets trammitted, 5 gockets received, 88 packat lina
rownd-trig sin/ongimex « &.7/15.2/25.3

COMATELRC-MATAIZ & warrinte gisg-options source 102.000.4.7%

CONSTELEC-MATAIZ & wasculo g4
PING 10016000, 754 (102,164,
63 Bptes Trom 100, 148.20, 2%
B ayten from 100, 14000, 2%
b8 gptes from 192,468, 00,054
o4 dytis from 197,188 10,754
G2 sytes fram 102.040.00.0%:

102,008,530, 054

10.74): 56 data byves
JON_S040 111258 thmes2t.s my
fcmp_sagel 112395 timesl.
10np_seqed 1112255 timest
Iimp_sedes TTLs298 tlmetd. s o8
dcmp_weed 1110095 timesdT.3 me

192,108, 20,058 pheg alatistics
5 packets tramamitted, 5 pactets reteived, @5 packet
rousd trdp mie)avg i = 1204000841 w

lees

CASTIOLLC PATRIT & eculs ping-option seerc 192,308,325
COMSTELRC PAINIL & eancute
PING 50.52.50.% (30.% ..
&1 tytes from S0.%0. 50, W
B3 tates From S0, 90,50, %
o4 byten from %0.90.%.9:
S bytes from S0, 59508,
o4 tyted fram 50.9%.%0.%

ping .50.50,'w
501t W data byles
1cmp_sage ttle63
SOMp_seg=1 Tleay
icep_seg=d ttletd
1o seqed tileRd
Smp_seged 111003

tlew
tise

SR
“Ih2 W
time=10.1
timeade.¥ o
Cisee22.0

58,50, 50,5 plag statistics
3 pachuts trammitied, 5 gackets recnived, o8 pockrt luns
roend-triy sinSauglems « LLRIA /58,0 o

Figura 3.39: Conectividad a puntos

Fuente:

remotos desde la red Lan Técnica
autor
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v" Lan Quito

CASTELEC QULID & evecute plng aullond sewrce 157, 168,10, 754

COMMTRLEC . QUITO & mamrifte ping 102.000.0.2%
PING 160, 1AL 050 (IR0 108, 1. 2500 S dats bytm

197,168, 1, 258 pheg atatistles
S pachets Tranemitted, 0 pachot) retaiond, 1008 pochet loss

COMTELEC QUITD & eyt SIAg MLIoM Source LI2.068. 10,25

COMGTILIC-QITD & encule glag 193,000,454

SR (192, 36 ata byl

From 190, 108.8, 7045 Long seged 111055 times).) m
From 100,108,425 Lowp sege] 1115 Thmesl. 0w
From 100.100,4, 254 Lowp 00T UL Clmeed? 4 =

COMTELEL QUITO & eeecate PIng o0tlons Sourts TR 1M 10,58

COMITELEC-QUITO # weacats ping 100,008,229
PR IR R 2, T (RN, 758 % dals petey

192,168, 7, 2 piag ATaTistic
S parhets Trammmitiad, & pachets recelval, 200% pachet lowd

From 160.300.4.23: Lo seg) (123 tiees
From 100 408.8,258; Lomg wegrd 111000 timee

© RN 0% ping Statiatics
S pateats trasswitind, § packets recelved, o pachet Jess
round-trip adefaping « 7.7/05.9/06.80 m

COMTELEL-QUITO & werrate Fing-opt Lo wmarce Th2. 16K, 107540

CORMTELEC QUITD ® awecote JIng 100, 168, 4, 253

FING 152,100, 0.2%4 (L32.300.3.154)1 %5 dats Wptes

M bytes from 102.080.0.2%: Somp seq0 1ELe231 Linesd
&4 bytes from 192, 4680.0.054: Jeap segel tH0s255 timerll, 5 me
A2 bytes from 192, 0400, 250 1c0p_seqed tE1a8S timd? 0 m
S8 Dytes from 192, 080.0, 3540 10np_seged 111288 Uinewin. o ws
4 bytey Srom 192,000,254 000 siyes TTEaSS Limesss,2

190168, 0,754 piag statistios
3 packrty tramamitied, § pachets receivad, #E packer loss
PN ErIp winVaagiman « BAJBE RS2

(COMSTRLOC QUETD & wanials Jhag-sptices sourve 11, 160,10,1%3

COMMTILRC-QUETD & ewerate giag 18, 10000, 0%
PG 197, 060, 0 28 (920N 20. 5] A Cota tyTes

68 ytes From 92,048 20, 254
08 Srytes from D92, 160,00, 254:
G4 Bytes from 092, 08000 2%:
A4 ytes from B02. M0 00. 0540

SOMp_sede® TRLar Timeeld o
Seep segrd CR1ad%8 Clmeein, T w
Sonp vegr) TE1A2 times ) e
N L B N

64 WyTes From 202, 000, 202040 Long_seged SIS Timedl b »
192,108, 20. 253 plag statiatics

5 packets tranwaitind, % packets roceived, 08 puchet low

round - trlp wiafwagieas o ML/ -

[ToRTILTC QUI™ & Sarcits ping oyt ivem warte 197,108, 18, 78

COMTELEC-IS 8 enecate ping 190 168, 3, 150

JPEMe 292, 368,08, 253 (152,388, 30, 158) ) %0 Oata Dytes

64 DyTes Frim 190010800, 2531 LOap_s6qe0 TT1a258 Timpe19,4 m
64 bytan Fram 202.368.00.350: fomp veqel VIL-2%A Limesd), 8w
64 bytes from 392,060 00,054 lomp_wmpd TLLAZSE lmeed6, 3wy
64 Byten from 190,166, 00,0541 Loap_smged S1aR5e S lmnetdt i w
64 bytes From IYL 106002541 10N teqed 111258 Timee?t, @ W

< ERLANEL L0 ping st latics oo
4 packety travamitied, S packeis recelved, ME pathet Lo
ot -trip wia/avpimex o 15, 400.8)100.0 -

COMTRLL-QUITD ® wescats pang-options soarce 582166 10, 1%

COVTELELC-QUITU # emtcale ping %0,%0.% %

PING 50.40.50.%0 {3090, 9. 50) ¢ 56 Oty bytes

A8 bytes from %0.90.%0. % Somp ueged 11100 timeadd 8 m
from S0.%0,%. 50 Soag_segel 1112 tiseetet m
from 56,5858, 500 100_100d TUI2 timerss i m
B4 byten From 50,59, %0 Siag_ 10000 11102 Tineass d w
S Mytes from 20,505,500 Lo tiged 11102 Lhaeet) 4 m

SE.50.50,%0 ping statiatics ---
§ parkets trommaitiad, ¥ » ty recelved, #f paceet I
Pl Lrdp sinsamgiaas = 22000, 050, 1w

Figura 3.40: Conectividad a puntos remotos desde la red Lan Quito
Fuente: autor

Lan Cuenca

COMSTELEC-CUEREA 2 execule plag-cptions seurce 192.148,70.2%

COMSTELEC CUERCA & axecute plsg 192,568, 1. 254
PING 197, 108.3.2%0 (JU2.300.1.0%4): 38 dita bytes

192.968.1. 254 pisg statistics
5 packets troscaittod, 8 pockets received, 300X packet loss

CONSTILEC-CUENCA & execute ping Ooptions sowrce 107.768.20.0%

CONSTELEC-CUENCA ¥ sxwcute ping 199.140,4,254

PING 192.168.4, 254 (192.168.4.253)1 56 data Dytes

04 byten from 192.488.4. 5541 1oep seqe T1I)5S timewd.)
64 bytes from 102,308,858 icmp_segrl (105293 tise=11.4 m
84 bytes from 102.068.8,.254 icep_seqrd t119055 timesi6. 6 m

FORSTELEC-CUENCA & execute ping-options sosrie 192,068, 29,74

ORSTELELCULICA # exrcute ping §92.1608.2.254
pins 192, 30a.2.2%¢ (132, %) 54 data bytes

192.168,1,25¢ ping statistics -~
b packets transeitted, @ packets recelved, 1000 paciet loss

44 bytes from 192.148.8. 7541 jowp deqed 1114295 time-22,0 m
64 bytos from 192.368.4.3581 10w _séqed TTI=255 Time~25.85 =

152.158,4. 354 ping statisticy --
% pachets transmitted, 5 packets received, OF pecket loss
round-trig sin/avp/man = 4.0/20.5/31.4 »

OUSTELEC-CUENCA ¥ uncute ping options source 192.168.20.354

ONSTELEC-OVENCA # execute ping 192, 563.3.758

ING 197, 108,3.254 (192, 168.3.354) 1 56 data bytes

P4 bytes from 192.308.0.254: Lomp sege0 Tt10AS time-12.0 m
P brytes from 102,000 0.2%4: Lomg_seget TULS09S Clmes107 m
[ bytes from 1920680, 258 Lomp_seqe 114255 timewdi.d m
p2 bytes from 192,368.3,258: Lomp seqed tt1«255 time<17.7 m
4 Lrytes from 190,168 5,250 Lowp seqed tHledss tise=s.) e

= 192,104.5, 358 ping statistics -
packets transaltted, 5 packets recelved, oF packet loss
end- trip mln/avg/aax « S.2/E2, 9107

JCOUSTTILEC - CULICA # execute ping-uptions sosrce 197,363.29.2%

ICONSTELEC CUENCA & exacuto ping BO2.166.10. 252

rint 102.100.00.0%4 (102.300.10.25%4) 54 ity Byles
jog bytes from 3162.008.10.254: fomp_Seqed TH1A2%2 times10.7
e trytes from 362.168.10.2581 fowp_seqel ttla@se timedS3.5 m
44 bytes from 192.160.10.2540 Lomp seqed ttl-2%4 Uimeets
o4 bytes From 102.1€0.10.254: Lomp sege) Th1er04 times14.2 m
04 bytes from 160, 000.10.258: fomp_seged 110252 timesla,

192.188.10. 2%¢ plag statisties
\s pachuts tranwaltled, 4§ pickets recelvwd, oF packat ling
fround-1rip minfivgimas » ML3/36,2/66.0 m

CONSTILIC-CULNCA ¥ #xecute ping-aplions siwrcs 197,108.20, 2%

[CONSTELEC-CUENCA ¥ execete ping 192,146,30.254

PInG 102,568.38,259 (192,064, 38,254)1 56 dats Bytes

64 Uytun From 100,008, 90.254: Lonp_veqed TT1e0%4 tlmes20.1 my
02 rytes from 197, 063.30,254: fomp_seged 1014258 Limeo 70,0
62 bytes from 192,168.39,254: 1omp_segsd t11e254 timeuid,2 =y
44 Dytes from 192,068, 38,2540 1cmp 50gs) 11254 timesds 1 m
04 ytes from 192.568.50.253: Loep_sod~t T11=7% ClmivSa. 0 m

192.168,38.25¢ piag stetistics -
$ pockets tranimitted, S peckets received, o packet loss
roand trip eln/avg/san = . 1782.6/71.0 w

COMSTELEC-CLEMCA & mocute pleg Optlons seurce 102.168.10.2%

COMSTRLEC -CURMCA & sanrute pleg %99, 50.5%

PING 50,50,56.50 (50.58.50.50)1 56 data hytes

64 Dytes from 58.50.50.501 1cmp s2q-d ttle) time=25.4 m
61 DyTes from S2.50.50.58: 1cap g1 tLiv0] Lime=Ju.2 w0
64 Bytes from %0.50.30.%0: jcap_veged tilea) timesdn. 0 s
64 Sytes from 0,50, 50.50 1cep_seqed tele6l timeeh?.8 m
64 Dytes froe 58,50.50.501 1omp_seqed ttl-6) time<J0.1 »

< ., 50,50 plng wtatisticos
S packets tramaitted, 5 packets received, o packet Joss
round - trip win/avg/mex = 25.4763.9/87.F m

Figura 3.41: Conectividad a puntos remotos desde la red Lan Cuenca
Fuente: autor
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v Lan Machala

FIw

COMSTE

192,144, 1, 152 pin
5 pockely transmitted

iC

tatistics

COMSTELEC-MACAALA § exscute ping 192.3400,1,0%
192,300, 0,2% (392.160.1.04)

36 dota ty

MACUALA 0 exscule ping-0ptioms source 132,308, 9,254

tes

packets recelved, JNE packet loss

e

S packets

193,468, 2,5¢ (192.168,2. 15¢)

102.168.2.254 ping statistics
tramaitred, § packats recolvod, I

CONSTELEC-MACHALA #® oxotute plng-optiors source

CORSTELEC-MADHALA & wxocute ping 100,368, 2.25%4

56 data wytes

102.168.30.954

packet

loss

MALHALA 3 execu
(102,
168,425

CONSTELEC
PING 192.358.4.2%4
64 tytes from 192,
64 bytos from 197.168.4.254:
64 tytes from 192,163.4.24:
64 Sytos from 192.068.4.254!
64 tytes from 192, 163.4.251:

197.168.4.354 ping statl
5 pachets t
round-trip sin/avg/eax -

168.4

ransedtted, S5 packets rece
1. /M.4721.4 ns

4.254)1 58
1omp seqef
itmp_seqed
lemp s
lowp g
lowp_seq

stics

"2
«3 1
-4 1

CONSTELEC MALHALA 1 execute ging optiocns sosrce 192.168,30.254

te ping 192.168.4.2%4
data bytes

t1:255 times
tt1.155 time
ttl.255
t1.255
t1e358

11.
0.3
1l.@
122
224

tiso~
tiso«
tisge

fved, X packet lows

im

"~
L
-
[=3

round

4 bytes
&1 bytes
61 bytes

192,168,395 plsg stat
5 packets transmittod

from 190.368.3.254
fstics

trip min/avg/ieax «

cwp

o

icep seqe-d
1cep_s

icep seqed

ttlez

<

1+355 tL

telarss ti

COMSTELEC MACHALA 5 sxecute ping-optloms source 192.163,38.754
COMSTELEC -MACHALA 3 execute ping 192.168.3.254

PING £92.1€8.3. {1 3 L 56 data lrytes

o1 bytes seqe0 ttls2 “12.§ »m
64 bytes seqel ttle «5, 8 ™

S packets received, 3 packet
TAJI5.6/25.0 ws

»
»
=131
-
]

.4 m

1 e
aem

Lass

from 197,
from 193,

10.2%4
10,25

o bytes
& byTes

168
148,

192,160, 10,253 ping vtat
S packets transsitted, 5 pi

romnd-trip sinfavg/ead » 18,

COMSTELEE -MADNALA & execute plng-options source 192,148,

Jomp sexged TS times22.9 o
iowg seged TEL225%0 timer 8.5

istics
ety

1139 .5/

COMVIELECPMOMLA & pxecuter plng 192,000,350, 252

PING 192,400, 00, 250 (192, 000,00, 154) 1 % data Dytes

(2 bytes From 192,168.10.2520 10ap_seqed 1T1+2% tises19.9 ms
04 bytes From 192160, 10.251: Joap seqel TEle2%8 time«10.7 m
08 bytes from 102.108,10,258: Jemp seqed 11258 timesa.3 e

recelved, 9% packet less

0.5

0.2

PiNG 192,

round-1rip sln/ivg /e »

COMSTELEC MACMALA & mancute ping-opticns

COMSTELEC-MACHALA & sxocute ping 392,168,
(192.168,20. 258) !

168,20 154

64 bytes from 192,188, 08,254 lowp
64 Dytos from 192.166.00.254: 1owp_
64 bytos from 197.166.20.254: 1cwp
64 tytas from 192.168.00.254:

64 bytas from 192.1868.09.054: |cmp

192.008. 20,25 plag statisticy

5 packats transeltted, 5 packety recelved, 8% packst Loss

_Sige

8.2
5 data

o tele2Sh time10.9 m
=254 time

in
7 1.

) ttls

Sg=1 tti-

16, 3/68, 085,32 =

soerce 197,168,380, 254

4
ytes

254 tise
14 time
144 tiee

=J6.1 ws
«74.1 s
-§5.1 =5
5.0

64 Bytes from

omp_segel

o4 bytes from 58,50 8: Lomp seqe2

64 bytes froe 5 6: lomp seqe3

64 Gytes from 58.50.50.50: 1cep seqe«d
50 ping sta cs

tad, S 1% rocel

1p wia/avg/max 3.4/63.5075

162 time?5.7
ttle62 times
ttle62 time.sl.s
ttlefi2 time

COMSTELEC-MALHALA 2 execute ping-options sowrce 192,188
ecute ping 50.%2.50.%9

4 50,58)1 55 data bytes

63 bytes from % 1oep seqed ttla6) time<3d 4 mn

0N.254

Figura 3.42: Conectividad a puntos remotos desde la red Lan Machala
Fuente: autor

3.12 Pruebas en el SD-WAN

En esta parte del trabajo de investigacion se realizaran pruebas para verificar el
correcto funcionamiento del SD-WAN a través de la simulacion en GNS3, las

mismas que permitiran validar las ventajas de la tecnologia SD-WAN ante las redes

tradicionales.

v" Flexibilidad y Administracion total de la red

Como prueba de la flexibilidad y administracion total de la red SD-WAN se
configurara como ejemplo, que el trafico a Internet de la red LAN-Gerencia
192.168.1.X/24 vaya por la WAN2 10.100.2.254, mientras que el trafico de la red
Lan-Administracion 192.168.2.X/24 vaya por la WAN1 10.100.1.254. Estas reglas

deberan tener prioridad antes que la de Internet en general como se muestra en la

figura3.43.
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ating: -4 Jfcarhig athd
Ce)

s " =0
20 dreppmd:D overrune:0 sarrier:d
! ot L 2200

X byt IR 1R G T byten i 2ERE 13,5

LR tracereite 4846

froversate to B.E.ES (0,2.9.80, 10 hope mee, 00 bxts packets

(N UAT % (e Tm N M= N~
LARLS L R R

Figura 3.43: Flexibilidad y Administracion y administracion de la red
Fuente: autor

v Red de alta de disponibilidad

Continuando con el ejemplo anterior, se simulard ahora la caida de la Interfaz
WAN2, en la cual se encontraba la LAN-Gerencia navegando en Internet, y se
evidenciara que la conectividad a Internet no va a caer, ya que conmutara todo el
trafico por la interfaz de la WANL, esto se debe a que la regla **GERENCIA-
WAN2 dejara de funcionar y pasara la funcionar la regla INTERNET_QoS. Ver
figura 3.44.
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igura 3.44: Red de alta disponibilidad
Fuente: autor
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v Seguridad en la Red

La comunicacion de datos entre sucursales a través de Internet serd muy segura ya
que solamente seran a través de los tuneles IPSec, con el fin de salvaguardar la
informacion trasmitida. En la figura 3.45 se realizd una traza desde un host de la
LAN de CONSTELEC-Quito 192.168.10.1 hacia un host de la LAN de Constelec-
Machala 192.168.30.1 y se verifica que su conectividad sera a través de los tuneles
IPSEC.

roctPiua: 4 zfe rhq #tho
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Figura 3.45: Seguridad de la Red
Fuente: autor

De igual manera se realizara una simulacion de la caida del tunel IPsec de la WAN1

en Machala y se validara la rapida conmutacion hacia el otro tdnel disponible. Ver
figura 3.46
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Figura 3.46: Alta disponibilidad en los Tuneles IPSec
Fuente: autor

69



Conclusiones

v Se disefid y configuré mediante el Software GNS3 una red de accesos para
medianas empresas en el Ecuador como CONSTELEC, utilizando la
tecnologia SD-WAN con equipos Fortigate, a fin de cumplir con sus
requerimientos, necesidades y alternativas de servicio que requieren los

administradores de la red.

v" Se describid las ventajas que brinda la tecnologia SD-WAN sobre las redes
tradicionales, que hacen que estas redes sean mas flexibles, adaptables,
seguras y econdémicas a las necesidades de las medianas empresas en el

Ecuador.

v Entre los principales beneficios que se brinda a una red de accesos
utilizando la tecnologia SD-WAN es su flexibilidad y adaptabilidad a los
requerimientos de los administradores de la misma, permitiendo facilmente
modificar, actualizar y agregar mas aplicaciones en la red, ya que estan son

la base de muchas empresas.

v Se logro simular e implementar el disefio de la red para este proyecto de
investigacion a través del simulador GNS3 aplicando la tecnologia SD-
WAN, el mismo que permite configurar de forma manual o gréfica los
enrutamientos, gestion de equipos, tiempos de latencia, conmutacion rapida,
etc., y observar graficamente mediante curvas el rendimiento del

comportamiento parcial o total de la red.
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Recomendaciones

v Para disefiar una red de acceso de una mediana empresa utilizando la
tecnologia SD-WAN, se tendréd que considerar el tipo de equipamiento a
configurar ya que estos deberadn cumplir con las caracteristicas que soporte

dicha tecnologia.

v’ Para la implementacién de un proyecto de simulaciéon en GNS3 se debe
considerar la capacidad de la RAM (24 G) de la computadora en la que se

realizara este trabajo, de tal manera que el programa pueda ejecutarse.
v" Se debe considerar el tipo de firmware que se utiliza en los Fortigate, en este

proyecto se trabajo con la version 6.2.3 ya que con versiones anteriores de

la 6.0.0 puede que la SD-WAN no tenga un comportamiento éptimo.
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Glosario de Términos

BGP (Border Gateway Protocol, Protocolo de Puerta de Enlace de Borde)

DMVPN (Dynamic Multipoint Virtual Private Network, Red privada virtual

multipunto dindmica)

FEC (Forwarding Equivalence Class, Clase de equivalencia de reenvio)
GNS3 (Graphic Network Simulation,Simulador Gréafico de Redes)

IP (Internet Protocol,Protocolo de Internet)

IPSec (Internet Protocol security, Seguridad del Protocolo de Internet)
LAN (Local Area Network, Red de &rea local)

LER (Label Edge Routers, Enrutador frontera de etiquetado)

LSP (Label Switched Path,Camino de Conmutacién de Etiquetas)

LSR (Label Switching Routers, Enrutador de conmutacién de etiquetas)
LTE (Long Term Evolution, Evolucion a largo plazo)

MPLS (Multiprotocol Label Switching, Conmutacion de Etiquetas Multi-

Protocolo)

OSI (Open Systems Interconnection,Sistema Abierto de Interconexién)

OSPF (Open Shortest Path First, Primer Camino Mas Corto)

PBR (Policy Based Routing, Enrutamiento basado en politicas)

QoS (Quality of Service, Calidad de Servicio)

RIP (Routing Information Protocol, Protocolo de informacion de enrutamiento)
SDN (Software defined networking, Redes definidas por software)

SD-WAN (Software Defined-Wide Area Network, Red de Area Amplia Definida

por Software)

SLA (Service Level Agreements,Acuerdo de Nivel de Servicio)
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VolP (Voice Over Internet Protocol, VVoz sobre Protocolo de Internet)
VPN (Virtual Private Network, Red Privada Virtual)

WAN (Wide-Area Network, Red de Area Amplia)
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