UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

SISTEMA DE POSGRADO
MAESTRIA EN TELECOMUNICACIONES

TEMA:

Analisis Técnico y Regulatorio de Nuevas Redes de Transmision para
Dispositivos 10T (Internet of Things) en la ciudad de Guayaquil,

Ecuador

AUTOR:

Ing. Milton Ivan Alfonzo Guzméan

Trabajo de Titulacion previo a la obtencion del Grado Académico de
MAGISTER EN TELECOMUNICACIONES

TUTOR:

MSc. Maria Luzmila Ruilova Aguirre

Guayaquil, 24 de noviembre de 2020



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

SISTEMA DE POSGRADO
MAESTRIA EN TELECOMUNICACIONES

CERTIFICACION

Certificamos que el presente trabajo fue realizado en su totalidad por el
Magister Alfonzo Guzman, Milton Ivan como requerimiento parcial para
la obtencion del Grado Académico de MAGISTER EN
TELECOMUNICACIONES.

TUTOR

L_). , .' Oo.\@(),

MSc. M@ Aguirre

DIRECTOR DEL PROGRAMA

- 7

MSc. Manuel Romero Paz

Guayaquil, 24 de noviembre de 2020



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

SISTEMA DE POSGRADO
MAESTRIA EN TELECOMUNICACIONES
DECLARACION DE RESPONSABILIDAD

Yo, Alfonzo Guzman, Milton Ivan

DECLARO QUE:

El trabajo de titulacion “Anélisis Técnico y Regulatorio de Nuevas Redes
de Transmision para Dispositivos I0T (Internet of Things) en la ciudad
de Guayaquil, Ecuador”, previa a la obtencién del grado Académico de
Magister, ha sido desarrollado en base a una investigacion exhaustiva,
respetando derechos intelectuales de terceros conforme las citas que
constan al pie de las paginas correspondientes. Consecuentemente este

trabajo es de mi total autoria.

En virtud de esta declaracion, me responsabilizo del contenido, veracidad
y alcance cientifico del trabajo de titulacion del Grado Académico en

mencion.

Guayaquil, 24 de noviembre de 2020
EL AUTOR

1)

Ing. Milton Ivan AlfonZo Guzman




UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

SISTEMA DE POSGRADO
MAESTRIA EN TELECOMUNICACIONES

AUTORIZACION

Yo, Alfonzo Guzmaéan, Milton Ivan

Autorizo a la Universidad Catodlica de Santiago de Guayaquil, la publicacion,
en la biblioteca de la institucién del trabajo de titulacién de Maestria titulado:
“Analisis Técnico y Regulatorio de Nuevas Redes de Transmision para
Dispositivos 10T (Internet of Things) en la ciudad de Guayaquil,
Ecuador”, cuyo contenido, ideas y criterios son de mi exclusiva
responsabilidad y total autoria.

Guayaquil, 24 de noviembre de 2020

EL AUTOR

L)

Ing. Milton Ivan Alfonzd-Guzman




INFORME DE URKUND

URKUND it dfueres Bl & Luis Cordova Rivadeneria ((uis_cordovs) =
Docurmenta 1T Miton Affonzo Guzrmar.doc (DE234260) - [ : N
st 001077 17500 Pttns.faprendiendoarduino.wor dpress com/tag ibeef 0

Presentado por Luis Chrdova Rivadeneira cordovar@yahoo com) ftts:faprendiendoar uina.wor dress com/catesory/sbee/ 0
Recibide (uis.cordova ucsg@analysisurkund com 1596851914190 _Documerto_completo.pdf-POFA pdf 0
W de estas 41 paginas, se componen detexto presente en Sfuentes DE_SALAZAR_MARTINEZ_QJ07336_20190504_1403 ¢33 pdf 0
M m Al ST PRETY T SO § (] 4
w & "9 4+ < ) A 0rdvertendas | Qe & Eporar B compatr | ©

a

UNIVERSIDAD CATOLICA DE SANTIAGO DE GUAVAQUIL SISTEMADE POSGRADO MAESTRIAEN
TELECOMUNICACIONES

TEMA: Andliss Tecnico y Regulatorio deNugvas Redes de Transmisian para Disposiivas loT (nternet
of Things) en la ciudad de Guayaqui, Ecuador AUTOR: Ing. Mitton Ivén Affonzo Guzmén

Trabajo de Titulacion previo ala obtencion del Grado Académico de MAGISTER EN
TELECOMUNICACIONES

TUTOR: MSc. Marla Luzmila Ruilova Aguirre
Guayaquil, 30 de octubre del 2020

UNIERSIDAD CATOLICA DE SANTIAGO DE GUAVAQUIL SISTEMADE POSGRADO MAESTRIAEN
TELECOMUNICACIONES

CERTIFICACION Certficamos que el presente trabajo fue realizado en su totalidad por el Maglater
Alfonzo Guzmén, Milton én como requerimiento parcial para L2 obtencidn del Grado Académico
de Maglster en Telecornunicaciones



Dedicatoria

A nuestro Sefior Jesus, por la obra que ha hecho en mi vida, pues empecé
la maestria en el mismo afio que acepté a Jesus como mi Sefior y Salvador
y muchas cosas ocurrieron en mi vida desde entonces, hoy estoy aqui solo
por su gracia y misericordia, no encuentro regalo mas grande que haberme
dado la oportunidad de culminar y seguir avanzando en mi carrera

profesional.

A mi hijo, con quien compartimos muchas vivencias acerca de este estudio

y por mostrarle que todo lo que se comienza lo debemos culminar.

A mis padres por haberme dado la vida y porque siempre han confiado en

mi, aun en mis desaciertos.



Agradecimientos

Al Unico Dios Todopoderoso porque me demuestra que su amor es infinito
y sus tiempos perfectos. A cada maestro que aportd con los conocimientos
impartidos y a la Universidad Catdlica de Santiago de Guayaquil por

acogerme una vez mas para subir un escalén mas en mi carrera.

A cada persona e institucion que me ha colaborado en el desarrollo de esta

tesis con informacion, material y equipos que he requerido.



—h

—h

UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

SISTEMA DE POSGRADO
MAESTRIA EN TELECOMUNICACIONES

TRIBUNAL DE SUSTENTACION

L/,‘»l-&lﬂ—‘——\ . O‘*"\OOL

MSc. Maera Aguirre

TUTOR

4!

~_— > g

MSc. Edgar Quezada Calle
REVISOR

L A /
Gfé;;g Tl LTS

/

MSc. Luis Cérdova Rivadeneira
REVISOR

> _/

MSc. ROMERO PAZ, MANUEL DE JESUS
DIRECTOR DEL PROGRAMA



INDICE GENERAL

INDICE GENERAL .....oiiiiiiiiieieiieit ettt seene e IX
INDICE DE FIGURAS.......ooitiiteeeecte et ete e ee et ste e eaeana e Xl
INDICE DE TABLAS .....ootiitieee ettt ee et ee ettt ann s XVI
RESUMEN ..o e e e XVII
AB ST R A C T e XVIII
CAPITULO 1. DESCRIPCION DEL PROYECTO DE INTERVENCION ...19
IO I [ 011 o T U Tt od T o RO 19
1.2 ANEECEABNIES ....uuuiiiiii e 21
1.3. Definicién del Problema .............ovviiiiiiiiiiiecicceeee 22
S @ o] = 11V 1 PP 23
1.4.1. Objetivo General ........ccccovviiiiiiiii e 23
1.4.2. Objetivos ESPECIfiCOS ........uviieiiiiiiii e 23

1.5, HIPOLESIS .coeeiiiiieiie e 24
1.6. Metodologia de investigacion...........cccoeoviiiiiiiiicciiie 24
CAPITULO 2. FUNDAMENTOS TEORICOS .......cocovieeeeeeieeeeee e 26
225 S o PP UUPPUUUUP PR 26
2.2. Caracteristicas principales del 0T .........oooviiiiiiiiiiinieeeeeee 26
2.3, ArquIteCtura [OT .....cooiiiiiiiii e 27
2.4.  Aplicaciones de 10T ......cooviiiiiiiiiieiei e 29
2.5, Tecnologias 10T ......couuiiiieiiiie e e 32
2.6. 10T en laindUSEIia .......ccovveiiiiiiiiiiie e 34
2.7. Redes de comunicacion en loT .........cccovvvviiviiiiiiiiiiieeeeeeeeeee, 34
2.8.  Conexion M2M con REST AP ..o 35
2.9. Tecnologias inaldmbricas para 0T .........ccccceeeeeiiiiiiieeceeenen. 36
2.9.1. GSM/GPRS ..ottt 36
2.9.2. SIGFOX ..utitiiiiiiiiiiiieeee ettt 37
2.9.3. LORAWAN ... 38
2.9.4. Narrowband 10T ........eiiiiiiiiieeiiieeeee e 38
2.9.5, BLE ..o 39



2.9.6. ZIGDEE ....coevei e 41

2.9.7. WIFI 802.15. 4. 42
2.9.8. ZWAVE... . i 42
2.9.9. TRrEAd......eei e 43
2.10. Dispositivos y protocolos 10T ........ccuvuiieeiiiiiiiiie e 45
2.10.1. DISPOSItIVOS 10T ...uueieiiiiie e e 45
2.00.2. SENSOIES ...uuiiiiii ettt e e 45
2.10.3. SENSOrES fISICOS ..uvvvruiiieiiieeeeiiiiiiieie e 46
2.10.4. Sensores quimicos y bioquimicos ...........ccccevviieeeeiiiiinnnnn... 46
2.10.5. ACLUAAOIES ....covvviiiiiiiiiiie ettt e e e e eeeeeennnes 46
2.10.6. MOTOIES ...coniiet et 46
2.00.7. SEIVOMOLOIES ... iiiiiieeeei ettt et e e eaa s 46
2.10.8. MOtOIreS PAS0O 8 PASO -..cvunieeeneaeiiaeeeiiaeeeeiaeeeenaeeeaneaeeeannas a7
2.10.9. EleCtroValVUIaS ..........ccooviiiiiiiiiiii e a7
2.10.10. SMAPNONES ....uuiieeeeie e a7
Y2200 I R = o (o Yoo [0 1S [0 J I 48
201 5 1t 1Y/ N I PP 48
2.10.2. COAP ...ttt ————————————————— 48
2.10.3. XMPP .ttt 49
2.11.4. AMQP .o 49
P2 I Y o 1111 Vo PR 49
2.13. RaASPberry Pl ... 50
2,14, XBEE ... 51
2,05, ESP 32— 52
2.16. Sensores para Arduino 'y Rasberry Pl ...........cccooiiiiiiiiiiiiinnnn. 53
2.16.1. Sensor de temperatura.........cocoeuuiveeeiinieeeiie e 53
2.16.2. Sensor de humedad ..............oovvviiiiiiiiiiiiie e 53
2.16.3. SENSOr de PreSiON ....cccvvuiiieeieeiiie e e 53
2.16.4. Sensor de velocidad...........ccceuveiiieiiiiiiiee e 54
2.16.5. Sensorde flujo .....c.oviiiiiiii 54
2.17. Seguridad en redes inaldmbricas para dispositivos 1oT.......... 54
2.18. Normativas y Regulaciones 10T ........ccooevviiiiiiieeeeeiiiie e 55
2.18.1. Normativa internacional de protocolos 10T............ccccevveeeee 55
2.19. Regulacion en otros paises acerca de 10T ...........ccoeeeeeeiiinnne 56

X



2.20. Regulacion en el Ecuador sobre 10T .........ccooveeiiiiiiiiieceeeiin. 57

CAPITULO 3. DESARROLLO DEL TRABAJO ......cooveveiecieeeeeeeeeee 59
3.1. Modulo de pruebas inaldmbrico para dispositivos 10T ............ 59
3.2, MOdulo Xbee S2CTH ...ttt 60
3.3, SErES XDBE ..o 62

3.3.1. XBEE SEIES L ..coeeeiiiiiiiiiiee ettt eanennes 62
3.3.2. XBEE ZNEL 2.5 ..o 62
3.3.3. ZB (el actual mOdulo Series 2) ..........ccceeeiiiiieeeeeeiiieeeiiiiennns 62
3.3.4. XBEE SEIIE 3 ... 63
3.3.5. Q00MHZ.....uuiiiiiiiiiiiieiiie e 63
3.3.6. XSC S3B ...uttiiiiiiiiiiiiiiiiiieietae e 63
3.4. Tipos de Antenas de XDee ........ccooviiiiiiiiiiiiiiiii e 64
It B O o[ o I 01 (=1 oo - O 64
3.4.2.Wire Antenna (Whip ANtenna) ...........cccueeeeeeveiiiiieeeeeeiiee e 64
343U FL ANTENNA. ..o 64
3. 4. 4. RPSMA ANENNA ...t 64
3.4.5.TraCe ANTENNA....... i 65
3.5, Xbee Shield .....ccooiiiiiiii 65
3.6. Frecuencias de operacion de 802.15.4 y Zigbee.................... 66
3.6.1.Control SC dentro del coordinador .............cccoeeeeeeeiiieeeninnnnnn. 68
3.6.2.Evitar el WiFi de oficina/ hogar...........ccccceeviiiiiiiiiiiiiiiiiiiinnns 69
3.7. Configuracion de la red punto a punto con Xbee Serie 2 ....... 71

3.8. Herramientas de analisis y monitoreo de sefial inaldmbrica con
XCTU AE DIGH .cuniciiiieeeee e 82
3.9. Monitorizacion de sefial inalambrica Zigbee e IEEE 802.15.4
con Analizador de espectros de Agilent y antena Aaronia. ............... 85
3.9.1.Pruebas de enlace inaldmbrico I0T con Xbee desde
laboratorio, ambiente INtErno. ... 86
3.9.2.Pruebas de enlace inaldmbrico 0T con Xbee en campo,
aAMDIENTE EXIEIMO. . .ccieiiiiii i 89
3.10. Monitorizacion de sefial inalambrica LORAWAN con
Analizador de espectros de Agilent y antena Aaronia. ...................... 93
3.11. Marco regulatorio actual para frecuencias libres en el Ecuador.
96

Xl



3.11.1.Bandas UDBL ........ccoooiviiiiiiiii e 104

CONCLUSIONES ..o 106
RECOMENDACIONES ... 108
GLOSARIO TECNICO......ciiiiieieeee e 109
BIBLIOGRAFIA ..o, 113

XIl



INDICE DE FIGURAS

Figura 2.1 Estructura 10T extendida...........cccooveiiiirerreceesee e, 28
Figura 2.2 Estructura 10T extendida.............ccccoeviviiiieieeieceecccee e 28
FIQUra 2.3 Capas 10T .....c.oicieeeeee e 29
Figura 2.4 Aplicaciones 10T en el hogar ...........cccoovvceiiiciccececece e 30
Figura 2.5 Aplicacion IoT para personas con discapacidad........................... 30
Figura 2.6 Aplicacion 10T para la agricultura. ............c.cccoeeeeeeccceccceee, 31
Figura 2.7 Aplicacion 10T para calamidades naturales................cccccceeevevennee, 31
Figura 2.8 Aplicacion 10T para monitoreo urbano ..o, 32
Figura 2.9 Diagrama de tecnologia ARM ...........ccccooeiiiiiiiceieieeecee e 33
Figura 2.10 Logo de tecnologia GSM...........ccooiiiiiiiiicceee e, 37
Figura 2.11 Logo de tecnologia SigfoX........c.cccceeiieieeccecceccceee e, 38
Figura 2.12 Logo de tecnologia LOraWAN............ccccceeiiiiiiceiieeeceee e 38
FIQUIA 2.13 GATT SEIVEN ..ottt 40
Figura 2.14 Logo de tecnologia Zighee ...........ccccccovviiireniniineeeceee, 41
Figura 2.15 Stack ZIghee ..., 41
Figura 2.16 Stack IEEE 802.15.4 VS ZIgDEE.........c.cocceeeevieeeeeeeeeeeee e 42
Figura 2.17 Aplicaciones CON Z-WaVE..............cccceeervrreeeieeieeeeeeee e 43
Figura 2.18 Stack de Thread............cccooiiiiiii e, 44
Figura 2.19 Logo TRread..........ccooiiiiiiiiece e 45
FIQUIra 2.20 ArAUINOD .......oooviiiieceee e 50
Figura 2.21 RASPDEITY Pl ..o 51
FIgura 2.22 XDEE PO ......c.coiiieeeeeee e 52
FIQUIra 2.23 ESP32......o e 53
Figura 2.24 Sensores para ArdUiNo ...........c.ccoovoeiiiiiieeecceceeeee e 54
Figura 3.1 Esquema de pruebas de prototipos 10T ..........cccccoevveveciieccicieenen, 59
Figura 3.2 Esquematico de conexion XDbee ............ccccccvvvveieicicccceceeens 62
Figura 3.3 SeriesS XDEe ..o 64
Figura 3.4 ANteNas XDEE..........ccoviiiiiiceeeeeeee e 65
Figura 3.5 Shield XDEE ..........ccooiiiiieeeeeeeeee e 65
Figura 3.6 Modulos Xbee para pruebas 10T ... 71
Figura 3.7 Conexion USB con Arduino y XDbee ..., 72
Figura 3.8 MOdulo Xbee S2CTH ..., 72



Figura 3.9 Conectorizacion de los modulos Xbee..........c.cccocvvveviciceiccicnennnn, 72

Figura 3.10 Esquematico de conexion punto a punto...........ccceceeeeevrvrvenenene, 73
Figura 3.11 Version XCTU ... 73
Figura 3.12 Pantalla principal XCTU........cccccooiiiiiiieeceeeeeeeeee e 73
Figura 3.13 Puertos COM de los modulos Arduino ...........ccccccevevecieeccicvencnne, 74
Figura 3.14 Configuracion USB de los mOdulos.............c.cccoceevevivciieiccicennnn, 74
Figura 3.15 MOAUIOS XDEE...........coomiuiiiiieeeeecee e 75
Figura 3.16 Actualizacion de firmware Zigbee TH ..o, 75
Figura 3.17 Actualizaciéon de firmware DigiMesh 2,4 TH ..............ccccoovevennee. 76
Figura 3.18 Actualizacion de firmware 802.15.4 TH..........cccccooveeeieeieiiicncne, 76
Figura 3.19 Xbee actualizados ..............ccccoeiiiiciiiciicccc e 76
Figura 3.20 Configuraciones del Xbee del COMTY ..........ccccooiiiiinncnncnnne, 77
Figura 3.21 Configuraciones del Xbee del COMT .........cccooooeiviiiciienieccne, 77
Figura 3.22 Xbee en modo Coodinador .............cccoovoveeeieiicieeeeceeeeens 79
Figura 3.23 Xbee en modo ENd DEVICE ...........ccccoovvivieeiieiicieeecceeee e 79
Figura 3.24 Consola de XCTU del Xbee B .........cccoiirrricieicceeeeeee, 80
Figura 3.25 Consola de XCTU del Xbee B .........ccccoviiiiiiiiceceeee, 80
Figura 3.26 Envio de mensaje con el Xbee Coordinador ...............cccocveueee. 80
Figura 3.27 Recepcion de mensaje con el Xbee End Device........................ 81
Figura 3.28 Monitoreo de redes WIFI con INSSIDER ...........cccccccoviiiininee. 81
Figura 3.29 Redes WIFI con INSSIDER ..., 81
Figura 3.30 Analisis de capa mac con INSSIDER .............cccoooeveeiieieccenenn, 82
Figura 3.31 Herramientas de monitorizacion con XCTU.............cccceeevvvivenenene, 82
Figura 3.32 Analizador de espectros de WIFI con XCTU. .......cccccccevrrnnnee. 83
Figura 3.33 Range Test de IEEE 802.15.4. .........cccooiiiiiiiicceceee, 83
Figura 3.34 Throughput de IEEE 802.15.4. .........c.ccoooiieiecceeee 84
Figura 3.35 Interconexion entre N0doS 10T. .........ccovceiiieicicceeeccceee e 84
Figura 3.36 Transmision de datos entre los dispositivos Xbee. .................... 84
Figura 3.37 Analizador de espectros Agilent N1996A ............cccccoviiirnnne. 85
Figura 3.38 Antena Aaronia Log periddica 380MHz - 18GHz de 5 dbi....... 86
Figura 3.39 Pruebas internas con l0s Xbee...........c.ccccooooviieiiiccciccecce 87

Figura 3.40 Pruebas internas con los Xbee y Analizador de espectros
AGILENT L.ttt re s 87

XV



Figura 3.41 Pruebas internas con los Xbee, Analizador de espectros

AGILENT y antena de amplio rango. ..........ccccoeeeiriiiiieceeisceceee e 87
Figura 3.42 Escaneo de frecuencias de WIFI 2,4 Ghz............c.cccccceevvvvieennn, 88
Figura 3.43 Portadoras en el espectro de frecuencia de 2420 Mhz ............ 88
Figura 3.44 Escaneo de frecuencias de WIFI 2,4 Ghz segunda toma........ 89

Figura 3.45 Montaje del médulo de pruebas con Analizador de espectros y

210101 = OO OTT TP 89
Figura 3.46 Configuraciones de Analizador de espectros en campo .......... 90
Figura 3.47 Detalles de las pruebas en campo ..........cccccooeviiviciicciicecee, 90
Figura 3.48 Escaneo de frecuencias WIFI en campo abierto........................ 90
Figura 3.49 Alineacion de antena para el scaneo de frecuencias................ 91
Figura 3.50 Configuracion de analizador de eSpectros...........cccococrenineneee. 91

Figura 3.51 Escaneo de frecuencias de WIFI 2,4 Ghz en campo abierto..91
Figura 3.52 Escaneo de frecuencias de WIFI 2,4 Ghz en campo abierto
SEQUNAA TOMA ...ttt 92
Figura 3.53 Escaneo de frecuencias de WIFI 2,4 Ghz en campo abierto
TEICEIA TOM@ ... 92
Figura 3.54 Escaneo de frecuencias en campo abierto de WIFI 2,4 Ghz con
WIFT ANAIYZET ... 92
Figura 3.55 Escaneo de frecuencias de WIFI 2,4 Ghz cuarta toma............. 93
Figura 3.56 Escaneo de frecuencias del mddulo Xbee con transmision

ZIGDEE Y BOZ.15.4 ... 93
Figura 3.57 Especificaciones de frecuencia con LORAWAN ...........c.ccc.c..... 94
Figura 3.58 Escaneo de frecuencias LoRaWAN (902 Mhz — 928 Mhz) .....95
Figura 3.59 Escaneo de frecuencias LoRaWAN segunda toma (902 Mhz —
928 MRIZ) ... 96
Figura 3.60 Frecuencias IMS en el Ecuador ..............ccccoooveveeivieiccceceeceeens 98

XV



INDICE DE TABLAS

Tabla 3.1 Especificaciones técnicas de Xbee Zigbee S2C ............c.ccc.c........ 60
Tabla 3.2 Frecuencia de operacion de Xbee Zigbee S2C...........cccceuenene. 61
Tabla 3.3 Especificaciones de poder de Xbee..........ccccocoeeiviviieeieiiicccn, 61
Tabla 3.4 Especificaciones de red de Xbee...........ccccooovvveeiiiiiccinieece, 61
Tabla 3.5 Regulacion de los Xbee en diferentes paises.........cccccoovveveennnen. 61
Tabla 3.6 Frecuencias de operacion de 802.15.4 y Zigbee ............c.cc.c........ 66
Tabla 3.7 Canales usados Por WIFL...........c.cccoooivivieiiieceeeece e, 70
Tabla 3.8 Configuracion Serial / USB ..o, 75
Tabla 3.9 Descripcidn de los pardmetros de Xbee. ..., 78

Tabla 3.10 Pardmetros principales a configurar en los modulos Xbee........78

Tabla 3.11 Distribucion de frecuencias cercanas a 2,4 Ghz...........ccccoe...... 98
Tabla 3.12 Pardmetros de radio de protocolos 802.15.4 y Zigbee ............ 100
Tabla 3.13 Limites generales para cualquier transmisor intencional......... 101
Tabla 3.14 Bandas de frecuencia y tipo de utilizacion..................c.c.c.c.......... 101
Tabla 3.15 Limites especificos para transmisores intencionales ............... 102
Tabla 3.16 Bandas de frecuencias restringidas..........cccocoeevrrvcciecccnnn. 103

Tabla 3.17 Niveles de radiaciébn maximos permitidos para equipos ICM.103
Tabla 3.18 Limites a las transmisiones de espectro ensanchado.............. 104

Tabla 3.19 Limites a las transmisiones de UDBL ..........cccocvoooeoe e, 104

XVI



RESUMEN

Las tecnologias IoT se estan desplegando en varios paises del mundo junto
con las redes de banda ancha como FTTx, LTE Advanced, 5G o SigFox
para el control, adquisicion de datos, monitorizacion y toma de decisiones
mediante sensores y actuadores que alimentaran un servidor local o en la
nube con informacién o big data que servira para utilizarla en diferentes
campos como la industria 4.0, agricultura, Smart cities, telemedicina, tele-
educacion, etc. En el Ecuador son pocas las empresas que ofrecen
servicios 10T a nivel empresarial o gubernamental, al ser un campo nuevo
que recién estéd implementandose y por ende estandarizandose no hay un
despliegue considerable de tecnologias IoT en el pais. A nivel educativo y
de investigacion se han desarrollado diferentes prototipos para la industria
como la pesquera, medicina y agricultura, sin embargo, es de considerar
que el ente regulador no dispone de marcos regulatorios para la aplicacién
de diferentes tecnologias WAN de dispositivos 0T como LoraWAN o
SigFox, asi como también para tecnologias LAN de lIoT como Zigbee, BLE,
IEEE 802.15.4. Este trabajo de investigacion propone abarcar el estudio de
algunas tecnologias inalambricas LAN de IloT utlizando sistemas
embebidos como Arduino y Xbee, que mediante analizadores de espectros
se puede observar el ancho de banda, saturacién de portadoras y uso de
espectro de estas tecnologias, con la finalidad de tener las directrices y
recomendaciones para una futura regulacién en el Ecuador de tecnologias
IoT como LoraWAN, Zigbee, o WIFI IoT.

PALABRAS CLAVES: LoraWAN, SigFox, loT, big data, industria 4.0,
Zigbee.
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ABSTRACT

IoT technologies are being deployed in several countries around the world
along with broadband networks such as FTTx, LTE Advanced, 5G or SigFox
for control, data acquisition, monitoring and decision-making using sensors
and actuators that will power an on-premises or cloud server with
information or big data that will be used for use in different fields such as
Industry 4.0 , agriculture, Smart cities, telemedicine, tele-education, etc. In
Ecuador, few companies offer 10T services at the enterprise or government
level, as it is a new field that is just being implemented and therefore
standardized there is no significant deployment of IoT technologies in the
country. At the educational and research level, different prototypes have
been developed for the industry such as fisheries, medicine and agriculture,
however, it is to be considered that the regulatory body does not have
regulatory frameworks for the application of different WAN technologies of
IoT devices such as LoraWAN or SigFox, as well as for loT LAN
technologies such as Zigbee, BLE, IEEE 802.15.4. This research work
proposes to cover the study of some Wireless LAN Technologies of 10T
using embedded systems such as Arduino and Xbee, which through
spectrum analyzers we can observe the bandwidth, saturation of carriers
and spectrum use of these technologies, in order to have the guidelines and
recommendations for future regulation in Ecuador of l0T technologies such
as LoraWAN , Zigbee, or WIFI loT.

KEYWORDS: LoraWAN, SigFox, 10T, big data, industria 4.0, Zigbee.
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Capitulo 1. Descripcion del proyecto de intervencion

En este capitulo se detallan las generalidades del trabajo de investigacion

a realizar.

1.1. Introduccién

La recopilacion de informacion para reaccionar, tomar decisiones o
simplemente para tener un registro cronolégico de cualquier actividad o
proyecto siempre ha sido una necesidad y de una manera u otra esta se ha
realizado utilizando una diversidad de mecanismos que van desde los
manuales, semiautomaticos, automaticos y hasta completamente
desatendidos, sin embargo, nunca se ha estado tan cerca como en la
actualidad de que esta actividad se realice sin la intervencion del ser
humano, tanto en la recoleccién, almacenamiento y analisis como en la

entrega de informacion.

Los tiempos actuales estan inundados de una gama de dispositivos
microelectronicos que realizan operaciones que antes necesitaban de un
humano para ser realizadas, no debe confundirse con la era industrial en la
cual los robots 0 maquinas automatizadas tomaron los puestos de trabajo
en la manufactura dado que podian realizar tareas con mayor fuerza,
rapidez y precision que uno o0 mas seres humanos. En la actualidad la era
microelectronica digital ha dotado de cierta capacidad a los dispositivos
electrénicos para que controlen las maquinas roboéticas de una forma
eficiente, las dotan de inteligencia artificial porque pueden conocer el
entorno en el que se encuentran, pueden tratar la informacién y sobre todo
pueden comunicarse con otros equipos para enviar alertas o simplemente

para almacenar datos sea a corta o gran distancia.

Aqui cabe la inquietud, ¢,a qué tanta distancia podria ser?, se imaginan
tener que recorrer muchos caminos para conocer la humedad del suelo de
todo un sembrio, conocer la temperatura del agua en cada una de las

piscinas de una camaronera grande, cuanto ha estado recorriendo un
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paquete en transito, en fin, una variedad de eventos que al ocurrir o ser
capturados generan datos utiles para toma de decisiones, el primer
problema seria que varios de estos ejemplos ocurren en campo abierto, en
lugares que muchas veces carecen de cobertura de energia eléctrica, de

redes de transmision para enviar la informacion recogida o ambas cosas.

La industria tecnolégica ha creado las redes de baja potencia para suplir
esta necesidad de transmitir, éstas son capaces de operar con poca
energia a bajas frecuencias y asi recorrer mas distancia, esta caracteristica
reduce su capacidad de transmision, sin embargo, son lo suficientemente
capaces de transportar datos de una forma eficaz y confiable ya que a la
vez se fabrican dispositivos compatibles con estas redes que no demandan
demasiada energia y la consumen eficientemente cerrando asi el ciclo de
generacion, recoleccion, transmision, almacenamiento, procesamiento y

presentacion de la informacion.

Dada la importancia que estéa cobrando el uso de dispositivos para toma
de informacion en el agro, en las ciudades inteligentes, entre otros, se hace
necesario tener medios o redes de transmisidn que sean capaces de
receptar y transmitir la informacién de los dispositivos a bajos costos
financieros y energéticos, ya que estos dispositivos para su operacion
necesitan ahorrar al maximo su energia, pero a la vez comunicar

constantemente la informacion recolectada.

En el Ecuador poco a poco se estan haciendo despliegues de redes
WAN como LPWAN tales como LoRa, LoRaWan y SigFox, y redes LAN
como Zigbee, IEEE 802.15.4, algunas abiertas y otras bajo esquemas de
suscripcion. El presente trabajo pretende hacer un analisis de estas redes
desde el punto de vista técnico y regulatorio para su adecuada y legal
operaciéon enmarcada en los estandares internacionales desde el punto de
vista técnico, frecuencias de operacion, alcances, potencias, ancho de
banda, analisis de canal ocupado y marcos regulatorios en el Ecuador

desde el punto de vista legal, uso de frecuencias licenciadas o abiertas.
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Luego del analisis se podria sugerir hacer ajustes en estas redes y por
qgué no decirlo hacer sugerencias al organismo de control y regulacion del
espectro radioeléctrico en el Ecuador para el adecuado despliegue y buen

uso sin interferencias de estas redes con otros servicios autorizados.

1.2. Antecedentes

El Ecuador es un pais en vias de desarrollo que en los ultimos afios
ha realizado muchos esfuerzos por alcanzar niveles que lo conviertan en
un destino de inversion y el uso de la tecnologia en las empresas o la
industria es una de las variables que contribuye tremendamente a elevar
este nivel, segun (Gonzélez & Romero, 2018) “Adaptarse a las necesidades
del consumidor y las mejoras de servicios, ya no es una alternativa, mas
bien se ha vuelto en algo esencial para mantenerse al margen en el
mercado que es cada vez mas digital que fisico.” Como se puede ver el
comportamiento del consumidor actual apunta mas a negocios digitales que
fisicos, aquellos que tienen informacion toman mejores decisiones, por lo
tanto, tener informacion es tan importante como transportarla, pero qué
sucede cuando la informacion se obtiene de lugares poco tradicionales

como en un cultivo, en las instalaciones de un edificio, entre otros.

Los servicios de transporte de informacion en el Ecuador han estado
de varias formas restringidos o mantenidos de forma “tradicional”, redes
privadas de alcance limitado, enlaces contratados con carriers 0
transportistas de informacion a costos relativamente altos o en muchos
casos terminar utilizando las operadoras de telefonia moévil que ya han
realizado despliegues de sus redes en una gran parte del territorio nacional
pero encareciendo el costo de un proyecto al ser un rubro muy alto el tener
gue usar la telefonia movil avanzada en el Ecuador, SMA (Servicio Movil

Avanzado).
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Por todo lo expuesto se hace necesario conocer qué alternativas de
redes de transmision existen en la actualidad desde el punto de vista
técnico y practico para el disefio e implementacion de sistemas de
Informaciéon en los que se requiera transportar datos obtenidos con

dispositivos del Internet de las cosas o IoT.

1.3. Definicién del Problema

Este analisis sera de aporte cientifico para la sociedad tecnolégica
y por traspaso para el beneficiado al usar la tecnologia debido a que sera
muy valioso conocer las alternativas en redes de transmision que cumplan
los estéandares internacionales y la normativa técnica en el Ecuador para

los proyectos de IoT.

Se pueden detectar necesidades regulatorias respecto del uso de
estas redes y se conocera si no afectan otros servicios de
telecomunicaciones dispuestos en el aire por el ente técnico-regulador del
estado ecuatoriano. Este andlisis puede generar recomendaciones
técnicas acerca del uso de las diferentes redes de transmision que se
encuentran operando en la ciudad de Guayaquil para los proyectos del
Internet de las Cosas, IoT.

El usuario y el disefiador o implementador de la solucion loT tendra
en sus manos un criterio técnico que le permita elegir la red de transmision
de datos que mejor se ajuste a su disefio. El presente trabajo se puede
utilizar como fuente de informacion para futuros estudios de las
tecnologias de las redes de transmision desplegadas en la ciudad de

Guayaquil para los proyectos de Internet de las Cosas.

Debido al despliegue de dispositivos 10T en el Ecuador tanto para
convertir a las ciudades principales en ciudades inteligentes como en el
agro para obtener datos se hace necesario conocer cuales son los medios

o redes de transmision de tipo LPWAN que se ofertan en el mercado y que
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estén disponibles para realizacion de redes privadas desde el punto de

vista técnico y regulatorio.

Dada la importancia que esta cobrando el uso de dispositivos para
toma de informacion en el agro, en las ciudades inteligentes, entre otros,
se hace necesario tener medios o redes de transmision que sean capaces
de receptar y transmitir la informacion de los dispositivos a bajos costos
financieros y energéticos, ya que estos dispositivos para su operacion
necesitan ahorrar al maximo su energia, pero a la vez comunicar

constantemente la informacion recolectada.

En el Ecuador poco a poco se estan haciendo despliegues de redes
LPWAN tales como LoRa, LoRaWan y SigFox, algunas abiertas y otras

bajo esquemas de suscripcion.
1.4. Objetivos:
1.4.1. Objetivo General
Realizar un andlisis técnico y regulatorio de nuevas redes de
transmision para dispositivos 10T (Internet of Things) en la ciudad de

Guayaquil, Ecuador, desde el punto de vista técnico legal enmarcado en

estandares internacionales.

1.4.2. Objetivos Especificos

Evaluar el funcionamiento, configuracion y operacion de redes LAN

Zigbee y 802.15.4 utilizando dispositivos 10T mediante Xbee y Arduino.

Realizar mediciones mediante analizador de espectros y software de
redes inalambricas XCTU para el andlisis en aspectos de frecuencias,
ancho de banda, potencia de sefial, ocupaciéon de canal en redes Zigbee y
802.15.4.
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Realizar recomendaciones en el aspecto legal con respecto al uso

de redes LAN aplicadas para loT tales como Zigbee y 802.15.4.

Realizar recomendaciones en el aspecto legal con respecto al uso

de redes WAN aplicadas para IoT tales como LoraWAN.

1.5. Hipotesis

Existen varios tipos de redes WAN IoT o también llamadas LPWAN
(Low Power Wide Area Network), redes de baja potencia y de largo
alcance traducido al espafiol, que se ofrecen en el medio para transmision
de los datos que han sido obtenido por sensores 0T, entre esas redes esta
LoraWAN vy SigFox, asi también hay varios tipos de redes LAN como
Zigbee e IEEE 802.15.4 que se utilizan en dispositivos 0T para la

obtencion de informacion.

Esto plantea la hipdtesis, cual sera el entorno regulatorio para el uso
de este tipo de tecnologias inalambricas, cuales son las recomendaciones
y utilizacion de estas tecnologias y como se deben enmarcar en la ley

frente al ente regulador en la ciudad de Guayaquil Ecuador.

1.6. Metodologia de investigacion

Para la propuesta planteada se realizar4 una metodologia referente
a una investigacion descriptiva y explicativa, cuyo enfoque es cuantitativo
y su disefio de investigacion es explicativo y descriptivo. La investigacion
se aborda desde un enfoque descriptivo y explicativo al involucrar la
investigacion del comportamiento de las redes inaldmbricas LoRaWan,
Zigbee, e IEEE 802.15.4 para dispositivos IoT.

Se describen las variables enfocadas a datos que se obtienen

basadas en pruebas de laboratorio y de campo donde se especificaran la
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variable dependiente la cual es la calidad de la sefal inalambrica del
dispositivo 10T. Esta calidad se desglosa en la potencia de la sefial
inalambrica, el nivel de SNR de la sefal, las interferencias del canal de
comunicaciones inalambrico de la tecnologia loT (Internet of Things) a ser

evaluada.
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Capitulo 2. Fundamentos teoricos

A continuacion, el desarrollo del marco tedrico de esta investigacion.

2.1. loT

El internet de las cosas es un concepto que trata sobre una
interconexion digital de objetos utilizados comiunmente con internet. En el
mundo de l0T cada objeto tiene una identidad virtual propia y tiene una
capacidad potencial para integrarse e interactuar de manera independiente
con la red de internet a través de cualquier otro individuo, ya sea una

maquina M2M o un ser humano.

loT constituye un cambio en la calidad de vida de las personas y de
la sociedad en general, ya que ofrece nuevas oportunidades de acceso a
datos e informacion y servicios especificos como por ejemplo para la
educacién, seguridad, agricultura, medicina, asistencia sanitaria,

transporte, entre otros campos de accion.

2.2. Caracteristicas principales del 0T

Existen una serie de caracteristicas fundamentales que identifican al

internet de las cosas y se describen a continuacion:

e Interconectividad: Permite la compatibilidad y el acceso a la

infraestructura de la informacién y la comunicacion.

e Servicios relacionados con objetos: 0T proporciona servicios

relacionados con objetos dentro de las restricciones de esos objetos.

e Heterogeneidad: Dispositivos basados en diferentes plataformas

de hardware y redes que pueden comunicarse e interactuar entre si.

e Cambios dinamicos: Tanto el estado de los dispositivos (reposo,

activo, conectado, desconectado) como el contexto (ubicacion,
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velocidad) o el nUmero de dispositivos pueden variar de una manera

dinamica de acuerdo con el uso.

Escalabilidad: El numero de dispositivos 10T interconectados va a

incrementarse durante los proximos afos.

Por otra parte, el requisito minimo que debe cumplir cualquier

dispositivo 10T es que disponga de capacidades de comunicacion.

2.3.

Conectividad basada en la identificacion: Para
interconectar distintos objetos estos deben estar plenamente
identificados.

Compatibilidad: como los sistemas pueden ser
heterogéneos, es necesario garantizar la compatibilidad en
muchos casos para el uso de diferentes servicios.
Capacidades basadas en la ubicacion: en algunos casos
las comunicaciones y servicios relacionados con los objetos
dependera de la informacion sobre la ubicacién de estos y/o
de los usuarios.

Seguridad: todo objeto conectado presenta amenazas de
seguridad. Es esencial mantener requisitos de seguridad a la
hora de integrar varios dispositivos y redes de dispositivos de
forma que se mantenga la integridad, la confidencialidad y la
autenticidad de los datos.

Proteccién de la privacidad: Algunos objetos recaban
informacion de la salud del usuario, por lo que es esencial que
se dé soporte a la proteccidon de los datos, ya sea durante la
transmision, el almacenamiento o el procesamiento de estos.
Autoconfiguracion (plug and play): Los dispositivos loT

deben soportar su autoconfiguracion.

Arquitectura loT

La arquitectura del sistema IoT tiene una estructura de siete capas,

de abajo hacia arriba, la parte inferior son dispositivos de hardware 0T y
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se dividen en dos capas, capa de dispositivo de deteccion y accién, y capa
de dispositivo inteligente. La capa anterior esta relacionada con la
informacion de las cosas, son la capa de informacion fisica y la capa de
informacion logica. Entonces lo anterior es la capa de servicio, que se divide
en la capa de servicio basica de IoT y la capa intermedia de servicio. La

parte superior es la capa de aplicacion.

Application layer

Make plars—» —
Interaction——p>| Service middle layer
Synthesize———p

‘/\ %< Discern

Internet service|| [oT basic service layer g—— Monitor

o , Control
¢ ®

Logical information layer
j (Virtual items)
The abstraction of .
things in IoT 3

Physical information layer

/" Intelligent device layer |g——  Computer

«— LAN
IoT physical node ... .
?.¢——Sensor, instrument
i Sensing and act  f—p  Actuator
0 ™ device layer . 4—— Sensor Network
T s s s s s aaaen O e ——— -

Figura 2.1 Estructura loT extendida
Fuente: (Lv, y otros, 2017)

La arquitectura basica de 10T, esta dividida en tres capas:

Figura 2.2 Estructura IoT extendida
Fuente: (Cobos, 2016)
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e Capa de percepcion (Perception Layer): este nivel es el
responsable de recoger las propiedades fisicas de los objetos
mediante sensores y convertir la informacion en sefales digitales
para poder transmitirlas por la red.

e Capa de red (Network Layer): esta capa tiene como funcion
principal enviar los datos recogidos por la capa de percepcion hacia
su destino mediante la red 3G, 4G, WiFi, Bluetooth, ZigBee u otras
tecnologias.

e Capa de aplicacion (Application Layer): la funcion de la capa de
aplicacién es el desarrollo de todo tipo de aplicaciones en funcion
del objetivo que tenga y de los datos recogidos por la capa de
percepcion (Cobos, 2016).

Asi, se podria considerar que la arquitectura genérica del 10T consta de
5 capas, afadiendo la capa de Procesamiento y la capa de Negocio al
modelo basico de tres capas.

Figura 2.3 Capas loT
Fuente: (Cobos, 2016)

2.4. Aplicaciones de loT

Para empezar, la idea principal de Internet de las cosas es
interconectar multiples dispositivos electrénicos de tipo analégico y digital,
de naturaleza homogénea y heterogénea, pero con un rango de transmision
superpuesto entre si, para que puedan comunicar eficientemente la

informacion.
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Algunos de los lugares donde loT encuentra su utilidad y propésito

se detallan a continuacion:

Si el usuario esta en la sala y los sensores instalados en el
refrigerador detectan que es necesario rellenar las botellas de agua en el
refrigerador entonces el sensor instalado en el refrigerador generaria el
mensaje de 'blsqueda’ de transmision a todos los sensores instalados en
la casa, ya sea en la sala de estar, el vestibulo, el salon o el comedor, para
‘averiguar' donde esta la persona y poder transmitirle la informacién, y

puede proceder hacia el refrigerador para rellenar la botella de agua.

Hey! The bottles
need to be refilled

& Search packet sent from fridge to nearby
devices (ke AC) to "find” the person
and convey that bottles are empty

Figura 2.4 Aplicaciones IoT en el hogar
Fuente: (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019)

loT puede ser de gran utilidad para resolver los problemas de las
personas con discapacidades fisicas o con discapacidades especiales en

su vida cotidiana.

aining information that
the fth cisability wants to
vist the hospeal

Figura 2.5 Aplicacion IoT para personas con discapacidad.
Fuente: (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019)
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La agricultura es la columna vertebral del pais en desarrollo
mediante el despliegue de los nodos sensores en el interior del suelo,
puede ayudar a los agricultores a planificar el mes y la época del afio en
gue sembrar las semillas, mantener sano el retofio en crecimiento al
mantenerlo libre de enfermedades mediante el uso de la calidad y cantidad
correcta de insecticidas, la entrega adecuada y oportuna de agua al suelo,
ha esto se le denomina riego inteligente, para que el rendimiento del cultivo
sea alto y los agricultores puedan obtener una rica recompensa de su

producto.

- Sensor nodes deep inside the soi

Figura 2.6 Aplicacion loT para la agricultura.
Fuente: (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019)

loT puede desempefiar un papel muy decisivo para predecir la
ocurrencia de calamidades naturales como: Terremotos, tsunamis,
inundaciones repentinas, tormentas eléctricas, tormentas de granizo,
lluvias incesantes, viento / marea de alta velocidad para que la evacuacion
oportuna de las personas pueda realizarse desde el area(s) afectada(s)

donde es probable que ocurran calamidades naturales en el futuro.
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Figura 2.7 Aplicacion IoT para calamidades naturales.
Fuente: (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019)
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Contrario al escenario urbano, proporcionar instalaciones médicas y
de atencion meédica a las personas necesitadas y desfavorecidas en el
terreno montafioso es una tarea dificil. El 10T es apto para este tipo de
escenarios, ya que en toda el area esta cubierta con un nodo de hardware
basado en sensor que se puede usar para detectar las condiciones
prevalecientes en el area afectada y los aldeanos pueden usar estos hodos
para enviar la alerta 0 mensajes SOS a los equipos de socorro y rescate
para que el equipo de médicos y personal de paramédicos puedan ser
enviados para proporcionar instalaciones médicas a las personas
afectadas (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019).

Cisaster Maragemant
2umacy

Figura 2.8 Aplicacion loT para monitoreo urbano
Fuente: (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019)

2.5. Tecnologias IoT

Las tecnologias adaptadas al 10T se han vuelto una forma mas
eficiente comoda de vivir el dia a dia, en estos tiempos existen varias

aplicaciones en el hogar y fuera de este que trabajan con esta tecnologia.

El ejemplo méas cercano del 10T esta en el propio hogar, donde
electrodomésticos, servicios 0 pequefios gadgets como las bombillas ya
estan conectados a Internet. El otro gran ambito de accién del IoT es el de

las ciudades avanzadas o Smart Cities.
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El Internet de las Cosas se aprovecha para medir ciertos parametros
externos (ya sea temperatura, energia, actividad, luz, humedad, errores,
etc.), de forma automatica y sin la interaccion del ser humano. Y que esos
datos viajen a un centro de procesamiento para que se tomen las

decisiones adecuadas en tiempo real.

Los procesadores de smartphones y su evolucién de los ultimos
afios, con el formato SoC ya establecido, han ayudado mucho. Las
soluciones de ARM cumplen con las expectativas: son pequefios y, aunque
también poco potentes en comparacion con otros chips del mercado,

cubren con los requisitos planteados.

ARM tiene en el mercado un enorme catalogo de SoCs, en el que el
producto mas conocido son sus SoC de smartphone. Pero los Cortex-A no
son los unicos y junto a ellos los Cortex-R y Cortex-M son ideales para
dispositivos IoT. ARM los disefa, pero no los fabrica; son otras terceras
compainiias las que se encargan de esta fase.

Mientras que los Cortex-R se integran en dispositivos como discos
duros o en industrias como la automocion, los Cortex-M son mas conocidos
debido a su utilidad en aparatos finales mas cercanos al usuario. ARM se
guarda un as en la manga: proporcionar multiples gamas de productos para

adaptarlas a los diferentes requisitos del mercado:

ARMCORTEX
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Figura 2.9 Diagrama de tecnologia ARM
Fuente: (Chaudhary, Johari, Bhatia, Gupta, & Bhatnagar, 2019)
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2.6. loT en laindustria

Las nuevas infraestructuras de las tecnologias de la informacion,
como internet, los smartphones y las redes sociales se han convertido en
la base de nuestra vida cotidiana en las Ultimas décadas, y el 10T se ha
convertido en una fuerza en todas las industrias de nuestra sociedad, lo

cual esta cambiando la vida cotidiana de las personas.

Actualmente, con la aparicion de nuevas funcionalidades y
dispositivos, la aplicacion especifica de I0T en las fabricas se ha acelerado.
Se espera que la industria de I0T avance la funcién del producto al nivel de

monitoreo y autocontrol.

El IoT presenta actualmente una variedad de riesgos de seguridad
en lo que respecta a dispositivos, sistemas operativos y plataformas. Por
este motivo, la industria en general estda tomando mas medidas para

garantizar su proteccion contra ataques cibernéticos.

El despliegue de IoT en dmbitos industriales trae mas agilidad a la
operacion de las fabricas, que disponen rapidamente de mas informacion y
andlisis de datos. La tecnologia digital esta fortaleciendo los procesos de
automatizacion, complementando la maquinaria con dispositivos y
sensores de bajo costo para ganar en eficiencia gracias a la innovacién de

los procesos y menor costo de mano de obra.

El volumen de datos que generan y recogen los sensores de loT
necesita de sistemas capaces de procesar toda esa informacion (Interxion,
2018).

2.7. Redes de comunicaciéon en loT

loT estd creciendo rapidamente, existen una gran cantidad de

dispositivos interconectados a internet, y aumenta exponencialmente.
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Estos dispositivos estan equipados con baterias, poco
almacenamiento y poca capacidad de proceso. Debido a estas
restricciones, la comunicacién entre estos dispositivos acarrea varios

desafios como los siguientes:

e Direccionamiento e identificacion.

e Comunicaciones con bajo consumo de energia.

e Protocolos de enrutamiento eficientes y bajos requerimientos de
memoria.

e Alta velocidad y comunicaciones sin pérdida.

e Movilidad.

Los dispositivos 10T, generalmente se conectan a Internet a través del
stack TCP/IP, esta pila es muy compleja y necesita gran cantidad de
memoria y energia. También pueden conectarse localmente a través de
redes no IP, en la que el consumo de energia es menor y conectarse a

internet a través de una pasarela (Gateway).

Algunas redes no IP, como Bluetooth, RFID y NFC son muy populares,
pero con un alcance reducido, por lo que las aplicaciones estan limitadas a

redes PAN (Personal Area Network).

2.8. Conexion M2M con REST API

Las API permiten exponer el dispositivo conectado a los usuarios de
manera segura. Las APl RESTful se utilizan ampliamente en la web
moderna. La transferencia de datos generalmente se realiza utilizando
JSON o XML sobre HTTP. REST API hace que la informacién del

dispositivo esté facilmente disponible.

Hoy en dia la mayoria de las empresas utilizan APl REST para crear
servicios. Por ejemplo, los sistemas de identificacion de Facebook, la
autenticacion en los servicios de Google (hojas de célculo, Google
Analytics) estan basadas en esta tecnologia.
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Las restricciones que definen a un sistema RESTful serian:

Cliente-servidor: esta restriccibon mantiene al cliente y al servidor

débilmente acoplados.

e Sin estado: aqui se dice que cada peticion que recibe el servidor
deberia ser independiente, no es necesario mantener sesiones.

o Cacheable: debe admitir un sistema de almacenamiento en caché.
Este almacenamiento evitara repetir varias conexiones entre el
servidor y el cliente para recuperar un mismo recurso.

e Interfaz uniforme: define una interfaz genérica para administrar
cada interaccion que se produzca entre el cliente y el servidor de
manera uniforme, lo cual simplifica y separa la arquitectura.

o Sistema de capas: el servidor puede disponer de varias capas para

su implementacion (Garg & Dave, 2019).

2.9. Tecnologias inalambricas para loT

A continuacion, se detallan las tecnologias inalambricas que operan en loT.

2.9.1. GSM/GPRS

La industria GSM, con tecnologias 2G, 3G y 4G, son muy
importantes en nuestras vidas. Las siglas GPRS vienen del inglés General
Packet Radio Service (Servicio General de Paquetes via Radio). Tuve un
auge en las décadas pasadas hoy estan siendo sustituidos por los sistemas
3G y 4G, todavia son utilizadas en zonas en donde la cobertura de tercera

y cuarta generacion aun no esta disponible.
El GPRS se basa en el sistema GSM de transmisién que consiste en

permitir comunicarse via satélite, sin necesidad de cables ni conexion fisica

a dos terminales moviles (Celik, 2015).
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GSM y GPRS se usa en aplicaciones IoT donde se requiera la
transmision de datos en texto con poca informacion y basicamente el envio
de la informacién es via modulo celular hacia un servidor receptor para el

analisis de la informacion.

Figura 2.10 Logo de tecnologia GSM
Fuente: (GSMA, 2020)

2.9.2. SIGFOX

Sigfox es la red de comunicaciones LPWAN (Low-Power Wide-Area
Network) especifica para 10T mas extendida a nivel mundial, con una

cobertura préxima al 98% del territorio Europeo y Americano.

La red de SigFox esta construida sobre una modulacion Ultra Narrow
Band (UNB) y opera en la banda de 868 MHz en Europa y en la banda de
902 MHz en Estados Unidos. Uno de los principales motivos para el uso de
SigFox es que los fabricantes de dispositivos 10T se han adaptado a su
tecnologia y facilitan la subida de datos a la nube de SigFox quedando
disponibles en los servidores de la compariia para su acceso a traves de

cualquier conexion a Internet.
El bajo coste de esta tecnologia, su aceptacion por los fabricantes

de dispositivos, o el que sea una red bidireccional son otros factores a favor
(SigFox, 2020).
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' sigfox

Figura 2.11 Logo de tecnologia Sigfox
Fuente: (SigFox, 2020)

2.9.3. LoRaWan

LoRa es otra red LPWAN con un modelo de negocio muy similar a
Sigfox con la diferencia de que utiliza un espectro de comunicaciones un
poco mas amplio que SigFox. Si se busca una diferencia considerable entre
ambas redes, LoRa es una red LPWAN mejor preparada para una

comunicacion bidireccional en tiempo real con el dispositivo de IoT.

Asi mismo, las especificaciones para los fabricantes que quieran
comunicar sus equipos a través de LoRa son mas abiertas o menos
estrictas que con Sigfox. Por otro lado, la cobertura de LoRa es mucho
menor que la de Sigfox, ya que actualmente solo se encuentra desplegada
en Francia, Bélgica, Suiza, Paises Bajos y Sudafrica, factor sin duda

determinante a la hora de plantear un proyecto de IoT (LoraWAN, 2020).
LoRaWAN
N

Figura 2.12 Logo de tecnologia LoraWAN
Fuente: (LoraWAN, 2020)

2.9.4. Narrowband loT
NB-IoT es un sistema de red de area amplia de baja potencia

(LPWAN) que se desarrolld para permitir que los dispositivos se conecten

entre si a través de una red de sefales de teléfonos moviles disefiada por
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3GPP, que es responsable de las especificaciones de 3G y 4G /

Comunicacion LTE.

NB-loT usa dispositivos de baja velocidad de datos que usan la red
celular, pero usan menos energia. EI modo de operacion de NB-IoT tiene 3

modos:

¢ Independiente: Separando el espectro sin usar LTE. Puede que
tenga que encontrar una frecuencia para usar. Este modo es similar
a un sensor inalambirico tipico.

e Banda de proteccion: Normalmente, la tecnologia como LTE
separara el canal de frecuencia entre si para que cada canal no se
agite utilizando el método llamado Banda de proteccion.

e En banda: uso en espectro LTE normal.

Las ventajas de NB-IoT incluyen lo siguiente:

Requiere poca energia para enviar datos de enlace ascendente al
tamano correcto, lo que resulta en una vida util de la bateria del dispositivo
0T de 10 afios. Admite un méaximo de 100,000 dispositivos 10T por estacion
base.

El radio de cobertura de red por estacion base se puede distribuir
mas de 10 km con una recepcion de sefal efectiva, incluso dentro de los

edificios (Manatarinat, Poomrittigul, & Tantatsanawong, 2019).

2.9.5.BLE

El BLE (Bluetooth Low Energy) es una tecnologia inalambrica
emergente de baja potencia desarrollada y utilizada por diversas

aplicaciones, incluidas las definidas por Internet of Things (loT).

Esta claro que uno de los inconvenientes de la tecnologia BLE es su

rendimiento relativamente bajo en comparacion con otras tecnologias
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inalambricas como WiFi, el rendimiento méaximo informado varia de 58
Mbps a 236 Mbps para BLE 4.2.

La pila de protocolos BLE se compone de tres capas principales: el
controlador, el host y la aplicacion. El controlador comprende la capa fisica
y la capa de enlace. El Host incluye funcionalidades de capa superior,
incluido el protocolo de control y adaptacion de enlace logico (L2CAP), el
protocolo de atributos (ATT), el perfil de atributos genéricos (GATT), el

administrador de seguridad (SM) y el perfil de acceso genérico (GAP).

Los datos que deben ser transmitidos por un nodo BLE y recibidos
por otro nodo BLE se colocan en una base de datos llamada servidor GATT,
sus datos se pueden mover a otra base de datos que reside en otro nodo y
se llama cliente GATT. Conceptualmente, los datos siempre se encuentran
en el servidor y su cliente puede acceder a ellos o modificarlos mediante la
capa ATT. El cliente puede acceder a los datos del servidor enviando
solicitudes, que activan mensajes de respuesta del servidor, para una
mayor eficiencia, el servidor también puede enviar a sus clientes dos tipos

de mensajes no solicitados que son notificaciones e indicaciones.

Las notificaciones no necesitan confirmacion, mientras que las
identificaciones requieren confirmacion. Los datos se estructuran en un
servidor GATT basado en una jerarquia estricta, lo que permite el acceso y
la recuperacion de informacion entre el servidor y el cliente de manera
eficiente. Los atributos son la entidad de datos méas pequefia definida por
GATT (Dian, Yousefi, & Lim, 2018).

GATT server

Service

Characteristic

Service

Characteristic

Figura 2.13 GATT Server
Fuente: (Dian, Yousefi, & Lim, 2018)
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2.9.6. Zigbee

ZigBee es una tecnologia inalambrica de pocos recursos y robusta,
muy utilizada desde hace varios afios y centrada en aplicaciones domoticas
e industriales para IoT. Esta basado en IEEE 802.15.4 usa banda ISM de
2.4 GHz o también 868 MHz en Europa o 908 MHz en las Américas.
Utilizado en diversas aplicaciones en hogares, oficinas, edificios y ciudades
inteligentes. El consorcio incluye fabricantes como Amazon, Google, NXP
y Texas Instruments.

Actualmente los perfiles ZigBee PRO y ZigBee Remote Control
(RF4CE) cumplen con las especificaciones de tasas de envio de datos
bajas, pero con un alcance de cobertura cercano a los 100 metros por ello
se suele descartar las comunicaciones por ZigBee en caso de proyectos
donde los dispositivos a comunicar se encuentren muy alejados del
concentrador de los datos (Zigbee, 2020).

LigBee

Figura 2.14 Logo de tecnologia Zigbhee
Fuente: (Zigbee, 2020)

Zigbee provee un stack desde la capa de red hasta la capa de
aplicacion.

’OG Certification & Logo
oY Conformance

Application Layer

Interoperability

Network Protocol Stack
Connectivity

IEEE 802154
Radio

Figura 2.15 Stack Zighee
Fuente: (Zigbee, 2020)
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2.9.7. WIFI 802.15.4

WiFi es una de las redes inalambricas que esta disponible a escala
global. Los proximos estandares WiFi son energéticamente eficientes con
capacidades de cobertura de largo alcance (por ejemplo, IEEE 802.11ah)
y los chips WiFi se estan volviendo impresionantemente pequefios y de

bajo costo.

802.15.4 es un estandar que define la capa fisica y de control de
acceso al medio de redes inaldmbricas de area personal con tasas bien
bajas de transmision de datos. En 2007, la actual revisién del estandar se
aprobo en 2006 (IEEE, 2016).

4 Application Layer (APL) )|
" Application { ZigBee | Application 1
\_ | Framework | | Device Object | | Support Sub-layer )
4 Network Layer (NWK) )
Security ‘ Message H Routing ‘7 Network
\Management Managemonl Management

8 Medium Access Control (MAC) )
Y\

»ZigBee

=y

[ beacon enabled-mode | [ oo o led mode

Slotted CSMA/CA
\_____GTS Allocation Unsiotied CSMA/CA IEEE

(" Physical Layer (PHY) ~\(802.15.4
2.4 GHz/250 kbps || 915MHZz/40 kbps | [ 868 MH2/20 kbps
16 channels ’ 10 channels 1 channel
\ )4
Figura 2.16 Stack IEEE 802.15.4 vs Zighee
Fuente: (Cunha, Koubaa, Severino, & Alves, 2007)

2.9.8. ZWave

El protocolo Z-Wave es una tecnologia de comunicaciones
interoperable, inaldmbrica, basada en RF disefiada especificamente para
aplicaciones de control, monitoreo y lectura de estado en entornos

residenciales y comerciales ligeros.
Zwave es una tecnologia de comunicaciones RF de baja potencia

que admite redes de malla completa sin la necesidad de un nodo

coordinador. Opera en la banda sub-1GHz; impermeable a las
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interferencias de WiFi y otras tecnologias inalambricas en el rango de 2.4
GHz (Bluetooth, ZigBee, etc.).

Las capas Z-Wave PHY y MAC estan definidas por la
Recomendacion UIT-T G.9959 (Z-Wave, 2020).

ZEER
- -
_-m---

» .'4

Figura 2.17 Aplicaciones con Z-Wave
Fuente: (Z-Wave, 2020)

Z-wave es disefiado especificamente para aplicaciones de control y
estado, admite velocidades de datos de hasta 100 kbps, con cifrado
AES128, IPV6 y operacion multicanal. Interoperabilidad total a través de la
capa 6 con compatibilidad con versiones anteriores de todas las versiones
(Z-Wave, 2020).

2.9.9. Thread

Thread esta diseflado para abordar los desafios uUnicos de
interoperabilidad, seguridad, potencia y arquitectura del I0T. Thread es un
protocolo de red de malla inalambrica de baja potencia, basado en el
protocolo de internet (IP) universalmente compatible, y construido con

estandares abiertos y probados.
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Thread permite comunicaciones de dispositivo a dispositivo y de
dispositivo a la nube y conecta de manera confiable cientos (o miles) de
productos e incluye funciones de seguridad obligatorias. Las redes de
subprocesos no tienen un unico punto de falla, pueden auto curarse y
reconfigurarse cuando se agrega o quita un dispositivo, y son faciles de

configurar y usar.

Thread lleva internet a l1oT. Es por eso por lo que Thread fue
disefiado con los estandares abiertos y probados de internet para crear una
red de malla basada en el protocolo de internet version 6 (IPv6), con
6LoWPAN como base.

f*HREAD Standard

Application Layer

RFC 768, RFC 6347, RFC 4279,
RFC 4492v RFC 3315, 5007

= .—.,‘ [ ) [ f ting i RFC 1058, RFC 2080

= [ ) RFC 4944, RFC 4862, RFC
2 2 > 6775

IEEE 802.15.4 MAC IEEE 802.15.4 (2006)

(including MAC security)
IEEE 802.15.4 PHY IEEE B02.15.4 (2006)

Figura 2.18 Stack de Thread
Fuente: (Thread, 2020)

Las interfaces estandarizadas y los protocolos IP de Thread

benefician a los desarrolladores del ecosistema 10T de varias maneras:

Thread es independiente de la capa de aplicacion, lo que significa
que la capa de aplicacion y los servicios en la nube en los dispositivos
Thread se pueden cambiar con el tiempo. Los dispositivos de subprocesos
pueden crecer y evolucionar con los ecosistemas y la industria, mientras
que la base de IP central estara bien respaldada indefinidamente (Thread,
2020).
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THREAD

GROUP

Figura 2.19 Logo Thread
Fuente: (Thread, 2020)

2.10. Dispositivos y protocolos loT

Los dispositivos y protocolos 10T se detallan a continuacion.

2.10.1. Dispositivos IoT

Sensores y actuadores son piezas fundamentales para loT, permiten
que objetos interactien entre ellos y los seres humanos a través de internet
o redes dedicadas, recopilando informacion del entorno o interactuando con

s

él.

loT utiliza dispositivos electronicos capaces de medir magnitudes
fisicas o quimicas y transformarlas en sefales eléctricas (sensores). Por
otro lado, también utiliza dispositivos capaces de utilizar sefiales eléctricas

para activar un determinado proceso (actuadores) (Gonzalez A. , 2017).
2.10.2. Sensores

La informacién recogida por los sensores es convertida al mundo
digital para poder asi tratarla, almacenarla y enviarla a otros dispositivos
(Gonzalez A. , 2017).
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2.10.3. Sensores fisicos

Transforman una magnitud fisica en informacion. Dentro de esta
clasificacién estan los sensores de temperatura, presion, acelerémetros,

inclindbmetros, etc.

2.10.4. Sensores quimicos y bioquimicos

Los sensores quimicos miden concentraciones de distintos
elementos o moléculas, proporcionando lecturas de la concentracién

medidas respecto del entorno (Gonzéalez A. , 2017).

2.10.5. Actuadores

No estan tan implantados como los sensores y a diferencia de estos,

los actuadores, a partir de una informacion digital, actian en el mundo real.

2.10.6. Motores

Dentro de los actuadores, los de uso mas comun, son los motores,
existen multiples tipos y forma diferentes de controlarlos. Habitualmente
estos se controlan utilizando modulacion por ancho de pulso (PWM). Se
envian pulsos de ancho variable paras que el motor gire de forma

proporcional a la anchura del pulso.

2.10.7. Servomotores

Este tipo de actuadores permite controlar la posicion dentro de un

rango y mantener fija esta posicion. El control se realiza igualmente
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mediante sefiales PWM, siendo la duracion de los pulsos a la que indica la
posicion o el Angulo de rotacion. Si no se envia sefal alguna, el servo

queda libre.

2.10.8. Motores paso a paso

Son motores que pueden avanzar un determinado nimero de grados
0 pasos respecto de su eje. Se necesita un circuito y generar sefales que

se envian al motor logrando paso de pocos grados.

2.10.9. Electrovalvulas

Vélvulas controladas electronicamente que permiten o impiden el
paso de liquidos o gases. Disponen de dos posiciones, abierto o cerrado,

por lo que el control es sumamente sencillo (Gonzéalez A. , 2017).

2.10.10. Smartphones

Pueden ser sensores y actuadores ademas de permitir recibir y realizar
llamadas entre otras muchas mas funciones disponen de mdultiples

sensores y actuadores, por ejemplo:

e acelerometro

¢ magnetémetro

e (Qiroscopio

e sensores de iluminacion
e sensores de temperatura
e sensores acusticos

e barémetro

e sensor tactil

e GPS
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2.11. Protocolos loT

Los protocolos de capa de aplicacion IoT existentes que se utilizan
son IETF CoAP, IBM MQTT, XMPP y AMQP.UDP y TCP son protocolos de
capa de transporte e IPv6, ROLL RPL y 6LOWPAN proporciona red
Enrutamiento y encapsulacion de instalaciones. BLE, Z-Wave, ZigBee,
HomePlug GP y Dash7 son cinco protocolos de enlace de datos estandar
para comunicaciones inalambricas de corto alcance con bajo consumo de
energia (Sharma & Gondhi, 2018).

2.11.1 MQTT

Es un protocolo de conexion que explica cémo los bytes de datos
son organizados y transmitidos por la red TCP/IP. El comando define el tipo
de mensaje (por ejemplo, un mensaje CONNECT). Todas las bibliotecas y
herramientas de MQTT ofrecen maneras sencillas de manipular
directamente tales mensajes y pueden completar algunos campos
necesarios automéaticamente, como los IDs del mensaje y del cliente
(Sharma & Gondhi, 2018).

2.11.2. CoAP

CoAP (Constrained Application Protocol) estd pensado
especialmente para sensores de baja potencia, se ha disefiado para
trasladar el modelo HTTP, pero incluyendo otros requisitos como multicast,
bajo overhead y simplicidad, que son muy importantes para el loT y
Machine-to-Machine (M2M).

CoAP implementa el modelo REST de HTTP, usa cabeceras
reducidas, y limita el intercambio de mensajes, afiadiendo soporte UDP y
otras modificaciones como mecanismos de seguridad especificos (Sharma
& Gondhi, 2018).

48


http://en.wikipedia.org/wiki/Constrained_Application_Protocol

2.11.3. XMPP

Protocolo extensible de mensajeria y comunicacion de presencia
(Extensible Messaging and Presence Protocol) es un protocolo abierto y
extensible basado en XML, originalmente ideado para mensajeria
instantanea. Con el protocolo XMPP queda establecida una plataforma
para el intercambio de datos XML que puede ser usada en aplicaciones de

mensajeria instantanea (Lu, Lei, & Zhang, 2012).

2.11.4. AMQP

El protocolo se encarga de una transmisién sélida de datos
permitiendo almacenar mensajes en una cola. Esto, a su vez, permite una
comunicacién asincrona de tal forma que transmisor y receptor no deben

actuar al mismo ritmo.

El receptor del mensaje no tiene por qué aceptar, procesar la
informacion directamente y confirmar la recepcion al emisor. En su lugar,
recuperara el mensaje de la cola cuando tenga capacidad disponible para
ello. Esto ofrece al productor, entre otras cosas, la posibilidad de seguir

trabajando y se evitan los tiempos de inactividad.

2.12. Arduino

Arduino no es un microcontrolador, sino que se lo considera un
"Movimiento de hardware de cdodigo abierto", tiene un lenguaje facil de
aprender y bibliotecas basadas en lenguaje C ++ y entorno IDE para una

interfaz de programacion adecuada.

Arduino se enfoca en acercar y facilitar el uso de la electrénica y
programacion de sistemas embebidos en proyectos multidisciplinarios
(McRoberts, 2010).
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Arduino es una plataforma electrénica de cédigo abierto basada en
hardware y software facil de usar. Las placas Arduino pueden leer entradas
(luz en un sensor, un dedo en un botdon o un mensaje de Twitter) y
convertirlo en una salida: activar un motor, encender un LED, publicar algo
en linea. Puede decirle a su placa qué hacer enviando un conjunto de
instrucciones al microcontrolador de la placa. Para hacerlo, utiliza el
lenguaje de programacién Arduino (basado en el cableado) y el software

Arduino (IDE), basado en el procesamiento.

Arduino nacio en el Instituto de Disefio de Interaccion lvrea como
una herramienta facil para la creacion rapida de prototipos, dirigida a
estudiantes sin experiencia en electrénica y programacion. Tan pronto
como llegd a una comunidad mas amplia, la placa Arduino comenzé a
cambiar para adaptarse a las nuevas necesidades y desafios,
diferenciando su oferta de placas simples de 8 bits a productos para
aplicaciones 0T, dispositivos portatiles, impresion 3D y entornos
integrados (Arduino, 2020).

Figura 2.20 Arduino
Fuente: (Arduino, 2020)

2.13. Raspberry PI

Es un ordenador de placa reducida, un ordenador de placa simple

(SBC) de bajo costo desarrollado en el Reino Unido por la Raspberry Pi
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Foundation, con el objetivo de estimular la ensefianza de informética en las

escuelas.

Con la computadora Raspberry Pi es posible crear un plan de
estudios completo, comenzando con la configuracién inicial y la
programacion progresando hacia entradas y salidas sensoriales, y mas

tarde construyendo aplicaciones como la robética.

La linea de computadoras Raspberry Pi esta disefiada y fabricada
con el objetivo de mejorar la educacion informatica, especialmente en el
nivel preuniversitario. Los SBC han creado una revolucion, con aplicaciones
que van desde artes y juegos hasta educacion y pasatiempos e incluso
aplicaciones serias (Yamanoor & Yamanoor, 2017).

Figura 2.21 Raspberry PI
Fuente: (PI, 2020)

2.14. XBEE

La base de operacion de XBee es generalmente un protocolo que se
implementa completamente con el propésito de comunicacion. Ofrece
atributos esenciales que son imprescindibles para las comunicaciones de
red practicas en cualquier red que funcione de forma inalambrica. Las
caracteristicas importantes como el direccionamiento, los reconocimientos
y los reintentos ayudan a la eficiencia y seguridad de los datos que se
entregaran en un nodo especifico. EI XBee también tiene algunas
propiedades adicionales mas alla de las comunicaciones de datos, para ser

utilizadas en el monitoreo y control de dispositivos remotos.
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Los XBee son pequeiias radios que pueden comunicarse de forma
inalambrica unas con otras. Una gran ventaja de estas radios es su bajo
consumo ademas de su posibilidad de realizar conexiones punto a punto,

punto a multipunto y mesh (Xbee, 2020).

Figura 2.22 Xbee Pro
Fuente: (Xbee, 2020)

2.15. ESP32

ESP32 es un sistema de bajo costo y bajo consumo de energia en
una serie de chips (SoC) con capacidades de WIFI y Bluetooth de modo
dual. La familia ESP32 incluye los chips ESP32- DOWDQ6 (y ESP32-
DOWD), ESP32- D2WD, ESP32- SOWD, vy el sistema en paquete (SiP)
ESP32-PICO-D4. En esencia, hay un microprocesador Tensilica Xtensa
LX6 de doble nucleo o de un solo nucleo con una frecuencia de reloj de
hasta 240 MHz. ESP32 esta altamente integrado con interruptores de
antena integrados, balin RF, amplificador de potencia, amplificador de
recepcion de bajo ruido, filtros y moédulos de administraciéon de energia.
Diseflado para dispositivos moviles, dispositivos electronicos portatiles y
aplicaciones |oT, ESP32 logra un consumo de energia ultra bajo a través
de funciones de ahorro de energia que incluyen sincronizacién de reloj de
resolucion fina, modos de energia multiples y escalado dindmico de energia
(ESP32, 2020).
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Figura 2.23 ESP32
Fuente: (ESP32, 2020)

2.16. Sensores para Arduino y Rasberry Pl

A continuacién, se detallan los sensores de temperatura empleados en

estas tecnologias.

2.16.1. Sensor de temperatura

El sensor de temperatura mas comun usada es el LM35 se usa para
medir la temperatura al contacto. Varia de =550 C a 1500 C y funciona con
un suministro de +5 V y proporciona una salida analégica a la placa

Arduino.

2.16.2. Sensor de humedad

Sirve para medir la cantidad de agua u humedad que contiene el
suelo. La fuente de alimentacion de +5 V es suficiente para dar salida
analdgica a la placa Arduino (Thakare & Bhagat, 2019).

2.16.3. Sensor de presion

Es un dispositivo capaz de medir la presién de gases o liquidos, El
rango para la presion entregada es 0-1.3 MPa. El voltaje de entrada
maximo que se puede dar a este sensor es de 5V CC (Thakare & Bhagat,
2018).
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2.16.4. Sensor de velocidad

Un sensor de velocidad es un dispositivo muy utilizado mas que nada
en el automovilismo. Es un dispositivo capaz de traducir la velocidad a la
gue se traslada cualquier objeto en una sefial eléctrica, con una frecuencia

proporcional a la velocidad de giro (Thakare & Bhagat, 2018).

2.16.5. Sensor de flujo

Es un dispositivo que permite determinar cuando esta circulando un
liquido o un gas. El voltaje de funcionamiento del sensor de flujo es de 5—
18 VCC. Da una salida en forma de pulsos (Thakare & Bhagat, 2018).
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2.17. Seguridad en redes inalambricas para dispositivos IoT

Existen varios problemas de seguridad que vienen con los
dispositivos inalambricos a través de una red de IoT y por lo tanto requiere
encontrar la solucion relativa para proporcionar un entorno de trabajo

adecuado y mas seguro.
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La seguridad es el aspecto mas importante de cualquier dispositivo
0 sistema, su privacidad, almacenamiento de datos y accesibilidad deben

ser los puntos principales para tener en cuenta.

IoT se esta volviendo comun en estos dias, y los dispositivos
inalambricos estan mucho mas asociados con tales redes por lo tanto se
estan convirtiendo en las plataformas objetivos de piratas informaticos y
otras amenazas. Por lo general se tiene una ruta siempre abierta para los
atagues, ya que las pautas de seguridad de muchos dispositivos se basan

en la red en lugar de sus dispositivos asociados.

El método de encriptacion de ECC es mucho mas seguro y fuerte
para lograr avances, y abarcara el nivel de seguridad de 10T en todos los
dispositivos y demas dispositivos inaldmbricos, ya que son las amenazas
mas vulnerables para la red y son la Mayoria propenso a las amenazas
(Gauniyal & Jain, 2019).

2.18. Normativas y Regulaciones lIoT

Las normativas y regulaciones aplicables a I0oT se detallan a continuacion.

2.18.1. Normativa internacional de protocolos IoT

La Organizacion Internacional de Normalizacion (ISO) publica el
primer estandar internacional que proporciona una arquitectura de
referencia de 10T estandarizada de forma global y que utiliza un vocabulario

comun, disefios reutilizables y las mejores practicas del sector.

La norma ISO/IEC 30141 es un estandar que proporciona un
vocabulario comdn en todo el mundo para disefiar y desarrollar
aplicaciones de IoT, lo que permite desplegar sistemas fiables, seguros,
protegidos, respetuosos con la privacidad y capaces de afrontar

ciberataques, segun indica el organismo responsable de esta nueva norma.
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Las normas son fundamentales para el funcionamiento de las
actuales redes de TIC. Sin las normas de la UIT no se podrian efectuar
llamadas telefénicas ni navegar por Internet. La norma UIT T H.264, que
obtuvo un premio Emmy, es una de las normas de compresién de video
mas populares. Cada afio, la UIT elabora o revisa hasta 150 normas que
tratan de todo tipo de temas, desde la funcionalidad central de red a los

servicios de la préxima generacion como la IPTV.

ISO/IEC 30141 Internet de las Cosas (loT) Arquitectura de
Referencia, proporciona un marco comun para los disefiadores y
desarrolladores de aplicaciones de 10T, que permite desarrollar sistemas
fiables, seguros, protegidos, respetuosos con la privacidad y capaces de
afrontar interrupciones debidas a catastrofes naturales o ciberataques.

Este primer estandar internacional de Internet de las cosas es un
claro ejemplo de como la normalizacion contribuye eficazmente a garantizar
el éxito de la transformacion digital. En conjunto, mas de 600 normas
internacionales estan en revision para garantizar el correcto funcionamiento
de la industria 4.0, en aspectos como interoperabilidad, conectividad,

ciberseguridad, roboética avanzada o impresion 3D (Juanes, 2018).

2.19. Regulacion en otros paises acerca de loT

La Comisién Europea ha adoptado un conjunto de acciones politicas
de apoyo para acelerar la adopcién de 10T y liberar su potencial en Europa
en beneficio de los ciudadanos y las empresas europeas. En marzo de
2015, la Comisiéon Europea lanzé la alianza para apoyar la creacion de un

ecosistema de Internet de las Cosas innovador e impulsado por la industria.

Los EEUU estan mucho mas avanzados en el temay a primeros de
Septiembre de 2017 presentaron una propuesta de ley (S.1961 — Internet
of Things (loT) Cybersecurity Improvement Act. of 2017) para el

establecimiento de los estandares minimos de seguridad que deben
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cumplir estos dispositivos para que puedan ser adquiridos por las agencias
federales. La propuesta de ley estadounidense define una serie de

requisitos que han de cumplir los dispositivos 10T:

e Los dispositivos en sus componentes de hardware, software o
firmware no contienen vulnerabilidad de seguridad o defectos que
se encuentren identificados en la base de datos por el NIST —
Instituto Nacional de Estandares y Tecnologia o en cualquier otra
base de datos identificada por la OMD — Oficina Presupuestaria
Federal.

e Los componentes de software o los firmwares deben ser capaces de
recibir y aplicar los parches que reciban de los fabricantes

debidamente autenticados y de confianza.

2.20. Regulacion en el Ecuador sobre IoT

En el Ecuador hay empresas como Claro, Movistar, Telconet, etc,
gue estan innovando en servicios con soluciones loT enfocados a andlisis
de Big Data, Smart cities, transporte, logistica, gestion del transporte,
educacion, manufactura, edificios, punto de venta, etc., los cuales utilizan
las redes de banda ancha movil para el transporte de datos, como redes

GSM, LTE, HFC, y FTTx, con énfasis en clientes empresariales.

A nivel de networking Ecuador presenta un mayor despliegue de
IPV6 a nivel de Latinoamérica, junto con Bolivia y Perd. El 10T en

Latinoamérica:

el 1% de las redes esta listo para IoT.

e |Pv6 presenta escaso despliegue mientras IPv4 esta agotado.

e EI 30% de empresas planean un despliegue mayor de IPv6.

e Ecuador, Bolivia, Brasil y Perl, presentan mayores avances en la

implementacion del 0T
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e Se sugiere un modelo econémico para los ISP, y evitar rezago en

desarrollo de 10T en la region.

Uno de los retos de IoT en el Ecuador es crear la normativa adecuada,
gue no impida su desarrollo y crecimiento, pero que sujete los nuevos
servicios al marco legal establecido (ARCOTEL, 2020)

ARCOTEL (Agencia de Regulacion y Control de Telecomunicaciones)
es la responsable de la normativa y control de las telecomunicaciones en
el Ecuador, en este trabajo de investigacion se plantearan
recomendaciones para la normativa de tecnologias de loT que podria
implementarse en el Ecuador, tomando en cuenta la literatura que hay

sobre 10T y las normativas aplicadas en otros paises.

En este estudio se analizaran las normativas vigentes publicadas por
ARCOTEL, asi como la normativa vigente internacional que permite
generar las pautas y recomendaciones para un nuevo marco regulatorio

enfocado al internet de las cosas.
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Capitulo 3. Desarrollo del trabajo

En este capitulo se analizan y se evaluan algunos protocolos 10T, para
el caso de redes LAN se analiza los protocolos Zigbee, y WIFI 802.15.4,
utilizado en dispositivos 0T y validados mediante sistemas embebidos

inaldmbricos como Arduino y Xbee.

Para el andlisis LAN se realizara una maqueta de pruebas con
dispositivos Arduino y Xbee los cuales formaran una red punto a punto
inaldmbrica para el envio y recepcion de datos, los mismos que seran
analizados mediante un analizador de espectros y software de
monitorizacion y control XCTU de DIGI. Para el caso de redes WAN IoT se
analizard LoRaWAN, se realizara revision de literatura y pruebas en campo

con analizador de espectros.

3.1. Mobdulo de pruebas inaldmbrico para dispositivos loT

Para el estudio de redes inalambricas para dispositivos 10T se realiza
una maqueta de pruebas que se conforma por dos arduino, dos shield de
arduino, dos modulos Xbee 2SC, dos laptops donde se ejecuta el software
XCTU de DIGI, el cual evaluara y monitorizara el comportamiento del
enlace inalambrico en Zigbee y de 802.15.4, también se utilizar4 un
analizador de espectros marca AGILENT CSA N1996A con rango desde
los 100 Khz hasta los 6 Ghz y una antena AARONIA AG con rango de 380
a 18 Ghz.

1.

s\ @ E.

- DICI

Figura 3.1 Esquema de pruebas de prototipos 10T
Fuente: Elaborada por el Autor
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Se analiza el espectro y las interferencias que pueden producir estos
dispositivos 10T en frecuencias como WIFI 802.11 a/b/n/g de 2,4 Ghz,
mediante gréficas de espectro se apreciara el nivel de potencia y de SNR

en este tipo de sefales.

Con estas pruebas se realizard un analisis técnico que serviran de
bases para plantear recomendaciones en el margen regulatorio de estas
nuevas redes de transmision inalambricas para dispositivos 10T (Internet of
Things) en el Ecuador. A continuacion, se detalla los elementos y

configuraciones basicas realizadas en el prototipo de pruebas IoT.

3.2. Mobdulo Xbee S2CTH

De acuerdo con Digi, los médulos XBee son soluciones integradas
qgue brindan un medio inaldmbrico para la interconexion y comunicacion
entre dispositivos. Estos médulos utilizan el protocolo de red llamado IEEE
802.15.4 para crear redes POINT-TO-MULTIPOINT (punto a multipunto); o
para redes PEER-TO-PEER (punto a punto). Fueron disefiados para
aplicaciones que requieren de un alto trafico de datos, baja latencia y una
sincronizacion de comunicacion predecible. Por lo que basicamente XBee

es una implementacion de Digi basada en el protocolo Zigbee (Xbee, 2020).

Tabla 3.1 Especificaciones técnicas de Xbee Zigbee S2C

XBee-PRO
Specification XBee Zighee S2C Zighee S2C
Indoor/urban range Upto 60 m (200 ft) Up to 90 m (300
ft)
Outdoor RF line-of-sight Upto 1200 m (4000 ft) Upto3200m (2
range mi)
Transmit power output 6.3 mW (+8 dBm), boost mode 63 mW (+18 dBm)
(maximum) 3.1 mW (+5 dBm), normal mode channel 26 max
power is +3 dBm
RF data rate 250,000 bfs
Receiver sensitivity -102 dBm, boost mode -101 dBm

-100 dBm, normal mode

Fuente: (Xbee, 2020)
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Tabla 3.2 Frecuencia de operaciéon de Xbee Zigbee S2C

Specification XBee Zighee S2C ‘ XBee-PRO Zigbee S2C
Operating frequency ISM 2.4-25GHz
band
Fuente: (Xbee, 2020)
Tabla 3.3 Especificaciones de poder de Xbee
Specification XBee XBee-PRO
Supply voltage 21-36V 27-36V
Transmit current (typical, VCC=3.3 V) 45 mA (8 dBm, Boost mode) 120 mA (18 dBm)
33 mA (5 dBm, Normal mode)
Idle / receive current (typical, VCC =3.3V) 31 mA (Boost mode) 31 mA
28 mA (Normal mode)
Power-down current <1l uA @ 25C <l uA@25C
Fuente: (Xbee, 2020)
Tabla 3.4 Especificaciones de red de Xbee
Specification XBee Zighee 52C XBee-PRO Zigbee 52C

Supported network topologies  Point-to-point, point-to-multipoint, peer-to-peer, and DigiMesh

Number of channels 16 Direct sequence channels 15 Direct sequence channels
Interface immunity Direct Sequence Spread Spectrum (DSSS)

Channels 11to26

Addressing options PAN ID and addresses, cluster IDs and endpoints (optional)

Fuente: (Xbee, 2020)

Tabla 3.5 Regulacién de los Xbee en diferentes paises

Regulatory conformity summary
This table describes the agency approvals for the devices.

Mote Legacy XBee-PRO SMT (model: PRO 52C; hardware version 21xx) has different FCC and IC IDs. For more information, see Regulatory information.

XBee XBee-PRO XBee 52D
XBee (surface- (through- (through- (surface-
Approval mount) XBee-PRO (surface-mount) hole) hole) mount)
United States (FCC Part 15.247) FCC1D: MCQ- FCC 1D: MCQ-XBPS2C FCCID:MCQ-  FCCID:MCQ-  FCCID:MCQ-
XBS2C (revision K and earlier) S2CTH PS2CTH 52D5M
FCC ID: MCQ-PS2CSM
(revision L and later)
Innovation, Science and Economic | |C: 1846A-XB52C IC: 1846A-XBPS2C IC: 18464 IC: 1846A- IC: 1846A-
Development Canada (ISED) (revision K and earlier) S2CTH PS2CTH 52DSM
IC: 1846A-PSZCSM (revision L and later)
FCC/IC Test Transmit Power -26 to +8 dBm -0.7 to +19.4 dBm -26to+8 dBm  +1to+19 -10 to +8 dBm
Output range dBm
Europe (CE) Yes Yes Yes
Australia RCM RCM RCM RCM
Japan RZ01WWI10215369 R210-105563
Brazil ANATEL: 0616-15- | ANATEL: 07440-19-01209 (XBP24CZTPIS-004, ANATEL:4556- AMNATEL:
1209 XBP24CZTRIS-004, XBP24CZTU15-004) 15-1209 4077-15-
1209
Mexico RCPDIXB19-1821 | RCPDIPS19-1817-Al1 RCPDIS219- RCPDIPS19-
1821-A1 1817

Fuente: (Xbee, 2020)

Xbee se debe conectar con alglin microcontrolador que le entregue

las indicaciones de funcionamiento y administracion. Para esto se utilizara



un shield de arduino y un arduino para la comunicacion con el software
XCTU de DIGI via USB.

—— |
DIN (datain) DIN (data in)
SRS e
DO (data out) Do [data out)

R—TS RTS

Figura 3.2 Esquematico de conexion Xbee
Fuente: (Xbee, 2020)

3.3. Series Xbee

Las series Xbee se detallan a continuacion.

3.3.1. XBee Series 1

Se conoce también como Xbee 802.15.4 son la serie mas facil para
trabajar, no necesitan ser configurados, pero incluso asi se pueden obtener
beneficios. Para comunicaciones Punto-a-Punto, estos modulos trabajan
muy bien como los de la Serie 2, pero sin todo el trabajo de preconfiguracion
previo. El hardware de las series 1y las series 2/2.5/ZB no son compatibles
(Xbee, 2020).

3.3.2. XBee Znet 2.5
Pueden funcionar en modo transparente o por medio de comandos
API, pero todo esto depende de cual firmware se configure en los médulos.

También pueden funcionar en una red mesh, creando unos modulos

totalmente configurables (Xbee, 2020).

3.3.3. ZB (el actual modulo Series 2)

Basicamente es el médulo Znet 2.5, pero con un nuevo firmware.

Esto significa que también funcionan en modo transparente o por medio de
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comandos API. También funcionan en redes mesh. El firmware entre
ambos no es compatible (pero es facilmente intercambiable) por lo que se
debe elegir cudl firmware usar. Estos a menudo son llamados médulos de
Serie 2. Estos médulos no funcionaran de ninguna forma o manera con los
de la Serie 1 (Xbee, 2020).

3.3.4. XBee Serie 3

El XBee3 es la ultima versidon de los modulos XBee. Trabaja con una
frecuencia de 2.4Ghz y permite crear redes de conexion punto a punto,
punto a multipunto, broadcast y mesh todo en uno. Con la nueva Serie 3
de XBee se encontrara un solo modulo para todas las comunicaciones, ya
que permiten configurar el firmware en funciébn a la conectividad que
necesites, BLE, Mesh, Zigbee, 802.15.4.

3.3.5. 900MHz

Técnicamente no es una Serie, pero si es una familia tal como los
otros. Estos modulos pueden funcionar con dos diferentes tipos de

firmware, el firmware DigiMesh y el firmware Point-to-Multipoint.

3.3.6. XSC S3B

Son una mejora a la versiéon XSC con menor consumo de energia
que la version anterior, ademas de tener la posibilidad de configurar la
potencia de transmision hasta 250mW. Esta Mayor potencia de transmision
permite obtener un rango de 28 millas (45 Km) con la antena correcta. Los
modulos S3B ademas poseen una mayor tasa de transmision que la

generacion previa de médulos XSC.
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Figura 3.3 Series Xbee
Fuente: (Xbee, 2020)

3.4. Tipos de Antenas de Xbee
A continuacién, se detallan los tipos de antenas Xbee.
3.4.1. Chip Antenna

Basicamente es un pequefio chip que actia como antena. Rapido,

sencillo y barato.

3.4.2. Wire Antenna (Whip Antenna)

Es un pequeiio cable que sobresale de la placa.

3.4.3. u.FL Antenna

Un conector pequefio para conectar tu propia antena. Esto es

perfecto si tienes tu equipo en una caja y deseas la antena afuera de ésta.

3.4.4. RPSMA Antenna

Un conector m&s grande para conectar tu propia antena.
Nuevamente, esto es perfecto si tienes tu equipo en una caja y

deseas la antena afuera de ésta.
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3.4.5. Trace Antenna

También llamada PCB Antenna, es las que esta hecha con pistas en

el mismo PCB. Su performance es similar a las Wire Antennas.

U.FL. RF Connector Chip Antenna

Whip Antenna

Figura 3.4 Antenas Xbee
Fuente: (Xbee, 2020)

3.5. Xbee Shield

El Xbee Shield simplifica la tarea de conectar un modulo XBee con
el Arduino. Esta tarjeta puede ser utilizada directamente con el Arduino Pro
o con el Arduino USB y proveyéndola de comunicacion inalambrica

utilizando el médulo de comunicaciones XBee (Xbee, 2020).

Esta unidad funciona con los modulos Xbee de la serie 1y 2.5 en
sus versiones estandar y pro. Los pines seriales (DIN y DOUT) del XBee
estdn conectados a un switch SPDT, con lo que se puede seleccionar
conectando a la UART (DO, D1) o a los pines digitales 2 y 3 del Arduino. la
alimentacion de 5V la toma directamente del Arduino, la tarjeta posee un

regulador de voltaje de 3.3VDC para poder alimentar el XBee.

IYXYN 2000 Nt

Figura 3.5 Shield Xbee
Fuente: (Xbee, 2020)
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3.6.

Frecuencias de operaciéon de 802.15.4y Zighee

Es importante conocer las frecuencias de operacion de las tecnologias
IoT 802.15.4 y Zigbee dividen la banda de 2.4Ghz en 16 canales.

Tabla 3.6 Frecuencias de operacién de 802.15.4 y Zigbee

sC

11

12

13

14

15

16

17

18

19

20

21

22

23

0x0B

0x0C

0x0D

OxOE

OxOF

0x10

Ox11

0x12

0x13

0x14

0x15

0x16

ox17

2.405GHz

2.410GHz

2.415GHz

2.420GHz

2.425GHz

2.430GHz

2.435GHz

2.440GHz

2.445GHz

2.450GHz

2.455GHz

2.460GHz

2.465GHz

0x0001

0x0002

0x0004

0x0008

0x0010

0x0020

0x0040

0x0080

0x0100

0x0200

0x0400

0x0800

0x1000

OverlapsCh 1 Newer XBee only

OverlapsCh 1

OverlapsCh 1

OverlapsCh 1

Overlaps Ch 6

OverlapsCh 6

Overlaps Ch 6

Overlaps Ch 6

Overlaps Ch 6

Overlaps Ch
11

Overlaps Ch
11

Overlaps Ch
11

Overlaps Ch
11
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sc

24 0x18 2.470GHz 0x2000 Overlaps Ch Newer XBee only
11

25 0x19 2.475GHz 0x4000 No Conflict Newer XBee only

26 Ox1A 2.480GHz @ 0x8000 @ No Conflict Newer non-PRO XBee
only

Fuente: (Digi, 2018)

Las bandas de WiFi varian segun el pais y la regién. Las tres bandas
de WiFi anteriores son comunes en todo el mundo, pero, por ejemplo,
Japon permite suficientes canales adicionales para permitir una cuarta
banda de WiFi a partir del canal 14. Por lo tanto, las declaraciones de "No

Conflicto" anteriores no serian ciertas en Japon.

A veces, la documentacion de Xbee usa hexadecimal como "17" en
lugar de "0x17" para referirse a un canal como 23. Digi Xbee comienza en
el primer canal de la mascara SC y se detiene en el primer canal que le
otorga la asociacion. Dependiendo de la antigledad del firmware en el
modulo Xbee ZB, podria comenzar en los canales 0x0B, 0xOC o OxD (11,
12 0 13)

Una vez que un coordinador selecciona un canal, no se mueve
independientemente de la tasa de error (es decir, no es agil en frecuencia),
por lo que ZigBee no salta automéaticamente a un canal despejado; lo hace
para evitar confundir los dispositivos potencialmente durmientes. Un
usuario o un software externo debe forzar manualmente al coordinador a
moverse a través de cambios de configuracion, ademas los enrutadores no
seguirdn a menos que se hayan habilitado varias configuraciones no

predeterminadas.
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Més de un coordinador 802.15.4 / Zighee puede establecerse en un solo
canal. Por ejemplo, podria tener 5 WPAN distintas, y las 5 puertas de enlace
Digi deciden que quieren usar el canal predeterminado 13 / OxOD a pesar

de que ninguna WPAN usa ninguno de los otros 15 canales.

Entonces, en un entorno 802.15.4 / Zigbee abarrotado, es util cambiar
su SC para forzar su WPAN a canales menos utilizados. No todas las radios
Zigbee son compatibles con los 16. Depende de la edad y la potencia

nominal.

La version anterior de Digi XBee solo admitia de 12 a 23, por lo que
scan_channel / SC predeterminado es Ox1FFE. Los nuevos Digi XBee non-
PRO (S2/ S2B / S2C) admiten todos los canales, por lo que scan_channel
| SC puede ser OXFFFF.

Los canales méas nuevos de soporte de Digi XBee PRO (S2) 11 a 24,
por lo que scan_channel / SC puede ser 0x3FFF. El nuevo Digi XBee PRO
(S2B / S2C) admite los canales 11 a 25, por lo que scan_channel / SC
puede ser Ox7FFF.

Un coordinador de hardware nuevo que elija los canales 11, 24, 25 0 26
no serd accesible por hardware antiguo, asi que considere forzar el SC a
Ox1FFE o mas estrecho. No tendra una 'retroalimentacion’ clara de que esto

esta ocurriendo (Digi, 2018).

3.6.1. Control SC dentro del coordinador

Para una maxima compatibilidad, es aconsejable restringir el nimero de
canales que el coordinador puede usar y mantener los enrutadores y los
nodos finales lo mas abiertos posible. El coordinador establece el canal que
usara la red, por lo que es mejor asegurarse de que establecera un canal
que todos los demas dispositivos estén configurados para usar. Como

algunos chips més antiguos estan limitados a los canales que pueden usar,
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es importante que el coordinador no seleccione un canal que algunos chips

no puedan usar (Digi, 2018).

e Los coordinadores deben configurarse para Ox1ffe.

e Los enrutadores y los nodos finales deben configurarse para un
rango lo mas amplio posible. El XBee de bajo consumo mas
nuevo debe configurarse para Oxffff. Todo XBee debe ser al

menos Ox1ffe.

3.6.2. Evitar el WiFi de oficina / hogar

En general, los pequeiios paquetes infrecuentes de ZigBee no se ven
afectados por WiFi, y se podria decir que las 'balas' destructivas de ZigBee
en su ancho de banda WiFi se tratan como ruido de fondo comun y se

solucionan.

Sin embargo, dado que puede controlar con qué canales WiFi puede
interferir su ZigBee, y dado que tiene mas de una docena de canales para
seleccionar, es inteligente configurar su ZigBee para que no interfiera con
el WiFi de su hogar u oficina. Deberia hacer cumplir esta evasion

configurando SC en su puerta de enlace \ coordinadores solamente.

La mayoria de los dispositivos WiFi de consumo utilizan de forma
predeterminada el ‘canal 6' (es decir, los canales WiFi 6 a 10), por lo tanto,
el WiFi de su hogar o pequefia empresa probablemente esté usando el
canal 6. Si su PC / computadora portétil / tableta / teléfono inteligente le
permite hacer un ' Encuesta del sitio WiFi ', escaneando todos los canales
WiFi en busca de trafico sin procesar, luego puede poner inteligentemente
su ZigBee en las bandas mas claras o en las que usan sus vecinos (Digi,
2018).
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Tabla 3.7 Canales usados por WIFI

Resultado deseado

Para evitar WiFi Ch 1 OXTFFO
Para evitar WiFi Ch 6 OXTEOF
Para evitar WiFi Ch 11 Ox41FF
Para evitar todo WiFi 0x4000

Para forzarelusode WiFiCh1 0xO000F

Para forzar el uso de WiFiCh 6 | 0x01FO0

Para forzar el uso de WiFi Ch 11  0x3E00

Para forzar el uso de no WiFi 0x4000
Fuente: (Digi, 2018)

El uso exitoso de ZigBee puede requerir evitar con cuidado los

dispositivos que no son WIFI de la competencia, incluidos:

e Microfono / auriculares inalambricos en un restaurante.
e Sistemas telefénicos inalambricos
e Auriculares inalambricos de audio (musica)

e Auriculares para teléfonos inalambricos.

El grave riesgo de estos dispositivos competidores de 2,4 GHz es que
muchos utilizan tanto ancho de banda sin procesar como sea posible para
maximizar la calidad del audio. Entonces, por ejemplo, una malla ZigBee
en un restaurante de comida rapida puede funcionar muy bien cuando se
instala a las 6 a.m., pero comienza a ver una tasa de error del 60-70%

cuando el sistema de audio de acceso directo esta operativo y ocupado.
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Idealmente, revise la documentacion técnica de la tecnologia
competidora. Aunque no es WiFi, es probable que defina su uso de
frecuencia en términos de WiFi, y es probable que incluya una forma de
asignarle rangos de Wifi 1, 6 u 11. Dado que la mayoria de los dispositivos
WiFi para consumidores utilizan de forma predeterminada el canal 6, es
seguro, suponga que estos dispositivos que no son WiFi probablemente
tengan de forma predeterminada el canal WiFi 1 u 11, lo que significa

exactamente donde puede desear colocar su ZigBee (Digi, 2018).

3.7. Configuraciéon de la red punto a punto con Xbee Serie 2

Para la configuracion punto a punto de los mdédulos Xbee se

utilizaran los siguientes elementos:

e 2 XBee serie 2

e 2 Arduino UNO

e 2 Shield Xbee

e 2 cables USB

e 1 Laptop con Windows 10
e Software XCTU

Figura 3.6 M6dulos Xbee para pruebas loT
Foto: Autor
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Figura 3.7 Conexién USB con Arduino y Xbee
Foto: Autor

@{E 210-105563

| ANATEL
4486.18.1200

‘ &: e 13A200
¢ 41072900

Figura 3.8 M6dulo Xbee S2CTH
Foto: Autor

Figura 3.9 Conectorizacién de los médulos Xbee
Foto: Autor
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Coordinador
Modo AT

Figura 3.10 Esquematico de conexién punto a punto
Elaborada por el Autor

Para realizar la configuracion de los modulos Xbee, se utiliza el
software XCTU version 6.5.2.

% About XCTU O
1 Version: 6.5.2 |
* Build ID: 20200812-2
i
You can provide feedback or report bugs using the built-in
\ feedback tool of XCTU.
Digi Support: http://www.digi.com/support

© Copyright Digi International Inc. 2013-2020

DIGI XCTU

Figura 3.11 Version XCTU
Fuente: Autor

Pantalla principal del software XCTU de DIGI.

Fi$tat]
XCTU Working Medes _Tools  Help

FEeo N+ ENE

@R Radio Modules £} Radio Configuration

Click on @B Add devices or Change between ¥ Configuration,
#B Discover devices to add Consoles and & Network
radio modules to the list. working modes to display their
functionality in the working area.

Figura 3.12 Pantalla principal XCTU
Fuente: Autor
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Luego de haber conectado via USB los mddulos Xbee se selecciona

“discover modulos”, se debe verificar en que puertos COM se reconocen

los modulos. Para este caso se reconocen en los p

Aparecen como Arduino UNO ya que los
sobre los Arduino.

Select the ports te be scanned:

: &% Discover radio devices m] *

Select the ports to scan
Select the USE/Serial ports of your PC to be scanned when discovering
forradio medules.

uertos COM6 y COM7.

Xbee estan montados

COM4 Serie estandar sobre el vinculo Bluetooth
COM3 Serie estandar sobre el vinculo Bluetooth
COMSG Arduino Uno
COoM7 Arduino Uno

Refresh ports Select all Deselect all

< Back MNext > Finish Cancel

Figura 3.13 Puertos COM de los médulos Arduino

Fuente: Autor

Se selecciona la pestafia Next y se abre una pantalla donde estan

los pardmetros de la configuracion serial / USB, se deja seleccionado los

que aparecen por defecto.

as
& Discover radio devices m}

Set port parameters

Configure the Serial/USB port parameters to discover radio modules,

x

@

Baud Rate: Data Bits: Parity:
[ 1200 A a7 MNone
[ 2400 g [ Even
[ 4800 [ Mark
9600 [ odd
[ 19200 [ Space
[ 38400 v
Stop Bits: Flow Control:
1 None Select all
[ [1 Hardware = 7
[ XonfXoff eselect 2
Set defaults

Estimated discovery time: 00:10

Next » Finish Cancel

T
Figura 3.14 Configuracion USB de los médulos

Fuente: Autor
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Tabla 3.8 Configuracion Serial / USB
Baud Rate: 9600

Data Bits: 8
Parity: None
Stop Bits: 1
Flow Control:  None

Elaborada por el Autor

| Search finished. 2 device(s) found

2 device(s) found Stop

| Devices discovered:

Port: COMT - 9600/8/N/1/N - AT
%{]2 Name:
MAC Address: 0013A200410729A0

Port: COMBE - 9600/8/N/1/N - AT
g{; Name:
MAC Address: 0013A2004155C596

Select all Deselect all
Your device was not found? Click here
Cancel Add selected devices

Figura 3.15 Médulos Xbee
Fuente: Autor

Puede darse el caso en que lo mddulos requieran actualizar el

firmware en su ultima version.

&% Update firmware O

Update the radio module firmware

>
€3 You must select one firmware version. A4
TeTYEIY

Select the product family of your device, the new function set and the firmware version to flash:

@ Product family Function set Firmware version
XB24C 202154 TH 4061 (Mewest)
DigiMesh 2.4 TH 4060
ZiGBEE THReg 1P
405E

Can't find your firmware? Click here View Release Motes

[]Force the module to maintain its current configuration Select current

Update Cancel

Figura 3.16 Actualizacién de firmware Zigbhee TH
Fuente: Autor
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_WLJ ¥EF " R | ik Radio Configuration [ - 0013A2004155C596]

=1 3% Update firmware m} *
Update the radic module firmware ‘
Configure the firmware that will be flashed to the radic module, A
Trrr

Select the product family of your device, the new function set and the firmware version to flash:

@ Product family Function set Firmware version
=
E
|
E
=
-
E

Can't find your firmware? Click here View Release Notes i
=
M

Force the medule te maintain its current configuration Select current | |
E
E

| Update I ‘ Cancel |

T T =
Figura 3.17 Actualizacién de firmware DigiMesh 2,4 TH
Fuente: Autor

_WJ BF T %Y | %k Radio Configuration [ - 0013A2004155C596]

= 3% Update firmware O ®
Update the radic module firmware ‘
Configure the firmware that will be flashed to the radic module. Al
TrEYTIY
L
Select the preduct family of your device, the new function set and the firmware version to flash: | >
(?) Product family Function set Firmware version
=
| .
E
| .
E
.
E
Can't find your firmware? Click here View Release Notes| L1
=
Mc
[ Force the module to maintzin its current configuration —
|
E
|

i DB Last Packet RS5I

| .
Figura 3.18 Actualizacion de firmware 802.15.4 TH
Fuente: Autor

Luego de la actualizacién se aprecia de la siguiente manera los

modulos Xbee.

o]
XCTU  Working Modes Tools  Help

£ £ I -

Radio Modules @ @ v 0 ﬁ Radio Configuration

Name: x
Function: 802.15.4 TH r Select a radio module from
an Port: COMT - 9600/8/N/1/N - AT the |.'|5t to dlsplay '|tS
S MAC: 0013A200410729A0 v i N .
properties and configure it.
Name: X

Function: 802.15.4 TH
302 Port: COME - 9600/8/N/1/N - AT
- MAC: 0013A2004155C596 L J

Figura 3.19 Xbee actualizados
Fuente: Autor
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En las siguientes imagenes se observa las configuraciones
precargadas en los médulos Xbee. Teniendo los dispositivos asignados, se
revisa los parametros de configuracion de cada uno presionando sobre el

dispositivo que se requiera ver.

4 e - & x
cmwmg toces Tocks Help

an

£ R0 Conouratn | - 0013420041072940]
Hame:
| [ - 3 SEACEIEY cmus
o ° Ferd  Wite Dt Updste  Proie
Product famiy; 19245 Functon sets 2154 TH Frmmare version: 2003
o g seting
i O Chumel - Y ]
i DeND I - Y ]
i DM Desinsion Addres High O - Y ]
1 DU Dt Adds Low —— L - ] 7
i MY b Seurce Addss 3 4906
i SH Serial Humbser High 130000 Q
i 5L Saral Nuenbar Lows e (=]
i MM MAC Mode B02.15.4 + MaxStream header wACKS 0] o6
i NP Masimum Packet Payload Longih i [5]
iR XEee Raties (=] +}
i RN Random Delay Skots 1 86
i T biode Discover Time 15 | x100ms B 906
i N Node Discover Options 0 | Bifield B 80

Figura 3.20 Configuraciones del Xbee del COM7
Fuente: Autor

S Weri ing Modes Tools  Help

aram

on | - 0013420041555 96
0
L] ) aAa
L)
Firmware version: 5002
| O Churet : 60
| 1D Hetwosk 0 w 80
[ oerr— 3 1 80
i P T Bower Lol tighes (] - 806
i PM Power Mode Boost Mode Enabled [1] «~ 00
A et o0
o e 80
= e
o <]
i 6D Good Peckes aceed . )
| BA MAC ACK Falre Count o )
i EC CCAFaiure Count o (]

Figura 3.21 Configuraciones del Xbee del COM7
Fuente: Autor

Para la configuracion punto a punto se procede a abrir cada modulo
en dos ventanas de XCTU para poder observar el envio de datos de un
modulo a otro de manera inalambrica con el tipo de tecnologia inalambrica

que se desea.

En las siguientes tablas, se observan la descripcion de los campos
y los valores que se deben asignar a cada uno de los médulos para
configurar los Xbee en “modo transparente” o en una conexién punto a

punto.
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Tabla 3.9 Descripcion de los parametros de Xbee.
Indicador Nombre

CH Channel

DH Destination Address High
DL Destination Address Low
MY 16-bit Network Address
SH Serial Number High

SL Serial Number Low

PAN ID Operating PAN ID

CE Coordinator Enable

Elaborada por el Autor

Tabla 3.10 Parametros principales a configurar en los médulos Xbee
XBee A (COM6) XBee B (COM7)

CHC CHC

ID PAN 3332 ID PAN 3332

DH O DH O
DL O DL O
MY 3 MY 3
PAN ID 234 PAN ID 234
SH 13A200 SH 13A200

SL 410729A0 SL 4155C596

CE End Device CE Coordinator

Elaborada por el Autor

El modulo Xbee del COM 7 se configura en modo Coordinador
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® - o
YW kg Modes Tt by

re Zico N &
Y © @O | L raoocomoummont -cormeansrario

=
e S1& hatlen & cr=mus
o o o 2 [l
S S
[c | 80
[s:2 ] €6
° o6
[0 | &6
L 1490
13000 (=]
e e
i MM MAC Mode 0154 + MauSeream header w/ACKS [0] (S X ~]
| WP Masienum Packet Payiood Length & e
¢ AR e e 0 [=X )
| RN Random Deley Scts [o | ©6
| NT Node Dacove Time [is K E 96
© MO HodeDisceve Cptors o itheld B 606

Figura 3.22 Xbee en modo Coodinador
Fuente: Autor

El médulo Xbee del COM 6 se configura en modo End Device.

P o =

o] Beco- & ENE
& oo YR T ——
-
%, e S w4 @ e A7
E e seronee ° Read  Wite Defmh Updme  Profie
— e R
=
o0
) 9 O
DM Deswation Addvess Hagh e O
| DA Destination Address Low 0 00
i MY 16-bit Sousce Address. [ 80
i SH Seral Number High 134200 (=]
S0 S Mambir ow scns )
M AC M e o0
i T ——— « o
| R 3Eae i 90
LT o0
T Mode Discove Tome [w e B 90
L T — . R 0 90

Figura 3.23 Xbee en modo End Device
Fuente: Autor

Una conexién punto a multipunto es éptima cuando se requiere
enviar informacién de manera controlada a uno o varios nodos a la misma
vez, lo cual lo diferencia de un broadcast. Es importante tener en cuenta
que se debe configurar el médulo Xbee en la misma direccién PAN y el
mismo canal de comunicacién: se debe recordar que Xbee tiene 16 canales

de comunicacion.

Una vez configurados los parametros de ambos XBee se debe
oprimir el botén para cambiar al modo Consola, con lo que se abrira en el
panel derecho una Consola de comandos como se muestra en la siguiente

figura.
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CEIXE  # [=] &

Teytes 0
Rix Bytes: 0

20000

Somd pociets O OO  sendasingiepociat
Name ouen +)
©
. Sond sequenes
Tarienit intarval (kS
O B
5 O Lnopintintety

Figura 3.24 Consola de XCTU del Xbee B
Fuente: Autor

CEIXE & (=] &

OO0 | 2w
AT Fomction: 2154TH o ' E evs) (o foss] | @ @ O Tulyes 8
o i o |1 Rl A CEEE e
ct ecor
MAC: 0013420041072040 [+]
Gansale log 00000
— QO @ senda single packer
Harne Data (+]
L&)
& Send saquence
o et nterl sk 0 2
oL

Figura 3.25 Consola de XCTU del Xbee B
Fuente: Autor

Se selecciona el primer Xbee que esta en modo coordinador y se
abre la sesion de consola con el boton Open. Posteriormente se realiza lo
mismo con el Xbee que estd en modo End Device. Con esta accion se
estable la comunicacion inalambrica de los dos Xbee con protocolo
802.15.4.

Después de oprimir el boton Open, el cuadro de texto Console Log
del panel derecho queda habilitado para escribir algo. En el cuadro de texto
de la derecha se muestra el valor hexadecimal de cada uno de los
caracteres que se escribe. El color rojo significa que el mensaje fue

recibido. El color azul del texto significa que el mensaje fue enviado.

Radio Modules OH-0 - 0013A20041072840
Name: 0 ¢ -
) @®@® O T Bytes: 20
B | Function: 02.154TH i EI o R’;Bﬁ‘;o

Port: COMT - 9500/8/N/1/N - AT e ——y
MAC: 0013A200410729A0

Comsletog 00000

Prueba tesis Alfonzo| 50 72 75 65 62 61 20 74 65 73 69 73 20 41 6C 66 6F 6E 7A €F

Figura 3.26 Envio de mensaje con el Xbee Coordinador
Fuente: Autor

80



4R Racio Modules O ®-Q | = -o013mr00as5c59

Name: x
Function: 802.15.4 TH i« E [CRON®] Tx Bytes: 0
\ Port: COMS - 9600/8/N/1/N - AT 2 (crs] (<0 (058 | o7 s g Rx Bytes: 36
802 orti ) : Close  Record Detach
MAC: 0013A2004155C596
000060
Prusba Tesis AloPrueba tesis 50 72 75 65 62 61 20 54 65 73 69 73 20 41 6C 6F 50 72 75 65 62 61 20 74

Alfonzo B3 73 69 72 20 41 oC b6 6F 6E 7A BF

Figura 3.27 Recepcién de mensaje con el Xbee End Device
Fuente: Autor

Para observar si la sefial transmitida en 2,4 Ghz con protocolo IoT
802.15.4 afecta a las redes WIFI se instala el programa InSSiDer en la
laptop de pruebas y se observa que no es detectado con SSID ya que no
es una conexion inalambrica que necesita una autentificacion como en WIFI
802.11 a/b/n y por ende no hay afectacion ni perturbacién con respecto a
otras redes en la banda de 2,4 Ghz.

CURITY
)
a
L
a
&
a
a
a

Fgra 3.28 Monitoreo de rede IFI con ISSIDER
Fuente: Autor
Para comprobar el espectro utilizado por cada canal de la radio Xbee
se debe utilizar un analizador de espectros externo o las herramientas de

analisis de XCTU.

PEERPEEREEEREDREEED

; \ ; y / hY ;' . \ - L .. \
Figura 3.29 Redes WIFI con INSSIDER
Fuente: Autor
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Figura 3.30 Analisis de capa mac con INSSIDER
Fuente: Autor
3.8. Herramientas de analisis y monitoreo de sefial inalambrica con
XCTU de DIGI

XCTU tiene herramientas de analisis y monitoreo de las sefales
transmitidas, para esta investigacion se utilizé las opciones “Range Test”,

“Spectrum Analyzer”, y “Throughput”.

M- B -
X XCHE Ee;
B 2§ Rado Conturat [, Frames Generator |
B Frames Interpreter
& XBeeRecovery
. X [E]  Load Console Sessian . .
1 devices or O tween ¥ Configuration,
rices to add — oles and &# Network
T Firmware Explorer
> the list. odes to display their
[ Serial Console )
lity in the working area.
[A%  Spectrum Analyzer
¢ Throughput
JU1  MicroPython Terminal
= File System Manager

Profile Editor

Figura 3.31 Herramientas de monitorizacion con XCTU
Fuente: Autor

Para poder visualizar los canales WIFI y cuales estan mas libres para
la transmision del Xbee se inicia el Spectrum Analyzer de XCTU, hay que
considerar que se debe tener configurada y detectada la Xbee antes de
iniciar el analizador de espectros, luego de esto se da inicio al scaneo en

“Start Spectrum Analyzer”.
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Se puede observar en la grafica que los canales mas saturados en
la banda WIFI son canal 1, 6 y 11, los cuales son los canales
preconfigurados en diferentes routers WIFI. Con esta herramienta se puede
determinar que canales son los menos saturados en los cuales se puede
configurar el dispositivo 10T.

El fabricante DIGI de dispositivos inalambricos Xbee muy utilizados
para dispositivos 10T, sugiere configurar sus dispositivos en canales libres
WIFI para no hacer interferencias con estos, por tal motivo en su software
XCTU hay herramientas que ayudan a determinar la ocupacion del canal

menos saturado.

Spectrum Analyzer .80
T

——

| l l E
l. lil .I e . l i
[CI=ER T VT 1 Pese—— -

Channel 11 Channel values Samples Read

pirrm 100

Figura 3.32 Analizador de espectros de WIFI con XCTU.
Fuente: Autor

En la siguiente grafica se observa la herramienta de “Radio Range
Test” la cual se usa para determinar la distancia entre los dispositivos Xbee,
se puede observar una linea de tiempo con la tasa de transferencia
enviada, la calidad de sefial determinada con la potencia en dom. También
se puede observar la cantidad de paquetes enviados y recibidos en el
radioenlace. Hay que considerar que estas pruebas iniciales se las realizo

en laboratorio en un entorno interno con interferencias.

m €
= g
Succoss (%]

Figura 3.33 Range Test de IEEE 802.15.4.
Fuente: Autor
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La herramienta de Throughput muestra la tasa de transferencia
enviada y recibida en kbps, hay que tomar en cuenta que los dispositivos
loT son de bajo consumo de tréfico por tal motivo la tasa de transferencia

es baja y por ende el consumo energético es bajo también.

& Theeughput o x
et 502

v Davice selection

‘Select the local radio device:

O o wH

2 Tarstr e, I st i

Figura 3.34 Throughput de IEEE 802.15.4.
Fuente: Autor

En la siguiente grafica se puede observar la interconexién entre los

dos nodos IoT Xbee y el envio de datos mediante la sefial inalambrica.

&5 XCTU
XCTU  Working Modes  Tools Help

& &

B Radio Modules DO O | 2 ooramnsrorasn

Function: ZIGBEE TH Reg @ ":: - ﬁ -
Mode Tools

Port: COM11 - 9600/8/N/1/N - API 1

BH-B®e- o] e

L1l Sl
H ¥ Qo e — C
Detach

Layout Filters

Stop

MAC: 0013A200410729A0

Function: ZIGBEE TH Reg x

ZE} MAC: 0013A200415C98D4

Figura 3.35 Interconexion entre nodos loT.
Fuente: Autor

Kcen
XCTU  Working Modes Tools _Help

] - 001382004 1072040

Ll )5 o e
Close  Record Detach
Frames log QO 0O 0O O Frame densis
D Tme ~
2w 20000%
* 5 mawa
» 25 0430720
€ W 20w
s 207N
» 245 04307408
€ %0 27
* 251 0430758
Send frames © O @ sendasingie frame
= =z °
(o]
& Send sequence
L) K-
© 0|
0 .
o p—

Figura 3.36 Transmision de datos entre los dispositivos Xbee.
Fuente: Autor
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3.9. Monitorizacién de sefial inalambrica Zigbee e IEEE 802.15.4 con

Analizador de espectros de Agilent y antena Aaronia.

Las pruebas de monitorizacion de espectro de los dispositivos 0T
con Xbee se los realizé con el analizador de espectros AGILENT CSA
N1996A y antena log periddica Aaronia. A continuacion, se describe lo mas

importante a destacar de este analizador de espectros:

e Rango de frecuencia: 100 kHz a 3 0 6 GHz

e Conjunto de estimulo / respuesta: 10 MHz a 3 GHz 0 6 GHz

e Preamplificador a 3 GHz 0 6 GHz

e -156 dBm / Hz nivel de ruido promedio mostrado (DANL)

e +18 dBm de intercepcion de tercer orden (TOI)

e Precision de amplitud total de 0,5 dB

e Peso 7,5 kilogramos

e 2+ horas de duracion de la bateria

e Medidas de potencia del canal

e Andlisis de modulacién AM / FM opcional

e Pasos de RBW ajustables al 10% de 10 Hz a 200 kHz, 250
kHz, 300 kHz, 1 MHz, 3 MHz y 5 MHz, VBW, 1 Hz a 8 MHz

El N1996A es un analizador de espectro portétil de bajo costo con
una personalidad de analisis de red escalar para mediciones de potencia
de frecuencia general, analisis de respuesta de estimulo y monitoreo de
espectro. EI N1996A le ayuda a equilibrar facilmente sus multiples
necesidades de prueba, independientemente de si lo utiliza en una linea de
produccion, en un laboratorio de desarrollo o en un sitio al aire libre
(Keysight, 2020).

B @6 CHHE @ &

0 BOCEEEB

Figura 3.37 Analizador de espectros Agilent N1996A
Fuente: (Keysight, 2020)
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Junto con el analizador de espectros se utilizé la antena Log
Periodica HyperLog 30180 de AARONIA AG, que tiene un rango de
operacion de 380 Mhz a 18 Ghz y una potencia de 5 dbi. Con las antenas
log-periddicas de la linea HyperLOG 30180, Aaronia ofrece una alternativa

muy econdmica que cumple con los requerimientos mas exigentes.

Combinado con las antenas de CEM HyperLOG, cualquier
analizador de espectro se convierte en unos pocos pasos en un dispositivo
de medicibn de AF (RF) profesional con caracteristicas direccionales.
Ambos forman un equipo de ensuefio para mediciones de compatibilidad
electromagnética en laboratorios y al aire libre. Las antenas log-periédicas
para pruebas EMC de la linea HyperLOG 30180, hechas con TEFLON
tienen un rango de medicion extendido hasta 380MHz para cubrir las
frecuencias bajas de la banda TETRA (Aaronia, 2020).

Figura 3.38 Antena Aaronia Log periédica 380MHz - 18GHz de 5 dbi
Fuente: (Aaronia, 2020)

3.9.1. Pruebas de enlace inalambrico 10T con Xbee desde laboratorio,

ambiente interno.

A continuacion, se evidencian las pruebas en laboratorio en un
ambiente interno de laboratorio. Para estas pruebas se conecta los dos
Xbee en la misma computadora ya que uno va a hacer la funcion de

estacion y otro de controlador.
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Figura 3.39 Pruebas internas con los Xbee.
Fuente: Autor

Figura 3.40 Pruebas internas con los Xbey';&nalizaor de espectros AGILENT.
Fuente: Autor

Figura 3.41 Pruebas internas con los Xbee, Analizador de espectros AGILENT y
antena de amplio rango.
Fuente: Autor

Como primera prueba se hace un scaneo de la red WIFI que se sitla
desde canal 1 (2412 Mhz) hasta canal 11 (2462 Mhz), se observa que en

los canales altos se sitia la mayor concentracion de dispositivos
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inaldmbricos WIFI conectados, estos corresponden a canales entre el 6 y
11.

21:52:37 Sep 06, 2020

Ref Level 26.0 dBmV “ >
u

Figura 3.42 Escaneo de frecuencias de WIFI 2,4 Ghz
Fuente: Autor

Luego de testear el espectro en general, se programa el Xbee para
gue transmita en la frecuencia 2420 Mhz, ya que es una frecuencia que no
tiene saturacidén o uso en el espectro, esta configuracién solo se la realiza
en el Xbee que funciona como controlador. Se sitia la frecuencia central
de 2420 Mhz para escanear las portadoras que envian los dispositivos 0T
Xbee. El resultado es una grafica con portadoras dentro de la banda, cabe

indicar que el ancho de banda de la sefal es de 5 Mhz.

Figura 3.43 Portadoras en el espectro de frecuencia de 2420 Mhz
Fuente: Autor
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Figura 3.44 Escaneo de frecuencias de WIFI 2,4 Ghz segunda toma
Fuente: Autor

3.9.2. Pruebas de enlace inaldmbrico loT con Xbee en campo,

ambiente externo.

Se realizan pruebas en campo abierto, especificamente en la
urbanizacién Villaclub del canton Daule Ecuador. A continuacion, se
detallan las evidencias de las pruebas tomadas en campo y del analisis de

las sefiales tomadas con el analizador de espectros.

Figura 3.45 Montaje del médulo de pruebas con Analizador de espectros y antena
Fuente: Autor
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Figura 3.46 Configuraciones de Analizador de espectros en campo
Fuente: Autor

f TN

e

Figura 3.47 Detalles de las pruebas en campo
Fuente: Autor

Figura 3.48 Escaneo de frecuencias WIFI en campo abierto.
Fuente: Autor
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Figura 3.49 Alineacion de antena para el scaneo de frecuencias.
Fuente: Autor

Figura 3.50 Configuracion de analizador de espectros
Fuente: Autor

Figura 3.51 Escaneo de frecuencias de WIFI 2,4 Ghz en campo abierto
Fuente: Autor
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Figura 3.52 Escaneo de frecuencias de WIFI 2,4 Ghz en campo abierto segunda
toma
Fuente: Autor

Figura 3.53 Escaneo de frecuencias de WIFI 2,4 Ghz en campo abierto terceratoma
Fuente: Autor

Channel Graph 2.4c4: Sonz
ulth

NETUIFR-,

Figura 3.54 Escaneo de frecuencias en campo abierto de WIFI 2,4 Ghz con WIFI
Analyzer
Fuente: Autor
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i Agilent Technologies  Spectrum Analyzer 12:50:55 Sep 07, 2020 Rev.2.0
Marker 2.422 47 GHz

Atten: 0 dB Ext Gain 0.0 dB

Ref -43.6 dBm

Start 2.4020 GHz Stop 2.4720 GHz
Res BW 510 kHz VBW 5 MHz Sweep Time: 220.86 ms (401 pts)

Screen Image capture in progress

Figura 3.55 Escaneo de frecuencias de WIFI 2,4 Ghz cuarta toma
Fuente: Autor

12:51:25 Sep07,2020  Rev 2.0

Atten: 0 dB Ext Gain 0.0 dB

Screen Image capture in progress
Figura 3.56 Escaneo de frecuencias del médulo Xbee con transmisién Zighee y
802.15.4
Fuente: Autor

3.10. Monitorizacion de sefal inalambrica LORAWAN con Analizador

de espectros de Agilent y antena Aaronia.

LoRaWAN opera en las bandas de frecuencia de subgigahercios y
su especificacion varia de una region a otra debido a requisitos regulatorios.
Por el momento no hay especificaciones técnicas regulatorias en Ecuador
con respecto al uso de frecuencias LoRaWAN en Ecuador, sin embargo,

en este estudio se analiza el rango de frecuencias utilizadas en USA.
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LoRaWAN define diez canales para Europa. De los cuales 8 canales
son de velocidad de datos multiples de 250 bps a 5,5 kbps. Un canal puede
operar a una velocidad de datos més alta con una velocidad de 11 kbps. Y

un canal FSK a 50 kbps. La potencia maxima permitida es + 14dBM.

LoRaWAN define canales de 64, 125 kHz con incrementos de 902,3
a 9149 MHz. Hay ocho canales de enlace ascendente de 500 KHz
adicionales en incrementos de 1,6 MHz de 903 MHz a 914 MHz. Los ocho
canales de enlace descendente tienen una anchura de 500 kHz a partir de
923,3 MHz a 927,5 MHz. La potencia de salida maxima para Norteamérica
es de +30 dbm.

Europe North America China Korea Japan India

Frequency band 867-869MHz 2-928MHz 470- 920 920 865-
S10MMz 925MHz 925MHz B67TMH2

Channels 10 64+8+8
Channel BW Up 125/250kHz 125/500kHz
Channel BW Dn 125kMz S00kHz é é g é
E E E E
E E E E
TX Power Up +14dBm +20dBm typ 3 S 3 S
(+30d4Bm allowed) = w ® -
4] Q@ < 9
£ £ £ £
TX Power Dn +14dBm +27dBm
g 3 g ¢
SF Up 7-12 7-10 ~ o~ < e
e ) e =3
Data rate 250bps- 5Ckbps  980bps-21.9kpbs = = = =
S S S S
- -] v b -]
Link Budget Up 155d8 154d8 & £ - E
Link Budget Dn 155d8 157d8

Figura 3.57 Especificaciones de frecuencia con LORAWAN
Fuente: (LoraWAN, 2020)

LoRa trabaja a un rango de frecuencias distintas dependiendo de la
region en la que se encuentre. Existen otros estudios donde se utilizan las
frecuencias de Australia para analisis de estas sefales en Quito, Ecuador
(Fernandez & Uquillas, 2020).
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Para ese estudio se utilizé las frecuencias 915-928 MHz, US 902-
928MHz y AS 923Mhz, de acuerdo con lo establecido por LoRa Alliance
(2018). AU 915-928 MHz, fue utilizada debido a que la resolucion del Plan
Nacional de Frecuencia aprobado por la Agencia de Regulacién y Control
de las Telecomunicaciones (ARCOTEL) el 13 de diciembre del 2017,
establece:

“En las bandas 915 — 928 MHz, 2 400 — 2 483,5 MHz, 5 150 — 5 350
MHz,5470-5725MHzy 5 725 -5 850 MHz y 24,05 — 24,25 GHz operan,
a titulo secundario, sistemas que ocupan espectro radioeléctrico para Uso
Determinado en Bandas Libres (UDBL), para los servicios fijo y movil”
(ARCOTEL, 2020)

En esta investigacion no se pudo validar el monitoreo y analisis de
una red LoraWAN en la ciudad de Guayaquil debido a que la Unica
radiobase LoraWAN situada en Guayaquil se encuentra en la ESPOL y esta

al momento de la investigacion se encontraba apagada.

Figura 3.58 Escaneo de frecuencias LoRaWAN (902 Mhz — 928 Mhz)
Fuente: Autor
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12:53:12 Sep 07,2020  Rev 2.0

Freq 928 MHz
Ext Gain 0.0 dB

Ref -59.7 dBm

Stop 928.0 MHz
VBW 2.4 MHz Sweep Time: 196.48 m: pts

)
Screen Image GapLure in progress **HkeHhs ksskkekkmsbss khakhrtbesh EY Nt rer -

Figura 3.59 Escaneo de frecuencias LoRaWAN segunda toma (902 Mhz — 928 Mhz)
Fuente: Autor

3.11. Marco regulatorio actual para frecuencias libres en el Ecuador.

De acuerdo con la normativa vigente en el Ecuador se destaca lo
siguiente con respecto al uso de las frecuencias libres en el Ecuador. La
Constitucion de la Republica, en el numeral 3 del articulo 16, garantiza el
derecho a todas las personas, entre otras cosas, a acceder en igualdad de
condiciones al uso de frecuencias del espectro radioeléctrico para la

gestion de bandas libres para la explotacion de redes inalambricas.

El numeral 1 del articulo 17 de la misma Carta Magna, ordena que
el Estado en su tarea de fomentar la pluralidad y diversidad en la
comunicacion garantizara el acceso a bandas libres para la explotacion de
redes inalambricas, observando para ello el interés colectivo. EI nimero
5.138 del Reglamento de Radiocomunicaciones de la UIT, determina las
bandas que estan destinadas para aplicaciones industriales, cientificas y
médicas (ICM), sefialando ademas que: “La utilizacion de estas bandas
para las aplicaciones ICM esta sujeta a una autorizacion especial
concedida por la administracion interesada de acuerdo con las otras
administraciones cuyos servicios de radiocomunicacion puedan resultar

afectados (...).”
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El nimero 5.150 del Reglamento de Radiocomunicaciones de la UIT,
respecto a las bandas que estan designadas para aplicaciones industriales,
cientificas y médicas (ICM), sefala también que: “Los servicios de
radiocomunicacién que funcionan en estas bandas deben aceptar la
interferencia perjudicial resultante de estas aplicaciones. Los equipos ICM
que funcionen en estas bandas estaran sujetos a las disposiciones del

ndmero 15.13.”

El numeral 11 del articulo 3 de la LOT, dispone como parte de los
objetivos de la Ley el garantizar la asignacion a través de métodos
transparentes y en igualdad de condiciones de las frecuencias del espectro
radioeléctrico que se atribuyan para la gestién de estaciones de radio y
television, publicas, privadas y comunitarias asi como el acceso a bandas
libres para la explotacion de redes inalambricas, precautelando que en su
utilizacion prevalezca el interés colectivo y bajo los principios y normas que

rigen la distribucion equitativa del espectro radioeléctrico.

El numeral 1 del articulo 96 de la LOT determina que el espectro de
uso libre “Son aquellas bandas de frecuencias que pueden ser utilizadas
por el publico en general, con sujecién a lo que establezca el ordenamiento

juridico vigente y sin necesidad de titulo habilitante, ni registro”.

El numeral 2 del articulo 96 de la LOT determina que el espectro
para uso determinado en bandas libres “Son aquellas bandas de
frecuencias denominadas libres que pueden ser utilizadas para los
servicios atribuidos por la Agencia de Regulacion y Control y tan sélo

requieren de un registro”.
De acuerdo con la regulacién actual de asignaciéon de frecuencias

por parte de ARCOTEL se tiene la siguiente distribucion de frecuencias de

en la banda cercana a 2,4 Ghz:
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Tabla 3.11 Distribucién de frecuencias cercanas a 2,4 Ghz
Banda Atribucién nda Atribucidn Normativa Técnica Relacionada
2290-2300 F[Jp 2290-2300 F[]_O Res. SNT-2014-0283
MOVIL salve movil aeronautico MOVIL salvo movil aeronautico
INVESTIGACION ESPACIAL (espacio lgjano) (espacio-Tierra) INVESTIGACION ESPACIAL (espacio lejano) (espacio-Tiema)
EQA2S
2300-2450 FLO 2300-2450 FUO Res. TEL-560-18-CONATEL-2010
MOVIL 5.384A MOVIL 5.384A .
RADIOLOCALIZACION RADIOLOCALIZACION
Aficionados Aficionados
5.150 5.282 5.393 5.394 5.396 5.150 5.282 5.396
EQA45
2450-2483.5 F[J_O 2450-2483.5 FUO Res. TEL-560-18-CONATEL-2010
MOVIL MOVIL N
RADIOLOCALIZACION RADIOLOCALIZACION
5150 5.150
EQA 43
2483 .5-2500 Fl]p 2483 .5-2500 FI]_O
MOVIL N MOVIL .
MOVIL POR SATELITE (espacio-Tierra) 5.351A MOVIL POR SATI':L[T'E (espacio-Tierra) 5.351A
RADIDLOCALIZACIOV\ . RADIDLD(‘A]JZAC[OV\: )
RADIODETERMINACION POR SATELITE (espacio- Tierra) 5.398 RADIODETERMINACION POR SATELITE (espacio- Tierra) 5.398
5.150 5.402 5.150 5.402
2500-2520 FJO 5.410 2500-2520 FLO 5.410
F[Jp POR SATELITE (espacio-Tierra) 5.415 MOVIL salvo mévil acronautico 5.384A
MOVIL salve movil aerondutico 5.384A EQA. 40
Banda Atribucién nda Atribucién Normativa Téenica Relacionada
2520-2655 FUO 5410 2520-2655 FUO 5410
FIJO POR SATELITE (espacio-Tierra) 5.415 MOVIL salvo movil acrondutico 5.384A
MOVIL salvo movil acrondutico 5.384A 5.3395418B 5418C
RADIODIFUSION POR SATELITE 5.413 5.416 EQA40
53395418B 5.418C

de 2300 a 2450 Mhz est4d asignada a servicios fijos,

Fuente: (ARCOTEL, 2020)

Se puede observar que la banda de frecuencia utilizada en el rango

moviles,

radiolocalizacion, movil por satélite, aficionados y radiodeterminacion por

satélite.

En base a la investigacion realizada con informacion de Arcotel se

pudo determinar que no hay una legislacion actual con respecto al uso de
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frecuencias libres para dispositivos 10T de manera explicita, sin embargo,
hay documentacion que hace referencia al uso de frecuencias libres para

dispositivos ICM (Aplicaciones industriales, cientificas y médicas).

ICM hace referencias a aplicaciones de equipos o de instalaciones
destinados a producir y utlizar en un espacio reducido energia
radioeléctrica con fines industriales, cientificos, médicos, domésticos o
similares, con exclusién de todas las aplicaciones de telecomunicacion
(ARCOTEL, 2020).

La resolucién con respecto al uso de frecuencias libres para
dispositivos con aplicativos industriales, cientificas y médicas que usen la
banda libre de frecuencia ssegun el registro oficial de ARCOTEL-2018-
0661 hace referencia a la normativa técnica de espectro de uso libre y de
espectro para uso determinado en bandas libres, se conceptualiza como
bandas para aplicaciones ICM a aquellas que seran utilizadas para
aplicaciones industriales, cientificas y médicas y que seran sujetas a
autorizacion especial concedida por la administracién interesada de
acuerdo con las otras administraciones cuyos servicios de

radiocomunicacion puedan resultar afectados (Registro Oficial, 2018).

Los equipos que se usen en banda libre requieren homologacion

segun el articulo 109 del reglamento.

En el Plan de frecuencias aprobado mediante resolucion 12-09-
ARCOTEL-2017 del 13 de diciembre de 2017, establece que “En las
bandas 915 — 928 Mhz, 2400 — 2483,5 Mhz, 5150 — 5340 Mhz, 5470 — 5725
Mhz y 5725 — 5850 Mhz y 24,05 — 24,25 Ghz operan a titulo secundario
sistemas que ocupan espectro radioeléctrico para uso determinado en

bandas libras (UDBL), para los servicios fijo y movil”

A continuacién, se enuncia lo mas destacado de la resolucion
ARCOTEL-2018-0661-UL-UDBL:
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e El empleo de uso libre no requiere la obtencion de ningun titulo
habilitante.

e Todo equipo sefalado en el ambito de aplicacion como ICM no
requiere ser homologado.

e Un equipo salvo los equipos ICM que utiliza espectro de uso libre no
puede ocasionar interferencia perjudicial a ninguna estacion de
radiocomunicaciones que pertenezca a un servicio concesionado,
autorizado o registro, aun si dicho equipo cumple con las
caracteristicas técnicas establecidas en la presente norma técnica.

e La operacion de estos equipos no debe superar los limites de
exposicion a las radiaciones no ionizantes establecidas por la
ARCOTEL.

Considerando la tecnologia loT estudiada en las pruebas de campo se
tiene los siguientes datos mas relevantes con respecto a 802.15.4 y
Zigbee.

Tabla 3.12 Parametros de radio de protocolos 802.15.4 y Zighee

Propiedad Rango

Rango de transmisién de datos 868 MHz: 20kb/s: 915 MHz: 40kb/s: 2.4 GHz: 250

kb/s.
Alcance 10 -20m.
Latency Abajo de los 15 ms.
Canales 868/915 MHz: 11 canales.

2.4 GHz: 16 canales.

Bandas de frecuencia Dos PHY: 868/915 MHz v 2.4 GHz.
Direccionamiento Cortos de 8 bits o 64 bits IEEE
Canal de acceso CSMA-CA v rasurado CSMA-CA
Temperatura El rango de temperatura industrial: -40° a +85° C

Fuente: (Digi, 2018)

Con estos datos se puede determinar que parametros cumplir de

acuerdo con la normativa vigente de ARCOTEL con respecto a datos de
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potencia, uso de canales, etc. De acuerdo con la reglamentacion actual
ningun transmisor intencional debera sobrepasar los limites de intensidad

de campo indicados en la siguiente tabla.

Tabla 3.13 Limites generales para cualquier transmisor intencional

Frecuencia (Mhz) Intensidad de Campo Distancia de medicion
(MV/m

0,009 - 0,490 2400/f (Khz) 300
0,490 - 1,705 2400/f (Khz) 30
1,705-30 30 30
30-88 100 3
88-216 150 3
216-960 200 3
Por encima de 500 3

960

Fuente: (ARCOTEL, 2020)

La siguiente tabla muestra las bandas de frecuencia entre 902 y 928,
su uso en la R2 y en Ecuador, sin embargo, en la actualidad mediante
normativa de la Arcotel se establecio que las frecuencias 915 a 928 MHz,
junto a otras mas, operan a titulo secundario los sistemas UDBL tanto para

servicios fijo y movil.

Tabla 3.14 Bandas de frecuenciay tipo de utilizaciéon
REGION 2 ECUADOR

Banda MHz Banda MHz Rango MHz
Nota EQA (resumen):

Servicio
(Sistema/Uso)
902 - 928 902 - 928 902-928
FIJO FIJO EQA.50: FIJO
Aficionados 5.150
Movil salvo movil 902-928
aeronautico 5.325A EQA.90: (MDBA Yy
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Enlaces radioeléctricos
de
radiodifusion sonora que
utilizan técnicas MDBA)
915-928
A titulo secundario
sistemas UDBL fijo y

movil

Radiolocalizacion
5.150 5.325 5.326

Fuente: (Registro Oficial, 2018)
En la siguiente tabla de las bandas de frecuencias, los limites

establecidos reemplazan a los generales.

para transmisores intencionales
Limite de emisién

Tabla 3.15 Limites especificos
Banda de Tipo de utilizacion

frecuencias
2,39 — 2.4 Ghz Sefnales intermitentes de

control

12500 pV/m a 3m
5000 pVv/m a 3m

Transmisiones periddicas
Potencia de salida de

2,4-2,435 Ghz RLAN con salto de
frecuencias y modulacion cresta de 1000 mWw;
digital. Rec UIT-R M1450-5.

Teléfonos inalambricos con

atenuacion de las emisiones 50000 pVv/m a 3m.

no esenciales.
Potencia de salida de

2,435 — 2,465 RLAN con salto de
Ghz frecuencias y modulacion cresta de 1000 mW;
digital. Rec UIT-R M1450-5.

Teléfonos inaldmbricos con
atenuacion de las emisiones 50000 puV/m a 3m.
no esenciales.
Sensores de perturbacién de

campo.

500 pV/m a 3m.
50 pv/m a 3m.

Cualquiera la seccion 15,249
de la FCC.
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2,464 — 2,4835 RLAN con salto de Potencia de salida de
Ghz frecuencias y modulacion cresta de 1000 mW;
digital Rec UIT-R M1450-5
Teléfonos inalambricos con
atenuacion de las emisiones 50000 pV/m a 3m
no esenciales
Fuente: (ARCOTEL, 2020)

A continuacién, se detalla las bandas de frecuencias restringidas
cercanas a las frecuencias utilizadas en el estudio de este proyecto, 900
Mhz y 2,4 Ghz. Ningun equipo o estacién objeto de la norma técnica, podra
operar en las bandas de frecuencias descritas a continuacion para

emisiones intencionales:

Tabla 3.16 Bandas de frecuencias restringidas
[\ MHZ

36 960-1240
43 2310 -22390

44 2483,5 - 2500
Fuente: (ARCOTEL, 2020)

Restricciones para equipos ICM, los equipos que funcionen en las
bandas para aplicaciones ICM en el ais deberan acoger los limites de
radioacion descritos para la region 2 por la UIT y por el comité internacional

especial de perturbaciones radioeléctricas (CISPR). En la tabla siguiente

se muestran los niveles de radiacibn maximos permitidos para equipos
ICM:

Tabla 3.17 Niveles de radiacién maximos permitidos ipos ICM

Banda de Frecuencia Intensidad de campo eléctrico
frecuencia central (dBuV/m)
902 — 928 Mhz 915 Mhz 60-120
2400 — 2500 Mhz 2450 Mhz 30-120

Fuente: (ARCOTEL, 2020)
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3.11.1. Bandas UDBL

Espectro de uso libre o bandas libres, son aquellas bandas de
frecuencias que pueden ser utilizadas por el publico en general sin
necesidad de la obtencién de un titulo habilitante, con sujecion a las

condiciones establecidas en la presente norma técnica.

Espectro para uso determinado en bandas libres, en adelante
“UDBL”, son aquellas bandas de frecuencias denominadas bandas libres
que, para poder ser utilizadas para la prestacion de servicios del régimen
general de telecomunicaciones, o como parte de redes privadas, requieren
del registro como titulo habilitante (ARCOTEL, 2020).

Tabla 3.18 Limites a las transmisiones de espectro ensanchado

Tipo de Enlace / Sistema

Banda UDBL PUNTO A
PUNTO A PUNTO MULTIPUNTO

915 — 928 MHz X X X

2400 — 2483.5 MHz X X X

5150 — 5250 MHz X X X

5250 — 5350 MHz X X X

5470 — 5725 MHz X X X

5725-5850 MHz X X X
24.05 —24.25 GHz X No permitido No permitido
57 - 64 GHz X No permitido No permitido

Fuente: (ARCOTEL, 2020)

A continuacion, se detallan las caracteristicas técnicas y los limites de

emision aplicables a las bandas destinadas a espectro UDBL:

Tabla 3.19 Limites a las transmisiones de UDBL

Potencia Pico Maxima del Densidad de
Bandas de Operacion Transmisor P.LR.E.
(mW) (mW/MHz)
915 — 928 MHz* 500 e
2400 — 2483.5 MHz* 1000 -
5150 — 5250 MHz* 50 200 10
5250 — 5350 MHz* 250 1000 50
5470 — 5725 MHz* 250 1000 50
5725-5850 MHz* 1000 —
57 — 64 GHz 500 20000

Fuente: (ARCOTEL, 2020)

En la banda de 915 a 928 MHz, los sistemas de espectro
ensanchado tendran frecuencias portadoras por canal de salto separadas

como minimo, por el mayor valor entre 25 kHz y el ancho de banda del
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canal a 20 dB. El sistema saltar4 a los canales de frecuencias que sean
seleccionados de una lista pseudo aleatoria, a la velocidad de salto provisto
por el sistema.

Si la ganancia de la antena empleada en la banda 2400 — 2483.5
MHz es superior a 6 dBi, debera reducirse la potencia maxima de salida del
transmisor, esto es 1 Watt, en 1dB por cada 3 dB de ganancia de la antena

gue exceda los 6 dBi.
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CONCLUSIONES

Actualmente la UIT y la ISO continlan en la normalizacién de las
tecnologias para el desarrollo de 10T, especificamente en el desarrollo
de estandares adecuados para la industria, la seguridad, el stack de
protocolos, entre otros, por tal motivo es un constante cambio y
aumento de normativas que podria verse en el transcurso de los
siguientes afios y que Ecuador deberia implementar segun los

acuerdos con la UIT.

Las frecuencias de las tecnologias inalambricas LAN y WAN para IoT
como Zigbee, IEEE 802.15.4 y LoraWAN estan enmarcadas dentro de
las bandas UDBL, del cual hay reglamentacion actual emitida por
ARCOTEL para su uso e implementacién, bandas de uso libre que solo
necesitan registro ante el ente regulador. Aunque en esta normativa
vigente de ARCOTEL para las bandas UDBL, no se hace referencia
explicitamente a las tecnologias de IoT como Zigbee o IEEE 802.15.4,
sin embargo, se especifican los elementos ICM en los cuales ya hay
estudios y se los presenta en la normativa de uso de espectros de

banda libre.

De las pruebas realizadas en laboratorio y en campo se puede concluir
gue las tecnologias inalambricas como IEEE 802.15.4, Zigbee y
LoraWAN no presentan interferencias a los canales de WIFI ya que los
canales que usan estas tecnologias estan sobrepuestos o hacen
overlap con los canales 1, 6, y 11 de WIFI. Los niveles de potencia de
tecnologias como Zigbee, IEEE 802.15.4 no superan los 100 mW, lo
cual hace cumplir la actual reglamentacion de ARCOTEL con respecto
a los niveles de potencia permitida para enlaces radioeléctricos. En el
mismo sentido en términos de potencia de sefial, uso de espectro de
frecuencia, ancho de canal y modulacién, por lo tanto, su uso no

representa ninguna perturbacion para las actuales redes WIFI.
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Las pruebas técnicas realizadas en esta investigacion pueden servir
como guia y base para futuras recomendaciones en la normativa para
las transmisiones y recepciones de tecnologia inalambrica IoT en el
Ecuador, debido a que dentro de la normativa vigente de ARCOTEL
para uso de frecuencias UDBL no se hace referencia a dispositivos
electrénicos 10T, mismos que se estan comercializando bajo protocolos
y estandares Zigbee e IEEE 802.15.4, se considera que se deberia

agregar dentro de este registro previo analisis técnico experimental.

Tecnologias como LoRaWAN en el Ecuador aun no estan desplegadas
ni enmarcadas en la normativa de la ARCOTEL, se sugiere reformar el
actual esquema del espectro radioeléctrico para incluir las frecuencias
de operacion de estas redes ya que actualmente estan ocupadas con
otros servicios de telecomunicaciones y considerar ademéas que las
tecnologias 10T estdn dando grandes pasos para las conexiones WAN
mediante el uso de las redes 5G, proxima a implementarse en nuestro

pais.
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RECOMENDACIONES

Las tecnologias inalambricas para loT estan dando un giro hacia redes
de banda ancha como 5G, sin embargo hasta que existan redes de este
tipo en el Ecuador y se despliguen de una manera rapida y efectiva se
tendré que usar las bandas UDBL para 10T, y dentro de estas bandas
implementaciones tecnolégicas como Zigbee e IEEE 802.11, que son
tecnologias especializadas para transmisiones de baja potencia y bajo

consumo energetico.

Para futuros trabajos de investigacion se recomienda realizar pruebas
con tecnologias WAN como LoRaWan, y Sigfox aunque son
tecnologias que no estan implementadas totalmente en el Ecuador, se
pueden implementar maquetas de laboratorio y de esta manera hacer
una relativa comparacion técnica financiera con respecto a las nuevas
redes 5G.

108



GLOSARIO TECNICO

2G: Redes moviles de segunda generacion.

3G: Redes moviles de tercera generacion.

4G: Redes moviles de cuarta generacion.

5G: Redes de quinta generacion.

AES128: Encriptacion y cifrado.

AGILENT CSA N1996A: Analizador de espectros de la marca agilent.

AMQP: Protocolo que se encarga de una transmision soélida de datos

permitiendo almacenar mensajes en una cola.

API: Conjunto de funciones y procedimientos que cumplen una o muchas

funciones con el fin de ser utilizadas por otro software.

API REST: Conjunto de restricciones con las que podemos crear un estilo

de arquitectura de software.

ARCOTEL: Agencia de Regulacién y Control de las Telecomunicaciones

del Ecuador.

ARDUINO: Hardware libre de bajo costo con micro contralor de cédigo

abierto.
BIG DATA: informacién a gran escala.

BLE: Tecnologia inalambrica emergente de baja potencia desarrollada y
utilizada por diversas aplicaciones, incluidas las definidas por Internet of

Things.
CoAP: Constrained Application Protocol.

ESP32: Sistema de bajo costo y bajo consumo de energia en una serie de

chips (SoC) con capacidades de WIFI y Bluetooth de modo dual.
FTTX: Fiber to the X.

GATEWAY: Puerta de enlace de datos.

109



GPRS: Servicio General de Paquetes via Radio.
GPS: Sistema de posicionamiento global.

GSM: Sistema global de comunicaciones maviles.
HFC: Redes hibridas fibra dptica coaxial.

HTTP: Protocolo de transferencia de hipertexto.
ICM: Aplicaciones industriales, médicas y cientificas.
IDE: Interfaz de programacion.

IEEE: Instituto de ingenieros eléctricos electrénicos.
IEEE 802.15.4: Tecnologia inalambrica de baja potencia.
INDUSTRIA 4.0: La nueva revolucion industrial.

0T: Internet de las cosas.

IP: Protocolo de internet.

IPv6: Protocolo IP version 6.

ISO: Organizacién internacional de normalizacion.

ISO/IEC 30141: Estandar que proporciona un vocabulario comdn en todo

el mundo para disefar y desarrollar aplicaciones de IoT.
LAN: Red de amplitud corta.

LM35: Sensor de temperatura.

LORAWAN: Redes WAN Lora.

LPWAN: Low Power Wide Area Network.

LTE: Long Terminal evolution.

M2M: Méaquina a maquina.

MAC: Capa de MAC o de enlace de datos.

MQTT: Protocolo de conexion que explica como los bytes de datos son

organizados y transmitidos por la red TCP/IP.
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NARROWBAND IOT: Sistema de red de area amplia de baja potencia
(LPWAN) que se desarrolld para permitir que los dispositivos se conecten
entre si a través de una red de sefales de teléfonos moviles disefiada por
3GPP.

NIST: Instituto Nacional de Estandares y Tecnologia de USA.
OMD: Oficina Presupuestaria Federal de USA.

PAN: Redes de area personal.

PHY: Capa fisica.

Plug and Play: Tecnologia de conectividad de facil aplicacion sin

necesidad de configuracion.
RASPBERRY PI: Hardware libre de bajo costo.
RFID: Identificacion por radiofrecuencia.

SIGFOX: Operador de red global y creador de la red 0G fundado en 2009
que implementa redes inalambricas para conectar dispositivos de bajo

consumo.
SMA: Servicio movil avanzado.
SMARTPHONE: Dispositivo movil inteligente.
TCP/IP: Stack de protocolos del internet.

THREAD: Protocolo de red de malla inalambrica de baja potencia, basado
en el protocolo de internet (IP) universalmente compatible, y construido con
estandares abiertos y probados.

THROUGHPUT: La tasa de transferencia efectiva es el volumen de trabajo

o de informacion neto que fluye a través de un sistema.
UIT: Unidn Internacional de Telecomunicaciones.
WAN: redes de amplitud extensa.

WIFI: Redes inalambricas.
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XBEE: Modulos de conectividad inaldmbrica compatibles con factor de

forma de Digi International.

XCTU: Software de gestion y control de Xbee.

XMPP: Protocolo extensible de mensajeria y comunicacion de presencia.
Zigbee: Tecnologia inalambrica de bajo consumo de energia.

ZWAVE: Tecnologia de comunicaciones interoperable, inaldmbrica,
basada en RF disefiada especificamente para aplicaciones de control,
monitoreo y lectura de estado en entornos residenciales y comerciales
ligeros.
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