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RESUMEN

Este trabajo de investigacion pretende realizar el disefio de un sistema de seguridad
domotico mediante la utilizacion de sensores con comunicacion inalambrica y tecnologia
ZigBee lo que permite que sean vistos en la pantalla de un computador por internet en

cualquier lugar.

En la primera parte se vera el problema de investigacion, la justificacion de este trabajo y
la hipotesis con la posible solucidn. Después se analizan las tecnologias comerciales de
los elementos a utilizarse en el disefio, esto es los sensores y cdmaras, asi como también
las normas de comunicacion y los mddulos a utilizarse para la transmision y recepcion en

radiofrecuencia.



ABSTRACT

This research aims to develop the design of a home automation security system using
sensors with ZigBee wireless communication technology which allows them to be viewed

on a computer screen anywhere online.

The research problem will be in the first part, the rationale for this work and the
hypothesis with the possible solution. After commercial technologies of the elements
used in the design are discussed, namely sensors and cameras, as well as communication

standards and modules used for radio frequency transmission and reception.



INTRODUCCION

Actualmente la seguridad es un tema muy relevante en la sociedad, donde se ha perdido
el respeto y los valores, deben adoptarse formas de neutralizar estos hechos para dar

seguridad a los usuarios.

Cualquier prevision para proteccion en Ecuador es fragil contra ataques, siendo necesaria

una seguridad para impedir pérdidas.

Hay diversas tecnologias y mecanismos comercialmente para proteccion segun los
requerimientos individuales que dan seguridad a los locales y con diferentes grados de

proteccion.

Esta tesis se basa en la aplicacion de estos sistemas visto desde un punto de vista general
para brindar seguridad al laboratorio de electricidad de la Facultad de Educacion Técnica
para el Desarrollo (FET) de la Universidad Catolica de Santiago de Guayaquil (UCSG),
usando dispositivos simples y econdmicos que se pueden conseguir en tiendas locales y

supermercados sin disminuir en el proceso el grado de confiabilidad necesaria.

ANTECEDENTES

En el laboratorio de electricidad de la FET se presentan situaciones problematicas
debidas a la infraestructura y organizacion actual, entre estas se puede mencionar las

siguientes:

Ingreso de personas no autorizadas: los estudiantes de la Facultad Técnica o de otras
unidades académicas de la UCSG pueden ingresar al laboratorio de electricidad para
realizar trabajos de investigacion o aplicaciones de los temas tratados en las clases
teoricas, simplemente con la autorizacion del supervisor del mismo y operar los
instrumentos y equipos sin ningun control, lo cual puede causar inconvenientes como

pérdidas o averias en el hardware y/o software del equipamiento del laboratorio.



Necesidad de controlar la entrada y salida de estudiantes y personal docente y
administrativo: en el laboratorio no se lleva un registro de ingreso al mismo, excepto la
asistencia de los estudiantes a sus clases mediante el Sistema Integrado Universitario
(SIU) realizada por el docente respectivo, pero no hay control sobre el ingreso y salida en
otros casos de profesores o personal de mantenimiento y limpieza. Ademas no se realiza

el inventario de los elementos usados en las practicas realizadas por los alumnos.

Uso del equipamiento del laboratorio de electricidad: esta dependencia cuenta con
equipos tales como multimetros, osciloscopios, computadoras, generadores de sefial y
diferentes mddulos de pruebas, los cuales deben ser usados adecuadamente por lo que
quienes los utilizan deben tener el conocimiento necesario acerca de su operacién para
evitar errores y dafios de los mismos, en caso de estos producirse no es posible indicar al

responsable.

Seguridad contra pérdidas de equipos: el equipamiento instalado en el laboratorio de
electricidad tiene un alto precio, y existe la posibilidad de sufrir un acto delictivo que
provocaria pérdidas econdmicas, por lo que es recomendable invertir en la instalacion de

un sistema de seguridad para el laboratorio.

Acceso por puertas y ventanas: el laboratorio cuenta con ventanas y puertas enrejadas lo
que le da un determinado grado de seguridad cuando el mismo esta cerrado, pero existe la
posibilidad de que hayan copias de las llaves del mismo, lo cual permitiria el ingreso a
esta dependencia.

Resumiendo lo indicado, esta investigacién trata acerca de las seguridades que es

necesario brindar al laboratorio de electricidad de la FET.



DEFINICION DEL PROBLEMA

El laboratorio de electricidad de la FET posee un equipamiento costoso que puede ser
averiado por errores en su operacion o robado, ya que durante su horario de atencion a
docentes y estudiantes no hay un control en el interior de esta dependencia pues la UCSG

solo cuenta con guardias de seguridad en los exteriores pero no dentro del laboratorio.

OBJETIVO GENERAL

Realizar un disefio de un sistema domético de seguridad con comunicacion inalambrica
con una computadora que permita la evaluacion del sistema y la observacion de las
novedades que se presenten en el interior del laboratorio de electricidad de la FET de la
UCSG.

OBJETIVOS ESPECIFICOS

e Realizar un estudio de los fundamentos tecnoldgicos que permitan desarrollar este
proyecto.

e Determinar los elementos de control necesarios para un sistema domético de
seguridad.

e Establecer la ubicacién adecuada para los sensores y cdmaras que conformen el
sistema de seguridad.

e Elaborar el disefio del sistema domotico de seguridad con tecnologia inalambrica.

JUSTIFICACION

Un sistema domotico de seguridad como el que se plantea disefiar en este proyecto de
investigacion se basa en la utilizacién de sensores que permitan detectar irregularidades
en el interior del laboratorio de electricidad de la FET generando la alarma ante la

eventualidad de que se produzca algun hecho de esta naturaleza.



El disefio de este sistema también incluird una alarma al producirse un incendio mediante

un detector de humo lo cual permitird que el mismo sea apagado a tiempo.

HIPOTESIS

La presentacion de un disefio que permita la implementacion de un sistema domotico de
seguridad para el laboratorio de electricidad de la Facultad de Educacion Técnica para el
Desarrollo de la Universidad Catolica de Santiago de Guayaquil, brindard proteccion a
los costosos equipos instalados en él ya que actualmente no posee ningun tipo de
seguridad ante irregularidades que puedan suscitarse en su interior durante las horas de

atencion a docentes y estudiantes.



CAPITULO | FUNDAMENTACION TEORICA

En un ambiente donde se trabaja con electricidad es indispensable tener en consideracion
los riesgos que implica operar elementos que conducen corriente eléctrica, y en
consecuencia la erronea utilizacion de esos equipos puede causar accidentes que pueden

ser graves y en determinada circunstancias mortales.

Los docentes, estudiantes y en general las personas que realicen algun trabajo en el
laboratorio de electricidad deben considerar que se corre el riesgo de que se produzca un
incendio a causa de la electricidad en la eventualidad de que se produzca alguna de las

siguientes circunstancias:

e Exceso de carga en conductores generando sobrecalentamiento del cableado y
dispositivos.

e Calentamiento de los equipos del laboratorio por fallas de los dispositivos de
control.

e Fallas en la aislacion de los conductores.

e La inflamacion de materiales combustibles ubicados junto a aparatos eléctricos o

a causa de chispas, arcos fotovoltaicos, temperatura, etc.

Comercialmente pueden encontrarse sistemas inaldmbricos de seguridad basados en
sensores de alto costo, dificultando su adquisicion y utilizacién especialmente en sitios

como los laboratorios donde no se generan utilidades econdmicas.

En el laboratorio de la FET, existen aparatos de alto valor, como computadoras,
osciloscopios, analizadores de espectro, multimetros, etc., que podrian dafiarse o ser
robados, considerando que es un local permanentemente con presencia de estudiantes y
docentes. Adicionalmente, esta dependencia Unicamente tiene seguridades fisicas, es

decir rejas en las puertas y ventanas.



La UCSG consciente de la inseguridad latente en el campus, ubica guardias en diferentes
areas, pero no suficientes para ubicarlos cerca de los laboratorios y méas bien se dedican a
los ingresos y parqueaderos, esto causa que no se controle la salida de algun bien de la

universidad en los carros que transitan por el area.

Domotica es una agrupacion de métodos para mecanizar un inmueble proveyendo
utilidades de control de energia, proteccion, comodidad e intercambio de informacion,
permitiendo su integracion con redes internas y externas, mediante cables o inalambricas,
con gestion desde dentro y fuera del lugar. Basicamente es la unificacion de la técnica

con el esquema inteligente de un local.

Para la seguridad esta técnica brinda a los usuarios mejor acceso a sus aparatos
tecnoldgicos y una mayor proteccion contra los peligros dados al instalar sistemas
automaticos para incendios, ingresos, etc., y en general métodos para mejorar la
comodidad a los usuarios. Hoy en dia, los componentes automaticos son mas
independientes gracias al desarrollo tecnoldgico con lo que se alcanza més eficacia en los

procedimientos dirigidos a satisfacer a los usuarios.

Continuando con el mismo tema, es claro que la seguridad es un factor muy importante
que debe considerarse para la proteccion del usuario y sus bienes a causa de los riesgos
que pueden ocurrir, especialmente en aquellos ambientes donde se realizan trabajos que
presentan peligro en la operacion del equipamiento existente en esas dependencias, por
las razones expuestas anteriormente, bajo esta perspectiva, aplicando la domdtica al
ambito de la seguridad se encontrard que comercialmente existen variedad de sistemas
para brindar proteccién a las personas y también al equipamiento en el caso del
laboratorio de electricidad motivo de este trabajo de investigacidn. Estos sistemas utilizan
sefiales recibidas mediante sensores y generan una respuesta por medio de actuadores, por
ejemplo pueden producir alarmas, mensajes de texto que pueden enviarse al celular del
encargado del laboratorio, incluso podria generarse una sefial que corte el suministro de

energia eléctrica en caso de ser necesario por la clase de amenaza presentada.



1.1 Técnicas de seguridad

La implementacion de una técnica domotica para proteger una dependencia se basa en la
utilizacion de sensores y localizadores para descubrir un ingreso no autorizado, lo cual
podria convertirse en una sustraccion, de esta manera es posible comunicar el hecho a
tiempo y neutralizarlo. Esta técnica también puede emitir alarmas en caso de fuego o

humo evitando asi mayores consecuencias al habérselo detectado a tiempo.

Los dispositivos para este tipo de instalacion son variados, siendo los més utilizados los

sensores de actividad y las cdmaras.

Para determinar los mejores elementos a utilizarse, hay que averiguar y evaluar las
diferentes técnicas y propiedades de los dispositivos y elegir los mas convenientes para
este proyecto, considerando precios, capacidades y desempefio, por ejemplo en lo que

respecta a las cdmaras, su resolucion, accionamiento al detectar actividad, etc.

Es importante también la determinacion del sitio adecuado para la ubicacién de los
elementos de proteccion a instalarse en el laboratorio de electricidad considerando
parametros tales como visibilidad, proximidad a fuentes potenciales de fuego, accesos,

etc.

Para la transferencia de informacion también deben examinarse aquellas técnicas para
enlazar los dispositivos con el computador de control, el cual presenta los datos
detectados y genera las alertas correspondientes. La evaluacién del sistema de
comunicacion debe considerar la facilidad, aptitud y desempefio de acuerdo a las
necesidades de la dependencia, el protocolo adecuado, velocidades de propagacion de
datos, alcance de la sefial y estructura cableada o inalambrica.

Los datos generados al activarse las alertas del laboratorio deben ser utilizados y
direccionados adecuadamente, por ejemplo en caso de robo a la policia, si es fuego a los

bomberos y a los guardias del campus en todos los casos, estas técnicas también pueden



incluir transmision directa al supervisor de esta dependencia de las actividades que se

produzcan en la misma y su grabacién correspondiente.

A continuacion se presentaran las unidades que se necesitan para implementar un sistema
de seguridad para el laboratorio de electricidad de la FET y las opciones que es posible

encontrar comercialmente para su utilizacion.

1.1.1 Comunicaciones

Antes de establecer el equipamiento que se utilizaran para este blogue del sistema es
necesario conocer acerca de los protocolos de comunicacion o de red aplicables, es decir
las normas determinadas para la transmision de informacion en la red LAN (Local Area
Network, Red de Area Local), del laboratorio. Entre las més populares se puede

mencionar las siguientes:

ZigBee: es un modelo de transmision inalambrica creado por la ZigBee Alliance, y
consiste en un grupo de recursos para su aplicacién por cualquier fabricante, se
fundamenta en el estandar IEEE 802.15.4 (Institute of Electrical and Electronics
Engineers) para redes WPAN (Wireless Personal Area Network) para utilizacion en
transmisiones seguras con bajas velocidades y larga vida Gtil de las baterias empleadas en
los dispositivos. Por sus caracteristicas es apropiado para usos dométicos donde evita la
multiplicacién de sensores/actuadores individuales. Es un modelo de bajo precio para
redes inalambricas para transmitir paquetes cortos de datos, reducido consumo, infalible y
fiable.

Este estandar se utiliza en la banda (2.4Ghz) ISM (Industrial, Scientific and Medical
Bands) en aplicaciones en la industria, ciencia y medicina, también como ya se anot6 en
sistemas de costo reducido por su implementacion con pocos dispositivos para
transmisiones de datos a baja velocidad, brindando vida util extendida de las baterias.

Generalmente se emplean en redes conectadas en malla.



En la figura 1.1 se muestra un esquema de las aplicaciones del estandar Zigbee.
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Figural.l  Aplicaciones del estandar Zigbee

Fuente: www.slideshare.net

Bluetooth, es una especificacion empleada en redes WPAN para transmitir voz y datos
entre dispositivos a través de una conexién RF (Radio Frecuencia) en la banda ISM,
facilitando las conexiones entre dispositivos inalambricos de consumo reducido y un
alcance aproximado de 10 metros, de esta manera se evitan cableados y conectores entre
equipos, asi es posible implementar pequefias redes inalambricas y proporcionar
sincronizacién de datos entre equipos personales, tales como PDA (Personal Digital
Assistant), celulares, laptops, impresoras o camaras digitales. Un ejemplo de conexion de

dispositivos mediante Bluetooh se presenta en la figura 1.2

Figura 1.2 Conexion de dispositivos mediante Bluetooh

Fuente: profesores.elo.utfsm.cl



Wi-Fi, es una conocida técnica para intercomunicar datos de un dispositivo electrénico o
enlazarse a internet inalambricamente a través de ondas de radio. Esta técnica
inaldmbrica es empleada en redes LAN, celulares, PDA, entre otros que de esta manera
estan capacitados para enlazarse a internet mientras estan en el alcance del AP (Access
Point), o pueden utilizarse en enlaces punto a punto. La figura 1.3 representa un esquema

de las conexiones Wi-Fi.

w} ‘\? PC)() .

Mobile Phone

> e~ Bl

Notebook

Yu@® ™ i L
M Tube oD J)

v

Figura 1.3 Enlaces Wi-Fi

Fuente: www.gigabyte.com.mx

Especificacion Wireless USB (W-USBE), se refiere a una ampliacion inalambrica del
modelo USB (Universal Serial Bus) para incrementar los recursos de conectividad.
Utiliza sefiales RF con un extenso ancho de banda en frecuencias de 3.1 y 10,6 GHz,
armonizando la sencillez del USB con la variabilidad de las redes inalambricas,
pudiendo enlazarse mas de 100 terminales a un host con velocidades de 480 Mbs y
alcances de 3 metros 0 110 Mbs a 10 metros. Entre sus aplicaciones se tiene impresoras,

scaners, etc.
En la figura 1.4 puede verse la utilizacién de dispositivos Wireless USB para la

interconexion de equipos electronicos como computadoras, discos duros, camaras

digitales, teclados y mouses.
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Figural.4  Utilizacion del Wireless USB

Fuente: www.everythingush.com

X10, es un protocolo de comunicaciones utilizado para controlar remotamente aparatos
eléctricos, emplea la red eléctrica existente en la propagacion de sefiales de control entre
equipos domoticos. En el mercado se encuentran dispositivos X10 para empleo particular
y con alcances de 250 metros cuadrados, tiene restricciones de ancho de banda por lo que
puede controlar hasta 256 equipos. El protocolo X-10 extendido permite transmisiones
bidireccionales y confirmacion del acertado envio de tramas de datos con bits de
direccionamiento y gestion. Permite el encendido y apagado de equipos eléctricos y en
iluminacién puede controlar la potencia de la misma. Emite andanadas de impulsos RF a
una frecuencia de 120Khz empleando las lineas eléctricas. Se presentan en aplicaciones
tales como controladores por keypad y keychain, que controlan hasta 4 modulos X10,
equipamiento. La figura 1.5 muestra un esquema de las aplicaciones domoticas de
dispositivos X10.

1.1.2 Sensores y localizadores

Ahora corresponde analizar los mecanismos de proteccion que se pueden encontrar

comercialmente a fin de determinar el equipamiento adecuado para el laboratorio

Videocamaras: Comercialmente se puede adquirir variedad de estos aparatos para los

requerimientos del caso del laboratorio.
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Figural.5  Automatizacion de un hogar con X10

Fuente: www.x10-store.com

Este equipo debe adquirirse de acuerdo al entorno en que va a operar y desempefiarse de

acuerdo a las necesidades del mismo. Entre estas propiedades puede mencionarse:

Discrecion: equipos modelo Domo

Visibilidad en la oscuridad: equipadas con tecnologia infrarroja

Encubiertas: pequefias y escondidas

Uso interno y externo: armazoén resistente

Acercamiento: equipadas con zoom adecuado

Transmisién/recepcion inalambrica

Posibilidad de acceso por internet: equipadas con protocolo IP (Internet Protocol)
Equipadas con sensores de actividad

Audio: en caso de ser necesario

Generacion de alertas: en caso de ser necesario

Conectables en circuito cerrado
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Sensores de fuego o humo: determina estos peligros en el local y produce una alerta
audible, también es posible incluir avisos al Servicio Integrado de Seguridad Ecu911 el

cual informa al cuerpo de bomberos, a algin nimero telefonico establecido o por internet.

Para cubrir las caracteristicas indicadas, pueden utilizarse detectores dpticos o i6nicos.
Los primeros son capaces de descubrir humo y estar equipados con tecnologia infrarroja
y transmitir y recibir informacion, en cambio los segundos son més baratos y son capaces
de determinar corplsculos muy pequefios que no intervienen en la luminosidad. Estos
equipos funcionan con electricidad o a baterias, en este caso se agotan y deja de operar

por lo que hay que inspeccionarlas dos veces al afio.

Detectores de actividad: son dispositivos que sienten la actividad fisica en un entorno y
generan una sefial con capacidad de activar mecanismos de seguridad o iluminacion o
alertas audibles. Existen de tecnologia infrarroja y de microondas. Los primeros pueden
ser activos si poseen una fuente de iluminacion y un detector infrarrojo que capta el
cambio de la sefial recibida cuando un cuerpo fisico obstaculiza el rayo infrarrojo; o
pasivos si captan el calor de la entidad extrafia moviéndose frente al detector; en ambos

su limitacién es el alcance.

Los detectores de actividad que emplean microondas lo hacen con tecnologia de radar y
tienen un mayor alcance, generan constantemente una sefial de microondas y contrastan
la frecuencia enviada con la recibida, si hay un movimiento se produce un cambio

determinandose el ingreso no autorizado.

Sensores para puertas y ventanas: estos pequefios elementos captan la apertura de una
ventana o puerta provocando una alerta. Estd compuesta de un elemento instalado en la
puerta 0 ventana a proteger y la otra en el marco de la misma, estas pueden operar

mediante contactos magnéticos o con tecnologia infrarroja.
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Alertas: incluyen sirenas, timbres u otros elementos que notifican mediante una sefial
audible de alto volumen si se produce un ingreso no autorizado, humo, fuego o por la
sefial de algun mecanismo conectado al sistema de alerta. Pueden estar enlazados a una
central que se encarga de las comunicaciones correspondientes por la generacion de la
alerta u operar sin enlace, es muy basico simplemente genera la alerta audible sin

comunicarla.

Supervisién de ingresos: su funcion es autorizar o no el ingreso a una determinada area
que puede corresponder a procedimientos fisicos o ldgicos. En este trabajo de
investigacion se trata de la supervision de individuos al laboratorio de electricidad de la
FET, lo cual puede hacerse mediante presentacion del carnet universitario con cinta
magnética o cddigo de barras, que al pasar por el lector enlazado a una computadora de
control que determina si consta en la ndmina de ingresos autorizados, accediendo o no la
entrada y procediendo a la apertura o bloqueo de la puerta. Otro tipo de control es el
empleo de tarjetas con un circuito LC que al acercarse a una descifradora produce un
campo electromagnético que carga al condensador y generando un codigo de ingreso.

Actualmente también estan disponibles las tarjetas inteligentes con o sin conexion, las
cuales poseen un microprocesador y memoria para guardar la identificacion y ademas
sistemas operativos para ejecutar procesos diversos. En otra categoria, puede instalarse en
el ingreso mecanismos con codigo de identificacién de 4 a 8 nimeros que deben ser
digitados por el personal al ingresar. De la misma categoria son los controles biométricos
que funcionan en base a las huellas dactilares del personal, determinando si pueden
ingresar 0 no. Actualmente este modo de supervision se emplea en la UCSG para

controlar el horario de asistencia y salida del personal administrativo.

1.1.3 Comunicacién visual con el personal

Se realiza mediante una interfaz mediante un servidor, el cual brinda servicios usuales

con archivos para guardar datos, ingresar a ellos y otras utilidades para el usuario. De esta
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manera el personal no debe preocuparse por la forma de almacenamiento de la
informacidn, incluso por la organizacion de las bases de datos no se tiene informacion
redundante, siendo importante la proteccion de los datos guardados en esa base
incluyendo la creacién de copias de respaldo y evitar que personal no autorizado acceda a
ella.

Los procesos organizados de esta manera simplifican la gestion de grandes cantidades de
datos gracias a la alta velocidad del computador, garantizando la autonomia del proceso
de los datos y su proteccién ante personas sin autorizacion, se evita la repeticion de los

datos al verificarselos al momento de su ingreso.

1.2 Organizacion y estrategia de proteccion

De lo expresado hasta ahora se concluye la relevancia de controlar la entrada, salida y
hechos ilicitos en el laboratorio que se debe resguardar, con este antecedente se deben
establecer las medidas a adoptarse, las propiedades de los dispositivos que se elegiran
para alcanzar este objetivo. Para empezar se considerara el sistema a implementarse como
un diagrama de bloques, siendo el primero el que corresponde a los detectores para el
ingreso en la puerta del laboratorio que deben producir una sefial inalambrica hacia la
computadora de control. En razon de que las ventanas del laboratorio de electricidad de la
FET estan protegidas con rejas que impiden el ingreso por esa via, se ha determinado que

no es necesario instalar sensores en las mismas.

El siguiente bloque corresponde a los detectores de actividad no autorizada en el interior
del laboratorio, estos dispositivos al descubrir un movimiento transmiten una sefial a la
computadora de control y aqui se la evaluard y se adoptaran las acciones que

correspondan.
El tercer bloque corresponde al sistema de video que debe situarse para permitir un

enfoque total del laboratorio, mediante una videocdmara encendida y apagada por el

supervisor de la dependencia, pero con mecanismos de activacién ante las sefiales de los
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detectores de actividad iniciandose la grabacion en la memoria del computador

unicamente cuando una anomalia se produce.

De acuerdo a los factores de proteccion a considerarse, es necesario un bloque de alerta
ante la presencia de humo o fuego en el laboratorio, el detector instalado debidamente
transmite la sefial de alerta a la computadora de control y al mecanismo audible de

alarma.

Todos los dispositivos indicados en los blogues descritos se enlazaran inalambricamente
con la computadora de control para obviar el cableado adicional en el laboratorio y son

comercialmente disponibles.

1.3 Resumen del trabajo

Por las razones expuestas en este trabajo se establece que debe ejecutarse un
procedimiento domatico de proteccion de acuerdo a las necesidades del laboratorio, las
cuales se especificaron en el numeral anterior, descubrimiento de entrada o salida no
autorizada, almacenamiento de sefiales de la videocdmara activada por los detectores de

actividad implementados.

Ademas, se menciono la necesidad de contar con detectores de humo y fuego para que se

adopten de inmediato las acciones que correspondan.

Una vez definidos los elementos que intervienen en este disefio, se estableceran los
detectores a instalarse y el sitio en que se lo hara, el protocolo de comunicacion a
utilizarse para el envio de datos debe satisfacer los parametros de proteccion que se
requiere, el alcance de las sefiales, resolucién del video, tasas de datos, precios y

disponibilidad comercial de los equipos.
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1.4 Modelo de investigacion

En primer lugar se determind que para este trabajo de investigacién se empleard un
modelo mixto que permite la integracion de los enfoques cualitativo y cuantitativo, los
cuales se combinaran en el proceso de investigacion. Esto implica que se aplicaran los

esquemas de pensamiento inductivo y deductivo.

Se aplico la técnica observacion para determinar los datos y aspectos necesarios para
levantar el diagnostico inicial del entorno a investigar, esto es el laboratorio de
electricidad de la FET. Es decir que se fundamentd en una observacion sistematica para
establecer la situacién actual de esta dependencia, es decir un método descriptivo porque

se procedio a describir las partes que conforman este entorno.

Se empled una técnica cualitativa para analizar los datos recopilados y luego se interpret6
los resultados de una manera cualitativa. Se aplicd el método inductivo para deducir y
establecer conclusiones de las observaciones realizadas y los problemas de seguridad

determinados.
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CAPITULO Il ELABORACION DE LA PRIMERA ETAPA DEL PROYECTO

Este trabajo de investigacion se ha considerado importante porque el laboratorio de
electricidad de la FET posee elementos caros y sin ningdn dispositivo de proteccion,
razon por la cual se presenta este proyecto domotico con elementos disponibles
comercialmente y empleando un estdndar de comunicacion libre, para evitar peligros y
haciendo de esta dependencia un lugar seguro gracias a la gestion de proteccion que se

realice.

La proteccion actual del laboratorio cuenta Unicamente con enrejados en la puerta y en las
ventanas y ninguna seguridad ante la incorrecta utilizacion de los aparatos que podrian
provocar dafios, siendo imposible saber quiénes son los causantes, evidenciando la
necesidad de un proyecto que ofrezca remedios al respecto, el mismo que contara con
videocamaras, detectores de actividad y de apertura de la entrada, con un sistema de

gestion adecuado para ofrecer seguridad a esta dependencia.

Como ya se indico anteriormente se realizara escogeran los aparatos, su localizacion, se
determinaré el estandar de comunicacion y la interface de usuario, factores necesarios

para brindar la proteccion requerida.

Para escoger los aparatos que se emplearan se considerara su disponibilidad comercial,
precios y su desempefio ante las necesidades del proyecto: alcance, resolucién, etc.
Determinar la localizacion correcta de los equipos a instalarse impide errores y permite el

alcance suficiente de los detectores.

En el capitulo uno se analiz6 los principales protocolos existentes, de esta evaluacion se
ha determinado utilizar Zigbee para comunicaciones entre los elementos del sistema y la

computadora de control, por precio y ahorro energético.

Este trabajo pretende presentar un proyecto para brindar proteccion al laboratorio de
electricidad de la FET mediante detectores y videocamaras disponibles comercialmente a
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bajo precio enlazados con tecnologia inalambrica y un estandar en la banda de utilizacion
libre y con una computadora de control para examinar y evaluar las sefiales que se

produzcan.

2.1 Pasos a seguir en la elaboracion del proyecto

En primer lugar deben escogerse los aparatos necesarios para el proyecto considerando su
disponibilidad en el mercado, sus precios y su desempefio ante los requerimientos

establecidos.

A continuacion se determinaran las ubicaciones adecuadas de los aparatos a instalarse a
fin de dar cobertura en cada punto del laboratorio. El siguiente paso consiste en proyectar
la red inalambrica para el laboratorio, con el estandar correcto para el alcance que se

requiere, tasas de datos y apropiadas para instalarse en los emisores y receptores.

Recomendar la disminucion de la resolucién de la videocdmara para mejorar su eficacia y
simplificar la grabacion de los datos en la memoria. También es necesario poder observar
en la computadora las variaciones generadas por los detectores en ventanas emergentes

(pop-up) con la programacion adecuada.

La gestién y administracion del laboratorio incluye la anotacién de ingresos y salidas,
asistencia de los docentes y estudiantes, supervision en practicas individuales y de errores

en los aparatos y determinacién de comprometidos.

2.2 Elaboracién del proyecto

Ya se indicd que el proyecto esta constituido por bloques, cada uno con sus propiedades.
Asi, en un primer paso se configuraran los detectores, esto implica aplicar cambios de
potencial en los circuitos de esos dispositivos, por las variaciones que se producen en las

captaciones del detector, esto puede realizarse con el potencial de la alerta audible del
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aparato, con un diodo LED (Light Emitting Diode) o un circuito integrado, el cambio de
voltaje constituye un codigo binario de ceros y unos mediante dispositivos electronicos,

esta es la entrada digital al siguiente bloque.

En este segundo bloque se transmite y recibe datos inaldmbricamente mediante reglas de
comunicacion RF, Xbee, pues como Yya se indicd se empleara el estandar Zigbee por su

capacidad y beneficios.

En el siguiente bloque se proyectara la forma de observacion del usuario, esto es recibir
los datos en el receptor inalambrico a través de un puerto del procesador y mediante un
medio gréafico elaborar un software para producir las ventanas de alarma cuando se recibe
una sefial de algun detector.

A continuacion, en la figura 2.1 se muestra el esquema general de la solucién plantea para
brindar seguridad al Laboratorio de Electricidad de la Facultad de Educacién Técnica
para el Desarrollo de la Universidad catélica de Santiago de Guayaquil.

SENSOR DE I
ACCESO

OFICIMA DEL
SUPERVISOR DEL DETECTOR
LABORATORIO DEHUMO

DETECTOR DE

MOVIMIENTO

- -

Figura 2.1 Solucidn integral propuesta

Fuente: Autor
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2.3 Configuracion de los detectores

En primer lugar se analizaran las diversas tecnologias utilizadas en los dispositivos

detectores.

Circuito CMOS (Complementary Metal-Oxide-Semiconductor): en estos la actividad
l6gica se establece de manera redundante con dos circuitos: uno con transistores pMOS
(P-type Metal-Oxide-Semiconductor) y el segundo con dispositivos Nmos (P-type Metal-
Oxide-Semiconductor). EI primero se usa para enviar el digito uno, y el segundo el
namero cero. Son dispositivos de reducido empleo de energia, resistente al ruido, facil de
configurar, precio reducido, extenso rango de voltajes de entrada. En la figura 2.2 se

presenta un ejemplo de esta aplicacidn con un inversor.

In| Out

0 1
1 0

Figura2.2  Simbolo del circuito inversor y tabla de verdad

Fuente: hyperphysics.phy-astr.gsu.edu

Circuito NOT (Inversor o Negador): es un circuito l6gico que genera un uno si la

entrada es cero y viceversa. Se emplea para convertir una subida en una bajada.

Zener: es un diodo hecho para trabajar en el area de quiebre. Es muy usado en
reguladores de voltaje generando salidas casi constantes sin importar que hayan altos
cambios del voltaje de la red, impedancia de carga o temperatura. En la figura 2.3 puede

observarse el simbolo de un diodo zener y su estructura de materiales semiconductores.
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Figura2.3  Simbolo de un diodo zener y su estructura

Fuente: http://www.slideshare.net

Transistor: puede emplearse como conmutador si se lo hace operar en la region de
saturacion mediante la manipulacion de la corriente de base, utilizando una resistencia de
colector diez veces mayor que la de base. Se puede ver en la figura 3.4 los simbolos y
estructuras de transistores pnp y npn.

Emitter

Iﬂﬂﬂl ——— " [l k
— — Emitter
Collector Collector

Base Base

PNP Collector NPN , Collector

Base Base

Emitter Emitter

Figura 2.4: Simbolos y estructuras de transistores pnp y npn.

Fuente: hyperphysics.phy-astr.gsu.edu

2.3.1 Configuracion del detector de actividad

Ya se indico anteriormente que la localizacion del detector de actividad debe permitir

descubrir la actividad de alguien en el laboratorio y debe tener una alerta que significara
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la transmisién de los datos de activacion con un circuito de preparacion y el transmisor

inalambrico.

En el caso especifico de este proyecto se ha revisado las caracteristicas técnicas ofrecidas
por algunos fabricantes y considerando ademas su accesibilidad en el mercado local tanto
para su adquisicién como para los repuestos en caso de mantenimiento o fallas, bajo este
concepto se ha escogido un detector de movimiento marca Honeywell, modelo 5897-35,
que corresponde a un detector de movimiento dual TEC, cuyas propiedades técnicas son

las siguientes:

e Detector inalambrico de movimiento dual
e Cobertura 11m x 9m
e Compensacion de temperatura
e Microondas ajustables
e Inmunidad a mascotas de 22 Kg.
e Lentes opcionales incluidos
e Proteccion de 11x3 metros
e Lente inmune a mascotas de 11x9 metros
e Temperatura de operacion 10 a 50 grados.
e Bateria de litio de 3 voltios.

e Dimensiones 12.7cm alto x 7.3 cm ancho x 5.9 cm profundidad.

Para esta eleccion también se considerd que Honeywell es en la actualidad una de las
empresas lideres en la fabricacion de sistemas electrénicos de seguridad en el mundo.
Ofrece al mercado una amplia gama de dispositivos con diversas capacidades y servicios
de seguridad para residencias, oficinas e industrias. Ademas, esta empresa cuenta con un
equipo de técnicos especializados y con amplia experiencia que se dedican a brindar a sus
clientes el soporte técnico necesario, este personal ofrece ademas asesoria tecnoldgica,
sugerencias para la eleccion de los productos requeridos, compatibilidad y colaboracion

en la solucién de inconvenientes que se presenten en los dispositivos de su marca.
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En la figura 2.5 se muestra el detector de movimiento marca Honeywell modelo 5897-35,

cuyas caracteristicas ya se describieron.

i

Figura 2.5: Detector de movimiento marca Honeywell modelo 5897-35.

Fuente: http://www.security.honeywell.com/clar/esp/documents/L_SRCEBKSP_D.pdf

En la figura 2.6 se muestra el patron de cobertura del detector de movimiento marca

Honeywell modelo 5897-35.

TOP VIEW
Wide Angle Lens

SIDEVIEW
Wide Angle Lens
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Figura 2.6: Patron de cobertura del detector de movimiento Honeywell modelo 5897-35.

Fuente: http://www.security.honeywell.com/clar/esp/documents/L SRCEBKSP D.pdf
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2.3.2 Configuracion del detector de humo

En el caso del detector de humo, éste debe localizarse muy cerca del area con mayor
probabilidad de que se produzca una anomalia. Para el laboratorio de electricidad de la
FET se ha determinado que su ubicacion debe ser en el centro del local con lo cual se
considera que se tendra una cobertura total del mismo. Se incluye una alerta que genera
una sefial de activacion a través de un médulo de preparacion y el de transferencia

inalambrica.

Para el caso especifico de este proyecto de seguridad se ha determinado entre las
diferentes opciones disponibles en el mercado un detector de humo marca Honeywell.
Las ventajas tecnoldgicas que posee esta empresa ya fueron descritas en el numeral
anterior y como Yya se indicé éstas apoyan la eleccidn realizada. Se ha elegido el detector
fotoeléctrico de humo modelo 5806W3, el cual presenta las siguientes caracteristicas

técnicas:

e Permite la confirmacién de incendios para reducir las falsas alarmas de acuerdo
a los estandares ANSI/SIA CP-01 (American National Standards Institute/
Security Industry Association Control Panel-01)

e Remite sefiales de prevencién, proteccion, mantenimiento y situacion de la
bateria al destinatario del procedimiento.

e Cuenta con diodos LED de doble posicion con colores verde y rojo

e Sensor de bajo perfil

e Temperatura de operacion de 0 a 37.8 grados

e UL (Underwriters Laboratories) 268: para instalacion comercial y residencial

e Incluye bateria de litio de 3 voltios

e Dimensiones: didmetro de 13.4 cm

En la figura 2.7 se puede observar el detector fotoeléctrico de humo modelo 5806W3 de

la marca Honeywell, cuyas caracteristicas técnicas se han descrito.
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Figura 2.7: Detector fotoeléctrico de humo modelo 5806W3 de la marca Honeywell

Fuente: http://www.security.honeywell.com/clar/esp/documents/L_SRCEBKSP_D.pdf

2.3.3 Configuracion del sensor de apertura de la puerta

Como ya se indicd anteriormente, en el laboratorio solo existe una puerta de madera
protegida por otra enrejada, las ventanas son fijas y poseen rejas, por lo indicado solo se
ha considerado implementar un sensor de apertura en la puerta de acceso a esta

dependencia.

Para el proyecto que se esta disefiando, se ha determinado la utilizacion de una cerradura
electromagnética marca Anson de 600 libras, tomando en cuenta igual que en los casos de
los dispositivos ya descritos, su disponibilidad en el mercado local.

Este dispositivo es distribuido por la empresa ACECONTROL, especializada en control
de accesos peatonales y vehiculares. Emplea y distribuye las mejores marcas de
automatismos y sistemas de control.

Las caracteristicas técnicas del este dispositivo son las siguientes:

e Energia de absorcion 600 libras
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e Altamente duradera, sin abrasion mecanica.

e Led indicador de estado: rojo para abierto, verde para cerrado.

e Alimentacion 12V DC (Direct Current).

e La corriente de iniciacion 850mA; La corriente de trabajo es 450mA.

e Areas de aplicacion: Con sistemas del control de acceso, control de la entrada-

salida, sistemas de vigilancia de la seguridad.

e Para usar en puertas de madera, aluminio, vidrio, metal y en puertas de seguridad

En la figura 2.7 se puede observar la cerradura electromagnética marca Anson de 600
libras.

Figura 2.8: Cerradura electromagnética marca Anson de 600 libras.

Fuente: http://www.acecontrol.com.ec/

2.3.4 Configuracion de la videocamara

Continuando con la eleccion de los dispositivos adecuados para el disefio del sistema de
seguridad para el laboratorio de electricidad de la FET, corresponde ahora a la cdmara de
vigilancia. Para elegir este dispositivo adecuadamente se han realizado las mismas
consideraciones que para los otros dispositivos de seguridad que ya se han determinado
hasta el momento, es decir sus caracteristicas técnicas y su disponibilidad en el mercado

local.
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Bajo estas consideraciones, se ha determinado para el disefio de este proyecto la
utilizacion de una videocdmara con protocolo IP modelo cubo y disefio compacto para
uso interno, con resolucién para dia/noche y tecnologia inalambrica. De acuerdo a estas
caracteristicas y entre algunas alternativas revisadas, se establecio emplear la marca
VIVOTEK, una cube network camera IP8131W, la cual es de tamafio compacto y cumple

las especificaciones 802.11 WLAN (Wireless Local Area Network).

Esta es una camara IP, compacta tipo cubo, que cuenta con WiFi y disefiada para
supervision de interiores. Se puede utilizar en oficinas, comercios o residencias. Posee un
microfono integrado que aumenta el grado de seguridad al grabar los ruidos con un
alcance de 5 m. Este equipo cuenta con diodos LEDs infrarrojos para alta resolucion en
medios oscuros. Estaa camara emplea la norma H.264 para compresion, emplea WiFi con
estandar 802.11 b/g/n, sencillo de instalar y trae el software para grabar ST7501 que
permite 32 canales, la marca VIVOTEK también ofrece servicios para teléfonos celulares

inteligentes iViewer.

Para el modelo elegido de ste dispositivo, sus propiedades mas importantes son las

siguientes:

e Detector CMOS 1-Megapixel

e Disefio cerrado

e Compresion en tiempo real H.264 y MJPEG (Motion Joint Photographic Experts
Group) Dual Codec

e 30 fps @ 1280x800 pixels

e Sonido en dos direcciones

e Filtro de corte IR (Infrared) intercambiable para operacién dia/noche

e lluminacién infrarroja incorporada para una distancia de 6 m.

e Terminal MicroSD/SDHC (Micro Secure Digital /Secure Digital High Capacity)

para acumulacion interior
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e Opera con WLAN 802.11b/g/n
e Disposicion Wifi salvaguardada WPS (Wi-Fi Protected Setup) para un enlace

sencillo y seguro

De acuerdo a lo indicado, esta camara IP VIVOTEK IP8131W tiene un disefio compacto
modelo cubo, que posee WiFi, creada para la seguridad de interiores. Se utiliza en
oficinas, comercios y residencias. Considerando que aplica la norma H.264 para
compresion, para disminuir el tamafio de los ficheros y reduce el ancho de banda de la

red.

La figura 2.8 presenta una vista frontal y lateral de la camara IP VIVOTEK IP8131W,

cuyas caracteristicas técnicas se han descrito.

Lens

1l

SDXC Card Slot =]
WPS button —=—

O

MicroSCHSOHCS ! 7

Figura 2.9: Camara IP VIVOTEK IP8131W

Fuente: http://www.vivotek.es/
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Las caracteristicas técnicas de la camara IP VIVOTEK IP8131W se describen a
continuacion:

Modelo 1P8131W

Método

CPU (Central Processing Unit):

Multimedia SoC (System-on-Chip)

Flash:

16 MB

RAM (Random-Access Memory):
128 MB

Propiedades de la videocamara:

Detector imagen:
CMOS 1/4" Progresivo
Maxima Resolucion:
1280x800 pixels

Lente:

Focal fija
Alcance Optico:
f=3.6mm

Apertura:
F1.8

Angulo visual:

61° (horizontal)

38° (Vertical)

73° (Diagonal)
Tiempo de cierre:

1/5 seg. a 1/32,000 seg.
Dia Noche:

Filtro infrarrojo movible para servicio diurno y nocturno
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Minima luminosidad:

0.3 Lux, 50 IRE (Institute of Radio Engineers) Color
0,001 Lux, 50 IRE B/N (Blanco/Negro)

PTZ:

ePTZ (Electronic Pan/Tilt/Zoom)

Servicios:
16x zoom digital (4x en IE plug-in, 4x integrado)

lluminadores infrarrojos:

lluminadores infrarrojos incluidos, alcance 6 m

Memoria interna:

Terminal Micro SD/SDHC/SDXC (Secure Digital Extended-Capacity)
Video

Compresion:

H.264 y MIJPEG

Maxima Velocidad imagenes:

H.264: 30 fps (fotogramas por segundo) a 1280x800

MJPEG: 30 fps a 1280x800

Streams Maximos:

2 streams simultaneamente
Relacion S/R (Sefal/Ruido):
Mas de 62 dB

Video Streaming:

Resolucion, calidad y tasa de bits ajustables
Corte de video graduable para conservar ancho de banda

Disposicion de imagen:

Dimension de imagen, eficacia y velocidad graduable, impresién de tiempo y texto,
iluminacién, contraste, impregnacion, brillantez, control de blancos, registro de
exposicion, ganancia.

Audio

Capacidades de Audio:
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Entrada/Salida Audio (full duplex)

Compresion:

G.711

Interfaz:

Microfono incluido

Distancia:

5 metros

Red

Usarios:

Enfoque hasta diez usuarios

Normas:

IPv4, IPv6, TCP/IP (Transmission Control Protocol/Internet Protocol), HTTP (Hypertext
Transfer Protocol), HTTPS (Hypertext Transfer Protocol Secure), UPnP (Universal Plug
and Play), RTSP/RTP/RTCP (Real Time Streaming Protocol/ Real-time Transport
Protocol/ Real Time Control Protocol), IGMP (Internet Group Management Protocol),
SMTP (Simple Mail Transfer Protocol), FTP (File Transfer Protocol), DHCP (Dynamic
Host Configuration Protocol), NTP (Network Time Protocol), DNS (Domain Name
System), DDNS (Dynamic Domain Name System) , PPPoE (Point-to-Point Protocol over
Ethernet), CoS, QoS (Quality of Service), SNMP (Simple Network Management
Protocol), 802.1X

Interfaz:

10Base-T/100 BaseTX Ethernet (RJ-45)

ONVIF:

Caracteristicas utilizables en www.onvif.org

Localizacién de Movimiento en Video:

Tres ventanas de localizacion
Alarmas

Arrangue de alarma:

Localizacién de movimiento, arranque manual, acceso digital, arranque constante, aviso

grabacion, descubrimiento de deterioro de la videocdmara
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Programas de alarma:
Aviso mediante HTTP, SMTP, FTP y NAS ( Network Access Server)
Subida ficheros con HTTP, SMTP, FTP y NAS

General

Conectores:

RJ-45 para enlace de red

Componente terminal con un acceso digital
Componente terminal con una salida de audio
Conector de acceso de suministro 12V CC
Diodo LED:

Suministro del sistema y situacion

Acceso de suministro:

12v CC

Consumo Méaximo:

3.0W

Tamano:

46mm x 80mm x 80mm

Peso:

123 g

Documentos Seguridad:

CE, LVD, FCC Class B, VCCI, C-Tic
Temperatura de operacion:

0°C - 40°C

Necesidades del procedimiento

Sistema Operativo:

Microsoft Windows 7/Vista/XP/2000
Navegador:

Mozilla Firefox 7~10 (Solo streaming)
Internet Explorer 7.x 6 8.x

Més repetidores:
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VLC: 1.1.11 o mas
QuickTime: 7 0 mas

Adjuntos contenidos

Disco compacto:

Guia de usuario y de implementacion ligera, Installation Wizard 2, programa de
grabacion ST7501 32 canales

Suministrador:

12V, CC, 1.5A

Servicios

SDK utilizable para mejora de servicios.

Alcanza 50 a 90 m en linea directa.
La camara se localizara a la derecha en la parte superior del local considerando que
permite la utilizacion del rango completo de visibilidad que se obtiene y la importancia

de vigilancia de la puerta de acceso al laboratorio.

La figura 2.9 muestra las dimensiones de la camara IP VIVOTEK IP8131W.

133 mm

80 mm 104 mm
Figura 2.10: Dimensiones de la camara IP VIVOTEK IP8131W

Fuente: http://www.vivotek.es/
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A continuacion se muestra en la figura 2.10 la seccion posterior de la camara IP
VIVOTEK 1P8131W, en la cual se pueden observar los controles y terminales de

conexion que posee:

Slot para
MicroSD/SOHC /SOXC

77N
Conector Antena —~ {
(En modelos o—@ =
> W
Inalambricos) S
gy=un IhewaT
Botdn de Reinicio <= O 886

@ @5: Y.
(oncclorQ,L, 1 General /O

de Energia Ethemet 107100 Terminal Block
RJ45 Socket

Figura 2.11: Seccion posterior de la camara IP VIVOTEK IP8131W

Fuente: http://www.vivotek.es/

———

@]
<

I

Una vista de la camara IP VIVOTEK IP8131W, se presenta en la figura 2.11.

Figura 2.12: Camara IP VIVOTEK IP8131W
Fuente: http://www.vivotek.es/
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2.4 Modulo de comunicacion

En pérrafos anteriores se indico que se utilizara el estdndar Zigbee 802.15.4, razén por la
cual se aplicaran los modulos de RF Xbee, que permiten un consumo reducido de energia
y tomar la informacion de los aparatos instalados en sus puertos y enrutarlos via
inalambrica al resto del sistema incluyendo la computadora de control donde se ejecuta la
gestion de los datos recibidos.

Ideas & Tecnologia es una empresa radicada en la ciudad de Guayaquil que brinda
soluciones electronicas a sus clientes. En lo referente a este proyecto, ofrece el modulo
adaptador Xbee-TTL I&T de comunicacion serial para adecuar los potenciales de un
modulo XBee a rangos TTL (Transistor-Transistor Logic). Entre sus caracteristicas se
puede mencionar que posee un LED indicador de prendido, Bus de 4 pines para energia y
comunicacion serial, tasa de datos de 300 Baudios hasta 3MBaudios, emplea de 7 a 8
bits. Se utiliza en interfaces de comunicacion serial con tangos TTL en los mddulos
XBee, también para toma y transmision de datos seriales con modulos XBee. Emplea
alimentacion de 5 Voltios dc y el control se realiza con las siguientes sefiales:
(Ideas&Tecnologia, 2013)

e 3V3:esun indicador de tension

e TX: corresponde al indicador para el envio de informacion
e RX: este indica la recepcion de informacion

e DRX: para recibir informacion en rangos TTL

e DTX: para envio de informacién en rangos TTL

e +5V: Tension de entrada de 5 Voltios dc

e GND: Tierra, tension de referencia 0 Voltios

e RSS: para sefalar actividad XBee
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En la figura 2.12 se observa el modulo XBee y se han sefialado los puntos

correspondientes a las sefiales de control.

vi

RX

Figura2.13  Modulo XBee
Fuente: (Ideas&Tecnologia, 2013)

Esta tecnologia emplea el protocolo IEEE 802.15.4 para redes WPAN en utilidades de
transmisiones confiables de reducida velocidad de datos, extension del tiempo de vida de
las pilas, aplicable a proyectos domaéticos pues evita la multiplicacion de dispositivos y su

precio es aceptable.

Se emplea en enlaces punto a punto y multipunto, enrutamiento de datos, opera en un
rango libre ISM correspondiendo 2.4 GHz en casos inalambricos y con reducidas
velocidades de transmisidn, brinda enlaces confiables gracias a un cddigo de 128 bits y su
precio es aceptable. Entre sus limitaciones hay que sefialar su reducida velocidad de
transmision privandose de ancho de banda, Unicamente opera mensajes cortos aunque
esto es suficiente para sefiales de sensores, no interactia con Bluetooth por la diferencia
en las velocidades de transmision, por corresponder a redes WPAN su alcance es

pequerio.

2.4.1 Modulo de recepcion

Es necesario uno de estos por red y se ocupa de la gestion de la red y el enrutamiento de

los aparatos para interconectarse, necesita memoria y atributos de procesamiento. Se
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encarga de organizar la recepcion de datos de los detectores y presentarla en la
computadora PC con el programa X-CTU empleado para organizar los mddulos Xbee y
ademés posee un dispositivo de envio y recepcion de informacién a través del puerto
enlazado al Xbee. En la figura 2.13 se presenta el diagrama esquematico del modulo de

recepcion del proyecto.

ANTENA RECEPTORA

PUERTO

BLOQUE XBEE PARA SERIAL | COMPUTADORA CON
RECEPCION DE PROGRAMA X-CTU

ENTRADA

CIRCUITO INTEGRADO DE
COMUNICACION SERIAL
MAX232

CIRCUITO DE
SUMINISTRO DE ENERGIA
DE5vY3.3v

Figura2.14  Diagrama esquematico del mddulo de recepcion
Elaborado por: Autor

Puede observarse que este médulo esta constituido por el bloque Xbee para recepcién, el
suministro de 5 y 3.3 Voltios y el circuito integrado de comunicacion serial MAX232,
éste corresponde a un modelo empleado como interfaz entre los rangos TTL y RS232 y
necesita sélo un suministro de 5 Voltios. Posee dos entradas TTL y salida RS232 y
también dos entradas RS232 y salida TTL como puede verse en la figura 2.14. El

MAX232 esta capacitado para transferir informacién a 120 kbps. (TecMikro, 2014)
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DIP/SO
CAPACITANCE (F)
DEVICE 1 C2 C3 CA4 C5
MAX220 47 47 10 10 47
MAX232 10 10 10 10 10
MAX2328A 1| 01 01 0 0.1

Figura2.15 Circuito integrado de comunicacion serial MAX232
Fuente: (TecMikro, 2014)

2.4.2 Modulo de transmision

Se encarga de ejecutar las acciones para comunicarse Yy transmitir los datos de los
detectores al bloque de recepcion, pero no la de otros aparatos. Esto significa que esta
inactivo casi todo el tiempo por lo que se incrementa la vida de las pilas. No necesita
mucha memoria y es de bajo precio. En la figura 2.15 se observa el diagrama

esquematico del médulo de transmision.

ANTENA TRANSMISORA

BLOQUE DE BLOQUE DE
DETECTOR PREPARACION DE TRANSMISION DE
LA SENAL

RADIOFRECUENCIA

CIRCUITO
INTEGRADO DE

COMUNICACION
SERIAL MAX232

CIRCUITO DE
SUMINISTRO DE
ENERGIA DE5vY

3.3v

Figura 2.16 Diagrama esquematico del blogue de transmision.
Elaborado por: Autor
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En la figura puede observarse que posee un bloque Xbee de transmisién, el circuito de

suministro de energia de 5 voltios y 3.3 voltios y el bloque de preparacion de la sefial.

2.5 Interfaz de usuario

Es el que permitira la observacion por parte del usuario de las novedades ocurridas en el

laboratorio o simplemente observar esta dependencia.

Por ejemplo se permitira observar el area del laboratorio en la pantalla del computador o
ingresar a un block de notas para verificar el registro de los Ultimos acontecimientos.
También en el caso de que se generen las ventanas emergentes de alerta, es posible
ingresar a un block de notas con el registro de los Gltimos sucesos y proceder a cerrar

tales ventanas.
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CAPITULO Il DISENO GENERAL DEL PROYECTO

El software X-CTU se encarga de configurar los bloques Xbee y establecerlos como
receptor o transmisor. También se definirdn otras caracteristicas como la comunicacion

serial, observacién de tramas, etc.

Como ya se indicd anteriormente se recomienda la utilizacion del médulo adaptador
XBee -TTL de la empresa Ideas y Tecnologia. En el caso del software X-CTU que lo
gestionard, se presenta a modo de ejemplo el programa creado por Digi International para
operar con XBee 10 gréaficamente, ademés posee una consola para informacion con
instrucciones AT. Puede descargarse en el siguiente enlace:

http://www.digi.com/support/productdetail?pid=3352&0svid=57 &type=utilities

3.1 Uso de X-CTU

XBee 10 se configura a traves de su conector serial. Se recomienda usar el programa X-
CTU y consolas como Hyper Terminal, con instrucciones AT. En la figura 3.1 se muestra

la ventana principal de X-CTU

3.1.1 Pasos a seguir con XBee IO.

El trabajo se inicia escogiendo el puerto serial, para lo cual se elige la alternativa
Test/Query para comprobar la adecuada operacion del bloque. Ahora se hace click en el
icono Modem Configuration/Read, una vez establecidos los cambios se hace click en
Write, almacenando la disposicion. En la figura 3.2 se muestra un ejemplo de este
proceso. Los datos almacenados pueden cambiarse facilmente marcandolos, haciendo
click y escogiendo otra alternativa entre las que se ven en los menus desplegables. (MCI,
2011)
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Terminal - E—
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Seleccion de _/ spBis 1 /_ Test/Query
Puerto Serial Tost Jumy ™|

Host Setup | Uiser Com Parts | Network Intedace |
o —T

I™ Enable AP\

I~ | Use esoape characters (T4 =2)

AT command Setup
ASCIl Hex

Command Character [CC) [T lﬁ

Guad Time Before (BT) 1000

Guard Time After (AT) 1000
Modem Flash Updete
’7|_ No baud change

Figura 3.1 Ventana principal de X-CTU
Fuente: (MCI, 2011)

Lol
2 . Remote Configuration

Botén Write PC Settings | Rangs Test| Teminal Modsm Configuration |

M: rameters and Famware | - Parameter View | - Profile

= e

Boton Read —— [ s

Botén Show
Defaults

Download new
Versions...

Modem XBEE __ Funclx Version
XB24 ] [xeeE e02.15.4 =] Jes =

Registros s
del modulo B 135200) DH - Destinaton Addess High

[ (40662843) DL - Destination Adchess Low
XBee B (FFFE) MY - 16-bi Source Address
B [134200) SH - Setial Murber High
[ [40652B72) 5L - Serial Number Low
H (0] MM - MAC Mode
B (0)RR - XBee Retries
B (0)RM - Random Delay Slot
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B (0)ND - Node Discover Options
B (0)CE - Coordinator Enable
[ (1FFE) 5C - Scan Channels
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B (0)4) - Association Indication
B (0)EE - AES Encryplion Enable =
Modiy networking settings

COM4  [S500 8N-1 FLOW.NONE XB24 Ver10E8

Figura 3.2 Disposicion de XBee 10
Fuente: (MCI, 2011)

3.1.2 Latarjeta XBee 10.

XBee 10 se cred para ofrecer tres operaciones fundamentales para satisfacer variados
requerimientos. Es posible programarlo para substitucién de cables, y a través del puerto
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serial se gestiona el XBee 10 local y otros XBee 10 remotos via inalambrica. Ademas es
posible utilizar XBee Explorer enlazado a la computadora para gestionar otros XBee 10

remotos.

3.2 Programacion preliminar

Se inicia este proceso para emplear el mddulo colocando XBee en el conector de XBee
10, de acuerdo a lo indicado en la placa, después se conectan los ingresos de contacto

seco, las salidas de relay y el suministro de energia de 9 a 35 VVdc al bloque XBee 10.

3.2.1 Sustitucion de cables

Esta programacion admite que uno o mas bloques remotos reproduzca el dato l6gico del
ingreso de otro bloque especialmente en la salida de relay respectiva, como si los bloques
estuvieran cableados entre ellos. La figura 3.3 muestra la programacion para sustitucion
de cables, esto es muy Util si se cuenta con dos 0 méas bloques y se necesita que operen

igual ante un cierto evento.

— I

Wireless
Link

i
C Q@
-
VIVINES

Figura 3.3 Programacion para sustitucion de cables.
Fuente: (MCI, 2011)

Esto puede ejecutarse sin necesidad de que la computadora esté conectada al bloque y
solo se lo requiere al programar el bloque anterior y luego de la programacién los bloques
operan por ellos mismos. Es importante anotar que XBee 10 opera sélo con entradas

digitales.
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3.2.2 Programacion para gestion local y remota.

Esta programacion permite gestionar los bloques con el conector serial DB9 contenido en
la placa.

3.2.3 Programacién para gestion local

De esta manera se puede gestionar la activacion y apagado de los relays de la placa
enlazada a la computadora y averiguar el estado de sus ingresos con el puerto serial. La

figura 3.4 presenta un diagrama esquematico de gestion local con puerto serial.

RS232 'J_|
l D:Ij-
QY 5 G
' u s [

Figura 3.4 Diagrama esquematico de gestion local con puerto serial.
Fuente: (MCI, 2011)

Este procedimiento es apropiado si hay solo un bloque XBee IO enlazado a la
computadora. Se emplean instrucciones AT o XBee 10 Controller.
3.2.4 Programacion para gestion remota

Es la programacion es la méas poderosa pues con ella el usuario gestiona muchos bloques
XBee 10 remotos teniendo solo una de ellas enlazada a la computadora. La figura 3.5

presenta un esquema de administracion remota con puerto serial.

44



Esta operacion es util si se cuenta con varios bloques XBee 10 y se desea administrarlos

individualmente y también saber el estado de sus ingresos de manera remota.

itﬁé-
.3

| =L wicless =
" — Link
N j: U = 1 g %
U u 3 XI lﬁ-
13

Figura3.5  Esquema de administracion remota con puerto serial.
Fuente: (MCI, 2011)

3.2.5 Programacién de los bloques para gestién local y remota

Para emplear estas operaciones, todos los bloques considerados deben tener sus switchs
en estado 0 y programar los datos del XBee con X-CTU como se presenta en la figura

3.6:

D8=0 D3=3
D7 =4 D2=3
D6 =4 D1=3
D5 =4 DO=3
D4=4 AP =1

Figura 3.6 Programacion de datos del XBee para gestion local y remota
Fuente: (MCI, 2011)

Es recomendable usar la programacion por default mediante las instrucciones Show

Defaults/Write y variar los datos de acuerdo a lo indicado en la tabla.
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3.3 Utilizacion del programa MCI XBEE 10 Controller

Es un software de MCI para gestionar administrar el modulo XBee 10 emplea una
interface visual para que el usuario gestione un nimero ilimitado de bloques XBee 10 de

manera sencilla e instintiva.

Con este software se puede gestionar el estado de los relays y conocer el de los ingresos
conectados opticamente de varios bloques XBee 10 locales o remotos. También posee un
método de gestion de bloques para que el usuario almacene diversos registros de bloques,
con denominaciones diferentes y escogidos por él y aplicarlos cuando sea necesario. Los
ficheros son clase XML (eXtensible Markup Language), de manera que son portables y

sencillos.

La figura 3.7 presenta la ventana principal de esta aplicacion

r \ N
@, MCI XBee 0 Controller e
Modules  Help

7~ Configuration

Pot [COM1 v |Open/Close Pot |

Sistema de
Gestion de

Médulos
Seleccion de

Médulo

Seleccion >

de puerto

Abrir/Cerrar A

Puerto

Guardar cambios en
memoria no volatil

N

Modificacion
del intervalo de
actualizacion

Botones de
encendido/apagado
de los relays.

v,
You have selected port COM1 - 0

Figura3.7  Ventana principal de XBee 10 Controller
Fuente: (MCI, 2011)
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3.3.1 Lectura y escritura en tarjetas XBEE 10

Para ejecutar XBee 10 Controller primero hay que escoger el puerto serial que se quiere
utilizar en la vifieta arriba a la izquierda y se oprime click en la opcion Open/Close Port.
A continuacion se determina el blogue que se va a emplear y en el inicio Unicamente se

observa el bloque local.

El software actualiza la condicion de los LEDs en la pantalla cada cinco segundos de
manera automatica. Ese lapso esta establecido por default y para cambiarlo se lo realiza
en la parte superior izquierda de la ventana en la opcion Update Time.

A continuacion, para activar y desactivar los relays del bloque elegido se oprime click en

uno de los pulsadores RL1 a RL4 a la derecha de la ventana.

3.3.2 Anadir y excluir bloques remotos individualizados

Para ingresar al menu de edicion de bloques es suficiente oprimir click en la vifieta

Modules. La figura 3.8 muestra la ventana de edicion de bloques.

-
@ Module Conﬁgura...[ =i é

File
Module New Module... v
New Module. ..
Local Module ‘
Name
Addr High (SH)
Addr Low (SL)

“ Save I I Remove |

| A

Figura 3.8 Ventana de edicion de bloques
Fuente: (MCI, 2011)
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Esta interfaz contiene areas para las denominaciones o alias y la direccion MAC (Media
Access Control) del bloque que se va a afiadir, esta accion faculta al usuario para acceder
a la direccién del blogue por una sola vez y después olvidarse de la misma. Para ejecutar
el blogque mas tarde, solo se requiere oprimir click en la denominacion correspondiente

asignada por el cliente en la ventana central del programa.

Al agregar un modulo, el software de manera automatica almacenara la informacion en
un fichero externo. Otra posibilidad es poder editar las &reas de los bloques o inclusive

eliminarlos si asi se lo requiere.

3.3.3 Anadir un bloque remoto

Para realizar esta aplicacion, se escoge la alternativa New Module. A continuacion se
digita una denominacion a eleccién del usuario y las cifras Serial Address High (SH) y

Serial Address Low (SL), los cuales es posible verlos en X-CTU o en la placa localizada

en la parte inferior del bloque XBee tal como se muestra en la figura 3.9.

‘wms

080210-19:43

Figura 3.9 Seriales Sl y SH en la parte de abajo del bloque Xbee
Fuente: (MCI, 2011)
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Finalmente se oprime click en Save para almacenar la informacion ingresada. De esta
manera los bloques afiadidos permaneceran almacenados en el disco duro y se los podra

utilizar en la siguiente ocasion que se ingrese al software.

En la figura 3.10 se muestra la pantalla correspondiente al caso de afiadir un bloque

Si se desea borrar un bloque es suficiente con elegirlo y oprimir click en la opcion

Remove.

3.4 Empleo de ficheros XML externos

Ya se habia indicado que este software emplea ficheros XML para almacenar los bloques
individualizados, para lo cual se relaciona una denominacion personalizada o alias a cada
direccion MAC.

r al
@ Module Conﬁgura...li@]ﬁ
File
PR [T —
Name MyModule 1

Addr High (SH) 0013A200
Addr Low (SL)  406628A9

I Save J \Remove ]

| |

Figura 3.10  Afadir un bloque
Fuente: (MCI, 2011)

Esto proporciona la ventaja de que de esta manera es posible generar algunos registros de

bloques, asi a modo de ejemplo se pude indicar que para diferentes negocios es posible

cargar el fichero respectivo en el sitio.
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También el programa contiene una interfaz de administracion de ficheros que posibilita
generar nuevos ficheros o cargar otros ya existentes. Por default el software emplea el

fichero Modules.xml.

En cada ocasidn que se trabaje con el software éste tratara de leer el fichero y si el mismo

no consta, procedera a generarlo en la misma carpeta del software principal.

3.4.1 Generacion de un nuevo fichero

Para llevar a cabo esta aplicacion del software, se oprime click en la opcién Modules. A
continuacién se oprime click en la vifieta New File, ahora se procede a escoger una

denominacién para el fichero y se pulsa aceptar.

Una vez realizados estas acciones se genera un fichero por default que Unicamente
contiene el bloque local.
En la figura 3.11 se muestra la carga y generacion de ficheros XML externos,

r Bl
@ Module Conﬁgura...l = lﬁ

| File |

New File...

Load File... due.. v

Name MyModule 1
Addr High (SH) 0013A200
Addr Low (SL)  406628A9

{ Save ’ [ Remove

L

Figura3.11 Cargay generacion de ficheros XML externos
Fuente: (MCI, 2011)
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Si se tienen ficheros existentes, éstos podran ser cargados mediante la alternativa Load
File

3.4.2 Carga de un fichero existente

Para acceder a este tipo de ficheros, se pulsa click en la opcion Modules. A continuacién
se oprime click en la vifieta Load File, se elige el fichero que se quiere abrir y se pulsa
aceptar.

De esta manera, el software cargard en memoria todos los bloques para ser utilizados a

través de la interfaz gréfica principal.

3.5 Almacenamiento de cambios en memoria no-volatil

En primer lugar es necesario especificar que una memoria no volatil es aquella que no
requiere de energia para mantenerse. Asi, para aplicaciones que necesiten ser resistentes
ante suspensiones de la energia eléctrica, se tiene la oportunidad de almacenar los datos
de los relés en la memoria no-volatil del médulo XBee, para que éste recuerde los valores

después de un reajuste o un corte en el suministro de energia.

Para almacenar los cambios es suficiente pulsar click en Save Changes y el software

presentara un “Ok” si la instruccion fue exitosa.

3.5.1 Variacion del tiempo de reajuste (Update Time)

Ya se habia indicado que este sistema después de abrir un acceso el programa establece
el dato de los terminales del médulo XBee 10 consecutivamente, con un espacio entre
lecturas de acuerdo al indicador Update Time, el lapso establecido por default es de cinco
segundos y la interfaz contiene una alternativa para modificar ese lapso cuando el usuario

lo necesite.
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3.5.2 Ubicacion y alcance los dispositivos de seguridad recomendados en este proyecto

Como ya se indicé en el capitulo 2, los dispositivos de seguridad cuya implementacion se

recomienda para este laboratorio son los siguientes:

e Detector de movimiento marca Honeywell modelo 5897-35

e Detector fotoeléctrico de humo modelo 5806W3 de la marca Honeywell
e Cerradura electromagnética marca Anson de 600 libras

e Cémara IP VIVOTEK IP8131W

3.5.3 Ubicacion y alcance del detector de movimiento marca Honeywell modelo 5897-35

El detector de movimiento marca Honeywell modelo 5897-35 sera ubicado en la parte
central de la pared al fondo del laboratorio, de tal manera que con el &ngulo de cobertura
y el correspondiente alcance se cubran los espacios necesarios, especialmente el que

corresponde a la puerta de ingreso a esta dependencia.
En la figura 3.12 se muestra la ubicacion y cobertura del detector de movimiento marca

Honeywell modelo 5897-35, observandose que cumple con el propésito de su

implementacion.
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OFICINA DEL
SUPERVISOR DEL
LABORATORIO

DETECTOR DE
MOVIMIENTO

Figura 3.12  Ubicacion y cobertura del detector de movimiento marca Honeywell
modelo 5897-35
Elaborado por: Autor

La fotografia mostrada en la figura 3.13 indica la posicion recomendada del detector de

movimiento marca Honeywell modelo 5897-35.

Figura 3.13  Fotografia de la ubicacion recomendada del detector de movimiento marca
Honeywell modelo 5897-35

Elaborado por: Autor
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En la figura 3.14 se muestra una fotografia tomada desde la ubicacién recomendada del
detector de movimiento marca Honeywell modelo 5897-35 y se puede observar la

cobertura aproximada de dicho sensor.

Figura 3.14  Fotografia desde la ubicacion recomendada del detector de movimiento
marca Honeywell modelo 5897-35 y su cobertura

Elaborado por: Autor

3.5.4 Ubicacién y alcance del detector fotoeléctrico de humo modelo 5806W3 de la

marca Honeywell
A fin de cumplir los requerimientos de seguridad para este tipo de sensor, el mismo sera
ubicado en el centro del laboratorio de manera que pueda captar cualquier emision de

humo que se produzca en el interior de esta dependencia.

La ubicacion y cobertura del detector fotoeléctrico de humo modelo 5806W3 de la marca

Honeywell se puede observar en la figura 3.15.
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Figura 3.15  Ubicacion y cobertura del detector fotoeléctrico de humo modelo 5806W3
de la marca Honeywell

Elaborado por: Autor

La fotografia presentada en la figura 3.16 muestra la ubicacién recomendada para el

detector fotoeléctrico de humo modelo 5806W3 de la marca Honeywell

Figura3.16  Ubicacion recomendada del detector fotoeléctrico de humo modelo
5806W3 de la marca Honeywell
Elaborado por: Autor
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3.5.5 Ubicacion y alcance de la cerradura electromagnética marca Anson de 600 libras

Considerando que el Laboratorio de Electricidad de la facultad de Educacion Técnica
para el Desarrollo tiene una sola puerta exterior de ingreso, la cual es de madera y
adicionalmente existe una puerta enrejada externa a ella, lo cual ofrece un grado adicional
de seguridad, se ha establecido en este proyecto que solo es necesario un sensor de
apertura y en este disefio se recomienda la cerradura electromagnética marca Anson de

600 libras que sera ubicada en la puerta de madera mencionada.

Cabe indicar adicionalmente que todas las ventanas de esta dependencia tienen instaladas
rejas fijas externas, razon por la cual se considera que no es necesario instalar
dispositivos de seguridad en ellas.

En la figura 3.17 se observa la ubicacion de la puerta de acceso al laboratorio y la
localizacion recomendada para la instalacion de la cerradura electromagnética marca
Anson de 600 libras.

SENSOR DE . PUERTA DE
APERTURA INGRESO DE
MADERA

OFICINA DEL
SUPERVISOR DEL
LABORATORIO

Figura 3.17  Ubicacién y cobertura de la cerradura electromagnética marca Anson de
600 libras
Elaborado por: Autor
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La fotografia presentada en la figura 3.18 muestra la ubicacion recomendada en este

proyecto para la cerradura electromagnetica marca Anson de 600 libras.

Figura 3.18  Ubicacién recomendada de la cerradura electromagnética marca Anson de
600 libras
Elaborado por: Autor

3.5.6 Ubicacion y alcance de la camara IP VIVOTEK IP8131W

Se pretende que la camara IP VIVOTEK IP8131W, cubra la mayor area posible del
interior del laboratorio de electricidad, razén por la cual se ha establecido que debe estar

localizada en la pared opuesta a la puerta de ingreso, puesto que es la seccién que mayor
cobertura de video debe tener.

En la figura 3.19 se muestra la ubicacion y cobertura de la camara IP VIVOTEK
IP8131W
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Figura 3.19  Ubicacion y cobertura de la cdmara IP VIVOTEK IP8131W
Elaborado por: Autor

En la figura 3.20 se muestra una fotografia en que se enfoca el angulo de cobertura que
abarcaria la cdmara IP VIVOTEK IP8131W.

Figura 3.20  Fotografia tomada desde la ubicacion recomendada de la camara IP
VIVOTEK IP8131W

Elaborado por: Autor
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En la fotografia mostrada en la figura 3.21 se indica la ubicacion de la cdAmara con un

circulo rojo.

Figura3.21 Fotografia de la ubicacion recomendada de la cdmara IP VIVOTEK
IP8131W

Elaborado por: Autor

3.6 Presupuesto referencial

De acuerdo a los precios de mercado local, se ha elaborado un presupuesto referencial
para la implementacion de los dispositivos de seguridad detallados anteriormente:

Dispositivo Valor Unitario

Detector de movimiento marca Honeywell modelo 5897-35 $280.00
Detector fotoeléctrico de humo modelo 5806W3 de la marca Honeywell $290.00
Cerradura electromagnética marca Anson de 600 libras $250.00
Cémara IP VIVOTEK IP8131W $ 350.00
Total $1.170.00

3.7 Dispositivos adicionales
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Considerando que los equipos con que cuenta el Laboratorio de Electricidad son costosos
y fragiles, se recomienda que se implemente un Sistema Biométrico de acceso para
puertas. Con esta premisa y con las mismas consideraciones que se aplicaron para los
otros dispositivos recomendados en este proyecto de investigacion, se busco informacion
acerca de terminales de control de presencia y/o accesos y se establecid que se debia
recomendar el dispositivo para detectar la huella dactilar del usuario MA300 fabricado

por la empresa ZKSoftware, que ofrece soluciones biométricas avanzadas.

El detector MA300 es un terminal para huella dactilar muy sencillo para control de
accesos. El registro se efectia mediante la huella dactilar y también presenta la opcién de
emplear una tarjeta de proximidad RFID (Radio Frequency IDentification).
Adicionalmente, ofrece diversos servicios mediante su relé, por ejemplo la apertura de

puerta.

Permite comunicarse con la computadora mediante un puerto Ethernet y también brinda
la opcién de trabajar de manera “stand-alone”. La figura 3.22 muestra el modelo para
huella dactilar MA300 de ZKsoftware.

Figura3.22  Modelo para huella dactilar MA300 de ZKsoftware

Fuente: http://www.zksoftware.es/
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Se recomienda utilizar uno de estos dispositivos para entrada y otro para marcar la salida
de los usuarios. Este control de acceso biométrico digital brinda un tiempo de

reconocimiento de un segundo y puede almacenar hasta 1.500 huellas dactilares
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CONCLUSIONES:

Durante la ejecucion de este trabajo de investigacion se realizé un estudio de los

fundamentos tecnoldgicos que permitieron desarrollar este proyecto.

En base a los fundamentos recabados, se determind los elementos de control necesarios

para un sistema domatico de seguridad.

En el Laboratorio de Electricidad de la facultad de Educacién Técnica para el Desarrollo
de la Universidad Catdlica de Santiago de Guayaquil, se estableci6 la ubicacion adecuada

para los sensores y cdmara que conforman el sistema de seguridad recomendado.

En base a la informacion recabada y que se ha detallado ampliamente durante el
desarrollo de este trabajo de investigacion, se elaboré el disefio del sistema domotico de

seguridad con tecnologia inaldmbrica.

De acuerdo a lo indicado, se cumplié con el objetivo general planteado para este trabajo,
que consistia en la realizacion de un disefio para un sistema domético de seguridad con
comunicacion inalambrica controlado mediante una computadora que permita la
evaluacion del sistema y la observacion de las novedades que se presenten en el interior
del laboratorio de electricidad de la FET de la UCSG.
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RECOMENDACIONES

Al implementar el sistema de seguridad recomendado en este proyecto, deben ubicarse
los dispositivos en las ubicaciones indicadas puesto que para establecer las mismas se

hicieron algunas pruebas para determinar la cobertura apropiada de los mismos.

Asi por ejemplo, la camara debe ubicarse como se indico en el proyecto en un sitio alto,
para que no quede expuesta al alcance de las personas que acuden al laboratorio. Ademas
debe programarse la camara mediante el software respectivo para establecer la resolucion
minima y que inicie la grabacion al detectarse movimiento, de esta manera se economiza

la memoria de almacenamiento.
Debe revisarse continuamente las baterias, esto podria hacerse semanalmente para evitar

que por agotamiento de la energia algin dispositivo deje de funcionar. De la misma

manera la operacion del sistema debe comprobarse una vez al mes.
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GLOSARIO

ANSI/SIA CP-01:

AP:
B/N:
CMOS:
CPU:
DC:
DHCP:
DDNS:
DNS:
ePTZ:
FET:
Fps:
FTP:
HTTP:
HTTPS:
IEEE:
IGMP:
IP:

IR:
IRE:
ISM:
LAN:
LED:
MicroSD/SDHC:
MJPEG:
NAS:
nMOS:
NTP:

American National Standards Institute/ Security Industry

Association Control Panel-01

Access Point

Blanco/Negro

Complementary metal-oxide-semiconductor
Central Processing Unit

Direct Current

Dynamic Host Configuration Protocol

Dynamic Domain Name System

Domain Name System

Electronic Pan/Tilt/Zoom

Facultad de Educacion Técnica para el Desarrollo
fotogramas por segundo

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Institute of Electrical and Electronics Engineers
Internet Group Management Protocol

Internet Protocol

Infrared

Institute of Radio Engineers

Industrial, Scientific and Medical Bands

Local Area Network, Red de Area Local

Light Emitting Diode

Micro Secure Digital /Secure Digital High Capacity
Motion Joint Photographic Experts Group
Network Access Server

n-type Metal-Oxide-Semiconductor

Network Time Protocol
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PDA: Personal Digital Assistant

pMOS: p-type Metal-Oxide-Semiconductor
PPPOE: Point-to-Point Protocol over Ethernet
QoS: Quiality of Service

RAM: Random-Access Memory

RF: Radio Frecuencia

RTCP: Real Time Control Protocol

RTP: Real-time Transport Protocol

RTSP: Real Time Streaming Protocol

RTSP/RTP/RTCP: Real Time Streaming Protocol/ Real-time Transport Protocol/ Real

Time Control Protocol

SD: Secure Digital

SDHC: Secure Digital High Capacity

SDXC: Secure Digital Extended-Capacity

SIU: Sistema Integrado Universitario

SMTP: Simple Mail Transfer Protocol

SNMP: Simple Network Management Protocol

SoC: System-on-Chip

SIR: Sefial/Ruido

TCP/IP: Transmission Control Protocol/Internet Protocol
TTL: Transistor-Transistor Logic

UCSG: Universidad Catdlica de Santiago de Guayaquil
UL: Underwriters Laboratories

UPNP: Universal Plug and Play

USB: Universal Serial Bus

WLAN: Wireless Local Area Network

WPAN: Wireless Personal Area Network

WPS: Wi-Fi Protected Setup

W-USBE: Wireless USB
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