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RESUMEN
El trabajo contempla la propuesta de supervision de los tableros de distribucién
eléctrica, de las centrales telefénicas de la empresa Conecel S.A. estos tableros
denominados también como PDU’s son las unidades de alimentacion eléctrica, a
los diferentes equipos de telecomunicaciones de una central o nodo. La empresa
Conecel S.A., cuya marca comercial es Claro, tiene cinco centrales en
Guayaquil. La propuesta es implementar un sistema SCADA, a sus cinco
centrales, de esta manera se pueda supervisar y controlar paradmetros eléctricos,
de alimentacion y consumo tanto en voltaje de corriente directa como alterna.
Este trabajo de graduacion se desglosa de la siguiente manera; el capitulo
primero, describe las generalidades del proyecto de graduacion, los objetivos, el
planteamiento del problema, justificacién del mismo. El segundo capitulo, detalla
el marco tedrico acerca del sistema de telefonia celular, caracteristicas de
centros de procesamientos de datos, llamados también CPD’s.
El tercer capitulo describe la infraestructura eléctrica de una central de Conecel
S.A., en Guayaquil, el cuarto capitulo considera la propuesta, basado en una
sencilla prueba de control de un PDU, configurando un PLC Twido, bajo esos
resultados practicos, se manifiestan las conclusiones y recomendaciones acerca
de este trabajo.

PALABRAS CLAVES: PLC, PDU, DATACENTER, TIER, SCADA



ABSTRACT

The proposed work includes the monitoring of electrical distribution boards,
telephone company central Conecel SA. These boards are also known as PDU 's
are the power units, the different telecommunications equipment or a central
node. Us Conecel SA, whose trademark is Clear, has five plants in Guayaquil.
The proposal is to implement a SCADA system, its five core, so it can monitor
and control electrical parameters , power consumption and voltage both direct
and alternate current.

This graduation paper is broken down as follows; The first chapter describes the
overview of the graduation project, the objectives, problem statement,
justification. The second chapter details the theoretical framework for cellular
telephone system, characteristics of data processing centers, also called DPC’s.

The third chapter describes the electrical infrastructure of a central Conecel SA in
Guayaquil, the fourth chapter considers the proposal, based on a simple test of
PDU, forming a Twido PLC under these practical results, and conclusions
expressed recommendations for this work.

KEYWORDS: PLC, PDU, DATACENTER, TIER, SCADA
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INTRODUCCION

Las operadoras de telefonia celular en el Ecuador tienen como alta prioridad
tener el control sobre todos los posibles aspectos que afecten la prestacion
de servicios, no solo se suspende el servicio de telefonia celular por la
saturacion de clientes, fallas en equipos electronicos etc. Sino también por la
suspension de energia eléctrica o factores relacionados con el control de la

energia y potencia eléctrica.

Teniendo en cuenta que se requiere la disponibilidad de un servicio las 24
horas del dia, todos los dias del afio, y en caso de presentarse problemas,
esto puede ocasionar inconformidad en los usuarios, perdidas econémica a
la operadora por dejar de facturar y ademas multas que impone la Super

Intendencia de Telecomunicaciones, Supertel.

La infraestructura de red eléctrica en baja tensiébn es un aspecto que se
puede medir y controlar, con ello se canaliza la monitorizacién de toda esta
infraestructura. Este trabajo de graduacion plantea el estudio de la red de la
operadora Conecel S.A., bajo su infraestructura de telecomunicaciones y en
especial en los cuartos de equipos, de nodos y repetidoras, existen tableros
eléctricos y otros dispositivos que trabajan de forma integrada, a los cuales

se analiza la forma de controlar y automatizar.

Se propone un disefio de control y automatizacion de la infraestructura
eléctrica en baja tension y en especial en cada uno de los tableros eléctricos

de cada repetidor y nodo de la red de telefonia celular en Guayaquil.



CAPITULO 1
GENERALIDADES DEL DISENO DE INVESTIGACION
1.1 PLANTEAMIENTO DEL PROBLEMA

La red de telecomunicaciones e infraestructura del abastecimiento de
energia eléctrica de una operadora celular son parte fundamental y critico
para el buen desempefio de la red en general y de la satisfaccion completa
del usuario, la infraestructura de energia eléctrica debe proporcionar energia

eléctrica de forma optimizada.

Cuando aumenta la demanda de potencia en cuartos de equipos de
centrales, repetidoras y nodos provoca pérdidas econdémicas e incluso deriva

en trabajos de mejoras que acarrea un impacto ambiental.

Existe la necesidad de monitorear los 365 dias del afio, las 24 horas del dia
cada uno de los tableros eléctricos y dispositivos que operan en conjunto,
que gestionan la energia en la infraestructura de una red de telefonia celular

en la ciudad de Guayaquil
1.2 JUSTIFICACION

Los procesos de control y automatizacién hoy en dia se deben aplicar a
otras redes, como las telecomunicaciones, la gestion eficiente de una red
como la de una operadoras celular, debe incluir el control y automatizacion
de la infraestructura de red eléctrica en baja tension. Cuando se monitorea
los tableros eléctricos de baja tension en una operadora celular, se garantiza
la disponibilidad del servicio de telecomunicacion y genera ahorro a la

empresa.



1.3 OBJETIVOS DE LA INVESTIGACION:

1.3.1 OBJETIVO GENERAL

Analizar las maneras de controlar y automatizar la infraestructura de red
eléctrica en operadoras de telefonia celular y propuesta de disefio para
automatizar tableros eléctricos de baja tension de la red celular de Claro en

Guayaquil.

1.3.2 OBJETIVOS ESPECIFICOS

1. Describir el desempefio de la infraestructura eléctrica en baja tension
en una operadora celular. Caso estudio Conecel S.A.

2. Analizar los factores técnicos para el control de tableros y otros
componentes eléctricos de la red celular de Guayaquil.

3. Disefar una red de control de tableros eléctricos de baja tension para

la red de telefonia celular en Guayaquil.
1.4 HIPOTESIS:

Si se implementa un sistema de control y monitoreo de parametros como de
reduccion de armonicos, regulacién de voltaje se puede garantizar la
distribucion de energia eléctrica de forma confiable a todo el sistema de
alimentacion eléctrica de los equipos instalados en centrales y nodos de
Claro-Guayaquil. Mediante un SCADA es posible supervisar las 24 horas,
cada Tablero de Distribucion Eléctrica de la Central Telefonica.

1.5 METODOLOGIA.

Es documental, descriptiva y de aplicacion de conocimientos teoricos de

control de procesos, Se han buscado aplicaciones y ejemplos de pruebas



pilotos existentes asi como un estudio de las plataformas tecnoldgicas
existentes para el control de variables eléctricas.

Se describe la operacion de la red de telefonia celular asi como la forma de
integrar el control de la infraestructura de red eléctrica en baja tension.

Se plantea un esquema de red de control a tableros de distribucion eléctrica
de cada uno de nodos y repetidores de la red celular de Conecel S.A., en

Guayaquil.



CAPITULO 2: TECNOLOGIA DE COMUNICACION MOVIL GLOBAL
SYSTEM MOBILE, GSM

Las redes celulares son redes de radio integrados por una serie de celdas no
superpuestas, cada una atendida por al menos una estacion base,
denominada también radio base, las cuales cubren una amplia area
geografica. Varias frecuencias se asignan a cada célula, que se puede
reutilizar en otras células.
Varias técnicas de acceso multiple (o intercambio espectral) se puede utilizar
para distinguir las sefiales de diferentes dispositivos, que se hace dividiendo
las dimensiones de sefializacién a lo largo del tiempo, los ejes de frecuencia,
y/o el espacio de cdédigo. En division de frecuencia de acceso mudltiple
(FDMA) el ancho de banda total del sistema se divide en canales de
frecuencia ortogonales.
En Time Division Multiple Access (TDMA) el tiempo se divide de forma
ortogonal y cada canal ocupa toda la banda de frecuencias en su horario
asignado. Por division de codigo de acceso multiple (CDMA) se implementa
tipicamente usando secuencia directa o con saltos de frecuencia de espectro
ensanchado con los cédigos ortogonales, ya sea 0 no ortogonales.
En secuencia directa cada usuario modula su secuencia de datos por una
secuencia de chip diferente que es mucho mas rapido que la secuencia de
datos. En el dominio de la frecuencia, la sefial de datos de banda estrecha
se convoluciona con la sefal de chip de banda ancha, lo que resulta en una
sefial con un ancho de banda mucho mas ancha que la sefial de datos

original. En salto de frecuencia de la frecuencia portadora utilizada para



modular la sefal de datos de banda estrecha es variado por una secuencia
de chip que puede ser mas répido o mas lento que la secuencia de datos.
Esto resulta en una sefial modulada que salta sobre diferentes frecuencias
portadoras. Sefales de espectro extendido normalmente se superponen una
sobre otra en el mismo ancho de banda de la sefial. Un receptor de espectro
ensanchado separa cada una de las sefales distintas por separado

mediante la decodificacion de cada secuencia de ensanchamiento.

La técnica de acceso multiple determina el factor de reutilizacion, esto es, la
velocidad a la que la misma frecuencia puede ser utilizado en la red. En
FDMA, por ejemplo, las células adyacentes no pueden utilizar la misma
frecuencia que esto causaria interferencia de co-canal. Por el contrario, con
CDMA el factor de reutilizacion puede ser tan bajo como, esto es, las células
adyacentes pueden tener las mismas frecuencias por lo que todo el ancho

de banda esta disponible en cada célula.

2.1 CARACTERISTICAS DE LOS SISTEMAS CELULARES

Las redes celulares aparecieron en la década de 1960 y se utilizaban las
comunicaciones analdgicas. La segunda generacion migré de tecnologia
analdgica a digital, y se produjo multiples ventajas sus dispositivos son mas
baratos, mas rapidos, mas pequefio, y requiere menos energia, la calidad de
voz es mejorada debido a la correccion de errores de codificacion. Los
sistemas digitales también tienen mayor capacidad que los sistemas
analdgicos, ya que pueden utilizar mas espectralmente eficiente técnicas

digitales de modulacion y mas eficiente de compartir el espectro celular.



También pueden aprovechar de avanzadas técnicas de compresion y los

factores de actividad de voz.

Ademas, las técnicas de cifrado, sms, (mensajes cortos de texto), correo
electrénico, acceso a Internet, capacidades multimedia, etc. En la figura 2.1

se muestra un esquema basico de red de segunda generacion.
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Figura 2. 1. Estructura de red GSM

Fuente:http://www.ramonmillan.com/tutoriales/imode.phphttps://www.bsi.bund.de/E
N/Publications/GSMCellularNetwork/index_e_htm.html

Una red GSM, tiene la BTS (Base Transceiving Stacién) que alberga el
equipo de transmision y recepcion para una o mas células. Se constituye la
interfaz entre el proveedor de la red y el teléfono mévil. EI Movil Station o
teléfono movil, dispositivo que contiene el nimero de serie Unico a nivel

internacional o Internacional Movil Equipos Identity (IMEI).

El usuario se identifica por su numero de cliente (Internacional Movil
Subscriber Identity o IMSI), que se almacena en la tarjeta SIM, este es

asignado al abonado cuando se registra con el proveedor de la red y debe



ser distinguido del numero de teléfono asignado a él, que es la Mavil Stacién

RDSI Numero (MSISDN).

Esta distincidn permite a un abonado utilizar diferentes teléfonos de radio
moéviles con la misma tarjeta SIM. El Base Stacion Controller (BSC)
administra la transmision y recepcion de recursos de las estaciones base
conectadas. Por ejemplo, los canales de sefalizacién y para el trafico de
carga Util se proporcionan aqui y el trafico de datos entre BTS y MSC se

controla aqui.

La estacion base se controla a través de la Movil Switch Centre (MSC), este
nodo de conmutacion asume todas las funciones técnicas de un nodo de
conmutacién de red de linea fija, por ejemplo, busqueda de trayectoria,
camino de la sefial de conmutacibn y procesamiento de servicios
suplementarios. Si no es un requisito para una conexion a un abonado en la
red de linea fija, este se reenvia por el MSC a la red de teléfono fijo a través

de una ruta de conmutacion.

Con el fin de que el proveedor de la red esta en condiciones de prestar todos
los servicios para los que existe demanda, se debe almacenar varios
elementos de datos. Por ejemplo, debe saber que los suscriptores estan
utilizando su red y que los servicios que desea utilizar. Estos datos, como el
nombre del suscriptor, su nimero de cliente y los servicios que requiere, se

almacena en el Home Location Register (HLR).

Si una conexion se va a establecer, por ejemplo, de una conexion de red de

linea fija a un teléfono movil, el proveedor de la red tiene que saber que el



abonado es y si su teléfono movil esta encendido. Esta informacion se
mantiene en la Visitor Location Register (VLR) y el HLR.

Para comprobar si un abonado tiene derecho a utilizar la red de
telecomunicaciones moviles (es decir, que ha sacado un contrato de la
tarjeta), el proveedor de red mantiene una Au Autenticacion Center (AUC).
Esto es algoritmos y claves relacionados con el abonado que entre otras
cosas se requieren durante la autenticacion.

El proveedor de la red también puede mantener el Registro de identidad del
equipo, que contiene detalles de todos los transceptores moviles permitidos
en la red, desglosados en tres grupos conocidos como las listas blancas,
grises y negras. La lista blanca es un registro de todos los teléfonos moviles
que estan funcionando de forma fiable, la lista gris contiene todos los
teléfonos que posiblemente puede ser defectuoso, mientras que la lista de
negro tiene detalles de todos los teléfonos que o bien tienen algun problema
o se han reportado robado. Sin embargo, no todos los proveedores de la red
mantienen un registro de los equipos

Actualmente, GSM/EDGE (2G) y UMTS/HSxPA (3G) las tecnologias de
redes representan mas del 85 % de todos los abonados moviles. GSM utiliza
TDMA (Time Division Multiple Access) con, por lo general, una reutilizacion
de frecuencias factor de 4. UMTS utiliza W-CDMA (CDMA de banda ancha)
en lugar, con un factor de reutilizacion de frecuencia de 1.

La proxima generacion de redes celulares se basan en la tecnologia LTE
(Long Term Evolution), que utiliza OFDMA (Orthogonal Frequency Division

Multiple Access) para el enlace descendente y SC-FDMA ( FDMA portadora



Unica, version codificada APRE de OFDM para evitar de pico a promedio
(PAPR altas relaciones) en los terminales de usuario) para la de enlace
ascendente, que también permite un factor de reutilizacion de frecuencia de ,

a pesar de que se utilice un factor de reutilizacion fraccional.

Es decir, los usuarios cerca de la estacion base de reutilizar las mismas
frecuencias (o subportadoras), mientras que los usuarios de la célula
frontera se asignan a otras subportadoras de forma coordinada entre las
estaciones base para minimizar la interferencia. Otras caracteristicas

importantes de las futuras redes LTE son los siguientes:

 El espectro utilizado sera flexible: 12 subportadoras por ranura forman
un bloque de recursos de 180 kHz. La espectro minimo utilizado consiste
en un portador con un ancho de banda de 1,4 MHz que contiene 6
recursos bloques , mientras que el maximo se compone de un portador
con un ancho de banda de 20 MHz que contiene 100 bloques de
recursos; en oposicion al soporte fijo 5 MHz utilizado para W-CDMA en

redes 3G .

» El sistema sera capaz de hacer frente a por lo menos 200 usuarios

activos en cada célula 5 MHz.

* Apoyara las células de los 5 km hasta 100 km de los 900 MHz para las
zonas rurales, y las células de 1 kilbmetro o menos en las zonas urbanas
con las bandas de frecuencia mas altas (alrededor de 2500 MHz ) para

apoyar movil de alta velocidad de banda ancha .

» Se apoyara tanto FDD como modo TDD.
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Uno de los objetivos de LTE es reducir al minimo el consumo de energia y
coste al tiempo que garantiza la compatibilidad con, y un coste de la
migracion efectiva de los sistemas UMTS existentes. La eficiencia espectral

en la LTE sera de 2 a 4 veces la de la version 6 de HSxPA.

2.2 INFRAESTRUCTURA DE REDES CELULARES DE 3G

Como se mencioné antes, las redes celulares se componen principalmente
de dos partes: la red de acceso de radio o subsistema de estacién base
(BSS) y la red basica, que estan conectados a través de una conexion de
red de retorno. El subsistema de estacion base es responsable de manejar

el trafico y la sefalizacion entre la red central y el usuario.

Se compone de una red de transceptores de estacion base (llamado nodos
B en 3G y LTE) agrupados en varios controladores de estacion base (BSC o
Controladores de Red de Radio (RNC) en 3G y LTE) que estan conectados
a la red central. Un Unico BSC / RNC puede tener decenas o incluso cientos

de BTS bajo su control.

El BSC/RNC gestiona la asignacién de canales de radio, esta a cargo del
control de admision, recibe las mediciones de los teléfonos moviles, controla
los traspasos desde BTS a BTS, etc., EI BSC puede enrutar las llamadas de
voz a través de la red telefonica publica conmutada (PSTN) o proporcionar
acceso a Internet. También actia como un concentrador de conexiones de
baja capacidad hacia y desde la BTS en una conexion de alta capacidad a y

desde la red central.
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La estacion base estd a cargo de la interfaz de radio: codificacion, la
modulacioén, la programacion, la codificacion adaptativa, las mediciones de

calidad de enlace, los traspasos suaves, etc.

& internat
PSTN

ISDN

Nede B Base Staton

RNC Rado Network Controdler

MSC Motde Swilching Cenler

PSIN Public Services Telecommurications Network
MS Mobile Station 3 SGSN  Senvicing GPRS Switching Node

BTS Base Transcoiver Stabon GGSN  Gatewary GPRS Swiiching Node

BSC Base Stasion Switching Centre UE User Equipment / Mobéle Station

MsC Mobile Switching Centre UTRAN  UMTS Teresiral Radio Access Network

CN Core Network

Figura 2. 2 Arquitectura GSMy UTRAM
Fuente: http://lupcommons.upc.edu/pfc/bitstream/2099.1/10991/1/PFC.pdf
La red principal est4 a cargo de enrutamiento y transmision de los datos de
usuario, los traspasos entre las diferentes tecnologias, gestiona las bases de
datos con la informacion de usuarios y terminales, los problemas de
seguridad, etc., La red principal en las redes celulares ha sufrido varios
cambios en la Ultima década. Por ejemplo, en las redes de segunda
generacion GSM, se afiadié una nueva red de desplazamientos de paquetes
mas tarde para dar soporte a la tecnologia GPRS que incluye puertas de

acceso a las redes IP externas.

Mas tarde, con las redes de tercera generacion como UMTS y sus varias
versiones, la red central se amplié para apoyar conmutacion suave (version

4) o las transmisiones multimedia (version 5 con el subsistema de
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multimedia). En la actualidad, la red principal esta evolucionando a una red

todo-IP en redes de futura generacion.

Las futuras redes celulares (como LTE Advanced) tienen requisitos muy
exigentes para las tasas de transmisién y, en la actualidad, existe una
demanda cada vez mayor en las redes celulares para la cobertura y la
capacidad. Estaciones repetidoras son una de las tecnologias que se estan

disefiados para cumplir con estos requisitos.

Ellos tienen bajo consumo de energia debido a su pequefio tamafio y tienen
una red de retorno inalambrica, que permite flexibilidad en la implementacion
y es mucho mas barato que una red de retorno fijo. Por otra parte, la
instalacion de relés es mas barato y mas rapido que la implementacion de

nuevas estaciones base.

Extension de la cobertura se refiere a la utilizacion de relés para ampliar el
area de cobertura de una estacion base dada, esto puede ser util en las
redes de futura generacion para evitar el despliegue de estaciones base
excesivas, para ampliar la cobertura donde la relacion directa entre la

estacion base y el terminal de usuario no es lo suficientemente bueno.

Por ejemplo, en el borde de la celda o en las sombras de los objetos
grandes, como edificios altos, dentro de los mismos, o en el subsuelo, etc.,
mejora Capacidad edificios se puede lograr mediante relés, gracias a la
diversidad espacial que proporcionan, sobre todo cuando el vinculo entre el
usuario y el relé es mucho mejor que el enlace entre el usuario y la estacion

base.
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El equilibrio de carga se refiere a la transferencia de una parte del trafico de
una célula a una célula vecina, esto es util cuando hemos congestionado
células, esto es, cuando el trafico generado por los usuarios es mayor que la
capacidad de la célula. En este caso, una parte del tréfico se puede
equilibrar a otra celda que no estd congestionada, estaciones de relé se
pueden utilizar para llevar a cabo tal equilibrio. La figura 2.3 muestra una

representacion de cobertura celular a partir de una radio base.
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Figura 2. 3 Escenarios de cobertura celular
Fuente: http://Jupcommons.upc.edu/pfc/bitstream/2099.1/10991/1/PFC.pdf

2.3 LOS NODOS DE RED CELULAR

La definicion de Nodo, ,as sencillas, es os espacios reales o abstractos en el
cual se confluyen las conexiones de otros espacios, compartiendo sus
mismas caracteristicas y siendo también un Nodo, teniendo una relacion
entre si y conformando entonces lo que conocemos como Red.

Es por ello que a veces notamos que el término de Red es definido bajo el

concepto de Conjunto de Nodos Interconectados, siendo entonces éste un
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punto en el cual una conexién puede realizar una interseccién sobre si

misma, estableciendo una especie de enlace.
Esta infraestructura debe asegurar:
e Eficiente administracion de recursos de alimentacion eléctrica.
Control de la red eléctrica.
Eficacia de la energia eléctrica (calidad)

Advertencia en caso de activacion Sistema de Alimentacion

Ininterrumpida (SAl).
e Alarmas y advertencias técnicas
e Sistema de iluminacion
¢ Informes y estadisticas

La figura 2.4 muestra secciones de una radio base o BTS.

Figura 2. 4 Infraestructura de un nodo de telecomunicaciones

Fuente:http://instrumental.com.ec/inicio/index.php?option=com_ content&view=articl
e&id=6&Itemid=4
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Estas cuartos contienen los equipos de transmisién, recepcién, de sefal
(telefonia, televisidn, internet etc.) en estos lugares se extraen algun tipo de
informacion o bien se agrega nueva sefial, en términos técnicos se amplifica,
se retransmiten canales de informacion. La figura 2.5 muestra la ubicacion
del generador eléctrico, banco de baterias que energizan los equipos de

transmisiéon de una BTS.

Mastil

Antena A

Bateria g B e

Generator || | e B
3 ‘ ‘ g e 'A:'v ~\ " 3 \ A

Air Cond. { \\1; A
cable I 5 '\T,,v' ' { A

Figura 2. 5 Esquema de nodo de red celular

Fuente:http://www.simonlinkit.com/Aplicaciones/AplicacionesTelecomunicaciones.ht

m
Los nodos pueden supervisar el recorrido de la sefial en toda la red, por ello
es importante el control permanente del trafico en la red, mayormente estos

nodos, estan en lugares alejados de la zona urbana.
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Por ello cuando se disefian estos cuartos, se debe calcular la autonomia de
horas en caso de suspension de energia eléctrica, por ello existen sistemas
de redundancia tanto en equipos de radio, asi también en la alimentacién
eléctrica a los equipos mencionados, asi se tiene, que cuando hay
suspension d energia, entra a conmutar el tablero de transferencia, el cual
enciende automaticamente el generador eléctrico. En los disefios de
respaldo eléctrico se instalan dos grupos electrogenos con dos tanques de
combustibles externos.
En la empresa Conocel, Claro, se controla y supervisa remotamente, pero en
la parte del Tablero de Transferencia (TT) es critico el control, pues muchas
veces el grupo electrégeno estd operativo o0 no lo estd y una forma de
controlar la suspension de energia eléctrica es desde el tablero de
transferencia eléctrico.
2.3.1 DISPONIBILIDAD Y CALIDAD DE ENERGIA EN NODOS DE RED
CELULAR
El criterio de disponibilidad y seguridad (99%) da paso a la concepcion de
Calidad de Energia (en inglés Power Quality) para dispositivos electronicos
sensitivos. Por ello se debe de asegurar las siguientes gestiones:
e Poseer una planta de energia eléctrica para casos de emergencia con el
fin de proporcionar horas o dias de disponibilidad de energia eléctrica.
e Poseer un procedimiento de respaldo de energia categoria "en linea"
para suministrar energia limpia, segura e ininterrumpible todo el tiempo,
y que proporcione estabilidad del voltaje. Estos sistemas llamados SAI’s,

o en ingles conocidos como UPS’s (Uninterruptible Power System)
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actlan a base de bancos de baterias que suministran la energia
eléctrica en casos de suspension eléctrica por parte de la empresa

comercializadora de electricidad.

Tener gabinetes con tarjetas de reguladores o acondicionadores de
voltaje, a fin de garantizar un voltaje estabilizado hacia otras cargas en
el sistema y cumplir con los pardmetros eléctricos de operacién de las

cargas criticas.

Disefiar instalaciones eléctricas adecuadas acorde con la norma INEN
de infraestructura eléctrica de media y baja tensién, por ejemplo de los
calibres de conductores apropiados, de interruptores adecuados y

calculados, centros de carga calculados y adecuados.

Sistema de tierras fisicas equipotenciales acorde con las normas

internacionales, por ejemplo normas NEC e INEN.

Contar con supresores de picos 0 supresores de transitorios (TVSS),
gue brindan la seguridad en instalaciones eléctricas, ya que se instalan
para proteccidbn contra descargas atmosféricas o de otros tipos,

remediando a advertir dafio en equipos electrénicos sensibles..
Contar con capacidad en infraestructura, para transformadores en
subestaciones y tableros eléctricos.

Contar con transformadores de aislamiento contra harmonicas del tipo K-
13, como lo manifiesta (Martin, 2011), en su articulo en Infored “Calidad
de Energia Eléctrica para Centros de Datos”, el transformador tipo K-13,

aislan las cargas que producen armonicas del resto del sistema
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eléctrico, advirtiendo sobre calentamiento en conductores o disparos

inesperados en interruptores.

Poseer sistemas de disipacion de descargas atmosféricas, que evitan los
impactos de rayos en un sitio, y funcionan diferente, a las puntas de

pararrayos que "atraen y canalizan las descargas atmosféricas"

Eficiente sistema de climatizacion, para el enfriamiento de equipos,
utilizando sistemas de aire acondicionado de precision que regularicen la
temperatura y humedad de forma eficiente, y operen las 24 horas del dia

todo el afio de manera ininterrumpida.

Tener médulos de distribucidén de energia para intercambiar los circuitos
eléctricos de manera ordenada a todas las cargas criticas e impedir que
otras cargas no esperadas consigan originar complicaciones a la red

eléctrica.

2.3.2 POLITICAS PARA ASEGURAR CALIDAD Y DISPONIBILIDAD DE

ENERGIA

Citando nuevamente, el articulo de (Martin, 2011) en Infored, cuya

informacion mas detallada, se halla en;http://www.infored.com.mx/a/calidad-

de-energia-electrica-para-centros-de-datos.html, sefiala que, con el fin de

asegurar un grado alto de disponibilidad y seguridad, en nodos y centrales

de telefonia celular, se debe disefiar e implementar, los siguientes aspectos:

Sistemas de UPS paralelos redundantes N+1, N+2, hacia sistemas N+X

Plantas eléctricas de emergencia, en sistema de redundancia N+1.
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e Dos transformadores en la subestacion eléctrica y cada uno con
diferente acometida, o contar con una "linea preferencial” por parte de la

empresa eléctrica.

e |Instalar supresores de picos (TVSS) en las infraestructuras: a) Mas
lejana a la acometida b) Tableros secundarios c) La méas cercana a la

acometida principal, o subestacion, o tablero de emergencia.

¢ Verificaciones y mantenimientos habituales a las instalaciones eléctricas,
como pruebas a los transformadores, pruebas a las tierras fisicas,

mantenimientos a plantas eléctricas de emergencia, a UPS, etc.

Otras consideraciones integrales, son el mantenimiento del nodo, cuando se
trata de seguridad eléctrica, segun el autor Kenneth Mastrullo, son las
siguientes:

Continuidad del servicio: Una de las principales preocupaciones de
muchas instalaciones estd proporcionando una fuente ininterrumpida de
energia eléctrica a toda la instalacion. El disefiador debe solicitar la opinion
de los grupos de operaciones y de mantenimiento para comprender las
funciones criticas que deben ser protegidas contra cortes de energia
programados y/o no programadas.

Bajo las reglas de la industria en general de Seguridad y Salud Ocupacional
(OSHA), inviabilidad no se justifica sobre la base de consideraciones
econdmicas tales como los programas de produccion, interrumpiendo un
proceso de fabricacion o las operaciones de tratamiento de datos. Los

alimentadores, circuitos de ramales del sistema eléctrico de una instalaciéon
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pueden requerir medidas adicionales de disefio para mantener la continuidad
del servicio y proporcionar la seguridad del trabajador.

Mantenimiento: Los trabajadores que mantienen los sistemas eléctricos se
encuentran con exposiciones eléctricas a diario en el transcurso de su
trabajo. Una revision de sus tareas de trabajo asignadas podria conducir a
una mejor disefio para eliminar o minimizar la exposicion del trabajador. El
sistema eléctrico bien disefiado podria proporcionar una mayor seguridad
con un minimo de interrupciones en el funcionamiento de la instalacion.

Si una empresa realiza pruebas de infrarrojos de equipos eléctricos como
parte de un programa de mantenimiento preventivo, la especificacion y la
instalacion de la ventana de sitio en el equipo, esta ventana del sitio
eliminaria el riesgo para el trabajador. Esto también reduce el tiempo de
mantenimiento para quitar las tapas y el uso del equipo de proteccion
personal (Personal Protection Equipment, PPE). El trabajador debera exigir y
utilizar el PPE eléctrico, para abrir la tapa de armarios y gabinetes de
energia, de esta, manera reduciria el riesgo potencial de exposicidon por un
arco eléctrico.

Las modificaciones y adiciones

Las modificaciones y adiciones a los sistemas y equipos eléctricos son un
obstaculo importante para el funcionamiento de una instalacion. Adoptar un
enfoque proactivo para examinar el funcionamiento de la instalacion y la
adopcion de medidas para disefiar los riesgos eléctricos fuera de la tarea de
trabajo podria resultar en ahorros de costos reales de las operaciones y una

mayor seguridad para el trabajador.
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Algunas instalaciones tienen equipos de produccion que requiere programa
de computador del equipo para ser modificado para acomodar los procesos
de produccién, para reprogramar o modificar un programa requiere la
apertura de la puerta del panel de control, la exposicién de los trabajadores a
riesgos eléctricos. Una solucién a este peligro es reubicar el puerto de la
computadora al exterior del panel de control, esto permitiria que el equipo a
ser programado por el trabajador sin usar PPE eléctrico y sin formacion
especializada de seguridad eléctrica, eliminando asi la exposicion del
trabajador a un peligro.

Otra de las técnicas de disefio para facilitar el mantenimiento, la reparacion y
la instalacion eléctrica es instalar un dispositivo de proteccion
sobreproteccion adyacentes o aguas arriba del panel de poder o control.
Esto cambia las especificaciones de disefio a partir de un panel principal tipo
de interruptor a una patilla principal solo panel. Esto proporciona la
capacidad para que el trabajador desconectar la alimentacion del panel de
potencia o control, proporcionar un ambiente seguro para hacer
modificaciones en instalar nuevos circuitos o componentes. También es
rentable y facilita un procedimiento de bloqueo/etiquetado.

2.4 SISTEMA SCADA

Los sistemas SCADA se utilizan para supervisar y controlar una planta o
equipo en industrias como las telecomunicaciones, el agua y el control de los
residuos, la energia, el petrdleo y la refinacion y transporte de gas. Un
sistema SCADA recopila informacién, como la que se ha producido una fuga

en una tuberia, se transfiere la informacién a un sitio central, alertando a la
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estacion de vivienda que se ha producido la fuga, la realizacion de analisis y
de control necesarias, tales como determinar si la fuga es critico, y la

visualizacion de la informacién de una manera logica y organizada.

(Molina & Jimenez, 2010) Comentan que, los sistemas SCADA’s, pueden
ser relativamente simples, como el que monitorea las condiciones
ambientales de un pequefio edificio de oficinas, o increiblemente complejo,
como un sistema que monitorea toda la actividad en una planta de energia

nuclear o la actividad de un sistema de agua municipal.

La mayoria de los sistemas operativos de proposito general no son en
tiempo real, ya que pueden tardar unos segundos, o0 incluso minutos, para
reaccionar. En tiempo real también puede referirse a los eventos simulados
por una computadora a la misma velocidad que iban a ocurrir en la vida real.
En la figura 2.6 se representa la conexion de un sistema SCADA que tiene

enlazados pequerios sistemas distribuidos de comunicacion.

Figura 2.6 Esquema arquitectura de un SCADA

Fuente: http://www.instrumentacionycontrol.net/cursos-libres/automatizacion/curso-
redes-industriales/item/287-introducci%C3%B3n-a-los-sistemas-de-control-
distribuido-dcs.html
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Las dos caracteristicas principales de una computadora son:

* Responde a un conjunto especifico de instrucciones de una manera bien

definida.

» Se puede ejecutar una lista pregrabada de instrucciones (un programa).
Todos los computadores de propdsito general requieren los siguientes
componentes de hardware:

* Memoria: Permite a un equipo para almacenar, al menos temporalmente,
los datos y programas.

* Dispositivo de almacenamiento masivo: Permite a un equipo para retener
de forma permanente grandes cantidades de datos. Dispositivos de
almacenamiento masivo mas comunes son unidades de disco y unidades de
cinta.

* Dispositivo de entrada: Por lo general, un teclado y el raton, el dispositivo
de entrada es el conducto a través del cual los datos y las instrucciones
entran en un computador.

» Dispositivo de salida: Una pantalla, impresora u otro dispositivo que le
permite ver lo que el equipo ha logrado.

* Unidad de procesamiento central (CPU): El corazén de la computadora,
gue es el componente que realmente ejecuta las instrucciones.

Ademas de estos componentes, muchos otros hacen posible que los
componentes basicos para trabajar juntos de manera eficiente. Por ejemplo,
cada equipo requiere un bus que transmite los datos a partir de una parte del

computador a otro.
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Las computadoras pueden ser clasificadas generalmente por el tamafio y la
potencia de la siguiente manera, aunque hay una considerable

superposicion:

» Computadora personal: un pequefio ordenador de un solo usuario basado
en un microprocesador. Ademdas del microprocesador, un ordenador
personal tiene un teclado para introducir datos, un monitor para la
visualizacion de informacién, y un dispositivo de almacenamiento para

guardar los datos. Ver figura 2.7.

» Estacién de trabajo: un potente computador, de un solo usuario. Una
estacion de trabajo es como un ordenador personal, pero tiene un

microprocesador mas potente y un monitor de mayor calidad.

* La unidad central: Un equipo multi-usuario de gran alcance capaz de

soportar muchos cientos o miles de usuarios simultdineamente.

Application @

j Disk Drive

Keyboand Printer

Figura 2.7 El sistema operativo de un computador

Fuente: http://www.instrumentacionycontrol.net/cursos-libres/automatizacion/curso-
redes-industriales/item/287-introducci%C3%B3n-a-los-sistemas-de-control-
distribuido-dcs.html
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Sistema Operativo.-Todas las computadoras de uso general deben tener un
sistema operativo para ejecutar otros programas. Segun (Mandado,
Acevedo, Fernandez, & Armesto, 2009) indican que, los sistemas operativos
realizan tareas basicas, tales como el reconocimiento de la entrada del
teclado, enviar la salida a la pantalla, hacer el seguimiento de los archivos y
directorios en el disco, y controlar los dispositivos periféricos tales como
unidades de disco e impresoras. Para sistemas grandes, el sistema
operativo tiene incluso mayores responsabilidades y poderes, el sistema
operativo también es responsable de la seguridad, lo que garantiza que los
usuarios no autorizados no tienen acceso al sistema.
Los sistemas operativos pueden ser clasificados de la siguiente manera:
* Multi-usuario: permite a dos o mas usuarios ejecutar programas al
mismo tiempo. Algunos sistemas operativos permiten que cientos o
incluso miles de usuarios simultaneos.
» Multiprocesamiento: Soporta la ejecucion de un programa en mas de
una CPU.
 Multitarea: permite mas de un programa se ejecute al mismo tiempo.
» Tiempo real: responde a la entrada al instante. Los sistemas operativos
de uso general, tal como DOS y UNIX, no son en tiempo real.
Los sistemas operativos proporcionan una plataforma de software sobre el
cual otros programas, llamados programas de aplicacion, se pueden
ejecutar. Los programas de aplicacion deben ser escritos para ejecutarse en
la parte superior de un sistema operativo en particular. Su eleccién de

sistema operativo, por lo tanto, determina en gran medida las aplicaciones
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que se pueden ejecutar. Las interfaces gréficas de usuario le permiten
introducir comandos sefialando y haciendo clic en los objetos que aparecen

en la pantalla.
2.4.1 ARQUITECTURA DE HARDWARE

Segun (Gutierrez, 2010) indica que se distinguen dos capas basicas en un
sistema SCADA: la "capa de cliente", que atiende a la interaccion hombre-
maquina y la "capa de servidor de datos", que se encarga de la mayor parte
de las actividades de control de los datos de proceso, los servidores de
datos se comunican con los dispositivos en el campo a través de

controladores de procesos.

Los Controladores de proceso, por ejemplo, PLC’s, estan conectados a los
servidores de datos, ya sea directamente o a través de las redes o buses de
campo. Véase la representacion de la arquitectura de hardware en la figura

2.8.

| Client | | Client | Dedicated
‘ Server

Data | = .eessmssses Llata
Server Server

| 1
Com- Com-
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Figura 2.8. Arquitectura de hardware tipico.

Fuente: http://www.instrumentacionycontrol.net/cursos-libres/automatizacion/curso-
redes-industriales/item/287-introducci%C3%B3n-a-los-sistemas-de-control-
distribuido-dcs.html
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(Martinez, 2010) Sefala al respecto, los servidores de datos estan
conectados entre si y a las estaciones de cliente a través de una LAN
Ethernet, los servidores de datos y estaciones cliente son plataformas NT

pero para muchos productos de las estaciones clientes.

(Molina & Jimenez, 2010) Seialan que los productos son multitarea y se
basan en una base de datos en tiempo real (RTDB), ubicado en uno o0 mas
servidores. Los servidores son responsables de la adquisicién de datos y la
manipulacion (por ejemplo controladores de votacion, la comprobacion de la
alarma, los calculos, registro y archivo) de un conjunto de pardmetros, por lo
general los que estan conectados a un PLC master. La figura 2.9, muestra

una arquitectura SCADA que es genérico.
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Figura 2.9 Arquitectura genérica de software
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Fuente: http://uftscada.wikispaces.com/

Sin embargo, es posible tener servidores dedicados para tareas particulares,
por ejemplo, historiador, registrador de datos, gestor de alarmas entre otros

aspectos de control mas.
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2.4.2 COMUNICACIONES
Comunicacion Interna

Servidor - cliente y servidor - servidor de comunicacion es, en general, de
forma controlada por eventos de publicacidn-suscripcion y utiliza un
protocolo TCP/IP, es decir, una aplicacion cliente se suscribe a un parametro
que es propiedad de una aplicacion de servidor en particular y solo cambia a

gue de parametros se comunica a la aplicacion cliente.
El acceso alos dispositivos

Los servidores de datos de la encuesta de los controladores a una tasa de
votacion definida por el usuario, la tasa de sondeo puede ser diferente para
diferentes parametros, los controladores pasan los parametros requeridos a
los servidores de datos. Segun el autor (Rodriguez, 2007), comenta qué, si
el protocolo de comunicacion del controlador y utiliza el soporte de la
transferencia de datos solicitados a continuacion, los productos apoyaran

esto también.

Los productos proporcionan drivers de comunicacion para la mayoria de los
PLC’s comunes y buses de campo ampliamente utilizados, por ejemplo,
Modbus, de los tres buses de campo que se recomiendan en el CERN, tanto
Profibus y WorldFip son compatibles pero CANbus, a menudo no, algunos
de los conductores se basan en los productos de terceros (por ejemplo,

tarjetas Applicom) y por lo tanto tienen un costo adicional asociado con ellos.

(Pefa, 2008) Sefiala ademas, un unico servidor de datos puede soportar

multiples protocolos de comunicacion: por lo general, puede soportar la
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mayor cantidad de este tipo de protocolos, ya que cuenta con ranuras para
tarjetas de interfaz.
El esfuerzo requerido para desarrollar nuevos controladores es tipicamente
en el intervalo de 2 a 6 semanas dependiendo de la complejidad y la
similitud con los conductores existentes, y se proporciona un conjunto de
herramientas de desarrollo de controladores para este.
2.4.3 INTERCONEXION
Interfaces de Aplicacion/apertura
La provisiéon de la funcionalidad de cliente OPC para SCADA para acceder a
los dispositivos de una manera abierta y estandar se esta desarrollando.
(Sanz, 2010) Comenta que, todavia hay una falta de
dispositivos/controladores, que proporcionen software de servidor OPC, pero
esta mejora rapidamente como la mayor parte de los productores de los
controladores estan involucrados activamente en el desarrollo de esta
norma. OPC ha sido evaluada por el grupo CERN -IT- CO.
Los productos también proporcionan
» Un (ODBC) Interfaz de Open Data Base conectividad a los datos en el
archivol/logs, pero no a la base de datos de configuracion,
» Instalacion de una importacion ASCIl/exportacion de datos de
configuracion,
» Una biblioteca de API de soporte de C, C++ y Visual Basic (VB) para
acceder a los datos en la RTDB, registros y archivo. La APl a menudo no
proporciona acceso a las caracteristicas internas del producto, tales como

el manejo de alarmas, informes, tendencias, etc.
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Los productos de PC proporcionan soporte para los estandares de Microsoft,
tales como intercambio dinamico de datos (DDE) , que permite por ejemplo,
para visualizar los datos de forma dinamica en una hoja de célculo EXCEL,
Dynamic Link Library (DLL ) y Object Linking and Embedding (OLE).

Base de datos

(Pulido, 2008) Comenta al respecto, los datos de configuracion se
almacenan en una, base de datos que es l6gicamente centralizado pero
distribuida fisicamente y que es generalmente de un formato propietario. Por
motivos de rendimiento, el RTDB reside en la memoria de los servidores y
también es de formato propietario.

El formato de archivo y el registro es por lo general también patentada por
razones de rendimiento, pero algunos productos hacen apoyar el registro en
un Sistema de Gestion de Base de Datos Relacional (RDBMS) a un ritmo
mas lento, ya sea directamente o a través de una interfaz ODBC.

2.4.4 ESCALABILIDAD

Segun (Mandado, Acevedo, Fernandez, & Armesto, 2009), sefialan que la
escalabilidad se entiende como la posibilidad de ampliar el sistema de
control SCADA basado afiadiendo mas variables de proceso, los servidores
mas especializados (por ejemplo, para el tratamiento de alarmas) o mas
clientes. Los productos alcanzan escalabilidad al tener multiples servidores
de datos conectados con varios controladores.

Cada servidor de datos tiene su propia base de datos de configuracion y
RTDB y es responsable de la tramitacion de un sub- conjunto de las

variables de proceso (adquisicion, gestién de alarmas, archivo).
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2.4.5 REDUNDANCIA

Los productos a menudo han construido en redundancia de software en un
nivel de servidor, que normalmente es transparente para el usuario. Muchos
de los productos también ofrecen soluciones mas completas de redundancia
en caso necesario.

2.4.6 FUNCIONALIDAD

Control de Acceso

Los usuarios se asignan a los grupos, que han definido los privilegios de
acceso de lectura/escritura a los parametros del proceso en el sistema y, a
menudo también a la funcionalidad especifica del producto.

MMI.- Los productos son compatibles con multiples pantallas, que pueden
contener combinaciones de diagramas sindpticos y texto. También apoyan el
concepto de un "genérico” objeto grafico con enlaces para procesar
variables. Estos objetos se pueden " arrastrar y soltar " de una biblioteca y
se incluyen en un diagrama sinéptico.

La etiqueta nombres utilizados para vincular objetos graficos a dispositivos
se pueden editar segun sea necesario. Los productos incluyen una biblioteca
de simbolos graficos estandar, muchos de los cuales sin embargo no serian
aplicables al tipo de aplicaciones se encuentran en la comunidad de la fisica
experimental.

Las ventanas estandar de edicion de las instalaciones se ofrecen: zoom,
redimensionamiento, desplazamiento. (Eaton, 2013) Sefiala que, la

configuracion y personalizacion del MMI en linea es posible para los
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usuarios con los privilegios adecuados. Se pueden crear vinculos entre
paginas de la pantalla para navegar de una vista a otra.

Tendencias

Los productos ofrecen todas las instalaciones de tendencias y se puede
resumir las capacidades comunes de la siguiente manera:

* Los parametros que se registré una tendencia en un gréfico especifico
pueden ser predefinidas o definidas on- line

» Un grafico puede contener mas de 8 parametros mostrados una tendencia
y un numero ilimitado de tablas se puede mostrar (restringido sélo por la
facilidad de lectura).

* En tiempo real y tendencias histéricas son posibles, aunque en general no
en el mismo grafico

» Tendencias historicas es posible para cualquier parametro archivado.

» Zoom y funciones de desplazamiento se proporcionan

* Los valores de los parametros en la posicion del cursor se pueden mostrar
La caracteristica de tendencia se proporciona ya sea como un modulo
separado o como un objeto gréafico (ActiveX), que luego puede ser embebido
en una pantalla sinoptica. XY y otras parcelas de analisis estadistico en
general, no se proporcionan.

Alarm Handling.- Es la gestion de alarmas se basa sobre el limite y la
comprobacion del estado y lleva a cabo en los servidores de datos, las
expresiones mas complicadas (utilizando expresiones aritméticas o l6gicas)
se pueden desarrollar mediante la creacidén de los parametros derivados en

los que se realiza a continuacion, comprobar su estado o limite. Las alarmas
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son, légicamente, de forma centralizada, es decir, la informacion sélo existe
en un lugar y todos los usuarios de ver el mismo estado (por ejemplo, el
reconocimiento), y varios niveles de prioridad de alarma (en general, muchos

mas de los 3 niveles) son compatibles.

En general es posible a las alarmas del grupo y manejar estos como una
entidad (por lo general filtrado en grupo o el reconocimiento de todas las
alarmas en un grupo), ademas, es posible suprimir alarmas ya sea
individualmente o como un grupo completo. El filtrado de alarmas visto en la
pagina de alarma o al ver el registro de alarmas también es posible, al
menos en la prioridad, el tiempo y el grupo. Sin embargo, las relaciones
entre las alarmas no se pueden definir en general de una manera directa.
Los correos electronicos se pueden generar 0 acciones predefinidas

ejecutan automaticamente en respuesta a las condiciones de alarma.

Logging/Archivo.- Los términos de registro y archivo se utilizan a menudo
para describir la misma instalacién, sin embargo, el registro puede ser
pensado como almacenamiento a mediano plazo de los datos en el disco,
mientras que el archivado es el almacenamiento a largo plazo de los datos,

ya sea en un disco o en otro soporte de almacenamiento permanente.

(Editel, 2011) Informa al respecto que, el registro se realiza normalmente de
forma ciclica, se llega a decir, una vez que un cierto tamafio del archivo,

periodo de tiempo o el nimero de puntos de los datos se sobrescribe.

El registro de datos puede realizarse a una frecuencia establecida, o sélo

iniciarse si los cambios de valor o cuando se produce un evento predefinido
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especifico. Los datos registrados se pueden transferir a un archivo una vez
que el registro esté lleno.

Los datos registrados son con fecha y hora y se puede filtrar cuando se ve
por un usuario. El registro de las acciones de los usuarios es, en general,
realizado junto con un ID de usuario o ID de la estacion, a menudo hay
también un Generacion de informes. Uno puede producir informes con
consultas de tipo SQL al archivo, RTDB o troncos, aunque a veces es
posible que los gréficos de Excel incrustar en el informe, una capacidad de "
cortar y pegar" en general no es proporcionada. Ademas dispone de
instalaciones para poder generar automaticamente, imprimir y archivar
informes.

2.4.7 DESARROLLO DE APLICACIONES

Configuracion

El desarrollo de las aplicaciones se realiza normalmente en dos etapas, en
primer lugar los parametros del proceso y la informacién asociada (por
ejemplo, en relacion con las condiciones de alarma) se definen a través de
algun tipo de plantilla de definicion de parametros y, a continuacion los
gréficos, incluyendo tendencias y alarmas se desarrollan, y se vinculan en su
caso a los parametros del proceso.

Los productos también ofrecen una ASCII Export instalacion/Importacion de
los datos de configuracion (definiciones de parametros), que permite a un
gran numero de parametros que se pueden configurar de manera mas
eficiente el uso de un editor externo, como Excel y luego importar los datos

en la base de datos de configuracion, modificaciones en linea a la base de
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datos de configuracion y los graficos es generalmente posible con el nivel
apropiado de privilegios.
Las nuevas versiones SCADA’s, estan siendo disefiados para manejar los
dispositivos e incluso sistemas enteros como entidades completas (clases)
que encapsulan todos sus atributos y funciones especificos.
En lo que se refiere a las nuevas tecnologias, los productos SCADA estan
adoptando:
* La tecnologia de Web , ActiveX , Java, etc.
* OPC como un medio para la comunicacion interna entre los moédulos de
cliente y servidor. Por tanto, deberia ser posible conectar médulos de
terceros compatibles con OPC para ese producto SCADA.
Ejemplos de actividades de ingenieria especificas para el uso de un sistema
SCADA son la definicion de:
» Una biblioteca de objetos (PLC, dispositivo, subsistema) completas con
la conducta objeto estandar (guion, secuencias, etc.), interfaz grafica y
los scripts asociados para la animacion.
» Plantillas para diferentes tipos de "grupos especiales"”, por ejemplo,
alarmas.
* Instrucciones para controlar, por ejemplo, un dispositivo de ...,
» Un mecanismo para evitar los controles en conflicto (si no se suministra
con el SCADA).
* Los niveles de alarma, el comportamiento a adoptar en caso de

alarmas especificas.

36



CAPITULO 3
CASO ESTUDIO: CLARO E INFRAESTRUCTURA ELECTRICA
Este capitulo describe la infraestructura de datos y en especial la
alimentacion eléctrica en baja tension en una operadora celular. Conecel
S.A. Conecel inicio operaciones por el afio 1993, es la proveedora de
telefonia celular con més de 12.3 millones de usuarios, con el 83 % de la
poblacién del Ecuador, llega a mas de 1.350 ciudades y poblaciones, mas
9.000 kilometros de carreteras y caminos vecinales en las 4 regiones del
pais.
Para alcanzar el monitoreo remoto de la infraestructura eléctrica de las
Centrales de Claro en la ciudad de Guayaquil, primero se debe conocer el
estado y estatus de las variables eléctricas monitoreadas detectando
proactivamente cualquier falla que se presente en la infraestructura de
soporte eléctrico.
3.1. LAS CENTRALES DE DATOS EN RED CELULAR
Los Centros de datos o Datacenters, son un componente fundamental de las
centrales de telecomunicaciones, cuando una organizacion se dedica a
transferencia de datos, segun el autor (Cabezas, 2007) los datacenters, son
su principal componente y esto no un cuarto de equipos construido con
todas las especificaciones técnica del caso, estos contienen, el hardware y
software adecuado para desempefar una gestion eficaz del servicio que
provee.
La arquitectura fisica de un centro de datos en una central telefonica, tiene

una serie de subsistemas: como el de; iluminacidon, de climatizaciéon, de
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sistema de puesta a tierra eléctrica, de sistema de proteccion contra
incendios y otros mas.

(Ruiz, 2013) En su articulo online de disefio de Datacenter, comenta que, el
estandar recomendado es TIA-942 el cual contiene informacion, sobre los
Grados de Disponibilidad (Norma Tier) con los que pueden clasificarse los
Centros de Procesamiento de Datos, CPD’s. La norma Tiers estan fundadas
en informacion desarrollado por el Uptime Institute, un sociedad norte
americana dedicada a proveer a sus socios las éptimas practicas para
mejorar la planificacion y gestién de CPD’s.

Para cada uno de los 4 categorias de Tiers, se conforman las
recomendaciones para la infraestructura, de seguridad, eléctrica, mecanica y
telecomunicaciones. A mayor numero de Tier mayor grado de disponibilidad.
También, Héctor Ruiz sefala que, los Data Centers con componentes
redundantes son ligeramente menos susceptibles a interrupciones, tanto
planeadas como las no planeadas. Estos CPD’s cuentan con piso técnico,
los UPS’s y generadores eléctricos, estd conectado a una sola linea de
distribucion eléctrica.

Su disefio es (N+1), es decir redundante de cada componente de la
infraestructura. La carga maxima de los sistemas en situaciones criticas es
del 100%. El mantenimiento en la linea de distribucion eléctrica o en otros
componentes de la infraestructura, pueden causar una interrupcion del
servicio.

La tasa de disponibilidad maxima del CPD es 99.741% del tiempo, ver en la

tabla 3.1 un resumen de las 4 categorias de Tiers.
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Tier % disponibilidad % de indisponibilidad Tiempo de indisponibilidad al ano.
Tier | 99.671 % 0.329 % 28.82 horas

Tier I 99.741 % 0.251 % 22.68 horas

Tier lll 99.982 % 0.018 % 1.57 horas

Tier IV 99.995 % 0.005 % 52.56 minutos

Tabla 3.1 Tabla con categorias Tier.
Fuente; http://admindata.blogspot.com/2013/03/diseno-datacenter.html
El Tier I, puede aceptar interrupciones tanto planeadas como no planeadas.

Cuenta con sistemas de aire acondicionado y distribucion de energia, pero
puede no tener suelo técnico, UPS o generador eléctrico. Si los posee
pueden tener varios puntos unicos de fallo. La carga maxima de los sistemas
en situaciones criticas es del 100%.

(Ruiz, 2013) Ademas comenta que, la infraestructura del CPD debera estar
fuera de servicio al menos una vez al afio por razones de mantenimiento y/o
reparaciones, los errores de operacion o fallos en los componentes de su
infraestructura causaran la interrupcion del CPD. La tasa de disponibilidad
maxima del CPD es 99.671% del tiempo.

Tier II: Disefilo Data Center con Componentes Redundantes.- segun el
articulo online de (Gutierrez, 2010), sefala que, los CPD’S con
componentes redundantes son ligeramente menos susceptibles a
interrupciones, tanto planeadas como las no planeadas. Estos CPD’s
cuentan con suelo técnico, UPS y generadores eléctricos, pero esta
conectado a una sola linea de distribucion eléctrica. Su disefio es (N+1), lo
que significa que existe al menos un duplicado de cada componente de la
infraestructura. La carga maxima de los sistemas en situaciones criticas es

del 100%. El mantenimiento en la linea de distribucién eléctrica o en otros
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componentes de la infraestructura, pueden causar una interrupcion del

servicio. La tasa de disponibilidad maxima del CPD es 99.741% del tiempo.

Tier Il Disefio Data Center con Mantenimiento Concurrente.- Las
capacidades de un CPD, de este nivel permiten realizar cualquier actividad
planeada sobre cualquier componente de la infraestructura sin interrupciones
en la operacién. (Gutierrez, 2010) ademas refiere que, actividades
planeadas incluyen mantenimiento preventivo, reparaciones o reemplazo de
componentes, agregar o eliminar componentes, realizar pruebas de sistemas

0 subsistemas, entre otros.

En este disefo, el data center debe hallarse con suficiente capacidad y doble
linea de distribucién de los componentes, de forma tal que sea posible
realizar mantenimiento o pruebas en una linea y mientras que la otra atienda
la totalidad de la carga. En este nivel, actividades no planeadas como
errores de operacion o fallos espontaneos en la infraestructura pueden
todavia causar una interrupcion del centro de datos. La carga maxima en los

sistemas en situaciones criticas es de 90%.

Muchos centros de datos de categoria Tier 1l son diseflados para
actualizarse a Tier IV, cuando los requerimientos del negocio justifiquen el

coste. La tasa de disponibilidad maxima del CPD es 99.982% del tiempo.

Tier IV: Disefio Data Center Tolerante a Fallos.- Un disefio data center con
este nivel provee capacidad para realizar cualquier actividad planeada sin
interrupciones en el servicio, pero ademas la funcionalidad tolerante a fallos

le permite a la infraestructura continuar operando aun ante un evento critico
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no planeado. Esto requiere dos lineas de distribucion simultaneamente
activas, tipicamente en una configuracion System + System.
Eléctricamente esto significa dos sistemas de UPS independientes, cada
sistema con un nivel de redundancia N+1. La carga maxima de los sistemas
en situaciones criticas es de 90%. Persiste un nivel de exposicion a fallos,
por el inicio de una alarma de incendio o porque una persona inicie un
procedimiento de apagado de emergencia (EPO), los cuales deben existir
para cumplir con los codigos de seguridad contra incendios o eléctricos.
La tasa de disponibilidad méaxima del CPD es 99.995% del tiempo.
3.1.1 LA SUBESTACION DE ENERGIA EN CENTRO DE DATOS
Una subestacion eléctrica es una instalacion destinada a modificar y
establecer los niveles de tension de una infraestructura eléctrica, para
facilitar el transporte y distribucion de la energia eléctrica. Su equipo
principal es el transformador. Normalmente esté dividida en secciones, por lo
general 3 principales, y las demas son derivadas.
Las secciones principales son las siguientes:

» Seccion de medicion.

» Seccion para las cuchillas de paso.

» Seccion para el interruptor.
3.1.2 TABLEROS ELECTRICO EN CENTRALES CELULARES
Dentro de los tableros eléctricos, existen las conexiones de fuerza, El
dispositivo de control mas comun usado para activar o desactivar el equipo
eléctrico es un relé, un relé es un interruptor accionado a distancia, y

normalmente se activa/desactiva al cambiar de alimentacién a la bobina del
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relé. La bobina, cuando se activa, crea un campo electromagnético que tira
del interruptor cerrado. Los puntos de conmutacion de un relé se llaman
“contactos" o "polos ", y es bastante comdn para proporcionar mas de un
conjunto de contactos.

Por ejemplo, para cambiar los circuitos 240 VAC, es necesario un relé de 2
contactos (comunmente llamado un relé bipolar).

Un termostato puede ser pensado como un relé cuyos contactos se
desconectan automaticamente en respuesta a la temperatura del aire. Un
contador de tiempo mecanico es un relé que se conecta de acuerdo con una
secuencia de tiempo preestablecido. El término "controlador electronico®
puede ser usado para describir cualquier cosa, desde un termostato de
estado solido autbnomo que no contiene partes moviles y un sensor remoto
de temperatura a un controlador computarizado inteligente que controla y
supervisa muchos parametros con el control y las estrategias de seguimiento
gue se puede cambiar a voluntad el operador .

(International Automation, 2012) En su catalogo online destaca que, la
mayoria de los controladores no estan construidos para cambiar
directamente las grandes cargas eléctricas tales como ventilador o alimentar
a los motores, en lugar de ello, por lo general tienen un relé de control que
se activa por el controlador. El relé de control esta conectado a la bobina de
un llamado relé de potencia que conmuta la carga mas grande del equipo
real encendido o apagado.

Ventilacién, calefaccion y refrigeracion

42



Un sistema de supervision y control adecuadamente disefiado deberia ser
capaz de mantener condiciones ambientales preestablecidas en la central,
algunos de los factores de calidad del aire como la temperatura son
esenciales para supervisar y controlar. Otros, tales como. Humedad relativa,
puede ser un criterio mas para alcanzar calidad de operacion en la red
celular, la supervision y el control se hace generalmente con los sistemas de
control basados en computadoras que vigilar y controlar la temperatura |,

humedad, presién estética, y las luces.
3.1.3 UNIDADES DE DISTRIBUCION DE ENERGIA (PDU)

Se conoce asi a las unidades que ofrecen calidad de energia y la gestion de
reserva en caso de suspension de energia eléctrica, estos equipos
facilmente entregar energia desde su fuente de energia UPS hacia los

equipos de radio y otros.

Los PDU’s, proporciona la expansion de distribucion de energia electrcia,
segun la informacion en linea de la empresa (Editel, 2011) indica, que, cada
PDU puede ser configurado para cumplir con las necesidades especificas de
Aislamiento, Transformacion de Voltaje, Reduccion de Armonicos vy
Regulacion de Voltaje con virtualmente opciones ilimitadas de distribucion.
Integra un sistema de monitoreo y diagndéstico que facilita el balanceo de
cargas y la advertencia de potencial amenaza al equipo critico. Estos

equipos poseen etapas y tarjetas electrénicas, como de:
e Capacitores

e Supresores de picos de voltaje AC
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e Filtros

e Medidores
(Editel, 2011) Ademas sefala que, los PDU suministran confiable reparticion
de energia a centro de datos, en aplicaciones donde exista piso elevado o
no lo tenga, manejo de aislamiento, transformacion de voltaje, distribucion
eléctrica, proteccién de equipos, etc.
Se distribuye de forma eficiente la energia por medio de un transformador
TP1 que ahorra energia, poseen dependiendo el fabricante de un sistema de
manejo de energia mediante un display LCD que monitorea todos los puntos
sensitivos de corte o falla y suministran el estado del equipo y alarmas con
indicadores audibles y visuales.
En las centrales de claro estos PDU’s son parte esencial de control y
monitoreo pues si ocurre una suspension de energia eléctrica es muy
probable que no sepan los técnicos de la empresa, cuando ocurre un evento
de estas caracteristicas, entra a funcionar automaticamente el generador
eléctrico que es redundante, la sefial se garantiza por determinado nimero
de horas, por ello hay que prevenir, situaciones incomodas mediante la
automatizacion del monitoreo de Tableros Principales y PDU’s.
3.2 CRITERIOS DE CONTROL Y AUTOMATIZACION DE TABLEROS
ELECTRICOS EN CLARO-GUAYAQUIL
En una moderna estacién base GSM definida por software hay tres piezas
basicas de hardware que consume energia, mientras que el resto es pasivo.
Estas piezas son el ordenador, la radio y el amplificador de potencia, a

diferencia de muchos otros sistemas inalambricos (como 802.11), rango de
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cobertura GSM est4 inherentemente limitado por la potencia de enlace

ascendente (teléfono para BTS) y no la potencia de transmision de la torre.

Sin embargo, mas allad del limite de 10W, el aumento de la potencia de
transmision hace permitir mas comunicaciones en el mismo rango. La
energia adicional puede amplificar otros canales, el aumento de la capacidad

total de la torre.

(Sanz, 2010) Comenta que, ninguna estacién base puede trabajar sin
energia, pero la utilizacion de la tecnologia altamente eficiente ayuda a
ahorrar energia. Ademéas de los ahorros de energia, otros hechos deben ser
considerados para una estacién base también como bajas emisiones de

contaminacion y de poco ruido.

Cada torre se apoya en una planta de energia con baterias, unidad de aire
acondicionado, un generador diesel y el depdsito de energia de reserva, y

una unidad de acondicionamiento de potencia.

Los sitios que no son compatibles con la red publica a veces dependen de
fuentes de energia hibridos como las plantas de energia solar. Los sensores
gue supervisan las baterias, la temperatura y los niveles de combustible

diesel.

Los sitios de la célula de operacion y monitorizacion remota constan de dos
componentes principales. La Unidad de control remoto (RCU) es una
solucion de montaje en rack desplegado en el lugar de la estacion base de

toda la red y puede gestionar y controlar hasta 88 subsistemas individuales.
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Segun el autor (Evans, 2008) Comenta que cada RCU alimenta un sistema
de gestiobn de control de ubicacion céntrica (CMS) que permite a los
operadores gestionar y controlar miles de sitios individuales de estaciones
base o méas de forma remota.
3.2.1 ASPECTOS DE CONTROL EN CENTRALES DE CLARO
Se debe supervisar en las centrales de claro, los siguientes aspectos:
1. Controlar los multiples subsistemas individuales por sitio de la estacion
base y mas sitios de estaciones base a través de la red.
2. Alertar al personal técnico, inmediatamente cuando las alarmas de las
variables a controlar se activan, por ejemplo de cortocircuito dentro de
una central.
3. Reducir el consumo de energia, mediante el mantenimiento automatico
y monitoreo de temperatura y humedad.
4. Evitar robos y dafios, es esencial el seguimiento y el control con
camaras remotas, las alarmas de deteccion de movimiento y sensores de
puertas.
5. Reducir drasticamente visitas al sitio.
Los médulos rectificadores de alta eficiencia convierten la corriente AC a
un voltaje de 48V DC para el equipo de radio. Segun informacion en el
catélogo de (Siemens, 2013), La tecnologia de alta eficiencia reduce las
pérdidas de la AC/DC y de conversion de potencia de DC/DC a un minimo
y también contribuye a la reduccién de la potencia de aire acondicionado

solicitada.

46



3.2.2 BLOQUES DE CONSTRUCCION DE LA INSTALACION ELECTRICA

El sistema de alimentacion eléctrica del sitio de la célula BTS se compone de
varios elementos que todos tenemos que contribuir al ahorro de energia, los

blogues de construccion de sistemas eléctricos se enumeran a continuacion.
a) Bateria De Reserva

Sin embargo, las baterias son una parte del concepto de BTS. Son
necesarios para realizar la alimentacion de energia de la carga
ininterrumpida de telecomunicaciones, si un fallo de red se produce la carga
completa o todavia estan en modo de espera y necesitan tiempo para poner

en marcha, ya que podria operar con una bateria de respaldo.

Cuando la bateria se va a descargar por completo, la tecnologia de sensor
volvera a enviar el porcentaje de carga restante en la bateria de copia de
seguridad para el operador a través de la tecnologia GSM. Una vez conocida
la carga de la bateria, el operador decidira si se debe encender el generador

diesel o no.

Como una vez que el poder se ha ido la bateria se puede cambiar de forma
automatica, pero mediante el uso de la tecnologia GSM, la operacion se

puede decidir si se debe encender el generador diesel o la bateria.

Dependiendo de la restriccion de tiempo hay necesidad de encender el
generador diesel, como la bateria de copia de seguridad no puede
suministrar la potencia suficiente para los sitios de la célula durante un largo
tiempo. Las baterias de respaldo son sensibles a las temperaturas extremas

y su vida depende en gran medida de su temperatura de funcionamiento, el
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namero de ciclos de carga y descarga y que requieren un cierto

mantenimiento durante su ciclo de vida.

Esto tiene que ser considerado en la fase de planificacion de las BTS y

tendra una influencia en la decision del sistema de aire acondicionado.
b) Inversor y Conmutador Estético

Algunos de los equipos en el BTS pueden depender de la alimentacion de
CA sin interrupcion. Por lo tanto se necesita un inversor de alta eficiencia
que convierte el voltaje de CC de la carga y de la bateria a la tension de CA
requerida. Un equipo consumidor de CA tipico en una BTS es el sistema de
aire acondicionado activo, que soélo funciona bajo condiciones de
temperatura extremas. Algunos de los equipos de radio 3G también tienen

alimentacion AC directo y depende de los inversores también.

Uno de los objetivos de BTS debe ser evitar los consumidores que dependen
de alimentacion de CA. Esto permitiria a uno de los sistemas que soélo
utilicen corriente continua y evitan el paso de conversion adicional de la CC
a la CA incluyendo sus pérdidas de disefio, como siempre y cuando la
mayoria de los sistemas de aire acondicionado utilizan alguna de

alimentacion de CA, los inversores seguiran estando en su lugar.

Si hay una red de suministro publico disponible, las cargas de CA
generalmente se alimentan directamente de la red eléctrica para reducir las
pérdidas de conversion. Una unidad de conmutacién estatica supervisa la
tension de la red y si la alimentacion de red falla, las cargas de CA se

conecta a la salida de los médulos inversores.
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Este modo offline reduce las pérdidas que se generan a partir de la CC al
proceso de conversion de corriente alterna en el inversor. En fuera de la red
sitios BTS no hay un interruptor estatico. En BTS sitio con alimentacion de
red, el inversor sirve como una fuente de CA redundante a la red publica. La
carga de CA tiene que tenerse en cuenta cuando se calcula el tiempo de
copia de seguridad y el consumo de energia durante un periodo de

interrupcion de corriente.
3.2.3 UNIDAD DE CONTROL DEL SISTEMA DE POTENCIA

La unidad de control del sistema de alimentacion es el cerebro de un sistema
de control, regulacion y comunicacion compleja. Por un lado tiene que
controlar y comunicarse con los blogues de construccion del sistema de
potencia, ya que hay rectificadores, convertidores. Por otro lado, la unidad
de control del sistema tiene que comunicarse con un NMS remotos (gestidon
de red del sistema) para la gestion de alarmas, monitoreo remoto y control
remoto. Para la comunicacion interna, se utilizan sistemas de bus digitales o

redes pequenas (por ejemplo, CAN)

Para la interfaz remota, médems GSM inalambricas o redes soluciones son
las unidades de comunicacion mas comunes. Ademas de las funciones de
control, capacidades de memoria de alarma son de gran importancia. El
completo control, la supervision, la regulacién y la interaccion entre los
diferentes bloques de poder tienen que ser gestionados desde esta unidad
de control. Pero la unidad de control no puede convertido en un punto Unico

de fallo que puede causar todo el sistema colapse si falla.
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Segun el autor (Moro, 2013) comenta que, debe existir una estrategia y
funcion de emergencia en todos los bloques de construccion de energia
activa, para garantizar un modo de emergencia, que proporciona energia a
los equipos conectados.

Una vigilancia de video también se encuentra en la sala de BTS, para ver la
habitacién y conseguir la informacién instantanea. La interfaz de control
remoto, modems GSM inalambricas son operados principalmente por
cualquiera de los controladores o procesador.

Cuando el equipo esta apagado, entonces el operador recibira un mensaje
de la unidad de control. A continuacion, el operador puede activar el
generador diesel enviando los comandos. Los sensores que se mantienen
en la sala de BTS informaran la temperatura en la habitacion, asi que el
operador puede activar la unidad de aire acondicionado en la sala de BTS.
Este esquema permitird el monitoreo remoto de la infraestructura eléctrica de
las Centrales de CLARO en la ciudad de Guayaquil, permitiendo conocer el
estado y estatus de las variables eléctricas monitoreadas detectando
proactivamente cualquier falla que se presente en la infraestructura de
soporte eléctrico.

Un esquema de conexion del sistema de energizacion a la central es el que
se aprecia en la figura 3.1, el cual muestra la conexion de los PDU’s y otros
componentes de la central duran que fue ampliada para ofrecer cobertura

3.5G.
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Figura 3.1 Esquema de alimentacién eléctrica a equipos en nodos y centrales

de telecomunicaciones

Disefo: Cristian Diaz 2013

e Crear una plataforma de monitoreo local (centro de gestién) y remoto

(internet — router) del sistema eléctrico, amigable con el usuario.

e Verificar la operacion confiable del sistema eléctrico con la disminucién

de eventos debido a la falta de energia.

e Aprovechar la capacidad de la infraestructura existente y evitar

ampliaciones innecesarias.

e Estatus de los tableros de distribucion eléctrica principales en AC y DC

online.
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e Realizar andlisis post operativos luego de fallas ocurridas en el sistema
eléctrico mediante chequeo de estadisticas almacenadas en el servidor

concentrador.

o Verificar el desempefio de la red eléctrica antes y después de efectuarse
los mantenimientos (preventivos — correctivos) para prolongar la vida de

los activos.

e Crear y mantener una base de datos de los eventos ocurridos en el

sistema eléctrico.
3.2.4 SISTEMA DE MONITOREO PARA CENTRALES DE CLARO

El Sistema de Monitoreo complementara al Sistema de Informacion en
Tiempo Real (SITR) que dispone de un SCADA/EMS y segun lo indica el
Procedimiento de sistemas de monitoreo dado por la Corporacién Nacional
de Electrificacion, (CNE, 2011). Donde especifica la Norma Técnica (NT) de
Seguridad y Calidad de Servicio (SyCS) recomienda cumplir las siguientes

funciones:

a) Verificar el nivel de amortiguamiento presente en las oscilaciones de
potencia en el Sl, con el objeto de establecer si se cumplen los estandares
exigidos en la presente NT, o si existe necesidad de implementar medidas

correctivas.

b) Verificar el correcto funcionamiento de las protecciones del Sl, en cuanto
a los valores de ajuste, tiempos de intervencion requeridos y su adecuada

coordinacion.
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c) Realizar analisis post operativos luego de fallas severas ocurridas en el
Sl, en especial aquellas de escasa probabilidad de ocurrencia, o que se

hubieran iniciado por causas desconocidas.

d) Verificar el desempefio de los EDAC y la contribucion de las
Instalaciones de Clientes a estos esquemas en los puntos que el Disefio de
Operacion (DO) determine.

e) Verificar el desempeio de los EDAG y/o ERAG que la DO determine,

gue hayan sido disefiados o autorizados por la DO.

f) Verificar el desempefio del Plan de Defensa contra Contingencias

Extremas disefiado por la DO.
3.3 ARQUITECTURA DEL SISTEMA DE MONITOREO

(CNE, 2011) Ademés notifica que, la arquitectura del Sistema de Monitoreo
segun establece la NT de SyCS tendrd basicamente las siguientes

caracteristicas:

a) Centro Concentrador de Informacion: Mediante el portal Web de
CDEC-SIC se creara una plataforma de acceso que permitird reunir toda
la informacion solicitada por la DO y que los coordinados envien desde

sus sistemas de adquisicion local.

b) Enlace de comunicacion: Los enlaces de comunicacion a cargo de
cada Coordinado permitiran el envio de datos via TCP/IP (a través de
Internet).

c) Una red de sistemas dispersos de cada coordinado para recoleccion y

procesamiento de mediciones a nivel local
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Figura 3.2 Arquitectura basica de Sistema de Monitoreo

Disefo: Cristian Diaz 2013

3.3.1 CENTRO CONCENTRADOR

El Centro Concentrador de Informacion del Sistema de Monitoreo consiste
en un servidor Web con un sistema de almacenamiento y una interfaz para
el acceso completo a la informacion almacenada a disposicion del CDC.

El Sistema de Monitoreo permitird recibir y almacenar la informacion no
periddica que transmitan los Coordinados, de manera independiente del
sistema SCADA/EMS.

(CNE, 2011) sobre el Disefio de operaciéon, redacta que, estard sujeta al
cumplimiento de las siguientes obligaciones respecto al Sistema de

Monitoreo:

a) La DO permitirdA una conexion con el equipamiento de los

Coordinados, para efectuar la recepcion de datos.
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b) La DO ser4 responsable de la disponibilidad, operacion y
mantenimiento de sus equipos Yy conexiones destinadas a las

comunicaciones con los Coordinados.

c) La DO deberéa informar a la Superintendencia de telecomunicaciones
del cumplimiento de la disponibilidad y calidad de la informacién

requerida por parte de cualquiera de los Coordinados.

Cada Coordinado estard sujeto al cumplimiento de las siguientes

obligaciones:

a) Entregar a la DO toda la informacion requerida con la disponibilidad
y calidad correspondiente, con independencia de la participacion de
terceros y/o de los agrupamientos motivados en la utilizacion de un

medio comun de comunicaciones.

b) Cumplir con el correcto funcionamiento de los sistemas de

comunicacién que deba implementar.
3.3.2 COMUNICACIONES DEL SISTEMA DE SUPERVISION

Los enlaces de transmision de datos entre cada Coordinado y la DO deberan
contar con una arquitectura que les permita garantizar la entrega de la
informacion en 60 minutos a contar de la ocurrencia de la falla o

perturbacion.

Al respecto, debe tenerse en cuenta que la oportunidad de entrega antes
indicada considera la disponibilidad de los canales de comunicacion de
datos, de los equipos de origen de la informacion de cada Coordinado y de

los equipos de destino de la DO.
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Cuando corresponda, los Coordinados deberan asegurar que su
equipamiento de comunicacion dispone del respaldo para asegurar el envio
de la informacion como consecuencia de una interrupcién de suministro
eléctrico. De igual modo la DO debera asegurar que su equipamiento
dispone del respaldo de alimentacion necesario para evitar que se
interrumpa la recepcion de la informacion que envien los coordinados.
3.3.3 VARIABLES A TRANSMITIR AL SISTEMA DE MONITOREO
Las variables que cada Coordinado debera enviar al Sistema de Monitoreo
son las necesarias para estudiar las perturbaciones que puedan cambiar el
estado operativo del sistema interconectado. Incluye también las variables
que permiten verificar en todo momento el desempefio de las principales
instalaciones del SIC.
En caso que fuera necesario, la DO podréa solicitar sefiales adicionales a las
que se detallan en este Procedimiento, para cumplir cabalmente con las
disposiciones de la NT de SyCS respecto del Sistema de Monitoreo.
Segmento Generacion
Cada Coordinado identificado como parte del segmento de generacion
tendra que enviar e incluir en la oscilografia y/o en el registro de eventos del
Sistema de Monitoreo, la siguiente informacion:
a) Para cada unidad generadora cuya potencia nominal sea superior a 50
MW, debera enviar las corrientes de fase y neutro, cuando corresponda.
Se debe enviar ademas la tension (entre fase y neutro) y la frecuencia en
los bornes del generador y los disparos de las protecciones eléctricas y

mecéanicas asociadas.
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b) Para cada transformador asociado a una o mas unidades de
generacion de mas de 50 MW que conecten a la red de transmision, se
debe enviar la tension (entre fase y neutro) y la corriente de fase y neutro
de cada nivel de tension, cuando corresponda. Se debe enviar ademas
los disparos de las protecciones eléctricas y mecénicas asociadas.
c) Para cada interruptor de unidad generadora de mas de 50 MW se debe
enviar la posiciéon de cada polo.
d) Para cada barra del lado de alta de unidades de mas de 50 MW, se
debe enviar la tensién (entre fase y neutro) y la corriente por fase de cada
pafo asociado a la barra.
e) Para cada proteccién de barra de unidad de mas de 50 MW, se debe
enviar todas las corrientes medidas y el disparo de la proteccion con la
debida estampa de tiempo.
f) Para cada Esquema de Desconexion Automatica de Generacion
(EDAG) o para Esquema de Reduccion Automética de Generacion
(ERAG) y otros automatismos similares, se debe enviar los disparos
asociados en cada uno de los puntos de actuacion con la debida estampa
de tiempo, junto con el registro de otras variables analdgicas de interés
involucradas.

Lista de protecciones a ser monitoreadas:
a) Relé diferencial
b) Sobretensién residual
c) Sobrexcitacidon del generador

d) Potencia inversa
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e) Pérdida de excitacion
f) Desbalance de corriente de secuencia negativa
g) Proteccion térmica del estator
h) Sobre corriente falla a tierra o distancia residual
i) Sobre corriente de estator o distancia de fase
j) Sobretensién
k) Pérdida de sincronismo
[) Baja o sobre frecuencia
m) Relé maestro unidad en giro desexcitada (86V)
n) Relé maestro unidad F/S Detencion Falla Mecanica (86D)
Segmento Transmision.
Cada Coordinado identificado como parte del segmento de transmision,
tendrd que enviar e incluir en la oscilografia y/o en el registro de eventos del
Sistema de Monitoreo, la siguiente informacion:
a) Para cada transformador del sistema troncal o de subtransmision con
tension nominal en el lado de AT sobre 200 kV, se debe enviar la tension
(entre fase y neutro) y la corriente de fase y neutro de cada nivel de
tension, cuando corresponda. Se debe enviar ademas los disparos de las
protecciones eléctricas y mecanicas asociadas.
b) Para cada linea de transmision del sistema troncal o de subtransmision
con tension nominal sobre 100 kV, se debe enviar la tension (entre fase y
neutro) y la corriente de fase. Se debe enviar ademas los disparos de las

protecciones asociadas.
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c) Para cada interruptor del sistema troncal o de subtransmision con
tension nominal sobre 100 kV, se debe enviar la posicion de cada polo.
d) Para cada barra del sistema troncal o de subtransmision con tensién
nominal sobre 100 kV, se debe enviar la tension (entre fase y neutro) y la
corriente por fase de cada pafio asociado a la barra.
e) Para equipo de compensacion en operacion (banco de condensadores,
reactores, compensadores estaticos, etc.) del sistema troncal, se debe
enviar la tension (entre fase y neutro) y la corriente por fase.
f) Para cada Esquema de Desconexién Automatica de Carga (EDAC) por
subfrecuencia, subtension o sefial especifica, o por cada automatismo
similar, se debe enviar los disparos asociados en cada uno de los puntos
de actuacion con la debida estampa de tiempo, junto con el registro de
otras variables analdgicas de interés involucradas.

Lista de protecciones de instalaciones sobre 100 kV a ser monitoreadas:
a) Diferencial
b) Distancia de fases y residual
c) Sobre corriente direccional de fases y residual
d) Falla de interruptor
e) Sobre corriente de fases y residual
f) Sobre tension y baja tension
g) Bloqueo anti-oscilaciones de potencia

a) Sefales de Tiempo Real

La DO podra solicitar el envio de sefales adicionales de registro dinAmico en

tiempo real para efectos de supervisar y verificar en todo momento el
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desempefio de las principales instalaciones del SIC en todos los estados de

operacion y ante contingencias.
b) Medicion fasorial

La DO podra solicitar que, como parte del Sistema de Monitoreo, se
transmitan las sefales directamente desde una proteccion o de un equipo
Phase Measurement Unit (PMU) en puntos del Sistema Interconectado cuya

importancia asi lo amerite para preservar la seguridad de servicio.

Visualizar de forma local y remota el comportamiento de su sistema
eléctrico, en especial de los tableros principales de distribucion y poder crear
ventanas de mantenimiento programadas previniendo futuras fallas

eléctricas, manteniendo una base de datos de los eventos suscitados.

Figura 3.3. Esquema de control y monitoreo de un datacenter de central de

telecomunicaciones

Fuente:http://contratos.ecopetrol.com.co/Anexos%20de%20Procesos/50023294/AN
EX0%2041.%20SISTEMA%20DE%20AUTOMATIZACION.pdf
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3.4 ALCANCE DEL REQUERIMIENTO DE CLARO

Se disefiara un sistema de monitoreo local y remoto bajo una plataforma
analizadora de red, generando registros por eventos, alarmas,
mantenimientos preventivos, localizacion de fallas y la calidad de la red

eléctrica.

GESTION Y SUPERVISION ADMINISTRATIVA

[ PANTALLAS POR EVENTOS }

GESTIONYCONTROL
[ ELEMENTOS DE CONTROL ]

Twido

[ TABLEROS ELECTRICOS ]

e

Figura 3.4 Esquema de propuesta de control y gestiéon de tableros eléctricos

en centrales o nodos de Conecel S.A., en Guayaquil.

Disefo: Cristian Diaz 2013

Como se aprecia en la figura anterior, la propuesta se lo puede realizar con
el PLC Twido y otros dispositivos auxiliares, esta marca de PLC es de

Schneider Electric, como indica el autor (Valentin, 2012) acerca de la
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comunicacion, el PLC lo hace mediante un bus de campo de arquitectura
abierta es posible comunicar hardware y software de otros fabricantes.

Este Sistema de monitoreo se comportara como una plataforma de
comunicacion que podré tener acceso a todos los sistemas de medicion
indirecta que contengan los tableros de distribucion eléctrica (AC y DC) en la
Central Telefénica, permitiendo recibir la informacion generada por dichos
elementos activos de la central por una interfaz almacenandolos en un
servidor dedicado.

3.4.1 PARAMETROS DE MONITOREO

Con la plataforma de monitoreo se podra visualizar pantallas (imagenes en
monitores) con parametros de energia en tiempo real, apoyadas con sub-
pantallas que mostraran los STATUS de los sistemas a monitorear (tableros
de distribucion eléctrica en baja tension) de cada una las repetidoras y nodos
de la red celular de Conecel S.A., en Guayaquil.

Ademas de revisar valores de voltaje de corriente y de potencia generado
por la infraestructura de red eléctrica en baja tension, con ello se mejora
esfuerzo y recurso, ya que se puede reprogramar planes de mantenimiento a
la infraestructura eléctrica de la central.

La figura 3.5 muestra un esquema de visualizacion de PDU’s y otros
componentes de red eléctrica en baja tension que se pueden monitorear y

controlarse en centrales y/o nodos de Conecel S.A.
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Figura 3.5 Esquema de visualizacién en el control y gestién de tableros
eléctricos en nodos de Conecel S.A. en Guayaquil.
Disefio: Cristian Diaz 2013

3.4.2 PANTALLAS DE VISUALIZACION

Las principales acciones dentro de una central o nodo de Conecel S.A en
Guayaquil, que se puede visualizar son:
Monitoreo en tiempo real de tableros eléctricos (AC — DC).
Monitoreo en tiempo real del sistema de emergencia (generadores)
Monitoreo en tiempo real de toda la red eléctrica.
Visualizacion de status de pardmetros eléctricos / Calidad de Energia.

Visualizacion de status de alarmas.
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Visualizacion de graficos / comportamiento de la red.
Descarga de reportes diarios — semanales — anuales.
Compatibilidad de base de datos del software con MYSQL — SQL.

Transmision en tiempo real de datos en forma remota(interfaz)

Arquitectura de Comunicacion * Recoleccion de datos desde
. diferentes equipos:

o Circuit Breakers

¢ Medidores Energia

o Medidores de Gas y Agua

ION Enterprise Pigina Webd EGX 300

Grifico de tendencias

¢ Almacenamiento de Datos
remota

Data log files

’ . E s ¢ Transferencia de datos de
Recoge inf 30 desde otr. - £
" E g Energia:

Powerloghc (PUBECK, EGx109) ¢ Usando una conexion Ethemet
S o Usando una conexion
2 GSM/GPRS/3G
&= W P
1ON6200 MO0 Mcrologic  Sepam

Figura 3.6. Arquitectura de comunicacion e integracion de red celular

Fuente:http://www.microtec.com.ar/soluciones/informacion-en-tiempo-real _280.html|

3.4.3 NORMAS PARA MONITOREO
Las siguientes normas que se aplicaran en esta propuesta de controlar
automaticamente los tableros de Claro, son las siguientes:

Norma de monitoreo EN 50160

Norma IEC 61000-4-15 de sefializacion de fluctuaciones

Normas IEEE 519 y IEEE 1159

Todos los métodos de certificacion medidos segun el estandar

IEC61000-4-30 Clase A,
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Figura 3.7 Arquitectura de comunicacion e integracion de red celular

Fuente: http://www.schneider-electric.com.co/documents/eventos/memorias-

jornadas-tecnicas-ecoestruxure/Sistema-gestion-energetica/Sistemas-gestion-

energia.pdf
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CAPITULO 4

ANALISIS DEL CONTROL DE TABLEROS ELECTRICOS EN

CENTRALES DE CLARO-CONECEL S.A.

Como se describié en el capitulo anterior, es fundamental realizar el
monitoreo y control de los PDU’s, pues estos equipos debe garantizar, la
confiabilidad, seguridad y continuidad del servicio obteniendo resultados
satisfactorios aplicados del sistema, contemplando las dimensiones vy
capacidad proporcionadas hacia un crecimiento futuro, asi como también
su integracion a la plataforma SCADA ubicadas en todas las Centrales

Telefénicas a nivel nacional.

4.1 IMPLEMENTACION DE TABLEROS ELECTRICOS EN CENTRAL

CONECEL-GUAYAQUIL

Se requiere de la implementacion de 30 tableros eléctricos con distribucion
redundante en DC (-48v), los mismos que seran ubicados en el cuarto de
equipos de su respectiva Central Telefénica, es decir en las 5 centrales que

Conecel S.A,, tiene en Guayaquil.

La capacidad de los tableros en DC serda <500 amperios cada uno
respectivamente, todos los tableros constaran con medicién indirecta
mediante pantalla tactil touch Megalis y dispositivos activos - pasivos de
marca reconocida en el mercado (PLC, tarjetas ldgicas, transductores de

corriente y voltaje, bobinas en DC).
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4.2 ELABORACION DE PLANOS

Se establecera mediante este documento, todos los trabajos a
ejecutarse tomado en consideracién requerimientos basicos para la
instalacion de PDU’s en todas las Centrales:
El PDU debe serd modular de similares caracteristicas constructivas de
los tableros ya instalados en la central manteniendo el estandar ya
implementado.
El sistema de medicion de carga y tension (parametros) debe ser de
tipo indirecta, conectandose la misma al sistema SCADA de la central.
La proteccion principal debera soportar una carga eléctrica de < 500
amperios, en lado normal y redundante (A 'y B).
Los tableros tendrén 24 posiciones disponibles por lado (48 total).
Se energizaran los tableros DC PDU desde cuarto de equipos hasta las

Power System de la central.

4.3 APLICACIONES TECNICAS CONTRUCTIVAS.

Se debe disefiar la acometida eléctrica (cableada), el material de
aislamiento posee excelentes propiedades eléctricas tales como alta
resistencia de aislamiento y baja constante dieléctrica (menores perdidas),
asi como excelente resistencia a la humedad. Su temperatura de operacion
y por lo tanto su capacidad de corriente, en condiciones de funcionamiento
normal, emergencia y corto circuito, son superiores a los conductores de
aislamiento de polietileno normal y PVC. La empresa (Tecnojar, 2011)

recomienda estos parametros:
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Temperatura de servicio 90°C, lugares secos o humedos

Temperatura de emergencia 130°C
Temperatura de corto circuito 150°C
Tension de Servicio 1000 Volts.

CALCULO DE CAIDA DE TENSION EN DC (CT)

[1] WOME-001-$E0F- 2005 Instalaciones Eléctrcas (Uheaticel. Dvarc Ofcsal de La Federacdn, Mésico, D L= 70 {mt) Largo def conductor £ a 100 mts
' z h Resistencia del Cua 20°C
on Assodiation. National Electrical Code, NFPA 20, 2011 Ri= 0,0095 [0 Wm} ! v
13 733, IEEE Recommended Practice for Electne Power Ditnbusion for Indusirial Plants I= 396 famp) Corriente def conductor 250 MM
[The EEE Red Book
V= 53,8 {u) Tension del suministro én volts DC
2Rl 100« LT
MEORMADE AL | cumnpemowsovpvvamos | oy o P REET o g gy | PORGNTABEGADADE | - —=| o3
1000

CALCULO DE CAIDA DE RESISTENCIA ELECTRICA DEL COBRE ®

de Ly Federaodn. Méxica, B L= ] [mt) Largo del conductor
. p= | 00172 | [Qm) Resisitividad def Cobre a 20°C
it i & | 12668 | (mm2) Seccfon del conductor 0 Area
= 11,28 | [mm] Radio del conductor
MEMORIA DE CALCULO RESSTNGA ELECTRICA DRLCOBRE | R = p - % 0,0085

Tabla 4.1 Calculo de caida de tensidon en DC y de la resistencia eléctrica del

cobre en tableros eléctrico de central herradura Conecel S.A. Guayaquil

Disefio: Cristian Diaz 2013
4.4 ESTRUCTURA DE TABLEROS ELECTRICOS - PDU.

El Tablero tipo gabinete metalico es en plancha galvanizada de 1.6 mm de
espesor dimensiones 200x100x60, tratamiento con polvos de revestimiento
termo endurecible a base de resinas de poliéster modificadas por resinas
epoxy, destinadas a la decoracion y la anticorrosion RAL 7032, acceso por
puertas doble batientes en la parte frontal y posterior para mantenimiento e

instalaciones, accesorios anticorrosivos, proteccion IP 55.
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La figura 4.1 muestra los gabinetes que instala Conecel S.A en las centrales
de Guayaquil y con los cuales se debe conectar mediante interfaces a un

sistema SCADA, utilizando PLC Twido.

Figura 4.1 Gabinetes de Tablero PDU, Conecel S.A. Guayaquil

Fuente: Cristian Diaz 2013

4.5 DISPOSITIVOS DE PROTECCION Y MONITOREO

Los disyuntores de los circuitos alimentadores y secundarios seran
automaticos, provistos de dispositivos termo magnéticos de accion rapida,
servirAn como proteccion de sobre corriente y seccionamiento de los
diferentes circuitos, tendrdn capacidades nominales desde 1 polo 63
amperios a 1 polo 123 amperios para circuitos secundarios y de 500
amperios a 1000 amperios como principales (cortocircuitados) para
proteccion general de los tableros eléctricos.

El sistema de monitoreo de los tableros sera suministrado por los SHUNT,

capacitados segun el amperaje del tablero y que se encargara de medir de
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forma indirecta la corriente de todo el sistema eléctrico bajo PLC e

interconectandose por interfaz a la central.

Los shunts son unidades montadas de forma separada para extender las
aplicaciones de los amperimetros de corriente directa para la medicién de
corrientes que exceden los limites permisibles en las lecturas de los
amperimetros autocontenidos. Los shunts de alta capacidad fueron
diseflados para su instalacibn permanente en circuitos de barras
conductoras. Mientras que los de baja capacidad, pueden ser instalados
inmediatamente en tableros aislados o no. Hasta donde sea posible, los

shunts deberan ser montados en la parte aterrizada del circuito.

En la figura 4.2 se muestra los shunt en tableros PDU de una central de

Conecel S.A. en Guayaquil.

=m TD-DCO3 ==

LADO "A® LADO ™

@ O

COmENTL CORMENTE
1203A 1 GRO3A 1

1 I VOLTAJE | S5y

Figura 4.2 Shunt en PDU de centrales Conecel S.A. Guayaquil.

Fuente: http://www.smedicion.com/index.php?SMC_id=Shunts
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Los shunts montados en tableros con bases aisladas en circuitos que lleven
por arriba de 750 volts, deben ser instalados en la parte aterrizada del
circuito

4.5 INSTALACION DE LOS PDU, BAJO LINEAMIENTOS ELECTRICOS
DE CONECEL

La figura 4.3 muestra la instalacion de PDU’s, en una central de Conecel
S.A. en Guayaquil, por razones de politicas de seguridad, no se detalla en

qué central, es ejecutada esta labor.

PLCTWIDO
=i
i g gt

Figura 4.3 PDU-Conecel y PLC Twido
Disefio: Cristian Diaz 2013

4.6 INTEGRACION DEL SISTEMA DE CONTROL Y MONITOREO CON

SCADA DE LA CENTRAL
Tablero: PDU7 PSO1 y software InTouch:
El tablero cuenta con un PLC de la serie TWIDO, el cual estd conformado

por un cerebro llamado CPU y modulos de entradas y salida para sefiales
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discretas o digitales, analdgicas y de comunicacion

la figura 4.4, se muestra la arquitectura del mismo.

MI RED 1

19200

ELLT

con otros periféricos. En

Figura 4.4 Esquema de configuracién de PLC Twido con direccioén IP
Disefio: Cristian Diaz 2013

A continuacion se detalla el CPU y los modulos contenidos, estos recursos

fueron necesarios para realizar una prueba, por medio de un software

Intouch, es posible simular un SCADA para supervisar tableros en Centrales

y nodos de Conecel en Guayaquil.

Tipo Modelo Cantidad.
CPU TWDLMDAZ20DRT 1
Entrada Discreta TM2DDI16DT 3
Entrada Analogica TM2AMIBHT 1
Modulo Ethernet TWDNOZ485D 1
Cable Comunicacion PLC-Magelis XBT-Z29780 1

Tabla 4.2 Detalles de PLC Twido y sus médulos

Disefo: Cristian Diaz 2013

Aqui se ha manejado dos redes de comunicacion: fvd

Comunicacion Modbus.- Es el enlace desde el PLC Twido hacia la Magelis

(Pantalla).
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Comunicacién Ethernet.- Es el enlace desde el PLC Twido hacia e
Computador donde reside el SCADA., esto se logra agregando un médulo
de comunicacioén al PLC.
La direccion IP de este PLC es:

Direccion IP: 192.168.100.7

Mask: 255.255.255.0

Figura 4.5 Direccion IP y méscara de red para comunicacién de PLC Twido
Fuente: Cristian Diaz 2013

Este PLC es el encargado de centralizar el estado de los Breaker
proveniente de los contactos axiliares de los mismos. Ademas monitorea el
voltaje y la corriente del lado A y lado B
a) Interfaz de usuario
Las interfaces basicas de usuario son aquellas que incluyen aspectos como
menuas, ventanas, teclado, raton, los beeps y algunos otros sonidos que la
computadora hace, en general, todos aquellos canales por los cuales se
permite la comunicacion entre el ser humano y la computadora.
En este caso la interfaz cuenta con:
a) Una interfaz de hardware, a nivel de los dispositivos utilizados para
ingresar, procesar y entregar los datos: teclado, raton y pantalla
visualizador;
b) Una interfaz de software, destinada a entregar informacion acerca de
los procesos y herramientas de control, a través de lo que el usuario

observa habitualmente en la pantalla.
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b) Funciones Principales del Software en el HMI.

e Monitoreo y/o Supervision: tiene la habilidad de obtener y mostrar datos
de los tableros en tiempo real.

e Alarmas: tiene la capacidad de reconocer eventos excepcionales dentro
del proceso y reportar estos eventos. Las alarmas son reportadas
basadas en los limites de control preestablecidos.

e Histéricos: muestra y almacena en archivos, datos del proceso a una

determinada frecuencia de muestreo la cual es configurable.

4.6.1 SOFTWARE INTOUCH
* La version de InTouch que se ha utilizado es la 10.1 de la empresa
Wonder Ware Invensys Systems Inc.
* El software InTouch ofrece funciones de visualizacion grafica que llevan
sus capacidades de gestion de operaciones, control y optimizacion a un

nivel superior.

4.6.1.1 DESCRIPCION DE LA PANTALLA PRINCIPAL

En la figura 4.6 se presenta la visualizacion de tableros en una central de
Conecel Guayaquil, mediante InTouch, es posible generar graficos de
tableros, se muestran en la figura 4 tableros conectados a la fuerza 1, esto
representa el voltaje CA. Y también se ha conectado seis tableros (PDU) con

la fuerza 2.
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Figura 4.6 Visualizacion en Intouch de PDU’s e central Conecel, Guayaquil

Fuente: Cristian Diaz 2013

e v

Figura 4.7 Pestafia de monitoreo en PDU 1

Fuente: Cristian Diaz 2013

Ubicado en la parte superior derecha, permite seleccionar en cualquier

momento los datos de qué tablero se desea visualizar, ver figura 4.8.

Figura 4.8 Valores de voltaje en PDU 1

Fuente: Cristian Diaz 2013
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En la parte superior izquierda se muestran los valores totales de las

corrientes proporcionadas por cada una de las 2 Fuerzas, tanto en el lado A

como en el lado B.

4.6.1.2 BARRA INFERIOR

FECHA HORA NOMERE GRUPD ESTADD VALOR COPERADOR

30l a7 PZiF24 POLMZY ALK OFF DESKTOPYMNane
0l 700 IB2TOTAL §ystem ACK 432086 DEEKTOPMNane
30l 1708 IAZTOTAL Foystem ALK 962,25 VESKTOP1MNone

RECONOCER ALARMA

FECHA:

072010

Figura 4.9 Pestafia de monitoreo en PDU 1
Fuente: Cristian Diaz 2013

Se muestra las alarmas activadas, la fecha y hora en que sucedieron y el

boton de reconocimiento.

4.6.1.3 PANTALLA MAIN DEL SISTEMA

En esta pantalla se puede observar todos los tableros existentes, ademas,

cada uno de ellos es un enlace de acceso (clic izquierdo sobre el tablero) a

Su propia pantalla en particular.

B inTouch - WindowViewer - € ADOCUMENTS AHD SET TGS ADMIES THRADORVESCRITORIONSE ADA_PORTANE ADA_ELEC TRICG E=E
Fls  Loge  Spacsl Drvabopinand |
= 2 « — IATDI'MRE?";“n namﬂ n:“ 2260
G’m?]" — O [ﬁﬁ]ﬁ] P [l B (LTOTAL 4667670 1D TOTAL 8329545
TadhIDEN . . maDom
BREAKER 2 08\ . % LY
e Comitre 1429 A @ @ Fancien CommitaTE 165,03 A
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- BREAKER 7 - e BREAKER 22 @ - BREAKER 7 D BHREAKER 22
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- BREAKER 10 L HBREAKER 25 m @@ BREAKER 10 @@ BREAKER 26
i HHEAKER 11 - BREAKER 26 @ - BREAKER 11 @@ BREAKER 26
- BAEAKER 12 - BREAKER 27 ” - BREAKER 12 - @ BREAKER 27
- BALAKER 13 > ORCAKER 28 - BREAKER 13 - BREAKER 28
e BRAEAKER 14 - BREAKER 29 =1 BREAKEFR 14 - HREAKER 29
@@ BREAKER 15 @@  BREAKER 30 i BREAKEF 15 @@  BHEAKER 30
v RECONOCER ALARMA |
! : 010
[ onouch - windowne... | R IO T [ il R LT

Figura 4.10 Visualizacion SCADA en PDU Conecel, Guayaquil

Fuente: Cristian Diaz 2013
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En esta pantalla se muestra el estado de los Breakers (verde on, rojo off), las

corrientes y voltajes totales de cada lado del tablero seleccionado.

4.6.1.4 PANTALLA DE HISTORICOS
En la figura 4.11 se presenta el reporte de fallas, que para esta prueba se
forzé a realizar una suspension de energia eléctrica, con este programa se

puede almacenar historicos, ya que tiene una base de datos.

L
o POWER 01 POWLR 02
G- § N —_— 1ATOTAL A4GE7670 IATOTAL 9632760
GABINE TE DE DISTRIBUCION — Q 2 [
—s ﬂ'kfm P o o~ INTOTAL 4667670 10 TOTAL 832.9%4%
POUS PR -
AR )0 bt 30 M 20 A 30 F
LA P to ) Prete o) Ao PP e
)
»r
Histarical Trend Setup
) o T [
Month Day Yew Mo Min Sec (5 Mo L
172 B Z0710) 06l 5 Avpscane e
U arw
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o Do How () 08 ot
3 Moy - LV
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B [Penn VOLTAN P22
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- [TXXEF] D [ Fennd | CORRENTEPEZ2
3 D [ Pmad | st
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Figura 4.11 Visualizacion de fallas de PDU Conecel, Guayaquil
Fuente: Cristidn Diaz 2013

Mediante esta pantalla se puede manejar el comportamiento de las variables
en el mismo instante que estas ocurren, para luego poder crear una base de
datos de histéricos del comportamiento de la planta durante un tramo de
tiempo requerido por el operador.

En la pantalla se despliegan las variables de voltaje y corriente, de acuerdo

al periodo de tiempo escogido por el operador.
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4.6.1.5 PANTALLA DE ALARMAS
En la figura 4.12, se aprecia un reporte de alarmas, detallandose, fecha,

hora y de que PDU se origino.

B SaTouch - WindewWmwer - € OOCLMENTS AND SETTRAGSUADU| PORTAGCADA_TLEC TRICD ==EE|
Fe loge Speaal [er—
= = | ATOTAL . IATOTAL 852 2455
GABINETE DE iSTRIBUCION (<= 9 g e
H ﬂ e | BTOTAL 4EE.FETD | BTOTAL B32.9545
POUT P81 ~|
FECHA HORA L= GELIFD ESTADD VaLDE OFERADLCA Commapnd
20 A Ll T UMALK = DEEKTOP Mo BE 24 DE POU 1 FE QY AFAGADD
L] T TRETOTAL Yidar L1 Lard ol TEIRTOF e
Lo I TRETTTAL Fivtam Lt L] TEIRTOF s
€| »
Update Secoesatel Dhetaslt Dotey |
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Figura 4.12 Visualizacién (rojo) de alarma de PDU Conecel, Guayaquil
Fuente: Cristian Diaz 2013

En esta pantalla se puede ver todo tipo de alarma o advertencia de
funcionamiento del sistema en contra de las operaciones normales a manera
de histoérico, en la parte superior existe un indicador (PDU6, PS02) el cual
tomara el nombre del tablero seleccionado.

Las Alarmas representan las advertencias de las condiciones de proceso
que podrian causar problemas y exigen una respuesta del operador. Una
alarma tipica se activa cuando un Breaker salta de encendido a apagado.
Esto activa una alarma para notificar al operador de un problema.

Cuando se dispara una alarma tenemos el texto en rojo, como se muestra en

la figura anterior.
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Y se observa, que aparece en los 2 cuadros, en la parte inferior y el la
ventana de alarmas, el color rojo indica que dicha alarma no ha sido
reconocida por el operador, para reconocer una alarma el operador debe dar
clic en el boton correspondiente, al ser reconocida la alarma esta cambia de

color a negro como se muestra a continuacion en la figura 4.13.

B inTouch - WindowViewer - C:\DOCUMENTS AND SETTRIGS\ADM RITORIASCADA_PORTAVSCADA_ELEC TRICO =J=]
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NETEPED 5" — m@m el ) 1B TOTAL 466.7670 1B TOTAL B33.93

PDUSG PS02

=

alolw

FECHA HORA HOMBRE GRUPO ESTADD WALOR OFERADDR Commant
30 Jul 1708 B2 TOTAL 3Sysmem ACK 232 9855 DESKTOF Uone
T Jal RLE] I TOTAL FEyem T FEETE TESKTGF iione

<l

%1 >

Update Successful Detault Guery I
BN
[ RECONOCER ALARMA | =
4

TecHA WoRA NoMBRE oRuFG EstADO vaLon GrERADOR
] = oo neconocEn A
Tl 7o TRETSTAL Fhystaen AEF L5 TRSETOF fHone t]
1752

Figura 4.13 Visualizacion de alarmas de PDU Conecel, Guayaquil
Fuente: Cristian Diaz 2013

Si una alarma es reconocida, indica que el operador esta consciente de que
dicha alarma esta activada, y procedera a reparar el problema, cuando el
problema es reparado, la alarma desaparece de las tablas de alarma. El
sistema no “cuenta” con los histéricos, es decir no esta habilitado.

Las ventajas de este sistema es que cuenta con tarjetas discretas
independientes, con esto evitamos la perdida de datos ya que cada entrada
censa una sefial de un Breaker determinado centralizandolo en un PLC por
tablero. Esto otorga ventajas ya que si llegase a dafarse una tarjeta se

dejara de visualizar 11 sefiales y no 33 como los tableros anteriores.
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La otra ventaja es que contamos con PLC’s, independientes con direcciones

IP independientes.

4.7 OBSERVACIONES DEL HMI

e El sistema no cuenta con los histéricos, es decir no esta habilitado ya

gue su instalacién y aplicacién se la realizo sin carga.

e Las ventajas de este sistema es que cuenta con tarjetas discretas
independientes, con esto evitamos la perdida de datos ya que cada
entrada censa una sefial de un Breaker determinado centralizandolo en

un PLC por tablero.

e [Esto nos otorga ventajas ya que si llegase a dafiarse una tarjeta dejare

de visualizar 11 sefiales y no 33 como los tableros anteriores.

e EIl sistema cuenta con un PLC’s independientes con direcciones IP

independientes.

¢ La medicion indirecta en la entrada de carga principal, se la realiza por
medio de los Shunt, que es un elemento pasivo que se conecta

directamente a un transductor de voltaje y corriente.
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CONCLUSIONES

Es importante determinar fases que se debe realizar por parte de Claro, de

la siguiente manera:
e Estudio eléctrico total de la Centrales Guayaquil

e Estudio del recurso existente (activo) para ejecucion del

sistema de monitoreo.

e Implementacién e integracion de los elementos bésicos (TD —

Generadores — UPS) para el monitoreo de energia.

e Implementacion de la interfaz de comunicaciobn remota,

informacion dedicada.
e Implementacion de un centro de monitoreo local.

e Pruebas de Comunicaciones remota y local.
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RECOMENDACIONES
De alguna manera implementar en todas las centrales y nodos del
Ecuador.
Dar capacitacion a los técnicos en cuanto al manejo de Intouch, y del
sistema de monitoreo de PDU’s.
Programar el mantenimiento y actualizacion del Sistema de Gestion.
Si el proyecto no se lo realiza, se puede tomar en consideracion, la
implementacion de armarios inteligentes que forman la red de

distribucion eléctrica en media y baja tension.
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ANEXO 1: CONFIGURACION DEL TWIDO PARA CONTROL DE PDU’S EN
CENTRALES DE CONECEL S.A. CLARO EN GUAYAQUIL

Configuracion objetos de memoria:
Configuracidn del temporizador (% TAI)

Configuracion del contador ()

Confliguracion de los regisiros (*5R)

Configuraciin del conmutador de tambor ciclico (% IER)
Configuracitn de fechador (%SCH)

Configuracion de coptadores ripidos (%2 FC)
Caonfiguracion de los confadores muy rapides (*VFC)

Palabras de memora (%A

Palabras de memoria (22301W)

Tsa AW Simbolo Asignado
" New ol H
5 w04 o8
51 N i
& W22 T
& WY 5
51 NI 54
51 N6 54
51 N6 54
&1 N TER 5f

Palabras de memoria (YME)

Bits de memoria (%)

Use %M Simbolo Asignado
3 T 5
51 w1 54
&1 X3 5f
51 M3 5f
29 Wl 3]
B3] g 4]
B3] L 141
59 a7 54
5 W5 54
& w0 5
51 RMLD 5i
51 W11 51
51 W12 54
5 N1y o8
59 K14 5
& W1E &
& M1 5
& NH1T &
51 NM1E 54
51 W15 54
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M Simbola Asignado Uso %M Simbolo Asigaads
WEL s &1 WiED oo
a2 56 51 w151 5t
WY E21 51 WM15Z b
a4 5 5 153 5
L] 5 51 W15 5
WEE E4 54 AMLEE E4]
aMaT 5 51 WW1EE 5t
WMEE £ 51 AM15T 51
Wiy E] g§ AMIEE 55
WG 5 59 w159 5
WML 5t 54 AMLED =
W00 E 51 WMLEL i
WM10L 56 L1 AM1E2 56
w100 5 54 WM1E3 5
54 WML 54
:::: ;: 54 w168 56
W05 1 51 WMLEE 1]
5 AM1ET 5
:i: ﬂ 51 WM1ES 56
W10d 5 51 MLER F1
WH10% 56 # it =
51 W17l b3
:ﬂ? :: 5 W12 %
BRI 6 51 AMITE %
w113 o &1 WLTE 5
w11 o 51 WLTS 5
w118 > 51 W1TH 5
W16 & 5 WY 5
i 2 51 w178 5
wiid 2 Hoooman #
s = 51 w180 5
e £ 51 w181 5
59 w182 5
WL =
1o = 51 WM1AT 5
w123 5t &1 L] Y
51 WM1ES 5
i b 4 wigg o
i s 51 wia7 5
AMLTE 5t
51 WM188 5
W27 E]
51 WM1EY £
W18 b 51 W50 st
::1:-: ﬁ g w101 b
W1l ] Configuracién FID (FID)
w132 5 .
W13 ] Configuracidn comstante (Y2 KD)
W13 5
:::‘; ;: Configuracisn comstante (%5 KW)
:i:; :: Configuracién comstante (% KF)
WL 5
WLAD 51 Configuracidn de PLSPWM (2:PLS % PWM)
w14l L4
:::i ;: Configurscidn de los objetes externes Comm
w148 5 " \ o ,
w14 g Conlig de los objs externos Dirive
AWL4E . .
AML4T = Configuracidn de los objetos externos Tesys
Wil E4
AM14F 5t
Niveles funcionales

Gestitn de los niveles funcionales

Gestidn
Mivel

Mode de exploracién

Modo de exploracion

Modo :
puracién (ms)

Watchdog
puracién (ms)
Evento periddico

Mo utilizado

Arrangie

Parimetros

Arrangue automiatico en Run
Entrada Run/Stop:

Ailmacenamiento automdtico

Parimetros

Almacenamiento automatico RAM=>EEPROM S1

AuTomarico
Lo mas alto posible

Normal

250

Si

NO
Ninguno




Programa listas y diagramas

0

M3
|

LT

(H

RIOE

el

R

(H

g 1

Rung 2

Rarg 3

Rung 4

Furg &

Rarg &

Ruegy 7

Foung &



%8

bt

H

il 10

Wil 11

112

k. I RE]

il 14

0,15

20

g 30

Flung 21

P X2

Fung 23

Fung 24

R 5

Furg 26

Rarg 27

Farg T8

o =L =L =L (A ek
B .w._r..l. W.r..-_. W.r..... w.f...-\ w_r.:.-_. W_f...\ w.—r..k w_r!..._. ._u.nn.f....._
mll o1 d = = Py ——t [y . e . o —t— W) Ot
= o = = = = ot = =
* * o &+ * & * &
1 T T 1T 1T T 1T 1T T 1

Furg 9

Furg 10

Rueg 12

Rung 13



Fung 29

Rurg 31

Fung 32

Rurg 4

Rung 35

Rurg 38

Rurg 38

ki v ]

LT

Seld 5

k1]

Rudg 33

Fung 41

P 42

Fung 45

Rung 4T

Rurg 48

Wi 11

W13 |

LX)

Wiz 14
|




Rurg 49

Rurg 51

Rueg 53

Fourg 53

Rurg 54

Rurg 58

Fung 5T

Rung 53

Fung 61

s &2

Furg &5

Rurg &7

Rueg &8

w315

E
—_—

L,

EP

L,

E
——ttal




Furg 69

Fung T2

Fung T4

WM 11

LT

Fung 81

Py B2

Furg &5

Rurg &7

g &5

1,

——

- 5[]

S 11

“LIART

W12

LY

SMBE

LY



=1, g 1 1 T
5 g 2 o _ _
T G wrk i z z z =
g Fo Fr w.r..-. w!.... ..w...r:-. m
7 e
WH..I.. . oy g = |
¥ .1.}...:- w.-rr.r 1” Ey = 2
L ~ = [ [ R
- w1_| w;l._,.lr 3o~ i~ w!ﬂ
T T T

Rung 101

Rurg 103

Aurg 108

JL L [FK
ol ol o3l ofN| g gL, [l [EL
e Fraps Fhrs mr:.\ =i M\r
F ] St
T T "
o

Rurg 89

Fung 80

Rurg 81

Furg 52

Fung &5

Rurg 8

Rueg 7

Rung &8



Pl el e O S S - S " S S N
wfk wfk - w!k wfk wfk wfk w!k w!k wfk
i~ i~ ~ ~ |~ | i~ = iN i ~

T T T T T L T T T T

Rung 121

Purg 122

Rurg 125

Rueg 128

=L [l (BN [BLN |[EL | S S N
w!k g wfk w!k T w!k i wf\ w!k -
5~ |5~ |B~ ~ | i~ SRR ~
T LT LFT w.ﬂ = R R B R U

Rung 113

Rung 114

Fung 118



5 il 3 sl | g L e L s L
wr.k w.rt.. o wf..__ w_r.k wr:x wf..__ wrk w_r:.__ w.rk.
I~ (i |8 ~ B RO BS Bs ~ ~
T T T T T T T T T T

B L. E ¥ 9 3 s . 5 ]
=4 =Ll [BEL gL [zl |E N S N
w.f..\ w.r:\ w-r..._. wr.t. .m.f\._ w.r:.._. 3 et wfk w,....\ i
S ~  iN  iN iN N iN N i B

Fueg 132

Rung 133



: 2 gl [k = g 2 L =L e
wr:.._ w!k - wr_l_. w..:\ wr:.\ w..:._. wr:.. wr:._. w!k
2 ~ N BN BN BN BN BN BN EX
wn_| T w1_| wl_.l wJ_| w|_| w|_| w|_| w|_| wJ_|
a B g B g 2 8 8 @ g
P S S S gL [l |3 s
w.rk et w.r..__ wr:.. et w_.#.__ 5 et w_r..__ w_,..k -
= | SO |Es RIS ~ ~ = =~
T T T T T T T T T T

Ry 151

Rung 152

Fung 153

Py 158

Ruegy 157

Furg 158



FRueg 169

Rurg 170

Rurg 171

Rung 172

Rurg 173

Rarg 174

Rueg 177

Fung 178

g.

L
S~

~§

L

L
S~

::_i

L

o 1T

Furg 180

Fung 181

Rurg 182

Fung 183

Fung 184

Furg 185

R 187

Fung 185

<t

‘::.é |

L

>k

L

§

L

:

L
~

WANYILD = VOLTAJE &
SRVEED = NG T D

—

WA = VOLTAJE B
MWD (= %IWDLT 1

}_

ST e ARNEED
SalW2R e SN

1

WA = CORRENTE A

VI = RANVOED

-

(2] (2] (3 [ [i]

}_




MWD = CORRENTE__B

WD T SIS 2

1 —

SR = SR

E |
Fang 10 E s

TAW2EE (AR
SV = SARNE

T

SSMVRGHA = AP0
ShW2GE (= AR 210

Simbolos
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Direceidn Simbolo
%10.0.1
510.0.2
®I0.0.3
RI0.0.4
RI0.0.5
®10.0.6
RI0.0.7
KI0.0.8
SI0.0.9
%10.0.10
¥I0.0.11
NI0. 1.0
NI0. 1.1
%I0.1.2
®10.1.3
KI0.1.4
RI0. L5
NI0. 1.6
%I10.1.7
510.1.8
KI0.1.9
RI0.L1.10
SI0.1.11
SI0.1.12
®10.1.15%
%I0.1.14
SI0.1.15
XI0.2.0
XI0.2.1
NI0. 2.2
%I0.2.3
RI0. 2.4
510.2.%
RI0.2.6
RI0.2.7
%I0.2.8
SI0.2.9
%10.1.10
®I0.2.11
KI10.2.12
SI0.2.13
HI0.2.14
%10, 2.1%
KI0. 3.0
%I0. 3.1
%ID.3.2
®I0.3.3
KI0.3.4
RI0. 3.5
%I0. 3.6
SI0.3.7
KI0.3.8
K10.3.9
RI0.3.10
SI0.3.11
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KI0. 4.2
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IO 4.5
I0.4.6
®I0.4.7
KI0.4.8
%I0.4.9
NI0.4.10
XI0.4.11
®I0.4.12
%I0.4.13
%I0.4.14
XI0.4.15
RI0.5.0
I0.5.1
SI0.5.2
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M0
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Dhireccitn Simhbolo Seccitn  Lineas/Redes Operador Direccidn Simbolo Seccitn  LineazRedes Operador
11 1 103 Lo E 1 42 aT
SM12 1 iz 5T 1 i34 Lb
1 104 Lo ok 1 43 1
Sl 1 13 T 1 135 LD
1 105 Lim L 1 B T
1L 1 14 ST 1 136 Lom
1 105 LoA L] 1 45 5T
s 1 1% T 1 i3r LD™
1 107 LEm S4B 1 45 T
LG 1 16 ST 1 138 LDAN
1 108 Lo L i 47 k1
w7 1 i &7 i 1% LEN
H 09 Loy WMAE 1 45 5T
1B 1 18 5T 1 120 LD
1 110 Lo LG 1 49 5T
ML 1 i aT 1 1&1 LbN
1 11t Lo WED 1 50 5T
kb i ol aT 1 1a2 LD
1 112 Lo w51 1 51 aT
LT 1 71 5T 1 143 LB
1 113 Lo 5 2 1 52 5T
r2 i ] aT 1 124 LD
i 114 Lom W53 1 53 5T
M3 1 23 5T 1 14N LN
1 115 DM i i s iT
wMze H 24 aT 1 148 Lom
1 114 LEm SMGS 1 55 T
s 1 25 5T 1 1a7 LD
1 117 Lo W6 1 56 5T
BMIE H 26 aT 1 148 Lo
1 118 Lo WMGT 1 57 5T
eMzF 1 27 5T 1 1z9 LDN
1 119 Lo BN H 58 T
SMZE 1 28 5T 1 150 LD
i 10 Lo MY 1 59 5T
L H 9 T 1 151 LD
i i LEm SMB0 1 (=] 5T
S B0 1 I 5T 1 b LN
1 122 Lo gl H 61 5T
M1 1 11 5T 1 153 LDN
1 123 LN SME2 : B2 5T
M2 1 52 5T 1 154 LDN
1 124 Lo 63 1 63 5T
Lk 1 33 5T i 155 Lb
1 125 Lo b 1 ik 5T
5 5 1 3 aT 1 B5-1 LD™
1 126 LM WMES 1 B T
M5 1 3% 5T 1 57 [N ]
H 27 Lo b 1 b a7
36 1 35 aT 1 158 LEN
1 128 Lo WMET 1 &7 5T
RMEF 1 r 5T 1 B LN
1 129 DM wGE 1 L3 aT
M8 H 8 aT 1 160 Lo
1 130 Lo WMES 1 [ 5T
M EY 1 33 5T 1 161 Lb
1 131 DM WM 1 T aT
ST 1 A0 k1 i 162 LB
1 sz [Nry] =L 1 i1 Bl
LIRS ] 1 &1 L3 3 1 163 LDN
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T2 L .
wMTI * i
1 165
e : -
1 1604
SMTS L =
: 167
e : i
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sars : o
1 168
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1 17
wre : i
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1 7z
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SMEZ 1 =
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5453 : b
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HMBL : b
n 176
s 1 85
1 rr
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1 i7e
w487 : by
i irs
o) : b
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WHEF L =
1 a8l
2P0 : bt
1 162
WML 1 o
1 183
100 : b
w101 ! b
102 T b
1 EH
w108 : =
2 97
w106 : bt
L0 : =
1 10
108 : b
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N1 1 b
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Lista de las preferencias que se van a imprimir

Directorio:

Parimetros

BUTA:

Imagen:
Parimetros

Imagen:
RuTa:

Niveles funcionales:
Parimetros

Tipo:
Hiwvel:

Gestion de conexiones:
Conexion

mombrg

Tips de conexidn

ir f Teléfono
Punit / pireccidn
Caudal

Paridad

Bits de parada
Tiempd espera
Tiempo @spera pausa

C:'xﬂ'r-u-?riﬂ Files {:Bq‘xs:h-eidtr
Elactrich TaidoSuiteMis proyectos

Imagen por defecto

Automitico
Lo mds alto posible

CoMR
CoM
Comg
Punit

Kinguna
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GLOSARIO

Aplicacion SCADA

Sistema de Supervisién, adquisicibn de datos y Control del Sistema
Eléctrico.

Interfaz Humano Maquina (IHM)

Es el conjunto de Hardware y de Software que crea un medio fisico al
usuario para interactuar con un sistema de computo.

OMS

OMS (Outage Managment System): Sistema para la Gestion de salidas e
interrupciones de servicio sobre la red eléctrica

TCS

TCS (Trouble Call System): Sistema para la gestion de llamadas problema
CMS

CMS (Crew Management System): Sistema de Gestion de Cuadrillas

SNMP

El Protocolo Simple de Administracion de Red o SNMP (Simple Network
Managment Protocol) es un protocolo de la capa de aplicacién que facilita el
intercambio de informacion de administracion entre dispositivos de red.
Software

Término general para definir todo tipo de programas informaticos cuyo uso
no se limita a una sola aplicacién o a un sélo trabajo.

SGD-DAS

Es el sistema de Adquisicion de Informacion de Subestaciones con
aplicativos de Software para la conformacién del sistema de gestion de
distribucion.

RTU:

Unidad terminal remota. Remote Terminal Unit

ST:

Lenguaje literal estructurado (Structured Text)



TCP:
Protocolo de control de transporte, Transmision Control Protocol
VB:

Visual Basic



