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Resumen

Resumen

El presentdrabajo muestra diferentes aspectos referidossadaridad en los sistem
informaticoscon orientaciér a los sistemas de codigo abiesegstudia varios tipos
de amenazas, losistemas de deteccién de intrusIDS), las paredes o cortinas

fuego (Firewall),entre otros mecanismos de proteccion perimetrdhsieedes de are

local.

Mediante la herramienta VMWare se realiza una aiizacion de unired conteniendo
una Zona DesmilitarizadeDMZ), donde se ha implemewia un Cortafuegos media
IPtablesal cual se le aplican cadenas para traslado dectbrees y filtrado de paquet

a conveniencia segium esquema determine.

Palabras claves: Cédigo abie Linux, Cortafuegos, Centos, IPtables.
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Abstract

Abstract

This paper shows different aspects related to securippmputer systems. For gree
accuracythis paperfocuses open source systems. Firstly genesaturity issue are
exposed including referencto several types of threatdechanisms for protrcting lal
areas networks are also analyzed (DS, Firewalls, etc.

In de second part of this study it is shown thecgss to installing and configuring t
open sourceperating systen(Centos) and fothe virtualization of a small netwo
containing a DMZusing VMWar«. The configuration of &irewall (IPtables)is also

shown and analized.

Keywords:Open Source, Linux, Firewall, Centos, ita

Vil



indice

indice
INEFOTUCCION......eeeeee et ettt sttt ettt naene e 3
Capitulo 1. Fundamentos Tedricos de Administragi@@guridac...........cceeeevereeeevenverrenenne 5
1.1 Analisis y objetivo de la SEQUII ......c.cceeeecieiiceeee e 5
1.2 Defensa en profundidi............ceoeieeienisieeeeeese et e 7
1.2.1 Método para la defensa en profundi..........ccceveerrinnenennenneeeeee e 9
1.3 Politicas de SeqUIITam...........coeireiriinieeeteeese e et 10
1.4 HACKING ELICQ.......ovvieceiieeeceeeeee ettt ses sttt ss s sasasessanens 11
1.5 Sistemas de detecCidn de INtrUSOS (I.....ccocveeerereeiereceereeeee e 12
1.5.1 Funcionamiento de UN IL..........ccoiriiiniieniniieincecenetsret ettt 13
1.5.2 Tipos de Sistemas de DetecCion de INLr...........ccoeereineineneeneereeeeeees 14
1.5.3 DetecciOn de intrusoS €N IEMPO ....cccoueiriiirieirieiriee et 14
1.5.4 Sistemas de PrevencCion de INErL. ... 15
1.6 Vision general de la seguridad en Sistemagdiga abiertc............cccoevvvveeevveeennenen. 16
1.6.1 CUeNtas de USUE ......ccevuereeieerenerienieieeeieeie e iError! Marcador no definido.
1.6.2 Control de Acceso DisCrecional (DA.......oeeve e 18
1.6.3 CoNtrol de ACCESO @ lA T .ot 20
1.6.5 L@ CONBXION.......cuiiieiiiiiieieeieee ettt sttt b ettt enas 21
1.7 Ubicacion del servidor y el acCes0 fiSICO. .....ccccvverreieirerireesereee e 22
1.8 AMENAZAS LOQICAS.......cceeieiiieeieiese ettt ettt st e aa e tesbe et e tesreesaanseansesseenes 24
1.9.2 Idetificacion de 1as @mMENAZ ..o 24
S R T oo e [ I= = Lo [ U= R 25
1.9.4 Ataques de aULENTITICACH .....cceeeerereeiere et 26
1.10 Administracion de 1a SEQUII........c.ccveirirereieieieeeee et ens 28
1.11 CortafuegOTHIEWAIIS). ....c.cceveeieeeeeeeeeer e 30
1.12 Tipos de CortafuegOFireWallS). ........ccceeeevirieieeriiie e 31
1.12.1 Filtrado d€ PAQUET ......cceeeieieeiee ettt sttt 31
1.12.2 ProxyGateway e Utilidades:..........cooirireerinieeeeee e 32
1.12.3 Proxy de aplicaciones con el reenvio de gtagudesactivadDual-Homed Host
............................................................................................................................................. 33
B o = o] L= TSR 34
1.12.6 Otros Cortafuegofir@Wall). .........cooceererireeee e 35
1.13 Politicas de disefio de un CortafueFirewall). ...........cccoverirenrennineinceeneeee 35

1



indice

1.14 ZoNa DESMIIILAIIZAC .....ccvevveeeieieierieeteseeee st 37
1.16 Criptografia Y CIfradQ. ........cccoeirieireiree e s 40
G R T oo o [ o) = T [ TR 41
1.16.2 PGPRretty GOOd PriVAC). ....cccccoviiiieieie ettt ste e esae s e e naeens 42
1.18 RESUMEN eI CAPILL .eecueiiiieieieiececese ettt st ee s 45
Capitulo 2. Virtualizacion del Sistema de COmMPraf@ ..............cccoeeveeereenenineneneereeee 47
2.1 VMware 7.0.0.20.3739. Utilidad para el pracde vrtualizacion............c.ccccceeeneee. 47
2.2 INStalacion de CeNLOS.........cooiriieere e e 48
2.2.1Creacion de las PCs virtuales sobre el VM ........c.coceeienninnciccncicineees 49
2.3 Topologia de red iMPIEMENTE............ccueiiiieiecece e 51
2.4 Configuracion de 1as INEIAC.........ccveveiiiieceiece e 52
2.4.1 Configuracion de las interfaces ethO, etkihp del Cortafueg.........c.ccceeerueuenee 53
2.4.2 Configuracion de la interfaz ethO del Servidi®la DMZ ...........cccooeiveinieniennne. 56
2.4.3 Configuracion di interfaz ethO de la PC en la LA......coooveiniinninncicceees 58
2.4.4 VerificaCion de 18 CONEXIC.......cccoeirriirieirieiriiieeieceeeere ettt 61
2.5 Variante de implementacion del diSEf0 de ........cccccveveveeieceveececeeeeee e 62
2.6  Cortafuego. Conformacion y configuracion dPtables ...........ccceoeveinvenenineenn 64
2.7  Activaciéon del reenvio de paquetes de IPv4 y dasranh las tarjetas de red en
SIStEMAS OPEIALIVOS.......eeitiitieiieiisieete ettt et e ste e te e e e e s ae s tesreessestesteessessesssessesssessesses 68
2.8 Instalacion y configuracidn del Servidor Apache (MV........cccceeeveeeevereeiesneenen, 69
28.1 Instalacion del Servidor Web APAC.........ccoveviirirenincnereeeee e 70
2.8.2  Configuracion del Servidor APACL..........cccoeerrirrinninenirereseee s 70
2.8.3 Otras CONfIQUIACIONE..........cccueiiieeeiirieceete sttt sa e s eae e 73
2.9 Resumen del CapitulQ.........ccevieeeiiiiieeceseeeees e 74
CONCIUSIONES......ouitiietiei ettt ettt e b ettt 76
RECOMENUACIONES. ...ttt ettt se e 77
Referencias bibliograficas............coceoevvenieicincincceee, iError! Marcador no definido.
Bibliografia.......c.coceoeveireireee e iError! Marcador no definido.
GlOSArio A& TEIMINOS......cuirieiiieiiieiee ettt 81
ANEXOS.....oiiiieteeee ettt s iError! Marcador no definido.



Introduccion

Introduccion

La Seguridad es un asunto quada vez cobra mayor importancii es ahora un
requisito a tener en cuenta en todos los sistemas de coacidnic ya que las
comunicaciones globales son inherentemente inse La deteccién de intrusos,

programas malignos y de aspectos que perjudiquesglaridad de las redes es cade
uno de los temague mas preocupan a los operadores de redes.stBaaeon se puel
entender como seguridad a las caracteristicas we@epener un sistea, que indique
gue este sea seguro, que esté fuera de peligguo @po de dafo. En la practica

muy difici tener un sistema totalmente fiable, solo se tatelener la maxim

seguridad posible.

Existen muchas formas de afecte los sistemas de transmisiéon y redes de datc
como personal maligno cuya funcion se resume errhdafio a los sistemas
informacionCon todo ese ujo de informacidnviajando por la gran infraestructt
establecida actualmente (Internet) y los usuararectados a ella, la probabilidad
gue ocurra un ataque es muy elevada. Si se le aesto la falta de establecimiento
un nivel elevado de seguridad tomando en cuentdisigonibilidad, muchos de I«

sistemas daales tienen una alta brecha e seguridad.

Con el desarrollo de los sistemas de computo, conegia redes, rdware y softwar
se fueron mejorando conces sobre el tema asi como herramientas con el forebe
robustas técnicas y sistemas de seguridad. Normtéstas malware evolucionaron
como también lo hicieron sus creadores. Es unalagonstante por tratar de mante

la integridad de la inforacion y los sisteme

El fendme de seguridad es mi seguidoy utilizado en el mundo se pudiera decir
que ta ahogado a toda la sociedad des punto de vista de las reslla informéatica y
las comunicaciones, por lo gqes muy importante su estudiduestro pais no es
alejado de dicha realidad al presentar numerostansas de redes y estar condo a

la mayor de ellas|nternet



Introduccion

Dentro de los caminos de estudio e investigaen las areas deelecomunicaciones
Electronicauno de los principales temas a tr es la seguridaBesulta necesario hac
un estudio profundo de s aspectos y asi crear un métaghimopara la comprobacié
de sus niveledDado a la rdpida evolucion de los sistemas de ysdétsvare y hardwar
gue los componen, y fundamentalmente la potenciaraza existen, conllevan a
plantear una problemaética.
Problema de la investigacio:lanecesidad de evaluar la seguridad en sistemaside
con servidores de cédigo abie
Hipotesis: si se virtualizauna red LAN mediante la herramietVMware se permitiria
la evaluacion de politicas de Firewall en topolegte seguride en un entorno
controlado.
ObjetivoGeneral:La virtudizacion de unared LANmediante la configuracion i
maquinas virtuales con ayude la herramientdMware
Objetivos Especificos:

1. Estudiarel estado del arte de las politicas de seguridaddas LAN

2. Estudiarlas herramientas de seguridad de cddigo abiertao dom firewalls,

IPtables sistemas de deteccion de intrusos

3. Implementaun Firewall IPtableg y otros aspectos de seguri.
Metodologia del proyecto
Estainvestigacion busca establecer la posibilidarealizar la wtualizacién de una re
LAN con servidores de codigo abierto para evalwar niveles de segurid. Esto
requiere un analisis del sistema, el trafico queuta por €l determinando todos
datos a enviar para calcular la capacidad de &feotrancho de banda empleado, jit
retardo, entre otros parametros, por lo tantuna investigacion dperfil explicativo,
en razén de que se intenta valorar la técnica dealizacion para propagar datos
banda anchd&l paradigma correspondiente es el Emp-Analitico, el trabajo presen
un enfoque cuantitativo y el disefio de la Invesi@a es n experimental transvers
debido a que no se manejaran premeditadamentai@bles de estudio y se realiz
la observacion directa del fendbmeno como se producesu entorno natural pe

posteriormente efectuar el analisis correspond



Capitulo 1. Fundamentos Teoricos de Administracion y Seguridad.

Capitulo 1. FundamentosTedricos de Administracion y Seguridad.

Hablar de seguratl es un tanto complejo, porgise tienendiferente opiniones
respecto al tema. Desde el punto de vista téctacseguridad esta en manos de
direccion de las organizaciones, como principajesutores de la misma, y en |
usuarios. En este proceso se aprecia que no se&dido ningln nuevo concepto, S
se han transformado otros ya existentes: llaves, darea cajas fuertes, pueri
blindadas, trampas, vigilancia, ¢

Este término es hoy en dia una profesion complajafenciones especializadas doi
entran a jugar elementos como, protector, comm y el valor como elemento
proteger De esta manera se puede decir que el término esti@ues la interrelacid
dinamica (competencia) entre el agresor y el ptotepara obtener o conservar
valor.(Escartin, 2005Borghello, Seguridad Informatica, sus implicac®ne
implementacion , 2008)Villalon, 2006.

El capitulo contiene términos y conceptos basicmntados a varios aspectos que t

la seguridad,  sea esta fisica o l0gi

1.1 Andlisis y objetivo de la seguridar

Para comenzar el digds de seguride se deben conoceamacteristicas de lo que se
proteger: & informacion. Para esse definedDato como la unidad minima con la cual
compone cierta informacioén. a Informaciénes un conjunto de datos que tiene

significado especifico mas alla de cada uno des:

Existen distintos tipos de informacién. Se hacerefcia a que hay algunas que
publicas, las cuales pueden ser vizadas por cualquier persona; y aquella que p
ser privada, solo sera visualizada por un grupectelde personas que trabajan con
Esta ultima tiene algunos aspectos los cuales hayieyvar de la mar(Escartin, 200,
(Borghello, Seguridad Informética, sus implicac®ne implementacion , 20(
(Borghello, Linux Maxima seguridad, 20!
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¢ Es critica: Es indispensable para garantizar |éirmoidad operativi
¢ Es valiosa: Es un activo con valor en si mi¢

¢ Es sensitiva: Debe ser conocida por las persorataqurocesan y solo por ell

Otros de los conceptos que hay que tener en cgentigs siguientes:

. La Integridad de la informaciol Esta no en mas qua caracteristica gt
hace que su contenido permanezca inalterado a nger@osea modificac
por personal autorizado, y estas modificacionen segjistradas pal
posteriores controles y auditorias. Una falla degridad puede estar da
por anomalias ¢ el hardware, software, virus informaticos o modiiones
que se infiltren en el sister

. Disponibilidad u OperatividadEs la capacidad de la informacién de e
siempre disponible para ser procesada para lasnarsautorizadas. Es
requiere que lamisma se mantenga correctamente almacenada c
hardware yel software correctamente funcionando y que se resgdet
formatos para su recuperacion en forma satisfa

. La Privacidad y confidencialida Es la necesidad de que la informacién
conogda por personas autorizadas. En casos de faltard@encialidad, i
informacion puede provocar severos dafos a losadudé la misma. U
ejemplo de esto es el filtrado de datos importantes proyecto:
empresariales a otras empresas competic

. El Control: Este permite asegurar que sélo los usuarios aattrizpuede
definir como y cuando permitir el acceso a la infacion.

. Autenticidad: Permite definir que la informacién requerida esid#ly
utilizable en tiempo, forma vy distribucion. Eqpropiedad perme también
definir el origen de la informacion, validando ehisor de la misma pa
evitar suplantacion de identidac(Escartin, 2005)(Borghello, Segurida
Informatica, sus implicaones e implementacion , 2008Yillalon, 2006
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¢ La prevencion (antes): Es un mecanismo que aunteestguridad o fiabilidad ¢
un sistema durante su funcionamiento normal. Ejen&icifrado de informacio
para su postior transmision.

¢ La deteccidon (durante): Son mecanismos orientade/elar violaciones en
seguridad. Generalmente son programeauditorias.

¢ La recuperacion (después): Mecanismos que se aptieando la violacion di
sistema ya se ha detecte para retomar este a su funcionamiento nor

Ejemplo, recuperacion de las copias de segui

Nota: hay que tener en cuenta que no existe sisi®®¥ seguro, sino que se trata
tener la maxima seguridad posi(Escartin, 2005)Borghello, Seguridad Informétic

sus implicaciones e implementacion , 2(, (Villalon, 2006)

1.2 Defensa en profundida.

Defensa en profundidaddéfense in Dep) es una iniciativagque pretende aislar «
capas y dividir en diferentes &reas las instal@asamon el propdsito de hacer mas dif
el acceso al dltimo bastion, es decis servidores donde se encuent informacion.
(La defensa en profundid:aplicada a los sistemas de informacion, 2, (Borghello,

Linux Maxima seguridad, 20C.

La defensa en profundidad del sistema de informma@é unadefensa global

dinamica, quecoordina varias lineas de defensa cubren toda la prondidad del
sistema sus funciones pueden observarse en la Tak. El términoprofundidad deb
entenderse en su sentido mas amplio, es en la organizacion del Sistema
Informacion (Sl), ersu implementacion y, por dltimen las tecnologias utilizas.
Se trata, por lo tanto, deermitir acciones de neutralizacion de los atergammtri la
seguridad, al menor costo, mediantgestion de los riesgos, un sistema de informe
planificacion de lasreaccionesy el enriqiecimiento permanente gracias a

experieria adquirida. Esta defensaprofundidad tiene una doble finalide
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1. Reforzar la proteddn del sistema de informacibmediante un enfoqt
cualitativo que permita verificar la finaacion y la calidad delispositivo

2. Brindar un medio de comunicacion que per a los responsables de la tode
decisiones y a los usuarios tomar conciencia gravedad de Icincidentes de
seguridad(La defensa en profundidad aplicada a los sist de informacion,
2006),(Borghello, Linux Maxima seguridad, 20!

Tabla 1.1 Funciones de la Defensa en Profundid:

Fuente: Autor

Funcion Naturaleza

Globalidad La defensa debe ser global, lo que significa que globa
todas las dimensiones del sistema de informacio
a) Aspectos organizacionales; b) aspectos técnicos;

aspectos de implementaci

Coordinacion La defensa debe ser coordinada, lo que significeue los
medios implementados actuan
a) gracias a una capacidad de alerta y difusionrals) une

correlacion de los incident

Dinamismo La defensa debe ser dinamica, lo que significa que Sl
dispone de una politica de seguridad que identific:
a) Una capacidad de reaccion; b) una planificacion de

acciones; ¢) una escala de grave

Suficiencia La defensa debe ser suficiente, lo que significa gwcada
medio de proteccion (organizacional o técnico) del
contar con:

a) Una proteccién propia; b) un medio de deteccion
procedimientos de reaccit

Exhaustividad La defensa debe ser completa, lo que significa gt

a) Los bienes que deben protegerse se prin en funcion
de su criticidadb) que cada uno de ellos eprotegido,
como minimo, por tres lineas de deferc) se formaliza li

difusiéon de la experiencia adquiri
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Demostracion La defensa debe ser demostrada, lo que significa

a) Se califica a la defensa; b) existe una estrategi:
homologacién; c) la homologacion acompafia al cits

vida del sistema de informacit

1.2.1 Método para la defensa en profundida

El método permite al disefiadorl proyecto integrar los principios de la defense

profundidad. Aporta, en particular, la posibiliddd calificar un sistema y, en cie

forma, de medir su nivel de defenlLa clasificacién por etapase puede defin dela

siguiente forma:

1.

2.

Determinaion de los bienes y de los objetivos de segut

Este esta comprendido en la determinacion de lesebi a defender y
criticidad,lo que permitird realizar vanalisis del valor de la segurid
Arquitectura general del sister

Esta etapa apunta determinar la profundidad del dispositivo y a rza
elecciones en cuanto a las organizaciones, lasltagas y los procedimient:
de seguridad.

Elaboracion de la politica de defer

Esta etapa esta compuesta por dos subetapas,elaniheicion de ledefensa
global y coordinada y la planificcdn. La defensa global viene determinada
algunos aspectos de seguridad como la protecci@atzion y la detecci, y la
planificacion por la determinaciéon de nuevas camfigiones de red,
utilizaciéon demedios de respaldo, .

Clasificacion de la defensa en profundic

En esta etapa se trata de llevar a cabo la calificadel sistema, que resulta
dos enfoques: el primero es cualitativo mientras ejJusegundo es demostrat
y se lleva a cabmediante el estudio de las situaciones aplice

El enfoque cualitativo apunta a verificar el cummpénto de los principios de
defensa en profundidad y el segundo enfoqu basaen los resultadc
producidos a lo largo de las distintas ete
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5. Evaluacion permanente y periodi
Como el nombre lo indica, se basa en la evaluagérmanente y periodica ¢
sistemaes decir, de forma sistemat(La defensa en profundidad aplicada a
sistemas de informacioén, 20, (Borghello, Linux Maxima seguridad, 20!

1.3 Politicas de seguridas

Las politicas de seguridad surgen como una hermmi@rganizacional pa
concientizar a cada uno de los miembros de unaha@on sobre la importara y la
sensibilidad de informacion. Esta es un conjunto relguisitos definidos por I
responsables de un sistema, que indica en térngeonsrales, que estd 0 no ¢
permitido en el sistem@scartin, 200! (Borghello, Seguridad Informatica, s
implicaciones e implementacion , 20, (Ardita, 2010),(Borghello, Linux Maxime
seguridad, 2005).

La seguridad Informética tiene una solucion definitiva (no es al 100%), sine es \
sera el resultado de la innovacién tecnologica, @l del avance tecnoldgico, por pi

de aquellos que son responsables por los sist

Todo esto porque a la hora de crear politicas guridad hay que enmarcarse a
condiciones reales del sistema sobre el cual bajraNo se puede aplicar la mis
politica en Europa que en América, las condiciorates son muy distintas. Ese fue
solo un ejemplo, otro pudiera ser, una empron un gran comercio de sus produc
dependiente de las redes de datos y una escuetargaelo necesita informacion pi

el desarrollo de los estudian

Como ya se menciona, la politica de seguridad essenie de normas y medida
seguir para maener la seguridad del sistema. Pero ante todo esstuna forma ©
comunicarse con los usuarios. Siempre hay que tenecuenta que la segurid

comienza y termina con las perso

10
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Cualquier politica de seguridad ha de contempkrelementos clavede la seguridad:

Integridad, disponibilidad, privacidad, controltenticidad y utilidac

No debe tratarse nunca de una descripcion técrdcmatanismos de seguridad
utilidad alguna, ni una expresion legal que invadusanciones la conducta de los
empleados. Es mas biena descripcion de lo que despeoteger y el porqué c
ello.(Escartin, 2005) (Borghello, Seguridad Informatica, sus implicacene
implementacion , 2008fArdita, 2010, (Borghello, Linux Maxima seguridad, 20L.

1.4 Hacking Etico.

Este tema consiste en desculas deficiencias relativas a seguridad y vulneiddules
de los sistemas informaticos, analizarlas y calistagrado de riesgo y peligrosidau

recomendar las soluciones mas apropiadas paraioadie ellas(Escartin, 200:

Un proyecto de este tipo consiste en la penetragidm sistema informatico de u
empresa de forma controlada, de la misma formalguearia un hacker o pira
informatico, pero de forma ética, con previa aatmrion. El resultado es un inforr
sobre los sistemas a los cuales se ha logrado raenetla informacioén secre
conseguiddEscartin, 200!

Existen diferentes tipos de Hacking Et

« Hacking Etico Externo Caja Blanca: Para este casadilita informacié para
poder realizar la intrusion. Se analiza en profdadiy extension todas |
posibles brechas de seguridad al alcance de uaniéacde los sistemas
comunicaciones sometidos a estudios. El resultadaneinforme amplio d
vulnerabilidades asi cco las recomendaciones para eliminar cada una a&

« Hacking Etico Externo Caja Negra: Se realiza idémente igual al anteric
con la diferencia de que no se da informacion [garealizacion de la intrusic

« Hacking Etico Interno: El ambito de a auditoria es la red interna de

empresa, para hacer frente a las amenazas deidntrin¢erna. Para esto

11
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necesaria la presencial especialista en las instalaciones de la empresaual
se va a auditar. El resultado es urorme con los resultis obtenido

« Hacking Etico de Aplicaciones Web: Se simulan fasritos de ataques reale
las vulnerabilidades de una o varias aplicacioreterthinadas, en las que
pueden encontrar, Sistemas de Comercio Electré8istemas de Informacion
Sistenas de Bases de datos. Al igual que en los casesass, se realiza
informe con las incidencias recogic

« Hacking Etico de Sistemas de Comunicaciones: Em astitoria se analiza
seguridad de las comunicaciones tales como, emredies de datc hardware de
red, comunicaciones de voz, acceso no autorizadmternet, redes d
transmision de datos por radio, €

« Hacking Etico de VolP: Las empresas que estan migra telefonia de Vol
por las multiples ventajas que ofrece no debergorar I¢s riesgos de
seguridad que aparecen cuando se migra las reddatds. Los ataques ¢
pueden sufrir estos sistemas son muchos. Al misempb, al modificar la
redes de datos para brindar el servicio de VolPpweden estar abrien
inadvertidamente ias de ataques a estos sistemas. Mediante loxissrde
Hacking Etico de VolP se pueden verificar las bescde seguridad y d
solucion a estos tipos de probler(Escartin, 2005), (Ardit&2010, (Borghello,
Linux Maxima seguridad, 20C.

1.5 Sistemas de deteccion de intrusos (ID

Un sistema de deteccion de intrusos o (Intrusion Detection Systgres un program
usado para detectar accesosautorizados a un computador o a una red. Estos@s
pueden ser atagues de habilidosos hackers que ubamramienta:

automaticagBorghello, Linux Maxima seguridad, 20L.

El IDS suele tener sensores virtuales, ejemplo, unsniffer de rec con los que el
nacleo del IDSpuede obtener datos externgenealmente sobre el trafico de . El
IDS detecta, gracias a dichos sensores, anomalépugeden ser indicio de la preser
de ataques o falsas alarn(Ardita, 2010), (Chacon, 2009).

12
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1.5.1 Funcionamientode un IDS.

El funcionamiento de estas herramientas se bashagralisis pormenorizado del tréfi
de red, el cual al entrar al analizador es comj@ con firmas de ataques conocido
comportamientos sospechosos, como puede ser eheesade puertos, paque
malformados, etc. El IDS no sélo analiza qué tipdrdfico es, sino que también rev
el contenido y su comportamier(Borghello, Seguridad Informatica, sus implicaci®
e implementacion , 2008)Ardita, 2010, (Villalon, 2006),(Chacoén, 200¢.

Normalmente esta herramie se integra con un firewall. El detector de intrues
incapaz de detener los ataques por si solo, exclEgta@ue trabajan conjuntamente
un dispositivo de puerta de enlace con funciondlida firewall, convirtiéndose en u
herramienta muy poderoya que se une la inteligencia del IDS y el podebldguec
del firewall, al ser el punto donde forzosamenteetiepasar los paquetes y pueder

bloqueados antes de penetrar en le

Los IDS suelen disponer de una base de datosrdeafj de ataqueconocidos.Dicha
firmas permiten al IDS distinguir entre el uso nafrdel PC y el uso fraudulento,
entre el trafico normal de la red y el tréfico queede ser resultado de un ataqt
intento del mismd@Cristian, Seguridad Inrmatica, sus implicaciones
implementacion, 2008fArdita, 2010, (Villalon, 2006),(Chacon, 200¢.

Red local

|

Red Externa ] | L Firewall |

‘ IDS-1 \ IDS-2

Figura 1.1: Ubicacior de los IDS en la red.
Fuente:(Chacon, 2009)

—
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1.5.2 Tipos de Sistemas de Deteccion de Intrus

Existen tres tipos de sistemas de deteccion desiost

HIDS (HostIDS): el principio de funcionamiento de HIDS, depende del éxito de |
intrusos, que generalmente dan rastros desus actividades en el equipo atacs
cuando intentan aduefiarse del mismo, con propddéollevar a cabo otre
actividades.El HIDS intenta detectar tales moddicaes en el equipo afectado, y ha

un reporte de sus conclusior(Chacén, 2009)

NIDS (NetworkIDS): un IDS basado en red, detectaai@dgues a todo el segmento
la red. Su interfaz debe funcionar en modo pronaistapturando asi todo el trafico

la red.

DIDS (DistributedIDS): sistema basado en la argtura clienteservidor compuest
por una serie de NIDS (IDS de redes) que actlanocsemsores centralizando
informacion de posibles ataques en una unidadalenie puede almacenar o recup
los datos de una base de datos centralizada. ltajgess ue en cada NIDS se pue
fijar unas reglas de control especializandose patla segmento de red. Es la estruc
habitual en redes privadas virtuales (VI(Chacén, 2009)

1.5.3Deteccién de intrusos en tiempo re¢

La seguridad se tiene que tratar en conjunto. \Esje concepto es el que recuerda

si los sistemas son bien eficaces distan mucherda proteccion ideal. De esta man
debe estar fuera dbscusion la conveniencia de afadir elementos qo&alen lo que
ocurre dentro de la rédetra de los Firewall).(Chacén, 2009}Borghello, Linux

Méaxima seguridad, 2005).

Una de las formas de aplicacion de esto son logdRigmpo real, los cual

* Monitorean eflujoen la red para determinarpotenciales ataques.
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« Evallan el peligrale las computadoras para determinar astspechcos.

» Conservaruna base de datos c situacion precisa de Ifisheros del sistema
para determinaok cambioocurridos.

» Controlan el nucleo del Sistema Operativo paractieteoosibles infiltracione
en él.

e Avisan al administrador todo tipo de acciones nmaf)o amenaza

Cada una de estas herramientas mantiene alejaaosagoria de los intrusos normal
Otros con mayor experiencia y conocimiepueden intentar voltear la seguridad de
sistemas, los cuales hay que estudiarlos pararamtega mejor politica de seridad.
(Chacodn, 2009)Borghello, Linux Maxima seguridad, 20L.

1.5.4Sistemas d@revencior de Intrusos.

Un Sistema de Prevencion de Intrusos (IPS) es sposiitivo que ejerce el control
acceso en una red informatica para proteger adtesrgas computacionales de ataqu
abusos. La tecnologia de Prevencion de Intrusesmesiderada por algunos comca
extension de los Sistemas de Deteccion de Intr{iB&), pero en realidad es otro ti

de control de acceso, mas cercano a las tecnologi@uegos

Los IPS presentan una mejora importante sobre dasoklogias de cortafueg
tradicionales, al tontadecisiones de control de acceso basados en fdgsnidos de
trafico, en lugar de direcciones IP o puertos. Ti@amles importante destacar que
IPS pueden actuar al nivel de equipo, para comlatiividades potencialmen

maliciosagBorghello, Linux Maxima seguridad, 20\

Un Sistema de Prevencion de Intrusos, al igual guoeSistema de Deteccion

Intrusos, funciona por medio de médulos, pero fareincia es que este ultimo alerte
administrador ante la deteccion de un posible satwisuario que activo algan Sens
mientras que un Sistema de Prevencion de Intrigablece politicas de seguridad

proteger el equipo o la red de un ataque; se po@éda que un IPS protege al equ
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proactivamente y un IDS lo protege reactivam(Borghdlo, Linux Maxima
seguridad, 2005).

1.6 Visibngeneral de la seguridacen Sistemas de cddigo abierto.

La seguridad es un tema amplio y sobre el cual duag tomar el maximo c
consideraciones para lograr tener un sistema losaxgisro y protegidposible. Seis de
estas consideraciones de la arquitectura de segudigl Linux sot

Cuentas de usuario.

Control de cuentas discreciot
Control de acceso a la re
Cifrado.

Conexion.

o ok 0N PE

Deteccidn de intrusc

Todos estos mecanismos forman los componentes idndies de la comple
arquitectura de la seguridad de Linux. Uno a ungesble que no parezcan 1
extraordinarios, pero cuando se utilizan de forormpmuesta constituyen un exhaust
método global eto relativo a la seguridad de red(Ver Figura 1.2YEscartin, 200",
(Linux Security HOWTO, 200, (Barrios, 2006), (Villalon, 2006)

1.6.1 Cuentas de usuario

En Linux, toda la potencia administrativa se caefia una sola cuenta llamada rc
que es el equivalente al Administrador de Windd@@n esta cuenta se controla to
incluyendo, las cuentas de usuarios, los archivtisegorios y recursos de la re

La cuentaroot permite realizar cambios masivos en todos los sesuo cambio

especificos en unos pocos. Esto ocurre asi porqa@ cuenta es una entic

independiente con un nombre, una contrasefla y [®weade accesibilide

16



Capitulo 1. Fundamentos Teoricos de Administracion y Seguridad.

independiente, lo que permite otorgar enegar acceso a cualquier usue

combinacion de usuarios o a todos los usue(Ver Figura 1.3)

Cuenta
desactivada

I A.c‘tiva[ I Aclival

Figura 1.2: Control de root sobre cuentas de usuarios
Fuente:(Linux Security HOWTO, 2006)

Usuario B

Usuario A Usuario C

Unidad de disco dura

Figura 1.3: Distribucion delos usuarios y a los archivos del sistema en etdidurc.
Fuente:(Linux Security HOWTO, 2006)
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Como en todo sistema a medida que aumentan ladadnie usuarios aumenta
complejidad ya que los usuarios generan sus praoidsvos e instalan sus prop
programas. Linux resuelve esto manteniendo aislémpslirectorios de los usuaric
Cada usuario recibe un directorio principal y upaeso en disct Estas areas son
independientes del area del sistema y de las quyemodos demas usuarios. Con est
evita que las actividades de los usuarios afeatesistema de archivos ademas
proporcionar privacidad. Ya que cada usuario ten@ropia cuen, su propio espaci
en disco sin que los demas lo interfieran o accadars dominio(Ver Figura 1.4).

Lactura, escrlura ¥y ejecwcidn
Leciura y escrbura

Archivos

Figura 1.4: Control de privilegios a los usuarios.
Fuente:(Linux Security HOWTO, 2006)

Root ademas de controlar a los usuarios, también cangbllugar donde tiene
almacenados sus archivos. Pero mas que eso, eoatgole recursos pueden accede
usuarios y como se manifiesta dicho acc(Escartin, 2005)Linux Security HOWTO
2006), (Barrios, 2006)Villalon, 2006.

1.6.2 Control de Acceso Discrecional (DAC
Un tema central de Linux es el Control de Accesscigicional (DAC), Que permi

controlar el grado de accesibilidad de los usuarilms diferentes archivos y directori
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Es decir, es posible declarar con exactitud la foen que los usuarios acced: los

archivos.

Un ejemplo de esto es que un usuario tiene accésa@scritura, lectura y ejecucic
mientras que otro solamente tiene privilegios atula y escritura, y un tercero ¢

acceso a algun tipo de benefic

Dado que a menudo las orgeaciones se dividen en departamentos y que v
usuarios de dichos departamentos tengan accesonaidmos archivos, Linux perm
agrupar a los usuarios. De esta forma cuando seedepermisos para determinac
archivos y directorios, no es neces hacerlo para todos y cada uno de los usuario
la mayoria de los casos cabe la posibilidad deidiefs por grupos(Ver Figura 1.5)

Sélo lectura

Archivos

Figura 1.5: Accesos para diferentes grupos de usua.
Fuente:(Linux Security HOWTO, 2006)

De esta manera existen un conjunto de usuariopreagtegios de solo lectura mientr
gue un segundo grupo tienen acceso a la lectuwatuea y ejecucion de funciones ¢
respecto a los archivos. Dicha gestion a nivel dga@ resulta muyitil cuando hay

muchos usuarios y varios subconjuntos de usuadesigcesitan privilegios idénticos
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parecidos. (Escartin, 20Q%)inux Security HOWTO, 2006)Barrios, 200¢, (Villalon,
2006).

1.6.3 Control de Acceso a lare

El Sistema Operativo Linux también proporciona omntle acceso a la red o
capacidad de permitir a los usuariothost conectarse entre si. P esto es posible

implantar reglas de acceso a la red muy refin

Esta funcionalidad viene muy bien en los entorr@sed o cuando el sistema Linux
un servidor de Internet. Por ejemplo, permite magtesolamente un servidor Web p
los clientes de pago. La proteccion mediante ceeiias es una buena posibilideero
si se quiere mejor la seguridad lo mejor es qusene permita la conexién a lhostno
autorizados. En Linux muchos servicios de red efieesta funcion(Ver Figura
1.6)(Escartin, 2005)(Linux Security HOWTO, 200, (Barrios, 200€, (Villalon,
2006)

*®

El usaric A no pusadea
conecltarse al servidor

El usuario B sdlo puadse conaclarse
dasde una diresccidn IF determinada
P

©

El usuano C puede
conactarse desde
cualguier lugar

Figura 1.6: Conexiones autorizadas.
Fuente:(Linux Security HOWTO, 2006)

1.6.4 El cifrado.
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El cifrado es el proceso de mezclar los datos gaeno puedan leerlos los que
tengan autorizacion para ello. En la mayoria deekrpuemas de cifrado es neces
tener una contrasefia para organizar los datosra fque puedan leerse. Este mét
se utiliza principalmente para mejorar la privacidad la proteccion de datt

importantes.

Linux ofrece varias opciones de cifrado punto atpywara proteger los datos ¢
circulan. Habitualmente cuando se transmiten datdsveés de Internet, atravie
muchosgateways los cuales en su camison vunerables a escuct. Linux cuenta
con varias utilidades complementarias que permdifiar o codificar, para que
alguien los captura, solo vea una sintaxis de dimsbein sentido e ininteligible
(Escartin, 2005)(Linux Security HOWTO, 200¢(, (Barrios, 2006),Villalon, 2006.

1.6.5 La conexion.

Aunque se apliquen todos los controles de segurtliggbonibles, en ocasiones
encuentran puntos vulnerables. Los intrusos rapedéen sacan partido de es
oportunidades mediante el ataque al mayor nUmemadgiinas posible antes de que
arregle elagujero. Linux no puede predecir cuando va sufgtim ataque a uhost
pero puede registrar el movimiento de la persorarqalizé dicho ataqu(Ver Figura
1.7).

Bysterm | og

Sensdor 1 El Usuano A =2 conecko al

Senvidor 1 alas E-45 a.m.

El Usuario & se conecic ala
Estacion ca trabajc A a s

% S44 aim.

——— El Ulsuario A ¢a conectd a s
Esftacion do trabajoc B a as
S A5 arn,

EsmEchon Estlacior
de trabajo A oe trabajo B

21



Capitulo 1. Fundamentos Teoricos de Administracion y Seguridad.

Figura 1.7: Registro de conexion.
Fuente:(Linux Security HOWTO, 2006)
Linux tiene exhaustivas capacidades de registraleBectara, marcara la hora y grak
las conexiones de la red. Esta informacion seigeda los registros para su poste

analisis.

La capacidad de registro es un componenttal de la arquitectura de seguridad
Linux y proporciona la Unica evidencia real de ga ha producido un ataq

Como existen un gran numero de metodologias deuegadistintas, Linux grak

registros a nivel de red, t@s y de usuario.

Las furciones que realiza el Sistema Operason:

1. Registra todos los mensajes del sistema y del o.

2. Registra todas las conexiones de la red, la divacd& de donde parte cada t
de ellas, su longitud y, en alguno de los caso®mribre de usuario y sema
operativo de la persona que realiza el at:

Registra los archivos que solicitan los usuariasotes

Puede registrar que procesos se encuentran begotedl de cualquier usuar
Puede registrar todos y cada uno de los comandeglemitido u usuario
determinaddEscartin, 200¢, (Linux Security HOWTO, 2006)Barrios, 2006)
(Villalon, 2006)

1.7 Ubicacion del servidor yel acceso fisico a él.
Los aspectos mas importantes para este tépicdasdisposicion fisica del servidor,
decir el lugar donde se encuentre, y las personagignen acceso a él. Si multip

usuarios tienen acceso a los servidores los cestte seguridad son inatil{ Escartin,
2005)
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Desde luego, uataque puede significar muchas cosas en estextmn® por tan sol
se dejara un usuario malintencionado por unos wéner el local de servidores, es n
probable de que estos sufran dafios significatimosse intervalo de tiempo. El usue
podriarealizar un rudimentario ataque de denegacion nécgedesconectando cable

desconectando hardware de la red o reiniciandsdingdores(Villalon, 2006

La mayor preocupacion de estos actos son con lesrias internc, y principalmente
aquellos que tienen acceso de alguna forma ateisisees. Se ha estimado que el 8(
de los ataques provienen de personal internotahsss La cuestion es que este pers

tiene acceso a informacion que los usuarios exganmodianen.

Pero esta no es la Unica ventaja de este perd@nebnfianza es otra ventaja potenc
Usualmente en las empresas el personal de confideambula por los pasillos
departamentos por lo que se hace muy dificil ea @30 de casos tener unaxima

proteccion con respecto al personal inte(Escartin, 200%Ardita, 2010

Las agencias gubernamentales y los proveedoregrdieigs de Internet tienen ui
vastaexperiencia en esta materia y merece la pena sagejemplo. Se debe planific
un centro de operaciones de la red (NC(Escartin, 2005), (Borghello, Segurida
Informatica, sus implicaciones mplementacién , 2008)(Borghello, Linux Maxime

seguridad, 2005)(Guia avanzada redes Linux con TCP/IP, 2

Un NOC es un area restringida donde se encuerigagekvidores. Estos suelen e
asegurados con pernos fijados a bastidores o askgude alguna otra forma junto ¢
el hardware de la red. Idealmente un NOC debet&@ es un lugar donde tuvies
acceso pocas personassyas autorizadas por claves. Un buen ejemplo de<les e
uso de tarjetas de acceso y la firma del persamalegqtra y sale para tener consta
de su estancia fisica en el lo(Escartin, 2005)Borghello, Seguridad Informéatica, s
implicaciones e implementacion , 20, (Borghello, Linux Maxima seguridad, 20\,

(Guia avanzada redes Linux con TCP/IP, 2.

El NOC requiere algunos requisitos para su estebiecto:
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¢ Debe encontrarse en otro espacio de la oficinadgdejlel puablico; es preferikb
gue no se encuentre en la planta |

¢ La sala y los pasillos que conducen a ella deberiosgmente opacossin
puertas de cristal.

¢ Las puertas de acceso deben tener un blindaje. évsta que fuercen |
cerradura.

¢ Mantener los dispositivos de almacenamiento erugarlseguro, y si se pue

distinto.

Ademas como politicas de seguridad del sistemaebe grimulgar estrictas norms
escritas para los encargados del trabajo en elr&CeptOperaciones Yy los usuaric
(Escartin, 2005), (Borghello, Seguridad Informatica, sus implicac®ne
implementacion , 2008)(Borghello, Linux Maxima seguridad, 20!, (Guia avanzada
redes Linux con TCP/IP, 20(

1.8 Amenazas Ldgicas.

Si seextrapola el concepto de entropia (a quimica es ehivel dedesorden de las
particulas) a la seguridad, segun los fisicos ®idtema tiene una maxima entroj
resultaria que todo sistema tiende a su maximgumgkad. Este principio supone de
que(Borghello, Seguridad Informatica, s implicaciones e implementacion , 2C,

(Borghello, Linux Maxima seguridad, 20l
¢ Existen agujeros en los sistemas operat
¢ Existen agujeros de seguridad en las aplicaci
¢ Existen errores en las configuracioide los sistemas.

Estos son solo algunos puntos na lista que puede tener mas que ..

1.9.2 Identificacion de las amenaza
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La identificacion requiere conocer el tipo de atgqel tipo de acceso, la forr

operacional, y el objetivo del atacarLas consecuencias podrian ser:

¢ Lainformacion que no contenia defectos pasa aléex
¢ Servicios que deberian estar disponibles no lan

¢ Los datos llegan a destinos errén

Cualquier principiante sin tener grandes conocitognpero con una pote
herramienta de ataque, es capaz de dejar fuerardieie a cualquier servidor ¢
informacion de Internet, simplemente siguiendo lasstrucciones de dicl
herramientgBorghello, Seguridad Informéatica, sus implicac®res implimentacion ,

2008) (Borghello, Linux Maxima seguridad, 20!

1.9.3 Tipos de ataques.

Existen diferentes tipos de ataques perpetradaxipalmente por hackers. Es
pueden ser realizados sobre cualquier tipio de a sistema operevo utilizando

diferentes medios:

¢ Caballos de Troya.
¢ Bombas de tiempo.
¢ Escaner.

¢ Puertas traseras.

Estos son solo algunos de una me lista de tipos de ataqués,que e solo una idea

de la cantidad y variabilides existentes.

Otros tipos de ataques son los llamaAtaques Remotoslefinido como el ataqt

iniciado por el atacante pero sin control fisicdaleictima

Varios de estos ataquesnslos mostrados a continuacic
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¢ Ingenieria social.
Es la manipulacion de las penas para convencerlas de ejecutar acciones 0 G
normalmente no realizan para que revele todo lesa® para superar las barreras
seguridad. Si el atacante tiene la experienciasaeice puede engafar facilmente ¢
usuario en beneficio prami Esta técnica es una de las mas usadas y efe

¢ Ataques de monitorizacic
Consiste en espiar fisicamente a los usuarios phtaner sulogin y password
correspondiente. Estaquetambién llamadsurfingexplota el error de los usuarios
dejar sulogin y passwort anotados cerca de la computadora. Otra via eswalosal
usuario cuando teclea kgin y password

¢ El escanear conexiones Tt
Esta es la forma basica de escanear puertos TGR p8erto esta escuchando env
una respuesta de &xi cualquier otro caso sera que el puerto noastto o no pued
establecer conexién con él.Este método tiene cosBvethitaja que es facilmer

detectado por los administradores del sist

Existen otragormas de ataqucomo TCP SYNScanning SnoopngDownloading, por
tan solo mencionar algun(Borghello, Seguridad Informética, sus implicac®ne

implementacion , 2008fBorghello, Linux Maxima seguridad, 20(

1.9.4 Ataques deautentificacion.

Este tipo de ataque tiene como objetivo engafisisema de la victima para ingresa
mismo. Generalmente este engafo se realiza tomasngesiones ya establecidas pc
victima u obteniendo su nombre de usuaricpassword (Borghello, Segurida
Informatica, sus implicaciones e implementacior0Q&, (Borghello, Linux Maxime

seguridad, 2005)

Entre estos estan:
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¢ Spoofing LoopingLo cual puede traducirse como hae pasar por otro, y
objetivo esta en hacerse pasar por otro usuarto. s usa mucho para tel
acceso a un sistema y luego tener acceso &

¢ Spoofing este tipo de ataque suele implicar un buen cameoto del protocol
en que se va a basar d¢aque. Los ataques tipBpoofingson basicamen
conocidos como IBpoofin, DNS Spoofing

¢ IP Ppoofing Con el IPSpoofingel atacante genera paquetes de Internet co
direccién de red falsa, pero que es aceptada mwséihatario. Su utilizacion m
comun es mandar los paquetes con una direcciom dercero, de forma que
victima ve un ataque de la red del terce no de la direccion real del intr., un

ejemplo de este caso se observa en la fig8.

S
Q Atacante

Figura 1.8: Ataque IP Spoofing.

Fuente:(Borghello, Seguridad Informatica, sus implicac®eemplementacion, 20(

De esta manera la victima nunca vera realn de donde proviene el ataque. Er
figura 1.2se puede observar que la victima si descubre guataolo podra ver ¢
origen desde la PC (Borghello, Seguridad Informatica, sus implicaci®ne

implementacion , 2008fBorghello, Linux Maxima seguridad, 20!

¢ Utilizaciéon de puertas trase: Segun el autorVelasquez, 201 sobre este

aspecto, dice,ab puertas traseras son trozos de cddigo de urrapmagque

permite a quien las conoce saltarse los métodoalassule autenticacion pe

realizar ciertas tareas. Habitualmente son insestgubr los programadores (

sistema para agilizar la tarea de probar cés en la fase de desarroEsta

situacion se convite en una falla de seguridad si se mantiene, umiatia o
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intencionalmente, una vez terminado el productqugcualquiera que conozce
agujero o lo encuentre en su codigo podra saltémse mecanismos c
control.(Borghello,Seguridad Informatica, sus implicaciones e impldagan ,
2008) (Borghello, Linux Maxima seguridad, 20(, (Ramos, 201:

¢ Uso de diccionarios: Los diccionarios son archigos millones de palabras, |
cuales pueden ser posiblpasswordsde los usuarios. Este archivo es utiliz
para descubripassword de usuarios en pruebas de fuerza brEl programa
encargado de probaada una de estas palabras enmascara cada usltas
mediante el algoritmo utilizado por el sistema atlac y compara la palab
encriptada contra el archivo (passwordsdel sistema atacado (previame
obtenido). Si coinciden, entonces se ha enado la clave de acceso al siste
mediante el usuario correspondiente de la clavladw(Borghello, Segurida
Informatica, sus implicaciones e implementacion00&, (Borghello, Linux
Méaximaseguridad, 200!

1.10Administracion de la seguridad

Es posible dividir esta tarea en tres gru

¢ Autenticacion: Se refiere a establecer las entslafle pueden tener accesc
universo de recursos de computo que cierto medmearte puede ofrece

¢ Autorizacion: Es que el hecho de que las entidque puedenener acceso a I«
recursos de cOmputlo tengan Unicamente a las areas de trabajo soboeddes
ellas deben de tener domin

¢ Auditoria: Se refiere a la continua vigilancia d®s Iservicios en produccié
Entranen este grupoos inventarios de ingreso, de utilizacigrestrategias de

entrada fisia a los mews.
Por regla general, las politicas son el primer |[de que dispone una organizacion p

entrar en un ambiente de seguridad, puesto qugarfsu voluntad de hacer algo «
permita detener un posible ataque antes de qui suceda. Esta es la llame
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proactividad(Escartin, 200¢, (Borghello, Seguridad Informatica, sus implicacere
implementacion , 2008fArdita, 2010

Ejemplos dealgunos métodos de seguric

1. Métodos delocalizacior de extrafiossegun el autor de la pagina en i
http://ozdox.blogspot.cor, sefiala que se, permiten evaluar dochivos de las
técnicas de investigaciol de esquemas deprocedimient 0 sucesos
consideradatudoso, sobre la base de la informacion con la que hdo
previamente alimentas. Pueden considerarse como monitol

2. Métodosdirigdos a enlace de red: supervisan los enlacge setrata de
implantaren una red dispositivo especificosiendo capaces de efectuar
accion sobre la base (parametre como: origen y destino de la conexi
servicios solicitados, permisos, etc. Las acciapespueden emprender puet
ir desde el rechazo de la coney hasta el aviso al administrador. En ¢
categoria estan los cortafuegFirewalls) y losWrappers

3. Sistemas de analisis de vulnerabilidades: Analizsestemas en busca
vulnerabilidades conocis anticipadamente. La desventaja de estos sistes
gue lo pueden usar tanto personas autorizadas aquellosque buscan acce:
no autorizado al sisten

4. Método dedefens de los datos: Son los que con clavesadiciones de
confirmaciémpretendercertificar que no hay variacionesdeseadas eios datos
a defender.

5. Método dedefens de la confidencialidad de los datasstrumento que usan
claves pargjaranti.ar que los datos solo sonevidentes parai@tgermitido. Su
aplicacion se realiza principalmente en las conagnes entre dos entidad
En los ejemplos de estas se pueden ciPretty Good Privac (PGP),Secure
Sockets LayefSSL)

Un estandar de protecciotiene que incluirvariadesemento que puedan
agregarsegradualmentg estandargeneral de la entid&scartin, 200!, (Borghello,
Seguridad Informética, sus implicaciones e impldia@an , 200¢, (Ardita, 2010
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1.11 Cortafuegos FEirewalls).

Uno de los elementos de més publicidad sin duddascCortafuego. Aunque deben
ser uno de los sistemas a los que mas hay quaeestencion, distan mucho de se
solucion real de los problemas de seguridad. Dld estos elementos no tienen ni
gue hacer con técnicas como la ingenieria s(Borghello, Seguridad Informética, s
implicaciones e implementacion , 20, (Borghello, Linux Mé&xima seguridad, 20!,
(Guia avanzada redes Linux con TCP/IP, 2, (Ramos, 2011)

El Cortafuegos es umétodc o grupo de aquellos localida entre dosmallas y que
ejecuta una estrategide proteccioninstaurada. Es el componenta funciéon e
resguardar una redeguri de otra que no lo es,por ejemploternet(Borghello,
Seguridad Informatica, sus implicaciones e implea@an , 200¢, (Borghello, Linux
Méaxima seguridad, 2005 Ramos, 2011)(Como instalar apache mysqgl y php
Ubuntu 5.4, 2012)

Puede incluir derentes elemeos para alcanzar metas como:
1. Todo elflujo salientey entrante tiene que pasar por él.
2. Unicamente elflujopermitido, establecido por laestrategiaespecia de

proteccion esutorizad.

Un ejemplo se muestra en la figur9.

Parimetro de seguridad

Sist. Remoto 1

Red Privada
Sist. Remoto 2
==

-

5
Cortafuegos % §
<
\i:t, remoto n

.

Figura 1.9: Estructura del Firewall (Cortafuegos).
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Fuente:(Borghello, Seguridalnformatica, sus implicaciones e implementaciorg®

Algunos Firewall aprovechan la capacidad de qde ta informacion entre y salga
ellos para proveer servicios de seguridad adicgman los que estan, la encriptac
del trafico de la red. Se entiende de que si elalgFgos esta en el medio dos redes,
ambos lados deben hablar el mismo método de eacidp-desencriptacion pal
entablar la comunicacior(Borghello, Seguridad Informatica, sus implicaci®ne
implementacion , 2008jRamos 2011),(Como instalar apache mysql y php en Ubt
5.4,2012)

1.12 Tipos deCortafuegos Firewalls).

Existen varig tipos de cortafuegofirewall), con caracteristicas particulares segu
funcién en la red. Puedeser de filtrado de paquetes, de establecimientmodexion ¢
con los s funcionamientos implicitq(Borghello, Seguridad Informatica, s

implicaciones e implementacion , 20

1.121 Filtrado de paquetes

Se emplean filtros yormras fundamentadas en estrategiagetgstrc de ingreso. El

enrutaddiiltra los paquetede acuerdo a los siguientes parametros:

¢ Estandaresmpleios.
¢ Direccion IP deinicio y fin.

¢ TerminalTCF-UDP de inicio y fin.

Estos criteriopermiten gran flexibilidad en el tratamiento défito. Restringiendo le
comunicaciones entre dos computadoras (mediargeciiines IP) se permite estable
entre cuales maquinas la comunicacion estad esidd(Borghello, Sguridad
Informatica, sus implicaciones e implementacion00&, (Ramos, 201:, (Como

instalar apache mysql y php en Ubuntu 5.4, 2
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La filtracion de paquetepor terminales y estandares, admitedainarlo: servicios
accesibles #s usuarios yen que terminalesSe puede establecer la navegacion ¢
WWW (puerto 80 abierto), pero no acceder a la femancia de archivos via FT
(puerto 21 cerradqBorghello, Seguridad Informatica, sus implicaciones
implementacion , 2008jRamos, 201, (Como instalar apache mysql y php en Ubt
5.4,2012)

Este tipo de aplicacion tiene varias ventajas cta de ser econdémico, tener alto gre
de desempefio y ser transparente a los usuariostados a la red. Pero como t,

también tiene sus desventa

¢ No son capaces de esconder la topologia de las pedadas, por lo que expon
las redes al entorno.
¢ La amplitud de s auditoriaspueden ser delimitadasj aomo los datc de

acciones.

No sustentan estrategiae proteccioncomplicadas conertificaciér de usuarios y
examen de ingresos candicadoresdeterminad.(Borghello, Seguridad Informatice
sus implicaciones e implementacion , 2(, (Ramos, 2011)(Como instalar apact

mysql y php en Ubuntu 5.4, 20:

1.12.2 ProxyGatewaysle utilidades:

Una forma de impedilas vulneratlidades de la filtracionde paquete son los
programas de aplicacion para filtrar los enlaces Estas utilidades se
denominaervidores Pro» y elequipoen que se hase e Gateway de
utilidad.(Borghello, Segudad Informatica, sus implicaciones e implementaci®d08,

(Ramos, 2011)YComo instalar apache mysql y php en Ubuntu 5.42]

El Proxy actia de intermediario entre el clientelyservidor real de la aplicacié

siendo transparente a ambas pe
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Cuando un usuario desea algun servicio, lo hacaveds del Proxy. Este realiza
pedido al servidor real y devuelve los resultadadiente. Su funcion es la de anali.
el trafico c& la red en busca de contenido que viole la segpliride la misme
VerFigura 1.10(Borghello, Seguridad Informatica, sus implicaci®nee
implementacion , 2008jRamos, 201, (Como instalar apache mysql y php en Ubt
5.4,2012)

4 @ +
Froxade ;;ttjlllitﬂriunes

Y

S

Chente

1lusion del usuario

Servidor
Figura 1.10: Servidor Proxy.
Fuente(Borghello, Seguridad Informatica, sus implicac®eamplementacion, 20(

1.12.3Proxy de aplicaciones con el reenvio de paquetessdetivadoDual-Homed
Host).

Son equiposenlazadosl@s cos ambitos (interno y externo) y permiten el flujo de
paquetes IP (comen la filtracion de paquetes), es decir qoperacon el IP-
Forwardingnactivo(Borghello, Seguridad Informatica, sus implicaci®nee
implementacion , 2008fRamos, 201:

Un usuario interior que desee hacer uso de undsenaxterior, debera conectal
primeramente aFirewall, donde elProxy entendera su peticién, y en funcién de
configuracién impuesta en diclFirewall, se conectara al servicio exterior solicitac
hard& de puente entre este y el usu(Borghello, Seguridad Informatica, s
implicaciones e implementacion , 20, (Ramos, 2011)
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Es decir que se utilizaran dos conexiones. Uno edésdmaquinainterior hasta el
Firewall y el otro desdesstihastala maquina que albergue el servicio exterVer
Figura 1.11(Borghello, Seguridad Informética, sus implicac®reimplementacion
2008) (Ramos, 2011)YComo instalar apache mysql y php en Ubuntu 5.42]

/-,

& .

Red externa

&

Proxy de aplicaciones
Reenvio desactivado

Figura 1.11: Reenvio de paquetes desactivado.

Fuente:(Borghello, Seguridad Informéatica, sus implicac®eemplementacion, 20(

1.12.5Iptables

Segun el autdtopez, 2015 del articulo de “Gestion de redes de datos”, comgnt,
el Netfilter es unframeworl disponible en el nicleo Linux que permite interaept
manipular paquetes de red. Dicframeworkpermite realizael manejo de paquetes

diferentes estados del procesamieiNetfilter es también el nombre que recibe
proyecto que se encarga de ofrecer herramientess lipara cortafuegos basados
Linux.El componente mas popular construido solNetfilter edptables una
herramienta de cortafuegos que permite no solanfdtree paquetes, sino tambi
realizar traduccion de direcciones de red (NAT)adav4 o mantener registros de |
El proyectoNetfilter no s6lo ofrece componentes disponibles como ms del ndcleo
sino que también ofrece herramientas de espaaigwhio y librerias(Escartin, 200,

(Borghello, Seguridad Informatica, sus implicaci®ne implementacion , 20(

(Ramos, 2011),Como instalar apache mysql y php en Ubuntu 5.42]
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Iptables es el nombre de la herramienta de espacio de oso®diante la cual «
administrador puede definir politicas de filtradel trafico que circula por la red.
nombreiptables se utiliza frecuentemente de forma errénea parrireé a toda |
infraestuctura ofrecida por el proyecNetfilter. Sin embargo, el proyecto ofrece ot
subsistemas independientes iptables tales como ekonnection tracking syst¢ o
sistema de seguimiento de conexiones, que permielae paquetes para que s
tratados dede espacio de usuarilptableses un software disponible en préacticame
todas las distribuciones de Linux actuéEscartin, 2005),(Borghello, Segurida
Informatica, sus implicaciones e implemeion , 2008), (Ramos, 201:, (Como

instalar apache mysql y php en Ubuntu 5.4, 2

1.12.6 Otros Cortafuegogfirewall).

Existen los de tipdnspeccion de Paquel que se fundamenta enhechode que cada
paquete que transifgor la red e:examinado, igual su origenaopjetivc. Generalmente

se instalan cuando se requiere seguridad sensdrleplicaciones muy compleji

Otro de los Cortafuegoson los Firewalls Personales, que sdmeriamientas para
usuarios queuieren enlazise a una red exteriorno seguraonserve su equipo libre
deagresioes que puedaiprovocarles contaminacionede virus o pérdida ddos
datos(Borghello, Seguridad Informatica, sus impciones e implementacion , 20

1.13 Pditicas de disefio de un CortafuegosFirewall).

Las politicas de accesos enFirewall se deben disefiar poniendo gran atencion i
debilidades chabilidades y ademas corerando los riesgos fyagilidades de la red
exterior nosegura. Conocer los puntos a proteger es el prpaso a la hora c
establecer normas de seguridad. También se deinér dte$ usuarios contra los que
debe proteger cada recurso, ya que las medidadrdtifenotablemente « funcion de
esos usuariodzscartin, 200:, (Borghello, Seguridad Informética, sus implicac®r

implementacion , 2008)Borghello, Linux Maxima seguridad, 20(, (Arquitectura de
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Sistemas Computarizados, Instalacion de FirewzllL2, (Como instalar apache mys
y php en Ubuntu 5.4, 201

Generalmente se realizan algunas pregt

¢ ¢Qué se debproteger? Se deberian proteger todos los elemelgds rec
interna bardware software, datos, etc.).
¢ ¢;De quién protegerse? De cualquier acceso noizadordesde el exterior

contra ciertos ataques desde el interior que puedsarse

Sin embargse pueden definir ciertos niveles de confianzangEndo selectivament
el acceso de determinados usuarios externos anmileselos servicios o denegar
cualquier tipo de servicios a otr(Escartin, 2005)(Borghello, Seguridad Informatic
sus implicaciones e implementacion , 2(, (Borghello, Linux Méaxima segurida
2005), (Arquitectura de Sistemas Computarizados, Instaade Firewa , 2012),
(Como instalar apache mysql y php en Ubuntu 5.42]

¢+ ;Como protegerse? Esta es la pregunta mas diksitdyorientada a establece
nivel de monitorizacion, control y respuesta deseawl la organizaciéo Puede

optarse por las siguientes estrate:

1. Paradigma de segurid

Se permiten servicios excepto aquellos expresanpeoltebidos

Se prohibe cualquier servicio excepto aquellosesgmente permitidc
2. Estrategias de segurid

Paranoica: Seontrola todo, no se permite ne

Prudente: Se controla y se conoce todo lo que st

Permisiva: Se controla pero se permite demas

Promiscua: No se controla o se hace muy poco pgsaite todc

¢ ¢Cuanto costara? Estimando en funcion de lo qudesea proteger se de

decidir cuanto es conveniente inve(Escartin, 2005)(Borghello, Segurida
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Informatica, sus implicaciones e implementacion00&, (Borghello, Linux
Méaxima seguridad, 200, (Arquitectura de Sistemas Computarizados, Instate
de Firewall , 2012)Como instalar apache mysqgl y php en Ubuntu 5.42)

1.14Zona Desmilitarizad:.

¢ En este proyectse pretendeincomunicarel equipo magedidc y sensible del
Firewall, con este objetivce implantauna Zona Desmilitarizada (DM:para que
Si un extrafoingresa ese equipo no tenga pasocompleta subrecresguardada.
En este proyectse emplean dos enrutadores, uno exteynotro inteno. El
Enrutadorexterior tiene la mision de bloquear el trafico sdesiado de ambos
sentidos. El Enrutad interior hace o mismo con la red interna y la DN&Bna
entre el Router externo y el internc Ver Figura 1.12. (Escartin, 200,
(Borghello, Seguridad Informatica, sus implicaci®reimplementacion , 20(
(Borghello, Linux Maéaxima seguridad, 20(, (Arquitectura de Sistem:
Computarizados, Instalacion de Firewall , 2(, (Como instalar apache mysq
php en Ubuntu 5.4, 201

o Read interm:a =,

Servidor Proxi de aplicaciones

=
-+ -+ 2
~ S
E
Solo se permite trafico a
v desde 1a DMNIA

o

N SS

- s e

- /\ E: Emarutador

L

Figura 1.12: Zona desmilitarizada.

Fuente:(Borghello, Seguride Informatica, sus implicaciones e implementacior)&)

Como puede apreciarse Zona Desmilitarizada aisla fisicamente los s@vimternos
separados de los servicios publicos. Ademas ndeenisa conexion directa entre
dos redeBorghello, Seguridad Informatica, sus implicac®ne implementacién
2008)
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Los Proxyde aplicaciones con el reenvio de paquetes deadotiy lossistemas con
Zonas Desmilitarizadasodrian ser complejos para ordenar pyoba, esto podria
producirsignificativaabertureen la defensa de la reBor el contrariosi estan bien
ordenados vy dirigidos,garian daiun elevadonivel de seguridad yastsuperioridades
entre las que se encuentrahocultamiento de la informacién, registros devidades y
reglas de filtrado menos robus(Ardita, 2010),(Borghello, Linux Maxima segurida

2005),(Como instalar apache mysql y php en Ubuntu 5.42]

1.15 Seguridad en Protocolos y Servicio

Se conoce diversos protocolos de comunicacion £medes de datos con servic
particulares. Como puede creerse, todos ellos rtiesus debilidades ya sea en
implementacion o en su uso. A continuaciérmuestran algunos de ellos asi como
puertos, problemas de seguridad y sus formas eepcion(Borghello, Segurida

Informatica, sus implicaciones e implementaciéfQg, (Barrios, 200€

e POP: El servicio Pop (puerto 109 y 110 en TCP)zadios para que los usuar
puedan acceder a su correo sin necesidad de mamtarstema de archiv
compartidos. Se trata de un servicio que podrigpelgroso, por lo que deria
ser deshabilitado o ser que sea estrictamente necesario ofreCon POP se
produce un flujo riesgoso de claves en la red. tiag/ clases de autenticaci
Los usuarios suelen configurar sus clientes pae aequeen su buzén
correos cada pocos minutos, por lo quntervalos muy cortos envian sus de
y puerto conocido de una maquina conocida. Al zaealioda esta comunicaci
en texto claro, un atacante no tiene mas que aptc la sesion POP pe
averiguar nombre de usuario y claves (aparte desla®rreo)

* FTP: Uninconvenientefundamen y peligroso de FTPt¢rmina 21 en TCP) es
gue fuecreadgarabrindar extremarapidez en el enlapero no pardrindar
proteccion. Elrafico de datos, desda identificacion y contrase del usuario
en la computadohasti la transmision de unfichero, kace en contenis claro,
asi un gresor solo debe apreher esos datog conseguir asi un acceso val
al servidor. Incluso puede ser una amenaza avaquliadde los datos el hech
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de que ese atacante también ja capturar y reproducir (modificar) los archiy
transferidogBorghello, Seguridad Informatica, sus implicac®nee
implementacion , 200, (Barrios, 2006), (Las diezulnerabilidades d

seguridad mas criticas en aplicaciones web, .

Para solucionar este problema es conveniente das@d-TP a pocos usuarios t
identificados y que necesiten utilizarlo, concieétidolos de la utilidad de aplicacion
que cfren todo el tréfico.

« SMTP: La mala configuracién en los servidores SMtermina 25 en TCP)
empleado para trarmitirmensajes electronicos entdéspositivoslejanc puede
provocar eMail Bombingy el Spammeorientado.

* Usualmenteesreceptaramensa de una cantidad nmbeterminaa de equipos sin
poder impedirlaentradaa SMTP. En estas circunstancias puede aplice
algunas medidas de seguridad simples, como realizarconsulta inversa
DNS para asegurarse de que solo maquinas regsstead#an crreo e impedir
que el proceseemitimensajes que no procedan de utimaes ncdefinidas en
su dominio.

» Servidores WWW: Hoy en dia las conexiones en sergglWeb son sin dud
las mas extendidas entre usuarios de InternetaEactualidad mueve a dia
millones de dodlares y es uno de los pilares fundéahes de muchas empres
Es por tanto un objetivo muy atractivo para lasusos(Borghello, Segurida
Informatica, sus implicaciones e implementaciéi®Q&, (Barrios, 200€, (Las

diez vulnerabilidades de seguridad mas criticaapéinaciones web, 20C

Los inconvenientes derotecciorrelacionados con la norma HTTP dasificanen tres

conjuntosde acuerdo a informaciéra la que pueden perturbar.
1. Protecciénhservidor:se debe certificar qued datos guardadon el

servidor no puecn alterarse sin permiso, que estéizable y que solo

pueda ingresar Is usuarios autorizados.
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2. Proteccionda red: si un usuario se enlaaan servidor Web <establece
un trafico de datos entre ellos; se debe certificare a informacion
reeptada pc el usuariodel servidor sean los que se estransmitiendo
y que bs datos remitidos p el usuario bservidor no senaprehendidos,
arruinado alterados por un agresor.

3. Proteccion ¢ cliente: se debe certificar al usuario dpgga datosde un
servidor que no perjudique la seguridad de supeqube deben eviti
hechos maliciosos al acceder a una pagina, para efjuesuario
permanezca visitando el siti. (Borghello, Seguridad Informatica, s
implicaciones e implementacion , 20, (Barrios, 200€, (Las diez

vulnerabilidades dseguridad més criticas en aplicaciones web, :

1.16Criptografia y cifrado

Hoy en dia la solidez del cifrado normalmente sdenpor el tamafio de su cla:
Independientemente de la solidez del algoritmogdki®s cifrados pueden estar suje
a ataques por la fuerza en los que se prueban tedasoimbinaciones posibles
claves. Al final, el cifrado se puede romper. Haramayoria de los codigos moderr
con longitudes decentes, el tiempo para rompdaie@ la fuerza se mide en mileni
Sin embargo, un fallo inadvertido en un algoritmoeb avance en la tecnolocg
informatica o en los métodos matematicos puedenuched este tiempi
considerablementi@orghello, Seguridad Informatica, sus implicac®nee
implementacion , 2008fArdita, 2010, (Villalon, 2006)

Normalmente se cree que la longitud de la clave dglistarse para mantener segi
los datos durante una cantidad razonable de tieBipal. elemento es muy local, cot
las comunicaciones del campo de batalla o la irderém diaria sobre las accionen
codigo que proteja estos datos durante semanasesnesta bien. Sin embargo, &
como numero de tarjeta de crédito o los secretosegeridad nacional tienen q
mantenerse seguros durante un periodo de tiempopromgado y de forma efici
para sempre. Por lo tanto, utilizar algoritmos de cifrads débiles o longitudes
clave mas cortas para algunas cosas esta biemrsigue la utilidad de la informaci
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para un intruso expire en un breve periodo de te(Escartin 2005, (Ardita, 2010),
(Villalon, 2006)
1.16.1 Tipos de cifrado.

A continuacién se detallan los diferentes tiposittado:

¢ Criptografia simétrice

El primer tipo de cifrado, denominado criptografimnétrica, o cifrado de secre
compartido, se ha estado utilizando desde la épedas antiguos egipcios. Esta for
de cifrado utiliza una clave secreta, denominadzies® compartido, para cifrar |
datos en un galimatias inteligible. La persona s@eencuentra en el otro extre
necesita la clave compartida para desbloqueardtssdel algoritmo de cifradoSe
puedecambiar la clave y los resultados del cifrado. &eothina criptografia simétri
porque se utiliza la misma clave para ambos extsetanto para cifrar como pe
descifrar los dato@Borghello, Seguridad Informatica, sus implicac®nee
implementacion , 2008fArdita, 2010, (Villalon, 2006)

El problema que surge con este método esse tene que comunicar la clave seci
de una forma segura al destinatario pretendidalgin enemigo intercepta la clav

puede leer el mensaje.

¢ Criptografa asimétric

La criptografia asimétrica utiliza un cifrado quide la clave en dos claves
pequefias. Una de las claves se hace publica wigtra siendo privada. El mensaje
cifra con la clave publica del destinatario. Esteqe descifrarla continuacion con s
propia clave privada. La diferencia es que nadesita la clave privada de nadie p
enviar un mensaje segu(Borghello, Seguridad Informatica, sus implicaci®ne
implementacion , 2008fArdita, 2010, (Villalon, 2006)
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Se utiliza la clave publica, que no tiene que e@rtse segura (de hecho, se publ
en repositorios como si fueran una guia telefoniéd)utilizar la clave publica de
destinatario, seabe que solo esa persona puede descifrarlo ntltizau propia clav
privada. Este sistema permite que dos entidadesoseiniquen con seguridad ¢
ningun intercambio anterior de claWBorghello, Seguridad Inrmatica, sus

implicaciones e implementacién , 20, (Ardita, 2010)(Villalon, 2006

Normalmente la criptografia asimétrica se implantdiante el uso de funciones de
sentido. En térmibs matematicos, éstas son funciones faciles deailaalen un:
direccion pero muy dificiles de calcular a la irsgerDe esta formse puede publicar
una clave publica, derivada a partirla clave privada, una tarea muy dificil de llev:
cabo al revépara determinar la clave privada. Una funcién coméirun sélo sentid
utilizada actualmente, es la descomposicion emfastde nimeros primos grandes
facil multiplicar dos nimeros primos y obtener unducto. Sin embargo, determir
cual de las muwas posibilidades son los dos factores de un ptodes uno de lo
problemas matematicos mas compl¢(Borghello, Seguridad Informéatica, s

implicaciones e implementacién , 20, (Ardita, 2010)(Villalon, 2006

1.16.2 PGP Pretty Good Privac).

El proyecto de Seguridad Bastante Buena, que @adaccion de las siglas PGP,
crea en 1991 por carendainstrumentos cifrados simples, poderqstesbajo precio y
disponiblespara cualquieusuario. Hoy PGP es elinstrumento ncasur y confiable
para brindar proteccion €das comunicaciones de simplessuario o0 grandes
organizacionegéBorghello, Seguridad Informatica, sus implicac®memplementacion
, 2008),(Borghello, Linux Maxima seguridad, 20(

Operacion de PGP:

¢ Anillos de codigosUn anillo es u conjunto de édigosguardadt en un fichero.

Un usuario poseeos anillo: para cédigos publicos y privados.
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Cada una de las claves, ademas posee un identifidadusuario, Fecha de expiraci

Version de PGP y una huella digital Unica hexadektisuficientemente corta q

permita identificar la autenticidad de la cla

¢ Codificacién de mensajes:omo ya se sabe los algoritmos simétricos de cif

son mas rapidos que los asimétricos. Por esta R&bhcifra primero el mense
empleando un cifrado simétrico con una clave gel@eraleatoriamente
posteriormente codifica la clave haciendo uso dlave publica del destinatari
Dicha clave es extraida convenientemente del adlolaves publicas a partir
identificador suministrado por el usuario. Para gumensaje pueda ser leido
varios usuarios solamente debe ser incluida eabacra cada una de las clav
publicas correspondient

Decodificacion de mensajes: Cuando se trata dedda@r el mensaje, PG
simplemente busca en la cabecera las claves psilwiaralis que esta codificadc
pide una contrasefia para abrir el anillo @ves privadas y comprueba si se ti
una clave que permita decodificar el mensaje. @adajue se quiera hacer usc
una clave privada, habra que suministrar la coafi@sorrespondiente, o que
este anillo queda comprometido, el atacante delae¥riguar dicha contraserf
para descifrar los mensajes. No obstante, si elloamie claves qued
comprometido, es aconsejable revocar todas lae<slalmacenadas y gene
otras nuevas.

Compresion defichetos: PGP usualmente comprime @bntenidc antes de
codificar el corregarareducir el tiempo de encriptadovigorizal la proteccion
dela codificacionante el criptoandlisis quaprovechanlas iepeticiones del
contenido. (Borghello, Seguridad Informética, sus implicaci®nee
implementacion , 200, (Ardita, 2010),(Borghello, Linux Maxima segurida
2005)

1.17 VMware. Qreacién de maquinas virtudes.

El VMware (VM de Virtual Machin¢) es una herramienta filial de EMCorporation

que proporciona la mayor parte del software virtualizacion disponible para
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ordenadores compatiblé®86. Entre este software se incluyen VMwWorkstation y
los gratuitos VMwareServe y VMware Player. El software de VMware puec
funcionar en Windows Linux,y en otros sistemas operati. Ver Figura
1.13(GNU/Linux CentOS , 201, (Distribuciones libres de GNU/Linux , 20:

T

Yl are

YWorkskakion

Figura 1.13: Logo del Vmware Workstation.
Fuente:(GNU/Linux CentOS , 2012)

Este es un prognaa que simula un sistema fisicon unas caracteristicas de hardv
determinadas. Cuando se ejecuta el programa (slonyjiproporciona un ambiente
ejecucion similar a todos los efectos a un computéidico (excepto en el puro acce
fisico al hardware simulado), con CPU (puede ses deguna), BIOS, tarjeta gréfic
memoria RAM, tarjeta de red, sistema de sonidogxidn USB, disco duro (pueden ¢
mas de uno), efGNU/Linux CentOS , 201, (Distribuciones libres de GNU/Linux
2012)

Un virtualizador por software permite ejecutar iesrcomputadores dentro din
mismo hardware de manera simultanea, permitiendelasayor aprovechamiento
los recursos. No obstante, y al ser una capa ietiementre el sistema fisico y
sistema operativo que funciona en el hardware efoula velocidad de ejecucion
estelltimo es menor, pero en la mayoria de los casisente para usarse en entorl
de produccio(GNU/Linux CentOS , 201, (Distribuciones libres de GNU/Linux
2012)

El rendimiento del sister virtual varia dependiendo de las caracteristichsideeme
fisico en el que se ejecute, y de los recursosales (CPU, RAM, etc.) asignados
sistema virtua(GNU/Linux CentOS , 201, (Distribuciones libres de GNU/Linux

2012)
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Existen varias versiones de estos sistemas comfalidades similares. Varias de es

son:

1. VMware Player.
2. VMware Server
3. VMware ESX Serve

Este tipo de software es muy bueno para establedertipo de aplicaciones desde
punto de vista virtual. Presenta la facilidad deacrconexiones de red, de establ
cortafuegos localegla instalacion de todo tipo de Sistemas Operati@mn tods estas
facilidades se pueden crear numerosas estrategiaseguridady disponibilidad «
servicios en los sistemas. Es una herramienta t@husle facil utilida(GNU/Linux

CentOS , 2012)Distribuciones libres de GNU/Linux , 2012)

1.18Resumen del Capitulc

Las vulnerabilidades existentes en un Sistema rrdtco tienen que ser
conocimiento del operador de redes del sistemajugaexisten numerosas amenc
gue pueden traer severos daffisicos y l6gicos. Los usuarios deben tomar pal
sobre el caso porque son ellos los que recibessttod servicios y por los cuales
trabaja y mantiene la disponibilidad y seguridadadeformacion con la cual opere
Para esto se crean politicde seguridad en las cuales se implantan estrietes le

cumplir.

Ademas de establecer toda la seguridad fisica lppsiteando Centro de Operaciol
de la Red con toda la gama de elementos que esiteva hay que establecer ader
elementos de seguridad (hardware y software) quentyeen el buen funcionamien
Paa esto existen los Cortafuegos y todas sus madkdg] Antivirus, Sistemas

Deteccion de intrusos, Sistemas de Proteccion bigédemacion, Encriptacion, et
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Se pudo observar la importancia de la seguridaglst@mas informaticos. El desarrc
dirigido hacia los Sistema Cdédigo abii se hace evidente ya que la mayoria de
tépicos son en funcién de los servidores de Soéwibres (Linux). La descripcion ¢
algunos términos de estos sistemas ha servido ske fdea realizar un mayor anali

sobre estos temas y poder citar nuevos elementosiagar exactitur
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Capitulo 2. Virtualizacion del Sistema de Comprobacic.

Para establecer un sistema de seguridacque tener numerosos aspectos en cu
Comenzando desde la seguridad fisica y concluyend@ légica. Muchos de est
temas se trataron en el capitulo anterior, reai@am analisis tedrico para su poste

interpretacion en el funcionamiento prao.

El actual capitulo plantea el andlisis de una piégired con la utilizaciébn de u
cortafuego y el establecimiento de una DMZ. Plasdamas las politicas para

configuracion del cortafuego y para los serviddoealizados en la DMz

Lo particularen la implementacion de la arquitectura es queeabza mediante |
virtualizacion con la ayuda del VMware, para crearias maquinas virtuales

establecer el entorno de red dese

CentOS toma el protagonismo como Sistema Operagar@jue sobrel se establecen

todas las configuraciones necesarias para el foagi@nto correcto del sistema.

2.1 VMware 7.0.0.20.373! Utilidad para el proceso de virtwalizacion.

Esta herramienta es de gran utilidad, gracias aapacidad de virtualizacion
parametros vistos en PCs fisicas. Mediante sufaatgraficase hace muy factible ¢
utilizacion e interpretacién para la instalacionlae PCs virtuales, ademas de prtar
elementos graficos de muy facil manejo coplay, stop, pause y reséerFigura 2.1

Con el Virtual Network Edito, que es una interfaz para la configuracion deets
virtual, se pueden realizar conexiones de red meglias diez interfaces que senta.

Ademas muestra especificidades en su conexiongydaimue estas pueden reali

La conexion puede ser de forma automatica (DHCWP) wo rango de direccion

definidos previamente, o establecerla de formacdge para una sola direccion IP.
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puede establecer un NAT de direcciones IP mediantede las interfaces y de e

forma lograr configuraciones de red a conveniel

Hardware |
| Device Summary Memnary
E Qe Specify the amount of memory allocated to this virkual
& r e ; machine. The memory size musk be a multiple of 4 ME,
rocessors
'iijew COYOYD (... Using file D:VInstaladoresiCe. .. Msmory Forthis:virbuak machins: : i
[ Floppy Auto detect : J | =12 = | MB
Emetwork Adapter NAT ! A " 3 )
@USB Caontroller Present 4 832
'@ ' Sound Card Auto detect
EDisplav auto detect £y zuest 035 recammended minimun: 512 ME
& Recommended memary 512 ME
& Maximum recormended memaory: 73z MB
(Memory swapping may occur bevond this size.)
Maximum configurable memory; 32768 MEB
[ K ] [ Cance| ] [ Help ]

Figura 2.1: Interfaz de los elementos utilizados por cadatMal Machines
Fuente: CentOVMware Workstation

En el caso particular de cada una deVirtual Machines se escoge la interfaz
donde va a trabajar dicha PC y eVirtual Network Editorse configuran los element

de red necesarios para la interfaz y asi estable@econexién de red virtu

Ademas el entorno de red y la propia instalaciomadeC virtual, ayudal a establecer
todas las funciones de las PCs fisicas y permitgahear los elementos indispensat

de las mismas, como la RAM,sco duro, el control de usb.

2.2 Instalacion de CentO¢

CentOS es una distribucion de Linux basada enuestés libremente disponibles

Red Hat Enterprise LinuxCada version de CentOS es mantenida durante &/ (pic
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medio de actualizaciones de seguridad). Las vegsianevas son liberadas cada 2

y actualizadas regularmente (cada 6 meses) para @lteage hardware nue

Para la implementacion del sistema de seguridadase necesaria la instalacion
Sistemas Operativos y la interconexion entre elios.el caso a mostrar, la vers
CentOS 5.7Me Linux es el protagonista y representa las P@@sales. En base a e:

version se implementa el sistema de seguridad &ranosontado sobre VMwal
2.2.1Creacobn de las PCs virtuale sobre el VMware.

El VMware permite la instalacion y puesta en mardk multiples PCs en su entol
ademas de conectarlas a la red, ya sea esta unalddaNo una red virtual interr
creada en la misma maquina fis

Para la puesta emarcha de este sistema prinmerte se debe escoger el Siste
Operativo (SO) a instalar y desde el VMware craamuevoVirtual Machine. Ver

figura 2.2

New Virtual Machine Wizard @ New Virtual Machine Wizard

Guest Operating System Installation
& virtual machine is ke a physical computer; it needs an operating

Welcome to the New Virtual system, How will you install the gquest operating system?
Machine Wizard Tnstall from:

CInstaller disc:
‘What type of configuration do you want?
>
(&) Typical {recommended)
Create a Workstation 6,5-7.0 virbual
maching in a few easy steps,
() Installer dist image file fiso):

{
O Custom {sdvanced) |D:'|,Insta|ad0res'lCentos SiCent0s5-5, 7-i386-bin-10f8.i V| [ Browse. ..

VMware* Create a virtual maching with advanced
options, such as a SCST adapter bype,

1 virtual disk type and compatibilicy with
WO rks ta tl On 7 older WMware products,

i) Cent0s detected,

()1 will install the operating system later.

The virtual machine will be created with a blank hard disk,

< Back [ Mext = H Cancel ] l Help ] [ <Back H Next = I[ Cancel

Figura 2.2 Creacion de un nuevo VMware
Fuente: CentOVMware Workstation

De esta manera se extraen los disisodel directorio donde estén almacenados

sigue con la creacion de la PC virtual. Se estaldondese va a guardar la imagen,
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nombre con que la reconocera posteriormente el elwase sigue con la creacion
la misma. En todo el transcurso se [en establecer o configurar el tamafio de la F
y el disco duro, ademas de la red por la cual wvpeaar, entre otros aspec (Figura
2.3).

I CentOs - ¥Mware Workstation

Fie Edit Vew UM Team Windows Help

Hogb| @GR O8 @ =03

5 centos

= @ Favorkes
5 Centcs
&) Centos(z)
G CentCs()
(3 centos

CentOS-5

Community ENTerprise Operating Sustem

{ENTER>

linux tewt <ENTER>

[Fi-Hainl [F2-Options] [F3-Generall [F4-Rernell [F5-Rescuel

= Chckin the virtual screen | rstall CentOS as you would on a physical computer. When you are done ll Firished ]ratullnu] [

to sencibeystrohes and the operating system bocts up, dick 1 Finished Instaling changzpie | [ telb |

Tor drect mput o this Y, cick Inssde or press CEHG [CI=1EE T Y=

Figura 2.3: Instalacion de Centos 5 en el entorno del VMwze
Fuente: CentOVMware Workstation

Ya creado el nuevo VMware, se pasa a la instaladeinSO sobre la base virtt
definida. Mediante el establecimiento se pide éloma con el cual se va a trabe
durante la instalacion. Otros de los aspectos airseg la particion del disco duro,e
puede ser personalizada o predeterminada portehssEl entorno de la red es otro
los aspectos a configurar, aunque este se puedardeééspués de la instalaci
mediante el fichero de configuraci(/etc/sysconfig/networkscripts/ifcfg-eth0). Este
tipo de configuracion pide la version de IP, (IPe4)Pv6), ademés de la direccion

la mascara y la puerta de enle

El sistema horario es otro de los puntos que ségtwan para el funcionamiento ¢

sistema y luego la contrasefia y la canacion de la misma, con la cual se va a el
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al sistema. Luego de todos estos procedimientosecaa la instalacion de CentOS
cuyos discos son, Cent(5+i386-bin-10f8.iso hasta el CentOS-53B6-bin-80f8.iso.

Con la obtencién de todos los dis de CentOS 5.7, se instalan todos los paqt
necesarios para el funcionamiento del (SO) y laepms puesta en marcha de

arquitectura de red.

2.3 Topologiade red implementada

La topologiade la red creada es sencilla, por lo que su fuaomento se va a basar
la puesta en neha de un sistema de seguri. No es necesaria la creacion de una
arquitectura ya que con tan swunos cuanto®lementos se obtienen los resulta

deseados.

Dicho disefio esta constituido por un proveedor efeigos de Internet, un Firew:
(IPtables) con politicas establecidas para realiaNAT previamente definido ent
las redes, y asi prestar la mayor seguridad posiiblafectar la disponibilidede la red.
Existe una LAN local a la cual se le va a prest@wisios, y por altimo una Zor
Desmilitarizada (DMZ), que es donde van a estarlaguinas mas atacadas de la

(Servidores).

Por su importancia esta zona requiere de seguaidiatbnal, 'a que todo el trafico de
red local pasara por ella, al igual que el que gnga del ISP. Ademas quelPtables
esta para realizar el NAT entre las direccionesedegas, y contiene un conjunto
reglas para el filtrado de paquetes, aperturasugeios y conexiones, el reenvio
paquetes entre otras cadenas establecidas. Latwodst de dicho sistema es de for
virtual con la utilizacion deVMware por lo que carece de cableado, conector
interfaces fisicas. Otra de las particularidades tigne esta red es la creacion de
interfaces virtuales dentro de la implementacidhFirewall virtual, cuyas interface
son las conectadas a las rede la DMZy la red local. La arquitectura de la red pu

apreciarse en la figura 2.4.
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Interfaz
Eth0-10.30.6.24
Eth1-192 168.3.1
Eth2-192 168.10.1
M: 255255 255.0

Red Red
10 30 & .0/24 Red 152 168, 10,0724

G2.168.3.0/24

3 . Interfaz
; Eth0;192 168.10.2

M:255.255.255.0 },l'
B

Interfaz
Eth(:192.168.3.2
M: 255,255 2550

N =

Figura 2.4: Diagrama de la arquitectura de la red.

Fuente: CentOVMware Workstation

2.4 Configuracion de las interface:

Para poder establecer la conexién de las a la ral deseada, primeramente se d
configurarla interfaz de red de cada uno de los disposs. Al tener una arquitectul

sencilla, se hace maniobrable manejar pocas dineesilP y su distribucion en lar

Al estar trabajado con maquinas virtles, las interfaces que se utilizan son virtue
aunque se mantienen las mismas politie los dispositivos fisicos. mayoria de las
PCs tiena una sola tarjeta de red, por lo que generalmematin también con un
sola interfaz fisica (eth0), y eel mejor de los casos, lo que trae como ejemn los
Sistemas Linux, es la activacioe interfaces virtuales sobreitderfaz fisica existent

Esta podria ser una solao al problem de las interfaces en el Cortafuegos. Pel
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VMware brinda una me@r opcién. Por cada dispositivo instalado es caleaagregarl

varias interfaces de red, asi como discos dur@siqmiseries, paralelos, €

De esta manera se le afiaden dos interfaces masvalos que realiza funcion ¢
cortafuegoymediante estas se establecen los caminos de camnidgmchacia la Zon
Desmilitarizada (DMZ) y la red loco el ISP.

2.4.1 Configuracion de las intefaces ethO, ethl y eth2 del Cortafue..

Al tener una arquitectura de red como la mostradari@armenteen lafigura 2.4 se
hace necesario que el Cortafu tenga presente tres interfaces de cnicacion. Estas
son ethO, ethl y la ethpor las cualesasa todo el tf&co comprendido entre las red

implementadas.

Para elVMware o est¥irtual Machin¢, se configura la interfaz mediante Virtual
Network Editor En esta herramienta cVMware se escogen una de laez interfaces
que brinda (VmnetQOpara la conexic de la interfaz ethO del cortafue y de ahi el tipo

de conexion que se desea seguiopciones que brinda este editor de redes vir

Paa el caso se escoge “H-only” si se desea conectarse a la maquina fisi
“Bridget si es a la red externa. Para el casHost-onlyse estableck conexion de la
misma medianteConnet a hostirtual adapter to this netwofk Hechc esto se le pasa
la direccion de red(10.30.6.0) y la méascara de red(255.255.255.0). En la i
superior de la misma interfgrafica se debe visualizarlo siguie(er figura 25):
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x|

Mame | Type | External Connection | Host Connection | DHCP | Subnet Address |
YMNeto Host-anly - Connected - 10,30.6.0
WhInet1 Cuskormn - - Enabled 192.168.110.0
WHneE2 Custormn - 192.1658.41.0
YMNeks Zustom 192.165.174.0
YMnet4 Custorm 192.165.153.0
VMnets Custom 192.168.60.0
VRIneks Zustormn 192.1658.107.0
WHIneE? Custormn - 192.1658.534.0
YMNets MAT MAT 192.165.190.0
Wrnets Custom - 192.1658.23.0

WMt Information
£ Bridged {connect ¥Ms directly to the external networkd

Bridged to: I '| Autormatic Setkings, .. I
" MAT ishared host's IP address with YMs) M&T Setkings. . . I
f* Host-only {connect ¥Ms internally in a private network)
I+ Connect a host wirtual adapter to this network.

Host virtual adapker name: YMware Metwork Adapter ¥Mnekd
I Use local DHCP service to distribute IF address to WMs DHER Sethings. . . I
Subnet IP: 10 .30 .6 . 0O Subnet mask: | 255 . 255 . 255 . 0

Restore Default I (=4 I Cancel I apply I Help

Figura 2.5: Configuracion de la interfaz ethidesde el VMware para el Cortafue.

Fuente: CentOVMware Workstation

De esta forma queda configurada la interfaz ett€dlelelVMwarey para los demé

elementos virtuales ellss& conectada a la red 10.30

Para la conexion de las restantes interfaces cWMwarese utiliza el mismo editc

de interfaces tal como muestrafigura 2.5a diferencia que se escogen Vmnet2y

Vmnet4para las redes 192.168.3.0 y 192.168.10.0 respectinte

Lo que brinda este editoYihne) son conmutadoreswitch virtuales pertenecientes
la red especificada en dicho editor. Solamente apigdsignar las maquinas de la
especificada a essmwitchvirtual. Esto se realiza mediante la configuraai@enred de
cada m4uina virtual en particulatVer figura 2.6De esta manera para la red de

interfaz ethl (192.168.3.0) se le asignswitchvirtual dos ¥mnet2, y para eth2 en |

red (192.168.10.0) switch virtual cuatro YmnetJ.
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%

irtual Machine Settings

Hardware IOthns I

s | e | — Device skatus

M Memory 128 ME I~ Conmected
B Processors 1 Iv Connect at power on
=iHard Disk {(SCSI) 10 GB
'ZE_Z'CD,I'D\-'D (IDE) Using filz DInstaladoresicCe. .. [~ Mebwork connection
H Floppy Aubo detect " Bridged: Connected directly ko the physical network
Metwork adapter  Cusktom (YMnetz) ~ B
@USB Controller Present I | Replicate physical metywork connection state
@) Sound Card Aubo debect " MAT: Used to share the host's IP address
EDISDLEV Auta detect " Host-only: A private network shared with the host
* Custom: Specific wirkual netwark.
WMnet? =1
L {WMnetO

YMNEetl

WMNek3
YMnett
YMnetS
WMneks
YMnet?
YMnekS (MATY
WMnekES

Figura 2.6. Configuracion dela red desde el escenario de cada maquina virt

Fuente: CentOVMware Workstation

La red también se configura desdeVirtual Machinecreada. Desde el punto de vi
del Sistema operativo (SO), este se hace medibnterandc/etc/sysconfig/networl-
scripts/ifcfg-ethQ", verfigura 2.7. En este archivo se configuran todos los param
de red necesarios para el funcionamiento del dispmen la red. Se hace algo parec
a lo explicado anteriormente conVMware pero la diferencia esta en que ct se
trabaja con Linux modo texto, hay que entrar ahiac y copiar cada uno de |
parametros que se quiere configlL En este caso la interfaz ethO tiene como direc
IP (10.30.6.24) con Méscara (255.255.25¢

# Advanced Micro Device=s [AMD] ?9c978 [PCnet3Z LANCEI]
DEUICE=ethB

BOOTPROTO=static

BROADCAST=18.38.6.255

HWADDR=A8 :Bc:29:89:85:e1

IPADDR=18 .30 .6.24

METMASK=255.255.255.8

NETWORK=18 .38 .6 .8

ONBOOT=yes=

TYPE=Ethernet

"setocrsysconfigrsnetwork-scriptssifefg-ethB™ 18L, 213C

Figura 2.7: Configuracion de ethOdel Firewall mediante el S.
Fuente: CentOVMware Workstation
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De la misma formae coffiguran las interfaces ethl y eth® igual que ethO, exist
un archivo deconfiguracion para cada una de € interfaces; /etc/syscoffig/network-
scripts-ifcfg-ethl” para el terminal virtual etl y “/etc/sysconfig/networkscripts-
ifcfg-eth2” para el tercer terminal virtual el. Para hacer activas estas interfe
solamente se les debe de poner la direccidon IR red a la que va a pertenecen el
caso de la DMZon la interfaz ethl la direccion IP (192.168.3.1) y la Mascara de
red (255.25%255.0). El otro terminal etl, perteneciente a la red local tiene comc
(192.168.10.1) con mascara (255.255.255.0). Cadadarestas direcciones pertene
alas reds 192.168.3.0 y la Red 192.168.10.0 respectivar

Una vez realizados estos pasos, es necesario camgrzervicio de red. Para esto
utiliza el service network sta. Esto se realiza cuando se comienza por primezah
servicio de red. En otrasasos ya iniciado el mismo, si se realiza algunbiarmn esta
configuraciones, entonces se planteiservice network restai, a la hora de detener

servicio seria de la fornservice network stc.

Para la comprobacion de la existencia de estodrales solamente se debe escri
ifconfig(la interfaz) y salen todos los parametros de la interfaz desealtaque es |
mismo ifconfig y salen todas las interfaces existe y sus parametrc
correspondientes.

2.4.2 Configuracion de la interfaz ethO del Servidode la DMZ.

El servidor que se encuentra en la Zona Desmiddada (DMZ), es tan solo ul
representacion de varios de los servidores queepuestar presentes en dicha zon:

ese fuera el caso se realizarian todas las coafigures para cada una de las intes.

Para poder establecer los parametros de red envala ubicado en la DMZ, ocurre
mismo que erFirewall. Lo que tiene como diferencesque solamente se estable:
los elementos de red del terminal ethO. No se kestailp mas terminales de rea que la

funcion a realizar con este servidor, es precisérmnfuncion, prestar servicic
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Se reitera la utilizacion d&irtual Network Editorpara configurar la interfaz ethO
este nuevo elemento. A este terminal se le asigsded| escenario de la maquil
virtual delVMwarela salida por eVMnet2 Es decir, este dispositivo pertenece ala
192.168.3.0 al igual que una de las tarjetas deeeambrtafuegcVerfigura 2.8.

® virtual Metwork Editor

Mame | Tvpe | Exkernal Connection | Host Connection | DHCP | Subnet address |
WMneto Cuskom - - - 10.30.6.0
VMnekl Cuskanm - - - 192,

WMneks Zuskom = =
VMnek3 Cuskan - - - 192,

YMnet4 Cuskom - - - 192.1658.153.0
VMnets Cuskan - - - 192,165.60.0
YMneta Cuskom - - - 192.1668.107.0
VMnek? Cuskan - - - 192,165,540
YMnets MNAT MaT - - 192.168.190.0
VMneks Cuskan - - - 192,165.25.0

—YMnet Information
" Bridged fconnect ¥Ms directly to the external network)

Bridged to: I LI Automatic Sethings. .. |

" MAT {shared host's IP address with WMs) MAT Sethings. .. |

% Host-only {connect ¥Ms inkernally in & private nebwork)

[ Connect a host virkual adapter to this network

Host virtual adapker name: YWMware MNebwork Adapter WMnetz

[ Use local DHCP service ta distribute IP address to ¥Ms DHEZR Sektings. .. I

SubmetIP: | 192 .168. 3 . 0  Subnetmask: | 255 .255 255 . O

Restore Default I Ok I

Cancel I Fe¥alm | Help

Figura 2.8: Configuracion de la interfaz ethO desde eMware.
Fuente: CentOVMware Workstation

En el caso del Servidor, las funciones son las emsya que se utiliza el mismo Siste
Operativo (SO) y versién. Se utiliza vi" como editor de configuracion y para ello

establece la sintaxigtc/sysconfig/networl-scripts/ifcfg-ethQ. Verfigura 2.9.

Una vez abierto el editor, se pasa a introducios los parametros necesarios pal

funcionamiento del dispositivo en la .
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Como se muestra da figure 2.8, se establece la direccion (192.168.3.2), la re
(192.168.3.0)d Mascara, eBroadcasty se le agrega un elemento nuevo que ¢

Gateway(192.168.3.1) o puerta de enlace del servi

# Advanced Micro Dewvices [AMD] 79c978 [PCnet3Z LANCE]
DEVICE=ethf

BOOTPROTO=static

BROADCAST=192.168.3.255

HWADDR=BB:BC:2Z9:B8:1B:7C

IPADDR=192.168.3.2

HETHMASK=255.255.255.8

HETWORK=192 .168.3.8

ONBOOT=yes

GATEWAY=192 .168.3.1

“setcrssysconfig-Qletwork-scriptssifcfg-ethe” 18L, 224C

Figura 2.9: Configuracion de ethO del Servidor mediante Cei&:

Fuente: CentOVMware Workstation

Con la ayuda del comancifconfig se puede comprobar el establecimiento de
interfaz (fconfig ethO0).

2.4.3 Configuracion de la interfaz ethO de la PC ela LAN.

La PC existente en la red local es la represemtad@un conjunto de muinas que
pueden existir en una LAN. Por las ccciones reales de la PC fisisalamente se puc
crear unanaquina virtual en esa 1. Pero esto no limita la disponibilidad de la réisu
funcionalidad. ©n un elemento disponible se puede lograr toco de comprobacién

trabajo.
Para la configuracion de los parametros de red lpaPC, se realizan pasos simile

gue en los casos anteriores VMware muestra nuevamente su utilidad para crear

el entorno necesario en la creaciéon deVirtual Machinesy el entorno de red.
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El terminal ethO esta configurado tanto eVirtual Network Editorcomo en el Sistenr

Operativo. En eVirtual Network Edito se escoge la interfaz por donde va a estab

conexion la PC{Mnet). Este va a ser switchvirtual por donde va a comunical

esta maquina y solamente quedaria establecer &iéonde este dispositivo a dic

switch Como se menci@nanteriormente esta funcidon se realiza por el esio de la

maquina virtual Yirtual Machina Settin). Verfigura 2.10

® virtual Network Editor

Mame | Tvpe | External Conneckion

Host Canneckion | DHCP

| Subnet Address |

WiMnetD Cuskam - - -
WiMnet1 Cuskarn - - -
WiMnet2 Cuskarn - - -
YIMnet3 Cuskarn - - -

Cuskarn
WMnetS Cuskarn - - -
YIMnete Cuskar - - -
WIMNet? Cuskam - - -
YMnets MNAT M&T - -
WiMnet9 Cuskarn - - -

10.30.6.0
192.165.110.0
192,168.3.0
19£.165.174.0
92,168,.10.0
192.163.60.0
192.165.107.0
192.165.534.0
192,165.190.0
192.165.23.0

—%Mnet Information

" Eridged {connect ¥Ms directly ko the external network)

Bridged to: I
" MAT (shared host's IP address with ¥Ms)

% Host-only {connect YMs internally in a private network)

;I Automatic Setkings. .. I

& Sethings... I

[ Connect a host wirkual adapker ko this nebwark:

Host virtual adapter name: YWMware Metwork Adapter YMnet4

[ Use local DHCP service bo distribute IP address to ¥Ms

LDHER Setbings. .. I

SubmetIP: | 192 168 . 10 . O  Subnetmask: | 255 . 255 .255 . O

Restore Defaulk | (0] I Cancel

apmly | Help

Figura 2.10 Configuracion de la red para la PC de la red Idadesde el VMwar

Fuente: CentOVMware Workstation

Este dispositivaealiza su conexion en el misrswitchal cual esta conectada tarjeta

de red correspondiente la interfaz eth2 del cortafuegperteneciendo mbas a la

misma red.
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Estos pasos sosimilares alos realizados para los anteriores elementos de lase
puederealizar también el llenado del archivo de confagion de la interfaz desde e

Virtual Machine Verfigura 2.11.

# Advanced Micro Dewvices [AMD] ?9c978@ [PCnet3Z LANCE]

DEVICE=ethB

BOOTPROTO=static

BROADCAST=192.168.18. 255
HWADDR=B8:8C:29:37:38:BC
IPADDR=19Z .168 .18 .2
NETHMASK=255 .255.255 .8
NETWORK=19Z .168.168.8
ONBODOT=yes

GATEWAY=19Z .166.168.1

"retcrsysconfig-snetwork-scripts~-sifcfg-ethB8” 18L, Z228C

Figura 2.11 Configuracion de la red ethO de la PC local desgleSistema Operativ

Fuente: CentOVMware Workstation

Nuevamente mediante el archi’/etc/sysconfig/network-scripts/ifcfgethO” se pueden
establecer los parametros necesarios para el hamiento de la PC en
correspondiente red. De esta manera quedan coadigsirlos elementos activos ¢
constituyen la pequefa red y asi queda conectddddastructurVer figura 2.12.

~ Tarjetas de red del Cortafuego

(Tarjeta de red (LAN Local)

Vmnet 4

L /
\ /

o -

Figura 2.12 Esquema de la estructura con los conmutadoreduates y las tarjetas de re

Fuente: CentOVMware Workstation
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Cuando se concluyen todas las configuracionesdieestizadas, se pasa a la activau
del servicio. Linuxlogra est mediante el comandservice networkstart Como se
menciondanteriormente, este servicio puede ser restabletidristiera algin cambi
o detenidoUna vez guardacs los cambios se pueden enviar togo tile paquetes (

red.

Las conexiones después cortafuego son de tipoCustoni. Este mod' brinda
conexion entre los dispositivos virtuales sin coaese a la maquina fisica o tener sa
hacia la red exterior. Por esa razoérswitch virtual VmnetOdda red 10.30.6.0 tien
conexion de tipo Mostonly” y los demas conmutadores de tiCustom Asi se
garantiza que la salida hacia el proveedor de @esvsea por una sola interfaz y

demas pertenezcan solamente a la red vil

2.4.4 Verificacion de la conexioi

Para verificar el estado de la conexion se utilizamandos conocidos para
comprobacion de estado de conexidnpingy el tracerouteson los utilizados para es

proceso.

Para Linux, a la hora de utilizar ping se debe especificar la cantidad de paquete:
se van a transmitir. Un ejemplo de esto es |-c4 192.168.10.1. Esta es la direcc
del Gatewayde la red local y de esta forma se puede ver sicbhagxion o no \-c4

especifica la cantidad de elemera transmitifVer figura 2.13.

[rootPlocalcolas “1# ping -cd4 192.168.18.1

PING 192.168.18.1 (19Z2.168.18.1) 56(84) bytes of data.

64 bytes from 192.168.18.1: icmp_seqg=1 tt1=128 time=58.8 m=s
64 bytes from 19Z2.168.1H.1: icmp_seqg=2 tt1=1£8 time=H.435 m=
64 bytes from 192.168.18.1: icmp_=seqg=3 tt1=1£28 time=8.446 m=
64 bytes from 19Z2.168.1H.1: icmp_=eqg=4 tt1=1£8 time=H.344 m=

--- 192.168.18.1 ping statistics --—-
4 packets transmitted, 4 received, B8+ packet loss, time 38HBHms
rtt min-savg-max-smdev = B.344-15.829-58.892-25.324 m=

Figura 2.13 Ejemplo del estado de la conexion de la arquiteet de red

Fuente: CentOVMware Workstation
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2.5 Variante de implementacion del disefio de re.

Existe otra via para la realizacion de dicho sis. Este métoddiene a particularidad
de que la tarjeta de red de la maquina fisise utiliza como puente para s

comunicaciones de IdC virtuale. Las configuraciones de red implementadas el
Sistemas Operativos de cada una d maquinas virtuales se hacen de la misma fc
antes explicadayues el principi y la estructura planteada en puntos anterison los
mMismos.

Tambiénse usan cinco conmutadorswitch virtuaes, cada uno de es con conexion

a una de las tarjetas o&d virluales existentes.

En el editor virtual de red dévVMware se utilizan losvmnetQ VnmeyVmnet5 De esta

manera se establecen redes difere

Para lograr el establecimiento del sistema sernique conectar cada una de las re
existentes de la formaHbstonly’. La maquina fisica lo interpreteomc la conexion
entre dos maquinas de forma directa, es decir,etarable de red cruzado. Asi

pueden comunicar todas las redes con la PC fisite, paraestablecela conexién con

las maquinas virtuales es necesario configuranéstp de enlace a cada una de e

La puerta de enlacgdtewa)se configura tanto en el Sistema Operativo indtataoma
en los archivos de red que aparecen en la magisica tuando ¢ hace este tipo ¢
conexion. Estos archivos son similard existerte en la PC fisica cor conexién de

area local, los cualed sistem identifica como conexionéémnet]2,3.. etc.
Es necesario que a pesar de que existan varias difgeentes trabajandse debe

especificar la puerta de enlace de cada una as, de lo contrario no se pur ver

ninguna de las redes, solamente se comunicariala € fisicaVer figura 2.14.
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PC Fisica -
mnet2 =
= S 1
—%ﬂﬂ‘ \\\%ﬁ
o =1 id
% il /f\cnrvm;zor
] Wimnetd :‘:—1
o
-
PC local

Figura 2.14: Configuracion tipo “Host-only”.
Fuente: CentOSVMware Workstation

Todas las maquinas estan conectadas a la tarjeteddisica, aunque IVmnetOse
puede configurar comoBfidgec’ para tener acceso a la red exterior o coiHost-
only’ y probar con la PC fisica como I! Las redes empleadas son:

La red 10.30.6.0araVmnetO

La red 192.168.3.0 paVmnet2
La red 192.168.10.0 raVmnet3
Lared 192.168.4.0 paVmnet4
Lared 192.168.11.0 paVmnet5

a kr 0N e

En este caso se mantienen las tres tarjetas de reldcertafuego.Como ya seexplico
anteriormente la conexion dvVmnetOpuede ser a la PC fisica 0 a la red exte
mientras que a las demas interfaces de red spdeiBsa la puerta de enlace.cuanto
a la comunicacion entre las redes 192.168.3.0 y16824.0, que es la comunicacion
Cortafuego con la DMZ, se le establece como puktanlace de la red 192.168.3.(
direccion 192.168.4.1, y a la red 192..4.0, la 192.168.3.1. Ela comunicacion del
Cortafuego con la rebtase establece la puerta de enlace de la red 192.168.1&
direccion 192.168.11.1, y alared 192.168.11direccion 192.168.10.(Figura 2.15)

63



Capitulo 2. Virtualizacion del Sistema de Comprobacion.

]
Mame | Tvpe | External Conneckion | Host Connection | DHCP | Subnet Address |
YMnetD Host-onlky - Connected - 10.30.6.0
YMnekl Cuskom - - - 192.165.110.0
YMnetz Host-only - Connected - 192.163.3.0
YMNeLs Host-only - Connected - 192.165.10.0
YMniet4 Host-onlky - Connected - 192,165.4.0
YMniets Host-onlky - Connected - 192.1658.11.0
YMneks Cuskom - - - 192,165.107.0
YMNet T Zuskom - - - 192.165.34.0
YMneks MAT AT = = 192,165,190.0
YMnekd Cuskom - - - 192,165.23.0

— WMnet Information

¢~ Bridged fconnect ¥Ms directly to the exbernal network)

Bridged ko: I ;I Lubomatic Settings, .. |
£ MAT {shared host's TP address with Y¥Ms) MAT Setbings... |

" Host-only (conneck ¥Ms internally in a private netwark)

[T Conmect a host wirtual adapter to khis nebwork

Host wirkual adapter name: ¥WMware Metwork Adapter wiMnets

[~ Use local DHCP service ko distribute IP address to YMs DHCFE Sekbings. .. |
Subnet IP: I 192,168 .190 . 0 Subnet mask: I 255 .2585 .2585. 0
Restore Default | [a]:4 I Zancel I Aoply I Help I

Figura 2.15: Configuracién de la red desde el editor virtual ded del Vmware.

Fuente: CentOVMware Workstation

Si en algin momento no se deseara la comunicaoifaanaquina fisica, solamente
debe especificar en una de las cadenalptablesdel Cortafuego la denegacion

trafico de la direccion de dicha maqu

2.6 Cortafuego. Conformacion y configuracion dellPtables

Los Cortafuegoson poderosos y muy populares er redes de datos al tene en
cuenta cuando se habla de politica de seguridalPtable es una de las herramien
mas utilizadas porque caflas se realiza al NATNetwork Alress Traslatio) deseado

entre las redes escogidas ' filtrado de paquetes.

Para la red implementada las cadenasiptablesio son numerosas porque
arquitectura es sencilla. Las peculiaridades cresenta estan en que el Cortaft

tiene tres interfaces y la politica creada es &stabsaltos (NAT) especific

Los saltos s realizan desde la zona externa hacia la DMZ, gsa hacia la red loca

Esto ocurre enlos dos sentidos de transmision, no siendo asi aercohexior
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directadesde el ISP con la red local. / se protege la red interna, se controla toc
trafico envado y recibido, y mediante las cadenasptablesimplementadas se cre

términos de seguridad con respecto a la Zona DisnzihdaVer figura2.16.

— .

\ Red local
Firewall
il r—‘
Serv. Web
(DMZ)

Figura 2.16: Sentido del NAT en el firewall.
Fuente:CentOSVMware Workstation

Para el buen fuionamiento del Cortafue con los requerimientos deseados,
necesariala implementacionde algunas cadenas dptables en su fichero d
configuracion.Como en mucts de los casos en los servidores Li, se realiza la

instalacion del paquete a utilizmediante el yuniyum instal iptables

Yumes una herramienta sumamente Gtil para el manejpadeeteria RPM. Se he
alusién a esto ya que para las instalaciones ynstaticiones de paquetes en
Sistemas de CaddigoAbierto es muy usado y se hacoe sencilla esta operacic
mediante su utilizacionCon el paquetdPtable instalado completamente se pas

trabajar sobre 8} asi realizar los cambios pertinentes efirewall.

Este elemento trae algunas politicas por defectoequmucho de los casno son las
adecuadas parbs operadores. Por esta razon las mismas debemoseada e

implementar las nuevas reglas para el sist

Existenvariables con las cuales se trabaja que especiicapo de cadena, interface
puertos, direcciones IP,cet_as reglas a crear se configuran y quedan almdes en ¢

fichero /etc/sysconfig/iptablesUna vez creadas estas reglas se arranca el sede
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IPtablesmediante eservice iptables sta. Si se realizan modificaciones en el ero de
configuracion, una vezestablcido el servicio, entonces se reaservice iptables
restart, para detener el misr se usariaserviceiptables stopOtras de lathabilidades
gue presenta el servicio Iptablesesque puede comenzar con el arrangel sistema,
y para esto se uslakconfig iptables o.Varias delas cadenas que se u para el

funcionamiento déPtables implementados son:

Cadenagxistentes en las tablas de salto y filtrado dildk:

* iptables-t nat —~A PREROUTING -i ethO —p tcp ——dport 80 -NBT —-to
destinationl92.168.3.2:8

* iptables-t nat —~A PREROUTING -i el —p tcp ——¢gort 80—j DNAT —-to
destination0.30.6.2:80

Las cadenas anteriores muestran la forma y eldgerti elcual se realizan los saltc
Como se puede observa#, abre una cadena de preenrutamiePREROUTIN() para
un traficodesde la interfaz ethO, con un DN a ladireccion de red 192.168.3.2. Se
(--to-destination paraindicar el destino de dicho tréo. Para una segunccadena
ocurre lo mismo pero el sentido inverso. Ahorél trafico de la interfaz eth realiza
un DNAT hacia la direcci610.30.6.23.

* iptables —A NPUT -s 192.168.10.0/24 —o ethl —j ACCEPT

Esta cadena especifica la entrada de trafico hacana Desmilitarizada desde la |
militarizada. Indica la apertura de una cade¢A) de entrada de trafico (IMPUT) des
la direccionde red 192.168.10.0/hacia la interfaz de salidai)(-ethl aceptado
(ACCEPT).

e iptables -t nat -A POSTROUTING -s 192.16.0/24 -0 eth2 -j
MASQUERADE

e iptables -t nat -A POSTROUTING -s 192.168.0/24 -0 ethl -j
MASQUERADE
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En este segundo caso, el NAT realizad entre la DMZ y la red local (LAM a
diferencia del primer casda estructura de la cadenasimilar desde el gnto de vista
del significado. Sélacambian algunos aspectos como las direccion. Otro de los
aspectos nuevos eédASQUERADE, con el significado del enmascaramiento d
informacion hacia su destinEs bueno aclarar la necesidad de establecer elicedea
paquetes ipv4 para este sistema, de lo con, las cadenas de reenvio queda

inutilizables.

* iptables-A FORWARD -¢192.168.3.0/24d 192.168.10.0/24 —j DRC
Estaes otro tipo de cadenas, al igual que las que riam®ntinuacion. Son cadenas
denegacion de trafico (DROP). Esta cadena no pemeénviar trafico desde la DV
hacia la red militarizada.

* iptables -A FORWARD-s 192.168.10.0/24 —d 192.168.3.0/24 —j DF

Esta cadenavita el reenvio de paquetes ipv4 pero en el sectdtrario, desde la re
local hacia la Zona Desmilitarizac

* iptables —AINPUT —s 192.168.3.0/24 —i ethl —j DROP

La sintaxisanterior muestra cor se evita todo tipo de trafico entrante al afuego por

la interfaz ethl.

* iptables-A FORDWARD-s 192.168.10.0/24 —o0 ethDDROF
* iptables-A FORDWARD-s 10.30.6.0/24 —o eth2 —) DROP

Estas dos ultimas cadenas paran todo el traficee das direcciones especificac

logrando de esta manera los saltos desea
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Lo antes expuesto esta organizado en el mismo ayderen efirewall. Este es un
aspecto muy importante ya que el orde estas cadenas son determinantes
funcionamiento delPtable:. Esta herramienta comienza a leer las cadena® de
linea 1 hasta la dltima. Por esta razén, las caddaadenegacion de trafico estar

final.

2.7 Activacion del reenvio de paquetes (IPv4 y de rutas en las tarjetas de red e
los Sistemas Operativc.

Para reenviar los paquetes en la renecesarida activacion de un servicio de reen
de paquetes IPv4 en los dispositivos conectadoguesta en marcha de este sen
es muy importante en Eirewall puessus funciones estan en el manejo de informe
de una direccion a otra en la |

Para activar dicha funcién en Linux modo textdasente se debe ejecutar el arct
de configuracion/etc/sysctl.confii, y establecet para activar el servicio o bien 0 p.
mantenerlo inactivo.

vim /etc/sysctl.conf

Y cambiando net.ipv4.ip_forward = 0 por net.ipp4forward = 1
net.ipv4.ip_forward = 1

Otra via de realizar esto sin necesidad de entfasthero de configuracion es medial
echo 1 > /proc/sys/net/ipv4/ip_forwarcPara aplicar el cambio, sin reiniciar el siste

solo es necesario ejecutar lo siguie

sysctl w net.ipv4.ip_forward=
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De esta manera queda configurado el reenvio de pajwetsion cuatro para
Firewall (IPtableg, completando junto con las cadenas establecataseplas para

manejo de informacion en su funcionalic

En cuanto a las rutas, es necesario su estmiento para poder encaminar el traf
entre las diferentes direccior

En el cortafuego, con la existencia de mas de ameta de red y por su funcionalid:
hay que establecer rutas las cuales van a ser a&fia@&s en una tabla de rutas. E
rutasvan a estar dirigidas hacia la DMZ, la red local ySP. Para Linux existen vari
formas de realizar esta funcion. Para el caso d¢GZ:se realiza de forma mostrada

a continuacion:

* route add net (direccion de red de destino) netmask (masdardicha
direccién) gw (puerta de enlace de esa

Las rutas creadas son las siguiel

* route add ret 192.168.3.0 netmask 255.255.255.0 gw 192.168Bsta seria |
ruta por donde van a viajar los paquetes destinad®dMZ.

e route add —net92.168.10.0 netmask 255.255.255.0 gw 192.168.10Hsta e:
la ruta con destino a la red lo

* route add ret 10.30.6.0 netmask 255.255.255.0 gw 10.30.6Exta ultima e
la ruta para la salida hacia el proveedor de ses:

Para CentOs esto sengprueba corroute -nL lo que muestra las rutas establecida

dicho sistema.

2.8 Instalacion y configuracion del Servidor Apache (ww).

Como se menciona anteriormente en estos sisterrcédigo abierto, la utilizaciénel
“yunf es muy importan. Para lainstalacion del servidor Web,e utiliza esta

herramientala cual se encarga de instalar todos los paquefisdos a httpc
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2.8.1 Instalacion del Servidor web Apache
La instalacion del servidor web ahe es relativamente sencilla, sé®debe teclear ¢
el terminal el siguigtl® comandoHay que ecordar que esto se rea como usuario
root del sistema.

yum instal —y httpd

De esta manera quedsstaladi la paqueteria correspondiente al servidor w soélo

faltaria lograssu configuracion

2.8.2 Configuracién del Servidor Apache.
Una vez realizada la instalacion de Apache se pdsaconfiguracion del mismo. |
configuracion de este servidor se realiza medidos ficheros de configuracic
distintos.Uno de configuraciéigeneral del servidor web apache, y otro para inidica
servidor apache los dominios virtuales que debenasgados al sisten
La siguiente ruta contiene el fichero de configifm@rincipal de Apach
cd /etc/httpd/conf/
Siguiendo un orden paxer el archivo de configuracic

httpd.conf magic

La carpeta donde deberan ser afiadidos los ficllEranfiguracion de los domini

virtuales es en la siguiente ru

vim httpd.conf
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Al seguir estos pasos se puede observar el ardeivonfiguracion de apache con to

sus directivas, las cualssran modificadas si es necesVer figura 2.7

Figura 2.17: Encabezado del archivo de configuracion de apas

Fuente:(Como instalar apache mysqgl y php en Ubuntu 5.42)

Después de entrar al fichero de configuracion,uselen observar varias directivas

cuales influyen en el funcionamiento futuro devgior. La lista comienza cc

* ServerTokens:
Esta directiva limita la cantidad de informaciérecgera mostrada pel servidor web
apache como puede ser, la version del servidorapabhe gquse tene instalado o Ic
servicios que corren paralelamente con apache qumoo MySQL. Existen varie
formas de configurar esta directiva con espec#ideds cada una de estas. Las forme

que se puede realizar estan, ServerTokens Prodyc#DMinimal, el Os, y el Ful

Para el caso del sistema instalado se escoOS mostrando el tipo de servi, la

version y el Sistema Operativo sobre el cual ta

* ServerRoot:

Esta directiva le indica al servidor web la ubiéacilonde se almacenan los firos de

configuracion de apache:

ServerRoot “/etc/httpd”.

+ Directiva Timeout:
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Esta directiva indic&l nimero de segundos antes de que se cancel®n@adn pol
falta de respuesta. Su valor por defecto es 12Queupuede variar de acuerdo &
deseado por el administrac

+ Directiva Listen:

Listen permite asociar Apache a una direccion y/o puesgpeefico ademas d

predeterminado.

Listen 192.168.3.2:80
Listen 80

+ Directiva User:

Esta directiva especifica qué usuario es el queutgdos procesos del servidor we

en consecuencia lgermisos de lectura y escrituree se aplican sobre los recut

User apache

» Directiva Group:

Esta directiva especifica qué grupo es el que tgdos procesos del servidor web y

consecuencia los permisos de lectura y escritugasguaplican sok los recurso:

Group apache

+ Directiva ServerAdmin:

Esta directiva especifica la persona a la que delle notificar los problemas referer

al portal web, esto a través de su cuenta de@

ServerAdmin root@localhc
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» Directiva ServerName
Estadirectiva especifica el nombre y puerto que el idervutiliza para identificarse
Con una correcta configuracion, este valor se pdetierminar automaticamente, pi
es recomendable especificarlo explicitamente paridar problemas durante
arranque.
www.colasbas.com:80

2.8.30tras configuraciones.

Este tema hace alusion a otro tipo de configur@siajue pueden ser realizadas pa

buen funcionamiento del servid

Una de estas es lograr enlazar la direccion IPeta@ominio del servidorPara poder

crear esto se establece el coma

vim /etc/hosts

Con esb se logra entrar a un ficheroe cual se pued@nlazar estos dos parameti

Otra de las cosas que se pueden realizar es leimrede paginas html para ver

correctofuncionamiento del servidor. Par esto se es(

cd /var/www/html/

Y siguiente a esto

vim hello.html
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Con esto se pueden crear numerosaginas html, después deim nombre de la

pagina’. Para la prueba realizada se crea la siguienteq

<-html>

<-head>titldlas compras
<-/head>

<-body>

todos los mercados
<-/body>

<-fhtml>

Para la comprobacién de la misma solamente sepietas

wget www.colasbas.com/hello.hi

La respuesta del servidor es la siguiéVer figura 2.18

wyet www.colasbas.comshello.html
--ZB12-85-22 15:11:81-- hitp:-/-/www.colasbas.comshello.html
Resolviendo www.colasbas.com... 192.168.3.2
onnecting to www.colasbas.comil92.168.3.21:88... conectado.
Peticion HTTP enviada, esperando respuesta... ZAA OK
Longitud: 71 [text-/htmll]

Saving to: "hello.html.2’

--.-Krs in A=

PA1Z-B5-22 15:11:86 (642 KBrs) - “hello.html.2' saved [71-71]

Figura 2.18: Comprobacion del funcionamiento del servic apache.
Fuente: Fuente: CentOSVMware Workstation

2.9Resumen del Capitulc

Como se pudo observar, el capitulo muestra lalatéten de un conjun de maquinas
mediante eMMware Se instalé un servidor en DMZ con funcionalidad we, un
IPtablespara realizar NA vy filtrado de paquetesntre tres zonas (ISP, DMZ, y una

local),y una PC para los clientes en la red militari.. De esta manera se crea 1
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pequeiia red con la cual se pueden hacer pruelsgguridad desde un entorno virtt
En la figura 2.19 se muestra la respuesta deldmnfipache instalad

:1 Apache HTTP Server Test Page powered by I + |

] . )
L4 v, colasbas, com ¢ '.'" Google

Apache 2 Test Page

powered by Centos

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it means
that the Apache HTTP server installed at this site is working properly.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the website You may now add content to the directory svar simme/hewl /. Note

wou just visited is either experiencing problems or is undergoing that until you do so, people wvisiting your website will see this

routine maintenance. page and not your content. To prevent this page from ever
being used, follow the instructions in the file fete/httpd/cont. d

It wou would like to let the administrators of this website know Jwelcone. cont.

that you've seen this page instead of the page you expected,

wou should send them e-mail. In general, mail sent to the name You are free to use the images below on Apache and Cent0OSs

"wehrmaster" and directed to the wehsite's domain should reach Linux powered HTTP servers. Thanks for using Apache and

the appropriate person. Cento5!

Faor example, if you experienced problems while wisiting

; 3 red by
wrin exarnple.com, you should send e-mail to AaPACHE
"webmaster@example.com”

About Cent0OsS:
The Community ENTerprise Operating System (CentO5) is an Enterprise-class Linux Distribution derived from sources freely
provided to the public by a prominent North American Enterprise Linux vendor. Cent035 conforms fully with the upstream vendors
redistribution policy and aims to be 100% hinary compatible. (CentOS mainly changes packages to remove upstream vendar branding
and artwork.) The CentOS Project is the organization that builds CentO5

For intformation on Cent0s5 please visit the Cent05 website

Figura 2.19: Respuesta del Servidor Apache instale
Fuente: Fuente: CentOVMware Workstation
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Conclusiones

Conclusiones.

Este trabajo culmind con el estudio de diversosatehe seguridad Informética.

plasmar conceptos y métodos de control de accatmntecidad, disponibilidacetc. Se
ha logrado aumentar el conocimiento de los sisted®scontrol, supervision

monitorizacion de hardware y software ©Open Source El estudio de la
especificidades de Linux fue muy importante ya @yeda a entender clarame
elementos como loftables para la implementacién de cortafuegos, y asi brigdan
seguridad en redes privadas. También para establaceeguridad del flujo d

informacion de la red, con la utilizacién de pagas de encriptacic

Para el sistema montada creacion de ungona Desmilitarizada (DM: es de gran
utilidad. Esto es detho al cortafuego implementado que separa el acdeska rec
externa con las redes internas creadas. Esto buimddto nivel de seguridad para
acceso a los Servidorgsa la red miliarizadadesde el punto de vista fis, y desde el
punto de vista légicogracias alas reglas y politicagreadas y las q pueden

implementarsa la hora de establecer las cadenalPtables

* Se logra la puesta en marcha de pequefia red con la gacidad de realiz
pruebas de seguridad infcatica, sin afectar la red fisica.

» El andlisis de los sisterr de codigo abierto fue muy importante pare
implementacion de la r.

* La herramientavMware constituyo el centro de funcionamiento gracias @
capacidades para la virtualizacién y conexiéon edl:

» La puesa en marcha del Cortafue (IPtableg crea gran nivel de seguridad ¢
arquitectura de red plantea

» El andlisis de seguridad estado e implementado, brinda un cam a seguir
para mejoradicha arwuitectura en cuanto a su robusteestablecer mejorad

niveles deseguridad en los sistemas de cédigo abi

76



Recomendaciones

Recomendaciones

. Continuar el estudio de | mé&odos y herramientas de seguridad de cédigo at
dado a su importancia actt

. Segquir el trabajo con VMwarepara realizar este tipo de funcion

. El perfeccionamiento de las politicas firewall para la implementacion de |

cadenas dtPtables
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Glosario de términos

DMZ: Zona Desmilitarizada.

HTTP: Protocolo de Transporte de Ipertexto.

FTP: Protocolo de Transferencia de Archivos.

DAC: Control de Acceso Discrecional.

LAN: Red de Area Local.

Ipv4: Protocolo de Internet version 4.

Ipv6 Protocolo de Internet version 6.

Sl: Sistema de Informacion.

VoIP: Voz sobre el Protocolo de Internet.

IDS: Sistema de Deteccion de Intrusos.

HIDS: Sistema de Deteccidn de Intrusos en Termsn@estiDS).
NIDS; Sistemas de Deteccion de Intrusos de Red.
DIDS: Sistema de Deteccion de Intrusos Distribuidos
www: Extensa Red Mundial.

VPN: Redes Privadas Virtuales.

IPS: Sistemas de Prevencion de Intrusos.

IP: Protocolo de Internet.

NOC: Centro de Operaciones de la Red.

SO: Sistema Operativo.

TCP: Protocolo de Control de Transporte.

UDP: Protocolo de Datagrama de Usuario.

DNS: Servidores de Nombre de Dominio.

PC: Maquinas Computadoras.

PGP: Elegante y Buena Privacidad.

SSL: Asegurar Niveles de Cuentas.

POP: Protocolo de Ofiscina de Correo.

SMTP: Protocolo de Simple Transferencia de Correo.
VM: Maquina Virtual (Virtual Machines).

EMC: Corporation que proporciona la mayor parte sleftware de virtualizaciéon
disponible para ordenadores compatibles X86.

CPU: Unidad de Control y Proceso.
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RAM: Memoria de Acceso Aleatorio.

USB: Puerto Serial Universal.

NAT: Traslado de Direcciones del Protocolo de imei(IP).

DNAT Destinacion del Traslado de Direcciones deltétolo de Internet (IP).
Off: Apagado.

On: Encendido

HTML: Siglas de las PaginasWebEstéticas.

ISP: Proveedor de Servicios de Internet.
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