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Resumen

La evolucion de los sistemas domoticos se ha convertido en los ultimos afos
en una gran opcion para tecnificar los hogares. La toma de decisiones es uno
de los principales retos de un hogar inteligente, la pronta identificacion y alerta
de posibles emergencias es quiz& el punto de quiebre para el incremento en
el uso de esta tecnologia; a esto se le suma la posibilidad de una conectividad
continua, que abre la puerta a la monitorizacion en tiempo real de todos los
dispositivos vinculados. La necesidad del momento es brindar seguridad a los
hogares en general, pero en mayor medida a las viviendas de adultos mayores
quienes son mas proclives a sufrir accidentes que se agravan por la falta de
companfia en la mayoria de los casos. En este trabajo se propone una opcién
integral para interconectar una red de sensores con los servicios cloud de
Arduino, los cuales se orientan al IoT, la cual garantiza el correcto
funcionamiento y facil escalamiento de dispositivos sensoriales en la red
domatica. La idea propuesta es implementada para probar de manera practica

y validar su eficacia y utilidad.

Palabras claves: SISTEMAS, DOMOTICA, SENSORES, ARDUINO,

CLOUD, 10T

XM



Capitulo 1: Descripcion General del Trabajo de Titulacién

1.1. Introduccioén.

Se denomina domética al conjunto de elementos tecnoldgicos que
conllevan a la automatizacion total o parcial de actividades cotidianas en un
hogar comun. Es desde ya, para muchos hogares un elemento fundamental y
con proyeccion a corto tiempo de convertirse en una parte vital de las familias;
y esto debido a que, su evolucion a grandes escalas llega incluso a integrarse
con servicios en linea. Los dispositivos que pueden intervenir en un
ecosistema domoético son tan diversos como las necesidades de cada hogar,
en algunos se pondra mas énfasis en los de entretenimiento, en otros se
enfocaran en los de prevencion de riesgos y otros en los de alerta de

emergencias.

Los elementos de la red destinados a brindar seguridad son una gran
herramienta para bajar la tasa de accidentes domésticos por fugas de gases,
incendios o por intromision de personas externas a la vivienda. A esta
tecnologia se le suma la posibilidad de consultar y tabular los datos que
registran los nodos para realizar analisis o alertar si estos niveles sobrepasan
el umbral denominado como seguro. Focalizando el uso de estas
herramientas en los hogares con adultos mayores podemos ayudar al cuidado
de estos, permitiendo una reaccion oportuna; teniendo en cuenta que, la
pandemia del COVID-19 ha incrementado la brecha de cercania en las

viviendas de esta poblacion identificada como vulnerable.

1.2. Antecedentes.

A finales de la década de los 50’s segun los expertos fue la época que
marcd el inicio de los sistemas automatizados para una vivienda, este
acontecimiento se le atribuye a Joe Spira, creador del atenuador de luz el cual
patento el 15 de julio de 1959 y que posterior a este invento fundaron Lutron
Electronics Company en Coopersburg, Pensilvania en 1961. Luego de esto,
pasaron quince afios para que se diera un gran paso no solo a la domética,
sino a toda la electronica, con la invencion del X10, un sistema de corrientes

portadoras el cual era de facil instalacidon, esto abri6 las puertas para que se



destinara mas recursos al estudio de esta tecnologia en auge, con lo cual al
poco tiempo aparecieron protocolos como el KNX y el LON que debido a la
posibilidad que brindaban de gestionar el consumo de energia, regular la

iluminacién provocaron una gran sensacion.(Domotizados, 2018a)

A finales de la década de los 80’s y principios de los 90’s con el auge de
las computadoras, los edificios integraron elementos tecnoldgicos como el
cableado estructurado el cual facilitaba la conexion de los dispositivos de la
nueva era y tras una lenta pero segura introduccion de la tecnologia digital
oficialmente se inicio la revolucion de los servicios en los hogares. En esta
nueva era tecnolégica nacio un dispositivo de cédigo abierto, que por su facil
uso y bajo costo, despunto de entre sus competidores; este elemento se llama
Arduino y a pesar de que en sus inicios fue enfocado para temas educativos,
su evolucion ha llegado al punto de ser considerado en muchos proyectos a
nivel empresarial. La gran cantidad de modulos compatibles con Arduino han
impulsado a su uso en proyectos domoticos para la administracion y control
de redes sensoriales con el objetivo de brindar seguridad en un determinado
espacio. Normalmente los sistemas de seguridad se enfocan en grandes
edificaciones, pero para la domoética este no es un aspecto a considerar,
debido a que puede ser utilizado en ambos ambientes prometiendo una gran
fiabilidad (Domotizados, 2018b).

En el trabajo de Antonio Olmeda Martinez del afio 2018, en el cual disefia
una central domaética de bajo costo, utilizando Arduino como hardware se
puede evidenciar las ventajas y la facilidad de implementacion de este tipo de
redes. (Olmeda Martinez, 2018)

1.3. Definicién del Problema.

Los adultos mayores con frecuencia permanecen solos en sus hogares,
lo cual genera la necesidad de monitorear de forma remota la existencia de
algun peligro o emergencia que pueda suscitarse y que podria conllevar a un
riesgo para su integridad; adicionalmente, la pandemia del COVID-19 ha
incrementado esta preocupacion, debido a que las normas de cuidado para la

prevencion del contagio a este grupo vulnerable, dificulta el acercamiento



recurrente de sus familiares para constatar posibles riesgos existentes en la

vivienda.

1.4. Justificacion del Problema.

Los riesgos de sufrir accidentes en los domicilios deben ser tenidos en
cuenta con el objetivo de evitarlos o reaccionar a tiempo ante ellos, porque,
de no ser asi, se podrian provocar dafios a la salud, tales como: irritaciones,
quemaduras, problemas respiratorios e incluso la muerte. Por esta razon el
uso de tecnologias en auge como la domotica integrando loT son
herramientas que ayudan a cumplir el objetivo de una vivienda segura, y si a
esto se le suma la facil escalabilidad de un dispositivo tecnoldgico como lo es
Arduino y sus servicios cloud, se puede obtener un sistema robusto de bajo
costo y alta eficiencia.

1.5. Objetivos del Problema de Investigacion.
1.5.1. Objetivo General.

Diseiar una red domotica mediante el uso del Arduino MKR WiFi 1010
para monitoreo en tiempo real y alerta en emergencias, mediante dispositivos

utilizados en las viviendas para la seguridad de los adultos mayores.

1.5.2. Objetivos Especificos.
» Describir los fundamentos domaéticos basicos y las caracteristicas del
internet de las cosas.
» Definir los elementos que se utilizan en la red.
» Disefar la red de sensores inalambricos integrada a la plataforma cloud
de Arduino.
» Analizar los resultados obtenidos en las pruebas de monitoreo con la

red implementada.

1.6. Hipotesis.
Con la red propuesta utilizando el Arduino MKR WiFi 1010 y los servicios
cloud se permite una pronta reaccion ante eventos que ponen en riesgo la

integridad fisica de los adultos mayores, brindandoles asi un hogar seguro.



1.7. Metodologia de Investigacion.
Se utilizé el tipo de investigacion descriptiva para poder explicar y
detallar el proceso de la comunicacién entre los sensores y los servicios cloud

de Arduino que intervienen en el monitoreo y alerta ante emergencias.

En este trabajo el uso de la metodologia analitica se vio reflejado en el
estudio que conllevé a la eleccién de los sensores utilizados puesto que por
sus caracteristicas de funcionamiento benefician a la seguridad de viviendas

con adultos mayores.

Se aplicé la metodologia preexperimental realizando una evaluacién
previa de los resultados en un entorno controlado y supervisando una sola
variable o sensor que interviene en la red para constatar la eficacia del sistema

ante emergencias detectadas salvaguardando asi a los adultos mayores.



Capitulo 2: Fundamentacion Teoérica

2.1. Red de sensores inalambricos.

Las WSN o redes de sensores inalambricos, por sus siglas en inglés,
estdn compuestas por dispositivos de poco consumo energético y de bajo
costo, entre sus principales caracteristicas destaca la autonomia y las
multiples aplicaciones en las que estos elementos pueden intervenir. Estos
dispositivos de una manera mas genérica toman el nombre de nodos sensores
y son capaces de comunicarse con otros elementos nodos mediante sefales
de radio; ademas de ser administrados remotamente por uno o varios
controladores, los cuales son encargados de recibir las mediciones o alertas
para posteriormente procesar o transmitir dicha informacion a través de otra

red local o una global.(Eiko Yoneki, 2005)

NODO
SENSOR

USUARIO
Figura 2. 1: Red Sensorial
Fuente:(Granda & Andrés, 2017)

Como muchos de los inventos de la era moderna, las redes de sensores
inalambricos fueron desarrolladas con fines militares durante la primera y
segunda guerra mundial. Estos dispositivos eran utilizados por los militares
para poder identificar la ubicacion de sus adversarios en el area maritima. La
versatilidad de estas redes de sensores hace posible que los usuarios puedan
configurarla de acuerdo con sus necesidades y a las caracteristicas de los
nodos que la componen, estas caracteristicas van desde la lectura de sefales
para almacenamiento y procesamiento autonomo hasta cumplir el rol de

disparadores de notificaciones para los controladores de la red.

Los nodos de una red sensorial inaldmbrica son dispositivos capaces de

obtener informacién de su entorno, procesarla localmente y transmitirla a



través de enlaces inalambricos, los elementos que conforman un nodo sensor

los que se pueden observar en la siguiente imagen.
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Figura 2. 2: Diagrama de bloques del nodo sensor.
Fuente: (Castro C. et al., 2016)

2.1.1 Elementos que conforman unared inalambrica de sensores

Los nodos normalmente se encuentran conformados por placas de
sensores o de elementos que adquieren datos de su entorno, ademas de una
placa que tiene como funcion procesar, transmitir o recibir sefiales de radio la
cual lleva el nombre de mota. Estos dispositivos sensoriales son capaces de
comunicarse con un Gateway, que entre sus caracteristicas cuenta con la
posibilidad de comunicarse con ordenadores, ademas de otras redes incluido
internet.(Fernandez Barcell, 2014)

()
) (((I)))

[ B \
\
\

Nodo sensor ‘

Servidor
Figura 2. 3: Elementos de una res de sensores inalambrica.
Fuente:(Castafio, 2019)

2.1.2 Sistema de adquisicion de datos
Existen sensores de distintas naturalezas y tecnologias. Toman

informacion de su entorno fisico y la transforma en sefales eléctricas que



interactuaran en la red. Los sensores de medida de radiacion solar, luz,
humedad en el suelo o aire GPS, temperatura, velocidad, sonido, etc. Son una
muestra de la diversidad de parametros que pueden ser extraidos utilizando

estos dispositivos.(Fernandez Barcell, 2014)

2.1.3 Motas
Las motas son las encargadas de suministrar las caracteristicas de

comunicacién y procesamiento al nodo sensor. Su funcién de procesamiento
toma los datos que proporciona el sensor mediante las puertas de datos y
posterior a ello envia la informacion hasta la estaciébn base (“Redes de
sensores inalambricas”, 2014). Los elementos tipicos que la conforman son:

e Microcontrolador

e Fuente de energia

e Transmisor/Receptor

e Elemento sensor

2.1.4 Gateway
Es el elemento encargado de brindar conectividad entre la red sensorial

y una red TCP/IP. EIl protocolo inaldmbrico utilizado para las redes WSN
dependera de las necesidades de la aplicacion, pero entre los estandares
disponibles se encuentran aquellos que se basan en el IEEE 802.15.4, IEEE
802.11, entre otros. La topologia que se emplea depende de cdmo se
comuniguen los nodos con el Gateway. Entre las topologias disponibles para
redes inalambricas se puede identificar la topologia, &rbol o malla tal como se
puede observar en la Figura 2.4.

Estrella Arbol Malla
5 O )
o0 o o o oo

Figura 2. 4: Topologias comunes de redes inalambricas.
Fuente:(Castafio, 2019)



2.1.5 Protocolos WSN

2.1.5.1 IEEE 802.11
Es un estandar definido para redes inalambricas establecido por el

Instituto de Ingenieros Eléctricos y Electronicos (IEEE), una institucion de
investigacion y desarrollo ampliamente reconocida y aclamada con miembros
de docenas de paises, incluidos educadores y practicantes de nuevas
tecnologias.(Yunquera Torres, 2005)

En sus inicios, este protocolo estaba dirigido a redes de area local
inalambricas de corto alcance (WLAN) para entornos de oficinas pequefas y
oficinas en el hogar (SOHO), pero la necesidad de realizar comunicaciones
entre dispositivos de mano de alta velocidad llevé a propuestas, e incluso a
implementar redes inalambricas de mayor robustez.(Yunquera Torres, 2005)

El estandar IEEE 802.11 se divide en dos capas principales: la capa
MAC (Media Access Control) y la capa fisica (PHY). Estos dos niveles le
permiten separar la funcionalidad estandar; y, entre otras cosas, utilizar un

anico protocolo de datos de diferentes formas.(Yunquera Torres, 2005)

Existen diferentes variantes del protocolo IEEE 802.11 los cuales se

enlistan a continuacion:(Yunquera Torres, 2005)

e 802.11a
e 802.11b
e 802.11c
e 802.11d
e 802.11le
e 802.11f
e 802.119g
e 802.11h
e 802.11i

e 802.1x

2.1.5.2 IEEE 802.15.4

El estandar IEEE 802.15.4 define la capa fisica y el control de acceso a

los medios para interfaces de bajo consumo. Desarrollado por IEEE, la



cantidad de datos por unidad de tiempo generada tipicamente por dispositivos
en redes de sensores. Por lo general, esto sirve para identificar transmisiones

con volumenes de datos débiles.(Alcazar, 2013)

Upper Layers

[802.2 LLC

SSCS

802.15.4
MAC

802.15.4
PHY

Physical Medium

Figura 2. 5: Arquitectura de red IEEE 802.15.4.
Fuente:(Alcazar, 2013)

2.2. Sistemas domoéticos.

Al hablar de un sistema domotico se refiere basicamente a una red de
comunicacion entre diversos elementos tecnologicos, con la finalidad de
obtener informacion de su entorno fisico con el objetivo de analizarla y realizar

alguna accion.

Los elementos que pueden intervenir en este tipo de redes van desde
sensores, detectores, acumuladores o captadores, hasta televisores o
sistemas complejos de entretenimiento y seguridad, todos ellos administrados
por un dispositivo central inteligente que se encarga de gestionar cada nodo
de la red basado en configuraciones definidas con anterioridad, las cuales

pueden ser generales o especificas para cada ambiente domoético.
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Figura 2. 6: Ambiente domatico en vivienda
Fuente: (Iberdrola, 2017)

2.2.1. Caracteristicas de un sistema domaotico robusto

No es ningun secreto que la implementacion de sistemas dométicos en
viviendas permite a las personas que la habitan gozar de una diversidad de
beneficios, pero esto ocurrira solo si el sistema cumple correctamente con
todas las funciones para el cual fue disefiado. Siendo asi, habria que
preguntarse: ¢ qué caracteristicas debe tener el sistema, de manera que sea
posible mejorar la vivienda y el estilo de vida de la familia que la habita,
mediante la plataforma tecnoldgica inteligente utilizada? Por esta razén, se
identifican tres caracteristicas que se deben cumplir en los sistemas de

automatizacion de hogares para ser 6ptimos y fiables:(All Metro Tech, 2018)

e Infraestructura de red solida: Los elementos individuales de la red
deben funcionar de manera 6ptima como la red que los contiene, si la
misma no es capaz de soportar una gran cantidad de dispositivos
interconectados, se producira lentitud y afectaciéon a los procesos

automatizados.

e Protocolos adaptados al estilo de vida de los habitantes: Los
sistemas automatizados de hogares inteligentes tienen como objetivo
brindar comodidad al estilo de vida de los integrantes de la vivienda. Es

por ello, que el sistema debe estar adaptado a las necesidades de cada

11



vivienda, puesto que un sistema generalizado podria existir huecos en
los procesos necesarios y generar alertas innecesarias; por ejemplo: si
la red cuenta con sensores para detectar movimientos en una
habitacién a ciertas horas, pero no se configura el intervalo horario,
generard notificaciones constantes que podrian conllevar al colapso de

la red.

e Sistema de alimentacion independiente: El sistema domético debe
estar disponible 24/7; por lo tanto, para asegurar este requerimiento
indispensable se debe considerar una fuente de alimentacion
independiente o por lo menos un mecanismo de backup o auxiliar, para
que, ante una eventualidad en el sistema eléctrico general de la

vivienda, este no detenga su funcionamiento.

2.2.2. Campos de aplicacion
En la actualidad existen diversos campos de aplicacion para la domatica,
pero todos ellos se pueden agrupar en cinco categorias principales, las cuales

se detallan a continuacion:

Gestion Energética: Este campo de aplicacion busca la eficiencia energética
de la vivienda, o para hablar de forma mas amplia, de la edificacion donde
esta instalado el ambiente domético. Estas acciones son posibles de realizar
gracias a los nodos sensores y a los elementos reactivos para la activacion o
desactivacion de la energia, ademas de la capacidad para medir los niveles

energeéticos utilizados para un posterior analisis.(Roman, 2017)

Algunos sensores estan configurados para ajustar el sistema de iluminacion
cuando se genera luz natural, lo cual lo hace ideal para ahorrar energia al

recibir luz natural.(Zemsania, 2018)

Comunicacién: Mediante este recurso nos es factible monitorear en tiempo
real el estado del ambiente y no solo eso, nos hace posible el poder controlarla
de manera remota, con el fin de no depender de acceso fisico a la red.(Roman,
2017)
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Accesibilidad: Con la ayuda de este campo de aplicacion, los sistemas
domaticos permiten que las personas puedan acceder a lugares determinados
de una manera controlada. Con esto se facilita el transito en los sectores del
ambiente, pero no de una manera libre y desordenada, mas bien con este
recurso se puede conocer incluso la cantidad de personas en una habitacion.
Los sistemas de movimiento y biométricos juegan un papel fundamental en la

explotacion del mecanismo de la accesibilidad.(Roméan, 2017)

Confort: El confort en una edificacion inteligente es quiza una de las mas
importantes caracteristicas, ademas de estar intrinsicamente relacionada en
todos los campos que se han revisado, y de cierta forma es el fin de la
implementacion de este recurso tecnolégico. Desde un punto de vista
aplicativo en esta categoria, la domética se enfoca en el control de la
temperatura, niveles de iluminacibn 'y control de posibles

eventualidades.(Roman, 2017)

Con los elementos sensoriales adecuados, es posible controlar de forma
remota los termostatos en cualquier habitacion. No solo puede configurar el
dispositivo para establecer una temperatura especifica para cada habitacion,
sino que también puede controlar otros factores como el aire acondicionado.
Al instalar sensores que analizan la calidad del aire es posible mejorar nuestra
salud. Por ejemplo, si el sensor detecta que la habitacion esta demasiado
contaminada, se puede activar un purificador de aire o algun dispositivo que

extraiga el aire impuro. (Zemsania, 2018)

Seguridad: La seguridad en la domotica se separa en varios niveles, todos
conectados entre si, y para los cuales existen estandares definidos e
independientes, todo esto con el fin de proteger tanto la privacidad como la
integridad de los habitantes de la estructura inteligente que la implementa. Los
sensores son los encargados de monitorear las alertas suscitadas en la
edificacién, pero la seguridad implica el control para que esos sistemas no
sean vulnerados y desactivados por agentes externos no autorizados. Los
aspectos de seguridad que se deben controlar son la intrusién técnica y

personal del ambiente. Los sensores proporcionan informacion inteligente

13



sobre alertas y ayudan a detectar cualquier tipo de movimiento no deseado
dentro del perimetro de un edificio. Y si tiene una cadmara de seguridad, puede

acceder a videos y grabaciones en vivo desde su dispositivo (Zemsania,
2018).
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Figura 2. 7: Servicios domoticos
Fuente: (Roman, 2017)

2.2.3. 10T en ladomatica
El internet de las cosas o 10T, por sus siglas en inglés, fue el nombre con
el cual se denomino a la capacidad de conexion de objetos en el mundo fisico

con la red de redes, y esto es posible gracias al uso de sensores.

El desarrollo de los dispositivos inteligentes conectados a internet lleva
un crecimiento exponencial en los ultimos afios. Los estudios estimaban que
en el afio 2020 existirian 30 billones de estos dispositivos en uso, y la
tendencia apunta que para el 2024 esta cifra se duplique, esto debido al gran
abanico de oportunidades que esta tecnologia ofrece, tanto en el ambito

domeéstico como en el empresarial.
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Figura 2. 8: Crecimiento de elementos inteligentes conectados a internet
Fuente: (Learte, 2018)
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2.2.3.1. Uso de datos para mejorar la calidad de vida

Lo mejor de todas estas aplicaciones es que pueden extraer datos sobre
su uso mediante la IoT. Gracias a ello, por ejemplo, es posible determinar
cuanta luz se utiliza normalmente y de ser necesario, reducirla. Esto se aplica
a todos los elementos enumerados en la seccion anterior. Toda la informacion
gue se genera a diario es de gran utilidad para mejorar la calidad de vida de

las personas que habitan la edificacién inteligente.(Zemsania, 2018)

Otra ventaja de esta tecnologia es que promueve indirectamente las
ciudades inteligentes. Nuestras casas conectadas proporcionan datos que se
pueden compartir con los gobiernos para analizar el consumo promedio de los

residentes.(Zemsania, 2018)

Al margen de todas las ventajas expuestas, hay que tener en cuenta la
importancia de planificar proyectos de domoética e 10T. A medida que integra
sus aplicaciones y comienza a implementar sensores sin un objetivo
especifico, muchas herramientas pueden aislarse unas de otras. Esto puede
hacer que sea menos conveniente y requerir mas trabajo del

necesario.(Zemsania, 2018)

2.2.4. Arduino en la domética

2.2.4.1. Antecedentes

Massimo Banzi, un estudiante del Instituto IVRAE fue quien en el 2005
inventd un dispositivo al que nombré Arduino. Primero consideré hacer del
Arduino un instrumento de aprendizaje para los estudiantes de informatica y
electrénica en el laboratorio de su instituto, debido a que conseguir una placa
del microcontrolador era muy caro y se corria el riesgo de que esta no brindara
la compatibilidad necesaria. Pero nunca imaginé que al poco tiempo la
herramienta se convertiria en el lider mundial en tecnologia "Hagalo usted

mismo".(Carretero et al., 2016)
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2.2.4.2. Debilidades y fortalezas de Arduino frente a otros
microcontroladores

Cuando la historia vio el surgimiento de compiladores para lenguaje C
en sistemas embebidos, los programadores en ASM se negaron a utilizar los
nuevos lenguajes en sus microcontroladores. ¢ Por qué? Probablemente
debido a un nivel de optimizacién mas bajo que en Ensamblador, o tal vez por
la desconfianza en el nuevo sistema, o las presunciones en la falta de
seguridad de este lenguaje, incluso pudo deberse a la negativa innata del
hombre al cambio. Todas las razones anteriormente nombradas contienen
parte de certezas, pero los programadores actuales no pueden discutir o
negar el impacto positivo del lenguaje C para el desarrollo de la tecnologia

actual.(Carretero et al., 2016)

Debilidades

Al aprender a cambiar los registros internos y programar el
microcontrolador utilizando C, se permite a los usuarios una mejor
comprension del hardware de los dispositivos, otorgando flexibilidad vy
optimizacion. Esto es ideal si su programa quiere identificar pequefios
parametros que por sus caracteristicas pueden ser muy importantes para
algunas aplicaciones. Métodos de calculo como tiempo muerto, retraso de
precision y uso de memoria son algunos de ellos.(Carretero et al., 2016)

Al utilizar microcontroladores en lugar de tarjetas de desarrollo, le
permite al programador desarrollar los conocimientos relacionados a los
aspectos analdgicos de la electronica, otorgando una ventaja al momento de

crear tarjetas con objetivos especificos.(Carretero et al., 2016)

Los microcontroladores proporcionan mas flexibilidad en proyectos
especificos. Es posible escoger de una gama mucho mas amplia y superior
de dispositivos que las utilizables con placas Arduino. La configuracion comun
del dispositivo incluye operacion a frecuencias mas altas, soporte para
temperaturas mas elevadas, disponibilidad de multiples salidas PWM vy
protocolo CAN, etc.(Carretero et al., 2016)
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Figura 2. 9: Microcontroladores
Fuente: (Fénix, 2014)

Haciendo a un lado el Hardware, los costos juegan un papel muy
importante en proyectos donde se necesita implementar software para
sistemas que pueden escalar a mas de 1,000 piezas, en estos casos se puede
observar que comprar varias tarjetas Arduino no es tan conveniente en precio
ni dimension. Sin embargo, si es posible dentro del limite de tiempo,
simplemente cargue el programa que se encuentra en la placa en un microchip

puro.(Carretero et al., 2016)

Fortalezas

Posee una curva de aprendizaje bastante rapida. Permitiendo optimizar
el tiempo en los proyectos, contemplando que algunos necesitan un nivel de
investigacion amplio. Es una herramienta altamente funcional.(Carretero
et al., 2016)

Su inmensa comunidad con vision de codigo abierto es tal vez una de
sus grandes fortalezas a lo largo de su vida. Sus premisas se basan en la
pregunta “¢ por qué haces lo que otros ya hicieron?” ademas de contar con el
lema: "Solos vamos mas rapido, pero juntos vamos mas alla".(Carretero et al.,
2016)
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Figura 2. 10: El universo Arduino
Fuente:(jecrespom, 2016)

Posee un entorno de desarrollo minimalista el cual es de alto agrado en
el mundo de la programacion, y si este es complementado por la facilidad que
da el poder escribir codigo y compilar en una sola herramienta, lo cual difiere
con la mayoria, por no decir todas, las aplicaciones orientadas a codificar para
microcontroladores. Esta Ultima caracteristica se ve potenciada por sus
recientes servicios de editor en linea.

@ Blink | Arduino 1.6.5 — O x
File Edit Sketch Tools Help

’I!!!!I|IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

the documentation at DEER: S/ Www.3rduino.cc

~
This example code is in the public domain.
modified
S5 the setup function runs once when you press reset or power the board
void setup() {
ff imitialize digital pin 13 as an ocutput.
pinMode (13, OUIPUT)
1
S/ the leop function runs over and over again forewver
, HIGH) 2 S turn the LED an (HIGH is the wvoltage lewel)
S wait for a second
C » LOW): J// turn the LED off by making the voltage LOW
delay (1000) S/ wait for a second
1 L

Figura 2. 11: Entorno de desarrollo local
Fuente: (filehorse, 2021)

En la siguiente figura podemos observar el ambiente de desarrollo cloud,

el cual adapta el mismo estilo del entorno local.
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Figura 2. 12: Entorno de desarrollo cloud
Fuente: (Arduino Inc., 2021)

Sin temor a equivocacion el servicio cloud de Arduino es en la actualidad
su mayor fortaleza y lo que le permite ubicarse como uno de los dispositivos
preferidos en los proyectos de electronica en general, y aunque ya se lo
menciond brevemente en el parrafo anterior, es necesario ahondar en este

servicio.

2.2.4.3. Arduino loT Cloud

Al hablar de Arduino 10T Cloud se hace referencia a una plataforma que
integra, la administracion de conexiones, la programacién de dispositivos y un
gestor de aplicaciones orientadas al mundo del internet de las cosas, todo
esto en un entorno de facil uso y de amplia documentacion.(Arduino Pro,
2021)

Ofrece opciones de conectividad integradas como WiFi, Ethernet,
LoRa®, Sigfox, IoT moévil (LTE CatM y NBIoT) y dispositivos de rapida
personalizacion utilizando una variedad de placas de médulo Arduino, el cual
contiene un microprocesador ARM de 32 bits y cifrado integrado Generate-
Authentication.(Arduino Pro, 2021)
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Figura 2. 13: Opciones de conectividad disponibles
Fuente: (Arduino Pro, 2021)

2.2.4.4. Esquema general para proyectos de loT con Arduino

Antes de sumergirse en las diversas plataformas, es interesante
comprender la idea global de como deberia ser un sistema basado en
arquitectura cloud. Hay tres componentes principales involucrados en este

sistema:(Proyectos loT con Arduino, analisis de las plataformas mas

importantes, 2016)
e El dispositivo conectado o del 10T.

e La plataforma en la nube.

e Los dispositivos que consumen la informacién en la plataforma del IoT.
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Capitulo 3: Disefio y Andlisis de Resultados

3.1. Disefio de lared de sensores

En una red domotica pueden intervenir un gran nimero de dispositivos,
para monitoreo y alerta ante emergencias, los elementos utilizados en este
trabajo permiten identificar eventos como: la deteccién de gases peligrosos,
medicién de altas temperaturas y monitorizacion de movimientos que se

consideran inusuales.
3.1.1 Diagrama de bloques de lared

En la Figura 3.8 se muestra el diagrama de bloques de la red de la
conexion fisica entre el Arduino y el MCU, que cumple las funciones de AP,
ademas se visualiza los 3 nodos sensores que se utilizan para tomar la

informacion que se envia a los servicios cloud de Arduino.

Nodo sensor
de
Temperatura
Arduino ESP266 Nodo

MKR WiFi MCU | sensorde

1010 Gas

Nodo sensor
de
Movimiento

Figura 3. 1: Diagrama de blogues WSN
Fuente: Elaborado por el autor

3.1.2 Arduino MKR WiFi 1010

Este dispositivo es el punto de entrada mas facil para disefar
aplicaciones de redes-pico e 10T, ya sea que se requiera construir una red de
sensores conectados a una oficina, un enrutador domeéstico o si desea
construir un dispositivo BLE (Bluetooth de baja energia) que envie datos a su
teléfono movil, este elemento es una solucion completa para muchos sistemas

loT bésicos.
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El procesador principal de la placa, al igual que otras placas de la familia
Arduino MKR, es Arm Cortex MOSAMD21 de 32 bits y bajo consumo. La
conectividad WiFi y Bluetooth se logra mediante el uso del médulo ublox NINA
W10, un chipset también de bajo consumo que opera en el rango de 2 GHz.
Ademas, incorpora el chip de encriptaciéon Microchip ECC508 que garantiza

una comunicacién segura.

Figura 3. 2: Arduino MKR WIFI 1010
Fuente: (Arduino MKR WiFi 1010 | Arduino Official Store, 2021)

3.1.3 Esquema Arduino MKR WIFI 1010

Electrénicamente hablando el Arduino brinda un gran numero de
posibilidades para ser utilizado, en este proyecto no se hace uso de todas
estas opciones, solamente de recursos basicos, uno de ellos es el uso de un
pin analdgico, mediante el cual se conecta al AP (Access Point), dado que
este Ultimo se encarga de enviar las lecturas recibidas desde los nodos
sensores hacia el Arduino, el cual procede a la identificacion y enrutamiento
hacia los servicios cloud configurados.

A continuacion, se presenta el diagrama electronico completo de este

dispositivo:
5V
+3V3
F1
MF-FSMF050X-2
MKRL
JANALOG JDIGITAL RI3 R14
o o I
B2 AINIO & 7 DACoA0 VN ; 2 T
4 + Al vee {+3v3
B03 AIN11 g ~ oo 1 \M,G\.D
A0 ATNA 3 G RST I () | L RESET#
A0S AINS g p o PB22 §5 TX
A06_AING P if 1‘?& 3 PB23 S5 RX
PA07 AINT ' I YL o1 g R32 0 PAQO S0 12C SCL
PA22 TC4-W0 5 & T = R31 0 PA0S SO 12C SDA
PA23 TC4-W1 1 i D _ PA10 S1 MISO
PAI0 TCCO-W2 1 [ 1 e PA17 S1 SCK
PAIl TCCO-W3 12 | = 3 Ao PA16 S1 MOSI
PB10 TCCO-W4 13 | 7 - 2 PA21 TCCO-W7
PB11 TCCO-W5 14 | < G = 3 PA20 TCCO-W6

Symbol

Figura 3. 3: Esquema electrénico Arduino MKR WIFI 1010
Fuente: (Arduino MKR WiFi 1010 | Arduino Official Store, 2021)
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Los modulos integrados poseen su propio diagrama electronico, y
aungue no interactian de manera individual en la red, es importante conocer

Su estructura, la cual se observa en la Figuras 3.3.

VELS 0—4

i c—\m—“\‘ D

LB 3

Figura 3. 4: Esquema electrénico ATSAMD21G18A-48QFN
Fuente: (Arduino MKR WiFi 1010 | Arduino Official Store, 2021)

La Figura 3.5 nos muestra el esquema electrénico del modulo Ublox

NINA, el cual es el encargado de gestionar la comunicacion Wireless.
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=
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Figura 3. 5: Esquema electronico médulo NINA-W102-00B
Fuente: (Arduino MKR WiFi 1010 | Arduino Official Store, 2021)
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3.1.4 Mddulo ESP 8266 MCU

El ESP8266 MCU dadas sus caracteristicas y modos de funcionamiento
los cuales se observaron en el capitulo anterior, sirve de puente para la
comunicacioén entre el Arduino y la red de sensores, ademas de utilizarse para
la transmision de la informacion entre el elemento sensor con el dispositivo

gue realiza las funciones de AP.

. D
= 10
- 1
L
:p
=D
=10

Figura 3. 6: Diagrama de pines de Modulo ESP8266 MCU
Fuente: (programarfacil, 2017)

De este médulo se utilizan 3 pines digitales y 1 analdgico, los primeros
sirven para notificar al médulo Arduino a qué sensor pertenece la lectura del
pin analégico. Ademas, cabe mencionar que el MCU debe ser alimentado con

3.3V, pues de hacerlo con un voltaje mayor a este, se quema.

3.1.5 Sensores
Los dispositivos que se utilizan como Gateway o motas son capaces de
interactuar con cualquier tipo de sensores, pero considerando los parametros

gue se desean en este proyecto se consideraron los siguientes sensores:

MQ-2

Se utiliza este sensor para realizar la medicidén de la concentracion de
gas en el aire debido a que entre sus caracteristicas destaca el ser un
elemento de buena sensibilidad y perfectamente adaptable al médulo MCU,
brindando una respuesta analégica fiable. Ademas de tener la ventaja de ser
econdmico, lo que eleva alin mas su valoracién para su uso en proyectos de

mediana escala.
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Figura 3. 7: Médulo MQ-2
Fuente: (naylampmechatronics, 2016)

DHT11
Este modulo se utiliza para la medicion de humedad en el ambiente, pero

principalmente para la temperatura, gracias a su practicidad, amplia
documentacién y costo, es un elemento ideal para proyectos de gama media.
Posee un rango de temperatura que oscila entre 0° y 50° entre lo cual solo se
consideran valores enteros. Su rango de medicion de humedad va del 20% al
80%. Este elemento sensor nos permite realizar una lectura cada segundo, lo
cual no representa mayor inconveniente para el proyecto planteado.

Se puede encontrar 2 tipos diferentes de sensores, uno con 3 pines y
otro con 4, no obstante, en este proyecto solo se utilizan 3 pines que
corresponden a los pines de Vcc que opera a 3.3V, GND y Data, el cual nos

sirve para la comunicacion con el médulo MCU.

Veesy "

Data”* NC '

Figura 3. 8: Médulo MQ-2
Fuente: (designthemes, 2018)

3.2. Montaje y configuracion de la red
Para un correcto funcionamiento de la red es necesario realizar

configuraciones y conexiones especificas para los elementos que la integran.
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Por ello, a continuacion, describimos como se deben configurar dichos

elementos, incluyendo los firmwares que se utilizan.

3.2.1 Conexién de los elementos

En la siguiente figura se puede observar la conexién entre el MCU que
cumple la funcion de AP y el Arduino MKR WiFi 1010 que cumple las funciones
de Gateway Yy se interconecta con los servicios cloud.

Figura 3. 9: Conexion MCU con Arduino 1
Fuente: Elaborado por el autor

En la Figura 3.10 se observa la conexion del modulo desde un angulo
superior, con lo cual es posible observar la conexién de cara pin del MQ con

sus respectivos pares en el moédulo MCU.

Figura 3. 10: Conexion MCU con MQ-2 1
Fuente: Elaborado por el autor
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En la Figura 3.11 se observa la conexion del médulo desde un angulo
superior, con lo cual es posible observar la conexion de cara pin del MQ con

sus respectivos pares en el médulo MCU.

7PN bl S

v

|

- 4+ b ormmw -
— ! 46

Figura 3. 11: Conexion MCU con MQ-2 3
Fuente: Elaborado por el autor

3.2.2 Configuracién del entorno de desarrollo

Se utilizan 2 tipos de entornos, el local y el cloud, ambos se relacionan
mediante el uso del Arduino MKR WiFi 1010.

El entorno local, es el encargado de la interaccion de los elementos en
la red, y mediante este se crea el firmware que se carga a los elementos
encargados de obtener, procesar y transmitir la informacion de los sensores
hasta llegar al nodo controlador, el cual tiene la responsabilidad de comunicar
los datos obtenidos hacia el entorno cloud. El entorno cloud a su vez, es el
responsable de recibir los datos enviados por el entorno local, con el objetivo
de permitir que el usuario final pueda observarlos a manera de informacién en
una interfaz amigable y precisa, con indicadores seleccionados y configurados

en la fase de desarrollo.

3.2.3 Entorno local

Como entorno de desarrollo local se utiliza el Arduino IDE en su versién
1.8.15 debido a las ventajas que nos ofrece respecto a otros softwares de la
misma rama; estas ventajas se explicaron en el capitulo 2. Al instalar el

software y verificar entre las tarjetas habilitadas, se observa que no contiene
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la libreria necesaria para trabajar con el Arduino MKR WIFI 1010, por esta

razon se detallan los pasos para agregar este modelo de placa:

1. Ingresar al “Gestor de tarjetas”, que se encuentra en el menu

“Herramientas” en la opcién “Placa”.

D sketch_jul19a Arduino 1.8.15 Hourly Build 2021/05/31 10:33

Archivo Editar_Programa Herramientas Ayuda
20 Do E CuleT
Archivo de programa
sketeh_jultga eparar col i6n & Recargar.
ie

void 1 Crl-Mayis+|
¥ s=te Ctrl+Mays+M
) Serial ClMayiseL
i T WIF101 / WIFiNINA Firmware Updater
par v Placa: "Generic ESP8266 Module” i Gestor de tarjetas.

) Builtin Led: "2" Arduino AVR Boards >

Uploa ESP8266 Boards (3.0.1) >
CPUF

Crysta : "26 MH

Flash Size: "IMB (FS:64KB QTA:~470KB)"

Flash Mode: "DOUT (compatible)"
Flash Frequency: "40MHz"
Reset Method: "dir (aka nodemecu)”

e + 32KB IRAM (balanced)”
e pgm_read macros for IRAM/PROGMEM"

acién de la placa

Figura 3. 12: Ingreso al Gestor de Tarjetas
Fuente: Elaborado por el autor
2. Se abre una ventana modal en la cual se buscan los

complementos que se desean agregar, en nuestro caso se
escribe “SAMD Board” en el buscador y se selecciona aquel que
nos haga referencia al Arduino MKR WiFi 1010. Posterior a ello

se presiona el boton “Instalar”. Esto se muestra en la 3.13.

@ Gestor de tarjetas *

Tipo |Todos samd boar

Arduino SAMD Boards (32-bits ARM Cortex-M0+)

by Arduino

Tarjetas incluidas en éste paguste

Arduino MKR WiFi 1010, Arduino Zero, Arduino MKR 1000, Arduino MKRZERO, Arduino MKR FOX 1200, Arduino MKR WAN 1300,
Arduino MKR WAN 1310, Arduino MKR GSM 1400, Arduino MKR NB 1500, Arduino MKR Vidor 4000, Arduino Nano 33 IoT, Arduino
MO Pro, Arduino MO, Arduino Tian, Adafruit Circuit Playground Express.

Cnline Help
More Info

Instalando...

Industruine SAMD Boards (32-bits ARM Cortex-M0+)

by Industruine

Tarjetas incluidas en éste paguste
Industruine D21G.

Online Help

More Info

v

Instalando herruiEa =R ST NN Cancelar

Figura 3. 13: Instalacion modulo Arduino MKR WiFi 1010
Fuente: Elaborado por el autor
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Cuando el proceso de instalacion esté finalizado se observa que se

habilita la tarjeta para su uso.

© sketch jul19a Arduino 1.8.15 Hourly Buid 2021/05/31 10633

VGEN101 / VFNINA Firmware Updater

Placa: “Generic ESPE265 Module™ 1 Gestordetarjetas.

Builtin Led: °2 1 Arduino AVR Boards >

Upload Speed: *115200° 111 Arduino SAMD (32:bits ARM Cortex-Ms) Boards | Arduino Zero (Programming Port)
CPU Frequency: 80 MHs" 1 ESPeas Boards (30.1) 1 Arduino Zero (Native USE Port
Crystal Frequency: 26 MHZ" > Arduin MKR1000

Flash Size: “IMB (FS/64KB OTA:~470KB)" > Aeduino MKRZERD

Flash Mode: "DOUT (compatible)” > Arduino MKR WiFi 1010

Flash Frequency: "40MbH:" > Arduino NANO 33 1oT

Reset Method: “dtr (aka nodemcu)’ ? Arduino MKR FOX 1200

Debug port: “Disabled" > Arduino MKR WAN 1300
Debug Levek "Ninguno® ¥ Arduino MKR WAN 1310

IwiP Variant: “v2 Lower Memory™ L4 Arduino MKR GSM 1400

VTsbles “Flash* ’ Arduino MKR NB 1500
-+ Exceptions: "Disabled (new sbiorts on com)”
Stack Protection: “Disabled”

Erase Flash: “Only Sketch" > Asduin roge
Espressf FW: “nonos-sdk 221100 (180703)" > Arduino MO Pro (Native USB Port)
SSL. Support: *All SSL ciphers (most compatible)” > Arduin MO

MMU: "32KB cache « 32KB IRAM (balanced)” > Arduino Tian

Non-32-Bit Access: ‘Use pge_read macros for IRAM/PROGMEM"

Obtén informacion de la placa

Programador

e —
Figura 3. 14: Arduino MKR WiFi 1010 disponible.

Fuente: Elaborado por el autor

Para el correcto uso de los recursos de conectividad, es necesario
agregar la libreria WiFiNINA debido a su compatibilidad con el modelo de la
ublox del Arduino que se utiliza. Para ello es necesario realizar el siguiente

proceso:

1. Abrir el administrador de biblioteca, que se encuentra en el menu

“Programa”, en la opcion incluir libreria.

@ sketch_jul19b Arduino 1.8.15 Hourly Build 2021/05/31 10:33
Ctrl+R
ul Ctrl+U
sketoh U9 Subir Usando Programador i+ Mayiis+U
void setup( Exportar Binarios compilados  Ctrl+ Alt+5
/7 put y
M Carpeta de Programa  Ctrl+K
1 Incl ibreriz A
A Administrar Bibliotecas...  Ctrl+Mayus+|
void loop()

run repeatedly: Afiadir biblioteca ZIP...

1 Arduino bibliotecas

Bridge

Keyboard
LiquidCrystal
Mouse

Robot Control
Robot IR Remote
Robat Motar
SpacebrewYun
Stepper

T

Temboo

WiFi

Contribucién bibliotecas
ArduinoOTA

DNSServer

EEPROM

ESP8266

ESPB26GAVRISP

Figura 3. 15: Abrir Gestor de Librerias
Fuente: Elaborado por el autor
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2. Se encuentra la libreria utilizando el buscador que brinda el

gestor, y una vez encontrada, se procede con la instalacion de
esta.

@ Gestor de Liberias

X
Tipo | Todos + | Tema Todos | ning
WiFiNINA ”
by Arduino

Enables network connection (local and Internet) with the Arduine MKR WiFi 1010, Arduino MKR VIDOR 4000, Arduino UNO
WiFi Rev.2 and Nano 32 IoT. With this library you can instantiats Servers, Clients and send/receive UDP packats through WiFi,

The board can connect either to open or encrypted networks (WEP, WPA). The IP address can be assigned staticzlly or through
a DHCP. The library can also manage DNS.
More info

Version 1.8.12 « | | Instalar

Arduino0TA

by Juraj Andrassy

Upload sketch over network to Arduino board with WiFi or Ethernet libraries Based on WiFi1010TA library. Uploads over

Ethernet, UIPEthernet, WiFi101, WiFiNina, WiFiLink, WiFi, WiFiIEspAT ta SAMD, nRFS, espB8266, esp32 and to ATmega with mare
then &4 kB flash memory.

More info

ArtnetWifi

Figura 3. 16: Gestor de Librerias
Fuente: Elaborado por el autor
Una vez que se agregaron las librerias necesarias para el correcto
funcionamiento de la tarjeta Arduino, es necesario incorporar las librerias que

se utilizan para la toma de datos desde los sensores, las mismas son
detalladas a continuacion:

DHT sensor library, es la libreria encargada de la administracion, del
modulo de temperatura y humedad del ambiente, esta libreria facilita la
interaccién de la mota con este sensor. Para una mejor referencia, en la
siguiente figura observa la libreria desde la pantalla del gestor.

O Gestor de Liberias

Tipo | Todos ~ | Tema |Todos ~ | |DHT11]

DHT sensor library
by Adafruit
Al

o library for DHT11, DHT22, etc Temp & Humidity Sensers Arduino library for DHT11, DHT22, etc Temp & Humidity

Versién 1.4.2

DHT sensor library for ESPx
by beegee_tokyo
SP

library for DHT11, DHT22, etc Temp & Humidity Sensors Optimized libray to match ESP32 requi

rements. Last
Fix negative temperature problem (credits @helijunky)

DHTNEW

by Rob Tillaart

Arduino library for DHT temperature and humidity sensor, with automatic sensortype recognition. Types supported: DHT11,

DHT22, DHT33, DHT44, AM2301, AM2302, AM2303, autedstect, offsst, interrupt, powsrDovm
More info

DHTStable

v

Cerrar

Figura 3. 17: Instalacion de libreria DHT sensor library
Fuente: Elaborado por el autor
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3.2.4 Entorno cloud
En nuestro navegador preferido se ingresa a la ruta

https://www.arduino.cc/, la cual corresponde a la pagina principal de Arduino.

* OR @ :

€ C @ arduinocc

o0 WARDWARE  SOFTWARE  CLOUD  DOCUMENTATION ~  COMMUNITY =  BLOG  ABOUT

WHAT IS ARDUINO?

previborientaivision Enrich your experience

pedaed comptiter Check DFRobot’s product range on

LEARN ARDUINO [ ] o 24 the store!

Discover it now!

. "
Z @ Help
mm-‘m-summm 'y

Figura 3. 18. Arduino Home Page
Fuente: Elaborado por el autor

Al darle clic en la opcién “Sign in” que se encuentra en la parte superior
derecha, la pagina direcciona al formulario para el ingreso a la plataforma
cloud, es en este lugar donde se debe ingresar el usuario y la clave personal.

Sign in to Arduino

Username or Email

arbelaez-martinez

Don't have an account yet? Create one.

Or sign in with

G Google & Apple

Figura 3. 19: Sign in Page
Fuente: Elaborado por el autor

Una vez se ingresen las credenciales y estas sean validadas, se

accede a la pagina de inicio de nuestra cuenta, para desde alli, ingresar al
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entorno IoT. Para ello se hace clic sobre el icono punteado que se encuentra

en la parte superior derecha, posterior a ello se elige la opcién “loT Cloud”.

EDUCATION STORE

HARDWARE ~ SOFTWARE  CLOUD  DOCUMENTATION v  COMMUNITY v  BLOG  ABOUT e
Y « loT Cloud

Bl Veb Editor
i m )

WHAT IS ARDUINO? = TATL

) s0se mos Hl'r“L n Manager for Linux
8 zmmlM Ty
: R .0 9
Figura 3. 20: Ingreso al entorno loT Cloud
Fuente: Elaborado por el autor

Nano RP

Al realizar las opciones antes mencionadas finalmente se puede
visualizar el entorno en el que se realizan todas las configuraciones
necesarias para la integracion de la red con los servicios cloud. Para esto, es
necesario registrar el dispositivo en la plataforma. Esto es util también si se
desea hacer uso del IDE Online.

En el proceso de instalacion es necesario especificar el modelo y
asignarle un nombre; cuando este proceso esta en marcha se requiere que el
dispositivo se encuentre conectado a la misma computadora en la que se esta

realizando la configuracion. Este proceso se detalla a continuacion:

De entre las opciones disponibles en nuestro entorno loT Cloud, se
escoge la opcion “Devices” y posterior a esto se debe hacer clic en el boton
“ADD DEVICE”, con lo cual se mostrard un modal, mismo que es posible

observar en la siguiente figura.

@ create.arduino.cc/iot/devices

Setup device

ARDUINO

Set up an Arduino device Set up a 3rd Party device

Compatible devices (i Compatible devices (i

Figura 3. 21: Add Device Modal
Fuente: Elaborado por el autor
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Si el dispositivo se encuentra conectado a la computadora en la que se
esta realizando el proceso de registro, aparecera un mensaje como el que se
observa en la Figura 3.22. Este mensaje nos denota que la busqueda finalizé

con éxito y que el proceso de configuracion empieza.

Setup device

Arduino MKR WiFi 1010 found

An Arduino MKR WiFi 1010 has been detected on port
COM7 and ready to be configured.

If the detected type of the device you want to configure is not
correct, try ta reset your board and then refresh

Figura 3. 22: Arduino MKR WiFi 1010 Encontrado
Fuente: Elaborado por el autor
Posterior a darle clic en el botén “CONFIGURE” el proceso toma
aproximadamente 5 minutos, durante los cuales es posible observar el

progreso de este.

Setup device

Make your device loT-ready

Your Arduino MKR WIFi 1010 will now be configured to
communicate securely with the Arduino 10T Cloud.
The process can take up to 5 minutes, please do not
disconnect the device.

Configuring Secure Element...

Figura 3. 23: Configuracion inicial del dispositivo en la plataforma cloud.
Fuente: Elaborado por el autor
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Cuando el proceso de configuracion inicial finalice, se muestra la opcién

para asignar un nombre a nuestro dispositivo.

Setup device

Give your device a name

Name your device so you will be able to recognize it.

Device Name
Arbelaez

Figura 3. 24: Asignacion de nombre al dispositivo
Fuente: Elaborado por el autor
Al finalizar estos pasos, el dispositivo se encuentra configurado y listo

para ser utilizado en el proyecto.

Posterior a la configuracion del dispositivo se crea la “thing”. Este objeto
se lo puede considerar como el eje principal del proyecto en el entorno cloud;
puesto que, es en €l que se relacionan las variables con los dispositivos y en
donde se puede hacer uso del editor Online para el proyecto. En la Figura 3.25

se puede observar el entorno inicial de las “things”;

3 G # cestearduinocciot/things at OB ° i
p0] 107 cLou Things  Dashboards Devices  Integrations  Templates il
g

All device types v
Name Device Variables Lastsync

Figura 3. 25: Entorno inicial things
Fuente: Elaborado por el autor
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Para poder crear la thing del proyecto, se procede a dar clic en el botén

“CREATE THING” que se encuentra en la parte central derecha de la pagina.

Una vez realizado este paso, se crea la “thing” y se ingresa a la misma,

para realizar las configuraciones requeridas.

[0/0) 107 cLoup| Things  Dashboards  Devices Iniegrations  Templates Curcmmseran )
Untitled
Setup Sketch Serial Monitor
Variables Device
it
arizhl tyou can m ontrol to make your Thing function. For example &
tempe smart lamp ated, you can use them in your Sketch,

ADD VARIABLE

Qs ~e
\ > Network
) Entes work crec

Set webhe

h Figura 3. 26: Thing creac.i.;é'l' L
Fuente: Elaborado por el autor

Para poder cambiar el nombre, basta con colocarse en la palabra
“‘Untitled” que se encuentra en la parte superior izquierda y escribir el nombre
deseado, para este proyecto se coloca “Tesis Thing”. Esto se puede apreciar
en la Figura 3.27 respectivamente.

Tesis Thing

setup Sketch Serial Monitor

Variables Device

Network

Figura 3. 27: Renombre de thing
Fuente: Elaborado por el autor
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En la parte derecha se muestra la opcién para vincular la “thing” con un

dispositivo, esto se realiza, dando clic en la opcion “Select Device”.

Things  Dashboards — Devices Integrations  Templates

Tesis Thing

Setup Sketch serial Monitor

Variables Device

Select the device you want to Use or
Variables are what you can menitor or control to make your Thing function. Far example a

configure 2 new one
temperature or a smart lamp. Once created, you can use them in your Sketch.

ADD VARIABLE Select Device

Network

Enter your network credentials to

connect your device.

Configure

Setwebhook Thing ID: 239e3c9e-c4d5-4155-3425-21b44500895

Figura 3. 28: Opcion para el registro de dispositivo
Fuente: Elaborado por el autor

Posterior a ello, se abre un modal en el que aparece el dispositivo
agregado anteriormente, el cual se selecciona para que se vincule a nuestro

objeto.

Associate device

Choose the device to associate to Tesis
Thing

Alicea

[ R

@ none

Arbelaez

_ Arduino MKR WiFi 1010

o Tesis Thing

SET UP NEW DEVICE

Figura 3. 29: Modal para registro de dispositivo
Fuente: Elaborado por el autor
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Luego de finalizar el registro del dispositivo, el mismo se puede observar
en la parte derecha de la pantalla.

Tesis Thing

Setup Sketch o Serial Monitor

Variables Device

ntrol to make your Thing function. For example a FED Arbelaez
D -
Type

ADD VARIABLE status: () Offine

@ €3

- "J/
- = Network

Name (SSID): NETLIFE
Password .

Figura 3. 30: Dispositivo creado
Fuente: Elaborado por el autor

Una vez que la “thing” se genero el siguiente paso es crear las variables
gue se utilizan en el proyecto. Estas variables, en este caso, corresponden a
los valores entregados por los sensores y que posteriormente se los utiliza en

los indicadores del dashboard de monitoreo.

La primera variable que se agrega corresponde a la temperatura. Esto
se hace dando clic en el botén “ADD VARIABLE”. Al hacer esto se abre un
modal en el cual se ingresa la informacion necesaria para la creacion de la

variable, los parametros utilizados se pueden observar en la Figura 3.31.
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Things Dashboards Devices Integrations  Templates

Add variable X

Tesis Thing
Name

Temperatura
Set nitor

&) Sync with other Things i

Floating Point Number eg 1.5 -

Variables
Declaration
Variables are what you i float temperatura;

temperature or @ smart |

ADD VARIABLE
Variable Permission ¢

@ Rread &write  (O) Read Only

aez

887-4621-9003- [
RWF 1010

(=]

etach

Variable Update Policy & L

[

@ On change O Periodically

Threshold

! UFE..

Figura 3. 31: Creacion de variable
Fuente: Elaborado por el autor

3.3. Programacion de la red.
Para el correcto funcionamiento de los elementos de lared, es necesario

generar el firmware del punto de acceso, Gateway y nodos sensores.

3.3.1. Punto de Acceso

El elemento que realiza las funciones de Access Point es el médulo MCU
en modo AP, esto con el fin de crear una red de area local inalambrica que
permita la conexion de las motas, las cuales se encargan de transmitir la
lectura del sensor y cuyo funcionamiento y programacion se vera mas
adelante. Al nodo AP corresponde la recepcion de la sefial para una posterior

comunicacion con el Arduino y que este pueda transmitir al servicio cloud.

Posteriormente en el método “configurateAccesspoint” se inicializa el
modo AP con los parametros antes sefialados. El mismo que es utilizado en
el método “setup”, el cual se vera mas adelante.

En la Figura 3.32 se observa, la declaraciéon de las variables que
corresponden al nombre y contrasefia de la subred creada por el AP. Cabe
mencionar que por practicidad se define una ip estatica a la cual se conectan

todas las motas con la finalidad de fijar el punto de acceso al cual se

38



transmiten los datos de cada sensor. El puerto seleccionado para acceder a
este AP es el puerto 80.

~onst char Yasid = "My-55ID":

~onat char *password = "ERbcll2358™;
ESPEZ6oWebServer server (20);

Paddre=s ip(192, 1&8, 1, 200):
IPAddress gateway(l%2, 168, 1, 1):
IPAddress subnet (255, 255, 255, III:I;I

Figura 3. 32: Configuracion modo Access Point
Fuente: Elaborado por el autor

Luego de realizar estos pasos se procede a cargar el programa en el
MCU. Al terminar de cargar el firmware en el dispositivo, es posible utilizar
nuestro teléfono celular para comprobar la disponibilidad de la red. Esto se
puede observar en la Figura 3.33.

< Wi-Fi &
Activado «)
|

NETLIFE-CARBELAEZ o]
|

My-SSID

-} Anadir red

Figura 3. 33: Visualizacion de la red generada
Fuente: Elaborado por el autor

El firmware hace uso de 2 métodos principales, uno de configuracion y

otro de inicializacion. El primero inicializa la comunicacién serial, el cual se
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utiliza para la comunicacion con el Arduino, el loop se encarga de esperar

hasta que la comunicacion se encuentre habilitada.

El segundo método se encarga de configurar el MCU con los parametros
de ip, Gateway y subnet, definidos anteriormente, ademas de asignarle
nombre y clave a nuestra red. Para la comunicacion con el AP se habilitan 2
endpoints, ambos a la direccion root, pero con diferentes métodos HTTP. La

definicion de estos métodos se realiza mas adelante.
void initSerialPort()

Serial.begin(%600) »
while (!Serial});

viold configuratelAccesspoint() {

WiFi.softRPConfig{ip, gateway, subnet);
WiFi.zoftAP(s8sid, pasaword):;
server.on{"/", HITF GET, handleRootResponse);

server.on{"/", HITP POST, sensorBeguest);

server.begin();

Figura 3. 34: Métodos de configuracion
Fuente: Elaborado por el autor
El método “handleRootResponse” genera una respuesta HTTP para

confirmar que el AP se encuentra escuchando los request de los clientes

conectados. Esta definicién se visualiza en la Figura 3.35.

vizld handleRootResponse() |
gerver.send (200, "text/html”™, "<hl>You are connected</hl>"});

Figura 3. 35: Definicion método handleRootResponse
Fuente: Elaborado por el autor

En el metodo “sensorRequest” se verifica que la consulta realizada por
un cliente traiga los parametros necesarios, como lo son el “id” que identifica
el nodo sensor y el “value”, que es el valor entregado por el sensor. Si estos
parametros no existen se responde un codigo HTTP 404 y se sale del proceso,
pero si los parametros recibidos son correctos se envia por comunicacion
serial la trama del identificador del nodo y el valor recibido separados por un

“”. Las lineas de cddigo pueden ser observadas en la Figura 3.36.
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viold sensorBequest() |

if{ !server.hashrg("id™) || !server.hashrg("valus")
|| server.arg{™id"™) == NULL || server.arg("value™) == NULL) {
server.send (400, "text/plain™, "400: Invalid Beguest™):

",

Serial.print(server.arg("id")+ ";"+ server.arg("valus"));
delay (1200);

gerver.ssnd (200, "text/html™, "ok™):

Figura 3. 36: Definicion método “sensorRequest”
Fuente: Elaborado por el autor

En la Figura 3.37 se puede observar los métodos “setup” y “loop”, el
primero de ellos se ejecuta automaticamente y por una sola vez al energizar
el dispositivo, y en este se puede visualizar como se llaman a los otros
métodos previamente configurados. De la misma manera, el método “loop”
muestra la busqueda constante del servido por peticiones HTTP.

vold setup () |
initSerialPort();
configuratekccesspoint();

}
Figura 3. 37: Definicion métodos “setup” y “loop”

Fuente: Elaborado por el autor
3.3.2. Gateway
Como se vio en el capitulo anterior el Gateway es el encargado de la
conectividad de la WSN con una red externa, por lo tanto, es el responsable

de la comunicacion con los servicios cloud.

El dispositivo que desarrolla esta funcion es el Arduino MKR WiFi 1010,

el codigo necesario para este elemento de la red se lo describe a continuacion:
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Para llevar un orden adecuado se separan los archivos de
configuracion respecto a la l6gica del mecanismo de comunicacion entre el

Arduino y la “Thing” configurada en el entorno cloud.

El primero de los archivos es el “arduino_secret.h” en el que se coloca la
informacion de la red local, a la cual se conecta, para la comunicacion via
internet. Esto se puede apreciar en la Figura 3.38.

$include <Arduino ConnectionHandler.h:

$1f defined (BORRD HAS WIFT)
$¢defins SECRET 55ID "My-s3id"
gdefine SECRET PAS5 "My-passla3”

Figura 3. 38: Archivo de configuracion “arduino_secret.h”
Fuente: Elaborado por el autor

El segundo archivo de comunicacion corresponde a la configuracion de
la “Thing”, en él se definen las mismas variables que se configuraron en el
ambiente cloud. Se debe tener mucho cuidado al momento de colocar los
nombres, pues deben ser exactamente iguales a los de la plataforma “Arduino
IoT”, de no ser asi, los datos no se transmitiran aun cuando en tiempo de

compilacion el cédigo no genere errores.

El archivo “thingProperties.h” empieza importando las librerias para la
conexion con el entorno cloud, las mismas que fueron agregadas en la seccién
de configuracién del entorno local. Como paso 2, se reconoce la tarjeta con la
cual se trabaja, posterior a ello se identifica la “Thing” y la “Board” configurada
en la plataforma Arduino. Luego de realizar estos pasos se procede a la
declaracion de las variables mencionadas anteriormente y en el método
“initProperties”, que posteriormente sera llamado en el método “setup”, se
realizan las inicializaciones de estas variables. Como ultima parte, se procede
a iniciar la conexion del dispositivo con el servicio de la nube. Este archivo se

observa en la Figura 3.39.
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#include <ArduinoIoTCloud.h>
#include <Arduino ConnectionHandler.h:

#1f defined(BOARD HAS WIFI)

MER WiFi 1010 not found”™

¢ THING ID "33d7e€cd-Zeed4-4L37-bT722-40642847458ch™
fine BOARD ID "70620c0a-f987-4621-9b03-babd04e089ba"

DAt CEmpEeratura;
at movimiento;

loat gas;
id initProperties() {
ArduineCloud.setThingId (THING ID):;
$1f defined (BORRD HAS WIFI) || defined(BORRD HAS G5M) || defined(BORRD_HAS NB)

ArduinoClound.addPFroperty (temperatura, Permission::BRead) .publishOnChange (10);
ArduinoeClond.addE

v{movimiento, Permission::Read).publishOnChange (10);
v{gas, Permissiocn::Bead).publishOnChange{10);

ArduinoClound.addFrope
#endif
}
$#if defined (BORRD HAS WIFI)

WiFiConnectionHandler ArduinololPreferredConnection (SECEET_S5ID, SECRET_FASS);
#endif

Figura 3. 39: Archivo de configuracion “thingProperties.h”
Fuente: Elaborado por el autor

En el archivo principal se procede inicialmente a importar los 2 archivos
de configuracion que se crearon; y, a definir las variables que se utilizan para
la lectura de los datos recibidos por el MCU. Esto se observa en la Figura
3.40.

#include "arduino secrets.h”

char cf
String walusSensor;

char idSensor:

Figura 3. 40: Configuracion inicial de archivo principal
Fuente: Elaborado por el autor

En la Figura 3.41 se observa la definicion del método “readSerialPort”, él
se encarga de leer la informacion recibida desde el médulo MCU mediante el
puerto serial. Segun se definid la trama de transmision, la primera parte hacia
referencia al sensor y la segunda al valor, y dependiendo del id se envia a la

variable configurada en el entorno cloud.
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void readSerialPort() {
Serial.println{Seriall.awvailabkl=()) s
lakle({) = 0) {
tln{"Recibido: ™):

if({Seriall.a
Serial.prin

int index = 0;
valuseSensor = ""
while (Seriall.availakle({) > 0) {

c = {char) Seriall.read():

iff{index == 0)
idSensor = ci

iff{index > 1 s c !'= "c')
valueSensocr += c;

index++;

}

if{idSensocr = "t")
temperatura = valueSensor.toFloat();
glse if{idSensor == "g")
gas = valueSensor.toFloat();
else if (idSensor == "m")
movimiento = valueSensor.toFloat():
}
}

Figura 3. 41: Definicion método “readSerialPort”
Fuente: Elaborado por el autor

En el método “setup” el cual se observa en la Figura 3.42, primero se
aprecia la inicializacién del puerto serial para la comunicacion con el MCU,
luego la ejecucidn del método “initProperties” que se encarga de inicializar las
variables del 10T, después la configuracion para los mensajes que se ejecutan
internamente por la libreria de Arduino; y, posterior a ello la inicializacion del
proceso de debug para los recursos cloud.

void setup() [

Serial.begin{l115200);
Seriall .begin{9e00) ;7

while ('Serial);

Figura 3. 42: Definicibn de método “setup”
Fuente: Elaborado por el autor
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Finalmente, en el método “loop” se ejecutan los procesos antes definidos
para leer la informacion del puerto serial y transmitir a los servicios en la nube.

A todo esto, se le aplica un retardo de 1s entre cada iteracion.

viold loop() |
ArduninoCloud.update () ;
readSerial Port();
delay (1000) ;

Figura 3. 43: Definicién de método “loop”
Fuente: Elaborado por el autor
3.3.3. Nodos sensores
El funcionamiento de los nodos sensores es tal vez la parte mas simple
de la red, pero no por esto la menos importante, pues de ellos se adquiere la
informacion para que tenga sentido todo. A continuacion, se revisa el codigo

del firmware de cada uno de ellos.

Sensor de Gas

En la Figura 3.44 se observa la inicializacion del MCU en modo cliente,
conectada a la red del AP que se configuré antes, en esta porcion de cédigo
se observa la razén por la que se definié una ip fija, pues de no ser asi, cada
vez que se inicializa el AP, esta cambia. En el método “loop” se visualiza como
se lee la data del puerto anal6gico, para posteriormente ser transmitida por

HTTP hasta el servidor.
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include <ESP826€WiFi.h>

#define SERVER_IP "192.165.1.200"

char s3id[]
char pass[]
int mg2 = RO;
int data = 05

"My-S5ID";

My-35

"@hbcll12358";

rin (115200} ;
gin{ssid, pass):

-":.::::e::(SER'\FER_IF, 20)) |

data = analogRead({mg2);

String url = "/update?id=gsvalue=";

url += String(data);

clisnt.print {(3tring("POST ")+ url + " HITE/L.1\r\n" + "Host: "+ SERVER IP + "\r\n" + "Connection: keep-alive\r\n\r\n"):
}
delay (1000} ;

}
Figura 3. 44: Firmware nodo sensor de gas
Fuente: Elaborado por el autor

Sensor de Temperatura

Para poder tomar la temperatura utilizando el sensor DHT11l es
necesario importar las librerias de este elemento, la misma que ya se la tiene
incorporada en nuestra biblioteca. En la Figura 3.43, se puede observar que
la configuracion de conexion hacia el AP no varia, y de todo el cédigo que se
aprecia, solo cambia la inicializacién de la variable que se encarga de capturar
la informacion, mediante el uso del pin digital 2 (DHTPIN) y el tipo de sensor
que se esta utilizando (DHTTYPE).

Luego de las inicializaciones correspondientes solo basta con capturar
la informacion mediante el método “readTemperature()”, que se lo utiliza en el
método “loop”, posterior a ello se procede a enviar la informacién con la

definicion de trama que se habia definido anteriormente.

46



de <DHT.h:

SERVER_IP "1%2.168.1.200"
DHTPIN 2
& DHITYPE DHT11

DHT dht (DHTPIN, DHTTYEE):

"My-SSID";

"@Rbcll23587;

in{115200)
{3=sid, pass);

n():

void loop() {
if{clisnt.connect (SERVER IF, 80)) {

temp = dht.readTemperature();

jtring url = "/update?id=tevalue=";
url += String(temp):

client.print (String ("POST ")+ url + ™ HITE/l.1\r\n" + "Host: "+ SERVER_IP + "\r\n" + "Connection: keep-alive\r\n\r\n");
1

delay (1000} ;
1

Figura 3. 45: Firmware nodo sensor de temperatura
Fuente: Elaborado por el autor

Sensor de Movimiento

El sensor de movimiento o también conocido como PIR, es quiza el mas
sencillo de programar su firmware, pues basta con identificar un valor alto en
el pin configurado, en este caso el pin 2 (INPIN), que se define de tipo “INPUT”
en el método “setup”, y posterior a ello, se lee dicho pin, haciendo uso del
método “digitalRead”. El cédigo de este firmware se puede observar en la
Figura 3.46.
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$include <ESPE266WiFi.h>

ine SERVER IP "152.163.1.200"
efine INPIN 2

"My-55I0";

My-5a

"@Rbcl12358";

n{115200);
in{ssid, pass);

pinMods (INPIN, INEUT) ;

iznt.connect (SERVER_IP, &0)) {
pir = digitalRead(INPIN);

String url = "/update?id=mevalue=";
19 (pir);

client.print (String("POST ")+ url + " HITE/l.I\r\n" + "Host: "+ SERVER IP + "\r\n" + "Comnnection: keep-alive\r\n\r\n");

delay{l000);
}

Figura 3. 46: Firmware nodo sensor de movimiento
Fuente: Elaborado por el autor

3.4. Visualizacion de resultados

En la Figura 3.47 se muestra el dashboard de monitoreo, y los elementos
“Gauge”, que son los que muestran el nivel de temperatura y de gas emitido
por los sensores; otro elemento que se visualiza es un “switch”, que sirve para
activar manualmente la alerta del sensor de movimiento, que tiene como
rango de ejecucion automético, el horario de 22:00 a 6:00. El dltimo elemento
que se utiliza es el led; este se usa para alertar cuando el nivel detectado es

igual o superior al punto critico.

[0.0] 107 cLoup | Things  Dashboards Devices Integrations  Templates
@ ¢ @ 3 Tesis Arbelaez
D Temperatura H <] Nivel de Gas H D  Acivar movimiente  §
\
() ([0 o=
2 <] 2

Figura 3. 47: Dashboard de monitoreo.
Fuente: Elaborado por el autor
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Los valores criticos que se utilizan en el sistema se pueden ver en la
siguiente tabla.

Nombre Sensor Valor critico
Temperatura 40
Gas 600
Movimiento 1

Tabla 3. 1: Valores criticos.

Fuente: Elaborado por el autor

El sistema es apto para monitorear las incidencias determinadas por el
firmware del elemento Gateway, permitiendo visualizar en cualquier momento
los niveles que emiten estos sensores; pero esto no es suficiente en cuanto a
seguridad, por lo tanto, es posible utilizar aplicativos moviles que hacen uso
del concepto loT para notificar alguna incidencia. Blynk es uno de ellos,
mediante una configuracién facil nos permite vincular nuestros parametros a
lo que ellos denominan “notificators” con la finalidad de enviarnos un mensaje
al teléfono inteligente o a cualquier otro dispositivo Smart que se conecte a

este, como por ejemplo los relojes o pulseras inteligentes.

Las notificaciones se pueden apreciar en las siguientes imagenes

s1: 88 N T

Detector de gas Niveles Altos de Gas en hoga

Figura 3. 48: Alerta de evento con Blynk.
Fuente: Elaborado por el autor
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Al abrir el listado de notificaciones se puede apreciar con mayor claridad
la notificacion recibida, y el mensaje de esta.

17:54

B0 R 74%8
mié., 18 de ago. e
Dispositivos Multimedia

Notificaciones con alerta

Blynk 17:54

Detector de gas
Niveles Altos de Gas en hogar: Tesis Arbeldaez

@ MiFit 17:25
Mi Fit @
Pulsera conectada

Ajustes notificaciones  Borrar

Figura 3. 49: Alerta de evento con Blynk 2.
Fuente: Elaborado por el autor

Si el usuario cuenta con un reloj inteligente o una Smart band vinculada

al teléfono celular con el que monitorea la aplicacién, también le llegara la
notificacion.

N
e |
3

P

i

Figura 3. 50: Alerta de evento con Blynk en smart band.
Fuente: Elaborado por el autor
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4.1.

Capitulo 4: Conclusiones y Recomendaciones

Conclusiones

Este disefio estd principalmente elaborado para hogares de adultos
mayores, pues son mas susceptibles a sufrir accidentes por aspectos
propios de su edad, entre ellos tal vez el mas comun es dejar abiertas

las hornillas de la cocina y exponerse a gases toxicos.

Con el uso del Arduino MKR WiFi 1010 se logré una conexion estable
con los recursos cloud, debido a que una de las caracteristicas
principales de este modelo de placa es el uso en proyectos IoT.

En el presente trabajo se logré disefiar una red, cuyo acceso es
controlado utilizando credenciales de usuario, protegiendo de esta
forma, la integridad de los datos analizados y posteriormente

transmitidos a los dashboards de monitoreo.

En el disefio de la red fueron considerados elementos inaldmbricos,
con lo cual se evita el uso de dispositivos conectados de forma fisica,
permitiendo distribuir los sensores en donde se consideren mayores

posibilidades de incidencia.

El uso del sensor de gas otorga a la vivienda del adulto mayor un
recurso de seguridad, al evitar la asfixia por inhalacion accidental en

sus horas de descanso.
Con el uso del sensor de temperatura incorporado en este disefio se
puede identificar si los niveles térmicos no son aptos para la salud del

adulto mayor y aplicar correctivos a corto plazo.

Debido a que no siempre un usuario podria estar monitoreando las

sefales tomadas por los sensores, se habilitaron alertas que llegaran
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4.2.

a todos los dispositivos moviles que se encuentren aptos para

recibirlas.

Con el uso de blynk, se consiguio la alerta en tiempo real y con ello

notificar a los usuarios conectados.

Recomendaciones

Se recomienda el uso de Blynk en los proyectos de mayor escala, pues

brinda una mayor versatilidad para en el envio de notificaciones.

Se recomienda que se incremente el nUmero de sensores para tener
una mayor cobertura de prevencién, incorporando un extractor de aire

cuando el sistema detecte gas en el ambiente.

Se recomienda monitorear la humedad, la cual es una propiedad que
ya lo realiza el sensor DHT que se utiliza para la medicion de

temperatura.
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