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Resumen

En el presente documento se presenta el componente practico para el
examen complexivo denominado “Analisis de rendimiento de redes WLAN y
WSN usando plataforma Opnet Modeler” el mismo que fue implementado
mediante una emulacion en el entorno de simulacion Opnet Modeler, un
escenario en el cual tanto las redes de sensores inalambricos y las redes de
area local inaldmbricas coexistan entre si para asi determinar las ventajas y
desventajas de cada una, asi como también su performance e implementacion
enredes LAN y también redes WAN. Se hace un analisis a fondo del escenario
tomando en cuenta el entorno tedrico, repasando cada punto, normas y
tecnologia a emplearse para de esta manera dar un mejor rendimiento a cada
tipo de red inalambrica y considerar en que escenario es apropiada su
implementacion. Se analiza cada tecnologia con sus ventajas, desventajas e
implementacion individualmente, y finalmente se analizan los datos obtenidos

mediante la simulacién en la plataforma Opnet Modeler.

Palabras claves: Redes, Alambricas, Inalambricas, Rendimiento,
Sensores, WLAN

X1



Capitulo 1: Descripcion General

1.1. Introduccion.

El campo de la comunicacion inalambrica se ha desarrollado muy
rapidamente en todas las dimensiones durante la dltima década con una
cantidad de suscriptores, tecnologias globales mejoradas y estandares
inalambricos. La demanda de nuevas tecnologias, mejor calidad, servicios de
bajo costo, asi como transmisiones de mayor velocidad de datos, son las
principales motivaciones detras de la evolucion de las comunicaciones

inalambricas.

1.2. Antecedentes.
Andlisis de rendimiento de redes WLAN y WSN usando plataforma

Opnet Modeler

1.3. Definicion del problema.

Los estandares IEEE 802.11b e IEEE 802.11g (redes inaldmbricas de
area local, WLAN) son probablemente los sistemas inalambricos mas
implementados. Como tecnologia de bajo consumo y bajo costo, el estandar
IEEE 802.15.4 esta estableciendo su lugar en el mercado como un habilitador
para las redes de sensores inalambricos (WSN) emergentes. Debido a que
admiten aplicaciones complementarias, a menudo se colocan entre si. Al igual
gue WLAN ya explicado, las WSN también utilizan la banda de frecuencia de
2.4 GHz. Por tal motivo, surge la necesidad de realizar el analisis de
rendimiento de redes WLAN y WSN usando el simulador de redes Opnet

Modeler.

1.4. Objetivos del Problema de Investigacion.
1.3.1. Objetivo General.

Realizar el analisis de rendimiento de redes WLAN y WSN usando
plataforma Opnet Modeler.



1.3.2. Objetivos Especificos.
» Describir los fundamentos tedricos del sistema de las redes WLAN,
WSN vy la plataforma Opnet Modeler.
» Diseflar los distintos escenarios de simulacion de Analisis de
rendimiento de redes WLAN y WSN
» Evaluar comparativamente los escenarios de simulacion de redes
WLAN sobre WSN vy viceversa.



Capitulo 2: Fundamentos Tedricos

2.1. Sistemas de comunicaciones inalambricos.
La figura 3.1 muestra un sistema coexistente de WLAN y WSN propuesto

por Zahurul et al., (2016). Se puede observar diferentes dispositivos que se

utilizan en redes Wi-Fi enmalladas y WSN.
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Figura 2. 1: Diagrama funcional de coexistencia en redes inalambricas.
Fuente: (Zahurul et al., 2016)

Los sistemas de comunicaciones inalambricas de mayor demanda en la
actualidad son las redes inalambricas de area local (WLAN) segun estandar
IEEE 802.11 y redes inalambricas de sensores (WSN) de acuerdo con el
estandar 802.15.4. WLAN/Wi-Fi (IEEE 802.11) es compatible con la
tecnologia de comunicacion punto a punto y punto a multipunto de alta

velocidad. También proporciona robustez; por tanto, varios usuarios pueden



compartir la misma banda de frecuencias. ZigBee es compatible con
EEE802.15.4 y tiene dos categorias: XBee y XBee-Pro. XBee-Pro es superior
a XBee-, ya que admite algunas funciones adicionales, como la
autorreparacion, la capacidad de equilibrio en todos los nodos, un protocolo
de vector de enrutamiento ad hoc mejorado, la garantia de entrega de
paquetes mediante acuse de recibo y la gestion de baja energia mediante la

implementacion de cinco modos de reposo diferentes.

Por ejemplo, los sistemas de mdltiples entradas y multiples salidas
(MIMO) desempefian un papel clave en los sistemas de comunicacion
inalambrica, debido a su mejora prometedora en términos de relacion
sefal/ruido (SNR) y tasa de error de bits (BER). La combinacion de sistemas
MIMO con espectro ensanchado en la técnica de acceso multiple mejora el

rendimiento del sistema de comunicaciéon inalambrica.

La comunicacion inalambrica a través de un canal inalambrico tiene tres
distinciones fundamentales de la comunicacion por cable. Primero esta el
desvanecimiento a gran y pequefia escala, segundo es la interferencia entre
los transmisores y los pares de receptores (esta es parte del estudio del
presente componente practico) y tercero es la movilidad del usuario en el
sistema de comunicacion inalambrica. La aparicion de desvanecimiento,
interferencia y movilidad dificulta el disefio de un sistema de comunicacion

inalambrica.

Un problema importante en las comunicaciones inalambricas que
prohibe la transmision de datos a alta velocidad es el efecto del
desvanecimiento por trayectos multiples. El desvanecimiento es causado por
interferencia constructiva o destructiva producida cuando diferentes versiones
de la sefal transmitida llegan al receptor a través de diferentes trayectos con
diferentes retardos, atenuaciones y fases. El desvanecimiento selectivo de
frecuencia es un tipo de canal en el que se crea la interferencia entre simbolos
(ISl) debido a la dispersién temporal de los simbolos transmitidos dentro del

canal.



La interferencia entre simbolos causa una degradacién significativa del
rendimiento y, por estarazon, para lograr altas velocidades de datos, se deben
utilizar tecnologias que funcionen bien en canales con desvanecimiento. La
combinacion de diversidad es un método muy eficaz para superar el problema
del entorno de desvanecimiento inalambrico profundo (WDFE) en el que las
sefales recibidas en cada antena se combinan para mejorar el rendimiento

del sistema.

2.2. Limitacion de los sistemas de comunicacion inalambricos.

La generacion de sistemas inalambricos debe contar con servicios de
datos de alta tasa de bits en comparacién con sistemas inalambricos actuales.
Ademas, el sistema debe ser confiable en diferentes tipos de WDFE. Cuando
se transmite la sefial, las distintas copias de esta sufren diferentes
atenuaciones, distorsiones, retrasos y desplazamientos de fase, y el canal de
comunicacioén inaldmbrico sufre muchas deficiencias, como:

1. EIl ruido térmico suele modelarse como ruido blanco gaussiano

aditivo (AWGN),

2. Lapérdida de potencia en el trayecto a medida que la sefial de radio

se propaga,

3. La sombra debida a la presencia de obstaculos fijos en el trayecto

radioeléctrico, y

4. EIl desvanecimiento que combina el efecto de multiples trayectorias

de propagacion.

El principal problema de los sistemas de comunicacién inalambricos es
que sufren graves degradaciones debido al desvanecimiento en un entorno
inalambrico. Dado que el canal es una entidad de comportamiento aleatorio,
cambiara la sefial transmitida de forma aleatoria y si no detecta y demodula la
sefal de forma coherente, la reconstruccién es imposible. El desvanecimiento
debido a varios factores como la velocidad del transmisor, la velocidad del
receptor, la velocidad de los objetos circundantes y los parametros del canal,
como el retardo y la dispersiéon Doppler, hace que aumente la BER. Este
aumento de la BER generalmente significa que la sefal transmitida se

corrompe en los sistemas de comunicacion inalambricos.



2.3. Desvanecimiento en las comunicaciones inalambricas.

Las ondas de radio se propagan desde una antena transmisora y viajan
por el espacio libre sufriendo absorcion, reflexion, refraccion, difraccion y
dispersion. Se ven muy afectadas por el suelo, los edificios, los arboles y otros
objetos presentes en su trayectoria. Todo ello es responsable de las
caracteristicas de la sefial recibida. Los dos factores principales que afectan
a la comunicacion fiable de un mensaje a través del canal son el ruido y el

desvanecimiento.

El ruido en el sistema de comunicacion se suele modelar como AWGN,
porque es conveniente tratar el ruido aditivo que es de naturaleza
multiplicativa. ElI canal AWGN es un ruido que afecta a la sefial transmitida
cuando pasa por el canal. Contiene un espectro de frecuencias continuo y

uniforme en una banda de frecuencias determinada.

El desvanecimiento se utiliza para describir las rapidas fluctuaciones de
las amplitudes, las fases o los retrasos multitrayectoria de una sefal de radio
en un corto periodo de tiempo o distancia de viaje. El desvanecimiento se
debe a la interferencia entre dos o mas versiones de la sefial transmitida que
llegan al receptor en momentos ligeramente diferentes. Este tipo de
desvanecimiento se conoce como desvanecimiento por trayectos multiples.

En la figura 2.2 se muestra el tipo de desvanecimiento multitrayecto.

Reflecting
Building

LOS
: Obstruction

Figura 2. 2: Desvanecimiento en transmision inalambrica con linea de vista (LOS) y
sin linea de vista (NLOS).
Fuente: (Sharma et al., 2018)



En las zonas urbanas, el desvanecimiento se debe a que la altura de las
antenas moviles estd muy por debajo de la altura de las estructuras
circundantes, por lo que no existe una unica trayectoria de linea de vision
(LOS) hacia la estacion base. Incluso cuando existe la linea de vision, se
producen mudltiples trayectorias debido a las reflexiones del suelo y de las
estructuras circundantes. Las ondas de radio entrantes llegan desde distintas

direcciones con diferentes retrasos de propagacion.

La sefial recibida por el movil en cualquier punto del espacio puede estar
formada por un gran nimero de ondas planas con amplitudes y fases
distribuidas aleatoriamente. Incluso cuando un receptor mévil esta inmovil, la
sefal puede desvanecerse debido al movimiento de los objetos circundantes
en el canal de radio. En condiciones de propagacion sin linea de vision
(NLOS), las sefales llegan al receptor a través de diferentes caminos, ya que
se reflejan, difractan y dispersan en los obstaculos entre el transmisor y el
receptor. Las sefiales que llegan tendran diferentes caracteristicas de retardo,
amplitud y fase. Cuando las sefales que llegan se combinan fuera de fase en
el receptor, el resultado es una sefal de baja calidad que puede anular todas

las comunicaciones.

2.3.1. Desvanecimiento multitrayecto.

El desvanecimiento por trayectos multiples es un fenbmeno comun en la
transmision de sefiales inalambricas. Cuando una sefial se transmite por un
canal de radio, esta sujeta a reflexion, difraccién, dispersion y sombra.
Especialmente en las zonas urbanas y suburbanas, donde se utilizan mas a
menudo los teléfonos moviles, el entorno de comunicacidbn cambia
rapidamente y, por tanto, introduce mas complejidades e incertidumbres en la

respuesta del canal.

El desvanecimiento multitrayecto provoca la dispersion de las sefales
en los dominios temporal, frecuencial y espacial. Si las sefiales estan en fase,
aumentaran la intensidad de la sefial resultante. En caso contrario, la sefal
resultante se debilita debido al desfase. Este fendbmeno se denomina

desvanecimiento del canal. En general, existen dos criterios para medir el



desvanecimiento del canal, que son la dispersién Doppler y la dispersion del
retardo. Este fenbmeno se denomina desvanecimiento multitrayectoria y se

muestra en la figura 2.3.

U . B ¢
Transmitter : - Receiver

A: free space
B: reflection

C: diffraction
D: scattering

Figura 2. 3: Ejemplo de desvanecimiento multitrayecto.
Fuente: (Abdul-Sade, 2017)

2.4. Ventajas y desventajas de las WLAN

Las principales ventajas de las WLAN son la movilidad y el ahorro de
costes. La movilidad permite a los usuarios moverse libremente tanto dentro
de un edificio como fuera de él sin dejar de estar conectados a la red. Esto
también es atractivo para las aplicaciones comerciales. Los datos sobre los
productos de un almacén pueden enviarse de forma inalambrica directamente

al ordenador central.

En las obras de construccién, la WLAN puede servir para crear redes
muy eficaces o, en muchos casos, hacer posible la creacion de la red en
primer lugar. El ahorro de costes se debe a que no hay costes adicionales por
el cableado y la planificacion de la instalacién. y la planificacion de la

instalacion, lo que ahorra tiempo de trabajo.

Las WLAN funcionan en bandas de frecuencia sin licencia con ondas de
radio e infrarrojas. La banda ISM (Industrial, Cientifica y Médica) de 2.4 GHz
es la mas utilizada. La comunicacion por ondas de radio ofrece la ventaja de
que la conexion funciona sin linea de vista (Line of Sight, LOS) de los

interlocutores de la comunicacién. Por otro lado, plantea un problema de



seguridad, ya que las ondas de radio atraviesan paredes y barreras. La
mayoria de los dispositivos WLAN son capaces de transmitir datos hasta 300
m en terreno abierto. WLAN permite una rapida instalacion de la red. Tareas
como la creacion y la disolucién de grupos de trabajo se realizan muy

facilmente.

En muchas situaciones ocurre que la instalacion de los cables es muy
compleja o incluso imposible. Los edificios historicos no suelen estar
adornados con cables. Una red al aire libre, por ejemplo, en parques o
estadios, es casi imposible de diseflar con cables. En el caso de las
instalaciones de red en una zona de catastrofe, se puede hacer un uso eficaz
de las WLAN para realizar labores de coordinacion y ayuda. Y, por ultimo, se
tiene ejemplos en los que una red cableada estaria fuera de lugar. En el caso
de edificios enfrentados en una calle, donde el cableado subterraneo es
imposible, los puentes WLAN son soluciones oOptimas para una conexion

fisica.

Un teléfono movil con capacidad WLAN e IP ahorra mucho dinero a los
usuarios y, al mismo tiempo, ofrece la posibilidad de alcanzar velocidades de
datos relativamente altas. Otro aspecto negativo de las WLAN es el retraso de
la sefial durante la transmision de datos entre dos ordenadores con una
conexion Ethernet directa, un simple ping tiene un tiempo de transito de

aproximadamente 1 ms con una conexion inaldmbrica de 3 ms.

2.5. Estandar IEEE 802.11

Tras siete aflos de trabajo, el Instituto de Ingenieros Eléctricos y
Electrénicos (IEEE) adopté en 1997 una norma internacional para las WLAN,
la IEEE 802.11. En 1999 se afiadi6 una version revisada denominada
802.11b, que permite una velocidad de transmision de hasta 11 Mbps. En la
figura 2.4, el estandar 802.11 se ocupa de las dos capas inferiores del modelo
ISO/OSI que son las capas MAC y fisica.

El estdndar 802.11 utiliza la banda ISM de 2.4 GHz para la transmision.

Las frecuencias ISM (véase la figura 2.5) se definen de forma similar en todo
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el mundo y se utilizan para fines no comerciales. servicios de radio que el
usuario no tiene que registrar. Al mismo tiempo, sin embargo, los dispositivos,
que utilizan la banda ISM deben cumplir ciertos requisitos. En Europa, deben
En Europa, por ejemplo, deben cumplir con una potencia maxima de

transmision de 100mW en los 2,4GHz.

Logic Link Control (LLC)
lContention-free Contention

service algorithm

Point coordination function
MAC (PCF)
layer

Distributed coordination function {(DCF)

802.11 802.11 802.11 802.11a | 802.11b | 802.11g
Physical 24-GHz | 2.4-GHz | Infrared | 5-GHz | 2.4-GHz | 2.4-GHz
layer FHSS DSSs OFDM DSSS DSSS,

OFDM

Figura 2. 4: Arquitectura del protocolo 802.11.
Fuente: (Stallings, 2004)

IEEE 802.11g Channels

GHz

h 4

Figura 2. 5: Canales de frecuencias de la banda ISM.
Fuente: (Hayajneh et al., 2014)

La primera norma, 802.11, especificada por IEEE en 1997, preveia una
velocidad de transmisién de datos de hasta 2 Mbps, que debia funcionar en
la banda de 2.4 GHz; 2 afios después, la norma fue revisada. Con la
ampliacion de 802.11a se alcanzaron velocidades de datos de hasta 54 Mbps
en labandade 5 GHz. Con 802.11b, se hicieron posibles velocidades de datos
de hasta 11 Mbps (brutos) en la banda de 2.4 GHz. En la segunda mitad de
2002, el estandar IEEE 802.11g con una velocidad maxima de datos de 54
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Mbps en la misma banda ISM de 2.4 GHz llegdb como una extension del
popular 802.11b.

La division en las capas de control de enlaces légicos (Logical Link
Control, LLC), control de acceso al medio (Media Access Control, MAC) y la
capa de transmision de bits conocida de otros estandares IEEE 802 se adopt6
en el estandar 802.11. En la capa fisica, se conocen dos métodos de

transmision de datos por radio y uno por infrarrojos.

Los métodos de transmision de datos por radio se denominan, espectro
ensanchado de saltos de frecuencia (Frequency Hopping Spread Spectrum,
FHSS) y espectro ensanchado de secuencia directa (Direct Sequence Spread
Spectrum, DSSS) en funcién de sus métodos de propagacion. La banda de
2.4 GHz contiene 13 canales, cada uno de ellos con una separacion de 5 MHz,
gue utilizan la técnica DSSS. Cada canal tiene un ancho de banda de 22 MHz.
Si se van a utilizar dos canales al mismo tiempo, hay que dejar al menos cinco
canales libres entre ellos, porque de lo contrario habrd solapamientos entre

los canales.

2.6. Estandar IEEE 802.15.4

Este estandar IEEE también se denomina muy a menudo ZigBee, ya que
se basa en el estandar 802.15.4. El propio ZigBee surgié de la idea de
desarrollar un protocolo independiente del fabricante. La organizacion
asociada, la ZigBee Alliance, ya cuenta con mas de mas de 200 empresas.
Sin embargo, 802.15.4 no se puede utilizar sélo para Zigbee, porque esta
norma se especifica hasta la capa MAC. Basandose en esto, muchos
protocolos pueden ser se pueden desarrollar protocolos. La figura 2.6 muestra
la estructura de capas. En la siguiente algunos datos clave sobre el estandar
802.15.4.

802.15.4 utiliza varias bandas de frecuencia. Puede utilizar la gama de
800 MHz (Europa), la gama de 900 MHz (EE.UU.), y también la banda de 2.4
GHz como Bluetooth y WLAN. Esto significa que las colisiones con estas

tecnologias de radio son posibles. La velocidad de transmisién es de 250
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kbps. Como ocurre con otros estandares de la familia, las aplicaciones
propietarias pueden basarse directamente en el nivel MAC y desarrollar sus
propios protocolos de comunicacion. Por tanto, los algoritmos de enrutamiento
deben implementarse en la propia capa superior. Esto significa que la

topologia de la red no es fija y que es posible crear redes totalmente malladas.

Application Layer (APL)

Application [ Zigbee Device Application
Framework Object Support Sub-layer > Defined in the
Network Layer (NWK) ZigBee Specification

Network
Management

Security
Management

Medium Access Control (MAC)

" beacon mode
Slotted CSMA/CA

GTS allocation > Defined in the
T —— IEEE 802.15.4 Standard

Routing

Broker Management

I Message

non-beacon mode
Non slotted CSMA/CA

2.4 GHz/250 kbps 915 MHz/40 kbps } ‘ 868 MHz/20 kbps

J L J

Figura 2. 6: Arquitectura del protocolo 802.15.4.
Fuente: (Koubaa et al., 2021)

Hay dos tipos de participantes en la red en el estandar 802.15.4: (a)
dispositivo de funcién reducida (Reduced Function Device, RFD), es un
equipo con menos funciones, ya que es mas facil de desarrollar, y (b)
dispositivo de funcién total (Full Function Device, FFD), es un equipo con
todas las funciones y también puede ser utilizado como un enrutador (router),
lo que un RFD no es capaz de hacer esto. Esta clasificacion permite a un RFD
reducir el coste de un dispositivo, ya que requiere menos recursos de sistema

y hardware.

Normalmente, un FFD se conecta a una fuente de energia externa segun
la normativa, mientras que un RFD utiliza sus propias reservas de energia.
Para conservar las reservas de energia, esta norma esta especialmente
disefiada para un bajo consumo energético. Para una mayor solidez durante
la transmisién, se utiliza la técnica de acceso multiple con deteccién de
portadora y evitacion de colisiones (CSMA/CA). Aqui se comprueba primero
la interfaz de radio para ver si hay transmisiones en curso antes de enviar los

datos pendientes.
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Zigbee puede utilizarse ya para muchas aplicaciones. Hay un dispositivo
especial de la clase FFD, el coordinador. Suele tener una interfaz con otras
redes y se congestiona permanentemente como coordinador. Gestiona la red,
proporciona informacién y se encarga de su puesta en marcha. En caso de
error, debe seleccionarse un segundo dispositivo como coordinador, ya que,
de lo contrario, no se podra seguir gestionando la red de radiocomunicacion o
no se podra configurar la red. Los denominados routers (FFD) sirven como
comparfieros de comunicacion para los RFD y, opcionalmente, envian datos a

través de otros routers al coordinador. al coordinador.

2.7. Fundamentos de las redes de sensores

Esta seccion pretende ofrecer una vision mas profunda del campo.
Describe los términos béasicos y problemas que hay que superar en las redes
de sensores. La red se compone de las unidades de radio y de una o varias
estaciones base conectadas fisicamente entre si. La estructura de las
conexiones se llama topologia. Esta topologia presenta varias ventajas e
inconvenientes. Sin embargo, no se tratan aqui todas las topologias, sino sélo
las relevantes para las redes de sensores. La figura 2.3 muestra un breve

resumen de las topologias utilizadas.

. Coordinador
Router
O End Device

(a) (b)

Figura 2. 7: Topologias en red de sensores (a) estrella, (b) enmallada y (c) arbol.
Fuente: (Pérez et al., 2014; Vera R. et al., 2015)

La topologia en estrella (véase figura 2.7a) es una conexion sencilla
entre las unidades, ya que es facil de implementar y los errores son
rapidamente detectables. Sin embargo, la conexion directa es una desventaja;
no hay mas caminos hacia una unidad de radio. Con la topologia peer-to-peer
o también llamada red mallada (véase la figura 2.7b), pueden existir varios
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caminos entre los participantes. Debido a los numerosos puntos de conexion,
las rutas también pueden fallar sin que una unidad de radio sea inalcanzable.
La organizacion de la transmision de datos es mas compleja que, por ejemplo,
la topologia en estrella. Como hay varios caminos hacia un destino, hay que

utilizar un algoritmo de enrutamiento.

Ya existe un cierto orden en la topologia del arbol y sélo hay un camino
desde un nodo del arbol hasta la raiz. No es necesario un algoritmo especial
para ello. El fallo de un nodo del arbol no afecta a los demas dispositivos. Si
el fallo se produce en el centro de la estructura del &rbol, los nodos situados
por debajo del nodo que ha fallado ya no pueden no puede enviar mas datos

alaraiz.
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Capitulo3: Disefio, Implementacién y Andlisis de Resultados

El presente capitulo se presenta el disefio, implementacion de la
simulacién de redes WLAN y WSN para evaluar el rendimiento de ambas

utilizando la plataforma Opnet Modeler.

3.1. Descripcién general del componente practico.

El propésito principal de este trabajo es lograr una comprension clara del
problema de la coexistencia entre las redes de sensores inalambricos (WSN)
mediante el estdndar IEEE 802.15.4 / ZigBee y otros sistemas que comparten
la misma banda de frecuencias de radio industriales, cientificas y médicas
(ISM) de 2.4 GHz sin licencia, y luego proponer métodos rentables para

mejorar la capacidad de coexistencia de las WSNs ya especificada.

Entre los diversos sistemas que comparten la banda de frecuencia ISM
de 2.4 GHz con las WSN, se encuentra las redes inaldmbricas de area local
(WLAN) cuyo estandar es IEEE 802.11b/g y que son las mas implementadas.
La figura 3.1 muestra la comparticion de canales en la banda de frecuencia
ISM. Se observa, que no hay un solo canal IEEE 802.15.4 (WSN) que esté
garantizado que no esté cubierto por canales IEEE 802.11b/g (WLAN) si no

se coordinan correctamente como en realidad.

Power (dBm) 2.4 -2.483 GHz ISM Band
2412 GHz

802.11

20

2405 GHz Frequency (GHz)

Figura 3. 1: Canales de frecuencia compartida entre WLAN y WSN.
Elaborado por: Autor.

Ademas, la figura 3.1 también ilustra que las potencias de transmision
de IEEE 802.11b/g e IEEE 802.15.4 son significativamente diferentes. De
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hecho, la potencia de transmision para IEEE 802.15.4 suele ser tan baja como
1 mW, mientras que la de IEEE 802.11b/g suele ser de 100 mW. Como

comparten la misma banda de frecuencia y a menudo se colocan entre si.

Por lo tanto, este trabajo de examen complexivo se centra en la cuestion
de la coexistencia entre las WSN y WLAN utilizando la plataforma de
simulacién Opnet Modeler y finalmente se presenta el analisis de rendimiento
de los resultados obtenidos. EI modelado de simulacion en Opnet Modeler
propuesto pretende exponer la interaccion entre estos dos sistemas
inalambricos (WSN — ZigBee y WLAN) y, por tanto, explicar su interesante

comportamiento de coexistencia.

3.2. Definiciones y terminologias principales.
En esta seccion, se definen los conceptos y la terminologia que se utiliza

en el resto del componente practico del examen complexivo.

3.2.1. Coexistencia de estandares.

En el estandar IEEE 802.15.2 se define la coexistencia como: "La
capacidad de un sistema para realizar una tarea en un entorno compartido
determinado donde otros sistemas tienen la capacidad de realizar sus tareas
y pueden o no utilizar el mismo conjunto de reglas". En el presente trabajo, sin
embargo, se considera principalmente la coexistencia entre sistemas que

utilizan diferentes conjuntos de reglas.

Esto se debe a que, por un lado, como se indica en la Seccibén 3.1, este
componente practico se centra en la coexistencia entre las WSNs y otros
sistemas (por ejemplo, WLAN) que comparten la misma banda de frecuencia
ISM de 2.4 GHz sin licencia, es decir, comparticion de espectro entre sistemas
(véase la figura 3.2), y por otro lado, la coexistencia entre sistemas basados
en un mismo conjunto de reglas generalmente se ha tenido en cuenta, por
ejemplo, el algoritmo de evitacion de colisiones del estandar IEEE 802.11. La
figura 3.2 muestra los métodos de distribucion de comparticion de espectro de

frecuencias.
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. Comparticion
Comparticion P

horizontal

vertical (Radio
cognitiva)

Acceso exclusivo

Comparticion
dentro del
sistema

Comparticion
entre sistemas

Figura 3. 2: Métodos de distribucion en la comparticion del espectro de frecuencias
en comunicaciones inalambricas.
Elaborado por: Autor. (Han et al., 2016)

3.2.2. Coexistencia en el rendimiento de sistemas de comunicaciones.
El rendimiento de un sistema de comunicacion en términos de

rendimiento, tasa de pérdida de paquetes, retardo de transmision, etc., en

presencia de interferencias causadas por otros sistemas que comparten la

misma banda de frecuencia.

3.2.3. Coexistencia en la capacidad de sistemas de comunicaciones.
La capacidad de un sistema para realizar una tarea en presencia de
interferencia causada por otros sistemas que comparten la misma banda de

frecuencia.

3.2.4. Coexistencia en el &rea de cobertura.

Un area donde un sistema que coexiste con otros sistemas que
comparten la misma banda de frecuencia exhibe un estado de coexistencia
caracteristico. El sistema de comunicacién inalambrico puede estar en uno de
tres estados de coexistencia, es decir, el sistema y los otros sistemas tienen
una influencia mutua, una influencia unidireccional o ninguna influencia entre

ellos.
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3.3. Modelado de coexistencia entre las comunicaciones inaldmbricas
de arealocal (WSN) y de sensores (WSN).

En la seccion 1.2 (Antecedentes) se mencionaron de la existencia de
diferentes estudios investigativos sobre la coexistencia de las WLAN
(estdndares IEEE 802.11b/g) y las WSN (estandar IEEE 802.15.4), pero los
resultados obtenidos resultan un poco contradictorios. Para obtener una
comprension clara, se necesita desarrollar un modelo que, al simplificar
razonablemente la compleja realidad y exponer los aspectos esenciales,
pueda brindar a las personas informacion sobre el comportamiento de
coexistencia de las redes inalambricas ya mencionadas. No solo se puede
usar el modelo para comprender la interaccion entre una WLAN y una WSN
cuando coexisten, sino también para predecir su rendimiento de coexistencia,
lo que puede ayudar a las personas a configurar una WLAN y una WSN con

menos interferencia mutua.

El modelo de coexistencia se explica en dos pasos. En primer lugar,
debido a la muy baja potencia de transmision, los dispositivos de la tecnologia
WSN - ZigBee son mas vulnerables a la interferencia generada por los
dispositivos en la tecnologia WLAN que tienen una potencia mucho mayor.
Por lo tanto, se va a enfocar en la interferencia que los dispositivos WLAN

traen a los dispositivos WSN — ZigBee cuando coexisten.

En segundo lugar, se asume que la interferencia de WLAN siempre esta
saturada, lo que significa que siempre hay un paquete en WLAN disponible
para la transmision. Esto corresponde al peor escenario de interferencia, que
en realidad ocurriria, por ejemplo, cuando la gente observa videos a travées de
dispositivos que operan con el estandar IEEE 802.11b/g. Esto se esta
volviendo cada vez mas frecuente a medida que las aplicaciones de video en
linea como YouTube y los dispositivos electrénicos inteligentes compatibles
con el estandar IEEE 802.11b/g, tales como los iPhones, son cada vez mas

populares.

Ademas, este supuesto facilita el presente analisis y por tanto se centra

en los aspectos mas criticos del tema de la coexistencia. Para investigar el
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peor de los casos, también se asume que sus bandas de frecuencias
operativas se superponen entre si en la mayor medida posible, es decir, solo
hay 2 MHz de desviacion entre la frecuencia central del estandar IEEE
802.15.4y la del estandar IEEE 802.11b/g tal como se muestra en la tabla 3.1.

Tabla 3. 1: Parametros de simulacion de la red WLAN y WSN.

IEEE 802.15.4 | IEEE 802.11b | IEEE 802.119g

Potencia de Tx 0 dBm 20 dBm 20 dBm
Sensibilidad del Rx -85 dBm -76 dBm -82 dBm
Umbral CCA -85 dBm -84 dBm -84 dBm
Ancho de banda 2 MHz 22 MHz 22 MHz
Tiempo entre llegada 640 us 744 us 1365 us
Tasade Tx 250 kbps 11 Mbps 6 Mbps
Tamafio carga Util 1 byte 1024 bytes 1024 bytes
Unidad Backoff Ty 320 ps 20 ps 9 us
CWqin 7 31 15
Frecuencia central 2410 MHz 2412 MHz 2412 MHz

Elaborado por: Autor.

3.4. Aspecto de potencia.

En la tabla 3.1 se muestran las potencias de transmision para los nodos
WLAN (estandares IEEE 802.11b/g) y WSN (estandar IEEE 802.15.4) son
tipicamente 100 mW y 1 mW, respectivamente, mientras que los umbrales de
evaluacién de canal libre (CCA) de WLAN y WSN son tipicamente -84 dBm vy
-85 dBm, respectivamente. Dado que las antenas omnidireccionales son las
mas utilizadas por los nodos WLAN y los nodos WSN en la préactica, solo se
considera las antenas omnidireccionales en este trabajo. Por lo tanto, dados
tales umbrales de CCA comparables, las diferencias significativas en la
potencia de transmision pueden resultar en las siguientes tres regiones
distintas, R1, R2 y R3 (véase la figura 3.3).

A continuacion, se describen las areas (regiones) de cobertura para la

coexistencia entre WLAN y WSN:
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R1: una region en la que los nodos WSN vy los nodos WLAN pueden
detectarse entre si. Esto sucede cuando los nodos WSN y WLAN estan cerca
uno del otro.

R2: una region en la que los nodos WSN pueden detectar nodos WLAN,
pero no al revés. Esto se debe a que los nodos WLAN tienen mucha mas
potencia que los nodos WSN.

R3: una region en la que ninguno puede sentir al otro, pero los nodos
WSN aun pueden sufrir interferencias de los nodos WLAN. Esto sucede

especialmente cuando los enlaces entre los nodos WSN son muy débiles.

Rs
Nodos R2
802.11b/g R,

®@ O O |O

N
®@ O/ O/0O

Nodos Nodos Nodos
802.15.4 802.15.4 802.15.4

Figura 3. 3: Regiones o areas de cobertura en la coexistencia de WLAN y WSN.
Elaborado por: Autor.

De la figura 3.3 se define graficamente las areas como regiones de
coexistencia. Dado que se consideran antenas omnidireccionales, R1, R2 y
R3 son un area de una circunferencia. Hay que tener en cuenta que, para
ahorrar espacio, se muestra solo una seccion de estas regiones (ver figura
3.3). En el caso de antenas no omnidireccionales, las formas de las tres

regiones cambiaran o incluso estas regiones pueden no existir.

Para cuantificar estas regiones, se procede a utilizar el modelo de
propagacion de pérdida de trayectoria. La pérdida de trayectoria sigue la
propagacion en el espacio libre hasta 8 m y luego se atendia mas rapidamente

con un coeficiente de 3.3, que se ajusta a 4 en este componente practico para
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corresponder a la distancia de transmision confiable en interiores de 32 m de

los nodos WSN. La pérdida de trayectoria se expresa como:

20 logm(%} sid <dp
PL{d) = { 20log;o(Z2) + 40logo(£) si d > dy

Donde d es la distancia entre un transmisor y un receptor, y d,, es decir,
8 m (longitud de linea de vista, LOS); A = c¢/f,, donde c es la velocidad de la
luzy f. es la frecuencia de portadora. Tomando las sensibilidades del receptor
(ver tabla 3.1), como las potencias recibidas, y tomando la SIR de 6 dB en los
receptores, se obtienen los radios de cobertura Ri, R2 y R3 tal como se
muestra en la tabla 3.2. Hay que tener en cuenta que, por simplicidad, al

calcular el radio de R3 no fue considerado el ruido ambiental.

Tabla 3. 2: Coexistencia en la cobertura de redes WLAN.

Cobertura IEEE IEEE
802.11b 802.11g
R1 (m) 22 32
R2 (m) 67 67
Rs (m) 95 95

Elaborado por: Autor.

Sin embargo, no se puede ignorar en caso de una sefial Gtil muy débil.
Ademas, aunque la potencia de transmision de un nodo WLAN se distribuye
en la banda de frecuencia de 22 MHz, solo una parte de la potencia de
transmision total de IEEE 802.11b/g puede caer en la banda de 2 MHz de un
nodo WSN (IEEE 802.15.4).

Por conveniencia, en el calculo, simplemente se toma 2/22 de la potencia
de transmision total de IEEE 802.11b/g como la potencia que podria recibir un
nodo IEEE 802.15.4. De hecho, como se muestra en la figura 3.4, la densidad
espectral de potencia de IEEE 802.11b no se distribuye uniformemente en la
banda de 22 MHz. Es decir, que existe mayor potencia distribuida alrededor

de la frecuencia de portadora (f;,). Por lo tanto, como la diferencia entre la f;
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de los nodos WLAN y WSN es pequeiia, entonces los nodos WSN - ZigBee
reciben mayor potencia de los nodos WLAN, lo que da como resultado un
radio mayor de R2. Por lo contrario, una mayor frecuencia de ajuste conducira
a que disminuya energia en la banda de los nodos WSN vy, por lo tanto, a un
radio mas pequefio de Ra.

0.1 T T T T T T T T

0.07

Fower Spectral Density of IEEE 802.11

-25 -2 -15 =1 -05 0 0.5 1 15 2 2
Frequency (Hz)

o

10"

Figura 3. 4: Densidad espectral de potencia para el estdndar IEEE 802.11.
Elaborado por: Autor.

3.5. Anadlisis de rendimiento de redes 802.15.4.

En esta seccion, se analiza el rendimiento de coexistencia de la
tecnologia WSN — ZigBee (IEEE 802.15.4) en términos de rendimiento en el
area R1. Para facilitar el analisis, se asume que solo hay un par de nodos WSN
y un par de nodos WLAN (IEEE 802.11b/g). Se discutira este supuesto al final
de esta seccion. Ademas, en cada par, un nodo es un transmisor (TX) y el otro
es un receptor (Rx). Ademas, se asume que las condiciones del canal fisico
son ideales, es decir, no ocurriria ningun error de transmision si no hay

interferencia.

Por lo tanto, el transmisor en WLAN siempre recibe un acuse de recibido

(ACK) después de transmitir paguetes de datos, lo que hace que su ventana

23



de contencion mantenga el valor inicial, es decir, CWmin. De acuerdo con la
simulacion propuesta, WSN — ZigBee tiene poco impacto en el rendimiento de
WLAN, lo que justifica nuestra suposicion de que el trafico WLAN no se ve
afectado por el trafico de WSN. Finalmente, se asume que tanto el trafico
WLAN como el trafico WSN estan en el modo de saturacion, lo que implica
que siempre hay al menos un paquete en espera de transmisién en los

transmisores.

3.5.1. Simulacion de lared WLAN y WSN.

Los valores de los parametros relevantes en la simulacién propuesta en
Opnet Modeles se enumeraron en la tabla 3.1. Hay que tener en cuenta que
el ancho de banda de WLAN es 22 MHz, que resulta ser mucho mayor que el
de WSN, es decir, 2 MHz. Por lo tanto, la sefal de interferencia de redes
WLAN sera modelada como el canal de ruido blanco gaussiano aditivo
(AWGN) de banda limitada a sefiales de WSN. Dado que el ancho de banda
de WLAN es 11 veces mayor que el de WSN, la potencia de interferencia (P;)

dentro de banda de WLAN y WSN se calcula generalmente como:

P

P =—

11

donde P. es la potencia recibida. Sin embargo, la densidad espectral de
potencia de WLAN no se distribuye uniformemente en la banda de 22 MHz.
La figura 3.4 muestra la densidad espectral de potencia para el estandar IEEE
802.11. En las simulaciones propuestas, para mostrar el peor caso de
compartir espectro, se emplean los canales para WLAN y WSN en la banda
ISM de 2.4 GHz de tal manera que las frecuencias de portadora (f.) de los

canales estdn mas cerca entre si.

Por lo tanto, se utilizan las frecuencias de 2412 MHz y 2410 MHz para
WLAN y WSN respectivamente (véase la figura 3.1). Cuanto mas se acercan
sus frecuencias centrales; la interferencia de WLAN a WSN es mas fuerte,
esto sucede porque se distribuye mas energia alrededor de la frecuencia

central tal como se observa en la figura 3.4.
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Para modelar la red WLAN y WSN se utilizara el programa Opnet
Modeler. Este programa utiliza una estructura jerarquica de tres niveles (véase
la figura 3.5) para organizar todos los componentes en tres dominios, que son

modelos de red, nodo y proceso.

Project Editor: P_QoS Scenario: WFQ [Subnet: WFQ_net]

CREATE : Enter Execs

Figura 3. 5: Niveles jerarquicos del programa Opnet Modeler.
Fuente: (Alturki, 2021).

Un modelo de red es una descripciébn de alto nivel de los objetos
contenidos en el sistema. En otras palabras, se encarga de especificar los
objetos del sistema, asi como sus ubicaciones fisicas, interconexiones y
configuraciones. Mientras que un modelo de nodo especifica la estructura
interna de un nodo de red. Es decir, que los nodos tipicos incluyen estaciones
de trabajo, conmutadores de paquetes, terminales de satélite y sensores
remotos. Finalmente, un modelo de proceso se utiliza para especificar el
comportamiento de un procesador y moédulos de cola, que existe en un

dominio de nodo.

Opnet Modeler tiene una propia metodologia de disefio para la
simulacién. Generalmente, suele ser de abajo hacia arriba, ya que el usuario
primero crea modelos de proceso, luego construye modelos de nodos que
incorporan los procesos y finalmente construye modelos de red que se
completan con los modelos de nodos. Este programa también proporciona
herramientas de programacion para que los usuarios definan cualquier tipo de
formato de paquete que quieran usar en sus propios protocolos. Como tal, el
programa de simulacion Opnet Modeler permite a los usuarios disefiar y

estudiar redes de comunicacion, dispositivos, protocolos y aplicaciones.
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En la tabla 3.2 se observan los valores de los parametros de cobertura
para R1 (area circular), cuyo radio es menor de 22 m y 32 m para IEEE
802.11b y IEEE 802.11g, respectivamente. Por lo tanto, la figura 3.6 muestra
el disefio del modelado de redes WLAN y WSN. Se establece la distancia
entre dos nodos IEEE 802.11 (WLAN_O y WLAN_1) y la de los nodos IEEE
802.15.4 (PAN_COOR y End_device) como 2 m y 5 m, para asegurar que

ambos puedan detectar entre si, es decir, en el area de cobertura R1.

u B 10

PAMN_COOR  =nd_device

Figura 3. 6: Escenario de simulacion de redes WLAN y WSN.
Elaborado por: Autor.

Para la simulacién se utiliza un tréafico de paquetes saturado mediante el
protocolo de datagramas de usuario (UDP) y su valor se configura en 532 pps
(paquetes por segundo) a una velocidad de 11 Mbps. Es decir que se
transmite entre WLAN_O0 y WLAN_1. Para el caso del nodo coordinador
(PAN_COOR), este transmite paquetes de datos, mientras que el nodo de

destino (End_device) envia solamente un acuse de recibido (ACK).

La figura 3.7 muestra que cuando ocurre la interferencia WLAN
(802.11b), el rendimiento del nodo WSN — ZigBee (IEEE 802.15.4) pasa de
18 kbps en promedio a 1 kbps en promedio, es decir, solo queda un
rendimiento del 5,56%. Este resultado coincide con el resultado analitico, es
decir, 5,75%, y, por lo tanto, verifica nuestro analisis. De los resultados

obtenidos en la simulacion, se concluye que incluso en el peor de los casos
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en el area de cobertura R1, el rendimiento de WSN, aunque disminuye
significativamente, nunca llega a cero. Esto se debe a que en R1, los nodos
WLAN (IEEE 802.11b/g) pueden detectar el trafico de WSN vy, por lo tanto,

pueden pausar, lo que permite que pase una pequefia parte del trafico WSN.
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Figura 3. 7: Rendimiento de los nodos WSN priori y a posteriori de que suceda
interferencia WLAN para escenario 1.
Elaborado por: Autor.

Aungue el rango de deteccion para WLAN (IEEE 802.11b) es 22 m, en
el escenario de simulacion 2 se establece la distancia entre dos nodos WLAN
en 2 my la de los nodos WSN en 15 m. Esto sirve para mostrar un caso en el
que la condicion de energia no se satisface. La distancia entre los nodos
WLAN y nodos WSN es de 30 m, que seria 8 m mas lejos del rango de

deteccién de los nodos WLAN.

La figura 3.8 muestra que el rendimiento de WSN desciende a cero a
medida que se produce la interferencia de WLAN, lo que verifica que la
coexistencia es imposible si la condicion de potencia no se satisface en el area

de cobertura R2.
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Los resultados dados en esta seccion muestran que la interferencia
WLAN (IEEE 802.11b/g) puede afectar considerablemente el desempefio de
WSN. Por lo tanto, se logr6 demostrar que los dispositivos ZigBee no

contindan comunicandose de manera efectiva.
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Figura 3. 8: Rendimiento de los nodos WSN priori y a posteriori de que suceda
interferencia WLAN para escenario 2.
Elaborado por: Autor.

Se propuso un modelo de coexistencia de nodos WSN y WLAN basado
en dos aspectos, es decir, potencia y tiempo. Debido a la diferencia
significativa en las potencias de transmision de ambas tecnologias (WLAN y
WSN), los rangos de deteccion de ellos son bastante asimétricos. Como
resultado, se pueden identificar tres regiones de coexistencia distintas. En
cada una de estas regiones de coexistencia, los nodos WLAN y WSN exhiben
una interacciéon diferente y, por lo tanto, un rendimiento de coexistencia
diferente, que puede no ser el mismo que se esperaba. Por ejemplo,
instintivamente, se puede sentir que cuanto mas se acerque un nodo WSN a

un interferente WLAN, peor seria el rendimiento del nodo WSN.

El modelo de coexistencia, sin embargo, revela que esta percepcion no

es cierta. De hecho, como el nodo WSN vy la interferencia WLAN se acercan
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tanto que estan en la region de coexistencia R1, donde pueden detectarse
entre si, el rendimiento de coexistencia del nodo WSN no es necesariamente
lo peor. En cambio, en la region de coexistencia R2, donde la interferencia
WLAN no puede detectar la WSN y, por lo tanto, no respeta la transmision, el

rendimiento de coexistencia del nodo WSN podria ser incluso peor que en R1.
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CONCLUSIONES

» En el capitulo 2 se han tratado los fundamentos de la tecnologia WLAN
segun la norma IEEE 802.11 definiendo los requisitos técnicos del

punto de acceso.

» Al desarrollar el modelo de coexistencia, se hicieron varios supuestos.
Esos supuestos simplificaron la compleja realidad de modo que se
pudo desarrollar un modelo analitico, que refleja solo los aspectos mas
esenciales de la convivencia. Mientras tanto, esas suposiciones deben
haber tenido algunos efectos en nuestro trabajo. Por tanto, los efectos

son dignos de un debate mas a fondo.
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RECOMENDACIONES.

Se recomiendan las siguientes propuestas a futuro para desarrollar
temas de titulacion o del componente practico del examen complexivo:
» Evaluar el rendimiento del sistema WSN y WLAN sobre
MatLab/Simulink utilizando canales AWGN.

» Utilizar el Sistema Opnet Modeler como material didactico para las

clases en los laboratorios de la Facultad de Educacién Técnica para el

Desarrollo.
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