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RESUMEN

Hoy en dia la mayor parte de nuestra vida la hacemos utilizando dispositivos
o0 medios electronicos conectados a internet. Esta transformacion tecnoldgica
también ha llevado a plantearnos revolucionar la forma en la que ejercemos
nuestro derecho al sufragio al momento de votar, cambiar las papeletas fisicas
por lo digital, tal como lo que se piensa hacer con el voto electrénico que ya
se ha ido implementando pero que aun no se consolida del todo por varios
factores, sin embargo, desde la aparicion de la tecnologia blockchain se
avecina un nuevo panorama para esta transformacién de lo fisico a lo digital.
En el presente trabajo se analiza la posibilidad de utilizar la tecnologia
blockchain en los procesos electorales de nuestro pais. Se desarrolla un
concepto basico y entendible sobre lo que es la tecnologia blockchain y se da
a conocer de qué forma se relaciona con el derecho al sufragio en los paises
democréticos. Se toman en cuenta y analizan los procesos electorales que se
han dado en Ecuador a través de la votacion electronica y se propone, con
argumentos, la implementacion de la tecnologia blockchain para mejorar la

seguridad del voto electronico en nuestro pais.

Palabras claves: blockchain, proceso electoral, voto electronico, derecho al

sufragio, transparencia del voto, privacidad del voto.



ABSTRACT

Nowadays, most of our life is done using electronic devices or electronic media
connected to the Internet. This technological transformation has also led us to
consider revolutionizing the way in which we exercise our right to suffrage at
the time of voting, changing the physical ballots for the digital, such as what is
thought to be done with electronic voting that has already been implemented
but is not yet fully consolidated by several factors, however since the
appearance of blockchain technology a new stage is coming for this
transformation from the physical to the digital.

This paper analyzes the possibility of using blockchain technology in the
electoral processes of our country. A basic and understandable concept of
what blockchain technology is is developed and how it relates to the right to
vote in democratic countries is made known. It takes into consideration and
analyzes the electoral processes that have taken place in Ecuador through
electronic voting and proposes, with arguments, the implementation of
blockchain technology to improve the security of electronic voting in our

country.

Key words: blockchain, electoral process, electronic vote, right to vote,

transparency of the vote, privacy of the vote.



INTRODUCCION

Hoy en dia la mayor parte de nuestra vida la hacemos utilizando
dispositivos 0 medios electronicos conectados a internet, llevamos a cabo
transacciones bancarias por el teléfono, compramos cosas en linea, pagamos
servicios a través de internet, trabajamos desde casa con nuestra
computadora y hasta la misma educacion, ahora en tiempos de emergencia
sanitaria mundial, se han llevado por medio de plataformas virtuales. Nuestro
pais asegura que todos los ecuatorianos tenemos el derecho de acceder a la

informacion y el conocimiento.

“Art.16.- todas las personas en forma individual o colectiva, tienen
derecho a:

[...]

2. El acceso universal a las tecnologias de la informacion vy

comunicacioén”. (Constitucion de la Republica, 2013).

Toda esta transformacién digital que se da a través de las Tecnologias
de la Informacién y Comunicacion (TIC’s) son la realidad en algunos paises
del mundo sin excepcion a nuestro pais. Esta transformacion digital ha
llamado mucho la atencion de los gobiernos de todo el mundo respecto a los
procesos electorales y ya hay paises, en nuestra regién, por ejemplo, que han
incursionado en el voto electrénico para mejorar la calidad de los procesos

electorales, afianzar la legitimidad en sus gestiones y fortalecer la democracia.

“El desarrollo de las Tecnologias de la Informacion y Comunicacion
(TIC"s), provoca cambios sustantivos en todos los aspectos de la vida
social, siendo la politica y la gestién publica dos de los ambitos mas
relevantes de este proceso de innovacion. Esto ha posibilitado un
replanteamiento de la propia relacion entre candidatos-electores y
representantes-ciudadanos”. (Pozo, 2013).



Los procesos electorales en la actualidad se siguen dando, en su
mayoria, mediante papeletas fisicas que son el respaldo al momento de contar
y recontar los votos, este proceso es llevado a cabo por personas propensas
a fallos humanos, esta tradicional forma ha llevado incluso a generar un temor
en el electorado por posibles manipulaciones en los resultados oficiales lo cual
genera desconfianza, a esto se suman factores como el elevado presupuesto
asignado para la logistica e instalacion de recintos electorales, lentitud en el
proceso, entre otros. A este panorama llega la tecnologia para resolver y
optimizar los procesos electorales, un primer uso de la tecnologia supuso la
implementacion de sistemas de votacion electronica que fueron dejando en
evidencia grandes mejorias como la reduccién de costos, facilidad para votar,
verificacion sin problemas de los votos emitidos, facilidad de reconteos, pero
también expuso otros problemas derivados del uso de la tecnologia a la hora

de sufragar. Lucuy, Koller & Galaburda, afirman:

“En los sistemas de voto electrénico remoto por internet no se puede
asegurar la identidad de la persona que esta realizando el voto.

Los sistemas que hacen uso de redes privadas para intercambiar la
informacion, son vulnerables ante un ataque informético poniendo en
riesgo la integridad de los votos.

En los sistemas de votacion centralizada, cualquier persona con acceso
podria adulterar los resultados del proceso electoral”. (Lucuy, Koller, &
Galaburda, 2019)

La tecnologia blockchain ha tenido un auge exponencial en el ambito
de los bitcoins y los smart contracts, esta tecnologia tiene multiples usos entre
ellos en los procesos electorales. Blockchain se presenta como la mas viable
solucién para los inconvenientes que afrontan los actuales sistemas de
votacion electrénica centralizados, dando mayor seguridad gracias a la
implementacion de criptografia y distribucion de la informacion en la red
asegurando, de paso, que todos tengan acceso y una copia de toda la

informacion.



En Ecuador se han venido realizando estudios sobre la transformacion
al voto electrénico, en el afio 2004 se dieron las primeras pruebas en el pais
en elecciones seccionales haciendo uso de urnas tecnolodgicas de Brasil, en
el 2007 para las elecciones de asambleistas se implement6 pantallas tactiles
y para el afio 2014 se implementé también una prueba piloto “bajo la premisa
de analizar aspectos para garantizar derechos politicos consagrados en la
normativa, asi como de infraestructura, difusion, confianza, aceptacion, entre
otras”. (Tapia, 2014)

Estas experiencias nos dejan en claro que estos sistemas de voto
electronico, utilizados hasta el momento, necesitan ser supervisados por
humanos y son centralizados, que son propensos a hackeos, sin embargo,
vale la pena analizar y plantearse la posibilidad de la utilizacién de la

tecnologia blockchain en los procesos electorales.



CAPITULO |

LA TECNOLOGIA BLOCKCHAIN

En esta seccion vamos a descubrir de que se trata esta tecnologia,
comprenderemos por qué se habla mucho dltimamente de ella, cuales son
sus principales caracteristicas y sus elementos béasicos para su
funcionamiento, todo esto de una manera general y comprensible para

quienes por primera vez escuchan de esta tecnologia.

Blockchain se traduce de manera literal al espafiol como cadena de
bloques, es un tipo de red que nos da la posibilidad de distribuir la informacién
sin necesidad de algun tipo de servidor o alguna base de datos centralizada.
La informacion se deposita en cada uno de los nodos de la red, de ahi su
caracteristica de ser una red no centralizada sino distribuida en varios nodos,
y supone que frente a cualquier posible modificacion de esa informacion los
demas integrantes pueden advertirla, eso ofrece lograr altos niveles de
seguridad poniéndola en comparacion con otras tecnologias.

De forma sencilla se puede decir que es una gran base de datos
distribuida, a través de enlaces cifrados, en diferentes puntos llamados nodos
que se encargan de verificar la informacién que se va afiadiendo a la cadena
y validarla para que cada ordenador contenga el mismo registro de

informacion ingresada.

Se habla mucho de la tecnologia blockchain debido a que uno de sus
usos mas explotados ha sido con el Bitcoin, esto no resta a que varios
entusiastas se hayan atrevido a desarrollar esta tecnologia en otros campos
como en las cadenas de suministros. Silvia Solera afirma que: “La supervision
y el seguimiento en las cadenas de alimentacion, asi como en la produccion
es una de las principales aplicaciones planteadas con blockchain...”. (Solera,
2021)



Respecto a las caracteristicas de esta tecnologia encontramos que en
cuanto a su seguridad juega un rol central la criptografia pues los datos
almacenados en las cadenas de bloques y distribuida en cada nodo?! asegura
su inalterabilidad gracias al mecanismo criptografico. Tiene como
caracteristica también el generar confianza entre los usuarios pues al ser un
registro de datos compartido todos los miembros tienen acceso a la red eso
anula la posibilidad de que los hackers manipulen la informacion.

Otra caracteristica es la de la inmutabilidad de la informacion registrada
en la base de datos distribuida debido a la criptografia, ademas que existe un
consenso entre los participantes acerca de la integridad de la informacion,
conocida como el 51% que quiere decir que si en ese porcentaje de nodos
determinada informacién ha variado tal es repudiada por los miembros pues
supone una alteracién. La caracteristica mas importante su puede decir es su
trazabilidad, pues permite estar al tanto de cada una de las operaciones
realizadas en la red asi también permite que en cualquier momento un usuario
pueda revisar determinada transaccion hecha en un momento en especifico.
Esta ultima caracteristica es el motivo principal por la cual esta tecnologia
blockchain esta siendo utilizada en diferentes ambitos.

1 Un nodo hace referencia a una persona que, a través de un computador, con una copia local de la
red y un software especial para minar, entra a formar parte de la red. (Giraldo, Barbosa y Gamboa,
2020, p.1744)
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Entre los elementos basicos para el funcionamiento de blockchain

estan el nodo, la red y el protocolo. Corrons & Gil, explican:

“‘Nodo. Puede ser un ordenador personal o, segun la complejidad de la
red, una mega computadora. Independientemente de la capacidad de
computacion, todos los nodos tienen que poseer el mismo software o
protocolo para poderse comunicar entre si, ya sea en una red publica,
privada o hibrida. Estos nodos son mantenidos por los llamados
mineros que aportan poder computacional en la red.

Red entre pares o P2P (peer-to-peer). Se trata de una red de nodos
conectados directamente entre ellos.

Protocolo estandar. Tiene forma de software informatico y permite
gue una red de ordenadores (0 nodos) puedan comunicarse entre si.
Sistema descentralizado. A diferencia de un sistema centralizado,
donde toda la informacién esta controlada por una Unica entidad, en un

sistema descentralizado son todos los ordenadores conectados los que



controlan la red, siendo todos ellos iguales entre si”. (Corrons & Gil,
2019)

MARCO LEGAL SOBRE LA TECNOLOGIA BLOCKCHAIN

En Ecuador no existe todavia una disposicion legal que regule el uso
del blockchain, pero basandonos en que la tecnologia blockchain seria un
complemento tecnoldgico al denominado voto electrénico, entendemos que
sus razones de utilizacién de seguro lo harian viable y en definitiva el voto

electrénico sera el medio para la implementacion de esta tecnologia.

Respecto al voto electrénico, haciendo un analisis a nuestro marco
legal general, encontramos regulacion a niveles de reglamentos de planes
piloto para su implementacion. En la Constitucion de la Republica no se
menciona a los procesos electorales electrénicos como tal, sin embargo, se

menciona en el articulo 217, Capitulo VI del Titulo IV que:

“Art. 217.- La Funcion Electoral garantizara el ejercicio de los derechos
politicos que se expresen a traves del sufragio, asi como los referentes
a la organizacion politica de la ciudadania.

[...] Se regiran por principios de autonomia, independencia, publicidad,
transparencia, equidad, interculturalidad, paridad de género, celeridad

y probidad”. (Constitucion de la Republica, 2013).

Se determina que es la Funcion Electoral la que administra los
procesos electorales y vela para que se realicen con apego a los principios
universales del voto. La misma Constitucion establece las funciones del
Consejo Nacional Electoral, que tienen que ver con el desarrollo de esta linea
argumentativa sobre la legitimidad del voto electronico, de la siguiente

manera:



“Articulo 219.- EI Consejo Nacional Electoral tendra, ademas de las

funciones que determine la ley las siguientes:

1. Organizar, dirigir, vigilar y garantizar, de manera transparente
los procesos electorales, convocar a elecciones, realizar los
computos electorales, proclamar resultados y posesionar a los
ganadores de las elecciones. [...]

6. Reglamentar la normativa legal sobre asuntos de su

competencia [...]". (Constitucion de la Republica, 2013).

En el Codigo de la Democracia se aborda el voto electronico,
disponiendo que es atribucion del Consejo Nacional Electoral decidir acerca
de la utilizacién de métodos electrénicos de sufragio y escrutinio ya sea de
manera total o solo parcial, y ademas deja en claro que, de ser el caso, puede
modificar su normativa para ajustarse al avance tecnoldgico. Esto evidencia
que, de ser asi, el CNE puede decidir adoptar o no tecnologias como el

blockchain para implementarlas en los procesos electorales electronicos.

UTILIZACION DEL BLOCKCHAIN EN PROCESOS ELECTORALES

Tal como se lo ha querido demostrar en este trabajo, la tecnologia
blockchain podria utilizarse en los procesos electorales, de ser posible
aplicase, ya sea porque exista la capacitacion suficiente, la inversion
necesaria 0 las herramientas precisas, como y en qué momentos
especificamente actuaria el blockchain en un proceso electoral son cuestiones

gue a continuacion se expondran de manera sucinta.

En primer lugar, para ubicar en gue momentos se da la utilizacion del
blockchain en los procesos electorales, se aclara que por lo general los
sistemas de votacion electronicos se dirigen de un modo parecido a la

9



votacion clasica. Las etapas, se puede decir, de un proceso electoral se
siguen por la identificacién y registro donde los ciudadanos, potenciales
votantes, deben ser identificados por el sistema; la organizacién del voto como
la pormenorizacion de detalles del niumero de candidatos, conocimiento de
codigos asignados para votar y saber las reglas a emitirse para que la votacion
sea valida; el momento de votar como tal pues es aqui donde la seleccién
hecha se dirige al sistema o red y se contabiliza, en este momento cobran
importancia los algoritmos porque son estos los que dan seguridad de que el
voto se mantenga anGnimo y ningun otro usuario de la red blockchain pueda
identificarte y saber por quién votaste y; el recuento de votos o fase de
escrutinio que es cuando el sistema tramita todos los votos captados, los
contabiliza y presenta el resultado.

Segun un informe del Instituto de la Democracia del CNE, escrito
titulado ‘Informe Blockchain’?, la aplicacién del blockchain sucede en tres
momentos claves, uno en la autenticacion o empadronamiento a través de
asignacion de tokens unicos para canjearlos por un voto, otro en el momento
del escrutinio o conteo donde la tecnologia de cadena de bloques lo hace sin
intermediarios y por decir poco casi que, en tiempo real, por ultimo, esta
tecnologia también se hace presente a la hora de, si el caso lo amerita,

recuento de votos.

En Bolivia se ha hecho una propuesta de un sistema de votacién
electrénica haciendo uso de la tecnologia blockchain. Lucuy et al. proponen
el siguiente flujo para hacer el registro de un voto con la tecnologia de cadena

de bloques:

“Paso 1. Crear una billetera electronica para cada votante, Gnicamente
con un voto (un "coin" en la billetera del votante) para ser transferido.

Paso 2. El ciudadano segun su preferencia escoge a un candidato.

2 Informe Blockchain. (Falconi y Jaramillo, 2020)

10



Paso 3. El voto sera transferido a la billetera electronica del candidato
y dicha transaccién sera almacenada en la Blockchain”. (Lucuy, Kéller,
& Galaburda, 2019)

La utilizacion del blockchain en los procesos electorales electrénicos

puede traer ventajas como:

Confianza y fiabilidad en los procesos democraticos donde la
ciudadania participa a través del voto, en este caso particularmente del voto
electrénico, se disminuye considerablemente los riesgos de resultados
fraudulentos o errores. Normalmente los procesos electorales se ven
cuestionados por potenciales alteraciones afectando asi la voluntad soberana
de la ciudadania. Es indispensable que la aplicacion tecnoldgica precise de

altos niveles de seguridad.

11



El Blockchain sirve para las
elecciones

Es un sistema de encriptado basado en cadenas de
bloques que permite asegurar la informacion almacenada.

&% Q

LA VALIDEZ TRANSPARENCIA
DE LOS RESULTADOS DEL PROCESO

W _o
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—
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PRIVACIDAD PRIVACIDAD VELOCIDAD
Y ANONIMATO Y ANONIMATO EN EL RECUENTO

Rapidez en la captura de resultados pues el desarrollo de conteo de
votos esta automatizado y es rapido. Una vez concluida la jornada los
resultados estan al alcance de todos. En los sistemas de votacion clasicos
puede haber inconsistencias en actas con los votos de una determinada mesa
lo cual deriva en un recuento obligatorio y necesario de los votos dilatando

muchas veces la emision definitiva de los resultados.

La reduccion de costos es otra de las grandes ventajas, significaria en
un principio una fuerte inversion para la implementacion y capacitacion
tecnoldgica, pero una vez superada esa etapa se obtienen resultados
positivos debido a que no se necesitaria tanto papel, se reduciria el personal

en las urnas, gastos en logistica de distintos recintos electorales.
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CAPITULO II

ELECCIONES PRESIDENCIALES DE 2021

Para mediados del afio 2020 el Consejo Nacional Electoral se
planteaba realizar el proceso electoral por medios telematicos. “Frente a la
posibilidad de que una vacuna en contra del coronavirus (COVID-19) esté lista
en unos 18 meses, segun la Organizacion Mundial de la Salud, en el interior
del Consejo Nacional Electoral (CNE) se preparan métodos de votacion
alternativa para ir a las urnas el 7 de febrero de 2021”. (Diario El Universo,
2020).

Consejeros del CNE plantearon hacer uso de la tecnologia blockchain
haciendo referencia de que tal tecnologia cumple con los estandares de
seguridad necesarios para el proceso electoral que se avecinaba. Sin
embargo, hubo otra propuesta consistente en llamar a los ciudadanos por su
altimo digito de cédula para que en dias distintos se acerquen a votar y asi
evitar aglomeraciones salvaguardando la salud de los asistentes. Esta ultima
opcion fue la que se adoptd por lo que fue imposible aplicar la tecnologia
blockchain en esa ocasion, ademas que parecia un escenario poco probable
que se dé por el poco lapso de tiempo, y es que organizar unas elecciones
electrénicas ya sean parciales o totales requieren de mucho tiempo de

desarrollo, promocién e instruccion a la ciudadania.
Aquella posicién, producto de la emergencia sanitaria mundial por el

Sars Cov2, dej6 abierta la posibilidad y mas que todo la importancia de

implementar sistemas de votaciones electronicas seguras.
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DESAFIOS EN LA APLICACION DEL BLOCKCHAIN

La posibilidad de descentralizar la gestion de los datos con la finalidad
de reducir la vulnerabilidad de un sistema, convierten ciertamente fascinantes
a las opciones relacionadas al Blockchain. Sin embargo, el debate respecto
con los participes en el proceso de almacenamiento de los datos en la red y
la determinacion de un administrador central contindan despertando
incégnitas que Unicamente podrian llegar a tener una solucion poniéndolas en

practica.

“Cuando se discute a la tecnologia vinculada a las cadenas de bloques,
como en cualquier otro tipo de tecnologia, se debe tener en cuenta que
a pesar de su gran fiabilidad esta no es infalible. Esto ya que en la
actualidad no se ha desarrollado una tecnologia que pueda

considerarse invulnerable”. (Falconi & Jaramillo, s/f).

La tecnologia blockchain estd propensa a un escenario poco probable
pero no imposible donde su seguridad puede ser vulnerada como en el caso

de un ataque del 51%. Santiago Marquez, lo expone de la siguiente manera:

“¢qué pasaria si los mineros se pusieran de acuerdo y se coordinaran
para falsear la cadena de bloques? En primer lugar, hablamos de
coordinacion porque para lo que plantea esa pregunta sea factible es
necesario tener justamente el 51 % del poder computacional de toda la
red. Por qué un 51% y no un 50% es sencillo: si quiero llegar a falsear
la cadena de bloques, necesitaré tener al menos la misma capacidad
de calculo que el resto de la red y ademas un poquito mas para poder
ir generando los bloques falsos, darlos por buenos y anexarlos a la
cadena de bloques. De esta manera seria mi cadena (y no otra) la que
se consideraria buena”. (Marquez, 2017).
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Retos propios tendria que afrontar el gobierno de turno que quiera
implementar la tecnologia blockchain, retos como el acceso a internet y la falta
de costumbre en el uso de herramientas tecnoldgicas de la poblacién. No
queda la labor solo para el CNE sino de todos los actores politicos del Estado
deben sumar esfuerzos e idear politicas publicas en pro de minimizar la
brecha del acceso al internet y conocimiento de las diferentes formas de

manifestacion de la tecnologia.

M MENTI
AUDIENCIA 17,46 Millones 13,8 Millones- 15,6 Millones
DIGITAL ECUADOR

13,8 Millones de
usuarios conectados.

i 0 O 0

Usuarios Redes Sociales Usuarios 100% Moviles de Lineas Méviles Prepago
Redes Sociales
13 Millones 9,1 Millones 11,5 Millones
(70% ) (74% )
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CONCLUSIONES

En nuestro pais no es, todavia, completamente viable la utilizacion de
la tecnologia blockchain en los procesos electorales. Hace falta un
pronunciamiento técnico y cientifico veras, por parte del organismo que se
encarga de gestionar las elecciones en nuestro pais, respecto a cOmo entraria

a participar esta tecnologia.

Es necesario que exista un ecosistema completo donde se aplique la
tecnologia blockchain tanto en el &mbito privado como en el publico, donde
ambos sectores hagan esfuerzos para agregar a sus gestiones tecnologias
eficientes y seguras.

Probablemente en Ecuador la capacidad tecnolégica esté en
crecimiento, sin embargo, el aprendizaje sobre el funcionamiento del voto

electréonico debe crecer.

Mientras en nuestro pais no tengamos la solucién que satisfaga con
todas las demandas del proceso electoral tipico, el voto electrénico solo
deberia aplicarse como un instrumento para dar soporte al proceso electoral.

Blockchain es la tecnologia que por el momento ha sabido manejar la
mayoria de los inconvenientes que se presentan en los procesos electorales.
Pero le tomara tiempo superar varios obstaculos que se presentan en nuestro

contexto.
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RECOMENDACIONES

A los legisladores, desarrollar un marco juridico completo que
comprenda la regulacién de los smart legal contracts, la tecnologia blockchain
y su alcance en las diferentes aplicaciones que se puede dar, se cree un

manual o ley para la proteccion de las criptografias.

Que el Estado Ecuatoriano promueva, ademas del libre acceso a
herramientas tecnolégicas, la educacion integral sobre las tecnologias de la
informacion. Se logre concientizar a las personas sobre el manejo
responsable de la informacidén, sobre el riesgo y alcance de ciertas

tecnologias.

Al CNE que continue su labor en la implementacién de las
tecnologias a los procesos electorales, que analice su vialidad y que
mantenga y proteja ante todo los principios universales del sufragio, los
derechos inherentes a los ciudadanos como el ser elegido y participar sin

discriminacion alguna en los procesos democraticos.

A los actores politicos, recomiendo que dentro de sus aspiraciones
la principal sea la de hacer la voluntad del soberano y que sus actuaciones
promuevan la participacién deliberativa por medios electronicos de los

ciudadanos.
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