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RESUMEN

A partir de que la Organizacion de las Naciones Unidas (ONU) declard el acceso a
internet como un derecho humano, instando a los gobiernos a facilitar su acceso, mencionando
que es una herramienta que facilita el crecimiento y progreso de las sociedades, ademas de la
utilidad para ejercer el derecho a la libertad de expresion, muchos paises incluyendo a Ecuador
han creado profundas reformas en sus leyes para lograr este objetivo, es asi que la Constitucion
de la Republica del Ecuador del 2008, establece el derecho al acceso de las Tecnologias de la
Informacion y Comunicacion de los ciudadanos ecuatorianos, con el fin de integrar a los
ciudadanos a la sociedad de la informacion y del conocimiento, asegurando el acceso y uso del

internet.

Sin embargo, en la practica existen perjuicios que atentan tanto al ciudadano individual,
como a la sociedad. Al ejercer el derecho al acceso de las TICs, la falta de conocimiento y
capacitacion de su debida aplicacion, sumada la irresponsabilidad del ciudadano, ademas de una
deficiente legislacion en la materia, se generan violaciones a los derechos de los ciudadanos;
violaciones realizadas no sélo por las empresas tecnolédgicas con su recoleccion y tratamiento de

datos, sino también por los gobiernos de los Estados al ejercer politicas publicas de control.

En la actualidad, la irrupcion de la tecnologia es abrumadora, su desarrollo acelerado, es
una debilidad del derecho gue evoluciona de forma lenta y paulatina, por lo cual, valiéndose de
la democratizacién del acceso a las TICs, en la cual los usuarios crecen, los datos han
reemplazado al petroleo, siendo su utilizacion y aplicacion para fines comerciales y politicos no
ha conocido limites, causando perjuicios y por ende violaciones de derechos, los cuales se han

expuesto en el presente estudio.

Palabras claves: Vulneracion de Derechos, Derecho a la privacidad, Internet, Ciudadanos,
Gobierno, Empresas tecnologicas, TIC, Tecnologia, Redes Sociales, aplicaciones, cAmaras de

vigilancia, Datos, Tratamiento de Datos personales.
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ABSTRACT
Since the United Nations Organization declared access to the internet as a human right,
urging governments to facilitate its access, mentioning that it is a tool that facilitates the growth
and progress of societies, as well as the utility to exercise the right to freedom of expression,
many countries including Ecuador have created profound reforms in their laws to achieve this
objective, thus the Constitution of the Republic of Ecuador of 2008 establishes the right of access
to Information and Communication Technologies of Ecuadorian citizens, in order to integrate

citizens to the information and knowledge society, ensuring access and use of the internet.

However, in practice there are damages that affect both the individual citizen and society
as a whole. By exercising the right to access ICTs, the lack of knowledge and training in its
proper application, added to the irresponsibility of the citizen, in addition to a deficient
legislation on the matter, violations of citizens' rights are generated; violations carried out not
only by technology companies with their data collection and processing, but also by state

governments when exercising public control policies.

At present, the irruption of technology is overwhelming, its accelerated development, is a
weakness of the law that evolves slowly and gradually, therefore, using the democratization of
access to ICTs, in which users grow, the data have replaced oil, being its use and application for
commercial and political purposes it has not known limits, causing damages and therefore

violations of rights, which have been exposed in this study.

Keywords: Violation of Rights, right to privacy, Internet, Citizens, Government,
Technology companies, ICT, Technology, Social Networks, applications, surveillance cameras,
Data, Personal Data Processing.
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INTRODUCCION

El conocimiento abierto se define como conocimiento accesible, libre de uso, y gratuito a
su usuario. Este concepto es parte de un movimiento que busca generar soluciones para el bien
publico de manera colaborativa. La proteccion de datos personales viene teniendo una fuerte
discusién, desde mucho antes que pasara el incidente de los wikileaks, la comunidad internauta
es una de las principalmente afectadas, aunque en la practica, méas personas naturales y juridicas
se suman a las protestas por la revolucion tecnoldgica que ha provocado liberacion de codigos en

plataformas tecnoldgicas que captan informacion desde diversos métodos.

El 25 de mayo de 2018, el Reglamento General de Proteccion de Datos (“GDPR”) de la
Unidén Europea (UE) entr6 en vigor, provocando que varios paises latinoamericanos reformaran
y actualizaran su legislacion local sobre proteccién de datos personales. Brasil, Chile, Argentina
y México han tomado medidas para aumentar la proteccion de la privacidad y la seguridad de los
datos personales de sus ciudadanos. En 2019, la proteccién de datos personales estuvo en
portadas en todo el mundo: India se encontré debatiendo su primera ley de proteccion de datos,
el abuso de datos personales fue un tema central de las elecciones en Tunez, la Unién Europea
celebrd el primer aniversario de su Reglamento General de Proteccion de Datos (GDPR), y

mucho mas.

Las grandes bases de datos (big data), son un compendio de las maravillas de millones de
datos que corren por los canales de internet desde las redes sociales, la aplicacion de codigos
para segmentar el mercado segln sus propios intereses es una practica que cada dia se hace mas
recurrente. Cuanto mas se recopilan, retienen y explotan los datos de forma rutinaria, ya sea por
el sector publico o privado, mas urgente es implementar leyes y politicas publicas de proteccion
de datos. Nuestra informacion se encuentra cada vez mas en riesgo, ya sea que se trate de la
historia clinica, los chats en redes sociales, las compras en linea, la informacidn sobre nuestra
ubicacion o cualquier otra informacion que pueda ser recolectada y usada para manipular o
controlarlos. Por ello los gobiernos y las empresas deben actuar ahora para protegerla. Los
individuos mas vulnerables de la sociedad como los activistas, periodistas, defensores de
derechos humanos y miembros de grupos marginalizados u oprimidos son los que se encuentran

mas expuestos a esta amenaza.



CAPITULO |
PLANTEAMIENTO DE LA INVESTIGACION (ANTECEDENTES)
1.1. Objeto de estudio.
1.1.1. Problema General
Deficiencia en la regulacion y control del Estado en lo que corresponde al tratamiento de
datos de los ciudadanos al ejercer el derecho constitucional del acceso a las Tecnologias de la
Informacion y Comunicacion (TICs), por cuanto, es un derecho que genera derechos, asi mismo
podria vulnerar derechos, desde su desarrollo, hasta la utilizacion de los mismos, es asi, que los
ciudadanos corren el riesgo de ser victimas, pudiendo verse lesionados o vulnerados sus

derechos, tanto fundamentales como humanos.

1.1.2. Problema Especifico
Deficiente normativa, en cuanto a regulaciones legales en lo que respecta al tratamiento
de datos personales en el Ecuador; en cuyas normativas se deberia establecer el control al propio

Estado y a Empresas o Multinacionales.

Proceso de vigilancia de los ciudadanos, con el cual se provoca violaciones de derechos,
coémo: Derecho a la privacidad e intimidad, libertad de expresion, huelga, libertad de trénsito,
etc.

Peligro progresivo al limitar el derecho a la libertad y libre movilidad de transito, por el
control ejercido a los ciudadanos, mediante aplicaciones tecnoldgicas de geolocalizacion,

vigilancia, asi como de reconocimiento facial.

Dictadura de los medios de comunicacion y plataformas tecnoldgicas: limitacion a la

libertad de expresion y de pensamiento, por ausencia de regulaciones legales.

1.2. Campo de accién.

Campo: Juridico.
Area: Derecho Constitucional y Derechos Humanos.

Tema: El acceso a las tecnologias de la informacion y comunicacion (TICs) como
derecho establecido en la constitucion del ecuador de 2008 y su efecto sistematico de

vulneracion de derechos de los ciudadanos.



Delimitacion Espacial: La presente investigacion estd enfocada a desarrollarse en
conjunto con los ciudadanos, entre ellos, especialistas en areas de la tecnologia, asi como

abogados expertos en derechos humanos y derecho constitucional.

El presente estudio se centra entre las areas del conocimiento juridico de los Derechos
Humanos y el Derecho Constitucional, frente al uso de las nuevas tecnologias, con su entorno

digital y sus efectos en el mundo fisico.

1.3. Planteamiento del problema.

El acceso a las Tecnologias de la Informacion y Comunicacion (TIC) es reconocido en la
Constitucion de la Repuablica del Ecuador de 2008 como un derecho, el cual permite a los
ciudadanos acceder sin restricciones al uso de las TIC y por ende a plataformas tecnoldgicas
cdmo paginas web o redes sociales, para asi facilitar la democratizacion de la informacion en la
era del conocimiento, asi mismo para generar las condiciones que permitan que la comunicacion

sea més efectiva y global.

Si bien es cierto, la irrupcion de las tecnologias en la habitualidad de la sociedad ha
generado un cambio exponencial, el mismo que ha sido acogido por los ciudadanos —
aprendiendo rudimentariamente a utilizar los dispositivos tecnoldgicos, los mismos que por
encontrarnos en un pais relativamente democréatico y capitalista, se puede acceder a ellos, en
variedad de precio y sin limitaciones o restricciones-, pero ese proceso ha sido sin capacitacion
previa, mucho menos asumiendo responsabilidades por parte de los ciudadanos, sin ninguna

diferencia en comparacién con la generacion de los nativos tecnoldgicos.

El papel de la Funcion Legislativa del Estado no ha reaccionado agilmente en la era
tecnoldgica, adaptando, reformando y generando leyes que controle a las empresas tecnologicas,
asi mismo limite a los gobiernos, con el fin de proteger los derechos de los ciudadanos que en el
proceso de su aceptacion, adaptacion y uso tecnolégica, pueda causar vulneraciones de derechos,
por cuanto asi como éste derecho de acceso a las TIC es generador derechos, también tiene
efectos contraproducentes, por cuanto, el uso de tecnologia implica la produccion de datos
personales, los mismos que en esta nueva era se han convertido en fuente de ganancias, estando
el ser humano a merced de las empresas tecnolégicas y los gobiernos, cuando deberia ser todo lo

contrario.



1.3.1. Justificacion

La presente investigacion expone fundamentos teoricos acerca de las TICs y plataformas
tecnoldgicas que trabajan en sinergia, asi como su marco legal vigente en ecuador, que permite
iniciar la discusién sobre la legalidad y posible vulneracion de derechos humanos vy
fundamentales que podrian sufrir los ciudadanos al encontrarse en un entorno tecnoldgico o los
usuarios de internet y de plataformas de informacion y comunicacién, que forman parte de las
TICs.

La tecnologia se ha desarrollado vertiginosamente en los dos ultimos siglos, siendo
impulsada y desarrollada por empresarios y figuras politicas de gobiernos de turno del primer
mundo, para ser utilizada, ya sea en defensa de la soberania nacional, control y seguridad interna,
por lo que su aporte tedrico es fundamental para entender en qué medida se podria afectar los

derechos de los usuarios y/o consumidores de la tecnologia.

En cuanto a la aportacién metodoldgica es importante destacar conforme a la opinién de
los usuarios y/o consumidores, la percepcion sobre el objeto de estudio, esta metodologia
aplicada se interna no solo en la vision de los consumidores, sino en la vision de los abogados y
personal del Consejo de la Judicatura, quienes usan un sistema informatico de alto nivel, con un
soporte técnico del departamento de TICs, con quienes desarrollan experiencia diariamente al
utilizar las tecnologias de la informacién y comunicacién al administrar justicia, siendo propicio
para entender de fuente primaria, cudles son los principales mecanismos utilizados para
sustanciar procesos hasta llegar a dictar sentencia que podrian acarrear sanciones, conforme el

marco legal ecuatoriano.

El aporte pragmatico de la presente investigacion se centra en que el desarrollo
tecnoldgico abre un abanico de posibilidades, es asi que, la tecnologia no solo es aplicada para la
vigilancia de ciudades, ocasionando vulneracion de derechos como el derecho a la intimidad de
los ciudadanos, ademas del derecho a la movilidad personal, también para guiar la opinion
publica de la ciudadania, a través de las redes sociales, incidiendo en el derecho de la libre

eleccion en un régimen democratico.

Particularmente en el caso de Ecuador, contribuye a demostrar qué en todo el pais hay
mas de cuatro mil camaras de vigilancia que receptan y envian capturas de video a centros de

monitoreo donde las grabaciones son examinadas por servidores publicos, como funcionarios,
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policias y el servicio de inteligencia, actos que propician la vulneracién de derechos, por cuanto

el consentimiento de la ciudadania ha pasado por alto.

En cuanto al &mbito social desde el punto de vista de derechos de los ciudadanos, los
consumidores de las grandes telefonicas y empresas ecuatorianas, no cuentan con informacion
sobre las acciones que pueden llevar a cabo por el uso de sus datos, los mismos que obtienen sin
consentimiento, generando una autorizacién forzada o desconocida por el ciudadano para su
tratamiento; obteniendo informacion de indole personal, como crediticia, siendo recopiladas por
la gestion de las empresas para luego vender los archivos o base datos a empresas que lo
requieran, conociendo que pueden ser utilizadas en el &mbito comercialmente, pero podria darse

el riesgo que con la informacion puedan cometer delitos.

Finalmente, el presente estudio se hace viable debido a que los sujetos de estudio y los
aspectos metodoldgicos son accesibles al investigador, por lo que la informacién es accesible y
disponible. Por tanto, es imprescindible realizar el presente estudio, para determinar si los
ciudadanos al ejercer el derecho al acceso de las TICs, se han visto, se ven o se veran vulnerados,
con el fin de llegar a establecer recomendaciones para evitar se cometan abusos y violaciones a
vuestros derechos, propiciando la propuesta de implementar un marco legal que exija a los
empresas tecnoldgicas, empresas de consultoria que utilicen datos, asi como a los gobiernos de

turno que respeten nuestros derechos humanos y fundamentales.

1.3.2. Preguntas de investigacion
¢ Qué tipo o elementos de Tecnologias de la Informacion y Comunicacién (TIC), son mas

accesibles para el uso por parte de los ciudadanos?

¢Cuales son los efectos contraproducentes generados por las empresas o los

intermediarios que manejan plataformas tecnologicas?

¢Qué tipos de elementos tecnoldgicos instalan los gobiernos de los Estado para la

seguridad y control nacional?

¢Cual es el motivo que insta a los gobiernos a invertir en tecnologia de control

ciudadano?



¢Cuales son los efectos que probablemente puede generar la automatizacion tecnolégica

del Estado con respecto a los derechos de los ciudadanos?

¢Por qué se reconoce el acceso a las TIC como un derecho en la Constitucion del

Ecuador?

¢Cuadles son los mecanismos de proteccion legal del tratamiento de datos personales en el

Ecuador?

¢Como es el proceso de proteccion de los derechos con respecto a los datos personales en

el Ecuador?

¢La Corte Constitucional del Ecuador ha tomado alguna postura en lo que respecta a la

proteccion de datos personales, para salvaguardar los derechos de los ciudadanos?

1.3.3. Objetivos de la investigacion

1.3.3.1. Objetivo General.

Analizar la actuacion del Estado ecuatoriano en lo que respecta a la vulneracion de
derechos provocados por el uso indiscriminado de los datos, obtenidos a través de las TIC en el

pais.

1.3.3.2. Objetivo Especificos
> ldentificar el entorno legal y operativo en el que se utilizan las TIC dentro de la

sociedad ecuatoriana.

» Investigar los pronunciamientos de la Corte Constitucional del Ecuador sobre
vulneracién de derechos en el &mbito tecnoldgico.
» Desarrollar una propuesta de intervencion que garantice el respeto a la privacidad

de las personas, en un entorno justo y equitativo.

1.3.4. Hipdtesis

1.3.4.1. Hipdtesis General.

El uso de las TICs y plataformas tecnologicas como paginas web y redes sociales,
vulneran los derechos de los ciudadanos ecuatorianos, por la deficiente legislacion que regule el

tratamiento de datos.



1.3.4.2. Hipdtesis Especifica.
Las TICs mas utilizadas por los ciudadanos y el Estado son: la television, la radio, el

internet, el teléfono inteligente y computadoras.

Los gobiernos al instalar y utilizar masivamente camaras de seguridad computarizadas
vulneran derechos de los ciudadanos como el derecho a la libre movilidad de transito y derecho a
la protesta.

Las empresas de plataformas tecnoldgicas al obtener, almacenar y procesar datos

personales, vulneran el derecho a la privacidad de datos personales.

Las plataformas tecnologicas, como paginas web y redes sociales, con el procesamiento
de datos y su deficiente control de reserva de datos, vulnerar el derecho a la privacidad, el

derecho a la imagen y buen nombre de las personas.

Los efectos de la automatizacion del Estado es el control y la limitacion de derechos del

ciudadano como, el derecho a la libre movilidad y el derecho a la privacidad personal.

En Ecuador la Asamblea Nacional en el presente afio dos mil veintiuno expidié la Ley de
Proteccion de Datos Personales agregandola a la legislacién interna, no siendo de inmediata
aplicacion las medidas correctivas y el régimen sancionatorio por un periodo de tiempo,
contando con la garantia jurisdiccional de Habeas Data, la que se encuentra muy limitada a los

avances tecnoldgicos, creando incertidumbre juridica en ésta area.

La legislacion vigente ecuatoriana contempla la Garantia Jurisdiccional como el Habeas
Data, como mecanismos legales en el area de datos personales, encontrandose en espera la
aplicacién progresiva de la Ley de Protecciébn de Datos Personales y la creacion de

jurisprudencia.

CAPITULO 11
MARCO TEORICO
2.1. Antecedentes.
El interés por el analisis del acceso a las TICs, como derecho establecido en la
constitucion del Ecuador del 2008, nace por la interrogante planteada, en la cual la tecnologia se

ha desarrollado de manera exponencial en sus diversas innovaciones, ya que ha sido impulsada



por inversiones para el desarrollo de tecnologia militar para ser aplicadas en la proteccion de la
soberania de paises o en conflictos bélicos, apoyado por el capitalismo en gobiernos
democraticos, asi mismo siendo impulsado en gobiernos autoritarios o totalitarios, entrando en
los ultimos afios China en la carrera tecnoldgica y armamentista con su modelo politico hibrido,
paso hacer la fabrica del mundo, aprovechandose de la tecnologia aportada y transmitida por
paises que necesitaban su mano de obra barata para fabricar sus diversos equipos, es asi que el
gigante de oriente copid, adaptd y desarrolld su propia tecnologia y se encuentra en constante

evolucion.

Es asi que la tecnologia en las Ultimas décadas como primera instancia a estado
desarrollada e implementada para los circulos de poder, asi como para los gobiernos, sin
distincion de ideologias politicas, tan solo para ejercer y mantener el poder, es asi que Almada

Torres, (2020) menciona que:

El Ministerio para la Seguridad del Estado de la Republica Democréatica de Alemania.
También conocido por sus iniciales STASI, es conocido como una policia secreta que consiguio
establecer una red que intervenia teléfonos no solo a nivel nacional, por lo que se infiltraba en
movimientos politicos y reportaba relaciones personales y familiares de los ciudadanos del pais

comunista.

En opinion al autor Almada Torres (2020), manifiesta que “el patron de vigilancia y
control civil que establece la STASI ha sido desde aquel entonces un modelo a seguir para los
regimenes autoritarios que utilizan la represion para controlar a su ciudadania. Sin embargo, al
culminar la Guerra Fria y con la ola de democratizacion y el aparente éxito de la democracia

liberal, estas habilidades policiales ya no eran factibles.”

En segunda instancia, el sistema capitalista ha hecho que los ciudadanos puedan acceder
a un costo menor a las tecnologias, asi se han empoderado efimeramente los ciudadanos por
haberse permitido un mayor acceso a la informacién, generada por la economia que ha permitido
su adquisicion y por ende, al haber ese consumo masivo, ha experimentado un auge la

democracia por la democratizacion de la informacién y la interaccion de la sociedad civil.

Si bien es cierto la tecnologia, siendo optimistas puede ofrecernos un futuro libre y

democratico, con respeto a los derechos humanos, asi como todo lo contrario, esto depende del



tipo de gobierno segun su ideologia se instale en el poder de los paises en base al apoyo
ciudadano, ya sean estos democraticos o totalitarios, tomando en consideracion el auge del
socialismo a nivel mundial, por sus tentadoras propuestas de un estado de bienestar; pero la
realidad es que la libertad y respeto a los derechos humanos se encuentran en constante peligro,
ya que los gobiernos totalitarios en mayor medida aprovechan la tecnologia y utilizan métodos

sofisticados, desarrollados para mantenerse en el poder.

En la investigacion y entrevista desarrollada por France 24 Espafiol (2019), en lo que

respecta a China, determina que:

Existe una vigilancia permanente de sus ciudadanos, capaces de establecer su identidad
en tiempo real, hasta el afio 2019 mediante la tecnologia se llegd a calificar sobre un
puntaje de 950 el manejo de cuentas mediante un sistema, el que le obliga a portarse bien,
siendo resultado el proceso por la recoleccion de datos, que catalogd cémo buenos y
malos ciudadanos, utilizando el Big Data, mediante el cual todo sera estudiado, como; la
situacion financiera, habitos de consumo, la carrera profesional, incluso el
comportamiento en las redes sociales. Criticar al gobierno en internet o exigir signos
exteriores de riqueza conllevara a una mala calificacion, por otra parte, elogiar al partido
o donar sangre aumenta el crédito social. Un buen puntaje otorga ventajas, un mal puntaje

quita derechos.

La Corte Suprema de china establecio la lista negra para los que tienen un mal puntaje de
malos ciudadanos con nota cero. El reportaje desarrollado en Chonging, China, menciona
que un periodista Liu Hu, se interes6 demasiado en un caso de corrupcion relacionado
con un alto cargo del partido, fue condenado por un tribunal por difamacion, por ello que
segun él, su nombre fue registrado en la lista negra de la noche a la mafiana, dandose
cuenta al comprar un ticket para el tren y que no lo dejarian viajar, juzgandolo como
indigno de confianza, es asi que una vez estando en la lista negra, no puede obtener un
crédito bancario o crear un empresas, comprar un departamento o incluso inscribir a sus

hijos en una escuela privada.

A este sistema lo catalogan como dictadura digital. El ciudadano chino Liu Hu,
manifiesta que le preocupa porque considera que mucha gente perdera sus libertades

individuales y que todos viviran con restricciones.
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Es asi que es importante determinar al cuestionarse si el acceso a las TICs por parte de
los ciudadanos, al haberse reconocido como un derecho fue el fin de asegurar su acceso, auto
obligandose el estado a satisfacerlo, o podria ser el caso de facilitarse asi el trabajo para que el
estado y los gobiernos tenga el control de sus ciudadanos o para que algin autdcrata que desee
concentrar el poder, pueda hacerlo, llegando a utilizar la vigilancia permanente impulsada por
algoritmos e inteligencia artificial y en el proceso pudiendo violentar derechos humanos. Trabajo
que probablemente ha sido facilitado por la ONU®, ya que reconocio el acceso a internet como
un derecho humano instando a los Estados a acatarlo.

Los gobiernos con el avance de la tecnologia y aplicacién de dispositivos bandptico
aumentan la capacidad de los estados para controlar a las personas, en palabras de “Bigo propone
el banoptico para indicar como las tecnologias de elaboracion de perfiles se utilizan para

determinar quién debe ser objeto de una vigilancia estricta” (Bauman & Lyon, 2013)

Es de vital importancia tratar de responder como garantizar las libertades esenciales y
derechos, en paises dirigidos por dictadores conforme menciona Bauman & Lyon (2013),
“cuando el gobierno y la administraciéon son dominadas por una sola persona o un partido, y éste

utiliza el aparato administrativo con su archivos y datos como medio de control total” (p. 19).

Es asi que las TICs son utilizadas como armas de control social, ayudados con sistemas
de geolocalizacion, utilizandolo para rastrear a los ciudadanos, desarrollando asi una vigilancia
masiva imponiendo un Estado policial, los mismos que facilmente pueden disefiar politicas
publicas que sus efectos sean las restricciones de derechos, como el derecho a la libre expresion,
derecho a la libertad de pensamiento, derecho de libre movilidad y el derecho a la intimidad,

entre otros.

2.2. Marco teorico conceptual
2.2.1. Sociedad de la informacion y del conocimiento

La sociedad de la informacion es la que sufrio cambios y evoluciones, llegando al
encuentro entre la sociedad civil, gobierno, organizaciones y facultades, utilizando mediante las
TICs como herramienta que facilita notablemente la creacion, la distribucion, asi como el uso de

la informacion, siendo este factor indispensable para su desarrollo.

5> Organizacion de Naciones Unidas: Se fundé el 24 de octubre de 1945, mantiene su sede en la ciudad de Nueva
York (Estados Unidos de Norte América).
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Autores como Salvat y Serrano (2011), establecen que la Sociedad en la que la
informacion pasa a convertirse en el factor decisivo de la organizacion econOGmica, como
consecuencia de la nueva tecnologia digital, y que genera con ello cambios profundos en todos
los ambitos de la vida: culturales, politicos y sociales, sobre todo determinados por la
transformacion de las condiciones espacio-temporales de las interacciones entre los miembros de

esa sociedad

La definicion mas acertada es la que nos proporciona en su pagina web el Ministerio de

Tecnologias de la Informacién y las Comunicaciones de Colombia (2021), determinando que:

La sociedad de la informacion es aquella que en las tecnologias que facilitan la
instauracion, distribucién y manipulacién de la informacion, estos juegan un papel
importante en las actividades sindicales, culturales y econdmicas que debe estar centrada
en la persona, integrada y orientada al desarrollo social, en que todos puedan crear,
examinar, manejar y compartir la informacion y el discernimiento, para que las personas,
las comunidades y las poblaciones puedan emplear plenamente sus posibilidades en el
progreso de su desarrollo sostenible y en el avance de su calidad de vida.

Es importante destacar la definicion de la sociedad de la informacion, proporcionada por
Fernandez Delpech el cual manifiesta que es “sucesora de la sociedad industrial, se refiere a la
creciente capacidad tecnoldgica para almacenar informaciones y hacerlas circular cada vez de

forma mas rapida y con mayor difusion” (2016).

Por otra parte, la (OEA, 2009) manifiesta que la sociedad del conocimiento se refiere al tipo
de sociedad que se necesita para competir y tener éxito frente a los cambios econémicos y
politicos del mundo moderno. Asimismo, se refiere a la sociedad que esté bien educada, y que se
basa en el conocimiento de sus ciudadanos para impulsar la innovacion, el espiritu empresarial y
el dinamismo de su economia.

Con lo manifestado se puede determinar que la sociedad del conocimiento precede a la
sociedad de la informacién, por cuanto se pasG de generar informacion ya sea con fines

comerciales o para tomar decisiones, a crear conocimiento y difundir los datos, en la que las
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TICs y redes sociales juegan un rol determinante por aquellas relaciones sociales, culturales y

hasta economicas, siendo efectiva para desarrollar una comunicacion instantanea.

El conocimiento es el que propugna el desarrollo econémico, propiciando los elementos

para que se desarrolle la cuarta revolucion industrial:

La cuarta revolucién industrial, no obstante, no solo consiste en maquinas y sistemas
inteligentes y conectados. Su alcance es mas amplio. Al mismo tiempo, se producen
oleadas de mas avances en ambitos que van desde la secuenciacidén genética hasta la
nanotecnologia, y de las energias renovables a la computacion cuéntica. Es la fusion de
estas tecnologias y su interaccion a través de los dominios fisicos, digitales y biolégicos
lo que hace que la cuarta revolucion industrial sea fundamentalmente diferente de las

anteriores. (Schwab, 2016)

Si bien es cierto, la sociedad del conocimiento es un concepto ampliamente utilizado, es
también cierto que las tecnologias que influyen como canales de comunicacion merecen un
espacio de mejora donde establecer politicas pensadas no solo en el uso de las plataformas como
tal, sino en los contenidos que se manejan en las mismas. El entorno del conocimiento y de la
informacion son intrinsecos, por tanto, no existiera conocimiento sin datos y viceversa. Sin
embargo, es necesario que los elementos que influyen en su buen desempefio, se regulen a la
necesidad de los consumidores.

2.2.3. Nuevas tecnologias de la informacion y comunicacion (NTICs).

Menciona Hidalgo Vicario (2015) que “las nuevas tecnologias de la informacion y

comunicacion (TICs) constituyen aquellas herramientas y programas que tratan, administran,

transmiten y comparten la informacion mediante soportes tecnoldgicos.”.

2.2.3.1. Internet.
Esta catalogada como una TIC y uno de los derechos humanos digitales, siendo una “red
de telecomunicaciones que utiliza lineas telefénicas, cables, satélites y conexiones inalambricas

para conectar computadoras y otros dispositivos a la World Wide Web” (akus.net, 2021).

Fernandez Delpech (2016) manifiesta que el “internet es asi mismo una red de redes de
ordenadores instaldas en las diferentes partes del orbe e interconectadas entre si mediante las

lineas de comunicacion de alta celeridad” (p. 5).
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En los datos levantados por el INEC® (2021) en el afio 2020 el porcentaje de personas que
utilizan internet a nivel nacional es del 70,7%. Las de personas que utilizan el internet en el area
urbana asciende al 77,1% y el 56,9% en el area rural.

2.2.3.2. Computadora.
PC ACADEMIA (2020) lo define de la siguiente manera:

Una computadora (sindénimos: ordenador, computador) es un dispositivo electronico
conformado por multiples componentes los cuales basicamente mediante programas
procesan datos para transformarlos en informacion la cual es utilizada para mdltiples
fines y diversos alcances.

Es conocido que se encuentra integrada por el hardware y software: en esta parte
intangible se encuentra conformada por datos e informacion y programas, por lo cual
puede realizar tareas u operaciones para las que se encuentra programada.

El INEC (2021), menciona que en el afio 2020 el porcentaje de personas que utilizan
computadora descendi6 al 34.3%, por lo cual es importante mencionar que en la zona urbana se
encuentra el uso en el 40.7%, mientras en la zona rural es del 20.5%.

2.2.3.2.1. Camaras de vigilancia o camara IP.
También denominada camara de red, que, para formar una Unica unidad, para ser Gtil y

necesaria se compone por una camara y un ordenador.

En lo que respecta a las cdmaras de videovigilancia, en su pagina el Servicio Integrado de
Seguridad Ecu911 (2017), explicd que “Es un sistema tecnoldgico de vigilancia visual mediante
camaras de seguridad, que permiten la supervision de la seguridad ciudadana en los lugares

publicos donde estan instaladas”.

Ademds determina que en ecuador “existen alrededor de 6.500 camaras de

videovigilancia instaladas y operativas” (Servicio Integrado de Seguridad Ecu911, 2017).

2.2.3.3. Teléfonos inteligentes o smartphone.
Los smartphone o teléfonos inteligentes, es un dispositivo mévil que tiene funciones de
camara fotografica de video, asi como de una computadora como de un teléfono celular basico,

con el cual se puede realizar llamadas o enviar mensaje de texto. Por las funciones incorporadas

8 Instituto Nacional de Estadistica y Censo
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se puede realizar videos y tomar fotografias, asi mismo reproduce videos, fotografias, accede a
internet, pudiendo utilizar las herramientas de las TICs como correos electronicos, redes sociales
y demads aplicaciones que puede acceder descargando. La caracteristica mas relevante es la
utilizacion de sistemas operativos, por ser en la actualidad un ordenador personal y de facil
transportacion, por ende, tiene una gran aceptacion por los ciudadanos para su uso.

En Ecuador el 82 % de los ciudadanos utiliza el celular o teléfono inteligente, ya sea para
reproducir y escuchar musica, comunicarse por medio de llamadas o aplicaciones de redes
sociales o buscar informacion en un navegador en internet (DW Akademie, 2016).

Los valores anteriores contrastan con lo que afirma el INEC; Instituto Nacional de Estadistica
y Censo (2021) que en el afio dos mil veinte el porcentaje de personas que tiene al menos un
telefono celular activado increment6 62,9% y en la zona urbana registraba el 67,7% vy rural el
52,4%, la tendencia es al alza progresiva. De la poblacion total el 47,4% su celular es inteligente
0 smartphone.

En ecuador la empresa MENTINNO (2021), determind que las lineas activas que utilizan un
dispositivo movil llegan al 83.6% es decir 14,88 millones de personas o ciudadanos.

2.2.4. Herramientas de las nuevas tecnologias de la informacion y comunicacion (NTICs).

2.2.4.1. Redes Sociales.

Para Celaya (2011), “las redes sociales son lugares en Internet donde las personas
publican y comparten todo tipo de informacion, personal y profesional, con terceras personas,
conocidos y absolutos desconocidos”(p. 106), su difusién es masiva en la sociedad, ya que
permite tener una comunicacién colectiva, fluida y sobre todo al crear grupo de interes,

formando comunidades.

El INEC (2021) determina que de total de la poblacion de ecuador el 44,6% de personas

utilizan redes sociales desde su smartphone o teléfono inteligente.

2.2.4.2. Aplicaciones de mensajeria.
Tambien se las denomina apps o aplicaciones de mensajeria o de chat, con las mismas se
pueden llamar y hablar de forma instantanea, en las cuales se encuentra y se desarrolla

actualizaciones de software como los bots, entre otras.
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Segun Gutiérrez-Rubi (2015),“las aplicaciones en los smartphones son una via para
aproximar personas con intereses comunes a traves de la tecnologia y resolver sus necesidades

reales a partir de la propia iniciativa individual”.

Entre las aplicaciones de mensajeria mas conocidas tenemos a WhatsApp, Telegram,

Signal, Facebook Messenger, entre otras.

Las aplicaciones de redes sociales, como de mensajeria son usadas para captar datos,

conforme nos explica DW Espariol ( 2021), que:

Al usar app de mensajeria instantanea hay tres tipos de informacién que se trasmiten, el
primero son los datos de perfil, el nombre y el teléfono, estos son obligatorios, la foto y la
informacién adicional del perfil son opcionales, el segundo es el contenido de los
mensajes que enviamos y recibimos, lo que comunicamos a los demas pueden ser texto,
hasta fotos, videos, emojis, audio, contacto o documentos, todas las apps de mensajeria,
Facebook incluida sostienen que no usan este tipo de informacion aun que pueden tener
acceso a ella especialmente si habilitamos la copia en la nube, los metadatos son el tercer
tipo de informacion que se comparten, no la vemos pero es necesaria para que el mensaje

Ilegue a su destino, también contiene informacion sobre el uso de la app.

2.2.4.3. Aplicaciones o apps.

Las aplicaciones moviles son programas que se “puede descargar y al que puede acceder
directamente desde su teléfono o desde algin otro aparato movil — como por ejemplo una tablet o
un reproductor MP3” (La Comision Federal de Comercio. Informacion para consumidores,
2011), estas aplicaciones son faciles de descargar, existiendo una aplicacion para ello, llamado
Play Store para dispositivos Android y para dispositivos iPhone, la aplicacion de descarga tiene

el nombre de App Store.

Existe innumerables aplicaciones, como aplicacion de GPS que detectan la ubicacion del
usuario, al igual que Google Maps, una aplicacion de mapas que brinda de la misma forma la

ubicacion del usuario.

Las redes sociales también tienen su aplicacion, como Facebook, Tik Tok e Instagram. La

red social Facebook detecta la ubicacion de su usuario.
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Es importante mencionar que hay aplicaciones relevantes las mismas que ayudan o
contribuyen con la salud de su usuario, otras utilizadas para el deporte, un sin nudmero,

dependiente de la preferencia del usuario. Todas las aplicaciones generan datos de sus usuarios.

2.2.4.4. Software.
Son sistemas operativos, asi como programas para el desempefio de procesadores de

escritorio o méviles.

Un concepto méas completo nos otorga GCFGlobal (2021), determinando que el “software
es el conjunto de programas o aplicaciones, instrucciones y reglas informaticas que hacen posible
el funcionamiento del equipo”, por ejemplo son aplicaciones, sistemas operativos, bots,

navegadores web, etc.

2.2.4.5. Big Data.

La descripcion mas idénea es que el “Big Data no es otra cosa que la huella digital de todo lo
qgue hacemos online u offline” (Norte Sosa, 2020, p. 76), tambien podemos mencionar la
definicion que nos brinda el publicista Barranco Fragoso (2012), determinando que el Big Data
son las “enormes cantidades de datos (estructurados, no estructurados y semis estructurados)”.

En la linea de ideas manifiesta Sosa Escudero (2019), que el “big data/algoritmos es como
herramienta de reconocimiento de patrones, en limite de la tecnologia y lo social” (p. 47), la que
se abastece de informacion proporcionada por aplicaciones, asi como de plataformas como
Google, Facebook, Instagram o WhatsApp, etc.

2.2.4.6. Inteligencia artificial.

Traigo al presento estudio una definicion acorde:

“La inteligencia artificial es en si la habilidad de una artefacto que presentar las mismas
capacidades que los seres humanos, como la Idgica, el aprendizaje, la creatividad y la capacidad
de crear. La IA admite que los sistemas tecnologicos perciben su entorno, se relacionen con él,
resolviendo problemas y acttan con un fin especifico. El aparato recibe datos (ya acomodados o
recopilados a través de sus propios sensores, como, por ejemplo una camara), los procesa y
responde a dichas imagenes. Los sistemas de IA son capaces de adaptar su comportamiento en
cierto orden, como analizar los efectos de acciones previas y de trabajar de manera libre”

(Parlamento Europeo, 2021).
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2.2.4.7. Tratamiento de datos.

El «tratamiento» abarca una amplia gama de operaciones realizadas sobre los datos
personales, que incluyen procedimientos manuales o automatizados. Estas son la obtencion,
investigacion, colocacion, estructuracion, conservacion, adaptacion o modificacion, como
también la extraccion, consulta, utilizacion, comunicacion por transmisién, propagacion o
cualquier otra forma de habilitacién de camino, cotejo o interconexion, limitacion, supresion o
destruccion de datos particulares. (Comisidn Europea, 2016)

2.2.4.8. Cadena de bloques o Blockchain.

El blockchain es una tecnologia innovadora que proporciona transparencia y sobre todo
descentralizacién, siendo aplicable a todo tipo de transferencia o transacciones, es asi que
Francisco Bolafios et al., (2019) determina que “la cadena de bloques es una base de datos
abierta, distribuida, transnacional, neutral y resistente a la censura que puede almacenar y
transmitir todo tipo de datos incluyendo activos” (p. 97).

Entre las ventajas que nos porporciona la cadena de blogues nos menciona Francisco Bolafios
et al., (2019) que “la informacion distribuida no puede ser controlada por un individuo o una
organizacion”, asi mismo “el registro de transacciones que se almacena en un ablockchain es
publico, por lo que puede ser visto y auditado por cualquier persona” (Francisco Bolafios et al,
2019, p. 100).

2.2.5. Ventaja del uso de las TICs.
El desarrollo de las TICs ha modificado nuestras vidas, por cuanto se desarrollaron para
mejorar la comunicacion y acortar distancias, influyendo en los mejores estandares de vida que

se han logrado con el transcurso del tiempo.

Las TICs desde sus inicios, ademas de cumplir el rol de informar y entretener, han
contribuido a mantener comunicada a la poblacion, por ende, creando fuentes nuevas de trabajo,
ademas son herramientas de gran ayuda ya que transmiten el conocimiento -de ahi el término
sociedad del conocimiento-, ademas sirviendo para generar contenido con fines de distraccion,

creando asi fuentes de ingresos para los usuarios que se dedican a ésta actividad.

Entre las ventajas mas destacadas podemos mencionar es la que se encuentra en el area

del conocimiento, es asi que “el &mbito educativo no puede quedar al margen y debe incluirlas
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como un método de abordar las diferentes materias pensando en unos alumnos que son nativos
digitales” (UNIR, 2021).

El area laboral se encontrd beneficiada por el desarrollo de las TICs, encontrandose en un
proceso de desarrollo constante al ir adaptandose e incorporando tecnologia para mejor sus
desempefio competitivo, siendo importante “el uso de los avances tecnoldgicos, ofrecen grandes
ventajas a las empresas, en especial a las pequefias y medianas empresas que son el nuevo centro
de interés de las empresas tecnologicas y ademas nos ayudan a evitar problemas y conflictos”

(Telefonica, 2021).

En época de pandemia -al encontrarnos en hacinamiento- y post pandemia, la tecnologia
ha ayudado a evitar la pérdida de trabajos y evitar que el area laboral se detenga en su totalidad,
ademas es indiscutible que ha creado nuevas fuentes de trabajo en areas tecnoldgicas en su

mayoria.

El area de la salud también se ha beneficiado por las TICs y el desarrollo tecnolégico, por
cuanto es de implementacion directa, desde “los registros informaticos supuso un gran avance

en la gestion de una informacion tan sensible como el historial médico” (Clinic Cloud, 2019).

Una de las innovaciones en el drea médica ha sido la telemedicina, la cual “se pueden
usar para referirse a consultas medicas a través de videoconferencia, o la transmisién de datos de

atencion médica como electrocardiogramas (ECG)” (Clinic Cloud, 2019).

2.2.6. Desventaja del uso de las NTICs.

2.2.6.1. Contrato de términos y condiciones de uso.

Estos contratos lo encontramos al descargar una aplicacion ya sea en Play Store de
Google o App Store de Apple, o en las actuaciones de las aplicaciones que tienen los usuarios,
las mismas que son recomendables leer para darse cuenta sobre el perjuicio que puede ocasionar

las clausulas, entre ellas tenemos:

Al instalar la app y aceptar los términos y condiciones de uso, les otorgamos una licencia
de uso no exclusiva sobre el contenido que publicamos en la aplicacion, también
otorgamos el derecho a usar otros datos, como la ubicacion exacta, las fotografias con el

lugar de ubicacion y su fecha de creacidn, entre otras (BBC NEWS, 2018).
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2.2.6.2. Recoleccion de datos.

En la actualidad los datos son recursos valiosos con los cuales las empresas con modelos
de negocio basados en datos, generan grandes ingresos, ya que los datos son apreciados en el
area empresarial, hasta en la politica, ya que son informacion de las personas.

El sector empresarial en su giro de negocios realiza procesos de andlisis de datos, que
segun menciona Dejusticia (2020), que “se puede hacer analisis de mercado, determinar qué
productos o servicios tienen mayor demanda, segmentar a las personas de acuerdo a sus gustos,
ofrecer publicidad personalizada que responda a dichos gustos y muchas otras que benefician al

mercado”.

El proceso de recoleccion de datos se genera en el desarrollo de tres pasos, segun
Dejusticia, son los siguientes, “a través de la entrega directa; recolectandolos a traves de medios
tecnoldgicos; y obteniéndolos de otras compafiias que los recolectaron previamente a través de

las modalidades anteriores” (2020).

El primer caso ocurre al acceder a una pagina web en la cual nos resgistramos o
aceptamos cookies sin deternernos a leer los terminos, o al crear un usuario en una aplicacion
movil, en la cual se registra nuestra informacion en un perfil, creada la cuenta hay muchas
opciones entre las cuales podemos agregar, como fotograficas, ademas la ubicacion del usuario
es un dato que se genera, entre otros datos que generamos a diario, es asi que haste el dispositivo

movil cumple con la funcion de la recoleccion de datos del usuario.

En el segundo caso se genera cuando las empresas usan herramientas tecnologicas para
recopilar de nuestros dispositivos informacion, utilizando el web tracking, proceso que se
desarrolla usando “archivos de texto (cookies) o verificar las configuraciones y capacidades del

dispositivo (fingerprint)” (Dejusticia, 2020).

Menciona Dejusticia (2020), que “estas técnicas permiten saber cual es nuestro historial
de buasqueda, cuanto tiempo permanecemos en la aplicacion, cuél es la direccion IP del
dispositivo desde el que nos conectamos y cual es nuestra geolocalizacion, entre muchas otras

cosas”.

En el tercer caso que es el medio de obtener datos a traves de otras compafiias ya sea al

comprarlos o suscribir acuerdos de obtencién o cruce de informacion como realiza la compafiia
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Facebook Inc o con su actual nombre Meta Platforms Inc., propietaria de las plataformas
relevantes Facebook, WhatsApp e Instagram, entre otras. La informacién obtenida tan sélo de
WhatsApp no genera dinero, lo que si es una fuente de ingresa para la empresa matriz son los
datos privados y perfiles a partir de ellos, los que tienen miles de uso en los mercados (DW
Espafiol, 2021).

Menciona DW Espafiol (2021), que la Unién Europea ha prohibido el intercambio de
datos entre Facebook y WhatsApp, gracias al reglamento general de proteccion de datos, en la
entrevista a la Dra. Jennifer King’, experta en privacidad, cree que la transferencia de datos
puede tener graves consecuencias, ya que usan diversos datos para adaptar los contenidos a las
distintas personas, en Estados Unidos vimos la controversia sobre la influencia de Facebook en
las elecciones a traves de publicidad electoral, estamos viendo que los algoritmos que usan para

recomendar contenido en grupos de Facebook, han contribuido a radicalizar a los usuarios.

2.2.6.3. Compray venta de datos personales.
La comercializacion de los datos personales se ha vuelto normal en el area empresarial,
estando expuesta nuestra informacién personal para cualquier situacion, desdea el acoso

comercial, llegando hasta a producirse delitos.

En la pagina web de Softonic (2014), menciona que “Facebook comparte tus datos
(nombre, lista de amigos e informacion publica) con muchos otros servicios como Bing,

Pandora, TripAdvisor o Yelp de forma automatica.

En lo que respecta a Amazon, esta empresa “puede vender tus datos a terceros en caso de
que haya una transmisién de empresas. Los datos de los clientes son generalmente parte de los
activos transferidos, pero estas operaciones siguen estando sujetas a los acuerdos de

confidencialidad vigentes” (Softonic, 2014).

En ecuador es facil adquirir base de datos de los ciudadanos y empresas, €s asi que en
sitios web como Mercado Libre, venden copias de archivos de base de datos, es asi que en la
investigacion desarrollada a Data.ec por el diario Expreso (2021), menciona “que posee

informacidn a nivel de todo el Ecuador. Puede perfilar la base de datos segun filtros o palabras

" Dra. Jennifer King. Experta en proteccion de datos, Universidad de Stanford (California).
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claves que el cliente indique y hasta obtener nuevos datos de acuerdo a los requerimientos del

comprador”.

Las cifras en lo referente a transacciones de datos de las personas son alarmantes en
Ecuador en la pagina web de Expreso (2021), se menciona que “el 90 % o mas de transferencia
(comercializacion) que realizan las empresas son ilegales, porque en ningiin momento el titular

dio su consentimiento para que su informacién sea transferida a manos de terceros”.

2.3. Marco referencial.

2.3.1. Las tecnologias

Segun el Diccionario de la lengua espafiola (2019), tenemos dos definiciones Utiles para
la presente investigacion donde se puede definir a las tecnologias como el “conjunto de teorias y
de técnicas que permiten el aprovechamiento practico del conocimiento cientifico.” y “conjunto

de los instrumentos y procedimientos industriales de un determinado sector o producto.”.

2.3.2 TICs (Tecnologias de la Informacion y Comunicacidn)

Como definicién de las TICS tenemos que son el conjunto de conocimientos que
permiten el camino, produccién, procedimiento y comunicacion de informacion presentada en
diferentes codigos (texto, imagen, sonido, ...). (Belloch Orti, 2014, pp. 1-7). “Las TIC se basan
en informacion digital contenida como 1s y 0s, y comprenden hardware, software y redes
informaticas.” (Duncombe & Heeks, 1999, pp. 1-18).

2.3.3. Redes Sociales

Segun la RAE; Real Academia Espafiola (2020) se define a las redes sociales como:
“Servicio de la sociedad de la informacion que ofrece a los usuarios una plataforma de
comunicacion a través de internet para que estos generen un perfil con sus datos personales,
facilitando la creacion de comunidades con base en criterios comunes y permitiendo la
comunicacion de sus usuarios, de modo que pueden interactuar mediante mensajes, compartir
informacidn, imagenes o videos, permitiendo que estas publicaciones sean accesibles de forma

inmediata por todos los usuarios de su grupo”.
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2.3.4. Big Data

Ricardo Barranco Fragoso, arquitecto de software, define al Big Data como la
predisposicion en el avance de la tecnologia que ha abierto las puertas hacia un nuevo enfoque de
intelecto y toma de disposiciones, la cual es monopolizada para describir enormes cantidades de
identificaciones (estructurados, no estructurados y semis estructurados) que tomaria demasiado
lapso y seria muy costoso cargarlos a un base de ficha relacional para su estudio. (Barranco
Fragoso, 2012).

2.3.5 Inteligencia Artificial

La inteligencia artificial (IA) es la destreza de un aparato que presenta las mismas
capacidades que los seres humanos, como la l6gica, el aprendizaje, la creatividad y la
capacidad de planear. La IA consiente que los sistemas tecnoldgicos perciban su
ambiente, se relacionen con él, resuelvan problemas y actten con un fin determinado. El
aparato recibe datos (ya preparados o compendiados a través de sus propios sensores,
como, por ejemplo, una cdmara), los procesa y reconoce a ellos. Los sistemas de 1A son
capaces de adecuar su conducta en cierta medida, examinar los efectos de acciones

previas y de trabajar de manera autdnoma. (Parlamento Europeo, 2021, pp. 1-6)
2.3.6. Tratamiento de datos

Segun el reglamento (UE) 2016/679 del parlamento europeo el «tratamiento» abarca una
amplia gama de operaciones realizadas sobre los datos personales, que incluyen
procedimientos manuales o automatizados. Estas son la obtencion, investigacion,
organizacion, estructuracion, subsistencia, adaptacion o reforma, extraccién, consulta,
utilizacion, comunicacion por transmision, propagacion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacidn, supresion o destruccion de

datos personales. (Comision Europea, 2016, p. 33)
2.3.7 Internet

La Real Academia Espafiola define al internet como la red informatica mundial,
descentralizada, formada por la conexion directa entre computadoras mediante un protocolo
especial de comunicacion. (Real Academia Espafiola, 2018). Segun Elena de la cuadra el internet

es una gran red internacional de ordenadores que permite, como todas las redes, compartir
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recursos. Es decir: establecer vinculos comunicativos con millones de personas de todo el
mundo, bien sea para fines académicos o de investigacion, o personales (De La Cuadra, 1996, p.
35).

2.3.8. Videocamaras y video vigilancia

Podemos definir segun la Real Academia Espafola a una videocamara en lugar publico
como al sistema de grabacion de imagenes y sonidos en lugares publicos, abiertos o cerrados, y
su posterior tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion
de la violencia y la utilizacion pacifica de las vias y espacios publicos, asi como de prevenir la
comision de delitos, faltas e infracciones relacionados con la seguridad publica. (Real Academia
Espafiola, 2020).

La RAE también define a la videovigilancia como la vigilancia por medio de un sistema

de camaras, fijas 0 moviles. (Real Academia Espafiola, 2020).
2.3.9. Teléfono inteligente o Smartphone

De acuerdo a la Real Academia Espafiola el teléfono inteligente es un celular con pantalla
tactil y con muchas de las prestaciones de una computadora. (Real Academia Espafiola, 2020). El
smartphone cuenta con todas las funciones basicas del celular (permite realizar llamadas
telefonicas, enviar mensajes de texto, etc.) y le agrega caracteristicas avanzadas (conexion a

Internet, capacidad multimedia, pantalla tactil). (Pérez Porto & Merino, 2014).
2.3.10. Cadena de bloques o Blockchain.

La blockchain conforme Francisco Bolafios et al,. (2019) es un “libro contable distribuido
que almacena y mueve todo tipo de datos, incluyendo activos, en una estructura secuencial de
bloques ordenados cronologicamente y relacionados matematicamente entre si. Los datos que
contiene una cadena de bloques no pueden ser modificados, borrados o censurados sin el

consenso de todos los participantes-nodos-de la red informatica.” (p. 250).
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2.4 Marco legal.
2.4.1. Teoria constitucional.

2.4.1.1. Derechos Humanos.

Para comprender el termino es importante definirlo, es asi que “los derechos humanos
son derechos universales, fundamentales, abstractos, validos y morales” (R. Alexy, 2007, p. 237-

248, como se cito en Bernal Pulido, 2018, p. 23).

Los derechos humanos son derechos inherentes a todos los seres humanos, sin distincion
alguna de raza, sexo, nacionalidad, origen étnico, lengua, religion o cualquier otra
condicion. Entre los derechos humanos se incluyen el derecho a la vida y a la libertad; a
no estar sometido ni a esclavitud ni a torturas; a la libertad de opinion y de expresion; a la
educacion y al trabajo, entre otros muchos. Estos derechos corresponden a todas las

personas, sin discriminacién alguna. (Naciones Unidas, s.f.)

2.4.1.2. Derechos Fundamentales.

La Real Academia Espafiola se refiere a ellos como los derechos de una persona o de un
ciudadano, que emanan de la dignidad humana, del libre desarrollo de la personalidad y de otros
valores; se ejercen individualmente o de forma colectiva. Sus contenidos vinculan a todos los
poderes publicos; su reconocimiento se establece en normas dotadas de supremacia material y su
regulacién y restriccion vienen reservadas a la ley, que ha de respetar el contenido esencial.
(Real Academia Espafiola, 2020).

Para entender de una mejor manera, podemos instituir que “son derechos fundamentales
o primordiales todos aquellos derechos subjetivos que corresponden universalmente a ‘todos’ 10s

individuos” (Renteria Adrian, s.f, como se citd en Carbonell & Salazar, p. 121,)

Segun Robert Alexy “los derechos fundamentales regulan con rango maximo (...), con
maxima fuerza juridica, objeto (...), maxima importancia (...), maxima indeterminacion”

(Carbonell, 2009, p. 32-33).

Es importante determinar la comparacion con los derechos humanos, ya que “los
derechos fundamentales se hallan regulados en la Constitucién. De ello y de los principios lex
superior derogat legi inferiori (...) se sigue que toda norma juridica que los viole es

inconstitucional y en consecuencia revocada por ser una regla general” (Carbonell, 2009, p. 33).
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Es importante determinar que el reconocimiento en la legislacion interna del pais,

expuesta en su Constitucion, esto sirve para que:

Los derechos fundamentales se decide acerca de la estrucutra basica de la sociedad. (...)
la garantia de la libertad de opinién , prensa radio y television (...) establece los pilares
basicos del sistema de comunicacion social. Otros derechos fundamentales han de
mencionarse tdn s6lo con el fin de reconocer su contenido fundamental: (...) la

proteccidn de la vida y la integridad fisica (...) (Carbonell, 2009, p. 34-35).

Al efectuarse el desarrollo de los derechos fundamentales por parte de los ciudadanos,
éste contribuye a que se configure el buen vivir, mismo que se puede hacer efecto en un

ambiente democrativo y de respeto a los derechos, la doctrina al respecto determina que:

Los derechos fundamentales son profundamente democracticos porque aseguran el
desarrollo y la existencia de las personas gracias a la garantia de los derechos de libertad
y de igualdad, capaces por lo general de mantener estable el porcedimeinto democratico ,
y por asegurar las condiciones para el funcionamiento del proceso democratico mediante
la proteccion de la libertad de opinion, prensa, radiodifision, reunién y asociacién , asi
como el derecho del sufragio y otras libertades politicas (Carbonell,

Neoconstitucionalismo (s), 2009, pag. 38)
Carbonell, (2007) establece cuales son los derechos fundamentales:

Segun la teoria del derecho, la que los identifica con los derechos que estan adscritos
universalmente a todos en cuanto personas, 0 en cuanto a ciudadanos o personas con

capacidad de obrar, y que son por tanto indivibles e inalienables.

La segunda respuesta que ofrece el derecho positivo, es decir, la dogmatica constitucional
o internacional. Son derechos fundamentales, en el ordenamiento italiano o aleman, los
derechos universales e individuales establecidos por el derecho positivo italiano o
aleman. Son derechos fundamentales, en el ordenamiento internacional, los derechos
universales e individuales establecidos en la Declaracién universal de los derechos
humanos de 1948, en los pactos internacionales de 1966 y en las demas convenciones

internacionales sobre los derechos humanos.
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La tercera respuesta (...) Deben estar garantizados como derechos fundamentales todos
los derechos vitales cuya garantia es condicion necesaria para la paz; el derecho a la vida
y a la probidad de la persona, los derechos civiles y politicos, los derechos de libertad.
(...) los derechos sociales para la supervivencia. (..) Igualdad en los derechos de libertad,
que grantiza con valor todas las diferencias personales, (...) igualdad en los derechos
sociales. Todos los derechos fundamentales son leyes del méas debil e alternativa a la ley
del més fuerte que regira en su ausencia: derecho a la vida (...), derecho de inmunidad y
de libertad (...), los derechos sociales, que son derechos a la supervivencia contra la ley

de quien es mas fuerte social y econonémicamente. (p. 73-75)

2.4.1.3. Derecho a la intimidad personal y familiar.
Debemos definir este derecho, para lo cual tomaremos las palabras de Fernandez

Delpech:

El derecho a la intimidad es un derecho personalisimo al que se lo ha definido como el
derecho que tienen los individuos de poder excluir a las demés personas del conocimiento de su
vida personal, es decir de sus sentimientos y comportamientos, y que les permite determinar por
su cuenta como y en qué medida las informaciones que les atafien pueden ser comunicadas a

otras personas. (Fernandez Delpech, 2014, p. 327)

Este derecho fundamental es de suma importancia para alcanzar una calidad minima de
vida, con el cual poder desarrollar capacidades plenas sin sentirse limitado en la sociedad, es asi

que:

El derecho a la intimidad es reconocido e idéntico precepto constitucional como derecho
fundamental, gozando de tutela tanto de &mbito personal como familiar, estando justificada por
la pretension de preservar y, con ello, dotar de proteccion a un ambito particular de la persona,
para asi hacerlo intocable para el resto de sujetos, conllevando el reconocimiento de un espacio
propio e impenetrable sobre el cual no puede transmitirse al exterior dato alguno sin el

consentimiento del titular. (de la Iglesia Prado, 2018, p. 205)

El derecho fundamental a la privacidad y a la vigilancia masiva, a medida que avanzan
las tecnologias que facilitan la vigilancia estatal de las comunicaciones, los estados estan

fallando en garantizar que las leyes y regulaciones relacionadas con la vigilancia de las
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comunicaciones estén en consonancia con el derecho internacional de los derechos humanos y
protejan adecuadamente los derechos a la intimidad y a la libertad de expresion. (FERNANDEZ,
2014)

Al adoptar una nueva técnica de vigilancia de las comunicaciones o al ampliar el alcance
con el que este pueda determinar, si la informacion que podria adquirir cae en el &mbito de la
“informacion protegida”, y deberian someterse al escrutinio judicial u otro mecanismo de control
democratico. Puesto que el monitoreo generalizado o sistema tiene la capacidad de revelar
informacidn privada, y este su vez eleve la vigilancia de la informacion no protegida a un nivel
invasivo que exija a su vez una mayor informacion segun el criterio del autor (FERNANDEZ,
2014).

El derecho a la intimidad personal y familiar, se encuentra examinado y reconocido en el

numeral veinte del articulo sesenta y seis de la constitucién de la republica del ecuador.

El presente derecho lo encontramos reconocido en el tratado internacional como la,
convencion americana sobre los derechos humanos: “Pacto de San José de Costa Rica”, en su
numeral dos del articulo once, el que establece que “Nadie puede ser centro de indiscreciones
arbitrarias o injustas en su vida privada, en la de su familia, en su morada o en su

correspondencia, ni de ataques ilegales a su recato o reputacion” (Estados Américanos, 1969).

2.4.1.4. Derecho a la proteccion de datos de caracter personal.
El estado ecuatoriano reconoce y garantiza el derecho a la defensa de datos de caracter
propio, el mismo que se encuentra contemplado en el numeral diecinueve del articulo sesenta y

seis de la constitucion. El cual establece lo siguiente:

El derecho a la proteccion de datos de caracter propio, que a su vez incluye el acceso y la
decision sobre blsqueda y datos de este caracter, asi como su correspondiente amparo. La
recoleccion, archivo, procesamiento, distribucién o difusion de estos datos o informacion
requeriran la permision del titular o el mandato de la ley. (Asamblea Nacional del
Ecuador, 2008)
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2.4.1.5. Derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual.
Este derecho se enmarca en el derecho a la intimidad, rechazando a la intromision en la
correspondencia ya sea fisica o en los medios digitales que en la actualidad se usan, como el

correo electronico.

El presente derecho lo encontramos reconocido en el numeral veintiuno del articulo

sesenta y seis de la carta magna, el mismo que se lo transcribe taxativamente a continuacion:

El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual; ya que
ésta su vez no podra ser retenida, abierta ni examinada, excepto en los asuntos previstos
en la ley, previa intervencion judicial y con la obligacion de guardar el secreto de los
asuntos ajenos al hecho que motive su examen. Este derecho protege cualquier otro tipo o

forma de informacion. (Asamblea Nacional del Ecuador, 2008)

Reconoce a este derecho el tratado internacional como es la convencion americana sobre
los derechos humanos “Pacto de San José de Costa Rica”, en su numeral dos del articulo once, el
que determina que “Nadie puede ser centro de injerencias arbitrarias o injustas en su vida
privada, en la de su familia, en su morada o en su correspondencia, ni de arremetas ilegales a su

pudor o reputacion” (Estados Américanos, 1969).

2.4.1.6. Derecho a la libertad de informacion.
El derecho a la libertad de informacién lo encontramos desarrollado en los numeral uno y

dos del articulo dieciocho de la constitucion del ecuador, el que determina lo siguiente:

Todos los seres humanos, en forma individual o colectiva, tienen derecho a: 1.
Escudrifiar, recibir, intercambiar, originar y difundir informacion veraz, verificada,
pertinente, contextualizada, plural, sin censura previa acerca de los hechos, sucesos y
procesos de interés general, y con compromiso ulterior. 2. Acceder libremente a la
averiguacion generada en entidades publicas, o en las privadas que manejen fondos del
Estado o ejecuten funciones publicas. No existira discrecion de informacién excepto en
los casos expresamente establecidos en la legislacion. En caso de violacion a los derechos
humanos, ninguna entidad publica entorpecera la informacién. (Asamblea Nacional del
Ecuador, 2008)
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2.4.1.7. Derecho al honor y buen nombre.
Debe de dejarse establecido, que el derecho al honor es independiente del derecho a la

intimidad personal.
Un concepto apropiado es el que nos proporciona Garriga Dominguez:

Es el derecho que tiene todo ser humano a ser tratado de manera compatible con su
dignidad, que se manifiesta de forma clara y directa en la estimacion que él siente por si
mismo y que espera de los demas. Es un derecho considerado desde siempre inherente a

la persona. (2016, p. 83)

Nuestra legislacion lo contempla y reconoce éste derecho, encontrandose establecido en
el numeral dieciocho del articulo sesenta y seis de la carta magna, determinando que “Todas las
personas, de manera individual o colectiva, tienen derecho a: el derecho al decoro y al buen
nombre. La ley protegeréd la imagen y la voz del prdjimo” (Asamblea Nacional del Ecuador,
2008).

2.4.1.8. Derecho a la imagen.
Este derecho es catalogado como derecho fundamental del ser humano, siendo autonomo

y gozando de proteccidn independiente.

Establece Garriga Dominguez que es un derecho “de personalidad derivados de la
dignidd de la persona y orientados a proteger su patrimonio moral” (2016, p. 87), guardando
relacion con el derecho al honor y el derecho a intimidad.

Lo encontramos reconocido en la parte final del numeral dieciocho del articulo sesenta y

seis de la constitucion de la republica del ecuador.

2.4.1.9. Derecho a libertad de Expresion.

La libertad de expresion es un derecho humano, reconocido y contemplado en la
Declaracion Universal de los Derechos Humanos el mismo que contempla que los individuos
tienen la libertad de opinar y expresarse, sin ser molestado o investigado por esas opiniones,

fundamento para consolidar las democracias.

La libertad de expresion es fundamental en los regimenes democraticos, en este orden de

ideas los medios de comunicacién juegan un papel importante, y en el presente siglo la irrupcion
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del internet que se ha “convertido en el epicentro de las comunicaciones, y a través de ella de la
transferencia de la informacién, con la particularidad de su masividad, rapidez, y ausencia de

limites territoriales” (Fernandez Delpech, 2014, p. 158).

Si bien el internet con los dispositivos moviles son herramientas con las cuales ejercer el
presente derecho, pero también puede incidir en reproducir mensajes que carezcan de
fundamento o siendo elaborados previamente para incidir en la opinién y pensamiento de las
personas, con las famosas noticias falsas, hasta llevar a los individuos a cometer actos que

atenten contra otros derechos.

El derecho a la libertad de expresion se encuentra reconocido en nuestra

constitucion en el numeral seis del articulo sesenta y seis de la constitucién del ecuador.

2.4.1.10. Derecho a la protesta.
El derecho constitucional a “la protesta es una forma de accién individual o colectiva
dirigida a expresar ideas, visiones o valores de disenso, oposicion o reivindicacion” (Comisién

Interamericana de Derechos Humanos (CIDH), 2019, p. 5).

En la actualidad, los ciudadanos utilizan el internet para diversas actividades y una de
ellas, es la de “asociarse y reunirse que las personas adquieren en la era digital y que potencia, a
su vez, la plena realizacién y el goce de otros derechos civiles, politicos, econdmicos, sociales y
culturales” (Comision Interamericana de Derechos Humanos (CIDH), 2019, p. 97), siendo un
mecanismo de acceso, de costo bajo y por ende ideal para organizarse y tomar decisiones en lo

que respecta a sus derechos, muy util en tiempo de pandemia de la gripe china o COVID-19.

Siendo en la actualidad utilizada para “el control y la denuncia de violaciones a los
derechos humanos durante manifestaciones y reuniones” (Comision Interamericana de Derechos
Humanos (CIDH), 2019, p. 97).

“El derecho a asociarse, reunirse y manifestarse en forma libre y voluntaria” (Asamblea
Nacional del Ecuador, 2008), lo encontramos en nuestra constitucion en el numeral trece del

articulo sesenta y seis.
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2.4.1.11. Derecho a la libertad de transito y libre movilidad.
Este derecho consiste en entrar al pais, permanecer, transitar y salir sin ninguna

limitacion, la Unica restriccion es la emanada de una decision de autoridad judicial competente.

El derecho al transito dependiendo al caso particular se podria encontrar correlacionado
con los derechos de reunion, libertad de expresion y de protesta, posterior al desarrollo de éstos
ualtimos, podria verse limitado al tomarse represalias por haber ejercido los mismos, generandose

la violacion de derechos.

La forma que en la actualidad se ve afectado este derecho, es por la tecnologia, ya que, al
encontrarse instaladas camaras de vigilancia en las areas publicas, es fécil la identificacion de las
personas que ejercen su derecho a la protesta, pudiendo llegar hacer perseguidos politicos,

viéndose limitado sus derechos.

Nuestra carta magna reconoce este derecho humano en su numeral catorce del articulo
sesenta y seis: “El derecho a transitar libremente por el territorio nacional (...)” (Asamblea
Nacional del Ecuador, 2008).

2.4.1.12. Derecho al olvido digital.

El concepto que nos proporciona Terwangne, deja establecido que “el derecho al olvido,
o también llamado el derecho a ser olvidado, es el derecho de las personas fisicas a hacer que se
les suprima la informacion sobre ellas después de un periodo de tiempo determinado” (2012, p.

53).

Tambien se puede mencionar que es el “derecho a solicitar, en definitiva, que en
determinados casos se cancelen datos personales que circulan por internet ante el riesgo que ello
supone en la vulneracion de los derechos de la personalidad (particularmente, los derechos al
honor e intimidad)” (Murga Fernandez, 2018, p. 223).

Es importante destacar que éste derecho consta en la legislacion del parlamento europeo,

no contemplado en la novisima ley organica de proteccion de datos personales del ecuador.

2.4.1.13. Garantia Jurisdiccional de Accion de Habeas Data.
Fernandez Delpech, manifiesta que “la accion de habeas data constituye una clara

garantia constitucional que atiende a la proteccion de los derechos de los titulares de datos
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personales, que se consideren afectados por el manejo incorrecto e indiscriminado de sus datos”

(20186, p. 363), por parte de las compafias privadas y del propio estado.

Es importante destacar lo que nos aporta la Dra. Aida Garcia Berni a traves de la pagina
web de Derecho Ecuador, estableciendo que “la doctrina y la legislacion latinoamericanas tienen
diferentes enfoques sobre la garantia que protege esta accidn, pero es mas generalizada la idea de
que el habeas data protege el derecho a la intimidad, y el derecho al pudor y buena reputacion”
(2005), la que se veria afectada por medios tecnologicos que recopilan datos o informacion

personal.

Nuestra legislacion contempla la presente garantia en el articulo noventa y dos de la

constitucion, el mismo que es menester transcribirlo:

Todos los seres humanos, por sus propios derechos o como representante legitimado para
el efecto, gozaran del derecho a conocer de la existencia y a suscribirse a los documentos,
datos genéticos, bancos o registros de datos personales e informes que sobre si misma, o
sobre sus bienes, consten en entidades publicas o privadas, en soporte material o
electrénico. Asimismo, también tendré& derecho a conocer el uso que se haga de cada uno
de ellos, su finalidad, el origen y destino de informacion personal y el tiempo de vigencia

del archivo o banco de datos.

El sujeto titular de los datos podra requerir al responsable el acceso sin costo al archivo,
asi como la modernizacion de los datos, su rectificacion, eliminacién o revocacion. En el
caso de datos sensibles, cuyo archivo debera estar acreditado por la ley o por la persona
titular, se requerira la adopcién de las medidas de seguridad necesarias. Si no se atendiera
su solicitud, ésta podra acudir a la jueza o juez. La persona afectada podra demandar por
los perjuicios ocasionados. (Asamblea Nacional del Ecuador, 2008)

Esta garantia jurisdiccional tiene la capacidad de resguardar nuestro derecho a la honra y
buena popularidad. Su naturaleza es para facilitar el acceso a los datos que conste del
residente, ya sea publicas o privadas, pudiendo requerir “la actualizacion de los datos, su
rectificacion, como también eliminacion o anulacion” (Asamblea Nacional del Ecuador,
2008).
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2.4.2. Legislacion de la Union Europea con respecto a la proteccion de datos personales.

La Carta de Derechos Fundamentales de la Unidn Europea, contempla en su articulo ocho
que “toda persona tiene el derecho a la proteccion de los datos de perfil personal que le
conciernan” (Parlamento Europeo, el Consejo y la Comision, 2012).

La Union Europea cuenta con el derecho al olvido que se encuentra contemplado en el
“Reglamento (UE) 2016-679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 el
cual es relativo a la proteccion de las personas fisicas en lo que respecta al procedimiento de
datos personales y al libre movimiento de estos datos y por el que se deroga la Directiva

95/46/CE (Reglamento general de proteccion de datos)” (Murga Fernandez, 2018)

El reglamento determina la normativa sobre la proteccion de datos personales y las
normas bajo las cuales puede circular los datos, es importante por cuando su aplicacion no es
solo tiene su alcance dentro de su territorio, sino en el lugar que la empresa trate los datos,
ademéas de ello limita la transferencia de los datos, siendo la norma estricta al respecto,

prohibiéndose la venta de datos personales y demas regulaciones estrictas.

Con esta normativa legal, la Unién Europea ha prohibido el intercambio de datos entre
Facebook y WhatsApp, gracias al reglamento general de proteccién de datos.

2.4.3. Instrumentos internacionales.

2.4.3.1. Declaracion Universal de Derechos Humanos (DUDH).

Esta declaracion se adoptada y se proclamé por la Asamblea General en su resolucion
217 A (I11), de 10 de diciembre de 1948. (Naciones Unidad, 1948), en la misma se reconoce
derechos como el derecho a la intimidad personal y a la familiar, el derecho a la inviolabilidad y
al secreto de la comunicacion fisica y virtual, el derecho al honor y buen nombre en su articulo
doce, el derecho a la libertad de transito en su articulo trece, el derecho a la libertad de expresion
y de informacién, contemplado en el articulo diecinueve, asi mismo reconoce el derecho a

libertad de reunidn y de asociacion pacifica en su articulo veinte, entre otros.

2.4.3.2. Convencién Americana sobre los Derechos Humanos. “Pacto San José de
Costa Rica”.
La presente convencién desarrolla los derechos como el derecho a la honra y a la

dignidad, asi como las impertinencias arbitrarias o abusivas en su vida intima, en la de su familia
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0 en su correspondencia, también denominados, el derecho a la intimidad personal y familia e
inviolabilidad y al secreto de correspondencia en su articulo once. El derecho a la libertad de
pensamiento y expresion se encuentra establecido en el articulo trece. Los articulos quince y

dieciséis desarrollan derechos como el de reunion y libre asociacion.

2.4.3.3. Pacto Internacional de Derechos Civiles y Politicos.

El presente pacto contempla el derecho a la libre movilidad y transito en su articulo doce.
El derecho a la intimidad y la inviolabilidad de correspondencia se encuentra reconocido en el
articulo diecisiete. El derecho a la libertad de expresion y el respeto a la reputacion se encuentra
contemplado en el articulo diecinueve. El ejercicio al derecho de reunién pacifica y el derecho a

asociarse libremente, se encuentra contemplado en los articulos veintiuno y veintidos.

2.4.3.4. Declaracion de Derechos del Ciberespacio.

En la pagina web del Observatorio Iberoaméricano de Proteccion de Datos se encuentra
la Declaracion de Derechos del Ciberespacio, este documento ve la luz, luego de un analisis
rigoroso de la sociedad de la informacion y del conocimiento, por “el prestigioso catedratico
Espafiol, Emilo Sufi¢ Llinds el 06 de octubre del 2008 (...) en el afio 2012 introdujo una

modificiacion en su articulo primero” (Fernandez Delpech, 2016, p. 15).

Esta declaracion es emitida por un catedraticado que preocupado por el ejercicio de
derechos en el ciberespacio, realiz6 una analisis riguroso que corresponde a los derechos que
pisiblemenete se podrian ver fectados por la actividad la web, los mismos que deben ser
protegidos. No es un documento oficial acogido por estados como normativa, pero si es de gran

aporte para la comunidad académica.

2.4.3.5. Derecho Humano al Acceso a Internet.

En el trigésimo segundo periodo de sesiones del Consejo de Derechos Humanos, la
asamblea general de las naciones unidad, emite la resolucién no vinculante exhortando a los
estados miembros sobre la “promocién, proteccion y disfrute de los derechos humanos en
Internet” (Naciones Unidas, 2016), por ende, considerandose al internet derecho humano, ya que

al prohibir o impedir su acceso se considerara violacion a los derechos humanos.

La Comision Interamericana de Derechos Humanos (CIDH) establece que el “internet

actualmente constituye una herramienta fundamental de comunicacion que permite a las
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personas vincularse y conectarse de manera agil, veloz y efectiva, y es considerada una

herramienta con un potencial Gnico para el ejercicio de la libertad de expresion” (2019, p. 97).
2.4.4. Sistema Interamericano de Proteccion de los Derechos Humanos (SIDH).
La definicidn digna de estudio es la que nos otorga la ONU, destacando que el:

El Sistema Interamericano de Proteccion de los Derechos Humanos (SIDH) es el

conjunto de normas sustantivas y procesales, organismos y mecanismos de denuncia que,

en el marco de la Organizacion de Estados Americanos (OEA), cumplen la funcion de

promover y proteger los derechos humanos universales en América. (2015).

2.4.4.1. Comisién Interamericana de Derechos Humanos.

“La CIDH es un organo principal y autébnomo de la Organizacion de los Estados
Americanos (OEA) encargado de la promocién y proteccion de los derechos humanos en el

continente americano” (OEA, 2021).

La Carta de la Organizacion de Estados Americanos (OE) y de la Convencion Americana
sobre Derechos Humanos, otorga el mandado a la Comision Interamericana para promover tanto
la observancia, como la defensa de los derechos humanos en los paises de la regién, emitiendo
informes en defensa de los derechos, pudiendo presentar casos de violaciones de los derechos
ante la Corte Interamericana de Derechos Humanos.

2.4.4.2. Corte Interamericana de Derechos Humanos

Maqueo Ramiréz, et al. (2017) afirma que:

Hasta el momento la Corte Interamericana de Derechos Humanos (en adelante, CIDH) no
se ha pronunciado de manera especifica en ningun caso respecto del derecho a la
proteccion de datos personales, a pesar de que un gran nimero de paises sujetos a su
jurisdiccion lo contemplan dentro de su propio derecho interno con el caracter de derecho
humano.

Por lo cual queda decir que el desarrollo del derecho a la proteccidon de datos personales
se desarrolla con mayor interés en Europa “a partir de la propia construccion expansiva
del derecho a la vida privada hasta el reconocimiento de su propia autonomia” (Magueo

Ramiréz, et al. 2017)
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2.4.5. Pronunciamiento legal en paises Hispanoamericanos.

2.4.5.1. Caso Fierro Vs Google Inc. Sentencia T-063A/17. Corte Constitucional de
Colombia.

El caso se desprende de la accion de tutela interpuesta por John William Fierro Caicedo,

contra Google Inc. y otros, dentro del expediente T-5.771.452.

El presente caso ventilado en la Corte Constitucional de la Republica de Colombia,
desarrolla el “derecho a la intimidad, a la honra y al buen nombre en pagina web o sitio de
internet-Vulneracion por parte de Google Inc. al haberse negado a eliminar un blog anénimo con
contenido difamatorio, deshonroso y calumnioso contra el demandante y su empresa” (Corte

Constitucional Republica de Colombia, 2018).

En su analisis revisa y se pronuncia sobre los derechos a la intimidad personal, a la honra
y al buen nombre, derecho a la dignidad humana, dejando establecido los limites de la libertad de
expresion e informacion, asi como las diferencias entre derecho a la libertad de informacion y

derecho de opinidn, libertad de expresion en el internet.

En la Sentencia T-063A/17 dictada de fecha 03 de febrero del 2017 se resuelve amparar
los derechos invocados por el accionante de la causa y para evitar la vulneracién de estos

derechos la Corte Constitucional Republica de Colombia (2018) exhorta:

Al Ministerio de Tecnologias de la Informacién y las Comunicaciones para que
establezca una regulacion nacional con miras a lograr la proteccion de los derechos de los
usuarios de Internet, especialmente en lo que tiene que ver con publicaciones que atenten

contra el honor de las personas en Internet.

Pero ocurre un caso particular, ya que dentro del auto 285/18, dictado de fecha 09 de
mayo del 2018, “declara la nulidad de la presente providencia por violar el debido proceso, en
virtud a la omision de estudio de asuntos de relevancia constitucional” (Corte Constitucional

Republica de Colombia, 2018).

Los estudios que se omitieron sobre asuntos de relevancia constitucional son “la
prohibicion de la censura, y la diferenciacion entre el autor de las afirmaciones y quienes
proveen el alojamiento de la informacion en Internet” (Global Freedom of Expression Columbia
University, 2021).
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Es decir, que la orden impuesta por la Corte Constitucional a Google del monitoreo

constantemente el contenido de su blog sin una autorizacion judicial previa constituye una forma

de censura que vulnera el derecho a la libertad de expresion y de informacion (Global Freedom

of Expression Columbia University, 2021).

2.4.6. Normativas juridicas que rige la proteccién de datos en el Ecuador.

Normativa Avrticulos Descripcion
Constitucion del Art 16, Todos los seres humanos, en forma individual o colectiva, tienen el derecho a: 2. El acceso
Ecuador del num. 2. universal a las tecnologias de informacion y comunicacion.
2008. Art. 66, El derecho a la proteccion de datos de caracter privado, que incluye el acceso y la
num. 19 disposicion sobre informacidn y datos de este carécter, asi como
su correspondiente amparo. La recoleccidn, registro, procesamiento, distribucion o
propagacion de estos datos o informacion requerirdn la autorizacion del titular o el mandato
de la ley.
Art. 66, Garantizar el derecho a la intimidad de la persona y la familiar.
num. 20
Ley Organica de Art. 2, Garantizar el amparo de la informacion personal en poder del sector publico y/o privado.
Transparenciay literal d.
Acceso a la
Informacion
Publica
Cédigo de la Art. 53. Derecho a la privacidad y a la inviolabilidad del hogar y las formas de comunicacion. - Sin
nifiez y perjuicio de la natural vigilancia de los padres y maestros, los nifios, nifias y adolescentes
adolescencia tienen derecho a que se respete la intimidad de su vida privada y familiar; y la privacidad e
inviolabilidad de su domicilio, correspondencia y comunicaciones telefonicas y electronicas,
de conformidad con la ley. Se prohibe las injerencias arbitrarias o ilegales
en su vida privada.
Ley Organica Art. 4. Responsabilidad de la informacidn. - Las instituciones del sector pdblico y privado y las

del Sistema

Nacional de

Registro de
Datos Publicos

personas naturales que actualmente o en el futuro dispongan bases o registros de datos
publicos, son responsables de la rectitud, amparo y control de las investigaciones y bases de
datos a su cargo. Dichas instituciones se reconoceran por la veracidad, realidad, custodia y
debida conservacion de las busquedas. La responsabilidad sobre la veracidad y autenticidad
de los datos reconocidos, es privilegio de la o el declarante cuando esta o este provee toda la
informacion.

Las personas afectadas por informacion falsa o imprecisa, difundida o certificada por
registradoras o registradores, tendran derecho a las indemnizaciones correspondientes,
previo el ejercicio de la respectiva accion legal.

La Direccién Nacional de Registros Publicos establecera los casos en los que deba rendirse
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caucion.

Art. 6

Accesibilidad y confidencialidad. - (Sustituido por el lit. f del num. 1 de la Disp.
Reformatoria Segunda de la Ley s/n, R.O. 459-5S, 26-V-2021).- Son confidenciales los
datos de caracter personal. El acceso a estos datos, solo serd posible cuando quien los
requiera se encuentre debidamente legitimado, conforme a los pardmetros previstos en la
Ley Organica de Proteccion de Datos Personales, su respectivo reglamento y demas
normativa emitida por la Autoridad de Proteccion de Datos Personales.
Al amparo de esta Ley, para acceder a la informacion sobre el patrimonio de las personas
cualquier solicitante deberda justificar y motivar su requerimiento, declarar el uso que hara
del mismo y consignar sus datos basicos de identidad, tales como nombres y apellidos
completos, nimero del documento de identidad o ciudadania, direccion domiciliaria y los
demas datos que mediante el respectivo reglamento se determinen. Un uso distinto al
declarado dard lugar a la determinacion de responsabilidades, sin perjuicio de las acciones
legales que el titular de la informacion pueda ejercer.
La directora o director nacional de Registros Publicos, definira los demds datos que integran

el sistema nacional y el tipo de reserva y accesibilidad.

Ley de Comercio
Electranico,
Firmasy
Mensajes de

Datos.

Art. 5.

Confidencialidad y reserva.- Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma,
medio o intencion. Toda violacion a estos principios, principalmente aquellas
referidas a la intrusion electronica, transferencia ilegal de mensajes de datos o
violacion del secreto profesional, ser4 sancionada conforme a lo dispuesto en esta

Ley y demas normas que rigen la materia.

Art. 9.

(Derogado por la Disp. Reformatoria Primera de la Ley s/n, R.O. 459-5S, 26-VV-2021).

Art, 32.

Proteccion de datos por parte de las entidades de certificacion de informacion acreditadas.-
Las entidades de certificacion de informacion garantizaran la proteccion de los datos
personales obtenidos en funcion de sus actividades, de conformidad con lo establecido en el

articulo 9 de esta ley.
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Codigo
Organico
Integral Penal
(COIP)

Art. 178.

Violacidn a la intimidad.- La persona que, sin contar con el aprobacion o la autorizacién
legal, acceda, intercepte, reconozca, detenga, grabe, transcriba, difunda o publique datos
personales, mensajes de datos, voz, audio y representacion, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o reservadas de otra persona
por cualquier medio, serd penada con pena privativa de libertad de uno a tres afios.

No son aplicables estas reglas para la persona que divulgue grabaciones de audio y video en
las que interviene en persona, ni cuando se trata de informacion publica de acuerdo con lo

previsto en la ley.

Art. 182.

DELITO CONTRA EL DERECHO AL HONOR Y BUEN NOMBRE

Calumnia.- La persona que, por cualquier contorno, realice una falsa imputacion de un delito
en contra de otra, sera sancionada con penalidad privativa de libertad de seis meses a dos
afos.

No constituyen calumnia los pronunciamientos vertidos ante autoridades, jueces y
tribunales, cuando las imputaciones se hubieren hecho en razdn de la proteccién de la causa.
No sera responsable de las calumnias quien probare la veracidad de las imputaciones.

Sin embargo, en ningun caso se admitira experimento sobre la imputacion de un delito que
hubiere sido objeto de una sentencia ratificatoria de la inocencia del procesado, de
sobreseimiento o archivo.

No habrd lugar a responsabilidad penal si el autor de calumnias, se revocare voluntariamente
antes de proferirse sentencia ejecutoriada, siempre que la publicacion de la retractacion se
haga a costa del comprometido, se cumpla en el mismo medio y con las mismas
caracteristicas en que se difundi6 la imputacion. La retractacion no constituye una forma de

aceptacion de culpabilidad.

Art. 183.

Restriccion a la libertad de expresion.- La persona que, por medios violentos, coarte el
derecho a la libertad de expresion, sera castigada con pena privativa de libertad de seis

meses a dos afios.

Art. 190.

Apropiacion fraudulenta por medios electronicos.- La persona que utilice fraudulentamente
un sistema informatico o redes electronicas y de telecomunicaciones para facilitar la
apropiacion de un bien ajeno o que procure la transferencia no consentida de bienes, valores
o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de otra persona
alterando, manipulando o modificando el funcionamiento de redes electrénicas, programas,
sistemas informaticos, telematicos y equipos terminales de telecomunicaciones, sera
castigada con pena privativa de libertad de uno a tres afios.

La misma sancién se impondrd si la infraccidn se comete con inutilizacion de sistemas de
alarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilizacion de
tarjetas magnéticas o perforadas, utilizacion de controles o instrumentos de apertura a

distancia, o violacion de seguridades electrdnicas, informaticas u otras semejantes.
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Art. 229. Revelacion ilegal de base de datos.- El individuo que, en provecho propio o de un tercero,
revele informacion registrada, contenida en ficheros, registros, bases de datos 0 medios
semejantes, a través o administradas a un sistema electrénico, informatico, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la infraccion del secreto,
la intimidad y la privacidad de las personas, sera castigada con pena privativa de libertad de
uno a tres afios.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados bancarios
internos o de instituciones de la economia popular y solidaria que realicen intermediacion

financiera o contratistas, sera sancionada con pena privativa de libertad de tres a cinco afios.

Ley Organica de Art. 1. El objeto y finalidad de la presente ley es certificar el ejercicio del derecho a la proteccion

Proteccion de de datos personales, que incluye la direccion y decision sobre informacion y datos de este

datos caracter, asi como su correspondiente amparo. Para dicho efecto regula, prevé y desarrolla
personales. principios, derechos, obligaciones y mecanismos de tutela.

Tabla 1. Normativas juridicas que rige la proteccion de datos en el Ecuador.

Elaborado por: Omar Altamirano Villena (2021)

Entre las normativas juridicas que rige la proteccion de datos en el Ecuador y con las

cuales podemos hacer prevalecer nuestros derechos involucrados, encontramos a las siguientes:

Constitucion de la republica del Ecuador del 2008.

Ley Orgéanica de Transparencia y Acceso a la Informacién Publica.
Cadigo Organico de la nifiez y adolescencia

Ley Organica del Sistema Nacional de Registro de datos Publicos.
Ley de Comercio Electrénico, Firmas y Mensajes de Datos.
Caodigo Organico Integral Penal (COIP)

N o a k~ w npoE

Ley Organica de Proteccion de Datos Personales.

2.4.7. Pronunciamiento de la Corte Constitucional del Ecuador.

2.4.7.1. Sentencia N 2064-14-EP/21. Caso N 2064-14-EP

Dentro de la presente accion de proteccion se dicta la sentencia en la que se declara la
violacién al derecho a la proteccion de datos personales y autodeterminacion informativa, a la
imagen y buen nombre e intimidad, al tratar la sentencia de segundo nivel que resolvid revocar la
decision de primer nivel y declarar sin lugar la accion de habeas data planteado en contra de una
persona natural que poseia fotografias intimas y personales de la actora (Corte Constitucional del
Ecuador, 2021).
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Dentro de la sentencia se entra a analizar temas como el alcance del concepto de dato
personal, el consentimiento del titular para el tratamiento de datos personales, el derecho a la

intimidad, entro otros derechos conexos al tema.

2.4.7.2. Sentencia No. 182-15-SEP-CC. CASO 1493-10-EP.
La presente sentencia se desprende de Accién Extraordinaria de Proteccion 1493-10-EP,

propuesta por:

Leandro Rufino Ull6n Rodriguez y Walter Eduardo Armijos Orellana, Alcalde y
Procurador Sindico del GADM Gobierno Municipal del cantén Mocache
respectivamente, presentaron accion extraordinaria de proteccién en contra de la
sentencia impuesta el 27 de agosto de 2010, por la Sala Penal, Colusorio y Transito de la

Corte Provincial de Justicia de Los Rios, dentro de la accidon de habeas data presentada

por el sefior Emilio Vicente Diaz Teran en contra de la Municipalidad de Mocache.

(Corte Constitucional del Ecuador, 2015)

La resolucion de la sentencia es aceptar la accion y declarar la vulneracion del derecho a
la seguridad juridica, dejando sin efecto la sentencia de primer y segundo nivel materia de la
presente accion, y en virtud de sus competencias efectla la interpretacién del articulo cincuenta
de la Ley Organica de Garantias Jurisdiccionales y Control Constitucional, en los siguientes

términos:

Las competencias establecidas en el articulo cuatrocientos treinta y seis numerales uno y
tres de la Constitucion de la Republica, la Corte Constitucional efectla la interpretacion
conforme y condicionada con efectos erga omnes del articulo cincuenta de la Ley
Organica de Garantias Jurisdiccionales y Control Constitucional, en consecuencia se
debera entender de la siguiente manera: La persona natural o juridica publica o privada
requerida debera responder a la solicitud efectuada por el titular de la informacion
personal en un plazo razonable que permita de mejor manera la satisfaccion del derecho,
que dependera de la cantidad de la informacién requerida, del tipo de pedido y de la
propia conducta de la persona natural o juridica publica o privada que posea la
administracion de los datos requeridos.; La calificacion de la razonabilidad de este plazo
debera ser realizada por el juez competente en la accién de Habeas Data, al momento de
la calificacion de la demanda de esta garantia jurisdiccional.; La falta de contestacion de
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la persona natural o juridica publica o privada que tenga bajo su administracion los datos
de una persona, sobre la solicitud que su titular efectie respecto del acceso a los
instrumentos, datos genéticos, bancos o archivos de datos personales e informes en poder
de éstas, o respecto de la solicitud de actualizacion, rectificacion, eliminacion o anulacion
de datos que fueren erroneos o afecten los derechos de estos titulares, sera considerada
como negativa técita por lo que se enmarcara en los presupuestos de la accion de Habeas
Data contenidos en los numerales uno y dos del articulo cincuenta de la Ley Organica de
Garantias Jurisdiccionales y Control Constitucional. (Corte Constitucional del Ecuador,
2015)

Ademas, considera pertinente la emision de reglas jurisprudenciales con efecto erga

omnes, para la accion constitucional de habeas data, en los siguientes términos:

De igual forma, esta Corte Constitucional, investida de las atribuciones contempladas en
el articulo cuatrocientos treinta y seis numerales uno y seis6 de la Constitucion de la
Republica, respecto de la naturaleza, contenido y alcance de la accion constitucional de
habeas data, considera pertinente la emision de las siguientes reglas jurisprudenciales con
efecto erga omnes; Naturaleza: La accidn de habeas data es la garantia constitucional que
le permite a la persona natural o juridica, acceder a la informacidn que sobre si misma
reposa en un registro o banco de datos de caracter publico o privado, a fin de conocer el
contenido de la misma y de ser el caso, exigir su actualizacion, rectificacion, eliminacién
o0 anulacién cuando aquella informacion le causan algln tipo de perjuicio, a efectos de
salvaguardar su derecho a la intimidad personal y familiar.; Contenido: La accion
constitucional de habeas data, protegera el derecho a la intimidad, la honra, la integridad
psicoldgica de la persona, puesto que no toda la informacion relativa a estos tiene el
caracter de publica y por tanto de divulgable en forma libre. En efecto, existen asuntos
relativos a su familia, sus creencias religiosas y espirituales, su filiacion politica, su
orientacion sexual, entre otras, que en caso de ser divulgadas de forma inadecuada e
inoportuna podrian ocasionarle serios perjuicios en la esfera personal.; Alcance: La
accion constitucional de habeas data tiene lineamientos determinados que deben ser
observados por quien ejerce la legitimacion activa de la misma, quien de escritura
especial, al redactar su pretension debera estructurar su pedido de conformidad con los

medidas establecidos para el efecto en la Constitucion, en la Ley Organica de Garantias
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Jurisdiccionales y Control Constitucional y en la jurisprudencia vinculante expresada por
este Organismo sobre dicha accion lo cual coadyuvard, en primer lugar a que la gestion
no se desnaturalice y en segunda parte, a que la direccidn de justicia constitucional sea
maés agil y eficaz para el fin que se persigue. (Corte Constitucional del Ecuador, 2015)
Esta sentencia enriquece la jurisprudencia constitucional por la interpretacién y emision
de reglas para la garantia jurisdiccional de Habeas Data, determinando asi que es de obligatorio
acatamiento y que en caso de “desconocimiento de estas interpretaciones, se estard a lo dispuesto
en la Constitucion de la Republica del Ecuador, la Ley Orgéanica de Garantias Jurisdiccionales y
Control Constitucional y el Reglamento de Sustanciacion de Procesos de la Competencia de la

Corte Constitucional” (Corte Constitucional del Ecuador, 2015).

2.4.7.3. Sentencia No. 55-14-JD/20. CASO No. 55-14-JD Revision de garantias (JD)
Habeas data y rectificacion de datos personales.
Esta sentencia de revision es particular porque constituye jurisprudencia vinculante,

respecto a la accion de habeas data.

El motivo radicaba en la negativa de rectificar datos en el Sistema Integral Informatico de

la Policia Nacional (SIIPNE) y su decisién fue la siguiente:

La Corte admitio que se presente la accion cuando se haya configurado la negativa tacita
de la solicitud por la falta de contestacion oportuna. Ademas, se alejé expresamente de la
regla jurisprudencial establecida en la sentencia 182-15-SEP-CC, y puntualiz6é que no se
requiere comprobar la vulneracion de otro derecho constitucional u otro perjuicio, ya que
la accion procede ante la sola existencia de datos imprecisos, el mero uso indebido de
informacién personal, contra la voluntad del titular o sin autorizacion judicial o legal.
Finalmente, dispuso la rectificacion de la informacion, que el Ministerio de Gobierno
regule el funcionamiento del SIIPNE y que el Consejo de la Judicatura difunda la

sentencia. (Corte Constitucional del Ecuador, 2020)
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CAPITULO Il
MARCO METODOLOGICO
3.1. Tipo y disefio de la investigacion.

La investigacion es de tipo transversal, no experimental, aplicada ya que se pretende
contribuir, desde los resultados obtenidos con una propuesta que permita dar una solucion a la
problematica planteada.

3.1.1. Disefio

La investigacion esta disefiada como investigacion de campo y bibliogréfico, describe la
probleméatica de manera directa a través de las técnicas, observacion, entrevista y encuesta
aplicadas, a concluir la problematica suscitada en funcién de un enfoque practico. Por medio del
acercamiento a la fuente se pudo obtener valiosa informacion a través de un proceso técnico-
cientifico. (Hernandez, Sampieri, & Baptista, 2019)

3.1.1.1.  Investigacion de campo

Segln Arias (2014), la investigacion de campo es aquella que vive en la recoleccion de datos
directamente de los sujetos indagados, o de la del entorno donde suceden los hechos (datos
primarios), sin manipular o controlar variable alguna, es decir, el investigador obtiene la
informacidn, pero no altera las condiciones existentes.

Dentro de la investigacion de campo, se aplicaran instrumentos de investigacién para conocer
de cerca la percepcion de la ciudadania y de los profesionales del derecho, a fin de conocer su
opiniodn y percepcion sobre el tema a investigar, los derechos constitucionales que se encuentran
reconocidos, asi como los mecanismos legales que estan vigentes en la legislacion ecuatoriana.

3.1.1.2.  Investigacion bibliogréafica

La investigacion bibliografica se caracteriza por la utilizacion de los datos secundarios
como fuente de informacion. Utilizar varias fuentes distintas, cotejandolas cuidadosamente. En
sintesis, la investigacion bibliografica consiste en la bdsqueda, recopilacion, organizacion,
valoracion, critica e informacion de datos bibliograficos. (UNAM, 2018)

En la presente investigacion se utilizd fuentes secundarias como revisas, articulos

cientificos indexados y periddicos en internet, o aquellos documentos que permitan recopilar
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evidencia sobre lo que acontece a las TIC y como estas pueden afectar los derechos humanos y
constitucionales de las personas.
3.2. Enfoque.

El enfoque de la investigacion hace referencia a un enfoque mixto, cualitativo
cuantitativo. La metodologia que se utilizard en esta investigacion tendra un enfoque
predominante cualitativo por que analizara la realidad que ha generado la irrupcién de la
tecnologia en lo que respecta a los derechos de los ciudadanos, a la vez que es indispensable el
andlisis de la teoria que se encuentra en constante creacion; y cuantitativo por que se obtendran
datos numéricos que seran tabulados estadisticamente desde la aplicacion de los instrumentos o
herramientas de recoleccion de datos, con el fin de medir la opinién y analisis de la ciudadania.

3.2.1. Cualitativa

La investigacion cualitativa es el procedimiento metodoldgico que utiliza palabras, textos,
discursos, dibujos, graficos e imagenes para construir un conocimiento de la realidad social, en
un proceso de conquista-construccién-comprobacion teorica desde una perspectiva holistica. La
perspectiva cualitativa de la investigacion intenta acercarse a la realidad social a partir de la
utilizacion de datos no cuantitativos. (Alvarez, Camacho, & Maldonado, 2020)

Se utilizara el enfoque cualitativo porque se hara una descripcion de lo recopilado en el
entorno de los profesionales del derecho, que permita establecer un punto de reflexion sobre lo
que ocurre actualmente con la problematica de estudio en la presente investigacion.

3.2.2. Cuantitativa

La investigacién cuantitativaes aquella en la que se recogen y analizan datos
cuantitativos sobre variables. La investigacion cualitativa evita la cuantificacién. Los
investigadores cualitativos hacen registros narrativos de los fendmenos que son estudiados
mediante técnicas como la observacion participante y las entrevistas no estructuradas.

La investigacion cuantitativa trata de determinar la fuerza de asociacién o correlacion
entre variables, la generalizacidn y objetivacion de los resultados a través de una muestra para
hacer inferencia a una poblacion de la cual toda muestra procede. Tras el estudio de la
asociacion o correlacion pretende, a su vez, hacer ilacion causal que explique por qué las cosas

suceden o no de una forma determinada. (Fisterra, 2020)
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3.2.3. Descriptivo

Los estudios descriptivos se sitian sobre una base de conocimientos mas sélida que los
exploratorios. El problema muchas veces es de naturaleza practica, y su solucion transita por el
conocimiento de las causas, pero las hipétesis causales solo pueden partir de la descripcion
completa y profunda del problema en cuestion. (Jimenez, 1998)

Porque la investigacion detalla el problema en sus causas y consecuencias, desde la
asociacion de variables, por cuanto en la investigacion se establece la relacion entre la variable
independiente y la variable dependiente.

3.3. Poblacion y muestra.

3.3.1. Caracteristicas de la poblacién

La poblacion estda compuesta de los profesionales del derecho en libre ejercicio
profesional, en la ciudad de Guayaquil.

3.3.2. Delimitacion de la poblacion

La poblacién para el presente estudio se integra de la siguiente manera:
Tabla 2. Poblacién

DETALLE CANTIDAD
Ciudadanos en Guayaquil 2°257.819
Total 2°257.819

Tabla 3 Delimitacién de la poblacion.

Fuente: Ecuador en cifras (2021).

3.3.3. Tipo de muestra

La muestra debe lograr una representacion adecuada de la poblacion, en la que se
reproduzca de la mejor manera los rasgos esenciales de dicha poblacion que son importantes para
la investigacion. (USON, 2018)

La seleccion de la muestra serd de representacion cuantitativa con muestreo
probabilistico, que tiene por objeto afirmar que los instrumentos de interés estén en los
parametros representados apropiadamente. Debido a que el objeto de estudio, en este caso, se
centra en un aspecto de derechos especifico, se someteran a la aplicacion del cuestionario, a la
mayor viabilidad posible.
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3.3.4. Tamario de la Muestra

Determinar el tamafio de la muestra que se va a seleccionar es un paso importante en
cualquier estudio de investigacion de mercados, se debe justificar convenientemente de acuerdo
al planteamiento del problema, la poblacién, los objetivos y el propdsito de la investigacion.
(Psyma, 2015)

Para este tipo de estudio se procede a utilizar el muestreo probabilistico al azar, para
obtener una muestra representativa de los sujetos de estudio, se procedié a aplicar la siguiente
formula de muestreo probabilistico aleatorio simple:

Aplicacion de la formula:

B NxZ’xpzxq
&2 (N—-1)+Z%xpxq

n

En donde:

N = tamafio de la poblacién

Z = nivel de confianza

P = probabilidad de éxito, o proporcion esperada
Q = probabilidad de fracaso

D = precision (Error maximo admisible en términos de proporcion).

B 2'257.819x 1,96°x 0,5x 0,5
0,05 (2'257.819 — 1)+ 1,96*x 0,5x 0,5

n = 384

Por tanto, la muestra estara conformada por 384 ciudadanos en la ciudad de Guayaquil.

3.4. Proceso de seleccion de la muestra.
Para el proceso de seleccién de la muestra, se utilizd el muestreo aleatorio. Una vez
calculado el tamafio muestral apropiado, se tiende a asegurar que la muestra represente

adecuadamente a la poblacion en funcion de unas variables seleccionadas. Se obtienen
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estimaciones mas precisas Yy su objetivo es conseguir una muestra lo méas semejante posible a la

poblacidn en lo que a las variables estratificadas se refiere. (USON, 2018)

3.5. Los métodos y las técnicas.
3.5.1. Métodos Tedricos

Para el cumplimiento de las tareas se realizaran los siguientes métodos de investigacion:

3.5.2. Método Analitico Sintético

El método sintético se refiere a la sintesis de las cosas o de los fendmenos; la palabra
sintesis, del griego synthesis significa composicion de un todo mediante la unién de sus partes,
definiendo que relacién tienen entre si y de qué manera afectan la realizacion del fenémeno en
cuestion, asi, hasta completar nuevamente el todo. (Raul, 2009)

Este método lleva, por ende, de las causas a los efectos y de los principios a las
conclusiones. Porque maneja juicios considerando cada una de las causas, las cuales son
clasificadas, para conocer su principal origen y llegar a una conclusién.

3.5.3. Método analitico

El método analitico de investigacion es una forma de estudio que implica habilidades
como el pensamiento critico y la evaluacion de hechos e informacion relativa a la investigacion
que se esta llevando a cabo. La idea es encontrar los elementos principales detras del tema que se
esta analizando para comprenderlo en profundidad. (Rodriguez, 2020)

Para estudiar las diferentes causas particulares a una causa generalizada y de general a
particular, se aplica una logica en entender y explicar las causas del proceso.

3.6. Técnicas o instrumentos.

Las técnicas aplicadas en la investigacion y que permitieron la recoleccion de datos son la
encuesta a la ciudadania; a partir de la recoleccion de datos reales se realizaron la tabulacion para
representar en cuadros estadisticos los resultados obtenidos, donde se evidenciaron en diagrama
de pastel el porcentaje y del analisis de los resultados de las preguntas planteadas permitira dar

soluciones posibles a la problematica abordada. (Hernandez, Sampieri, & Baptista, 2019)

3.6.1. Encuesta
Orientada a la recoleccion de datos proporcionados por los ciudadanos de la ciudad de

Guayaquil. El instrumento de medicion utilizado sera un cuestionario de preguntas cerradas,
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donde los encuestados deberan responder sobre los parametros considerados como factores

criticos en la decision del uso de sus datos por las diferentes plataformas tecnolégicas.

3.6.2. Entrevista a Expertos

La entrevista fue dirigida a cuatro profesionales del Derecho Constitucional y Derechos
Humanos en el cantdn Guayaquil, Provincia del Guayas, quienes validaron la problemaética
planteada, asi como el objetivo general y los especificos.

3.7. Criterios de inclusion.
La encuesta serd aplicada a personas entre un rango de edad desde dieciséis (16) afios

hasta setenta y cuatro (74) afios, de ambos sexos, que vivan en la ciudad de Guayaquil.

3.8. Gestion de los datos.

Para la recoleccion de datos del proyecto de investigacién se implementaran técnicas
como el uso de las redes sociales para poder realizar las encuestas de manera fisica y digital. La
tabulacion de los datos se los realizara a través de los registros de Google Drive y se los
exportarad a un libro en Excel para la presentacion de los resultados por medio de la tabulacion en

tablas y graficos de pastel.

3.9. Hipotesis del estudio.

La hipotesis del presente estudio es:

H1: El uso de las TICs, vulneran los derechos de los ciudadanos ecuatorianos, por la

deficiente legislacion que regule el tratamiento de datos.

Variable Definicion

TIC Las tecnologias de la informacion y comunicacién, conocidas por su
abreviatura como TIC, son un conjunto de tecnologias requeridas para
el almacenamiento, recuperacion, proceso y comunicacion de la
informacidn. ... Inmaterialidad, su materia prima es la informacion en

multiples cddigos y formas. (Heinze, 2017)

3

Vulneracion de El concepto de “vulneracion de derechos” corresponde a cualquier

derechos trasgresion a los derechos, por lo que los Estados deben realizar todas
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las acciones destinadas a prevenir estos hechos y a entregar
mecanismos de restitucion de derechos una vez ya vulnerados.
(Observatorio de derechos, 2021)

Legislacion

La legislacion es un conjunto de normas y leyes que regulan las
relaciones entre las personas de un pais o de un sector determinado.
(Trujillo, 2020)

Tratamiento de

datos

El tratamiento de los datos se refiere a cualquier operacién o conjunto
de operaciones efectuadas sobre datos particulares o conjunto de datos
particulares, mediante procedimientos manuales o automatizados
relacionadas con distribucion,

la obtencion, wuso, registro,

conformacion, utilizacion, comunicacion, transmision,

almacenamiento, posesion o destruccion o habilidad de datos

personales. (Instituto de Transparencia, Acceso a la Informacion

Publica, Proteccion de Datos Personales, 2020)

Tabla 4. Definicion conceptual de variables.

Elaborado: Omar Altamirano Villena. (2021)

A partir de la definicién conceptual de las variables independiente y dependiente se

construird el instrumento de recoleccion de datos.

3.10. Variables operativas, indicadores y parametros aplicados.
3.10.1. Operacionalizacion de variables.
VARIABLES SUBVARIABL DIMENSIONE TIPODE PREGUNTAAL  OPCIONES
INDEPENDIENT E S PREGUNT ENCUESTADO DE
E DE LA A RESPUESTAS
HIPOTESIS
TICs Tecnologia Teléfono Escalade  ¢Usted cree que  Totalmente de
inteligente; Likert con el acceso a acuerdo
computadoras,  pregunta  las Tecnologias  Medianamente
Tv inteligentes; Cerrada de la de acuerdo
Internet; .,
Informacion y Estoy de
cédmaras de L
_ Comunicacion Acuerdo
seguridad
(TICs) se Medianamente
podrian ver en desacuerdo

o1



perjudicados o

Totalmente en

vulnerados sus desacuerdo
derechos? No tengo
conocimiento
TICs Tecnologia Teléfono Seleccion ¢Con que Radio Internet
inteligente; maltiple Tecnologia de Teléfono
computadoras, Informaciény  convencional
Tv inteligentes; Comunicacion Televisor
Internet; -
(TICs) usted Celular basico
camaras de
_ cree que se [lamadas y
seguridad
podrian vulnerar ~ msm Celular
los derechos inteligente
antes sefialados?  (Smartphone)
Internet
Computadoras
Ninguna de las
anteriores No
tengo
conocimiento
Tecnologia Teléfono Escalade  ¢Usted cree que  Totalmente de
inteligente; Likert el sistema de acuerdo
computadoras, camaras de Medianamente
Tv inteligentes; . -
g ’ vigilancia de acuerdo
Internet; .
instalado por el Estoy de
camaras de
_ Ecu911, puede Acuerdo
seguridad
limitar o Medianamente
vulnerar en desacuerdo
derechos? Totalmente en
desacuerdo
No tengo
conocimiento
Plataformas Tecnologia Redes Seleccion ¢ Con que redes Facebook
tecnoldgicas Sociales, maltiple sociales usted WhatsApp
Aplicaciones; cree que se YouTube
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Software; podrian vulnerar Snapchat
Inteligencia los derechos Instagram Tik
Artificial antes sefialados?  Tok LinkedIn
Telegram
Facebook
Messenger
Spotify
Ninguna de las
anteriores No
tengo
conocimiento
Vulneracién de D.ala Pregunta de  Si la respuesta fue D.ala
derechos proteccion de  seleccion ~ afirmativaenla  proteccion de
datos de maltiple ~ Preguntaanterior. datos de
carécter ¢Cuales derechos caracter
personal D. a cree UStefj auese personal D. a
la -ve-rlan la
perjudicados o
inviolabilidad inviolabilidad

vulnerados por el

y al secreto de uso de las TICs?

correspondenci
a fisicay
virtual D. a la
libertad de
expresion D. a
la libertad de
informacién D.
a la intimidad
personal y
familiar D. al
honor y buen
nombre D. a la
imagen D. a la
protesta D. a la
libertad de

y al secreto de
correspondenci
a fisicay
virtual D. a la
libertad de
expresion D. a
la libertad de
informacion D.
a la intimidad
personal y
familiar D. al
honor y buen
nombre D. a la
imagen D. a la
protesta D. a la
libertad de
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transito y libre
movilidad D.
Ninguna de las
anteriores No
tengo

conocimiento

transito y libre
movilidad D.
Ninguna de las
anteriores No
tengo

conocimiento

Derechos Derechos Escala de ¢Usted cree que  Totalmente de
Humanos y Likert con el uso de las acuerdo
Fundamentales redes sociales se  Medianamente
podrian ver de acuerdo
perjudicados o Estoy de
vulnerados sus Acuerdo
derechos? Medianamente
en desacuerdo
Totalmente en
desacuerdo
No tengo
conocimiento
Derechos D.ala Preguntade  Si respondid si D.ala
proteccion de seleccion en la pregunta proteccion de
datos de maltiple  anterior. ;Cudles datos de
caracter derechos cree caracter
personal D. a usted que se personal D. a
la restringirian o la
inviolabilidad vulnerarfan? inviolabilidad

y al secreto de
correspondenci
afisicay
virtual D. a la
libertad de
expresion D. a
la libertad de
informacién D.

a la intimidad

y al secreto de
correspondenci
afisicay
virtual D. a la
libertad de
expresion D. a
la libertad de
informacion D.

a la intimidad
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personal y
familiar D. al
honor y buen

nombre D. a la
imagen D. a la
protesta D. a la
libertad de
transito y libre
movilidad D.
Ninguna de las
anteriores No
tengo

conocimiento

personal y
familiar D. al
honor y buen

nombre D. a la
imagen D. a la
protesta D. a la
libertad de
transito y libre
movilidad D.
Ninguna de las
anteriores No
tengo

conocimiento

Derechos Escalade  ¢Usted cree que  Totalmente de
Likert las empresas y/o acuerdo
el Estado, al Medianamente
recopilar datos o de acuerdo
informacion de Estoy de
personas en la Acuerdo
web, Medianamente
dispositivos en desacuerdo
electrénicos y de  Totalmente en
vigilancia, desacuerdo
vulneran o No tengo
vulnerarian conocimiento
derechos de los
ciudadanos?
Derechos D.ala Preguntade  Si respondio si D.ala

proteccion de
datos de
carécter
personal D. a
la

inviolabilidad

seleccion en la pregunta

maltiple  anterior. ;Cudles

derechos de los

ciudadanos cree
usted que se

restringirian o

proteccion de
datos de
caracter
personal D. a
la

inviolabilidad
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y al secreto de
correspondenci
a fisicay
virtual D. a la
libertad de
expresion D. a
la libertad de
informacién D.
a la intimidad
personal y
familiar D. al
honor y buen
nombre D. a la
imagen D. a la
protesta D. a la
libertad de
transito y libre
movilidad D.
Ninguna de las
anteriores No
tengo

conocimiento

vulnerarian?

y al secreto de
correspondenci
afisicay
virtual D. a la
libertad de
expresion D. a
la libertad de
informacion D.
a la intimidad
personal y
familiar D. al
honor y buen
nombre D. a la
imagen D. a la
protesta D. a la
libertad de
transito y libre
movilidad D.
Ninguna de las
anteriores No
tengo

conocimiento

Derechos

Escala de

Likert

¢Usted cree que
las empresas que
se dedican a
recopilar datos o
informacion
personal, al
venderlas
vulneran
derechos de los

ciudadanos?

Totalmente de
acuerdo
Medianamente
de acuerdo
Estoy de
Acuerdo
Medianamente
en desacuerdo
Totalmente en
desacuerdo
No tengo

conocimiento
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Derechos D.ala Preguntade  Si respondio si D.ala
proteccién de seleccién en la pregunta proteccién de
datos de maltiple  anterior. ¢ Cuales datos de
caracter derechos de los caracter
personal D. a ciudadanos cree  personal D. a
la usted que se la
inviolabilidad restringirian o inviolabilidad
y al secreto de vulnerarian? y al secreto de
correspondenci correspondenci
a fisicay afisicay
virtual D. a la virtual D. a la
libertad de libertad de
expresion D. a expresion D. a
la libertad de la libertad de
informacion D. informacion D.
a la intimidad a la intimidad
personal y personal y
familiar D. al familiar D. al
honor y buen honor y buen
nombre D. a la nombre D. a la
imagen D. a la imagen D. a la
protesta D. a la protesta D. a la
libertad de libertad de
transito y libre transito y libre
movilidad D. movilidad D.
Ninguna de las Ninguna de las
anteriores No anteriores No
tengo tengo
conocimiento conocimiento
Derechos Derechos Escalade  ;Usted considera Totalmente de

Humanos y Likert que, con el acuerdo
Fundamentales avance de la Medianamente
tecnologia, de acuerdo
deberiamos tener Estoy de
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derecho a
decidir que uso

se da a nuestra

Acuerdo
Medianamente

en desacuerdo

informacion Totalmente en
personal? desacuerdo
No tengo
conocimiento
Derechos Derechos Escala de ¢Usted cree que  Totalmente de
Humanos y Likert deberia de acuerdo
Fundamentales existir un Medianamente
derecho en el de acuerdo
gue toda la Estoy de
informacién que Acuerdo
usted haya Medianamente
generado o en desacuerdo
compartido sea  Totalmente en
eliminada de las desacuerdo
bases de datos, No tengo
tanto privadas conocimiento
como
gubernamentales
?
Derechos Derechos Escalade  ;Usted considera Totalmente de
Humanos y Likert que, con el acuerdo
Fundamentales avance de la Medianamente
tecnologia, de acuerdo
deberiamos tener Estoy de
derecho a Acuerdo

decidir qué uso
se da a nuestros
datos o
informacion

personal?

Medianamente
en desacuerdo
Totalmente en
desacuerdo
No tengo

conocimiento
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Derechos

Derechos Net
Humanos y Promotor

Fundamentales

Score (NPS

Derechos

Derechos
Humanos y

Fundamentales

Dicotomica

En una escala
del 1al 10

siendoel 1 lo

mas bajo y 10 lo

mas alto, ¢qué
tan capacitadas
cree que se
encuentran las
instituciones
publicas del
Ecuador para
evitar el robo de
datos y
reaccionar
exitosamente
para solucionar
el problemay
proteger la
informacion de

sus ciudadanos?

12345678
910

No tengo

conocimiento

Derechos

Escala de
Likert

Derechos
Humanos y

Fundamentales

¢Cree usted que
la Asamblea
Nacional del
Ecuador debe de
preocuparse por
legislar en el
area tecnoldgica
que involucre al
ser humano,
entre ello, el
tratamiento de
datos personales
y seguridad de

informacion

Totalmente de
acuerdo
Medianamente
de acuerdo
Estoy de
Acuerdo
Medianamente
en desacuerdo
Totalmente en
desacuerdo
No tengo

conocimiento
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personal?

Tabla 5. Operacionalizacion de variables — Encuestas.
Fuente: Investigacion de campo. (2021)

Elaborado por: Omar Altamirano Villena. (2021)
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VARIABLES
INDEPENDIENTE
DE LA HIPOTESIS

SUBVARIABLE

DIMENSIONES

PREGUNTA AL
ENCUESTADO

TIPO DE
RESPUESTA

TICs

Tecnologia

Plataformas

tecnoldgicas

Tecnologia

¢Como cree usted

que las (TICs), Redes
Sociales y
aplicaciones

tecnoldgicas, ¢causan
0 causarian violacién

de derechos a los
usuarios? ¢Cudl seria

el proceso para esto?

Abierta

Plataformas

tecnologicas

Tecnologia

¢Qué opinién le
merece, el uso que
las empresas
desarrolladoras de
tecnologia y el
Estado dan a los
datos o informacion
obtenida de los
usuarios, mediante
cualquier plataforma

tecnologica?

Abierta

VARIABLES
DEPENDIENTE
DE LA HIPOTESIS

Vulneracion de

derechos

Derechos

Humanos

VARIABLES
INDEPENDIENTE
DE LA HIPOTESIS

Plataformas

tecnoldgicas

Tecnologia

¢ Cémo experto, que
situaciones pueden
realizarse con la
informacién o datos
recopilados por el
sistema de camaras
de seguridad
instalada en areas
publicas por el
Estado? ¢ Esto,
podria afectar de

alguna manera a los

Abierta
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derechos de los

ciudadanos?

Plataformas Tecnologia ¢Cree que la practica
tecnoldgicas de recoleccion de
datos mediante
cookies 0 métodos de
captacion de
informacion
adicional es
indiscriminada, al
recopilar datos sin
conocimiento ni
consentimiento del
usuario? ¢Qué puede

provocar?

Abierta

Plataformas Tecnologia Para el usuario, ;Qué
tecnoldgicas consecuencias traeria
la recoleccion de sus

datos por parte de
empresas y entidades

gubernamentales?

¢Conoce el proceso?

Abierta

Plataformas Tecnologia ¢ Tiene conocimiento
tecnoldgicas si la recoleccién de
informacion de datos
digitales est&
normada legalmente
por el Estado

Ecuatoriano?

Abierta

Plataformas Tecnologia ¢Cree usted que el
tecnologicas Estado Ecuatoriano
deberia de normar el

uso, captacion y

venta de datos de
usuarios por parte de

la Empresas

Abierta
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desarrolladoras

tecnoldgicas y de las

entidades
gubernamentales?
VARIABLES Vulneracion de Derechos En su opinion, ¢Cual Abierta
DEPENDIENTE derechos Humanos seria, la forma
DE LA HIPOTESIS oOptima y segura de
VARIABLES TICs Tecnologia utilizar las TIC,
INDEPENDIENTE Redes Sociales y
DE LA HIPOTESIS Aplicaciones
Plataformas Tecnologia tecnoldgicas? para
tecnolégicas evitar la captacion de
nuestra informacion
Yy Nno ser victimas de
vulneracion de
derechos?
VARIABLES SUBVARIABLE DIMENSIONES TIPO DE
PREGUNTA
VARIABLES Vulneracion de Derechos En base al derecho Abierta
DEPENDIENTE derechos Humanos contemplado en el

DE LA HIPOTESIS

numeral 2 del Art. 16
de la Constitucion del
Ecuador que determina:
"Todos los seres
humanos, en forma
individual o colectiva,
tienen derecho a: El
acceso universal a las
tecnologias de
informacion y
comunicacioén”. ;Cree
usted que su ejercicio
tendria como efecto la
vulneracion de otros
derechos de los
ciudadanos,

contemplados en la

Constitucion y Tratados

Internacionales de
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Derechos Humanos?

;Cuales? y ;Por qué?

Vulneracion de

derechos

Derechos

Humanos

Cual es su opinion
sobre el uso que se
podria dar a los datos
que recolectan las
Empresas y el
Estado. ¢ Tiene
alguna consecuencia
negativa en relacién
a los derechos de los

ciudadanos?

Abierta
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Cdomo usuario de
internet y redes
sociales, cree que la
informacién o datos
personales
proporcionada por
usted, ¢serviria para
que se configure la
violacidn de sus
derechos? ;Cuales
derechos seria 'y por

que?

Abierta

Vulneracién de Derechos
derechos Humanos
Vulneracién de Derechos
derechos Humanos

¢Considera que el
desarrollo de las
TICs, software y

programas como la

inteligencia artificial

podrian vulnerar

derechos? ¢Cuales y

por qué?

Abierta

Tabla 6. Operacionalizacion de variables — Entrevistas.

Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena. (2021)
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CAPITULO IV

ANALISIS DE LOS RESULTADOS
4.1. Conclusiones Parciales.

41.1. EncuestadeusodeTIC

4.1.1.1. Rango de uso de TICs a nivel nacional.

Rango de Uso de TICs Nivel Nacional

1800

1600

1400

1200

1000

800

600

400

200 L
0
ENCUESTADOS PORCENTAIES

Televisor 1675 21.82%
B Celular Inteligente (Smartphone) 1587 20.67%
Internet 1197 15.59%
Radio 1047 13.64%
Laptop 689 8.98%
B Computadora 549 7.15%
B Celular basico, solo llamadas 353 4.60%
Teléfono convencional 338 4.40%
B Tablets 144 1.88%
ENinguna de las anteriores 97 1.26%

Gréfico 1. Rango de uso de TICs a nivel nacional.

Fuente: Investigacién de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)

Nota: Datos Obtenido del Andlisis de las TICs, Redes Sociales, Big Data e Inteligencia Artificial,

como herramientas tecnoldgicas para su aplicacion en camparias electorales en los Gobiernos Seccionales
del Ecuador. Autor: Omar Altamirano Villena (2021).

Los datos presentados en la grafica presentan la opinidn de siete mil seiscientos setenta y
seis (7.676) ciudadanos ecuatorianos mayores de dieciocho (18) afios, quienes opinaron sobre sus
preferencias de uso de TIC. En el grafico de barras se observan varias fuentes, pero para esta

investigacion se analizaron las preferencias del internet, celular inteligente, laptop, tablet y
computadora.
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Del total de la poblacion se puede observar que las TICs con mayor porcentaje de uso es
el celular inteligente o smartphone con 20,67% (1.587 ciudadanos), luego se encuentra el internet
con 15,59% (1.197 ciudadanos), en tercer lugar, tenemos a el 8,98%, (689 ciudadanos) luego
tenemos a la computadora con 7,15% de uso (549 ciudadanos) y por ultimo la tablet con 1,88%
(144 ciudadanos). Cabe recalcar que el INEC (Instituto Nacional de Estadisticas y Censo) agrupa
a la computadora, laptop y tablet dentro de la categoria ordenadores donde el porcentaje de
preferencia de uso agrupando en una sola categoria los tres dispositivos seria de 18,01% (1.382
ciudadanos).

Desde el punto de vista legal, el uso de las tecnologias se encuentra amparada en la Ley
Orgénica de Telecomunicaciones y Ley de Comercio Electrénico, las mismas regula los
servicios de difusién, asi como los negocios juridicos de los usuarios, entre otros

respectivamente.

4.1.1.2. Uso de TICs en el cantén Guayaquil Prov. del Guayas.

Uso de TICs Canton Guayaquil Prov. Guayas

140
120
100
80 -
60
40
20 L
0
ENCUESTADOS PORCENTAIJES
B Celular Inteligente (Smartphone) 121 21.88%
Internet 105 18.99%
Laptop 84 15.19%
Televisor 78 14.10%
B Computadora 62 11.21%
Radio 32 5.79%
Teléfono convencional 31 5.61%
B Tablets 29 5.24%
B Celular basico. solo llamadas 10 1.81%
ENinguna de las anteriores 1 0.18%

Graéfico 2. Uso de TICs en el cantén Guayaquil Prov. del Guayas.
Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)
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Nota: Datos Obtenido de la Tesis Analisis de las TICs, Redes Sociales, Big Data e Inteligencia
Acrtificial, como herramientas tecnolégicas para su aplicacion en campanas electorales en los Gobiernos
Seccionales del Ecuador. Autor: Omar Altamirano Villena.

En esta encuesta se obtuvo que del total de quinientos cincuenta y tres (553) ciudadanos
encuestados del canton Guayaquil, mencionan que las TICs con mayor porcentaje de preferencia
de uso fue el celular inteligente o smartphone con 21,88% (121 ciudadano), internet con 18,99%
(105 ciudadanos), laptop con 15,19% (84 ciudadanos), la computadora con 11,21% (62
ciudadanos) y la tablet con 5,24% de preferencia de uso (29 ciudadanos). El porcentaje de
preferencia de uso agrupando en una sola categoria los tres dispositivos seria de 31,64% (175
ciudadanos).

4.1.2. Exposicion y analisis de los resultados recabados mediante encuestas realizada
a los ciudadanos del canton Guayaquil.

1. Caracteristicas etarias

@® GZ 16-20 aflos
® GY 21-40 anos
® GX41-55 anos
@ G BB 56-74 afios

Grafico 3. Caracteristicas etarias.
Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)

Analisis:

La muestra objeto de la encuesta estuvo conformada por un 69.3% de personas
comprendidas entre veintiuno (21) y cuarenta (40) afos, seguido de un 14.3% de personas

mayores a cincuenta y seis (56) afios. En una minoria se encontraron los ciudadanos entre
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cuarenta y un (41) y cincuenta y cinco (55) afios que representaron un 10.4% y un 6%

correspondio a jovenes entre dieciséis (16) y veinte (20) afos.

2. Sexo

@ Masculino
@ Femenino

Gréfico 4. Sexo.
Fuente: Investigacion de campo (2021).

Elaborado por: Altamirano (2021)

Andlisis:

En cuanto a la identificacion de género, un 51% de los ciudadanos encuestados se
determinaron como de sexo femenino, mientras que un 49% se determiné como de sexo

masculino.

3. Instruccién Educativa

@ Primaria

@ Secundaria

@ Tercer Nivel

@ Fost Grado

@ Ninguna de Ias anteriores

Gréfico 5. Instruccion Educativa.

69



Fuente: Investigacién de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)
Analisis:

De los ciudadanos encuestados el 51% de ellos tienen una formacion educativa de tercer
nivel, seguido de un 25.5% que tienen instruccion secundaria, un 10% con nivel de postgrado y

un 8.9% con la instruccion de primaria.

4. ¢Cree que con el acceso a las TIC se podrian ver perjudicados o vulnerados sus
derechos?

@ Totaimente de acuerdo

@ Medianamente de acuerdo

@ Estoy de Acuerdo

@® Medianamente en desacuerdo
@ Totaimente en desacuerdo

@ No tengo conocimiento

Grafico 6. Opinion sobre acceso a TIC y vulneracién de derechos.
Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)

Andlisis:

De los ciudadanos encuestados el 47.9% de ellos opina que las TIC son un mecanismo
por donde se podria ver perjudicados o vulnerados sus derechos. Un 15,9% indica estar de
acuerdo con esta afirmacion, mientras que un 11.7% mencionaron que no tienen conocimiento

sobre esta situacion.
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5. ¢Cudles derechos se verian perjudicados o vulnerados por el uso de las TICs?

Derecho a |a proteccion de dat 256 (66,7 %)
Derecho a la inviolabilidad y al. .. 59 (15,4 %)
Derecho a |a libertad de expres. .. 45 (11,7 %)
Derecho a la libertad de inform.__. —48 (12,5 %)
Derecho a Ia intimidad persona. .. 77 (20,1 %)
Derecho al honor y buen nombre 39 (10,2 %)

Deracho a la imagen 48 (12,5 %)

Derecho a la protesta 19 (4.9 %)
Derecho a la libertad de transit. . 14 (3.6 %)

Ninguno de los anteriores
No tengo conocimiento —54 (14,1 %)
0 100 200 300

Gréfico 7. Derechos que se ven perjudicados por acceso a TICs.
Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021).

Analisis:

En cuanto a cuales derechos cree el ciudadano que se verian perjudicados o vulnerados
por el uso de las TIC, un 66.7% de los ciudadanos encuestados afirmaron que sienten que sus

derechos a la proteccion de datos privados se ven vulnerados, mientras que un 20.1% afirma que

no se respeta el derecho a la intimidad personal.

6. ¢Con que TIC cree que se podrian vulnerar los derechos?

Radio —21 (5,5 %)
Telefono convencional —16 (4.2 %)
Televisor 33(86 %)
Celular basico, llamadas y msm 43 (112 %)
Celular Inteligente (Smartphone)

251 (65,4 %)

Internet

Computadoras

Ninguna de las antenores
No tengo conocimiento

—19 (4.9 %)

—145 (37,8 %)
97 (25,3 %)

55 (14,3 %)

Redes Sociales
Ninguno

1(0.3 %)
1(0.3 %)

0 100 200 300

Grafico 8. Medio por el que TIC puede vulnerar sus derechos.
Fuente: Investigacién de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)

71



Anaélisis:

En cuanto a los medios usados por las Tecnologia de Informacion y Comunicacion
(TICs) cree que se podrian vulnerar sus derechos, un 65.4% de los ciudadanos encuestados
afirmaron que los smartphones son el medio mas frecuente que se utiliza, mientras que un 37.8%
indica que el internet es otro mecanismo que usa TIC para acceder a la informacién, un 25.3%
también percibe que la computadora es otro de los mecanismos de TIC desde los cuales pueden

verse vulnerados sus derechos.

7. ¢Con el uso de las redes sociales se podrian ver perjudicados o vulnerados sus

derechos?

@ Totalmente de acuerdo

@ Medianamente de acuerdo
Estoy de Acuerdo

@® Medianamente en desacuerdo

@ Totalmente en desacuerdo

@ No tengo conocimiento

Graéfico 9. Opinidn sobre uso de Redes sociales y vulneracién de derechos.
Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)

Analisis:

En cuanto al uso de las redes sociales donde se podrian ver perjudicados o vulnerados sus
derechos, un 52.9% de los ciudadanos encuestados afirmaron estar totalmente de acuerdo con
esta afirmacion, un 12.2% indica que estdn de acuerdo, un 11.7% dijeron que no tienen
conocimiento, mientras que un 10.7% dijeron estar medianamente de acuerdo, un 8.6% estan

totalmente en desacuerdo.
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8. ¢ Con que redes sociales cree que se podrian vulnerar los derechos?

Facebook
WhatsApp
YouTube

293 (76.3 %)
245 (63.8 %)

52 (13.5 %)

Snapchat 21(55%)
Instagram —102 (26.6 %)
Tik Tok —65 (16,9 %)
LinkedIn 17 (4.4 %)
Telegram —34 (8.9 %)
Facebook Messenger -63 (16,4 %)
Spotify 6(169%)
Ninguna de las anteriores 23 (6 %)
No tengo conocimiento 45 (11,7 %)
twitter |1 (0,3 %)
Un }-1(0,3%)
Twitter 1(0,3 %)
todas |—1(0,3%)
0 100 200 300

Gréfico 10. Redes sociales por las que puede vulnerar sus derechos.
Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021)

Anaélisis:
En cuanto a con que redes sociales cree que se podrian vulnerar sus derechos, un total de
76.3% eligi6 a Facebook, un 63.8% seleccioné a WhatsApp, mientras que un 26.6% eligi6 a

Instagram como las redes sociales con las cuales perciben una afectacion en sus derechos.

9. ¢El sistema de cAmaras de vigilancia del ECU911, puede limitar o vulnerar
derechos?

@ Totaimente de acuerdo

® Medanamente de acuerdo

& Estoy de Acuerdo

@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

@ No tengo conocimiento

Gréfico 11. (El Sistema de camaras de vigilancia de ECU911 puede vulnerar sus derechos?
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Fuente: Investigacion de campo (2021).

Elaborado por: Omar Altamirano Villena (2021).

Analisis:

En cuanto a si el Sistema de cdmaras de vigilancia de ECU911 puede vulnerar sus
derechos, un 36.7% de la poblacidn esta totalmente de acuerdo, un 18.9% indica que esta
totalmente en desacuerdo, un 12.5% dice no tener conocimiento sobre esta situacion, un 12.2%

estd de acuerdo, mientras que un 9.1% dice que esta medianamente de acuerdo.

10. ¢ Cudles derechos cree que se restringirian o vulnerarian a través del sistema de
vigilancia del ECU911?

Derecho a la proteccion de dat 187 (48,7 %)
Derecho a la inviolabilidad y al

Derecho a la libertad de expres...

Derecho 2 I3 libertad de inform_ ..
Derecho 2 Ia intimidad persona

Derecho al honor y buen nombre

Derecho a la imagen

Derecho a la protesta

Derecho a la libertad de transit. .

Ninguno de los anteriores

No tengo conocimiento

34 (8,9 %)

57 (148 %

19 (4.9 %)
41 (10,7 %)
19 (4.9 %)
24 (6.3 %)
—58 (15,1 %)
56 (14.6 %)
50 100 150 200

0

Gréfico 12. ;Derechos que se vulneran por uso de Sistemas de vigilancia ECU 911?

Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Analisis:

En cuanto a cudles derechos cree usted que se restringirian o vulnerarian con el uso del
Sistema de cdmaras de vigilancia de ECU911 puede vulnerar sus derechos, un 48.7% indicé que
se vulnera su derecho a la proteccién de datos, un 15.1% dice que no se vulnera ninguno de sus
derechos, mientras que un 14.6% afirma que no tiene conocimientos sobre esta situacion.
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11. ¢ Las empresas y/o el Estado, al recopilar datos o informacion de personas en la web,
dispositivos electrénicos y de vigilancia, vulneran o vulnerarian derechos de los

ciudadanos?

@ Totalmente de acuerdo

@ Medianamente de acuerdo

@ Estoy de Acuerdo

@ Medianamente en desacuerdo
@ Totaimente en desacuerdo

@ No tengo conocimienio

Gréfico 13. ¢ Las empresas del Estado puede vulnerar sus derechos?

Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Anaélisis:

En cuanto a si las empresas y/o el Estado, al recopilar datos o informacion de personas en
la web, dispositivos electronicos y de vigilancia, vulneran o vulnerarian derechos de los
ciudadanos, un 53.1% indico que esta totalmente de acuerdo en esta situacion, un 14.6% dijo que
estaba de acuerdo, mientras que un 11.7% afirmo que no tenia conocimientos sobre si las

empresas del estado o el Estado mismo, al recopilar datos puede vulnerar sus derechos.

12. ¢ Cuales derechos de los ciudadanos cree que se restringirian o vulnerarian a través
de las empresas del Estado?

260 (67,7 %)

Derecho a la proteccion de dat. .

Derecho 3 la inviolabilidad y al .
Derecho a Ia libertad de expres

Derecho a la libertad de inform. .

Derecho a la intimidad persona. ..

Derecho al honor y buen nombre

Derecho a la imagen

Derecho a |a protesta

Derecho a la libertad de transit .,

Ninguno de los anteriores

No tengo conocimiento

17 (4.4 %)

62 (16,1 %)
49 (12,8 %)

54 (14,1 %)

80 (20.8 %)

20 (5.2 %)

-53 (13.8 %)
100 200

300

Gréfico 14. ;Redes sociales por las que puede vulnerar sus derechos?
Fuente: Investigacion de campo (2021)
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Elaborado por: Omar Altamirano Villena (2021)

Analisis:

Quienes contestaron afirmativamente sobre si las empresas y/o el Estado, al recopilar
datos o informacion de personas en la web, dispositivos electronicos y de vigilancia, vulneran o
vulnerarian derechos de los ciudadanos, un 67.7% considera que se vulnera su derecho a la
proteccion de datos, un 20.8% afirma que se afecta su derecho a la intimidad personal, un 16.1%

afirma que su derecho a la inviolabilidad se ve vulnerado.

En rangos menores, se mencionan los derechos a la imagen (12.5%), derecho al honor y
al buen nombre (9.4%), derecho a la libertad de transito (3.6%) y derecho a la protesta (4.4%).

13. ¢Las empresas que se dedican a recopilar datos o informacion personal, al venderlas

vulneran derechos de los ciudadanos?

@ Totalmente de acuerdo

@ Medianamente de acuerdo
Estoy de Acuerdo

@ Medianamente en desacuerdo

@ Totaimente en desacuerdo

@ No tengo conocimiento

Grafico 15. ;Empresas que venden la informacion pueden vulnerar sus derechos?
Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Analisis:

Sobre si las empresas que se dedican a recopilar datos o informacion personal, al
venderlas vulneran derechos de los ciudadanos, 61.7% de ellos indicaron que estan totalmente de
acuerdo, un 11.7% mencionar estar de acuerdo y un mismo nimero afirmé que no tenia
conocimiento de que las empresas que se dedican a recopilar datos o informacién personal, al

venderlas vulneran derechos de los ciudadanos.
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14. ¢ Cuales derechos de los ciudadanos cree que vulnerarian las empresas que se

dedican a recopilar datos o informacion personal, al venderlas?

Derecho a la proteccion de dat. .. 267 (69,5 %)
Derecho a la inviolabilidad y al... 74 (19,3 %)
Derecho a |a libertad de expres. .. 44 (11,5 %)
Derecho 3a I3 libertad de inform 56 (14,6 %)
Derecho a la intimidad persona 92 (24 %)
Derecho al honor y buen nombre 47 (12,2 %)
Derecho a la imagen 50 (13 %)
Derecho 2 la protesta —18 (4.7 %)
Derecho a Ia libertad de transit —17 (4.4 %)
Ninguno de los anteriores 17 (4.4 %)
No tengo conocimiento 53(13.8 %)
0 100 200 300

Gréfico 16. ;Derechos que pueden vulnerar empresas que venden la informacién?
Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Anaélisis:

Sobre cuéles derechos de los ciudadanos cree que vulnerarian las empresas que se
dedican a recopilar datos o informacion personal, al venderlas, un 69.5% de ellos indicaron que
su derecho a la proteccion del dato, un 24% coincide en que se vulnera su derecho a la intimidad
de la persona, mientras que un 19.3% afirma que lo que se afecta es su derecho a la

inviolabilidad.

15. ¢ Usted considera que, con el avance de la tecnologia, deberiamos tener derecho a

decidir qué uso se da a la informacion personal?

@ Totalmente de acuerdo

@ Medanamente de acuerdo

@ Estoy de Acuerdo

@® Medianamente en desacuerdo
@ Totaimente en desacuerdo

@ No tengo conocimiento

Grafico 17. ;Derechos a decidir sobre el uso de su informacion personal?
Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)
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Analisis:

Si se considera que, con el avance de la tecnologia deberiamos tener derecho a decidir
que uso se da a la informacion personal, un 69 % afirmo que esté totalmente de acuerdo en
decidir qué uso tiene su informacion personal, un 12% indica que no tenia conocimiento sobre lo
que hacen o que uso se da la informacion personal, mientras que un 9.9% indicé estar de acuerdo

en conocer Yy decidir qué uso se le da a su informacién personal.

16. ¢ Usted cree que deberia de existir un derecho en el que toda la informacion que
haya generado o compartido sea eliminada de las bases de datos, tanto privadas

como gubernamentales?

@ Totaimente de acuerdo
® Medianamente de acuerdo
) Estoy de Acuerdo
@ Medianamente en desacuerdo
@ Totalmente en desacuerdo
@ No tengo conocimiento

Grafico 18. ¢ Debe haber un derecho para eliminar la informacion generada o compartida?
Fuente: Investigacién de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Anélisis:

Al respecto de su opinion sobre si deberia de existir un derecho en el que toda la
informacidn que haya generado o compartido sea eliminada de las bases de datos, tanto privadas
como gubernamentales, un 62.2% dijo que esta totalmente de acuerdo, un 11.7% dijo que no
tenia conocimiento sobre esta situacion, mientras que un 10.7% afirmo estar de acuerdo en que
toda la informacion que haya generado o compartido sea eliminada de las bases de datos, tanto

privadas como gubernamentales.
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17. En una escala del 1 al 10 siendo el 1 lo méas bajo y 10 lo més alto. ;Qué tan
capacitadas cree que se encuentran las instituciones publicas del Ecuador para
evitar el robo de datos y reaccionar exitosamente para solucionar el problema y

proteger la informacion de sus ciudadanos?

57 (16,5 %)

50 40(11,6 %)
32(9.3 %)

35 (10,1 %)

19 (5,5 %)

Graéfico 19. Respuesta de las Instituciones publicas frente al ciberdelito.
Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Anaélisis:

Al respecto de su opinion sobre qué tan capacitadas cree que se encuentran las
instituciones publicas del Ecuador para evitar el robo de datos y reaccionar exitosamente para
solucionar el problema y proteger la informacion de sus ciudadanos, un 27.8% de los ciudadanos
afirmaron que el Estado esta capacitado para hacer frente al robo de informacién. Mientras que
un 11.65% de ellos respondié que el Estado no esta capacitado para evitar el robo de datos y
reaccionar exitosamente para solucionar el problema y proteger la informacion de sus

ciudadanos.
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18. ¢ Cree usted que la Asamblea Nacional del Ecuador debe de preocuparse por legislar
en el area tecnoldgica que involucre al ser humano, entre ello, el tratamiento de

datos personales y seguridad de informacion personal?

@ Totaimente de acuerdo

@ Medianamente de acuerdo

& Estoy de Acuerdo

@ Medianamente en desacuerdo
@ Totaimente en desacuerdo

@ No tengo conocimiento

Graéfico 20. Opinion ciudadana sobre la tarea legislativa en el area de tecnologia y tratamiento de datos
personales.

Fuente: Investigacion de campo (2021)

Elaborado por: Omar Altamirano Villena (2021)

Anaélisis:

Al respecto de su opinion sobre si la Asamblea Nacional del Ecuador debe de
preocuparse por legislar en el area tecnologica que involucre al ser humano, entre ello, el
tratamiento de datos personales y seguridad de informacion personal, un 68.5% indico que esta
totalmente de acuerdo con esto, un 11.5% afirmo que no tenia conocimiento mientras que un
9.9% dijo que esta de acuerdo con que la Asamblea Nacional del Ecuador debe de preocuparse
por legislar en el &rea tecnologica que involucre al ser humano, entre ello, el tratamiento de datos

personales y seguridad de informacion personal.
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4.1.3. Anadlisis e interpretacion de los datos recabados mediante entrevista realizada a
expertos

1. En base al derecho contemplado en el numeral 2 del Art. 16 de la

Constitucion del Ecuador que determina: "Todas las personas, en forma propio o

combinada, tienen derecho a: El acceso universal a las tecnologias de investigacion y

comunicacion™. ¢Cree usted que su ejercicio tendria como efecto la vulneracion de

otros derechos de los ciudadanos, contemplados en la Constitucion y Tratados

Internacionales de Derechos Humanos? ¢ Cuales? y ¢Por qué?

La mayoria de entrevistados afirmod que no. Entre las principales justificaciones de la

respuesta se enlista:

Porque no se visualiza la violacion de derechos con el acceso a las TIC, méas
ayuda a desarrollar tareas en el ambito educativo y laboral. Lo determinan como una
declaracion de caracter general que mas bien facilita el desarrollo y ejercicio de otros
derechos constitucionales. Depende del alcance y si existe a la violacion a la intimidad,
sino existe, no hay violacién de derechos. Debido a que el acceso a tales tecnologias
implica el uso de esas plataformas digitales, no se vulneraria ningun derecho de otra
persona, esto en virtud que la informacion personal que decide la persona alimentarla al
sistema o plataforma es por cuenta propia. Es decir, que esto es el acceso a las
tecnologias, mas no a datos privados de otras personas, ya que el usuario debe manejar de

manera responsable dicho acceso.

Este acceso puede convertir una persona méas productiva generador de ingresos y
por lo tanto ayuda a la economia de un pais. Ademas, la informacion es pablica, pero

hay grupos de personas que la usan para atentar contra otro ser humano.

Por otra parte, las respuestas afirmativas impusieron su criterio sobre la seguridad
y privacidad de la informacion, las TIC dentro del marco laboral, estudiantil y luego de
Covid-19 se ha popularizado y garantizado el acceso universal y privacidad a las

tecnologias de informacion y comunicacion para desarrollar las actividades de los
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ciudadanos. El derecho a la privacidad se visualiza siempre que se acepten las partes, al

estar en las RRSS®, queda expuesto y solo el ciudadano decide lo que desea obtener.

Otro de los elementos presentes en las TICs, es Si. Porque la rapidez que caracterizan
estas comunicaciones tecnologicas hace que la informacion se distorsione y pueden

afectar el honor de las personas, por encontrarse expuesta su privacidad.

Por otra parte, si se pueden ver afectados los derechos y uno de los derechos en
mayor riesgo es a la intimidad, otro es al buen nombre, otro es a la inviolabilidad de
correspondencia. La masificacion de la gratuidad sin restricciones genera la filtracion de
informacion que, por su naturaleza, es sensible con relacion a la condicion de “persona”,
de alli que la ausencia de filtros o clausulas de permisibilidad de uso (que no formen parte
de contratos de adhesion), son puertas abiertas (o ventanas al menos) para que terceros

potencialmente accedan, usen y exploten dicha informacion en perjuicio de su titular.

2. ¢, Como cree usted que las Tecnologias de la Informaciéon y Comunicacion
(TICs), Redes Sociales y aplicaciones tecnoldgicas, ¢causan o causarian violacion

de derechos a los usuarios? ¢ Cudl seria el proceso para esto?

Para acceder a un programa solicitan una autorizacion y por lo tanto se debe
sujetarse a un contrato de adhesion para su utilizacion, por lo que esta en el usuario el
derecho de acceder o no a las mismas. La violacion se produciria o se produce por la
falta de regulacion y control (obviamente enmarcado en la constitucion) por lo que estos
derechos deben ser armonizados con otros derechos para no afectarlos por ejemplo a

algunos detallados en el articulo sesenta y seis de la Constitucion del Ecuador.

No creo que causen violacién a ningun tipo de derecho, ya que todos tienen
derecho a publicar la informacion que considere, la vulneracién de derecho se
desarrollaria al exponer informacidn de una tercera persona. Cuando el administrador de
tales aplicativos sin consentimiento venda mi informacion personal o a través de datos.
Cuando otras personas o usuarios difunden informacién que atenta contra la dignidad y
la honra de la persona afectada. Cuando por tales aplicativos se proceda a la localizacion

0 ubicacion de la persona.

8 RRSS: Acronimo de Redes Sociales.
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Particularmente porqué permiten acceder a las mismas, en algunos casos
refugiandose en identidades falsas y que en mucho de los casos resulta dificil o
imposible identificar. Es posible que esto ocurra por los llamados hackers, con lo que
obviamente debe ser controlado por gente especializada. Sin embargo, si bien creo que
debe existir un control, no deberia haber una alarma exagera, porqué al fin y al cabo es
un delito. Al igual que asaltar a un apersona en la calle y robar sus partencias, quien

hackea invade la privacidad de otra persona. Ambos son actos ilicitos.

Al momento que se permite el uso ilimitado, sin rastro de responsabilidad o
identificacion fidedigna del consumidor que accede a determinada informacion a través
de las Tics, se crean espacios para que tales sean utilizados libremente. Cuando se usa
para victimizar en circunstancias aln no sentenciadas, el uso mediatico de las redes y la
informacién puede ser el méas grande problema. Por la rapidez y porque hay personas
que no reparan en que desconocen algin tema e igual emiten criterios equivocados
cuando publicas o tergiversar informacidn que no te pertenece, y para eso existen leyes
que lo regulan, lo que se deberia hacer es aplicar bien las leyes cuando correspondan, y
no por el llamado derecho a la expresion hagan lo que quieran, el problema no es el
acceso a la tecnologia el tema es lo que haces con ellas, si respetas las leyes y las reglas

que existe, no vulnerarias derechos.

Cada persona es responsable de la informacion dada en sus redes sociales o
ingreso de datos a aplicaciones no es una violacion si tienes un perfil publico y lo
compartes, la app tiene niveles de seguridad para tu como usuario te protejas. La
filtracion de informacion esté sujeta a la seguridad que brindan las empresas encargadas
de tener a cargo la administracién de la seguridad de la informacién. Desde el punto de
vista cuentas personales: Todas las aplicaciones tienen restricciones y seguridades, las
que el propietario debe ser conocedor. Esto restringe el acceso a g otros usuarios
"ataquen™ al propietario de la cuenta. Se debe capacitar para crear una cuenta en
cualquier red social. Desde el punto de vista de que si alguien fue grabado o usado su
imagen para causar dafo a la integridad, esto debe ser penalizado y aunque en la ley lo

define, las personas que difunden esto no tienen conocimiento de la causa. Se debe hacer
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campafas de concientizacion y explicar que pasa en el caso de que alguien viralice algo

para hacer un dafio a determinada entidad o persona.

3. ¢Qué opinién le merece, el uso que las empresas desarrolladoras de
tecnologia y el Estado dan a los datos o informacion obtenida de los usuarios,

mediante cualquier plataforma tecnolégica? (Desarrolle su respuesta)

La captacion de informacion de los usuarios expone al ciudadano a que sus datos
puedan ser utilizados por corporaciones o estados para un control social o venta de
informacion respecto de los gustos de los clientes o usuarios. Es un abuso el que
realizan, deben ser normados y regulados. No afecta ni vulneran ningun tipo de derecho,

ya que sea compafiias de seguridad y comunicacion legal mente constituida

Abusiva esto por cuanto el consumidor de tales plataformas tiene la Unica
oportunidad de aceptar las condiciones que llevan implicitas, que si no aceptan las
mismas, simplemente no puede usar el servicio. Impidiendo al usuario que pueda sobre
ciertas cuestiones inherentes a la persona, esta pueda decidir si la acepta o no. Es
también un abuso de la informacién pues el usuario si bien es cierto se somete a contrato
de adhesion al aceptar las condiciones sin embargo se violenta un derecho al otorga la

informacion a terceros.

Mediocre pues no hay seguridad acerca de la confidencialidad debida. Y aunque
tecnoldgicamente exista dicha seguridad, debido a las clausulas de adhesion de ciertas
empresas privadas, se reservan el derecho de transmitir la informacion de sus usuarios a
las deméas empresas que forman parte de sus grupos econdmicos, de manera que el
proveedor de telefonia celular que también vende electrodomesticos, y también
television por cable, internet, etc., les da a todos sus gerentes las facilidades para
contactarnos durante sus campafas promotoras de tales bienes o servicios adicionales.
Simplemente es invasivo. Al ser Casi ilimitadas, deben tener pardmetros de uso que no
interfiera en los derechos de los usuarios sin su consentimiento. Es un uso muy amplio,

que afecta la privacidad

El estado y la empresa privada, debe garantizar que la informaciéon de los

ciudadanos que no es publica esta segura, pero resulta que la informacion de teléfonos,
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correos que das para una factura por ejemplo ya la tienen para toda campafia de
marketing, ventas etcétera tu informacion se divulga sin ninguna responsabilidad eso no

es correcto.

Mientras la informacién se encuentre protegida estaria bien, deberia ser
manejada de manera diferente por parte de las mencionadas empresas, debe haber un
poco mas de restriccién por parte de los gobernantes de cada pais. La seguridad es

deficiente, presenta falencias especialmente en el sector publico

Depende lo que estipule el acuerdo que la plataforma desarrolladora pone previo
a la aceptacion del servicio. Generalmente no lo leen. Es un gran problema eso. Las
empresas que desarrollan esto no deben dar la data a nadie mi opinién personal. La
tecnologia puede tener su avance, pero el Estado no estd preparado debido a la

corrupcion que se ha visto.

La privacidad e integridad de los datos es parte fundamental de cada usuario que
da uso de herramientas tecnologicas como aplicaciones, redes sociales, etc. Esta bien
siempre y cuando no lesione al individuo, y que sea con conocimiento consciente del
usuario. La informacién debe ser privada y se deberia regular para que las empresas

vendad la informacion.

4. ¢, COmo experto, que situaciones pueden realizarse con la informacién o datos
recopilados por el sistema de camaras de seguridad instalada en areas publicas por
el Estado? ¢Esto, podria afectar de alguna manera a los derechos de los

ciudadanos?

El desarrollo tecnoldgico ha llevado a que la humanidad tenga que pagar un
precio por el mismo lo que conlleva a que los ciudadanos pierdan parte de su privacidad
a través de la recuperacion de informacion. Se afecta el derecho a la libertad, intimidad,
libre circulacion y de transito. Aungue también ayuda a controlar a la delincuencia ya
que el Estado es responsable de la seguridad interna y externa y que dado el actual
estado de desarrollo tecnoldgico exige mayores condicionantes que permitan identificar
personas para su identificacion, localizacion y ubicacion, el estado estaria fijando

parametros mayores de seguridad. Pero éstos si se encontrarian limitados por un

85



principio de confidencial al uso exclusivo de un gobierno, en donde no deberia difundir
abiertamente tales sefiales o recepcion de sefiales, imagenes, audio voz inherente a la
persona en particular, salvo que existiera orden expresa de autoridad publica para que se
use tal informacién, por ejemplo cuando se dan las muertes en la penitenciaria y la forma
de sus actos delincuenciales son difundidas a la ciudadania, no deberia de difundirse,

sino almacenarse y otorgar a la fiscalia, para uso de particulares fines.

Siendo la persona un sujeto del derecho y de deber juridico al mismo tiempo su
accionar publico debe estar dentro de las normas juridicas a la moral y las buenas
costumbres. se pueda establecer mecanismos de control y en la era actual hacer uso de la
tecnologia lo que estando consciente el ciudadano de ese particular si la informacion es
utilizada solo con esos fines y no distorsionado su uso no afectaria a derecho alguno.
Tanto mas que para fines de investigacion se debe de realizar con las partes procesales.
Las areas publicas estan expuestas al control. Es posible que surja alguna afectacion,
pero ese dependeria de cada caso en particular, ya que también contribuye al control de
seguridad ciudadana

5. Cual es su opinion sobre el uso que se podria dar a los datos que recolectan
las Empresas y el Estado. ¢ Tiene alguna consecuencia negativa en relacion a los

derechos de los ciudadanos?

Repercute directamente en el derecho a la intimidad y a una posible utilizacién
de dicha informacion para fines que atenten contra la dignidad de las personas o su
integridad fisica inclusive la vida. No existe transparencia en el uso de la informacion,
hasta que los ciudadanos activan el aparato judicial por verse afectados. No creo que se
vulneren derechos. No afectaria a la persona ni a la identidad de ésta, la informacion
nace de la persona y el estado es responsable de conservar y guardar la informacion

proporcionada.

Es el uso exclusivamente relacionado a la actividad o servicio que prestan,
cumpliéndose con la obligacion de mantener la reserva de la obligacion. Cuando su uso
es ilimitado sin fines establecidos previamente, pueden afectar negativamente, sin
embargo, existe informacion que corresponde a la transparencia que deben aplicar las

empedas d instituciones estatales. Se debe identificar la informacion, el sujeto y el uso
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El mal uso que se pueda dar es infinito, una vez que tus datos son publico le sirve
a la gente q se dedica a extorsionar, bandas delictivas, te dejan expuesto a diversidad de
eventos, las consecuencias son graves no tienes tranquilidad y vives desconfiando de
todo. Lo negativo es que exista una fuga de datos, pero para esto en los contratos labores
se deben incluir de forma clara y detallada que aspectos deben guardarse y no

compartirse.

Su uso debe ser confidencial y especialmente destinado al andlisis de
informacidén mas no a la divulgacion de la informacion. Pienso que no, debido a que, en
términos tecnoldgicos a esto se lo conoce como Big Data y la misma ya se estd
aplicando en todas las grandes plataformas que hay. La Big Data nos permite hacer el
estudio del comportamiento de las personas. Si hubiese la certeza, lo cual es muy dificil
que se deé, y se utiliza esta informacion para cuestiones como: salud, turismo,
consumidor y afines; entonces valdria la pena. Pero imaginemos que la Big Data la usen

para malas acciones, entonces seria catastrofico.

La vulnerabilidad de los datos. Si, toda informacidn de terceros que sea difundida
sin autorizacion es una violacion a la seguridad y privacidad de cada usuario. Esta data
deberia ser bien resguardada para que no caiga en manos de delincuente; y tampoco debe
ser usada para fines politicos. Las bases de datos de las personas deben servir para

implementar programas de capacitacion

6. Cbmo usuario de internet y redes sociales, cree que la informacion o datos
personales proporcionada por usted, ¢serviria para se configure la violacion de sus

derechos? ¢ Cudles derechos seria y por qué? (Desarrolle su respuesta)

Si, porqué a través de estos algoritmos que manejan estas super computadoras
permiten establecer patrones de conducta, frecuencias en cuanto a gusto de las personas.
Si, por no haber transparencia ni informacion de mis datos personales. Si, puesto que se
violenta particularmente el derecho a la privacidad a no interrumpir su horario de
descanso y tranquilidad. Es posible que ocurra. Aun en el caso, de que la empresa que
recolecta mis datos no tenga intencién alguna de violar mi derecho de privacidad y de
compartirlo con otras personas, siempre existe la posibilidad de que alguna persona

proceda de modo inadecuado. Este es un punto muy delicado sobre en quien recae la
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responsabilidad, cuando ocurre una violacion a la privacidad ocasionada con un tercero,
ya que es dificil determinar si hay culpabilidad por no cuidar bien de la informacién o si

la habilidad del tercero excede cualquier medida razonablemente aceptable.

Podria ser violatorio cuando se use sin consentimiento y para fines legalmente no
establecidos. EI derecho a la propiedad, a la seguridad, el buen vivir, entre otros
derivados de ellos, por ejemplo cuando se proporciona informacion del Domicilio y
puede ser publicada poniendo en riesgo la seguridad y el acceso a la delincuencia, |,
partiendo de aquello, varios delitos que pueden ser perpetrados con Informacion que se
filtra para usos indebidos. Podria darse, pero para mi las redes son solo espacios sociales
que uso sin prudencia por mi actividad laboral.

En cuanto a las redes sociales la gente la usa como un medio de comunicacion
pero todo lo que estd en la web es utilizada para diferentes temas como campafas de
marketing que de acuerdo a tus like en publicaciones ya te envia sugerencia de
amistades, cuentas a seguir, paginas a visitar, ya que las multinacionales trabajan con los
datos de la red, compran data par su marketing, pero también hay gente que utiliza estos
datos que las mismas personas publican par chantajes o para estafas, ya depende de cada

persona cuidar q publica asi evitarian en algo las vulneracion de sus derechos

No, porque la informacion debe ser almacenada bajo las normas de seguridad

correspondientes

Si considero que las empresas que obtienen nuestros datos si invaden nuestra
privacidad y ademas ellos se benefician econémicamente o de cualquier manera q ellos
consideren oportuno, Manejando los protocolos de seguridad no hay violacion alguna.
Si, por que tendrian acceso a toda mi informacion violando mi privacidad. Derecho a la

confidencialidad de la informacion estipulado en la constitucién politica del Ecuador

La respuesta es no, porque si yo estoy proporcionando mi informacion, es porque
se donde la voy a colocar. En caso de que la empresa en donde proporcioné mis datos los
haga publicos para que sean vulnerados, tomaria acciones legales. Si yo publico algo
personal, al hacerlo publico, estoy asumiendo el riesgo. Recalco, si la empresa infringe,

el derecho que se viola es el de la privacidad y dependiendo de que pase con los datos,
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se generaria una cadena de violacion de derechos de diferentes tipos. Todo dato que se
proporcione estd sujeto a violentarse. Definitivamente, por eso lo expresado en puntos
anteriores en el sentido de que la informacion recopilada debe contar con todas las
seguridades del caso. Si mis datos personales son empleados de mala manera si se violan

los derechos de privacidad.

7. ¢ Cree que la préactica de recoleccion de datos mediante cookies 0 métodos de
captacion de informaciéon adicional es indiscriminada, al recopilar datos sin

conocimiento ni consentimiento del usuario? ¢Qué puede provocar?

Los mecanismos tecnoldgicos pueden servir para robo de informacién que atente
contra el derecho a la intimidad. Debe ser una autorizacion expresa. Es indiscriminada
porqué es ahi cuando el usuario o el consumidor se ve limitado de rechazarlas o
aceptarlas, en caso de no estar de acuerdo de aceptar no puedo usarla. Por lo general se
observa paginas que advierten al usuario que estan utilizando cookies. éste es un modo
de prevencion implantado en internet, justamente para evitar que se recolecten datos sin

aprobacion del usuario

Ademaés, provoca invasion de espacios privados como el descanso, o el mismo
trabajo. Gracias a sus logaritmos de focalizacion de tendencias consumistas, contactan
por varios medios a los usuarios para ofrecerles bienes o servicios no requeridos, es
decir ejercen presion para que el usuario adquiera obligaciones con consentimiento
inducido. Una de las causas, se debe a la falta de control de la obtencién de informacion
y la adecuacién legal a esta gran industria del internet, ain hay muchos modos/ delitos
gue no constan en la legislacion y deben ser considerados para limitar dicho acceso

ilegal

Se considera que es indiscriminada pero también los usuarios son imprudentes y
lo permiten, luego pueden interpretar que es violacion de su vida privada, esto puede
provocar que reciba notificaciones de todas las empresas que compraron esa data para su
marketing, provocar que te asalten en la entrada de tu casa porque publicaste tu

direccion completa, estas expuesto a infinidad de situaciones.
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Ellos manejan buenas estrategias de marketing muy persuasivas y manipuladoras
que sutilmente obtienen los datos, supuestamente ellos piden consentimiento, pero esto
es algo estratégico que a veces no se dan cuenta que lo hacen. Esto generaria
desconfianza al uso de las tecnologias, porque existen datos que pueden facilitar a
terceros para causar dafio a cualquier persona dafiando su buen nombre u obtener
informacién confidencial como claves y contrasefias. La recoleccion de datos mediante

cookies afecta la privacidad y puede exponer a los usuarios.

8. Para el usuario, ¢Queé consecuencias traeria la recoleccion de sus datos por

parte de empresas y entidades gubernamentales? ;Conoce el proceso?

Entre las respuestas se obtuvo como principal consecuencia, la pérdida del
anonimato, el abuso de informacién personal, porque no tiene ni goza de
consentimiento, si se siente vulnerada activaria los mecanismos legales. Ellos captan
datos de distintas fuentes, usurpando informacion porqué dan inicio a una actividad en
donde la recoleccion de informacion obedece a implementar otros procedimientos para
recopilar informacion focalizada. Pueden ser victimas de un hackeo. Aunque otras
consecuencias pueden ser que el dato se use para capturar delincuentes o usados para
perseguir opositores del gobierno o para perseguir a un enemigo politico podria alegarse
que éste ha cometido un delito. Implica el riesgo de exposicion politica, mediatica, o

ante organizaciones delincuenciales.

Se entiende que la informacion del estado es publica por ello si la persona esta
consciente de ello, sabra las consecuencias a futuro. Las consecuencias son muchas,
entre ellas pueden ser manipular y hacernos comprar cosas no deseadas, en tema politico

puede hacer votos por algun candidato que no queremos.

Todo usuario es un ciudadano, y todo ciudadano, debe rendir cuentas al pais. Por
ende, todos de una forma u otra, acceden a plataformas gubernamentales para realizar
diferentes tramites. Mientras la data sea del tipo que es necesaria para el gobierno de
turno, entonces, estaria correcto. Para algo diferente a esto, no debe de producirse. Por
ejemplo: El SRI, sabemos que debemos declarar facturas y no se lo hace como debe de
ser. Por ende la entidad trae como consecuencia una multa. ( la misma que puede ser

desviada por corrupcién). Aunque la recoleccion de datos por parte de empresas o del
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Estado como los Censos ayuda a la planificacion, pero debe ser empleada de manera

responsable.

9. ¢ Tiene conocimiento si la recoleccion de informacion de datos digitales esta

normada legalmente por el Estado Ecuatoriano?

La recoleccion de informacion de datos digitales no estd normada, todo el acceso
a internet no estd regulado, existiendo una responsabilidad ulterior, falta regulacion
normativa por parte de la Asamblea Nacional. No se encuentra mayormente legislado a
nivel nacional, tiene que ser mas especifica y protectora. Hay cosas insipidas, pero no es
una normativa completa y suficiente, lo poco que estd normado no se lo aplica
eficientemente. Por ejemplo, las distintas Ilamadas a mi teléfono ofreciéendome
productos. Se supone que todas las entidades publicas, por ejemplo, pueden recolectar la
informacion y solo pueden usarla para los fines institucionales. Las privadas se
fundamentan en el consentimiento forzado que el usuario brinda en los contratos de

adhesion.

Al respecto, si hay delitos establecidos, relacionados, en el COIP con actos de
uso indebidos o alteraciones de sistemas y datos. Es posible que con la teoria del caso

adecuado, se ajuste a esos delitos Normandos en la legislacion penal ecuatoriana

La gran mayoria de los entrevistados puntualiz6 que la norma es deficiente
deberian de ser reguladas, que si esta es poca y no tiene la cobertura para todos los
intereses del ciudadano y del consumidor final. El avance de la tecnologia es una de las
situaciones que le ganan a cualquier legislacion vigente, entre lo que hay que normalizar

son compras en el exterior, retencion de IVA, impuestos.

10. ¢,Cree usted que el Estado Ecuatoriano deberia de normar el uso, captaciéon y
venta de datos de usuarios por parte de la Empresas desarrolladoras tecnoldgicas y

de las entidades gubernamentales?

La gran mayoria de los entrevistados coincide en que la informacién de los
ciudadanos no podria estar en manos de personas particulares que hagan uso comercial
de las mismas, todos son expuestos al uso de su informacion personal, se considera que

debe ser normada porque violan su intimidad, llegando hasta desarrollarse el acoso.
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Deberia de ser mas transparente la entrega de éste tipo de datos para conocer,
quién los entregd y quién los recibio, asi mismo deberia de existir suficiente informacion
que indique en qué lugar se puede encontrar al que esta haciendo uso de la informacion
de manera que pueda responder de ser necesario, a esto debe de agregarse la agilidad en

el proceso respectivo de reclamo.

Otra de las opciones que deben normalizarse, es que debe tutelar la opcién de
negarse a compartir informacion irrelevante como aquellos detalles sobre si los bienes
inmuebles deben ser inscritos en el registro de la propiedad donde se encuentren, la
entidad que desea saber informacion al respecto, debe hacer su gestion investigativa, y
promover la eficiencia en la interaccion entre entidades publicas, v.g. municipios,
registradores, entes de control. Se debe empezando por normalizar la captacion de datos
y deben estar en continua actualizacion y mejoras, ya que siempre las empresas buscaran

evadir las reglas.

11. ¢ Considera que el desarrollo de las TIC, software y programas como la

inteligencia artificial podrian vulnerar derechos? Cuales y por qué?

Entre los principales derechos vulnerados pueden ser: la vulneracion de
derechos, como el derecho a la intimidad, honra y buen nombre, merece un mayor
control a efecto que exista una limitacion consentida por el usuario, persona o
ciudadano, responsables sobre la salud, el uso de las infinidades de aplicaciones afecta la

salud del ser humano

Los avances tecnoldgicos por el alcance pueden violentar particularmente el
derecho a la privacidad e intimidad. La inteligencia artificial (IA) ha evolucionado
demasiado, al punto de que se alimenta con Big Data, que refieren al estudio de
comportamiento, como una de tantas opciones de uso. Por ende, las tecnologias
simplemente actlan basadas en patrones y, aungque no estoy seguro de que sea un
derecho, se violaria el libre albedrio; ya que habrd un determinado momento, en donde
alfo que siempre realizo, ya no lo pueda hacer y sin embargo, la tecnologia lo hizo sin

mi consentimiento.
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12. En su opinion, ¢Cual seria, la forma optima y segura de utilizar las TIC,
Redes Sociales y Aplicaciones tecnologicas? para evitar la captacion de nuestra

informacion y no ser victimas de vulneracion de derechos?

Es necesario eliminar mecanismos que no permitan rastrear a los ciudadanos.
Que la adquisicion y uso de las plataformas deba ser autorizado de forma expresa,
conociendo en todos los detalles de la informacion que va hacer usado por las empresas
y estado. No existe una forma segura de utilizar ya que el problema no es elevar
informacion, sino que existen personas, ya sean los que trabajan en las empresas

tecnoldgicas o hackers que hacen mal uso de los datos personales.

Ser consciente de la informacidn que publiqguemos. Ser responsable de las claves
de acceso a los aplicativos que dispongo o uso. Conservar respaldos de los formularios y
de las cookies que he autorizado a efecto de conocer a ciencia cierta llegado el momento

apropiado que es lo que he autorizado y de qué forma.

No creo que haya manera de hacerlo, el humano es un ser sumamente inteligente
y siempre va a encontrar la manera de ir mas alla de lo que permiten las regulaciones.
Por otro lado, la imposicion de normativas siempre es lenta, debido a la cantidad de
procesos que tienen que pasarse antes de ser aprobadas. Los hechos siempre llegan antes
que el derecho. Bajo la legislacion amplia y clara sobre su uso, y bajo la autorizacién de
cada individuo, para fines estatales y legales, limitando su uso y supervisando la
informacién que contenga, seria la manera mas Optima de utilizar las TIC. El internet y
las redes sociales son un gran poder, puede ser muy beneficioso es verdad, nos permite
estar actualizados y tener noticias en segundo la, pero en manos equivocados puede

generar incertidumbre y gran dafio social.
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En ese contexto, se insiste en que los usuarios no suministrar datos e informacion
sensible que pueda causar conflictos de privacidad y el estado debe de normar esto para
que en caso de vulnerabilidad de informacion se pueda dar opcion al ciudadano de hacer
su reclamo. Que exista una huella ética en cada individuo a través de la capacitacion y
consecucion consciente de los puntos vitales buenos y malos del uso de este derecho.
Las cuentas de las redes sociales deben ser autorizadas por parte del Registro Civil para

que no haya perfiles falsos.
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16.- ;Usted cree que deberia de
existir un derecho en el que toda
la informacién que usted haya
generado o compartido sea
eliminada de las bases de datos,
tanto privadas como
gubernamentales?

19.- ;Cree usted que la Asamblea
Nacional del Ecuador debe de
preocuparse por legislar en el
area tecnolégica que involucre al
ser humano, entre ello, el

de datos f les y
seguridad de informacion
personal?

18.- En una escala del 1al 10
siendo el 1lo mas bajo y 10 lo
mas alto, que tan capacitadas
cree que se encuentran las
instituciones publicas del
Ecuador para evitar el robo de
datos y reaccionar exitosamente
para solucionar el problema y
proteger la informacion de sus
ciudadanos?

ao1penued

15.- ;Usted considera que, con el
avance de la tecnologia,
deberiamos tener derecho a
decidir qué uso se da a nuestra
informacién personal?

< Totalmente de acuerdo

17.- ;Usted considera que, con el
avance de la tecnologia,
deberfamos tener derecho a
decidir qué uso se da a nuestros
datos o informacién personal?

14.- Si respondi6 si en la
pregunta anterior. ;Cudles
derechos de los ciudadanos cree
usted que se restringirian o
vulnerarian? (Sefale una o mas
opciones).

pciado cop

Derecho a la proteccién de datos
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Derecho al buen nombre y a la
honra

12.- Si respondid si en la
pregunta anterior. ;Cuales
derechos de los ciudadanos cree
usted que se restringirian o
vulnerarian? (Sefiale una o mas
opciones).

13.- ;Usted cree que las
empresas que se dedican a
recopilar datos o informacién
personal, al venderlas vulneran
derechos de los ciudadanos?

vulnerar derechos?

9.- ;Usted cree que el sistema de
camaras de vigilancia i lad

Derechos y las TIC

8.- ; Con que redes sociales
usted cree que se podrian
vulnerar los derechos antes
senalados? (Sefale una o mas
opciones).

5.- Si la respuesta fue afirmativa
en la pregunta anterior. ;Cuales
derechos cree usted que se verian
perjudicados o vulnerados por el
uso de las TICs? (Sefiale una o
mas opciones).

5td asociado con

Sopenie>

I Derecho de privacidad

“__EM——-) Derecho a la imagen

bs
V%Q‘

10.- Si respondié si en la
pregunta anterior. ;Cuéles
derechos cree usted que se
restringirian o vulnerarian?
(Sefale una o mas opciones).

por el Ecu911, puede limitar o

7.- ;Usted cree que con el uso de
las redes sociales se podrian ver
perjudicados o vulnerados sus

derechos?

Gréfico 21. Red de resultado de la encuesta aplicada.

Fuente: Investigacion de campo (2021) Atlas. TI.

Elaborado por: Omar Altamirano Villena (2021)

4.1.4. Conclusiones.

11.- ;Usted cree que las empresas
y/o el Estado, al recopilar datos o
informacion de personas en la
web, dispositivos electrénicos y
de vigilancia, vulneran o
vulnerarian derechos de los
ciudadanos?

| | Derecho al libre transito

Como principal conclusion dentro de la encuesta se ha determinado que la

muestra se caracterizd por realizarse entre personas comprendidas entre veintitn (21) y
cuarenta (40) afios (69.3%), de sexo femenino (51%), formacion educativa de tercer nivel

(51%).



Estos tienen la percepcion que las TICs son un mecanismo por donde se podria
ver perjudicados o vulnerados sus derechos (47.9%), donde los principales medios usados
son los smartphones (65.4%), que entre las principales redes sociales han identificado a
Facebook (76.3%) y WhatsApp (63.8%), consideran ademas que el uso del Sistema de
camaras de vigilancia de ECU911 puede vulnerar sus derechos (48.7%) y también las
empresas que se dedican a recopilar datos o informacion personal, al venderlas vulneran

derechos de los ciudadanos (61.7%).

Entre los derechos que consideran vulnerados o afectados, sienten que sus
derechos a la proteccion de datos privados se ven vulnerada con las TICs (66.7%), con el
uso del Sistema de camaras de vigilancia de ECU911 (48.7%), al recopilar datos o
informacidn de personas en la web, dispositivos electronicos y de vigilancia (67.7%), las

empresas que se dedican a recopilar datos o informacién personal, al venderlas (69.5%).
La poblacion quiere decidir qué uso se da a la informacion personal (69%),
considerando ademas que deberia de existir un derecho en el que toda la informacién que
haya generado o compartido sea eliminada de las bases de datos, tanto privadas como
gubernamentales (62.2%). Aunque las garantias son pocas ya que pocas instituciones
publicas del Ecuador para evitar el robo de datos y reaccionar exitosamente para
solucionar el problema y proteger la informacion de sus ciudadanos equivale al (27.8%),
por ello estan totalmente de acuerdo en que la Asamblea Nacional del Ecuador debe de
preocuparse por legislar en el area tecnoldgica que involucre al ser humano, entre ello, el

tratamiento de datos personales y seguridad de informacion personal (68.5%).

Al respecto de la entrevista realizada a diversos profesionales, en base al derecho
contemplado en el numeral dos del articulo dieciseis de la Constitucion del Ecuador, cree
usted que su ejercicio tendria como efecto la vulneracion de otros derechos de los
ciudadanos, contemplados en la Constitucion y Tratados Internacionales de Derechos

Humanos, la mayoria afirmo que no determinan como una declaracion de caracter general
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que mas bien facilita el desarrollo y ejercicio de otros derechos constitucionales, la
informacion personal que decide la persona alimentarla al sistema o plataforma es por
cuenta propia ya que el usuario debe manejar de manera responsable dicho acceso. Este
es el mecanismo con el que coincidieron la mayoria, de como cree usted que las
Tecnologias de la Informacion y Comunicacion (TICs), Redes Sociales y aplicaciones

tecnoldgicas, causan o causarian violacion de derechos a los usuarios.

Se afirma que no causen violacion a ningun tipo de derecho, ya que todos tienen
derecho a publicar la informacién que considere, la vulneracion de derecho se
desarrollaria al exponer informacion de una tercera persona. Cuando el administrador de

tales aplicativos sin consentimiento venda mi informacion personal o a traves de datos.

Cuando otras personas o usuarios difunden informacién que atenta contra la
dignidad y la honra de la persona afectada. Cuando por tales aplicativos se proceda a la
localizacion o ubicacion de la persona. La filtracién de informacién estd sujeta a la
seguridad que brindan las empresas encargadas de tener a cargo la administracion de la
seguridad de la informacién. Pero en el caso de cuentas bancarias personales, todas las

aplicaciones tienen restricciones y seguridades, las que el propietario debe ser conocedor.

La captacion de informacion de los usuarios expone al ciudadano a que sus datos
puedan ser utilizados por corporaciones 0 estados para un control social o venta de
informacion respecto de los gustos de los clientes o usuarios. Es un abuso el que realizan,
deben ser normados y regulados. No afecta ni vulneran ningun tipo de derecho, ya que
sea compafiias de seguridad y comunicacion legal mente constituida, aunque coinciden
también en que el estado y la empresa privada, debe garantizar que la informacion de los

ciudadanos que no es publica estd segura, pero resulta que la informacion de teléfonos,
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correos que das para una factura por ejemplo ya la tienen para toda campafia de
marketing, ventas etcétera, la informacion se divulga sin ninguna responsabilidad eso no

es correcto y debe ser regulado.

Entre las principales palabras utilizadas mayormente por el grupo de especialistas,
se analizo a través de una nube de palabras, y se obtuvo que palabras como informacion,
datos, estado, desarrollo, seguridad, empresa, usuario, captacién, redes, recoleccion,

vulneracién y derecho son aquellas que afirman la conversacion interior del usuario.

obligacion seguridades
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Gréfico 22. Nube de palabras generada de las entrevistas a expertos.
Fuente: Investigacion de campo (2021) Atlas. TI.

Elaborado por: Omar Altamirano Villena (2021).
En este contexto, se puede evidenciar que la conversacion gira entorno a la

informacion y su seguridad, ademas de considerar que las principales fuentes de control
son el Estado y por otra parte la empresa privada. Es necesario establecer una norma clara

sobre el uso de la informacidn y también se tiene claro que hay mecanismos de vigilancia
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como el sistema de c&dmaras que son necesarias para otros beneficios ciudadanos.
Reconocen ademas que los derechos son vulnerados o afectados por la propia iniciativa
ciudadana al permitir o no leer las instrucciones que los dispositivos o aplicativos
tecnolodgicos le indican a la hora de usarlos. Lo que deja sin garantias de proteccion al

usuario o consumidor final.

4.1.5 Discusion

Una de las grandes empresas de telecomuncion como Telefénica (2016),
menciona que el respeto de las empresas por los Derechos Humanos comenzd a ganar
importancia en los afios noventa, aunque no ha sido hasta 2011 cuando se ha establecido
un estandar internacional de referencia: los Principios Rectores de Empresas y Derechos
Humanos de las Naciones Unidas en 2011. Por tanto, el sector TIC juega un importante
papel en la promocion de los Derechos Humanos impulsando el desarrollo econémico,
mejorando aspectos como la calidad de vida, el acceso a la educacidn, la proteccion del

medio ambiente y facilitando el desarrollo de la sociedad de la informacion.

En este contexto, es necesario resaltar que uno de los resultados obtenidos de la
investigacion se centra en los derechos que se pueden ver afectados por las TIC, sin
embargo, es necesario evaluar lo que incide de manera positiva y lo que es negativo hacia
las personas y su privacidad o derechos relacionales. Al respecto Rico (2012), indica que,
aunque en el lenguaje comun se suele hablar de Facebook, Tuenti, u otras, etc. como una
red social, lo cierto es que estas son las empresas que prestan los servicios para la
instalacién de la plataforma electrénica donde funciona la red social; en su condicién de
prestadores de servicios de la Sociedad de la Informacion, estas empresas estdn sometidas

a un régimen juridico especifico.
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Por otra parte, entre los resultados obtenidos, se identifico que las principales
fuentes de control son el Estado y por otra parte la empresa privada, esta conjetura tiene
mucho sentido de orden ejecutivo, ya que son ellos los que deben normar la actuacién de
la sociedad sobre el acceso a datos e informacion. Al respecto Romi Mukherjee (2018),
infiere que un enfoque de derechos humanos en la ciencia, la tecnologia y el desarrollo
busca llamar la atencién sobre la forma en la que la comunidad internacional se relaciona
con los desafios globales urgentes. Este concepto ingresé en el 1éxico de la ONU en 1997,
con el pedido de Kofi Annan de que los derechos humanos se integraran a los mandatos,
la gestion y las metodologias para el desarrollo y la cooperacién internacional de las

Naciones Unidas.

En este contexto, los paises miembros de las naciones unidas aportan con el
desarrollo del marco normativo que debe regular sus acciones en cuanto a las TIC y los
derechos humanos en general. Rico (2012) menciona que el ejercicio de la libertad de
expresion en Internet ha sido objeto de preocupacion constante, a tal punto que en junio
de 2011 Naciones Unidas (ONU), la Comision Interamericana de Derechos Humanos
(CIDH), la Organizacion de Estados Americanos (OEA), la Organizacion para la
Seguridad y la Cooperacion en Europa (OSCE) y la Comision Africana de Derechos
Humanos y de los Pueblos (CADHP) firmaron la Declaracion Conjunta sobre la Libertad
de Expresion en Internet (DCLEI) donde se establecen los principios aplicables a la

libertad de expresion en este entorno.

Las bases de la DCLEI también imponen a los Estados la obligacion de promover
el acceso universal a Internet para garantizar el disfrute efectivo del derecho a la libertad

de expresion, indicando que “...el acceso a Internet también es necesario para asegurar el
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respeto de otros derechos, como el derecho a la educacion, la atencion de la salud y el
trabajo, el derecho de reunion y asociacion, y el derecho a elecciones libres”. En esta
situacion, se hace meritorio expresar que el consentimiento del usuario es necesario, pero
no obligatorio en algunos casos, como en el de la Seguridad publica que ejerce la Policia

Nacional a sus compatriotas.

Gonzalez (2016), en su investigacion Privacidad en internet: los derechos
fundamentales de privacidad e intimidad en internet y su regulaciéon juridica. La
vigilancia masiva, afirma que los gobiernos también se han beneficiado con la utilizacién
de estas tecnologias permitiendo una mejora considerable en la atencion de sus fines y
objetivos. Sin embargo, estos también han aprovechado dichas tecnologias,
particularmente la vigilancia electrénica, para combatir el terrorismo y otros delitos, que
termina también afectando la intimidad y la privacidad de las personas. La actividad
desplegada por algunas agencias de inteligencia pareciera que se ha desarrollado con base
en una cuestionable legislacion adoptada ante la urgencia y necesidad de combatir actos
terroristas, lo que ha permitido el acceso a las comunicaciones y los documentos privados

de las personas con el objetivo de proteger la seguridad interna de las naciones.

Rodriguez Alvarez a través de la Agencia Espafiola de proteccion de datos (2021),
afirmé que Internet tiene "una capacidad de almacenamiento y difusién potencialmente
ilimitada de la informacion que puede repercutir en la vida de los ciudadanos", y que la
forma en la que se afronten estas cuestiones determinara el tipo de sociedad que
construimos, “una en la que los individuos puedan desarrollarse libremente o una en la
que el recuerdo permanente y la conciencia de que todo queda registrado condicione el

libre desarrollo de la personalidad”. En este sentido, la investigacion aborda la necesidad
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de establecer una propuesta conciliadora para que impulse y promueva la normativa de
acceso a la informacion y datos. Asi como los derechos que tienen los ciudadanos y la

sociedad.

4.1.6 Comprobacion de hipdtesis

La hipotesis declarada al principio de la investigacion afirma que el uso de las
TICs, vulneran los derechos de los ciudadanos ecuatorianos, por la deficiente legislacion

que regule el tratamiento de datos.

Como se pudo observar en el analisis de las encuestas a la muestra seleccionada,
se pudo evidenciar que existe vulneracién a los derechos de los ciudadanos ecuatorianos,
siendo el uso de telefonia movil un canal con mayor recurrencia en quejas y por la que
mas del 60% de los usuarios inquieren una regulacion sobre el uso que se le da a la

informacion personal que estas grandes empresas tienen.

CAPITULO V
LA PROPUESTA DE INTERVENCION

5.1. Introduccion

La necesidad de establecer normativas y estandarizar los procedimientos, procesos y
sistemas de informacion en general que usan los ciudadanos ecuatorianos, permite evidenciar
que existe un gran numero de elementos y derechos que son violentados o vulnerados en varias
formas sobre el acceso y la captacion del dato o informacion personal de los ecuatorianos o de
aquellas persona que usan tecnologia para entreteniendo u operar de buena fe con el uso de
plataformas tecnoldgicas, ya sea en el sistema financiero, econémico o productivo de la

Republica de Ecuador.

La encuesta aplicada dentro del estudio muestra que los ciudadanos se sienten
perjudicados o vulnerados en sus derechos (47.9%), donde los principales medios usados son los

smartphones (65.4%), que entre las principales redes sociales han identificado a Facebook
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(76.3%) y WhatsApp (63.8%), consideran ademéas que el uso del sistema de cémaras de
vigilancia de ECU911 puede vulnerar sus derechos (48.7%) y también las empresas que se
dedican a recopilar datos o informacién personal; al venderlas o transferirlas vulneran derechos

de los ciudadanos (61.7%).

Entre los derechos que los ciudadanos consideran que se encuentran vulnerados o
afectados, puedo determinar que es el derecho a la proteccidn de datos privados, el mismo se
vulnerada con el uso de las TICs en (66.7%), con el uso del sistema de camaras de vigilancia de
ECU911 (48.7%), al recopilar datos o informacién de personas en la web, dispositivos
electronicos y de vigilancia (67.7%), las empresas que se dedican a recopilar datos o informacion

personal para venderlas o transferirlas en un (69.5%).

Estos eventos, siendo que se repiten cada vez con mayor frecuencia, mantuvo un espacio
reducido de discusion a nivel de la funcion legislativa, creando la novisima ley organica de
proteccién de datos personales, la misma que otorga un plazo de dos afios para la
implementacidn y adaptacion por parte de las empresas que se dediquen al tratamiento de datos.
Siendo mucho menos la discusion de la tematica a nivel gubernamental o entiéndase por la
funcidn ejecutiva, con el fin generar y establecer politicas publicas, que incentiven al estudio y

creacion de normativa que regule la captacion de datos, su uso y el intercambio.

La propuesta de transparencia en el tratamiento de datos, necesariamente debe venir de la
sociedad civil, ya que sus derechos se encuentran en juego, para lo cual debemos exigir que se
realice una real intencion de lograr la transparencia y democratizacion de los datos que fluyen en
los canales publicos y privados, ya sea para el &ambito de andlisis estatal o comercial, con el fin
que permita un escalamiento, existiendo la discusion entre los intervinientes, siempre con el fin

de hacer prevalecer los derechos constitucionales de los ciudadanos.
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Los mecanismos de vigilancia ciudadana que se lleva a cabo con el acceso a datos
personales desde el sector empresarial que capta los datos, asi como los que se dedican al area
del marketing y publicidad, desde las redes sociales y en general desde el uso de dispositivos
moviles o de las TICs implican procedimientos o acciones que no son abordadas por el
consumidor final, ya sea por falta de conocimiento o por falta de iniciativa gubernamental de
hacerlo puablico, conllevando a consecuencias que afectan la privacidad de la persona y el

derecho a mantener su vida intima en un ambiente de paz y seguridad.

Con este antecedente, y considerando que la Constitucion de la Republica, en su numeral
dos del articulo dieciséis de la Constitucion de la Republica del Ecuador que determina: "Todos
los ciudadanos, en forma individual o colectiva, tienen derecho a: El acceso universal a las
tecnologias de informacion y comunicacion”, en concordancia con la novisima Ley Orgéanica de
Datos Personales vigente desde su publicacion en el Registro Oficial, es decir desde el veintiséis
de mayo del dos mil veintiuno, implicando la proteccion por parte del Estado, para que se haga

efectivo éste derecho, sin tener consecuencias negativas para los ciudadanos.

5.2. Objetivo

Con el fin de evitar las vulneraciones de derechos, el objetico es constituir o crear la
Agencia de Proteccion de Datos Ecuatoriana (APDE), que contribuya a la aplicacién coherente
de las normas de proteccion de datos en todo el territorio nacional, promueve la cooperacion
interinstitucional, asi como publico privado y sobre todo la aplicacién del régimen sancionatorio

en proteccion y defensa de los derechos constitucionales.

5.3. Factibilidad
Considerando la vigencia de la Ley Organica de Proteccion de Datos, con su posterior

aplicacion del régimen sancionatorio y la consecuente elaboracion para posterior aplicacion del
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Reglamento a la Ley Organica de Proteccion de Datos: la normativa es factible de
implementarse, siempre y cuando sus instituciones gocen de independencia y presupuesto
independente, con el fin de aplicar la normativa e impulsar mecanismos legales que contempla la

legislacion interna, con el apoyo de la funcion judicial y demas entes gubernamentales.

5.4. Descripcién

La propuesta de la entidad llamada Agencia de Proteccion de Datos Ecuatoriana (APDE),
debemos describirlo cdmo un organismo ecuatoriano independiente, con presupuesto autbnomo,
que se encargue de velar por el cumplimiento del derecho constitucional a la privacidad de los
datos de los ciudadanos y ejercer su proteccion, conforme lo determinado en la Ley Organica de
Proteccién de Datos Personales, ademas de ello de ello al detectar delitos, tenga la capacidad de
informar a la Fiscalia, siendo parte procesal. Este organismo debe actuar por denuncia expresa de

los ciudadanos, a peticion de parte o de oficio.

La Agencia de Proteccién de Datos Ecuatoriana (APDE), debera estar representada por el
Superintendente de la Agencia de Proteccion de Datos, conforme lo determina el articulo setenta
y siete de la Ley Organica de Proteccion de Datos Personales. Ademas de ello contara con la
autoridad de proteccion de datos que ejercera conforme su competencia, funciones y atribuciones
determinada en el articulo setenta y cinco y setenta y seis de la LOPDP, su actividad estara
enmarcada con el fin de ejercer control y capacidad para investigar infracciones que se
contrapongan al derecho de proteccion de datos de los ciudadanos o personas juridicas

ecuatorianas.

Se debera contar con el inspector de proteccion de datos personales; el mismo que
cumplira con el rol de realizar inspecciones, de oficio o a peticion de parte, a las entidades y

empresas que desarrollaren el tratamiento de datos, con el fin de velar que se cumpla con la
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normativa vigente y evitar la vulneracion de derechos constitucionales, estando bajo la autoridad

de proteccion de datos, informara sobre las contravenciones observadas.

La Agencia de Proteccion de Datos Ecuatoriana (APDE), estara compuesta por tres

organos, el ejecutivo, administrativo y el jurisdiccional.

El 6rgano ejecutivo asumira la representacion legal, por medio del Superintendente de la

agencia.

El 6rgano administrativo estara integrado por un cuerpo colegiado, compuesto por el
Superintendente de la agencia, la autoridad de la Direccion Nacional de Registro de Datos
Publicos (DINARDAP) y la autoridad del Ministerio de Telecomunicaciones y de la Sociedad de

la Informacion (MINTEL).

Las competencias del cuerpo colegiado, seria la capacidad de expedir actos
administrativos, normativa interna, resoluciones institucionales y jurisdiccionales,
salvaguardando que se encuentren con apego a la normativa constitucional y legal vigente de la

materia.

El 6rgano jurisdiccional estara integrado por la Autoridad de Proteccion de Datos vy el
cuerpo colegiado. Las actividades a desempefiarse segin su competencia, asumiria la autoridad
de proteccion de datos, resolveria impugnaciones administrativas, quejas y denuncias, cOmo ente
de primera instancia y la competencia del cuerpo colegido tendria la capacidad de resolver el

recurso vertical planteado, codmo segunda instancia y dltima.
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Se propone que su sede serd en la ciudad de Quito, en la cual hard oficina el cuerpo
colegiado, contando con tres autoridades de proteccion de datos regionales encontrdndose sus

oficinas en las ciudades de Guayaquil, Quito y el Tena.

El 6rgano administrativo, conformado por el pleno que emita resoluciones y actos
administrativos, estara conformado por el cuerpo colegiado, teniendo voto dirimente el
Superintendente de la agencia. Las Autoridades de Control de Proteccion del dato, tendran

derecho a participar en las actividades y las sesiones del Consejo, sin derecho a voto.

El pleno de la Agencia de Proteccidn de Datos Ecuatoriana (APDE) sera el organismo de
jerarquia superior a la Autoridad de Proteccion de Datos Personales y del Inspector de Proteccion

de Datos.

Los cargos en mencion deberan ser ejercidos estrictamente por abogados, especializados

en el area de derecho de las TICs o derecho digital.

Misién de la APDE.

La Agencia de Proteccion de Datos Ecuatoriana (APDE), tiene como objetivo garantizar
la aplicacion coherente tanto de la Ley como el Reglamento General de Proteccion de Datos
Personales y el pleno conformado por el cuerpo colegiado emitira resoluciones que seran las

directrices sobre proteccion de datos en el ambito a normarse.

Entre sus atribuciones se encuentra la de adoptar directrices generales para clarificar los
términos de la legislacion ecuatoriana de proteccion de datos, proporcionando a todas las partes

interesadas una interpretacion coherente de sus derechos y obligaciones.
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También estaran habilitados para tomar resoluciones vinculantes con respecto a las
autoridades nacionales de supervision para garantizar una aplicacién coherente de la normativa,

actuando de acuerdo con su reglamento interno y sus principios rectores.

Dentro de sus responsabilidades del Superintendente de Proteccion de Datos se

encuentran las siguientes:

= Proporcionar orientaciones (incluidas directrices, recomendaciones y buenas
practicas) para clarificar la ley.

= Asesorara la autoridad de proteccion de datos sobre cualquier aspecto
relacionado con la proteccion de los datos personales y la nueva legislacion que se
proponga en el pais.

= Adoptar politicas publicas para obtener resultados coherentesen casos de
transferencias ilegales de datos internacionales.

= Sugerir proyectos de normativa al cuerpo colegiado para la expedicion de normas.

= Promover la cooperaciony el intercambio efectivo de informacion y buenas
practicas entre las autoridades nacionales de supervisién y control.

= Elaborar un informe anual de actividades, que sea publica y envia a la Asamblea

Nacional, al cuerpo colegiado de la agencia y las demas funciones del Estado.

Los principios rectores que rige al organismo se encuentran lo siguiente:

= Principio de independencia e imparcialidad.

La agencia actuara con imparcialidad y con total independencia en el desempefio

de sus funciones o el ejercicio de sus competencias.
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= Principios de buena gobernanza, integridad y buena conducta

administrativa.

De conformidad con los principios de buena gobernanza, integridad y buena
conducta administrativa, la Agencia actuara en interés publico como organismo experto,
fiable y autorizado en el ambito de la proteccion de datos con buenos procesos de toma de

decisiones y buena gestion financiera.

= Principio de inclusion.

De conformidad con el principio de inclusién, y con arreglo a las disposiciones de
proteccion de los datos personales utilizados por las autoridades de las diferentes
instituciones, la Agencia contard con acuerdos interinstitucionales con las demés
Funciones del Estado, con el fin de receptar consideraciones para que sea materia de

estudio y desarrollo de normativas en el &rea tecnoldgica de los datos.

= Principio de cooperacion.

De conformidad con el principio de cooperacion, la Agencia promovera la
cooperacion entre autoridades de control y organismos gubernamentales, se

comprometera a operar siempre que sea posible por consenso.

» Principio de transparencia.

De conformidad con el principio de transparencia, la Agencia operara de la
manera mas abierta posible con el fin de ser méas efectivo y mas responsable ante las

personas.
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La Agencia y sus 6rganos emitiran sus pronunciamientos en un lenguaje claro y

comprensible para todos los ciudadanos en idioma espafiol y quichua.

= Principio de eficiencia y modernizacion.

De conformidad con el principio de eficiencia y modernizacion, la Agencia
operara de manera eficiente y con la mayor flexibilidad posible a fin de alcanzar

internamente el nivel mas elevado de sinergias entre sus departamentos.

El principio de eficiencia y modernizacion se materializard con el uso de nuevas
tecnologias que aporten eficiencia a los métodos de trabajo actuales, como la reduccion

de las formalidades y el apoyo administrativo eficiente.

= Principio de proactividad.

De conformidad con el principio de proactividad, la Agencia anticipara y apoyara
por iniciativa propia soluciones innovadoras que ayuden a superar los retos digitales en
materia de proteccion de datos. De esta manera, mediante la participacion efectiva de las
partes interesadas (miembros, observadores, personal y expertos invitados), se garantizara

la plena consideracidn de las necesidades y aspiraciones de la vida real.

5.5. Resultados Esperados

La propuesta de intervencion corresponde a un organismo legitimo que disefie un sistema
de normativas a traves del 6rgano administrativo de la Agencia para proporcionar las garantias
necesarias al ciudadano ecuatoriano que, por cualquier situacion, pueda sentirse afectado en su

derecho a la proteccion de datos personales.
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La Agencia estara capacitada para resolver los requerimientos de los ciudadanos a traves
de los tres 6rganos, conforme al tramite que se deba plantear, guida por el 6rgano administrativo

cuyo encargado de elaborar los documentos normativos, los mismos que sera las directrices .

Se espera que la Agencia sea una entidad que trabaje en alianza entre lo publico y
privado, con el fin de procurar beneficios sobre la defensa de los derechos de las personas
naturales o juridicas que puedan estar en perjuicio de proteccion de sus datos personales y sean

susceptible de violaciones de los mismos.

CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES
6.1. Conclusiones

El entorno legal y operativo en el que se acceden a las TICs dentro de la sociedad
ecuatoriana se encuentran regidos por la normativa constitucional y la legislacion infra
constitucional, normativas juridicas que no contemplaba una ley de proteccion de datos
personales y con las cuales se limitaba el ejercicio de hacer prevalecer nuestros derechos
constitucionales contemplados en la Constitucion del Ecuador del 2008, encontrandose
vigente cdmo la Ley Orgénica de Transparencia y Acceso a la Informacion Publica,
Caodigo de la nifiez y adolescencia, Ley Organica del Sistema Nacional de Registro de
Datos Publicos, Ley de Comercio Electronico, Firmas y Mensajes de Datos, Cadigo
Organico Integral Penal (COIP), siendo un gran avance la emision y publicacion en el
registro oficial nUmero cuatrocientos cincuenta y nueve, del veintiséis de mayo del dos
mil veintiuno, Ley Organica de Proteccidn de Datos Personales; la presente ley establece
un mecanismo de aplicacién, que aunque no tiene la cobertura y de las garantias totales,
hace que la situacion de la proteccion de datos personales, pueda llevarse a cabo en un
futuro, ya que se otorgd un periodo de dos afios para que las empresas publicas, como

privadas puedan adaptar los procesos conforme la normativa lo establece.

Al realizar la revision sobre el Derecho y legislacién comparada, en cuanto a la
normativa vinculada al acceso de datos y posible vulneracion de derechos humanos en

paises de Hispanoamérica, se establece que la Comision Interamericana de Derechos
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Humanos (CIDH) establece que el “internet actualmente constituye una herramienta
fundamental de comunicacion que permite a las personas vincularse y conectarse de
manera &gil, veloz y efectiva, y es considerada una herramienta con un potencial unico
para el ejercicio de la libertad de expresion”, en este sentido se realizé la revision de un
caso ventilado en la Corte Constitucional de la Republica de Colombia, quien aborda el
derecho a la intimidad, a la honra y al buen nombre en pagina web o sitio de internet,
vulneracion efectuada por parte de Google Inc. al haberse negado a eliminar un blog
anonimo con contenido difamatorio, deshonroso y calumnioso contra el demandante y su
empresa, el mismo que se pronuncid sobre los derechos a la intimidad personal, a la
honra y al buen nombre, derecho a la dignidad humana, dejando establecido los limites de
la libertad de expresion e informacion, asi como las diferencias entre derecho a la libertad
de informacion y derecho de opinion, delimitando la libertad de expresion en el internet.
En este contexto se exhorta al Ministerio de Telecomunicaciones para que establezca una
regulacién nacional con miras a lograr la proteccion de los derechos de los usuarios de
Internet, especialmente en lo que tiene que ver con publicaciones que atenten contra el

honor de las personas en radio, television e internet, asi como plataformas tecnoldgicas.

En este caso, Google propicié la demanda y la Corte Constitucional de Colombia
le otorgd una orden donde se indica que la prohibicion de un blog de estas caracteristicas
también constituye una forma de censura que vulnera el derecho a la libertad de expresion

y de informacion.

Al investigar el segundo caso, sobre el pronunciamientos de la Corte
Constitucional del Ecuador sobre vulneracion de derechos en el ambito tecnolégico, se
menciona la accion de proteccidn planteada, en la que se dicta la sentencia, declarando la
violacion del derecho a la proteccion de datos personales y autodeterminacion
informativa, a la imagen y buen nombre e intimidad de la protagonista de fotografias
intimas, al tratar la sentencia de segundo nivel, que resolvid revocar la decision de primer
nivel y declarar sin lugar la accion de habeas data planteado en contra de la persona
natural que poseia fotografias intimas y personales de la actora. Dentro de la sentencia se

entra a analizar los conceptos de dato personal, el consentimiento del titular para el
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tratamiento de datos personales, el derecho a la intimidad, entro otros derechos conexos

al tema.

En cuanto a la propuesta para contribuir a la proteccion de Datos, que garantice el
respeto a la privacidad de las personas, en un entorno justo y equitativo, se llevo a cabo
una entrevista a especialistas en el area de estudio y una encuesta ciudadana que permitio
establecer el contexto de desarrollo de la propuesta. Entre las principales resultados de la
entrevista estuvo que la ciudadania tiene la percepcion que las TICs son un mecanismo
por donde se podria ver perjudicados o vulnerados sus derechos (47.9%), donde el
principal medio usado son los smartphones (65.4%), que entre las principales redes
sociales han identificado a Facebook (76.3%) y WhatsApp (63.8%), consideran ademas
que el uso del Sistema de camaras de vigilancia de ECU911 puede vulnerar sus derechos
(48.7%) y también las empresas tecnoldgicas que se dedican a recopilar datos o
informacién personal, y al vender la informacion personal vulneran derechos de los
ciudadanos (61.7%).

Al respecto de la entrevista realizada a diversos profesionales, en base al derecho
contemplado en el numeral dos del articulo dieciséis de la Constitucion del Ecuador; cree
usted que su ejercicio tendria como efecto la vulneracion de otros derechos de los
ciudadanos, contemplados en la Constitucion y Tratados Internacionales de Derechos
Humanos: la mayoria afirmé que no determinan como una declaracion de caracter general
que mas bien facilita el desarrollo y ejercicio de otros derechos constitucionales, la
informacion personal que decide la persona alimentarla al sistema o plataforma es por
cuenta propia ya que el usuario debe manejar de manera responsable dicho acceso. Este
es el mecanismo con el que coincidieron la mayoria, de como cree usted que las
Tecnologias de la Informacién y Comunicacién (TICs), Redes Sociales y aplicaciones

tecnoldgicas, causan o causarian violacion de derechos a los usuarios.

La captacion indiscriminada por parte de Estados y Empresas tecnoldgicas, de
datos personales de los usuarios de plataformas tecnolégicas, expone al ciudadano a que
sus datos puedan ser utilizados para desarrollar un control social y/o venta de informacion
con fines similares y de mercado, respecto de los gustos, preferencias de los clientes o

usuarios. Siendo un acto abusivo e ilegal el que realizan, por deficiente normativa,
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regulaciones de control y sanciones, por ello se plantea la propuesta de la creacion de la
Agencia de Proteccion de Datos Ecuatoriana (APDE), con el fin que ejerza control,
sancion, asi como desarrollo de estudio con el fin de aportar en el &rea académica y
legislativa, para obtener como resultado, normativas juridicas en defensa del derecho

constitucional a la proteccion de datos de caracter personal.

6.2. Recomendaciones
Se recomienda al Estado, conforme la legislacion vigente, implementar politicas
publicas, con acuerdos interinstitucionales entre los Ministerio de Educacién, el Consejo
Nacional de Educacién Superior (CONESUP) y Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién (MINTEL), actuando como ente regulador la Agencia de
Regulacion y Control de las Telecomunicaciones (ARCOTEL) conforme a sus

competencias, en el siguiente punto:

Se impulse programas de educacion y capacitacion de la ciudadania en lo que
respecta al uso y consumo de las plataformas tecnoldgicas, redes sociales, asi como el
desarrollo de conocimiento de sus derechos, proteccion y defensa de los mismos, con el
fin de generar ciudadanos responsables, siendo el efecto la reduccion de vulneraciones de
derechos constitucionales y reduccion del porcentaje de victimas de ciberdelitos.

Es recomendable en lo que respecta a la Funcién Ejecutiva, en la red
gubernamental de sus instituciones, desarrollo e implementar la utilizacion de las
Ilamadas firmas sin clave o llave (KSI), utilizando la red blockchain, en temas de
gestiones administrativas y en el ambito de seguridad, con el fin de salvaguardar los
derechos de los ciudadanos. Ademas de ser impulsado su aplicacion en el area del sector
privado. La cadena de bloques o blockchain, ayudaria a salvaguardar la informacion y
datos personales de los ciudadanos, con el fin de evitar ciberdelitos o violaciones de
derechos. Para este proposito se debe de reformar la Ley Organica de Proteccion de Datos
en su capitulo sexto, agregando que para la seguridad de datos personales, asi como en la
aplicacion de medidas de seguridad en el &mbito del sector publico se debe de aplicar la

tecnologia blockchain.

Se recomienda el trabajo conjunto de la Funcion Judicial, con la Funcion

Legislativa en la creacion de politicas publicas, desarrollo, emision y reforma de leyes,
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para que el ciberespacio sea un lugar seguro para los usuarios, respectando los derechos

humanos, actualizando las normativas conforme el desarrollo de la tecnologia.

En lo que respecta a la competencia de la Asamblea Nacional del Ecuador, se
recomienda reformar la Ley Organica de Proteccion de Datos, con el fin de que se

agregue el derecho al olvido, derecho que no fue contemplado en la ley.

Asia mismo, se recomienda a la Asamblea Nacional del Ecuador expedir el
Reglamento de la Ley Organica de Proteccion de Datos, con el fin que conste las
directrices, requisitos y procedimientos sobre el control que se debe realizar a las
entidades que usan datos personales para su tratamiento, las que deberan justificar cuales
son los datos que tratan, el uso que los dan, asi como su proposito, ademéas de la
informacién sobre las transferencias que realizan a paises extranjeros, con el fin de

proteger los derechos de los ciudadanos.

En la recomendacion de reforma a la Ley Organica de Proteccion de Datos y en la
expedicion de su Reglamento debe de tratarse sobre la aplicacion de las cookies en
paginas web, tanto de las plataformas gubernamentales como particular, las mismas que
debe de contener la opcion de aceptar o declinar para que el usuario elija si desea o0 no,
que sus datos sean captados o tratados, ya que por la simple navegacion en una pagina
web no expresa consentimiento, ademas en el desarrollo de los muros de cookies deben
de contener obligatoriamente alternativas que equivalente a aceptar o declinar si otorga el

consentimiento, caso contrario deben ser prohibidas.

Se recomienda la reforma de la Ley Organica de Proteccion de Datos Personales,
en el sentido que se prohiba la transferencia de datos de los ciudadanos ecuatorianos a un
pais extranjero o de origen de la compafiia o plataforma tecnologica, asi como el cruce de
datos entre plataformas de redes sociales que pertenezcan a una misma compaiiia, con el

fin de evitar vulneracion de derechos.

Asi mismo es recomendable que conste en la Ley Organica de Proteccion de
Datos Personales, que las compafiias tecnologicas que presten servicio con sus
plataformas tecnoldgicas y de tratamiento de datos, necesariamente se encuentren

domiciliadas en el pais, para que se responsabilicen sobre su accionar y sean parte
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procesal en acciones legales. Entre ellas Google, Meta Platforms, Inc. (anteriormente

conocida como Facebook, Inc) y Twitter, Inc.

Ademas, se recomienda la reforma de la Ley Organica de Proteccion de Datos
Personales, con el fin de crear la Agencia de Proteccion de Datos Ecuatoriana (APDE),

conforme los pardmetros establecidos en el capitulo cinco.

Se recomienda derogar el Acuerdo Ministerial 012-2019, expedido por el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, el mismo que
determina la politica de tratamiento de datos personales, el mismo que viola derechos, por
cuando obliga a aceptar los términos y condiciones, no siendo consentido de forma

voluntaria.

Se recomienda a la ciudadania actuar de forma responsable en lo que corresponde
al uso de la tecnologia, por las controversias generadas a nivel mundial, por las cuales
Ilegamos a dudar de la fiabilidad de las plataformas tecnoldgicas, por ende, se insta a
compartir menos datos personales o informacion personal en plataformas de redes
sociales y correo electronico, asi mismo configurar las opciones, eliminando que los datos

se guarden en la nube, ademéas de mantener la seguridad contra terceras personas.

Recomiendo utilizar la tecnoldgica para lo estrictamente necesario, ya que, si la
utilizamos de una manera despreocupada, podriamos ser ademas victimas de delitos y

ciberdelitos.

6.3. Limitaciones
La situacion del pais actualmente, puede perjudicar el desarrollo de la propuesta
en cuanto a la priorizacion del tema a ser atendido. Ademas de la disposicion de la
Autoridad de proteccion de datos para llevar adelante lo correspondiente.

La suma de esfuerzo entre el sector publico y privado puede llevar mas tiempo del
que se plantea. Debido a esto, las ideas y consensos pueden quedar diluidas. La discusion
debe llevarse a niveles de Asamblea y lograr que la mayor cantidad de actores se sumen a

esta propuesta.
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VI

APENDICE

Anexo 1. Encuesta de opinidn para la ciudadania

ENCUESTA PARA DETERMINAR SI EL ACCESO A LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (TICS) COMO DERECHO ESTABLECIDO EN LA
CONSTITUCION DEL ECUADOR DE 2008 Y SU EFECTO SISTEMATICO DE
VULNERACION DE DERECHOS DE LOS CIUDADANOS.

Agradecemos su participacion en esta encuesta que tiene la finalidad de conocer la opinion de la ciudadania
ecuatoriana en lo que respecta a la conciencia que tiene sobre la proteccion de sus datos, asi como sus derechos, al
momento de utilizar las TICs y Redes Sociales. Los datos seran utilizados con fines académicos para la
investigacion que se titula: “El acceso a las tecnologias de la informacién y comunicacién (TICs) como derecho
establecido en la constitucién del ecuador de 2008 y su efecto sisteméatico de vulneracion de derechos de los
ciudadanos.

Toda la informacién que usted nos facilite permanecera en total confidencial y anonimato. Por tal motivo y
agradeciéndole con su participacion y colaboracién ponemos a consideracién el siguiente cuestionario. Si tiene
alguna duda con respecto a las preguntas, por favor solicitar una aclaracion de las mismas con el encuestador.

Atte.:

Abg. Omar Altamirano Villena.

MAESTRANTE EN DERECHO CONSTITUCIONAL.

Encuesta elaborada desde julio del 2021.

Datos socio-demograficos

1.- Rango de edad:

GZ 16-20afos [[]  GY 21-40 afios D GX41-55 aios |:| G BB 56-74 af]j
2.- Sexo: Masculino [] Femenino []

3.- Instruccion Educativa:

Primaria [ Secundaria [] Tercer Nivel D Post GradoD Ninguna de las anteriores []

4.- Usted cree que con el acceso a las Tecnologias de la Informacién y Comunicacion

(TICs) se podrian ver perjudicados o vulnerados sus derechos?
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Totalmente de acuerdo []
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo []
Totalmente en desacuerdo []
No tengo conocimiento []

5.- Si la respuesta fue afirmativa en la pregunta anterior. ¢Cuales derechos cree
usted se verian perjudicados o vulnerados por el uso de las TICs? (Sefiale una o mas

opciones)
Derecho a la proteccion de datos de caracter personal []
Derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual [
Derecho a la libertad de expresion [
Derecho a la libertad de informacién [
Derecho a la intimidad personal y familiar (]
Derecho al honor y buen nombre []
Derecho a la imagen [
Derecho a la protesta []
Derecho a la libertad de transito y libre movilidad [
Ninguno de los anteriores []
No tengo conocimiento L]

6.- ¢ Con que Tecnologia de la Informacion y Comunicacion (TICs) usted cree que

se podrian vulnerar los derechos antes sefialados? (Sefiale una 0 mas opciones)
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Radio [ Teléfono convencional [ Televisor [] Celular basico, solo llamadas

1 Celular Inteligente (Smartphone) [ Internet (] Computadoras L1 Ninguna de las
anteriores [_] No tengo conocimiento []

Otro (Especifique):

7.- ¢Usted cree que con el uso de las redes sociales se podria ver perjudicados o
vulnerados sus derechos?

Totalmente de acuerdo []
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo []
Totalmente en desacuerdo []

No tengo conocimiento []

8.- ¢ Con que redes sociales usted cree que se podrian vulnerar los derechos antes
sefialados? (Sefiale una o mas opciones)

Facebook L1 WhatsApp [ Twitter L1 ‘YouTube [ Snapchat [ Instagram []

Tik Tok [ LinkedIn [l Telegram [ Facebook Messenger [l Spotify [ Ninguna [
Otra (Especifique):

9.- ¢Usted cree que el sistema de camaras de vigilancia instalado por el Ecu9l1l
puede limitar o vulnerar derechos?

Totalmente de acuerdo []
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo []

Totalmente en desacuerdo []
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No tengo conocimiento []

10.- Si respondi si en la pregunta anterior. ¢;Cuales derechos cree usted que

restringuirian o vulnerarian. (Sefiale unao mas opciones)
Derecho a la proteccion de datos de caréacter personal []
Derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual [
Derecho a la libertad de expresion [
Derecho a la libertad de informacion [
Derecho a la intimidad personal y familiar []
Derecho al honor y buen nombre [
Derecho a la imagen []
Derecho a la protesta [
Derecho a la libertad de transito y libre movilidad []
Ninguno de los anteriores []
No tengo conocimiento []

11.- ¢Usted cree que las empresas y/o el Estado al recopilar datos o informacion de
personas en la web, dispositivos electronicos y de vigilancia, vulneran o vulnerarian

derechos de los ciudadanos?
Totalmente de acuerdol_]
Medianamente de acuerdo [
Estoy de Acuerdo []
Medianamente en desacuerdo [
Totalmente en desacuerdo []

No tengo conocimiento []
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12.- Si respondio si en la pregunta anterior. ¢ Cuales derechos de los ciudadanos cree

usted que se restringuirian o vulnerarian. (Sefiale una o mas opciones)
Derecho a la proteccion de datos de caracter personal [
Derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual [
Derecho a la libertad de expresion [
Derecho a la libertad de informacion []
Derecho a la intimidad personal y familiar [
Derecho al honor y buen nombre []
Derecho a la imagen []
Derecho a la protesta [
Derecho a la libertad de transito y libre movilidad [
Ninguno de los anteriores []
No tengo conocimiento []

13.- ¢Usted cree que las empresas que se dedican a recopilar datos o informacién

personal, al venderlas vulneran derechos de los ciudadanos?
Totalmente de acuerdo []
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo [
Totalmente en desacuerdo []
No tengo conocimiento [

14.- Si respondio si en la pregunta anterior. ¢ Cuales derechos de los ciudadanos cree

usted que se restringuirian o vulnerarian? (Sefiale una 0 mas opciones)

129



Derecho a la proteccion de datos de carécter personal []
Derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual [
Derecho a la libertad de expresion []

Derecho a la libertad de informacion [

Derecho a la intimidad personal y familiar [

Derecho al honor y buen nombre []

Derecho a la imagen [

Derecho a la protesta [

Derecho a la libertad de transito y libre movilidad [
Ninguno de los anteriores []

No tengo conocimiento []

15.- ¢ Usted considera que, con el avance de la tecnologia, deberiamos tener derecho

a decidir qué uso se da a nuestra informacion personal?
Totalmente de acuerdo [
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo []
Totalmente en desacuerdo []

No tengo conocimiento [

16.- ¢ Usted cree que deberia de existir un derecho en el que toda la informacion que
usted haya generado o compartido sea eliminada de las bases de datos, tanto privados como

gubernamentales?
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Totalmente de acuerdo []
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo []
Totalmente en desacuerdo []
No tengo conocimiento [

17.- ¢ Usted considera que, con el avance de la tecnologia, deberiamos tener derecho

a decidir qué uso se da a nuestra informacion personal?
Totalmente de acuerdo []
Medianamente de acuerdo []
Estoy de Acuerdo [
Medianamente en desacuerdo []
Totalmente en desacuerdo []
No tengo conocimiento []

18.- En una escala del 1 al 10 siendo el 1 lo mas bajo y 10 lo mas alto, que tan
capacitadas cree que se encuentran las instituciones publicas del Ecuador para evitar el
robo de datos y reaccionar exitosamente para solucionar el problema y proteger la

informacién de sus ciudadanos?

1 2 3 4 5 6 7 8 9 10

No tengo conocimiento []

19.- ¢(Cree usted que la Asamblea Nacional debe de preocuparse de legislar en el
area tecnologica que involucre al ser humano, entre ello, del tratamiento de datos

personales y seguridad de su informacion personal?
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Totalmente de acuerdo [
Medianamente de acuerdo []
Estoy de Acuerdo []
Medianamente en desacuerdo []
Totalmente en desacuerdo []

No tengo conocimiento []
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Anexo 2. Resultados de la encuesta de opinion ciudadana.

384 respuestas

No se aceptan mas respuestas .B

Mensaje para los encuestados

Ya no se aceptan respuestas en este formulario

Resumen Pregunta Individual

1.- Rango de edad:

384 respuestas

@® GZ 16-20 afios
10,4% @ GY 21-40 arios
@ GX41-55 afios
@® G BB 56-74 afios

69,3%
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2.- Sexo:

384 respuestas

@ Masculino
@ Femenino

49%

3.- Instruccion Educativa:

384 respuestas
@ Primaria
@ Secundaria
@ Tercer Nivel
@ Post Grado
A @ Ninguna de las anteriores
8,9%

4.- ;Usted cree que con el acceso a las Tecnologias de la Informacion y Comunicacion (TICs) se
podrian ver perjudicados o vulnerados sus derechos?

384 respuestas
@ Totalmente de acuerdo
@ Medianamente de acuerdo
@ Estoy de Acuerdo
@ Medianamente en desacuerdo
10,4% @ Totalmente en desacuerdo

@ No tengo conocimiento

47,9%
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5.- Sila respuesta fue afirmativa en la pregunta anterior. ; Cuales derechos cree usted que se

verian perjudicados o vulnerados por el uso de las TICs? (Senale una 0 mas opciones).
384 respuestas

Derecho a la proteccion de dat...
Derecho a la inviolabilidad y al...
Derecho a la libertad de expres...
Derecho a la libertad de inform...
Derecho a la intimidad persona...
Derecho al honor y buen nombre
Derecho a la imagen

Derecho a la protesta

Derecho a la libertad de transit...
Ninguno de los anteriores

No tengo conocimiento

0 100 200 300
6.- ;Con que Tecnologia de Informacion y Comunicacion (TICs) usted cree que se podrian vulnerar

los derechos antes senalados? (Sefiale una o mas opciones).
384 respuestas

Radio
Teléfono convencional
Televisor
Celular basico; llamadas y msm
Celular Inteligente (Smartphone)
Internet
Computadoras
Ninguna de las anteriores
No tengo conocimiento
Redes Sociales
Ninguno
0 100 200 300

7.- ;Usted cree que con el uso de las redes sociales se podrian ver perjudicados o vulnerados sus
derechos?
384 respuestas

@ Totalmente de acuerdo
8.6% @ Medianamente de acuerdo
’ @ Estoy de Acuerdo
h @ Medianamente en desacuerdo
@ Totalmente en desacuerdo
v @ No tengo conocimiento
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8.- ; Con que redes sociales usted cree que se podrian vulnerar los derechos antes sefialados?

(Sefiale una o mas opciones).

384 respuestas

Facebook

WhatsApp

YouTube

Snapchat

Instagram

Tik Tok

LinkedIn

Telegram

Facebook Messenger
Spotify

Ninguna de las anteriores
No tengo conocimiento
twitter

Un

Twitter

todas

100

200 300

9.- ;Usted cree gque el sistema de camaras de vigilancia instalado por el Ecu911, puede limitar o

vulnerar derechos?
384 respuestas

136

@ Totalmente de acuerdo

@ Medianamente de acuerdo

@ Estoy de Acuerdo

@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

® No tengo conocimiento



10.- Si respondio si en la pregunta anterior. ;Cuales derechos cree usted que se restringirian o

vulnerarian? (Sefale una o mas opciones).
384 respuestas

Derecho a la proteccidn de dat...

Derecho a la inviolabilidad y al...

Derecho a la libertad de expres...
Derecho a la libertad de inform...
Derecho a la intimidad persona...
Derecho al honor y buen nombre

Derecho a la imagen

Derecho a la protesta

Derecho a la libertad de transit...
Ninguno de los anteriores

No tengo conocimiento

0 50 100 150 200

11.- ;Usted cree que las empresas y/o el Estado, al recopilar datos o informacion de personas en la

web, dispositivos electronicos y de vigilancia, vulneran o vulnerarian derechos de los ciudadanos?
384 respuestas

@ Totalmente de acuerdo
® Medianamente de acuerdo

@ Estoy de Acuerdo
@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

v @ No tengo conocimiento

12.- Si respondio si en la pregunta anterior. ;Cuales derechos de los ciudadanos cree usted que se

restringirian o vulnerarian? (Sefale una o mas opciones).
384 respuestas

Derecho a la proteccion de dat...

Derecho a la inviolabilidad y al...

Derecho a la libertad de expres...
Derecho a la libertad de inform...
Derecho a la intimidad persona...
Derecho al honor y buen nombre

Derecho a la imagen

Derecho a la protesta

Derecho a la libertad de transit...
Ninguno de los anteriores

No tengo conocimiento

0 100 200 300
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13.- ;Usted cree que las empresas que se dedican a recopilar datos o informacion personal, al

venderlas vulneran derechos de los ciudadanos?
384 respuestas

@® Totalmente de acuerdo

@® Medianamente de acuerdo

() Estoy de Acuerdo

@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

@ No tengo conocimiento

14.- Si respondio si en la pregunta anterior. ; Cuales derechos de los ciudadanos cree usted que se

restringirian o vulnerarian? (Sefale una o mas opciones).
384 respuestas

Derecho a la proteccion de dat...

Derecho a la inviolabilidad y al...

Derecho a la libertad de expres...
Derecho a la libertad de inform...
Derecho a la intimidad persona...
Derecho al honor y buen nombre

Derecho a la imagen

Derecho a la protesta

Derecho a la libertad de transit...

Ninguno de los anteriores

No tengo conocimiento

0 100 200 300

15.- ¢Usted considera que, con el avance de la tecnologia, deberiamos tener derecho a decidir que

uso se da a nuestra informacion personal?
384 respuestas

@ Totalmente de acuerdo

@ Medianamente de acuerdo

() Estoy de Acuerdo

® Medianamente en desacuerdo
@ Totalmente en desacuerdo

® No tengo conocimiento
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16.- ;Usted cree que deberia de existir un derecho en el que toda la informacién que usted haya

generado o compartido sea eliminada de las bases de datos, tanto privadas como gubernamentales?
384 respuestas

@ Totalmente de acuerdo

@® Medianamente de acuerdo

@ Estoy de Acuerdo

@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

@ No tengo conocimiento

17.- {Usted considera que, con el avance de la tecnologia, deberiamos tener derecho a decidir qué
uso se da a nuestros datos o informacion personal?

384 respuestas
@ Totalmente de acuerdo
9,6% @® Medianamente de acuerdo
@ Estoy de Acuerdo
@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

® No tengo conocimiento

18.- En una escala del 1al 10 siendo el 1lo mas bajo y 10 lo mas alto, que tan capacitadas cree que

se encuentran las instituciones publicas del Ecua...lema y proteger la informacion de sus ciudadanos?
345 respuestas

100
75
50

25
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41 respuestas

@ No tengo conocimiento

19.- ;Cree usted que la Asamblea Nacional del Ecuador debe de preocuparse por legislar en el area

tecnologica que involucre al ser humano, entre ell...s personales y seguridad de informacion personal?
384 respuestas

@ Totalmente de acuerdo
9,9% ® Medianamente de acuerdo

@ Estoy de Acuerdo
@ Medianamente en desacuerdo
@ Totalmente en desacuerdo

@ No tengo conocimiento
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Anexo 3. Entrevista a expertos sectoriales.

ENTREVISTA PARA DETERMINAR Sl EL ACCESO A LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION (TICS) COMO DERECHO ESTABLECIDO EN
LA CONSTITUCION DEL ECUADOR DE 2008 Y SU EFECTO SISTEMATICO DE
VULNERACION DE DERECHOS DE LOS CIUDADANOS.

Agradecemos su participacion en esta encuesta que tiene la finalidad de conocer la opinién de la ciudadania
ecuatoriana en lo que respecta a la conciencia que tiene sobre la proteccién de sus datos, asi como sus derechos, al
momento de utilizar las TICs y Redes Sociales. Los datos seran utilizados con fines académicos para la
investigacion que se titula: “El acceso a las tecnologias de la informacién y comunicacién (TICs) como derecho
establecido en la constitucién del ecuador de 2008 y su efecto sisteméatico de vulneracion de derechos de los
ciudadanos.

Toda la informacion que usted nos facilite permanecera en total confidencial y anonimato. Por tal motivo y
agradeciéndole con su participacion y colaboracién ponemos a consideracién el siguiente cuestionario. Si tiene
alguna duda con respecto a las preguntas, por favor solicitar una aclaracién de las mismas con el entrevistador

Atte.:

Abg. Omar Altamirano Villena.

MAESTRANTE EN DERECHO CONSTITUCIONAL.

Entrevista elaborada desde julio del 2021.

Nombre y Apellidos del entrevistado: c..ceeeeeeieeiieeieiiiieieenecneeneencnnes
Titulo Universitario

Abogado []

Ingeniero en Sistemas, TIC o afines []

Actividad de SU ProfeSiON: .iveeeeieiiiieiieeniinieeteecnrenteasescssnsensessnssnsonsenes

1. En base al derecho contemplado en el numeral 2 del Art. 16 de la Constitucion del
Ecuador que determina: "Todas las personas, en forma individual o colectiva, tienen
derecho a: EIl acceso universal a las tecnologias de informacion y comunicacion™. ¢Cree

usted que su ejercicio tendria como efecto la vulneracion de otros derechos de los
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ciudadanos, contemplados en la Constitucion y Tratados Internacionales de Derechos

Humanos? ¢ Cuéles? y ¢Por qué? (Desarrolle su respuesta)

2. ¢ Como cree usted que las Tecnologias de la Informacién y Comunicacion (TICs),
Redes Sociales y aplicaciones tecnoldgicas, ¢causan o causarian violacion de derechos a los

usuarios? ¢ Cual seria el proceso para esto? (Desarrolle su respuesta)

3. ¢ Qué opinion le merece, el uso que las empresas desarrolladoras de tecnologia y el
Estado dan a los datos o informacion obtenida de los usuarios, mediante cualquier

plataforma tecnoldgica? (Desarrolle su respuesta)

4. Cdmo experto, que situaciones pueden realizarse con la informacién o datos
recopilados por el sistema de caAmaras de seguridad instalada en areas publicas por el
Estado? ¢Esto, podria afectar de alguna manera a los derechos de los ciudadanos?

(Desarrolle su respuesta)

5. Cudl es su opinion sobre el uso que se podria dar a los datos que recolectan las
Empresas y el Estado. ¢ Tiene alguna consecuencia negativa en relacion a los derechos de

los ciudadanos? (Desarrolle su respuesta)

6. ¢ Cémo usuario de internet y redes sociales, cree que la informacion o datos
personales proporcionada por usted, ¢serviria para se configure la violacion de sus

derechos? ¢ Cudles derechos seria 'y por qué? (Desarrolle su respuesta)

7. ¢ Cree que la préactica de recoleccion de datos mediante cookies o métodos de
captacion de informacion adicional es indiscriminada, al recopilar datos sin conocimiento

ni consentimiento del usuario? ¢ Qué puede provocar? (Desarrolle su respuesta)

8. Para el usuario, ¢ Qué consecuencias traeria la recoleccion de sus datos por parte de

empresas y entidades gubernamentales? ¢ Conoce el proceso? (Desarrolle su respuesta)

9. ¢ Tiene conocimiento si la recoleccion de informacion de datos digitales esta

normada legalmente por el Estado Ecuatoriano? (Desarrolle su respuesta)

10.  ¢Cree usted que el Estado Ecuatoriano deberia de normar el uso, captacion y venta
de datos de usuarios por parte de la Empresas desarrolladoras tecnologicas y de las

entidades gubernamentales? (Desarrolle su respuesta)
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11.  ¢Considera que el desarrollo de las TICs, software y programas como la inteligencia

artificial podrian vulnerar derechos? ¢Cuales y por qué? (Desarrolle su respuesta)

12. En su opinion, ¢Cudl seria, la forma 6ptima y segura de utilizar las TIC, Redes
Sociales y Aplicaciones tecnologicas? para evitar la captacion de nuestra informacion y no

ser victimas de vulneracion de derechos? (Desarrolle su respuesta)
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Anexo 4. Resultados individuales de la entrevista desarrollada a expertos sectoriales.

Resultado de la informacion levantada por el andlisis de la investigacién cualitativa
desarrollada mediante Altas T.I.
Informe creado por Omar Altamirano en 17/8/2021

Informe de codigos

Todos los (20) codigos

O 08/13/2021 15

1 Citas:

1:1792-9in Case 1

08/13/2021 15:46:39

Nombre y Apellidos del entrevistado

Amado Joselito Romero Galarza

Titulo Universitario

Abogado

Actividad de su profesién

Juez de la Sala Civil de la Corte Provincial del Guayas

1.
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O 1. En base al derecho contemplado en el numeral 2 del Art. 16 de la

Constitucion del Ecuador que determina: "Todas las personas, en forma individual o
colectiva, tienen derecho a: El acceso universal a las tecnologias de informacion y
comunicacion™. Cree usted que su ejercicio tendria como efecto la vulneracion de otros
derechos de los ciudadanos, contemplados en la Constitucion y Tratados Internacionales de

Derechos Humanos? ¢ Cuales? y ¢Por qué? (Desarrolle su respuesta)

20 Citas:

1:5910in Case 1

No, por qué no se visualiza la violacion de derechos con el acceso a las TIC,

mas ayuda a desarrollar tareas en el &ambito educativo y laboral

2:5910in Case 2

No se considera que vulneraria derechos porqué es una declaracién de caracter
general que mas bien facilita el desarrollo y ejercicio de otros derechos constitucionales

3:5910in Case 3

Depende del alcance y si existe a la violacién a la intimidad, sino existe, no hay

violacién de derechos

4:5910in Case 4

No, porqué el acceso a tales tecnologias implica el uso de esas plataformas
digitales y sus utilidades o beneficios. No se vulneraria ningun derecho de otra persona,
esto en virtud que la informacion personal que decide la persona alimentarla al sistema o

plataforma es por cuenta propia.

5:5910in Case 5

Considero que todo derecho, no llega hacer absoluto puesto que el propio alcance
de la norma juridica es otorgar la facultad de goce al sujeto del derecho pero al mismo
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tiempo va inmerso el deber juridico por cuyo motivo si se usa en forma indiscriminada

el derecho al uso a las TICs podria violentarse derechos de otros ciudadanos.

6:59 10 in Case 6

No, porqué es el acceso a las tecnologias, mas no a datos privados de otras

personas

7:5910in Case 7

Si. Uno de los derechos en mayor riesgo es a la intimidad, otro es al buen
nombre, otro es a la inviolabilidad de correspondencia. La masificacion de la gratuidad
sin restricciones genera la filtracion de informacién que, por su naturaleza, es sensible
con relacion a la condicion de "persona”, de alli que la ausencia de filtros o clausulas de
permisibilidad de uso (que no formen parte de contratos de adhesion), son puertas
abiertas (0 ventanas al menos) para que terceros potencialmente accedan, usen y

exploten dicha informacion en perjuicio de su titular.

8:59 10in Case 8

No, si se maneja de manera responsable dicho acceso

9:5910in Case 9

Si. Porque la rapidez que caracterizan estas comunicaciones tecnoldgicas hace
que la informacion se distorsione y pueden afectar el honor de las. Personas, su

privacidad

10:59 10 in Case 10

no, el derecho al acceso a las tecnologias de informacion no vulnera otros
derechos, porque el acceso nos permite tener mejores y mas conocimientos en el area
que se necesite y esa informacion lo puede convertir una persona mas productiva

generador de ingresos y por lo tanto ayuda a la economia de un pais.

11:5910in Case 11
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No, la informacién es publica, pero hay grupos de personas que la usan para

hacer dafo

12:59 10 in Case 12

Por una parte nosotros como usuarios de Internet y redes sociales damos con
mucha facilidad nuestra informacion personal, y por otra parte los. Duefios de las redes
sociales y el Internet se aprovechan de esto y practicamente estan violentando nuestra

privacidad

13:59 10 in Case 13

Todos debemos tener acceso a las canales de tecnologia, los datos no deben ser

vulnerables y guardar el sigilo confidencial.

14:5 9 10 in Case 14

No sé considera en si, una vulneracion de derechos por que no es una declaracion

de derecho general, por tanto no considero que vulnere los derechos como tal.

15:59 10 in Case 15

No tendria ninguna vulnerabilidad siempre y cuando no se viole la privacidad de

la informacién

16:5 910 in Case 16

Si, el derecho a la privacidad. Siempre y cuando, los acuerdo que se acepten, al
estar en las RRSS, estén bien claros y sean de conocimiento pleno de quienes ingresan a

estos servicios.

17:59 10 in Case 17

Derecho a Vivir: Vida en Armonia, Paz con uno mismo y con los demas.
Derecho a la intimidad: Vida sin control en redes sociales donde se distorsiona los
valores. Derecho a no tener conocimientos de valores morales: Sabemos que la

tecnologia tiene la oportunidad de llenar los vacios inmorales y no se da buena moral.
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18:5 9 10 in Case 18

Si, a la seguridad y privacidad de la informacién. Hoy en dia las Tics estan
inmersas tanto en el ambito laboral como estudiantil de las personas, mas adn en la
actualidad a raiz del covid 19 el estado debe de garantizar el acceso universal y
privacidad a las tecnologias de informacién y comunicacion para poder desarrollar las

actividades de los ciudadanos.

19:5910in Case 19
No creo porque mas bien con el acceso universal se esta disminuyendo la brecha

digital

20:5 9 10 in Case 20

Se debe restringir los accesos a la creacion de las cuentas en Redes Sociales
porque hay muchos perfiles falsos y son utilizados para estafar a personas.

O 10. ;(Cree usted que el Estado Ecuatoriano deberia de normar el uso,

captacion y venta de datos de usuarios por parte de la Empresas desarrolladoras

tecnoldgicas y de las entidades gubernamentales? (Desarrolle su respuesta)

20 Citas:

1:14 928 in Case 1

Si, la informacion de los ciudadanos no podria estar en manos de personas

particulares que hagan uso comercial de las mismas

2:14 928 in Case 2

Es urgente estamos expuestos al uso de nuestra informacion personal

3:14 928 in Case 3
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Si debe ser normada porque violan su intimidad, llegando hasta desarrollarse el

aCcoso

4:14 9 28 in Case 4

Estoy de acuerdo que se deban normar el uso de captacion y venta de datos ya

que es indiscriminado.

5:14 9 28 in Case 5

Deberia de ser prohibido ya que vulnera la privacidad de informacién personal

6:14 9 28 in Case 6

Deberia de ser mas transparente la entrega de éste tipo de datos para poder
conocer, quién los entregd y quién los recibid, asi mismo deberia de existir suficiente
informacion que indique en qué lugar se puede encontrar al que estd haciendo uso de la
informacion de manera que pueda responder de ser necesario, a esto debe de agregarse la

agilidad en el proceso respectivo de reclamo.

7:14 928 in Case 7

Si. Debe tutelar la opcion de negarse a compartir informacién irrelevante por
ejemplo. A saber: si todos mis bienes inmuebles deben ser inscritos en el registro de la
propiedad donde se encuentren, la entidad que desea saber informacion al respecto, debe
hacer su gestion investigativa, y no obligarme a darle los detalles como fecha de la
escritura, precio, etc. Dicho de otra forma, se debe promover la eficiencia en la

interaccidn entre entidades publicas, v.g. municipios, registradores, entes de control.

8:14 728 in Case 8

Creo que debe limitarse el acceso y uso, y por supuesto normar actividad, pero,
debe prohibirse la captacion y venta de datos de usuarios, eso debe estar restringido a
fines legales o salvo la voluntad de cada persona que acepte que su informacion sea

compartida
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9:14 928 in Case 9

Claro!

10:14 9 28 in Case 10

Claro gue si debe normar empezando por la captacion de datos y deben estar en

continua actualizacion y mejoras, ya que siempre las empresa buscaran evadir las reglas

11:14 9 28 in Case 11

Asi es para que la informacidn sea correcta y protegida

12:14 9 28 in Case 12

Asi es, creo que el estado Ecuatoriano debe normar estas situaciones

13:14 9 28 in Case 13

Si debe normal la privacidad de informacion

14:14 9 28 in Case 14

Si lo considero, para que de esta manera no violen nuestros derechos

15:14 9 28 in Case 15

Si

16:14 9 28 in Case 16

Por supuesto que si.

17:14 9 28 in Case 17

Si deberia de normar el uso, el estado tiene la obligacion de controlar todas estas

normativas.

18:14 9 28 in Case 18
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Si deberia normar ya que el estado debe de garantizar la seguridad del ciudadano

19:14 9 28 in Case 19

Totalmente de acuerdo, se debe precautelar la privacidad de datos del usuario

20:14 9 28 in Case 20

El Estado Ecuatoriano a través de leyes debe controlar la captacion y venta de

datos.

O 11. ;Considera que el desarrollo de las TICs, sosftware y programas como la
inteligencia artificial podrian vulnerar derechos? Cuéles y por qué? (Desarrolle su

respuesta)

20 Citas:

1:15930in Case 1

Generan vulneracién de derechos, como el derecho a la intimidad, honra y buen

nombre

2:15930in Case 2

Si y de hecho ya lo vulnera, pues la ciencia avanza mas rapido que la normativa

ya que es lento su proceso

3:15930in Case 3

No ya que depende de uso

4:15930in Case 4

El desarrollo tecnoldgico es amplio, abarcando infinidad de ambientes en los que
se desarrolla el ser humano, sin duda merece un mayor control a efecto que exista una

limitacion consentida por el usuario, persona o ciudadano. Los derechos que se podria
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afectar son el derecho a la intimidad, el derecho a decidir sobre si, derecho a tomar
decisiones libres y responsables sobre la salud, el uso de las infinidades de aplicaciones

afecta la salud del ser humano.

5:159 30 in Case 5

Los avances tecnoldgicos por el alcance pueden violentar particularmente el

derecho a la privacidad e intimidad

6:15 9 30 in Case 6

Siempre es un riesgo que seguramente van a ocurrir que afectaran al derecho de
la privacidad principalmente. Pero debemos de entender -lo que quizas nos cueste
bastante lo que todo esto es parte de la evolucion de la humanidad. Este tema habria sido
ciencia ficcion hace apenas cien afios y es muy posible que cien afios después todo lo

que ahora nos asusta sea considerado tecnologia obsoleta.

7:15930in Case 7

Ver respuesta 1.

8:15930in Case 8

El uso responsable no, la manipulacion de sistemas si, por ello debe estar

debidamente establecido en la ley

9:15930in Case 9

Podria. Siempre puede haber esa posibilidad si no se regulan esos programas

10:15 9 30 in Case 10

no, la ciencia no vulnera derechos, el mal uso que las personas le dan aun
producto obtenido por la ciencia es la que podria vulnerar algun derecho, por ejemplo: si
se crea un robot que sea facturador-cajero va ayudar a esa empresa, pero si esa empresa

despide a sus cajeros sin cumplir con sus derechos o los cambia a otra area, no es un
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tema del producir creado es el ser humano que hace con ese producto, por ello todo debe

estar normas y con reglas establecidas por el estado

11:15 7 30in Case 11

No existe vulneracion si la informacion esté protegida

12:15 730 in Case 12

Si considero q puede violar nuestro derecho a tener nuestra privacidad

13:15 730 in Case 13

Hoy en dia cada vez estamos viendo que los procesos son automatizados a la

inteligencia artificial no considero vulneracion si se utiliza las seguridades correctas.

14:15 9 30 in Case 14

El derecho a la honra y al buen nombre, a la libertad

15:15 9 30 in Case 15

Podrian vulnerar derecho siempre y cuando la seguridad de la misma no sea la

apropiada

16:15 9 30 in Case 16

Claro que si. La inteligencia artificial (IA) ha evolucionado demasiado, al punto
de que se alimenta con Big Data, que refieren al estudio de comportamiento, como una
de tantas opciones de uso. Por ende, las tecnologias simplemente actlan basadas en
patrones y, aungue no estoy seguro de que sea un derecho, se violaria el libre albedeio;
ya que habra un determinado momento, en donde alfo que siempre realizo, ya no lo

pueda hacer y sin embargo, la tecnologia lo hizo sin mi conocimiento.

17:15 9 30 in Case 17

Si, podrian vulnerar y porque se sabria todo acerca de las personas. Lo que se

deberia ver es limitaciones.
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18:15 9 30 in Case 18

Toda herramienta tecnologica en donde se suministran y almacenan datos e
informacién de usuario puede ser causa de alguna u otra manera de vulnerabilidad de

privacidad de usuario

19:15 730 in Case 19

Si, si cae en manos de grupos inescrupulosos; pero bien intencionados permite

explorar nuevos conocimientos al hombre

20:15 9 30 in Case 20

Las Aplicaciones son buenas si se emplean de buena manera y no se vulneraria

derechos.

O 12. En su opinion, ¢Cudl seria, la forma 6ptima y segura de utilizar las TIC,

Redes Sociales y Aplicaciones tecnoldgicas? para evitar la captacion de nuestra

informacion y no ser victimas de vulneracion de derechos? (Desarrolle su respuesta)

20 Citas:

1:16 132 in Case 1

Es necesario eliminar mecanismos que no permitan rastrear al ciudadanos

2:16 32 in Case 2

Que la adquisicion y uso de las plataformas deba ser autorizado de forma
expresa, conociendo en todos los detalles de la informacion que va hacer usado por las

empresas y estado.

3:16 32 in Case 3
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No existe una forma segura de utilizar ya que el problema no es elevar
informacidn, sino que existe personas, ya sean los que trabajan en las empresas

tecnoldgicas o hakers que hacen mal uso de los datos personales.

4:16 132 in Case 4

Ser consciente de la informacién que publiquemos. Ser responsable de las claves
de acceso a los aplicativos que dispongo o uso. Conservar respaldos de los formularios y
de las cookis que he autorizado a efecto de conocer a ciencia cierta llegado el momento

apropiado que es lo que he autorizado y de qué forma.

5:16 § 32 in Case 5

Mantener una regulacién y que los organismos del estados encargado de su

manejo puedan contar con formulas de control y proteccion.

6:16 § 32 in Case 6

No creo que haya manera de hacerlo, el humano es un ser sumamente inteligente
y siempre va a encontrar la manera de ir mas alla de lo que permiten las regulaciones.
Por otro lado la imposicion de normativas siempre es lenta, debido a la cantidad de
procesos que tienen que pasarse antes de ser aprobadas. Los hechos siempre llegan antes
que el derecho.

7:16 132 in Case 7

Ver respuesta 10.

8:16 32 in Case 8

Bajo la legislacion amplia y clara sobre su uso, y bajo la autorizacion de cada
individuo, para fines estatales y legales, limitando su uso y supervisando la informacion
que contenga, seria la manera mas oOptima de utilizar las TIC. El internet y las redes
sociales son un gran poder, puede ser muy beneficioso es verdad, nos permite estar
actualizados y tener noticias en segundo la, pero en manos equivocados puede generar

incertidumbre y gran dafio social.

155



9:16 § 32 in Case 9

Ser prudentes. No autorizar la captacion

10:16 32 in Case 10

Cada plataforma tiene opciones de configuracion de seguridad privacidad y
debemos aprender a utilizarlas y no publicar datos personales que no tienen por qué

conocerlos todo el mundo

11:16 1 32 in Case 11

Conocer la plataforma antes de ingresar datos personales

12:16 1 32 in Case 12

Considero que eso debe hacerlo el estado con ayuda de expertos en tecnologia y

personal ético de marketing

13:16 32 in Case 13

Un buen ruteo y montaje de firewall para evitar captacion de datos.

14:16 9 32 in Case 14

Deberian de buscar o emplear algin método para que de esta manera no vulneren

nuestras vidas, intimidad y nuestra privacidad

15:16 32 in Case 15

Utilizar los recursos de hardware y software adecuadamente

16:16 9 32 in Case 16

Estar completamente seguros de los acuerdos que aceptamos al utilizarlas y tener

plena consciencia de lo que publico, valorando riesgo/beneficio.

17:16 9 32 in Case 17
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Ponerle limites a cada aspecto que se vaya a requerir los datos, ejemplo: al

momento de la compra en un establecimiento, datos a facturar.

18:16 1 32 in Case 18

Tratar por parte de los usuario no suministrar datos e informacion sensible que
pueda causar conflictos de privacidad y el estado debe de normar esto para que en caso

de vulnerabilidad de informacion se pueda dar opcion al ciudadano de hacer su reclamo

19:16 32 in Case 19

Qu exista una huella ética en cada individuo a través de la capacitacion y

consecucion consciente de los puntos vitales buenos y malos del uso de este derecho

20:16 9 32 in Case 20

Las cuentas de las redes sociales deben ser autorizadas por parte del Registro
Civil para que no haya perfiles falsos.

O 2. ;Coémo cree usted que las Tecnologias de la Informacion y Comunicacion
(TICs), Redes Sociales y aplicaciones tecnoldgicas, causan o causarian violacién de

derechos a los usuarios? Cual seria el proceso para esto? (Desarrolle su respuesta)

20 Citas:

1:6 912 in Case 1

Para acceder a un programa solicitan una autorizacion y por lo tanto se debe
sujetarse a un contrato de adhesion para su utilizacion, por lo que esta en el usuario el

derecho de acceder o0 no a las mismas

2:6712in Case 2

La violacién se produciria o se produce por la falta de regulacion y control
(obviamente enmarcado en la constitucion) por lo que estos derechos deben ser
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armonizados con otros derechos para no afectarlos por ejemplo a algunos detallados en

el Art. 66 de la Constitucion del Ecuador.

3:6712in Case 3

No creo que causen violacion a ningin tipo de derecho, ya que todos tienen
derecho a publicar la informacion que considere, la vulneracion de derecho s

desarrollaria al exponer informacion de una tercera persona

4:6 12 in Case 4

Cuando el administrador de tales aplicativos sin consentimiento venda mi
informacidn personal o a través de datos. Cuando otras personas o usuarios difunden
informacion que atenta contra la dignidad y la honra de la persona afectada. Cuando por
tales aplicativos se proceda a la localizacion o ubicacién de la persona.

5:6 12 in Case 5

Particularmente porqué permiten acceder a las mismas, en algunos casos
refugiandose en identidades falsas y que en mucho de os casos resulta dificil o imposible

identificar.

6:6 12 in Case 6

Es posible que esto ocurra por los llamados hakers, con lo que obviamente debe
ser controlado por gente especializada. Sin embargo, si bien creo que debe existir un
control, no deberia haber una alarma exagera, porqué al fin y al cabo es un delito. Al
igual que asaltar a un apersona en la calle y robar sus pertenencias, quien hakea invade

la privacidad de otra persona. Ambos son actos ilicitos.

7:6912in Case 7

Al momento que se permite el uso ilimitado, sin rastro de responsabilidad o
identificacion fidedigna del consumidor que accede a determinada informacion a través

de las TiCS, se crean espacios para que tales sean utilizadas libremente.
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8:6 12 in Case 8

Cuando se usa para victimizar en circunstancias aun no sentenciadas, el uso

mediatico de las redes y la informacion puede ser el méas grande problema

9:6 12 in Case 9

Por la. Rapidez y porque hay personas que no reparan en que desconocen algin

tema e igual emiten criterios equivocados

10:6 12 in Case 10

Cuando publicas o tergiversar informacion que no te pertenece, y para €so
existen leyes que lo regulan, lo que se deberia hacer es aplicar bien las leyes cuando
correspondan, y no por el llamado derecho a la expresion hagan lo que quieran, el
problema no es el acceso a la tecnologia el tema es lo que haces con ellas, si respetas las

leyes y las reglas que existe, no vulnerarias derechos

11:6 12 in Case 11

Cuando se filtra informacion que no debe ser pablica

12:6 12 in Case 12

Ellos con la informacion personal obtenida se benefician econémicamente,

ademas pueden manipular y persuadir a las personas y asi obtiene beneficios econdmicos

13:6 12 in Case 13

Cada persona es repdnganles de la informacion dada en sus redes sociales o
ingreso de datos a aplicaciones no es una violacion si tienes un perfil publico y lo

compartes, la app tienen niveles de seguridad para tu como usuario te protejas.

14:6 1 12 in Case 14

No considero que violen tus derechos como tal

15:6 12 in Case 15
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La filtracion de informacion esta sujeta a la seguridad que brindan las empresas

encargadas de tener a cargo la administracion de la seguridad de la informacion

16:6 12 in Case 16

Desde el punto de vista cuentas personales: Todas las aplicaciones tienen
restricciones y seguridades, las que el propietario debe ser conocedor. Esto restringe el
acceso a ( otros usuarios "ataquen™ al propietario de la cuenta. Se debe capacitar para
crear una cuenta en cualquier red social. Desde el punto de vista de que si alguien fue
grabado o usado su imagen para causar dafo a la integridad, esto debe ser penalizado y
aunque en la ley lo define, las personas que difunden esto no tienen conocimiento de la
causa. Se debe hacer campafias de concientizacion y explicar que pasa en el caso de que

alguien virilice algo para hacer un dafio a determinada entidad o persona.

17:6 12 in Case 17

Invadiendo la privacidad por medio de una compafiia de telecomunicaciones en
llamadas, mensajes. Y ademas con inteligencia artificial se sabria todo en detalle.
Afectando la parte emocional y econdémica de las personas. Uno de los procesos a
realizar podria ser en la cédula de identidad con actualizaciones en base a 7 puntos

personales. (Unicamente por el usuario)

18:6 12 in Case 18

Tal vez por la privacidad de la informacion suministrada en redes sociales y
aplicaciones tecnoldgicas, puesto que empresas grandes como FaceBook se ha

evidenciado que venden bases de datos de usuarios a terceros para lucrarse de ello

19:6 12 in Case 19

Si causarian si no se ponen reglas claras que eviten el abuso de su uso de parte de

ciertos usuarios o grupos de usuarios

20:6 § 12 in Case 20

Los perfiles falsos son empleados para acceder a informacién privada.
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O 3. ¢Qué opinion le merece, el uso que las empresas desarrolladoras de

tecnologia y el Estado dan a los datos o informacion obtenida de los usuarios, mediante

cualquier plataforma tecnoldgica? (Desarrolle su respuesta)

20 Citas:

1:7914in Case 1

La captacién de informacion de los usuarios expone al ciudadano a que sus datos
puedan ser utilizados por corporaciones o estados para un control social o venta de

informacion respecto de los gustos de los clientes o usuarios.

2:79 14 in Case 2

Es un abuso el que realizan, deben ser normados y regulados

3:7914 in Case 3

No afecta ningun ni vulneran ningun tipo de derecho, ya que sea compafiias de

seguridad y comunicacién legal mente constituida

4:79 14 in Case 4

Abusiva esto por cuanto el consumidor de tales preformas tiene la Unica
oportunidad de aceptar las condiciones que llevan implicitas, que si no aceptan las
mismas, simplemente no puede usar el servicio. Impidiendo al actuario que pueda sobre

ciertas cuestiones inherentes a la persona, esta pueda decidir si la acepta o no.

5:79 14 in Case 5

Es también un abuso de la informacion pues el usuario si bien es cierto se somete
a contrato de adhesion al aceptar as condiciones sin embargo se violenta un derecho al

otorgar la informacion a terceros

6:7 9 14 in Case 6
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Pienso que en muchas ocasiones resulta hasta corrupto. Ocurre
consuetudinariamente que recibo llamadas a mi linea celular, ofreciéndome cambiar de
operador, quién les dio mi nimero de teléfono y quien le dio derecho a Ilamar. Eso
obviamente invasion al derecho a la privacidad, cémo dije debe de ser controlada.

7:79 14 in Case 7

Mediocre pues no hay seguridad acerca de la confidencialidad debida. Y aunque
tecnoldgicamente exista dicha seguridad, debido a las clausulas de adhesion de ciertas
empresas privadas, se reservan el derecho de transmitir la informacion de sus usuarios a
las demas empresas que forman parte de sus grupos econémicos, de manera que el
proveedor de telefonia celular que también vende electrodomésticos, y también
television por cable, internet, etc, les da a todos sus gerentes las facilidades para
contactarnos durante sus campafias promotoras de tales bienes o servicios adicionales.

Simplemente es invasivo.

8:79 14 in Case 8

Al ser Casi ilimitadas, deben tener parametros de uso que no interfiera en los

derechos de los usuarios sin su consentimiento

9:79 14 in Case 9

Es un uso muy amplio, que afecta la privacidad

10:7 9 14 in Case 10

el estado y la empresa privada, debe garantizar que la informacion de los
ciudadanos que no es publica este segura, pero resulta que la informacion de teléfonos,
correos que das para una factura por ejemplo ya la tienen para toda campafia de
marketin, ventas etcétera tu informacion se divulga sin ninguna responsabilidad eso no

es correcto.

11:7 9 14 in Case 11

Mientras la informacidn se encuentre protegida estaria bien
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12:7 9 14 in Case 12

Creo q esa informacion deberia ser manejada de manera diferente por parte de las
mencionadas empresas, debe haber un poco mas de restriccion por parte de los

gobernantes de cada pais

13:7 14 in Case 13

Existen contratos de confidencialidad cuando se esta desarrollando y debe ser
estipulada correctamente y evitar a futuro que las BD sean ofertadas para fines de

marketing

14:7 9 14 in Case 14

Que todas las empresas hagan y capten todos tus datos eso si es una violacién a

tu privacidad

15:7 14 in Case 15

La seguridad es deficiente, presenta falencias especialmente en el sector publico

16:7 14 in Case 16

Depende lo que estipule el acuerdo que la plataforma desarrolladora pone previo
a la aceptacion del servicio. Generalmente no lo leen. Es un gran problema eso. Las

empresas que desarrollan esto no deben dar la data a nadie mi opinién personal.

17:7 9 14 in Case 17

La tecnologia puede tener su avance pero el Estado no esta preparado debido a la

corrupcion que se ha visto.

18:7 14 in Case 18

La privacidad e integridad de los datos es parte fundamental de cada usuario que

da uso de herramientas tecnoldgicas como aplicaciones, redes sociales, etc

19:7 14 in Case 19
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Esta bien siempre y cuando no lesione al individuo, y que sea con conocimiento

consciente del usuario

20:7 9 14 in Case 20

La informacion debe ser privada y se deberia regular para que las empresas

vendad la informacioén.

O 4. Cémo experto, que situaciones pueden realizarse con la informacion o

datos recopilados por el sistema de caAmaras de seguridad instalada en areas publicas por el
Estado? Esto, podria afectar de alguna manera a los derechos de los ciudadanos?

(Desarrolle su respuesta)

20 Citas:

1:8916in Case 1

El desarrollo tecnol6gico a llevado a que la humanidad tenga que pagar un precio
por el mismo lo que conlleva a que los ciudadanos pierdan parte de su privacidad a

través de la recuperacion de informacion

2:8 9 16 in Case 2

Si, afecta el derecho a la libertad, intimidad, libre circulacion y de transito

3:8916in Case 3

No, todo lo contrario me parece que Seria bastante bueno ya que se controla a la

delincuencia

4:8 916 in Case 4

Pensando en que el Estado es responsable de la seguridad interna y externa y que
dado el actual estado de desarrollo tecnoldgico exige mayores condicionantes que

permitan identificar personas para su identificacion, localizacién y ubicacion, el estado
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estaria fijando parametros mayores de seguridad. Pero éstos si se encontrarian limitados
por un principio de confidencial al uso exclusivo de un gobierno, en dénde no deberia
difundir abiertamente tales sefiales o recepcion de sefales, imégenes, audio voz
inherente a la persona en particular, salvo que existiera orden expresa de autoridad
publica para que se use tal informacion, por ejemplo cuando se dan las suertes en la
penitenciaria y la forma de sus actos delincuenciales son difundidas a la ciudadania, no
deberia de difundirse, sino almacenarse y otorgar a la fiscalia, para uso de particulares

fines.

5:89 16 in Case 5

Siendo la persona un sujeto del derecho y de deber juridico al mismo tiempo su
accionar publico debe estar dentro de las normas juridicas a la moral y las buenas
costumbres de alli que existiendo la necesidad de brindar proteccion al ciudadano, se
pueda establecer mecanismos de control y en la era actual hacer uso de la tecnologia lo
que estando consiente el ciudadano de ese particular si la informacion es utilizada solo
con esos fines y no distorsionado su uso no afectaria a derecho alguno. Tanto mas que

para fines de investigacion se debe de realizar con las partes procesales.

6:8 1 16 in Case 6

No creo que se vulneran derechos por ello, las camaras de seguridad estan
ubicadas en lugares publicos y todo ciudadano sabe muy bien, estando en un lugar
publico, sus actos estan a la vista de todos. Para ponerlo de otra manera, si un ciudadano
comete un ilicito que es captado por las camaras de seguridad no podria alegar violacién
al derecho a su privacidad, porqué lo mismo podria alegar si fuese un testigo, con el
absurdo argentod que el testigo no deberia de ver su vida privada.

7:8916in Case 7

Las areas publicas estan expuestas al control. De manera que todo lo relacionado
o derivado de dicho control, siempre que esté asociado a la proteccion del bien juridico

seguridad, orden y paz, es adecuado.
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8:8 7 16 in Case 8

Es posible que surja alguna afectacion, pero ese dependeria de cada caso en

particular fi, ya que también contribuye al control de seguridad ciudadana

9:81 16 in Case 9

Pueden dar lugar a delitos como extorsion, robo, difamacion

10:8 16 in Case 10

no afecta en el sentido de seguridad, ayuda a identificar cualquier acto anémalo
que pudiera existir y en muchos casos sirve de descargo hasta para el mismo ciudadano,
en caso si le robaron dentro de las instalaciones, o lo agredieron, o donde estuvo en un
dia especifico, aunque la informacion de cdmaras de vigilancia siempre tienen un tiempo

determinado, el mal uso que se dé a esta informacion ya depende del estado.

11:8 116 in Case 11

No, porque la camaras publicas ayudan a controlar los sucesos que causan dafio a

la sociedad

12:8 ] 16 in Case 12

Considero que las camaras de seguridad por parte del estado si ayudan y mucho
para el beneficio de los ciudadanos ya g de esta manera quedara registrado cualquier

acto de violencia o ataque o accidente de transito etc y esto es de mucho beneficio

13:8 16 in Case 13

Més que afectacion son soportes validos para causas procesales positivas 0

negativas.

14:8 1 16 in Case 14

Si, a tu privacidad como ciudadano

15:8 16 in Case 15
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De ninguna manera siempre y cuando se lo instale eso lugares estratégicos

destinados a brindar seguridad

16:8 16 in Case 16

Si se expone por supuesto que si. Solo deberia darse en el caso de uso para
determinada accion legal o algo q realmente lo amerite.. y con las debidas firmas de

compromiso a que la data no sea virilizada.

17:8 16 in Case 17

En cuanto a situaciones, podria alterarse la verdad de los hechos. El control es
importante, por seguridad y respaldo. No afectaria. al contrario, creeria que los

ciudadanos deben ser accesibles a este tipo de seguridad debido a cualquier seguimiento.

18:8 16 in Case 18

En este aspecto considero que se puede usar de manera positiva la informacion
recopilada por los sistemas de cAmaras, para evidenciar algin accidente, robo, asesinato,

secuestro que sirva como material de prueba para identificar la situacion

19:8 9 16 in Case 19

Pueden servir para alertar activamente o pasivamente actos que vayan en contra

de la ley y el orden

20:8 1 16 in Case 20

La informacion de las camaras en lugares publicos debe ser de libre acceso para

un mejor control de la seguridad.

O 46

1 Citas:
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1:1792-9in Case 1

08/13/2021 15:46:39

Nombre y Apellidos del entrevistado

Amado Joselito Romero Galarza

Titulo Universitario

Abogado

Actividad de su profesion

Juez de la Sala Civil de la Corte Provincial del Guayas

1.

O 5. Cual es su opinion sobre el uso que se podria dar a los datos que recolectan

las Empresas y el Estado. Tiene alguna consecuencia negativa en relacion a los derechos de
los ciudadanos? (Desarrolle su respuesta)

20 Citas:

1:9918in Case 1

Repercute directamente en el derecho a la intimidad y a una posible utilizacion
de dicha informacién para fines que atenten contra la dignidad de las personas o su
integridad fisica inclusive la vida

2:9918in Case 2

No existe transparencia en el uso de la informacién, hasta que los ciudadanos

activan el aparato judicial por verse afectados

3:9918in Case 3

No creo que se vulneren derechos
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4:9918 in Case 4

No afectaria a la persona ni a la identidad de ésta, la informacion nace de la

persona y el estado es responsable de conservar y guardar la informacion proporcionada.

5:99 18 in Case 5

Es el uso exclusivamente relacionado a la actividad o servicio que prestan,

cumpliéndose con la obligacion de mantener la reserva de la obligacion

6:9 9 18 in Case 6

El uso es el que lo quieran dar

7:9918in Case 7

Ver respuesta 3. Ademas, no porque sean entidades publicas estan exentas de

ataques piratas como alguna vez lo fue el SRI, ahora CNT.

8:99 18 in Case 8

Cuando su uso es ilimitado sin fines establecidos previamente, pueden afectar
negativamente, sin embargo, existe informacién que corresponde a la transparencia que
deben aplicar las empedas d instituciones estatales. Se debe identificar la informacion, el

sujeto y el uso

9:99 18 in Case 9

Deben usarse los datos de manera prudente

10:9 9 18 in Case 10

el mal uso que se pueda dar es infinito, una vez que tus datos son puablico le sirve
a la gente g se dedica a extorsionar, bandas delictivas, te dejan expuesto a diversidad de
eventos, las consecuencias son graves no tienes tranquilidad y vives desconfiando de

todo.

11:9 718 in Case 11
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Que esta bien

12:9 9 18 in Case 12

El estado deberia manejar de mejor manera los datos de todos los ciudadanos sin

invadir su privacidad

13:9 7 18 in Case 13

Lo negativo es que exista una fuga de datos, pero para esto en los contratos
labores se deben incluir de forma clara y detallada que aspectos deben guardarse y no

compartirse.

14:9 9 18 in Case 14

Esto repercute de cierta manera a tu intimidad y vida privada

15:9 9 18 in Case 15

Si uso debe confidencial y especialmente destinado al analisis de informacion

mas no a la divulgacion de la informacién

16:9 7 18 in Case 16

Pienso que no, debido a que, en términos tecnoldgicos a esto se lo conoce como
Big Data y la misma ya se esta aplicando en todas las grandes plataformas que hay. La
Big Data nos permite hacer el estudio del comportamiento de las personas. Si hubiese la
certeza, lo cual es muy dificil que se dé, y se utiliza esta informacion para cuestiones
como: salud, turismo, consumidor y afines; entonces valdria la pena. Pero imaginemos

que la Big Data la usen para malas acciones, entonces seria catastrofico.

17:9 9 18 in Case 17

La vulnerabilidad de los datos.

18:9 18 in Case 18
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Si, toda informacion de terceros que sea difundida sin autorizacién es una

violacion a la seguridad y privacidad de cada usuario

19:9 7 18 in Case 19

Esta data deberia ser bien resguardada para que no caiga en manos de

delincuente; y tampoco debe ser usada para fines politicos

20:9 § 18 in Case 20

Las bases de datos de las personas deben servir para implementar programas de

capacitacion

O 6. ¢Como un usuario de internet y redes sociales, cree que la informacion o

datos personales proporcionada por usted, serviria para se configure la violacién de sus

derechos? ¢ Cuales derechos seria 'y por qué? (Desarrolle su respuesta)

20 Citas:

1:1020in Case 1

Si, porqué a través de estos algoritmos que manejan estas super computadoras

permiten establecer patrones de conducta, frecuencias en cuanto a gusto de las personas

2:10920in Case 2

Si, por no haber trasparencia ni informacion de mis datos personales

3:10920in Case 3

No porqué en todo caso si yo publico una informacion es porque quiero hacerla

publica y si es publica ano veo que se menoscabe ningun tipo de derecho

4:109 20 in Case 4
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No, ningun derecho se violaria por cuanto esta informacion que he entregado o

proporcionado obedece a un acto propio de la persona

5:10 § 20 in Case 5

Si, puesto que se violenta particularmente el derecho a la privacidad a no

interrumpir su horario de descanso y tranquilidad.

6:10 § 20 in Case 6

Es posible que ocurra. Aun en el caso, de que la empresa que recolecta mis datos
no tenga intencién alguna de violar mi derecho de privacidad y de compartirlo con otras
personas, siempre existe la posibilidad de que alguna persona proceda de modo
inadecuado. Este es un punto muy delicado sobre en quien recae la responsabilidad,
cuando ocurre una violacion a la privacidad ocasionada con un tercero, ya que es dificil
determinar si hay culpabilidad por no cuidar bien de la informacién o si la habilidad del

tercero excede cualquier medida razonablemente aceptable.

7:10920in Case 7

Ver respuesta 1.

8:10 20 in Case 8

Podria ser violatorio cuando se use sin consentimiento y para fines legalmente no
establecidos. El derecho a la propiedad, a la seguridad, el buen vivir, entre otros
derivados de ellos, por ejemplo cuando se proporciona informacion del Domicilio y
puede ser publicada poniendo en riesgo la seguridad y el acceso a la delincuencia, ,
partiendo de aquello, varios delitos que pueden ser perpetrados con Informacion que se

filtra para usos indebidos.

9:10 920 in Case 9

Podria darse, pero para mi las redes son solo espacios sociales que uso son.

Prudencia por mi actividad laboral.
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10:10 20 in Case 10

las redes sociales la gente la usa como un medio de comunicacion pero todo lo
que esta en la web es utilizada para diferentes temas como camparias de marketing que
de acuerdo a tus like en publicaciones ya te envia sugerencia de amistades, cuentas a
seguir, paginas a visitar, ya que las multinacionales trabajan con los datos de la red,
compran data par su marketing, pero también hay gente que utiliza estos datos que las
mismas personas publican par chantajes o para estafas, ya depende de cada persona

cuidar q publica asi evitarian en algo las vulneracion de sus derechos

11:10 720 in Case 11

No, porque la informacion debe ser almacenada bajo las normas de seguridad
correspondientes

12:10 720 in Case 12

Si considero que las empresas que obtienen nuestros datos si invaden nuestra
privacidad y ademas ellos se benefician econémicamente o de cualquier manera q ellos

consideren oportuno,

13:10 720 in Case 13

Manejando los protocolos de seguridad no hay violacion alguna.

14:10 120 in Case 14

Si, por que tendrian acceso a toda mi informacion violando mi privacidad

15:10 20 in Case 15

Derecho a la confidencialidad de la informacion estipulado en la constitucion

politica del Ecuador

16:10 9 20 in Case 16
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La respuesta es no, porque si yo estoy proporcionando mi informacion, es porque
se donde la voy a colocar. En caso de que la empresa en donde proporcioné mis datos los
haga publicos para que sean vulnerados, tomaria acciones legales. Si yo publico algo
personal, al hacerlo publico, estoy asumiendo el riesgo. Recalco, si la empresa infringe,
el derecho que se viola es el de la privacidad y dependiendo de que pase con los datos,

se generaria una cadena de violacion de derechos de diferentes tipos.

17:10 9 20 in Case 17

Todo dato que se proporcione esta sujeto a violentarse. (Corrupcion)

18:10 20 in Case 18

Si, a la violacion de la privacidad e integridad de la informacion sin previa

autorizacién

19:10 720 in Case 19

Definitivamente, por eso lo expresado en puntos anteriores en el sentido de que

la informacion recopilada debe contar con todas las seguridades del caso

20:10 9 20 in Case 20

Si mis datos personales son empleados de mala manera si se violan los derechos

de privacidad

O 7. ¢Cree que la préactica de recoleccion de datos mediante cookies o métodos

de captacion de informacion adicional es indiscriminada, al recopilar datos sin
conocimiento ni consentimiento del usuario? Qué puede provocar? (Desarrolle su

respuesta)

20 Citas:

1:11 922 in Case 1
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Los mecanismos tecnoldgicos pueden servir para robo de informacion que atente

contra el derecho a la intimidad

2:11 922 in Case 2

Si, debe ser una autorizacion expresa

3:11922in Case 3

Puede ser porqué en todo caso se obtiene informacién sin consentimiento

4:11 922 in Case 4

Si es indiscriminada porqué es ahi cuando el usuario o el consumidor se ve
limitado de rechazarlas o aceptarlas, en caso de no estar de acuerdo de aceptar no puedo

usarla.

5:11922in Case 5

Si es una violacién de derecho a la privacidad

6:11 922 in Case 6

Por lo general yo he observado paginas que advierten al usuario que estan
utilizando cookies. Este es un modo de prevencion implantado en internet, justamente

para evitar que se recolecten datos sin aprobacién del usuario

7:11 922 in Case 7

Provoca invasién de espacios privados como el descanso, o el mismo trabajo.
Gracias a sus logaritmos de focalizacion de tendencias consumistas, contactan por varios
medios a los usuarios para ofrecerles bienes o servicios no requeridos, es decir ejercen

presion para que el usuario adquiera obligaciones con consentimiento inducido.

8:11 922 in Case 8
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Lo es, y eso se debe a la falta de control de la obtencién de informacién y la
adecuacion legal a esta gran industria del internet, ain hay muchos modos/ delitos que

no constan en la legislacion y deben ser considerados para limitar dicho acceso ilegal

9:11 922 in Case 9

Si es indiscriminada pero también los usuarios son imprudentes y lo permiten
para acceder a determinadas paginas. Lo que puede provocar es lo que hemos anotado,

violacion de nuestra vida privada

10:11 922 in Case 10

Puede provocar que te llenan de notificaciones de todas las empresa que
compraron esa data para su marketing, provocar que te asalten en la entrada de tu casa
porque publicaste tu direccion completa, estas expuesto a infinidad de situaciones

11:11 922 in Case 11

Si el usuario esta de acuerdo al ingresar a la plataforma debe estar consiente que

su informacidn se hara publica

12:11 922 in Case 12

Ellos manejan buenas estrategias de marketing muy persuasivas y manipuladoras
que sutilmente obtienen nuestros datos, supuestamente ellos nos piden nuestro
consentimiento, pero esto es algo estratégico g a veces no nos damos cuenta que lo

hacemos

13:11 9 22 in Case 13

Generaria desconfianza al uso de las tecnologias

14:11 91 22 in Case 14

Existen datos que pueden facilitar a terceros para causar dafio a cualquier persona

dafiando su buen nombre
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15:11 922 in Case 15

Puede provocar filtracion de informacion confidencial como claves y contrasefias

16:11 922 in Case 16

En el caso de que eso se produzca, lo cual es muy raro, ya que toda aplicacion
desarrollada por una empresa que sea formal, siempre notificara que el guardado de las
cookies o data se hard. Si en caso, la empresa no notifica mediante mensajes de
aplicacion, es muy seguro de que no sea una empresa legal y obtenga esta informacion

con la finalidad de delinquir.

17:11 922 in Case 17

Si puede provocar que muchas personas alteren sus malos pensamientos y se

desarrolle ganancias deshonestas.

18:11 9 22 in Case 18

No necesariamente ya que las cookies guardan solo cierta informacion para hacer
que la navegacion web sea mas sencilla y el usuario indica en un pop up de alerta si

desea autorizar las cookies para el sitio de navegacién

19:11 922 in Case 19

Si porque no se asegura de que el usuario este consciente que permite al
consentir la utilizacion de cookies, esto puede provocar abusos de terceros escudados en

el consentimiento del usuario

20:11 922 in Case 20

La recoleccion de datos mediante cookies afecta la privacidad y puede exponer a

los usuarios.
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O 8. Para el usuario, ¢Qué consecuencias traeria la recoleccion de sus datos por

parte de empresas y entidades gubernamentales? Conoce el proceso? (Desarrolle su

respuesta)

20 Citas:

1:12 924 in Case 1

La pérdida del anonimato

2:12 924 in Case 2

El abuso de informacion personal

3:129 24 in Case 3

En negativa porque no tiene ni goza mi consentimiento, ya que si me siento

vulnerada activaria los mecanismos legales

4:12 7 24 in Case 4

Ellos captan datos de distinta fuentes, usurpando informacion porqué dan inicio a
una actividad en dénde la recoleccion de informacién obedece a implementar otros
procedimientos para recopilar informacion focalizada. Y si no cuentan exclusivamente

con la autorizacion para aquello estaria vulnerando mi derecho a la intimidad personal.

5:12 124 in Case 5

Puede ser producto de un hakeo y que pueda dar mal uso

6:12 9 24 in Case 6

La consecuencia negativa depende de algo que no va a estar escrito en un libro o
ninguna normativa, y eso es la intencién, por ejemplo estariamos hablando de que puede
ser beneficioso si el estado utiliza esos datos, para capturar delincuentes, pero seria

sumamente dafiino si tales datos fueran usados para perseguir opositores del gobierno.
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Obviamente es muy dificil separar lo uno del otro, por ejemplo para perseguir a un

enemigo politico podria alegarse que éste ha cometido un delito.

7:12 9 24 in Case 7

Implica el riesgo de exposicion politica, mediatica, o ante organizaciones

delincuenciales.

8:12 924 in Case 8

No conozco el proceso, sin embargo, ninguna informacion obtenida sin
Consentimiento, debe ser usada por terceros con fines lucrativos, el derecho a la

intimidad del ciudadano debe prevalecer, salvo claro, casos legales especificos

9:12 924 in Case 9

No sé el proceso en si. No deberian desviarse los fines de la recoleccion de datos.

10:12 91 24 in Case 10

la recoleccion de datos toda empresa lo hace de acuerdo al giro de su negocio y
esta bien, el problema es que seguridades tiene par esos datos y que hace con esa data de

acuerdo a ellos los usuarios sufrimos las consecuencias

11:12 9 24 in Case 11

No conozco el proceso, pero la informacién del estado es publica por ello si la

persona esta consciente de ello, sabra las consecuencias a futuro

12:12 9 24 in Case 12

Las consecuencias son muchas, entre ellas manipular y hacernos comprar cosas q
no queremos o deseamos, en tema politico puede hacernos votar por algin candidato q

no queremos y asi un sinnimero de actos negativos

13:12 9 24 in Case 13

No lo conozco
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14:12 9 24 in Case 14

La pérdida del anonimato

15:12 9 24 in Case 15

Como consecuencia principal esta el riesgo de filtracion de informacion

16:12 9 24 in Case 16

Todo usuario es un ciudadano, y todo ciudadano, debe rendir cuentas al pais. Por
ende, todos de una forma u otra, acceden a plataformas gubernamentales para realizar
diferentes tramites. Mientras la data sea del tipo que es necesaria para el gobierno de

turno, entonces, estaria correcto. Para algo diferente a esto, no debe de producirse.

17:12 9 24 in Case 17

Por ejemplo: EI SRI, sabemos que debemos declarar facturas y no se lo hace
como debe de ser. Por ende la entidad trae como consecuencia una multa. ( la misma que

puede ser desviada por corrupcion)

18:12 9 24 in Case 18

Desconozco el proceso, sin embargo, a mi criterio las consecuencias podrian ser
la exposicién de informacidn persona, datos, videos, fotos, audios a terceras personas sin

la debida autorizacién del usuario

19:12 91 24 in Case 19

Puede ser objeto de persecucion en un momento de su vida si el gobierno de

turno asi lo ordena.

20:12 9 24 in Case 20

La recoleccion de datos por parte de empresas o del Estado como los Censos

ayuda a la planificacion pero debe ser empleada de manera responsable.
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O 9. ¢ Tiene conocimiento si la recoleccion de informacion de datos digitales

esta normada legalmente por el Estado Ecuatoriano? (Desarrolle su respuesta)

20 Citas:

1:13 926 in Case 1

No, porqué existe todo el acceso a internet no estd regulado, existiendo una

responsabilidad ulterior

2:139 26 in Case 2

No, es deficiente, falta regulacion normativa por parte de la Asamblea Nacional

3:139 26 in Case 3

No, deberia de ser normado y deberia de existir una normativa bastante fuerte

paraello

4:13 926 in Case 4

No se encuentra mayormente legislado a nivel nacional

5:139 26 in Case 5

No, tiene que ser mas especifica y protectora

6:13 9 26 in Case 6

Esta norma hasta cierto punto, pero no es una normativa completa y sufiente, lo
poco que esta normado no se lo aplica eficientemente. Por ejemplo, resulta tarea
imposible tratar de quejarme por las distintas llamadas a mi teléfono ofreciendome

productos.

7:13926in Case 7
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Lo esta de manera dispersa. Se supone que todas las entidades publicas, por
ejemplo, pueden recolectar la informacion y solo pueden usarla para los fines
institucionales. Las privadas se fundamentan en el consentimiento forzado que el usuario

brinda en los contratos de adhesion.

8:13 926 in Case 8

No tengo informacion concreta, pero sé que si hay delitos establecidos,
relacionados, en el COIP con actos de uso indebidos o alteraciones de sistemas y datos.
Es posible que con la teoria del caso adecuado, se ajuste a esos delitos Normandos en la

legislacion penal ecuatoriana

9:139 26 in Case 9

Se ha legislado algo

10:13 926 in Case 10

No lo sé hasta donde este normado

11:13 926 in Case 11

Asi es la informacidn y el acceso a ella tiene normas

12:13 9 26 in Case 12

No tengo pleno conocimiento de eso, pero creo que el estado Ecuatoriano no

tiene normando este tema

13:13 926 in Case 13

No tengo conocimiento

14:13 1 26 in Case 14

Es deficiente deberian de ser reguladas...

15:13 91 26 in Case 15
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Si

16:13 9 26 in Case 16

Si tengo conocimiento, pero no cubre la totalidad delo que se necesita.

17:13 9 26 in Case 17

Debe estar normado, pero como la tecnologia ha avanzado el estado deberia a
estas alturas ya normalizar. Por ejemplo: compras en el exterior, retencién de IVA,

impuestos.

18:13 9 26 in Case 18

No tenia conocimiento al respecto

19:13 9 26 in Case 19

Entiendo que si pero no conozco detalles

20:13 9 26 in Case 20

Desconozco

O Actividad de su profesion

20 Citas:

1:498in Case 1

Juez de la Sala Civil de la Corte Provincial del Guayas

2:498in Case 2

Juez de la Sala Laboral de la Corte Provincial del Guayas

3:498in Case 3
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Jueza de la Civil de la Corte Provincial del Guayas

4:4 98 in Case 4

Juez de la Sala Especializada de lo Civil de la Corte Provincial del Guayas

5:498in Caseb

Juez de la Sala Especializada de lo Civil de la Corte Provincial del Guayas

6:4 98 in Case 6

Juez de la Sala Especializada de lo Civil de la Corte Provincial del Guayas

7:498in Case 7

Juez

8:4 9 8in Case 8

Judicial

9:498in Case 9

Juez

10:4 1 8 in Case 10

Ingeniera en sistemas

11:4 98 in Case 11

Analista de Articulacién

12:4 918 in Case 12

Ingeniero en Marketing y negociacién comercial

13:4 8 in Case 13
Combustibles
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14:4 9 8 in Case 14

Abogada

15:4 8 in Case 15

Docente

16:4 9 8 in Case 16

Ingeniero TI

17:4 9 8 in Case 17

Sistemas, Telecomunicacion e Industrial

18:4 8 in Case 18

Ingeniero en sistemas

19:4 8 in Case 19

Consultor de Sistemas SAP

20:4 9 8 in Case 20

Técnico

O En base al derecho contemplado en el numeral 2 del Art. 16 de la

Constitucion del Ecuador que determina

1 Citas:

1:1899-32 in Case 1

En base al derecho contemplado en el numeral 2 del Art. 16 de la Constitucion
del Ecuador que determina: "Todas las personas, en forma individual o colectiva, tienen

derecho a: El acceso universal a las tecnologias de informacion y comunicacion”. Cree
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usted que su ejercicio tendria como efecto la vulneracion de otros derechos de los
ciudadanos, contemplados en la Constitucion y Tratados Internacionales de Derechos

Humanos? ¢Cuéles? y ¢Por qué? (Desarrolle su respuesta)

No, por que no se visualiza la violacion de derechos con el acceso a las TIC, mas

ayuda a desarrollar tareas en el &mbito educativo y laboral

2. ¢(Como cree usted que las Tecnologias de la Informacion y Comunicacion
(TICs), Redes Sociales y aplicaciones tecnoldgicas, causan o causarian violacion de

derechos a los usuarios? Cudl seria el proceso para esto? (Desarrolle su respuesta)

Para acceder a un programa solicitan una autorizacion y por lo tanto se debe
sujetarse a un contrato de adhesion para su utilizacion, por lo que esta en el usuario el

derecho de acceder o no a las mismas

3. ¢Qué opinidn le merece, el uso que las empresas desarrolladoras de tecnologia
y el Estado dan a los datos o informacion obtenida de los usuarios, mediante cualquier

plataforma tecnoldgica? (Desarrolle su respuesta)

La captacién de informacion de los usuarios expone al ciudadano a que sus datos
puedan ser utilizados por corporaciones o estados para un control social o venta de

informacion respecto de los gustos de los clientes o usuarios.

4. Como experto, que situaciones pueden realizarse con la informacion o datos
recopilados por el sistema de camaras de seguridad instalada en éareas publicas por el
Estado? Esto, podria afectar de alguna manera a los derechos de los ciudadanos?

(Desarrolle su respuesta)

El desarrollo tecnoldgico a llevado a que la humanidad tenga que pagar un precio
por el mismo lo que conlleva a que los ciudadanos pierdan parte de su privacidad a

través de la recuperacion de informacion

5. Cual es su opinion sobre el uso que se podria dar a los datos que recolectan las
Empresas y el Estado. Tiene alguna consecuencia negativa en relacion a los derechos de

los ciudadanos? (Desarrolle su respuesta)
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Repercute directamente en el derecho a la intimidad y a una posible utilizacién
de dicha informacién para fines que atenten contra la dignidad de las personas o su

integridad fisica inclusive la vida

6. Como usuario de internet y redes sociales, cree que la informacion o datos
personales proporcionada por usted, serviria para se configure la violacion de sus

derechos? Cudles derechos seria y por qué? (Desarrolle su respuesta)

Si, porgqué a través de estos algoritmos que manejan estas super computadoras

permiten establecer patrones de conducta, frecuencias en cuanto a gusto de las personas

7. ¢Cree que la préactica de recoleccién de datos mediante cookies o métodos de
captacion de informacion adicional es indiscriminada, al recopilar datos sin
conocimiento ni consentimiento del usuario? Qué puede provocar? (Desarrolle su

respuesta)

Los mecanismos tecnoldgicos pueden servir para robo de informacion que atente

contra el derecho a la intimidad

8. Para el usuario, (Qué consecuencias traeria la recoleccion de sus datos por
parte de empresas y entidades gubernamentales? Conoce el proceso? (Desarrolle su
respuesta)

La pérdida del anonimato

9. ¢ Tiene conocimiento si la recoleccion de informacion de datos digitales esta

normado legalmente por el Estado Ecuatoriano? (Desarrolle su respuesta)

No, porqué existe todo el acceso a internet no esta regulado, existiendo una

responsabilidad ulterior

10. ¢Cree usted que el Estado Ecuatoriano deberia de normar el uso, captacion y
venta de datos de usuarios por parte de la Empresas desarrolladoras tecnolégicas y de las

entidades gubernamentales? (Desarrolle su respuesta)

Si, la informacion de los ciudadanos no podria estar en manos de personas

particulares que hagan uso comercial de las mismas
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11. ;Considera que el desarrollo de las TICs, sosftware y programas como la
inteligencia artificial podrian vulnerar derechos? Cuales y por qué? (Desarrolle su

respuesta)

Generan vulneracién de derechos, como el derecho a la intimidad, honra y buen

nombre

12. En su opinion, ¢Cudl seria, la forma optima y segura de utilizar las TIC,
Redes Sociales y Aplicaciones tecnologicas? para evitar la captacion de nuestra

informacion y no ser victimas de vulneracion de derechos? (Desarrolle su respuesta)

Es necesario eliminar mecanismos que no permitan rastrear al ciudadanos
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Manuel Ulises Torres Soto

5:294in Caseb

Gil Medardo Armijos Borja
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15:2 14 in Case 15

Quinto Ochoa Edmundo
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Santiago jimenez garcia
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Jose Luis Farias Betty
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Anthony Xavier Solis Mora
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Alfredo Gutiérrez Lépez
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Gustavo Pilamunga Llumiguano
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5:396inCaseb
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6:396in Case 6

Abogado
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8:396in Case 8

Abogado

9:396in Case 9

Abogado

10:3 9 6in Case 10

Ingeniero en Sistemas, TIC o afines

11:39 6 in Case 11

Ingeniero en Sistemas, TIC o afines

12:3 96 in Case 12

Ingeniero en Sistemas, TIC o afines

13:396in Case 13
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14:3 9 6 in Case 14

Abogado

15:3 96 in Case 15

Ingeniero en Sistemas, TIC o afines

16:3 6 in Case 16

Ingeniero en Sistemas, TIC o afines

17:39 6 in Case 17

Ingeniero en Sistemas, TIC o afines

18:3 6 in Case 18

Ingeniero en Sistemas, TIC o afines

19:396in Case 19

Ingeniero en Sistemas, TIC o afines

20:3 9 6 in Case 20

Ingeniero en Sistemas, TIC o afines

O "Todas las personas, en forma individual o colectiva, tienen derecho a

1 Citas:

1:1899-32 in Case 1

En base al derecho contemplado en el numeral 2 del Art. 16 de la Constitucion
del Ecuador que determina: "Todas las personas, en forma individual o colectiva, tienen
derecho a: El acceso universal a las tecnologias de informacion y comunicacién”. ;Cree

usted que su ejercicio tendria como efecto la vulneracion de otros derechos de los
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ciudadanos, contemplados en la Constitucion y Tratados Internacionales de Derechos

Humanos? ¢ Cuales? y ¢Por qué? (Desarrolle su respuesta)

No, por que no se visualiza la violacion de derechos con el acceso a las TIC, mas

ayuda a desarrollar tareas en el ambito educativo y laboral

2. ¢Como cree usted que las Tecnologias de la Informacién y Comunicacion
(TICs), Redes Sociales y aplicaciones tecnologicas, ¢causan o causarian violacion de

derechos a los usuarios? ¢Cudl seria el proceso para esto? (Desarrolle su respuesta)

Para acceder a un programa solicitan una autorizacion y por lo tanto se debe
sujetarse a un contrato de adhesion para su utilizacion, por lo que esta en el usuario el

derecho de acceder o no a las mismas

3. ¢Qué opinidn le merece, el uso que las empresas desarrolladoras de tecnologia
y el Estado dan a los datos o informacion obtenida de los usuarios, mediante cualquier

plataforma tecnologica? (Desarrolle su respuesta)

La captacién de informacion de los usuarios expone al ciudadano a que sus datos
puedan ser utilizados por corporaciones o estados para un control social o venta de

informacion respecto de los gustos de los clientes o usuarios.

4. Como experto, que situaciones pueden realizarse con la informacion o datos
recopilados por el sistema de cdmaras de seguridad instalada en areas publicas por el
Estado? ¢Esto, podria afectar de alguna manera a los derechos de los ciudadanos?

(Desarrolle su respuesta)

El desarrollo tecnoldgico a llevado a que la humanidad tenga que pagar un precio
por el mismo lo que conlleva a que los ciudadanos pierdan parte de su privacidad a

través de la recuperacion de informacion

5. Cual es su opinion sobre el uso que se podria dar a los datos que recolectan las
Empresas y el Estado. ¢Tiene alguna consecuencia negativa en relacion a los derechos

de los ciudadanos? (Desarrolle su respuesta)
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Repercute directamente en el derecho a la intimidad y a una posible utilizacién
de dicha informacién para fines que atenten contra la dignidad de las personas o su

integridad fisica inclusive la vida

6. Como usuario de internet y redes sociales, cree que la informacion o datos
personales proporcionada por usted, ¢serviria para se configure la violacion de sus

derechos? ¢ Cudles derechos seria y por qué? (Desarrolle su respuesta)

Si, porgqué a través de estos algoritmos que manejan estas super computadoras

permiten establecer patrones de conducta, frecuencias en cuanto a gusto de las personas

7. ¢Cree que la préactica de recoleccién de datos mediante cookies o métodos de
captacion de informacion adicional es indiscriminada, al recopilar datos sin
conocimiento ni consentimiento del usuario? ;Qué puede provocar? (Desarrolle su

respuesta)

Los mecanismos tecnoldgicos pueden servir para robo de informacion que atente

contra el derecho a la intimidad

8. Para el usuario, ¢(Qué consecuencias traeria la recoleccién de sus datos por
parte de empresas y entidades gubernamentales? ¢Conoce el proceso? (Desarrolle su
respuesta)

La pérdida del anonimato

9. ¢ Tiene conocimiento si la recoleccidon de informacion de datos digitales esta

normada legalmente por el Estado Ecuatoriano? (Desarrolle su respuesta)

No, porqué existe todo el acceso a internet no esta regulado, existiendo una

responsabilidad ulterior

10. ¢Cree usted que el Estado Ecuatoriano deberia de normar el uso, captacion y
venta de datos de usuarios por parte de la Empresas desarrolladoras tecnologicas y de las

entidades gubernamentales? (Desarrolle su respuesta)

Si, la informacion de los ciudadanos no podria estar en manos de personas

particulares que hagan uso comercial de las mismas
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11. ;Considera que el desarrollo de las TICs, software y programas como la
inteligencia artificial podrian vulnerar derechos? ;Cuéles y por qué? (Desarrolle su

respuesta)

Generan vulneracién de derechos, como el derecho a la intimidad, honra y buen

nombre

12. En su opinion, ¢Cudl seria, la forma Optima y segura de utilizar las TIC,
Redes Sociales y Aplicaciones tecnologicas? para evitar la captacion de nuestra

informacion y no ser victimas de vulneracion de derechos? (Desarrolle su respuesta)

Es necesario eliminar mecanismos que no permitan rastrear al ciudadano.
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