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PREFACIO

El presente trabajo del Seminario de Graduacion de la Carrera de Ingenieria en
Sistemas Computacionales de la Facultad de Ingenieria, nace del Convenio Marco
de Colaboracién entre la Universidad de Valencia- Espafa y la Universidad Catdlica
de Santiago de Guayaquil- Ecuador cuya finalidad es la de formar a sus alumnos en
el manejo de Proyectos en su fase inicial y posteriormente los alumnos que estén
interesados en profundizar con este conocimiento y mejores practicas lo podran

realizar a través de la Maestria en Direccion y Administracion de Proyectos.

El presente trabajo consiste en la presentacion de un proyecto dividido en dos

partes:

Parte I: Propuesta del Tema el cual consiste en seguir la metodologia de
Investigacién aplicada al proyecto planteado por los estudiantes siguiendo la

estructura propuesta por la Universidad Catolica de Santiago de Guayaquil.

Parte II: Desarrollo del proyecto final de la Unive  rsidad de Valencia, de acuerdo
a la eleccion del proyecto aprobado por la Universidad de Valencia y siguiendo un

proceso desde la perspectiva de Direccién de Proyectos.
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INTRODUCCION

El presente tema ha sido elaborado de acuerdo a las necesidades mas
relevantes en las entidades bancarias actuales, el mismo ayudara al
personal del area de Tl a responder ante contingentes o desastres que se
presenten y atenten contra la correcta operatividad del banco. Nuestro
proyecto abarca las buenas practicas de la direccion de proyecto indicadas
en el PMBOK. Se desarrollan las fases de inicio, planificacién. Las fases de
seguimiento y control no estan desarrolladas en el presente documento.
Para asegurar la calidad de nuestro proyecto se utilizaran estandares
internacionales con respecto a la seguridad de la informacion y continuidad

del negocio.



PARTE |

Propuesta del Tema



CAPITULO 1

Problema de Investigacion

1.1 Enunciado del Problema

En las entidades bancarias los mayores problemas se originan por varios

factores tales como:

* Un disefo ineficiente en el plan de contingencia.

» El robo de informacion por hackers o piratas informaticos es una de las
principales amenazas que atraviesa el sistema bancario.

» La falta de mantenimiento periodico en la infraestructura, ocasionando el
deterioro de los mismos.

» Falta de analisis en la seleccion del proveedor de telecomunicaciones.

» La carencia o un mal disefio de esquema de respaldo de informacion.

El problema de la falta de un buen disefio de contingencia ocasiona

problemas directos en todas las areas.

Las razones por las cuales no se cuenta con un buen plan de contingencia

podrian ser:

» Falta de capacitacion del personal del area de tecnologia.

» Falta de presupuesto al plan de contingencia.



» Desconocimiento del concepto de un plan de contingencia BCP
(Business Continuing Planning )

» Mala asignacion de recursos para el plan de contingencia.

1.2 Formulaciéon del Problema

El problema del robo de la informacion podria ocasionar una pérdida de
imagen de la entidad financiera lo que genera la desconfianza de los
clientes actuales y potenciales

La falta de un mantenimiento preventivo podria ocasionar la perdida de
operatividad de los sistemas y de la red.

El problema de tener un deficiente disefio de esquema de respaldo de
informacion puede generar falsas expectativas en el plan de contingencia.
Un problema al elegir un mal proveedor es tener constantes incidentes con

los servicios que nos brinda.

1.3 Justificacion y Delimitacion.

1.3.1 Justificacion.

Todos los sistemas estan propensos a fallos ya sea por algun ataque
externo o dafio de hardware o software. Algunos de estos fallos toman dias
y hasta semanas generando inconformidad en los clientes. No existe un

analisis de las incidencias que pueden ocurrir y peor aun estar prevenidos.



Adicional la gerencia de las instituciones bancarias necesitan tener los
sistemas informaticos como los sitios web para realizar las transacciones en
linea, de esta manera tratar de equilibrar el transito de los clientes con el
objetivo de minimizar el costo de operacion de las sucursales. Si un usuario
puede realizar transacciones desde su hogar, oficina o en cualquier lugar del

mundo ¢ por qué la banca por internet no ha logrado un éxito en el Ecuador?

Los constantes ataques a diversas entidades publicas y privadas son cada
dia més frecuentes en nuestro pais.

En nuestro caso las entidades bancarias son objetivos principales de los
hackers que prueban las vulnerabilidades de los sistemas informaticos.

Una de las razones es que el recurso del internet es inseguro y tanto el
usuario como el banquero tienen temor en utlizar estas herramientas
informaticas pero con un estudio de vulnerabilidad y contingencias se podra
recuperar durante una falla en los sistemas.

. Otro recurso muy importante es la disponibilidad de la salida al internet
otorgado por el proveedor de telecomunicaciones. Los servidores Web
deben estar operativos las 24 horas los 365 dias del afio y si un proveedor
sufre alguna caida la entidad bancaria debe tener un plan de contingencia
para re direccionar el trafico a otro proveedor. Es necesario hacer un
correcto andlisis de los proveedores de internet y datos en el Ecuador y asi

minimizar el impacto por la falla de este agente externo.



1.3.2 Delimitacion.

El proyecto abarca el disefio de un modelo de contingencia en sistemas
informaticos y telecomunicacion mas no la implementacion del mismo. Este
disefio ayudara a la elaboracion de un posterior BCP de la institucion
financiera. La metodologia del BCP abarca la seguridad fisica y l6gica de los
activos de informacion pero solo se va a contemplar la seguridad logica.
Mediante la investigacion se determinara el mejor modelo basandose en
hechos cientificos e implementaciones realizadas en otros proyectos. Se
analizara las soluciones que existen en el mercado y cuéales son las
fortalezas y debilidades.

Se estudiara las vulnerabilidades mas frecuentes de los sistemas
informaticos bancarios y los mecanismos de recuperaciéon cuando un
incidente de seguridad se presenta.

Se presentara mdultiples alternativas de proveedores de servicios de
telecomunicaciones que existen en Guayaquil. Cada proveedor posee una
solucion para realizar un respaldo manual o automatico el cual sera

analizado mas no implementado en este proyecto.

1.4 Objetivos

1.4.1 Objetivo General.

Disefiar un plan adecuado y real con los activos necesarios para asegurar

el funcionamiento del modelo de negocios y la operatividad en las Entidades



Bancarias ante cualquier incidente relacionado a sistemas vy

telecomunicaciones.

1.4.2 Objetivos Especificos.

» Identificar los principales problemas que afectan a las éareas de
sistemas y telecomunicaciones

» Disefar y estructurar el mejor plan de contingencia para las Entidades
Bancarias

e Dar a conocer al personal encargado del Plan de Contingencia las
principales vulnerabilidades que afectan al &rea de sistemas y redes
de estas entidades.

» Identificar los recursos minimos con los que debe contar la institucion
bancaria.

e Evaluar los impactos financieros y operacionales que un desastre
puede causar en las operaciones de la organizacion, sus areas y su
infraestructura.

 Explicar eventos y factores de Riesgo para realizar un plan de

respuesta a riesgo.



CAPITULO 2

Marco referencial

2.1 Antecedentes

Como antecedentes tenemos las fallas del sistema del Banco de Guayaquil
que se presentaron el viernes 15 de julio del 2011. Segun los datos del
diario El Universo el inconveniente se present6 en el software de la Empresa

IBM. El sistema informatico del banco estuvo inestable por varios dias.

Esto evidencia que en la actualidad son pocas las instituciones del Sistema
Financiero que tienen infraestructuras y procesos alternos, para funcionar
ante situaciones de desastre y que puedan continuar con la operacion
durante el periodo de tiempo necesario para restaurar los procesos,

sistemas o personal afectado por estos acontecimientos.



2.2 Marco teodrico

Como se indico las entidades bancarias del Ecuador estan propensas a los
ataques de piratas informaticos y es necesario tener un plan de accién
antes, durante y después del incidente de seguridad. Para estar prevenidos
a cualquier ataque seguiremos la metodologia del BCP del 1SO 27001
enfocado la contingencia de sistemas informaticos y telecomunicaciones.

La implementacion de normas como la ISO 27001 que se integra
perfectamente a sistemas de gestion sobre calidad ofrece mayor seguridad
de la informacion y los siguientes beneficios:

* Reduce el riesgo de pérdida, robo o corrupcion de informacion.

* Permite establecer una metodologia de gestion de la seguridad clara

* Mejora la imagen de la empresa, diferenciandose con respecto a la
competencia.

* Permite a la empresa ganar cuota de mercado gracias a la confianza
qgue genera entre los clientes y socios estratégicos.

* Permite continuar con las operaciones necesarias del negocio tras
incidentes de gravedad.

* Permite a la empresa medir la eficacia de su sistema de gestion de
acuerdo con normas nacionales e internacionales a través de la
certificacion de terceros.

» Establece los cimientos a través de los que mejora continuamente

sus procesos internos y refuerza la habilidad de la organizacion para



alcanzar los objetivos estratégicos, en este caso la seguridad de la

informacion.

También es importante tener como base un concepto de BCP amoldado a la
estructura de la compafia. El plan de continuidad de negocio es esencial
para proseguir con las actividades criticas la misma, en el caso en el que se
presentara un evento inesperado que pudiese comprometer los procesos de
operacion o pongan en riesgo el flujo de trabajo de la entidad bancaria.
Dependiendo el presupuesto asignado se investigara la mejor solucién para
un incidente de seguridad. Por medio de simulacros se probara la eficacia
de los modelos planteados para tener tiempos estimados en la recuperaciéon

de los sistemas informaticos.

Esta metodologia es muy general pero en este proyecto serd orientado a
establecer un adecuado modelo de contingencia para la prevencion un
incidente como el dafio de hardware o software.

En este proyecto resaltaremos la necesidad de contar con estrategia que
permitan realizar un andlisis de riesgos para poder detectar las

vulnerabilidades existentes y realizar la mitigacion del mismo.

2.2.1 Riesgos potenciales de los sistemas bancarios

Actualmente existes varios riesgos que afrontan los sistemas informaticos y
el primer paso es identificar los activos de informacion relevantes de la

entidad financiera. Cada activo de informacién debe ser protegido, buscar
10



posibles fallos de seguridad y determinar cual seria el impacto en el banco si
se genera un incidente.

Posterior es necesario determinar los pasos necesarios para minimizar o
anular la ocurrencia de estos incidentes que pueden generar el dafio. En
caso de incidente mayor debemos generar un plan de contingencia para
reponernos al dafio o minimizar las perdidas ocasionadas.

De igual manera los CPE o el enrutador del proveedor de
telecomunicaciones son activos de informacion que puede sufrir un ataque
preveniente de un hacker.

En resumen se puede identificar los siguientes activos de informacion:
Hardware : Servidores de correo, Servidores web.

Software vy utilitarios: Aplicaciones, antivirus

Equipos de telecomunicaciones:  switches, router, firewall, Access Point,
Teléfonos IPs

Estos activos son susceptibles a los ataques informaticos por este motivo es
necesario incrementar las seguridades ya que se maneja informacion
confidencial de los clientes. También los datos financieros como saldos y
transacciones debes estar resguardados para evitar modificaciones y
fraudes en las cuentas de ahorro y corriente de los clientes finales. Estos
riesgos de alteracion de informacidén son riesgos potenciales que afrontan

todos los dias los bancos a nivel nacional e internacional.

11



2.2.2 Fuentes de vulnerabilidades.

Existen muchas vulnerabilidades que pueden ser explotadas por agentes
internos como externos.

Instalacion de software espia o de comportamiento erratico con el fin de
dafiar la operacion de los sistemas informaticos. Los servidores criticos
como correo electronico, servidores web y los servidores de aplicaciones
deben tener software esenciales para el servicio que proveen. No deben
tener otros programas que afecten el rendimiento o deben huecos de
seguridad. Cualquier hacker puede realizar un escaneo de puertos y
detectar vulnerabilidades.

De igual manera para los equipos de telecomunicaciones deben tener
puertos bloqueados mediante ACL para restringir el acceso y que solo el
personal calificado pueda ingresar y realizar cambios o configuraciones.

Otra fuente de falla que es muy complicado de anticipar es el dafio de
hardware. Todos los equipos deben tener un mantenimiento preventivo para
evitar inconvenientes en un futuro. Los discos duros y el procesador central
de los servidores de aplicaciones o base de datos deben ser monitoreados
periodicamente.

También el hardware de la red puede sufrir dafios a corto o largo plazo. Se
puede presentar la falla del cableado de red, equipos conmutadores y los

routers.

12



La informacion que viaja sobre una red de datos esta propensa a la
intercepcion de informacion confidencial de una entidad bancaria. Si
enviamos datos a través de un medio inseguro como es el internet tenemos
altas probabilidades que los piratas informaticos intercepten datos
confidenciales del banco. Los programas sniffer como el wire shark puede
leer contrasefias, documentos transmitidos, correos electronicos enviados,
etc.

Con esta informacién facilmente la red de una sucursal bancaria puede estar
comprometida haciendo que una contingencia resulte mas dificil en

ejecutarla.

2.3 Marco Conceptual

BCM (Business Continuity Managment): Se trata de una metodologia
interdisciplinaria con la finalidad de mantener la continuidad del negocio
durante un desastre, la misma que contempla todas las medidas preventivas
y de recuperacion para cuando se produzca algun incidente que afecte al
negocio

Superintendencia de Bancos y Seguros del Ecuador: Institucién
reguladora de las entidades financieras del Ecuador.

Hackers: Expertos en salvaguardar o violar la seguridad de la empresa, esto
puede afectar de manera positiva 0 negativa a los sistemas Informaticos de

la corporacion

13



BIA (Business Impact Analysis):  Andlisis de Impacto del Negocio, es la
actividad de gestion de continuidad del Negocio que identifica los servicios
criticos del negocio. Adicionalmente define los procesos de recuperacion
para los servicios de Tl

SANS Institute: Institucion que reune informacion sobre todo lo referente a
seguridad logica, las mismas que son actualizadas en referencia a las

ultimas vulnerabilidades mas frecuentes encontradas alrededor del mundo

2.4 Marco Legal

La Superintendencia de Bancos y Seguros mediante la Resolucion No.
JB-2005-834 y posteriormente con la Resolucion JB-2008-1202 se
dispuso que las instituciones financieras implementen planes de
continuidad de negocios a fin de garantizar su trabajo en forma
permanente y asi minimizar las pérdidas en casos de interrupcion de sus
operaciones, mediante la aplicacion de planes de contingencia que

permitan ejecutar los respectivos planes de accion.

El estandar BS 25999, para la gestion de continuidad de negocio
(Business Continuity Management-BCM), que ayuda a minimizar el riesgo

de interrupciones por diferentes tipos de desastres o impactos.

14



CAPITULO 3

Metodologia

3.1 Tipo de investigacion

La investigacion de nuestro proyecto es pre experimental porque se tiene un
minimo control en las variables o componentes que utilizaremos para la
elaboracién del proyecto. Con este método se tendrd un primer
acercamiento al problema a de investigacion real ya que pocos estudios han
profundizado este tema.

Este método permite estudiar las relaciones causa efecto que se obtiene al
Aplicar los Estandares de continuidad del negocio en una entidad financiera.
Al reducir el riesgo de incidente informatico tiene un efecto positivo en los
Activos de informacién del banco.

Una de las causas de los incidentes de seguridad es la falta de actualizacion
de nuevos métodos de atague a los sistemas informaticos. Estas
aplicaciones manejan informacion financiera que cualquier hacker desea
alterar. Esto genera un efecto negativo en los informes contables que
desarrolla la entidad financiera y adicional una mala imagen hacia los
acreedores del banco.

En el contenido de este proyecto vamos a desarrollar aproximaciones para

disefiar un modelo Optico para las instituciones financieras del Ecuador. El

15



fin de este proyecto es explorar el campo informatico de las entidades
financieras por el motivo que no existe informacion sobre las infraestructuras

gue poseen los bancos del Ecuador.

3.2 Disefo de la investigacion

El proyecto consiste en una propuesta, plan 'y modelo para la solucion de
los incidentes de seguridad logica de las entidades financieras del Ecuador.
Por esta razon nuestro disefio de investigacion serd proyectiva por las
planificaciones que realizaremos a lo largo del documento. Esta metodologia
tiene algunas similitudes con el PMBOK con respecto a las areas de
conocimiento. La investigacion proyectiva tiene como fin alcanzar los
objetivos y las metras trazadas durante el proceso del proyecto. Estos
objetivos se establecen en el PMBOK en la parte de iniciacion.

Otras caracteristicas de la investigacion proyectiva son que debe tener un
proceso sistematico de busqueda e indagacion que requiere la descripcion
del problema, el andlisis, la comparacion, la explicacion y la prediccion. Con
el PMBOK establecemos la problematica y realizamos un analisis para
poder satisfacer las necesidades. En varias etapas del proyecto se compara
con otros proyectos para tener una referencia de costos o de tiempo. Asi

tendremos una prediccion estimada de la finalizacion del proyecto.
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Disefio y elaboracion de planes que beneficiaran para el buen
funcionamiento de la red de datos y sistemas. Para cumplir con los objetivos
trazados tendremos como normas la ISO 27001 y BCP para garantizar un
modelo ideal de seguridad y disponibilidad.

Nuestra propuesta contiene la descripcion del problema, analisis de las
posibles fallas de seguridad, la comparacion con las normas mas relevantes
de la seguridad informética y por ultimo la explicacion de todas las
actividades que es necesario realizar para completar un modelo 6ptico para
el sistema financiero del Ecuador. Al conocer esta informacién que nos
proporciona la investigacion proyectiva nos acercaremos a la realidad de las

operaciones bancarias para detectar las posibles vulnerabilidades.
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3.3 Poblacion y muestra

Los datos se tomaron con muestreo no probabilistico por conveniencia para
el desarrollo de nuestra investigacion
La poblacion es el sistema bancario del Ecuador de los cuales se tomara
como muestra las 4 instituciones mas representativas del Ecuador las
mismas que se encuentran localizadas en la ciudad de Guayaquil para
realizar un analisis mas profundo sobre las vulnerabilidades de sistemas y
telecomunicaciones.
Los criterios de seleccion son:

* Variacién del Capital Pagado.

* Variacion de Ingresos.

* Variacién de Egresos.

* Variacion de las Utilidades.
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Cuadro 1. Variacion Capital Pagado.

BANCOS PRIVADOS
VARIACION CAPITAL PAGADO

(miles)
VARIACION
dic-10 dic-11 ABSOLUTA RELATIVA
BP PICHINCHA 358.000 421.500 63.500 17,7%
BP GUAYA QUIL 156.000 181.000 25.000 16,0%
BP PACIFICO 200.734 223144 22.410 11,2%
BP BOLIVARIA NO 102.540 115.790 13.250 12,9%
BP PRODUBANCO 135.000 148.000 13.000 9 6%
BP INTERNACIONAL 99.000 110,000 11.000 11,1%
BP AUSTRO 50.000 54,000 4.000 8,0%
BP PROMERICA 33.695 36.624 2.929 8,7%
BP TERRITORIAL 10.969 12.969 2.000 18,2%
BP MACHALA 30.000 32.200 2.200 7.3%
BP GENERA L RUMINA HUI 20.630 22.505 1.875 9,1%

Fuente: Superintendencia de Compaiiias y Seguros
Elaborado por: Roberto Muiioz Bermeo.

El analisis compara la variacion del capital pagado del mes de diciembre del afio 2010 y el afio 2011. Podemos
observar que el banco del Pichincha y el banco de Guayaquil lideran la variaciéon del capital pagado
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Cuadro 2. Variacion de Ingresos.

BP PICHINCHA

BP GUAYAQUIL
BP PRODUBANCO
BP PACIFICO

BP BOLIVA RIA NO
BP INTERNACIONAL
BP AUSTRO

EP UNIBANCO
BP PROMERICA
BP DELBANK

BP LOJA

BANCOS PRIVADOS

VARIACION DE INGRESOS

{miles)
VARIACION
dic-10 dic-11 ABSOLUTA RELATIVA

683.700 880.789 197.089 28,8%
296.785 396.995 100.210 33,8%
158.756 189.988 31.233 19,7%
224,338 253.770 29.432 13,1%
132.221 155.995 23.774 18,0%
132.579 154.353 21.774 16,4%
99,585 118.863 19.278 19,4%
72.346 83.118 10,772 14,9%
46.335 56.707 10.372 22,4%
3.152 12.559 9.406 298,4%
23.3239 32.516 9.177 39,3%

Fuente: Superintendencia de Compaiiias y Seguros
Elaborado por: Roberto Muiioz Bermeo.

Nuevamente el banco Pichincha lidera la variacion de ingresos junto al banco de Guayaquil.
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Cuadro 3. Variacion de Egresos.

BANCOS PRIVADOS
VARIACION DE EGRESOS

(miles)
VARIACION
dic-10 dic-11 ABSOLUTA RELATIVA
BP PICHINCHA 604.605 784.268 179.663 29,7%
BP GUAYAQUIL 252.383 298.893 46.509 18,4%
BP PACIFHICO 188.326 209,173 20.847 11,1%
BP PRODUBA NCO 136.257 156.168 19.910 14,6%
BP BOLIVA RIANO 111.194 130.480 19,285 17,3%
BP AUSTRO 86.505 103,039 16.584 19,2%
BP INTERNA CTONA L 112.198 127.775 15.577 13,9%
BP COOPNACIONAL 10.807 10.807 0,0%
BP UNIBANCO b6.587 75.704 9.118 13,7%
BEP PROMERICA 42.719 50,697 7.978 18,7%
BP D-MIRO S.A. 7.322 7.322 0,0%

Fuente: Superintendencia de Compaiiias y Seguros
Elaborado por: Roberto Muiioz Bermeo.

Por la gran cantidad de clientes el banco Pichincha y Guayaquil son los que mas gastos registran.
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Cuadro 4. Variacién de las utilidades

BANCOS PRIVADOS
VARIACION DE LAS UTILIDADES
(miles)
VARIACION
dic-10 dic-11 ABSOLUTA RELATIVA

BP GUAYAQUIL 44,407 08.102 53.701 120,9%
BP PICHINCHA 79.095 96.521 17.426 22,0%
BP PRODUBA NCO 22,498 33.821 11.322 50,3%
BP PACIFICO 36.011 44.597 8.585 23,8%
BP LLOYDS BANK -8.510 8.510 -100,0%
BP INTERNACIONAL 20,381 26.578 5.197 30,4%
BP BOLIVARIANO 21.027 25.516 4,489 21,3%
BP SOLIDARIO 2.768 7.028 4.260 153,9%
BP CITIBANK 2.359 5.704 3.345 141,8%
BP LOJA 3.208 6.007 2.799 87,3%
BP AUSTRO 13.080 15.774 2.094 20,6%
BP PROMERICA 3.616 6.010 2.394 66,2%

Fuente: Superintendencia de Compaiiias y Seguros
Elaborado por: Roberto Muiioz Bermeo.

Este factor es determinante. El banco de Guayaquil registra el mas alto indice de utilidades en el sistema financiero del

Ecuador.
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3.4 Técnicas e instrumentos para obtencion de
informacion

La técnica a utilizar serd la entrevista estructurada la cual se aplicara a los
jefes de las areas de sistemas y telecomunicaciones de las 4 instituciones

bancarias seleccionadas.

3.5 Procesamiento y analisis de la informacion

Los resultados de la entrevista se tabularan en una hoja electronica de céalculo
para poder identificar los problemas comunes de las instituciones bancarias
seleccionadas para este proyecto.

Con las entrevistas se busca establecer si existen planes de contingencia,
estdndares de calidad o certificaciones que garanticen el correcto
funcionamiento de los procesos internos de la entidad bancaria.
Adicionalmente la postura de la institucion para otorgar informacion necesaria

para acciones de mejoras.

Las entidades bancarias conocen la metodologia del BCP pero no realizan
estudios periddicos, ni existen consultorias de agentes externos para
comprobar la efectividad del mismo. Dicho hecho es necesario, para la mejora

continua de la seguridad de los sistemas Bancarios
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CAPITULO 4

Plan de trabajo.

Se realizaran las siguientes actividades identificadas a continuacion en un

periodo aproximado de 1 mes y 5 dias.

Cuadro 5. Plan de trabajo de la investigacion.

Investigacion del entorno bancario
encuestas de aceptacion sistema bancario de Guayaquil
tabulacion de resultados
Seleccion de los bancos mas representativos en el entorno a testear
Visualizacion del entorno
visita a entidad bancaria
coordinacion de entrevista
Seleccién de técnica de investigacion
Formulacion y Estructuracion de la Entrevista
contacto via telefonica con los jefes de sistemas y de infraestructura
Entrevista de Jefes
Tabulacion de resultados

NN O N

= W

W N W

Elaborado por: Autores
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PARTE ||

Disenar un modelo de contingencia de
sistemas y telecomunicaciones para las

Entidades Bancarias del Ecuador
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CAPITULO 5

Administracion del Proyecto.

5.1 Iniciacion.

5.1.1 Seleccionar al director del Proyecto.

Para la seleccion del director del proyecto nos enfocamos en que tenga
habilidades para la comunicacion con el equipo de trabajo y liderazgo para

llevar el proyecto adelante.

5.1.2 Determinar la cultura de la compafia y los si  stemas
existentes.

Determinar la cultura de la empresa fue complicado por las restricciones para
obtener la informacion. Pudimos constatar los sistemas informéaticos basados
en software de IBM para las transacciones bancarias que genera grandes
inconvenientes por su complicada administracion y escaso soporte a nivel
local. Con respecto a las telecomunicaciones su proveedor es Telconet S.A por

la cobertura que tiene a nivel nacional.
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5.1.3 Dividir el proyecto en grandes fases.

Por la complejidad y lo extenso del proyecto que nos fue encargado lo
dividimos en varias fases para poder cumplir con el objetivos trazados por la
direccion de informatica del banco.

Primero realizaremos un levantamiento de informacién para detectar las
vulnerabilidades en los sistemas de informaticos. Adicional la informacién que
viaja en la red de datos es critica y debe ser encriptaciébn para evitar que
personal no autorizado acceda a los datos de los clientes. Luego de detectar
las vulnerabilidades y proyectar el flujo de transacciones de la entidad bancaria
es necesario sustentar el nuevo equipamiento que es necesario adquirir para el
correcto funcionamiento. A continuacion es imprescindible tener la seguridad
perimetral para evitar la fuga de informacién. Ahora que tenemos claro el
funcionamiento y los procesos generados por los sistemas informaticos,
elaboramos la contingencia en caso de falla de software o hardware. Para los
servicios de telecomunicaciones es mandatorio tener como minimo 2
proveedores para asegurar la disponibilidad de dicho servicio. Seguiremos con
la elaboracion del BCP para los sistemas informéaticos y de
telecomunicaciones. Para finalizar tendremos un plan de mantenimiento

preventivo para los sistemas informaticos y los equipos de telecomunicaciones.

5.1.4 Lista de Stackeholders

Usuarios Finales: Los Clientes son interesados ya que se esta asegurando la

calidad del servicio que recibiran
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Directiva: La Directiva podria aprobar o no el proyecto que ha sido generado a
consecuencia del levantamiento de informacidén, o restringir el acceso a
informacion necesaria para la creacion del BCP.

Proveedor del servicio de internet: ya que las regulaciones hechas pueden
afectar la relacion entre el proveedor y la institucion financiera.

Entidades Reguladoras: Creacion de leyes que puedan truncar el progreso del

proyecto.

5.1.5 Desarrollar Estrategias para los Stackeholder s

Debe existir una muy buena comunicacidn con nosotros en reuniones
peridédicas en las que nos permitan indicar los cambios que podrian llegar a
darse, y las opciones que tenemos para mejorar el servicio, con los recursos

gue ellos puedan proveernos.

5.1.6 Acta de Constitucion del Proyecto.

Para quedar formalmente establecido el proyecto es necesario generar el acta
de constitucion del proyecto. Este documento es generado por el patrocinador

del proyecto.

Ver Anexo [1]
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5.2 Planificacion del proyecto.

5.2.1 Enunciado del Alcance

Justificacion del alcance del proyecto:

La direccion de informatica de las entidades bancarias desea garantizar la
contingencia de los sistemas de informacion y de telecomunicaciones para
garantizar la seguridad logica de los activos de informacion. Disefiar un modelo
para garantizar el equipamiento minimo que debe adquirir para entrar a
operaciones.

Delimitacion del alcance del proyecto:

El cliente obtendra un estudio de analisis de vulnerabilidades existentes en los
sistemas informaticos implementados en la actualidad para luego realizar
actualizaciones o0 correctivos. Implementar seguridad perimetral en las
agencias y sucursales con el fin de contrarrestar ataques informaticos entro de
la red y fuera de la red corporativa. El producto contempla mitigar ataques
informaticos como el ping de la muerte, envio y recepcion de spam y phishing
de la pagina web. A nivel de telecomunicaciones el implementar respaldo
automatico en el servicio de transmision de datos entre las agencias y Matriz.
En cada Agencia deberan constar por lo menos 2 proveedores de
telecomunicaciones para llevar a cabo la contingencia. El cableado
estructurado serd testeado y certificado bajo las normas pertinentes.
Realizaremos un estudio de las transacciones diarias, mensuales y anuales

para la correcta adquisicion del Hardware para levantar los sistemas
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informaticos que usaran los clientes de la Banca en linea para asi garantizar el
funcionamiento de 24*7.
Se elaborara un plan de mantenimiento preventivo del hardware adquirido para

maximizar la inversion realizada.

5.2.1.1Crear la EDT y el diccionario de la EDT.

Grafico 1. EDT del Proyecto.
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Elaborado por: Autores.

Ver Anexo [2]
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5.2.1.2 Diccionario de La EDT

1.2 Reporte de Vulnerabilidades encontradas en sistemas
bancarios
Descripcion Documentacion con la evidencia de vulnerabilidades potenciales que
existen en los sistemas informaticos de la entidad bancaria.
Actividades * Presentacion a la direccion de informatica las
vulnerabilidades de los sistemas informéaticos.
» Procesar la informacion generada de las tareas predecesoras
y realizar cuadros estadisticos del incremento de los
incidentes de seguridad presentados.
Duracion 12 dias
Responsable Ing. en Sistemas
121 Levantamiento de Informacion de sistemas existentes
Descripcion Se recopila los datos e informacion de los sistemas en produccion
de la entidad bancaria.
Actividades * Se solicita la documentacion de cada sistema en produccion
del banco
* Sino existe se genera los documentos en conjunto con la
direccién de informética.
» Elaborar el diagrama de flujo de trabajo de los sistemas
informaticos.
* Documentar el sistema operativo los servidores en
produccion.
» Documentar la herramienta de base de datos que esté en
produccion.
Duracion 1 dia.

Responsable

Ing. en Sistemas

1211 Escanear vulnerabilidades del sistema
Descripcion Con herramientas informéticas se detectara las posibles
vulnerabilidades en los sistemas informaticos y telecomunicaciones.
Actividades * Realizar Nmap para detectar los puertos TCP y UDP que
estén abiertos.
» Utilizar herramientas de network protocol analyzer para
revisar la informacion que viaja en red de datos.
* Generar reporte final con las vulnerabilidades existentes.
Duracion 1 dia.

Responsable

Ing. en Sistemas
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12111 Documentar Vulnerabilidades encontradas

Descripcion Se genera toda la documentacion sobre el reporte de
vulnerabilidades y los posibles parches de seguridad. Se establece
todos los riesgos que tienen los sistemas informaticos.

Actividades » Verificar las vulnerabilidades en SANS Institute.

» Documentar parche de seguridad sugerido.
» Establecer software de encriptacién de datos para estaciones
de trabajo en la red corporativa.

Duracion 1 dia.

Responsable Documentador Lider

1.2.1.1.1.1 Andlisis de Impacto que causaria las vulnerabilidad  es
encontradas.

Descripcion Se realizard un analisis del impacto que causaria un incidente de
seguridad l6gica con las vulnerabilidades encontradas en los
sistemas en produccion.

Actividades » Identificar y cuantificar la perdia de informacién que causaria

cada vulnerabilidad encontrada.

* Cuantificar la fuga de informacién por accesos no deseados.

» Cuantificar la pérdida de imagen de la entidad bancaria por
un hackeo informético.

» Establecer el tiempo que tomaria retomar los servicios
afectados.

Duracion 9 dias.

Responsable

Ing. Sistemas

1.3 Analisis de Costo / Beneficio del nuevo equipamient o sugerido.
Descripcion Se sustenta todo el equipamiento minimo sugerido para poder
operar en la entidad bancaria.
Actividades » Verificar que el equipamiento sugerido sea acorde con las
necesidades de seguridad de la entidad bancaria.
* Obtener el costo total del equipamiento y como determinar el
beneficio para la organizacion durante 3 afios.
Duracion 30 dias.

Responsable

Administrador del proyecto.

1.3.1 Recoleccion de volumen de transacciones diarias.
Descripcion Se realizard un estudio del todo el flujo de trabajo que tienen los
servidores y aplicaciones en produccion.
Actividades * Monitoreo de CPU y memoria Ram de los servidores en
produccion.

» Verificar el consumo de ancho de banda en la red corporativa
y agencias bancarias.

» Determinar saturacion de servidores y equipos de
telecomunicaciones durante horas pico o al hacer procesos
internos al final del dia.

Duracion 15 dias.
Responsable Documentador
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13.1.1

Proyeccion en volumen de transacciones a 5 afios

Descripcion Se realizard un andlisis estadistico para determinar el flujo de trabajo
en 5 afos.
Actividades » Identificar el crecimiento de clientes que utilizan plataformas
bancarias.
» Discutir sobre la proyeccion del volumen de transacciones a 5
anos
» Determinar los factores que influyen en el incremento de las
transacciones en linea.
Duracion 1 dia.
Responsable Administrador del proyecto.
13.1.1.1 Realizar Benchmark
Descripcion Se define al Benchmark como la técnica para medir el rendimiento
en los sistemas y componentes fisicos.
Actividades » Establecer el rendimiento de los sistemas existentes.
» Especificar el benchmark de los nuevos sistemas y comparar
con las aplicaciones en produccion.
» Documentar las pruebas realizadas y establecer el porcentaje
de rendimiento.
Duracion 1 dias.
Responsable Administrador del proyecto
13.1.1.1.1 Justificar la adquisicion del nuevo equipamiento.
Descripcion Se justifica todo el nuevo equipamiento sugerido para la entidad
financiera.
Actividades » Documentar las marcas, modelos y especificaciones técnicas
del nuevo equipamiento.
» Verificar que cumplen con los requerimientos establecidos en
las especificaciones técnicas del fabricante.
» Especificar por cada equipo que servicio se va a
implementar.
Duracion 3 dias.
Responsable Ing. en infraestructura
1.3.1.1.1.2 Obtener el costo de inversion del nuevo equipamient  o.
Descripcion Se establece los costos del nuevo equipamiento sugerido para
operar en la entidad financiera.
Actividades » Establecer lista de vendedores calificados para solicitar el
RFI.
» Establecer el proveedor
» Realizar un reporte ejecutivo para presentar a la direccion de
informatica
Duracion 3 dias.
Responsable Administrador del proyecto.
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1311121

Obtener aprobacion de la direccion de informatica.

Descripcion Se establece una reunién de directorio para presentar el analisis del
costo beneficio para la adquisicién del nuevo equipamiento sugerido.

Actividades » Establecer canal de comunicaciones. (Por email, carta,

teléfono)

» Definicién de la fecha y hora de la reunién de directorio.

» Establecer los participantes y el expositor para sustentar el
nuevo equipamiento sugerido.

Duracion 5 dias.

Responsable Administrador del proyecto.

1.4 Seguridad Perimetral.

Descripcion Se estiman todas las buenas préacticas de seguridad l6gica
establecidas en el ISO 27001

Actividades » Determinar el alcance de la seguridad perimetral.

» Establecer politicas de confidencialidad de la informacion.

» Establecer policitas de la seguridad de la informacion.

» Instruir al personal técnico sobre las politicas de seguridad de
la informacion.

Duracion 22 dias.

Responsable Seguridad de la informacion.

1.4.1 Obtener diagrama de Red corporativo.

Descripcion Obtener o generar un diagrama en MS Visio la red corporativa de la
entidad bancaria.

Actividades * Documentar toda la informacion de red de las estaciones de

trabajo

» Documentar la informacion de la DMZ de los servidores en
produccion.

» Establecer un disefio de direccionamiento IP en cada
sucursal y agencias

Duracion 1 dia

Responsable Ing. en Infraestructura.

1.4.1.1 Determinar equipo de seguridad perimetral.

Descripcion Se realiza un analisis de los equipos de seguridad en el mercado
para establecer la marca y modelo que se ajusta a las necesidades
de la entidad bancaria.

Actividades * Investigar las especificaciones técnicas de los equipos de

seguridad perimetral.
» Determinar el costo del equipo de seguridad perimetral.
» Determinar los tipos incidentes que mitiga la herramienta.

Duracion 1 dia.

Responsable Ing. en Infraestructura y Seguridad de Informacion.
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Implementacion de equipo de seguridad perimetral.

Descripcion Se estable los pardmetros de configuracién que debe tener para
proceder a la instalacion del equipo de seguridad perimetral. No se
implementa. Solo de establece los parametros de configuracion.

Actividades » Establecer el modo de operacion del equipo de seguridad

I6gica. Puede ser en L2 (Sniffer) o L3 (Firewall)

» Determinar las ventajas y desventajas de cada modo de
operacion.

» Configuracion de reportes de los incidentes mitigados.

Duracion 10 dias

Responsable Ing. en Infraestructura y Seguridad de la informacion.

1.4.1.1.2 Reporte de incidentes de seguridad encontrados.

Descripcion Se establece los periodos que se generan los reportes de incidentes
de seguridad encontrados y mitigados.

Actividades » Establecer el tipo de archivo a generar. (doc, PDF, HTML,

Etc)
» Establecer los destinatarios del reporte.

Duracion 10 dias.

Responsable Seguridad de la informacion.

15 Contingencia en equipos de Telecomunicaciones.

Descripcion Se realiza un modelo eficiente para la contingencia de los servicios
de telecomunicaciones como internet y transmision de datos.

Actividades » Establecer el alcance de la contingencia para los servicios de

telecomunicaciones.

Duracion 11 dias.

Responsable Ing. en Telecomunicaciones.

15.1 Definir empresa de Telecomunicaciones.

Descripcion Se define en base a los requerimientos solicitados la empresa de
telecomunicaciones que prestaran el servicio para el banco.

Actividades » Desarrollar el RFI a las empresas con mayor cobertura en el

Ecuador.
» Solicitar la cobertura.
e Determinar precio por Kbps.
e Solicitar pruebas de servicio y certificaciones de calidad.
» Definicién de proveedor principal y de respaldo.
Duracion 1 dia.
Responsable Ing. en Telecomunicaciones.
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Determinar numero de enlaces redundantes por agenci  a.

Descripcion Se realiza un estudio para determinar la cantidad de enlaces por
agencia gue debe tener la entidad bancaria.
Actividades « Verificar el tipo de ultima milla (Radio, Fibra Optica) que
tendrian cada agencia y sucursal bancaria.
» Determinar el costo del servicio para implementacion de
contingencia.
Duracion 2 dias.
Responsable Documentador Lider.
15.1.2 Determinar si contemplan SLA
Descripcion Se solicita que la empresa de telecomunicaciones envié
periddicamente un reporte con el SLA.
Actividades » Establecer el % del SLA (Acuerdo de nivel de servicio)
» Establecer penalizaciones.
» Establecer con el proveedor de telecomunicaciones el envio
del SLA por cada mes del afio.
Duracion 1 dia.
Responsable Ing. en Telecomunicaciones.
15121 Determinar costo mensual por cada enlace.
Descripcion Se establece con el proveedor de telecomunicaciones el precio
instalacion de dltima milla principal o de respaldo.
Actividades e Calcular el precio que deberia desembolsar la entidad
financiera cada mes.
» Establecer el nimero de enlaces principales y de respaldo.
Duracion 1 dia.
Responsable Administrador del proyecto.
15111 Determinar protocolo de enrutamiento.
Descripcion Se establece el protocolo de enrutamiento para la implementacion
del respaldo automatico.
Actividades « Determinar protocolo que realice la conmutacion automatica
hacia el enlace de respaldo.
» Determinar el equipo de telecomunicaciones para realizar la
contingencia automatica.
Duracion 1 dia.
Responsable Ing. en Telecomunicaciones.
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151111 Implementar protocolo de enrutamiento.

Descripcion Se planifica la hora y fecha de las configuraciones a nivel de capa 3
para la implementacion del respaldo automatico.

Actividades » Establecer las configuraciones de IP del protocolo.

» Establecer con el proveedor de telecomunicaciones una
VLAN independiente para el trafico de datos.

» Se programa una ventana de trabajo con el proveedor de
telecomunicaciones para no afectar el flujo de trabajo diario
en la entidad bancaria.

Duracion 2 dias.

Responsable Ing. en Telecomunicaciones.

1511111 Pruebas de conmutacion automatica.

Descripcion Se define las pruebas de conmutacion automatica del enlace
principal al enlace de respaldo.

Actividades » Definir la fecha y hora de las pruebas.

» Confirmar que se esta utilizando el enlace de respaldo.

» Verificar que todos los sistemas estén operativos con el
enlace de respaldo.

» Verificar que se vuelve a conmutar al enlace principal.

e Guardar las configuraciones de los equipos de red.

Duracion 1 dias.

Responsable Ing. en Telecomunicaciones.

1.5.1.1.1.1.1.1 | Documentar resultados de las pruebas realizadas.

Descripcion Se documenta todo hallazgo y oportunidad de mejora de las pruebas
realizadas con el proveedor de telecomunicaciones.

Actividades » Documentar las IPs de salida de los enlaces principales.

* Documentar las IPs de salida al realizar la conmutacion
automatica.

» Establecer el tiempo de conmutacién del protocolo de
enrutamiento.

» Documentar fallas en la implementacion.

» Establecer oportunidades de mejora y conclusiones.

Duracion 1 dia.

Responsable Documentador Lider.

1.6 Contingencia de Sistemas.

Descripcion Se estudia los diferentes métodos y configuraciones para la
contingencia de los sistemas informéticos del Banco.

Actividades » Se establece las aplicaciones criticas de la entidad financiera

para proceder a la implementacién del respaldo.
Duracion 55 dias.
Responsable Ing. en Sistemas.
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16.1

Implementacion de replica automatica de bases de da  tos.

Descripcion Se determina la fecha y hora de la implementacion de la réplica de la
base de datos. Adicional la configuracién necesaria para dejar en
produccion la réplica automatica.

Actividades » Establecer el procedimiento para la implementacién de la

réplica.
» Establecer el tamafio en bytes de la base de datos.
» Probar la contingencia automatica.
» Documentar resultados.

Duracion 15 dias.

Responsable Ing. en Sistemas.

1.6.2 Implementacion de automatizacion de respaldo de apl  icaciones.

Descripcion Se establece la fecha y hora para la implementacién de respaldo
para aplicaciones bancarias.

Actividades » Establecer las configuraciones necesarias para la

automatizacion de respaldo en las aplicaciones.

e Comprobar que los respaldos cumplen con las normas de
seguridad establecidas por el Sans Institute.

» Reportar los resultados de la verificacion de las normas de
seguridad légica.

» Documentar las pruebas realizadas.

Duracion 5 dias.

Responsable Ing. en Sistemas.

1.6.2.1 Implementacion de discos Raid.

Descripcion Se establece la configuracién del arreglo de discos.

Actividades » Establecer el tipo de Raid a implementar.

» Determinar ventajas y desventajas de la implementacion.
» Establecer procedimiento para la implementacion Raid.
Duracion 15 dias.

Responsable

Ing. en Sistemas

1.6.2.2 Implementacion de contingencia fisica (Datacenter e xterno)
Descripcion Se realizar las gestiones necesarias para obtener un datacenter
externo por exigencia de la norma del BCP.
Actividades » Cotizar el servicio de datacenter externo.
» Establecer si es conveniente arrendar un espacio en el
datacenter o adquirir metros cuadrados en el mismo.
» Determinar el costo de la implementacion.
» Aprobar el recurso financiero para la implementacion del
datacenter.
Duracion 20 dias.

Responsable

Ing. en Sistemas.
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1.7 Elaboracion de BCP para sistemas informaticos y
telecomunicaciones.
Descripcion Se realizar la documentacion del alcance del BCP para su posterior
implementacion.
Actividades » Establecer los procedimientos para la implementacion del
BCP.
* Realizar simulaciones para verificar la efectividad del BCP.
» Realizar manuales de procedimientos para activar el BCP.
Duracion 20 dias.

Responsable

Experto BCP

1.7.1 Identificar los activos de informacion.

Descripcion Se realiza un estudio de los sistemas de informacion de la entidad
bancaria. También los servicios criticos para poder operar con
normalidad.

Actividades » Establecer reuniones con los administradores de los servicios

criticos de la organizacion.

» Determinar los servicios y asignarle un grado de prioridad.

» Determinar cudles servicios se contempla en el BCP y cuales
se acepta el riesgo.

Duracion 2 dias.

Responsable

Ing. en Sistemas.

1.7.1.1 Recolectar informacién de los procesos informaticos
Descripcion Determinar la informacion critica que es imprescindible para obtener
la continuidad del negocio.

Actividades * Realizar reuniones periddicas para recolectar informacion de

los procesos internos de la entidad bancaria.
* Realizar un reporte en el que se indique los resultados de las

reuniones establecidas.

Duracion 3 dias.

Responsable

Documentador Lider.

17111 Disefar el plan de contingencia.
Descripcion Se genera la documentacion del plan de contingencia para los
sistemas informéticos y de telecomunicaciones.
Actividades * Se establece las mejoras practicas del BCP.
+ Difundir la informacién para que cada miembro sepa los
procedimientos a realizar en caso de activar el BCP.
* Realizar un calendario para simulaciones del BCP.
Duracion 15 dias.

Responsable

Experto BCP.
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1.8

Plan de Mantenimiento Preventivo.

Descripcion Se genera documentacién para el plan de mantenimiento preventivo

de los equipos adquiridos.

Actividades » Definir los aspectos ambientales que estipula el fabricante de
los equipos.

» Determinar la existencia de un departamento de
mantenimiento en la entidad financiera.

» Verificar si existen politicas de mantenimiento periédico en
los sistemas de produccion y equipos de telecomunicaciones.

Duracion 35 dias.

Responsable Experto BCP

1.8.1 Cronograma de Mantenimiento Preventivo.

Descripcion Se establece la fecha y hora de los mantenimientos segun lo que

indique el fabricante del producto.

Actividades » Asignacion del responsable del mantenimiento del equipo.

» Establecer los equipos que estaran en cronograma de
mantenimiento

* Realizar el formato de acta de finalizacion de mantenimiento.

» Establecer la periodicidad del mantenimiento segun las
especificaciones del fabricante.

Duracion 5 dias.

Responsable Administrador del Proyecto.

1.8.1.1/18.1.2 | Plan de Mantenimiento preventivo para Telecomunicac  ionesy

de servidores

Descripcion Se realiza la planificacion del mantenimiento preventivo de los

equipos de telecomunicaciones y las ultimas millas pertenecientes al
proveedor.

Actividades * Realizar gestiones con el proveedor de telecomunicaciones
para que presente la planificacion de mantenimiento de las
tltimas millas que ingresan a las agencias y sucursales de la
entidad bancaria.

» Planificar el mantenimiento de los CPEs de cada agencia y
sucursal.

* Planificar el mantenimiento preventivo para servidores en
produccion.

Duracion 15 dias cada uno.

Responsable

Ing. en Sistemas e Ing. en Infraestructura.

Cuadro 6. Diccionario EDT.
Elaborado por: Autores
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5.2.1.3 Lista de actividades

La lista de actividades comprende el nombre de todas las tareas y la
asignacion del recurso humano que sera encargado de completar la misma.

Anexo [3]. Lista de Actividades

5.2.2 Diagrama de Red.

En el siguiente anexo tenemos la representacion grafica de las actividades del
cronograma del proyecto. Aqui podemos observar las dependencias de las
tareas.

Anexo [4]. Diagrama de red

5.2.3 Determinar Camino Critico.

Aqui se determina las tareas con mayor duracion. Un retraso en estas
actividades genera un gran impacto negativo en el proyecto.

Anexo.[5] Camino critico EDT

5.2.4 Desarrollar Cronograma.

Con el diagrama de Gantt buscamos establecer la representacion grafica de
las tareas y el tiempo asignado para completar el proyecto.

Anexo [6]. Diagrama de Gantt

5.2.5 Desarrollar Presupuesto

Para la realizacion de este proyecto se ha planteado un presupuesto que se
debe respetar, a continuacion se detalla de qué manera se prevé costear la

utilizacién de recursos a lo largo del proyecto, estos costos pueden variar de
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alguna manera pero el impacto en caso de que suceda no debe afectar
significativamente al proyecto. El valor del presupuesto detallado a
continuacion es por el tiempo de duracién del proyecto.

Presupuesto del Proyecto por Recurso Humano

Capacidad

Cargo Nombre del recurso méaxima Tasa estandar
Ing. en
Telecomunicaciones Fernanda Gutiérrez 100% $ 6,25/hora
Ing en Infraestructura Sebastian Cordero 100% $ 6,25/hora
In. en Sistemas Diana Lopez 100% $ 6,25/hora
Documentador Lider Claudia Nufez 100% $ 5,00/hora
Documentador Sergio Villa 100% $ 3,13/hora
Seguridad De
Informacién Juan Aguirre 100% $ 6,25/hora
Documentador Xavier Castellano 100% $ 3,13/hora
Administrador del
Proyecto Alberto Guevara 100% $ 7,50/hora
BCP Pablo Sanchez 100% $ 6,25/hora
Analista auxiliar Julia Merino 100% $ 3,75/hora
Analista de Sistemas Alvaro Gonzalez 100% $ 5,00/hora

Cuadro 7: Presupuesto de Recursos Humanos
Elaborado por: Autores
Anexo [7]. Presupuesto
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5.2.6 Plan de Calidad

Adquisicion del equipamiento: Realizaremos la compra de equipos de
reconocida marca para levantar nuestro modelo de contingencia.
Analizaremos los proveedores para la seleccion de los mejores en el
mercado y que cumplan con las fechas de entrega.

Ajustamiento del modelo a la realidad de la entidad bancaria: Antes de
implementar el modelo verificaremos con la direccion de informatica si se

ajusta a la realidad de la entidad bancaria.

Aseguramiento de la calidad:
« Utilizar los controles criticos de seguridad recomendados por el
“SANS INSTITUTE".
e Utilizar equipos de telecomunicaciones CISCO los cuales son

reconocidos por su calidad de servicio.

Control de la calidad:
« Utilizacién de un consultor externo experto en Ethical Hacking para
gue realice pruebas del modelo implementado
» Se realizaran simulacros teniendo como base el plan de Contingencia
frente a incidentes que atenten contra el flujo de trabajo de la
empresa en donde se controlara que no se vea afectada ninguna

area de la institucion bancaria
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5.2.6.1Determinar estandares de calidad.

En vista de la necesidad de asegurar la buena ejecucion de nuestras tareas
se han seleccionado estandares que se adaptan a la finalidad de nuestro

proyecto, es por esto que se tomaran como base para su desarrollo.

SANS Institute: Esta institucion posee una gran base de datos basado en su
experiencia en numerosos campos como seguridad de redes, analisis
forense, la auditoria, el liderazgo de la seguridad y la seguridad de las
aplicaciones.

ISO 27001, especificacion del sistema de gestion de la seguridad de la
informacion (SGSI). Esta norma sera certificable bajo los esquemas
nacionales de cada pais.
ISO 27002, actualmente la ISO 17799, que describe el Cddigo de buenas

practicas para la gestion de la seguridad de la informacion.

BS 25999: La norma ayuda a establecer las bases de un sistema BCM
(Business Continuity Managment) y se ha concebido para mantener en
marcha las actividades durante las circunstancias mas inesperadas y
desafiantes: protege a los empleados, su reputacion y proporciona la

capacidad de continuar con la actividad y el comercio.
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5.2.6.2 Métricas de medicion.

Se ha seleccionado los siguientes controles para asegurar que el modelo de
contingencia sea exitoso.
Numero de controles Implementados de SANS INSTITUTE / Total de
controles de SANS INSTITUTE
Medicion: Trimestral
« Total de Vulnerabilidades Mitigadas / Total de Vulnerabilidades
encontradas
Medicion: Semanal
* Numero de incidentes de seguridad mitigados / Total de Incidentes de
seguridad reportados.
Medicion: Semanal
e Acciones correctivas implementadas / Acciones correctivas
planificadas
Medicion: Semanal

» Simulacro de contingencias exitosas/ Total de simulacros realizados

5.2.6.3Programa de Calidad

Adquisicion del equipamiento: Realizaremos la compra de equipos de
reconocida marca para levantar nuestro modelo de contingencia.
Analizaremos los proveedores para la seleccibn de los mejores en el

mercado y que cumplan con las fechas de entrega.
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Ajustamiento del modelo a la realidad de la entidad bancaria: Antes de
implementar el modelo verificaremos con la direccion de informética si se
ajusta a la realidad de la entidad bancaria.

Aseguramiento de la calidad:

Utilizar los controles criticos de seguridad recomendados por el “SANS
INSTITUTE”

Utilizar equipos de telecomunicaciones CISCO los cuales son reconocidos
por su calidad de servicio.

Control de la calidad:

Utilizacidon de un consultor externo experto en Ethical Hacking para que
realice pruebas del modelo implementado.

Se realizaran simulacros teniendo como base el plan de Contingencia frente
a incidentes que atenten contra el flujo de trabajo de la empresa en donde
se controlara que no se vea afectada ninguna area de la institucién

bancaria.

5.2.7 Plan de Recursos Humanos.

5.2.7.1Determinar Roles y responsabilidades.

Cada miembro del equipo de trabajo tiene roles especificos que nos

ayudaran a cumplir todas las tareas establecidas en cronograma de trabajo.
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5.2.7.20rganigrama del Proyecto

Cuadro 8. Organigrama de la Empresa
Elaborado por: Autores




5.2.7.3Tabla de Asignacion de Tareas

Descripcion Tarea

Diseiar un modelo de Contingencia de Sistemas y Tel ~ ecomunicaciones para Entidades

Asignaciones

Bancarias del Ecuador
Reporte de Vulnerabilidades encontradas en sistemas bancarios

Levantamiento de informacion de sistemas existentes
Escanear Vulnerabilidades del sistema
Documentar Vulnerabilidades encontradas
Andlisis de Impacto que causaria las vulnerabilidades encontradas
Analisis de Costo / Beneficio del nuevo equipamient o sugerido
Recoleccion de volumen de transacciones diarias
Proyeccion de Volumen en 5 afios
Realizar Benchmark
Justificar la adquisicion del nuevo equipamiento
Obtener el costo de inversion del nuevo equipamiento
Obtener aprobacion de la direcciéon de Informatica
Seguridad Perimetral
Obtener diagrama de red corporativo
Determinar equipo de seguridad perimetral
Implementacion de equipo de seguridad perimetral

Reporte de incidentes de seguridad encontrados
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Claudia Nufiez Xavier Castellano Sergio
Villa

Diana Lépez Julia Merino Alvaro Gonzales
Claudia Nufiez Sergio Villa
Diana Lépez Alvaro Gonzales

Xavier Castellano Sergio Villa
Alberto Guevara

Alberto Guevara
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Sebastian Cordero Alberto Guevara
Alberto Guevara

Fernanda Gutiérrez
Sebastian Cordero

Sebastian Cordero Juan Aguirre
Claudia Nufiez Sebastidn Cordero Juan
Aguirre



Descripcion Tarea Asignaciones

Contingencia en equipos de telecomunicaciones
Definir empresa de telecomunicaciones
Determinar numero de enlaces redundantes por agencia
Determinar protocolo de enrutamiento
Implementar protocolo de enrutamiento
Pruebas de Conmutacién Automética
Documentar resultados de las pruebas realizadas
Determinar si contemplan SLA
Determinar costo mensual por cada enlace
Contingencia de sistemas
Implementacion de replica automatica de bases de datos
Implementacion de Automatizacion de respaldo de aplicaciones
implementacién de discos raid
Implementacion de contingencia fisica (datacenter externo)
Elaboracion de BCP para sistemas informaticos y tel ~ ecomunicaciones
Identificar activos de informacién
Recolectar informacién de los procesos informéticos
Disefiar el plan de contingencia
Plan de Mantenimiento Preventivo
Cronograma de Mantenimiento Preventivo
Plan de mantenimiento preventivo para telecomunicaciones
Plan de mantenimiento preventivo para servidores

Cuadro 9. Lista de Tareas Asignadas al Personal 49
Elaborado por: Autores

Fernanda Gutiérrez

Claudia Nufez Sergio Villa
Fernanda Gutiérrez

Fernanda Gutiérrez

Fernanda Gutiérrez Juan Aguirre
Xavier Castellano

Fernanda Gutiérrez

Sebastian Cordero Alberto Guevara

Diana Lépez Julia Merino Alvaro Gonzales
Diana Lopez Alvaro Gonzales

Diana Lopez

Diana Lopez Sebastian Cordero

Fernanda Gutiérrez
Claudia Nunez Xavier Castellano
Pablo Sdnchez Diana Lopez Fernanda Gutiérrez

Alberto Guevara
Fernanda Gutiérrez
Sebastian Cordero Diana Lopez



5.2.8 Plan de Comunicaciones

5.2.8.1 Politicas de Comunicacion:

Se realizara la convocatoria de reuniones a las personas interesadas, al final
de la misma se procedera a la elaboracion de la minuta y se informara a
todos los convocados con los temas tratados y conclusiones hechas

Se debe llevar un registro de asistencia a las reuniones, con la firma de los
participantes.

Se planificaran reuniones en cada inicio de proyecto, en donde se pongan
en claro los objetivos a alcanzar en conjunto con el equipo de trabajo

Deben convocarse a reuniones de solucion de problemas en caso de ser
necesarias.

Se crearan reuniones para revisiones semanales de la situacion actual del
proyecto en construccion. La convocatoria la realizara el administrador del
Proyecto.

Se concretaran una reunién para el disefio técnico del proyecto con el quipo
de trabajo y el administrador del proyecto.

Se organizaran reuniones periddicas de avance de proyecto en donde se
mostrara al cliente y patrocinadores los entregables terminados

Debe realizarse las reuniones de cierre de proyecto en donde el
administrador del proyecto muestre el producto final al cliente y al

patrocinador para su respectiva aprobacion final.
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Los informes de avances se realizaran a lo largo de la implementacion y
seran distribuidos a los interesados.
Se emitira un informe final con las caracteristicas y procesos implicados en

la creacion del proyecto y se distribuira a los interesados.

5.2.8.2 Obijetivos del Plan de Comunicaciones:

* Mantener al personal informado de los cambios de administrador del
proyecto
» Definir las metas y objetivos para que el equipo de trabajo tenga claro
lo que se realizara durante el proyecto.
El envio y la recepcion de mensajes se realizaran en las siguientes etapas

del proyecto:

De Inicio de proyecto (metas, objetivos, alcance)

* Continuidad y avance del proyecto (presentacion de resultados
fases del proyecto)

» Cierre del proyecto (presentacion del proyecto)

* Grupos Involucrados previamente definidos

* Directiva General

* Administrador del proyecto

* Equipo de trabajo

» Patrocinador y Cliente final
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5.2.8.3Tecnologias o0 medios a emplear para comunicarse

Juntas de trabajo

* Emails

» Convocatorias via Outlook

» Teléfono

* Intranet

* Programa de Comunicacion

* Junta de Inicio de proyecto

* Reuniones semanales de avance (equipo de trabajo y administrador
de proyecto)

e Reunién de revision de avances con usuario final (administrador de
proyecto y usuario final)

e Junta de cambios solicitados por el usuario (equipo de trabajo y

administracion de proyecto)

e Cierre del proyecto
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5.2.8.4 Periodos y Programacién de Reuniones

RESPONSABLE
CUANDO A QUIENES
INVOLUCRADO QUE COMUNICAR COMUNICAR COMUNICAR FORMATO
Patrocinador, Correo Director del
Director de Proyecto Inicio de Proyecto una vez por proyecto Stakeholders Electrénico Proyecto
Equipo de Trabajo
Equipo de Trabajo
Circular / / Responsable del
Correo entregable
Director del Proyecto Avances de Proyecto | cuatro veces por mes | Equipo de Trabajo | electrénico
dos veces por Correo Director del
Director del Proyecto | Avances del Proyecto proyecto Patrocinador Electronico Proyecto
Carta en Patrocinador
sobre
cerrado
Patrocinador Solicitudes de Cambios a demanda Director del proyecto
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RESPONSABLE

CUANDO A QUIENES
INVOLUCRADO QUE COMUNICAR COMUNICAR COMUNICAR FORMATO
Circular/ Director del
S Proyecto
Electrénico
Director del Proyecto Cierre del proyecto Fin del proyecto Patrocinador
Stakeholders
Circular
Feedback y lecciones Director del
Director del Proyecto aprendidas Fin del proyecto Equipo de Trabajo Proyecto

Cuadro 10. Matriz de Periocidad de Reuniones
Elaborado por: Autores
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5.2.9 Plan de Riesgos

5.2.9.1ldentificacion de Riesgos

Categoria Riesgo Evento Acciones Acciones Correctivas Responsable
Disparador  Preventivas
Seguridad Logica No tengan No tengan Solicitar el El Ing. de seguridad I6gica y un Ing. de seguridad légica
documentacion diagrama  de documento documentador seran
de Red red antes de responsables del levantamiento

implementada

empezar con
el entregable
de Seguridad
l6gica
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Categoria Riesgo Evento Acciones Acciones Responsable
Disparador  Preventivas Correctivas
Seguridad Nueva Incidente  de Estar Mitigacion del Encargado de la seguridad de la
Légica vulnerabilid  seguridad actualizado riesgo o informacién
ad en los reportado con las ultimas eliminacion  del
sistemas vulnerabilidade riesgo con los
bancarios s segun el equipos de
Instituto Sans  seguridad
perimetral
Hardware Dafio de Dafio de un Solicitar Monitoreo de Infraestructura
servidores  componente garantia y rendimiento de
de computo del servidor tiempos de los servidores
soporte  ante
un incidente
Hardware Condicione Bajo Verificar  las Colocar UPS vy Infraestructura
s eléctricas rendimiento de conexiones reguladores en el
defectuosas los servidores eléctricas Centro de
de Produccion alineadas a la computo

norma
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Categoria Riesgo Evento Acciones Acciones Responsable
Disparador  Preventivas Correctivas

Adquisicion  Retraso Linea Base, Penalizaciones Trasladar el riesgo al Administrador del proyecto

de en retraso de al proveedor de proveedor
equipamient entrega  actividades  equipos.
0 de por falta de

equipos  equipo

Cuadro 11.ldentificacion de Riesgo
Elaborado por: Autores
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5.2.9.2Cualificacion de Riesgo.

58

Probabilidad de
Categoria Riesgo ocurrencia Impacto potencial
No tengan documentacion de Red
Seguridad Logica implementada A M
Equipos de
Telecomunicaciones Equipos Defectuoso B A
Equipos de
Telecomunicaciones Mala funcionalidad de equipos Cisco (M B
No sea aprobado el presupuesto
Presupuesto para nuevo equipamiento A A
Tipo Categoria
A Alto
M Medio
B Bajo




Probabilidad de

Categoria Riesgo ocurrencia Impacto potencial
No tener éxito en las
. . pruebas de
Contingencia : .
contingencia de
Telecomunicaciones M A
Nueva vulnerabilidad
Seguridad Logica en los  sistemas
bancarios
M A
Dafno de servidores
Hardware de computo
P B A
Condiciones
Hardware eléctricas
defectuosas B B
Adquisicion de equipamiento Retrasq en entrega
de equipos M A

Cuadro 12. Cualificacion de Riesgo
Elaborado por: Autores
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5.2.10 Plan de Adquisiciones

5.2.10.1 Politicas de Adquisiciones.

La creacion de una lista de proveedores con calificaciones previas segun los
servicios prestados y experiencias

Los proveedores que no hayan brindado un buen servicio constaran en una
lista negra de proveedores con el motivo del por qué se encuentran ahi

El departamento solicitante de recursos a comprar o contratar debe enviar al
Dpto. de Compras y Adquisiciones un RFP (Request For Proposal) para
solicitar propuestas de posibles vendedores de productos o servicios con las
especificaciones necesarias para la compra del servicio o producto

Los proveedores deben enviar la informacion o RFI (Request for
Information) donde el proveedor m

Las solicitudes de nuevos recursos deben ser aprobadas por el jefe del
proyecto o el administrador

Las servicios seleccionados como mejores deben ser consultados por el

solicitante y el dpto de compras para escoger al que ofrece el mejor servicio

5.2.10.2 Obijetivos del Plan de Adquisiciones.

Cubrir las necesidades en materia de equipos, software, productos o
servicios necesarios para la creacion del proyecto en su totalidad
Contratar los recursos humanos solicitados para su respectiva participacion

en el proyecto

60



Seleccionar la mejor opcion de los recursos necesarios para su utilizacion y

optimo desempefio

5.2.10.3 Tipos de Contratos a emplear

Tiempo y Materiales: Utilizaremos este tipo de contrato ya que las
contrataciones externas que tendremos son consultores que necesitan
materiales a medida que se realizan los estudios solicitados.

Costo Fijo: Este tipo de contrato nos servira para la adquisicion de software

de vulnerabilidades necesario para la ejecucion del proyecto

5.2.10.4 Condiciones para solicitar la inscripcion como prov eedor.

Acreditar una antigliedad de 3 afios 0 mas, como comerciante, mediante el
registro mercantil (Certificado de Camara de Comercio);

Demostrar experiencia como Proveedor de bienes o servicios, importador,
fabricante o distribuidor exclusivo, conforme al Certificado de Experiencia.
Garantizar la existencia de stocks o inventarios de los bienes que ofrece o
suministra o su disposicién, conforme a la Solicitud de Inscripcion.

No estar condenado en procesos penales

5.2.10.5 Requisitos documentales para solicitar la inscripci on
como proveedor.
« Copia del Registro Unico Tributario (RUT);

» Certificado de existencia y representacion legal cuya fecha de

expedicion no sea superior a un (1) mes, si el aspirante a Proveedor
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es persona juridica; si es persona natural, certificado de Matricula
Mercantil con fecha de expedicion no superior a un (1) mes;

Copia del documento de identificacion del Representante Legal, si es
persona juridica; si es persona natural, de la cédula del Proveedor;
Acreditacibn de experiencia, mediante tres (3) certificaciones
comerciales expedidas por clientes del Proveedor y diligenciar el
Certificado de Experiencia.

Certificacion bancaria sobre cuenta vigente, que contenga el nombre
del titular, tipo de cuenta y numero de la misma, expedida con
antigiiedad no mayor a tres (3) meses, a la fecha de su presentacion
para solicitar el registro;

OPCIONAL: Certificado de norma ISO, OHSAS u otra norma, si el
Proveedor cuenta con los procesos respectivos.

OPCIONAL: Entrega de portafolio de servicios, si el Proveedor cuenta

con el mismo.

62



Conclusiones y Recomendaciones

Se concluye que las entidades financieras deben estar en constante mejora
de los servicios en linea para disminuir el gasto operativo que tienen las
sucursales y agencias bancarias. Esto conlleva a invertir en seguridad légica
en los sistemas de informacion. Tener informacién confidencial de los
clientes genera que la gerencia de informatica este en constante
actualizacion de las vulnerabilidades que existe en la red de datos.

La falta de leyes o normas que regulen el funcionamiento de los equipos de
sistemas y telecomunicaciones permite que exista cierto desconocimiento
por parte de las entidades, y esto aumenta el riesgo al no tomar las medidas
adecuadas de preservar la seguridad de informacion. Adicionalmente
existen restricciones al momento de proveer datos necesarios para el

analisis.
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

1.

INFORMACION GENERAL

Enunciado Entidades bancarias del

Disefiar un modelo de
contingencia de sistemas y
telecomunicaciones para las

del Ecuador
proyecto: ID del proyecto: | AC001
Representante Representante
Sponsor: Banco Guayaquil del sponsor: de patrocinio
2. JUSTIFICACION DEL PROYECTO

Todos los sistemas estan propensos a fallos ypseglgin atague externo o dafio que
hardware o software. Algunos de estos fallos tomli@s y hasta semanas generando
inconformidad en los clientes. No existe un argli las incidencias que pueden ocurrir
y peor aun estar prevenidos

Adicional los Gerentes generales las institucidrescarias necesitan tener los sistemas
informaticos como los sitios web para realizarttassacciones en linea, de esta manera
tratar de equilibrar el transito de los clientes eb objetivo de minimizar el costo de
operacion de las sucursales.

Los constantes ataques a diversas entidades @ibfigarivadas son cada dia mas
frecuentes en nuestro pais.

En nuestro caso las entidades bancarias son agepinncipales de los hackers que
prueban las vulnerabilidades de los sistemas irdtcos.

Una de las razones es que el recurso del intesnieiseguro y tanto el usuario como el
banquero tienen temor en utilizar estas herranganfarmaticas pero con un estudio de
vulnerabilidad y contingencias se podra recupenaartte una falla en los sistemas.

. Otro recurso muy importante es la disponibilidada salida al internet otorgado por el
proveedor de telecomunicaciones. Los servidores Wédden estar operativos las 24
horas los 365 dias del afio y si un proveedor sifrena caida la entidad bancaria debe
tener un plan de contingencia para re direccion@agco a otro proveedor. Es necesario
hacer un correcto analisis de los proveedores @enit y datos en el Ecuador y asi
minimizar el impacto por la falla de este agente®o.
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

1.1 OBJETIVOS DEL NEGOCIO

Diseflar un plan adecuado y real con los activasssios para asegurar el
funcionamiento del modelo de negocios y la opeiddiy en las Entidades Bancarias
ante cualquier incidente relacionado a sistemategamunicaciones.

1.2 OBJETIVOS ESPECIFICOS.
Identificar los principales problemas que afectanlaa areas de sistemas y

telecomunicaciones
» Disefar y estructurar el mejor plan de contingepeia las Entidades Bancarias
 Dar a conocer al personal encargado del Plan ddif@encia las principales
vulnerabilidades que afectan al area de sistermades de estas entidades.

» Identificar los recursos minimos con los que dedrgar la institucion bancaria

3. DESCRIPCION DEL PROYECTO

1.3 DESCRIPCION DEL PROYECTO

Nuestro proyecto consiste en realizar un modelootingencias para sistemas
informaticos bancarios ecuatorianos. Es necesarola entidad bancaria siga
sus operaciones diarias durante un incidente daridad. Realizaremos un

estudio de las vulnerabilidades existentes coremsa los equipos informaticos
como los de telecomunicaciones. Para los servil@dsansmision de datos entre
agencias seleccionaremos el mejor modelo de camtaig por cualquier falla de

los proveedores de telecomunicaciones.
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

4.

REQUERIMIENTOS DEL PROYECTO/ENTREGABLES

Andlisis de las posibles contingencias para sissem#ormaticos y equipos de
telecomunicaciones, en el cual se de a conocetlatttmente las caracteristicas
necesarias para preveer posibles ataques contiafréestructura de la entidad
financiera

Elaborar el Bcp con un alcance establecido denséstey telecomunicaciones

Analizar la infraestructura de las 5 entidadesrfoieras mas importantes en el
medio, para elaborar un plan de mejora generaterarios equipos de sistemas y
telecomunicaciones

HITOS Y ENTREGABLES DE LA GESTION DE PROYECTOS

El levantamiento de informacion nos servira coetooalimentacion para el analisis y
mejora de los equipos, esto se conseguira por numitas visitas a bancos como
consultoria de seguridades a su favor lo cual mosiifia realizar un inventario de
tecnologia a adquirida por los sistemas bancarios

Informe de nuevas tecnologias de seguridad adeptabsistema bancario, en el cual
se especifican las plataformas y herramientas areirdn para disminuir los
frecuentes ataques informaticos y huecos de skghen el sistema. Ademas de
nueva infraestructura a nivel de comunicacion deda

Informe de condiciones generales de seguridad gbendbrindar los proveedores de
internet y comunicacion de datos frente a lossias bancarios, para proveer un
sistema optimo con contingencias fisicas y logicas.

Andlisis de costo / beneficio de las diferentes reisgs de telecomunicaciones del
Ecuador
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

6. PRESUPUESTO
Flujo decaja
Ingresos 30000
Sueldos Y salarios 20000
Depreciacion 2000
Gasto financiero 0
Impuestos 25% 650
Utilidad neta 1950
Valores de salvamento 0
Valor de recuperacion terreno 0
Valor de recuperacion capital
trabajo 0
(+) Depreciacion 200
(-) Abono de capital 0
FNE -5300 2150

7. RECURSOS

Id Nombre Iniciales Tipo

1 Fernanda Gutierrez F Trabajo

2 Sebastian Cordero S Trabajo

3 Diana Lopez D Trabajo

4 Claudia Nufiez C Trabajo

5 Sergio Villa S Trabajo

6 Juan Aguirre J Trabajo

7 Xavier Castellano X Trabajo

8 Alberto Guevara A Trabajo

9 Pablo Sanchez P Trabajo

10 Julia Merino J Trabajo

11 Alvaro Gonzalez A Trabajo
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

8. RIESGOS
» El constante avance tecnolégico que puede dejateibsel andlisis
» Las politicas de confidencialidad de las empresasieras, las mismas que al no
darnos apertura a conocer su infraestructura adanuestro analisis no sea real
» La probabilidad de un porcentaje minimo de mejora

9. ORGANIZACION DEL PROYECTO

1.4 ORGANIGRAMA DEL PROYECTO

Director del
Proyecto
Alberto Guevara

..%:...
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

1.5 RESPONSABILIDADES

Nombre de tarea Nombre del Trabajo
recurso

Cierre del Proyecto Alberto Guevara 80h
Andlisis de Impacto que causaria las vulnerabilidades encontradas  Alberto Guevara 120h
Justificar la adquisicion del nuevo equipamiento Alberto Guevara 16h
Obtener aprobacién de la direccion de Informatica Alberto Guevara 160h
Implementacion de equipo de seguridad perimetral Juan Aguirre 80h
Reporte de incidentes de seguridad encontrados Juan Aguirre 80h
Reporte de incidentes de seguridad encontrados Xavier Castellano 80h
Documentar resultados de las pruebas realizadas Sebastian Cordero  240h
Documentar resultados de las pruebas realizadas Sergio Villa 240h
Documentar resultados de las pruebas realizadas Xavier Castellano 240h
Documentar resultados de las pruebas realizadas Julia Merino 240h
Documentar resultados de las pruebas realizadas Alvaro Gonzalez 240h
Determinar costo mensual por cada enlace Alberto Guevara 240h
Implementacion de replica automatica de bases de datos Diana Lopez 240h
implementacion de discos raid Sebastian Cordero  160h
Implementacion de contingencia fisica (datacenter externo) Sebastian Cordero  160h
Diseiiar el plan de contingencia Pablo Sanchez 120h
Plan de mantenimiento preventivo para telecomunicaciones Fernanda Gutierrez 120h
Plan de mantenimiento preventivo para servidores Sebastian Cordero  120h
Plan de mantenimiento preventivo para servidores Diana Lopez 120h
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_ ANEXO 1. ACTA CONSTITUCION DEL PROYECTO

10. APROBACION DEL ACTA

Cargo

Nombre

Firma

Fecha

Representante del Sponsor

Program Manager

Project Manager
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ANEXO 2 ESTRUCTURA DE DESGLOSE DE TAREAS
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ANEXO 4 DIAGRAMA DE RED
Disenar un moedele de Contingencia de Sistemas y Telecomun
Comimnzo:  T904/12 I 1
Am: 2412712 Dur.: 185 dhias
Comp.: &

Reporte de Yulnerabilidades encontradas en el sistema

Comimzo; - T9004/12 I 2
Fm: 24004112 Tar.: 12 dhes
Camp.: P&

- /

Analisis de Costo / Beneficio del nueve equipamiento sugeric

Comimmeo: 25004712 4. 7 =

An: 0506712 Dur.: 30 dis Seguridad Perimetral

Comp.: P& Comimreo: 060612 Id: 14
Ain: 50712 Dur.: 22 dies
Comp.: &

Contingencia en equipos de telecomunicacicnes

Comimren:  06107/12 Id: 19
An: 200712 Dur.: 11 chies
Comp.: P&

Contingencia de sistemas

Elaboracien de BCP para sistemas informaticos y telecomuni
Comimreo: 500712 4 = Comimezs: 1012 ™ =
An: 051012 Dur: 55 i An: 1112 Tur - 20 i
Comp.: % Comp.: P&

Plan de Mantenimiento Preventivo
Comienzo: 05/11/12 Id: 37

Fin: 21/12/12 Dur.: 35 dias
Comp.: 0%




ANEXO 4 DIAGRAMA DE RED

Escanear Vulnerabilidades del sistema
Comienzo: 10/04/12 Identificador: 4
Fin: 10/04/12 Dur; 1 dia

RE: Diana Lopez. Julia Merino. Alvaro Gonzales

[ >

Documentar Vulnerabilidades encontradas

Comienzo: 110412 Identificador: 5

Fn: . RO i bur: nolla i nininiin i
RE: Claudia Nufiez. Sargio Villa

Levantamiento de informacion de sistemas existentes

Comienzo 0308112 e st ossec o aseceioy

Fin: | sfedj2 Do ida

RE Caudia Nuniez. Xavier Castellano. Sergio Villa
Analisis de Impacto que causaria las vulnerabilidades encontradas
Comienze: 12/04/12 Identificador:6
An:: dfodfr2: i cDue 9dias o o
RE: Diana Lopez. Alvaro Gonzales

Recoleccion de volumen de transacciones diarias

Comienzo: 25/04/12 Identificador; 8

Fin: . ASOSAD: oo ti vttt Dur: Leding ;i
RE: ¥avier Castellanao, Sergio Villa

Proyeccion de Volumen en 5 afios
Comienzo: 16/05/12 Identificador: 9
Fin: 16/05/12 Dur; 1dia

RE: Alberto Guevara
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Realizar Benchmark
Comianzo: 210512

Identificador: 10

Fin: 21/05/12
RE: Alberte Guevara

Dwur:

1dia

ANEXO 4 DIAGRAMA DE RED

Justificar la adquisicion del nuevo equipamiento
Comienzo: 220512 Identificador: 11

Fin: 24/05/12 Dr; 3 dias
RE: Sebastian Cordero

o~

Obtener el costo de inversion del nuevo equipamiento
Comienzo: 25/05/12 Identificador: 12

Fin: 29/05/12 3 dias
RE: Sebastian Cordero. Alberto Guevara

Dur:

Obtener aprobacion de la direccion de Informatica
Comienzo: 30/05/12 Identificador: 13

Fin: 05/06/12 Dur: 5 dias
RE: Alberto Guevara




ANEXO 4 DIAGRAMA DE RED

Obtener diagrama de red coorporativo
Comienzo: 06/06/12 Identificador; 15

Fin: 06/06/12 Dur: 1 dia
RE: Fernanda Gutierrez

Comienzo: 07/06/12

Determinar equipo de seguridad perimetral

Identificador: 16

Fin: 07/06/12
RE: Sebastian Cordero

Dwr: 1dia

Implementacion de equipo de seguridad perimetral
Comienzo: 08,0612 Identificador: 17

Fin: 21/06/12 Dur: 10 dias
RE: Sebastian Cordero. Juan Aguirre

\

Reporte de incidentes de seguridad encontrados
Comienzo: 22/06/12 Identificador; 18

Fin: 050712 Dur: 10 dias
RE: Claudia Nufiez. Sebastian Cordero. Juan Aguirre




ANEXO 4 DIAGRAMA DE RED

Definir empresa de telecomunicaciones
Comianzo: 06/07/12 Identificador: 20

Fin: 06/07/12 Dur: 1 dia
RE: Fernanda Gutiarrez

Determinar numero de enlaces redundantes por agencia
Comianzo: 09/07/12 Identificador: 21

Fin: 10/07/12 Dur: 2 dias
RE: Claudia Nufiez. Sergio Villa

Determinar protocolo de enrutamiento
Comianzo: 11/07/12 Identificador: 22

Fin: 11/07/12 Dur: 1dia
RE: Fernanda Gutierrez

Implementar protocolo de enrutamiento
Comienzo: 12/07/12 Identificador: 23

Fin: 13/07/12 Dur: 2 dias
RE: Fernanda Gutierrez

‘s

Pruebas de Conmutacion Automatica
Comienzo: 16/07/12 Identificador: 24

Fin: 16/07/12 Dur; 1 dia
RE: Fernanda Gutierrez. Juan Aguirre

—

Documentar resultados de las pruebas realizadas
Comienzo: 17/07f12 Identificador; 25

Fin: 18/07/12 Dur: 2 dias
RE: Yavier Castellano

‘"

Determinar si contemplan SLA
Comianzo: 19/07/12 Identificador: 26

Fin: 19/07/12 Dur: 1 dia
RE: Fernanda Gutiarrez

Determinar costo mensual por cada enlace
Comienzo: 20/07/12 Identificador: 27

Fin: 20/07/12 Dur: 1 dia
RE: Sebastian Cordero. Alberto Guevara




ANEXO 4 DIAGRAMA DE RED

Implementacion de replica automatica de bases de datos
Comienzo: 23/07/12 Identificador: 29

Fin: 10/08/12 Dur: 15 dias
RE: Diana Lopez. Julia Merino. Alvaro Gonzales

Comienzo: 13/08/12 Identificador: 30

Implementacion de Automatizacion de respaldo de aplicaciones

RE: Diana Lopez, Alvaro Gonzales

Fin: 17/08/12 Dur: 5 dias

B—

implementacion de discos raid

Comienzo: 20/08/12 Identificador: 31

Fin: 07/09/12 Dur: 15 dias
RE: Diana Lopez

Implementacion de contingencia fisica (datacenter externo)
Comienzo: 10,/09/12 Identificador: 32

Fin: 05/10/12 Diur: 20 dias
RE: Diana Lopez. Sebastian Cordero




ANEXO 4 DIAGRAMA DE RED

Identificar activos de informacion
Comienzo: 08/10/12

Identificador: 34

Fin: 09/10/12
RE: Fernanda Gutierrez

Dur: 2 dias

Recolectar informacion de los proecesos informaticos
Comienzo: 101012 Identificador: 35

Fin: 12/10/12 Dur: 3 dias
RE: Claudia Mufiez. Xavier Castellano

Disenar el plan de contingencia
Comienzo: 15/10/12 Identificador: 36

Fin: 02/11/12 Dur: 15 dias
RE: Pablo Sanchez, Diana Lopez. Fernanda Gutierrez




Cronograma de Mantenimiento Preventivo
Comienzo: 05/11/12 Identificador: 38

Fin: 09/11/12 Dur: 5 dias
RE: Alberto Guevara

Plan de mantenimiento preventivo para telecomunicaciones
Comienzo: 12/11/12 Identificador: 39

Fin: 30/11/12 Dur: 15 dias
RE: Fernanda Gutierrez

h 4

Plan de mantenimiento preventivo para servidores
Comienzo: 03/12/12 Identificador: 40

Fin: 21/12{12 Dur: 15 dias
RE: Sebastian Cordero. Diana Lopaz

ANEXO 4 DIAGRAMA DE RED

Tareas criticas

Tareas no criticas

Hitos criticos

W

Proyecto: WESchart1 Hito

Fecha: sdb 04/05/12

Tareas de resumen criticas

Tareas de resumen

Tareas criticas ingertadas

e s ST

Tareas insertadas

I e BRI

Tareas criticas y marcadas

Tarsas marcadas

sy

Extemas

L4

C
Tareas extemnas criticas |

[

L

Resumen del proyecto

Tarzas criticas resaltadas I

—H__

Tareas no criticas resaliadas |
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ANEXO 5 RUTA CRITICA
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ANEXO 6 DIAGRAMA DE GANTT

OB abr 12 15abr'12 22 abr"12 29 abi 12 ; . |08 may ™2 | 13 may 12 g
vispliimixlglvisipliimlx|lolvisipli|mizldlvisipltimix|lalv|is pli|Mmlxlslvis|olL Mmixld

]
L

—
—
&= Claudia Nuniez.Xavier Castellano.Sergio Villa

e Diana Lopez.Julia Merino.Alvare Gonzales
laudia Nufiez. Sergio Villa

ana Lopaz Alvaro Gonzales

— 2.




ANEXO 6 DIAGRAMA DE GANTT

o |2Omaym2  (ZTmeyM2  03wnM2  [0wntM2  |[17junM2 [24pnt2  [D1jul'l
VISDILIMIXTITVISTOIL MIXTIVISTOILIMIXTITVISTDLIMIXTIIVIS DL IMIXTIIVISIDILIMIXTJITVISIOlL
——————— ——— —a— -—e -

Castella

no. Sergio Villa
Alberto Guevara

ebastian Cordero
ebastian Cordero.Alberto Glieva

ﬁhﬂsﬁan Cordero.Juan Aguirre




ANEXO 6 DIAGRAMA DE GANTT

D& jul 12 T8 jul 12 2212 28 jul 12 05 ago 12 12age'12
MixldlvisiplLiMIZldlvisipPlLimix|ldlvisipleiMmixdlvis(plLiMmixla[visDILiMIZ|lJ | visiBlr mixldiv

e Tlaudia Mufiez.Sebastian Cordero.Juan Aguirre

@—Femanda Gutierrez

Llaudla Nutiez. Serglo Villa

Eemanda Gutierrez
Gutiermez

ernanda Gutierrez. Juan Aguirre
- Havier Castellans
E—_Femandﬂ lﬁ.ltiﬂrlez
E Sebaﬁtiiin Cordero.Alberto Guevara

EEES———————eeaaaaeeey Disna Lopez Julia Merino.A



ANEXO 6 DIAGRAMA DE GANTT

2 2B ago"2 ) 02 zep ™12 i 09 sep "12 16 sep'12 ) 23 sep 12 ) 30 sep 12
slpjLimxdvis DL M x/J[visp Limx[ugvispjLm x[JvisplL[m[x/glvspD/iLIm[x][J[v s|D[L[M
——nnn

Alvaro Gonzales
i pez.Alvaro Gonzales




ANEXO 6 DIAGRAMA DE GANTT

I 7 - P 77 - R L o HMnov'12  Ivnovtz
IV E o UM X[ d Vs o TL M XTI IV S D LIMIETI (VIS oL MIX [T VIS DI LM XTI TVIS|DILIMIX[dI[¥ s ]
e e

e Diana Lopez.Sebastian Cordero

Pablo Sanchez.Diana Lopez.Fernanda Gutierrez

— Alberto Guevara




ANEXO 6 DIAGRAMA DE GANTT

1Bnov12 125 nov 12 — o2dic2 — 09dic12 T16 dic '12 — [23dicn2 — [30dic'12 _
DiLm X J[v|[s DL mx JdvisplL mix[dlv spiLmx/J]v|s D LM x/Jvis/plL mx[a]v s D[L[M[X
Gutierrez

Sebastian Cordero.Diana Lopez




