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RESUMEN

Este trabajo de investigacion pretende explicar la necesidad de que la informacion
debe mantenerse a salvo mediante procesos de seguridad y bajo este concepto se
pretende presentar un estudio relativo a garantizar esa seguridad para el Laboratorio de
Electrénica de la Facultad de Educacion Técnica para el Desarrollo (FET) de la

Universidad Catdlica de Santiago de Guayaquil (UCSG).

Para alcanzar el objetivo indicado se realizara un diagnostico para determinar las fallas
de seguridad presentes en el Laboratorio de Electronica, eso permitird determinar sus
vulnerabilidades y de esta manera recomendar las seguridades que deberian

implementarse para prevenirlas.



ABSTRACT

This research seeks to explain the need for the information must be kept safe by
security processes and under this concept is to present a study on the security
guarantee for the Electronics Laboratory, Faculty of Technical Education for
Development (FET) of the Catholic University of Santiago de Guayaquil (UCSG).

To achieve the target diagnosis is performed to determine the security flaws present in
the Electronics Laboratory, that will determine their vulnerabilities and thus

recommend securities that should be implemented to prevent them.
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INTRODUCCION

La informacién es considerada fundamental para las organizaciones y empresas, por
esta razon es necesario establecer procesos de seguridad de la red por la que circulan
esos datos. Estos procesos deben considerarse como lo mas importante puesto que la
informacién trascendental para su desarrollo, e implica adoptar las medidas
necesarias para garantizar la seguridad de la informacion. El disefio de la seguridad
de una red de informacion debe considerar las caracteristicas indicadas con costos

razonables de acuerdo a la seguridad que deba implementarse.

Al no establecerse un control del flujo de informacion, las redes se vuelven sensibles
a la pérdida de datos que podrian ser fundamentales para la operacion de la
organizacion y que incluso se da la posibilidad de que esa informacién sea mal
empleada. Hay que tomar en cuenta que no solo elementos externos a la institucion
pueden atacar la red sino también por personal interno, en el caso de esta
investigacion el ataque podrian realizarlo estudiantes con acceso a la red.

Como una solucion para limitar esos errores en la seguridad de la red, en este caso la
del Laboratorio de Electrénica, se realizara un analisis del equipamiento de dicha
dependencia para elaborar un diagnostico que permita determinar las debilidades
presentes en ella, y con este resultado se podras aconsejar las medidas de prevencion

que deberian establecerse en base a las normas correspondientes.

También es importante considerar que el desarrollo de los procedimientos
informéaticos siempre estd en un continuo cambio por lo que las seguridades del
sistema en estudio deben estar a cargo de una persona que reciba actualizacion en

este campo de manera constante para evitar nuevas fallas.
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ANTECEDENTES

Como ya se indico, la Informacion es un bien invalorable de una institucion y por lo
tanto requiere de una planificacion para su proteccion, se establece asi la seguridad
informatica, que se encargara de proteger esa informacion de los ataques que puedan
producirse contra ella para garantizar la operacion del laboratorio y limitar los dafios

que puedan producirse.

La seguridad informaética es la propiedad de un sistema que demuestra que el mismo
no corre peligro y que esta protegido contra ataques. Bajo este concepto, para
sistemas operativos, software o redes de computadoras, es dificultoso conseguirla y
segun los especialistas en el tema, es imposible garantizar la infalibilidad del sistema,
por esa razon se prefiere utilizar el término fiabilidad en temas de seguridad
informatica, es decir la posibilidad y no la seguridad de que un sistema actle como
se espera, asi, ya no se dice que los sistemas son seguros sino solamente fiables.

Para que una institucion pueda tener el grado de seguridad necesario debe aplicar un
sistema que incluya al administrador de la red a protegerse y un conocimiento de los
ataques que pueden presentarse, esta responsabilidad también corresponde a los

funcionarios de la FET y en general a todo el personal de la misma.

Estandares de seguridad en redes

Para preservar la informacion en su propagacion por las diferentes redes se aplican
los estandares de seguridad BS77994 (evitar errores) y 1SO/17799 (seguridad) los
cuales implican los controles para garantizar la seguridad informatica del sistema. En
este contexto, se considera el equipamiento, politicas de la empresa, el personal y la

parte legal.
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Estandar BS7799

La norma BS 7799 de la British Standard Institution (BSI) nace en 1995 (parte 1),
para brindar a las empresas medidas practicas de gestion de seguridad de la
informacion. En 1998 surge la parte 2 con normas mejoradas para administrar la

seguridad con miras a la certificacion de auditoria. (Cuevas)

En el afio 2000 pasa a ser un estandar internacional como 1SO/17799 y aceptado por
el comité técnico como ISO/IEC JTC 1. (Mujica, 2005)

Estandar 1SO/17799

Este estandar incluye controles y recomendaciones para que la empresa o institucion
mantenga segura su informacion y entre sus caracteristicas se puede mencionar que
es internacional, comprobado, de calidad, flexible, progresivo, con herramientas
disponibles y soporte técnico.

ISO es la Organizacion Internacional de Estandarizacidn, que promueve el desarrollo
de normas internacionales de fabricacion para comunicaciones y con la IEC que es la
Comisién Internacional Electrotécnica, encargada de la normalizacion eléctrica y
electronica, forman un sistema especializado para la estandarizacion mundial. Otros
organismos internacionales estan en alianza con ellas y colaboran en el desarrollo de
estandares internacionales, cuyos anteproyectos se elaboran de acuerdo a los
reglamentos establecidos por ISO/IEC. Para aspectos tecnoldgicos relacionados con
la informacion, 1SO e IEC instituyen un comité técnico que revisa los anteproyectos
y después se distribuyen a los organismos nacionales que votan para su aprobacion.
(Mujica, 2005)

De esta manera se han propuesto aspectos claves para 1SO/17799 tales como las

politicas de seguridad incluyendo la organizacional y fisica, la clasificacion de

bienes, el personal de seguridad, el control de acceso, la administracion continda de
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operaciones y comunicaciones, el sistema de desarrollo y mantenimiento y el

acatamiento a las normas y procedimientos.

DEFINICION DEL PROBLEMA

La necesidad de realizar un estudio para determinar la proteccion adecuada contra las
debilidades de la infraestructura de red del Laboratorio de Electronica de la Facultad
de Educacion Técnica de la Universidad Catdlica de Santiago de Guayaquil.

OBJETIVO GENERAL

Realizar un estudio que para determinar la proteccion necesaria contra las
debilidades de la infraestructura de red del Laboratorio de Electronica de la Facultad

de Educacion Técnica de la Universidad Catolica de Santiago de Guayaquil

OBJETIVOS ESPECIFICOS

1. Efectuar un estudio de los métodos que se utilizan para realizar ataques a la
infraestructura de una red.

2. Utilizar la informacion obtenida en el andlisis de debilidades de la red, asi
como los elementos de prevencidn y proteccién de errores de seguridad de
la red, para corregirlos.

3. Analizar las herramientas que brinda Backtrack para las pruebas de la red y
la forma en que se deberia aplicar en la red del laboratorio de Electronica de
la FET.

JUSTIFICACION

Este trabajo de investigacion pretende aportar a fortalecer el sistema encargado del
flujo de informacién que como ya se indicd, reviste singular importancia en una

institucion y para alcanzar este objetivo se aplicaran técnicas de seguridad para
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aplicarse en redes LAN (Local Area Network, Redes de Area Local), aplicando
software libre, mostrando las debilidades de la red que se quiere proteger, efectuando
pruebas en un medio controlado para poder determinar claramente las fallas de
seguridad para proceder a su analisis y disefiar el método de seguridad mas
adecuado. En este punto es importante considerar que la seguridad no es
simplemente un software antivirus o un firewall, sino de la aplicacion de estandares y
normas correspondientes y que todos los que utilizan la red deben aplicar. En el caso
de este trabajo de investigacion se aplicara el estandar internacional 1ISO/IEC 17799.

El andlisis de las debilidades de la red del laboratorio de Electronica de la FET se
realizara con los procedimientos adecuados, en este caso se utilizara Backtrack por
los beneficios que ofrece, el cual es un conjunto de pruebas de penetracion basada
en Linux que ayuda a la seguridad para evaluar entornos donde hay penetracion de la
“pirateria” informatica. Actualmente se considera a Backtrack-Linux.org, la sede mas

alta calificada de distribucién de seguridad de Linux.

Backtrack ha sido disefiada para el desarrollo de auditorias de seguridad informatica
y es una distribucion GNU/Linux dirigida al area indicada e incluye gran cantidad de
elementos para ejecutar pruebas de penetracion, se presenta como LiveCD por lo que

no es necesario instalarla y permite usar todas sus aplicaciones en pocos minutos.

HIPOTESIS

La determinacion de las debilidades de seguridad en el laboratorio de la FET,

permitiré establecer un método de prevencion y mejorar la seguridad de la red.
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CAPITULO 1: FUNDAMENTACION TEORICA

Para Carlos Jerez (2004) la seguridad de la informacién es la defensa de ésta de
accesos no autorizados para su alteracion o destruccion accidental o intencional, o el

impedimento de procesar la informacion. (Jerez, 2004)

Para alcanzar este objetivo se aplican operaciones, estrategias e instrumentos para
mantener la seguridad de la informacion de la organizacién. Un pirata informatico
(hacker) pretende aprovechar las debilidades de un sistema para violentar su
seguridad. Estos ataques a la seguridad informatica se enfocan en la
confidencialidad, autenticidad, integridad y disponibilidad, cada uno de los cuales se

trata a continuacion:

La confidencialidad garantiza que la informacion solo esté disponible para usuarios
autorizados. Es entonces la defensa de datos para evitar su transmision no autorizada,
la falta de confidencialidad representa inconvenientes legales y la pérdida del
negocio o de credibilidad. La sustraccion de informacion, contrasefias o datos
durante su propagacion sin encriptacion por una red constituye un ataque de
confidencialidad, puesto que admite a alguien diferente del receptor accesar a los

datos.

La autenticacion significa comprobar la identificacion de los usuarios y el permiso
de la administracién durante una transmision. Los encargados de la seguridad en
redes deben mantener seguros los datos de una entidad y proteger la informacion. Por
ejemplo, la alteracion de una direccion MAC (Media Access Control) atenta a la

autenticacion al permitir que un terminal no autorizado se conecte a la red.

La integridad certifica que los datos no sean cambiados sin autorizacion, para eso se
debe garantizar que la informacion no sufra alteraciones no autorizadas, esto podria
causar fraudes, decisiones erréneas 0 acceso a otros ataques. Un ejemplo de este tipo

de ataques son los llamados bit-flipping en los que los datos podrian manipularse
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durante su propagacion en un sistema informatico y sus administradores no pueden

verificar los datos del remitente.

La disponibilidad implica que la informacién esté disponible para ser solicitada por
alguien cuando lo requiera. De la misma manera en lo referente a la continuidad
operativa de la organizacion, perder la disponibilidad significa la pérdida de
productividad o credibilidad. Un ataque de Denegacion de Servicio (DoS), significa
que un hacker agrede a la disponibilidad del sistema.

Un aspecto adicional que se puede mencionar es el no repudio, que da proteccién
contra la paralizacion de alguna de las partes enlazadas en la comunicacion. Esta

seguridad se estandarizo en la 1SO-7498-2.

En el caso de No Repudio de origen, el usuario que envio el mensaje no puede
negarlo pues el que lo recibe tiene una prueba del envio, la cual es creada por el

mismo emisor Y la recibe el receptor.

Si se trata de No Repudio de destino, los papeles se invierten y es ahora quien recibe
el mensaje que no puede negarlo porque el que lo envid tiene pruebas de la
recepcion, asi el emisor prueba que el destinatario un envio, realmente lo recibié y

evita su negacion. La prueba es creada por el receptor y la recibe el emisor.

En resumen, la autenticidad demuestra quién es el autor de un informe y a quien se
envio, el no repudio de origen certifica que el emisor envi6 la informacion y el no
repudio de destino que el receptor la recibid. De esta manera el que envia o quien
recibe no pueden negar la comunicacién de un informe, cada uno puede certificar la

existencia del mismo.

1.1 Ataques a un sistema e inseguridades del mismo

Este analisis debe iniciarse con la determinacion de los actores que componen el

entorno lo cual servird para continuar el proceso de implementacion de la seguridad
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informatica en la entidad. La figura 1.1 presenta el entorno de seguridad de una

organizacion.

En la figura 1.2 se muestra un esquema de seguridad informatica donde se pueden
apreciar el camino a seguir para determinar las metas del sistema de proteccion, que
se inicia con la determinacién de los perfiles de seguridad y de los cuales se obtiene

la estructura del sistema y sus requerimientos.

Tipos de
Sistemas usuarios
logicos

Hardware

Sistemas
fisicos

Entorno
de
segurida

Figura 1.1 Entorno de seguridad de una organizacion
Fuente: (UNAM)

Objetivos de

Catilogo de Seguridad

requerimientos de
CC

Establecer
requerimicntos
de seguridad

Requerimientos Requerimientos del
luncionales objeto evaluacion v
del entorno

Requerimientos de
garantia

Figural.2  Establecimiento de las metas del sistema de seguridad
Fuente: (UNAM)
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Conocidos los objetivos del sistema se procede a disefiar la estructura de seguridad

que se va a implementar, la figura 1.3 muestra los procesos asociados a esta etapa:

Requerimientos

de garantia

Reqneri!nithlns Reql.!e:‘im."nnto!
funcionales del entorno

Implementacion
del esquema de
sepuridad

Defmicion de la Implementacion
arquitectura

Figural.3  Procesos de la implementacion del sistema de seguridad
Fuente: (UNAM)

Muchas veces una red sufre ataques mediante diversas técnicas para quebrantar la

seguridad del sistema. Entre los mas frecuentes se puede mencionar los siguientes:

1.1.1 Negacion de acceso

Es una forma ataque para impedir el acceso del usuario a un recurso especifico o de

su propiedad. A modo de ejemplo se puede mencionar:

e Inundar (floodear) una red, para impedir la propagacion de datos en ella.

e Interrupcion de los enlaces entre dos equipos para impedir el acceso a un
servicio.

e Impedir que un usuario acceda a un servicio.

e Impedir el acceso a un servicio especifico a un usuario.

También se debe considerar que la negacion de un servicio puede darse por el uso
ilegitimo de recursos. Por ejemplo, un hacker puede ocupar una zona del FTP (File
Transfer Protocol) anénimo para guardar archivos, ocupando espacio en el disco y

produciendo trafico en la red. Algunos ataques de este tipo pueden hacerse con
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recursos pequefios contra un sistema grande y tecnificado, en un llamado ataque
asimétrico. En conclusion, estos ataques podrian inhabilitar una computadora o una

red, quedando la organizacion desconectada de Internet cierto tiempo.

Bajo estas caracteristicas pueden identificarse las siguientes clases de estos ataques:

e Utilizacion de recursos pequefios, restringidos, o no renovables
e Eliminacién o modificacion de datos de configuracion

e Eliminaciéon o modificacion de los elementos de la red

En el primer caso se sabe que los sistemas trabajan con recursos como el ancho de
banda, capacidad de memoria, bases de datos, conexion con otras computadoras y
redes, etc. Estos ataques comunmente se realizan dirigidos a la conectividad de la
red. El hacker pretende impedir la comunicacion de las computadoras a la red. Un
modelo de estos ataques es el SYN flood, en el cual el hacker realiza una conexién
TCP (Transmission Control Protocol) a la computadora atacada, pero evitando que
el enlace se complete, durante ese periodo ese terminal reserva de una cantidad
limitada de las estructuras de datos requeridas una para completar el vinculo, de esta
manera los enlaces reales son rechazados y la computadora atacada espera tratando

de completar los vinculos falsos.

Notese que estos ataques no dependen del ancho de banda del hacker, pues €l utiliza
las bases de datos del kernel, involucradas en realizar la conexién TCP. Es decir que
un atacante con una conexion dial-up puede atacar una gran estacion de trabajo en un

ataque asimétrico.

En otra forma un atacante puede usar recursos del atacado contra el mismo, un
ejemplo, es el caso de negacién de servicio UDP (User Datagram Protocol), en el
cual utilizan paquetes falsificados de UDP para enlazar el servicio de produccién de
eco en un terminal con el servicio de chargen en otra computadora. De esta manera
ambos servicios agotan el ancho de banda y la conectividad de los terminales de la

red se ve afectada.
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Bajo el mismo esquema, el atacante puede agotar el ancho de banda produciendo
muchos paquetes enviados a la misma red, por lo general tales paquetes son del tipo
de generacion de eco de ICMP (Internet Control Message Protocol). Por otro lado,
en este ataque no se requiere trabajar desde una sola computadora pues puede

hacerse coordinando varios terminales de varias redes y llegar al mismo resultado.

También pueden agotar otros recursos de la red atacada que ésta requiera para
operar. Asi por ejemplo, sistemas con una cantidad limitada de bases de datos en el
kernel puede guardar informacion de procesos tales como identificadores, ingresos
en tablas de procesos, etc. El atacante puede hacer esto con un programa o un script
gue no hace nada pero que construye varias copias de si mismo. Los sistemas
operativos modernos, aunque no todos, estan equipados con defensas contra esta
dificultad. También hay que indicar que se consume CPU (Central Processing Unit)
aunque las tablas de procesos no se colmen, por el nimero de procesos ejecutandose.
Un hacker puede también acabar el espacio en disco de la computadora atacada de

las siguientes maneras:

e Crear gran cantidad de mensajes electrénicos, por ejemplo spam, bombing,
etc.

e Producir a propdsito errores que tienen que ser “logueados”, esto también
incluye el uso ilegitimo del syslog en unix. Esto significa que se usa el
proceso syslog del atacado para registrar eventos de otra computadora y asi
colmando el disco con el archivo de syslog.

e Poner archivos en el disco del atacado usando un FTP anénimo.

Es decir que puede emplearse cualquier medio para escribir datos en el disco del
equipo atacado para realizar un ataque del tipo de negacién de servicio en caso de
que no se hayan establecido limites en el nimero de datos que se pueden ingresar.
Sin embargo, hay sistemas de cierre de cuenta (lockout) al superar cierta cantidad de
logins errados. Un atacante podria aplicar este método para impedir que los usuarios
genuinos ingresen. Incluso cuentas protegidas como las de administrador pueden ser

atacadas de esta manera. Ademas, un atacante podria provocar la caida del sistema o
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volverlo inestable por medio del envio de datos imprevistos. La caida frecuente del
sistema podria ser a causa de estos ataques. Otros elementos del sistema que pueden
ser afectados por la negacién de servicio y que por lo tanto deben supervisarse son

las impresoras, las conexiones de red, entre otros.

1.1.2 Abertura de contrasefas (password cracking)

Este método de ataque se fundamenta en descubrir las contrasefias utilizadas por el
usuario en las aplicaciones. Por esto se pretende encriptar los codigos de cifrado en
todos los procesos informaticos. Estos métodos de cifrado actuales dificultan el
descifrado de claves. Por ejemplo, con MD5 (Message-Digest Algorithm 5), es
practicamente imposible hallar una relacion légica entre el mensaje cifrado y el
descifrado, debido a que cada clave se genera en base a una serie distinta a la que se
denomina "semilla”. Este es un ejemplo del desarrollo de los sistemas para descifrar
claves, en los que no se pretende hallar una relacion légica, sino el cifrado de otras
series que sean similares al mensaje cifrado, notese que es un trabajo dificil que

necesita buen equipamiento para descifrarlas.

1.1.3 Bombardeo de mensajes electronicos y spams (e-mail bombing &

spamming)

El e-mail bombing es el envio en repetidas ocasiones del mismo mensaje a una
direccion, llenando el mailbox del destinatario. De manera similar el spamming,
consiste en mandar el mensaje a gran cantidad de usuarios, por lo cual resulta El
Spamming puede ser aun mas nocivo si los destinatarios responden el mensaje,

provocando que todos los usuarios reciban la respuesta.
También puede ocurrir accidentalmente al mandar un mensaje a la lista sin notar que

es distribuido a muchos destinatarios, otro caso se puede presentar por la errénea

configuracion de un sistema de autorespuesta.
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Los tipos de ataques indicados ademés pueden combinarse con el e-mail spoofing
que cambia la identidad del emisor del mensaje para que sea mas dificil saber quién

envia en realidad el mail.

En conclusion, los servicios de mensajeria provocan vulnerabilidad en los usuarios
por los ataques de e-mail bombing y spamming, los cuales son dificiles de prevenir
ya gue simplemente un emisor con una direccién valida de correo puede enviar Spam

a cualquier destinatario de mail.

En el caso en que un gran nimero de mensajes se envian a una sola direccion, puede
producirse DoS debido a la pérdida de conectividad, caida del sistema o fallas en el
servicio por sobrecarga de enlaces de red, uso de todos los recursos disponibles del

sistema o al llenarse el disco por postings multiples y de ingresos en el syslog.

1.2 Normas de seguridad informética

Estas reglas establecen la utilizacion correcta del equipamiento de la entidad, por lo
tanto debe plantear objetivos precisos para cada terminal empleado para defender la
red inclusive las medidas de seguridad. Son instrumentos que puntualizan los
controles de seguridad que se tienen que emplear en la institucion, los cuales no son
practicos sino se ejecutan, por eso los beneficiarios de la red suscriben un documento

que detalla lo que pueden realizar en el sistema.

Ademaés, esa politica tiene que presentar un compendio y los objetivos. En la figura
1.4 se muestra el esquema de los procesos a seguir para implementar un sistema de
seguridad informatica, ndtese que se inicia con el establecimiento de las politicas de

seguridad.
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Hipétesis
Establecer

objetivos de
seguridad

Figura 1.4 Determinacion de los objetivos de seguridad
Fuente: (UNAM)

La politica para seguridad en ejecucidon debe tener como propésito resguardar al
personal de la entidad y a ésta misma contra operaciones ilicitas que hagan dafio y
que son realizadas por atacantes internos o externos. Su publicacién no se realiza
para aplicar condiciones opuestas a la implantacion de una instruccion de poder ser
disponible, brindar confianza y rectitud, la seguridad representa la voluntad de todos
los involucrados y ofrecen apoyo al personal que trabaja con datos confidenciales.
Los usuarios tienen el compromiso de conocer las instrucciones y realizar su trabajo
segun lo instituido. Por eso las normas tienen que establecer la defensa del personal y
de la empresa si una gestiobn amenaza la seguridad. Por esta razon se entrega al
personal el detalle de las acciones que no se deben realizar antes de suscribir el
documento de conformidad con la politica, el cual también tiene que incluir los casos

de excepcion de las prohibiciones segun la jerarquia del funcionario.

Las normas de seguridad tienen que establecer un esquema que establezca como los
usuarios internos y externos deben operar con los equipos de la institucion, ademas
debe definir la implementacion de la arquitectura de red y la ubicacion del
equipamiento. El reglamento ha de considerar las amenazas contra el rendimiento y
las propiedades materiales e inmateriales de la entidad que requieren diferentes tipos

de seguridad.
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La proteccion brindada depende del acceso de las redes, si hay mas acceso o
trayectoria de la red se necesita méas seguridad. Asi, una gran empresa necesita un
grado medio de proteccién que debe cubrir los requerimientos de control para el
ingreso de los usuarios a los equipos verificandolo y ser factible de ser analizada.

Determinar el resultado de la reglamentacion en el personal, identificar los
problemas de seguridad, prescindir de mucha complejidad, utilizar los instrumentos
mas frecuentes de proteccién ya usados y verificados, resolver si se debe perseguir a
los atacantes e instruir al personal para obtener los datos requeridos, establecer el
alcance, comunicar continuamente datos de seguridad, son algunas de las acciones

que tiene que considerar un reglamento de seguridad.

Las normas pueden ser simples y especificas o generales, por ejemplo reglas de
mensajeria electronica, claves, asignacion de cuentas de usuario, etc. En general
deben evaluarse las amenazas de la entidad para determinar las debilidades y la
eventualidad de que se produzcan se examina y se determina el peligro potencial.
También deben considerarse los aspectos legales que se necesitan para las diferentes
negociaciones de la empresa. No se pude dejar de considerar los manuales, objetivos
y parametros del manipuleo de informacién que realiza la institucion en sus

actividades.

Los peligros de seguridad deben evaluarse sistematicamente, analizando los errores
de la operacidn segun las consecuencias de las fallas de seguridad. Estas medidas de
andlisis de peligros pueden realizarse en toda la entidad o Unicamente en
determinadas areas, igual para los procesos informaticos especificos, un elemento

particular del proceso o una prestacién util y beneficiosa.

La reglamentacion de seguridad en redes define los parametros de acceso a la red y
los métodos para practicar las normas establecidas y establece el disefio del entorno
de seguridad de los datos de la entidad. Este reglamento puede ser extenso y
complicado, elaborado para administrar acciones como accesos, navegar en internet,

claves, codificacion y anexos de mensajeria.
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Este reglamento de proteccion de la red define los recursos que hay que proteger y
explica como se debe hacerlo, con esta informacion se establecera los elementos de

seguridad y las acciones de moderacion a aplicarse en la red.

1.2.1 Componentes del sistema

Anteriormente se indico que una Politica de Seguridad Informética debe normar las
medidas de seguridad, por eso es necesaria la voluntad del personal de alcanzar los
objetivos de la organizacion. Para lograr esto se debe considerar la importancia de las
normas, disposiciones, procesos Yy el recurso humano al que se va a destinar, asi la
entidad solicita a su personal que considere a la informacion como uno de sus
importantes valores para el impulso de los negocios. También las metas de la
normativa y el establecimiento claro de los factores envueltos en su enunciacion, esto
incluye los compromisos de toda la entidad ante los servicios y recursos

informaticos.

Ademas se debe considerar las obligaciones necesarias para la distribucion de la
seguridad de los procesos segun la politica establecida. Esto implica establecer los
tipos de infracciones y sus derivaciones por la no observancia de las normas, es
decir la responsabilidad de los actores con la informacion a la pueden acceder de

acuerdo a su jerarquia.

Sin embargo los directivos deben explicar claramente al personal las causas que
motivan la implantacion de una politica de seguridad, su importancia, los objetivos y

resultados, incluyendo las jerarquias y el tipo de correctivos y sanciones aplicables.

La politica de seguridad establecida en una organizacion debe ser continuamente
actualizada de acuerdo a los cambios que ocurran en la entidad como el incremento
de personal, modificacion del sistema de computacion, implementacion de nuevos

servicios, entre otros.

29



1.2.2 Indicadores del sistema

La politica establecida define las normas y reglas, para lo cual se debe analizar las
amenazas contra la informacion de la entidad, en esta fase intervienen quienes operan
los recursos y servicios, quienes por su experiencia ayudaran a definir el alcance y
los tipos de infracciones. Estos resultados deben informarse al recurso humano
implicado en el desarrollo de las politicas, incluyendo los beneficios y riesgos

correspondientes a los recursos y sus componentes de seguridad.

Es necesario verificar continuamente la aplicacion de las normas y reglas en los

procesos de la entidad para determinar la necesidad de cambios o actualizaciones.

1.2.3 Peligros que pueden presentarse

Anteriormente se indicd que las claves permiten determinar la autenticacion, a esto
puede afiadirse otras medidas como por ejemplo particularidades biométricas del
usuario, por ejemplo firma con reconocimiento automatico, examen del fondo de ojo,

huella dactilar, etc.

En el aspecto propiamente informéatico puede ocurrir que los procesos y la tecnologia

que se esta utilizando no sean suficientes para los requerimientos de la institucion.

Retornando al tema de la proteccion, pueden presentarse multiples peligros, por eso
se debe identificarlos y tomar decisiones sobre este aspecto. La implementacion tiene
un valor que depende de los peligros a que un sistema estd expuesto, entonces

deberia saberse el limite de esos peligros para una entidad especifica.

Entre las causas de problemas los més comunes son los errores y negligencias, tales
como acceso ilicito a datos, entrega sin autorizacion de informacion grabada,
siniestros por agua o fuego, alteracion sin permiso de programas o su copia ilegal,

aunque estos generalmente no provocan dafios importantes.
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Otra forma de peligro es el pirata informatico o hacker, quien trata de ingresar al
sistema muchas veces solo para demostrar su capacidad. También podria
mencionarse los virus informaticos, aunque estos su peligrosidad ha disminuido
actualmente, sin dejar de considerarlos como un riesgo por la aparicion de nuevas
versiones que obligan a la actualizacion e innovacion de los sistemas antivirus. Los
virus pueden perturbar todo el sistema especialmente por las redes, algo dificultoso

por la seguridad impuesta hoy en dia.

Es evidente que lo mas importante que se debe proteger en una institucion en caso de
siniestro es el recurso humano, sin embargo debe reconocerse que de la informacion

depende la continuacion de la organizacion.

1.3 Introduccidn al hacking ético

Este método es realizado por un profesional informatico que usa los mismos
mecanismos Yy técnicas que los piratas informaticos para hallar las vulnerabilidades
del sistema para proteccion y seguridad y se los llama Hackers Eticos, que por lo
general tienen como negocio la seguridad de los datos, para lo cual realizan pruebas
de penetracion o de pentest para determinar peligros y fragilidades de los equipos y
redes. De esta manera establece defensas para las amenazas identificadas y atenuar
los peligros al adelantarse a las pretensiones del atacante.

Estos profesionales siempre cuentan con autorizacion de los responsables de la

informacidn antes de ingresar al sistema.

A continuacién se conceptualizaran algunos fundamentos de la seguridad

informatica.
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1.3.1 Vulnerabilidad de sistemas y redes

Esta caracteristica indica la fragilidad del sistema o red y demuestra la presencia de
una falla de programacion, esquema légico o una equivocacion de concentracion que

puede causar un suceso imprevisto e indeseado.

Amenazas contra los sistemas y redes

Es la inminencia de una circunstancia que podria resultar en una posible transgresion
de la seguridad, puede ser elemento exterior que trata de aprovechar una
vulnerabilidad.

Agresion contra los sistemas y redes

Este hecho sucede si el sistema o red se ve afectado por una fragilidad existente,
vulnerabilidad, muchas veces se efectian mediante un exploit del cual se hablara méas
adelante.

Virus informaticos

Se denomina asi a los programas informaticos que piratean automaticamente un
sistema o red sin autorizacion para perturbar su operacién corriente. Habitualmente
al ingresar al sistema reemplazan ficheros ejecutables por aquellos contaminados que
podrian arruinar la informacion guardada en un equipo.

Engafios informaticos (spoofs)

Estos se presentan continuamente en las redes, es una circunstancia en que un

programa o atacante sustituyen al original, asi consiguen falsear datos y accesar

ilegitimamente a la red y sistema.
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Escaneo de puertos de un equipo (port scanning)

Este acto permite identificar las particularidades de un sistema o red, determinando

sus dispositivos activos, servicios y los procesos que tienen y su distribucion.

Exploits

Representan un camino establecido para resquebrajar la seguridad de un sistema
utilizando alguna fragilidad del mismo. Conceptualmente es un fragmento de un
programa, instrumento o practica que aprovecha una debilidad del sistema para
conseguir libertades en un sistema, haciéndole inutilizar su rectitud o denegar
servicios en el sistema atacado. Son peligrosos porque cualquier programa presenta
debilidades que son conocidas por los atacantes, quienes las investigan para

aprovecharlas.

Pirateria informética

Anteriormente se tratd acerca de los hackers éticos, quienes actlan legal y
profesionalmente. En general los hackers pueden clasificarse en “sombreros” blancos
(White Hats), negros (Black Hats) y grises (Gray Hats).

Sombreros blancos (White Hats)

Estos son los hackers éticos, profesionales de la seguridad que saben técnicas de
pirateria y sus instrumentos y utilizan esto para identificar las vulnerabilidades y
establecer las defensas. Cuentan con autorizacién de los responsables de la
informacidn, esta es el contraste entre un hacker ético y uno ladino que no es de fiar.

Sombreros negros (Black Hats)

Estos son hackers ladinos o crackers que aprovechan sus destrezas ilegalmente o

simplemente para causar dafios. Invaden la seguridad del sistema con propdsitos
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dafinos. Ingresan sin permiso y arruinan informacion, impiden a los usuarios legales
el servicio y causan dificultades en la entidad atacada. El publico en general

conceptualiza a todos los hackers de esta manera.

Sombreros grises (Gray Hats)

Son los que pueden operar atacando o defendiendo segin las circunstancias, son
inteligentes y al proceder ilegalmente lo hacen de buena voluntad. Pueden
considerarse como hibridos entre los de sombrero blanco y negro. Por lo general no
agreden por provecho propio o con malos propdsitos, sin embargo estan listos para

realizar infracciones en sus aventuras tecnoldgicas para obtener mas proteccion.

1.3.2 Pruebas de penetracion (Pentest)

Se denomina asi al método aplicado para analizar la seguridad en una auditoria, es
decir que son las normas, destrezas, operaciones y maneras de ejecucion aplicados en
una auditoria de un sistema de seguridad informatico. Asi, este test, constituye un
procedimiento practico y probado de trabajo ejecutado con esmero para valorar el

proceso de seguridad adecuadamente.

Se pueden hacer independientemente 0 como un segmento de un proceso para
gestionar las técnicas informaticas que se pueden afiadir en un ciclo de vida. En la
prueba independiente se comunica y demuestra las fallas de seguridad, en cambio el
técnico informatico que integra un grupo consultor de seguridad, efectlia la prueba
para un proceso mayor en la disposicion de proteccion para determinar las fallas de
seguridad, con estos resultados conjuntamente se define los métodos para optimizar

la seguridad.

Debe notarse que la proteccion de un equipo no depende Unicamente de los
elementos del entorno informéatico sino también de factores determinados de
seguridad para alcanzar las mejores practicas. Esto significa emplear los

requerimientos de proteccion apropiados, la evaluacion de peligros, simulacién de
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amenazas, examenes de codigo, la proteccion operativa. En definitiva esta prueba es
el analisis metddico de proteccidn ejecutado por técnicos expertos sin importar si ya
conocian o no el sistema analizado. Puede emplearse para analizar los elementos de
las instalaciones informaticas, incluyendo sus aplicaciones, elementos de red,
sistemas operativos, formas de comunicacion, proteccion material y el factor
humano. Los resultados de las pruebas incluyen un informe de las vulnerabilidades

determinadas en el sistema y las defensas recomendadas
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CAPITULO 2 ANALISIS DE LA SEGURIDAD

Para realizar esta evaluacion de la proteccidn del sistema se utilizard una técnica

empleada por los hackers éticos, la cual se expondra ahora.

2.1 Método de la huella o pisada (Footprinting)

Es un método para compilar datos acerca de los sistemas informaticos y las
organizaciones a las que corresponden aplicando técnicas de seguridad. Es conocido
que la informacion puede encontrarse en Internet, el método de la huella emplea un
navegador como Google para conseguir informacidn, asi el hacker establece la mejor
forma de ingresar a sus objetivos. Previo a la ejecucion de una agresion o el empleo
de un exploit, el atacante prueba el sistema operativo, su version y las aplicaciones

necesarias para un ataque eficaz.

En la informacion obtenida en el ataque esta el nombre de dominio, los dispositivos,
servicios y aplicaciones de red, la construccion del sistema, los métodos de deteccion
de intrusos, los métodos de autenticacion, las direcciones IP definidas, la entrada a
los equipos de control, las direcciones de contacto y numeros de teléfono.

De esta manera el hacker logra la mayor cantidad de informacién basica que puede
acerca de la seguridad del sistema atacado. Con estos datos descarta herramientas
gue no son practicas contra el sistema atacado, acelerando de esta manera el ataque y
disminuye la posibilidad de ser detectado y ahorrando tiempo al emplear

instrumentos apropiados.

BackTrack es un programa de GNU/Linux en LiveCD para auditoria de seguridad
informatica, utiliza herramientas del método huella como Metagoofil que trabaja con
Google, consigue la informacion de los archivos disponibles en el dominio visitado.
La informacion consiste en los metadatos que se incluyen en los ficheros por el
software de creacién de ellos con datos como autor, autores anteriores, empresa,

modificaciones, fecha de creacion, etc., son una fuente de informacion que el hacker
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puede usar. Su forma de trabajo consiste en tomar ficheros sobre el dominio atacado
con Google, los descarga y graba en el disco local, extrae los metadatos y almacena
el resultado en un fichero HTML. Como ya se indicd, asi se obtuvo el nombre del
usuario, la ruta y la direccion MAC. En la figura 2.1 se muestra el escritorio de

BackTrack version 5.

%Q\

<< back | track [5

Figura2.1  Escritorio de BackTrack
Fuente: http://hacking-etico.com/2011/08/11/primeros-pasos-con-backtrack-5-parte-
1/

En la seccion Applications, se elige la opcidn deseada, la pantalla que se observa se

muestra en la figura 2.2,

Figura 2.2 Pantalla de BackTrack
Fuente: http://hacking-etico.com/2011/08/11/primeros-pasos-con-backtrack-5-parte-
1/

Ahora, para accesar a Metagoofil de Backtrack 5, se digitan los siguientes comandos

y se obtiene la pantalla que se muestra en la figura 2.3:
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# cd /pentest/enumeration/google/metagoofil

# ./metagoofil.py

A continuacién se recogen los documentos del dominio elegido, en este caso
ucsg.edu.ec y se los almacena en /root/Step/Eval_segur/metagoofil.html. EI comando

para extraer los datos de cualquier website usando Metagoofil es:

# ./metagoofil.py -d ucsg.edu.ec -1 20 -f all -o output.html -t temp

En esta instruccion ya se ha insertado el nombre de dominio del objetivo al cual se
van a extraer los datos. La letra “f” significa que se quiere encontrar todo tipo de
datos, “I” el resultado de la bdsqueda, “0” el archivo de salida y “t” el fichero
temporal que se borrard despues del proceso. El archivo de salida brindara
informacidn importante como el nombre del usuario para el posterior ataque, la ruta

del directorio para entender la estructura, la fecha de creacion, entre otros.

La instruccion ./metagoofil.py options proporcionara la imagen mostrada en la figura
2.3

Figura 2.3 Metagoofil de BackTrack
Fuente: (GrayHathacking, 2012)
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En la figura 2.4 se muestra este proceso en ejecucion. En esta fase Metagoofil
mecanicamente saca los metadatos de los ficheros que se descargaron y presenta un
listado de los usuarios hallados. También se determina el programa empleado para
editar los datos descargados. Las siguientes figuras 2.5y 2.6 muestran las diferentes

salidas obtenidas en teste proceso.

ava Gosl, Karthik Visweswariah, Hichasl Picheny

Figura2.4  Ejecucion de Metagoofil de BackTrack
Fuente: (GrayHathacking, 2012)

A v X Toothb [pentestienines raticnig oog Wnestagool
Fle Edt View Terminal Help

grogle/setageatils ||

Figura2.5  Pantalla de Metagoofil de BackTrack
Fuente: (GrayHathacking, 2012)
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Figura2.6  Salida de Metagoofil de BackTrack
Fuente: (GrayHathacking, 2012)

Estos mismos datos también se pude observar de manera grafica como en la figura
2.7

P TT T T ——

BB ¢ it sisososasimitagoshivesta e al Lo

Metagoofil results
Results for: microsoft.com

o
i
w
I l LS
3 R I | —— |
[Ty || | e —

User names found:

= Beisn Kisgshery, Lifis Masmgu, George Sanm, Geadiney Eveig, Scon Aselms, Vaibhaa Goel, Kankik Viswerwarish, Mickael Picbeny

Figura 2.7 Salida grafica de Metagoofil
Fuente: (GrayHathacking, 2012)

Ademas, Metagoofil puede mostrar graficamente los resultados obtenidos porque se
guardaron con la extension .html, obteniéndose mucha informacién. Por ejemplo,
con la denominacion de los usuarios se puede elaborar diccionarios para atacar
mediante claves y los datos de la ruta para predecir el sistema operativo del sistema

atacado y todo se consiguio sin entrar en el dominio web del usuario atacado.
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Se denomina Enumeracion DNS a la ubicacion de los servidores DNS (Domain
Name System) y sus busquedas respectivas para una entidad, la cual puede poseer los
servidores DNS internos y externos con datos como denominaciones de usuarios y
equipos, direcciones IP, etc. Ahora el hacker puede emplear el DNS para probar la

configuracion de los servidores.

NSlookup es un instrumento que hace preguntas a servidores DNS para explorar la
informacion, es decir identificar el DNS del host remoto. Traceroute se usa para
busqueda paquetes y es utilizable para casi todos los sistemas operativos, enviando
un ICMP a cada enrutador o entrada en todo el trayecto hasta llegar a la direccién
atacada. Al enviarse los ICMP desde el enrutador el TTL (Time To Live) se
comprime en uno en cada enrutador en el trayecto. Asi el hacker puede saber la
cantidad de saltos del enrutador al emisor. Para ingresar a traceroute se sigue la

siguiente ruta:

BackTrack > Information Gathering > Network Analysis > Route Analysis >

tcptraceroute

De acuerdo al detalle mostrado en la figura 2.8

SMTP Analysis
h SNMP An, is

atkingdna.tom
nalysis Foam

Figura 2.8 Ingreso a tcptraceroute
Fuente: (HackingDNA, 2013)

Y se obtiene la pantalla mostrada en la figura 2.9.

41



File Edit View Bookmarks Settings Help

teptraceroyte 1.5beta7
[Copyrightytc) 2001-2606 Michael C. Toren <mct@toren.net>
Undates are available from http://michael.toren net/code/tcptrace routes

Usage: tcptraceroute [-niWFSAE] [-i <interfacex] [-f <first ttl=]
[-1 <packet length>] [-q <number of queries>] [-t <toss]
[-n <nax ttl=] [-pPl <source port=] [-s <seurce addressx>]
[-w <wait time»] <host> [destination portl [packet length}

rootabt: -# I

Figura 2.9 Tcptraceroute
Fuente: (HackingDNA, 2013)

El ajuste del TTL inicial utilizado en el primer paquete saliente se muestra en la
figura 2.10
rootgbt: -# tcptraceroute -n wwe.yahoo.com -3

Selected device ethd, address 192.168.89.128, port 38358 for outgoing packets
Tracing the.path to www.yahoo,com (106,10,170,118) on TCP port 80 (www), 30 hops max

3 166.10,170.118 [open] 157,235 ms 162,010 ns 168,261 ms
rootgbt: - [l

Figura2.10  Ajuste del TTL inicial
Fuente: (HackingDNA, 2013)

Otro instrumento aprovechable es Theharvester, recoge cuentas de correo y
denominaciones de usuarios de un dominio para emplearlos para atacar. Viene
instalado en backtrack 5 y para abrirlo se sigue la siguiente ruta: BackTrack >
Vulnerability Assessment > Web Application Assessment > Web Open Source

Assessment > theharvester

Como se detalla en la figura 2.11. El camino corto es la ruta
/pentest/enumeration/theharvester y se ingresa pudiéndose observar la siguiente

pantalla (figura 2.12).
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J7 Multimedia g cMs wulnerability Identification
& Office
% Settings

#% Web Vulnerability Scanners
¥ Forensics

' B Reporting Tools = mitre-cve
svdb

# Run Command. 5. & shodan
Buwe iherareser < Open | ]
= : anana hackinaDNA

Figura2.11 Ruta de ingreso a Theharvester
Fuente: (Kathayat, 2013)

Flle Edit WView Bookmarks Settings Help

r.py myparser.pyc README theHarvester.py
Y

r# | /theHa

B R R
*TheHarvester Ver. 2.1 (reborn) *
*Coded by Christian Martorella *
*Edge-Security Research *
renartorellapedge-security. com *
e

Usage: theharvester options

-d: Domain to search or company name
-b: Da {google, inkedin, google-profil alead,all)
s b

B C & arch for wirtual hosts
¢ Save the results
rforn a«ONS .réverse quepy=on all ranges discovered:
Perforn a DNS brute force for the domain name
Perform a DNS TLD expansion discovery
Use this DNS server
Limit the number of work with(bing goes from 50 to 50 results.
use SHODAN database to query vered hosts
google 100 to 100, and pgp doesm't use this option)

1500 -b google

Pap
00 -b linkedin

Figura2.12  Pantalla de Theharvester
Fuente: (Kathayat, 2013)

Un instrumento para congregar

denominaciones de dominio y DNS,

los datos obtenidos es Maltego, como

componentes de red, direcciones IP, a esta

herramienta también se ingresa por BackTrack. La figura 2.13 muestra el logo de

Maltego en BackTrack versién 5.
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Figura2.13 Maltego
Fuente: it.paperblog.com

Para acceder a Maltego en BackTrack version 5, se sigue el siguiente trayecto:

Applications->Backtrack->Information ~ Gathering->Network Analysis->DNSAnalysis-

>Maltego

La arquitectura de maltego se puede apreciar en la figura 2.14.

Internal network lmsmel x> <htmi>
<xmli> . - “:}

<xmli> <html/>
saL

Figura2.14  Arquitectura de Maltego
Fuente: (Bucker, 2012)
A continuacion se abrird la interfaz de esta aplicacion pudiéndose observar las

alternativas como en la figura 2.15.
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_ =
Figura 2.15 Opciones de Maltego
Fuente: (Bucker, 2012)

Al ingresar se encuentra la ventana de palette para escoger la organizacion a
investigar, entre las opciones se tiene Infraestructure con comandos para localizar la
entidad y Person, que realiza la misma funcion pero con personas, ademas
Pentesting y Wireless. La pantalla correspondiente a Infraestructure se presenta en la

figura 2.16, en ella se pueden conseguir datos de un dominio determinado, tales

como DNS, IP, etc.

Figura2.16 Opciodn Infraestructure de Maltego
Fuente: (Bucker, 2012)

Ahora se comprobard con la alternativa Person mostrada en la figura 2.17, esta
permite conseguir datos sobre personas y sus correos electronicos, archivos

compartidos, etc., simplemente digitando el nombre de quien se va a analizar.
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“EDatall View T output
Properties

Figura 2.17  Opcién Person de Maltego
Fuente: (Bucker, 2012)

Maltego ademas de recoger los datos identifica fragilidades y ayuda al hacker en su
labor. En la figura 2.18 se aprecia que se ha obtenido informacion de teléfonos,
Facebook, correos electronicos, sitios web de la persona analizada.

Figura 2.18 Informacion de la persona analizada
Fuente: (Bucker, 2012)

Ahora el hacker tiene una mejor informacion de la entidad atacada, pues estos

instrumentos le brindaron datos que pueden afectarla, asi como a su personal.
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2.2 Proceso de Exploracion (scanning)

Con los datos de la red obtenidos, el siguiente paso es identificar los dispositivos de
la entidad para identificar el sistema operativo empleado en la computadora a atacar
y determinar cual de los equipos conectados a la red es factible de examinar, este
proceso se llama exploracion o escaneo y sitda los sistemas activos conectados a la
red. Asi puede obtenerse las direcciones IP de los equipos, determinar si esta

conectado a la red y si es utilizable.

En la figura 2.19 se presentan las fases de este proceso de exploracion.

DEFINICION DE ESCANEQ HERRAMIENTAS DE ESCANED

TIPDS DE ESCANED BANMNER CRABEING

CEJETIVOS DEL ESCANED 05 FINCERPRINTING

DELINEANDO LA RED
VULNERABILIDADES

METODOLOGIA DEL ESCANED

IDENTIFICANDO SISTEMAS VIVOS ANONIMATO  PRIVACIDAD

(DENTIFICANDO PUERTODS

CONTRAMEDIDAS

TECNICAS DE ESCANED

Figura2.19 Fases de la exploracion
Fuente: http://img.youtube.com/vi/lJGOWX_SJws/0.jpg

En este proceso el instrumento mas usado para saber si un host especifico esta activo
es Ping, se manda un paquete ICMP Echo Request y aguarda una respuesta igual de
un equipo activo, también se pueden mandar paquetes TCP/UDP si los ICMP son
detenidos por un firewall. Ping también permite a determinar el trafico de la red y la

capacidad del equipamiento. (Malagén)

Arping es un instrumento para supervisar una red y saber si una computadora esta
activa, trabaja como el Ping, aunque éste usa paquetes ICMP que son enrutables y
sus pruebas son en la capa tres de 1SO y Arping en capa dos con pues usa el
protocolo ARP (Address Resolution Protocol) para comprobar la actividad de las

maquinas. Solo trabaja en la red LAN a la que estan conectadas las maquinas, por lo
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tanto si se tienen dos redes apartadas por un router que es un artefacto de capa tres,
no seria posible que alcance a otro aparato ubicado externamente a la subred a la que
corresponde, en el ejemplo mostrado en la figura 2.20 la computadora con la IP
192.168.10.10 al ejecutar un arping a la IP 192.168.20.10 conseguiria como producto

la direccion MAC del enrutador enlazado a su subred.

—J

193 1R800, 104 |'.-.'-'.-\.|| =Bl [l
Figura2.20 Dos subredes delimitadas por el router
Fuente: http://www.redesymas.org/2011/10/herramienta-de-monitoreo-de-red-

arping.html

Otro instrumento usado por BackTrack es la plataforma para hacer herramientas de
seguridad de red Netifera, ofrece la interfaz APl (Application Programming
Interface) para labores como enlaces asincronos, relacionar la recepcion de paquetes
y la introduccién de terminal directo, exploracién de la red y localizacion en TCP y

UDP, determinacion del sistema operativo, etc.

Se ingresa a esta plataforma con los comandos mostrados en la figura 2.21

t cd /pentest/scanners/netiferay

Figura2.21  Linea de comandos para acceder a Netifera
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html

Y se observan los archivos del directorio con el comando Is, como se muestra en la
figura 2.22.
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libcairo-swt.so
netifera

Figura2.22  Archivos del directorio
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html

Y se ejecuta netifera ./netifera (Figura 2.23)

:/pentest/scanners/netifera# ./netifera

Figura 2.23  Ingreso a netifera ./netifera
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html

Abriéndose la ventana de inicio de la plataforma mostrada en la figura 2.24.

=

Figura 2.24 Pantalla de inicio netifera
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html

Ahora se observa la interfaz grafica GUI (Graphical User Interface) de Netifera en la
figura 2.25:
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Figura 2.25 Interfaz GUI
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html

A continuacion se pone un objetivo a analizar, por ejemplo 200.29.159.11 (figura
2.26)

B | @ (@ |[200.29.159.11 | &

Figura 2.26 Objetivo
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html

Con el ingreso del objetivo se pueden apreciar las opciones mostradas en la figura
2.27

= Natifera

E |2 d |l [ @ Tools = Sni
£ 200.29.153.11 i = 0| 4, Tasks &2

@ Target (1} | & Add host 200.29.159.11
- || compheted {00:00;00)
+ - 20079159 S 200.25.159. 10 |

200.79.159.0/24  Target

Reverss DNS Lookup
Loakup Country by Address
Discover TCP Services
Discover UDP Senvices
= Create nethlock 200.2900.0/16
= Create netblock 200.29.159.024

SR

Figura 2.27 Opciones
http://tutoriales-hacking.blogspot.com/2013/01/backtrack-5-r3-netifera.html
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El resultado del anélisis presenta el sistema operativo de las maquinas activas, su

direccién IP y los servicios operando con sus respectivos puertos.

La exploracion de puertos implica la tipificacion y actividad de puertos TCP/IP de un
sistema, mediante estos instrumentos un atacante puede asimilar las aplicaciones o
servicios activos en un sistema, estando cada uno relacionado con un puerto. Por lo

general el hacker se dirige a los puertos mas empleados.

Un instrumento que realiza con celeridad y de manera eficiente los barridos de pings,
exploracién de puertos, localizacion de direcciones IP, caracterizacion y definicion
del sistema operativo es Nmap, explorando muchos equipos en una consulta. El
resultado de este examen indica si un puerto esta abierto si la maquina admite el
pedido de acceso en ese puerto, filtrado si hay un filtro de firewall en el puerto y

Nmap determina si esta abierto o cerrado.

Las pruebas fundamentadas en el protocolo TCP de tres vias, son requeridas para
conectar y transmitir datos del remitente al destinatario. La figura 2.28 muestra el

esquema del protocolo TCP de tres vias.

SYN

G

Cliente — ;
ACK

L S o

SYN/ACK

Servidor

Figura2.28 Protocolo TCP de tres vias

Fuente: danred.wordpress.com

Para realizar el enlace de tres vias y conectar dos equipos, el remitente manda un
paquete TCP con el bit de sincronizacion (SYN), el destinatario contesta con un
paquete TCP y la sincronizacion (SYN) y un bit ACK (Acknowledgement) de
reconocimiento del pedido que dice a la computadora que puede aceptar datos. El
emisor envia un paquete final con ACK, esto significa que el enlace esta completo y

la informacion puede transmitirse.
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Como TCP es orientado a enlace, un proceso para instaurar un enlace de tres vias, el
reinicio por un error de enlace y la finalizacion de un enlace son segmentos del
protocolo, denominandose a las notificaciones flags. Las funciones de los parametros
TCP son:

e SYN, sincronizar para empezar el enlace entre hosts.

e ACK, reconocimiento para realizar el enlace entre hosts.

e PSH, Push, implica el reenvio de informacion de la memoria buffer.

e URG, urgente, asigna la prioridad de procesamiento de la informacion
e FIN, finalizar los envios.

e RST, reset, implica la restauracion del enlace.

El atacante podria tratar de evitar la localizacion empleando flags en vez de

consumar el enlace TCP debhidamente.

La interfaz grafica de Nmap se denomina Zenmap, y entre sus ventajas esta la de ser
interactiva, presenta los resultados de manera sencilla y puede hacer un seguimiento
de ellos, pudiendo dibujar un diagrama de la red localizada y también puede
comparar dos exploraciones. Esta interfaz ademas del analisis general de las IP

activas admite escoger una direccién especifica y explorarla méas a fondo.

2.3 Proceso de Enumeracion

Este factor se realiza después de que ocurren los procesos de digitalizar y resumir las
denominaciones de usuario, equipos, elementos de red, operaciones y servicios. La
enumeracion ademas implica consulta o el enlace con un destinatario para conseguir

esos datos.

Resumiendo puede decirse que un atacante deberia cumplir los siguientes procesos

para atacar un sistema: obtener las denominaciones de los usuarios con la
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enumeracion y datos de sus cuentas y explorar los puertos SNMP (Simple Network
Management Protocol).

En otras palabras, la enumeracion pretende caracterizar una cuenta de usuario para
emplearla en el ataque. Ndtese que no se necesita hallar una cuenta de administrador
del sistema, porque la mayor parte de exenciones de una cuenta se puede ascender

para que ella tenga mayores accesos de los que tenia antes.

Nbtscan es un instrumento empleado para explorar direcciones IP y conseguir datos
de la denominacion NetBIOS (Network Basic Input/Output System), presenta un
resumen con la direccion IP, denominacion de equipos NetBIOS, servicios activos,
registros del usuario y la direccibn MAC de los equipos involucrados, datos
necesarios para el proceso de PenTest. Al emplear Nbtscan se produce mucho trafico

lo cual puede ser captado por los destinatarios.

Con los informes obtenidos se puede determinar el servicio NetBIOS y su
correspondiente IP y direccion MAC, lo cual ademas es posible examinar con otros
instrumentos ya mencionados, pero la superioridad de ésta es que suministra datos
importantes relacionados con grupos de trabajo que corresponden al equipo por lo

que el examen es mas detallado.

NetBIOS, es un protocolo de Windows para determinacion de denominaciones que es
posible encapsular en TCP/IP, opera en la capa de aplicacion, presentando un aspecto
similar a toda red de Windows sin importar los protocolos empleados en las capas de
red y transporte. Accede a compartir ficheros, dispositivos y visualizar recursos
activos en la red. Maquinas que operan con Windows principalmente version XP con
el servicio de NetBios activo, pueden ser aprovechadas con exploits que emplean

debilidades de dicho servicio.

El proceso de enumeracion SNMP implica el empleo de este protocolo para
enumerar cuentas de usuario en un sistema determinado. Dicho protocolo usa dos
clases de elementos de programacion para comunicarse, el agente SNMP, en el

terminal de red y la estacion de administracion SNMP. La mayoria de
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Casi todas las unidades de red que tengan sistema Windows, tienen un agente SNMP
para la gestion del sistema o terminal. La estacion de administracion SNMP manda
los pedidos a los agentes y estos las respuestas, ambas corresponden a las variables
de configuracion viables mediante programacion del agente. Esa gestion ademas
puede mandar pedidos para implantar el valor de determinadas variables. La base de
datos de variables de disposicion del terminal de red se denomina MIB (Management
Information Base).

Para ingreso y especificacion del agente de la estacion de gestion, SNMP posee dos
claves, la una es read community string, que permite visualizar la disposicion del
terminal o sistema y la otra es read/write community string, para alterar la
disposicion en la unidad. Una abertura en la proteccion ocurre cuando si las claves se
dejan en la alineacion por defecto, un atacante puede emplear claves por defecto para

visualizar o alterar la disposicion de la unidad.

Un explorador de SNMP Ilamado Onesixtyone puede emplearse para saber si esta la
cadena SNMP en una unidad. Este explorador se distingue de SNMP porgque manda
todos los pedidos del protocolo tan rapido como pueda y aguarda la réplica y los
registra. Si la unidad esta activa se mandan contestaciones con la cadena SNMP.

Un instrumento til para identificar huella digital y prueba de sistemas de IPSec VPN
(Internet Protocol security Virtual Private Network) se denomina Ike-Scan. Se basa
en mandar un paquete IKE (Internet Key Exchange) de fase 1 a los servidores VPN y
la observacion de las réplicas que recogio. Es decir q este protocolo permite

intercambiar claves y certificacidn par IPsec.
Redes punto a punto IPSec VPN se emplean para conectar pequefias, medianas y

grandes sucursales a la ubicacion central. En la figura 2.29 se muestra la

composicion de un modelo de implementacion 1PSec VPN de Cisco.
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Entre las caracteristicas de Ike-scan se puede mencionar que puede mandar paquetes
IKE a cualquier cantidad de destinatarios, tales paquetes se pueden hacer de manera
flexible, puede decodificar y presentar las réplicas, en general los resultados incluyen
el proveedor y el modelo del servidor VPN, datos Utiles en la evaluacion de
debilidades.
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Figura2.29 Composicion de un modelo de implementacion IPSec VPN de Cisco

Fuente: www.cisco.com

2.4 Evaluacion de debilidades

Este es un proceso para determinar las debilidades de seguridad de los sistemas
conectados en una red. Usualmente, una exploracion de fragilidades se inicia
determinando el sistema operativo y su versidn, esto implica los paquetes de servicio
que posiblemente estén conectados. Con esos datos el explorador determina las
fragilidades del sistema operativo, las mismas que podrian ser aprovechadas en el

ataque para ingresar al sistema.

Este proceso de determinar las debilidades se denomina Mapeo de Vulnerabilidades
en el que se examina las principales fallas en la proteccion del entorno bajo estudio.
Este examen es basico en un programa de gestion de debilidades en que los

controles de proteccion de la infraestructura se examinan detalladamente. Luego de
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la recopilacion de datos, la identificacion y la enumeracion se han realizado, se debe
averiguar las debilidades del objetivo que podrian poner en riesgo al sistema y

posibilitar la falla de seguridad.

Las debilidades pueden ser de disefio, si se determinan por las fragilidades de las
especificaciones de programacion, de implementacion son las fallas técnicas de
proteccion en el codigo de un sistema y de funcionamiento son las que pueden

aparecer por una configuracion impropia.

Si un hacker necesita acceso local para impulsar la debilidad de un sistema
accionando un codigo, se denomina vulnerabilidad local, aprovechando esta
debilidad puede acrecentar los derechos de ingreso. En cambio, si el hacker no tiene
ingreso previo, sino la debilidad que puede aprovecharse accionando el codigo
malintencionado en la red es una vulnerabilidad remota, asi un hacker puede ingresar

remotamente al equipo sin enfrentar las defensas del sistema.

Un servicio de exploracion de debilidades denominado Nessus, actua en variados
sistemas operativos, es un proceso informatico del tipo daemon, nessusd explora el
sistema objetivo y nessus, al cliente, este dltimo presenta resultado de las

exploraciones.

Nessus empieza explorando puertos buscando aquellos abiertos y después prueba
algunos exploits con miras a una agresion y lo presenta en la interfaz del cliente
nessus. Estos resultados pueden almacenarse en una base de datos como referencia

para otras exploraciones. La figura 2.30 muestra la pantalla de ingreso a Nessus.
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Figura 2.30 Pantalla de ingreso a Nessus.

Fuente: systemadmin.es

A continuacion se genera una orientacion individualizada en la opcion Policies y

después en +Add. Entonce se observa la pantalla Add Policy, como en la figura 2.31

—Basic — | [ MNetwork Congestion

[SELS Default & Weak Credential Check Reduce Parallel Connecfions on Congestion

Visibiiity Use Kernel Congestion Detection (Linux Only)

Description — PortScanners ———
TCP Scan SNMP Scan Ping Host
UDP Scan Netstat SSH Scan

SYN Scan Netstat WMI Scan
— Scan

Save Knowledge Base — Port Scan Options
Safe Checks Port Scan Range [N

Silent Dependencies — Performance

Log Scan Details to Server Max Checks Per Host R}

Stop Host Scan on Disconnect Max Hosts Per Scan gl
Avoid Sequential Scans Network Receive Timeout (seconds) [
Consider Unscanned Ports as Closed Max Simulianeous TCP Sessions Per Host  IIIIIER}

Designate Hosts by their DNS Name Max Simultaneous TCP Sessions Per Scan  [TGIal 0]

Figura2.31 Afadiendo puna politica de exploracion

Fuente: www.tenable.com

Aparecen las opciones de configuracion General, Credentials, Plugins y Preferences.
Por lo general no hace falta cambiar la configuracion establecida, sin embargo estas
permite una supervision méas detallada de la ejecucion de Nessus. En este caso de
estudio se lo orienta a una red LAN que es la topologia del entorno analizado. Ahora,
se debe generar una nueva evaluacion, se lo hace en la opcién Scans y con +Add

aparece la pantalla AddScan mostrada en la figura 2.32.
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Figura2.32  Configurando la exploracion

Fuente: www.tenable.com

Se digita el nombre de identificacion del analisis y se acciona RunNow en Type para
la operacion haciendo clic en Submit. A continuacion en Policy se escoge la politica
que se habia hecho para redes LAN, que determina las medidas de analisis de
Nessus. Por ultimo se indica el destino en TargetsFile y se realiza la evaluacion. En
Reports, se encuentra el listado de evaluaciones anélisis en operacion y terminadas,
aqui se pueden visualizar y contrastar los resultados de las evaluaciones,
observandose en el primer resumen cada host analizado con sus debilidades y puertos

abiertos. Un ejemplo de este tipo de informe se presenta en la figura 2.33.
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Figura 2.33  Reporte de la exploracién en la pantalla de Reports

Fuente: www.tenable.com
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El protocolo SMB (Server Message Block) o CIFS (Common Internet File System),
hace posible compartir recursos en la red, asi los usuarios autorizan el ingreso a sus
equipos para simplificar la labor en conjunto del personal, sin embargo al mismo
tiempo estan permitiendo el acceso a los equipos de un hacker. En consecuencia, al
permitir compartir ficheros en equipos con Windows implica fragilidades que pueden

resultar en hurto de datos o ingreso de virus al sistema.

Los componentes SMB que posibilitan la comparticion de ficheros archivos en
Windows podrian ser empleados por hackers para conseguir datos del sistema. Con
enlaces de la clase sesién nula mediante NetBIOS se puede recabar datos de
denominaciones de usuarios 0 grupos, fechas de ingreso, claves y antecedentes de
RAS (Remote Access Services) y emplearla en ataques al sistema.

2.1 Aplicacion

Con el anélisis de las debilidades encontradas a continuacion hay que ingresar en el
objetivo con los exploits aprovechables. Mediante la evaluacion de fragilidades se
determind el destino y se comienza a averiguar como ingresar al sistema: mediante
algin servicio que muestre una debilidad, un host cuyo firewall no esta bien

estructurado o un equipo mal configurado.

En esta seccion se va a detallar escuetamente el procedimiento para aprovechar un
objetivo con Metasploit, un programa que posee algunos mecanismos para hacer
andlisis de insercion para aprovechar las fragilidades de la red. La figura 2.34

muestra la arquitectura de Metasploit.
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Figura 2.34  Arquitectura de Metasploit.
Fuente: (Aharoni, Coppola, Kearns, & otros, 2011)

En la figura 2.34 se observa el bloque console como integrante de las interfaces que
conforman la arquitectura de Metasploit y se la denomina Msfconsole, es una interfaz
all-in-one para la mayoria de las caracteristicas de Metasploit, se usa para lanzar
ataques, crear oyentes entre otras funciones. Viene instalado en backtrack 5, y se lo
usa para mandar exploits. Una vez determinada la IP del equipo que se va a atacar,
para ingresar se va a una estacion de backtrack 5 y se digita Msfconsole,

observandose la pantalla mostrada en la figura 2.35.

Figura 2.35 Ingreso a Msfconsole
Fuente: (slideshare, 2012)
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Después del ingreso a Msfconsole, se observa la pantalla mostrada en la figura 2.36

Figura2.36  Msfconsole

Fuente: (slideshare, 2012)
A continuacion se busca el exploit digitando searchnetapi como se muestra en la
figura 2.37

/ Metasploit! b

Figura 2.37 Comando searchnetapi
Fuente: (slideshare, 2012)

Ahora se selecciona el exploit digitando useexplot/Windows/smb/ms08_67netapi,

obteniéndose la pantalla de la figura 2.38
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Figura 2.38 Comando searchnetapi
Fuente: (slideshare, 2012)

El siguiente paso consiste en confirmar la informacion para atacar el objetivo, en este
caso una computadora con Windows xp, la pantalla correspondiente aparece en
figura 2.39

Figura2.39  Confirmacion de informacion del objetivo
Fuente: (slideshare, 2012)

En la figura 2.40 se muestra la pantalla que se obtiene al estructurar el RHOST
digitando set rhost y la IP del equipo, en este caso: 192.168.0.60
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Figura 2.40  Estructuracion del RHOST
Fuente: (slideshare, 2012)

Se procede ahora a buscar el payload en forma similar como se hizo con el exploit, se
digita searchpayload y después setpayloadwindows/Shell/bind_tcp de esta manera se
accede al equipo por el CMD (command), la pantalla correspondiente se muestra en

la figura 2.41

Figura2.41 Busqueda del Payload
Fuente: (slideshare, 2012)

Las alternativas de cdmo estd estructurado el exploit se obtienen digitando

showoptions, como se ve en la figura 2.42
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Figura2.42  Opciones de estructuracion del exploit
Fuente: (slideshare, 2012)

Una vez concluida la estructuracion del exploit, se puede atacar el objetivo digitando

exploit, obteniendo la pantalla de la figura 2.43

Figura2.43  Ataque con exploit
Fuente: (slideshare, 2012)

En este momento es posible usar una instruccion de Windows puesto que se tiene el
control del equipo con Msfconsole. Nétese que se puede cambiar, borrar, escribir,

etc.
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CAPITULO 3: ANALISIS DE LA SEGURIDAD

Este estudio nace se origina por el interés de presentar las diversas debilidades de la

red que se quiere analizar, en este caso la del Laboratorio de Electronica d le FET.

Estadisticas informaticas aseguran que aproximadamente el 80% de los engafios
realizados con equipos de computacién son causados por el propio personal de la
institucion o por el mal manejo de la red local, eso demuestra que son las intranets

las mas sensibles a agresiones informaticas.

De esta manera, si se desea establecer los defectos de proteccidn del sistema, hay que
aplicar técnicas de hackeo, y de acuerdo a lo analizado hasta ahora acerca de tales
métodos, se debe efectuar la prueba de penetracion, de la cual ya se habld
anteriormente. Esta radica en efectuar un anlisis de debilidades y luego lanzar
ataques especificos a las maquinas y elementos del sistema, de esta manera se
establecen los defectos de proteccion que permitiran recomendar las rectificaciones

adecuadas para reducir el impacto en la red y las posibilidades de ser agredidos.

3.1  Objetivo del estudio

Presentar la forma de efectuar la prueba de penetracion para su futura realizacion, lo
que permitira mejorar la proteccion de la red LAN del laboratorio analizado. Estas
exploraciones se recomienda realizarlas con el programa Linux Backtrack, que como
ya se ha analizado brinda las herramientas adecuadas para establecer las fragilidades

de una red.

3.2 Memoria técnica

Este documento incluye las propiedades fundamentales de proteccion que opera la
red y recomendaciones a considerar en el disefio y construccion del sistema, sus
debilidades, como podria un hacker aprovecharlas, el efecto que causaria y las
correcciones que deberian hacerse para defenderse de estos desafios.
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Este estudio recomienda emplear la técnica de hacking ético para efectuar una

exploracién de las debilidades de proteccién de la red del laboratorio.

Este analisis debe permitir encontrar la mayoria de las fragilidades y establecer el
riesgo que representan y la posibilidad de que sean aprovechadas. Por esta razon, las

pruebas deben incluir ataques a esas debilidades de manera controlada.

Con este examen se pretende sefialar la trascendencia que significa ejecutar una

prueba de penetracion y la utilidad que representa.

Serd necesario recoger datos y analizarlos para que contribuyan al pentest a
ejecutarse. Para la recoleccion de datos se debe emplear instrumentos de backtrack
como footprinting, metagoofil, thehavester y maltego, cuyas funciones ya se
explicaron con anterioridad y con la que se obtienen datos de usuarios tales como
denominacion de dominios, subdominios y usuarios con sus IP, sistema operativo
activo, unidades, servicios y aplicaciones de red, arquitectura del medio, elementos
de autentificacion y localizacion de extrafios, etc., datos importantes para la

determinacion de debilidades de la LAN con BackTrack.

A continuacién deben ejecutarse los siguientes procesos: mapeo de infraestructura,
exploracion de puertos y analisis de la construccion, utilizando los instrumentos
Nmap, netifera, ntbscan y Zenmap, obteniéndose datos de puertos abiertos, protocolo
aplicado, estado y servicio que realiza, direcciones IP y servicios activos, sistema
operativo, direccion MAC, VPNs Activas, etc.

La valoracion de la fragilidad significa el reconocimiento de las debilidades en el
examen Yy la categorizacion de riesgo de las amenazas., obteniéndose asi las clases de
debilidades presentes siendo el de seriedad alta aquel de mayor fragilidad de acuerdo
a la categorizacion Nessus, luego se tiene de seriedad media con una categoria
moderada de peligro y la de baja seriedad o de poco riesgo lo cual implica escasa
incidencia para esa fragilidad especifica. Esta herramienta elabora con la informacion

obtenida el mapa de debilidades, un resumen de las mismas con su respectiva
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categoria de riesgo y sus correspondientes IP, en la forma mostrada en la figura 3.1

donde la sriedad mayor de amenaza se muestra con color rojo.

Vulnerabilities | Scan Jobs Profiles | Settings | Threats Database

By Severity | By Services - Top 10 Top 10 Hosts | Top 10 Networks
M High [48] 1751
Medium [16]
Low [476] (58]
Info [71]

[&0]

[57]

[47]
[36]
[35]
[35]
[32]

178%

[30]

v Current Vulnerabilities

Figura 3.1 Mapa de fragilidades

Fuente: www.securitybydefault.com

3.3  Aprovechamiento de las fragilidades

El siguiente paso es el aprovechamiento de las debilidades determinadas en el punto
anterior, mediante su activacion con la finalidad de establecer un rango determinado
de ingreso al objetivo. Para la ejecucion de estos ataques pueden utilizarse diferentes

instrumentos como Nmap, Ettercap, Arp, Metaesploit, DNS, entre otros.

Con los resultados obtenidos es posible elaborar una tabla que relaciona las

debilidades determinadas con su nivel de seriedad.

3.4 Evaluacioén de la infraestructura del sistema

La red encargada del transporte de datos en la FET presenta una infraestructura que
nace del Centro de Computo de la UCSG de donde parte un enlace de fibra dptica al

rack principal de la facultad, ubicado en el ingreso de la misma junto a las oficinas

administrativas.
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De este rack se distribuye a las diferentes dependencias de la FET como se mostrara

detalladamente mas adelante.

A continuacion se presenta la descripcion de los elementos pasivos y activos de los

racks de la Facultad Técnica:

RACK SALA VIRTUAL

RACK DE PARED CERRADO
PATCH PANEL SIEMON (24 PUERTOS) 23 PUERTOS OCUPADOS Y 1
PUERTO LIBRE (23)

ORGANIZADOR HORIZONTAL

SWITCH 3COM BASELINE 2824 (24 PUERTOS) (1) TODOS LOS
PUERTOS OCUPADOS

ORGANIZADOR HORIZONTAL

SWITCH QCOM QP-108EC (8 PUERTOS) (2) 5 PUERTOS OCUPADOS
Y 3 PUERTOS LIBRES (4, 5, 7)

MULTITOMA 110V

RACK DE PARED ABIERTO

PATCH PANEL QCOM (48 PUERTOS) 33 PUERTOS OCUPADOS Y 15
PUERTOS LIBRES (33, 35, 36, 37....48)

SWITCH QCOM (24 PUERTOS) (1) TOD....

SWITCH 3COM BASELINE 2824 (24 PUERTOS) (2) TOD....

SIMBOLOGIA

(1) (2) NUMERACION DE PATCH PANEL EN ORDEN ASCEDENTE
(1) (2) NUMERACION DE SWITCH EN ORDEN ASCENDENTE

RACK SALA DE LECTURA
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e RACK DE PARED ABIERTO

e 2 TRANSCEIVER

e SWITCH 3COM BASELINE 2024 (24 PUERTOS) 22 PUERTOS
OCUPADOS 2 PUERTOS LIBRES (2, 16)

e ORGANIZADOR HORIZONTAL

e PATCH PANEL PANDUIT (24 PUERTOS) 21 PUERTOS OCUPADOS Y
3 PUERTOS LIBRES (22, 23, 24)

RACK DE LABORATORIO DE TELECOMUNICACIONES

e RACK DE PISO (1)

e PATCH PANEL SIGNAMAX (12 PUERTOS) /INHABILITADO

e ORGANIZADOR HORIZONTAL 3UR /INHABILITADO

e PATCH PANEL SIGNAMAX (24 PUERTOS) /INHABILITADO

e BANDEJA /INHABILITADO

e BANDEJA PARA FIBRA /INHABILITADO

e ORGANIZADOR HORIZONTAL 2UR

e SWITCHALLIED TELESYN AT-FS716L (16 PUERTOS)

e« 13 PUERTOS OCUPADOS Y 3 PUERTOS LIBRES (8, 15, 16)

e PATCH PANEL SIGNAMAX (24 PUERTOS) 13 PUERTOS OCUPADOS
Y 11 PUERTOS LIBRES (14, 15.......24)

e ORGANIZADOR HORIZONTAL 2UR

e SWITCH DLINK DES-33265R (24 PUERTOS) /INHABILITADO 23
PUERTOS OCUPADOS Y 1 PUERTO LIBRE (23)

e MULTITOMA 110V /INHABILITADO

e RACK DE PISO (2)

e ESTACION DE TRABAJO )SERVIDOR)

e PATCH PANEL SIGNAMAX (12 PUERTOS) 3 PUERTOS OCUPADOS Y
9 PUERTOS LIBRES (4, 5......12)

e ORGANIZADOR HORIZONTAL 2UR
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SWITCH CNET (8 PUERTOS) 7 PUERTOS OCUPADOS Y 1 PUERTO
LIBRE (8)

LABORATORIO DE ELECTRONICA

SWITCH DLINK DES-1008D (8 PUERTOS)
SWITCH DLINK DES-1016D (16 PUERTOS)

LABORATORIO DE CONTROL Y MOVIMIENTO

PATCH PANEL QCOM (16 PUERTOS) (1) 14 PUERTOS OCUPADOS Y
2 PUERTOS LIBRES (15, 16)

PATCH PANEL QCOM (16 PUERTOS) (2) 13 PUERTOS OCUPADOS Y
3 PUERTOS LIBRES (14, 15, 16)

ORGANIZADOR HORIZONTAL 2UR

SWITCH TP-LINK TL-SG1016 (16 PUERTOS) (1) 15 PUERTOS
OCUPADOS Y 1 PUERTO LIBRE (13)

SWITCH TP-LINK TL-SG1016 (16 PUERTOS) (2) 15 PUERTOS
OCUPADOS Y 1 PUERTO LIBRE (13)

RACK PRINCIPAL (OFICINAS)

2 TRANSCEIVER (SALA DE LECTURA'Y AULA VIRTUAL)

SWITCH CISCO CATALYST 2950 SERIES (48 PUERTOS) (1) TODOS
LOS PUERTOS OCUPADOS

SWITCH 3COM BASELINE 2824 (24 PUERTOS) (2) 17 PUERTOS
OCUPADOS 7 PUERTOS LIBRES (13, 14, 15, 18, 20, 21, 23)

SWITCH 3COM BASELINE 3300 (24 PUERTOS) (3) 18 PUERTOS
OCUPADOS 6 PUERTOS LIBRES (5, 6......... 23)

ORGANIZADOR HORIZONTAL 2UR
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e ORGANIZADOR HORIZONTAL 2UR

e PATCH PANEL SIEMON (24 PUERTOS) (1) 21 PUERTOS OCUPADOS
Y 3 PUERTOS LIBRES (18, 19, 24)

e PATCH PANEL SIGNAMAX (24 PUERTOS) (2) 14 PUERTOS
OCUPADOS Y 10 PUERTOS LIBRES (1, 7, 11, 14, 16, 18, 20, 21...23)

e SWITCH LB-LINK (16 PUERTOS)//WIFI (4)

e MULTITOMA 110V

e MULTITOMA 110V

e MULTIPAR DE TELEFONO

e ORGANIZADOR HORIZONTAL 2UR

En lo referente a las direcciones IP, considerando que este estudio se limita al
Laboratorio de Electronica, solo se indicaran las que corresponden a esta
dependencia y son desde la 192.16.0.160 hasta la 192.168.191, la direccién IP

192.16.0.62 es utilizada por el encargado del laboratorio.

En la figura 3.2 se presenta un plano esquematico del diagrama unifilar del cableado
estructurado correspondiente a la red de datos de la FET, puede verse el rack
principal junto a las oficinas administrativas, el cual es alimentado mediante fibra
Optica desde el Centro de Computo de la UCSG y de alli nace la distribucion a todas
las dependencias de la facultad, incluyendo la que alimenta al Laboratorio de
Electronica, motivo de este estudio, la distribucion de la LAN de este laboratorio se

muestra en la figura 3.3 y a continuacion se presenta el detalle de sus instalaciones:
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LABORATORIO DE ELECTRONICA

RED DEDATO |~ SWITCH DLINK (24 PUERTOS) |~ | N° PUERT-'| OBSERVACIONE. ~
ENLACE DE RED
(SW DES-1008D) SWITCH DLINK DES-1008D (8 PUERTOS) 1 oK
PUNTO LIBRE SWITCH DLINK DES-1008D (8 PUERTOS) 2 OK
ENLACE DE RED
(SW DES-1016D) SWITCH DLINK DES-1016D (16 PUERTOS) 2 oK
ADMINISTRADOR1 | SWITCH DLINK DES-1016D (16 PUERTOS) 2 OK
PC 15 SWITCH DLINK DES-1008D (8 PUERTOS) 3 OK
PC17 SWITCH DLINK DES-1008D (8 PUERTOS) 4 OK
PC10 SWITCH DLINK DES-1016D (16 PUERTOS) 4 oK
PC 11 SWITCH DLINK DES-1016D (16 PUERTOS) 5 OBSERVACION
PUNTO LIBRE SWITCH DLINK DES-1008D (8 PUERTOS) 5 oK
PC6 SWITCH DLINK DES-1016D (16 PUERTOS) 6 OK
PC5 SWITCH DLINK DES-1008D (8 PUERTOS) 6 oK
PC 13 SWITCH DLINK DES-1008D (8 PUERTOS) 7 OK
PC3 SWITCH DLINK DES-1016D (16 PUERTOS) 7 oK
PC 14 SWITCH DLINK DES-1016D (16 PUERTOS) 8 oK
PC 16 SWITCH DLINK DES-1008D (8 PUERTOS) 8 OK
PC4 SWITCH DLINK DES-1016D (16 PUERTOS) 9 OBSERVACION
PC8 SWITCH DLINK DES-1016D (16 PUERTOS) 10 OK
PC 18 SWITCH DLINK DES-1016D (16 PUERTOS) 11 oK
PC9 SWITCH DLINK DES-1016D (16 PUERTOS) 12 OK
ADMINISTRADOR2 | SWITCH DLINK DES-1016D (16 PUERTOS) 13 OK
PC 12 SWITCH DLINK DES-1016D (16 PUERTOS) 14 OK
PC7 SWITCH DLINK DES-1016D (16 PUERTOS) 15 OK
PC2 SWITCH DLINK DES-1016D (16 PUERTOS) 16 OK

Tabla 3.1 Datos del Laboratorio

Disefio: Mazzini, 2014
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Figura 3.2
DIAGRAMA UNIFILAR DEL CABLEADO ESTRUCTURADO EN RED DEDATO
FACULTAD TECNICA
SALADE AULAFT-1D AULAFT-11 AULAFT-12 AULAFT-13 AULA FT-14
Fuente: FET  Elaborado por: Autora Feeel
N ES
AULAFT-16 AULA FT-15 AULAFT-14 SALA DELECTURA AULAVIRTUAL
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Figura 3.3 Cableado estructurado del Laboratorio de Electronica de la FET

Fuente: FET

Elaborado por: Autora




3.5  Evaluacion de peligros

A fin de establecer los peligros, es necesario determinar algunas caracteristicas tales como
la presencia de una posibilidad de averia. Al alto porcentaje de dafios causados por
usuarios internos hay que afadir la poca preparacion técnica de los encargados de la red, en
aspectos como la gestion y proteccion de redes, lo cual incrementa la posibilidad de
fragilidades y peligros informaticos. En este punto hay que especificar la importancia de

mantener programas antivirus actualizados para proteger las computadoras.

Las averias pueden producirse por la presencia de fragilidades en el disefio de red, en su
sistema operativo y en sus utilidades, por la prohibicién de servicios, pérdida de datos,
falsificacion de identificacion, a causa de la colaboracion evidente de los supervisores del

sistema.

El establecimiento de la valoracion del peligro implica la evaluacion de la posibilidad y sus
resultados si el riesgo se hace realidad, pudiendo presentarse fallas como la pérdida de

datos.

Al evaluar los peligros es necesario también analizar los peligros fisicos y establecer si
tiene la proteccion material y técnica adecuada, manuales de procedimientos para el

personal de acuerdo a sus cargos, los controles para establecer la clase de peligro, etc.

Con los resultados obtenidos del analisis efectuado se debe realizar su estimacién respecto
a un peligro permisible. Es importante aceptar que excluir el peligro no es posible porque
para alcanzar eso el sistema deberia dejar de trabajar, por lo tanto hay que efectuara una
evaluacion periddica de la red, un entrenamiento continuo y actualizacién de conocimientos
de los encargados de la gestion, uso de programas que disminuyen la posibilidad de
ocurrencia de peligros. Estos analisis permitiran realizar la aplicacion de las medidas

adecuadas y oportunas.
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El analisis de las medidas que se tomen deben examinarse continuamente, registros
estadisticos para determinar la eficiencia de los métodos aplicados para disminuir el peligro
y la continua evaluacion a fin de ir adaptandolo a los requerimientos del sistema o de la

organizacion que por lo general varian periédicamente.

3.6  Gestion de peligros

Para optimizar la gestion de los peligros que se puedan presentar es necesario primero

reconocerlos, evaluarlos, dimensionarlos y dominarlos.

El reconocerlos significa comprender que se tienen debilidades en el procedimiento
informético en la estructura de la red del Laboratorio de Electronica de la FET, porque
todos los programas presentan fallas de disefio y/o implementacion las cuales significan una
fragilidad de la proteccion de la estructura. (Katz, 2013)

Esta aseveracion de uno de los hackers mas reconocidos confirma la potencial presencia de
fragilidades en las redes informaticas porque todo sistema utiliza programas para su
operacion. De la misma manera es posible hallar debilidades en la construccion de las
redes, servicios y protocolos empleados en las organizaciones, en consecuencia la
posibilidad de peligro significa una gran posibilidad de ocurrencia, en especial en
establecimientos como la UCSG en que la proteccion de los usuarios no es preponderante,
razon por la cual la presencia de virus es constante, generandose desconfianza para usar las

maquinas de la universidad y causando un desprestigio a la misma.

El siguiente proceso para optimizar la gestion de los peligros que se puedan presentar es la
evaluacién de los mismos, asignandoles una categorizacion fundamentada en la magnitud
del peligro segin su efecto y la posibilidad de ocurrencia. Por ejemplo, el mantener
programas, equipos y servicios sin actualizar significa un peligro significativo a causa de
que la posibilidad de que se produzca es elevada y su efecto es perjudicial, por consiguiente

debe disminuirse este peligro, para lo cual veran hacerse inversiones econémicas para la
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actualizacion de los programas y equipos con versiones mas modernas que incluyen

avances respecto a las anteriores.

En entornos como el de este estudio puede producirse el contagio de los equipos con virus a
causa de la inobservancia del procedimiento adecuado para manejar los datos, este es un
peligro inaceptable ya que la posibilidad de que se produzca es elevada y su efecto muy
perjudicial para el sistema. Es por lo tanto importante adoptar las decisiones adecuadas
frente a esta amenaza, por ejemplo la implementacion de un manual fundamentado en la
norma ISO/IEC 27001 para mejorar la gestion en lo referente a la proteccion de los datos,
el mismo que debe implicar a todos quienes utilizan estas maquinas de acuerdo a su funcion

y/o actividad, comprometiéndolos a su cumplimiento. (bsi)

En el dimensionamiento de los peligros, éstos se categorizan y se determina sus registros
evaluando si son adecuados para especificar el rango del peligro.

Finalmente, para dominar los peligros posibles se adoptan medidas para reducirlos,
evaluando la préactica de los métodos, comprobando potenciales desvios en relacion al
producto deseado para la implementacion de medidas de prevencion, el dominio se
establece con un procedimiento ante los peligros, estas medidas para aminorarlos se

ejecutan mediante acciones preventivas que reducen el efecto del peligro.

3.7  Normas de proteccion

Un estudio para la elaboracion e implementacion de este tipo de reglamento, debe
fundamentarse en los resultados de una evaluacion realizada en la forma detallada en este
trabajo de investigacion, siendo necesaria la asignacion de responsabilidades respecto a la
gestion de la red, por ejemplo un administrador que examine continuamente la proteccion
de las redes y sus equipos, las eventualidades que se produzcan, analizara y aprobara los
planes de proteccion a éstas areas, de igual manera debera aprobar las estrategias, reglas e
instrucciones relacionadas con la proteccion de la informacién, entre otras funciones

vinculadas con este aspecto.
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El responsable de la administracion de la red se encarga de organizar la proteccion del
sistema, asignar jerarquias a de acceso a los usuarios de manera adecuada, analizar las
pruebas de ingreso y adoptar medidas de proteccion para el sistema bajo su responsabilidad.
Esta reglamentacion debe ser analizada y difundida a quienes ingresan a la red y éstos
deben estar obligados a respetarla, asi como cualquier norma para proteger el sistema e
informar cualquier fragilidad o infraccion que detecten, con la finalidad de mejorar su

eficiencia.

3.7.1 Normas de ingreso al sistema

Cada usuario debe elegir una clave personal para ingresar al sistema, la cual deben recordar
para no tener que anotarla en ningun sitio ni que sea posible de descubrir por alguien sin
autorizacion. En definitiva no puede comunicar su clave a nadie y si precisa compartir

informacion de su maquina con otro usuario debe emplear los mensajes electronicos.

La reglamentacion correspondiente debe incluir normativas para la asignacion de claves a
los nuevos usuarios o reasignacion de las mismas en caso de olvido, éstas deben ser

cambiadas por el usuario en cuanto entre al sistema.

3.7.2 Normas de inicio y fin de consulta

Al inicio de una sesion de consulta o practica en las maquinas del laboratorio, el usuario
debe ingresar su nombre y clave. Estos datos son Unicos para quienes participan en este
proceso. No debe permitirse el empleo de modems adicionales en los puestos de trabajo en
que se ubican las maquinas conectadas a la red del laboratorio, estos dispositivos podran
utilizarse en equipos portatiles con autorizacién del administrador de la red y empleando un

firewall adecuado.

En la programacion del sistema debe agregarse un comunicado referente a la exclusividad

de ingreso a usuarios calificados, que todo ingreso es registrado y que acepta que las
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infracciones al reglamento del laboratorio ocasionaran sanciones disciplinarias y legales de

Ser necesario.

Durante el acceso al sistema solo hay que solicitar al usuario que se enlace y generar solo
los mensajes obligatorios, sin dar datos concretos que los equipos posean de la institucion,

su sistema operativo y arquitectura de la red.

En caso de inactividad en una maquina por un tiempo determinado que puede ser de 5 0 10
minutos, se debe interrumpir la sesién y Unicamente reiniciarse si el usuario ingresa un

nombre y clave autorizada.

3.7.3 Jerarquizacion de acceso al sistema

La jerarquizacion es la asignacion de concesiones en el sistema para los usuarios, implica la
limitacion de acceso a los programas necesarios para ejecutar el trabajo que debe realizar.

Estas concesiones solo se aplicaran en casos de requerimientos autorizados.

Los usuarios no deben poder eliminar archivos y las claves de ingreso deben otorgarse solo

a quienes realmente requieran ingresar al sistema.
Los programas y maquinas deben limitar el enlace a equipos con que puedan conectarse los
usuarios mediante la red, esto puede realizarse con routers, puertos de conexion, firewalls y

otros elementos, estos procedimientos deben impedir que un usuario pueda ir de un equipo

a otro durante una sesion.

3.7.4 Rutas de ingreso al sistema

Las innovaciones a la LAN del laboratorio deben contener nueva programacién, modificar
las direcciones de red y reestructurar los routers, debiendo toda modificacion ser permitida
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por escrito y ejecutadas por personal autorizado. Esta reglamentacién se aplica también a
los proveedores de equipamiento y servicios.

No debe autorizarse a los usuarios poner en los equipos software de blogs o publicaciones
electronicas, redes LAN, servidores web o FTP, enlaces con modem a LANSs o sistemas
multiusuario para transmitir datos ni implementar nuevas formas de enlace en tiempo real

entre dos 0 mas sistemas informaticos internos sin permiso.

Aquellos equipos que se enlazan a redes locales o exteriores tienen que utilizar registros de
ingreso con clave o procesos de autenticacion de usuario y en el caso de puertos de
sostenimiento remoto del equipamiento, estos deben invalidarse hasta que el proveedor los

requiera e inhabilitarlos al terminar.

3.7.5 Programas antivirus

Es obligatorio reglamentariamente que los usuarios tengan activo en los equipos el
programa antivirus instalado por la administracion de la red. Este programa debe estar
capacitado para investigar cualquier software procedente de los usuarios previo a la
operacion del mismo y sin prescindir de los metodos apropiados para contener la

propagacion del virus.

Reglamentariamente debe responsabilizarse a los usuarios por la eliminacion de cualquier
virus que aparezca en el equipo que estén trabajando mediante el programa adecuado
implementado en las méaquinas. Ademas debe informar al supervisor del laboratorio a fin de
gue no ocurran mas contaminaciones y para que se solicite apoyo técnico para eliminar el
virus en caso de ser necesario. La programacion de las PCs del laboratorio debe duplicarse
antes de la primera utilizacion y crear un respaldo para recobrar el sistema después de
contaminaciones por virus en los equipos, trastornos del disco duro, entre otros

inconvenientes que puedan ocurrir.
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Los programas que se utilicen en las maquinas del laboratorio deben provenir de un origen
seguro y no deben bajarse de blogs o publicaciones electrénicas, programas compartidos o

publicos y en general ningn programa que no pase los controles establecidos.

3.7.6 Respaldo de software e informacion

El manual de procedimientos en el laboratorio debe establecer que recae en cada una de las
personas que utilizan estos equipos la responsabilidad de crear el respaldo regularmente de
los datos de la maquina que estan operando y de la misma manera deberad procederse con
cualquier dato importante del sistema. Sin embargo es el administrador quien establece el
tipo de datos y los equipos que hay que respaldar, la periodicidad y el procedimiento que se
aplicara para hacer el respaldo. Asi por ejemplo, un sistema multiusuario como el del
laboratorio debe respaldarse diariamente, en cambio en aquellos usados con procesos de
trabajo con informacion importante deben respaldarse semanalmente. En lo referente a la
informacion generada por el usuario en sus sesiones de précticas de laboratorio, esta se

respaldara segun el criterio de quien esta trabajando.

Las normas también deben estar encaminadas a elaborar procedimientos de emergencia
para restituir la prestacion a todos los dispositivos. Es obvio que los datos confidenciales

deben codificarse para guardarse en el respaldo.

3.7.7 Caodificacion de la informacion

En el caso de datos confidenciales enviados por la red estos deben estar codificados y de no
ser necesaria su transmision se guardaran codificados también. Las técnicas de codificacion

aplicadas seran debidamente autorizadas.
Las contrasefias utilizadas en los procesos de codificacion deben considerarse como datos

confidenciales y custodiadas por el administrador y solo se compartiran con el respectivo

permiso.
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3.7.8 Uso de laptops en el laboratorio

La utilizacion de laptops en el laboratorio sera responsabilidad de sus propietarios y su

seguridad fisica e informatica también.

El almacenamiento de datos confidenciales en discos compactos o externos, cinta
magnética, pendrive o cualquier forma de grabacion de datos debe ser registrado y

clasificado de manera adecuada.

3.7.9 Privacidad y utilizacion de impresoras remotas

Al utilizar una impresora en el laboratorio debe estar bajo la observacion del responsable de
la impresion, ademas debe ser previamente autorizada su utilizacién. Si la impresora se
ubica en un lugar seguro no sera necesaria tal vigilancia. Estos procedimientos garantizan la

privacidad de lo que se estd imprimiendo.

Los servicios que se brindan en el laboratorio no incluyen la seguridad de los mensajes, es
decir que estos no son codificados y por lo tanto no se tiene compromiso por la propagacion
de los datos transmitidos por la red y por consiguiente tampoco su privacidad. Si tales datos

ameritan su codificacion, el propietario de los mismos debera solicitarlo.

3.7.10 Otros instrumentos de proteccion para el sistema

Un laboratorio que posee equipos informaticos como en este caso, requiere poseer los
elementos necesarios que permitan al encargado de su supervision constatar la proteccion
del lugar. Estos instrumentos deben ser apropiados para el reconocimiento, localizacién y

rectificacion de inconvenientes que puedan presentarse.

Por consiguiente, de ser posible economicamente, estos instrumentos mecanizados deben
implementarse en los equipos y en la red, los cuales pueden ser programas para comprobar

las licencias de los equipos mediante una LAN. También deben anotarse adecuadamente
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los sucesos importantes relacionados con la proteccion del laboratorio, tales como los
cambios de identidad del usuario, tentativas de decodificar claves o acceder a funciones sin
permiso, cambios en la programacién del sistema, asignacién de jerarquias y estructura del
sistema.

Ante la posibilidad de ocurrencia de una infraccion en algin equipo, los datos involucrados
deben retenerse y guardarse para establecer las responsabilidades correspondientes y aplicar
las medidas disciplinarias y/o legales segin corresponda. Los datos mencionados
corresponden a anotaciones del sistema, indicaciones para la auditoria informatica que debe
realizarse y mas reportes de la situacion presente del sistema y registros de los ficheros

respectivos.

Los técnicos del Centro de Computo de la UCSG, se encargan del examen constante y
convenientemente de los reportes correspondientes a eventos importantes para la proteccion
de los datos y el equipamiento del laboratorio. Aquellos que utilizan las maquinas de esta
dependencia tienen que saber cuales acciones son consideradas infracciones a las normas de
proteccion de los equipos y la red y que las mismas seran reportadas. Estos técnicos

también tienen la responsabilidad de mantener actualizado el sistema operativo.

Anteriormente se indicé la importancia de los metadatos y la informacion que contienen,
los mismos que pueden ser atacados y proporcionar datos importantes del sistema. Es
importante saber los datos guardados en un archivo que se va a difundir o transmitir a otros
usuarios, esto significa que para transferir un fichero debe conocerse su contenido para
saber qué datos se estan dando. En este proceso se aplican instrumentos apropiados para
borrar los metadatos de los reportes creados. Nétese que de esta manera los reportes

publicos en un portal de navegacion no incluirdn metadatos.

Una herramienta que ayuda en este proceso de proteccion es Metashield Protector, la cual
posibilita estructurar directivas de proteccion de los metadatos de los documentos que se
estd enviando al exterior de la organizacién, brindando una solucion completa para

controlar la fuga de informacion. (Metashield)
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3.7.11 Administracion de los datos de proteccidn del sistema

Periddicamente debe evaluarse la observancia de las normativas para proteger el sistema
informético del laboratorio. Ademas los usuarios tienen que notificar de inmediato alguna
novedad o transgresion que se produzca. De la misma manera todos los desperfectos en la

programacion del sistema deben comunicarse al administrador de la red.

Los datos correspondientes a las acciones de proteccion para los equipos del laboratorio

deben ser secretos y no ser informados a quienes no tengan autorizacion.

3.7.12 Proteccion fisica del equipamiento del laboratorio

Todos los elementos de red deben ser protegidos contra posibles robos, utilizar controles
para el ingreso fisico, por ejemplo, los servidores LAN tienen que instalarse en gabinetes
cerrados. El ingreso a la oficina del administrador de la red, a los armarios telefonicos de
distribucion, salas de computo y mas zonas en que se manipulen datos importantes deben
estar fisicamente protegidas.

Unicamente el administrador de la red podra en determinadas condiciones autorizar por

escrito a ciertos usuarios utilizar sistemas que no estén acordes con estas normativas. En

cambio, cualquier persona que transgreda estas reglas serd sancionada disciplinariamente.
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CONCLUSIONES

Durante la realizacion de este trabajo de investigacion se realizé un estudio de los métodos

que se utilizan para realizar ataques a la infraestructura de una red.

Con la informacion obtenida en el estudio referente a los métodos de andlisis de debilidades
de la red, se establecio los elementos de prevencién y proteccion de errores de seguridad de

la red, para recomendar como corregirlos.

Se realiz6 el andlisis de las herramientas que brinda Backtrack para las pruebas de la red y
la forma en que se deberia aplicar en la red del laboratorio de Electronica de la FET.

Con la informacion recabada se expusieron en cada capitulo recomendaciones para las

correcciones de los errores que pueden presentarse.

En definitiva, se realizd un estudio para determinar la proteccion necesaria contra las
debilidades de la infraestructura de red del Laboratorio de Electronica de la Facultad de
Educacién Técnica de la Universidad Catélica de Santiago de Guayaquil, con lo que se

cumplié el objetivo general planteado.
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RECOMENDACIONES

Como resultado de este trabajo, se recomienda ejecutar el andlisis de fragilidades de
acuerdo a la metodologia detallada en el Laboratorio de Electronica de la FET y en general
en todos los laboratorios que incluyan computadoras en la UCSG para disminuir la

posibilidad de que se produzcan agresiones a los sistemas de la universidad.

Designar un Administrador de la Red en la FET, el cual debe ser un profesional técnico con
experiencia en proteccion de sistemas informaticos y que mantenga actualizados sus

conocimientos para evitar el aprovechamiento de las debilidades que pueda presentar la red.

Es importante realizar la elaboracién de un manual y los reglamentos y normativas
necesarias, las cuales deben ser cumplidas por los usuarios del laboratorio y los directivos
de la universidad deben exigir su cumplimiento, estas medidas permitiran reducir los

peligros contra el sistema.

Es necesario utilizar métodos de localizacion de extrafios al sistema para alertar acerca de

los ataques que puedan producirse.
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