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Resumen

El presente estudio plantea determinar hasta qué punto los datos personales de
los ecuatorianos se encuentran protegidos, considerando el marco legal vigente en el
pais. En el pais se encuentra vigente la Ley del Sistema Nacional de Registro de Datos
Publicos que rige para las instituciones tanto publicas como privadas que poseen la
custodia de informacion a la cual, de acuerdo al articulo 18 de la Constitucion de la
Republica, en su numeral segundo, todas las personas tienen derecho a acceder. El
objetivo de dicha ley es garantizar la seguridad juridica, organizar, regular,
sistematizar e interconectar la informacion con transparencia, eficacia y eficiencia. Sin
embargo, en la practica, cuando una persona ya sea natural o juridica ejerce este
derecho, y no sélo accede, sino que procesa y almacena dicha data en otras
plataformas, se obtienen espejos de informacién que luego resultan traspasables tanto
dentro del territorio nacional o incluso en el exterior. Pese a que la SINARDAP,
establece procedimientos, con altos estandares de calidad, para la custodia de datos,
en la practica, no logra articular con éxito los procesos posteriores a la salida de los
mismos. Es por ello que surge una gran preocupacion sobre en qué momento el
acceso de terceros a dichos datos, pueden ocasionar un desmedro o afectacion a
la persona titular o duefia de dichas referencias. Se evidencia, por ejemplo, que la Ley
de Proteccién de Datos no determina puntualmente qué referencias personales, se
deberian considerar como sensibles a vulnerar derechos fundamentales como la

intimidad y la privacidad.

PALABRAS CLAVES: Datos Personales, Datos Publicos, Proteccion de Datos
Personales, Competencia, Sancion.
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Abstract

This study aims to determine to what extent the personal data of Ecuadorians are
protected, considering the current legal framework in the country. In the country, the
Law of the National Public Data Registry System is in force, which governs both public
and private institutions that have the custody of information to which, according to
article 18 of the Constitution of the Republic, in its numeral second, all people have the
right to access. The objective of this law is to guarantee legal certainty, organize,
regulate, systematize and interconnect information with transparency, effectiveness
and efficiency. However, in practice, when a person, whether natural or legal,
exercises this right, and not only accesses, but processes and stores said data on
other platforms, information mirrors are obtained that are then transferable both within
the national territory or even outside. Although SINARDAP establishes procedures,
with high quality standards, for the custody of data, in practice, it is unable to
successfully articulate the processes subsequent to their release. That is why there is
great concern about when the access of third parties to said data, can cause a
detriment or affectation to the owner or owner of said references. It is evident, for
example, that the Data Protection Law does not specifically determine which personal
references will have to be considered as sensitive to violating fundamental rights such

as intimacy and privacy.

KEY WORDS: Personal Information, Public Data, Protection of personal data,

Competence, Penalty
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1. Introduccion

Es innegable aceptar que los avances tecnoldgicos conducen a las sociedades
modernas a enfrentar retos inimaginables. Es asi como la tecnologia también
evoluciona y transforma las instituciones que buscan mantenerse vigentes,
incorporando en ellas mejoras palpables que se traducen en beneficios para la

sociedad.

El impacto de esta voragine, es contundente e impulsa tanto a las personas
naturales, juridicas y autoridades publicas a ser cada vez mas competitivos. Sin
embargo, cuando se habla de procesos tecnoldgicos, en especial si son destinados al

manejo y proteccion de datos personales, estos deben enmarcarse dentro de la ley.

La proteccion de datos personales aparece como un derecho, dentro de una
herramienta juridica, que tiene por objeto defender la privacidad de las personas, tarea
gue se vuelve mas vulnerable a medida que la tecnologia avanza. Para lograr este
objetivo, es necesario definir: el alcance de dicha informacién, el responsable de su
tratamiento y las normas que van a regular todos los aspectos referentes a su
administracion y gestion tales como la seguridad, el acceso, la conservacion,

confidencialidad y el nivel de proteccion que deben tener.

El primer instrumento internacional juridicamente vinculante adoptado para este
caso, fue el Convenio 108 del Consejo de Europa, del 28 de enero de 1981, que en
su articulo 1 establece como su principal objetivo proteger a cualquier persona fisica
sean cuales fueren su nacionalidad o su residencia y hacer respetar sus derechos y
libertades fundamentales, concretamente su derecho a la vida privada. Esto
refiriéndose al tratamiento automatizado de los datos de caracter personal

correspondientes a dicha persona (Consejo de Europa , 1981).

Los Estados y las grandes empresas, son ahora mas vulnerables frente a la
globalizacion y a la aparicion de una gran cantidad de sistemas y plataformas que a
través de procesos simples o automatizados e incluso utilizando mineria de datos,
otorgan perfiles de personalidad “que pueden usarse para provocar transgresiones no
solo a la privacidad sino a otros derechos fundamentales” (Naranjo Godoy, 2017).

Incluso este tipo de informacion permite tomar decisiones con beneficios econémicos



o de otro tipo, para quienes utilizan esos datos, en desmedro de la proteccion del
titular. Esta asimetria hace necesaria una norma que regule el uso indiscriminado y
sin control de estos datos, ya que el derecho a la informacion es constitucional y debe
ser para todos.

“Cada vez mas, las naciones toman conciencia de la necesidad de crear un marco
regulatorio, que brinde no solo proteccion sino un manejo adecuado de los datos
personales” (Roldan Carrillo, 2021). En mayo de 2016, la Union Europea promulgé el
Reglamento General de Proteccién de Datos (en adelante, RGPD) que entrd en vigor
el 25 de mayo de 2018. Su obijetivo principal era fortalecer la normativa de proteccion
de datos y actualizar las antiguas directrices de la Unién Europea de la Directiva
95/46/CE que en su momento no abordaban directamente los nuevos desafios
técnicos. El RGPD cre6 un nuevo estandar, considerado como un punto de referencia
para que otras legislaciones comiencen a desarrollar normas especificas de este tipo.
Dichos estandares versan sobre un conjunto de conceptos y principios tales como
establecer un procedimiento para resolucion de controversias, determinar un
responsable del tratamiento de la informacion, mayores medidas de seguridad para la
proteccion de datos personales, establecer un alcance extraterritorial de aplicacion e

imponer un régimen sancionatorio, entre otros.

Incluso, “los paises obtienen incentivos financieros por incorporar marcos de
proteccion con los estandares del RGPD, pero adecuados a su legislacion” (Roldan
Carrillo, 2020). Brasil, México y Peru ya gozan de este tipo de legislacion y otros como
Chile y Argentina, se encuentran debatiendo proyectos de ley similares. Entre los
incentivos que se pueden obtener por mejorar sistema de protecciéon de datos
personales, esta “la apertura del mercado de inversion internacional y actividades
comerciales de transmision de dicha data, que puede generar un espacio mas
competitivo para las TICS” (Troncoso Reigada, 2012).

Se requiere una agencia reguladora o una entidad de control de proteccién de
datos moderna e integral que promueva "la confianza y la seguridad juridica en el uso
de los datos como base de la sociedad de la informacion, la economia y la innovacion®
(Roldan Carrillo, 2020).



2. Marco Legal Ecuatoriano

2.1. Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador reconoce el derecho a la proteccion
de datos personales. A efectos de garantizar la seguridad juridica de los ciudadanos,
se establecen una serie de garantias a los derechos personales de los ciudadanos,
tales como el libre acceso a la informacién generada en entidades publicas y en
aquellas privadas que manejen fondos del Estado o realicen funciones publicas,
garantizandole al ciudadano la inexistencia de reserva de informacion excepto en los
casos expresamente establecidos en la ley. Incluye también, cuando habla del
derecho a la migracion de datos, la confidencialidad de aquellos de caracter personal
gue se encuentren en los archivos de las instituciones del Ecuador en el exterior.
Ademas, garantiza el derecho a la proteccion de datos de caracter personal,

incluyendo el acceso y la decision sobre el uso de esta informacion.

El habeas data, es un recurso que garantiza la proteccién del derecho a la
intimidad del titular, “ya que no toda la informacion relativa a este tiene el caracter de
publica y por tanto no puede ser divulgada libremente” (Sentencia 182-15-sep-CC,
2015).

Otra sentencia de la Corte Constitucional define la accion del habeas data: “Se
reconoce al habeas data como un mecanismo de garantia del derecho a la proteccién
de datos personales y aparte desarrolla el concepto de autodeterminacion informativa
que es la verdadera expresion de este derecho” (Sentencia 001-14-PJO-C, 2015).

El problema de la accibn de habeas data es que la ley de Garantias
Jurisdiccionales y Control Constitucional (en adelante LOGJCC) no plantea un
momento oportuno para presentarla, sino que solo hace alusion a la espera de un
tiempo razonable para poder plantearla, o cual no resuelve la incégnita. Por su
naturaleza, es una medida ex post, lo que significa que solo podra ser planteada una

vez que el dafio ya haya sido cometido.

Finalmente parece que la accion se desnaturaliza, cuando la LOGJCC en su
articulo 51 les otorga a las personas juridicas la legitimacién activa para proponer la
accion. Son las grandes empresas las que manejan bases de datos y por tanto son
ellas las que pueden vulnerar el derecho de los titulares debido a un mal manejo o

abuso en el ejercicio de sus actividades.



2.2. Ley del Sistema Nacional de Registro de Datos Publicos

La Ley del Sistema Nacional de Registro de Datos Publicos (SINARDAP en
adelante), promulgada el 31 de marzo de 2010, crea y regula el Sistema de Registro
de Datos Publicos y su acceso, a entidades publicas o privadas que administren
dichas bases o registros. Su objetivo es garantizar la seguridad juridica, organizar,
regular, sistematizar e interconectar la informacion, asi como: la eficacia y eficiencia
de su manejo, su publicidad, transparencia, acceso e implementacion de nuevas
tecnologias. Esta ley rige para las instituciones del sector publico o privado que
administren bases de datos publicos. El sistema del SINARDAP se ejecuta a traves

de la Direccion Nacional de Registro de Datos Publicos (en adelante DINARDAP).

La DINARDAP regula, controla e interopera la informacion de caracter publico,
logrando de esta manera facilitar el acceso a la informacion, proporcionar su
proteccion en la interoperabilidad de datos, es decir el cruce en linea y tiempo real de
la diversa informacion entre las fuentes para obtener la certeza y veracidad de la
misma y a su vez garantizar la proteccion a la privacidad de la informacién del

ciudadano, como se contempla en la Ley y en su Reglamento de aplicacién.

La interoperacion de datos es el intercambio de informacion entre instituciones
publicas mediante el uso de las tecnologias de la informacién y comunicacion, con la

finalidad de regular su integracion y su acceso para mejorar procesos automatizados.

La DINARDAP también integra la disponibilidad del “bus de datos” con la finalidad
de intercambiar la informacién con proteccion y seguridad juridica, a través de las

entidades publicas que integran el Sistema.

2.3. Ley de Protecciéon de Datos Personales
La Ley Orgéanica de Proteccion de Datos Personales (en adelante LOPDP) fue

promulgada en el Quinto Suplemento del Registro Oficial No. 459 de fecha 26 de mayo
de 2021. (Asamblea Nacional del Ecuador, 2021)

Esta ley establece disposiciones de caracter general que tanto instituciones
publicas como privadas deben adoptar y que deberan ser cumplidas por domiciliados
y no domiciliados en el Ecuador, que procesen y recolecten datos personales de

titulares que residan en suelo ecuatoriano.



La LOPDP crea una maxima autoridad encargada de velar por el cumplimiento de
la ley, como o6rgano de control y vigilancia, es decir que dirige y administra la
Institucion, atiende y resuelve reclamos que devengan del titular de los datos o
iniciados de oficio y ostenta una potestad sancionadora en caso de incumplimiento a

la ley.

La ley establece conceptos nuevos como la eleccion de un responsable que puede
ser una persona natural o juridica, publica o privada que solo o conjuntamente decide
sobre la finalidad y el tratamiento de la base de datos personales. Establece también
un encargado que realiza el tratamiento de dicha data, a nombre y por cuenta del
responsable antes mencionado y la figura de un delegado que sirve como punto de
contacto entre el responsable y la autoridad a cargo de la proteccién de esta

informacion.

Otro de los aspectos importantes que establece la ley es que existira
consentimiento por parte del titular para el tratamiento de sus datos personales,
siempre y cuando esta manifestacion de voluntad sea libre, inequivoca, especifica e
informada, estableciendo que el consentimiento puede ser revocado en cualquier
momento. La LOPDP establece la posibilidad de realizar transferencias o
comunicaciones internacionales de datos siempre y cuando se cumplan con todos los
requisitos establecidos por la ley y que el pais que reciba los datos de filiacion cumpla

con los estandares internacionales en materia de proteccion de los mismos.

3. Conceptos y Definiciones

3.1. Datos Personales

La Unién Europea es lider en materia de proteccion de datos personales (Ortega
Giménez & Gonzalo Domenech, 2018) y ha sido reconocida por promulgar leyes
destinadas a establecer estandares globales en este campo. Su Reglamento General
de Proteccion de Datos Personales promulgado en el 2016 (RGDP en adelante) en su

articulo 4 conceptualiza a los datos personales como:

Toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable a toda persona cuya

identidad pueda determinarse, directa o indirectamente, en particular mediante



un identificador, como por ejemplo un nombre, un nimero de identificacion,
datos de localizacion, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona. (Parlamento Europeo y Consejo de la Union Europea,

2016).

Por otra parte, el Compendio de Lecturas y Legislacion sobre proteccion de datos
personales del Instituto Federal de Acceso a la Informacion Publica de México (2010)
indica lo siguiente:

Los datos personales se refieren a toda aquella informacion relativa al individuo
que lo identifica o lo hace identificable. Entre otras cosas, le dan identidad, lo
describen, precisan su origen, edad, lugar de residencia, trayectoria
académica, laboral o profesional. Ademas de ello, los datos personales también
describen aspectos mas sensibles o delicados sobre tal individuo, como es el
caso de su forma de pensar, estado de salud, sus caracteristicas fisicas,
ideologia o vida sexual, entre otros. (Instituto Federal de Acceso a la

Informacién Publica de México , 2010).

Es asi como se consideran dos tipos de datos de acuerdo a la importancia que
tienen en la seguridad de cada individuo:
Los datos sensibles: son datos personales que informan sobre los aspectos
mas intimos de las personas, y cuyo mal uso pueda provocar discriminaciones
o ponerles en grave riesgo, como, por ejemplo, el origen racial o étnico; estado
de salud (pasado, presente y futuro); informacion genética; creencias
religiosas, filosoficas y morales; afiliacion sindical; opiniones politicas y
preferencia sexual (©lInstituto Nacional de Transparencia, Acceso a la

Informacion y Proteccion de Datos Personales (INAI), 2017).



Los datos patrimoniales o financieros: tratan sobre la capacidad econémica de
las personas fisicas y hacen referencia a los recursos que posee y a su
capacidad para hacer frente a sus deudas. Estos pueden ser: dinero, bienes
muebles e inmuebles; informacion fiscal; historial crediticio; ingresos y egresos;
cuentas bancarias; seguros; afores; fianzas, nimero de tarjeta de crédito,
namero de seguridad, entre otros (©lnstituto Nacional de Transparencia,

Acceso a la Informacion y Proteccion de Datos Personales (INAI), 2017).

El derecho a la proteccion de datos personales es definido por la jurisprudencia
espafola como:

El derecho a la proteccion de datos consiste, pues, al menos, ...en un poder de
disposicion y control sobre los datos personales que faculta a la persona para
decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesidon o0 uso (STC 292/2000, de 30 de noviembre)

(Jurisprudencia Espafiola).

3.2. Datos Publicos

Dato calificado como tal segun los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados, de conformidad
con la presente ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reservay los relativos al estado civil de las personas (IDECA,

2008).



4. Planteamiento del Problema

4.1. El Concepto de datos personales no esta encuadrado con

contenido y limites previstos en la legislacién ecuatoriana.

Se analizan: a.- el articulo 18 numeral 2 de la Constitucion que versa sobre el libre
acceso a la informacion; b.- la Disposiciéon Transitoria Primera de la Constitucion de la
Republica del Ecuador numeral 8 que establece la creacion de una de una Ley que
organice los registros de datos en particular los registro civil, mercantil, de la propiedad
y que se establezca la existencia de un sistema de control cruzado de validacion de
informacion con el fin de obtener veracidad y acceso a la informacion puablica; c.- la
ley del SINARDAP y la LOPDP.

Luego de este andlisis surge la primera inquietud: ¢Son todos los datos
personales de caracter privado o existen también datos personales de caracter
publico? En caso de existir datos personales de caracter publico, se presenta un
segundo planteamiento: ¢Cudl es el alcance de la proteccion del dato personal?
Anteriormente el articulo 6 de la ley del SINARDAP establecia taxativamente “dato”
como no accesible o confidencial, pero al reformar este articulo quedan muchas

interrogantes.

Este estudio considera el siguiente ejemplo: el estado civil, se puede considerar
como un dato publico porque produce un efecto juridico que afecta a terceros; si este
es el caso, habria que determinar el alcance de la proteccion, para lograr una
articulacion, concordancia y correlacion entre las dos leyes SINARDAP y LOPDP, y

asi lograr el objetivo de proteccion de datos personales con caracter publico.

Pero si el mismo ejemplo se considera como dato privado, no tendria sentido la
integracion de un sistema de control cruzado desde que nace de la Constitucion y de
la Ley del SINARDAP.

Por otra parte, la mayoria de los datos filiales provienen de registros publicos,
siendo el registro civil la mayor de las fuentes pues es en sus repositorios donde
eminentemente reposan datos de caracter personal, publicos y privados. No obstante,
el problema radica en la definicion tan imprecisa o general sobre este tipo de
informacion, qué exactamente se considera un dato personal y por tanto sujeto a

proteccion.



Esto se verifica en la Ley Organica de Gestion de la Identidad y Datos Civiles, que
en su articulo 4 numeral 2 habla del principio de la unicidad y establece claramente
que “existira un numero unico de identificacion al que se vincularan todos los datos
personales publicos o privados que se tengan que inscribir y registrar por mandato
legal o judicial, y se hara constar en forma obligatoria en los diferentes documentos
tanto publicos como privados”. El articulo 85 de la misma ley define a la cedula de
identidad como “el documento publico que tiene por objeto identificar a las personas

ecuatorianas y las extranjeras que se encuentren en el Ecuador”.

En esta ley si se establece la diferencia entre datos personales de caracter publico
y privado, ademas de que le otorga al numero de cédula y al estado civil la categoria
de dato publico. Cabe recalcar que el proceso de cedulacion y certificacién a cargo
del Registro Civil, puede interoperarse a través del Sistema Nacional de Registro de
Datos Publicos y que tanto entidades publicas como privadas pueden hacer uso de

ese sistema, para fines de validacion o identificacion de las personas.

Finalmente, una de las atribuciones de la Direccion General de Registro Civil,
Identificacion y Cedulacion es verificar, validar y autenticar los datos personales que
constan en sus archivos para lograr la mas eficiente interoperabilidad a través del
SINARDAP con las demas entidades publicas, y su trazabilidad para fines de interés

del Estado y de la ciudadania.

4.2. Laaplicacion de la LOPDP en el Sistema Nacional de
Registros Publicos
Otra falencia a sefalar es que se percibe una posible duplicidad de competencias

entre la Direccién Nacional del Registro de Datos Publicos (DINADARP) y la Ley

Organica de Datos Personales LOPDP.

Tan complejo es el tema que por una parte, entre las facultades que le atribuye la
LOPDP a la Maxima Autoridad de Proteccién de Datos se encuentra la siguiente:
“Controlar y supervisar el ejercicio del derecho a la proteccién de datos personales
dentro del tratamiento de datos llevados a cabo a través del Sistema Nacional de
Registros Publicos” mientras que, por otra parte se encuentra la facultad que le otorga
la propia disposicion reformatoria de la LOPDP a la DINARDAP que establece:

“Controlar y supervisar que las entidades pertenecientes al Sistema Nacional de
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Registros Publicos incorporen mecanismos de proteccion de datos personales, asi

como dar cumplimiento las disposiciones establecidas en la LOPDP... ”.

Tal como se sefiala en el primer parrafo de este numeral, existe una posible
duplicidad de competencias y facultades de ambas autoridades en el ejercicio de sus
funciones, Autoridad de Datos Publicos y la Autoridad de Datos Personales (de
momento aln no creada), teniendo a dos normas que se contraponen entre si, lo que

atentaria contra el principio de eficiencia de la administracion publica.

Adicionalmente se encuentra vigente la disposicion transitoria séptima de la Ley
del SINARDAP que establece: “que las instituciones que posean informacion publica,
deberan integrarse paulatinamente al Sistema Nacional de Registro de Datos
Pulblicos, y en caso de que cualquier institucidbn que estuviese en la obligacion de
interconectarse, no lo hiciere, la maxima autoridad de la referida institucion podra ser
destituida por el Director Nacional de Registros Publicos”. Es decir que la DINARDAP
tiene competencia inclusive de destituir al funcionario que no cumpliese con la

obligacion de integrarse al Sistema de Datos Publicos.

Este problema de competencias debié ser regulado y articulado con la
creacion de la Ley de Proteccion de Datos Personales, que fue posterior al
pronunciamiento constitucional de la creacion de un Sistema, para dar lugar a una
efectiva proteccion de datos personales, que incluya una sancion civil y penal a quien
utilice indebidamente los datos personales para un fin comercial particular en

desmedro del derecho personal de cada ciudadano.

4.3. Legislacion Comparada México
Se revisaron legislaciones de varios paises, y se encuentra que en algunas
ocasiones la coexistencia entre el derecho al acceso a la informacién y el derecho a

la proteccién de datos personales entran en conflicto.

El andlisis del marco normativo de México demuestra que ellos cuentan con una
acertada regulacion en materia de proteccion de datos personales en el campo del
sector privado y el sector publico, asi como el acceso a la informacién por parte de las
entidades publicas. Su marco constitucional se parece bastante al de Ecuador, ya que
el derecho al acceso a la informacion y el derecho a la proteccion de datos personales

se encuentran garantizados y respaldados como derechos humanos.
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La diferencia con el ordenamiento juridico ecuatoriano es que en Meéxico el
derecho a la proteccion de datos personales, regido por entidades privadas y publicas
y el derecho al acceso a la informacién, se encuentran bien instrumentados en dos
leyes federales, la Ley Federal de Transparencia y Acceso a la Informacién Publica
(LFTAIP) que regula el acceso a la informacion y la proteccion de datos personales
en posesion de entidades publicas y la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares (LFPDPPP) que regula la posesion y tratamiento de datos
personales en posesion de entidades privadas.

De primera mano se puede ver la primera gran diferencia con la LOPDP de
Ecuador y es que existen dos leyes para dos escenarios diferentes, el publico y el
privado. Ademas, estas dos leyes cuentan con amplios reglamentos que regulan

aspectos especificos de su aplicacion.

La FTAIP y la LFDPPP son reguladas por una autoridad competente, a diferencia
del Ecuador que tiene dos autoridades que se aseguran del cumplimiento de ambas
leyes. El 6rgano encargado de velar por el cumplimiento de las leyes es el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI). Esta entidad cuenta con un cuerpo colegiado conformado por
comisionados que se encargan del cumplimiento y respeto de ambos derechos.
Normalmente el derecho de proteccidn de datos personales, entra en conflicto, cuando
se trata de informacion manejada por instituciones publicas, por cuestiones de datos
personales de caracter publico y todo lo que hemos venido analizando hasta el

momento.

La diferencia es que, en México, el INAI se encarga de resolver este tipo de
controversias, a través de resoluciones donde se ponderan ambos derechos y se
analiza la extension y los limites de los principios de maxima publicidad y la proteccion
de la privacidad, mediante una estructura juridica especifica, para cada caso
particular. Es asi que, al tener dos leyes para el sector publico y el privado, el concepto
de dato personal y el alcance de esa proteccion quedan mas definidos, a diferencia

de lo que ocurre actualmente en el Ecuador.
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4.4. Lasancion alaviolacion del derecho de la protecciéon de

datos personales

La LOPDP establece las solemnidades a cumplirse para poder hacer uso de la
informacion personal, dispone al responsable y al encargado del tratamiento de la
informacion, asi también decreta la creacién de un 6rgano controlador que vela por el
cumplimiento de la ley y tiene la facultad de sancionar administrativamente cuando la
finalidad que se le da al tratamiento de dicha data es distinta para la cual se autoriz6;

todo esto desde el punto de vista del control administrativo.

En el presente estudio ya se ha analizado la limitacion del concepto de datos
personal y el alcance de la proteccion de ciertos datos personales que se encuentran
dentro de bases de datos publicas. Pero surge otra problemética, y es que en la
violacion del derecho a la proteccion de datos personales se vulnera también el

derecho a la intimidad y el derecho a la privacidad de las personas.

Partiendo desde la idea de que los datos personales son como una propiedad de
caracter privado, cuya proteccion interesa al orden publico, la violacion o intromisién

para acceder a esos datos personales, daria lugar a un delito.

El articulo 180 del Cddigo Orgénico Integral Penal (COIP en adelante) establece
el delito de divulgacion de informacion restringida, y el articulo 472 del COIP establece
como informacion de circulacion restringida a los datos personales cuya difusion no
haya sido expresamente autorizada por su titular. Por otro lado, el COIP establece en
su articulo 178 el delito de la violacién a la intimidad, el cual consiste en que, la
persona que, sin contar con el consentimiento o autorizacion legal, acceda, intercepte,
difunda o publique datos personales, sera sancionado con pena privativa de libertad

de uno a tres anos.

El articulo 178 del COIP que tipifica el delito de violacion a la intimidad, tiene
elementos normativos muy delicados, donde se requiere recurrir a elementos
extrapenales para poder entender y determinar si, bajo este tipo penal, se puede
atribuir el delito de vulneracion al derecho de proteccion de datos personales.

Ante este escenario, el tipo penal es bastante discutible, ya que se necesita definir
si es un delito que vulnera del derecho a la intimidad o el derecho a la privacidad, por

lo que resulta necesario establecer primero la diferencia entre privacidad e intimidad.
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“La privacidad es la potestad de toda persona de decidir qué aspectos de su vida
quiere compartir con otras” (Vera, 2021). El derecho a la privacidad se lo podria
entender como la facultad de una persona de decidir en qué medida o forma comparte
con los demdas aspectos su vida privada, sean pensamientos, sentimientos o

acontecimientos.

Por otro lado, se puede definir al derecho a la intimidad como: “una esfera de
proteccion que rodea la vida mas privada del individuo frente a injerencias ajenas o
conocimiento de terceros, salvo excepciones muy concretas contenidas en la Ley.
Dicha esfera protege tanto elementos fisicos e instrumentales” (Salgado Seguin,
2010).

Como se puede observar, la privacidad y la intimidad son diferentes, pero a lo
largo del tiempo han existido corrientes que las han utilizado como sin6nimos, sin
dotarles de alguna diferencia, mas, si se parte de un analisis pormenorizado, se
encontrara que responden a concepciones y alcances complementarios, como se

corrobora a continuacion.

Para el tratadista German Bidart Campos y Walter Carnota la privacidad y la

intimidad se definen de la siguiente manera:
la intimidad es la esfera personal que estd exenta del conocimiento
generalizado de tercero... y la privacidad es la posibilidad irrestricta de realizar
acciones privadas (que no dafien a otros) que se cumplan a la vista de los
demas y que sean conocidas por estos (Bidart & Carnota, 1998).
Por ende, es posible evidenciar la diferencia entre la intimidad y la privacidad,
aungue si se lo analiza bajo criterios semanticos, puede surgir una confusion, donde
efectivamente podrian entenderse como sinénimos, que direccionen al individuo a

pensar que la intimidad y la privacidad son lo mismo, y por consecuencia su

vulneracion signifique una clara intromision personal.

En la Constitucion ecuatoriana, se entiende la intimidad como un derecho
fundamental que protege la esfera mas privada de la persona, por lo que su proteccion
como bien juridico y derecho fundamental mantiene una gama de proteccion

singularizada y complementaria con la privacidad.
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En consecuencia, de lo expuesto hasta el momento: la privacidad presenta un
alcance que se entiende compatible con la intimidad, sin llegar a la premisa de
gue son diferentes, hasta el punto de generar como conclusion un silogismo de
premisas mayores y menores: “los asuntos intimos son privados, pero no todos
los asuntos privados pueden tener caracter de intimos”. Es decir, cuando se
vulnera la intimidad, que engloba areas muy concretas de la vida de una
persona, se ha vulnerado a la vez la privacidad o aspectos generales referentes
a una persona; pero cuando se ha vulnerado la privacidad, no necesariamente
significa que se ha atentado contra la intimidad sin perjuicio de que
efectivamente pueda llegar a producirse (Villalba Fiallos, 2017).

Volviendo al apartado de interés para este trabajo, se conoce que existen diversos
derechos fundamentales relacionados con la informacién personal, muchos de ellos
son innatos de la personalidad y guardan relacién entre si, como pueden ser el
derecho al honor, a la propia imagen, a la intimidad, a la privacidad, a la proteccion de
datos personales, el secreto a las comunicaciones y el derecho a la inviolabilidad de
domicilio. A pesar de que el bien juridico que tutela cada derecho es distinto, muchas

veces no pueden ser tratados de manera separada, peor aun cuando el bien juridico

lesionado es causado por el uso de las Tics.
El derecho a la proteccion de datos esté intimamente ligado al de la intimidad
y a la privacidad, pero goza de autonomia propia ya que si bien el derecho a la
intimidad ha sido derivado del reconocimiento a la libertad personal en la
primera generacion de derechos, fue hasta la tercera generacion que, en
‘respuesta al fendmeno de la denominada ‘contaminacién de las libertades’
(liberties’ pollution)”, el derecho a la intimidad alcanzé mayor auge, lo que
origind que éste se viera precisado a ampliar su espectro a través del
reconocimiento de nuevas vertientes del mismo, para ahora tener una

ramificacion de derechos incorporados a él, tales como el derecho al honor, a
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la propia imagen, a la vida privada (en su acepcion mas amplia), a la proteccion
de datos personales, e incluso, para un sector de la doctrina, a la libertad

informatica (Arellano Toledo & Ochoa Villicafia, 2012).

Es asi como el derecho a la proteccion de datos personales se forma a través
del derecho a la intimidad. Ahora el cuestionamiento es ¢se perfecciona la sancion
por la violacion al derecho de proteccion de datos personales a través del articulo 178
del COIP?

Para que se configure la lesion al bien juridico de la intimidad del titular de la
informacion es necesario que exista una trasferencia de esa informacion personal
hacia una finalidad o un individuo que pueda causar una lesion. También sabemos
que para que se configure el delito es necesario que no exista una autorizacion de por
medio, para hacer uso de esa data. Normalmente esa trasferencia y esa autorizacion
para el tratamiento de datos personales suelen darse para una finalidad en especifico,
y a causa del avance de las Tics, cada vez se producen nuevas formas de vulnerar la
intimidad. A raiz de esa entrega de poder y control sobre la informacion personal, que
bésicamente se podria traducir en dotar a un tercero sobre el poder de uno mismo y

de su informacion.

Entonces entendemos que esa vulneracion al derecho a la intimidad nace por la
ausencia de ese consentimiento valido para acceder a los datos personales, o para
hacer uso de ellos, tomando en cuenta que lo importante es la forma en la que fueron
entregados esos datos personales, si es que su obtencion fue otorgada de manera
legitima y si es que fue utilizada para el fin acordado. En caso de no existir este
consentimiento valido o si es que el fin es distinto al acordado, se estaria ante la lesion
del bien juridico de la intimidad. Esto aplica tanto para el &mbito privado como para el
ambito publico (de ciertos datos de caracter personal, cuyo acceso es confidencial, y

el responsable es el ente administrativo repositorio de dichos datos).

Por lo tanto, se consideran elementos constitutivos del delito la falta de
autorizacion, la existencia de esta transferencia de informacion personal y la finalidad
que produzca ese dafio moral o violacion a la intimidad. El articulo 178 del COIP no
establece de manera clara la lesion al bien juridico protegido en relacion a la

proteccion de los datos personales. Por lo que este tipo penal presenta un problema
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en el supuesto de hecho factico y en el supuesto de hecho legal, es decir cuando la
conducta no se adecua con la férmula que promueve el articulo 178 para llegar al

resultado.

Por otro lado, existe otro tipo penal en relacion a la tutela del bien juridico de la
informacion personal, de caracter confidencial e intima, ya que, la informacion
consolidada a nivel publico o privado, se puede encontrar en bases de datos, ficheros
0 en sistemas electronicos, protegida de su ilegal revelacion en el articulo 229 del

COIP, haciendo una especial alusiéon a los funcionarios publicos.

Se concluye que el pragma conflictivo, definido por Zaffaroni como la conducta
mas el resultado, no se configura dentro de este tipo penal. Lo que sucede en el
mundo real no se abarca en el tipo penal. Por eso en el marco normativo del presente
estudio, se hace cualquier tipo de interpretacion para adecuar el ilicito al tipo penal de
prohibicion de circulacion de informacion restringida o el de la violacion a la intimidad.
El supuesto ilicito existe y es la divulgacion y uso indebido de los datos personales sin
el consentimiento del titular, para un fin particular en desmedro del derecho personal

del titular, priorizando tal vez, el fin mercantil que el infractor busca.

El gran problema es que la LOPDP no se articula ni tampoco define cual es el
delito penal que se comete cuando se vulnera la intimidad personal a través del abuso
del tratamiento de datos personales, dejando a la tutela de proteccion de datos

personales en indefension.

Asi mismo, pudieran generarse bases de datos espejos que utilicen la informacion
personal, procesandola con otros segmentos que beneficien a sectores crediticios que
buscan Unicamente satisfacer sus necesidades mercantiles, sin que exista un sistema
gue garantice la integridad de los diferentes archivos, proporcionando un acceso
seguro a la informacion y salvaguardando ésta en lo que respecta al interés personal
de cada ciudadano. Tampoco existe una norma o modelo de gestidbn que garantice
proteccion al bien juridico de la intimidad personal, frente a algun sistema que pudiera

ser comercializado de manera indiscriminada.
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5. Conclusiones

e Aunque el derecho a la proteccion de datos personales se encuentra consagrado
en la Constitucion y que se ha creado una Ley Organica de Proteccion de Datos
Personales, el concepto de datos personales que ofrece la LOPDP pareceria ser muy
amplio, sin ofrecer una diferencia entre: datos personales de caracter publico y datos
personales de caracter privado o confidencial.

e La falta de precision entre el contenido y el limite de los datos personales de
caracter publico y los datos personales de caracter privado o confidencial, podria
provocar una confusion en cuanto al alcance de la proteccion de los datos personales
en el sector publico, lo que hace parecer que ningun dato personal es publicable,
cuando los datos no publicables son solo los datos personales confidenciales y los
datos intimos.

e Existe falta de articulacion entre la Ley Orgénica de Proteccion de Datos
Personales (LOPDP) y la Ley del Sistema Nacional de Registros de Datos Publicos
(SINARDAP), esa falta de articulacibn entre ambas normas podria ocasionar un
conflicto de competencias y facultades entre un Ente Regulador y un Ente Controlador.
e Si bien es cierto en el marco legal penal, tenemos delitos como el de la violacion
a la intimidad, el de divulgacion a la informacion de circulacion restringida y el delito
de revelacién ilegal de base de datos, valdria regular la responsabilidad de las
personas juridicas, de caracter penal en las actividades de sus funcionarios (Oficiales
de Cumplimiento) cuando ingresan sin autorizacién a la obtencion de informacion

personal.

6. Recomendaciones

e Se recomienda establecer en la LODP, cudles son los datos personales de
caracter confidencial y datos personales sensibles que son objeto de proteccion de la
ley. No basta con simplemente establecer definiciones, sin especificar cuales son los
datos personales que entran dentro del &mbito de proteccion.

e Se recomienda reformar la ley del SINARDAP o la LOPDP para que exista una
verdadera articulacion entre ambas normas y de este modo el Sistema Nacional de
Registro de Datos Publicos sirva como un canal de cruce de informacién, para el
cumplimiento del objeto de la LOPDP, o que dentro de la creacion del Reglamento de
aplicacion de la LOPDP se contemple la existencia del Sistema SINARDAP, para
lograr una correcta configuracion del ambito de aplicacion de la LOPDP en el sector
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publico y en el sector privado. De ahi la necesidad de implementar un Sistema Unico,
que sea capaz de cruzar y validar informacion, siempre y cuando se garantice la
caucion de su procesamiento, para lo cual la SUPERINTENDENCIA DE DATOS debe
articular sus funciones a través de un sistema hoy existente (SINARDAP) para ofrecer
trazabilidad y procesos que garanticen una bien estructurada seguridad juridica.

e Se recomienda reformar el articulo 178 del COIP para que exista armonia o
relacion entre la conducta y el resultado, para que el delito de intromisién o uso de la
informacion personal en desmedro de la intimidad del titular, se considere dentro del
tipo penal.

e Se recomienda desarrollar doctrina que permita una mejor compresion de la
diferencia del derecho a la intimidad y el derecho a la privacidad, desde un estudio
que abarque la diferencia entre sus conceptos, alcance, limites y los bienes juridicos

gue ambos protegen.
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