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Resumen

El presente trabajo de titulacion consiste en un estudio de ciberseguridad
en sistemas informaticos y sistemas SCADA como respuesta a la industria 4.0
en el Ecuador con el fin de dar una respuesta y dar a conocer la calidad de
conocimiento que cumplen los Ingenieros que trabajan en estas areas se
realizé6 una encuesta en la cual se efectud el analisis de cada pregunta y
respuesta-para asi evaluar a los encuestados sobre que tanto conocen sobre

ciberseguridad.

En el capitulo 1 se abord6 sobre ¢ Como incide la ciberseguridad en
los sistemas informaticos y sistemas SCADA actualmente en el Ecuador?
Siendo ésta el problema a investigar, ademas se plantearon los objetivos para

asi de esta manera llevar a cabo la investigacion.

En el capitulo 2 se abord6 el marco tedrico en el cual se hizo
referencia hacia las herramientas que utilizan los ciberdelincuentes, maneras
de evitar ataques cibernéticos mediante antivirus, buscadores seguros y sobre
todo conocer las leyes que existen en caso de sufrir un ataque cibernético.
Las personas suelen mal utilizar términos como hacker y cracker puesto que,
en este trabajo, se explicara la manera correcta en la cual se conoce a estos

ciberdelincuentes.

Se abordaran temas de como lidiar con malwares, troyanos y adware,
los cuales pueden abrir una brecha e irrumpir en los softwares de

programacion

Ademas de esto en el trabajo se muestra ataques cibernéticos en
empresas e industrias fuera del pais. Las cuales hicieron que corra peligro la

vida del ser humano.

Palabras clave: SCADA, CIBERDELINCUENTE, HACKER,
MALWARES, TROYANOS, ADWARE, SOFTWARE

XV



Capitulo 1: Descripcion General del Trabajo de Titulaciéon

En este capitulo, se presenta la descripcion general del trabajo de

titulacion.

1.1. Introduccién.

En el presente trabajo se observa como el internet se ha adaptado a
la industria implementandola en diferentes areas de trabajo, mejorando la
produccion y el desempefio del area de trabajo, hoy en dia la informatica y el
internet de las cosas forma parte del diario vivir de las personas en su lugar
de trabajo, obligando de esta manera que el empleador se capacite con algin

curso informatico.

Las proliferaciones de las nuevas tecnologias inteligentes han influido
mucho en los sistemas industriales y en los sistemas SCADA de tal manera
gue un proceso industrial o un proceso de planta puede ser monitorizado de

manera remota.

Sin embargo, esto trae consigo el aumento de descuidos en
ciberseguridad, asi como la tecnologia mejora para el bien, otros la utilizan
para el mal. Se debe considerar que un ciberdelincuente no necesita de un

gran computador para poder realizar ataques informaticos.

En el siguiente estudio se postularan breves recomendaciones con la
finalidad de reducir o prevenir dichos ciberataques en los sistemas

informaticos de las industrias.

Con el siguiente estudio se lograra identificar y prevenir las diferentes
vulnerabilidades que puede presentar un computador l6gico programable méas
conocido como PLC, sistemas como LabVIEW vy los diferentes programas

informaticos en la educacion 4.0

La ciberdelincuencia es algo que siempre estara presente, es un tema
delicado debido que en ciertos casos se utilizan a hackers para brindar

seguridad en alguna empresa o en alguna industria.



1.2. Antecedentes.

Segun (Abril, 2021) El ultimo informe anual de Kaspersky revela que
en Ecuador existe un crecimiento del 75% en cuanto a los ataques
informaticos, es decir, hay alrededor de 89 ataques por minuto. Segun los
expertos, esto afecta no solo a las grandes empresas o0 a los bancos, como
ocurria en el pasado, sino que cada vez hay mas interés por la informacion de

pequefias y medianas empresas.

Lo citado de (Onofa, 2022) Ecuador se suma como uno de los paises
de Latinoamérica mas golpeados por los delitos informaticos, principalmente
cédigos maliciosos (malware). Segln el ultimo indice Global de
Ciberseguridad de la Unidn Internacional de Telecomunicaciones, agencia de
la Organizacién de las Naciones Unidas, Ecuador se encuentra en el puesto

119 de 182 paises en vulnerabilidad por ataques cibernéticos.

Segun (Nicholas R. Rodofile, 2019) los sistemas de infraestructura
critica basados en SCADA dependen de tecnologias basadas en TI, lo que
permite a las empresas de servicios publicos proporcionar infraestructura y
servicios esenciales a la sociedad; debido a la dependencia de las
infraestructuras criticas en los sistemas basados en TI, los ciberataques que
alguna vez se usaron contra los sistemas de TI tradicionales ahora son
capaces de atacar la infraestructura critica. Como resultado, la seguridad
cibernética para la infraestructura critica es una preocupacion para los
proveedores de servicios publicos. Los servicios de infraestructura critica
incluyen transporte, tratamiento de agua, generacion de energia y fabricacion.
En el pasado, los investigadores se han centrado en ataques aislados en
sistemas de control, o en varios tipos de ataques a protocolos de
comunicacién. Alternativamente, investigaciones anteriores clasificaron los
ataques basados en tres partes: hardware, redes y software, lo que
proporcioné a la investigacién de ciberseguridad un panorama de ataques

mas amplio.

Los ataques informaticos fueron tomando mas relevancia en el pais a
raiz de la pandemia del COVID-19 debido que un sin niumero de personas y

empresas optaron por la virtualidad, de esta manera los ciberdelincuentes se



valieron de este suceso para cometer delitos, personas que trabajaban en

empresas o en industrias eran un blanco facil para los ciberdelincuentes.

1.3. Definicién del Problema.

A raiz de la pandemia del COVID-19 se implementé el teletrabajo, de
esta manera las personas que trabajan en industrias, fabricas migraron a la
modalidad virtual desde casa, los sistemas SCADA permiten verificar y
modificar datos de manera remota de tal manera que al utilizar una maquina
personal para controlar dichos procesos, los datos de las empresas o fabricas

guedan expuestos a posibles ataques informaticos.

¢,Como incide la ciberseguridad en los sistemas informaticos y

sistemas SCADA actualmente en el Ecuador?

1.4. Justificacion del Problema.

Con la siguiente investigacion se enfocara en un plan de formacion de
procedimiento de ciberseguridad en sistemas informaticos y sistemas SCADA
en instituciones superiores académicas como la Universidad catélica de
Santiago de Guayaquil en la facultad de educacién técnica para el desarrollo,
para formar a los futuros ingenieros de las carreras técnicas sobre cémo

manejar y tratar los riesgos cibernéticos.

Se vive en una época en la cual la informacion personal o de una
empresa se encuentra en una computadora o en el correo electrénico, la
mayoria de las personas no sabe cOmo protegerse ante ciberataques,
depende la situacién un antivirus no basta, ademas de esto muchos utilizan
antivirus los cuales son crackeados entonces alli existe una brecha de

seguridad logrando que la informacién sea accesible para cualquier persona.



1.5. Objetivos del Problema de Investigacion.
1.5.1. Objetivo General.

Estudiar el impacto de ciberseguridad en sistemas SCADA y sistemas
informéaticos como respuesta a la industria 4.0 en el Ecuador mediante

investigacion y analisis de ciberataques en otras empresas internacionales.

1.5.2. Objetivos Especificos.

1. Fundamentar las teorias de la ciberseguridad y descripcion de los sitios
de estudio.

2. ldentificar las vulnerabilidades y las herramientas utilizadas por los
ciberdelincuentes.

3. Establecer métodos de proteccion en los sistemas informaticos para el
Ecuador.

4. Planificar y tomar medidas para la proteccion y prevencion de los

ciberataques en la industria 4.0.

1.6. Hipotesis.

El presente trabajo dara a conocer a la Universidad catolica de
Santiago de Guayaquil y a la Facultad de Educacion Técnica para el
Desarrollo la importancia sobre los ciberataques en la actualidad en
dispositivos informaticos utilizados en la industria 4.0

1.7. Metodologia de Investigacion.

El tipo de investigacion a emplear en el presente trabajo de titulacion
es expositivo y documental. De la manera expositiva permita describir como
la industria 4.0 puede verse afectada por ciberataques y como la seguridad
informatica puede ser de gran ayuda para prevenirlos ademas de esto la
manera en la cual puede influir estas practicas hacia la educacion en las

aplicaciones educativas superior.

De igual manera la metodologia de trabajo sera documental ya que

estara guiada por la recopilacion de diferentes fuentes bibliograficas para



realizar los respectivos andlisis con la finalidad de proporcionar los mejores

meétodos de proteccion de datos.

Se realizar4 un estudio de la realidad actual sobre los riesgos
expuestos a la seguridad de los sistemas, ademas de esto se determinaran
las mejores técnicas para la recopilacion de datos utilizando articulos

cientificos, libros y fuentes bibliograficas variadas.



Capitulo 2: Fundamentacion Teoérica

En el siguiente capitulo se expondra los fundamentos tedricos los
cuales brindaran soporte, l6gica y sentido a los diferentes aspectos de la
ciberseguridad en los sistemas de la industria 4.0 y sistemas informéticos. Se
abordaré las diferentes caracteristicas de los ciberataques y como prevenirlos,
los mecanismos y las maneras por las cuales se puede ser victima de un
ataque cibernético y las diferentes politicas de seguridad. También se tratara
sobre los incidentes que estos ataques causan en la industria y como estar

preparado para prevenir con anticipacion algun ciberataque.

2.1. Introduccion de un ciberataque.

El termino ciberseguridad se utiliza con la finalidad de detallar los
diferentes tipos de eventos en internet desde protestas en linea, robos de
secretos informaticos y hasta sabotaje cibernético de la investigacion de
armas. Por lo que, para adaptar un concepto mas apropiado, se debe conocer
ampliamente sus caracteristicas, para a su vez poder clasificar los

ciberataques de otras eventualidades informaticas de menor relevancia.
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Figura 2. 1: Proceso de un ciberataque.

Fuente: (Kaspersky, 2020).

En la figura 2.1 se puede observar la manera en la cual un usuario
envia un correo con un correo phishing con un documento malicioso hacia un
empleado, la persona a la que le llego el correo abre este documento y de

manera oculta se ejecuta el Windows PowerShell, entonces el empleado vera



un documento con informacion falsa incluidos logos y este al digitar cualquier
tecla, sera enviada hacia la persona que realizo el ataque, proporcionandole

de esta manera usuarios, contrasefias y demas accesos.

2.2. Caracteristicas de un ciberataque.

Se denomina como intento de desactivar dispositivos informaticos,
hurto de datos o de informacion, existen diferentes maneras de realizar un
ciberataque utilizando malwares, phishing u otros métodos como la utilizacion
de un rubber ducky. Los ciberataques son cada vez mas comunes y este
término es mas utilizado para definir cualquier tipo de evento en internet desde
robos o protestas.

Para ser victima de un ciberataque solo basta con ingresar a paginas
equivocadas en linea o la descarga de algun archivo peligroso. Estos ataques
se caracterizan por ser silenciosos, esto quiere decir que un ataque puede ser
efectivo y el usuario no lo notara, son muy comunes en dispositivos que no
cuentan con proteccidn ya sea con antivirus o con conocimientos informaticos

basicos para evitar ser victima de estos.
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16, 3 $1000 Gas Card, or a $1000 Shopping Spree! O ﬂ
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Question 1 of 5

Are you male or female?
e e

Figura 2. 2: ventana emergente mostrando un adware.

Fuente: (Kiguolis, 2019).

En la figura 2.2 se puede observar un adware, el cual muestra de
manera automatizada mensajes engafosos o publicidad falsa con la finalidad

que algun usuario inocente seleccione alguna opcion de alli. Este tipo de



ciberataque tiene como caracteristica aparecer de manera inmediata y llenar
de publicidad la pantalla, es uno de los mas comunes.

Las maneras en las que este adware se instala en algun dispositivo
gue tiene acceso a internet es por medio de aplicaciones gratuitas o alguna
pagina web infectada, la mayoria de los usuario no prestan mucha atencion a
estos mensajes, 1o que se desconoce es que al tener instalado dicho adware
en la computadora o celular este tiene acceso a contrasefias y demas datos
personales, este cuenta con dos funciones de ataque la primera es visualizar
anuncios y la segunda es recopilar informacion personal.

Es importante conocer que no todos los adwares son maliciosos, una
gran cantidad de software incluyen adware los cuales son legitimos un
ejemplo claro son las aplicaciones gratuitas, existen algunas las cuales piden
consentimiento del usuario para mostrar publicidad a cambio que este pueda
utilizar la aplicacion. También existen adware del tipo maliciosos los cuales
pueden instalar malwares o spyware (virus espia) en estos casos el usuario
no autoriza la instalacion de estos, aun que de igual forma este puede

instalarlo por error.

2.2.1. Malwares consecuentes en un ciberataque

El malware es sumamente comun es un término en el cual describe
un programa o coédigo malicioso el cual afecta a los sistemas informaticos o
sistemas de computacion. Su funcion principal es invadir y deshabilitar
dispositivos o sistemas informéaticos, estos pueden atacar cualquier dispositivo
ya sea una computadora, laptop, celular o Tablet.

Cabe destacar que el malware solo puede afectar al software, pero no
puede dafar el hardware, este virus informatico ademas de esto puede hurtar
dinero, cifrar datos, alterar informacién hasta incluso espiar la actividad del

ordenador incluyendo el pulsado de las teclas.

Formas de detectar este virus, ralentizacion de la computadora o
dispositivo, ya sea navegacion por internet o incluso la interaccion con el
computador, en la pantalla del dispositivo pueden aparecer anuncios
inesperados este malware es conocido como adware del inglés ad que

significa publicidad, entonces estos actuan en conjunto, al aparecer el adware
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y darle click, se descargara algun archivo en el cual se encuentra el malware
y de esta manera el dispositivo estara infectado. Otros avisos para saber que
el dispositivo cuenta con un malware es que los enlaces de paginas comunes
que el usuario tiene guardados al momento de dar click este lo redirige a otra

pagina, ademas de esto puede producir pantallazos azules al dispositivo.

Your PC ran into a problem and needs to restart. We're just

collecting some error info, and then we'll restart for you.

25% complete

For more information about this issue and

= possible fixes, visit

' o 3 1
L] http://windows.com/stopcode

[l If vou call a suooort person. aive them this info:
Stop code: CRITICAL PROCESS DIED

Figura 2. 3: pantallazo azul de Windows.

Fuente: (Buxton, 2020).

En la figura 2.3 se puede observar un inconveniente comun en la
mayoria de los dispositivos, se lo conoce como pantallazo azul de la muerte o
pantallazo azul, este problema se suele presentar por alguna mala
actualizacion, algan driver mal instalado, algun error de cédigo interno pero
también lo suelen causar los malwares, al momento en que se presenta este
inconveniente Microsoft proporciona un cédigo QR en la pantalla en la cual

otorgara informacioén sobre el problema y como poder solucionarlo.

Ahora el caso esta en que si un malware proporciona o simula un
pantallazo azul y otorgue un cédigo QR, seria un peligro escanearlo ya que
de esta manera este malware atacaria el dispositivo movil, es muy comun este
tipo de ataques en los cuales el usuario escanea dicho codigo y lo redirecciona
hacia otra pagina en la cual se podra descargar algun archivo con la supuesta
solucion al problema del pantallazo azul, de esta manera es en la que el

malware ataca varios dispositivos.
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2.2.2. Rubber Ducky

El USB rubber ducky se trata de una herramienta de hacking muy
comun, esta se puede obtener por medio de internet o se puede modificar una
memoria y por medio de un codigo realizado en Python para programarlo.

segun (Jimenez, 2022) este dispositivo permite el acceso y control
total de un sistema ya que son scripts preconfigurados. Entonces basicamente
dicho dispositivo permite el control de manera remota de esta manera este
dispositivo cuenta con la opcion de registrar pulsaciones, en el mundo
informatico este término es conocido como keylogger, la manera en la cual
este dispositivo ingresa al sistema es de manera fisica, debido que
fisicamente tiene la apariencia de un pendrive comun y corriente.

La interfaz de dicho dispositivo se conoce como HID (Human Interface
Device) debido que es un dispositivo de entrada y salida, estos dispositivos al
momento de conectarlos a alguna computadora ya sea que cuente con

Windows, Linux, OSX este sera detectado como un teclado comun y corriente.

e SO SRt 60 MHz 32-Bit CPU

Replay Button
Covert Case

LED Indicator

Optional Decal

@ ® TypeAPug a®

Figura 2. 4: vista de un rubber ducky sin carcasa.

Fuente: (Jimenez, 2022).

En la figura 2.4 se puede observar de manera interna un rubber ducky
y se puede verificar que fisicamente es como una memoria USB comun y
corriente, para utilizar este dispositivo basta que una persona lo conecte en el
computador de otro usuario, incluso se puede programar este dispositivo para
gue al momento en que se conecte copie todos los archivos que cuenta la
maquina.

Entonces este dispositivo al ser capaz de copiar documentos y

controlar el computador, se comprende que un PLC (controlador légico
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programable) es vulnerable ante este dispositivo, debido que puede ser

controlado a distancia por otro usuario y casuar estragos en el dispositivo.

2.2.3. Ransomware

Este virus es conocido como un programa de secuestro de datos que
tal y como su nombre lo indica mantendra como rehén los archivos o datos
hasta que el usuario o duefio de estos archivos pague un rescate, la funcién
de este virus es encriptar dicho contenido de manera total o parcial de modo

gue no se pueda acceder sin tener la clave de acceso.

kR R R AR EREE

Attention! Your documents, photos, databases, and other important files have been encrypted!

ook o o o of o oo R R oo R R Koo AR R R R o AR R R R R R R R AR R R R R KR R R

The only way to decrypt your files, is to buy the private key from us.
You can decrypt one of your files for free, as a proof that we have the method to decrypt the rest of your dat]

In order to receive the ate key contact us via email:
getmyfilesback@airmail.cc

be avaliable for v

If you have troubles copying it, just send us the file you are currently reading, as an attachment.

Figura 2. 5: Nota de rescate de una version anterior del ransomware Maze.

Fuente: (Kuskov, 2020).

En la figura 2.5 se puede observar uno de los ejemplos de un
ransomware es el virus Maze el cual es una de las mas actuales, este cuenta
con la peculiar nota de rescate que cuenta con el titulo “0010 System Failure
00107, con el pasar del tiempo las version de dicho troyano utilizaban un sitio
web para las victimas en lugar de un correo electrénico, la tactica de este
consiste en infecciones mediante kits de exploits y de spam con archivos
adjuntos maliciosos (Kuskov, 2020).

Segun (Haran, 2021), el ransomware continu6é siendo unas de las
amenazas informaticas mas peligrosas durante 2021 y registr6 mayor
cantidad de grupos en actividad, mayor cantidad de ataques y pagos mas

elevados.
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Para evitar y prevenir la infeccion con este tipo de virus es
recomendable mantener el sistema operativo actualizado y las aplicaciones
parchadas, ademas de capacitar a los empleados sobre tacticas de
ciberseguridad, utilizar conexiones seguras y conocidas y por ultimo utilizar

antivirus.

2.2.4. Spyware

Son programas que tal y como lo dice su nombre son virus espias,
este se instala sin permiso del usuario para poder recopilar informacion,
supervisar actividades y comportamiento, este puede instalar programas sin
necesidad del permiso del usuario, a su vez puede comportarse como un
adware ademas de esto la finalidad de este virus es enviar informacion al
atacante, en el caso de las industrias este es utilizado para atacar a algun

empleador para tener acceso a contrasefias y enviarlas al atacante.

Figura 2. 6: Spyware disefiado para permanecer oculto en los dispositivos.

Fuente: (Seguin, 2022).

En la figura 2.6 se puede observar una representacion gréafica sobre
como funcionaria un virus espia, este virus puede estar oculto durante
bastante tiempo y puede decidir cuando atacar. Existen formas de saber si
alguna maquina esta infectada, pero cabe destacar que el spyware esta
completamente disefiado para ser indetectable e irrastreable, algunas de las

sefales para comprobar la infeccién pueden ser las siguientes:
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e El dispositivo se comporta extrafio o se ralentiza.

e El ordenador se bloquea o se traba frecuentemente.
e Aparicion de ventanas emergentes.

e Aparicion de iconos nuevos.

¢ Al momento de abrir una pagina web se redirige a otra.

Para prevenir la infeccidn es recomendable tener las actualizaciones
mas recientes del sistema operativo, verificar que se encuentra en una pagina
segura observando que cuente con https o con un candado y por ultimo tener

instalado un antivirus de confianza.

2.2.5. Rootkit

Un rootkit es un software malicioso disefiado para permitir la conexion
no autorizada a un dispositivo 0 a otro software. Esto quiere decir que se
conecta remotamente para obtener el control de un dispositivo y robar los
datos, al momento en que el dispositivo se infecta el hacker tiene control total
del equipo incluido a archivos con privilegio, de esta manera antivirus y
software de seguridad no logran rastrear este virus volviéndose asi
completamente invisible.

Este virus puede realizar las mismas configuraciones que un
administrador, de esta manera puede manipular o desactivar programas de
seguridad, ocultar e instalar otros malwares, robar datos, crear una brecha de
seguridad para que el atacante logre conectarse en cualquier momento y al
tener permisos de administrador este puede activar micréfonos con la finalidad
de espiar otra de las acciones que realiza es la de un keylogger al espafiol un
registrador de teclas. (Burdova, 2022).

Los hackers empaquetan los rootkits junto con dos programas
asociados, el dropper y el loader, que colaboran para instalar el rootkit. Estos
tres elementos de malware componen una amenaza combinada. Vamos a
analizar con mas detalle las herramientas utilizadas por los rootkits para
instalarse:

o Dropper: Su funcién es importar el rootkit en el

dispositivo de la victima, una vez activada este activara el loader.
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o Loader: Instala el rootlink en el sistema operativo
causando un desbordamiento de bufer. Este es un exploit el cual
abrird paso a los hackers para introducir codigos en areas

inaccesibles del dispositivo.

7

Figura 2. 7: Representacion gréafica de un loader y un dropper para realizar un ataque.

Fuente: (Burdova, 2022) .

En la Figura 2.7 se puede observar una representacion grafica de la
accion que generaria un loader y un dropper al momento de atacar un
dispositivo, el insecto representaria el virus el cual esta siendo depositado
mediante una garra la cual seria el dropper y el loader seria el camion el cual

se encargara de instalar el virus el cual abrira paso a atacantes cibernéticos

2.3. Proteccion de lainformacion y datos.

Para prevenir ciberataques se necesita estar protegido a toda costa,
por lo que se emplea el uso de antivirus, estos se deben configurar bien y

debe cumplir con las necesidades de la empresa, persona o industria.

Existen diferentes tipos de antivirus, pero uno de los mas utilizados
por la industria y por empresas son Sophos, Checkpoint, Kaspersky, Azure

Defender.

Es importante conocer que las versiones gratuitas de antivirus tienen
severos problemas de seguridad como lo es por ejemplo el Avast, se
conocieron casos en los cuales estas versiones gratis de este antivirus el

proceso que realizaba era vender datos a empresas de publicidad. Los datos
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de los 400 millones de usuarios de Avast son recolectados desde hace afos
para luego venderlos a empresas dedicadas a la publicidad. Eso es al menos
lo que ha reconocido Ondrej Vicek, jefe ejecutivo de la empresa de
ciberseguridad checa Avast Software, en una entrevista que ha mantenido con

el conocido medio Forbes. (Medina, 2019).

Confidential Data

— S BT
!

Figura 2. 8: Proteccion de la informacién cibernética.

Fuente: (ITtrends, 2022).

2.3.1. CheckPoint.

Este antivirus también conocido como Harmony Protect es uno de los
lideres en ciberseguridad a nivel mundial, una de sus principales
caracteristicas es de fomentar la formacién en seguridad debido que este
antivirus protege al usuario advirtiéndole se encuentra en un sitio malicioso y
ademas de esto al momento en que la persona que utiliza la misma
contrasefia para varios sitios o paginas web, el antivirus se lo advertird,
ademas de esto al momento de abrir correos electronicos este determinara si
contiene o no phishing. Este antivirus lo que haré sera encriptar todo el disco
duro de la maquina y al momento en que alguien aparte de él quiera utilizar la
maquina apareceran varias maneras de iniciar sesion, ademas de esto el
antivirus comentara las veces gue alguien ha tratado de ingresar a la maquina
y ademas de esto bloquea los puertos USB del dispositivo para que no exista

el robo de informacion.
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Entre sus ventajas contamos con: la generacion de contrasefias mas
seguras para el usuario, vigilar la transferencia de data, examinar proveedores
externos, control de acceso a hardware, nube privada, autentificacion

avanzada

En general, en 2021, las organizaciones experimentaron un 50 % mas
de ciberataques semanales que en 2020. Con los 1605 atagues semanales
del sector de Educacion/Investigacién a la cabeza (75% de aumento). Le
siguié Gobierno/Militar con 1136 ataques semanales (aumento del 47 %) y
Comunicaciones con 1079 atagues semanales (aumento del 51%). Los
proveedores de software experimentaron el mayor crecimiento interanual (146
%), lo que va de la mano con la tendencia cada vez mayor de los ataques a
la cadena de suministro de software observados en 2021. Este ultimo afio
también se han producido ataques en evolucion en dispositivos moéviles, un
aumento de las principales vulnerabilidades de los servicios en la nube y el

regreso de la notoria red de Bots Emotet. (Carlos, 2022).

BOTNET BOTNET BOTNET BOTNET
INFOSTEALER INFOSTEALER INFOSTEALER INFOSTEALER
CRYPTOMINERS CRYPTOMINERS CRYPTOMINERS CRYPTOMINERS
BANKING BANKING BANKING BANKING

MOBILE MOBILE NOBILE MOBILE
4% 9 14% 13%

RANSOMWARE RANSOMWARE RANSOMWARE RANSOMWARE
"% % % 10%

Figura 2. 9: Categorias de ataques cibernéticos por regién 2021.

Fuente: (Carlos, 2022)

2.3.2. Kaspersky.

Este antivirus cuenta con un modo en el cual se encuentra
desarrollado especificamente para infraestructuras y equipamiento industrial,
con la finalidad de proteger combina rangos de seguridad tecnolégicas como
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protecciones contra malwares ademas de detectar conexiones no autorizadas

hacia los sistemas de control.

Con la finalidad de mantener la industria protegida ante filtraciones o
robo de informacion es posible restringir el acceso hacia las conexiones USB,
ademas de esto es posible implementar limites, esto quiere decir que se puede
configurar el dispositivo para que un usuario pueda guardar ciertas cosas de

carpetas en especifico.

El apartado de ciberseguridad industrial que destaca este antivirus es
la de monitorear por medio de cédigo ciberataques, anomalias o errores que

causan los empleados dentro de la red industrial.

El nombre de la versién industrial es Kaspersky Industrial
CyberSecurity la cual cuenta con una consola via web la cual brinda
herramientas de visualizacion de incidentes para observar a mas detalle las
amenazas, el operador tendra la posibilidad de agregar nuevos equipos de
manera eficaz a la plataforma hacia nuevos equipos industriales y agregar
conectores a diferentes sistemas ya sea SIE, firewall o SCADA mediante la
APIREST. (Granados, 2021).

Segun comenta (Strelkov, 2021) “La proteccion adecuada de los
entornos OT puede requerir un ajuste cuidadoso y muchos pasos manuales.
Nuestro objetivo en esta actualizacion era simplificar esta tarea para los
equipos de seguridad de TI: hacer mas coémoda la gestién de la seguridad,
mejorar la cobertura de los equipos y automatizar las funciones. La gestion de
vulnerabilidades que se incorpora también simplifica esta tarea
tradicionalmente complicada. En efecto, a diferencia de los dispositivos de TI,
los OT no siempre pueden actualizarse con un clic del raton y sin
consecuencias para los sistemas vecinos. Pero sigue siendo importante
encontrar formas de parchar o mitigar, y Kaspersky Industrial CyberSecurity

for Networks colabora ahora a ello “.
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Figura 2. 10: Servicios y productos que ofrece Kaspersky Industrial CyberSecurity.

Fuente: (Kaspersky, 2020).

En la Figura 2.10 se puede observar mediante un esquema a detalle
los diferentes productos y servicios que brinda este antivirus en el ambito
industrial, entre los productos se cuenta con proteccion endpoint industrial,
deteccion de anomalias industriales y se cuenta conn un centro de monitoreo

en tiempo real.

2.3.3. Azure Defender

Este software se encarga de proteger identidades, equipos Yy
dispositivos, aplicaciones en la nube, archivos y correos electronicos. Cuenta
con un firewall de alta precision y se mantiene actualizado de manera

continua.

Es una plataforma de servicios en la nube publica que admite una
amplia seleccion de sistemas operativos, lenguajes de programacion,
plataformas, herramientas, bases de datos y dispositivos. Puede ejecutar
contenedores de Linux con integracion de Docker, compilar aplicaciones con
JavaScript, Python, .NET, PHP, Java, Node.js y crear back-end para
dispositivos iOS, Android y Windows. (Terry Lanfear, 2022).

La infraestructura de Azure se encuentra disefiada desde la
instalacion hasta las aplicaciones para hospedar millones de clientes
simultdneamente, y proporciona una base en el cual las empresas puedan

mantener a salvo la informacion de los empleadores.
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2.4. Definicion y partes de un sistema SCADA.

Los sistemas de control y adquisicion de datos o como comunmente
se lo conoce sistemas SCADA el cual permite monitorear, controlar verificar y
supervisar procesos de manera remota en cualquier tipo de area, este ayuda
a controlar los procesos automaticos y recopilar datos para llevar un registro
de las operaciones. Esto lo realiza mediante sensores los cuales registran y
capturan parametros de operacion y los transmiten con unidades remotas
también conocidas como RTU hacia un centro de control en los cuales estos
datos seran almacenados e interpretados con la ayuda de una interfaz hombre

maquina (HMI, como lo indican sus siglas en ingles).

Estos sistemas dan paso al usuario a operar sistemas de tuberias,
yacimiento de petréleos, sistemas de riego o un complejo de generacién de
energia hidroeléctrica a realizar modificaciones en el centro de configuracion
en controladores de procesos distantes como cerrar y abrir valvulas, controlar

alarmas y recopilar informacion de medicion. (Boyer, 2016).

En base lo mencionado anteriormente, se puede decir que los

componentes principales de un sistema SCADA son los siguientes:

o Las multiples unidades terminales remotas para los
dispositivos como sensores 0 actuadores.

o Varias estaciones de control y monitoreo en las que
se utilizan los aplicativos de HMI.

o Una infraestructura de comunicacién puede ser en
una red de area local (LAN, como lo indican sus siglas en inglés)
o una red de area amplia (WAN, como lo indican sus siglas en

ingles)

Dichos sistemas por lo general son una combinacion de software y
hardware como por ejemplo los PLC (Controladores Légicos Programables) y
las RTU (Unidades Terminales Remotas), dichos dispositivos se comunican
con las maquinas, los sensores y demas equipos que se encuentran en una
planta. Al momento de recopilar datos estos seran llevados a una sala de

operaciones donde intervendra el interfaz humano maquina mas conocidas
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como HMI las cuales van en conjunto los sistemas SCADA para poder

visualizar los datos y comunicarse con el sistema.
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Figura 2. 11: Estructura de un sistema SCADA.

Fuente: (Boyer, 2016).

En la Figura 2.11 se puede observar la estructura de un sistema
SCADA la cual basicamente se puede monitorear el proceso desde una
laptop, celular o tableta entonces esta accede al SCADA y este luego hacia el

PLC el cual finalmente llega al brazo mecénico.

El sistema de automatizacion mediante SCADA es un medio con el
propésito de llegar a un meta debido que maximiza rendimientos a través de
las operaciones tanto para los fabricantes como de las organizaciones.
Aumentar la productividad de una manera eficiente y con calidad es lo que
mas destaca de este sistema.

Los sistemas SCADA consisten en:

o Una central de operacion computarizada los cuales
también son llamados como estacion o terminal master la cual
controla todo el sistema y a su vez informa al operador que todo

el sistema funciona correctamente.
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o Unidades de control remoto o también conocidos
como controladores logicos programables los cuales interactian
con todo el campo de actuadores, valvulas sistemas analogicos.

o Su sistema de comunicacion es utilizado para
transferir los datos del dispositivo hacia un host el cual puede
ser un sistema telefonico, radio o satélite.

o El software soporta sistemas enteros mediante una
conexion de software la cual implementa comunicaciones en Las
unidades terminales remotas o como sus siglas lo indican RTU
y principalmente en su host central el cual puede ser una
computadora la cual proporcionara a los operadores una interfaz
grafica capaz de representar datos y este actia como un centro
de control. Estos dispositivos ya son conocidos como sistemas

de interfaz hombre maquina o HMI.

El desempefio de estos sistemas es factible aplicAndolos a procesos
de areas de planta, son sencillos de operar, controlar y supervisar, dichos
sistemas no necesitan una asistencia frecuente por parte del usuario para

poder funcionar.
Estos sistemas pueden ser utilizados en:

o Redes de transmision eléctrica, las cuales cuentan
con miles de kilbmetros cuadrados, al momento de realizar algin
cambio de carga en las lineas es indispensable que exista el
control de interruptores de manera inmediata.

o Plantas energéticas que cuentan con funcionalidad
hidraulica, estas dependiendo de la respuesta de la demanda
pueden encenderse o apagarse, por lo general su ubicacion es
en lugares alejados y son controladas de manera remota para la
apertura de valvulas y cierre de tuberias, es indispensable que
en estos casos sea supervisado de manera frecuente y debe
tener una respuesta inmediata.

o Redes de tuberia, pueden transportar gases,
fluidos quimicos o petrdleo o incluso agua, cuentan con

sensores los cuales se encuentran ubicados en diferentes
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segmentos respecto al punto de control, la funcién en estos
casos es de la apertura y cierre de valvulas, encendidos y
apagados de bombas, deben responder de manera inmediata
debido que pueden llegar a ser peligrosos o inestables ya que

suelen ser sustancias sensibles.

Estos sistemas han evolucionado con el pasar de los avances
tecnologicos y han sido instalados exitosamente demostrando un gran
desempefio respecto a la supervision y control.

2.4.1. Process Field Bus

El Process Field bus o como se lo conoce comiunmente PROFIBUS
este es un bus de campo abierto el cual se lo utiliza en procesos de fabricacion
y automatizacion. Es utilizado como medio de transferencia de datos y cuenta

con todas las caracteristicas de una red de comunicacion industrial.

Este bus de campo permite la interaccion entre controladores,
actuadores y sensores en ambientes industriales, este reemplaza el cableado
en las lineas de produccion reduciendo costes de disefio e instalacién y otorga
un mejor control mejorando el sistema para mejorar la productividad.
(Profiworks, 2022).

Entre sus principales usos es en aplicaciones como calefaccion,
refrigeracion, control de bombas, automatizacibn de industrias vy

automatizacion de procesos.

Figura 2. 12: Siemens Scalance M804PB conectado a cables ethernet y Profibus /MPI.
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Fuente: (Siemens, 2018).

En la Figura 2.12 se puede observar un Profibus conectado a un router

industrial, al utilizar este cable simplifican la conexion.

El funcionamiento de este dispositivo integra TIA portal cloud
connector el cual facilita a los usuarios conectarse de manera sencilla a los

Profibus existentes hacia herramientas de software industriales.

Figura 2. 13: Tablero de control conectado por Profibus.

Fuente: El Autor

2.4.2. Protocolos de comunicacion de un SCADA

La arquitectura de estos sistemas consiste en un host centrar, en el
cual opera el software HMI y diversos RTUs los cuales recogeran la

informacion y la recibirdn comandos de los operadores centrales.

Un protocolo de comunicacion SCADA significa transferencia de data
y comandos emitiendo una arquitectura esclava. Los protocolos mas utilizados
existen tres, los cuales son: IEC 60870-5, Modbus y DNP3 el cual este de aqui

es mas utilizado en el sector de energia.
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Todos los protocolos mencionados son basados en TCP/IP el cual es
el protocolo de transmision el cual permite establecer una conexion y el

intercambio de datos entre dispositivos. (Robledano, 2019).

CENTRO DE CONTROL

]

IEC 60870-5-104 esclave |EC 808705101 Maestro

Ethemet TCPIP

Dial In

3 \
©aY) oiston

I

Ethernet TCPIP Ethernet TCPIP RS232 li" Ethernet TCPIIP

IEC 808705101 2sclavo IEC 60870-5-101 esclavo IEC 60870-6-104 Maestro IEC 608705101 esclavo

UNIDADES REMOTAS

Figura 2. 14: Protocolo IEC 60870-5
Fuente: (Sumelco, 2021).

En la Figura 2.14 se puede observar un centro de control con el
protocolo IEC el cual es una norma internacional estructurada para controlar

sistemas de energia, de control y comunicaciones derivadas.

Segun (Siemens, 2019) para poder implementar los protocolos con la
norma IEC 60870-5 se ha logrado que los sistemas y las instalaciones que
interactden con técnicas de control remoto o estaciones de fabricantes que se
puedan comunicar entre si sin la necesidad de utilizar adaptaciones
adicionales. Estos protocolos cuentan con diferentes estandares la cual hace

gue la norma 60870-5 se divida en diferentes partes:
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. IEC 60870-5-101: Normativa que afecta a las aplicaciones

para las tareas de supervision remota (comunicacion serie).

. IEC 60870-5-102: Funciones bésicas para la transmision

de valores de contaje.

. IEC 60870-5-103: Normativa para la transmisiéon de

avisos de proteccion (dentro de una instalacion de aparellaje).

. IEC 60870-5-104: Normativa que afecta a las tareas de
supervision remota en redes IP. (Siemens, 2019)

En el caso que se necesite implementar estos protocolos con el
SIMATIC S7-1500 vy las librerias SIPLUS RIC con una SIMATIC S7 tarjeta de

memoria adecuada.

Para mantener segura la infraestructura tecnolégica, los sistemas,
maquinas y redes contra ataques cibernéticos es necesario implementar y
mantener el concepto de seguridad IT holistico de ultima generacion. Con esto
se quiere decir que la ciberseguridad siempre esta avanzando y mejorando de
manera rapida, requiere una respuesta consolidada de todos los involucrados.

2.4.3. LabVIEW para la monitorizacién SCADA

Es una plataforma la cual es amigable y sencilla de utilizar, es utilizada
tanto en universidades como en empresas para la monitorizacion de un
sistema. Cuenta con una interfaz grafica completa la cual sirve para disefar y
programar algoritmos de control en tiempo real, ademas que dicho programa
se lo puede trabajar en cualquier entorno brindando asi la posibilidad de
acceder al sistema SCADA mediante diferentes navegadores ya sea Google
Chrome, Mozilla Fire Fox o Microsoft Edge. (Jorge Juan Rosillo Olmos, 2022).

2.4.4. Interfaz Hombre Maquina

Es una interfaz de usuario asistida por ordenador que forma parte del
programa informatico que se comunica con el usuario. La HMI es el punto de

acciéon en que un hombre entra en contacto con una maquina y en ella se

26



presenta el manejo de la maquina, la visualizacion del proceso, alarmas,
historial, informes de produccién, entre otros. Ademas, WinCC se presenta
con una mejora en la eficiencia de la ingenieria que puede reducir los tiempos

de trabajo.

La ciberseguridad define y explica los diferentes conceptos que rigen
la seguridad a través de internet. Esta abarca un abanico extenso de
posibilidades de resguardo a nivel de proteccién de acceso, seguridad IT y
seguridad de planta. WinCC incorpora una gestiéon de usuarios local,
mediante la cual existe un registro de todas las acciones del operador. Cuenta
con la incorporacién de la encriptacion SSL para la comunicacion entre

servidor y cliente. (Berdin, 2017).

2.5. Ciberseguridad en tecnologias de operacion.

Actualmente en la industria existen procesos de digitalizacion en los
diferentes sectores que la componen, existen amplios rangos de amenazas

en sus sistemas OT (Tecnologias de Operacion).

Estas tecnologias se relacionan principalmente en fabricas de
automatizacion y edificios, no es comudn encontrar un antivirus en estos
dispositivos y sobre todo actualizarlos, se entiende que estas implementaran
mas sistemas de seguridad a futuro debido a la triada CIA que en la
comunidad informatica estas siglas hacen referencia a Confidencialidad,
Integridad y Disponibilidad dichas siglas estan en orden de importancia y los
expertos en seguridad OT deben hacer todo lo posible para que no exista

peligro en las instalaciones de produccion.

Segun (Siemens, 2019) relata sobre un ataque cibernético realizado
por hackers los cuales lograron acceder al sistema de tecnologia de operacion
de un tratamiento de agua en Florida Estados Unidos, en dicho suceso se
tratd de envenenar el suministro de agua aumentando la cantidad de hidroxido

de sodio.

Existen razones por las cuales grandes empresas e industrias no
actualizan la seguridad de los dispositivos de automatizacion y es que, si algo

sale mal durante la actualizacion, la produccion se detiene generando
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perdidas enormes, los hackers o también conocidos como piratas informaticos
tienen como objetivos hospitales, oleoductos, fabricas de automatizacion y

obras hidraulicas como objetivo de extorsion.

2.6. Industria 4.0

También conocida como cuarta revolucion industrial, seria la
implementacion del internet de las cosas con la industria, el internet 4.0 es el
cual hace referencia a la manera de producir servicios a gran escala, el uso
del internet a gran escala cuenta con requerimientos técnicos diferentes a los

demas.

Se tiene el mercado de consumo el cual cuenta con gran demanda
en hogares inteligentes, dispositivos integrados como relojes inteligentes
monitores y asistentes virtuales en cambio en el mercado industrial se deben
tomar en cuenta requerimientos técnicos, audiencias, estrategias. Estas
pueden estar ubicadas en pequefias, medianas y grandes empresas y
cuentan con la fabricacién y produccién de una gran cantidad de equipos.

Como ejemplos de esta cuarta revolucidon industrial se tienen los
siguientes: Realidad virtual, Internet de las cosas, Manufactura aditiva, Big

Data.

2.6.1. Tecnologia 4.0 en el Ecuador

En el Ecuador la Universidad Técnica Particular de Loja (UTPL) y
Epson contribuyeron al estudio y desarrollo hacia la industria 4.0, las carreras
de computacion y tecnologias de la informacién de la UTPL junto con Epson
inauguraron un laboratorio de roboética en el campus de la universidad con la

finalidad de contribuir en el desarrollo de la industria 4.0 en el pais.

Juan Pablo Suarez, director del Parque Cientifico y Tecnolégico de la
UTPL, senaldé que “el laboratorio permitira que, desde la universidad, se
desarrollen soluciones industriales a problemas globales”. Ademas, resalto la
importancia de comenzar a trabajar en prototipos que contribuyan a la

automatizacion de procesos, manejo de datos e implementacién de
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inteligencia  artificial en beneficio del ecosistema empresarial

local. (Universidad Tecnica Particular de Loja, 2022).

Esta universidad tuvo la oportunidad de adquirir robots industriales
para beneficiar a los alumnos y asi desarrollar y aprender sobre nuevas
tecnologias con la modernizacion y automatizacion de procesos. El laboratorio
de robdtica cuenta con cuatro robots industriales que ayudaran con el

aprendizaje de los estudiantes y para el desarrollo de investigaciones.

La tecnologia 4.0 crece y debido a esto se realizé un lanzamiento de
un programa llamado Guayaquil 4.0 el cual busca soluciones innovadoras
para impulsar las competencias tecnoldgicas de Guayaquil, como objetivo de
reducir costos, optimizar recursos y contribuir con la generacion de empleo al

desarrollar actividades de alto impacto.

Segun enfatiza (Vinueza, 2021) gerente general de EPICO
“Queremos acortar la brecha tecnolégica relacionada con la Industria 4.0 y
entregarle a la ciudad proyectos con soluciones innovadoras para el sector
agroexportador. Para esto, trabajamos desde ya junto a los representantes de
toda la cadena de valor para diagnosticar su nivel de madurez, identificar
productos, programas o iniciativas de alto impacto y fortalecer las capacidades
de pequefias y medianas empresas, que representan el 85% de la generacion

de empleo y productividad del pais”.

2.6.2. Inteligencia artificial como respuesta a la industria 4.0

La inteligencia artificial o como sus siglas lo indican IA hace referencia
a maquinas y sistemas las cuales imitan y mejoran la inteligencia humana

mediante la informacion que recopilan.

Se ha convertido en una tecnologia utilizada para revolucionar
modelos de gestién en la industria, se enfrasca en mejorar la optimizacion de
la eficiencia general de los equipos o como sus siglas en ingles OEE(Overall
Equipment Effectiveness), en la calidad 4.0 la cual es la encargada de la
mejora de la produccién, en disefio generativo que mediante algoritmos de 1A

y automatizacién generan diversas soluciones de disefio en un objetivo y en
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la robotica la cual mediante las grandes maquinas roboticas apoyan a los

usuarios para realizar tareas metddicas o precisas.

La IA es utlizada por diversas empresas, estas utilizan chat
automatizados o también conocido como Bot, estos responden con mensajes
automaticos para proporcionar respuestas eficientes a los clientes. Asi mismo
la inteligencia artificial es utilizada actualmente en hogares inteligentes, son
mas conocidos como asistentes virtuales, los cuales son utilizados para

ayudar con la automatizacion del hogar.
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Figura 2. 15: Aumento en la productividad.

Fuente: (Redaccion APD, 2021).

La inteligencia artificial en empresas e industrias mejora la
productividad realiza las tareas de manera eficiente, en la Figura 2.15 se

puede observar una representacion grafica sobre el cédigo de la IA.

2.7. Politicas de ciberseguridad en Ecuador.

En el presente afio 2022 el Ecuador se rige con las politicas de

ciberseguridad del afio 2014, las cuales se presentan a continuacion:
e Articulo 229- Revelacion ilegal de base de datos

La persona que, en provecho propio o de un tercero, revele
informacion registrada, contenida en archivos, bases de datos o medios

30



semejantes, a través o dirigidas a un sistema electronico, informatico,
teleméatico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad y la privacidad de las
personas, serd sancionada con pena privativa de libertad de uno a tres afios.
Si esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones que realicen intermediacion
financiera o contratistas, sera sancionada con pena privativa de libertad de
tres a cinco afos. (Codigo Organico Penal, 2014).

e Articulo 230- Interpretacion ilegal de Datos

La persona ser& penalizada con privacion de libertad de tres a cinco

afos:

1. La persona que, sin orden judicial previa, en
provecho propio o de un tercero, intercepte, escuche, desvie,
grabe u observe, en cualquier forma un dato informatico en su
origen, destino o en el interior de un sistema informatico, una
sefial o una transmision de datos o sefiales con la finalidad de
obtener informacion registrada o disponible.

2. La persona que disefie desarrolle, venda, ejecute,
programe o envie mensajes, certificados de seguridad o paginas
electronicas, enlaces o ventanas emergentes o modifique el
sistema de resolucion de nombres de dominio de un servicio
financiero o pago electrénico u otro sitio personal o de confianza,
de tal manera que induzca a una persona a ingresar a una
direccidén o sitio de internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie,
clone o comercialice informacién contenida en las bandas
magnéticas, chips u otro dispositivo electrénico que esté
soportada en las tarjetas de crédito, débito, pago o similares.

4, La persona que produzca fabrique, distribuya,

posea o facilite materiales, dispositivos electronicos o sistemas
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informaticos destinados a la comisién del delito descrito en el

inciso anterior. (Codigo Organico Penal, 2014).

e Articulo 231- Transferencia electronica de activo

patrimonial.

La persona que destruya dafe, borre, deteriore, altere, suspenda,
trabe, cause mal funcionamiento, comportamiento no deseado o suprima
datos informaticos, mensajes de correo electronico, de sistemas de
tratamiento de informacion, telematico o de telecomunicaciones a todo o
partes de sus componentes légicos que lo rigen, serd sancionada con pena

privativa de libertad de tres a cinco afios. (Codigo Organico Penal, 2014)
Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie,
introduzca, ejecute, venda o distribuya de cualquier manera,
dispositivos o programas informaticos maliciosos o programas
destinados a causar los efectos sefialados en el primer inciso de
este articulo.

2. Destruya o altere sin la autorizacion de su titular, la
infraestructura tecnoldgica necesaria para la transmision,
recepcion o procesamiento de informacion en general. (Codigo
Organico Penal, 2014)

Si la infraccion se comete sobre bienes informaticos destinados a la
prestacion de un servicio publico o vinculado con la seguridad ciudadana, la
pena sera de cinco a siete afios de privacién de libertad. (Codigo Organico
Penal, 2014)
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Capitulo 3: Aportaciones del estudiante e interpretacion de resultados

En este capitulo se hablara sobre 2 empresas ubicadas en el Ecuador
en la ciudad de Guayaquil que utilizan los programas y software mencionados
anteriormente en el capitulo 2, se hara la mencion a las empresas contifico
impulsada por Siigo y de Procontrolmatsa ya que son lugares que brindan

mayor accesibilidad al autor.

Se desarrollan los objetivos especificos los cuales fueron elaborados
en el capitulo 1 referente al tema de investigacion. Se redact6 la formulacion
del problema, ademas de esto se abordara con la obtencion de objetivos
especificos, actividades desarrolladas y elaboradas para esta investigacion
con la finalidad de brindar un resultado y solucion al problema de la

investigacion.

Se procedio en el capitulo 2 a abordar el primer objetivo especifico el

cual es fundamentar las teorias de ciberseguridad.

Se abordo el segundo objetivo especifico sobre como identificar las
vulnerabilidades y las herramientas utilizadas por los ciberdelincuentes las

cuales estan expuestas desde el numeral 2.2 hasta el 2.2.5.
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3.1. Descripcion geografica e infraestructura de los sitios

La ciudad de Guayaquil estd compuesta por 347 km? de superficie de
los cuales 316 km?, equivalentes al 91.9% del total, pertenecen a la tierra firme
suelo, mientras que los restantes 29 km?, equivalente al 8.1% pertenecen a
los cuerpos de agua que comprenden rios y esteros. En la Figura 3.1 se puede

observar de manera geogréfica la ciudad de Guayaquil
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Figura 3. 1: Vista geogréfica de la ciudad de Guayaquil

Fuente: Autor.

En la Figura 3.2 se puede observar una vista de manera geogréfica
del edificio de la cAmara de comercio en Guayaquil, lugar donde se encuentra
ubicada la empresa Contifico impulsada por Siigo en la torre A piso mezanine
oficina 3, es una empresa multinacional de facturacion electrénica la cual
cuenta con un equipo del area del Tecnologia en la cual la parte de
infraestructura o soporte IT se encarga del mantenimiento de los equipos
informaticos de manera presencial para la oficina de Guayaquil y de manera

remota para los paises como Colombia, Pera Uruguay y México.
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Figura 3. 2: Vista geogréfica de la empresa contifico impulsada por Siigo ubicada en el
edificio las cAmaras.

Fuente: Autor.

Se encuentra ubicada en la Avenida Francisco de Orellana y Victor
Hugo Sicouret en la ciudad de Guayaquil, cuenta con dos torres las cuales la

torre A cuenta con 7 pisos y la torre B cuenta con 17 pisos.

‘H!
-

'a Lomna

Figura 3. 3: Empresa Procontrolmatsa.

Fuente: Autor.
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En la Figura 3.3 se puede observar de manera geografica
proporcionada por Google Maps a la empresa Procontrolmatsa ubicada en la
ciudad de Guayaquil-Ecuador en la ciudadela Bellavista Manzana 22 Solar24
al norte de la ciudad

3.2. Vulnerabilidades en los sistemas informéticos.

En este apartado se hard mencion sobre las vulnerabilidades de los
sistemas informéaticos tanto como para la empresa como para los sistemas

SCADA. De esta manera se respondera al objetivo especifico dos.

3.2.1. Vulnerabilidades de los sistemas SCADA

Estos sistemas por lo general son disefiados como sistemas aislados
y autbnomos los cuales utilizan enlace de datos utilizando la red netamente
para transmitir informacion y datos. En su mayoria los sistemas SCADA
carecen de medidas de seguridad como firewalls, antivirus 0 mecanismos de
cifrado, estas cuentan con vulnerabilidades técnicas, las cuales es comin que
los SCADA se encuentren vinculadas con las redes de las empresas sin

ningun tipo de separacion o control de acceso.

En el Ecuador, es frecuente que los equipos personales sean
utilizados para la programacién y manejo de los sistemas en una empresa.
Por lo general, estos equipos portatiles como laptops no suelen contar con
software de proteccion, creando asi una puerta de enlace haciendo posible
que los hackers logren atacar la red a la cual estan conectados estos
dispositivos. Es importante resaltar que basta con que una maquina de la red
local de una empresa sea atacada para que estos ciberdelincuentes tengan

acceso y control total a la red SCADA.

Estos sistemas son sensibles a escaneos de red, suelen contar con
IP faciles de ser vulnerables ante ataques informaticos. Por lo general, los
atacantes utilizan de manera autbnoma un escaneo de puertos, el cual les
permite identificar cuales de estos se encuentran vulnerables para lograr de

esta manera el ataque hacia los sistemas.
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Los sistemas SCADA al estar utilizando redes WAN suelen presentar
problemas de seguridad, debido que su conexidén permite la comunicacion de
manera remota. Estos sistemas suelen ser compatibles con plataformas como
Windows, haciendo que sean vulnerables a los ataques tradicionales como

agujeros de gusano, troyanos, spyware y entre otros virus.

3.2.2. Peligros del uso de programas sin licencia

Es comun encontrarse con una llave o el cracked, por llave se quiere
decir que es un virus como tal el cual su funcidén es burlar la seguridad el
programa que se quiere utilizar para poder utilizar funciones premium o
funciones de paga, estos programas no solo son utilizados por alumnos de
universidad, también son utilizados por empresas. Existen plataformas tales
como LabVIEW o PLC studio 5000 las cuales son utilizadas para programar o

modificar valores en un PLC.

Estas empresas suelen ser vulnerables ante ataques debido que los
empleados utilizan programas piratas debido que las empresas no
proporcionan herramientas adecuadas para que el operador pueda trabajar

de una manera mas segura.

Es de suma importancia tener el equipo protegido al igual que la
informacion digital tanto de la empresa como personal del usuario, al momento
de utilizar dichos programas crackeados la empresa y el operador corre el
riesgo que la informacién sea expuesta ante cualquier ciberdelincuente, hay
que recordar que la informacion tiene un gran valor en el internet y al momento
de descargar estos programas los cuales proporcionan accesos premium de
manera gratuita, es importa recordar que nada es gratis. Al acceder a estas
plataformas estamos abriendo una puerta a que la informacién de dicha
maquina sea expuesta. Otro de los riesgos es que el programa no pueda

funcionar o que algunas funciones o caracteristicas no estén disponibles.

Un riesgo muy comun es el acabar infectado con malware, al
momento de descargar un programa pirata es muy seguro que este se
encuentre infectado con virus, troyanos o keylogger. Entonces en una

empresa esto puede afectar a otros equipos los cuales se encuentran
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conectados a la red, algunos de estos programas suelen instalar softwares
adicionales, asi como se lo mencioné en la seccion 2.2.5, al momento que se
instala un software adicional esta puede recopilar informacion personal o

puede contener adware y afectar el sistema de diferentes maneras.

B Controller Properties - BB_360 X

General Major Faults Minor Faults Date/Time Advanced SFC Execution Project
Nonvaolatile Memory Capacity Intemet Protocol Port Configuration Netwaork Security Alam Log

Port: |Al/A2 ~

(®) Manually corfigure P settings
() Obtain IP settings automatically using DHCP

P Address: | 152 168 . 1 . 40 | Subnet Mask: [ 255 255255 . 0 |

Gateway Address: | o .0 .0 .0 |

Domain Name: | | ;zg;’:sp“s Server | 0.0 .0 .0 |

Host Name: | | oocondany DNS [0 . 0.0 . 0]
Cancel Apply Help

Figura 3. 4: PLC studio 5000 se muestra las propiedades de control en la empresa
PROCONTROLMATSA

Fuente: El Autor.

En la Figura 3.4 se puede observar la ejecucion del programa PLC
studio 5000 en la cual esta mostrando la direccion IP. Se puede observar que
el sistema operativo de la maqguina no se encuentra activado, por lo cual no
cuenta con actualizaciones de seguridad y puede ser un riesgo para la

empresa.
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Network Mask: 255 255 255 0

Gateway Address 0 0 0 0

Primary Name 0 0 0 0

Server.

Secondary Name 0 5 8 5
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Status Netwark Interface Configured ]

Cancelar ol

I‘E

Figura 3. 5: Configuracion de los puertos del PLC utilizando PLC studio 5000 en la empresa
PROCONTROLMATSA

Fuente: El Autor.

Como se aprecia en la Figura 3.5 se ingreso a la configuracién del
PLC studio 5000 para poder configurar el PLC, aqui se modifica la direccion

IP para poder configurar los puertos

Las llaves o activadores existen para diversos programas y para
diferentes sistemas operativos. Dentro del software LabVIEW podemos
encontrar el activador de licencias de National Instruments, el cual sirve para
liberar funciones premium de sus diferentes paquetes de software. Al
momento de instalar este activador es necesario desactivar el antivirus debido
que luego este lo bloquea. Las llaves de activacion en si son virus informéaticos
controlados con la finalidad de solo activar el programa, pero el asunto esta
en que se comparte informacion personal del pc hacia quien creo esta llave

desactivacion, debido que en el internet lo mas valioso es la informacion.

] Activate | B Display Computer Information

= E Local Licenses
# W LabVIEW For myDAQ 1.0

=F > § LabVIEW 2012 5P1

- Bl Development System
Bl LabVIEW for Education

Figura 3. 6: Activador de National Instruments.

Elaborado por: Autor.
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Como se puede ver en la figura 3.6 se tiene el activador de LabVIEW
en el cual se puede seleccionar que funciones desbloquear del programa para

poder acceder a contenido premium de manera gratuita.

3.3. Métodos de proteccion en los sistemas informaticos en Ecuador —
Guayaquil en la empresa contifico impulsada por Siigo y

Procontrolmatsa.

Antes de mencionar los métodos de proteccion en los sistemas
informaticos, es importante conocer sobre como el Ecuador aumentd sus

casos de ataques cibernéticos.

Segun (Agencia EFE, 2021) durante la pandemia se registrador un
mayor porcentaje de ataque en el pais llegando asi a tener un 75% de ataques
diarios segun datos de Kaspersky, esto se debié a que el pais entro a la

modalidad de teletrabajo.

Los ataques cibernéticos aumentaron debido a la virtualidad, esto se
debe a que empleados suelen utilizar programas piratas, licencias falsas y
algunos no cuentan con algun antivirus. Actualmente segun la agencia citada
en el parrafo anterior, el Ecuador se encuentra en la posicion numero 40 de
los paises con mas ataques cibernéticos en el mundo segun estadisticas en

tiempo real de Kaspersky.
Para tener un sistema seguro es recomendable:

o Contar con actualizaciones.

o Licencias originales de programas.

o Tener contrasefias alfanuméricas.

o Contar con un gestor de contrasefias.

o Tener un antivirus actualizado y con una
suscripcion.

o Utilizar paginas confiables.

o No descargar archivos o programas de dudosa

procedencia.
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CIBERAMENAZA MAPA EN TIEMPO REAL wm s

ESTADESTICAS FUENTES DE INFORMACION ZUMBIDO  WIDGET

ECUADOR
i Ay

ECUADOR
# 40 EL PATS MAS ATACADO

Compartir informactén

Figura 3. 7: Andlisis actual del mes de agosto de 2022.

Fuente: Autor (Cybermap Kaspersky).

ECUADOR

# 40 EL PAIS MAS ATACADO

Compartir informacién

f vy

Figura 3. 8: Andlisis del mes de agosto.

Fuente: El Autor.
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En la Figura 3.7 como se puede observar se muestra el analisis en
tiempo real del mes del dia 7 de agosto del presente afio. Se utilizo el ciber-
mapa proporcionado por Kaspersky para visualizar el andlisis.

Con la finalidad de comprender mejor la Figura 3.8 se realizé una tabla

en la cual se explicara las siglas y los valores leidos.

Tabla 3. 1: Explicacién de las siglas de la Figura 3.8

QAS | Escaneos realizados por el usuario 2487
ODS | Escaneos en demanda 1615
MAV | Mail Antivirus 67
WAV | Web Antivirus 37554
IDS | Sistema de deteccion de intrusos 5048
VUL | Vulnerabilidades 51
KAS | Kaspersky Anti-Spam 29
BAD | Botnet detectados 0
RMW | Ransomware 1675

Fuente: Autor.

3.3.1 Programas utilizados

Respondiendo al objetivo especifico numero 3 como método de
proteccion en un sistema informatico se utilizo el antivirus checkpoint, el cual
es utilizado en una pequefa y mediana empresa o mejor conocido como Pyme

del Ecuador llamada Siigo.
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52.179.237.3

{

) veligo2743
Notificar que este sitio web no ha solicitado inform

b ~

¥ Recuerdame

Figura 3. 9:Checkpoint realizando el escaneo de sitio web.

Fuente: El Autor.

Como se puede observar en la figura 3.9 el antivirus se encuentra
analizando una pagina web antes de acceder. Checkpoint detecta si la pagina
es segura o no, esta comprobacion se realizé en una maquina de la empresa
Siigo, ademas también muestra si es phishing y sobre todo en caso de que se
trate de utilizar la misma contrasefia para diferentes sitios, el antivirus
advertira que eso es inseguro por lo cual recomendara que no se use la misma

contrasefia mostrando los sitios en los cuales uno cuenta con la misma clave.

Qacsendo

Tesis.zip

Recordar Contrasefia

Figura 3. 10:Checkpoint detectando que la pagina no contiene phishing.

Fuente: El Autor.
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Como se observa en la Figura 3.10 el antivirus escanea paginas
nuevas en las cuales piden acceso de usuario, esta prueba fue realizada en
una computadora de la empresa Siigo en la cual se abrié un enlace que
redirigid a un sitio web llamado acsendo el cual sirve para el crecimiento
profesional, la funcidn del antivirus en este caso es verificar que la pagina sea
confiable, no cuente con phishing y sobre todo que no se utilicen nombres de

usuario o contrasefas utilizadas en otros sitios web.

Un método para la proteccion de datos en un sistema SCADA es
SCADA Wall el cual es un firewall industrial utilizado para supervisar y regular
el trafico hacia y desde una red, con el fin de asegurar los dispositivos en una
red. Ademas, analiza los datos que pasen por el dispositivo mediante un
protocolo de vigilancia el cual se encuentra definido descartando datos que

no cumplen con los requisitos del protocolo. (Mungekar Abhishek, 2020).

3.4. Medidas para la proteccion y prevencion de los ciberataques en la

industria 4.0.

En el proceso de implementacion de soluciones en un Data Center se
necesita una proteccion perimetral, para amortiguar el riesgo de las amenazas
modernas los firewalls de siguiente generacion mas conocido por sus siglas
en ingles NGFW (Next-Generation Firewall) gestionan el flujo tradicional de
protocolos y puertos, como el analisis profundo de aplicaciones, usuarios y
trafico, estos pueden detener mas amenazas con la finalidad de permitir que

la organizacion optimice recursos.
Para tomar medidas de proteccion y prevencion es necesario:

o identificar, contener y bloquear las amenazas desde el dia

cero y las amenazas insistentes.

o Identificar y controlar el acceso de los usuarios sobre las
aplicaciones comerciales mediante politicas moviles, sociales y que

cuente con un uso aceptable.

o Mediante una interfaz centralizada y proporcionar
funciones de seguridad de la red para diferentes NGFW ademas de

incluir la informacion obtenida a través de otros dispositivos de la red.
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o Contar con un filtrado de URL en el cual los usuarios no
puedan acceder a sitios web sospechosos como juegos Y sitios web
con contenido para adultos, con la finalidad de mitigar ataques de

adware, phishing y spyware.

Shodan el cual es el motor de busqueda utilizado en la seguridad de
la informacion en la industria, esta es una herramienta para encontrar
vulnerabilidades o encontrar sistemas mal configurados por ejemplo; si este
realiza una busqueda y revela que uno de los sistemas HMI o uno de los
automatas de la empresa es visible en internet, se puede detectar que el
sistema se encuentra mal configurada , estas debilidades son causadas por
sistemas no parcheados o por puntos abiertos que por stock no se

modificaron. (Rentero, 2022).

Este motor de busqueda puede ser también pirateado lo que lo hace
vulnerable, por lo cual es recomendable utilizar una version de paga. Los
ciberatagques contra entornos industriales es algo mas comun el cual sigue los

esquemas dirigidos a empresas del sector de servicios.

Conpot y Shodan son buenas propuestas para que una empresa
ponga en practica su uso, para mejorar sus practicas de ciberseguridad y
resguardar las partes de las redes las cuales son de acceso publico, asi
mismo se tiene Blue Coat en el cual este propone una estacion de proteccién
y analisis el cual protege sistemas industriales frente a malwares que pueden
infectar mediante los periféricos USB del mismo modo se tiene Security
Analytics Platform el cual propone un mdédulo SCADA en el cual identifica en

tiempo real actividades potencialmente peligrosas.

3.4.1 Software parala monitorizacién de los equipos

Con la finalidad de identificar, contener y bloquear las amenazas es
necesario contar con firewalls y antivirus con licencias originales, la ayuda de
estas herramientas informaticas brindara al usuario proteccion ante sus datos

e informacion.

En informatica existe un termino llamado “dia cero” el cual en pocas

palabras quiere decir el primer dia en que existe un inconveniente. Entonces
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tener un virus de dia cero se describe como un virus el cual es descubierto y
no puede ser detectado o eliminado por el antivirus, el usuario al momento en
que ve comportamientos extrafios en su despositivo como el borrado de
carpetas, archivos dafiados, pantallazos azules o la maquina muy lenta, estos

pueden ser indicios que el dispositivo esta infectado.

No existen maneras de prevenir estos ataques de dia cero, pero hay
metodos para evitar ser victima de estos por lo que es necesario tener
actualizados todos los programas del dispositivos, contar con las ultimas
actualizaciones del sistema operativos, eliminar porgramas que ya no son

utilizados, contar con antivirus actualizado y con licencia original

Como medida tomada para la proteccion y prevencion de ataques
ciberneticos se utilizo el software de gestion de servicios de la tecnologia de
la informacion mas conocido como GLPI, es de codigo abierto esto queire
decir que se puede modificar, ejecutar o desarrollar ya que es libre y los

modulos pueden ser modificados.

Se utiliza este software para llevar una gestion del sistema de
informacion de una empresa, es capaz de crear un inventario en el cual se
puede registrar las maquinas de una empresa y poder monitorear que
programas o aplicativos tienen instalados, la ultima vez que encendio el
computador, detectar el antivirus que tiene instalado, a que punto de red se

ha conectado el dispositivo, entre otros apartados.

A continuacion se mostraran capturas de pantalla de la interfaz del
GLPI y como es su uso en una empresa, por temas de ciberseguridad los
datos como nombres,apellidos,direcciones, correos o cualquier otro dato que

pueda poner en peligro a la empresa o al usuario seran censurados.

Para poder filtrar paginas no deseadas y la proteccion de datos es
necesario contar con antivirus que permitan realizar estos controles como

antivirus recomendados ya que fueron utilizados son sophos y checkpoint.
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Figura 3. 11: Software GLPI mostrando usuarios en el sistema

Fuente: El Autor.
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En la figura 3.11 se puede apreciar la interfaz del GLPI en la cual

muestra una base de datos en tiempo real de los usuarios que se encuentran

en una empresa, como se indicO anteriormente este software permite

monitorear al usuario, se puede observar el ultimo ingreso y ubicacion de la

persona.
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Figura 3. 12: Visualizacion de las caracteristicas del dispositivo

Fuente: El Autor.

En la figura 3.12 se puede observar las caracteristicas del dispositivo

como el nombre y modelo del equipo, a que area pertenece y la ubicacion.

Puerto Ethernet
Puertos de red Caracteristicas
¢  Nompre  Conectado Intertaz
No Killer Wi-Fi 6 AX18501 160MHz

1 InelR) Wi-Fi 6

i AX201160MHz  Gonectado
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(201NGW)

Informacion de internet

Puerto de
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ethernet
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59209
192.166.1.0/ 265,256,266 240 -

192.168.1.0¢255.2565.256.240 - 192.168.1.1

Redes IP

192 168 1.0/ 255 255.255 224 -
192,168.1.0/255.256,255.224 - 192.168.1.1

192.168.1.0 / 256.255.255 192 -
192.168.1.0/255.255.266.192 - 192.168.1.1

192 168.1.07255.255 2550
192,168.1,0/255.255.255.0 - 192.168.1.254

192.168.0.0/ 255255 2540 -
192.168.0.0/255.265.254.0 - 192.168.0.1

866 Mbivs €4:23°60°261C19
58 0.0/ 255 2520-
PERprtS 152,163 00 255 255 252.0

192.168.0.01255.255.252.0 - 192.168.1.1

192.168.0.0 / 255.255 248.0 -
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192 168.0 0/ 255 2565 1920 -
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192.188.1.1

Figura 3. 13: Informacion de internet del dispositivo.
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Fuente: El Autor.

En la Figura 3.13 se puede observar las redes IP y que tipo de wifi
tiene el dispositivo y también la direccion IP, por temas de ciberseguridad esto
se encuentra censurado. De esta manera se puede monitorear el dispositivo

para saber a qué redes se encuentra conectado o a cuales se ha conectado.

Andlisis del Glpi: Segun lo investigado esta plataforma al ser libre no
obstante es pagada, debido que protege los datos de las empresas que la
utilizan, este software es moldeable puesto que se puede modificar el codigo
a conveniencia. Es eficaz para crear una base de datos, como ejemplo se
puede obtener una base de datos de las computadoras que cuenta una
empresa o en el caso de una fabrica se puede obtener informacion sobre los
dispositivos que se encuentren operando, basta con agregar al dominio e
incluir el programa en el dispositivo. Permite estandarizar procesos, reducir

costes y optimizar la productividad del personal.

General Interest Adult & Potentially Inappropriate
LL BLOCK LL ocK
Entertainment Adult/Sexually Explicit o
Fashion & Beauty Alcohol & Tobacco
Gambling Criminal Activity

Games Hacking
Religion Illegal Drugs
Shopping Intimate Apparel & Swimwear
Sports Intolerance & Hate
Proxies & Translators
Sex Education
Social Networking & Computing R B ETD
Violence
Blogs & Forums Weapons
Tt ALL ALL
Downloads
T Website Exceptions
Personals & Dating Add websites here that you do not want Sophos Home to block. Enter the

Photo Searches URL or domain name of the website
Figura 3. 14: Monitorizacién y control de sitios

Fuente: El Autor.
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En la Figura 3.14 se puede observar como por medio del antivirus se
puede restringir contenido en la web, para de esta manera prevenir

ransomware, spyware, adware u otra clase de virus informéticos no deseados.

Figura 3. 15: Data center de siguiente generacion.

Fuente: El Autor

En la Figura 3.15 se puede observar un data center de siguiente
generacion el cual cuenta con 48 puertos este permite mantener una red
estable en una empresa al igual que su informacién, conexiones y datos. Por
seguridad de la empresa no es permitido agregar el modelo de este data

center.
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W industrial Ethernet |

Figura 3. 16: Componentes de red de ciberseguridad

Fuente: (Lopez, 2020)

La Figura 3.16 muestra un diagrama sobre los componentes de red
de ciberseguridad, se puede observar lo que se conoce como segmentacion
de redes el cual permite impedir que inconvenientes o ataques sufridos por
otras se propaguen por la planta, asi de esta forma habilita el paso de las
comunicaciones imprescindibles entre las areas. Los dispositivos que se
encuentran dentro del dominio de la empresa se encuentran protegidos en
tiempo real, los firewalls centrales pueden controlar solicitudes de acceso de

diferentes lugares.

A su vez es posible controlar y reducir la carga de una red, la
transmisioén de datos hacia las diferentes areas o también conocidas como
células, pueden ser filtradas utilizando una Virtual Protect Network (VPN) para
asi proteger a los dispositivos ante espionajes u ataques cibernéticos. (Lopez,
2020)
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Figura 3. 17: Procesadores de comunicaciones de seguridad para el sistema de
automatizacion Simatic S7

Fuente: (Lopez, 2020)

En la figura 3.17 se puede observar una comunicacion remota segura,
esto quiere decir que la instalacion se encuentra conectada a internet para asi
poder realizar mantenimiento o controlarla desde cualquier parte del mundo,
mientras se cuente con acceso a internet, es necesario asegurarse que los
nodos de comunicacion se encuentren autenticados, los datos se encuentren
encriptados y protegidos.

Figura 3. 18: Integridad del sistema
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Fuente: (Lopez, 2020).

En la Figura 3.18 se puede observar un diagrama sobre un sistema SCADA 'y
una Interfaz Hombre Maquina (HMI). En este ejemplo de configuracion de un
SCADA se puede observar que se tiene una central de servicio la cual esta
conectada a internet y esta a su vez se conecta a los dispositivos como
computadoras, maquinas y fabrica, utilizando una VPN para poder cifrar los

datos.

La proteccidn del nivel de control hace referencia a los sistemas de proteccion
actuales, los cuales tienen mejor funcionalidad debido que brindan tareas

como mantenimiento, leer y escribir variables.

3.4.2 Descripcion de los instrumentos, herramientas y procedimientos

de la investigacion

En este apartado del trabajo de titulacion se basa el cumplimiento del
cuarto objetivo especifico elaborando encuestas que posteriormente seran
presentadas. Los datos extraidos seran exclusivamente para el desarrollo del
trabajo de titulacion y se manejaran con absoluta confidencialidad, por esta
razén no se emplearan nombres, apellidos ni numeros de cedula, haciendo
referencia al articulo 6 de la ley organica de transparencia y acceso a la

informacion publica.

La finalidad de esta encuesta es conocer el nivel de conocimiento
sobre ciberseguridad en los sistemas informaticos debido que la tecnologia se
encuentra evolucionando en la industria, volviéndola vulnerable a piratas
informaticos, puede correr peligro de ser atacada cibernéticamente como ya
se han hecho publicos los casos de fabricas o empresas atacadas

cibernéticamente las cuales se podran observar en la secciéon de anexos.

Por esta razon se realizara el andlisis de cada pregunta y la medicion
por medio de gréficos para asi de esta manera conocer el nivel de
conocimiento e importancia de la ciberseguridad y si el pais se encuentra

preparado para prevenir ataques informaticos.
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3.4.3 Tamafno de la muestra.

La muestra que se consideré en el trabajo de titulacion fue a 10
personas entre las cuales hay ingenieros electrénicos, ingenieros en software

e ingenieros en telecomunicaciones.

3.4.4 Técnica

La técnica utilizada con la finalidad de recolectar datos para el trabajo
de titulacion es por medio de una encuesta, esta cuenta con un total de 10
preguntas, por temas de trabajo y tiempo de las personas encuestadas, esta
se realiz6 de manera virtual, se utilizd la herramienta Google Forms ya que
permite crear herramientas en linea y puede ser compartida mediante un Link
a través de medios electronicos como el celular hacia la poblacion

encuestada.

3.4.5 Estructura de la encuesta

La estructura de la encuesta cuenta con un total de 10 preguntas entre
las cuales son de opcién multiple como se puede apreciar en la tabla 3.2 con
el fin de obtener los datos recopilados para el analisis y la elaboracion de los

objetivos.

Tabla 3. 2: Estructura de la encuesta

Preguntas Reactivos

1.- ;Qué nivel de conocimiento considera Alto
usted sobre las medidas de ciberseguridad Medio
en los sistemas informaticos en su lugar de
i0? .
trabajo” Bajo
. Si

2.- ¢En su empresa existen normas o

practicas enfocadas a la ciberseguridad? No

Si
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3.- ¢, Su empresa realiza capacitacion sobre
temas ciberseguridad y prevencion ante No
amenazas cibernéticas?
. : Si
4.- ; Sabe usted qué medidas tomar ante un
ciberataque?
g No
5.- ¢En su empresa existen herramientas Si
gue aseguren su informacion digital? No
6.- ¢EXiste un area en su lugar de trabajo S
para buscar soluciones ante ataques
informaticos No
7.- ¢Conoce usted que los sistemas Si
SCADA son vulnerables ante ataques
informaticos? No
Si, permanentemente
conectado a la red.
Si, solo conexién
8.- ¢En su empresa el sistema de red temporal a la red.
industrial o algun sistema albergado a ella
cuenta con conexion a internet? No
No lo se
9.- ¢Se dispone de acceso remoto a la red Si
industrial que permita la supervision y/o
control de sus sistemas NoO
10.- ¢En su opinion, cudl cree usted que
serd la evolucion de cara al futuro en o
. ! : ) : ) Opinion del encuestado
inversion de ciberseguridad industrial
incluyendo su aplicacion alaindustria 4.0?

Elaborado: Autor.

3.4.6 Andlisis de los resultados de la encuesta.
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La presente encuesta fue realizada hacia Ingenieros electronicos en
control y automatizacion, software y telecomunicaciones sus datos personales
como sus nombres y correos no serdn mostrados por lo mencionado
anteriormente en el capitulo 3.4.1, esta encuesta tiene como finalidad analizar

e interpretar las respuestas de los encuestados.

Preguntal: ¢Qué nivel de conocimiento considera usted sobre las
medidas de ciberseguridad en los sistemas informaticos en su lugar de

trabajo?
Tabla 3. 3: Resultados de la pregunta 1
Respuesta Resultado Porcentaje
Alto 1 10%
Medio 4 40%
Bajo 5 50%
Total 10 100%

Elaborado: Autor.

1.-:Qué nivel de conocimiento considera usted sobre las medidas de
ciberseguridad en los sistemas informaticos en su lugar de trabajo?

10 respuestas

® Alto
@ Medio
Bajo

Figura 3. 19: Grafico estadistico de la pregunta 1

Fuente: El Autor.

Analisis: De acorde a lo recopilado en la pregunta nimero 1 se

observa mediante la Figura 3.19 que el 10% de las personas encuestadas
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tiene un nivel bajo de conocimiento sobre las medidas de ciberseguridad en
los sistemas informaticos en su lugar de trabajo, Luego se obtiene que el 40%
de las personas indico tener un nivel medio de conocimiento el cual es
considerado aceptable para asi poder prevenir ciertos ataques cibernéticos y
solo el 10% afirma tener un nivel de conocimiento alto en estos sistemas de

ciberseguridad.

Pregunta 2. ¢ En su empresa existen normas o practicas enfocadas a

la ciberseguridad?

Tabla 3. 4: Resultados de la pregunta 2

Respuesta Resultado Porcentaje
Si 4 40%

No 6 60%

Total 10 100%

Fuente: El Autor.
2.- ;En su empresa existen normas o practicas enfocadas a la ciberseguridad?

10 respuestas

® si
® no

Figura 3. 20: Grafico estadistico de la pregunta 2
Fuente: El Autor.
Analisis: En base a los resultados que se pueden apreciar en la
Figura 3.20, se puede observar que el 60% de las personas encuestadas

afirman que en la empresa donde laboran no existen practicas o normas

enfocadas en la ciberseguridad. A su vez se puede observar que el 40% de
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las personas afirman que en su lugar de trabajo existen normas o practicas
enfocadas a la ciberseguridad. Esto presenta un inconveniente para la
empresay para el usuario debido que la informacion puede correr peligro ante

ataques cibernéticos.

Pregunta 3: ¢Su empresa realizan capacitaciones sobre temas de

ciberseguridad y prevencion ante amenazas cibernéticas?

Tabla 3. 5: Resultados de la pregunta 3

Respuesta Resultado Porcentaje
Si 2 20%
No 8 80%
Total 10 100%

Fuente: El Autor.

3.- iSu empresa realizan capacitaciones sobre temas de ciberseguridad y
prevencion ante amenazas cibernéticas?

10 respuestas

@S
® No

Figura 3. 21: Grafico estadistico de la pregunta 3

Fuente: El Autor.

Analisis: Segun los porcentajes obtenidos en la pregunta 3 acerca de
capacitaciones sobre temas de ciberseguridad y prevencion ante amenazas

cibernéticas, observamos en la Figura 3.21 que 8 de las 10 personas afirman
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gue su empresa no realiza estas capacitaciones, las cuales son importantes
ya que los atacantes suelen buscar a empleados con menor nocidn en temas
de tecnologia ya que basta con afectar una maquina para obtener datos de
una empresa, asi como se menciona en el capitulo 3.2.1 péarrafo 2, en la cual
se habla sobre las vulnerabilidades de los SCADA. Y de los encuestados el

2% afirma que su empresa si realiza estas capacitaciones.

Pregunta 4: ¢ Sabe usted qué medidas tomar ante un ciberataque

Tabla 3. 6: Resultados de la pregunta 4

Respuesta Resultado Porcentaje
Si 3 30%
No 7 70%
Total 10 100%

Fuente: El Autor.

4.- ;Sabe usted qué medidas tomar ante un ciberataque?

10 respuestas

® s
® No

Figura 3. 22: Grafico estadistico de la pregunta 4

Fuente: El Autor.

Andlisis: Como se puede observar en la Figura 3.22 y en la tabla 3.6
los porcentajes sobre la pregunta que trata sobre si los encuestados saben
gué medidas tomar ante un ciberataque fue que el 70% no sabe qué medidas
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tomar, mientras que solo el 30% afirma saber qué medidas tomar. Es
preocupante que la mayoria de las personas no sepa qué hacer ante un

ataque.

Pregunta 5: ¢En su empresa existen herramientas que aseguren su

informacion personal?

Tabla 3. 7: Resultados de la pregunta 5

Respuesta Resultado Porcentaje
Si 5 50%
No 5 50%
Total 10 100%

Fuente: El Autor.

5.- ;En su empresa existen herramientas que aseguren su informacioén digital?

10 respuestas

® s
® No

Figura 3. 23: Grafico estadistico de la pregunta 5

Fuente: El Autor.

Analisis: Un tema de importancia es tener la informacion digital
protegida tal y como se lo menciono en el capitulo 3.2.2 en el segundo parrafo,
entonces en base a los resultados obtenidos se puede apreciar en la Figura
3.23 que el 50% de los encuestados cuentan en su empresa con herramientas
gue aseguren su informacion digital y el otro 50% no cuenta con estas

herramientas.
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Pregunta 6: ¢Existe un area en su lugar de trabajo para buscar

soluciones ante ataques informéaticos?

Tabla 3. 8: Resultados de la pregunta 6

Respuesta Resultado Porcentaje
Si 6 60%
No 4 40%
Total 10 100%

Fuente: El Autor.

6.- (Existe un area en su lugar de trabajo para buscar soluciones ante ataques
informaticos

10 respuestas

® s
® No

Figura 3. 24: Grafico estadistico de la pregunta 6

Fuente: El Autor.

Analisis: Como se puede observar en la Figura 3.24 se puede decir
que el 60% de las personas encuestadas afirma que la empresa donde
laboran cuenta con un area en la cual buscan soluciones ante ataques
informaticos, mientras que el 40% de los encuestados no cuentan en su

empresa un area especializada en esto.
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Pregunta 7: ¢ Conoce usted que los sistemas SCADA son vulnerables

ante ataques informaticos?

Tabla 3. 9: Resultados de la pregunta 7

Respuesta Resultado Porcentaje
Si 7 77.8%
No 2 22.2%
Total 9 100%

Fuente: El Autor.

7.- iConoce usted que los sistemas SCADA son vulnerables ante ataques
informaticos?

9 respuestas

® S
® o

Figura 3. 25: Grafico estadistico de la pregunta 7

Fuente: El Autor.

Analisis: Segun los datos obtenidos como se puede observar en la
Figura 3.25 se puede decir que el 77.8% de las personas encuestadas
conocen que un sistema SCADA puede ser vulnerable ante un ciberataque,
mientras que el 22.2% de los encuestados afirman no conocer que estos
sistemas pueden ser vulnerables. Esto es algo importante ya que es necesario

informar a los usuarios acerca de este tema.
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Pregunta 8: ¢En su empresa el sistema de red industrial o algin

sistema albergado a ella cuenta con conexion a internet?

Tabla 3. 10: Resultados de la pregunta 8

Respuesta Resultado Porcentaje

Si, permanentemente 6 60%

conectado a la red

Si, solo conexidén 1 10%

temporal a la red

No 1 10%
No lo sé 2 20%
Total 10 100%

Fuente: El Autor.

8.- ;En su empresa el sistema de red industrial o algun sistema albergado a ella
cuenta con conexién a internet?

10 respuestas

@ 5i. permanentemente conectado a la
red

@ Si, solo conexidn temporal a |a red
Mo

®tolose

Figura 3. 26: Grafico estadistico de la pregunta 8
Fuente: El Autor.
Analisis: En base a lo recopilado en la pregunta nimero 8 como se
observa en el grafico de la Figura 3.26 , se desea conocer si el sistema de red
industrial o algun sistema albergado a ella cuenta con conexion a internet de

manera permanente o temporal, segun las opciones de respuesta a los
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entrevistados, se observa que el 60% afirma que el sistema se encuentra
conectado de manera permanente, mientras que el 10% dice que el sistema
se encuentra conectado de manera temporal, el otro 10% también afirma que
el sistema no se encuentra con conexion a internet y por ultimo un 20% no

conoce si este sistema cuenta con conexion a internet.

Pregunta 9: ¢Se dispone de acceso remoto a la red industrial que

permita la supervision y/o control de sus sistemas?

Tabla 3. 11: Resultados de la pregunta 9

Respuesta Resultado Porcentaje
Si 4 40%
No 6 60%
Total 10 100%

Fuente: El Autor.

9.- ;Se dispone de acceso remoto a la red industrial que permita la supervisién y/o
control de sus sistemas

10 respuestas

® si
® No

Figura 3. 27: Grafico estadistico de la pregunta 9
Fuente: El Autor.
Analisis: De acuerdo con los resultados como se puede observar en

la Figura 3.27 el 60% de las personas encuestadas respondieron que en su

empresa no disponen de acceso remoto a la red industrial que permita la
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supervision y/o control de sus sistemas, mientras que el 40% de estos si

cuentan con el acceso remoto.

Pregunta 10: En su opinion, cual ¢cree usted que sera la evoluciéon
de cara al futuro en inversion de ciberseguridad industrial incluyendo su

aplicacion a la industria 4.0?

10.- ;En su opinion, cual cree usted que sera la evolucion de cara al futuro en inversion de
ciberseguridad industrial incluyendo su aplicacién a la industria 4.0 ?

10 respuestas

La ciberseguridad es importante en todo tipo de industrias y esta rama de la tecnologia debe continuar
mejorando debido a que cada vez més los ataques son més masivos y peligrosos.

Sera mas vulnerable por lo que la que empzar a invertir en sistema que me permitan tener todos mis
sistemas protegidos

nuevos protocolos de comunicacion

Se incrementaran los recursos para asegurar el respaldo y resguardo de la red industrial y todo el contexto
que maneje la misma. La interconexion que conlleva la cuarta revolucion industrial trae consigo beneficios
pero también nuevas amenazas.

Anti virus para plc

No se

Esta tecnologia va a continuar avanzando dentro de la industrializacién ya que son pilares importantes del
desarrollo -

Mantener estatus de privacidad y confidencialidad para la seguridad de la informacion que se posee de
nuestros clientes y proyectos que demandan.

De mucha utilidad para que no sean vulnerados los datos que maneje la industria
Deberian invertir en capacitaciones de ciberseguridad para que con el tiempo el personal este capacitado
Figura 3. 28: Opiniones de los encuestados

Fuente: El Autor.

Analisis: En base a las respuestas de los encuestados como se
observa en la Figura 3.28 se determindé que, el 3% opina que seria
conveniente invertir en algun sistema que permita tener los sistemas
protegidos, invertir en capacitaciones y en nuevos protocolos de

comunicacién. Con la finalidad que los sistemas se encuentren protegidos.
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Existe un 4% hace referencia que se necesitaran medidas de
proteccion de datos, segun lo analizado en las siguientes opiniones; se
necesita antivirus para el PLC. La interconexion que conlleva la cuarta
revolucién industrial trae consigo beneficios, pero también amenazas. Y esta
rama de la tecnologia debe continuar mejorando debido que cada vez mas los
ataques son mas masivos y peligrosos. Se debe mantener un estatus de
privacidad y confidencialidad para la seguridad de la informacién que se
poseen de los clientes y proyectos.

El 2% opina que esta tecnologia continuara evolucionando y
avanzando dentro de la industrializacion debido que son pilares importantes
para el desarrollo.

El 1% menciono que no sabe cémo seria esta evolucion de
ciberseguridad.

Todos estos porcentajes se resumen en la tabla 3.12 que se muestra

a continuacion:

Tabla 3. 12: Interpretacién de resultados de las opiniones de los encuestados

Palabras clave Resultado Porcentaje
Inversion y Capacitacion 3 30%
Proteccion ante amenazas 4 40%
Evolucion 2 20%
No opina 1 10%
Total 10 100%

Fuente: El Autor.

Los resultados de las opiniones de los encuestados fueron
interpretados por medio de porcentajes, tomando en cuenta las palabras clave
las cuales los encuestados mencionaban palabras en comun. De tal manera

gue se obtuvo un resultado.

Analisis general de las encuestas:

Como andlisis general de las encuestas, se puede determinar en base
a las preguntas contestadas que existe poco conocimiento sobre las medidas
de ciberseguridad, esto es algo preocupante debido que es un tema

importante en la actualidad puesto que la tecnologia avanza y actualmente las

66



personas dependen de la tecnologia para poder realizar tareas del dia a dia
al igual que las empresas para poder llevar a cabo sus funciones hacen uso
de la tecnologia. A su vez es posible recomendar en base a las encuestas lo
importante que es la capacitacion del personal, ya que la tecnologia esta en
constante desarrollo es necesario que las personas aprendan a utilizarla

Este estudio de ciberseguridad se realizé debido que en la pandemia
aumentaron casos de ciberataques tanto en el Ecuador como en otras partes
del mundo y la finalidad que esto no ocurra en el pais se recomienda que se
capaciten los empleados para asi tener un conocimiento basico sobre la
ciberseguridad, en la seccidon de anexos se podran observar ejemplos de
estos ataques cibernéticos.

Citando a Albert Einstein “Temo el dia en que la tecnologia sobrepase

nuestra humanidad; el mundo solo tendra una generacion de idiotas”.
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Capitulo 4: Conclusiones y Recomendaciones

Conclusiones.

En base a lo investigado se puede concluir se fundamentaron las
teorias de ciberseguridad y ademas se describieron los sitios donde se
realizo el estudio.

Se puede concluir que, mediante lo investigado en el marco teérico, se
identifico en el capitulo 2.2 hasta el 2.2.5 las vulnerabilidades y las
herramientas utilizadas por los ciberdelincuentes.

Se cumplié con lo deseado estableciendo métodos de proteccion en los
sistemas informéticos de una pyme del Ecuador como se puede
observar en los capitulos 3.3.1y 3.4.1

Por medio de las encuestas se logro determinar el conocimiento de los
encuestados y ademas analizar la importancia que le brindan a este
tema, con la finalidad de planificar y tomar medidas para la proteccion

y prevencion de los ciberataques.
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Recomendaciones.

Mediante el estudio se determind la importancia del uso de programas
legales, por lo que es importante fomentar el uso de programas y
aplicaciones de procedencia conocida y de manera legal.

Es importante la Implementacion talleres sobre ciberseguridad basica
hacia tanto para los empleados sin importar el area como para
estudiantes sin importar la carrera.

Que se fomente el uso de antivirus de paga y buscadores seguros para
asi de esta manera obtener medidas de prevencion contra ataques
informéticos.

Es indispensable los sistemas se encuentren actualizados, esto aplica
mas a los sistemas informaticos como los computadores.

Por temas de seguridad es necesario escanear semanalmente los
equipos de manera automatica para asi llevar un control de proteccién
semanal, de esta manera se podran eliminar cookies de rastreo

Es importante contar con el uso de Firewalls y Sistemas detectores de
intrusos.

Es recomendable utilizar una minima cantidad de conexiones desde

servidores o laptops.
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Anexos
Anexo 1

Encuesta en Google Forms sobre la ciberseguridad en sistemas
informaticos y sistemas SCADA como respuesta a la industria 4.0 en el

Ecuador en la ciudad de Guayaquil.

Ciberseguridad en sistemas informaticos y
sistema Scada como respuesta a la industria 4.0
en el Ecuador en la ciudad de Guayaquil.

Elaborado por: David Veliz

1.-¢Qué nivel de conocimiento considera usted sobre las medidas de ciberseguridad en los
sistemas informaticos en su lugar de trabajo?

Alto
Medio

Bajo

2.- ;En su empresa existen normas o practicas enfocadas a la ciberseguridad?
Si

No

3.- {Su empresa realizan capacitaciénes sobre temas de ciberseguridad y prevencién ante
amenazas cibernéticas?

Si

No

4.- ;Sabe usted qué medidas tomar ante un ciberataque?
Si

No
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5.- ¢En su empresa existen herramientas que aseguren su informacion digital?
Si

No

6.- ¢Existe un area en su lugar de trabajo para buscar soluciones ante ataques informaticos
Si

No

7.- ¢Conoce usted que los sistemas SCADA son vulnerables ante ataques informaticos?
Si

No

8.- ;En su empresa el sistema de red industrial o algun sistema albergado a ella cuenta con
conexion a internet?

Si, permanentemente conectado a la red.
Si, solo conexién temporal a la red
No

No lo se

9.- ;Se dispone de acceso remoto a la red industrial que permita la supervisién y/o control de sus
sistemas

Si

No

10.- :En su opinion, cual cree usted que sera la evolucion de cara al futuro en inversion de
ciberseguridad industrial incluyendo su aplicacion a la industria 4.0 ?

Texto de respuesta corta
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Anexo 2
Este articulo a pesar de ser del 2004, se encuentra vigente.

Articulo 6.- Informacion Confidencial. Se considera informacion
confidencial aquella informacion publica personal, que no estd sujeta al
principio de publicidad y comprende aquella derivada de sus derechos
personalisimos y fundamentales, especialmente aquellos sefialados en los
articulos 23 y 24 de la Constitucion Politica de la Republica. El uso ilegal que
se haga de la informacién personal o su divulgacion dara lugar a las acciones
legales pertinentes. No podra invocarse reserva, cuando se trate de
investigaciones que realicen las autoridades, publicas competentes, sobre
violaciones a derechos de las personas que se encuentren establecidos en la
Constitucion Politica de la Republica, en las declaraciones, pactos, convenios,
instrumentos internacionales y el ordenamiento juridico interno. Se

excepciona el procedimiento establecido en las indagaciones previas.

(Ley organica de transparencia y acceso a la informacion publica, 2004)
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Anexo 3

Un pirata informatico obtuvo acceso al sistema de tratamiento
de agua de Oldsmar, Florida, el viernes e intenté aumentar los niveles
de hidroxido de sodio, comunmente conocido como lejia, en el agua
de la ciudad, dijeron las autoridades, poniendo a miles de personas

en riesgo de envenenamiento.

El incidente tuvo lugar el viernes cuando un operador noto la
intrusion y observo al pirata informatico acceder al sistema de forma
remota. El hacker ajusto el nivel de hidroxido de sodio a méas de 100
veces sus niveles normales, segun el alguacil del condado de

Pinellas, Bob Gualtieri.

El operador del sistema redujo inmediatamente el nivel. En
ningun momento hubo un efecto adverso significativo en el suministro
de agua de la ciudad y el publico nunca estuvo en peligro, dijo
Gualtieri. Se desconoce si la infraccion ocurrio por parte de alguien a
nivel local, nacional o incluso fuera de Estados Unidos. (Amir Vera,
2021)

~
€M Estados Unidos » Directo USA | Inmigracion | Joe Biden

SEGURIDAD

Alguien trato de envenenar con lejia a la
poblacion de una ciudad de Florida hackeando
el sistema de tratamiento de agua, dice el
sheriff

Por Amir Vera, Jamiel Lynch, Christina Carrega

, | <] »
21:42 ET(01:42 GMT) 8 Febrero, 2021 L | v | = | &
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En tiempos en que la tecnologia es una herramienta cotidiana, pues
la mayoria de las personas accede a servicios en linea, como compras,
transferencias, entre otros, la ciberseguridad en Ecuador es clave.

A lo largo de 2021, entidades publicas como la Corporacién Nacional
de Telecomunicaciones (CNT), Agencia Nacional de Transito (ANT) e Instituto
Ecuatoriano de Seguridad Social (IESS) han sufrido ataques informéticos.
(Mendez, 2021)

Ml SUSCRIBASE
CIAS Home Politica Economia Sociedad Tecnociencia En Exclusiva Sucesos Firmasy Analisis
#ciberseguridad #ciberseguridad en Ecuador #Ecuador #hackeos #Ministerio de Telecomunicaciones #Naomi A

Ecuador registra un bajo indice de ciberseguridad

La ministra de Telecomunicaciones, Vianna Maino, se refirié al hackeo al sistema
informatico de la Policia, a propdsito del caso de Naomi Arcentales. Ecuador trabaja en
fortalecer su ciberseguridad.

El indice de ciberseguridad en Ecuador bordea los 25 puntos sobre 100. Asi lo revelo la
ministra de Telecomunicaciones, Vianna Maino, al ser consultada sobre los constantes

hackeos a sistemas informaticos del pais

El mas reciente fue el reportado por la Policia Nacional, que dio paso a la detencion del

fiscal Juan Carlos Izquierdo, dentro del caso de Naomi Arcentales.
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